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TERMO DE REFERENCIA
PGA N° 09.2026.00004235-5

1. DO SETOR REQUISITANTE
1.1. Nucleo de Apoio Técnico a Investigacao (NATI).

2.  DEFINICAO DO OBJETO

2.1. Contratagdo de empresa especializada para prestacdo de servicos de manutencio preventiva e
corretiva, com suporte técnico especializado, atualizagdo de versdes e atendimento remoto e/ou
presencial, destinados ao Sistema Guardido Web, instalado e em funcionamento no Ministério
Publico do Estado do Ceard, conforme especificacdes e condi¢des estabelecidas neste Termo de
Referéncia, pelo prazo de 12 (doze) meses.

2.2. Os servigos foram definidos como de natureza continuada conforme justificativa constante nos

Estudos Técnicos Preliminares.

3. DA FUNDAMENTACAO DA NECESSIDADE DA CONTRATACAO

3.1. A presente contratacdo justifica-se pela necessidade de assegurar a continuidade operacional do
Sistema Guardido Web, solucdo tecnoldgica estratégica utilizada pelo Ministério Publico do Estado
do Ceard no gerenciamento, armazenamento ¢ processamento de comunicag¢des judicialmente
autorizadas no ambito de investigagdes criminais complexas.

3.2. O Sistema Guardido Web integra a infraestrutura tecnologica institucional desde sua aquisicao,
constituindo ferramenta essencial a persecucgao penal. A auséncia de contrato vigente de manutengao
preventiva e corretiva, suporte técnico especializado, monitoramento remoto continuo (NOC 24x7)
expde a Administragdo a riscos operacionais relevantes, tais como indisponibilidade do sistema,
falhas técnicas, comprometimento da integridade dos dados e prejuizo a continuidade de
investigagdes em curso.

3.3. Destaca-se, ainda, a necessidade de modernizacdo da infraestrutura de armazenamento,
mediante substituicdo do modelo anteriormente utilizado (Drive LTO - fita magnética), atualmente
obsoleto, por solugdo de backup em nuvem integrada e compativel com a arquitetura proprietaria do
sistema, garantindo maior disponibilidade, seguranga, rastreabilidade e resiliéncia das informagdes
sensiveis tratadas.

3.4. O historico recente de intervengdes técnicas, envolvendo substituicdo de componentes, ajustes

de configuragdo, suporte as integragdes com operadoras telefonicas (VPNs e LINK E1) e corregdes
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operacionais, evidencia a imprescindibilidade de suporte técnico especializado continuo, prestado
pela empresa desenvolvedora da solugdo, a fim de preservar a estabilidade do ambiente e a validade
juridica das interceptagdes realizadas.

3.5. A contratagao revela-se, portanto, indispensavel a manutengdo da atividade investigativa do
MPCE, a preservagao da cadeia de custodia digital, a mitigacao de riscos institucionais e a garantia
da continuidade do servigo publico essencial, configurando medida necessaria para assegurar
segurancga juridica, eficiéncia administrativa e protecdo das informagdes estratégicas tratadas pelo
orgao.

4. DA FORMA DE CONTRATACAO E RAZAO DA ESCOLHA DO FORNECEDOR

4.1. Conforme demonstrado no Estudo Técnico Preliminar, a contratacio dos servi¢os de
manutengdo e suporte técnico especializado do Sistema Guardido Web se dard de forma direta, por
inexigibilidade, com a empresa Digitro Tecnologia S.A. A referida empresa ¢ a desenvolvedora e
detentora exclusiva dos direitos de propriedade intelectual do Sistema Guardido Web, sendo a tnica
autorizada a realizar manutencdo, atualizagdo, suporte técnico e disponibilizagdo de versdes da
solu¢do, conforme declaracao de exclusividade a ser juntada aos autos.

4.2. Ressalta-se que o Sistema Guardido Web foi adquirido pelo Ministério Piblico do Estado do
Ceara por meio do Contrato n° 06/2015, estando plenamente integrado a infraestrutura tecnologica
institucional desde entdo. Trata-se de solucdo proprietaria, cuja arquitetura, codigo-fonte,
parametrizagdes e integragdes com operadoras telefonicas sdo de dominio técnico exclusivo da
empresa desenvolvedora.

4.3. O acesso ao codigo-fonte, as parametrizacdes internas, aos modulos estruturais e as atualizagdes
proprietarias do Sistema Guardido Web nao ¢ disponibilizado a terceiros, circunstancia que
inviabiliza tecnicamente a execugao dos servigos por outra empresa, sob pena de comprometimento
da integridade, seguranga e validade juridica das interceptagdes realizadas.

4.4. A manutencdo da solucdo demanda conhecimento técnico especifico, acesso a atualizagdes
proprietarias, suporte especializado para ajustes estruturais e integragdo com operadoras telefonicas
(VPNs e LINK E1), bem como compatibilidade com o modelo de armazenamento adotado.

4.5. Dessa forma, verifica-se que a prestacao dos servicos pretendidos somente pode ser realizada
pela empresa detentora do dominio técnico da solugdo, configurando hipdtese de inviabilidade de

competicao, nos termos do art. 74, inciso I, da Lei n® 14.133/2021.
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5. DA DESCRICAO DA SOLUCAO

5.1. A solugdo proposta consiste na contratacdo de servigos técnicos especializados de manutengdo
preventiva e corretiva, suporte técnico continuo, monitoramento remoto (NOC), atualizacio
tecnologica e disponibilizagdo de solu¢do de backup em nuvem integrada ao Sistema Guardido Web

atualmente implantado no Ministério Publico do Estado do Ceard, conforme a seguir:

ITEM DESCRICAO
Prestacdo de servicos técnicos especializados de manutencao preventiva e corretiva,

suporte técnico em regime 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
monitoramento remoto continuo (NOC), atualizagdo de versdes, prestacao de servigo
01 de backup em nuvem integrado e compativel com a arquitetura proprietaria do
Sistema Guardidao Web (em substitui¢do ao modelo anterior baseado em Drive LTO),

pelo periodo de 12 (doze) meses.

5.2. Os servigos integrados a solu¢do compreendem, no minimo:
5.2.1 Manutencao Preventiva
e Realizagdo de visitas técnicas programadas para verificagdo do ambiente fisico e ldgico do
sistema;
e Analise da integridade dos componentes de hardware;
e Verificag@o do funcionamento dos LINKs E1 e integragdes com operadoras;
e Emissdo de relatorio técnico circunstanciado.
5.2.2 Manutenciao Corretiva
e Diagnostico técnico de falhas de hardware e software;
e Correcdo de inconsisténcias operacionais;
e Substituicdo de componentes defeituosos, quando necessario;
e Restabelecimento da plena funcionalidade do sistema.
5.2.3 Suporte Técnico Especializado
e Atendimento em regime 24 horas por dia, 7 dias por semana;
e Abertura formal e acompanhamento de chamados;
e Atendimento remoto e presencial, quando necessario;

e Suporte para ajustes de configuracao, incluindo usuarios administrativos (ex.: ROOT).
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5.2.4 Monitoramento Remoto (NOC)
e Acompanhamento continuo do ambiente tecnologico;
e Deteccdo proativa de falhas;
e Comunicacao imediata a Administracdo do Sistema;
e Registro das ocorréncias.
5.2.5 Integracio com Operadoras Telefonicas
e Suporte técnico para configura¢do e manuten¢do das VPNs;
e Acompanhamento técnico do funcionamento dos LINKs E1;
e Suporte na transicdo de operadoras, quando necessario;
o Ajustes decorrentes de atualizacdo tecnologica promovida pelas operadoras.
5.2.6 Solucdo de Backup em Nuvem. Em substituicio ao modelo anteriormente utilizado (Drive
LTO), a solugao devera contemplar:
e Servigo de armazenamento em nuvem integrado e compativel com a arquitetura proprietaria
do Sistema Guardido Web;
e Ambiente seguro para armazenamento de dados sensiveis;
e Mecanismos de protecao da integridade e rastreabilidade das informacdes;
e Garantia de disponibilidade e recuperagao dos dados;

e Compatibilidade com os requisitos operacionais da solucao ja implantada.

6. DA FORMA E CONDICOES DE EXECUCAO DO OBJETO

6.1. O objeto deste Termo de Referéncia sera formalizado mediante contrato, devendo-se observar
as seguintes condi¢oes:

6.1.1. O prazo para assinatura do instrumento contratual serd de até 05 (cinco) dias uteis, contados
da convocagdo, podendo ser prorrogado uma unica vez, por igual periodo, mediante solicitagao
devidamente justificada e aceita pela Administragao.

6.2. A prestacdo dos servicos terd inicio imediato apds a assinatura do contrato e emissdo da
respectiva ordem de servico, devendo a contratada assegurar a continuidade operacional do Sistema
Guardido Web sem solucdo de continuidade.

6.3. Os servigos deverdo ser executados em estrita observancia as especificacdes técnicas e

condi¢des estabelecidas neste Termo de Referéncia e seus anexos.
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6.4. A contratada devera disponibilizar canal formal de atendimento para abertura e
acompanhamento de chamados técnicos, podendo ser por sistema web, e-mail institucional ou
telefone, garantindo registro e rastreabilidade das ocorréncias.

6.5. O suporte técnico devera ser disponibilizado em regime ininterrupto (24 horas por dia, 7 dias
por semana), considerando a criticidade da solu¢do e a natureza das interceptacdes judicialmente
autorizadas.

6.6. O prazo para atendimento inicial das ocorréncias criticas devera ocorrer em até 02 (duas) horas
corridas ap6s a abertura do chamado, devendo a solug¢do ou plano de acdo ser apresentado em prazo
compativel com a complexidade da demanda, observados os niveis de servigo (SLA) estabelecidos
neste Termo de Referéncia e replicados no instrumento contratual.

6.7. Caso haja necessidade de dilagdo excepcional de prazo para solugdo definitiva da ocorréncia, a
contratada deverd apresentar justificativa formal a Administragdo, contendo os motivos técnicos e o
novo prazo estimado.

6.7.1. Compete ao MPCE avaliar a solicitagdo apresentada, podendo aceita-la ou rejeita-la mediante
fundamentagao.

6.8. Dos Niveis de Servico (SLA): no quadro abaixo estao discriminados os acordos de niveis de
servicos com os respectivos tempos de solugao, bem como os percentuais de glosas que poderao ser

eventualmente aplicadas na fatura mensal do contrato:

Nivel de | Descricao Prazo de resposta Prazo de Solucao Glosa (desconto a
Ocorréncia ser aplicado no
valor mensal do
contrato)
I — Critica Indisponibilidade total do | Até 02 (duas) horas | At¢ 08 (oito) horas | 0,5% caso o tempo
sistema ou | corridas. corridas. de solugdo supere
comprometimento  das 60min, limitado a 3
interceptagdes horas. (1,5%)
II- Alta Funcionamento parcial | At¢ 04 (quatro) | Até 24 (vinte e | 0,4% caso o tempo
do sistema | horas. quatro) horas. de solugdo supere 2
comprometido horas, limitado a 4
horas. (1,6%)
111 - Média Intercorréncias pontuais | Até 08 (oito) horas. | até 48 (quarenta e | 0,3% caso o tempo
(sem comprometimento oito) horas. de solugdo supere 2
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das funcionalidades horas, limitado a 4
principais) horas. (1,2%)

1V - Baixa Intercorréncias pontuais | at¢ 24 (vinte e | at¢ 05 (cinco) dias | 0,2% caso o tempo
(comprometimento  de | quatro) horas. uteis. de solugdo supere 24
funcionalidades horas, limitado a 72
secundarias) horas. (0,6%)

6.9. Para fins de apuracdo do prazo de solugdo, sera considerado como atendimento concluido o
restabelecimento da operacdo do sistema ou das funcionalidades afetadas.

6.10. Caso a normalizagdo ocorra por meio de solugdo de contorno, contingéncia operacional ou
utilizagdo de ambiente redundante, dentro do prazo definido para o nivel de ocorréncia, o prazo de
solucdo sera considerado atendido.

6.11. A correcao definitiva da causa raiz poderad ser realizada posteriormente, sem caracterizar
descumprimento do SLA, desde que a operagdo tenha sido restabelecida dentro do prazo previsto.
6.12. Caso os limites de glosas indicados sejam superados, a contratada estard sujeita a aplicacao de

sanc¢Oes administrativas cabiveis, consoante as previsdes deste instrumento.

7. DO VALOR DA CONTRATACAO

7.1. O valor total para a presente contratacdo ¢ de RS 302.925,48 (trezentos e dois mil, novecentos
e vinte e cinco reais e quarenta e oito centavos), correspondente ao periodo de 12 (doze) meses,
conforme proposta apresentada pela empresa Digitro Tecnologia S.A., cuja compatibilidade foi

demonstrada no Estudo Técnico Preliminar, conforme segue abaixo:

i VALOR
ITEM DESCRICAO UND QTD | MENSAL
(R$)

VALOR
ANUAL (RS)

Servigo de Suporte Técnico 24 horas x 7 dias,
manuten¢do preventiva e corretiva, atualizagdes,| Servigo
supervisdo remota (NOC), servigo de backup em | mensal
nuvem - Guardido Web - 12 (doze) meses.

01 12 R$ 25.243,79 | RS 302.925,48

VALOR TOTAL RS 302.925,48

7.2. Estao inclusas no valor acima todas as despesas necessarias, tais como mao de obra, tributos,
emolumentos, despesas indiretas, encargos sociais ou quaisquer outros gastos ndo especificados,

necessarios ao perfeito cumprimento das obrigacdes constantes neste instrumento.

8. DOS CRITERIOS DE RECEBIMENTO E PAGAMENTO
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8.1. O objeto sera recebido apds sua disponibilizagdo, juntamente com a nota fiscal ou instrumento
de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para
efeito de posterior verifica¢do de sua conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta comercial, conforme a seguir:

8.1.1. O recebimento provisdrio dar-se-4 de forma mensal, até o 5° dia util do més subsequente,
mediante verificacdo da efetiva prestacao dos servigos, incluindo: a disponibilidade do sistema
Guardido Web; funcionamento do monitoramento remoto (NOC 24x7); regularidade do suporte
técnico; operacionalidade das integracdes com operadoras (VPNs e LINK El); funcionamento da
solugdo de backup em nuvem integrada.

8.1.2. O recebimento provisorio sera formalizado por meio de ateste técnico mensal.

8.1.3. O recebimento definitivo ocorrerd apos a verificagio da conformidade da prestacdo do
servigo no periodo mensal correspondente, incluindo: conferéncia dos relatorios técnicos e registros
de chamados; validacdo do cumprimento dos niveis minimos de servigos (SLA).

8.2. No caso de controvérsia sobre a execu¢ao do objeto, devera ser observado o teor do art. 143 da
Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de nota fiscal no que pertine a
parcela incontroversa da execu¢do do objeto, para efeito de liquidacao e pagamento.

8.3. O prazo para a solucdo, pela contratada, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela Administra¢ao
durante a analise prévia a liquidacdo de despesa, ndo sera computado para os fins do recebimento
definitivo.

8.4. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil nem a
responsabilidade ético-profissional pela perfeita execugdo do objeto.

8.5. O pagamento sera efetivado de forma mensal, a ser efetuado em até 30 (trinta) dias corridos,
contados do recebimento da nota fiscal, devidamente atestada pelo gestor do contrato.

8.6. As notas fiscais/faturas deverdo conter o nome da empresa, CNPJ, Inscri¢do Estadual, nimero
da nota de empenho, nimeros do banco, agéncia e conta corrente da contratada, descri¢cdo do objeto
contratado, além das devidas conferéncias e atestes por parte da fiscalizagao.

8.7. A nota fiscal/fatura que apresente incorre¢des serd devolvida a contratada para as devidas
correcdes. Nesse caso, o prazo comecara a fluir a partir da data de apresentacdo da nota fiscal/fatura

devidamente corrigida.
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8.8. A apresentacdo da nota fiscal/fatura devera estar acompanhada dos documentos de habilitagdo
fiscal exigidos na contratacao.

8.9. Nenhum pagamento isentara a contratada das suas responsabilidades e obrigacdes.

8.10. Toda documentacao exigida devera ser apresentada em original ou por qualquer processo de
reprografia, obrigatoriamente autenticada em cartério. Caso esta documentagdo tenha sido emitida
pela Internet, s6 seré aceita apos a confirmagao de sua autenticidade.

8.11. O pagamento serad efetuado somente apos as notas fiscais/faturas serem conferidas, aceitas e
atestadas pelo gestor do contrato, obrigando-se a contratada a manter a regularidade fiscal e
trabalhista exigida na contratagao.

8.12. E vedada a realiza¢io de pagamento antes da execucio do objeto ou se este ndo estiver de
acordo com as especifica¢des exigidas.

8.13. Caso seja constatada qualquer irregularidade fiscal ou trabalhista, o pagamento sera realizado
e, empos, sera aberto um prazo de 15 (quinze) dias para que a contratada apresente a devida
regularizacdo, independentemente das penalidades previstas neste contrato.

8.14. Decorrido o prazo previsto no item anterior sem a comprovacgdo de regularidade da empresa,
poderd a Administracdo prorrogé-lo por igual periodo, uma Unica vez, e, nao sendo regularizada a
situacdo, poderd rescindir o contrato e saldar eventuais servigos ja realizados e certificados pelo gestor
do contrato.

8.15. A critério da PGJ, poderao ser utilizados os créditos existentes em favor da contratada para
compensar quaisquer possiveis despesas resultantes de multas, indenizag¢des, inadimpléncias e/ou

outras de responsabilidade desta tltima.

9. DADOTACAO ORCAMENTARIA
9.1 As despesas decorrentes da contratagdo correrdo a conta de recursos especificos do MPCE,
conforme as dotagdes a seguir:

XXX XXX XXXXXX XXX XXX XXX XXX XXXXXXXXXXXXXX.

10. DA GESTAO E FISCALIZACAO DO CONTRATO

10.1 Durante a vigéncia do contrato, a gestdo e a fiscalizagdo serdo realizadas por servidores
designados por portaria, em conformidade com a Lei n.° 14.133 e normas correlatas.

10.2 O responsavel pela fiscaliza¢do anotara, em registro proprio, todas as ocorréncias relacionadas
com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios

eventualmente envolvidos, determinando o que for necessario a regularizacao das faltas ou defeitos
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observados e encaminhando os apontamentos para as providéncias cabiveis por parte da autoridade
competente.

10.3 Os representantes do MPCE que forem responsaveis pela gestdo e fiscalizag¢do atuardo com a
experiéncia necessaria para o acompanhamento e controle da execug¢do do contrato.

10.4 A gestdo do contrato e a fiscalizacdo de que trata este item ndo excluem nem reduzem a
responsabilidade da contratada pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo, em conformidade com a Lei 14.133/21.

10.5 Os representantes do MPCE que forem responsaveis pela gestdo e fiscalizagdo do contrato
deverdo adotar as medidas necessarias para cumprimento das previsdes expostas no Provimento n°
038/2016, que estabelece os procedimentos relativos as contratagdes de solugdes de Tecnologia da

Informacao pelo Ministério Pablico do Estado do Ceara.

11. DAS OBRIGACOES DA PGJ/CE

11.1 Proporcionar todas as facilidades necessarias ao bom andamento do objeto contratado,
comunicando a contratada toda e qualquer ocorréncia relacionada com a execugdo dos servigos.

11.2 Prestar informagdes e esclarecimentos que venham a ser solicitados pela contratada com relagao
ao objeto do contrato.

11.3 Solicitar a contratada, por meio do preposto especialmente designado para essa fun¢do, os
esclarecimentos que julgar necessarios a execugao dos servigos.

11.4 Acompanhar e fiscalizar a execucdo do contrato, por representante(s) especialmente
designado(s) pela autoridade competente por meio de portaria especifica, nos moldes dispostos no
art. 117 da Lei n® 14.133/21.

11.5 Comunicar oficialmente a contratada qualquer falha verificada no cumprimento do contrato.
11.6 Rejeitar os servigos executados em desacordo com as obrigacdes assumidas pela contratada,
exigindo sua correcdo, sob pena de aplicacdo das sancdes previstas neste instrumento, ressalvados os
casos fortuitos ou de for¢a maior devidamente justificados e aceitos pelo MPCE.

11.7 Registrar, por meio de servidor especialmente designado para essa finalidade, em livro préprio,
as ocorréncias e eventuais deficiéncias relacionadas com a execucao dos servigcos, sob os aspectos
quantitativo e qualitativo, bem como comunicar as ocorréncias de quaisquer fatos que exijam medidas
corretivas por parte da CONTRATADA, prestando os esclarecimentos necessarios e determinando
prazo para a corre¢do das falhas.

11.8 Atestar as notas fiscais.
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11.9 Efetuar os pagamentos dentro dos prazos estipulados neste instrumento.

11.10 Aplicar as san¢des administrativas previstas neste instrumento.

12. DAS OBRIGACOES DA CONTRATADA

12.1 Responsabilizar-se integralmente pela execugdo dos servigos contratados, de acordo com os
padroes exigidos pelo MPCE, nas condi¢des deste instrumento.

12.2 Nomear um preposto para ser o interlocutor junto ao MPCE, para tratar de assuntos pertinentes
aos servicos ¢ demais assuntos correlatos.

12.3 Manter, durante a vigéncia do contrato, sua regularidade fiscal e trabalhista, bem como as
demais condi¢des de habilitacdo exigidas quando da contratagdo, apresentando sempre que exigido,
0s comprovantes respectivos.

12.4 Notificar a contratante, por escrito, sobre todas as ocorréncias que possam a vir prejudicar a
adequada execug¢do dos servigos contratados.

12.5 Acatar, imediatamente, todas as orientagdes exaradas pela fiscalizacio do MPCE, levada a
efeito por pessoa devidamente credenciada para tal fim.

12.6 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse do MPCE ou de terceiros, que tomar conhecimento em razdo da execucao do
contrato, devendo orientar os seus profissionais para adocdo de todas as medidas que se fagam
necessarias para tanto.

12.7 Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados pela
contratante.

12.8 Comunicar a contratante qualquer alteracdo nos canais de suporte técnico e nos seus respectivos
processos de atendimento e tramitagdo de suporte.

12.9 A contratada devera observar integralmente as normas de seguranga da informagao aplicaveis
ao MPCE, incluindo a Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD),
responsabilizando-se pela confidencialidade, integridade e disponibilidade dos dados acessados ou

tratados em razdo da execucdo contratual.

13. DO PRAZO DE VIGENCIA CONTRATUAL
13.1 O prazo de vigéncia do contrato ¢ 12 (doze) meses, contado da data de assinatura do instrumento

pela contratada.
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13.2 Considerando que se trata de servigo de natureza continua, o prazo contratual poderd ser

renovado por até 10 anos, nos termos do que dispde art. 107 da Lei n°® 14.133/2021.

14. DAS SANCOES ADMINISTRATIVAS

14.1 Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
14.1.1 der causa a inexecugdo parcial do objeto;

14.1.2 der causa a inexecucdo parcial do objeto que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

14.1.3 der causa a inexecucao total do objeto;

14.1.4 deixar de entregar a documentacdo exigida para o procedimento de inexigibilidade;

14.1.5 ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
14.1.6 ndo assinar o contrato ou ndo entregar a documentacdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

14.1.7 ensejar o retardamento da execugdo do objeto sem motivo justificado;

14.1.8 apresentar declaragdo ou documentagao falsa exigida para a contrata¢do ou prestar declaracao
falsa durante o procedimento de inexigibilidade ou a execucao do objeto;

14.1.9 fraudar a contrata¢do ou praticar ato fraudulento na execucao do objeto;

14.1.10 comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

14.1.11 praticar atos ilicitos com vistas a frustrar os objetivos da contratagao.

14.1.12 praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

14.2 O contratado que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara
sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

14.2.1 Adverténcia pela falta do subitem 14.1.1 deste termo, quando ndo se justificar a imposi¢ao
de penalidade mais grave;

14.2.2 Multas:

a) moratoria de 0,5% (meio por cento) por dia de atraso na execucdo do objeto ou na solucdo de
problemas relacionados ao acordo de nivel de servigos (SLA), calculado sobre o valor mensal do
contrato, até o limite de 5 (cinco) dias;

b) moratoria de 1% (um por cento) por dia de atraso na execu¢do do objeto ou na solucao de
problemas relacionados ao acordo de nivel de servigos (SLA), calculados desde o primeiro dia de
atraso, sobre o valor mensal do contrato, quando o atraso ultrapassar 5 (cinco) dias, ndo podendo

superar o limite de 10 (dez) dias, quando restara configurada a inexecug¢do parcial do objeto.
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¢) compensatoria de até 10% (dez por cento) do valor total do contrato, por descumprimento das
demais obrigagdes contratadas;

d) compensatoria de até 20% (vinte por cento) sobre o valor mensal do contrato, no caso de
inexecucdo parcial do objeto.

e) compensatdria de até 30% (trinta por cento) sobre o valor total do contrato, no caso de inexecugao
total do objeto.

14.2.3  Atrasos na execugdo do objeto ou na solugdo de problemas relacionados ao acordo de nivel
de servicos (SLA), quando ultrapassar o limite de 15 (quinze) dias, restara configurada a inexecugao
total do objeto.

14.2.4 TImpedimento de licitar e contratar no ambito da Administracdo Publica direta e indireta
do ente federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés) anos, nos casos dos
subitens 14.1.2 a 14.1.7 deste termo, quando nao se justificar a imposi¢do de penalidade mais grave;
14.2.5 Declaracao de inidoneidade para licitar ou contratar, que impedird o responsavel de
licitar ou contratar no ambito da Administra¢dao Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos subitens 14.1.8 a 14.1.12,
bem como nos demais casos que justifiquem a imposi¢ao da penalidade mais grave;

14.3 Na aplicagao das sang¢des serdo considerados:

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para a Administracao Publica.

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos o6rgaos de controle.

14.3.1 O valor da multa devera ser descontado de eventuais pagamentos a que a contratada fizer
jus;

14.3.2 Na impossibilidade de desconto conforme previsto no subitem anterior, o contratado devera
pagar a multa no prazo de quinze dias, a contar da notificagdo para pagamento, de acordo com
procedimento a ser indicado pela Secretaria de Or¢amento e Finangas da PGJ/CE;

14.3.3 Os valores pagos a titulo de multa serdo destinados ao Fundo de Reaparelhamento e

Modernizagao do Ministério Publico, criado pela Lei Estadual n® 15.912 de 2015;
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14.3.4 Nao efetuado o pagamento nos prazos ¢ na forma estabelecidos neste termo, serdo os créditos
inscritos em Divida Ativa do Estado para cobranga devida;

14.3.5 Atendendo solicitacdo do contratado, o pagamento da multa podera ser parcelado, com a
corre¢do monetaria dos valores, segundo indice oficial, cujo calculo cabera a Secretaria de Orgamento
¢ Financas da PGJ/CE;

14.3.6 Em caso de ndo pagamento de qualquer das parcelas, considerar-se-do antecipadamente
vencidas as demais;

14.3.7 A aplicagdo das sang¢des previstas neste termo, em hipotese alguma, afasta a obrigagdo de
reparagdo integral do dano causado a Administragdo Publica.

14.3.8 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

14.3.9 Se, durante o processo de aplicagcdo de penalidade, houver indicios de pratica de infragdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo & administragao
publica nacional ou estrangeira, devera ser observado o disposto no art. 159 da Lei n® 14.133/2021.
14.3.10 A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo & Administragcdo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

14.4 A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa, no prazo de 15 (quinze) dias tteis, observando-se o

procedimento previsto na Lei n® 14.133, de 2021, e subsidiariamente na Lei n® 9.784, de 1999.

15. DOS ANEXOS
15.1 Anexo I — Requisitos Técnicos - Solucao de Backup em Nuvem (Plataforma Guardido);

15.2 Anexo II — Termo de Confidencialidade e Sigilo.

Fortaleza/CE, 19 de fevereiro de 2026.

ELABORADORES DO TERMO DE REFERENCIA

INTEGRANTE REQUISITANTE
Luiz Eduardo Mendes/ Promotor de Justi¢a, Coordenador Auxiliar do NATI

INTEGRANTE ADMINISTRATIVO
Maria Helena Ferreira de Sousa/ Técnica Ministerial
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INTEGRANTE TECNICO
José Rafael Ferreira de Sousa/Colaborador Habitual do MPCE

ANEXO1
Requisitos Técnicos - Solu¢io de Backup em Nuvem (Plataforma Guardifo)

1. Objeto
Estabelecer os requisitos técnicos minimos para a implementacao de soluc¢do de backup da plataforma
Guardido, com armazenamento exclusivo em ambiente de nuvem, visando garantir disponibilidade,

integridade, seguranga e recuperacdo dos dados.

2. Arquitetura e Armazenamento

2.1. A solugdo devera realizar o armazenamento dos backups exclusivamente em ambiente de nuvem
ou servidor de arquivos externo em infraestrutura remota.

2.2. O ambiente de destino devera:

a) Estar disponivel em rede IP;

b) Permitir acesso seguro a partir da plataforma Guardido;

c¢) Operar em sistema operacional Linux ou compativel;

d) Disponibilizar servico de comunicagao segura (SSH ou protocolo equivalente).

2.3. O armazenamento devera ser escalavel, permitindo ampliagdo de capacidade conforme
crescimento do volume de dados.

2.4. A solugao devera permitir definicao de:

a) Limite de reten¢do de volumes;

b) Politica de sobrescrita automatica;

c¢) Controle de espaco utilizado.

3. Tipos de Dados e Escopo

3.1. A solugdo devera permitir o backup dos seguintes componentes da plataforma:
a) Configuragdes do sistema;

b) Bancos de dados;

¢) Arquivos de audio;
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3.2. O backup devera permitir opera¢ao nos modos:

a) Completo;

b) Incremental,

¢) Sob demanda.

4. Automacio e Programacao

4.1. A solugao devera permitir:

a) Agendamento por data e horéario;

b) Execucdo automatica conforme periodicidade definida;

c¢) Execugdo manual quando necessario;

d) Execucdo em periodos de menor utilizagao do sistema.

4.2. Devera ser possivel configurar:

a) Frequéncia de execugdo;

b) Politica de retencao;

¢) Quantidade méaxima de volumes armazenados.

4.3. A defini¢do, configuracdo e programacdo das rotinas de backup serdo de responsabilidade do
cliente, cabendo a solugdo disponibilizar os recursos necessarios para o agendamento, execucao e

acompanhamento das operagoes.

5. Seguranca da Informacao

5.1. A solugdo devera garantir:

a) Transferéncia de dados por protocolo seguro (SSH, SCP ou equivalente);

b) Criptografia dos volumes de backup;

c¢) Controle de acesso por perfis de usuario (Administrador e Operador);

d) Registro de logs de operacao.

5.2. O ambiente de nuvem devera permitir a implementacao das politicas de seguranca da informagao

da instituicao.

6. Monitoramento e Gestiao
6.1. A solucdo deverd disponibilizar interface de gerenciamento via web para:
a) Configuragao das rotinas de backup;

b) Monitoramento em tempo real;
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c¢) Consulta ao histoérico de execugdes.

6.2. Deverd apresentar, no minimo, os seguintes status:
a) Em andamento;

b) Concluido com sucesso;

¢) Concluido com pendéncias;

d) Falha;

e) Aguardando execugao;

f) Pausado.

6.3. Devera disponibilizar informagdes técnicas como:
a) Data e hora de execugao;

b) Volume de dados armazenado;

¢) Ocupagdo do armazenamento;

d) Periodo dos dados protegidos.

7. Restauracgao

7.1. A solugao devera permitir restauracao:

a) Total ou parcial;

b) Por periodo ou volume;

c¢) Para servidor de origem ou servidor alternativo.
7.2. Para dados de gravagdes, devera permitir:

a) Restauracgdo de arquivos;

b) Restauragdo combinada.

8. Disponibilidade e Continuidade

8.1. A solugdo devera permitir:

a) Execucdo automatica sem intervencao manual;
b) Manutencao do histoérico de backups;

c¢) Recuperagao rapida em caso de falha do ambiente principal.
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ANEXO 11
TERMO DE CONFIDENCIALIDADE E SIGILO

Eu, (Nome), (nacionalidade), (estado civil), (profissdo), portador da carteira de
identidade n.° (n°), expedida pelo (6rgao expedidor), e do CPF n.° (n°), residente e domiciliado na
(endereco), (Bairro), (CEP), assumo o compromisso de manter confidencialidade e sigilo sobre a(s)
TECNOLOGIA(S) e todas as informagdes técnicas, cientificas, metodologias, processos ora
utilizados para a execucdo do objeto.

Estou ciente também que ndo poderei fazer copias, registro fotografico, filmar
compartilhar ou mesmo gravar as informagdes contidas em sistemas da CONTRATANTE.
Considerando as expressdes assim definidas:

“Informacio Confidencial” significard toda informagao revelada relacionada as informagdes Fiscais

tratadas no &mbito da CONTRATANTE.

“Informacio Confidencial” inclui, mas ndo se limita a informagao relativa as operagdes, processos,

planos ou intengdes, informagdes sobre produgdo, instalagdes, equipamentos, segredos de negocio,

segredos de fébrica, dados, habilidades especializadas, projetos, métodos e metodologia,

fluxogramas, especificagdes, componentes, féormulas, produtos, amostras, diagramas, desenhos,

desenhos de esquema industrial, patentes, oportunidades de mercado e questdes relativas a negdcios

revelados durante a execugdo do trabalho prestado.

“Avaliacio” significara todas e quaisquer discussoes, conversagdes ou negociagdes entre, ou com as

partes, de alguma forma relacionada ou associada com a apresentagdo da proposta acima mencionada.
Por este termo de confidencialidade e sigilo comprometo-me também:

1. A nao utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio proprio

exclusivo e/ou unilateral, presente ou futuro, ou para o uso de terceiros;

2. A ndo apropriar para si ou para outrem de material confidencial e/ou sigiloso das informacdes

tecnologicas que venham a ser disponibilizadas;

3. A nao repassar o conhecimento das informagdes confidenciais, por todas as pessoas que vierem a

ter acesso as informagdes, por seu intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de

qualquer dano e / ou prejuizo oriundo de uma eventual quebra de sigilo das informacdes fornecidas

sem a autorizagao escrita da CONTRATANTE.

4. Cuidar da integridade, confidencialidade, disponibilidade e autenticidade dos ativos de informacao

da CONTRATANTE;
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5. Cumprir as normas, os procedimentos e as orientacdes de seguranca da informagao e comunicagdes
da CONTRATANTE;

6. Proteger as informacdes contra acesso, modificagdo, destrui¢ao ou divulgacio ndo-autorizados pela
CONTRATANTE;

7. Assegurar que os ativos de informagdes a minha disposicdo sejam utilizados apenas para as
finalidades aprovadas pela CONTRATANTE;

8. Comunicar imediatamente ao meu superior hierdrquico qualquer descumprimento ou violagao dos
procedimentos de seguranga da informagao e comunicagdes.

A vigéncia da obriga¢do de confidencialidade e sigilo, assumida pela minha pessoa, por meio deste
termo, s6 podera ser quebrada mediante autorizagdo por escrito, concedida a minha pessoa, pela
CONTRATANTE.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica ciente de todas as

san¢des judiciais que poderdo advir.

Local (XX), (dia) de (més) de 2026.

Assinatura
CPF
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