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TERMO DE REFERENCIA
PGA 09.2026.00010529-0

1. DO SETOR REQUISITANTE
1.1. Nucleo de Apoio Técnico a Investigagdo - NATIL.

2.  DEFINICAO DO OBJETO E CONDICOES GERAIS DA CONTRATACAO

2.1 Contratagdo de Solucdo Forense Digital avangada para acesso e extragdo de dados de
dispositivos moveis, consistente na plataforma Inseyets Online PRO, do fabricante Cellebrite,
conforme especifica¢des técnicas constantes neste Termo de Referéncia, observadas as condi¢des da
proposta comercial apresentada pelo fornecedor exclusivo em territdrio nacional.

2.2 A solugdo sera utilizada exclusivamente para fins institucionais relacionados as atividades de
investigagdo e produgdo de prova técnica no dmbito do Ministério Publico do Estado do Ceara,
observadas as normas legais aplicaveis a cadeia de custddia de evidéncias digitais; e sera
disponibilizada na forma de licenciamento anual, em conformidade com o Estudo Técnico Preliminar,
a sua utilizagdo ¢ constante, pois os servigos técnicos realizados pelo NATI ndo podem sofrer
descontinuidade.

2.3 Oprazo de vigéncia da contratacio sera de 12 (doze) meses, contados da assinatura do contrato,
admitida prorrogagdo, nos termos da Lei n® 14.133/2021.

3. DA FUNDAMENTACAO DA NECESSIDADE DA CONTRATACAO

3.1. No exercicio de suas atribuicdes constitucionais e legais, o MPCE conduz e acompanha
investigagdes criminais, atividade que demanda o emprego de tecnologias especializadas aptas a
viabilizar o acesso, a preservagdo, o processamento ¢ a analise de evidéncias digitais, assegurando a
integridade da cadeia de custddia e a adequada producédo de prova técnica.

3.2. Nos ultimos anos, verificou-se o crescimento expressivo da apreensdo de celulares,
computadores, midias removiveis, dispositivos de armazenamento em nuvem e outros equipamentos
contendo dados potencialmente relevantes para a elucidacdo de fatos investigados. A adequada
extracdo e analise dessas informagdes é condigdo essencial para a producdo de prova técnica valida e
para o adequado andamento das investigagdes.

3.3. O MPCE ja dispde de solugdes forenses voltadas a extracdo e analise de dados digitais,
notadamente aquelas integradas a plataforma forense digital ja padronizada no ambiente institucional,
atualmente baseada em tecnologia do fabricante Cellebrite, além de amplamente utilizada por érgaos

de persecucdo penal no Brasil.
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3.4. Nesse sentido, mostra-se necessaria a manutengdo da capacidade operacional atualmente
existente no ambiente institucional, mediante a contratagdo de 02 (duas) novas licengas de uso da
solucdo Inseyets Online PRO, em substituicdo as licencas decorrentes de processo de migragdo
tecnoldgica cuja renovagdo se tornou inviavel, selecionada em razdo de sua compatibilidade e
aderéncia aos requisitos técnicos definidos no Estudo Técnico Preliminar, assegurando a continuidade
dos servigos de extracdo e analise submetidos ao NATI, nos casos em que a obtencdo de evidéncias
digitais seja imprescindivel a instru¢do de procedimentos investigatorios.

3.5. A presente contratacdo representa a continuidade da evolucdo tecnoldgica dessa infraestrutura
do Laboratério do NATI, com incremento de capacidade técnica e atualizacdo compativel com o
cenario atual de seguranga digital. Busca-se preservar os investimentos publicos ja realizados,
assegurar interoperabilidade entre sistemas e evitar redundéancias tecnologicas, promovendo
racionalizagdo de recursos e fortalecimento da autonomia institucional na analise de evidéncias
digitais.

3.6. A demanda decorre do crescimento significativo da apreensdo de dispositivos moéveis cada vez
mais sofisticados, incluindo criptografia avancada, bloqueios por senha desconhecida, autenticagdo
biométrica, mecanismos de protecdo pods-reset e recursos de apagamento remoto. As solucdes
atualmente disponiveis no ambiente institucional, embora adequadas a maioria das situagles
ordindrias, apresentam limitagdes técnicas frente a dispositivos mais recentes, exigindo a adog¢do de
tecnologia complementar capaz de ampliar a efetividade das extragdes e assegurar a continuidade da
cadeia de custodia digital, sem ruptura dos fluxos operacionais ja consolidados.

4. DA JUSTIFICATIVA DA FORMA DE CONTRATACAO E DA ESCOLHA DO
FORNECEDOR

4.1 No caso em tela, demonstra-se juridicamente adequada a contratagdio por meio de
inexigibilidade de licitacdo, nos termos do art. 74, inciso I, da Lei n° 14.133/2021, em razdo da
inviabilidade de competi¢do decorrente da necessidade de atendimento cumulativo aos requisitos
técnicos definidos no Estudo Técnico Preliminar, associada as caracteristicas técnicas especificas da
solucdo selecionada e a exclusividade de fornecimento em territoério nacional da empresa TechBiz
Forense Digital LTDA, atribuida oficialmente por seu fabricante Cellebrite, conforme atestam
declaragdo por ele emitida, bem como atestado de certificagdo emitido pela Associagdo Brasileira de
Empresas de Software (ABES).

4.2 A hipotese enquadra-se, portanto, na previsdo legal de inexigibilidade por inviabilidade de
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competicdo, devidamente instruida com documentagdo comprobatoria da exclusividade e proposta
comercial padronizada, conforme exigido pela Lei n° 14.133/2021.

5. DESCRICAO DA SOLUCAO

5.1 A solugdo forense digital compreende componentes essenciais que operam de modo integrado
para fornecimento de todas as funcionalidades requeridas pela area demandante, para enderegamento
de suas necessidades sob a otica do planejado pelo NATL

5.2 A solugdo deve ser fornecida na forma de licenciamento anual, em versdo mais recente
publicada pelo fabricante, com suporte de atualizacdo tecnoldgica pelo periodo contratado.

5.3 O hardware fornecido no conjunto da solugdo, para seu funcionamento, ocorrera sob a forma
de COMODATO, havendo para tal a devida formalizagdo em contrato.

5.4 A solugdo consiste no produto Inseyets Online PRO, para extracdo avangada e analise de dados
a partir de plataformas eletronicas portateis, com enriquecimento de dados de nuvem e gerenciamento
central, por prazo de 12 (doze) meses.

5.5 A solugdo realiza a coleta, processamento ¢ apoio na analise de dados e informagdes a partir de
plataformas eletronicas portateis, propria para realizagdo de analise forense com a funcionalidade de
leitura l6gica e fisica (dump hexadecimal) de memoria, incluindo a recuperago de arquivos apagados
em memoria de celulares e para exportagdo de credenciais de acesso para coleta, processamento e
apoio na analise de informagdes armazenadas em sites e aplicativos remotos (nuvem), a partir de
dados coletados e processados nas extracdes das plataformas eletronicas portateis.

5.6 A solug¢do deve permitir a conexdo de outros médulos complementares, para outras fungdes
especificas, a serem contratados em tempo ¢ demanda futura, considerando a evolugdo tecnologica
da solugdo e a necessidade de expansdo controlada da capacidade operacional, sem prejuizo da
continuidade do ambiente forense digital institucional.

5.7 A solugdo selecionada compreende componentes essenciais que operam de modo integrado
para fornecimento de todas as funcionalidades requeridas pelos especialistas do laboratorio do MPCE,
para enderecamento de suas necessidades.

6. DA FORMA DE EXECUCAO DO OBJETO

6.1. A contratacio serd formalizada por meio de contrato com o fornecedor exclusivo, decorrente

de procedimento de inexigibilidade de licitacdo, nos termos do art. 95 da Lei n° 14.133/2021.
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6.1.1.0 prazo para assinatura do contrato sera de até 05 (cinco) dias uteis, contados da convocacao
formal, podendo ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo devidamente
justificada e aceita pela Administragéo.

Disposi¢des gerais

6.2. Apos a assinatura do contrato e emissdo do respectivo empenho, a CONTRATADA tera prazo
de até 90 (noventa) dias para disponibilizacdo, instalacdo, configuracdo e ativagdo da solucdo, nos
termos descritos no Anexo I deste instrumento (Especificagdes Técnicas).

6.3. A solugdo deve observar as especificagdes técnicas constantes no Anexo I do TR, e ainda,
devera ser entregue devidamente configurada e apta a operagdo no ambiente institucional,
assegurando compatibilidade e interoperabilidade com a infraestrutura tecnoldgica existente,
acompanhada da documentag@o técnica necessaria a sua instalacdo, utilizagdo e administracao.

6.4. O suporte técnico sera prestado pela contratada nos termos do SLA previsto no Anexo [ do TR,
com disponibilizagdo de canais oficiais de atendimento definidos pelo fornecedor, observados os
niveis de severidade e prazos de resposta estabelecidos contratualmente.

6.5. Os prazos para atendimento e solucdo de eventuais incidentes técnicos observardo as condi¢des
e niveis de servi¢o definidos no referido Anexo I do TR, observando-se integralmente as condi¢des
previstas no instrumento contratual padronizado.

6.6. Eventual necessidade de prorrogacdo de prazos ou ajustes operacionais devera observar os
procedimentos formais previstos em contrato, competindo ao MPCE avaliar a pertinéncia do pedido,
a luz do interesse publico ¢ das disposi¢oes legais aplicaveis, especialmente a Lei n° 14.133/2021.

7. DO VALOR DA CONTRATACAO

7.1. O valor global estimado para a contratacdo corresponde a R$ 278.083,74 (duzentos e setenta
e oito mil, oitenta e trés reais, setenta e quatro centavos), conforme proposta formal juntada aos
autos, estando incluidos todos os tributos, encargos e custos necessarios ao pleno fornecimento da

solugdo pelo periodo contratado, conforme detalhamento a seguir:

Contragao Inseyets Online Pro - 12 meses + Treinamento + Suporte
Doc.

Produto Unidade Qtd. Tipo Fiscal Preco Un. Subtotal
[PKG] Inseyets Online Pro (Ano Adicional) - Comodato Ano Z Software NFSE R$ 127.041,87| R} 254.083,74
o a i 2
?[ng[i:‘t‘zge Software 32 Classe 8x5 Atendimento Remoto com — 2 Sefvita NFSE R$ 1200000 | RS 24.000,00

Valor Total: | RS 278.083,74
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7.1.1.Conforme proposta comercial apresentada pelo representante exclusivo do fabricante no
territdrio nacional, a contratagdo contempla a subscri¢do anual da solucdo Inseyets Online PRO do
fabricante Cellebrite, com validade de 12 (doze) meses, incluindo direito a atualizagdes tecnolégicas,
corregdes, melhorias e suporte durante todo o periodo contratual.

7.1.2.A proposta compreende a disponibilizagdo do hardware dedicado necessario a
operacionalizagdo da solugdo, em regime de uso vinculado a vigéncia da licenca, sendo o
equipamento disponibilizado ao contratante durante o periodo de subscri¢do, conforme condigdes
comerciais apresentadas.

7.2. A compatibilidade do preco foi verificada mediante analise da proposta comercial apresentada
pelo representante exclusivo do fabricante no territorio nacional, bem como por meio de levantamento
de contratagdes similares realizadas por outros 6rgdos publicos e andlise comparativa de mercado
constante do Estudo Técnico Preliminar, cujo objeto envolve solucdo tecnologica equivalente da
plataforma Inseyets Online PRO. Adicionalmente, considerou-se a padronizagdo da solugdo no
ambiente institucional, a impossibilidade de substitui¢do por solucdo diversa sem prejuizo a
continuidade operacional e a cadeia de custédia digital, bem como o carater especializado da
tecnologia contratada, concluindo-se que o valor estimado para a presente contratacdo se encontra
compativel com os precos praticados pela Administragdo Publica.

8. DOS CRITERIOS DE RECEBIMENTO E PAGAMENTO

8.1. O recebimento do objeto sera realizado pelo gestor e fiscal designados pelo NATI, nos termos
da Lei n°® 14.133/2021, mediante verificacdo do fornecimento da solugdo e dos servigos de suporte
técnico ¢ de atualizagdo.

8.2. Considerar-se-a recebida a solugdo quando atingidos os “Requisitos de Fornecimento e
Instalagdo” do ANEXO I - Especificagdes Técnicas.

8.3. A validacdo técnica da solucdo sera realizada por equipe especializada do NATI, mediante
execugdo de testes operacionais destinados a verificar a correta instalagdo, funcionamento e
compatibilidade com as ferramentas forenses ja utilizadas no ambiente institucional.

8.4. A verificagdo da regular execucao do servigo sera realizada de forma continua, por meio do
acompanhamento da disponibilidade, funcionalidade e observancia dos niveis de servigo
estabelecidos no Anexo | — Especificagoes Técnicas.

8.4.1.Eventuais falhas técnicas deverdo ser comunicadas ao fornecedor pelos canais oficiais de

atendimento, observando-se os prazos e niveis de severidade definidos contratualmente.
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8.5. O pagamento sera efetuado em parcela inica, correspondente ao total proposto, considerando a
natureza da contratacdo sob regime de subscri¢do anual da solugdo.

8.6. O pagamento sera realizado no prazo de até 30 (trinta) dias contados da apresentagdo da nota
fiscal/fatura devidamente atestada, nos termos do art. 141 da Lei n°® 14.133/2021 e das condi¢Ges
estabelecidas em Contrato.

8.7. A nota fiscal devera conter identificagdo do contrato, nimero da nota de empenho, descrigdo
do item faturavel (IFA), dados bancarios do fornecedor.

8.8. A nota fiscal que apresentar incorregdes sera devolvida para regularizagdo, iniciando-se novo
prazo de pagamento apos sua reapresentacdo devidamente corrigida.

8.9. O pagamento ndo exime o fornecedor das responsabilidades previstas contratualmente.

9. DA DOTACAO ORCAMENTARIA

9.1 Os recursos financeiros que custeardo a contratacio correrdo a conta de dotagdo orgamentaria
do MPCE, nas seguintes dotagdes:

FRMMP -15200005.005.01.03.126.421.20905.1.1.7.59.1.200070.3.3.90.40.15.2.1.0000.

PGJ - 15000000.001.01.03.122. 421.20154.0.1.5.00.9.100000.3.3.90.40.15.2.1.0000.

10. DA GESTAO E FISCALIZACAO DO CONTRATO

10.1 Durante a vigéncia do contrato, a gestdo e a fiscalizagdo serdo realizadas por servidores
designados por portaria, em conformidade com a Lei 14.133/2021 e normas correlatas.

10.2 O responsavel pela fiscalizacdo anotara, em registro proprio, todas as ocorréncias relacionadas
com a execucdo do contrato, especialmente quanto a entrega da solugdo, cumprimento dos niveis de
servico (SLA), determinando o que for necessario a regularizacdo das faltas ou defeitos observados e
encaminhando os apontamentos para as providéncias cabiveis por parte da autoridade competente.
10.3 Os representantes do MPCE que forem responsaveis pela gestao e fiscalizagdo atuardo com a
experiéncia necessaria para o acompanhamento ¢ controle da execugdo do contrato.

10.4 A gestdo do contrato ¢ a fiscalizagdo de que trata este item ndo excluem nem reduzem a
responsabilidade da contratada pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo, em conformidade com a Lei 14.133/2021

10.5 Os representantes do MPCE responsaveis pela gestéo e fiscalizacdo do contrato deverao adotar
as medidas necessarias para cumprimento das previsoes expostas no Ato Normativo n® 438/2024, que
estabelece diretrizes para a apuracao de infragdes e aplica¢do de sangdes administrativas a licitantes

e contratados no Ambito do Ministério Publico do Estado do Ceara.
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11. DAS OBRIGACOES DA CONTRATANTE

11.1 Proporcionar as condi¢des técnicas necessarias ao uso da solugdo.

11.2 Prestar informagdes e esclarecimentos necessarios a adequada utilizagdo da solucdo, quando
solicitados pela contratada.

11.3 Designar formalmente gestor e fiscal do contrato, responsaveis pelo acompanhamento da
execucdo, nos termos do art. 117 da Lei n® 14.133/2021.

11.4 Acompanhar e fiscalizar a execug@o do contrato.

11.5 Comunicar oficialmente a contratada sobre eventuais falhas técnicas, por meio dos canais
oficiais de atendimento.

11.6 Utilizar o servi¢o exclusivamente para fins institucionais, em observancia a legislagdo vigente
e as normas internas de seguranca da informacao.

11.7 Registrar as ocorréncias relevantes relacionadas a execugdo contratual, inclusive quanto a
indisponibilidades ou inconsisténcias técnicas.

11.8 Atestar as notas fiscais apds verificagdo da regular execucdo do exigido neste Termo de
Referéncia e no Contrato.

11.9 Efetuar os pagamentos nos prazos estabelecidos neste Termo de Referéncia e no Contrato.
11.10 Aplicar, quando cabivel, as san¢des administrativas previstas na Lei n® 14.133/2021 e neste
instrumento.

12. DAS OBRIGACOES DA CONTRATADA

12.1 Disponibilizar, instalar e configurar a solug@o nas condi¢des e prazos exigidos neste Termo de
Referéncia, em seu Anexo I - Especificagdes Técnicas e no Contrato.

12.2 Disponibilizar canais oficiais de atendimento para registro de incidentes e solicitagdes técnicas,
conforme previsto contratualmente.

12.3 Manter, durante a vigéncia do contrato, sua regularidade fiscal e trabalhista, bem como as
condigdes juridicas necessarias a manutengido da contratago.

12.4 Notificar formalmente a contratante sobre ocorréncias técnicas relevantes que possam impactar
a disponibilidade ou integridade do servigo.

12.5 Prestar suporte técnico nos prazos e niveis de severidade definidos no SLA contratual.

12.6 Prestar informagdes e esclarecimentos técnicos quando solicitados pela contratante, no ambito
da execugdo contratual.

12.7 Comunicar previamente quaisquer alteragdes relevantes nos canais de suporte ou na solugio
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fornecida, quando aplicavel.

12.8 Manter absoluto sigilo sobre quaisquer informagdes, dados, evidéncias digitais ou
procedimentos investigatorios aos quais eventualmente tenha acesso em razdo da execugdo
contratual, observando as normas de seguranga da informagdo e protecdo de dados aplicaveis ao
MPCE, especialmente a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD), respondendo
civil, administrativa e penalmente por eventual uso indevido ou vazamento de informagdes.

12.9 Garantir que eventuais atualiza¢des tecnologicas, corregdes de seguranca e melhorias
disponibilizadas pelo fabricante durante a vigéncia contratual sejam fornecidas a contratante sem
custos adicionais.

12.10 Assumir a responsabilidade exclusiva pelos encargos trabalhistas, previdenciarios, fiscais ¢
comerciais decorrentes da execugdo contratual, ndo existindo vinculo empregaticio entre seus
empregados e o MPCE.

12.11 Responder por quaisquer danos diretos ou indiretos causados ao MPCE ou a terceiros por agado
ou omissao, culpa ou dolo de seus representantes, prepostos ou empregados, decorrentes da execucao
do contrato.

13. DO PRAZO DE VIGENCIA CONTRATUAL

13.1 O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da assinatura do instrumento
pela contratada, podendo ser renovado sucessivamente, mediante termo aditivo, desde que
demonstradas a vantajosidade para a Administragdo, a manutengdo das condigdes de habilitacdo ¢ a
existéncia de disponibilidade orcamentaria, observado o limite maximo de at¢é 10 (dez) anos,
conforme disposto no art. 107 da Lei n® 14.133/2021.

14. DAS SANCOES ADMINISTRATIVAS

14.1 Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, a contratada que:

14.1.1 der causa a inexecugdo parcial do objeto;

14.1.2 der causa a inexecugdo parcial do objeto que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

14.1.3 der causa a inexecugao total do objeto;

14.1.4 ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
14.1.5 n@o assinar o contrato ou ndo entregar a documentacdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

14.1.6 ensejar o retardamento da execucgdo do objeto sem motivo justificado;
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14.1.7 fraudar a contratac@o ou praticar ato fraudulento na execug@o do objeto;

14.1.8 comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

14.1.9 praticar atos ilicitos com vistas a frustrar os objetivos da contratag@o.

14.1.10 praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

14.2 O contratado que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara
sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

14.2.1 Adverténcia pela falta do subitem 14.1.1 deste termo, quando ndo se justificar a imposi¢ao
de penalidade mais grave;

14.2.2 Multas:

a) moratéria de 1% (um por cento) por dia de atraso na execug@o do objeto, calculada sobre o
valor do contrato, até o limite de 5 (cinco) dias;

b) moratodria de 2% (dois por cento) por dia de atraso na execugdo do objeto, calculados, desde
o primeiro dia de atraso, sobre o valor do contrato, quando o atraso ultrapassar 5 (cinco) dias, ndo
podendo superar o limite de 15 (quize) dias, quando restara configurada a inexecu¢ao parcial do
objeto.

c) compensatoria de até 10% (dez por cento) do valor do contrato, por descumprimento das
demais obrigagdes contratadas;

d) compensatoria de até 15% (quinze por cento) sobre o valor do contrato, no caso de
inexecucao parcial do objeto.

e) compensatoria de até 30% (trinta por cento) sobre o valor total do contrato, no caso de
inexecugao total do objeto.

14.2.3 O atraso superior a 30 (trinta) dias é considerado inexecugdo total do objeto e autoriza a
Administragdo a proceder o cancelamento do contrato.

14.2.4 TImpedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta
do ente federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés) anos, nos casos dos
subitens 14.1.2 a 14.1.6 deste termo, quando nao se justificar a imposi¢ao de penalidade mais grave;
14.2.5 Declaracao de inidoneidade para licitar ou contratar, que impedird o responsavel de
licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos mais graves previstos nos
subitens 14.1.7 a 14.1.10, bem como naqueles que justifiquem a imposi¢ao da penalidade mais severa;

14.3 Na aplicacdo das sancdes serdo considerados:
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a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para a Administragdo Publica.

] a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos orgaos de controle.

14.3.1 O valor da multa devera ser descontado de eventuais pagamentos a que a contratada fizer
jus;

14.3.2 Naimpossibilidade de desconto conforme previsto no subitem anterior, o contratado devera
pagar a multa no prazo de quinze dias, a contar da notificacdo para pagamento, de acordo com
procedimento a ser indicado pela Secretaria de Or¢camento e Financas da PGJ/CE;

14.3.3 Os valores pagos a titulo de multa serdo destinados ao Fundo de Reaparclhamento e
Modernizagao do Ministério Publico, criado pela Lei Estadual n® 15.912 de 2015;

14.3.4 Nao efetuado o pagamento nos prazos ¢ na forma estabelecidos neste termo, serdo os créditos
inscritos em Divida Ativa do Estado para cobranga devida;

14.3.5 Atendendo solicitacdo do contratado, o pagamento da multa podera ser parcelado, com a
corregdo monetaria dos valores, segundo indice oficial, cujo calculo cabera a Secretaria de Orgamento
¢ Finangas da PGJ/CE;

14.3.6 Em caso de ndo pagamento de qualquer das parcelas, considerar-se-do antecipadamente
vencidas as demais;

14.3.7 A aplicagdo das sangdes previstas neste termo, em hipotese alguma, afasta a obrigacdo de
reparacdo integral do dano causado a Administracao Publica.

14.3.8 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

14.3.9 Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infragdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragao
publica nacional ou estrangeira, devera ser observado o disposto no art. 159 da Lei n°® 14.133/2021.
14.3.10 A apuracio ¢ o julgamento das demais infracdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de agosto

de 2013, seguirdo seu rito normal na unidade administrativa.
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14.4 A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa, no prazo de 15 (quinze) dias tteis, observando-se o
procedimento previsto na Lei n°® 14.133, de 2021, e subsidiariamente na Lei n° 9.784, de 1999.

15. DOS ANEXOS

16.1 Anexo I - Especificagdes Técnicas.

Fortaleza/CE, 05 de maio de 2026

ELABORADORES DO TERMO DE REFERENCIA

INTEGRANTE REQUISITANTE
Luiz Eduardo Mendes/ Promotor de Justi¢ca, Coordenador Auxiliar do NATI

INTEGRANTE TECNICO
Gleidson Sobreira Leite/ Analista Ministerial

INTEGRANTE ADMINISTRATIVO
Maria Helena Ferreira de Sousa/ Técnica Ministerial
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ANEXO 1
ESPECIFICACOES TECNICAS

1. CARACTERISTICAS TECNICAS MINIMAS DA SOLUCAO

A. Requisitos de negdcios

1)

2)

3)

4)

S)

6)

A referida solucdo forense digital compreende componentes essenciais que operam de
modo integrado para fornecimento de todas as funcionalidades requeridas pela area de-
mandante, para enderecamento de suas necessidades sob a 6tica do planejado pelo MPCE.
Trata-se de uma solugdo completa, especializada, dotada de sofisticada tecnologia a ser
utilizada pelo laboratorio do NATI, em busca de resultados mais precisos ¢ eficazes, ¢
conforme se justifica os requisitos de negdcios para cada um dos seus componentes, uma
vez tragadas as suas ja apontadas necessidades especificas, anteriormente:

Compreende solugdo para extragdo avancada e analise de dados a partir de plataformas
eletronicas portateis (tais como smartphones, tablets, aparelhos de GPS e cartdes de me-
moéria, drones), com enriquecimento de dados de nuvem e gerenciamento central, para uso
no ambiente de laboratdrio, e necessariamente compativel com solugdes UFED do fabri-
cante Cellebrite.

Realiza a coleta, processamento ¢ apoio na analise de dados e informacdes a partir de
plataformas eletrOnicas portateis, propria para realiza¢ao de analise forense com a funci-
onalidade de leitura logica e fisica (dump hexadecimal) de memoéria, incluindo a recupe-
racdo de arquivos apagados em memoria de celulares e para exportacdo de credenciais de
acesso para coleta, processamento e apoio na analise de informagdes armazenadas em sites
e aplicativos remotos (nuvem), a partir de dados coletados e processados nas extragdes
das plataformas eletronicas portateis.

A solucao deve ser fornecida na forma de licenciamento por tempo determinado, em ver-
sdo mais recente publicada pelo fabricante, com suporte de atualizagdo tecnoldgica pelo
periodo contratado;

O hardware fornecido no conjunto da solugdo, para seu funcionamento, ocorrera sob a
forma de Comodato, havendo para tal a devida formalizagdo em contrato.

B. Requisitos funcionais

1)

2)

3)

Deve ser necessariamente compativel e integrada com a solucdo Cellebrite, para que haja
possibilidade de conexdo com trabalhos colaborativos desenvolvidos com demais atores
das forcas de lei e de seguranca publica;

Deve proporcionar funcionalidades para a realizagdo de extragdo e analise de dados a par-
tir de plataformas eletronicas portateis (smartphones, tablets, aparclhos de GPS e cartdes
de memoria, drones);

Deve proporcionar funcionalidades para extracdo e analise de dados a partir de servigos
computacionais em nuvem (Cloud), capaz de acessar, extrair, coletar, processar ¢ auxiliar
na andlise de informagdes armazenadas remotamente em sites e aplicativos em nuvem a
partir de credenciais ou outros artificios, como tokens, obtidos com a extragdo da memoria
de plataformas eletronicas portateis, como tablets e smartphones, sem necessidade de
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fornecimento de senhas para os aplicativos ou softwares instalados nas plataformas ele-
tronicas portateis sob analise e cujas credenciais ou outros artificios tenham sido obtidos
pela extracdo da memoria;

4) Deve proporcionar funcionalidades para o gerenciamento de licengas da solugfo, para ad-
ministrag¢do ¢ controle centralizado, concedendo acesso ao administrador, de acordo com
a necessidade de acompanhamento de cada licenga, levando em conta as estratégias e po-
liticas de seguranga, mitigando o risco quando da auséncia de uma gestdo de controle,
resultando em maior seguranga e, também, minimizando despesas com deslocamentos
desnecessarios de servidores as diversas unidades usuarias da solugao.

C. Requisitos técnicos

Solucio para extracio avancada e analise de dados a partir de plataformas eletronicas
portateis, com enriquecimento de dados de nuvem e gerenciamento central, com

atualizaciio tecnolégica por 12 (doze) meses (Item 1 do Objeto)

Deve ser fornecida, com licenciamento por tempo determinado, solugdo para extragdo
avancada, processamento e analise de dados a partir de plataformas eletronicas portateis (tais
como smartphones, tablets, aparclhos de GPS ¢ cartdes de memoria, drones), com
enriquecimento de dados de nuvem e capacidades para gerenciamento centralizado, com
atualizacdo tecnologica do fabricante pelo periodo de 12 (doze) meses, € com os seguintes
requisitos minimos:

1) Deve possuir as seguintes caracteristicas de compatibilidade:

a. Deve permitir a utilizagao do software Cellebrite Physical Analyzer, sem nenhuma
perda de funcionalidades;

b. Deve possuir todas as capacidades de extragdo, incluindo a mesma interface de
usuario, do software Cellebrite UFED 4PC.

2) Deve possuir os seguintes recursos de extracdo de dados de dispositivos moveis:

a. Deve permitir a coleta forense através da leitura fisica e logica de dados em me-
moria de plataformas eletronicas portateis como Smartphones, Tablets, Drones,
Dispositivos de Localizagdo (GPS), Cartoes de Memoria, Cartdes SIM etc.;

b. Deve possuir interface em lingua portuguesa ou, excepcionalmente, em lingua in-
glesa e com manuais em portugués ou ingl¢s;

c. Deve permitir a extragdo de dados de identificacdo do dispositivo mével como
IMEI, ESN, modelo, versdo de sistema operacional etc.;

d. Deve permitir a extragdo de dados existentes, ocultos e apagados;

e. Deve permitir desabilitar e reabilitar a senha de bloqueio do dispositivo movel;

f. Deve possuir capacidade de desbloqueio por for¢a bruta dos aparelhos celulares
executando i0S e Android;

g. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usuario, a ativagio
do modo Super Usuario ou root;

h. Deve permitir a clonagem e a extragdo de dados armazenados em cartdes SIM,
micro SIM e nano SIM;
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Deve possuir capacidade de identificagdo da marca ¢ do modelo do dispositivo
movel através do fornecimento de caracteristicas fisicas do aparelho;

Deve permitir que sejam realizadas extragoes de dados por Bluetooth;

Deve permitir que sejam realizadas extragdes de dados por cabos, conectores e
adaptadores que, obrigatoriamente, deve acompanhar a solug¢ao e possuir atualiza-
¢do durante o periodo de vigéncia do contrato. Adicionalmente, 0 mesmo conjunto
de cabos, conectores e adaptadores deve possibilitar a alimentag@o elétrica dos
aparelhos examinados, sem dependéncia da bateria;

Deve permitir a coleta de forma forense, aplicando técnicas de ndo contamina-
¢ao/alteragdo dos dados;

Deve permitir a utilizagdo da técnica de root temporario (ADB) para os dispositi-
vos Android;

Deve possuir a capacidade de prover informagdes sobre o processo de extragdo,
apresentando data e hora;

Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos arquivos ex-
traidos dos aparelhos manipulados;

Deve permitir a quebra de senha dos aparelhos celulares;

Deve possuir a capacidade de extrair dados de aplicacdes utilizando a técnica APK
Downgrade que consiste na instalagdo de versdes anteriores dos aplicativos. Apds
o processo de extracdo, a solucdo de retornar ao estado original restaurando auto-
maticamente a versao do aplicativo;

Deve permitir a criacdo de perfis de usuarios para limitar a utilizagdo do produto,
incluindo os tipos de extracdes, de acordo com politicas internas de uso e acesso.
Como critério para defini¢cdo dos perfis, devem ser levadas em consideracdo as
tarefas diarias executadas pelo usuario;

Deve possuir recurso que possibilite a integracdo nativa com solugdo de gerencia-
mento do mesmo fabricante para administracao centralizadas dos ativos;

Deve permitir que o controle de acesso por usudrio seja integrado ao Active Di-
rectory e base propria do sistema;

Deve permitir a captura de telas do dispositivo movel diretamente da ferramenta;
Deve permitir a captura de imagens externas a partir de uma camera fotografica
USB;

Deve permitir que as telas e as imagens capturadas sejam classificadas através da
inserc¢do de titulo e categoria;

Deve permitir a extragdo seletiva, ou seja, mediante a escolha dos itens que se
deseja coletar. A selecdo deve permitir ndo apenas especificar os dados de aplica-
tivos ¢ do usuario, como também os tokens de acesso aos servigos na nuvem;
Deve permitir a extracao fisica com contorno de bloqueio para dispositivos Sam-
sung com chipset Exynos compativeis com os modelos Galaxy S9 (Android 9 Pie),
SM-A600FN Galaxy A6, SM-J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-
NO950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy S8+ ¢ SM-
G950F Galaxy S8;

Deve permitir a extracao fisica de dispositivos compativeis com os modelos Sam-
sung Pocket, Samsung J1 Mini, Samsung J2, Samsung J7 Series, Galaxy S9, Ga-
laxy Note 9, Galaxy S8, Galaxy Note 8, Motorola XT1063 ¢ Motorola XT1068;
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Deve permitir a extracdo fisica de dispositivos Samsung com chipset Spreadtrum,
MTK ¢ Qualcomm;

Deve possuir tecnologia de bypass de senha para extragdo fisica de dispositivos
bloqueados das marcas Samsung e Motorola;

Deve possuir a tecnologia Decrypted Boot Loader para dispositivos Samsung com
chipset Exynos compativeis com os modelos SM-G950N Galaxy S8, SM-N950F
Galaxy Note 8, SM-N960F Galaxy Note 9, SM-G950F Galaxy S8, SM-G950FD
Galaxy S8, SM-G955FD Galaxy S8+, SM-G955F Galaxy S8+, SM-G965F Ga-
laxy S9+, SM-G965N Galaxy S9+ e SM-G960F Galaxy S9;

Deve possuir suporte aos dispositivos Samsung com chipset Exynos compativeis
com os modelos SM-J327W Galaxy J3 Prime, SM-J337A J3 Neo, SM-J337P Ga-
laxy J3 Achieve, SM-J337U Galaxy, SM-J337V Galaxy J3 V, SM-J337VPP Ga-
laxy J3, SM-J260A Galaxy J2 Core, SM-J330FN Galaxy J3, SM-G390F Galaxy
Xcover 4, SM-J400F_DS Galaxy J4, SM-A810S Galaxy A8 2016, SM-J600G_DS
Galaxy J6, SM-J600F Galaxy J6 (2018), SM-J600FN_DS Galaxy J6, SM-J260T1
Galaxy J2, SMA600P Galaxy A6, SM-J737V Galaxy J7 Verizon, SM-A600A Ga-
laxy A6, SM-A600FN Galaxy A6 (2018), SM-S367VL Galaxy J3 Orbit, SM-
S767VL Galaxy J7 Crown Prepaid, SM-J730F Galaxy J7 Pro, SM-J730GM_DS
Galaxy J7 Pro, SM-J730FM Galaxy J7, SM-J737T Galaxy J7 Star, SM-J737T1
Galaxy J7 Star, SM-J737P Galaxy J7 Refine, SM-J737U Galaxy J7 Top, SM-
J701M_DS Galaxy J7 Neo, SM-J701F_DS Galaxy J7 Core, SM-A750FN Galaxy
A7 (2018) duos, SM-A530F Galaxy A8 2018, SM-A530W Galaxy A8 2018 e SM-
J737VPP Galaxy J7;

Deve permitir a extracao fisica com contorno de bloqueio para dispositivos Sam-
sung com chipset MTK e SpreadTrum compativeis com os modelos SM-G532M
Galaxy J2 Prime, SM-C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F
Galaxy J7 Max, SM-J320F Galaxy J3 (2016), SM-J320FN Galaxy J3 (2016), SM-
J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

Deve permitir a extrag@o fisica através da tecnologia MTK Live de dispositivos
Android até a versao 8.1 que estejam desbloqueados ¢ possuam chipset MTK ¢
ADB habilitado;

Deve possuir, integrado ao produto, um fluxograma para extragdes de dispositivos
que indique o melhor caminho a ser realizado, incluindo informagdes para apare-
lhos da marca Motorola;

Deve permitir a extragao fisica de dispositivos VIVO compativeis com os modelos
VI813A DS Z3i, VI911A DS Z5x, VI814A DS X2l1s, VI831A DS SI,
V1832A DS S1 Pro V1901A_ DS Y3, 1724 Y71, V1838A DS X27, V1836A
X27 Pro, VI1813BT DS Z3 e 1611_DS VS5 Plus;

Deve permitir a extragdo fisica de dispositivos Motorola compativeis com os mo-
delos XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari, XT1970-1 One Vi-
sion, XT1980-4 Moto Z4, XT1662 Moto M, XT1925-12 Moto G6 e XT1925-
13_DS Moto G6;

Deve permitir a extragdo simultanea das duas parti¢des existentes em cartdes SIM
ou USIM através da tecnologia Advanced Logical Extraction;
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Deve permitir a extracdo fisica de pelo menos 100 (cem) dispositivos através da
tecnologia smartADB de modo que os dados dos aplicativos sejam diretamente
gravados em uma unidade de armazenamento USB ou cartdo de memoria;

Deve permitir a extragcdo completa de sistema de arquivos de dispositivos i0S des-
bloqueados através da tecnologia checkm§;

mm. Deve permitir a extragdo parcial de sistema de arquivos de dispositivos iOS

nn.
00.

pp.

qq.

IT.

SS.

tt.

uu.

VV.

bloqueados através da tecnologia checkms§;

Deve possuir suporte ao sistema operacional KaiOS;

Deve permitir a extragdo de pelo menos 30.000 (trinta mil) modelos de dispositi-
vos e 10.000 (dez mil) versdes de aplicativos;

Deve permitir a extragdo logica de pelo menos 11.800 (onze mil e oitocentos) mo-
delos de dispositivos;

Deve permitir a extracdo fisica de pelo menos 7.400 (sete mil e quatrocentos) mo-
delos de dispositivos;

Deve permitir a extragdo de sistemas de arquivos de pelo menos 7.400 (sete mil e
quatrocentos) modelos de dispositivos;

Deve permitir o desbloqueio de senha e a extragdo de pelo menos 3.600 (trés mil
e seiscentos) modelos de dispositivos.

Deve permitir a decodificacao forense de dados extraidos de memoria fisica e 16-
gica de plataformas eletronicas portateis como Smartphones, Tablets, Drones, Dis-
positivos de Localizacdo (GPS), Cartdes de Memoria, Cartdes SIM etc.;

Deve permitir a extragdo de localizagdes de dispositivos TomTom através do ar-
quivo trip log;

Deve possuir os seguintes recursos avangados para o Sistema Operacional An-
droid:

i. A solucdo deve possuir a capacidade de extracdo de sistema de arquivos com-
pleto para os telefones com criptografia por arquivo (FBE - File Based En-
cryption);

ii. A solugdo deve possuir a capacidade de extragdo fisica e de sistema de ar-
quivos completo para os telefones com criptografia de disco inteiro (FDE -
Full Disc Encryption);

iii. A solucdo deve possuir a capacidade de extragdo de dados ndo criptografados
para telefones com Criptografia basecada em arquivo (FBE - File Based En-
cryption) em estado BFU (Before First Unlock), no qual o telefone tenha sido
reiniciado e a senha ndo seja desconhecida;

iv. A solugdo deve possuir a capacidade de extragdo de sistema de arquivos com-
pleto de dados criptografados para telefones com Criptografia baseada em
arquivo (FBE - File Based Encryption) e criptografia de disco inteiro (FDE
- Full Disc Encryption) sem senha e cuja senha seja conhecida;

v. A solugdo deve possuir a capacidade de extragdo fisica de dados criptogra-
fados para telefones com criptografia de disco inteiro (FDE - Full Disc En-
cryption) cuja senha seja conhecida;

vi. A solugdo deve permitir extragdo seletiva por aplicativo;

vii. As capacidades descritas acima devem estar disponiveis a0 menos para 0s
dispositivos:
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1. Samsung com sistema operacional Android 7 a 14 com chipsets Exynos,
MKT e Qualcomm, incluindo os modelos Galaxy S24, S24+, S24 Ultra,
A05, A15, A25, A35 e AS5;

2. Huawei com sistema operacional Android 7 a 14 com chipsets Kirin,
MKT e Qualcomm,;

3. Google Pixel 2 a 7 e Pixel XL 2 a 7 com sistema operacional Android 7
al4;

4. LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo, Realme com sistema
operacional Android 7 a 14 baseados em chipset Qualcomm;

5. Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme baseados em
chipset Mediatek;

6. Motorola e Vivo baseados em chipset Exynos;

3) Deve possuir os seguintes recursos avangados para o Sistema Operacional 10S:
a. A solucdo deve ter capacidade de extragdo do tipo Sistema de Arquivos completo

ou fisica para telefones desbloqueados ou com senha conhecida para os dispositi-
vos Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone 6, iPhone 6+, iPhone 6S,
iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone
X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11
pro max, iPhone SE gen 2, iPhone 12, iPhone 12 pro, iPhone 12 pro max ¢ iPhone
12, iPhone 13, iPhone 13 pro, iPhone 13 pro max, iPhone, 13 mini, iPhone SE 3*
Geragdo, iPhone 14, iPhone 14 Plus, iPhone 14 pro, iPhone 14 pro max, iPhone
15, iPhone 15 Pro e iPhone 15 Pro Max pelo menos nas versdes 11, 12.0 a 12.5,
13.0a13.7,14.0-14.8,15.0a2 15.8,16.02 16.7.4 ¢ 17.0 a 17.5.1 do sistema IOS ¢
iPad mini 4%, 5* e 6" geracdo, iPad Air 2%, 3%, 4* e 5 geragdo, iPad 5%, 6%, 7%, 8%, 9 e
10* geragdo e iPad Pro 17, 2%, 3%, 4%, 5% ¢ 6* geracdo;;

4) Deve possuir os seguintes recursos basicos de desbloqueio:
a. Devem ser recursos de desbloqueio nativos da solugao;
b. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usuario, a ativagdo

C.

do modo Super Usuario ou root;
Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Sam-
sung com chipset Exynos compativeis com os modelos Galaxy S9 (Android 9 Pie),
SM-A600FN Galaxy A6, SM-J600F Galaxy J6, SM-J600FN DS Galaxy J6, SM-
NI950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy S8+ ¢ SM-
G950F Galaxy S8;
Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Sam-
sung com chipset MTK e SpreadTrum compativeis com os modelos SM-G532M
Galaxy J2 Prime, SM-C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F
Galaxy J7 Max, SM-J320F Galaxy J3 (2016), SM-J320FN Galaxy J3 (2016), SM-
J106H/DS Galaxy J1 Mini Prime ¢ SM-J111F/DS Galaxy J1 Ace Neo;
Deve permitir a visualizagdo ¢ exportagao das seguintes informagdes antes do des-
bloquelo
i. Identificadores de dispositivo - inclui informagdes de hardware do disposi-
tivo, como IMEI e IMSI;
it. Usuario do dispositivo - inclui informagdes da conta, como enderecos de e-
mail e AD-ID;
iii. Detalhes de uso - inclui nomes de aplicativos instalados e conexdes Wi-Fi.
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5) Deve possuir os seguintes recursos de triagem de dispositivos moéveis:
a. A solucdo deve permitir a criagdo de perfis de triagem para verificar a presenca
das seguintes informagdes especificas em um telefone celular, antes da extragao
de forma a otimizar a utilizacdo dos recursos:

i
ii.
iii.

iv.
V.
V1.
Vil.
Viii.

IMEL;

IMSI;

Contas de usuario, Numeros de telefones e Enderecos de email dentro da lista
de contatos, historico de chamadas, contas do usuario, SMS e WhatsApp;
Aplicagoes instaladas;

Paises visitados;

Palavras especificas dentro das mensagens de WhatsApp e SMS;

Numeros de telefones;

Enderecos de email.

b. Os perfis de triagem devem ser criados através da plataforma de gerenciamento
por usuarios autorizados;

c. A solugdo deve gerar um relatorio para cada perfil de triagem analisado protegido
por senha.

6) Deve possuir os seguintes recursos de automagdo de fluxo:

a. A solugdo deve possuir capacidade de automagao do fluxo de trabalho permitindo
que o operador selecione no momento antes de iniciar a extragdo realizar a deco-
dificacdo e geracdo de relatorio automaticamente sem a necessidade de interven-
¢30 humana;

b. Deve permitir a selegdo do formato de relatoério a ser criado, permitindo ao menos
os seguintes formatos:

1.
ii.
iii.
iv.
V.
Vi.

UFDR;
PDF;
Word;
Excel;
HTML;
e XML.

c. Deve possuir a capacidade de exportar automaticamente para servidor de decodi-
ficagdo caso este recurso esteja disponivel.
7) Deve possuir os seguintes recursos de gerenciamento:
a. A solucdo deve acompanhar todas as licencas necessarias para o gerenciamento de
através de plataforma cliente servidos com capacidade de:

i
il.
iii.
iv.
V.

Monitoramento dos dispositivos/softwares de extragdo e decodificacdo;
Atualizagdo para versdes predefinidas;

Configuragio de politicas e regras de acesso e utilizacao;

Geragdo de relatorios de utilizagéo;

Criagao de perfis de triagem.

8) Deve possuir os seguintes recursos de decodificagdo:

a. Deve permitir a decodificacdo forense de dados extraidos de memoria fisica e 16-
gica de plataformas eletronicas portateis como Smartphones, Tablets, Drones, Dis-
positivos de Localizagdo (GPS), Cartdes de Memoria, Cartdes SIM etc.;

b. Deve permitir a extragdo de localizagdes de dispositivos TomTom através do ar-
quivo trip log;

PROCURADORIA-GERAL DE JUSTICA

Av. General Afonso Albuquerque Lima, 130 - Cambeba, Fortaleza — CE. CEP 60822-325.

. 157



>

MPCE

Y Ministério Pablico
) d .
2<% doEstado do Ceara

PROCURADORIA-GERAL DE JUSTICA

Deve possuir suporte para decifrar as informagdes criptografadas pelo aplicativo
Wickr;

Deve possuir suporte para decifrar as informagdes criptografadas pelo aplicativo
WhatsApp e WhatsApp Business;

Deve possuir suporte para decifrar as informagdes criptografadas pelo backup do
BlackBerry 10;

Deve permitir a execugdo do processo de recuperagdo avangada de dados apagados
(data carving) em area alocadas e ndo alocadas de base de dados suportadas e ndo
suportadas;

Deve permitir a decodificacdo e analise de imagens geradas através do método de
extragdo JTAG;

Deve possuir a capacidade de leitura de arquivos de backup do iCloud e do Apple
Production;

Deve possuir a capacidade de leitura de arquivos de backup do iTunes;

Deve possuir ferramenta de verificagdo de malware (scanner) integrada nativa-
mente;

Deve permitir a importagdo de arquivos do tipo plist para acesso a dispositivos
i0S bloqueados;

Deve permitir a importacao de arquivos do tipo plist para acesso a backup de dis-
positivos iOS bloqueados;

Deve possuir a capacidade de mesclar diferentes extragdes fisicas, logicas, siste-
mas de arquivos etc. em um mesmo projeto;

Deve possuir a capacidade de unificar os itens duplicados;

Deve possuir a capacidade de unificar registros iguais provenientes de diferentes
extragdes de um mesmo dispositivo, quando combinadas em um unico projeto;
Deve possuir a capacidade de identificar quais registros foram unificados ¢ suas
respectivas extragcdes de origem;

Deve possuir relatorio que emule a solugdo de andlise, sem a necessidade de li-
cenga adicional e, permita aos diversos operadores que trabalhem de forma cola-
borativa;

Deve permitir a exportagao de relatdrios para os formatos doc ou docx, xIs ou xIsx,
pdf, html e xml;

Deve permitir a decodificagdo de registros de chamadas realizadas pelo aplicativo
SnapChat em i0OS e Android;

Deve permitir a realizacao de buscas manuais em espacos nao alocados de memo-
ria indicando quais informacdes foram recuperadas por meio do procedimento;
Deve permitir a exportagdo via arquivo criptografado dos tokens de acesso aos
dados na nuvem dos aplicativos instalados no aparelho. O objetivo é permitir a
importagdo em solugdo capaz de coletar e analisar os dados do usuario armazena-
dos em servidores na internet;

Deve permitir a configurag@o do fuso horario UTC+0 com o intuito de facilitar a
analise de tempo de multiplas extragdes;

Deve permitir a configurag@o para o fuso horario original do dispositivo coletado;
Deve permitir a visualizagdo das informac¢des armazenadas em banco de dados
SQLite de aplicativos suportados ¢ ndo suportados;
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y. Deve possuir recurso para validagdo da autenticidade das informacdes mediante a
verificag@o bruta dos dados em formato hexadecimal;

z. Deve permitir a pesquisa avangada de dados com base em expressdes regulares
(Regex);

aa. Deve permitir a emissdo de relatorios que respeitem a ordem cronoldgica de ocor-
réncia dos eventos;

bb. Deve permitir a exibi¢do no relatorio das conversas de bate-papo em formato de
baldes que representam o remetente e o destinatario;

cc. Deve permitir a ofuscag@o de partes sensiveis de imagens e videos de um relatério;

dd. Deve possuir mecanismo de parser para identificagdo e normaliza¢ao de dados;

ee. Deve permitir a identificacdo e remogao dos arquivos conhecidos através da utili-
zagdo de uma base de hash;

ff. Deve possuir a capacidade de tratar as informagodes de aplicativos ndo suportados
existentes no aparelho coletado;

gg. Deve permitir a traducdo automatica de informagdes de geolocalizagdo (latitude e
longitude) em enderecos;

hh. Deve permitir a criagdo de parser para os bancos de dados SQLite através de con-
sultas SQL;

ii. Deve permitir renomear os projetos ¢ as extragdes;

jj- Deve possuir recurso para captura e gravagdo de telas da solugdo durante o pro-
cesso de investigagdo como documentagdo adicional visando a complementacdo
do relatorio final;

kk. Deve possuir recurso de recuperagdo de imagens, localizagdes, strings e demais
arquivos apagados (carving);

1I. Deve possuir recurso de descoberta de dados de forma aprimorada por meio de
técnica de Heuristica totalmente automatica;

mm. Deve permitir a geracdo automatica de dicionario de senhas com base nas in-
formagdes coletadas de um aparelho. O intuito € permitir a utilizagdo dos dados
para desbloqueio de outros aparelhos vinculados ao mesmo caso;

nn. Deve possuir recurso que possibilite a integragdo nativa com solugdo de analise de
vinculo do mesmo fabricante para abertura de casos sem a necessidade de expor-
tacdo/importacdo manual dos dados;

00. Deve possuir recurso que possibilite a integragdo nativa com solucao de gerencia-
mento do mesmo fabricante para administracdo centralizadas dos ativos;

pp. Deve possuir utilitario que busque por padrdes de informagdes nos bancos de da-
dos para criacdo automatica de parser das solu¢des ndo suportadas;

qq. Deve permitir a recuperagdo automatica de imagens e localizagdes apagadas (car-
ving);

rr. Deve permitir a utilizagdo de lista de observagdo para busca avangada de dados
comuns aos diversos aparelhos de um mesmo projeto;

ss. Deve possuir arquitetura baseada em banco de dados relacional de forma a possi-
bilitar um melhor desempenho e permita reabrir o caso para analise rapidamente;

9) Deve possuir os seguintes recursos de enriquecimento:

a. Enriquecimento de Midia:

i. Deve possuir a capacidade de enriquecimento das imagens e videos extrai-
dos do dispositivo classificando em ao menos 32 categorias;
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ii. Deve possuir a capacidade de identificar a origem das imagens se sdo exter-
nas ou capturadas com o proprio dispositivo a razdo usada para identificar a
origem. Deve identificar o servico (aplicativo) responsavel pela criagdo do
arquivo de midia;

b. Enriquecimento através da dados de Criptomoedas:

i. Deve possuir a capacidade de identificar artefatos de criptomoedas existentes
na extragdo do dispositivo movel. Ao menos os seguintes artefatos devem
ser detectados:

1. Enderecos de Criptomoedas;

2. Identificadores de transagdes com Criptomoedas;

3. Chaves publicas e privadas;

4. Frases mnemonicas (sementes).

ii. Deve detectar artefatos relacionados aos seguintes criptoativos: ADA,
ALGO, ATOM, BTC, ETH, DASH, BCH, NEO, XMR, XRP, DOGE, LTC,
BTM, DCR, FIL, IOTA, NANO, XTZ, ZEC, QTUM, TRX, VSYS, XEM e
XLM;

iii. Deve possuir a capacidade de enriquecer os dados de criptoativos extraidos
de dispositivos moveis classificando automaticamente os riscos, origens e
destinos dos criptoativos

iv. Deve possuir a capacidade de gerar relatorios contendo as informagdes de
entrada e saida (quantidade, tipo de criptomoeda, porcentagem, categorias e
riscos) das carteiras de criptoativos encontradas;

c. Enriquecimento de dados de Nuvem:

i. Deve possuir a capacidade de extrair dados em nuvem referentes ao disposi-
tivo moével extraido utilizando tokens obtidos na extragdo bem como através
de credenciais de acesso a contas de redes sociais ¢ servigos de nuvem;

ii. Deve suportar a0 menos as seguintes fontes de dados:

1. Facebook, Facebook Messenger, Telegram, WhatsApp, WhatsApp
(iCloud backup), WhatsApp Backup, WhatsApp Web, X (antigo Twit-
ter), Gmail, Google Location History, Google My Activity, Google Pho-
tos, Google Calendar, Google Contacts, Google Drive Line Backup, Go-
ogle chrome sync, Google Password, Google Home, Google Account,
Google Wallet, Chrome Autofill, OneDrive, Instagram, VK, Yahoo
Mail, Outlook Mail, iCloud backup, iCloud web, iCloud real time loca-
tion, iCloud data, iCloud drive, iCloud Line Backup, iCloud Viber
Backup, Safari Search history (iCloud Backup), Safari bookmarks
(iCloud Backup), log de chamadas (iCloud Backup), Dropbox, Linkedin,
Skype, Box, OK Cupid, Office 365, Outlook 365, Amazon Alexa, Boo-
king.com, FIT BIT, Viber backup (Google drive & iCloud), DJI go 4,
UBER, MagentaCloud App, Amazon Shopping, Google Play, Google
Hangouts, Google backup, Google Keep, Google Fit, Line backup Goo-
gle drive, Lyft, MegaNZ, Slack, Discord (Messages, Contacts, User, file
Coinbase), Android backup, Samsung backup, Snapchat, Tiktok, What-
sApp web, Telegram Web e MegaNZ.

10) A solugdo deve ter atualizagdo durante todo periodo contratado;
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a. A CONTRATADA deve fornecer atualizagdes regulares e melhorias de software,
novas caracteristicas, ferramentas e langcamentos dentro do escopo da solugdo ad-
quirida e a medida em que sdo disponibilizados ao mercado;

b. A CONTRATADA deve fornecer atualizagdo para novos modelos de aparelhos de
telefone celular ¢ demais plataformas eletronicas portateis, devendo enviar cabos
novos, equipamentos e atualizagdes sempre que imediatamente desenvolvidos
pelo fabricante dentro do escopo das especificagdes do presente termo, quando
couber, contemplando todas as unidades das solu¢des porventura adquiridas.

2. CARACTERISTICAS TECNICAS MINIMAS DOS SERVICOS

A. Requisitos de capacitacdo/treinamento

)

2)
3)

Deve ser fornecido apenas o repasse de conhecimento, em tempo de instalagdo, sobre a
operagdo e gerenciamento da solucdo;

A capacitag@o deve ser ministrada em lingua portuguesa do Brasil;

A CONTRATANTE, caso necessario, € responsavel por providenciar as instalagdes e re-
cursos técnicos (sistema de projecdo e dudio, licengas de software, computadores etc.)
necessarios a realizagdo do repasse.

B. Requisitos de fornecimento e instalacao

Sédo requisitos de fornecimento e instalagdo (implantagdo) deste processo de contratacdo:

y)

2)

3)

4)

Para a entrega/instalacdo da solucdo, a CONTRATADA deve disponibilizar o objeto do
contrato no prazo de até 90 (noventa) dias, contados a partir da data de assinatura do con-
trato, podendo ser prorrogado caso haja justificativa plausivel;

a. A CONTRATADA deve promover a implantagdo de todos os equipamentos ad-
quiridos, por meio de técnico certificado no produto;

b. A CONTRATADA deve fornecer 8 CONTRATANTE um checklist completo de
todos os componentes da Solugdo, a fim de facilitar e agilizar o recebimento;

O Termo de Recebimento Provisorio (TRP) sera emitido pela CONTRATANTE apos a
entrega da solugdo, mediante a realizag@o dos testes e da ativagdo pela CONTRATADA,
em conformidade com as especificagdes técnicas definidas neste documento;

Apds a emissdo do recebimento provisorio, a CONTRATANTE analisara o perfeito fun-
cionamento, segundo as especificagdes contidos no ETP e na proposta, pelo periodo de
até¢ 10 (dez) dias uteis, findo o qual serd emitido o Termo de Recebimento Definitivo
(TRD).

O recebimento definitivo dessa solugdo sera classificado como ACEITO ou REJEITADO
segundo os seguintes critérios para o servigo de entrega, instalacdo, ativagdo, implantagdo,
teste e homologacao.

a. Aceito - quando todos os componentes forem entregues, instalados e estiverem em
pleno funcionamento, ndo cabendo nenhum ajuste, apenas a garantia de funciona-
mento e demais servigos associados, apos a emissdo do TRD;

b. Rejeitado - quando o objeto contratado ndo for aceito pela CONTRATANTE, su-
jeitando-se a CONTRATADA as penalidades estabelecidas para o caso.
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C. Requisitos de manutencio e atualizacio tecnologica

1)

A solugao deve ter atualizacdo tecnologica e suporte técnico do fabricante durante o peri-
odo contratado;

a. A CONTRATADA deve fornecer atualizagdes regulares e melhorias de software,
novas caracteristicas, ferramentas e lancamentos dentro do escopo da solucao ad-
quirida e a medida em que sdo disponibilizados ao mercado pelo fabricante;

i. Deve ser fornecido enderego do site oficial do fabricante com cadastro de
conta do usudrio para acesso as informagdes do produto e suporte;

ii. Devem ser fornecidas as atualizacdes disponiveis para o conjunto de sof-
tware durante todo o periodo de contratagdo, incluindo direito a novas ver-
soes através de downloads ou correio eletronico contendo os links apropri-
ados.

D. Do suporte técnico

Os servigos de suporte técnico remoto, para cumprimento das obrigagdes previstas neste Termo
de Referéncia, serdo regidos pelas disposi¢des a seguir:

)

2)

3)

4)

5)

Os servigos de suporte técnico remoto terdo inicio a contar da data de emissao do termo
de aceitacao definitiva da implantagdo da solugdo e devem ser realizados por profissionais
especializados e cobrir todo e qualquer defeito apresentado;

a. O suporte técnico remoto ao produto deve ser provido pela empresa CONTRA-

TADA por meio de seus engenheiros de suporte;
b. O suporte técnico remoto deve estar disponivel em dias tuteis, de segunda a sexta-
feira, em horario comercial, das 09h as 18h (5X8);

Os chamados abertos através do canal de atendimento indicado pela CONTRATADA de-
vem ser respondidos em, no maximo, 02 (dois) dias uteis, devendo ser apresentada solugdo
conclusiva para a demanda gerada em até 05 (cinco) dias uteis, contados a partir do fim
do prazo de resposta anteriormente mencionado;

a. O numero de atendimentos de qualquer tipo pela CONTRATADA ¢ ilimitado;
A CONTRATADA deve disponibilizar 8 CONTRATANTE meios para abertura e acom-
panhamento dos chamados através de e-mail e/ou ferramenta web e ntimero de telefone,
com atendente para informar sobre a situacdo das ordens de servico, durante todo o peri-
odo de contrato;
As ferramentas disponibilizadas para a abertura e acompanhamento dos chamados devem
fornecer uma numeragdo Unica ¢ sequencial para cada registro, data ¢ hora de abertura do
chamado e ainda permitir o cancelamento e consulta das ordens de servigos exclusivas da
CONTRATANTE;
A CONTRATADA deve fornecer o esclarecimento de davidas e a transferéncia de conhe-
cimento técnico e funcional da solug@o enquanto estiver em vigor o presente contrato, por
telefone, WhatsApp e-mail e Internet.

E. Do SLA (Service Level Agreement)

Séo os seguintes niveis de servigos (SLA) para o servigo de suporte técnico remoto:
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SLA
Nivel Prioridade
1° Atendimento Diagnostico ou Pesquisa Encerramento
A — Critica 2 dias 4 dias 7 dias
B — Importante 2 dias 6 dias 9 dias
Classe
C — Moderada 2 dias 7 dias 11 dias
D -Baixa 2 dias 8 dias 15 dias

Nao estdo cobertos pelo servigo de suporte:

1) Atendimento on-site;
2) Manutengdo preventiva.
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