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Assunto: Solugado de Observabilidade - Lei 14133/2021
Requisitante: Secao de Planejamento de Contratagbes de TIC

1. OBJETO

1.1. Registro de preco para fornecimento de solucdo de observabilidade, na forma de subscricdo de solugdo Dynatrace no
modelo SaaS, incluindo suporte, garantia técnica e de atualizagdo, com servigos de instalagéo e configuracéo, repasse de
conhecimento, servigos técnicos especializados sob demanda.

1.2. O objeto desta contratagdo é caracterizado como comum, cujos padrdes de desempenho e qualidade podem ser
objetivamente definidos por meio de especificagdes usuais de mercado, e estd definido como contratagdo de carater

continuo, nos termos do inciso XXIII, alinea k do art. 4° da Instru¢do Normativa STJ/GDG n° 10 de 28 de abril de 2022.

2. ESPECIFICAGAO DO OBJETO
2.1. A especificagéo abaixo visa oferecer a descri¢do completa e adequada das caracteristicas e do quantitativo do objeto:

LOTE UNICO
Item|Codigo Especificagdo do objeto Orgio| Unidade |Quantidade
1 18333 |Subscricdo da ferramenta Dynatrace de observabilidade no modelo SaaS com|STJ |Subscrigdo|32
suporte técnico 24x7, garantia e atualizagao por um periodo de 24 (vinte e
quatro) meses CJF 14
2 18339 [Servigo de instalagéo e configuragao STJ |Subscrigdo|20
CJF 14
3 |18340 |Repasse de conhecimento STJ |Unidade |15
CJF 10
4 |18339 |Servigo técnico especializado (Sob demanda) STJ |Horas 4.160
(2.080
horas/ano)
CJF 1.400
(700
horas/ano)



https://bdjur.stj.jus.br/jspui/bitstream/2011/163954/Int_10_2022_GDG_Atualizado.pdf

2.2. Para cada unidade da subscricdo de APM do Item 1 devera ter a capacidade de coletar e analisar informacdes de um
ambiente com o seguinte dimensionamento:

CPU Monitoradas 41
Hosts Monitorados 5
Pods 82
Memoéria (GiB) 352
Workloads 26
Logs Coletados (GB/Dia) 2
Sessoes de Usuarios (por dia) 7.500

2.3. A descrigdo completa e adequada das caracteristicas e do quantitativo do objeto estéo detalhados nos Anexos deste termo
de referéncia.

2.4. Para o exame da conformidade das especificagdes técnicas do objeto, sera(ao) exigido(s):
a) documento Atendimento aos Requisitos Técnicos, conforme modelo constante do ANEXO XII.

b) se houver, prospectos, "white papers", sites, datasheet ou documentagao oficial do fabricante do software ofertado que
confirmem as funcionalidades exigidas e indicar precisamente onde se encontra essa comprovagao;

c) declaracdo de que tomou conhecimento de todas as informacdes do Termo de Referéncia, das condigbes para o
cumprimento das obrigagbes objeto da licitacdo e capacidade técnica para fornecer as subscricbes e prestar todos os
servigos de que tratam esta contratagéo.

3. VIGENCIA E PRORROGAGAO
3.1. DA CONTRATAGAO

3.1.1. A vigéncia sera de 24 (vinte e quatro) meses, a contar da assinatura do contrato.

3.1.2. Os itens 1 e 4 do contrato poderdo ser prorrogados por sucessivos periodos até a vigéncia maxima decenal,
conforme estabelecido no art. 107 da Lei 14.133/2021.

3.1.3. A prorrogagdo é condicionada ao ateste, pela autoridade competente, de que as condigbes e 0s precos
permanecem vantajosos para o Contratante, permitida a negociagdo com a Contratada, e da existéncia de créditos
orgamentarios consignados ao Superior Tribunal de Justica no Orcamento Geral da Unido a cada exercicio
financeiro.

3.1.4. A minuta de contrato oferece maior detalhamento das regras que serdo aplicadas a vigéncia contratual, a
repactuacgao e ao reajustamento de pregos.

3.2. DA ATA DE REGISTRO DE PREGOS

3.2.1. O prazo de vigéncia da ata de registro de pregos sera de um ano, contado do primeiro dia Gtil subsequente & data
de sua divulgagéo no Portal Nacional de Contratages Publicas (PNCP), e podera ser prorrogado por igual periodo,
mediante a anuéncia do fornecedor, desde que comprovado que o prego é vantajoso.

4. JUSTIFICATIVAE FUNDAMENTA(}AO
4.1. Para o STJ:

4.1.1. O Superior Tribunal de Justica vem investindo em seu ambiente tecnolégico com a finalidade de assegurar a
qualidade dos servigos de TIC prestados aos usuarios, bem como, manter atualizada a infraestrutura tecnoldgica da
Secretaria de Tecnologia da Informagdo e Comunicagdo implementando politicas de gerenciamento adequada,
garantindo um funcionamento estavel e seguro desse ambiente.



4.1.2.

4.1.4.

4.1.5.

41.7.

O Superior Tribunal de Justiga (STJ), como instituicdo fundamental no sistema judiciario brasileiro, é responsavel
pela gestdo de um grande volume de processos, 0 que requer sistemas ageis e confiaveis, a exemplo do Justica
WEB. No entanto, o tribunal enfrenta desafios relacionados com a modernizagdo da sua infraestrutura tecnoldgica,
em particular devido a recente migragao para uma arquitetura baseada em microsservigos no ambiente Kubernetes.

- A expansao da infraestrutura, o aumento da quantidade de microservigos, o uso crescente de ambientes em nuvem

e a multiplicidade de camadas tecnoldgicas séo caracteristicas presentes do nosso ambiente que fazem com que a
adocao de um sistema que seja capaz de fornecer funcionalidades além do simples monitoramento e desempenho
de aplicagbes se faz necessario. A partir dai temos uma abordagem mais ampla, com uma viséo integrada do
comportamento das aplicagdes em relagado a infraestrutura, redes e servigos.

Neste cenario evidencia-se o conceito de observabilidade, que é implementado mediante a evolugao das solugdes
de APM (Application Processing Monitoring). Este conceito oferece um conjunto abrangente de ferramentas que
monitoram e correlacionam métricas, logs e rastreamentos distribuidos nas aplicagcdes e em toda a infraestrutura,
proporcionando uma visdo holistica e em tempo real dos sistemas. Neste contexto tem-se ainda aspectos
relacionados a seguranga da informacao e defesa cibernética por meio da identificagéo precoce de comportamentos
andmalos e potenciais incidentes de seguranga, como acessos ndo autorizados, movimentagdes laterais e tentativas
de exploragao de vulnerabilidades.

O servico de TIC que se pretende adquirir tem como objetivo a andlise avangada de problemas ocorridos em
aplicagdes e servigos para auxiliar na resolugao destes problemas, com a identificagdo de sua causa raiz,
mapeamento das dependéncias entre servigos e aplicagdes, monitoramento da experiéncia final do usuario, e
geragdo de alertas.

- Os servigos gerenciados de desempenho utilizam uma nova geragao de ferramentas de observabilidade centradas

no usuario. A ferramenta prové a integracéo e a unificacdo de informagdes de aplicagbes nas quais permite-se uma
visualizagdo do comportamento destas aplicagdes desde a perspectiva do usuario final até a plataforma de servigos
de infraestrutura que sustentam a aplicagao.

O uso de IAOPs (Inteligéncia Artificial para Operagdes de Tl) torna-se imprescindivel considerando as milhares de
informagdes geradas pelos ambientes que estdo cada vez mais complexos. A IAOps aplica técnicas de inteligéncia
artificial e machine learning para analisar dados de observabilidade, como métricas, logs e traces, em tempo real,
permitindo assim o correlacionamento de eventos, automacao de respostas e predi¢cao de falhas.

- O tempo demandando e o volume de recursos empreendidos para investigar, identificar e corrigir uma falha por mais

simples que seja, esta impedindo que seja alcangada a eficiéncia institucional sob a ética de servigos. O STJ possui
numeros excelentes em matéria de volume de processos e a intengao &€ melhorar estes numeros, visando uma
prestagéo de servigos de qualidade, com enfoque no usuario final.

- Ressalte-se que as diversas aplicagcdes hospedadas nos datacenters do STJ sado classificadas como de alta

criticidade e indisponibilidades ou aplicagdes com tempo de respostas inadequados, geram impactos negativos dos
servigos prestados pelo Tribunal, tanto para os usuarios internos quanto para os externos.

4.1.10. Desta forma pretende-se com esta aquisicdo uma solugdo de observabilidade, que deve permitir a detecgdo de

anomalias de forma proativa, resolver incidentes com maior eficiéncia e otimizar o uso de recursos de forma
continua. Esse redirecionamento estratégico garantira uma abordagem mais robusta e integrada, alinhada as
necessidades atuais de monitoramento em ambientes de TI modernos e complexos.

4.1.11. A ndo contratacdo de uma solugdo de APM pode resultar em inimeros desafios que afetam diretamente a

eficiéncia operacional, a experiéncia do usuario e a capacidade de atender as demandas de um ambiente de Tl em
constante evolugéo.

4.1.12. Em vista dos desafios enfrentados atualmente devido & falta de monitoramento adequado das aplicagdes, a

aquisicdo de uma ferramenta de Application Performance Monitoring (APM) se torna uma prioridade para o STJ.

4.1.13. Em face da complexidade do atual ambiente de produgdo a adog&o desse tipo de suporte facilitara na identificacdo

e agao das equipes na causa raiz do problema num menor tempo possivel.

4.1.14. Essa medida ndo apenas abordara os problemas de desempenho existentes, mas também estabelecera uma base

solida para a eficiéncia continua e aprimoramento das operagbes do tribunal, restabelecendo rapidamente o
funcionamento dos sistemas, garantindo a entrega eficaz da justica a sociedade.



4.1.15. A auséncia de um sistema de monitoramento abrangente que tem levado a dificuldades na detecgdo de problemas

de desempenho, na identificacdo de gargalos e uma resposta lenta na resolugdo de problemas relacionados as
aplicagbes de microsservicos utilizadas no tribunal, afetando negativamente a experiéncia dos usuérios e a
eficiéncia profissional.

4.1.16. Com o crescimento continuo das operagdes digitais e a necessidade de garantir a maxima experiéncia de usuario,

a implementagcdo de uma ferramenta de observabilidade tornou-se essencial. Para maximizar os beneficios da
ferramenta e desempenho das aplicagdes, estima-se que serdo necessarios profissionais especializados que
possuem o conhecimento necessario para configurar e gerenciar a ferramenta, garantindo que todas as
funcionalidades sejam utilizadas ao maximo para atuarem na andlise de dados fornecidos pela ferramenta,
transformando-os em agdes concretas para melhorar o desempenho das aplicagdes, antecipando problemas e e
implementar solugdes antes que afetem os usuarios, mantendo a operacéo fluida e eficiente.

4.1.17. Finalmente, tém-se que a facil usabilidade dos aplicativos modernos escondem um conjunto complexo de servigos

de infraestrutura e de dificil diagndstico de falhas quando realizado sem os recursos tecnolégicos apropriados. As
solugbes de monitoramento e gerenciamento de desempenho dos aplicativos torna-se fundamental para uma
rapida detecgédo das falhas e corregdo de problemas, auxiliando no fornecimento de uma melhor experiéncias de
uso do ambiente por parte dos usuarios.

4.1.18. Portanto, a aquisicdo dessa ferramenta é essencial para identificar as falhas nos ambientes monitorados, bem

como coletar, armazenar e disponibilizar métricas de desempenho, além da emisséo de relatérios gerenciais para a
descoberta da causa raiz de um problema no ambiente de rede e produgéao.

4.1.19. A contratagéo esta prevista no codigo STI2026-071 do PCAG/2026 e no Plano de Contratagdes de STIC de que

trata o art. 4° da Resolugdo CNJ n. 468/2022, aprovado pelo Comité de Gestdo ou de Governanga de TIC do STJ.

4.2. Prao CJF:

4.2.1.

4.2.2.

4.2.3.

424.

O CJF lida diariamente com uma vasta gama de processos e informagdes criticas que fluem através dos sistemas
por ele sustentados, como o Webservices CPF/CNPJ, Malote Digital, AJG, SEI, SERH, dentre outros. No entanto, a
auséncia de um sistema de monitoramento abrangente resultou em desafios consideraveis no que diz respeito ao
desempenho, eficiéncia e confiabilidade dessas aplicagdes. A falta de visibilidade sobre possiveis gargalos, tempos
de resposta lentos e problemas de integracdo tem impactado negativamente a experiéncia dos usuarios internos e
externos do CJF.

O uso de IAOPs (Inteligéncia Artificial para Operagdes de Tl) torna-se imprescindivel considerando as milhares de
informagbes geradas pelos ambientes que estdo cada vez mais complexos. A IAOps aplica técnicas de inteligéncia
artificial e machine learning para analisar dados de observabilidade, como métricas, logs e traces, em tempo real,
permitindo assim o correlacionamento de eventos, automacgao de respostas e predi¢ao de falhas.

A solugéo devera seguir as Diretrizes da Entic-Jud, de dezembro de 2020, Secgéo Il - Da Infraestrutura Tecnoldgica e
Servigos em Nuvem, devendo ser disponibilizada em plataforma de nuvem (cloud) publica, na modalidade SaaS
(Software as a Service). Deve também atender a Secéo Ill - Da Transformacéo Digital, com destaque para IV -
Estratégia de monitoramento, como servigo, integrando hardware, software, armazenamento, sistema operacional,
banco de dados, comunicacao de rede e demais componentes.

Com esta aquisigéo, pretende-se implementar uma solugdo de observabilidade que permita detectar anomalias de
forma proativa, resolver incidentes com maior eficiéncia e otimizar o uso de recursos de forma continua. Esse
redirecionamento estratégico garantira uma abordagem mais robusta e integrada, alinhada as necessidades atuais
de monitoramento em ambientes de Tl modernos e complexos.

4.3. Registro de Pregos



4.3.1. A justificativa para o registro de pregos se enquadra nos incisos Il e Ill do artigo 3° do Decreto n. 11.462/2023, in
verbis:

"Art. 3° O SRP podera ser adotado quando a Administragéo julgar pertinente, em especial:

L]

Il - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratagdo de servigos
remunerados por unidade de medida, como quantidade de horas de servigo, postos de trabalho ou em regime de
tarefa;

Ill - quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma entidade, inclusive nas
compras centralizadas;"

5. METODOLOGIA DO QUANTITATIVO ESTIMADO
5.1. Para o STJ:

5.1.1. A EPC definiu que o escopo estaria restrito somente ao ambiente de produc&o, onde os usudrios acessam todos os
maodulos do Sistema Justiga, CPE, ePro, sistemas administrativos, eConsig, eJuris, sistemas de Inteligéncia Atrtificial,
sistemas de Integragdo, iISGP, Seguranga, SEI, Siscovi, Sustentagdo Oral entre outros. Os ambientes de
desenvolvimento, homologagéao e pré-produgéo nao serao abarcados nesta contratagéao.

5.1.2. Baseado no levantamento realizado no més de abril/2025, no Processo 035932/2024 que trata da aquisigdo da
plataforma de kubernetes, apurou-se as necessidades atuais e uma previsdo de crescimento para os préximos 2
anos no ambiente.

5.1.3. A demanda atual da plataforma kubernetes (inicio de 2025):

Geréncia Managed Producao Worker Producdo Managed Total

Hosts 5 48 5 52
Pods 76 2.258 76 2.410
vCPUs 60 960 60 1.080
Memoria (GiB) 160 8.660 160 8.980

5.1.4. A partir do levantamento de crescimento de ambientes, que foi realizado por meio de entrevistas com as areas do
STJ no processo citado, podemos realizar uma projecéo anual considerando um crescimento linear desse ambiente:

Tamanho atual [Crescimento anual Crescimento em 2 anos | Tamanho em 2 anos
Hosts 52 8 17 69
Pods 2.410 464 928 3.338
vCPUs 1.080 134 269 1.349
Memoria (GiB) 8.980 1.779 3.558 12.538

5.1.5. Foram levantados mais 2 recursos que podem ser importantes para a determinagéo da aquisi¢do da subscrigéo do
APM: workloads e Logs por dia. A quantidade de workloads nos clusters de produgéo e geréncia, é de 846. Ja a
quantidade de logs foi obtida no graylog, sendo em média 28 GiB/dia nos dois clusters mencionados. A quantidade
desses recursos € intimamente ligado a quantidade de Pods do ambiente. Sendo assim podemos aplicar, como
previsao de crescimento de 38%.

Tamanho Atual

Tamanho em 2 Anos

Workloads

846

1.167

Logs (GiB/dia)

28

39




5.1.6. Também foi levantada a quantidade de aplicagdes ativos que utilizam o ambiente Kubernetes. No Gitlab sdo 45
aplicagdes da CDES na plataforma de Kubernetes. Dado o histérico de projetos da CDES, nao sera considerada a
tendéncia de crescimento de 20% anual na quantidade de aplicagdes do STJ como é visto no ambiente, pois
percebe-se que a tendéncia é de as aplicagdes ja existentes crescerem, ao invés de serem criadas aplicagdes.

5.1.7. As aplicagbes levantadas dependem de outros ambientes fora do kubernetes para funcionar, sendo importante que
esses ambientes também sejam monitorados. Da mesma forma, ndo vamos considerar que tenham um crescimento
significativo porque a tendéncia é que todas as novas aplicagdes sejam implantadas no ambiente de kubernetes.

5.1.8. Servidor de aplicagdo J2EE: servidor WildFly 26 com 10 instancia 4 vCPU e 32 GB cada um:

Atual
Hosts 10
CPUs 40
Memoéria (GiB) 320

5.1.9. Bancos de Dados: Oracle, PostgeSQL, MySQL, considerando que para cada aplicagdo temos ainda 1 instancia de

banco de dados 4CPU e 16GB:

Atual
Hosts 45
CPUs 180
Memoéria (GiB) 720
5.1.10. Somando esses ambientes com o Kubernetes, temos:
K8s J2EE DB Total
Hosts 52 10 45 107
Pods 2.410 0 0 2.410
vCPUs 1.080 40 180 1.300
Memoria (GiB) 8.980 320 720 10.020
Workloads 846 0 0 846
Logs (GiB/dia) 28 0 0 28

5.1.11.

E finalmente, com a taxa de crescimento para 2 anos:

Ambiente atual Crescimento em 2 anos Tamanho em 2 anos
Hosts 107 17 124
Pods 2.410 928 3.338
vCPUs 1.300 269 1.569
Memodria (GiB) 10.020 3.558 13.578
Workloads 846 321 1.167
Logs GiB/dia 28 11 39




5.1.12.

5.1.13.

5.1.14.

5.1.15.

5.1.16.

Outro levantamento realizado foi a quantidade de sessdes por dia. Essa métrica foi obtida ja algum tempo e pode
estar discrepante com a realidade atual do ambiente. Entretanto, com as ferramentas que temos hoje, esse
levantamento n&o é possivel de ser realizado. Além disso, essa métrica pode variar ja que "sesséo dia" ndo possui
regra unica de calculo pela industria. Mas como estimativa, vamos usar o nimero obtido na POC da Dynatrace que
é de 224.224 sessbOes de usuarios por dia.

Considerando o conjunto de aplicagdes em utilizagdo no Superior Tribunal de Justica (STJ), informa-se que as
solugdes vinculadas a area judiciaria serdo tratadas com prioridade. Dessa forma, as aplicacdes que impactam
diretamente a atividade-fim do Tribunal, especialmente aquelas que envolvem o tramite processual, visualizagao,
consulta e gestao de informagbes judiciais, serao priorizadas na fila de implantagdo, assegurando que os recursos
disponiveis atendam com celeridade as necessidades da Justiga. Baseada no dimensionamento das aplicagdes do
Sistema Justica e na anadlise técnica dos ambientes envolvidos, estima-se que serdo executadas de imediato 20
subscricdes.

Baseado nesse levantamento estima-se que, serdo necessarias 32 unidades de subscrigbes para atender as
necessidades atuais e futuras para o ambiente do STJ.

Item 32 Subscrigoes
CPU Monitoradas 1.312
Hosts Monitorados 160
Pods 2.624
Memoéria (GiB) 11.264
Workloads 832
Logs Coletados (GB/Dia) 64
Sessoes de Usuarios (por dia) 240.000

De imediato, serdo executadas 20 subscrigdes e previsdo consumo de mais 12 subscrigdes para atender as
demandas futuras. Sendo que cada unidade de subscrigdo devera ter a capacidade de coletar e analisar as
informagdes de um ambiente com o seguinte dimensionamento:

Item 1 20 Subscrigdes 12 Subscrigdes durante vigéncia da
Subscrigio imediatas Ata
CPU Monitoradas 41 820 492
Hosts Monitorados 5 100 60
Pods 82 1.640 984
Memoéria (GiB) 352 7.040 4.224
Workloads 26 520 312
Logs Coletados (GB/Dia) 2 40 24
Sessodes de Usuarios (por 7.500 150.000 90.000
dia)

Considerando o conjunto de aplicagdes previstas para implantagdo no &mbito do Superior Tribunal de Justica
(STJ), listadas no ANEXO IL.5. informa-se que as solugbes vinculadas a area judiciaria serdo tratadas com
prioridade. Dessa forma, as aplicagdes que impactam diretamente a atividade-fim do Tribunal, especialmente
aquelas que envolvem o tramite processual, visualizagdo, consulta e gestdo de informagbes judiciais, serao
priorizadas na fila de implantagdo, assegurando que os recursos disponiveis atendam com celeridade as
necessidades da Justica. Baseada no dimensionamento das aplicagdes do Sistema Justica e na analise técnica
dos ambientes envolvidos, estima-se que serdao executadas de imediato 20 subscrigdes.



5.1.17. As demais areas contempladas no ANEXO I1.5. ser&o atendidas progressivamente ao longo do tempo, conforme a
disponibilidade de recursos e a evolugdo das etapas de implantagcdo, respeitando os critérios técnicos e
operacionais.

5.1.18. Além de fornecer as subscrigdes, a Contratada devera instalar e configurar a solugdo no ambiente do STJ, e
oferecer um repasse de conhecimento para que os técnicos da STI possam iniciar a utilizagdo do produto. Esses
trés servigos serdo demandados uma Unica vez no inicio do contrato. Ja o servigo técnico especializado, foram
estimadas 4.160 horas para 24 meses (2.080 horas por ano), que serdo demandados pela equipe técnica. Essas
horas serdo destinadas ao atendimento das seguintes atividades:

Servigo de Criagao de Painéis;

Servigo de Analise e Otimizacéo de aplica¢des, bancos de dados e logs;

Servigo de Analise e Recomendagéo de resolugéo de incidentes;

Servico de Anadlise e Otimizag&o da experiéncia digital;

Servigo de Analise e Otimizagéo de vulnerabilidades;

Servigo de Andlise e Simulagao de desempenho de aplicagbes e bancos de dados;
Servigo de Gestao e Administragao da solugao.

5.2. Para o CJF:

5.2.1. A partir do levantamento realizado do documento de inventario de sistemas e servicos do CJF, e considerando o
dimensionamento do licenciamento planejado pelo Superior Tribunal de Justica chegamos ao seguinte
dimensionamento considerando o ambiente computacional do CJF:

Geréncia Managed Produgao Worker Produc¢do Managed Total
Hosts 4 8 4 12
Pods 8 20 8 36
vCPUs 32 160 32 224
Memoria (GiB) 64 1.280 256 1.600

5.2.2. Foram levantados mais 2 recursos que podem ser importantes para a determinagdo da aquisicdo da subscricdo do
APM: workloads e Logs por dia. A quantidade de workloads nos clusters de produgéo e geréncia, é de 160. Ja a
quantidade de logs foi obtida no graylog, sendo em média 4 GiB/dia nos dois clusters mencionados. A quantidade
desses recursos € intimamente ligada a quantidade de Pods do ambiente.

5.2.3. As aplicagdes levantadas dependem de outros ambientes fora do kubernetes para funcionar, sendo importante que
esses ambientes também sejam monitorados. Da mesma forma, ndo vamos considerar que tenham um crescimento

significativo porque a tendéncia é que todas as novas aplicagdes sejam implantadas no ambiente de kubernetes.

5.2.4. Servidor de aplicagdo J2EE: servidor JBoss e WildFly com 8 instancias 4 vCPU e 32 GB cada um:

Atual
Hosts 8
CPUs 32
Meméria (GiB) 256
5.2.5. Servidores de storages, servicos DEVOPS, aplicagdes PHP, aplicagdes ASP .NET e etc.:
Atual
Hosts 32
CPUs 128
Memoria (GiB) 640

Obs: Média de 4 CPU e 20 GB de memoéria em média por host.




5.2.6. Bancos de Dados: Oracle, SQLServer, PostgeSQL, MySQL, foi levantado 24 hosts de banco de dados e uma média
de 4 CPU e 32 GB, chegamos na tabela:

Atual
Hosts 24
CPUs 96
Meméria (GiB) 768

5.2.7. Outro levantamento realizado foi a quantidade de sessdes por dia. Essa métrica foi obtida ja algum tempo e pode
estar discrepante com a realidade atual do ambiente. Entretanto, com as ferramentas que temos hoje, o
levantamento realizado aponta uma estimativa de 50.000 sessdes de usuarios por dia.

5.2.8. Baseado nesse levantamento estima-se que para atender as necessidades atuais e futuras para o ambiente do CJF
sera de 14 unidades de subscrigdes.

5.2.9. Cada unidade de licenca devera ter a capacidade de coletar e analisar as informagdes de um ambiente com o
seguinte dimensionamento:

Item 1 Subscricao 14 Subscrigdes
CPU Monitoradas 41 560
Hosts Monitorados 5 64
Pods 82 36
Memoria (GiB) 352 4.800
Workloads 26 160
Logs Coletados (GB/Dia) 2 4
Sessoes de Usuarios (por dia) 7.500 50.000

5.2.10. Além de fornecer as subscricdes, a Contratada devera instalar e configurar a solugdo no ambiente do CJF, e
oferecer um repasse de conhecimento para que os técnicos da STI possam iniciar a utilizagdo do produto. Esses
trés servigos serdo demandados uma unica vez no inicio do contrato. Ja o servigo técnico especializado, foram
estimadas 1.400 horas para 24 meses (700 horas por ano), que serdo demandados pela equipe técnica.

5.2.11. Essas horas podem ser mais utilizadas no inicio do contrato e gradativamente, ao aumentar a maturidade na
utilizagdo da ferramenta, essas horas passarao a ser menos utilizadas.

5.2.12. Essas horas serdo destinadas ao atendimento das seguintes atividades:

Servigo de Criagao de Painéis;

Servigo de Analise e Otimizagdo de aplica¢des, bancos de dados e logs;

Servigo de Andlise e Recomendagéao de resolugéo de incidentes;

Servigo de Andlise e Otimizagédo da experiéncia digital;

Servigo de Analise e Otimizagéo de vulnerabilidades;

Servigo de Analise e Simulagao de desempenho de aplicagdes e bancos de dados;
Servigo de Gestao e Administragao da solugao.

6. REQUISITOS DE SUSTENTABILIDADE
6.1. A Contratada devera adotar as normas federais, estaduais e distritais e declarar ter conhecimento da Politica de
Sustentabilidade do STJ, dando cumprimento aos dispositivos da Instrugdo Normativa STJ/GDG n. 4 de 16 de janeiro de
2024. Os seus profissionais deverdo estar informados sobre as boas praticas voltadas ao consumo consciente, a redugéo
de desperdicio e a coleta seletiva, com o objetivo de contribuir para a preservagdo do meio ambiente e dos recursos
publicos.

6.2. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA DO OBJETO



6.2.1.

6.2.2.

6.2.3.

O ciclo de vida do objeto abrange as seguintes fases:

desenvolvimento do produto (ideagéo, definigdo, design);
extragdo de matéria-prima e insumos;

processo produtivo;

logistica (embalagens, transporte, comércio local);
consumo (real necessidade, quantitativos, durabilidade); e
destinagéo final.
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Em atencdo ao art. 11, alinea |, da Lei 14.133/2021, cabem as seguintes considera¢des quanto ao ciclo de vida do
objeto desta contratagao:

a. Fases 1, 2, 3: do ponto de vista da produgéo, solugdes de software ndo mais exigem objetos fisicos (como por
exemplo CDS) para proporcionar a instalagao e utilizagdo do servigo. O acesso é concedido de forma digital
através de uma chave de acesso. Assim, dada a imaterialidade do servigo de observabilidade a ser prestado,
nao se vislumbra impactos ambientais diretos comumente associados a fabricagéo de produtos como uso de
recursos naturais, emisséo de gases de efeitos estufa, geragéo de residuos decorrente do processo de
fabricagao etc.

b. Fase 4: como se trata de subscrigdo de software, ndo havera impactos associados a embalagens e transporte
para uso do servi¢o. Todavia, quanto ao servico de manutencao técnica, havendo necessidade de visitas
presenciais, havera custos ambientais associados ao transporte da equipe até as instalagées do STJ.

c. Fase 5: por ser eminentemente digital, o maior impacto do servigo a ser adquirido esta relacionado ao
consumo de energia para funcionamento do software.

d. Fase 6: por se tratar de um servico digital, ndo se prevé a geragéo de residuos. Quanto a manutengao, esta
também se da principalmente no bom funcionamento do software. Assim, ndo se vislumbra a priori, a geragao
de residuos significativa nas manutengdes.

Os profissionais destacados para prestagdo de servicos no STJ deverao estar informados sobre as boas praticas
voltadas ao consumo consciente, redugao de desperdicio e coleta seletiva, com o objetivo de contribuir para a
preservagao do meio ambiente e dos recursos publicos.

7. REQUISITOS DE ACESSIBILIDADE
7.1. A solugdo devera disponibilizar interfaces graficas (web) que atendam, no minimo, ao nivel AA das Diretrizes de
Acessibilidade para Conteudo Web (WCAG 2.1), assegurando a navegacgao por teclado, compatibilidade com leitores de
tela e contraste adequado de cores.

7.2. Toda documentagao técnica, guias de instalagéo, operagéo ou configuragdo, bem como materiais de apoio fornecidos com
a solugéo, deveréo estar disponiveis em formatos acessiveis, compativeis com tecnologias assistivas (ex: leitores de tela).

7.3. Relatdrios, dashboards e painéis exportaveis fornecidos pela solugéo deverdo ser compativeis com tecnologias assistivas,
incluindo marcacdo semantica adequada e opg¢des de exportagdo em formatos acessiveis (ex: HTML acessivel, PDF com
tags, CSV legivel).

8. REQUISITOS DE SEGURANGA CIBERNETICA
8.1. Sao0 requisitos exigidos da Contratada com relag&o a Politica de Seguranga da Informagéo:

8.1.1.

8.1.2.

Obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pelo Contratante;

Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de
interesse do Contratante ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto desta
contratagéo, devendo orientar seus empregados nesse sentido;

- Promover o afastamento imediato de qualquer dos seus empregados que ndo correspondam aos critérios de

confianga ou que perturbem a agdo da equipe de fiscalizagdo do Contratante;

- Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizagao, por escrito, do Contratante;

- Manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou rescisao do contrato:

8.1.5.1. As informagbes relativas ao processo de instalagéo, configuragdo e adaptagdes de produtos, ferramentas e
equipamentos da solugéo;

8.1.5.2. As informacdes relativas a politica de seguranga adotada pelo Contratante e as configuracdes de hardware e
de softwares decorrentes;



8.2.

8.3.

8.4.

8.5.

8.1.6. Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da Contratada para outras
entidades, sejam fabricante, técnicos, subempreiteiros, etc., sem a anuéncia expressa e por escrito da area
administrativa do Contratante;

8.1.7. Executar todos os testes de seguranca necessarios e definidos na legislagéo pertinente;
8.1.8. Adesao aos critérios, padrdes, normas e procedimentos operacionais estabelecidos pelo Contratante;

A ferramenta deve permitir a configuragao de niveis de acesso baseados em fungbes, assegurando que somente pessoas
autorizadas tenham acesso as informagdes sensiveis;

A ferramenta deve ser capaz de registrar atividades e agbes realizadas pelos usuarios, possibilitando a identificacdo de
qualquer atividade suspeita ou ndo autorizada;

A autenticagdo dos usuarios deve ser refor¢cada, garantindo que apenas usuarios autorizados possam acessar a ferramenta;

A ferramenta deve receber atualizacdes regulares para corrigir falhas de seguranca e vulnerabilidades, mantendo um
ambiente seguro.

9. INDICAGAO DE MARCAS OU MODELOS

9.1.

9.2.

9.3.

9.4.

Para a presente contratagdo, devera ser entregue subscricdes da fabricante Dynatrace, em decorréncia de ser a Unica
capaz de atender as necessidades do STJ, em consonancia com o art. 41, inciso |, alinea c, da Lei n. 14.133/2021.

A escolha da marca Dynatrace esta fundamentada em critérios técnicos objetivos, desempenho comprovado em ambiente
real e aderéncia plena aos requisitos do STJ , garantindo a economicidade, eficiéncia e seguranga da contratagdo. A
solucdo da Dynatrace entrega a simplificagdo da plataforma, que facilita os desafios de oferecer servicos com mais rapidez
em ambientes complexos, bem como a identificagcdo célere de ocorréncias e o diagndstico precoce de indisponibilidades e
vulnerabilidades.

A deciséao teve respaldo pelo Comité Gestor de Tecnologia da Informagao e Comunicagao (CGeTIC), que, apds analise
técnica e estratégica, deliberou pela adogéo da solugdo Dynatrace para observabilidade no STJ, com base nos seguintes
fundamentos:

1. Exclusividade técnica funcional comprovada por PoC e documentagéo do fabricante;
2. Conformidade com diretrizes legais e institucionais, incluindo Resolu¢des CNJ n°® 335/2020 e n° 363/2021;
3. Distribuigéo por multiplos revendedores certificados, ndo configurando exclusividade comercial.

A decisao esta fundamentada em uma série de elementos operacionais, institucionais e de planejamento estratégico,
conforme descrito a seguir:

= Instalagao automatizada e néo intrusiva sem necessidade de reinicio de servigos ou alteragao de cédigo;

Observabilidade fim a fim com recursos como Session Replay e analise assistida por IA (DAVIS);
= Integragdo nativa com logs, métricas, infraestrutura, cdédigo-fonte e experiéncia do usuario;

= Conformidade com diretrizes legais e institucionais.

10. SUBCONTRATAGAO
10.1. Nao é admitida a subcontratagéo do objeto contratual.

11. EMPRESAS REUNIDAS EM CONSORCIO
11.1. Nao sera permitida a participagdo de empresas reunidas em consércio, em decorréncia de o objeto ndo possuir

quantitativo, perfis profissionais, atribuicbes e outras especificagdes técnicas que exijam a atuagdo de mais de uma
empresa para presta-lo, assim como nao exigem a jungao de esforgos de segmentos distintos destinados a sua execugéo.
Trata-se de servigo comumente prestado por diversas empresas que atuam individualmente no mercado.

12. GARANTIA DA CONTRATAGAO
12.1. Sera exigida a garantia da contratag&o de que tratam os arts. 96 e seguintes da Lei n. 14.133/21, no percentual de 5% do

valor de cada contrato oriundo da execugéao da ata de registro de precgos, e condigdes descritas nas clausulas do contrato.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

12.1.1. Em caso de opg&o pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

12.1.2. A garantia, nas modalidades caucéo, fianca bancéria e titulo de capitalizagdo, deveréa ser prestada em até 10 (dez)
dias uteis ap0s a assinatura do contrato.

12.1.3. O contrato oferece maior detalhamento das regras que ser&o aplicadas a garantia da contratag&o.

13. FORMA DE ADJUDICAGAO

13.1.

13.2.

A adjudicagdo sera realizada pelo critério de julgamento MENOR PRECO POR LOTE, mediante realizagdo de
procedimento de LICITAGAO, na modalidade PREGAO, sob a forma ELETRONICA, para registro de pregos com fulcro no
art. 3°, inciso |ll, do Decreto n. 11.462/2023.

A necessidade de agrupamento dos itens decorre por estarem intrinsicamente relacionados. Trata-se de um conjunto que
abrange subscrigdes, instalacdo e configuragdo, repasse de conhecimento e servigo técnico especializado - elementos
que, juntos, compéem uma solugéo interdependente. A separagéo desses itens comprometeria a eficiéncia operacional, a
continuidade técnica e a coeréncia na prestagdo dos servigos, além de dificultar a responsabilizagdo contratual e a
garantia de compatibilidade entre os componentes.

14. DOCUMENTAGAO DE HABILITAGAO

14.1.

ATESTADO DE CAPACIDADE TECNICA DA EMPRESA:

14.1.1. Certidées ou atestados emitidos por pessoas juridicas de direito publico ou privado ou se implementado e
regulamentado, o respectivo registro cadastral emitido na forma dos §§ 3° e 4° do art. 88 da Lei n. 14.133/2022,
que demonstrem aptidao para execugdo de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo e no prazo minimo de 12 (doze) meses, podendo ser aceito o somatério
de atestados, mediante a comprovagéo de que a licitante:

a. ter fornecido, instalado e configurado, no minimo, 14 (quatorze) licengas ou subscrigbes de observabilidade na
modalidade SaaS.

b. ter prestado servigo técnico especializado relacionados ao monitoramento de aplicagbes e ambiente
computacional de aplicagdes de observabilidade, no minimo, 700 horas de servigos.

14.1.1.1. Os atestados de capacidade técnica deverdo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

14.1.1.2. Sera admitida, para fins de comprovagédo do quantitativo minimo de que trata alinea b do item 14.1.1.
supra, a apresentacdo e o somatdrio de diferentes atestados de servigos executados de forma
concomitante, pois essa situagédo equivale, para fins de comprovagéo de capacidade técnica, a uma Unica
contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017, aplicavel por forga da IN
SEGES/ME n. 98/2022.

14.1.1.3. A apresentacdo de certiddes ou atestados de desempenho anterior emitido em favor de consoércio do qual
tenha feito parte serd admitido, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n.
14.133/2021 e regulamentos sobre o tema.

14.1.1.4. O(s) atestado(s) apresentado(s) poderdo ser objeto de diligéncia a critério da Administracdo, para a
verificagdo da autenticidade do contetdo. Se encontrada divergéncia entre o especificado no atestado de
capacidade e o apurado em eventual diligéncia, além da desclassificagdo no presente processo licitatorio,
fica sujeita as penalidades cabiveis.

14.2. DEMAIS DOCUMENTOS DE HABILITAGAO:

14.3. A licitante devera apresentar a documentagdo de habilitagdo juridica, de habilitagdo fiscal, social e trabalhista e de

habilitagdo econémico-financeira exigida no capitulo Da Fase de Habilitacdo do instrumento convocatoério.

15. MODELO DE EXECUGAO DO OBJETO

15.1.

A execugdo do objeto consistira no fornecimento de subscrigbes, servicos de instalagdo e configuragdo, repasse de
conhecimentos e servigo técnico especializado sob demanda, conforme especificagbes contidas nos anexos deste
documento.



15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Apds a assinatura da ata de registro de pregos, a solicitagdo de execugdo do objeto sera requerida pelo gestor da
contratagdo mediante pedido de compra e, apés empenhamento, formalizada por contrato:

15.2.1. O STJ ir4 requerer a execucdo imediata de 20 subscricdes do ltem 1. A execucgdo dos restantes dos itens podera
ocorrer durante a vigéncia da Ata;

15.2.2. O CJF podera requerer a execugéo integral do quantitativo de todos os itens durante a vigéncia da Ata.
A solicitagdo de execucgéo do objeto sera formalizada por ordem de servigo aprovada pelo gestor da contratagéo.

15.3.1. A ordem de servigo, encaminhada por e-mail ou efetuada por contato telefénico, sera providenciada pelo gestor do
contrato sempre que necessaria, respeitados os quantitativos contratados.

A Contratada devera apresentar declaracdo de que é credenciada pelo fabricante e tem conhecimento e capacitagao
técnica para fornecer as subscrigcdes e prestar os servigos de que tratam esta contratagdo antes da assinatura do contrato.

Os servigos deverdo ser executados em conformidade com as especificagdes técnicas e todos os demais elementos
informadores, constantes neste Termo de Referéncia.

O Contratante devera realizar uma reunido de alinhamento de expectativas em até 5 (cinco) dias Uteis apds assinatura do
contrato, conforme agendamento a ser efetuado pelo gestor e equipe de fiscalizagao.

15.6.1. Deverao participar dessa reunido, no minimo, o gestor, o fiscal requisitante e o fiscal técnico designados pelo
Contratante. Por parte da Contratada, seu representante técnico ou preposto ou designado para o contrato, bem
como grupo técnico especializado da solugao.

Na reunido de alinhamento, a Contratada devera apresentar oficialmente seu Interlocutor Preposto.

15.7.1. No instrumento de nomeagdo do preposto devera constar expressamente os poderes e deveres em relagdo a
execucgdo do objeto, sendo vedada a delegagéo e a subdivisdo de competéncias, salvo situacdes de substituicao
legal ou previamente autorizadas pela Administragéo.

A Contratada devera apresentar plano de implementagdo que inclua os requisitos de instalagdo e um cronograma
abrangendo a entrega, instalagdo, configuracdo e disponibilizacdo da solugcdo em até 10 (dez) dias corridos apods a
assinatura do contrato.

15.8.1. O plano de implementagao deve ser aprovado pela equipe técnica no prazo de 5 (cinco) dias Uteis.

Devera apresentar, em até 5 (cinco) dias corridos do inicio da instalagédo e configuragdo, comprovagao de que os servigos
objeto desta contratagdo sdo mantidos em datacenter localizados no territério nacional, em conformidade com a Resolugéo
CNJ n. 335, de 29 de setembro de 2020. Além disso, deverdo observar as boas praticas de seguranca aplicaveis a
datacenters, conforme estabelecido na norma TIA-942, com nivel minimo de seguranga equivalente ao Tier 3.

15.9.1. A exigéncia de conformidade a norma justifica-se pela necessidade de garantir da alta disponibilidade, continuidade
operacional e resiliéncia dos servigos criticos, assegurando que o datacenter oferega manutengdo simultanea sem
interrupcao da operagéo, multiplos caminhos redundantes para energia e refrigeragéo, e disponibilidade anual de
99,982%, reduzindo significativamente riscos de indisponibilidade e impactos operacionais.

15.10. O prazo de entrega do Item 1 sera de, no maximo, 5 (cinco) dias Uteis, contados ap6s a aprovagdo do plano de

implementacgéo pela equipe técnica do STJ.
15.10.1. As subscrigdes da solugdo deverdo estar disponiveis em nome do Tribunal no site do fabricante.

15.10.2. A confirmacgao das entregas sera comunicada por escrito pela Contratada ao Contratante.

15.11. A Contratada deve concluir, dentro do prazo de 30 (trinta) dias corridos a instalagdo e configuragdo da solugéo (Item 2),

garantindo total compatibilidade com o ambiente computacional do Contratante e em estrita conformidade com a proposta
técnica apresentada. Isso inclui o cumprimento de todas as clausulas de garantia e atendimento técnico estabelecidas
neste Termo de Referéncia, de acordo com os prazos e termos especificados.

15.12. O inicio do repasse de conhecimentos (Item 3) ocorre apds emiss&do do termo de recebimento definitivo da instalacéo e

configuragéo e autorizagao por meio da emissdo da ordem de servigo.



15.12.1. O inicio do repasse de conhecimento deve ocorrer no prazo maximo de 10 (dez) dias corridos apds emisséo da

ordem de servico.

15.12.2. O repasse de conhecimento podera ser realizado, preferencialmente, de forma remota (on-line), ou presencial,

15.13.

conforme solicitado pelo Contratante (ANEXO Il1.).

A utilizagédo dos servigos profissionais especializados do Item 4 se dara sob demanda, de acordo com a necessidade da
equipe técnica do STJ.

15.13.1. A Contratada deve comprovar a qualificagéo do profissional exigido no ANEXO 1V. para prestag&o dos servigos do

Item 4 apds assinatura do contrato. Caso haja alteragao da equipe, a Contratada deve comprovar a qualificagéo
do novo profissional.

15.13.2. As horas demandadas pelo Contratante sera autorizada com a emiss&o da ordem de servigo. A ordem de servigo

15.14.

15.15.

15.16.

15.17.

detalhara os servigos, de acordo com o catalogo de servigos, bem como a quantidade de horas a serem
consumidas do banco de horas técnicas e as entregas esperadas.

O servigo do Item 4 tera inicio a partir do recebimento definitivo do Item 2, de acordo com a necessidade da equipe
técnica do STJ, e sera iniciado a partir da abertura do chamado nos canais previstos no ANEXO 1V.2.4.

A Contratada devera garantir o atendimento por profissionais capacitados e certificados nos produtos fornecidos pelo
fabricante da solugdo ou equivalente, sem custos adicionais para o Contratante.

Se necessario, antes do prazo estabelecido, a Contratada podera formalizar um pedido de prorrogagdo de prazo
devidamente justificado. A administragdo do Contratante avaliara e decidira sobre a prorrogagdo do prazo ou a aplicagéo
de penalidades.

O recebimento definitivo dos Itens 1 e 2 ocorre somente apds a conclusdo de todas as entregas e atendimento das
solicitagdes da equipe técnica do Contratante.



15.18. Cronograma de execugéo:

ITEM DESCRIGCAO PRAZO

1 Reuni&o inicial Até até 5 (cinco) dias Uteis apds assinatura do contrato

2 Entregar Plano de Implementacéo Até 10 (dez) dias corridos apds assinatura do contrato

3 Aprovar Plano de Implementagéo Até 5 (cinco) dias Uteis apds entrega do plano

4 Comprovar exigéncia do item 15.9 Até 5 (cinco) dias corridos antes do inicio da execugao do Item
2

5 Emitir termo de recebimento provisorio referente aoAté 5 (cinco) dias Uteis da entrega das subscricdes em nome
Item1 do STJ

6 Concluir os servigos de instalagdo e configuragdo |Até 30 (trinta) dias corridos apds aprovagdo do plano de
implementagéo

7 Emitir termo de recebimento provisorio referente aos/Até 5 (cinco) dias uteis, contados da comunicagdo da
servicos de instalagdo, configuragdo e migragdo|conclusido dos servigcos pela Contratada (ltem 2)
(Item 2)

8 Emitir termo de recebimento definitivo referente as/Até 5 (cinco) dias uteis apdés emissdo do termo de
subscri¢cdes e servicos de instalagdo e configuragaolrecebimento provisério dos servicos de instalagéo,
(Itens 1 e 2) configuragéo e migracéo (ltem 2)

9 Realizar repasse de conhecimento (Iltem 3) Até 10 (dez) dias corridos apos emisséo da ordem de servigo

10  |Emitir termo de recebimento provisério do repasse |Até 5 (cinco) dias uteis, contados da confirmagéo da

de conhecimento (Item 3) conclusao do repasse de conhecimentos pela Contratada do
término do treinamento

11 |Emitir termo de recebimento definitivo do repasse  |Até 5 (cinco) dias Uteis apos emisséo do termo de

de conhecimento (Item 3) recebimento provisorio

12 |Inicio do servigo técnico especializado A partir da abertura do chamado, observando o tempo
estimado para realizagao da atividade

13 |Emitir termo de recebimento provisério do servico  |Até 5 (cinco) dias Uteis do cumprimento das exigéncias de
técnico especializado (Item 4) carater técnico e administrativo

14  |[Emitir termo de recebimento definitivo do servigo Até 5 (cinco) dias uteis do recebimento da fatura

técnico especializado (ltem 4)

16. GARANTIA OU ASSISTENCIA TECNICA
16.1. O prazo de garantia técnica dos Item 1, incluindo o da garantia legal, é de, no minimo, 24 (vinte e quatro) meses, ou pelo
prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia Gtil subsequente a data do recebimento
definitivo do objeto.

16.2. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato,
permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas condi¢bes, mesmo depois
de expirada a vigéncia contratual.

17. CRITERIOS DE MEDIGAO E PAGAMENTO
17.1. A avaliagdo da execugéo consiste na verificagdo da sua conformidade com a especificagdo e os prazos estabelecidos
neste Termo de Referéncia e seus anexos.

17.2. Para fins de pagamento, também serdo considerados, para os ltens 1 e 2, os seguintes critérios de aferigdo da execugéo
contratual:

a) o fornecimento dos quantitativos formalizados no contrato oriundo da execugéo da ata de registro de pregos;
b) os servicos de instalagao e configuracao; e

c) o registro das subscrigdes junto ao fabricante, em nome do STJ.



17.3.

17.4.

Para fins de pagamento do ltem 3, o percentual de avaliagdo do repasse deve ser acima de 70% (setenta porcento),
conforme previsto no ANEXO III.

Sera indicada a retengdo ou glosa no pagamento do ltem 4, proporcional a irregularidade verificada, sem prejuizo das
sangbes cabiveis, caso se constate que a Contratada:

i. ndo produziu os resultados acordados,
ii. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou
iii. deixou de utilizar materiais e recursos humanos exigidos para a execugao do servico, ou utiliza-los com qualidade ou
quantidade inferior a demandada.

18. RECEBIMENTO DO OBJETO

18.1.

18.2.

18.3.

18.4.

O Item 1 sera recebido provisoriamente, no prazo de 5 (cinco) dias Uteis, apds recebimento de comunicagao formal pela
Contratada da entrega das subscri¢cdes, pelos fiscais técnico e administrativo, mediante termos detalhados, quando
verificado o cumprimento das exigéncias de carater técnico e administrativo.

18.1.1. O prazo da disposigéo acima sera contado do recebimento de comunicagéo e comprovagao oriunda da Contratada
da concluséo dos servigos a que se refere a parcela a ser paga.

18.1.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico.

18.1.3. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

O Item 2 sera recebido provisoriamente, no prazo de 5 (cinco) dias uteis, apds confirmagéo da conclusdo da instalacéo e
configuracédo e a auséncia de pendéncias de responsabilidade da Contratada, pela equipe de recebimento, para efeito de
posterior verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

O Item 3 sera recebido provisoriamente, no prazo de 5 (cinco) dias Uteis, apds confirmagéo da conclusédo do repasse de
conhecimentos pela Contratada do término do treinamento, pelos fiscais técnico e administrativo, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

O servigo previsto no Item 4, sera recebido provisoriamente, no prazo de 5 (cinco) dias Uteis, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo, da seguinte forma:

18.4.1. Relatério dos servigos executados no més de referéncia, emitido pela Contratada até o 3° (terceiro) dia atil do més
subsequente, contendo o histérico das aberturas e resolu¢des de chamados.

18.4.2. O fiscal técnico emitira o Relatorio de Atividades Mensais, no prazo de 5 (cinco) dias Uteis a contar do recebimento
do relatério da Contratada, com a conferéncia de execugdo e recomendagdes das atividades. Apds, o fiscal técnico
o submetera ao fiscal requisitante para analise dos resultados, proposi¢cdo de descontos, quando for o caso, e
aprovacao dos servigcos; e, ao fiscal administrativo, para analise do cumprimento das exigéncias de carater
administrativo.

18.4.2.1. |dentificada necessidade de ajustes na entregas, o fiscal técnico somente emitira Relatério de Atividades
Mensais quando sanada todas as pendéncias.

18.4.3. Aprovado pelos fiscais técnico, requisitante e administrativo, o Relatério de Atividades Mensais, que sera
considerado, para todos os efeitos, o termo de recebimento provisério e sera encaminhado, pelo gestor do contrato,
para ciéncia da Contratada para aprovagéo e emisséo da nota fiscal do valor apurado pela fiscalizagao.

18.4.4. O fiscal técnico do contrato realizara o recebimento provisério do objeto relativo ao cumprimento das exigéncias de
carater técnico.

18.4.5. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato no que se refere ao
cumprimento das exigéncias de carater administrativo.



18.4.6. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, os fiscais técnico e requisitante do
contrato irdo apurar o resultado das avaliagbes da execugao do objeto e, se for o caso, a analise do desempenho e
qualidade da prestagéo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar
no redimensionamento de valores a serem pagos a Contratada, registrando no Relatério de Atividades Mensais a
ser encaminhado ao gestor do contrato, observados os seguintes procedimentos:

i. sera considerado como ocorrido o recebimento provisério com a entrega do Relatério de Atividades Mensais ou,
em havendo mais de um a ser feito, com a entrega do ultimo;

ii. a Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em
parte, o objeto em que se verificarem vicios, defeitos ou incorregbes resultantes da execugdo ou materiais
empregados, cabendo a fiscalizagdo nio atestar a ultima e/ou Unica medigao de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Relatério de Atividades Mensais;

iii. o recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e Instrugdes exigiveis.

18.5. Os servigos poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo
com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser refeitos no prazo de 10 (dez) dias
uteis, a contar da notificagdo da Contratada, as suas custas, sem prejuizo da aplicagédo das penalidades.

18.6. O prazo da disposigéo acima sera contado do recebimento de comunicagado formal do fim da entrega dos servigos.

18.7. Os Itens 1, 2 e 3 serdo recebidos definitivamente no prazo de 5 (cinco) dias Uteis, a contar do recebimento provisério dos
respectivos ltens, por comissédo designada pelo Secretario de Administragdo, apds a verificagcdo da qualidade e quantidade
do material e consequente aceitagdo mediante termo detalhado, desde que a Contratada tenha atendido a todas as
solicitagdes e nao existam pendéncias de sua responsabilidade e consequente aceitagdo mediante termo detalhado. O
gestor comunicara a empresa para que emita a Nota Fiscal ou Fatura.

18.7.1. Para o Item 2, somente sera recebido definitivamente se atendido todos os requisitos do ANEXO I1.4.

18.8. O servigo do Item 4 sera recebido definitivamente pelo gestor do contrato, no prazo de 5 (cinco) dias Uteis, a contar do
recebimento da fatura, acompanhada do Relatério de Atividades Mensais aprovado pela fiscalizagdo, mediante termo que
ateste a qualidade dos servigos prestados e consequente aceitagdo mediante termo detalhado.

18.9. No caso de controvérsia sobre a execugéo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que se refere a
parcela incontroversa da execugao do objeto, para efeito de liquidagéo e pagamento.

18.10. O prazo para a solugéo, pela Contratada, de inconsisténcias na execugéo do objeto ou de saneamento da nota fiscal ou
de instrumento de cobranga equivalente, verificadas pela equipe de fiscalizagdo durante a analise prévia a liquidagao de
despesa, ndo sera computado para os fins do recebimento definitivo.

18.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pela Contratada, de inconsisténcias verificadas na
execucgao do objeto ou no instrumento de cobrancga.

18.12. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a aferigdo do atendimento das exigéncias contratuais.

18.13. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca dos bens nem a
responsabilidade ético-profissional pela perfeita execugao do contrato.

19. FATURAMENTO, LIQUIDAGAO E PAGAMENTO
19.1. LIQUIDAGAO

19.1.1. Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for o caso, os demais documentos exigidos
para o recebimento do objeto, ocorrera o prazo de 10 (dez) dias Uteis para fins de liquidagao, prorrogaveis por igual
periodo, nos termos do art. 7°, §3°, da Instrucdo Normativa SEGES/ME n. 77/2022.

19.1.1.1. O prazo de que trata o caput sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, no caso
de contratagbes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n°® 14.133, de 2021.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75

19.2.

19.3.

19.1.2. Para fins de liquidagéo, o gestor encaminhara o processo de pagamento a Secretaria de Orgamento e Finangas,
que sera responsavel por verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa
os elementos necessérios e essenciais do documento, tais como:

o prazo de validade;

a data da emisséo;

os dados do contrato e do 6rgao contratante;

o periodo respectivo de execugéao do contrato;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

19.1.3. Havendo erro na apresentagéo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca
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a liquidagdo da despesa, o processo de pagamento sera restituido ao gestor, o qual mantera a nota fiscal
sobrestada até que a Contratada providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao
da regularizagéo da situagao, sem 6nus ao contratante.

19.1.4. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagéo
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei
n°® 14.133, de 2021.

19.1.5. A Administragdo verificara as Certiddes Negativas de Débito da Receita Federal, de Regularidade do FGTS e a
Negativa Trabalhista e a existéncia de ocorréncias impeditivas diretas no SIAFI, todos requisitos relacionados a
manutengao das condi¢bes exigidas para a habilitacdo na licitagao.

19.1.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade da Contratada, o gestor providenciara sua
notificagéo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do gestor.

19.1.7. Persistindo a irregularidade, o gestor comunicara a Secretaria de Administragdo para que sejam adotadas as
medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
Contratada a ampla defesa.

19.1.8. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a Contratada n&o regularize sua situagéo junto ao SICAF.

PRAZO DE PAGAMENTO

19.2.1. O pagamento de cada ordem de servigo ou servicos emitidos no periodo mensal de apuragdo sera efetuado no
prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da despesa, conforme item anterior, e do
recebimento dos autos na segéo responsavel pela emissdo dos documentos de pagamento no SIAFI.

19.2.2. O inadimplemento do pagamento na data aprazada, conforme disposto no subitem anterior, desde que motivado
pelo Contratante, acarretara a atualizagdo monetaria do valor devido a Contratada, calculada pro rata tempore, até
a data do efetivo pagamento, com base no Ultimo percentual divulgado do Indice Nacional de Precos ao
Consumidor Amplo - IPCA.

FORMA DE PAGAMENTO

19.3.1. Para o Item 1, o pagamento sera realizado antecipadamente em parcela Unica apés a liquidagdo da despesa do
objeto, por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela Contratada.

19.3.1.1. As solugdes avaliadas sdo comercializadas na forma de subscrigbes pagas antecipadamente ou mensal
aos fabricantes. com opgbes de pagamento mensal, anual ou em parcela Unica (bianual). Apés analise
comparativa, constatou-se que o modelo de pagamento antecipado por 24 meses apresenta a melhor
relagéo custo-beneficio. O pagamento mensal, embora mais flexivel, implica em custos significativamente
superiores, uma vez que os fornecedores incorporam encargos financeiros e riscos de inadimpléncia ao
valor final. J& o pagamento anual oferece uma leve reducao proporcional, mas ainda assim n&do se equipara
a economia proporcionada pelo pagamento unico. Além disso, outras formas de pagamento tendem a ser
mais onerosas, pois os licitantes repassam os custos de financiamento ao contratante, elevando o valor
global da proposta.
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19.3.1.2. Para garantir a seguranga do STJ no pagamento antecipado das subscricdes, serdo adotadas, para
mitigacao de riscos, as seguintes medidas:

= Exigéncia de garantias contratuais;
= Comprovagédo da capacidade técnica e financeira do fornecedor;
= Monitoramento da execugao do contrato;
= Clausulas contratuais de penalidade e rescisao.
19.3.1.3. A Lei n° 14.133/2021 prevé, em seu art. 145, inciso I, que o pagamento antecipado pode ser realizado
quando representar condigédo indispensavel para obter o bem ou assegurar a prestagdo do servigo, ou
propiciar significativa economia de recursos. No caso das subscri¢des:

= O pagamento antecipado é uma exigéncia do mercado para acesso ao modelo de contratagdo mais
vantajoso;

= A adogéo dessa modalidade reduz os custos do STJ, garantindo melhor uso dos recursos publicos;

= Serdo aplicadas medidas de mitigagéo de riscos.

19.3.1.4. Caso o objeto ndo seja executado, a Contratada devera devolver o valor antecipado, corrigido
monetariamente conforme regra constante deste Termo de Referéncia, sem prejuizo da aplicagdo das
sangbes cabiveis.

19.3.2. Para os ltens 2 e 3, o pagamento sera realizado em parcela Unica, apds a liquidagdo da despesa do objeto, por
meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela Contratada.

19.3.3. Para os servicos do ltem 4, serdo pagos mensalmente, apds a liquidagdo da despesa, por meio de ordem
bancaria, para crédito em banco, agéncia e conta corrente indicados pela Contratada.

19.3.3.1. O faturamento devera ser mensal, mediante a apresentagdo da nota fiscal consolidada, determinando-se o
valor total aprovado pelo Contratante no relatério mensal de atividades, descontando-se as dedugdes
aplicadas em fungao do ndo atendimento dos niveis de servigos definidos neste termo de referéncia.

19.3.3.2. Para todas as propostas de dedugdes do valor mensal, serd obrigatério o resumo descritivo do fator
incidente e, quando for o caso, serem anexadas as documentagdes comprobatérias de ndo atendimento
dos resultados exigidos e/ou do n&o atendimento das atividades acordadas pelo Contratante.

19.3.3.3. As dedugdes deverdo ser aplicadas quando n&o atenderem ao resultado esperado e/ou quando a ordem de
servigo nado for concluida dentro do prazo previsto.

19.3.3.4. A Contratada devera ser comunicada, por meio do relatério mensal de servicos, informando o total a ser
faturado, assim como as dedugdes e descontos aplicados, devendo a mesma apor a ciéncia e devolver ao
Gestor juntamente com a nota fiscal.

19.3.4. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
19.3.5. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagéo aplicavel.

19.3.5.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
quando da realizagcao do pagamento, os percentuais estabelecidos na legislagédo vigente.

19.3.6. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, nao
sofrera a retengéo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

20. OBRIGAGCOES DA CONTRATADA
20.1. Além de cumprir as condi¢des estabelecidas neste termo de referéncia e na minuta de contrato, a Contratada devera:

20.1.1. comprovar em até 5 (cinco) dias corridos antes do inicio da execugdo do Item 2 de que os servigos objeto desta
contratagdo sdo mantidos em datacenter localizados no territério nacional, em conformidade com a Resolugédo CNJ
n. 335, de 29 de setembro de 2020. Além disso, deverdo observar as boas praticas de seguranca aplicaveis a
datacenters, conforme estabelecido na norma TIA-942, com nivel minimo de seguranga equivalente ao Tier 3.

20.1.2. fornecer, a qualquer momento, todas as informacgdes pertinentes ao objeto que o Contratante julgue necessério
conhecer ou analisar;
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20.1.3.

20.1.4.

20.1.5.

submeter seus empregados, durante a permanéncia nas dependéncias do Contratante, aos regulamentos de
seguranga e disciplina por este instituido, dando-lhes conhecimento formal, em especial, da Politica de Prevengéo
e Combate do Assédio Moral, do Assédio Sexual e de todas as formas de discriminagdo, disposta na Instrugao
Normativa STJ/GP n. 17 de 14 de abril de 2023, e das regras constantes do Cddigo de Conduta do Superior
Tribunal de Justiga, disciplinado pela Resolugao STJ/GP n. 38 de 6 de dezembro de 2023.

comunicar ao Contratante, no caso de atualizacdo de versao de qualquer dos itens contratados, que esta encontra-
se disponivel para download no sitio do fabricante;

manter em ambiente virtual controlado, os registros individuais rastreaveis de tratamento realizados, com cada
acesso, data, horario, para responsabilizagéo, em caso de eventuais omissdes, desvios ou abusos.

20.1.5.1. Na hipétese do disposto acima, os bancos de dados devem ser desenvolvidos em formato interoperavel, a

20.1.6.

20.1.7.

20.1.8.

20.1.9.

fim de garantir a reutilizacdo desses dados pelo Tribunal nas hipéteses previstas na LGPD.

executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a proposta
apresentada e as orientagdes do Contratante, observando sempre os critérios de qualidade;

executar o objeto em conformidade com as determinacdes dos fabricantes, normas técnicas pertinentes, e
especificagdes constantes na proposta apresentada;

assegurar que os servicos de instalagdo e configuragdo da solugado sejam executados por técnicos certificados
pelos fabricantes dos produtos, devendo ser apresentada a correspondente documentagao de certificagéo;

fornecer, a qualquer momento, todas as informagdes pertinentes ao objeto que o Contratante julgue necessario
conhecer ou analisar;

20.1.10. testar todos os servicos depois de concluidos, na presenga da area demandante e/ou da fiscalizagdo do

Contratante, ficando sua aceitacao final dependente das caracteristicas do desempenho apresentado;

20.1.11. executar a configuragéo complementar da solugdo, de acordo com o cronograma, auxiliando e acompanhando a

equipe técnica do Contratante;

20.1.12. disponibilizar nimero telefénico do fabricante, com atendimento ininterrupto 24 (vinte e quatro) horas por dia e 07

(sete) dias por semana, para fins de abertura de chamados técnicos, assim como para acompanhamento da
solugcéo de problemas;

20.1.13. para atividades que ndo possuam rotinas e processos proativos normatizados, deveréo ser analisadas junto com

o Contratante as melhores maneiras de ativagdo e/ou desempenho dos servigos, executando, apds autorizagao,
as implantagdes necessarias e os processos de controle até que a solugao esteja totalmente funcional;

20.1.14. realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em produgdo, exceto aquelas

predeterminadas com a equipe do Contratante. Do mesmo modo, deverdo ser observadas as rotinas internas do
STJ, cujo andamento em hipdtese nenhuma devera ser prejudicado em razdo de quaisquer das atividades acima
mencionadas;

21. OBRIGAGOES DO CONTRATANTE
21.1. Além de exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, devera o Contratante:

21.11.

21.1.2.

proporcionar todas as facilidades indispensaveis a boa execugdo das obrigagbes contratuais, inclusive permitir o
acesso de representantes, prepostos ou empregados da Contratada as dependéncias do Contratante, observadas
as normas de seguranca institucional do Tribunal;

emitir decisao sobre reajustamento de pregos e reequilibrio econémico-financeiro, respectivamente, nos prazos de
39 e de 76 dias uteis, e sobre as demais solicitagdes e reclamagdes relacionadas a execugao do presente contrato,
no prazo de noventa dias corridos, todos os prazos a contar da data do protocolo do requerimento, admitida a
prorrogagao motivada por igual periodo, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a boa execucao do contrato;

21.1.2.1. O referido prazo ficara suspenso enquanto a Contratada ndo cumprir as diligéncias do Contratante.

21.1.3.

acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obrigagdes pela Contratada;



21.1.4. comunicar a Contratada da abertura de chamados técnicos realizados nos canais estabelecidos no item ANEXO
1.3.2.3.

21.1.5. notificar a Contratada, por escrito, sobre vicios, defeitos ou incorrecdes verificadas na execucdo dos servigos
contratados, para serem substituidos, reparados ou corrigidos, no total ou em parte, as suas expensas;

21.1.6. efetuar o pagamento a Contratada do valor incontroverso correspondente aos servigos prestados, no prazo, na
forma e nas condigbes estabelecidos neste Termo de Referéncia;

21.1.7. aplicar & Contratada as sangdes previstas na lei, no instrumento convocatério, no contrato e neste Termo de
Referéncia;

21.1.8. cientificar o 6rgéo de representacdo judicial para adogdo das medidas cabiveis quando do descumprimento de
obrigacdes pela Contratada; e

21.1.9. notificar os emitentes das garantias contratuais quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais.

21.2. Fica vedado ao Contratante ou aos seus servidores praticar atos de ingeréncia na administragdo da Contratada, a exemplo
de:

21.2.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;

21.2.2. possibilitar ou dar causa a atos de subordinagao, vinculagdo hierarquica, prestagdo de contas, aplicagéo de sangéo
e supervisdo direta sobre os empregados da Contratada;

21.2.3. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto para orientacdo direta relativa a execugdo das tarefas previamente
descritas no rol de atribuigdes dos postos de trabalho;

21.2.4. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo destes em
atividades distintas daquelas previstas no objeto da contratagdo e em relagdo a fungéo especifica para a qual o
trabalhador foi contratado;

21.2.5. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio érgdo ou entidade
responsavel pela contratagéo, especialmente para efeito de concesséo de diarias e passagens;

21.2.6. conceder aos trabalhadores da Contratada direitos tipicos de servidores publicos, tais como recesso, ponto
facultativo, entre outros.

22. PROTE(}AO DE DADOS PESSOAIS
22.1. A Contratada devera:

22.1.1. Assinar TERMO DE CONFIDENCIALIDADE DA INFORMAGAO a ser emitido pelo Contratante, na forma do
ANEXO XIV. sobre todos os dados acessados no STJ, no qual estara expresso a responsabilidade pelos atos
praticados pelos profissionais que, sob a responsabilidade da Contratada, prestarem os servigos de suporte e
manutengao da solugao.

22.1.2. Realizar o tratamento de dados pessoais conforme instrugdes fornecidas pelo Contratante, além de manter estrita
observancia as normas internas e a Lei 13.709/2018 - Lei Geral de Prote¢do de Dados Pessoais - LGPD.

22.1.2.1. Declarar ter conhecimento das Politicas de Seguranca, de Protecdo de Dados Pessoais e do Cédigo de
Conduta do Contratante, dando cumprimento aos dispositivos desses normativos.

22.1.2.2. Devera apresentar o termo de ciéncia (ANEXO XIIl.) dos seus empregados em relagdo a essas normas até
2 (dois) dias uteis antes do inicio da atuagéo deles na execugao dos servigcos da presente contratagéo.

22.1.3. Adotar boas praticas de governanga que estabelegam as obrigagdes especificas para os diversos envolvidos no
tratamento, as agbes educativas, os mecanismos internos de supervisdo e de mitigacdo de riscos e outros
aspectos relacionados ao tratamento de dados pessoais, levando em consideragdo a natureza, o escopo, a
finalidade, a probabilidade e a gravidade dos riscos decorrentes de tratamento de dados de titulares.

23. TRANSIGAO CONTRATUAL



23.1. Transigdo contratual, entendida como o processo de transferéncia dos conhecimentos e competéncias necessarias para
prover a continuidade dos servigos contratados ou executados.

23.2. A Contratada devera responsabilizar-se pela transicéo inicial e final dos servigos, absorvendo as atividades de forma a
documenta-las minuciosamente para que os repasses de informagdes, conhecimentos e procedimentos, no final dos
contratos, acontecam de forma precisa e responsavel.

23.3. Ao final do contrato de prestacéo dos servicos, a empresa Contratada devera fornecer, pelo periodo de 90 (noventa) dias
corridos, todas as informagdes necessarias a transicdo para a nova Contratada, além de elaborar e atualizar toda a
documentagdo que por ventura ndo tenha sido devidamente gerada ou atualizada durante o periodo de vigéncia do
contrato.

23.4. As informagdes necessarias & transicdo compreendem também:
23.4.1. Informagbes sobre as bases de conhecimento;
23.4.2. Documentagéo das automatizagdes implementadas;
23.4.3. Dados dos chamados cadastrados;
23.4.4. Outras documentacdes relacionadas.

23.5. Sera considerado um periodo de transigdo, contados a partir da entrega da documentagédo completa da equipe de
profissionais. Neste periodo a Contratada antecessora atuara conjuntamente com a recém-contratada, priorizando a
documentagéo e retengéo de conhecimento, além da base de dados da solugéo para a continuidade dos servigos de Tl e a
mitigagdo de impacto nas atividades dos usuarios de tais servigos.

23.6. A Contratada deve garantir que todos os dados - incluindo chaves criptograficas e os backups armazenados e que néo
sejam mais necessarios na execugao do Contrato - serdo descartados de acordo com os padrées do mercado, de maneira
que os requisitos de confidencialidade ndo sejam violados.

23.7. Em caso de rescis&o do contrato todos os dados da Contratante presentes na base de dados da solugéo sera enviada a
Contratante em formato de arquivo de backup de forma que a Contratante possa realizar de restauragdo quando lhe
convier.

23.8. Ao final do contrato de prestacdo dos servigos, a empresa Contratada devera migrar todos os dados gerados para a
infraestrutura do STJ.

23.9. A Contratada deve reter os dados por até 180 dias para a migragdo para ambiente interno ou outro fornecedor indicado
pelo STJ.

23.10. Os dados, apés transferéncia e validagéo da integridade, devem ser excluidos pelo antigo fornecedor.

23.11. Nao ocorrera periodo de transicdo caso ndo ocorra a substituicdo da empresa prestadora de servigos.

24. INFRAGOES ADMINISTRATIVAS E SANGOES
24.1. Sem prejuizo da incidéncia de outras disposigdes previstas no instrumento convocatério, na hipétese de falha na execugéo
do contrato, a CONTRATADA fica sujeita a:

24.1.1. Adverténcia, quando a Contratada der causa a inexecugao parcial de obrigacéo contratual principal ou acessoria
de pequena relevancia, caso nao se justifique a imposi¢do de penalidade mais grave, nos termos do art. 156, § 2°,
da Lei 14.133/2021.

24.1.2. Multa moratéria:

241.21.d e 0,5% por dia de atraso na entrega das subscricdes, sobre o valor da parcela executada em
desconformidade com o prazo previsto neste termo de referéncia, até o limite de trinta dias;

241.2.2. de 0,5% por dia de atraso na entrega do plano de implementagéo, sobre o valor total do contrato, em
desconformidade com o prazo previsto, até o limite de trinta dias;



24.1.2.3. de 2% por dia de atraso na execucgdo do Item 2, sobre o valor da parcela executada em desconformidade
com o prazo previsto neste termo de referéncia, até o limite de trinta dias;

24.1.2.4. de 0,5% por dia de atraso na execugdo do Item 3, sobre o valor da parcela executada em desconformidade
com o prazo previsto neste termo de referéncia, até o limite de trinta dias;

24.1.2.5. de 1% por dia de atraso no inicio da execugdo do Item 4, sobre o valor total da ordem de servigo emitida,
até o limite de trinta dias;

24.1.2.6. de 3% calculada sobre o valor total do Item 1, pelo descumprimento do nivel indicador/criticidade "critica"
d o ANEXO 1.3.3.2., até o limite de 3 vezes durante a vigéncia do contrato. Apds sera considerada
inexecugao parcial do contrato;

24.1.2.7. de 2% calculada sobre o valor total do Item 1, pelo descumprimento do nivel indicador/criticidade "alta" do
ANEXO 1.3.3.2., até o limite de 5 vezes durante a vigéncia do contrato. Apds sera considerada inexecucéo
parcial do contrato;

24.1.2.8. de 1% calculada sobre o valor total do Item 1, pelo descumprimento do nivel indicador/criticidade "média"
d o ANEXO 1.3.3.2., até o limite de 6 vezes durante a vigéncia do contrato. Apds sera considerada
inexecucéo parcial do contrato;

24.1.2.9. de 0,5% calculada sobre o valor total do Item 1, pelo descumprimento do nivel indicador/criticidade "baixa"
d o ANEXO 1.3.3.2., até o limite de 8 vezes durante a vigéncia do contrato. Apds sera considerada
inexecugao parcial do contrato;

24.1.2.10. de 5% calculada sobre o valor total do Item 1, para cada ocorréncia em que a Contratada, por motivo de
negligéncia, imprudéncia, omissdo ou impericia na execugao das atividades contratuais, causar qualquer
dano fisico ou légico aos equipamentos, dados ou plataformas tecnolégicas do Contratante, independente
desses dados estarem em plataformas tecnolégicas do Contratante ou da Contratada (quando for o caso),
€ sem prejuizo a apuragao ou incidéncia de outras sangbes legais como, por exemplo, quanto a danos
morais e materiais.

24.1.2.11. A aplicagdo de multa de mora nao impedira que a Administragdo a converta em compensatéria e promova
a extingdo unilateral do contrato com a aplicagdo cumulada de outras sangdes previstas.

24.1.3. Multa compensatéria:

24.1.3.1. de 10% sobre o valor contratado caso ocorra quebra do sigilo e/ou da confidencialidade das informagdes
por parte da Contratada, ou que a mesma dé causa;

24.1.3.2. de 20% sobre o valor contratado caso ocorra perdas de dados ou informagbes corporativas por erros na
operagéao, devidamente comprovados.

24.1.3.3. de 20% sobre o valor da parcela ndo cumprida, no caso de inexecugdo parcial do objeto, caso haja
interesse do Contratante na continuidade da execugdo do contrato, observado que o valor final apurado
para a multa ndo podera ser inferior a 0,5% do valor total do contrato, nos termos do § 3° do art. 156 da Lei
n. 14.133/2021;

24.1.3.4. de 30% sobre o valor total do contrato, no caso de descumprimento o pela Contratada do item 20.1.1.0 que
ensejara a extingdo do contrato, conforme dispbe o inciso | do art. 138 da Lei n. 14.133, de 2021.

24.1.3.5. de 30% sobre o valor total do contrato, no caso de inexecugdo parcial ou total do objeto, caso n&o haja
interesse do Contratante na continuidade da execug¢do do contrato em razdo de descumprimento pela
Contratada de qualquer das condigbes avengadas, o que ensejara a extingdo do contrato, conforme dispde
o inciso | do art. 138 da Lei n. 14.133, de 2021.

25. MODELO DE GESTAO DA CONTRATAGAO
25.1. Esta contratagdo devera ser executada fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei
n. 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

25.2. As comunicagdes entre o Contratante e a Contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.



25.3.

25.4.

25.5.

25.6.

25.7.

Apos a assinatura da ata de registros de preco e do contrato, o contratante podera convocar a Contratada para reunido
inicial, podendo ser em ambiente virtual, que contara com a presenga do gestor e dos fiscais técnicos e administrativos,
cuja pauta observara o seguinte:

a) apresentagéo do preposto da empresa;
b) entrega do termo de compromisso e termo de ciéncia;

c) apresentagédo do plano de fiscalizagdo e de esclarecimentos relativos a questdes operacionais, administrativas e de
gestéo de contrato;

d) repasse a Contratada dos conhecimentos necessarios a execugao dos servigos;
e) registro da reunido em ata.

O Contratante podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

A equipe de gestdo do Contratante sera composta por gestor e fiscais técnico e administrativo designados pelo secretario
de Administragao do STJ, os quais adotardo as orientagdes do Manual de Fiscalizagdo e Gestao de Contratos do STJ.

25.5.1. A fiscalizagdo técnica cabera a servidor a ser indicado pela Coordenadoria de Infraestrutura e pela Coordenadoria
de Desenvolvimento de Solugdes de Software.

25.5.2. A fiscalizag&o requisitante cabera ao titular da Coordenadoria de Infraestrutura.

25.5.3. A fiscalizagdo administrativa cabera a servidor a ser indicado pela Segdo de Monitoramento e Planejamento de
Contratos de TIC - SMTIC.

25.5.4. A gestao do contrato cabera a servidor a ser indicado pela Segéo de Gestéo de Contratagdes de TIC - SCONT.

25.5.5. A equipe de gestdo da contratagdo também contara com comissdo de recebimento designada pelo secretario de
Administragao.

25.5.6. A comissdo de recebimento definitivo serd composta por servidores indicados pela Coordenadoria de Infraestrutura
e Desenvolvimento.

PREPOSTO

25.6.1. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, para atuar
como seu representante e interlocutor autorizado a receber, encaminhar e responder questdes técnicas, legais e
administrativas referentes a presente contratagéao.

25.6.2. O Contratante podera solicitar a substituicdo do preposto indicado que ndo atenda satisfatoriamente as
necessidades da execugao contratual.

GESTOR

25.7.1. O gestor coordenara a fiscalizaco da execugdo da ata de registro de pregos e dos contratos dela decorrentes, da
avaliagdo da qualidade e dos resultados obtidos, bem como do registro de informagées atualizadas que viabilizem
a tomada de decisdo relacionada a formalizacdo dos procedimentos de prorrogagdo, reequilibrio, alteragao,
pagamento, eventual aplicacdo de sangdes e extingdo do contrato.

25.7.2. Cabera ao gestor, além das demais atribuigdes estabelecidas no Manual de Fiscalizag&o e Gestéo de Contratos do
STJ:

25.7.2.1. emitir ordem se servigo e solicitar & Contratada a correcdo de pendéncias constatadas na execugdo do
contrato;

25.7.2.2. avaliar eventuais atrasos nos prazos de entrega ou ocorréncias que possam gerar dificuldades a conclus&o
do objeto contratado e submeté-las a autoridade superior para deliberagéo;



25.7.2.3. zelar pelo fiel cumprimento do objeto contratado sob sua supervisdo e, sempre que requerido, submeter
previamente a deliberagédo da secretaria de administracdo pedido de modificacdo/alteracdo de servigo, que
devera ser encaminhado com a justificativa da Contratada, mediante apresentagdo de documento
comprobatorio dos fatos alegados, e a manifestagéo do gestor;

25.7.2.4. devolver, mediante justificativa e notificacdo formal, nota fiscal apresentada pela Contratada quando for
observada irregularidade que inviabilize o ateste e pagamento do servigo/fornecimento prestado;

25.7.2.5. acompanhar os resultados alcancados em relacdo a execugdo da obrigagdo do contrato para receber e
atestar as notas fiscais e encaminha-las a unidade competente para pagamento, apds conferéncia
completa da documentacéo exigida neste termo de referéncia;

25.7.2.6. acompanhar a manutencgéo das condigdes de habilitacdo da Contratada, para fins de empenho de despesa
e de pagamento, e anotar os problemas que obstem o fluxo normal da liquidagdo e do pagamento da
despesa no relatorio de riscos eventuais;

25.7.2.7. informar a secretaria de administragéo, tempestivamente, o descumprimento contratual por parte da
Contratada e sugerir a aplicacdo das sangdes previstas no instrumento convocatério e neste termo de
referéncia, conforme orientagdes contidas na Instrugdo Normativa STJ/GDG n. 10/2023;

25.7.2.8. elaborar o relatério final para divulgagcdo no portal nacional de contratagdes publicas (PNCP) com
informacdes sobre a consecucéo dos objetivos que tenham justificado a contratagdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da administragao.

25.7.3. Na gestado da ata de registro de pregos, cabera ao gestor:

25.7.3.1. solicitar a contratagédo do objeto, mediante a apresentagdo do pedido de compra, indicando o nimero da
ata, quantidade e descrigéo do produto, local, prazo, horario de entrega e valor;

25.7.3.2. avaliar eventuais atrasos nos prazos de entrega ou ocorréncias que possam gerar dificuldades a conclus&o
do objeto contratado e submeté-las a autoridade superior para deliberagéo;

25.7.3.3. conduzir eventuais negociagdes dos precos registrados para propor a sua revisao;
25.7.3.4. propor a revogagao da ata ou o cancelamento do registro do fornecedor;

25.7.3.5. manifestar-se sobre os estudos dos 6rgéos publicos ndo participantes interessados em utilizar a ata, se for
0 caso;

25.7.3.6. manifestar-se pela prorrogagéo da ata de registro de prego, com a indicagéo do quantitativo a ser renovado,
se for o caso.

25.7.3.7. controlar a quantidade registrada, o saldo e os limites de cada item para ades&o, se for o caso;
25.8. FISCAL REQUISITANTE

25.8.1. O fiscal requisitante realizara o acompanhamento e a fiscalizagdo da execugdo do contrato em seus aspectos
negociais, a quem cabera, além das demais atribuicdes estabelecidas no Manual de Fiscalizagdo e Gestdo de
Contratos do STJ:

25.8.1.1. Fiscalizar a execugdo dos servicos demandados e propor os ajustamentos necessarios para fiel
desempenho e atendimento dos objetivos das ordens de servigo;

25.8.1.2. Receber, conferir e aprovar os relatérios de servigos encaminhados pela Contratada;

25.8.1.3. Analisar a qualidade dos servigos realizados pela Contratada e aplicar as deducdes e/ou descontos quando
nao atendidos os padrdes exigidos;

25.8.1.4. Analisar e aprovar o Relatério Mensal de Atividades e encaminha-lo @ Contratada para ciéncia e emisséo
da nota fiscal e ao gestor do contrato para providéncias subsequentes;



25.8.1.5.

Confeccionar e assinar, junto com os fiscais técnico e administrativo, o termo de recebimento provisoério,
observadas as regras estabelecidas no Capitulo 18. deste documento, que comprove o cumprimento das
exigéncias de carater técnico referente ao fornecimento e aos servicos de acordo com as regras
contratuais.

25.9. FISCAL TECNICO

25.9.1. O fiscal técnico realizara o acompanhamento e a fiscalizagdo da execugdo do contrato em seus aspectos técnicos,
a quem cabera, além das demais atribuicbes estabelecidas no Manual de Fiscalizagdo e Gestdo de Contratos do

STY;

25.91.1.

25.91.2.

25.91.3.

25.9.1.4.

25.9.1.5.

25.9.1.6.

25.91.7.

25.9.1.8.

25.9.1.9.

verificar se na execugéo do objeto a especificagdo, o valor unitario ou total, a quantidade e os prazos estdo
de acordo com o estabelecido neste termo de referéncia;

anotar em processo especifico, quando autuado para esse fim, todas as ocorréncias relativas a execugéo
do contrato, com a indicacdo do que for necessario a regularizagéao das faltas ou defeitos observados;

monitorar constantemente o nivel de qualidade dos servigcos para evitar eventuais incorre¢des, devendo
intervir para requerer a Contratada a corregao das faltas, falhas e irregularidades constatadas;

registrar e informar ao gestor as atividades desempenhadas e todas as pendéncias constatadas na
execugao do contrato;

confeccionar e assinar o termo de recebimento provisério mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico referente aos servigcos de acordo com as regras deste termo
de referéncia;

informar ao gestor sobre eventual incapacidade técnica da empresa na execugéo contratual;

propor ao gestor, na hipétese de descumprimento contratual, a aplicagdo de sangbes a Contratada, de
acordo com as regras estabelecidas no ato convocatoério e neste termo de referéncia, observando os
procedimentos estabelecidos na Instrugao Normativa STJ/GDG n. 10/2023;

elaborar, quando exigido, relatérios, laudos e pareceres das atividades de fiscalizagéo técnica da execugao
do contrato;

realizar vistorias, atestando o cumprimento das orientagées técnicas e indica¢des de seguranga;

25.9.1.10. auxiliar o gestor do contrato com as informagdes necessarias, na elaboragéo do documento comprobatério

da avaliagdo realizada na fiscalizagdo do cumprimento de obrigagdes assumidas pela Contratada.

25.10. FISCAL ADMINISTRATIVO

25.10.1. O fiscal administrativo realizard o acompanhamento dos aspectos administrativos contratuais quanto as
obrigagdes previdenciarias, fiscais e trabalhistas e quanto ao controle do contrato no que se refere a revisoes,
reajustes e providéncias tempestivas nas hipoteses de inadimplemento, a quem cabera, além das demais
atribuigbes estabelecidas no Manual de Fiscalizagdo e Gestédo de Contratos do STJ:

25.10.1.1. prestar apoio técnico e operacional ao gestor do contrato, com a realizagdo das tarefas relacionadas ao

controle dos prazos relacionados ao contrato e a formalizagdo de apostilamentos e termos aditivos, ao
acompanhamento do empenho, do pagamento e, se for o caso, das garantias e glosas;

25.10.1.2. verificar a manutengdo das condicdes de habilitagdo da Contratada, com a solicitagdo dos documentos

comprobatdrios pertinentes, caso necessario;

25.10.1.3. atuar tempestivamente na solucdo de eventuais problemas relacionados ao descumprimento das

obrigacdes contratuais e reportar ao gestor do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia;

25.10.1.4. participar da atualizacdo do relatério de riscos durante a fase de gestdo do contrato, em conjunto com o

fiscal técnico;



25.10.1.5. auxiliar o gestor do contrato com as informagdes necessarias, na elaboragéo do documento comprobatério
da avaliagdo realizada na fiscalizagdo do cumprimento de obrigagdes assumidas pela Contratada;

25.10.1.6. realizar o recebimento provisério do objeto do contrato, em conjunto com o fiscal técnico, mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

25.11. COMISSAO DE RECEBIMENTO

25.11.1. Compete & comissdo confeccionar e assinar o termo de recebimento definitivo, com base nas informagées
produzidas no recebimento provisério, mediante termo detalhado que comprove a conformidade do objeto com as
especificagdes e os prazos estabelecidos no termo de referéncia.

26. ADEQUACAO ORCAMENTARIA
26.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados ao Superior
Tribunal de Justica no Orgamento Geral da Uni&o.

26.2. A contratagéo sera atendida pela seguinte dotaco:
a) Gestao/Unidade: 00001/50001;
b) Fonte de Recursos: 100000000;
c) Programa de Trabalho: 02.061.0033.4236.0001;
e) Natureza de Despesa: 3.3.90.40.
26.3. A existéncia de créditos orgamentarios vinculados & contratagdo sera atestada pelo STJ a cada exercicio financeiro.
27. VALOR ESTIMADO DA CONTRATAGAO

27.1. O valor total da despesa foi estimado em R$ 29.067.813,50 (vinte e nove milhdes, sessenta e sete mil, oitocentos e treze
reais e cinquenta centavos) com base em pesquisa de pregos, conforme documentos 6710826 e descri¢do abaixo:

LOTE UNICO
Item|Cédigo Especificagdo do objeto Orgéo| Unidade |Quantidade/Quantidade| Valor | Valor total
total unitario
1 | 18333 [Subscrigdo da ferramenta Dynatrace| STJ [Subscrigido 32 46 R$ R$
de observabilidade no modelo SaaS 566.890,0026.076.940,00
com suporte técnico 24x7, garantia e CJF 14
atualizagdo por um periodo de 24 (vinte
e quatro) meses
2 | 18339 Servigo de instalagdo e configuragdo | STJ |Subscricdo 20 34 R$ R$
27.000,00 | 918.000,00
CJF 14
3 | 18340 |Repasse de conhecimento STJ | Pessoas 15 25 R$ R$
6.920,86 | 173.021,50
CJF 10
4 | 18339 [Servico técnico especializado (Sob| STJ | Horas 4.160 5560 |R$ 341,70 R$
demanda) 1.899.852,00
(2.080
horas/ano)
CJF 1.400
(700
horas/ano)
Valor total R$
29.067.813,50




1. Glossario

ANEXO | - ESPECIFICAGAO TECNICA

1.1. Considerando a natureza técnica e especializada das solugdes de APM e a diversidade de conceitos entre as ferramentas
disponiveis, este glossario foi elaborado como referéncia para garantir que todos os envolvidos, incluindo a equipe técnica
do STJ e potenciais fornecedores, compartilhem da mesma interpretagao dos requisitos apresentados neste documento.

1.1.1. Ambiente Local (On-Premises): Infraestrutura fisica de TI gerenciada internamente pelo STJ em suas dependéncias.
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1.2,

1.3,

1.4,

1.5,

1.6.

A.7.

.1.8.

1.9,

1.10

.1.20.

1.21

1.22.

Ambiente de TI: onde a infraestrutura fisica (servidores, redes, armazenamento) é hospedada e gerenciada
internamente pela organizagéo, em instalagdes préprias, sem dependéncia de recursos de nuvem publica.

Aplicacéo (Application): Software ou servigo monitorado.
Anomalia (Anomaly): Comportamento fora do padrdo esperado em um sistema.
Alerta (Alert): Aviso automatico disparada quando uma métrica ultrapassa um limite pré-definido.

Amostragem (Sampling): Coleta de apenas uma parte dos dados para reduzir custos de processamento e
armazenamento.

Backend: Camada da aplicagéo responsavel pela logica de negécio, executada em servidores internos ou cloud e
nao acessivel diretamente pelo usuario final.

Componentes (Components): Partes individuais de uma aplicagdo que funcionam de forma integrada.

Componentes de Infraestrutura: Componentes fisicos ou virtuais que fornecem a base para a execugdo das
aplicagdes. (Ex.: Maquina Virtual, Pod, Database)

- Componentes de Aplicacdo: partes que entregam funcionalidades diretas ao usuario ou resolvem problemas de
negocio. (Ex.: API de autenticagdo, microsservigo de pagamento, pagina de login)

- Configuracéo (Configuration): Definigdes que determinam como um servicgo, aplicagdo ou recurso opera.
- Coleta (Collection): Processo de captura de dados (métricas, logs, traces) para monitoramento.
- Descoberta (Discovery): Identificagdo automatica de recursos, servicos ou dependéncias em um sistema.

- Drilldown: A¢édo de navegar de uma visao geral ou agregada para dados mais especificos e detalhados, permitindo
analisar a causa raiz de um problema ou comportamento observado.

- Endpoint: Ponto de acesso especificos em uma API ou servigo que permitem a comunicagdo com outros sistemas
ou componentes.

- Evento (Event): Ocorréncia especifica registrada durante a operagao de um sistema.

- Frontend: Camada de uma aplicagdo que interage diretamente com o usuario final, responsavel pela interface
grafica (Ul), experiéncia do usuario (UX).

- Incidente (Incident): Situacao critica que exige agdo imediata para restabelecer a normalidade.

- Instrumentagdo: Mecanismo de modificagdo controlada de aplicagbes ou componentes de infraestrutura para
insercdo automatica de cédigo de monitoramento, permitindo coleta de métricas, traces e logs em tempo de
execucgao sem alteragdes significativas no cédigo-fonte original ou impacto no desempenho operacional.

Jornada do Usuario (User Journey): Sequéncia de agdes realizadas por um usuario ao interagir com uma aplicagao.

- Limite (Threshold): Valor pré-definido que determina quando uma métrica ou condigdo deve acionar um alerta ou
acao.

Linha de base (Baseline): Valor de referéncia que representa o comportamento normal de um sistema, componente
ou métrica, estabelecido com base em dados histéricos.



1.1.23. Log da Aplicagdo (Application Log): Registro cronolégico de atividades, erros ou eventos gerados por uma
aplicagao.

1.1.24. Manifesto (Manifest): Arquivo ou documento que descreve a configuragdo, dependéncias ou estrutura de um
componente de aplicagdo ou infraestrutura. Serve como "receita" para definir como um recurso deve ser implantado
ou executado.

1.1.25. Métrica (Metric): Dado numérico que representa um aspecto especifico do desempenho ou comportamento de um
sistema.

1.1.26. Monitoramento Sintético (Synthetic Monitoring): Técnica que simula interagdes de usuarios ou sistemas com
aplicagdes por meio de scripts pré-definidos, validando disponibilidade, desempenho e conformidade com SLAs.

1.1.27. Nivel de Cédigo (Code-Level): Detalhamento no nivel do cédigo-fonte (métodos, classes, linhas de cddigo).
1.1.28. Notificaggo (Notification): Mensagem enviada para informar sobre um alerta ou incidente.

1.1.29. Nuvem (Cloud): Modelo de entrega de recursos de Tl sob demanda via internet, operado por provedores terceiros e
acessivel em modelos de servigo.

1.1.30. Problema (Problem): Causa raiz identificada por tras de um ou mais incidentes.
1.1.31. Requisi¢do (Request): Solicitag&o enviada a um servigo ou aplicagéo para execugédo de uma tarefa.

1.1.32. Servigo (Service): Unidade funcional independente que executa uma tarefa especifica dentro de um sistema
distribuido.

1.1.33. Taxa de Erro (Error Rate): Proporgéo de requisicdes ou operagbes que resultam em falhas em relagdo ao total de
requisigbes processadas.

1.1.34. Taxa de Transferéncia (Throughput): Volume de trabalho processado por um sistema em um periodo especifico
(ex: requisi¢bes por segundo).

1.1.35. Tempo de Resposta (Response Time): Tempo total que um sistema ou servico leva para processar uma requisi¢ao
e retornar uma resposta.

1.1.36. Thread: Unidade basica de execugéo dentro de um processo, permitindo operagdes concorrentes.
1.1.37. Topologia (Topology): Representacéo visual das dependéncias e relagdes entre componentes de um sistema.

1.1.38. Pilha de Erros (Stack Trace): Registro detalhado do caminho percorrido por uma transagdo através de
componentes de um sistema.

1.1.39. Transacéo (Transaction): Unidade légica de trabalho que envolve mdltiplas etapas para conclusdo de uma
operagao.

2. Requisitos para o Aplicativo APM

2.1.

2.2.

2.3.

24.

2.5.

2.6.

A Subscrigdo da aplicagédo deveria ser realizada no modelo SAAS (software as a service) para monitorar o desempenho de
infraestrutura e de aplicagdes em nuvem publica do préprio fabricante ou de terceiros.

A capacidade de monitorar as sessdes dos usuarios das aplicagdes devera estar incluida no licenciamento.

Todos os componentes de software, licengas e suporte necessarios para utilizagdo da solugédo, considerando requisitos
recomendados pelo fabricante para uma adequada monitoragdo do ambiente, incluindo os bancos de dados para
armazenamento das informacdes, deverao estar incluidos na solugéo ofertada;

A solugao deve permitir licenciamento flexivel de agentes independentemente de tecnologia ou linguagem de aplicagao,
possibilitando reutilizagdo de licengas entre diferentes tecnologias e aplicagdes, respeitando os limites contratuais
estabelecidos, sem restrigdes por tipo de componente monitorado.

A empresa Contratada devera prestar o suporte técnico da ferramenta quando de defeitos na prestagéo do servigo.

Requisitos Gerais



2.6.1.

2.6.2.

2.6.3.

2.6.4.

2.6.5.

2.6.6.

26.7.

2.6.8.

2.6.9.

A solugdo deve monitorar as aplicagdes indicadas, instaladas em ambientes hibridos on-premises e cloud,
garantindo visibilidade unificada sobre: desempenho de transagdes, consumo de recursos, interagdes com bancos
de dados, dependéncias externas, logs de execucgdo, codigo-fonte e deploys de novas versées devendo ainda
correlacionar automaticamente essas métricas com degradagéo de servigos, permitindo diagndstico integral em
arquiteturas altamente distribuidas.

A solugdo deve monitorar a experiéncia do usuario final em nivel de frontend, coletando dados de ambiente do
cliente, interagbes com a interface, métricas de desempenho de carregamento de pagina e requisigbes HTTP
originadas no cliente, garantindo correlagdo automatizada entre essas agbes e as transagdes correspondentes no
backend.

A solugéo deve ser disponibilizada como servigo em nuvem, garantindo alta disponibilidade, escalabilidade elastica
sob demanda, acesso remoto seguro via protocolos criptografados e conformidade com padrées de seguranca de
dados em ambientes multi-tenant, sem prejuizo da capacidade de monitoramento do ambiente descrito.

A solugdo deve disponibilizar interface grafica web, com mecanismos integrados de autenticagdo segura e controle
de acesso individualizado, permitindo visualizagdo centralizada unificada dos dados monitorados, além de
funcionalidades para criacdo e personalizagdo agil de dashboards, widgets, graficos e alertas, garantindo
representacéo contextualizada das métricas essenciais.

A solugdo deve possuir capacidade de descoberta automatizada da arquitetura das aplicagdes e infraestrutura
subjacente, incluindo ambientes fisicos, virtualizados e conteinerizados, com mapeamento dinamico de
dependéncias e atualizagdo em tempo real da topologia.

A solugdo deve prover gestao proativa do ambiente monitorado, mediante deteccdo automatizada de anomalias e
indisponibilidades, com diagndstico granular, analise de impacto em cascata disponibilizando insights operacionais e
tendéncias histoéricas que viabilizem decisbes estratégicas para otimizagdo continua de servigos, planejamento de
capacidade e prevengao de degradagao futura.

A solugéo deve realizar analise continua de seguranca das aplicagbes em tempo real, mediante detecgéo
automatizada de vulnerabilidades criticas, considerando a topologia da aplicagdo e dados recebidos de ferramentas
externas de segurancga, gerando alertas automatizados contextualizados com os riscos identificados.

A solugdo deve possuir capacidade de criagdo automatica de incidentes em ferramentas ITSM integradas, por meio
de métodos nativos ou webhooks, incluindo informagdes que determinem o problema e seu contexto (ex: causa raiz,
componentes afetados), sem dependéncia de desenvolvimento externo customizado.

A solucdo deve ser capaz de ser integrada em esteiras de CI/CD, detectar automaticamente mudancgas de versdes e
configuragdes, realizar validagdo de métricas de desempenho pds-deploy e ser capaz de se integrar nas fases de
testes das aplicagdes e ser utilizada em estratégias de deploy.

2.6.10. A solugdo deve disponibilizar todas as métricas coletadas através de APIs padronizadas, garantindo

interoperabilidade com outras ferramentas.

2.6.11. Todo processamento de dados para consolidagéo, anélise e geracéo de relatérios deve ocorrer exclusivamente na

plataforma de gerenciamento do provedor em datacenter localizado em territério brasileiro, sem utilizagdo de
recursos computacionais dos ambientes monitorados.

2.7. Monitoramento das Aplicagdes

2.7.1.

2.7.2.

A solucéo deve oferecer suporte nativo ao monitoramento de aplicagbes backends desenvolvidas em linguagens
Java, Spring Boot, .NET, PHP, Python, em versdes oficialmente suportadas pelos respectivos desenvolvedores das
linguagens, mediante instrumentacdo automatizada sem modificagdes manuais no cdédigo-fonte, manifestos
especificos ou reinicializagao de servigos, garantindo coleta de métricas sem impacto significativo na operagao dos
ambientes monitorados e sem a necessidade de agentes adicionais externos a solugéo ofertada.

A solucdo deve oferecer suporte nativo ao monitoramento de aplicagdes frontend JavaScript hospedadas no servidor
Apache HTTP, mediante instrumentagédo automatizada sem modificagdes manuais no cédigo-fonte ou configuragéo
de servidores web, garantindo coleta de métricas de experiéncia do usuario final.



2.7.3.

2.7.4.

2.7.5.

2.7.6.

2.7.7.

2.7.8.

2.7.9.

A solugéo deve identificar o usuario autenticado associado a cada requisigdo, coletando dados do navegador sem
modificagdo do codigo-fonte ou configuragdo de servidores. Dados sensiveis (ex: credenciais, informagdes pessoais)
devem ser mascarados ou excluidos da coleta, garantindo conformidade com politicas de privacidade.

A solucédo deve coletar e correlacionar todas as requisicdes de usuarios em tempo real, sem amostragem (sampling),
rastreando integralmente a jornada desde interagbes no navegador até opera¢cdes em bancos de dados.

A solugdo deve coletar e correlacionar todas as transagbes em tempo real, sem amostragem (sampling), com
suporte a transagdes sincronas, assincronas, multi-thread e eventos concorrentes em arquiteturas distribuidas,
rastreando desde a origem até os componentes finais envolvidos (internos ou externos).

A solugédo deve indicar chamadas oriundas de hosts ndo monitorados e chamadas enviadas a destinos nao
monitorados sem perder a capacidade de rastreabilidade e possibilitando que novos agentes sejam instalados para
aumentar a cobertura de monitoragao.

A solugdo deve permitir classificagdo hierarquica de transag¢des, métricas e eventos nos niveis: aplicagdo, servigos
(item implantavel) e endpoints (URIs especificas), com consolidagdo estatistica por camada.

Para cada componente descoberto, a solugdo deve disponibilizar histérico temporal de disponibilidade (ex: status
online/offline) e métricas de desempenho (ex: tempo de resposta, uso de recursos), com visualizagdo em
dashboards configuraveis e capacidade de analise em periodos personalizados (ex: Ultimas 24 horas, 7 dias). Além
disso, o periodo de retencdo desse historico deve atender com métricas precisas de aplicativos, servigos e endpoints
mantidas por 1 més e com subconjunto de chamadas, rastreamentos e métricas aproximadas mantido por 12 meses.

A solucdo deve disponibilizar mapa interativo da topologia de aplicagbes, representando dependéncias entre
componentes, fluxos de comunicagdo e status operacional em tempo real

2.7.10. A solugdo deve mapear transagdes e requisicdes com todas as camadas da aplicagdo (servidores, pods,

microsservigos, APIs), correlacionando-as automaticamente com eventos e métricas. Deve permitir navegagao
hierarquica entre os niveis da aplicagédo (aplicagao > servigo > endpoint) e exploragéo contextual integrada a logs,
traces associadas a transagéo.

2.7.11. A solugéo deve classificar transagdes por faixas de tempo de resposta (ex.: <1s, 1-3s, >3s) e gravidade de erros,

permitindo analise temporal via linha do tempo interativa com filtros por criticidade.

2.7.12. A solugdo deve prover o mapeamento entre os logs da aplicagdo com todas as suas camadas (servidores, pods,

microsservigos, APIs), correlacionando-as automaticamente com eventos e métricas.

2.7.13. A solugéo deve correlacionar automaticamente as métricas de desempenho dos servidores com todas as camadas

da aplicacdo (pods, microsservigos, APIs), integrando-as a eventos de erro ou degradagdo para analise
contextualizada.

2.714. A solugdo deve correlacionar automaticamente as métricas de bancos de dados (incluindo comandos SQL,

variaveis de bind e objetos de conexdo) com todas as camadas da aplicagdo e infraestrutura, integrando-as a
eventos de erro ou degradagéo para analise contextualizada.

2.7.15. A solugéo deve identificar e registrar erros de JavaScript em runtime, identificando o contexto de execugéo

(paginas afetadas, navegadores, sistemas operacionais) e correlaciona-las automaticamente com todas as
camadas da aplicagdo (pods, microsservicos, APIs) e calcular métricas quantificando impactos operacionais,
numero de usuarios afetados, frequéncia de ocorréncias e paginas com maior incidéncia de falhas.

2.7.16. A solugdo deve correlacionar automaticamente componentes de tecnologias distintas (ex: frontend PHP com

backend Java e Kafka), garantindo rastreabilidade transacional unificada.

2.7.17. A solugédo deve calcular o indice APDEX (ou outro indice semelhante de satisfagdo de usuario) para transagées

web (HTTP/HTTPS), considerando tolerancias configuraveis de tempo de resposta e impacto de erros na
satisfagao do usuario final.

2.7.18. A solugdo deve prover funcionalidade nativa para criacdo e execucdo de testes sintéticos, validando endpoints web

mediante verificagdes de disponibilidade, integridade de APIs, cédigos de status HTTP e interagbes complexas. Os
testes devem ser executados a partir de agentes distribuidos geograficamente, garantindo medigédo de
desempenho e disponibilidade sob perspectivas regionais.



2.7.19

2.7.20.

2.7.21.

2.7.22.

2.7.23.

2.7.24.

2.7.25.

2.7.26.

2.7.27.

2.7.28.

2.7.29.

2.8. Monito

2.8.1.

2.8.2.

2.8.3.

- A solugdo deve monitorar e analisar métricas de ativagdo e execugdo de Garbage Collection em tempo real, além
de outras métricas de performance de threads, pools e uso de meméria da JVM.

A solugdo deve monitorar e instrumentar a JVM (Java Virtual Machine) sem a necessidade de reinicializagdo ou
modificagdo de parametros de inicializagao.

A solugao devera disponibilizar visualizagdo grafica da distribuicdo de tempos de resposta, taxa de erros, consumo
de recursos, throughput e outras métricas criticas agregadas por aplicagao, requisicdo e componentes de
infraestrutura, com capacidade de priorizagdo automatica dos padrdes mais frequentes, impactantes ou criticos
para operagdo, garantindo correlagcdo contextualizada com eventos de degradacéo e integragdo aos painéis de
diagnostico.

A solugéo deve realizar analise continua de vulnerabilidades em tempo de execugdo mediante instrumentagéo
automatizada da aplicagao, identificando padrdes de risco em fluxos reais de dados (parametros de entrada/saida,
interacdes externas) e classificando-as conforme critérios de mercado devendo ainda gerar pontuagdo de risco
dindmica baseada em contexto operacional (topologia, criticidade do componente) para priorizagao e mitigacao de
ameagcas, considerando ainda dados vindos de ferramentas externas de segurancga (ex: SIEM, WAF).

A solugdo deve identificar dependéncias e vulnerabilidades de softwares de cddigo aberto (OSS) em aplicativos,
suas bibliotecas e pacotes de terceiros, gerando classificagdes de impacto automatizadas, considerando critérios
dindmicos como exposi¢cdo em produgao, criticidade do componente, trafego afetado e topologia da aplicagao.

A solugdo deve correlacionar automaticamente as vulnerabilidades identificadas com todas as camadas da
aplicagao (microsservigos, APIs, servidores), indicando a localizagéo e o contexto da vulnerabilidade.

A solugdo deve disponibilizar um painel unificado de seguranga, apresentando visdo consolidada de
vulnerabilidades com métricas quantitativas, lista detalhada de itens e a capacidade de filtrar por criticidade ou
status.

A solucdo deve aplicar filtros automatizados para dados confidenciais em logs e traces antes do envio a plataforma,
utilizando regras pré-configuradas e detecgdo de padrbes sensiveis garantindo conformidade com politicas de
privacidade.

A solugdo deve realizar monitorar continuamente logs heterogéneos, analisando de forma inteligente, gerando
eventos e alertas contextualizados mediante detecgéo de padrdes.

A solugdo deve monitorar certificados digitais utilizados pela aplicagdo, identificando validade, renovagédo e
expiragdo, com geracao de alertas proativos para mitigacdo de riscos de interrupgdo ou vulnerabilidades
relacionadas a certificados invalidos ou comprometidos.

A solugdo devera ter a capacidade de excluir a instrumentagdo de todos os componentes/recursos (resources) em
determinado namespace através da configuragdo do nome do namespace em lista de exclusdo na configuragdo do
agente ou através de rétulo (label) ou anotagéo (annotation) no namespace.

ramento da Infraestrutura

A solucéo deve operar sem dependéncia de técnicas de espelhamento (mirror/span) de trafego de rede para coleta
de dados, utilizando exclusivamente métodos de instrumentagdo ndo intrusivos e agentes leves para captura de
métricas e transacgoes.

A solugédo deve realizar a descoberta de forma automatica de novos hosts que estabelegam comunicagdo com
componentes ja monitorados e coletar, no minimo, informagdes de uso de CPU, consumo de memdria, taxa de
transmisséo e disponibilidade, atualizando o inventario de recursos de infraestrutura monitorados com os novos
itens.

A solugdo deve monitorar servidores fisicos, maquinas virtuais e ambientes Kubernetes associados as aplicagbes
especificadas, coletando eventos, erros e métricas de desempenho em sistemas operacionais Linux e Windows
Server, correlacionando-as com as métricas de aplicagdo em granularidade de até 1 minuto.



2.8.4. Uma vez instalado o agente de monitoragdo padrido da solucdo, este deve ser utilizado para todas as
funcionalidades de coleta (desempenho, seguranga, logs), realizando descoberta continua e automatica de
tecnologias, processos, servicos e dependéncias em servidores monitorados, sem necessidade de configuragao
prévia ou intervengdo manual, incluindo identificagdo de componentes em containers Kubernetes sem rebuild de
imagens ou modificagdo de workloads.

2.8.5. A solugdo deve suportar nativamente a coleta de métricas em ambientes de conteinerizagdo e orquestragéo,
incluindo servigos Docker (containers, imagens, redes) e Kubernetes (pods, namespaces), sem dependéncia de
agentes extras que ja ndo componham a solugao.

2.8.6. A solugdo deve coletar e disponibilizar métricas de desempenho de servidores fisicos e virtuais, abrangendo uso de
CPU, consumo de memodria, atividade de disco, utilizagdo de sistemas de arquivos, estatisticas basicas de rede com
granularidade configuravel.

2.8.7. A solugdo deve integrar-se a ambientes VMware, monitorando desempenho de hosts, maquinas virtuais e clusters
vSphere, com detec¢do automatica de migragdes (vMotion), realocacdo de recursos e eventos de configuragéo,
devendo correlacionar essas métricas com o desempenho das aplicacdes.

2.8.8. A solugdo deve monitorar o desempenho de interfaces de rede em servidores, coletando métricas de trafego de
entrada/saida, taxa de retransmissdo TCP, perda de pacotes e disponibilidade de enlaces, com correlagdo
automatica a gargalos em transagodes distribuidas.

2.8.9. A solugdo deve prover uma forma de integracdo com a CDN Cloudflare, coletando métricas de desempenho e outros
eventos, com capacidade de segmentar o tempo gasto na rede Cloudflare, correlacionando esses dados com os
eventos e métricas da aplicagéo.

2.8.10. A solugdo deve prover uma forma de integragdo com o BIG-IP ASM (Application Security Manager), coletando
métricas de desempenho e outros eventos, com capacidade de segmentar o tempo gasto no WAF, correlacionando
esses dados os eventos e métricas da aplicagéo.

2.8.11. A solugdo deve monitorar o desempenho de todas as chamadas a bancos de dados realizadas pelas aplicacées,
com suporte nativo a Microsoft SQL Server, PostgreSQL, MySQL, Oracle DB, incluindo monitoragdo via agentes
locais e remotos para ambientes especializados como Oracle Exadata, garantindo coleta de métricas sem impacto
no desempenho das operagoes.

2.8.12. A solugéo deve exibir métricas detalhadas para conexdes de banco de dados, incluindo taxa de falhas, tempo de
resposta médio, volume de requisicbes e métricas do pool de conexdes, com contextualizagdo por aplicagao,
servico e ambiente em servigos Java/Spring, Python, correlacionando esses dados com os eventos € métricas da
aplicagao.

2.8.13. A solugdo deve contextualizar automaticamente consultas a bancos de dados com o aplicativo/servigo
correspondente, exibindo niumero de execugbes, taxa de falha, tempo médio de resposta e graficos de distribuicao
temporal, além de identificar queries lentas e seu impacto em transagdes criticas.

2.8.14. A solugao deve classificar comandos de banco de dados por tipo de operagao, agregando métricas por categoria e
permitir rastreamento reverso até a origem na aplicagéo, correlacionando automaticamente com os diversos niveis
da aplicagéo e ao contexto operacional para analise de impacto.

2.8.15. A solugéo deve monitorar disponibilidade e desempenho de servigos externos acessados via Internet (ex: APls
publicas, gateways de pagamento), permitindo cadastro dindamico de novos endpoints com configuragao de checks
sintéticos e alertas personalizados.

2.8.16. A solugdo deve prover integragdo nativa com métricas do Prometheus, garantindo compatibilidade com exporters
padrao sem necessidade de adaptagéo.

2.9. Administragéo e Atualizagdes

2.9.1. A solugdo SaaS deve prover atualizagdes automaticas de versdo durante a vigéncia do contrato, sem impacto
operacional ou necessidade de intervencdo manual em componentes centrais.



2.10.

2.9.2.

2.93.

2.94.

2.9.5.

2.9.6.

2.9.7.

2.9.8.

2.9.9.

Os agentes de monitoramento devem possuir mecanismos simplificados de atualizagdo, permitindo automagao via
ferramentas de gestao de configuracao.

A solugéo deve oferecer zero ou minima necessidade configuragdo com caracteristicas de agente Unico ou prover
um local central de configuracdes de instrumentagdo que seja capaz de alterar os agentes de coletas sem
necessidade de realizar alteragdes ou configuragdes diretamente na aplicagao, servidores ou em agentes instalados,
ou ainda oferecer alternativa de distribuigcdo de configuragao para os agentes via git.

A solugdo deve iniciar automaticamente o monitoramento de aplicagbes e componentes de infraestrutura apos
inicializacao de servidores, hosts ou nés, sem necessidade de intervengdo manual ou reinicializagéo de servigos.

A solugdo deve disponibilizar acesso a dados histéricos sem dependéncia de arquivos externos, garantindo consulta
integrada de métricas, logs e eventos armazenados em repositério préprio com mecanismos de busca e filtragem
temporal.

A solugdo deve manter dados histéricos por no minimo 12 meses para métricas criticas, eventos de infraestrutura,
garantindo retengdo configuravel por tipo de dado e compliance com politicas de governanca.

A solucédo deve disponibilizar APl RESTful documentada para exportagdo programatica de dados coletados em
formato JSON, com suporte a filtros temporais, por aplicagdo e por tipo de métrica, garantindo interoperabilidade
com ferramentas externas.

A solucédo deve integrar-se a Microsoft Active Directory via LDAP com suporte a autenticagdo multifatorial (MFA) ou
OpenID Connect (OIDC) com Azure Entra para autenticagdo, mapeando também os grupos dos usudrios com os
perfis da ferramenta para autorizagéo.

A solucéo deve prover gestao de acesso baseada em papéis (RBAC) com criagédo de perfis customizaveis, definindo
permissdes granulares para visualizagdo, configuragao e administragdo de recursos monitorados.

Visualizagdo e Dashboards

2.10.1. A solugdo deve disponibilizar interface de operagdo e administragdo via navegador web, com compatibilidade

comprovada com as versdes estaveis mais recentes de no minimo dois dos seguintes: Microsoft Edge, Mozilla
Firefox ou Google Chrome.

2.10.2. A solugdo deve permitir segmentagéo logica de dados monitorados por critérios configuraveis (ambiente, aplicacéo,

unidade organizacional), com visualizagéo isolada de topologias, entidades e métricas em zonas de gerenciamento
hierarquicas, integradas a politicas de controle de acesso individualizado.

2.10.3. A solugdo deve prover correlagéo visual automatica entre componentes descobertos, com filtros dinamicos para

exibicdo de relagbes diretas e indiretas (consumidores/provedores), garantindo navegagado contextual em grafos
interativos

2.10.4. A solugdo deve permitir criagdo de dashboards personalizaveis, combinando métricas, logs e transacdes em

widgets arrastaveis, com capacidade de salvar templates reutilizaveis e compartilha-los via controle de acesso
granular.

2.10.5. A solugdo deve disponibilizar visualizagéo gréafica pré-definida das principais métricas criticas (tempo de resposta,

taxa de erro, throughput), com filtros por aplicagdo, ambiente e camada tecnolégica.

2.10.6. A solugdo deve prover diagrama integrado de desempenho aplicagdo infraestrutura, relacionando servigos

monitorados (ex: microsservigos) aos recursos subjacentes (ex: pods, nés Kubernetes, storage), com overlay de
métricas de consumo.

2.10.7. A solugdo deve apresentar estrutura hierarquica de tecnologias inventariadas, detalhando tipo, verséo e quantidade

de componentes por categoria (ex: 15 servigos Java 11 ou 03 databases PostgreSQL 8).

2.10.8. A solugéo deve exibir mapa geografico interativo de origens de acesso, correlacionando localizagdo geografica de

usuarios finais a laténcia de rede e disponibilidade regional.

2.10.9. A solugdo deve disponibilizar linha do tempo histérica ajustavel (de minutos a meses), permitindo analise

comparativa de métricas em periodos customizaveis.



2.11.

2.10.10. A solugéo deve gerar mapas de volume de transagdes e tempo médio de resposta por componente, com

estratificagdo por percentis (P90, P99).

2.10.11. A solugdo deve destacar visualmente desvios de comportamento da aplicacdo mediante comparagdo com

baseline dinamica.

2.10.12. A solugdo deve monitorar a experiéncia do usuério final em navegadores web, coletando dados de interagdes,

métricas de desempenho de carregamento de paginas e eventos de JavaScript, garantindo rastreabilidade
integral desde ag¢des no frontend até transag¢des correspondentes no backend.

2.10.13. A solugdo deve permitir criacdo e execugdo de testes sintéticos para validagdo de endpoints, APIs e interacdes

complexas em aplicagbes web, incluindo verificagbes de disponibilidade, cédigos de status HTTP e medicdo de
desempenho, devendo ainda suportar disparo de testes a partir de agentes distribuidos em multiplas localizagbes
geograficas, configuracdo de alertas personalizados e correlagdo automatica com métricas de aplicagcdo e
infraestrutura monitoradas.

2.10.14. A solugdo deve integrar-se a workflow de resolugéo pré-definidos ou bases de conhecimento técnico, garantindo a

geracdo de sugestdes de mitigagdo para incidentes e anomalias com base em documentagdo validada. As
sugestdes devem incluir etapas de corregao considerando o contexto.

Incidentes Alertas e Notificagoes

2111,

211.2.

2.11.3.

2.11.4.

2.11.5.

2.11.6.

211.7.

2.11.8.

2.11.9.

A solugédo deve dispor de funcionalidades de correlagdo e contextualizagdo de eventos com inteligéncia artificial,
incluindo desduplicacdo automatica para eliminar eventos repetitivos associados ao mesmo elemento de
infraestrutura monitorado.

A solugdo deve implementar mecanismos de supressdo e correlagcdo de alertas para evitar notificagdes
redundantes, agrupando automaticamente eventos relacionados a um mesmo problema subjacente que afete
multiplos componentes ou servigos, com identificagdo unificada de causa raiz e representagdo consolidada no
painel de incidentes.

A solugdo deve correlacionar eventos relacionados entre si, identificando o evento disparador de incidentes e
estabelecendo relagbes causais entre componentes de aplicacao e infraestrutura.

A solugao deve disponibilizar informagdes contextualizadas sobre eventos ativos ou anteriores em aplicagdes, com
detalhamento técnico do ambiente monitorado, incluindo aplicagdo, servicos e componentes de infraestrutura
impactados.

A solugdo deve auxiliar na identificagdo automatizada de causas raiz de eventos, vinculando degradacdes de
experiéncia do usuario a componentes técnicos especificos como consultas SQL, APls REST ou chamadas de
WebServices.

A solugdo deve garantir sincronismo temporal entre os dados dos componentes de infraestrutura e de aplicagdo.

A solugdo deve possuir forte integragdo com a analise de causa raiz, permitindo conectar imediatamente um
problema na experiéncia do usuario com o componente da aplicagdo ou da infraestrutura, que esta causando a
degradacéo (exemplo: comando SQL, chamada WebServices, ou API /REST).

A solugao deve permitir analise da evolugéo de eventos na aplicagdo em uma linha de tempo, mostrando os como
0s servigos impactados no periodo.

A solugéo deve prover mecanismos nativos para definicdo e monitoramento continuo de Service Level Objectives
(SLOs) e Service Level Indicators (SLIs), permitindo configuragdo de métricas personalizadas (disponibilidade,
laténcia, tempo de resposta) com notificagdo automatica de violagdes e calculo de burn rate para gestio proativa
de riscos.

2.11.10. A solugéo deve analisar logs de aplicagdes para criar regras de notificagdo baseados em ocorréncia de palavras-

chave ou padrodes textuais.

2.11.11. A solugdo deve coletar logs de aplicagdes automaticamente, com capacidade de busca irrestrita, analise

contextualizada e visualizagéo integrada as mensagens de log originais
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211.13.

2.11.14.

2.11.15.

2.11.16.

2.11.17.

2.11.18.

2.11.19.

2.11.20

2.11.21.

2.11.22.

2.11.28.

2.11.24.

2.11.25.

- A solugdo deve ingerir e contextualizar automaticamente logs de pods Kubernetes com aplicagbes/servigos

correspondentes, sem exigir mudangas nos manifestos para associagao.

A solugéo deve correlacionar eventos operacionais como reinicializagdes, deploys ou alteragdes de configuragao
com incidentes, permitindo associagao causal com problemas no ambiente monitorado.

A solugéo deve estabelecer baselines dindmicos para métricas de aplicagdo mediante aprendizado continuo do
comportamento operacional historico, permitindo configuracédo de janelas temporais de referéncia (ex: Ultimas 24
horas ou 7 dias) para deteccdo automatizada de anomalias e ajuste adaptativo de thresholds de alertas sem
intervengéo manual.

A solugéo deve identificar e automaticamente componentes, endpoints, requisicbes e queries SQL com baixo
desempenho, lentiddo ou travamentos mediante analise continua do comportamento operacional e baseline
dindmico, gerando alertas inteligentes que considerem critérios multidimensionais como histérico de métricas,
padrdes sazonais e impacto potencial ao usuario, com supressdo de falsos positivos e sua priorizagao
contextualizada sem necessidade de configuragdo manual.

A solugao deve disponibilizar sistema de alertas em tempo real com notificagdes eficazes, garantindo identificagao
clara e direta de problemas sem necessidade de drilldown adicional e provendo painel exclusivo para visualizagao
centralizada de alertas ativos e historicos.

A solugdo deve permitir a criagdo de alertas baseados em métricas estaticas e dinamicas, utilizando valores fixos
ou adaptativos derivados de baseline gerado automaticamente pela solugdo, com configuragéo de thresholds
ajustaveis conforme padrdes histéricos e comportamento do ambiente.

A solucéo deve incluir eventos pré-configurados para métricas essenciais incluindo utilizagdo de CPU, meméria,
disco, rede, tempo de resposta de aplicagdo, taxas de erro e agbes de usuario, com possibilidade de
personalizagdo e expansao conforme necessidades especificas.

A solugdo deve executar notificagdo de alertas e incidentes, incluindo envio de e-mails, integragcdo com aplicativos
de mensagens instantaneas e comunicagéo entre aplicagbes via APls, com suporte a configuragdo de multiplos
canais de notificagao e gatilhos personalizaveis.

- A solugdo deve prover integragdo nativa com ferramentas externas de notificacdo e colaboragdo via webhooks,

permitindo encaminhamento automatizado de abertura e fechamento de alertas e incidentes para sistemas de
terceiros, com suporte a protocolos padrao e configuragéo de payloads personalizaveis.

A solugao deve suportar automacgéo de agdes corretivas a partir de alertas ou incidentes, executando requisi¢cdes
HTTP customizadas ou scripts pré-definidos em ambientes monitorados, com controle de seguranga e permissoes
granulares para operagdes criticas.

A solugéo deve permitir criagao de alertas baseados em regras predefinidas com aplicagdo automatica a novas
transagdes e componentes descobertos, estendendo configuragdes de alertas existentes para entidades similares
sem necessidade de reconfiguracdo manual por aplicagao ou por tipo de componente.

A solugdo ser capaz de apresentar andlise de pilhas de erros de servicos monitorados, interpretando padrées
técnicos e contextualizando-os com métricas de ambiente, propondo explicagdes em linguagem natural e
sugestdes de correcdo baseadas em diagndsticos automatizados.

A solugéo deve gerar alertas proativos mediante analise continua de métricas, padrbes histéricos e tendéncias,
identificando desvios de comportamento que indiquem riscos potenciais a operagao antes que impactem servigos
criticos. As regras de alerta devem utilizar modelos dindmicos (ex.: baseline adaptativo, machine learning) para
ajustar thresholds automaticamente conforme contexto operacional, garantindo notificagdo antecipada de
degradacgdes, gargalos ou indisponibilidades iminentes.

A solugcdo deve permitir a configuracdo de agdes automatizadas relativas a eventos detectados, incluindo
execugdo de scripts ou playbooks ansible além de requisigdes http ou outra forma de envio dos dados do evento
para um sistema externo.

3. Subscrigao, Suporte técnico, Garantia e Atualizagdes



3.1. O ltem 1 consiste na disponibilizagdo da ferramenta de APM no modelo SaaS (Software como Servigo), garantindo sua
disponibilidade de no minimo 99,5%, atualizagdes e suporte técnico 24x7, conforme requisitos definidos a seguir.

3.2. Requisitos Subscrigdo, Suporte técnico, Garantia e Atualizagdes

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.25.

A Contratada devera realizar, sem custo adicional, a disponibilizagdo da ferramenta de APM no modelo SaaS
(Software como Servigo) para acesso aos usuarios do STJ utilizando rede interna do STJ e por qualquer conexao
com a internet, integrado com Active Directory, inclusive os grupos de usuario, ficando responsavel pela
infraestrutura de execugao da ferramenta e por qualquer instalacdo e configuragao necessarias no ambiente do STJ.

A Contratada devera, durante todo o periodo da contratagdo, executar o suporte técnico das ferramentas
disponibilizadas, em regime de 24x7 mantendo, obrigatoriamente, recursos disponiveis para monitoracdo da
funcionalidade do ambiente contratado, sem custos adicionais, devendo ainda realizar e disponibilizar ao STJ a
contratagdo do suporte técnico oficial do fabricante da ferramenta.

A Contratada deverd, durante todo o periodo da contratagao, disponibilizar canal telefénico e sistémico on-line para
que sejam registrados os problemas e demandas de suporte técnico e garantia.

A Contratada devera realizar a gestédo e controle de todas as demandas solicitadas pelo STJ.

A Contratada devera garantir as atualizagdes da ferramenta, incluindo os agentes instalados e/ou qualquer outro
componente necessario, sem custos adicionais.

3.3. Nivel Minimo de Servigo para Subscrigdo, Suporte técnico, Garantia e Atualizagdes

3.3.1.

3.3.2.

3.3.3.

3.3.4.

As penalidades definidas para o NMS do Suporte e Garantia da Ferramenta devem ser aplicadas em relagao aos
custos da subscri¢gdo da ferramenta.

Fica estabelecido os tempos esperados para atendimento na tabela abaixo:

Indicador / Criticidade Prazo
Critica 30 minutos
Alta 4 horas
Média 1 dia util
Baixa 2 dias Uteis

Fica estabelecido os niveis de criticidades para atendimento na tabela abaixo:

Criticidade Descricao

Critica Defeitos que gerem prejuizo ao monitoramento e resolucdo de problemas no ambiente de sistemas que
sustentam a atividade fim do Tribunal

Alta Defeitos e problemas que geram indisponibilidade total de alguma das ferramentas disponibilizadas

Média |Defeitos e problemas que impactam alguma funcionalidade das ferramentas, porém nao impactam o
funcionamento total da ferramenta

Baixa |Demandas que ndo impactam o funcionamento das ferramentas

Os tempos definidos nas métricas, inicia a partir do registro da demanda no canal telefénico e/ou sistémico on-line
disponibilizado pela Contratada.



ANEXO Il - INSTALAGAO E CONFIGURAGAO DA SOLUGAO
1. O processo de instalacéo e configuragéo deve contemplar todos os componentes de software da solugéo.

2. Todos os procedimentos de instalagéo e configuragdo deverdo obedecer as recomendagdes de "melhores praticas" definidas pelo
fabricante.

3. A solugao sera considerada implantada mediante atendimento de todos os requisitos de implantagéo, que consiste na instalago,
configuragéo, integragéo com outros sistemas.

4. Requisitos de implantacdo
4.1. Habilitar a solugdo com as subscricdes registradas ao Superior Tribunal de Justica.
4.2. Configurar a autenticago integrada com o Active Directory do STJ, incluindo sincronismo com grupos.
4.3. Configurar as permissées de acesso na ferramenta de forma granular.

4.4. Monitorar integralmente todos os nds, namespaces e workloads do cluster Rancher em produgdo, com a instalacdo dos
agentes necessarios, coletando as métricas de infraestrutura e aplicagdo, logs dos managers, workers, e containers,
eventos do kubernetes e saude de pods.

4.5. Configurar o envio de notificacdes pelo Teams e e-mail.
4.6. Configurar a criagdo de tarefas automaticas no ITSM CITSMART via Webhooks.
4.7. Criagao dos dashboards por aplicagdo e por area com as principais métricas e topologia da aplicagao.

4.8. Configurar todas as aplicagdes indicadas na "Lista de Aplicagdes para Implantagéo da Solug&o" na solugéo, coletando todas
as métricas, traces, queries SQL, logs e componentes até o nivel de codigo, devendo:

1. descobrir toda a topologia da aplicagéo;
2. coletar as métricas de todos os hosts que a aplicagao faz uso, inclusive em cloud.
3. configurar o monitoramento sintético de todas as aplicages para que realize o GET dos Health Checks de todos os
servigos e paginas.
4. ativar, com minimos ajustes, os niveis de alertas e incidente
5. Lista de Aplicacdes para Implantagéo da Solugéo

Area: Judiciaria

Sistema Tecnologias Envolvidas

Justica WEB Tecnologias: Java/Spring, Apache Http, Banco de Dados Oracle, RabbitMQ
CPE Tecnologias: Java/Spring, Apache Http, Banco de Dados Oracle

E-Juris Tecnologias: Java/Spring, Apache Http, SQL Server

Area: Ouvidora

Sistema Tecnologias Envolvidas

SOuU Tecnologias: Java/Spring, Apache Http, SQL Server

Area: Administrativa

Sistema Tecnologias Envolvidas
Pedido de Material Tecnologias: Java/Spring, Apache Http, SQL Server
Sistema Administra Tecnologias: Java/Spring, Apache Http (Angular), SQL Server
e-Pro Tecnologias: Java/Spring, Apache Http (Angular), SQL Server
Prova de Vida Tecnologias: Java/Spring, Apache Http (Angular), SQL Server




Area: Gestdo de Pessoas

Sistema Tecnologias Envolvidas
SARH Web Tecnologias: Java/Spring, Apache Http, SQL Server
Valoriza Tecnologias: Java/Spring, Apache Http, SQL Server

Transparéncia SGP

Tecnologias: Java/Spring, Apache Http, SQL Server

e-Consig

Tecnologias: Java/Spring

e-Social

Tecnologias: Java/Spring, Apache Http, SQL Server

Portal do Servidor

Wildfly (ver com célio), SQL Server

Portal do Gestor

Tecnologias: Java/Spring, Apache Http, SQL Server

Area: Saude

Sistema

Tecnologias Envolvidas

Benner Saude

Tecnologias: .NET

Area: Documentagio

Sistema Tecnologias Envolvidas

IPA

Tecnologias: Java/Spring, Apache Http, SQL Server

SEI

Tecnologias: PHP, WebServices, Banco de Dados SQL Server

Area: Integragio

Sistema Tecnologias Envolvidas
CODEX Tecnologias: Java/Spring, Apache Http, SQL Server, RabbitMQ
Recebimento e Remessa de Processos Tecnologias: Java/Spring, Apache Http, SQL Server
Area: ENFAM
Sistema Tecnologias Envolvidas

Educa ENFAM

Tecnologias: Java/Spring, Apache Http




ANEXO IIl - REPASSE DE CONHECIMENTOS

1. A Contratada devera realizar treinamento para uma turma com 15 (quinze) servidores indicados pelo STJ e uma turma com 10
(dez) servidores para o CJF.

1.1. O treinamento devera admitir mais participantes na condig&o de ouvintes.

2. O treinamento oficial do fabricante podera ser realizado, preferencialmente, de forma remota (on-line), ou presencial, conforme
solicitagcdo do Contratante.

2.1. O treinamento devera ocorrer em dias Uteis e em horario comercial;

3. Apés a instalacdo da ferramenta, a Contratada devera fornecer um programa de treinamento remoto e sincrono, de no minimo 16
(dezesseis) horas, especifico para a solugéo instalada, abordando todos os aspectos relevantes para a operagdo da solugédo de
APM para toda a equipe técnica. A carga horaria maxima diaria sera de 4 (quatro) horas.

4. O repasse de conhecimentos deve ser no formato hands on, utilizando, preferencialmente, o ambiente real desde que isso ndo
prejudique o funcionamento ou configuragdes ja realizadas.

5. Apés conclusdo do treinamento, a Contratada devera realizar um workshop virtual, com durag&o minima de 4 (quatro) horas.

5.1. O workshop deve apresentar uma visdo geral da solugdo, casos de uso dos recursos, demonstrar as principais
funcionalidades e beneficios da solugao do ponto de vista do usuario.

6. O escopo do treinamento deve cobrir conceitos de configuragdo, operagdo, administragéo, geréncia, otimizacéo, resolugdo de
problemas e gestdo de todos os componentes da solugédo de forma que os servidores e colaboradores capacitados possam colocar
a solugdo em produgado, bem como planejar mudangas de configuragao no ambiente.

7. A capacitagdo devera cobrir os conhecimentos necessarios para instalagéo, administragéo, configuragéo, otimizagéo, criagéo de
dashboards e troubleshooting dos produtos ofertados.

8. A capacitagdo ndo podera ser meramente expositivo, devendo contemplar o uso pratico da solugdo e o desenvolvimento de
estudos de caso. O conteddo programatico devera abranger, no minimo, os seguintes requisitos, os quais deverdo ser previamente
acordados com a Contratante.

9. Devera englobar o curso com a versdo mais atual disponibilizada pelo fabricante.
10. O treinamento oficial do fabricante devera ser realizado por técnicos qualificados e certificados pelo fabricante.

11. Todo o material didatico de cada curso necessario para a capacitagdo devera ser fornecido pela Contratada e devera estar de
acordo com o produto contratado.

12. O material didatico de cada curso devera ser disponibilizado em midia digital, legivel e colorido, em quantidade suficiente para
todos os treinandos.

13. A Contratada deveré disponibilizar materiais de suporte no formato digital, como manuais, tutoriais em video e acesso a uma base
de conhecimentos atualizada, para consulta posterior pela equipe do STJ.

14. Devera ser emitido certificado de participacéo ao final do curso a cada participante, detalhando programa, carga horaria e periodo
de realizacao.

15. A Contratante arcara com todas as despesas relativas a participagdo dos seus empregados a serem capacitados, tais como
transporte, hospedagem, diarias e demais gastos com a logistica de movimentacéao.

16. A Contratada devera aplicar um questionario de avaliacdo para preenchimento obrigatério de todos os participantes do
treinamento, previamente acordado com a fiscalizagédo do contrato.

16.1. Sera considerado como satisfatério o percentual de aprovagdo acima de 70% (setenta por cento).
16.2. O questionario de avaliacdo sera aplicado na ultima aula do treinamento.

16.3. Caso o treinamento oficial do fabricante ndo seja satisfatério em relagdo aos aspectos relacionados a carga horaria,
programa apresentado e estrutura, este devera ser realizada novamente, sem 6nus adicional ao Contratante.



ANEXO IV - SERVIGO TECNICO ESPECIALIZADO

1. O servigo técnico especializado, sob demanda consiste em disponibilizar horas de uma equipe especializada na solugéo de APM,
infraestrutura computacional, arquitetura de software e seguranga cibernética para realizacéo de atividades sob demanda do STJ.

2. Requisitos do Servigo técnico especializado sob demanda

2.1

2.2

2.3.

24.

2.5.

2.6.

27.

2.8.

2.9.

2.10.

212.

2.13.

2.14.

- As horas de prestacdo de servigos requisitadas pelo Contratante deverdo ser executadas pela Contratada por meio de

profissionais certificados pela fabricante.

O Servigo técnico especializado sera realizado de forma remota, das 08:00 as 19:00 de segunda-feira a sexta-feira, exceto
feriados oficiais, realizando, sob demanda, servigos relacionados a monitoragcéo do ambiente de aplicativos do STJ.

O Servigo técnico especializado podera ser solicitado fora do horario normal de execugéo para atividades emergenciais de
analise de incidentes, inclusive aos finais de semana e feriados.

A Contratada devera disponibilizar canal telefénico e sistémico on-line para que sejam demandados os servigos técnicos.
A Contratada devera realizar a gestéo e controle de todas os servigos técnicos solicitados pelo STJ.

A Contratada devera disponibilizar profissionais especialistas em monitoragdo de aplicacdo, infraestrutura e arquitetura de
software para a execugdo das dos servigos técnicos demandados pelo STJ, estabelecidas no Catalogo de Servigos.

No Catalogo de Servigo constara a quantidade de horas estimada para cada atividade, exceto as que por razdes intrinsecas
nao puderem ser estimadas.

A Contratada devera realizar o servigo técnico demandado pelo STJ no tempo estabelecido no catalogo de servigco, com
excegao dos servigcos que ndo possuem essa hora estabelecida no catalogo.

Para os servigos que ndo possuem horas de execugdo estabelecida, o Contratante devera criar uma proposta de
execucgao de servigo, antes da execugdo, e enviar para o STJ no prazo de 2 (dois) dias Uteis, onde constara a atividade e
as horas necessarias para execugao para s6 depois de aprovada a proposta, executar o servigo, com excegao dos servigos
de natureza de apoio a equipe do STJ.

Os servigos de natureza de apoio a equipe do STJ deverdo ser realizados pela Contratada, devendo também registrar o
horario de inicio e final da execugdo, submetendo um Relatério de Servigo de Apoio Técnico Especializado com o total de
horas executadas no més, em até 3 (trés) dias uteis, que serdo validadas pela equipe técnica.

- O pagamento das atividades sera realizado mensalmente, de acordo com as demandas de Servicos efetivamente
realizados, considerando as horas estabelecidas no catalogo de servi¢o, na Proposta de execucao de servico e Relatorio
de Servigo de Apoio Técnico Especializado.

A Contratada devera enviar um Relatério Mensal de Servigos Técnicos ( ANEXO VIII.) com todas as demandas solicitadas
e realizadas, informando a natureza da demanda, a pessoa e/ou setor demandante e a horas utilizadas e ainda:

Identificador da demanda no sistema de servigo do STJ;

Identificador do servigo no catalogo;

Horario da abertura do chamado;

Horarios de solicitagdo, envio de proposta, inicio da execugdo e fim da execugéo;
Descri¢do e Solugédo da demanda;

. Quantidade de horas demandadas por atividade.

O pagamento das atividades sera realizado de acordo com as demandas de servigos efetivamente realizados,
considerando as horas estabelecidas no catalogo de servigo, na ordem de execucéo de servigo e Relatério de Servigo de
Apoio Técnico Especializado.

Q0 rWN =~

Os profissionais especialistas da Contratada poderdo ser convocados para participar de reunides online ou presenciais
para solugéo de problemas ou incidentes dentro dos servigos de natureza de apoio técnico.

3. Catalogo de Servigos

Id

Atividade Natureza Complexidade deTempo Estimado para

planejamento realizagao (horas)




1 |[Implantagdo de novo monitoramento em servidor/Coleta de Métricas |Média 2
de aplicagao
2 |Implantagao de novo monitoramento em servidor - Coleta de Métricas [Baixa 1
Apenas infraestrutura
3 |Implantagao de novo monitoramento em ambiente/Coleta de Métricas |Média 2
conteinerizado
4 |Implantagdo de monitoramento em aplicativo|Coleta de Métricas |Alta 16
mobile
5 |Implementagédo de monitoramento profundo Coleta de Métricas |Alta 2
6 |Implementagdo de monitoramento em log (por/Coleta de Métricas [Baixa 1
servidor)
7 |Implantagdo monitoramento sintético em aplicagéo|Coleta de Métricas |Baixa 4
- API ou heath check
8 |Implantagdao monitoramento sintético em aplicagao|Coleta de Métricas [Baixa 4
- browser
9 |Criagao de usuario Configuragao daBaixa 1
Ferramenta
10/Criagao de token de acesso Configuracao daBaixa 1
Ferramenta
11|Calibracdo de configuragdes Configuracéo da|Média 2
Ferramenta
12|Configuragéo de aplicagéo na plataforma Configuragao daBaixa 16
Ferramenta
13|Criagdo de métrica customizada Configuracao daMédia 4
Ferramenta
14/Criacéo de painel simples - Componentes padréo |Configuracéo daBaixa 5
Ferramenta
15Criagcdo de painel completo - Componentes/Configuragéo dalAlta 16
customizados Ferramenta
16|Implementacéo de taxa de conversao Coleta de Métricas |Média 2
17|Criacéo de consulta em log Configuracéo daMédia 3
Ferramenta
18|Integragédo com ambiente de nuvem Integragéo deBaixa 2
Ferramentas
19|Integragédo com ambiente de conteinerizagéo Integracéo deBaixa 2
Ferramentas
20/Integracdo com ambiente de virtualizagéo Integracéo deBaixa 2
Ferramentas
21|Integragéo com outras tecnologias (SMTP) Integragéo deBaixa 8

Ferramentas




22|Integragdes customizadas - Criagéo de plugins Integracéo delAlta 32
Ferramentas
23|Integragdo com ambiente de banco de dados Integragéo deBaixa 2
Ferramentas
24|Integragao plataforma com esteira DevSecOps Integracéo de|Média 32
Ferramentas
25|Avaliagdo de qualidade e performance de aplicagdo/Consultoria Baixa 40
- Simples
26/Avaliagéo de qualidade e performance de aplicagdo|Consultoria Baixa 80
- Complexa
27|Elaboragéo de script de teste de carga (para cadalConsultoria Alta 8
cenario)
28|Execucéo de teste de carga Consultoria Alta
29/Analise de resultado de teste de carga Consultoria Média
30/Demais atividades de consultoria Consultoria Baixa
31/Apoio a implementagédo de melhorias/solugdes Apoio técnico Média
32/ Analise aprofundada de incidente ou anomalia Apoio técnico Alta
33|Criagao de relatério vivo com consultas de dados  |Configuragao da Baixa 8
da plataforma Ferramenta
34/|Criagao de fluxos de execugédo de tarefas Configuragéo da Média 36
Ferramenta
35/Configuragéo de permissionamento ABAC ou Configuragao da Média 16
RBAC Ferramenta
36|Implantacao de integragdo com ferramentas de Coleta de Métricas |Alta 6
alerta
37|Criagdo de regras de nomenclatura para entidades |Configuragdo da Média 2
Ferramenta
38|Configuracdo de tagueamento para entidades Configuracéo da Média 16
Ferramenta

3.1. N&o ha nenhum vinculo de obrigagéo de solicitagdo da quantidade total de horas previstas neste anexo para os servigos
sob demanda. As quantidades descritas sdo apenas estimativas baseadas na possivel prestacdo de servigos, para cada
vigéncia contratual.

4. NMS do Servigo Técnico Especializado

4.1. Com o objetivo de garantir a qualidade do servigo "Servigo Técnico Especializado" disponibilizado pela Contratada, deve ser
garantido um Nivel Minimo de Servigo - NMS definidos a seguir.

Item Indicador Descrigao Métrica Penalidade
Aceitavel

1 Inicio de Atendimento no Tempo entre abertura da demanda pelo | >=90% | 5% da fatura do periodo + 0,5%
tempo esperado STJ e inicio do atendimento pela por ponto percentual abaixo do

Contratada aceitavel
2 Envio do Proposta de Tempo entre abertura da demanda pelo | 100% 10% da fatura do servico a ser

Execugéo de Servigo no tempo| STJ e envio da proposta pela Contratada faturado

esperado

3 Finalizagdo do Servigo no | Tempo entre a autorizagdo da execugado | >= 90% | 3% da fatura do periodo + 0,5%
tempo esperado pelo STJ e o fim da execugéo do servigo por ponto percentual abaixo do

aceitavel

4.1.1. Exemplificacdo de calculo para determinado periodo:



Total de atividades demandadas
A

18

SLA para inicio do Atendimento

30min

Atenderam B |3|17%

Nao Atenderam [15|83%

C

SLA de Atendimento

De acordo com as horas previstas no catalogo por
atividade

Atenderam

D 110/56%

Nao Atenderam | 8 |44%

E

Cabe Glosa (S/N) Sim

Total de horas previstas F 30

Valor da hora © R$ 341,70

Subtotal H R$ 10.251,00

Glosa (SLA Inicio do R$ 550,14

Atendimento) !

Glosa (SLA de Atendimento) Y |R$ 325,18

Total de Glosa - R$ 875,32

Valor mensal faturavel M R$ 9.375,68

Ticket |Ticket| Id do |Horario de] Tempo para Inicio do Fimdo |Qtde horas| Qtde de horas |Atendeu| SLA Inicio

STJ Catalogo| Abertura inicio do Atendimento/Atendimento|executadas| previstas no | o SLA do
atendimento catalogo (S/N) |atendimento
1234 | 567 1 25/11/2025 01:00:00 25/11/2025 | 25/11/2025 | 01:00:00 02:00:00 Sim Nao

13:00 14:00 15:00

12345 | 568 2 26/11/2025 00:10:00 26/11/2025 | 26/11/2025 | 02:00:00 01:00:00 Nao Sim
14:00 14:10 16:10

23456 | 569 3 27/11/2025 00:31:00 27/11/2025 | 27/11/2025 | 00:29:00 02:00:00 Sim Nao
15:00 15:31 16:00

34567 | 570 1 28/11/2025 00:41:00 28/11/2025 | 28/11/2025 | 00:19:00 02:00:00 Sim Nao
16:00 16:41 17:00

45678 | 571 2 29/11/2025 00:14:00 29/11/2025 | 29/11/2025 | 00:46:00 01:00:00 Sim Sim
17:00 17:14 18:00

56789 | 572 3 30/11/2025 00:40:00 30/11/2025 | 30/11/2025 | 00:20:00 02:00:00 Sim Nao
18:00 18:40 19:00

67900 | 573 1 01/12/2025 00:20:00 01/12/2025 | 01/12/2025 | 00:40:00 02:00:00 Sim Nao
17:00 17:20 18:00

79011 | 574 2 02/12/2025 00:22:00 02/12/2025 | 02/12/2025 | 04:38:00 01:00:00 Nao Nao
14:00 14:22 19:00

90122 | 575 3 03/12/2025 00:50:00 03/12/2025 | 03/12/2025 | 05:10:00 02:00:00 Nao Nao
12:00 12:50 18:00

101233| 576 1 04/12/2025 00:43:00 04/12/2025 | 04/12/2025 | 04:17:00 02:00:00 Nao Néao
10:00 10:43 15:00

112344 577 2 05/12/2025 00:25:00 05/12/2025 | 05/12/2025 | 00:58:00 01:00:00 Sim Nao
08:00 08:25 09:23

123455 578 3 07/12/2025 00:12:00 07/12/2025 | 07/12/2025 | 04:48:00 02:00:00 Nao Sim
09:00 09:12 14:00

134566| 579 1 08/12/2025 00:54:00 08/12/2025 | 08/12/2025 | 00:06:00 02:00:00 Sim Nao
10:00 10:54 11:00




145677 580 2 09/12/2025 00:22:00 09/12/2025 | 09/12/2025 | 04:38:00 01:00:00 Nao Nao
11:00 11:22 16:00

156788| 581 3 10/12/2025 00:35:00 10/12/2025 | 10/12/2025 | 02:25:00 02:00:00 N&o Néo
12:00 12:35 15:00

167899| 582 1 11/12/2025 00:42:00 11/12/2025 | 11/12/2025 | 01:18:00 02:00:00 Sim N&o
13:00 13:42 15:00

179010| 583 2 12/12/2025 00:22:00 12/12/2025 | 12/12/2025 | 00:38:00 01:00:00 Sim Nao
14:00 14:22 15:00

190121| 584 3 13/12/2025 00:50:00 13/12/2025 | 13/12/2025 | 02:10:00 02:00:00 N&o N&o
15:00 15:50 18:00

A: Quantidade de atividades demandadas;

B: Quantidade de atividades que atenderam SLA para inicio do atendimento (B + A=3 + 18 =0,17).

C: Quantidade de atividades que n&do atenderam SLA para inicio do atendimento (C + A= 15+ 18 = 0,83).

D: Quantidade de atividades que atenderam SLA dentro do tempo estimado no catalogo (D + A =10 + 18 = 0,56).
E: Quantidade de atividades que atenderam SLA fora do tempo estimado no catélogo (E + A =8 + 18 = 0,44).
F: Soma de todas as horas estimadas para realizagdo de cada atividade demandada (F = 30);

G: Valor da hora contratado (G = R$ 341,70);

H: Subtotal = F x G = 30 x 341,70 = 10.251,00;

1=(0,05+ ((0,9 - 0,17) x 0,005)) x 10.251 = 550,14;

J =(0,03 +((0,9 - 0,5556) x 0,005)) x 10.251 = 325,18;

L=1+J=550,14 + 325,18 = 875,32;

M=H-L=10.251 - 875,32 = 9.375,68.

4.2. As horas estabelecidas abaixo s&o horas Uteis, de segunda a sexta-feira, das 08:00 as 19:00 exceto os feriados nacionais
oficiais, com excecado do item 32 "Analise aprofundada de incidente/problema" que devera ser realizado a qualquer tempo
24 horas, inclusive finais de semana e feriados.

4.3. Quanto ao tempo para realizac&o de atividades de natureza "Apoio Especializado" ligada a incidentes, fica estabelecida
a tabela abaixo:

Atividade Tempo

Inicio de Atendimento <= 30 minutos

5. A Contratada podera apresentar justificativa para as atividades executadas com atraso, a qual sera analisada pela fiscalizagéo
técnica. Apos avaliacéo, a fiscalizagao podera decidir pela aplicagdo ou n&o de glosa.

6. Perfis dos Profissionais



6.1. A Contratada devera disponibilizar no minimo 2 profissionais com diferentes perfis para a realizacdo dessas atividades
conforme definido abaixo:

Perfil 1 - Analista de confiabilidade de aplicagdes

Formagao

Formagéo em nivel superior na area de tecnologia, ou em outra area, desde que acompanhada de pés-
graduagédo da area de TIC.

conhecimentos

Experiéncia e 1.
2.

3.
4.

5.

Experiéncia na operagéo e configuragao da ferramenta de software a ser utilizada;

Experiéncia em analise de problemas de aplicacdes e infraestrutura, nas tecnologias utilizadas pelo
STJ

Experiéncia na avaliagdo e analise da qualidade dos usuarios de servigos digitais

Experiéncia com resolugao de problemas e falhas em aplica¢des conteinerizadas e em arquiteturas
tradicionais;

Experiencia em confiabilidade dos sistemas, definicdo de métricas, SLAs e atuando na prevengéo e
resolugéo de incidentes.

Certificados Certificado oficial do fabricante, atestando competéncia no nivel especialista na operagdo e implantagéo
de todas as ferramentas de software que serdo contratadas para este projeto.
Perfil 2 - Analista de Plataforma/Apps
Formacgao Formag&o em nivel superior na area de tecnologia, ou em outra area, desde que acompanhada de pds-|

graduacgéo da area de TIC.

Experiéncia e
conhecimentos

1
2.
3

Noohs

. Experiéncia em andlise de desempenho de servicos digitais;

Experiéncia em arquitetura de software nas tecnologias utilizadas no STJ;

. Experiéncia na definigdo, implantagdo e operagdo de esteiras DEVOPS de integragdo e entrega

continua de servigos digitais;

Conhecimento de integragéo entre desenvolvimento e operagdes;

Experiéncia em execucéo de simulagao de acesso de usuarios a servicos digitais;

Experiéncia em projetos especializados em tecnologia de conteinerizagdo/Kubernetes;

Experiéncia em projetar, implementar e manter uma plataforma robusta que suporte os processos
de desenvolvimento e operagéo, garantindo escalabilidade, automacao e estabilidade.

Certificados

Certificado em praticas DevOps;

Certificado na solugdo adquirida.




ANEXO V - ORDEM DE SERVICO

IDENTIFICAGAO

Ordem de servigo n® Data de emissao:
Contrato STJ Vigéncia do contrato:
Valor do contrato: Inicio da execugéo:
Contratada:

Objeto:

ESPECIFICAGAO DO SERVIGO/ PRODUTO

Item Descrigdo Qtd Valor unitario Valor total
1
2
3
TOTAL
CRONOGRAMA
Item Tarefas Inicio Fim
1
2
3
4
5

RESPONSAVEIS PELA EMISSAO

Solicitacao Aprovagao
Fiscal Requisitante: Gestor do Contrato:
Matricula: Matricula:

Autorizacao Contratada
[Dirigente superior a unidade requisitante] Representante/ Preposto:

A Contratada para ciéncia.



ANEXO VI - TERMO DE RECEBIMENTO PROVISORIO

. DADOS DO CONTRATO

Processo de Contratagédo n° SEI 022004/2024
Contrato n°
Ordem de Servigo n°
Contratada
Objeto Contratado
Portaria de Designagéo dos Fiscais
A fiscalizagdo do contrato, nomeada pela Portaria acima, para fins de cumprimento dos termos de entrega dos produtos/objetos
contratados, atesta o recebimento em CARATER PROVISORIO, dos seguintes itens indicados abaixo.

Item Descrigao (Listar os objetos/produtos recebidos) Qtde Data da Entrega Observagao

1 Comunicagdo de entrega da solugéo / item
2 [Listar todos os itens incluindo SKU recebidos]
3 [Listar outros itens/produtos entregues]
Os documentos comprobatdrios da entrega foram anexados no processo SEIl [n°® do processo], sob os n°s [niumeros dos
documentos].

MANIFESTAGAO DA EQUIPE DE FISCALIZAGAO

() Cumprimento integral das obrigages. () Cumprimento parcial das obrigagdes.
() Bens/Componentes/Softwares entregues dentro do Prazo () Entrega com atraso
() Sem Observagdes Complementares () Observagéo:

O recebimento provisério do objeto ndo conclui o cumprimento da obrigagéo, ficando sujeito a posterior verificagdo de sua
qualidade e quantidade.

Ressaltamos que o recebimento definitivo sera emitido conforme previséo contratual, desde que n&o sejam identificados problemas
técnicos ou divergéncia nas especificagdes técnicas constantes no Contrato.

Por este instrumento, os servidores abaixo identificados atestam que o(s) servigo(s) integrante(s) da Ordem de Servico acima
identificada possui qualidade compativel com a especificada no Contrato supracitado.

EQUIPE DE FISCALIZAGAO DO CONTRATO
Fiscal Técnico (titular) Fiscal Requisitante (titular) Fiscal Administrativo (titular)
Nome: Nome: Nome:
Matricula: Matricula: Matricula:
Fiscal Técnico (suplente) Fiscal Requisitante (suplente Fiscal Administrativo (suplente
Nome: Nome: Nome:
Matricula: Matricula: Matricula:

A contratada para ciéncia.



ANEXO VIl - TERMO DE RECEBIMENTO DEFINITIVO

. DADOS DO CONTRATO

Processo de Contratagédo n° SEI 022004/2024
Contrato n°
Ordem de Servigo n°
Contratada
Objeto Contratado
Portaria Comiss&o de Recebimento
A Comissdo de Recebimento, nomeada pela Portaria acima, para fins de cumprimento dos termos de entrega dos produtos/objetos
contratados, atesta o recebimento em CARATER DEFINITIVO, dos seguintes itens indicados abaixo.

Ite Descrigao Qtd Data Limite Data da Observagao
m e Entrega

Entrega da solugéo / item Termo de Recebimento Provisorio
[Especificar cada software, SKU e quantidade recebidal]
[Listar demais acessorios entregues pela contratada)
[Relacionar os servigos realizados caso tenha ocorrido]
Repasse tecnoldgico

Confirmacéo de vigéncia dos produtos junto ao
fabricante

OOl WIN~

Os documentos comprobatdrios da entrega foram anexados no processo SEIl [n° do processo], sob os n°s [niumeros dos
documentos].

MANIFESTAGAO DA EQUIPE DE FISCALIZAGAO
() Cumprimento integral das obrigacges. (') Cumprimento parcial das obrigagdes.
(') Objetos registrados no fabricante em nome do (') Capacitagao técnico-operacional comprovada
contratante
() Plano de Implantagdo aceito e aprovado () Instalagéo e configuragao executada em conformidade com os requisitos
contratados
() Solugédo entregue testada e aprovada pela equipe |( ) Migracéo realizada conforme programado
técnica
() Solugéo disponivel para produgéo () Observagédo complementar

O recebimento definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execugéo
do contrato.

Por este instrumento, os servidores abaixo identificados atestam que o(s) servigo(s) integrante(s) da Ordem de Servico/Contrato
acima identificada possui qualidade compativel com a especificagdo/requisitos contratados.

EQUIPE DE FISCALIZAGAO DO CONTRATO
Presidente da Comisséo Membro Titular
Nome: Nome:
Matricula: Matricula:
Membro Titular Membro Suplente
Nome: Nome:
Matricula: Matricula:

A contratada para ciéncia



ANEXO VIl - RELATORIO MENSAL DE SERVIGOS TECNICOS

1. CONTRATO STJn°__ /20___ REFERENCIA: 120__
CONTRATADA: PERIODO: _/_ /20__a _/_ /20
TicketTicketld do Horario Tempo para Inicio do Fim do Qtde horas Qtde de AtendeuSLA Inicio Justificativa
STJ Catalogode inicio do Atendimento Atendimentoexecutadashoras o SLA do dos atrasos
Aberturaatendimento previstas (S/N)  atendimento
no

catalogo




ANEXO IX - RELATORIO MENSAL DE SERVIGOS

" ICONTRATO N° XX/XXXX
REFERENCIA: MES/ANO

ORDEM DE SERVICO N°

PERIODO:
CONTRATADA:
Descricao das Atividades Realizadas no Periodo e Quantitativos:
Area Executora Qtde Horas Custo Consumido
R$
R$

Observacgdes:

Resultado da analise dos resultados

Resumo descritivo das dedugées No de ocorréncias Valor da glosa (R$)

CUSTO TOTAL DE GLOSAS
A. Custo mensal contratado (OS n. OS/20XX) R$
B. Total de dedugdes aplicadas R$
C. Custo mensal faturavel (A - B) R$

OBSERVAGOES:

APROVAGAO DOS FISCAIS DO CONTRATO (Portaria xxx/20xx)
Ao Gestor do Contrato

APROVO o presente relatério mensal de atividades, com as ressalvas e sugestbes de descontos acima propostos, conforme
critérios estabelecidos no item xx do Contrato ou Termo de Referéncia, informando que as atividades foram realizadas conforme
previstas contratualmente e devidamente fiscalizadas por este(s) fiscal(is).

Fiscal técnico: [nome do servidor] Fiscal administrativo: [nome do servidor]

Matricula Matricula

ATESTO DO FISCAL REQUISITANTE (Portaria xxx/20xx)
Ao Gestor do Contrato

ATESTO que as atividades foram realizadas conforme previstas contratualmente, no que tange a satisfagdo do usuario, ao
material empregado, rotina e qualidade na execugéo contratual.

Fiscal requisitante - Titular: [nome do servidor] Fiscal requisitante - Substituto: [nome do servidor]

Matricula Matricula

ACEITE DA CONTRATADA
Ao Gestor do Contrato

Revisadas as informagdes constantes neste documento, informo, em primeiro momento, estar de acordo com os totais
apresentados, ressalvando o direito de discordar com os mesmos em momento oportuno, através de manifestacdo a ser|
encaminhada posteriormente.

[Representante legal]

[nome da contratada]




ANEXO X - AUTORIZAGAO PARA EMISSAO DE NOTA FISCAL

1. Concluida analise do relatério mensal de servicos prestados em més/ano, conforme documentos anexos n. X, Y, Z ... W,
recebemos os servigos prestados no referido més, nao isentando a Contratada de eventuais corre¢ées solicitadas pela
Contratante dentro da Garantia Técnica.

Informamos que os indicadores de nivel de servigo foram atingidos/nao foram atingidos (se ndo foram atingidos listar quais os
itens do relatério mensal ).

[Assim, apds os descontos das glosas por XXX no total de R$ XXX, o valor final € de R$ XXXX para o més/ano.] Caso haja
descontos.

Diante do exposto, autorizo a emissao da Nota Fiscal referente aos servigos prestados em més/ano_no valor de R$ XXX (valor por

extenso).

Obs: Trata-se apenas de modelo de referéncia, que podera ser alterado ou eventualmente substituido por sistema informatizado
visando melhor adequacgao a execugao contratual.



ANEXO Xl - ATESTO DE NOTA FISCAL

1. Ao Senhor Chefe da Segédo de Analise de Faturamento e Liquidagéo de Despesas,

Relatorio para Liquidagao de Nota Fiscal

Objeto

CONTRATO STJ N2 XX/XXXX

1-DADOS DO CONTRATO

Contratada

CNPJ

Valor do Contrato

Vigéncia

Processo Principal

Processo Pagamento

2 - SITUACAO DA CARTA CONTRATO

Valor do Contrato

Saldo Executado

Saldo Remanescente

3 - NOTA FISCAL

Numero | Més de Referéncia |Ano| Periodo de Referéncia

Tipo

Valor (R$)

Servigo/ fornecimento de equipamento

Valor total

4 - LICENCIAMENTO E MANUTENGAO EVOLUTIVA DE SOFTWARE

Item Descrigao Un | Qtde Valor Unitario (R$)

Valor total

Contratado (R$)

Valor Atestado (R$)

[Nao se aplica]

Valor Total

5 - VIDA UTIL CONTABIL DO SOFTWARE

Sugestio de Vida Util Contabil

tem Descrigao Tipo de Licenciamento

Vigéncia

Sugestdo Vida Util SCONT

Area Técnica

[N&o se aplical

* Tipos de licenciamento: subscrigéo, atualizagéo, renovagao, customizagao, licengas, assinatura, SaaS, perpétua




6 - SITUAGAO DO EMPENHO NO EXERCICIO

Saldo Remanescente

Valor Atestado nessa Fatura

Saldo Final no Exercicio

7 - DOCUMENTOS ANEXOS

Relacdo de documentos (cépias do processo principal) SEI

Documentos em pdf ou vincular ao processo de acompanhamento com as documentagdes
8 - OBSERVACOES

9 - ATESTO DO GESTOR

Em atendimento ao item X do Contrato, encaminhamos a nota fiscal em epigrafe, atestando o (fornecimento ou prestagao de
servigos) do Item X do contrato (e ordem de servigo). (adequar conforme objeto contratado)

Os prazos foram cumpridos, tendo a empresa realizado suas obrigagdes de acordo com as clausulas contratuais previstas.

Desta forma encaminhamos os autos requerendo providéncias para quitagao da fatura.

GESTOR DO CONTRATO: Portaria STJ/SAD N. xx de xx de xxxxx de 202X.

Gestor do Contrato - Titular: [nome do servidor] Gestor do Contrato - Substituto: [nome do servidor]

Matricula Matricula




ANEXO XII - ATENDIMENTO AOS REQUISITOS TECNICOS

Requisitos |Item Descrigdo AtendeDocumento[Pagina
(S/N)
Requisitos 1 |A solugédo deve monitorar as aplicagdes indicadas, instaladas em ambientes
gerais hibridos on-premises e cloud, garantindo visibilidade unificada sobre:

desempenho de transagdes, consumo de recursos, interagbes com bancos de
dados, dependéncias externas, logs de execugéo, codigo-fonte e deploys de
novas versbdes devendo ainda correlacionar automaticamente essas métricas
com degradacdo de servigos, permitindo diagndstico integral em arquiteturas
altamente distribuidas.

A solugdo deve monitorar a experiéncia do usuario final em nivel de frontend,
coletando dados de ambiente do cliente, interagées com a interface, métricas de
desempenho de carregamento de pagina e requisicbes HTTP originadas no
cliente, garantindo correlagédo automatizada entre essas agdes e as transagdes
correspondentes no backend.

A solugcédo deve ser disponibilizada como servico em nuvem, garantindo alta
disponibilidade, escalabilidade elastica sob demanda, acesso remoto seguro via
protocolos criptografados e conformidade com padrdes de seguranga de dados
em ambientes multi-tenant, sem prejuizo da capacidade de monitoramento do
ambiente descrito.

A solugdo deve disponibilizar interface grafica web, com mecanismos integrados
de autenticagdo segura e controle de acesso individualizado, permitindo
visualizagdo centralizada unificada dos dados monitorados, além de
funcionalidades para criacdo e personalizacdo agil de dashboards, widgets,
graficos e alertas, garantindo representagdo contextualizada das métricas
essenciais.

A solugdo deve possuir capacidade de descoberta automatizada da arquitetura
das aplicagbes e infraestrutura subjacente, incluindo ambientes fisicos,
virtualizados e conteinerizados, com mapeamento dinamico de dependéncias e
atualizacdo em tempo real da topologia.

A solucdo deve prover gestdo proativa do ambiente monitorado, mediante
deteccdo automatizada de anomalias e indisponibilidades, com diagndstico
granular, andlise de impacto em cascata disponibilizando insights operacionais e
tendéncias historicas que viabilizem decisdes estratégicas para otimizagéao
continua de servigcos, planejamento de capacidade e prevencdo de degradagao
futura.

A solucdo deve realizar analise continua de seguranca das aplicagbes em tempo
real, mediante detecgdo automatizada de vulnerabilidades criticas, considerando
a topologia da aplicagdo e dados recebidos de ferramentas externas de
seguranga, gerando alertas automatizados contextualizados com os riscos
identificados.

A solugdo deve possuir capacidade de criagdo automatica de incidentes em
ferramentas ITSM integradas, por meio de métodos nativos ou webhooks,
incluindo informagdes que determinem o problema e seu contexto (ex: causa
raiz, componentes afetados), sem dependéncia de desenvolvimento externo
customizado.

A solugdo deve ser capaz de ser integrada em esteiras de CI/CD, detectar
automaticamente mudancas de versdes e configuragdes, realizar validagéo de
métricas de desempenho pés-deploy e ser capaz de se integrar nas fases de
testes das aplicacdes e ser utilizada em estratégias de deploy.




10

A solugcdo deve disponibilizar todas as métricas coletadas através de APls
padronizadas, garantindo interoperabilidade com outras ferramentas.

11

Todo processamento de dados para consolidagdo, andlise e geragdo de
relatorios deve ocorrer exclusivamente na plataforma de gerenciamento do
provedor em datacenter localizado em territério brasileiro, sem utilizacdo de
recursos computacionais dos ambientes monitorados.

Monitoramento
das aplicagées

12

A solugdo deve oferecer suporte nativo ao monitoramento de aplicagdes
backends desenvolvidas em linguagens Java, Spring Boot, .NET, PHP, Python,
em versdes oficialmente suportadas pelos respectivos desenvolvedores das
linguagens, mediante instrumentacdo automatizada sem modificagdes manuais
no codigo-fonte, manifestos especificos ou reinicializagdo de servigos, garantindo
coleta de métricas sem impacto significativo na operagdo dos ambientes!
monitorados e sem a necessidade de agentes adicionais externos a solugéo
ofertada.

13

A solucao deve oferecer suporte nativo ao monitoramento de aplicagdes frontend
JavaScript hospedadas no servidor Apache HTTP, mediante instrumentagéo
automatizada sem modificagbes manuais no cédigo-fonte ou configuragéo de
servidores web, garantindo coleta de métricas de experiéncia do usuario final.

14

A solugédo deve identificar o usuario autenticado associado a cada requisigéao,
coletando dados do navegador sem modificagdo do cddigo-fonte ou configuragéo
de servidores. Dados sensiveis (ex: credenciais, informagdes pessoais) devem
ser mascarados ou excluidos da coleta, garantindo conformidade com politicas
de privacidade.

15

A solugdo deve coletar e correlacionar todas as requisicdes de usuarios em
tempo real, sem amostragem (sampling), rastreando integralmente a jornada
desde interagbes no navegador até operagdes em bancos de dados.

16

A solugéo deve coletar e correlacionar todas as transagbées em tempo real, sem
amostragem (sampling), com suporte a transagdes sincronas, assincronas, multi-
thread e eventos concorrentes em arquiteturas distribuidas, rastreando desde a
origem até os componentes finais envolvidos (internos ou externos).

17

A solugdo deve indicar chamadas oriundas de hosts nao monitorados e
chamadas enviadas a destinos ndo monitorados sem perder a capacidade de
rastreabilidade e possibilitando que novos agentes sejam instalados para
aumentar a cobertura de monitoragéao.

18

A solugado deve permitir classificagdo hierarquica de transagdes, métricas e
eventos nos niveis: aplicagdo, servigos (item implantavel) e endpoints (URIs
especificas), com consolidagéo estatistica por camada.

19

Para cada componente descoberto, a solugao deve disponibilizar histérico
temporal de disponibilidade (ex: status online/offline) e métricas de desempenho
(ex: tempo de resposta, uso de recursos), com visualizagdo em dashboards
configuraveis e capacidade de analise em periodos personalizados (ex: Ultimas
24 horas, 7 dias). Além disso, o periodo de retengdo desse histdrico deve
atender com métricas precisas de aplicativos, servicos e endpoints mantidas por
1 més e com subconjunto de chamadas, rastreamentos e métricas aproximadas
mantido por 12 meses.

20

A solugdo deve disponibilizar mapa interativo da topologia de aplicagdes,
representando dependéncias entre componentes, fluxos de comunicagdo e
status operacional em tempo real.




21

A solugdo deve mapear transagdes e requisicdes com todas as camadas da
aplicagdo (servidores, pods, microsservicos, APIs), correlacionando-as
automaticamente com eventos e métricas. Deve permitir navegagéo hierarquica
entre os niveis da aplicagdo (aplicagdo > servigo > endpoint) e exploragao
contextual integrada a logs, traces associadas a transacgao.

22

A solugado deve classificar transagdes por faixas de tempo de resposta (ex.: <1s,
1-3s, >3s) e gravidade de erros, permitindo analise temporal via linha do tempo
interativa com filtros por criticidade.

23

A solugdo deve prover o mapeamento entre os logs da aplicagdo com todas as
suas camadas (servidores, pods, microsservicos, APIs), correlacionando-as
automaticamente com eventos e métricas.

24

A solugdo deve correlacionar automaticamente as métricas de desempenho dos
servidores com todas as camadas da aplicagdo (pods, microsservigos, APIs),
integrando-as a eventos de erro ou degradagao para analise contextualizada.

25

A solugdo deve correlacionar automaticamente as métricas de bancos de dados
(incluindo comandos SQL, variaveis de bind e objetos de conex&do) com todas as
camadas da aplicagdo e infraestrutura, integrando-as a eventos de erro ou
degradacéo para analise contextualizada.

26

A solucdo deve identificar e registrar erros de JavaScript em runtime ,
identificando o contexto de execucdo (paginas afetadas, navegadores, sistemas
operacionais) e correlaciona-las automaticamente com todas as camadas da
aplicagéo (pods, microsservicos, APIs) e calcular métricas quantificando impactos
operacionais, numero de usuarios afetados, frequéncia de ocorréncias e paginas
com maior incidéncia de falhas.

27

A solugdo deve correlacionar automaticamente componentes de tecnologias
distintas (ex: frontend PHP com backend Java e Kafka), garantindo
rastreabilidade transacional unificada.

28

A solucdo deve calcular o indice APDEX (ou outro indice semelhante de
satisfagdo de usuario) para transagbes web (HTTP/HTTPS), considerando
tolerancias configuraveis de tempo de resposta e impacto de erros na satisfagéo
do usuario final.

29

A solucdo deve prover funcionalidade nativa para criagdo e execugéo de testes
sintéticos, validando endpoints web mediante verificagbes de disponibilidade,
integridade de APls, codigos de status HTTP e interagbes complexas. Os testes
devem ser executados a partir de agentes distribuidos geograficamente,
garantindo medicdo de desempenho e disponibilidade sob perspectivas
regionais.

30

A solugdo deve monitorar e analisar métricas de ativagdo e execugédo de
Garbage Collection em tempo real, além de outras métricas de performance de
threads, pools e uso de memoéria da JVM.

31

A solugdo deve monitorar e instrumentar a JVM (Java Virtual Machine) sem a
necessidade de reinicializagdo ou modificagdo de parametros de inicializagao.

32

A solugdo devera disponibilizar visualizagado grafica da distribuicdo de tempos de
resposta, taxa de erros, consumo de recursos, throughput e outras métricas
criticas agregadas por aplicagéo, requisicdo e componentes de infraestrutura,
com capacidade de priorizagdo automatica dos padroes mais frequentes,
impactantes ou criticos para operagdo, garantindo correlagdo contextualizada
com eventos de degradacao e integragdo aos painéis de diagnéstico.




33

A solugcdo deve realizar analise continua de vulnerabilidades em tempo de
execugdo mediante instrumentagdo automatizada da aplicacdo, identificando
padroes de risco em fluxos reais de dados (pardmetros de entrada/saida,
interagbes externas) e classificando-as conforme critérios de mercado devendo
ainda gerar pontuagdo de risco dindmica baseada em contexto operacional
(topologia, criticidade do componente) para priorizagéo e mitigacdo de ameacgas,
considerando ainda dados vindos de ferramentas externas de seguranca (ex:
SIEM, WAF).

34

A solugdo deve identificar dependéncias e vulnerabilidades de softwares de
codigo aberto (OSS) em aplicativos, suas bibliotecas e pacotes de terceiros,
gerando classificagdes de impacto automatizadas, considerando critérios
dindmicos como exposicdo em produgdo, criticidade do componente, trafego
afetado e topologia da aplicacgao.

35

A solugdo deve correlacionar automaticamente as vulnerabilidades identificadas
com todas as camadas da aplicagdo (microsservigos, APIs, servidores),
indicando a localizacédo e o contexto da vulnerabilidade.

36

A solugédo deve disponibilizar um painel unificado de seguranga, apresentando
visdo consolidada de vulnerabilidades com métricas quantitativas, lista detalhada
de itens e a capacidade de filtrar por criticidade ou status.

37

A solugéo deve aplicar filtros automatizados para dados confidenciais em logs e
traces antes do envio a plataforma, utilizando regras pré-configuradas e detecgéo
de padrées sensiveis garantindo conformidade com politicas de privacidade.

38

A solugéo deve realizar monitorar continuamente logs heterogéneos, analisando
de forma inteligente, gerando eventos e alertas contextualizados mediante
deteccao de padrdes.

39

A solucdo deve monitorar certificados digitais utilizados pela aplicacao,
identificando validade, renovagéo e expiragao, com geragao de alertas proativos
para mitigacdo de riscos de interrupgdo ou vulnerabilidades relacionadas a
certificados invalidos ou comprometidos.

40

A solucao devera ter a capacidade de excluir a instrumentacao de todos os
componentes/recursos (resources) em determinado namespace através da
configuragdo do nome do namespace em lista de exclusdo na configuragao do
agente ou através de rétulo (label) ou anotagéo (annotation) no namespace.

Monitoramento
da
infraestrutura

41

A solugdo deve operar sem dependéncia de técnicas de espelhamento
(mirror/span) de trafego de rede para coleta de dados, utilizando exclusivamente
métodos de instrumentagdo ndo intrusivos e agentes leves para captura de
métricas e transagoes.

42

A solugdo deve realizar a descoberta de forma automatica de novos hosts que
estabelecam comunicacdo com componentes ja monitorados e coletar, no
minimo, informac¢des de uso de CPU, consumo de memdria, taxa de transmissao
e disponibilidade, atualizando o inventario de recursos de infraestrutura
monitorados com 0s novos itens.

43

A solugdo deve monitorar servidores fisicos, maquinas virtuais e ambientes
Kubernetes associados as aplicagdes especificadas, coletando eventos, erros e
métricas de desempenho em sistemas operacionais Linux e Windows Server,
correlacionando-as com as métricas de aplicagdo em granularidade de até 1
minuto.




44

Uma vez instalado o agente de monitoragdo padrdo da solugéo, este deve ser
utilizado para todas as funcionalidades de coleta (desempenho, seguranga, logs),
realizando descoberta continua e automatica de tecnologias, processos, servigos
e dependéncias em servidores monitorados, sem necessidade de configuragéo
prévia ou intervengdo manual, incluindo identificagdo de componentes em
containers Kubernetes sem rebuild de imagens ou modificagdo de workloads.

45

A solugcdo deve suportar nativamente a coleta de métricas em ambientes de
conteinerizagao e orquestragéo, incluindo servigos Docker (containers, imagens,
redes) e Kubernetes (pods, namespaces), sem dependéncia de agentes extras
que ja ndo componham a solugao.

46

A solucdo deve coletar e disponibilizar métricas de desempenho de servidores
fisicos e virtuais, abrangendo uso de CPU, consumo de memodria, atividade de
disco, utilizacdo de sistemas de arquivos, estatisticas basicas de rede com
granularidade configuravel.

47

A solugdo deve integrar-se a ambientes VMware, monitorando desempenho de
hosts, maquinas virtuais e clusters vSphere, com detecgdo automatica de
migracdes (vMotion), realocacdo de recursos e eventos de configuragéo,
devendo correlacionar essas métricas com o desempenho das aplicages.

48

A solugao deve monitorar o desempenho de interfaces de rede em servidores,
coletando métricas de trafego de entrada/saida, taxa de retransmissdo TCP,
perda de pacotes e disponibilidade de enlaces, com correlagdo automatica a
gargalos em transagoes distribuidas.

49

A solugcdo deve prover uma forma de integragdo com a CDN Cloudflare,
coletando métricas de desempenho e outros eventos, com capacidade de
segmentar o tempo gasto na rede Cloudflare, correlacionando esses dados com
0s eventos e métricas da aplicagao.

50

A solugao deve prover uma forma de integragdo com o BIG-IP ASM (Application
Security Manager), coletando métricas de desempenho e outros eventos, com
capacidade de segmentar o tempo gasto no WAF, correlacionando esses dados
0s eventos e métricas da aplicagao.

51

A solugdo deve monitorar o desempenho de todas as chamadas a bancos de
dados realizadas pelas aplicagdes, com suporte nativo a Microsoft SQL Server,
PostgreSQL, MySQL, Oracle DB, incluindo monitoragdo via agentes locais e
remotos para ambientes especializados como Oracle Exadata, garantindo coleta
de métricas sem impacto no desempenho das operagoes.

52

A solucdo deve exibir métricas detalhadas para conexdes de banco de dados,
incluindo taxa de falhas, tempo de resposta médio, volume de requisicbes e
métricas do pool de conexdes, com contextualizagdo por aplicacdo, servico e
ambiente em servigos Java/Spring, Python, correlacionando esses dados com os
eventos e métricas da aplicagao.

53

A solugdo deve contextualizar automaticamente consultas a bancos de dados
com o aplicativo/servigo correspondente, exibindo nimero de execugdes, taxa de
falha, tempo médio de resposta e graficos de distribuicdo temporal, além de
identificar queries lentas e seu impacto em transagdes criticas.

54

A solugdo deve classificar comandos de banco de dados por tipo de operagéo,
agregando métricas por categoria e permitir rastreamento reverso até a origem
na aplicagédo, correlacionando automaticamente com os diversos niveis da
aplicagao e ao contexto operacional para analise de impacto.




55

A solugdo deve monitorar disponibilidade e desempenho de servigos externos
acessados via Internet (ex: APIs publicas, gateways de pagamento), permitindo
cadastro dinamico de novos endpoints com configuragdo de checks sintéticos e
alertas personalizados.

56

A solugdo deve prover integracdo nativa com métricas do Prometheus,
garantindo compatibilidade com exporters padrdo sem necessidade de
adaptacao.

Administragao
e atualizagoes

57

A solugdo SaaS deve prover atualizagdes automaticas de versdo durante a
vigéncia do contrato, sem impacto operacional ou necessidade de intervencéo
manual em componentes centrais.

58

Os agentes de monitoramento devem possuir mecanismos simplificados de
atualizacdo, permitindo automacao via ferramentas de gestéo de configuragao.

59

A solugdo deve oferecer zero ou minima necessidade configuragdo com
caracteristicas de agente Unico ou prover um local central de configuragdes de
instrumentagcdo que seja capaz de alterar os agentes de coletas sem
necessidade de realizar alteragbes ou configuragdes diretamente na aplicagéo,
servidores ou em agentes instalados, ou ainda oferecer alternativa de
distribuicdo de configuracéo para os agentes via git.

60

A solugdo deve iniciar automaticamente o monitoramento de aplicagdes e
componentes de infraestrutura apds inicializagdo de servidores, hosts ou nds,
sem necessidade de intervengdo manual ou reinicializagéo de servicos.

61

A solucdo deve disponibilizar acesso a dados histéricos sem dependéncia de
arquivos externos, garantindo consulta integrada de métricas, logs e eventos
armazenados em repositério proprio com mecanismos de busca e filtragem
temporal.

62

A solugédo deve manter dados histéricos por no minimo 12 meses para métricas
criticas, eventos de infraestrutura, garantindo retengdo configuravel por tipo de
dado e compliance com politicas de governancga.

63

A solugdo deve disponibilizar APl RESTful documentada para exportagdo
programatica de dados coletados em formato JSON, com suporte a filtros
temporais, por aplicagéo e por tipo de métrica, garantindo interoperabilidade com
ferramentas externas.

64

A solucéo deve integrar-se a Microsoft Active Directory via LDAP com suporte a
autenticagdo multifatorial (MFA) ou OpenID Connect (OIDC) com Azure Entra
para autenticagdo, mapeando também os grupos dos usuarios com os perfis da
ferramenta para autorizagao.

65

A solucdo deve prover gestdo de acesso baseada em papéis (RBAC) com
criagdo de perfis customizaveis, definindo permissdes granulares para
visualizacgdo, configuracdo e administragéo de recursos monitorados.

Visualizagao e
dashboards

66

A solugdo deve disponibilizar interface de operagcdo e administragdo via
navegador web, com compatibilidade comprovada com as versdes estaveis mais
recentes de no minimo dois dos seguintes: Microsoft Edge, Mozilla Firefox ou
Google Chrome.

67

A solugédo deve permitir sesgmentacgéao ldgica de dados monitorados por critérios
configuraveis (ambiente, aplicagdo, unidade organizacional), com visualizagao
isolada de topologias, entidades e métricas em zonas de gerenciamento
hierarquicas, integradas a politicas de controle de acesso individualizado.




68

A solugdo deve prover correlagdo visual automatica entre componentes
descobertos, com filtros dinamicos para exibicdo de relagdes diretas e indiretas
(consumidores/provedores), garantindo navegagdo contextual em grafos
interativos.

69

A solugdo deve permitir criagdo de dashboards personalizaveis, combinando
métricas, logs e transagbes em widgets arrastaveis, com capacidade de salvar|
templates reutilizaveis e compartilha-los via controle de acesso granular.

70

A solucdo deve disponibilizar visualizagdo grafica pré-definida das principais
meétricas criticas (tempo de resposta, taxa de erro, throughput), com filtros por
aplicagédo, ambiente e camada tecnoldgica.

7

A solugdo deve prover diagrama integrado de desempenho aplicagéo
infraestrutura, relacionando servicos monitorados (ex: microsservigos) aos
recursos subjacentes (ex: pods, nés Kubernetes, storage), com overlay de
métricas de consumo.

72

A solucdo deve apresentar estrutura hierarquica de tecnologias inventariadas,
detalhando tipo, versdo e quantidade de componentes por categoria (ex: 15
servigos Java 11 ou 03 databases PostgreSQL 8).

73

A solugdo deve exibir mapa geografico interativo de origens de acesso,
correlacionando localizagdo geografica de usuarios finais a laténcia de rede e
disponibilidade regional.

74

A solugéo deve disponibilizar linha do tempo histérica ajustavel (de minutos a
meses), permitindo analise comparativa de métricas em periodos customizaveis.

75

A solucdo deve gerar mapas de volume de transagbes e tempo médio de
resposta por componente, com estratificagcao por percentis (P90, P99).

76

A solugdo deve destacar visualmente desvios de comportamento da aplicagao
mediante comparagao com baseline dinamica.

7

A solugao deve monitorar a experiéncia do usuario final em navegadores web,
coletando dados de interacdes, métricas de desempenho de carregamento de
paginas e eventos de JavaScript, garantindo rastreabilidade integral desde a¢des
no frontend até transagdes correspondentes no backend.

78

A solugdo deve permitir criagdo e execugao de testes sintéticos para validagéo
de endpoints, APIs e interagdes complexas em aplicagdes web, incluindo
verificagbes de disponibilidade, codigos de status HTTP e medigdo de
desempenho, devendo ainda suportar disparo de testes a partir de agentes
distribuidos em multiplas localizagbes geogréficas, configuracdo de alertas
personalizados e correlagdo automatica com métricas de aplicagdo e
infraestrutura monitoradas.

79

A solugdo deve integrar-se a workflow de resolugéo pré-definidos ou bases de
conhecimento técnico, garantindo a geracdo de sugestdes de mitigagdo para
incidentes e anomalias com base em documentagédo validada. As sugestdes
devem incluir etapas de corregéo considerando o contexto.

Incidentes,
alertas e
notificagoes

80

A solugdo deve dispor de funcionalidades de correlagdo e contextualizagdo de
eventos com inteligéncia artificial, incluindo desduplicacdo automatica para
eliminar eventos repetitivos associados ao mesmo elemento de infraestrutura
monitorado.




81

A solugdo deve implementar mecanismos de supressao e correlagao de alertas
para evitar notificagdes redundantes, agrupando automaticamente eventos
relacionados a um mesmo problema subjacente que afete multiplos componentes
ou servigos, com identificacdo unificada de causa raiz e representagédo
consolidada no painel de incidentes.

82

A solugdo deve correlacionar eventos relacionados entre si, identificando o
evento disparador de incidentes e estabelecendo relacdes causais entre
componentes de aplicagao e infraestrutura.

83

A solucdo deve disponibilizar informacgdes contextualizadas sobre eventos ativos
ou anteriores em aplicagbes, com detalhamento técnico do ambiente monitorado,
incluindo aplicagao, servicos e componentes de infraestrutura impactados.

84

A solugao deve auxiliar na identificagdo automatizada de causas raiz de eventos,
vinculando degradacdes de experiéncia do usuario a componentes técnicos
especificos como consultas SQL, APIs REST ou chamadas de WebServices.

85

A solugéo deve garantir sincronismo temporal entre os dados dos componentes
de infraestrutura e de aplicagao.

86

A solugéo deve possuir forte integragdo com a analise de causa raiz, permitindo
conectar imediatamente um problema na experiéncia do usuario com o
componente da aplicagéo ou da infraestrutura, que esta causando a degradagéo
(exemplo: comando SQL, chamada WebServices, ou API /REST).

87

A solugdo deve permitir andlise da evolugdo de eventos na aplicagdo em uma
linha de tempo, mostrando os como os servigos impactados no periodo.

88

A solucdo deve prover mecanismos nativos para definicdo e monitoramento
continuo de Service Level Objectives (SLOs) e Service Level Indicators (SLls),
permitindo configuragcdo de métricas personalizadas (disponibilidade, laténcia,
tempo de resposta) com notificagdo automatica de violagdes e calculo de burn
rate para gestao proativa de riscos.

89

A solugdo deve analisar logs de aplicagbes para criar regras de notificagao
baseados em ocorréncia de palavras-chave ou padrdes textuais.

90

A solucao deve coletar logs de aplicagdes automaticamente, com capacidade de
busca irrestrita, andlise contextualizada e visualizagédo integrada as mensagens
de log originais.

91

A solugdo deve ingerir e contextualizar automaticamente logs de pods
Kubernetes com aplicagbes/servigos correspondentes, sem exigir mudangas nos
manifestos para associagéo.

92

A solugdo deve correlacionar eventos operacionais como reinicializagdes,
deploys ou alteragdes de configuragdo com incidentes, permitindo associagdo
causal com problemas no ambiente monitorado.

93

A solugdo deve estabelecer baselines dinamicos para métricas de aplicagado
mediante aprendizado continuo do comportamento operacional histérico,
permitindo configuragdo de janelas temporais de referéncia (ex: ultimas 24 horas
ou 7 dias) para deteccdo automatizada de anomalias e ajuste adaptativo de
thresholds de alertas sem intervengéo manual.




94

A solugdo deve identificar e automaticamente componentes, endpoints,
requisicbes e queries SQL com baixo desempenho, lentiddo ou travamentos
mediante analise continua do comportamento operacional e baseline dindmico,
gerando alertas inteligentes que considerem critérios multidimensionais como
histérico de métricas, padrbes sazonais e impacto potencial ao usuario, com
supressao de falsos positivos e sua priorizagao contextualizada sem necessidade
de configuragdo manual.

95

A solugao deve disponibilizar sistema de alertas em tempo real com notificagcdes
eficazes, garantindo identificagdo clara e direta de problemas sem necessidade
de drilldown adicional e provendo painel exclusivo para visualizagao centralizada
de alertas ativos e historicos.

96

A solugdo deve permitir a criagdo de alertas baseados em métricas estaticas e
dindmicas, utilizando valores fixos ou adaptativos derivados de baseline gerado
automaticamente pela solugdo, com configuragdo de thresholds ajustaveis
conforme padrdes histéricos e comportamento do ambiente.

97

A solugdo deve incluir eventos pré-configurados para métricas essenciais
incluindo utilizagdo de CPU, memodria, disco, rede, tempo de resposta de
aplicagdo, taxas de erro e agbes de usuario, com possibilidade de
personalizagdo e expansao conforme necessidades especificas.

98

A solugado deve executar notificagdo de alertas e incidentes, incluindo envio de e-
mails, integracdo com aplicativos de mensagens instantdneas e comunicagéo
entre aplicagbes via APIs, com suporte a configuracdo de multiplos canais de
notificagéo e gatilhos personalizaveis.

99

A solucdo deve prover integracédo nativa com ferramentas externas de notificagdo
e colaboracdo via webhooks, permitindo encaminhamento automatizado de
abertura e fechamento de alertas e incidentes para sistemas de terceiros, com
suporte a protocolos padréo e configuragéo de payloads personalizaveis.

100

A solugado deve suportar automacgao de agdes corretivas a partir de alertas ou
incidentes, executando requisigdes HTTP customizadas ou scripts pré-definidos
em ambientes monitorados, com controle de seguranga e permissdes granulares
para operagdes criticas.

101

A solugao deve permitir criagdo de alertas baseados em regras predefinidas com
aplicacdo automatica a novas transagbes e componentes descobertos,
estendendo configuragdes de alertas existentes para entidades similares sem
necessidade de reconfiguragdo manual por aplicacéo ou por tipo de componente.

102

A solucdo ser capaz de apresentar analise de pilhas de erros de servigos
monitorados, interpretando padrdes técnicos e contextualizando-os com métricas
de ambiente, propondo explicagbes em linguagem natural e sugestbes de
correcdo baseadas em diagnésticos automatizados.

103

A solugéo deve gerar alertas proativos mediante analise continua de métricas,
padrdes histéricos e tendéncias, identificando desvios de comportamento que
indiquem riscos potenciais a operagéo antes que impactem servigos criticos. As
regras de alerta devem utilizar modelos dinamicos (ex.: baseline adaptativo,
machine learning) para ajustar thresholds automaticamente conforme contexto
operacional, garantindo notificacdo antecipada de degradagbes, gargalos ou
indisponibilidades iminentes.

104

A solucdo deve permitir a configuragdo de ag¢des automatizadas relativas a
eventos detectados, incluindo execugéo de scripts ou playbooks ansible além de
requisi¢cdes http ou outra forma de envio dos dados do evento para um sistema
externo.




ANEXO XIil - TERMO DE CIENCIA
TERMO DE CIENCIA
Contrato N°:
Contratada:
Objeto:

Preposto da Contratada:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de Confidencialidade da
Informagdo e das normas de seguranga vigentes na Contratante.
CIENCIA
CONTRATADA

Funcionarios

<Nome> <Nome>
CPF: CPF:
<Nome> <Nome>

CPF: CPF:



ANEXO XIV - TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

O Superior Tribunal de Justiga, com sede no SAF Sul, Quadra 06, Lote 01, Brasilia-DF, CNPJ n.° 00.488.478/0001-02
denominado CONTRATANTE, e, de outro lado, a [nome da contratada], sediada [enderego da contratada], CNPJ n.°
[00.000.000/0000-00], denominada CONTRATADA,;

CONSIDERANDO a assinatura do CONTRATO STJ N.° [###/202#], celebrado com a CONTRATADA para fornecimento e prestagédo
dos servigos objeto do contrato;

CONSIDERANDO a Lei n. 11.419/2006, que dispde sobre a informatizagdo do processo judicial, permitindo o processamento de
acdes judiciais por meio de autos total ou parcialmente digitais, utilizando, preferencialmente, a rede mundial de computadores e
acesso por meio de redes internas e externas e determinando que os processos eletrdnicos deverdo ser protegidos por meio de
sistemas de seguranca de acesso e armazenados em meio que garanta a preservagao e integridade dos dados, sendo dispensada
a formacao de autos suplementares, dentre outras determinagoes;

CONSIDERANDO a necessidade de ajustar as condi¢cdes para regular o uso dos dados, regras de negdcio, documentos,
informagdes, sejam elas escritas, verbais ou de qualquer outro modo apresentadas, tangiveis ou intangiveis, entre outras, doravante
denominadas simplesmente de INFORMACOES, que a CONTRATADA tiver acesso em virtude da execug&o contratual;

CONSIDERANDO o disposto na Politica de Seguranga da Informagao do CONTRATANTE;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse do Superior Tribunal de Justica de que a CONTRATADA tomar conhecimento em razao
da execugdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMACOES;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse do Superior Tribunal de Justica de que a CONTRATADA tomar conhecimento em razao
da execugdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMAGCOES;

Clausula Primeira - DO OBJETO

1.1 Constitui objeto deste instrumento o estabelecimento de condi¢cdes especificas para regulamentar as obrigagcdes a serem
observadas pela CONTRATADA, no que diz respeito ao acesso de informagbes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por forga dos procedimentos necessarios para a execugao dos servigos celebrados entre as partes.

Clausula Segunda - DOS CONCEITOS E DEFINIGOES
2.1 Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e definigdes:

2.2 Informacgéo: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos ou n&o, que
possibilitam a realizagédo de atividades especificas e/ou tomada de decisao.

2.3 Informagéo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgagéo publica ou por meio de canais
autorizados pelo CONTRATANTE.

2.4 Informagbes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no aproveitamento de
oportunidades ou desenvolvimento nos ramos econdmicos, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a
Sociedade e o Estado brasileiros.

2.5 Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagbes possam acarretar qualquer risco a seguranga da
sociedade e do Estado, bem como aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e
da imagem das pessoas.

Clausula Terceira - DAS INFORMAGOES SIGILOSAS

3.1 Serdo consideradas como informagao sigilosa, toda e qualquer informagdo escrita ou oral, revelada a outra parte, contendo ou
ndo a expressao confidencial e/ou reservada.



3.2 O TERMO informagéo abrangera toda informagao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificagdes, relatérios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes, informagdes sobre as atividades do
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo a execugao do servigo, doravante
denominadas INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em razédo das atuagdes da prestacdo de servigos celebrado entre as partes.

3.3 A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagcdo a todas e quaisquer
INFORMACOES que venham a ser fornecidas pelo STJ, a partir da assinatura do contrato, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pelo STJ.

Paragrafo Primeiro - Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a n&o permitir que qualquer empregado envolvido direta ou
indiretamente na execugéo do servigo em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagoes,
faca uso dessas informagdes, que se restringem estritamente ao cumprimento do servigo.

Paragrafo Segundo - As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao conhecimento das pessoas
que estejam diretamente envolvidas nas atividades relacionadas a execugéo do objeto.

Paragrafo Terceiro - As obrigagdes constantes deste TERMO nao serdo aplicadas as INFORMACOES que:
a) Sejam comprovadamente de dominio publico no momento da revelagao;
b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

c) Sejam reveladas em razdo de requisi¢do judicial ou outra determinagéo valida do Governo, somente até a extensdo de tais
ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGAGOES

4.1 As partes se comprometem e se obrigam a utilizar a informacgédo sigilosa revelada pela outra parte exclusivamente para os
propositos da execugao do servigo, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagéo sigilosa sem o
consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregao e empregados que atuarao
direta ou indiretamente na execugéo do servigo sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposicdes do presente TERMO e dara ciéncia ao CONTRATANTE dos documentos comprobatodrios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informacéo sigilosa do
CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros da extensdo e danos ocorridos devido ao ataque cibernético,
exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste
TERMO.

| - Quando requeridas, as informagbes deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer coépias
eventualmente existentes;

Il - Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES repassadas & CONTRATADA, sdo Unica e
exclusiva propriedade intelectual do STJ;

Il - A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, os direitos de
propriedade intelectual relativos aos produtos gerados e as INFORMACOES que venham a ser reveladas durante a execugdo do
CONTRATO;



Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores,
sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas & CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizagao das informagdes disponibilizadas em face da execugéo do servigo.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no territério brasileiro ou
no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nio seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer
pessoa que, por qualquer razéo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagéo ou utilizagdo das Informagbes Proprietarias
por seus agentes, representantes ou por terceiros;

Il - Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagédo, caso tenha que revelar
qualquer uma das informacgdes, por determinagao judicial ou ordem de atendimento obrigatério determinado por 6rgao competente;
e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
Clausula Quinta - DA VIGENCIA

5.1 O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a assinatura contratual até expirar o
prazo de classificagdo da informacgao a que a CONTRATADA teve acesso em razao da execugéo do servigo.

Clausula Sexta - DAS PENALIDADES

6.1 A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a imediata aplicacdo de
penalidades previstas conforme disposi¢cdes contratuais e legislagbes em vigor que tratam desse assunto, podendo até culminar na
rescisdo dos CONTRATOS firmados entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omisséo, ao
pagamento ou recomposi¢ao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as
de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sangdes legais cabiveis, conforme Art. 156 da Lei n. 14.133/2021.

Clausula Sétima - DISPOSICOES GERAIS

7.1 Este TERMO ¢ parte integrante e inseparavel do CONTRATO STJ N.° [###/202#], que é parte independente e regulatéria deste
instrumento;

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugéo das
obrigacdes deles decorrentes, ou se constatando casos omissos, as partes buscardo solucionar as divergéncias de acordo com os
principios da legalidade, de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em
contrario, sobre eventuais disposigdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacgdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

| - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA,;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as informagdes
requeridas pertinentes ao contrato celebrado entre as partes;

Il - A omissédo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, nao
constituira novagao ou renuncia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condigdes, termos e obrigagdes ora constituidos seréo regidos pela legislacdo e regulamentacdes brasileiras
pertinentes;



V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA néo descaracterizardo ou
reduzirdo o compromisso e as obriga¢des pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes disponibilizadas para a
CONTRATADA, seréo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO
aditivo ao contrato celebrado entre as partes;

VIl - Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de
divulgar Informagdes Sigilosas para a outra Parte, nem como obrigagao de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

8.1 As questdes decorrentes deste Termo serédo processadas e julgadas na Justica Federal, no foro da cidade de Brasilia, Segéo
Judiciaria do Distrito Federal.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE CONFIDENCIALIDADE DA INFORMACAO é
assinado pelas partes na forma eletrdnica, nos termos da Lei n. 11.419/2006 e Portaria STJ/GDG n. 17 de 14 de junho de 2024.

-_-I_ ~ T)Documento assinado eletronicamente por Tiemi Umebara, Assessora "C"', em 05/02/2026, as 17:03, conforme art. 1°, III, "b", da Lei 11.419/2006.
Sel’ o
JS!II”I:‘I!U!J

,j eletronica

-_-I_ ~ ")Documento assinado eletronicamente por Eronildes Ribeiro da Silva, Coordenador de Infraestrutura, em 05/02/2026, as 17:13, conforme art. 1°,
sep £33 [ ", da Lei 11.419/2006.

assinatura

i eletrénica

t_'l_ " "JDocumento assinado eletronicamente por Carlos Leonardo Pires, Chefe da Secio de Plataforma, em 05/02/2026, as 17:16, conforme art. 1°, 111,
Jel. Llil’ "b", da Lei 11.419/2006.

assinatura

i eletrénica

-_-I_ "~ ")Documento assinado eletronicamente por Daniel de Souza Vasconcelos, Analista Judiciario, Area de Apoio Especializado - Suporte em
jEI. Ll?_l’ Tecnologia da Informacéo, em 05/02/2026, as 17:25, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

i eletrénica

-_-I_ "~ T)Documento assinado eletronicamente por Danilo Ribeiro Confessor, Coordenador de Planejamento e Gestdo de Contratos de TIC , em
_j.e‘, lfil’ 05/02/2026, as 18:53, conforme art. 1°, II1, "b", da Lei 11.419/2006.

assinatura

,1 eletrdnica

ei_l_ ~ ")Documento assinado eletronicamente por Valfran Santana de Almeida, Chefe da Se¢io de Sustentagio de Sistemas Judiciais , em 06/02/2026, as
S5 . L‘?_l’ 11:03, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

-_-I_ " T)Documento assinado eletronicamente por Humberto Fontoura Pradera, Secretirio de Tecnologia da Informacio e Comunicaciio, em
_j.el, Llil’ 13/03/2026, as 18:58, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

i eletrénica

-_-I_ "~ T)Documento assinado eletronicamente por Vinicius Oliveira da Rosa, Analista Judiciario, Area de Apoio Especializado - Suporte em Tecnologia
jel, lfil’ da Informacio, em 08/07/2026, as 09:50, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

i eletrénica
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