"‘ STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)

SUPERIOR

TRIBUNAL DE JUSTICA

o Nivel de Risco
Aplicagdo

Id do Risco

PROCESSO STJ: 009353/2025- OBJETO/ ESCOPO: Prestagdo de servigo terceirizado de Copeiragem com fornecimento de insumos

Causa

Consequéncia

Situagdo Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Controle

Situagdo Controle

Inerente (NRI)

(-5) Ameaga Baixa

Inexecugdo total ou

Descumprimento de
clausulas contratuais,
descontinuidade da

Descontinuidade no
fornecimento dos
produtos ou prestagdo
do servigo,
contratagdo de nova

RO4 . execugdo contratual, -
parcial do contrato N empresa ou assungao
faléncia ou -
das atividades por
concordata da X
parte do Tribunal,
empresa .
contratagdo
emergencial
Auséncia de o, L.
R Prejuizos ao erario,
planejamento para .
produtos ou servigos
encerramento e o .
. indisponiveis,
- transi¢do contratual, .
Descontinuidadeda | . ~ assuncdo das
RO6 . A inexecugdo total ou .
prestagdo do servigo X atividades por parte
parcial do contrato, K
A do Tribunal,
faléncia ou -
contratagdo
concordata da .
emergencial
empresa
Auséncia de
Contratada ndo consequéncias para a
. N P - Retorno de todos os
manter as condi¢des | contratada caso ndo )
o impactos tratados
de habilitagdo e mantenha as .
RO1 I . o com a exigéncia da
qualificagdo exigida na condigBes de o
o o qualificagdo e
licitagdo durante o habilitagdo e o
I . habilitagdo
contrato qualificagdo exigidas
na licitagdo
Retirada ou cdpia de
dados pessoais sem
autorizagdo / Dados
roubados nas
— dependéncias interna | Desconformidade com
Remogdo nao do a LGPD; sujeigdo a
R16 autorizada / Roubo de o 1.9’ )
i controlador/operador,| punigdes aplicéveis;
dados pessoais .
falhas nos dano a imagem

controles de
seguranga dos
sistemas, entre
outras.

Contingente

Preventivo

Contingente

Fiscalizagdo e Controle

Controle

SEFIT/COSG/CONT

08/04/2025

SEFIT/COSG

08/04/2025

Em andamento

Em andamento

Em andamento

N&o iniciado




o Nivel de Risco .
Aplicagdo Id do Risco

o Responsavel
Consequéncia

Inerente (NRI)

Situagdo Risco Tipo Controle Controle Inicio Controle Fim Controle Situagdo Controle

Controle
Definigdo de prazos
incompativeis com a .
. Comprometimento da
Descumprimento dos demanda ou "
RO3 K ~ qualidade do Em andamento
prazos contratuais contratada ndo )
X atendimento
cumprir prazos
acordados
SEFIT/COSG/CONT| 08/04/2025
Falhas na . retardo e falhas na
L Auséncia de =
comunicagdo entre as . execugdo contratual e
. procedimentos . - i
partes e auséncia de . impossibilidade de Preventivo
RO5 A formais de ) o Em andamento
evidéncias das L identificar a parte
A . | comunicagdo entre as .
ocorréncias na gestdo artes contratantes descumpridora do
(-3) Ameaga Baixa contratual P contrato
Compartilhamento
Compartilhamento | sem amparo legal ou
RO9 indevido de dados consentimento do Ndo iniciado
pessoais titular dos ('iados Desconformidade com
pessoals a LGPD; sujeigcdo a 08/04/2025
Acesso ndo autorizado| puni¢des aplicaveis;
Perda da (permissdes dano a imagem
R14 confidencialidade de indevidas) aum Contingente N3o iniciado
dados pessoais ambiente fisico ou SEFIT/COSG
légico
. Contratada ndo
Descumprimento de . oA I
L cumprir as exigéncias | Responsabilizagdo do
obrigagdes R .
K trabalhistas, Tribunal para
RO2 trabalhistas, A i . Em andamento
R L previdénciarias e de cumprimento das
previdencidrias e com L
FGTS dos postos de obrigagdes
FGTS
trabalho
Indi ibilidad 08/04/2025
Aquisigdo Contratagdo n |spor,1|- ' ' ade X . Em acompanhamento (vazio)
orgamentaria integral | Contingenciamento .
ou parcial para ou limitagdo Redugdo do escopo da
P R P g R aquisigdo ou Acompanhamento do Orgamento da
RO7 cumprimento dos orgamentdria, . o SEFIT/COSG/SOF Em andamento
o impossibilidade de Despesa
objetivos da aumento dos custos - .
x - contratagdo Preventivo
aquisi¢do/ da contratagdo
contratagdo
Coleta de dados
pessoais em
quantidade superior
Colegdo excessiva de | ao minimo necessario
RO8 ¢ ‘ ninime N30 iniciado
dados pessoais a finalidade do
i 't;azament? of’ Desconformidade com
atividade que farduso| LGPD; sujeicio a
do dado pessoal. . .
punigSes aplicaveis;
Aann 3 imaacam




Nivel de Ri
HELEENEES Id do Risco

Avlicacs
plicagao Inerente (NRI)

Consequéncia

Situagdo Risco

Tipo Controle

Controle

Responsavel

Controle

Inicio Controle Fim Controle

Situag¢do Controle

(-1) Ameaga Baixa

Falha em considerar

Qualquer falha que
impossibilite o
exercicio pelo titular

R10 os direitos do titular oo .
dos dados pessoais dos direitos previstos
P nos artigos 17 a 20 da
LGPD
Dados de entrada que
ndo sdo corretamente
validados, operagdes .
perag Desconformidade com
Falha ou erro de de tratamento .
. a LGPD; sujeicdo a
R11 processamento de automatizadas de . o
. . punigdes aplicdveis;
dados pessoais sistema que alteram .
o . dano a imagem
de maneira indevida a
composigdo do dado
armazenado.
Informagdo N&o ha clareza e
insuficiente sobre a | transparéncia sobre a
R12 finalidade do finalidade dos
tratamento de dados | tratamentos de dados
pessoais pessoais
Usudrio sem
permissdes de
Modificagdo ndo alteragdo para
R13 autorizada de dados |um determinado dado
pessoais pessoal ou registro
realiza a modificagdo
ndo autorizada.
Agdes intencionais de
usudrios oriundas de
uma exclusdo
indevida ou devida e |Desconformidade com
ndo comunicada ou a LGPD; sujei¢do a
Perda de dados ~ . . - .
R15 R acdes ndo intencionais| punicdes aplicaveis;
pessoais s
como falhas em dano a imagem
sistemas, sobrescrita
de dados, falhas em
hardware, entre
outras.
Inexisténcia de
" procedimento de
Retengdo prolongada descarte anés o prazo
R17 de dados pessoais P P

sem necessidade

de retengdo
necessdria dos dados
pessoais

Contingente

Preventivo

Contingente

Fiscalizagdo e Controle

SEFIT/COSG

08/04/2025

Ndo iniciado

Ndo iniciado

Ndo iniciado

N&o iniciado

N&o iniciado

N&o iniciado




Nivel de Risco

Aplicagdo Id do Risco

Consequéncia
Inerente (NRI) quend

Situagdo Risco

Tratamento de dados
pessoais sem

R Inexisténcia de
consentimento do

consentimento para a

R18 titular quando n3o .
operagdo de
amparado em outras
. tratamento
hipdteses

autorizativas

Tipo Controle

Preventivo

Controle

Responsavel
Controle

Inicio Controle Fim Controle

Situac¢do Controle

N&o iniciado




"‘ STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

SUPERIOR

TRIBUNAL DE JUSTICA

PROCESSO STJ: 009353/2025- OBJETO/ ESCOPO: Prestagdo de servigo terceirizado de Copeiragem com fornecimento de insumos

Nivel Confianca

. Equipe de . o Nivel de Risco o o Risco Controle Nivel de Risco . o
Data Monitoramento N Id do Risco Causa Consequéncia Analise critica Controles o . Situacao Risco
Monitoramento Inerente (NRI) 0 (RC_Descrigdo) Residual (NRR)
(NCC_Descrigdo)
Auséncia de
Contratada ndo manter | consequéncias para a
L - Retorno de todos os
as condigGes de contratada caso ndo impactos tratados com a
RO1 habilitagdo e qualificagdo|[ mantenha as condigdes .ph . .| (-5) Ameaga Baixa (-1) Ameaga Baixa | Em acompanhamento
L A - exigéncia da qualificagdo
exigida na licitagdo de habilitagdo e o
e . e habilitagdo Forte (Controles
durante o contrato qualificagdo exigidas na .
T implementados podem
licitagdo i
ser considerados a 5 .
N i Muito Baixo
melhor pratica", que
Contratada ndo cumprir tratam todos os aspectos
Descumprimento de as exigéncias Responsabilizagdo do relevantes do risco)
obrigages trabalhistas, trabalhistas, Tribunal para . -0,2) Ameaga
RO2 g. ¢ L e . P (-1) Ameaca Baixa e X s Em acompanhamento
previdenciarias e com previdénciarias e de cumprimento das Baixa
FGTS FGTS dos postos de obrigacGes
trabalho
Satisfatdrio (Controles
- implementados e
Definigdo de prazos
R L . sustentados por
. incompativeis com a Comprometimento da
Descumprimento dos R . ferramentas adequadas . (-1,2) Ameaga
RO3 K demanda ou contratada qualidade do (-3) Ameaga Baixa L Baixo X Em acompanhamento
prazos contratuais . N . e, embora passiveis de Baixa
ndo cumprir prazos atendimento R
aperfeigopamento, tratam
acordados . .
satisfatoriamente o
risco)
Descontinuidade no
Descumprimento de fornecimento dos Forte (Controles
clausulas contratuais, produtos ou prestagdo implementados podem
RO4 Inexecugdo total ou descontinuidade da do servigo, contratagdo ser considerados a Muito Baixo (-1,8) Ameaga Em acompanhamento
08/04/2025 SEFIT/COSG parcial do contrato execugdo contratual, de nova empresa ou EM ANDAMENTO "melhor préatica", que Baixa P
faléncia ou concordata | assungdo das atividades tratam todos os aspectos
da empresa por parte do Tribunal, relevantes do risco)
contratagdo emergencial




Equipe de

Data Monitoramento 5
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco

Nivel Confianca
Controles

Risco Controle

Nivel de Risco

Situagdo Risco

RO5

Falhas na comunicagdo
entre as partes e
auséncia de evidéncias
das ocorréncias na
gestdo contratual

Auséncia de
procedimentos formais
de comunicagdo entre as
partes contratantes

retardo e falhas na
execugdo contratual e
impossibilidade de
identificar a parte
descumpridora do
contrato

Inerente (NRI)

(-3) Ameaca Baixa

RO6

Descontinuidade da
prestagdo do servigo

Auséncia de
planejamento para
encerramento e
transigdo contratual,
inexecugdo total ou
parcial do contrato,
faléncia ou concordata
da empresa

Prejuizos ao erario,
produtos ou servigos
indisponiveis, assungdo
das atividades por parte
do Tribunal, contratagdo

emergencial

(-9) Ameaca
Média

(NCC_Descrigao)

Satisfatdrio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de

aperfeigoamento, tratam
satisfatoriamente o
risco)

(RC_Descrigao)

Baixo

Residual (NRR)

(-1,2) Ameaga
Baixa

Em acompanhamento

RO7

Indisponibilidade
orgcamentaria integral ou
parcial para
cumprimento dos
objetivos da aquisigdo/
contratagdo

Contingenciamento ou

limitagdo orgamentaria,

aumento dos custos da
contratagdo

Redugdo do escopo da
aquisi¢do ou
impossibilidade de
contratagdo

(-1) Ameaga Baixa

Forte (Controles
implementados podem
ser considerados a
"melhor pratica", que
tratam todos os aspectos
relevantes do risco)

Muito Baixo

(-1,8) Ameaga
Baixa

Em acompanhamento

(-0,2) Ameaga
Baixa

Em acompanhamento

RO8

Colegdo excessiva de
dados pessoais

Coleta de dados pessoais
em quantidade superior
a0 minimo necessario a
finalidade do tratamento
ou atividade que fara
uso do dado pessoal.

RO9

Compartilhamento
indevido de dados
pessoais

Compartilhamento sem
amparo legal ou
consentimento do titular

dos dados pessoais

Desconformidade com a
LGPD; sujei¢do a

punigdes aplicaveis;
dano a imagem

(-1) Ameaga Baixa

(-3) Ameaca Baixa

(-0,4) Ameaga
Baixa

Em acompanhamento

(-1,2) Ameaga
Baixa

Em acompanhamento




Nivel Confi
Nivel de Risco Anilise critica 'vgon:r';lr:ga Risco Controle Nivel de Risco Situacio Risco
(RC_Descrigao) Residual (NRR) s

Equipe de Inerente (NRI) escrigao
(Ncc_D: )

Data Monitoramento 5 Id do Risco
Monitoramento

Qualquer falha que

Falha em considerar os | impossibilite o exercicio
Em acompanhamento

R10 direitos do titular dos | pelo titular dos direitos
dados pessoais previstos nos artigos 17
a20daLGPD

Dados de entrada que
ndo sdo corretamente

validados, operagdes de .
perag Desconformidade com a
Falha ou erro de tratamento LGPD: sujeicio a
R11 processamento de dados automatizadas de o ) .g, . Em acompanhamento
: . punigdes aplicaveis;
pessoais sistema que alteram de .
dano aimagem

maneira indevida a

composigdo do dado
(-0,4) Ameaca

armazenado.
-1) Ameaga Baixa
) 5 Baixa
- - N&o ha clareza e
Informagdo insuficiente L
N transparéncia sobre a
sobre a finalidade do N
R12 finalidade dos Em acompanhamento
tratamento de dados
. tratamentos de dados
pessoais R
pessoais
Usudrio sem permissdes Satisfatdrio (Controles
de alteragdo para implementados e
Modificagdo ndo C P P
. um determinado dado sustentados por
R13 autorizada de dados ess0al ou registro ferramentas adequadas Em acompanhamento
08/04/2025 SEFIT/COSG pessoais P ) g . EM ANDAMENTO L Baixo
realiza a modificagdo e, embora passiveis de
ndo autorizada. aperfeigoamento, tratam
satisfatoriamente o

risco)




Equipe de

Data Monitoramento 5
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Anilise critica

Nivel Confianca
Controles

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagdo Risco

R14

Perda da
confidencialidade de
dados pessoais

Acesso ndo autorizado

um ambiente fisico ou
légico

(permissdes indevidas) a

R15

Perda de dados pessoais

Acdes intencionais de
usudrios oriundas de
uma exclusdo indevida
ou devida e ndo
comunicada ou agdes
ndo intencionais como
falhas em sistemas,
sobrescrita de dados,
falhas em hardware,
entre outras.

Remogdo ndo autorizada
/ Roubo de dados
pessoais

Retirada ou cdpia de
dados pessoais sem
autorizagdo / Dados
roubados nas
dependéncias interna
do
controlador/operador,
falhas nos
controles de
seguranga dos
sistemas, entre
outras

R17

Retengdo prolongada de
dados pessoais sem
necessidade

Inexisténcia de
procedimento de
descarte ap0s o prazo de
retengdo necessaria dos

dados pessoais

Desconformidade com a
LGPD; sujei¢do a
punigdes aplicaveis;
dano a imagem

(-3) Ameaca Baixa

(-1) Ameaga Baixa

(-5) Ameaga Baixa

[21Y Amoara Raiva

(NCC_Descrigao)

(-1,2) Ameaga
Baixa

Em acompanhamento

(-0,4) Ameaga
Baixa

Em acompanhamento

(-2) Ameaga Baixa

Em acompanhamento

(-0,4) Ameaca

Em acompanhamento




Nivel Confianca . > .
. . o o Risco Controle Nivel de Risco . .
Id do Risco Consequéncia Anilise critica Controles o . Situacdo Risco
Inerente (NRI) 0 (RC_Descrigao) Residual (NRR)
(NCC_Descrigao)

Equipe de Nivel de Risco

Data Monitoramento 5
Monitoramento

Baixa

Tratamento de dados
pessoais sem

R X Inexisténcia de
consentimento do titular )
R18 consentimento para a Em acompanhamento

quando ndo amparado .
o operagdo de tratamento
em outras hipdteses

autorizativas






