TRIBUNAL SUPERIOR ELEITORAL
ANEXO I DO EDITAL - TERMO DE REFERENCIA

EDITAL DE LICITACAO TSE N¢ 85/2021
MODALIDADE: PREGAO
FORMA: ELETRONICA

1. OBJETO

1.1. Registro de precos para eventual aquisicdo de Solucdo de Gerenciamento de Acessos Privilegiados para dispositivos
(ativos de rede, servidores fisicos e virtuais e outros sistemas tecnologicos), com capacidade para armazenar, proteger, controlar,
gerenciar, auditar e monitorar o acesso privilegiado incluindo servico de instalacdo e transferéncia de conhecimento, consoante
especificacdes, exigéncias e prazos constantes deste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. A Secretaria de Tecnologia da Informacio possui a incumbéncia de assegurar que os servigos de TIC sejam prestados
de forma satisfatdéria, com a finalidade de garantir o Principio da Eficiéncia, o qual aduz que a "atividade administrativa deve ser
exercida com presteza, perfeicdo e rendimento funcional, exigindo resultados positivos para o servico publico e satisfatério
atendimento das necessidades".

2.2. Assim, em funcdo desse principio, a Administragdo Publica possui o dever de planejar adequadamente suas
aquisicoes e contratacdes, com vistas a buscar a melhor solucdo para o total atendimento do interesse que se busca satisfazer,
através de processo licitatério que ira selecionar a proposta mais vantajosa para tal fim.

2.3. Neste sentido, a Secretaria de Tecnologia da Informacdo adota, dentre outros, o método de protecio em camadas. Por
este motivo, esta contratacdo de Solucdo de Gerenciamento de Acessos Privilegiados tem como objetivo proteger o ambiente de
servidores da Justica Eleitoral.

2.4. Este método consiste em criar varias camadas de protegao distintas e complementares, sendo cada camada atuando
de forma especializada em algum componente de seguranca.

2.5. A Justica Eleitoral possui um parque de servidores diversificado, extremamente numeroso e que necessita de
protecdo constante. O cerne da celeridade de suas atividades, sejam elas meio ou fim, baseia-se nos recursos de tecnologia da
informacgdo. Apesar de facilitadora, a tecnologia da informacdo inclui novos riscos as informagdes recebidas, armazenadas ou
transmitidas, o que requer métodos adequados de protecao das informacdes.

2.6. Esta solugdo proverda ao contratante o gerenciamento de acessos privilegiados, o gerenciamento de privilégios
minimos, protecdo as credenciais privilegiadas, autenticacdo transparente, multiplos fatores de autenticagio e adoc¢ido de
provisionamento de acessos; geracdo de relatérios sobre eventos, otimizacdo nas rotinas de identificacdo, deteccio e anilise de
eventos e incidentes, armazenamento de registros de ativos de rede unificado, com auxilio a respostas e remediacdes de incidentes
de seguranga.

2.7. Devido a constante busca por melhoria dos controles internos, as instituicdes necessitam de um controle mais efetivo
do acesso logico ao Datacenter, incluindo o controle de atividades executadas por terceiros e a identificagdo proativa de seguranca
de possiveis ameacas internas (alvo de constantes casos de ataques cibernéticos atuais).

2.8. Além da justificativa de eficiéncia operacional das atividades e mudancas realizadas no datacenter, acrescenta-se uma
maior inteligéncia de seguranca no rastreamento das atividades e possivel identificagdo de anormalidades.

2.9. Ndo ha uma forma eficaz para auditar o uso de tais credenciais. Manter as senhas dessas credenciais de forma
segura é um desafio enorme pois existe uma rotatividade de pessoas (servidores, estagiarios e terceirizados). Quando as pessoas
deixam as se¢des, nada impede que elas levem consigo as senhas das credenciais privilegiadas. Mudar as senhas periodicamente é
algo extremamente complexo e, em alguns casos, impossivel de se fazer, pois alterar as senhas implicaria em modificagbes em
sistemas/servigos, o que poderia impactar na sua disponibilidade. Alguns sistemas possuem as mesmas senhas ha diversos anos.
Um dos principais objetivos dos hackers é ter acesso a contas privilegiadas uma vez que, tendo acesso a tais credenciais, podem
assumir o controle total de um sistema, roubando informacdes, alterando configuragdes, indisponibilizando servicos ou, até
mesmo, destruindo de forma permanente informac¢des importantes. Ataque (roubo) a credenciais privilegiadas é uma pratica bem-
sucedida no meio hacker e um dos principais alvos de ataque. Proteger de forma eficaz as credenciais privilegiadas é critico para as
instituicGes protegerem seus ambientes e informacoes.

2.10. 0 que é acesso privilegiado?
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2.11. Uma credencial é considerada como acesso privilegiado quando possui direitos para administrar outras contas;
alterar, remover arquivos e programas; gerenciar contatos; conceder ou revogar o acesso de outros usudrios a sistemas.

2.12. Por que proteger o acesso privilegiado?
2.13. As credenciais privilegiadas sdo os principais alvos de invasdo dos cibercriminosos.
2.14. Uma conta privilegiada comprometida pode, por exemplo, conceder acesso irrestrito a infraestrutura de TI da

Companbhia, possibilitando ao atacante ter o controle administrativo das demais contas, obter dados internos sensiveis. Toda esta
facilidade de acesso, fard com que os danos sejam irreparaveis para a empresa afetada.

2.15. Desta forma, busca-se uma solucdo que garanta a seguranc¢a operacional por meio de trilha de auditoria dos
individuos que tém acesso a dados sensiveis ou processos criticos de TL

2.16. A aquisicdo da solucdo de seguranca visa assegurar a Justica Eleitoral gestdo permanente do ambiente,
independentemente da marca ou do produto que estara sendo utilizado como ferramenta.

2.17. A natureza desta contratacdo tem fundamento na Lei n® 10.520/2002, no Decreto 10.024/2019 e nos termos da Lei
n? 8.666/1993.

2.18. E considerado comum, o bem ou servico cuja especificacdo estabelecer padrio objetivo de desempenho e qualidade

e for capaz de ser atendida por varios fornecedores, ainda que existam outras solu¢cdes disponiveis no mercado.

2.19. Cumpre ressaltar que o texto supracitado estabelece relagdo entre a especificacdo e o seu atendimento por varios
fornecedores, fato que o mercado atende facilmente. O objeto deste termo possui padrdoes de desempenho e qualidade que podem
ser objetivamente definidos em Edital por meio de descri¢gdes usuais.

2.20. Tais caracteristicas sdo aderentes a norma acima citada, indicando o enquadramento da licitagio na modalidade
Pregdo.
2.21. Busca-se com esta modalidade indicada exercer ao maximo o principio da economicidade, qual seja este um dos

pilares da Administracdo Publica, a busca pela contratacio mais vantajosa e econdémica, sem, contudo, ferir ao principio da
isonomia, uma vez que estd mantida a oportunidade de participacido de todas as interessadas.

2.22. Tendo em vista que a demanda em questdo visa garantir a seguranca, prote¢do, integridade e autenticidade das
informagdes armazenadas nos servidores do parque computacional da Justica Eleitoral, entende-se necessaria a aquisicdo de
solucdo de gerenciamento de acessos privilegiados para o Tribunal Superior Eleitoral.

2.23. Os demais motivos que levaram a presente contratacdo, as justificativas para solucdo adotada, as quantidades
definidas e demais questdes afetas a esse Termo de Referéncia foram apresentadas no Estudo Preliminar (SEI n2 1849909).

2.24. Isto posto, esta equipe técnica propde a aquisicdo da solu¢do contemplando servicos de instalagdo, configuracdo com
garantia técnica pelo periodo de 60 (sessenta) meses e transferéncia de conhecimento.

3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO

3.1. DESCRICAO DAS LICENCAS E SERVICOS A SEREM EXECUTADOS
3.1.1. As especificagdes técnicas dos itens a serem fornecidos estio contidas no ANEXO I-I - ESPECIFICACOES
TECNICAS deste Termo de Referéncia.
3.1.2. A licitante devera encaminhar proposta de precos especificando o fabricante e 0 nome comercial do produto
ofertado.
3.1.3. Caso o produto que estiver sendo ofertado ndo atenda integralmente a todos os itens do edital, podera ser

realizada a composicdo com softwares de outros fabricantes.

3.1.4. Nao serd aceita a utilizacdo de software livre, software gratis e software de cédigo aberto (open source) na
composicao da Solucao de Gerenciamento de Acessos Privilegiados.

3.1.5. A contratada serd responsavel pela integracdo e funcionamento das solug¢des utilizadas na composicao,
devendo garantir seu funcionamento durante toda a vigéncia da garantia.

4, CONDICOES GERAIS

4.1. A instalacdo de qualquer componente fornecido neste objeto devera prever a aplicagdo de todas as correg¢des
publicadas e divulgadas pelo fabricante, durante o prazo de garantia de 60 (sessenta) meses.

4.2. Para atender aos requisitos solicitados, caso sejam necessarios componentes e/ou programas, cujas funcionalidades
extrapolem o aqui especificado, estes deverdo ser entregues conjuntamente com a solucdo fornecida, sem requerer licengas
externas adicionais por parte do Contratante.

4.3. A Contratada serd responsavel por qualquer 6nus decorrente de marcas, registros e patentes relativos ao
fornecimento.
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4.4. Para prestacdo da garantia técnica, a Contratada deverd sempre designar empregados qualificados e com a devida
certificacdo técnica no produto. A fiscalizagdo podera exigir, a qualquer momento, que seja realizada o envio da certificacdo técnica,
por e-mail, para a efetiva comprovagdo da qualificacdo do profissional. Caso a garantia técnica seja prestada pelo proéprio
fabricante, essa comprovacdo nio sera necessaria.

4.5. A Contratada sera responsavel pela entrega das licengas no prazo maximo de 30 (trinta) dias corridos contados da
notificacdo do contratante, ap6s o inicio da vigéncia do contrato. As licengas deverdo ser entregues em formato digital, por e-mail,
ou para download em site do fabricante do produto.

4.6. Sera permitido o uso de expressdes técnicas de uso comum na lingua inglesa.
4.7. As licencas devem ser de uso perpétuo, sem data de validade, e serem registradas em nome do contratante.
4.8. A instalagdo, configuracdo e transferéncia de conhecimento devera ser concluida em até 30 (trinta) dias corridos

contados da emissdo do Termo de Recebimento Provisério das licencas.

4.9. Ao Tribunal Superior Eleitoral fica reservado o direito de recusar de pronto a solu¢do que flagrantemente nio esteja
em conformidade com a especificacdo deste Termo de Referéncia.

5. RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE CADA ITEM

5.10. Os quantitativos elencados neste Termo de Referéncia sdo provenientes de levantamento feito junto aos Tribunais
Regionais Eleitorais - TREs e estdo presentes no Anexo I-VII - Quantitativos do TSE e TRE.

5.11. Tem como motivo, ainda, o atendimento constante no Art. 12 da Resolugdo 396 CNJ (1676014), Paragrafo Unico,
assim como ao Relatério - Estratégia Nacional de Ciberseguranca v2 (1759818), pag. 14, na qual consta a necessidade de aquisi¢ao
de ferramentas automatizadas para governanga e continuidade do negécio - Gestdo de Acesso Privilegiado.

PARCELAMENTO DO OBJETO

6.1. A solugdo é composta dos seguintes itens:
Lote Item Descricao
ONICO 1 Solucdo de Gerenciamento de Acessos Privilegiados, com garantia técnica de 60 (sessenta) meses.
2 Servico de Instalacdo, Configuracdo e Transferéncia de Conhecimento.
6.2. A adjudicacdo se dard para um dnico fornecedor.
7. GARANTIA TECNICA
7.1. A garantia técnica devera ser prestada durante todo o periodo de validade da garantia técnica das licengas.
7.2. Os servicos de garantia pertinentes ao Item 1 deverdo ser realizados por técnicos do fabricante ou por técnicos da

Contratada, certificados na solugido.

7.3. Devera ser executado nas modalidades remota e/ou presencial e englobar solucdo de problemas
na ferramenta fornecida. A referida garantia técnica devera ser prestada no regime 8x5 (oito horas por dia, cinco dias por semana),
durante horario comercial, considerando o fuso horario do contratante.

7.4. 0 atendimento serd realizado inicialmente de forma remota. Caso o problema tenha gerado indisponibilidade do
ambiente e/ou ndo seja possivel resolver de forma remota, o contratante podera solicitar a contratada que o atendimento seja
presencial.

7.5. 0 tempo maximo para inicio do atendimento a chamados é de 1 (uma) hora, contados da abertura do chamado junto
a Contratada.

7.6. Os prazos referidos nos itens 7.3 e 7.4 sdo contabilizados de maneira continua, ou seja, ndo sdo interrompidos em
funcdo do regime de atendimento 8x5 (oito horas por dia, cinco dias por semana). Uma vez aberto o chamado, deverdo ser
observados os prazos de atendimento e solucdo. A critério do contratante, podera ser solicitado que o atendimento seja
interrompido e tenha continuidade no préximo dia util.

7.7. 0 tempo maximo para implementacio de solucdo definitiva ou de contorno para problemas é de 6 (seis)
horas, contados da abertura do chamado.

7.8. Caso o problema seja bug da ferramenta, devera ser implementada uma solucdo de contorno e o prazo para solucao
definitiva devera ser acordado com o contratante.

7.9. Caso o problema seja resolvido por meio do upgrade de versdo da solugado, ou instalagdo de patches, a Contratada
devera executar tal servico em data e prazo acordados com o contratante.

7.10. A Contratada deverd analisar a instalacido e configuragdes da solucdo; sempre que a equipe técnica do Contratante
entender conveniente, para implementacdo de melhores praticas.
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7.11. Sempre que houver incidentes relacionados a solucido, o Contratante podera solicitar a Contratada que realize ajustes
na ferramenta.

7.12. As atualizagdes de software nos componentes e sistemas da solucdo poderdo ser executadas remotamente, mediante
autorizacdo prévia do contratante.

7.13. Deverdo ser fornecidas obrigatéria e automaticamente todas as atualizacdes de versdo que ocorrerem durante toda a
vigéncia do periodo de garantia técnica das licengas.

7.14. A Contratada devera executar o objeto deste Termo de Referéncia em conformidade com as determinac¢des do
fabricante da solugdo, normas técnicas pertinentes, especificacdes constantes na proposta apresentada.

7.15. 0 atendimento remoto devera ser prestado diretamente pelos profissionais da Contratada ou do fabricante, através
da plataforma de suporte remoto em uso (indicada) pelo contratante.

8. CRONOGRAMA DE EXECUCAO

8.1. A Contratada devera cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos estabelecidos,
0s quais poderdo ser antecipados sempre que as circunstancias assim o permitam:

MARCO
(dias EVENTO RESPONSAVEL CRITERIO DE ACEITE
corridos)
D Publicacdo do Contrato Contratante e Contrato assinado.
Contratada
D+5 Reunido de Planejamento Contratante e Ata de reunido assinada.
Contratada
D+30 Entrega das Licengas Contratada Emls.sao do Term.o de
Recebimento Provisdrio.
E Recebimento Provisério das Licencas Contratante Parecer do Fiscal Técnico.
E +30 Concluir 1_nstala(;ao, conflgur\agao e transferéncia de Contratada So.lu(;ao implantada e
conhecimento da solucdo a equipe Contratante funcionando plenamente.
8.2. Caso a Contratada verifique a impossibilidade de cumprir o prazo de entrega estabelecido, devera solicitar

prorrogacdo do prazo, pelo menos, 15 (quinze) dias corridos antes do seu vencimento, devendo a fiscalizacdo do contrato
manifestar-se quanto a solicitacdo no prazo de 2 (dois) dias uteis. O pedido de prorrogacdo do prazo devera conter:

8.2.1. Motivo para ndo cumprimento do prazo, devidamente comprovado, e 0 novo prazo previsto para entrega.

8.2.2. A comprovacdo de que trata esta clausula devera ser promovida nio apenas pela alegacdo da Contratada, mas
por meio de documentos que relatem e justifiquem a ocorréncia que ensejard o descumprimento do prazo, tais como: carta
do fabricante/fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

RECEBIMENTO

9.1. Recebimento Provisério:

9.1.1. Para o Item 1: em até 2 (dois) dias uteis, contados do recebimento das licencas, serd emitido o Termo de
Recebimento Provisoério - TRP, por servidor ou comissdo previamente designados, ressalvadas as hipoteses do art. 74 da Lei
8.666/93.

9.1.2. Para o Item 2: em até 2 (dois) dias uteis, contados do fim da transferéncia de conhecimento, serd emitido o
Termo de Recebimento Provisério - TRP, por servidor ou comissdo previamente designados, ressalvadas as hip6teses do art.
74 da Lei 8.666/93.

9.2. Apés a emissdo de cada TRP, o fiscal técnico ou comissdo designada terdo o prazo de até 5 (cinco) dias uteis, a contar
da instalacdo das licencas, para emitir o respectivo Termo de Recebimento Definitivo - TRD e remeter o processo ao fiscal
administrativo. O TRD compreendera a verificacdo da conformidade do objeto executado por meio das andlises e conclusdes dos
quesitos previstos na Lista de Verificacdo - Anexo I-III deste Termo de Referéncia.

9.2.1. No caso do item 1, a comprovagdo, junto ao fabricante, do registro das licencas em nome do contratante,
prevista na Lista de Verificacdo, podera ser feita por meio de consulta no site do fabricante.

9.2.2. Identificada qualquer irregularidade pela fiscalizagdo durante o recebimento de cada item, a Contratada devera
sana-la no prazo de até 5 (cinco) dias corridos, contados da notificacao.

9.2.3. Decorrido o prazo ou sanada a incorrecido apontada pela fiscalizacdo, sera reaberto novo prazo de 5 (cinco)
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9.2.4. O TSE podera rescindir a contratacdo caso o objeto entregue seja novamente reprovado.

9.2.5. Todas as evidéncias de descumprimento das obriga¢des assumidas, no todo ou em parte, pela Contratada
constardo do TRD para viabilizar a apurag¢do da importancia exata a pagar.

9.2.6. A Contratada deverd entregar o faturamento com toda documentacgdo exigida para liquidacdo e pagamento em
até 5 (cinco) dias uteis, contados do TRD.

9.2.7. A fiscalizagdo que serd realizada pelo contratante nido exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios redibitérios,
e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo, em conformidade com o art. 70 da Lei n®

8.666/93.
10. PAGAMENTO
10.1. O pagamento de cada item serd efetuado até o 102 (décimo) dia util, a partir do atesto da respectiva nota

fiscal/fatura, pelo servidor responsavel, com a emissdo de ordem banciria para o crédito em conta corrente da contratada,
observada a ordem cronolégica estabelecida no art. 52 da Lei n® 8.666/93.

10.1.1. O atesto do objeto contratado se dara pelo fiscal administrativo, designado pela autoridade competente, por
meio da emissdo de Nota Técnica de Atesto - NTA, conforme previsto na IN n? 11/2021- TSE. O fiscal administrativo tera o
prazo de 2 (dois) dias uteis para emitir a NTA e remeter o processo a CEOFI, contados do recebimento do documento fiscal,
acompanhado do Termo de Recebimento Definitivo - TRD e dos demais documentos exigidos para liquidacido e pagamento da
despesa.

10.1.2. Na fase de liquidacdo e pagamento da despesa, a unidade de execucdo orcamentaria e financeira realizara
consulta on-line ao Sistema de Cadastramento Unificado de Fornecedores - SICAF, ou nos sitios de cada 6rgdo regulador, com
fins de verificar a regularidade da contratada perante a Seguridade Social e a Fazenda Federal, o Fundo de Garantia por
Tempo de Servigo e a Justica Trabalhista.

11. OBRIGACOES DA CONTRATADA

11.1. Executar, com observacdo dos prazos e exigéncias, todas as obrigacoes constantes deste Termo de Referéncia.

11.2. Assinar o termo de confidencialidade disponivel no Anexo I-V deste Termo de Referéncia por meio de seu preposto e
todos os demais funciondrios que forem atuar na execucdo da contratacio.

11.3. Responsabilizar-se pelas despesas decorrentes da execucdo dos servicos objeto deste Termo de Referéncia.

11.4. Informar, no momento da assinatura do instrumento contratual, nome do responsavel, os contatos de telefone, e-mail

ou outro meio habil para comunicagdo com o contratante, bem como manter os dados atualizados durante toda a fase de execucao
da contratacao.

11.4.1. Toda a comunicac¢io referente a execucdo do objeto sera realizada através do e-mail informado pela Contratada
no momento da assinatura do contrato ou por outro meio desde que previamente acordado entre as partes.

11.4.2. A comunicagdo sera considerada recebida apés a confirmacdo de entrega automdtica encaminhada por e-mail
(Outlook), independentemente de confirmac¢do de recebimento por parte da contratada, ficando sob sua responsabilidade a
verificagdo da caixa de e-mail.

11.4.3. A comunicacdo s6 serd realizada de forma diversa quando a legislagdo exigir ou quando a Contratada
demonstrar ao fiscal os motivos que justifiquem a utilizacdo de outra forma.

11.5. Acatar as recomendagdes efetuadas pelo fiscal do contrato.

11.6. Responsabilizar-se pelos danos causados diretamente a Administra¢do ou a terceiros, decorrentes de culpa ou dolo
na execucio do objeto deste Termo de Referéncia.

11.7. Fornecer a fiscalizagdo do contrato relacdo nominal, com os respectivos nimeros de documento de identidade de
todo o pessoal envolvido diretamente na execucdo dos servicos, em até 3 (trés) dias tuteis apés a publicacdo do extrato do
contrato no Didrio Oficial da Unido, bem como informar durante toda a vigéncia qualquer alteracdo que venha a ocorrer na
referida relacdo.

11.8. Fazer com que seus empregados se submetam aos regulamentos de seguranca e disciplina durante o periodo de
permanéncia nas dependéncias do contratante, ndo sendo permitido o acesso dos funcionarios que estejam utilizando trajes
sumarios (shorts, chinelos de dedo, camisetas regatas ou sem camisa).

11.9. Comunicar ao contratante, por escrito, em um prazo de até 24 (vinte e quatro) horas, quando verificar condi¢bes
inadequadas de execucdo do objeto ou a iminéncia de fatos que possam prejudicar a sua execucdo e prestar os esclarecimentos
que forem solicitados pelos fiscais.
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11.10. Manter o carater confidencial dos dados e informagdes obtidos por qualquer meio ou prestados pelo contratante,
ndo os divulgando, copiando, fornecendo ou mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou indiretamente a
Contratada, durante e ap6s a vigéncia do contrato, inclusive em relagdo aos dados de infraestrutura, arquitetura, organizacdo e/ou
qualquer outra informacao relativa ao ambiente tecnolégico ou procedimentos técnicos do contratante.

11.11. Manter, durante a execucdo do contrato, as condi¢des de habilitacdo exigidas na licitacdo, quanto a regularidade fiscal.
11.12, Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta contratacao.
11.13. A inadimpléncia da Contratada com referéncia aos encargos suportados ndo transfere a responsabilidade por seu
pagamento ao contratante, nem poderd onerar o objeto do contrato.
11.14. Diante da Pandemia de Covid-19, em caso de atendimento presencial, a Contratada devera:

11.14.1. Fornecer mdascaras N95 aos seus funcionarios, em quantidade suficiente, para ingresso e permanéncia nas

dependéncias do contratante, em aten¢do aos protocolos sanitirios observados pelo Contratante em decorréncia da
pandemia da COVID-19.

11.14.2. Orientar seus funciondrios acerca da necessidade de observar protocolos sanitarios definido pelo Contratante
em decorréncia da pandemia da COVID-19.

11.14.3. Afastar os funcionarios que apresentarem sintomas da COVID-19, sem prejuizo da prestacdo dos servigos.

11.14.4. O Contratante podera solicitar, a qualquer tempo, que o suporte seja realizado remotamente utilizando a
ferramenta indicada pelo contratante, conforme item 7.14 do Capitulo 7 do Termo de Referéncia.

12, OBRIGACOES DO CONTRATANTE

12.1. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Contratada.

12.2. Acompanhar, fiscalizar e atestar a execug¢do contratual, bem como indicar as ocorréncias verificadas.

12.3. Designar servidor ou comissdo de servidores para fiscalizar a execu¢ao do objeto contratual.

12.4. Permitir que os funcionarios da Contratada, desde que devidamente identificados, tenham acesso aos locais de
execucdo dos servicos.

12.5. Recusar qualquer servigo entregue em desacordo com as especificagdes constantes desse Termo de Referéncia ou
com defeito.

12.6. Receber a Contratada para reunido inaugural, conforme prazo definido no item 8.1 (Cronograma de Execu¢do).

12.7. Efetuar o pagamento a Contratada segundo as condi¢des estabelecidas nesse Termo de Referéncia.

13. PRAZO DE VIGENCIA DO CONTRATO

13.1. O(s) contrato(s) oriundo(s) da ARP tera(do) vigéncia a partir de ___de _____ de 202__ e duragdo de 6 (seis)
meses.

14. SUBCONTRATACAO

14.1. E vedado a Contratada transferir a outrem a parcela de maior relevancia do objeto deste Termo de Referéncia.

Todavia, fica permitida a subcontratagdo do proprio fabricante, para execucdo dos servicos de garantia técnica.

15. CONSORCIO
15.1. E vedada a participagio em consércio.
15.2. Durante a elaboracdo deste Termo de Referéncia, foi constatada pela equipe técnica a existéncia de diferentes

empresas que atendem aos requisitos minimos (especificacdes e condicdes) e poderdo participar do certame, de tal forma que a
vedagdo a participacdo em consércio ndo representa restricdo a competicao.

16. CRITERIOS DE SUSTENTABILIDADE

16.1. Comprovacdo de ndo possuir inscricdo no cadastro de empregadores flagrados explorando trabalhadores em
condi¢cdes andlogas as de escravo, instituido pela Portaria Interministerial MTPS/MM/IRDH n? 4/2016, a partir da verificacdo do
nome da empresa em lista emitida pelo Ministério do Trabalho e Previdéncia, atualizada periodicamente em seu sitio eletrénico

(https://www.gov.br/trabalho /pt-br/assuntos/fiscalizacao /combate-ao-trabalho-escravo).
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16.2. Comprovacdo de ndo ter sido condenada, a licitante ou seus dirigentes, por infringir as leis de combate a
discriminacdo de raga ou de género, ao trabalho infantil e ao trabalho escravo, em afronta ao que estd previsto no art. 1° e no art.
170 da Constituicdo Federal de 1988; no art. 149 do Cddigo Penal Brasileiro; no Decreto n° 5.017, de 12 de mar¢o de 2004,
(promulga o Protocolo de Palermo) e nas Convengdes da OIT, no art. 29 e no art. 105.

16.2.1. A comprovacdo devera ser feita por meio de apresentacdo de Certidao Judicial de Distribuicdo ("nada consta"
ou "certidao negativa") da Justica Federal e da justica comum para a licitante e seus dirigentes.

16.3. Na especificacdo dos bens, adotou-se como medida sustentavel a obrigacdo da Contratada de fornecer as licengas em
meio digital.

17. PRECOS ESTIMADOS
Quantidade .
Lote | Item Descricao Unidade Inicial Quantidade .\{al.or
Estimada Total Unitario (R$)
Solucdo de Gerenciamento de Acessos
1 |Privilegiados, com garantia técnica de| Licencas 1.500 14.267 1.570,00
UNICO 60 (sessenta) meses.
2 [Servigo Ad(f: Instala(;éf), Configuracdo e Servico 1 26 150.000,00
Transferéncia de Conhecimento.

ANEXO I-I - ESPECIFICACOES TECNICAS

18. ITEM 1 - SOLUCAO DE GERENCIAMENTO DE ACESSOS PRIVILEGIADOS

18.1. Auditoria e gerenciamento de acesso loégico por meio de credenciais privilegiadas para até 14.267 (quatorze mil,
duzentos e sessenta e sete) dispositivos (ativos de rede e servidores fisicos e virtuais de servicos e sistemas tecnoldgicos),
distribuidos entre o Tribunal Superior Eleitoral e os Tribunais Regionais Eleitorais.

18.2. As solugdes instaladas no Tribunal Superior Eleitoral e nos Tribunais Regionais Eleitorais devem funcionar de
maneira completamente independente.

18.3. Para solugdes que sdo licenciadas por usudrios e ndo por dispositivos, devera ser utilizado um fator de conversao de
10 usudrios para cada 100 dispositivos.

18.3.1. Caso o niumero de usudrios resultante seja fracionado, este devera ser arredondado para cima.

18.4. A solugdo deve proteger contra a perda, roubo e gestio inadequada de credenciais através de regras de

complexidade da senha que incluem comprimento da senha (quantidade de caracteres), frequéncia de troca da senha,
especificacdo de caracteres permitidos ou proibidos na composicdo da senha e outras medidas.

18.5. A solucdo deve mitigar problemas de seguranga relacionados ao compartilhamento de contas que sdo armazenadas
localmente em dispositivos e também para as contas que nio sdo gerenciadas de forma centralizada por servigos de diretérios.

18.6. A solugdo deve descobrir credenciais privilegiadas referenciadas por servigos e processos automatizados incluindo
tarefas agendadas do Windows (Scheduled tasks) e Servicos Windows. Além disso, a solucdo deve propagar as senhas geradas de
forma aleatdéria onde quer que estas estejam referenciadas;

18.7. A solucdo deve garantir a quantidade de acessos a sua interface conforme a necessidade do Contratante e ndo deve
limitar o nimero de contas que podem ser gerenciadas em um alvo licenciado.

18.8. A solucdo deve suportar métodos de alta disponibilidade para todos os componentes que fazem parte da solucdo, a
fim de mitigar riscos inerentes a indisponibilidade destes. A solu¢do deve ainda contemplar a expansao, incremento ou melhoria
exclusivamente destes métodos sem qualquer custo adicional de licenciamento da solucdo para o Contratante.

18.9. A solucdo deve atender o conceito de tolerdncia a falhas e ndo ter restricdes para funcionar em modo de alta
disponibilidade ativo - ativo ou ativo - passivo.

18.10. A solucdo deve suportar alta-disponibilidade ativo/passivo onde na falha do primario, o appliance ou servidor
secundario deve assumir suas fun¢des automaticamente permitindo a continuidade do acesso as contas privilegiadas.

18.11. 0 chaveamento do appliance/servidor primdrio para o appliance/servidor secundario deve ser feito por completo,
incluindo fun¢des primordiais como troca de senhas, gravacdo de sessdes e etc.

18.12. Todas os controles de alta disponibilidade devem ser feitos via interface grafica, sem depender de comandos manuais,

scripts ou adaptacbes
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18.13. A sincronizacao de dados os servidores/appliances da solu¢do deve ser gerenciada nativamente pela solu¢do sem
necessidade de interven¢do manual para garantia de sincronia entre os dois appliances.

18.14. A solugdo deve utilizar um banco de dados nao proprietario. O banco de dados deve permitir alta disponibilidade e
mecanismos para a recuperagio de desastres.
18.15. A ferramenta deverda permitir o backup e recovery de seu banco de dados, bem como das configuracdes de software
estabelecidas, com as seguintes capacidades:

18.15.1. Devera permitir a execu¢do de backups sem paradas do sistema;

18.15.2. Devera permitir a execu¢do de backups automatizados, permitindo a sua programagdo/agendamento;
18.16. A solugdo nao deve utilizar qualquer tipo de agente, sejam eles nas consoles de gerenciamentos, dispositivos alvos ou

em qualquer outro componente que faca parte da solucdo.

18.17. A solucdo devera ser entregue em formato de appliance virtual para execu¢do em maquinas fisicas ou virtuais,
virtualizadas sob a plataforma VMware, na versao 7.0.

18.18. Serdo aceitas solucdes entregues em software, desde que todos os componentes necessarios para seu funcionamento
(como sistema operacional, banco de dados e licencas adicionais necessdrias) sejam contemplados na proposta e entrega da
solucdo.

18.19. A solugdo deve possuir um dashboard ou método similar, que possa demonstrar a satide da solucdo através de dados
como utilizagdo de disco, CPU, memdria, servicos em execugao, servicos parados e graficos que demonstrem o uso de CPU.

18.20. A solucdo deve suportar a geracdo notificagdes por e-mail e/ou SNMP no caso em que 0s servicos essenciais sejam
parados e/ou se problemas no hardware forem detectados.

18.21. A solucao deve possibilitar a utilizacdo de criptografia do banco de dados utilizado pela solu¢do para armazenar as
senhas das credenciais gerenciadas pela mesma. Deve ainda ser compativel com os seguintes métodos de criptografia:

18.21.1. AES com chaves de 256 bits
18.21.2. FIPS 140-2
18.22, Suportar utilizacdo de hardwares de HSM através de PKCS#11 ou superior.

18.23. Incorporar medidas de segurancga, incluindo criptografia, a fim de proteger a informacdo em transito entre os
mddulos distribuidos e entre as aplicagdes Web dos usuarios finais.

18.24. A solucdo devera ser capaz de exportar a chave de criptografia do local de armazenamento das credenciais (cofre),
para ser utilizada nos cenarios de recuperacdo de desastres, de forma a conceder acesso a todas as senhas de identidades
privilegiadas gerenciadas pela solugao.

18.25. A solucdo ndo devera permitir a abertura do cofre com chaves criptograficas geradas por seus respectivos
fornecedores e/ou fabricantes em hipétese alguma.

18.26. A solucdo deve suportar integrar-se com solu¢des de autenticagdo de duplo fator através de protocolo Radius ou
SAML.

18.27. A solugdo deve disponibilizar a op¢do de autenticacao utilizando certificados (Smart Cards) e protocolo SAML 2.0.

18.28. A solucdo deve prover uma interface grafica para que os administradores possam configurar as integracdes com
dispositivos e/ou plataformas que nao sido disponibilizadas nativamente, sem a necessidade de servicos profissionais de terceiros.

18.29. A solucdo deve integrar-se diretamente, sem codificacdo adicional ou adi¢cdo de scripts, com solu¢cdes de SIEM, a fim
de garantir o registro e a visualizac¢do, a partir da aplicagdo existente nesses sistemas, das seguintes acdes:

18.29.1. Atividades administrativas relacionada a acesso as credenciais privilegiadas;
18.29.2. Atividades de recuperacio, liberacio e alteracdes de senhas;
18.29.3. Outras atividades de executadas pelos usuarios na console web.

18.30. A solucdo deve suportar, sem necessidade de licenciamento adicional, a gestdo de senhas no cédigo fonte em
aplicagdes e scripts (AAPM) através de uma API REST,

18.31. A solucido deve possuir API REST, onde as aplicacdes consomem a senha com requisicoes a interface API REST, assim
evitando que as senhas fiquem expostas no cédigo fonte das aplicag¢des,

18.32. A solucdo deve possuir deve possuir mecanismo de cache para suportar milhares de requisicdes pelas aplicacdes
simultaneamente.

18.33. A solucao deve possuir mecanismo de seguranga que libera o acesso a REST API somente a aplicativos autorizados,
incluindo, no minimo, filtro de IP de origem e autenticagio por certificados.

18.34. A solugdo deve descobrir e alterar credenciais Windows, incluindo contas nomeadas, administradores 'built-in' e
convidados.

18.35. A solucdo deve gerenciar credenciais de Banco de Dados, incluindo Microsoft SQL Server, PostgreSQL, Oracle,
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18.36. A solugdo deve descobrir e alterar credenciais privilegiadas em ambientes Linux.

18.37. Gerenciar credenciais em interfaces de gerenciamento de servidores "out-of-band", suportando, no minimo, Dell
iDRAC e HP iLO.

18.38. A solugdo deve descobrir e alterar credenciais do Active Directory (AD) e todos os outros servicos de diretério
compativeis com LDAP, sem necessidade de adaptacdes ou scripts.

18.39. O Sistema deve ser capaz de realizar a descoberta, armazenamento e gestao de chaves SSH em sistemas Linux.

18.40. A solugdo deve identificar as contas privilegiadas com ID 0 em Linux e as contas que ndo possuem ID zero, porém,

sdo privilegiadas através do uso de “sudo’ (configuradas no Sudoers).

18.41. A solucdo deve permitir o agrupamento légico de sistemas a fim de simplificar a configuracdo de politicas
apropriadas para diferentes tipos de sistemas alvo. Além de permitir a atualizagdo de uma mesma conta em multiplos sistemas-alvo
com uma Unica tarefa de alteracdo de senhas.

18.42. Ser capaz de redefinir senhas individuais ou grupos de senhas sob demanda e deve ser capaz de realizar verificagdes
agendadas e automadticas a fim de garantir que as senhas das contas gerenciadas pela solugdo no dispositivo de destino,
correspondam as mesmas senhas armazenadas no banco de dados da solugdo. Caso a senha da conta gerenciada pela solucio seja
diferente daquela armazenada no banco de dados, a solucdo deve ser capaz de gerar relatérios e alertas notificando este evento.

18.43. Conceder acesso aos sistemas utilizando "Remote Desktop” e "SSH" sem que os usuarios vejam qualquer senha,
garantindo que nio haja necessidade de instalacdo de aplicacdes e/ou agentes nas estagdes dos usuarios para realizar o acesso,
devendo conceder acesso a:

18.43.1. Sistemas ou aplicacdes parametrizaveis, onde a aplicacdo deverd ser executada, por meio de pagina web,
devidamente autenticada com usudrio e senha pré-determinados ou recuperados da base de dados da solu¢do. Nao devera
ser necessaria interatividade por parte do usudrio no processo de login ao sistema operacional do servidor de destino.
Devera ser possivel habilitar a grava¢do da sessdo caso seja necessario.

18.43.2. Sistemas baseados em Remote Desktop e SSH sem que os usudrios vejam a senha. A senha vigente no momento
(estatica ou dinamica) devera ser provida para as aplicacdes ou conexdes remotas devendo ser recuperadas de forma
automatica e transparente do banco de dados da solugao.

18.44. As sessdes acessadas podem ser monitoradas por meio de gravacdo de videos das mesmas, em formato padrao de
execucdo da solugao.

18.45. A solucdo deve permitir que um administrador possa bloquear, desbloquear e terminar uma sessdo ativa caso julgue
necessario.

18.46. Monitorar comandos executados ao longo da sessdo gravada, possibilitando pesquisar acdes especificas no video
gravado.

18.47. A solucdo deve possuir a op¢do de terminar a sessdo automaticamente em uma sessdo SSH se o usudrio digitar um
comando ndo autorizado.

18.48. A solugdo deve permitir que as sessdes SSH e RDP abertas através da solucdo sejam terminadas de forma automatica
ao expirar o tempo requisitado de sessdo.

18.49. A solugdo deve permitir que seja for¢cado o logoff do usudrio em sessdes RDP terminadas pela solucdo ao final do
tempo de requisicdo da sessao.

18.50. A solugio deve permitir que os usudrios solicitem acesso aos gestores através de interface Web, preferencialmente,
em HTML5.

18.51. A solugdo deve fornecer uma aplicacdo Web para acessar as funcionalidades basicas que seja compativel, no

minimo, com Internet Explorer, Google Chrome e Firefox.

18.52. Oferecer em sua aplicacdo web diferentes visdes de acordo com as permissdes dos usudrios mostrando, por exemplo,
apenas os ativos e contas delegadas aquele usuario.

18.53. A solugdo deve permitir o envio automatico de logs para servidores SYSLOG de forma aderente ao disposto em RFC
5424 - The Syslog Protocol (IETF).

18.54. A solucdo deve registrar cada acesso incluindo, no minimo, os acessos via aplicagdo web para solicitacdes de senha,
aprovacgOes, retirada de senhas, mudancas de delegacdo e relatdrios. Devem ser registrados os acessos a Console de
Gerenciamento tanto para configuragdo quanto para relatérios, bem como todas as atividades de alteracdes de senhas.

18.55. Criar relatérios que podem ser exportados em formatos editaveis suportando, no minimo, os formatos HTML e
derivados, CSV, XLSX ou XLS.
18.56. A solucdo deve suportar também a criacdo de relatérios que podem ser exportados em formatos ndo-
editaveis suportando, no minimo, o formato PDF.
18.57. 0 gerenciamento de identidades privilegiadas devera disponibilizar:

18.57.1. Mecanismo de retirada e devolucdo de contas e senhas compartilhadas;
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18.57.2. Definicdo de tempo de validade: permitir o estabelecimento de tempo de validade para as senhas de
identidades privilegiadas gerenciadas que forem requisitadas;

18.57.3. Troca automatica da senha no sistema gerenciado, apds a sua devolugao;
18.57.4. Troca automatica da senha no sistema gerenciado, ap6s o vencimento do tempo de validade estabelecido;
18.57.5. Configuracdo de calendario de requisicdo de senhas de identidades privilegiadas com base em usuarios ou

grupos de usudrios;

18.57.6. Troca de Senhas por Demanda: Permitir a troca de senhas nos Sistemas Gerenciados, de forma individual ou
por grupos customiziveis, manualmente ou de forma automatica, por agendamento (Grupo de Todos os Sistemas
Operacionais , por exemplo);

18.58. Dessa forma, no processo de definicdo da politica de composicao de senha, a solugao deve ser capaz de:
18.58.1. Gerar senhas aleatérias com extensido de 128 (cento e vinte e oito) caracteres ou mais.
18.58.2. Utilizar caracteres alfabéticos (maitisculos e minusculos), numéricos e simbolos.
18.58.3. Especificar qual o tipo de caractere na composi¢do das senhas a serem geradas.
18.58.4. Suportar controle de acesso baseado em papéis, garantindo aderéncia ao principio dos privilégios minimos, e

viabilizando a segregacdo de func¢des entre usuirios de uma mesma aplicagdo gerenciada. Deve permitir a formacido de
grupos de usuarios e dispositivos, bem como a atribuicdo de privilégios de acesso a esses Grupos, onde esses privilégios de
acessos possam ser atribuidos por critérios como tipo de dispositivo: sistemas operacionais, banco de dados.

18.58.5. Permitir a determina¢do de quais simbolos estdo excluidos ou exclusivamente permitidos na composi¢do da
senha.

18.58.6. Garantir a configuracdo de mecanismo para que as senhas randomizadas sejam unicas para cada credencial.
18.58.7. Garantir a configuracio de mecanismo para que determinados grupos de senhas randomizadas sejam as
mesmas para cada credencial pertencente a este grupo.

18.59. Permitir a definicdo de fluxos de aprovacao (workflows) para obtencdo de acesso as contas privilegiadas, com as

seguintes caracteristicas:

18.59.1. Personalizagdo de fluxos: Permitir a configuracdo de fluxos para aprovacdo, de acordo com a criticidade e
caracteristicas da conta (como de acesso emergencial, de uso por terceiros), e aprovagio de pelo menos um responsavel;
18.59.2. Permitir a aprovacdo perante um agendamento de acdes administrativas, ou seja, a aprovacdo do acesso
ocorrera em um dia, mas a liberagdo da senha ocorrera de forma automatica somente na data e horario previstos;

18.59.3. A solucdo deve ser capaz, caso seja necessario, de substituir as senhas de identidades privilegiadas que estejam
sendo utilizadas por determinado servico ou tarefas agendadas do Windows em todos os locais onde estejam sendo
utilizadas;

18.59.4. Caso seja necessario, apés alteracdo da senha de identidade privilegiada associada a um servigo, a solucdo
deverd ser capaz de reinicializar o mesmo.

18.59.5. A descoberta automadtica deve ser realizada por buscas no Active Directory (AD) e/ou por ranges de enderegos
IP.

18.60. Sobre as caracteristicas da interface Web para acesso de recuperacdo das senhas, a solucdo devera ser capaz de:
18.60.1. Suportar de forma nativa a personalizacdo dindmica e automatica dos acessos atribuidos ao usudrio conforme
privilégios delegados pelo administrador da solugao.

18.60.2. Permitir que as paginas Web sejam personalizadas de acordo as preferéncias de linguagem individuais do
usudrio, inclusive com o idioma em Portugués.

18.61. A solugdo deve fornecer relatérios de conformidade detalhados das operagdes realizadas pela solugdo, tais como:
18.61.1. Lista de sistemas gerenciados;

18.61.2. Senhas armazenadas;
18.61.3. Eventos de alteracido de senha;
18.61.4. Auditoria de contas;
18.61.5. Auditoria de sistemas;
18.61.6. Auditoria de usuarios;
18.61.7. Detalhes das préximas atualizacées de senha programadas;
18.61.8. Sistemas que estdo usando uma conta de servigco para iniciar um ou mais servigos.
18.62. A solucdo deve fornecer relatérios de auditoria que disponibilizem detalhes das interagdes dos usudrios com a

solucdo, tais como:
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18.62.1. Auditoria detalhada, com no minimo, atividade de login e logoff dos usuarios;

18.62.2. Alteracgdes nas fungdes de delegacio;

18.62.3. Adicdes, delegdes, alteragdes de senhas gerenciadas pela solucio;

18.62.4. Operacodes das senhas dos usudrios, incluindo check-in e checkout, solicitagdes negadas e permitidas;

18.62.5. Os relatorios devem ser filtrados por periodo de tempo, tipo de operacio, sistema, gerente e assim por diante.
18.63. 0O Sistema deve possuir funcdo de monitoramento e andlise de comportamento que toma por base os eventos
gerados por todos os itens desta especificacio técnica.

18.64. Através dos eventos coletados, deve montar perfis de comportamento dos usuarios do sistema.
18.65. A solucdo deve alertar abusos e comportamentos fora dos padrdes aprendidos/mapeados.
18.66. A solugdo deve monitorar e exibir acessos e atividades realizadas no préprio sistema.

18.67. A solugdo devera exibir o somatdrio das atividades didrias divididos por origem.

18.68. A solugdo deve detectar, pelo menos, os seguintes comportamentos anormais:

18.68.1. Acessos excessivos a contas privilegiadas;

18.68.2. Usudrios potencialmente ndo confidveis utilizando acessos administrativos ou contas locais;

18.68.3. Primeira liberacdo de senha para uma conta gerenciada em um sistema;

18.68.4. Usuarios nido conseguem recuperar a senha para uma solicitacdo aprovada ou se a senha é recuperada mais de

uma vez.

18.69. Deve fornecer meio de integracdo para que solu¢des de terceiros possam encerrar sessdes suspeitas (ex: SIEM
executa terminacdo de sessdo) através de integracdo via API.

18.70. Deve permitir a configuracdo de eventos criticos a serem reportados automaticamente, baseados em comandos Linux
em sessdes SSH, com suporte a expressdes regulares para comandos em geral.

18.71. Médulo de Acesso Remoto Seguro:

18.71.1. O Moébdulo de acesso remoto seguro de executar em appliance virtual on-premises suportando, no

minimo, VMWARE 7.0.

18.71.2. 0 M6dulo de acesso remoto seguro deve suportar o acesso externo a rede, sem necessidade de uma VPN.

18.71.3. A solugido deve ser implantada localmente, com modelo de alta disponibilidade, continuidade de negocios e

formas de recuperacio de desastre;

18.71.4. A solugdo deve permitir o acesso a varios tipos de Sistemas Operacionais, com ou sem agentes, incluindo, no
minimo, o suporte a estacdes de trabalho Windows 10, Servidores Windows Server 2012, 2016 e 2019 e Linux RedHat
Enterprise 6.x, 7.x e 8.x;

18.71.5. A solucdo nao deve utilizar protocolos de comunicacdo legados necessarios para o acesso, fazendo uso de TLS
1.2 ou superior;

18.71.6. A solugdo deve suportar seu funcionamento dentro de redes que ndo estdo diretamente conectadas a internet;
18.71.7. A solugao deve suportar o acesso desacompanhado, sem necessidade de permissdao prévia a desktops e
servidores;

18.71.8. A solucdo deve possibilitar o acesso a dispositivos de rede como roteadores, switches e outros dispositivos via

SSH. Este acesso deve ser feito de forma local, sem que haja a necessidade de trafegar estes protocolos em redes inseguras
e/ou liberando-os em regras de firewall;

18.71.9. A solugdo deve disponibilizar ao usuario, no minimo, as seguintes formas de acesso a console da soluc¢do:

18.71.9.1. Console instalada na estacdo do usuario, suportando os sistemas operacionais Windows em 32 e 64 Bit,
MacOs e Linux em 32 ou 64Bit;

18.71.9.2. Console de acesso Web, preferencialmente em HTML5, sem necessidade de nenhum plug-in ou agente
especial para fornecer o acesso.

18.71.10. A solucao deve oferecer suporte a provedores de identidade externos para autenticacdo suportando, no
minimo, servidores LDAP, Active Directory, RADIUS ou Kerberos, bem como atribuir privilégios com base na hierarquia e nas
configuragdes de grupo ja especificadas nos respectivos servidores.

18.71.11. Suportar integracdo com solugdes de autenticagdo de dois fatores via RADIUS ou SAML.

18.71.12. A solugdo deve suportar logon tnico (SSO), comunicando-se com um provedor de identidade usando SAML 2.0.
18.71.13. A solugdo deve suportar o uso de um certificado valido assinado por uma CA.
18.71.14. A solugdo deve possuir politicas para controlar quando os ativos podem ser acessados suportando, no minimo:
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18.71.14.1. Programacdo para definir quando os ativos sob esta politica podem ser acessados. A politica deve
permitir a definicdo do fuso horario a ser utilizado no agendamento, permitindo uma ou mais op¢des de agendamento
do acesso. Definindo o dia e hora de inicio e o dia e hora de término;

18.71.14.2. Para certos grupos de usuarios, a solugdo deve permitir forcar o encerramento da sessdo. Forcando a
sessdo a se desconectar no horario final agendado. Nesse caso, o usudrio deve receber notificacdes antes de ser
desconectado;

18.71.14.3. Notificar destinatarios quando uma sessdo ¢ iniciada. Suportando, no minimo, uma notificagio por e-mail
a destinatarios designados sempre que uma sessao ¢ iniciada com qualquer ativo;

18.71.14.4. Notificar destinatarios quando uma sessdo é terminada. Suportando, no minimo, uma notificacdo por e-
mail a destinatarios designados sempre que uma sessao é encerrada com qualquer ativo;

18.71.15. A solucao deve manter uma gravacdo completa e a prova de falsificacdo de todas as atividades da area de
trabalho e do shell de comandos.

18.71.16. A solucido deve manter um registro completo de todas as atividades executadas durante a sessdo executada
pelos usudrios.

18.71.17. A solucdo deve permitir o monitoramento ao vivo das sessdes de acesso, e também deve permitir que os
administradores encerrem sessoes em andamento, se necessario.

18.71.18. A solucdo deve permitir a configuracdo de permissdes granulares, oferecendo a capacidade de controlar e
delegar permissdes por usudrios e por fungio.

18.71.19. A solucdo deve ser capaz de controlar quais aplicativos podem ser usados por um operador na sessdo,
limitando o acesso a aplicativos especificados no sistema remoto, permitindo somente os executaveis listados (whitelist) ou
negando apenas os executaveis listados (blacklist). Deve ser possivel também optar por permitir ou negar o acesso a area de
trabalho.

18.71.20. A solucdo deve suportar filtro de comandos durante as sessdes SSH, visando evitar que o usudrio,
inadvertidamente, use um comando que pode causar danos ao servidor acessado.

18.71.21. A solucdo deve suportar a inje¢do automadtica de credenciais, permitindo que os usudrios autentiquem ou
elevem privilégios para desktops e sistemas remotos, sem revelar credenciais e senhas de texto simples. Devera ser permitido
ao usudrio selecionar a credencial a ser utilizada a partir de uma lista de credenciais que tém privilégios nos sistemas
aprovados para acesso.

18.71.22. A injecdo de senhas deve suportar a integracdo com a solucdo de gerenciamento de acessos privilegiados,
permitindo que seus usuarios usem as senhas armazenadas na solucdo.

18.71.23. Ao acessar um ativo baseado em Windows, a injecdo de credenciais deve ser suportada na tela de login, bem
como a agdo especial "Executar como".

18.71.24. Ao acessar um ativo baseado em Linux, injecdo de credenciais deve suportar sua utilizacdo em conjunto com o
SUDO.

18.71.25. A solucdo deve suportar o acesso a desktops, servidores e outros sistemas remotos auténomos, suportando os

seguintes modos:

18.71.25.1. Através de clientes instalados, que permite o acesso a qualquer sistema Windows, Mac ou Linux. Tendo
total geréncia e relatérios centralizados de todos os clientes implantados;

18.71.25.2. Acesso através de cliente de proxy local, que permite o acesso a sistemas Windows autdnomos em uma
rede, sem cliente pré-instalado;

18.71.25.3. Acesso via cliente de proxy para acessar sistemas em uma rede remota que ndo tenha uma conexao de
internet nativa.

18.71.26. Integracdo com RDP (Remote Desktop Protocol) da Microsoft para realizar sessdes utilizando protocolo RDP.
Permitindo que os usudrios colaborem em sessdes e estas sessdes possam ser auditadas e gravadas automaticamente.

18.71.27. Acesso a dispositivos de rede habilitados para SSH através de um cliente de proxy efetuando a conexao
localmente;

18.71.28. Acesso a servidores VNC onde os usudrios podem colaborar em sessdes e ter as sessdes auditadas e gravadas
automaticamente;

18.71.29. Acesso a paginas Web a partir de agente de proxy local, onde os usudrios receberdo apenas uma conexao a

uma pagina Web local em uma sessio auditada e gravada;

18.71.30. Tunel de protocolos que permitem estender os recursos de conectividade e auditoria remotas de aplicativos
proprietarios e/ou de terceiros, como sistemas de controle de integracdo ou ferramentas de banco de dados personalizadas
sem necessidade de VPN;

18.71.31. A solucdo deve permitir o monitoramento em tempo real das sessdes de acesso feitas a ativos publicados na
forramaenta:
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18.71.32. A solucdo deve permitir que os administradores possam encerrar as sessdes em andamento, se necessario;

18.71.33. A solugdo deve permitir configuracdo de tempos limites de sessdo ociosos, onde seja possivel definir o tempo
maximo para que um usudrio inativo seja desconectado automaticamente;

18.71.34. A solucao deve permitir que os usudrios transfiram arquivos da maquina em que esta conectado para o sistema
remoto, através da console da solu¢ao e sem necessidade de uso de ferramentas de terceiros;

18.71.35. A solugido deve permitir que os usuarios compartilhem sessdes de acesso com outros usudarios do sistema,
permitindo que os administradores colaborem em uma mesma sessio. Esta colaboracdo deve ser possivel com usuarios
internos e também com usudarios externos através de convite;

18.71.36. Em caso de colaboracdo de administradores em uma mesma sessdo, a solu¢do deve oferecer chat entre
usudrios através da mesma console da conexao;

18.71.37. A solucdo deve oferecer aos usuarios conectados a capacidade de ver informag¢des do sistema sem que seja
necessario ter acesso a console do ativo;

18.71.38. A solugdo deve oferecer aos usuarios a capacidade de executar tarefas do sistema fora do compartilhamento de
tela, com por exemplo reiniciar um servigo em servidores com sistema operacional Windows;

18.71.39. A solucao deve oferecer a op¢do de prover acesso a linha de comandos dos servidores sem a necessidade de
compartilhamento de tela, permitindo aos administradores a execu¢do de comandos remotos via conexdes lentas de internet;

18.71.40. A solugdo deve oferecer uma opg¢do de guardar os scripts comuns utilizados pelos administradores como uma
op¢do na console de acesso, permitindo que os administradores executem estes scripts através de um menu de opg¢des;

18.71.41. A solucdo deve permitir que os usudrios reiniciem um sistema durante a sessdo e reconectem-se
automaticamente quando ativo estiver on-line novamente;

18.71.42. A solucdo deve permitir que os usudarios acessem e editem o registro do Windows de forma remota, sem
precisar do compartilhamento de tela;

18.71.43. A solucido deve permitir o uso de credenciais armazenadas na solucdo de gerenciamento de acesso privilegiado
para executar acdes especiais, permitindo a execugao de aplicativos (fun¢do de "executar como");

18.71.44. A solucdo deve permitir que o Administrador mude o portal externo com a marca corporativa, isto é, os
administradores podem alterar a imagem de logotipo para exibicdo em paginas da Web voltadas para o publico. Permitindo
que os usudrios externos verifiquem que estio no site de sua organizacdo, além de aprimorar o portal de acesso com a
marca da organizacio;

18.71.45. Solucdo deve possuir relatérios das sessdes de acesso, onde seja possivel visualizar todas as sessdes, e detalhes
destas sessOes que incluem informacdes basicas da sessdo, detalhes da sessdo, transcricdes de bate-papo e gravacdes em
video de compartilhamento de tela, shells de comando e utilizagcdo de tiinel de protocolos;

18.71.46. A solugio deve possuir relatdrios da sessdo detalhados que possuam um registro da transcricdo completa do
bate-papo, o nimero de arquivos transferidos e acdes especificas que ocorreram durante a sessio. Devem contar também
com eventos do Windows que apresentam alteracdes visuais 6bvias em uma sessio, incluindo principalmente altera¢des nas
janelas em primeiro plano, contendo o nome do executavel e o titulo da janela;

18.71.47. A solugao deve conter informagdes da sessdo que incluem a duracdo da sessdo, enderecos IP locais e remotos e
informagdes do sistema remoto.

18.71.48. A solucdo deve apresentar em relatério as sessdes que possuem a gravacdo ativada, uma opg¢do para
reproducdo de video de sessdes individuais, incluindo legendas de quem estava no controle do mouse e do teclado em
qualquer ponto determinado durante a sessao.

18.71.49. Caso o usudrio utilize a opcdo de tinel de sessdo, deve ser possivel visualizar as gravacdes de video da area de
trabalho inteira do usuario.

18.71.50. Caso o usuario utilize somente o prompt de comando do sistema, deve ser possivel visualizar gravacdes e/ou
transcricdes de texto de todos os comandos executados durante a sessao.

18.71.51. A solugdo deve também conter relatérios resumidos que fornecem uma visdo geral da atividade ao longo do
tempo por usudrio. Contendo informag¢des como: O niimero total de sessdes executadas, o nimero médio de sessdes por dia
da semana e a duragdo média das sessdes.

18.71.52. A solucdo deve possuir relatorios de atividades das equipes, que devem conter informag¢des sobre os usuarios
conforme eles entram ou saem do console de acesso da ferramenta, assim como mensagens de bate-papo enviadas entre
membros da equipe, acdes de compartilhamento de tela de usuario para usuario e arquivos compartilhados e baixados.

19. ITEM 2 - SERVICO DE INSTALACAO, CONFIGURAGCAO E TRANSFERENCIA DE CONHECIMENTO

19.1. A Contratada serd inteiramente responsavel pela instalacido da solu¢ido, bem como pelas despesas diretas ou indiretas
para execucdo das atividades pela sua equipe técnica;
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19.2. A instalagdo da solugdo devera ser realizada presencialmente no ambiente Tribunal Superior Eleitoral e,
remotamente, no ambiente dos Tribunais Regionais Eleitoral;

19.3. A instalacdo da solucdo deverd ser realizada em dias uteis, podendo ocorrer no periodo de 10h as 19hs,
considerando o fuso horario do contratante;

19.4. 0 processo de instalacdo da solucdo devera ser acompanhado por servidores do Contratante;

19.5. Para garantir que a instalagdo ndo afetara o ambiente do Contratante, os procedimentos e atividades deverdo ser

realizados por técnicos certificados na solugio;

19.6. A Contratada devera se reunir com a equipe técnica do Contratante e elaborar um plano de instalacdo, contendo as
etapas, modelos, arquiteturas, funcionalidades e configuracdes da solucdo que serdo implantadas durante a execucdo do servico;

19.7. A contratada devera realizar a instalacdo de todos os mddulos adquiridos, bem como realizar a configuracdo do
gerenciamento de acesso privilegiado em 10 (dez) dispositivos, sendo eles 3 (trés) servidores linux, 2 (dois) servidores de dominio
Windows, 1 (um) VMWARE Vcenter, 2 (dois) Hosts ESXi e 2 (dois) equipamentos de firewall.

19.7.1. No caso do Tribunal Superior Eleitoral, devera ser configurado ainda o acesso aos 4 (quatro) balanceadores de carga
e aos 2 (dois) storage Isilon.

19.7.2. Caso o Tribunal Regional Eleitoral possua necessidade distinta do especificado no item 19.7, esta podera ser
negociada com a Contratada, desde que mantido o quantitativo de 10 (dez) equipamentos.

19.8. A instalagdo da solu¢do no ambiente do Contratante ndo podera interferir no bom funcionamento de outros sistemas
previamente instalados;

19.9. A transferéncia de conhecimento devera ser realizada no préximo dia util apés a conclusdo do servigo de instalacdo e
configuracdo da solugao;

19.10. O repasse de conhecimento devera ter duracdo minima de 20 (vinte) horas;

19.11. A Contratada devera realizar a transferéncia de conhecimento para a equipe técnica do Contratante, por meio de

repasse de conhecimento nas tecnologias da solucio;

19.12. A transferéncia de conhecimento devera ser realizada de forma remota, por meio de ferramenta a ser acordada com
o Contratante;

19.13. A transferéncia de conhecimento devera conter contetddo tedrico e pratico sobre a solu¢io e deverd abordar, no
minimo, os seguintes itens:

19.13.1. Detalhamento dos componentes da solu¢do, suas interconexdes e todas as informagdes técnicas necessarias
para o seu pleno funcionamento.

19.13.2. Orientar sobre a topologia légica da solucao implantada, mostrando a interligacdo dos componentes da solugéo,
informando as interconexdes realizadas com a infraestrutura existente no Contratante.

19.13.3. Orientar sobre os componentes, procedimentos de instalacdo e administracdo da solugdo, explorando as
funcionalidades disponiveis na solu¢do ofertada, ainda que nido exigidas na especificacdo técnica.

19.14. A transferéncia de conhecimento devera ser realizada por técnicos qualificados e certificados pelo fabricante dos
softwares da solucdo ofertada.

19.15. Concluir instalagdo, configuragdo e transferéncia de conhecimento da solucdo no prazo de 30 (trinta) corridos,
contados do recebimento provisoério.

19.16. Caso seja de comum acordo entre o Contratante e a Contratada, as atividades remotas relacionadas no item 19 e
subitens poderao ser realizadas presencialmente.

ANEXO I-II - MODELO DE PROPOSTA
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Razdo Social: E-mail: CNPJ:
Endereco: || Cidade: CEP: Tel.:

Tabela - Licitacao por Lote
Unidade . Valor Valor
de Medida | Quantidade | y,ivario (R$) | Total (R$)

Lote Item Descricao*

Solucdo de  Gerenciamento de  Acessos
1 |Privilegiados, @ com  garantia  técnica de| Licencas 14.267
60 (sessenta) meses.

UNICO
2 Servico de instalacdo, configuracio e transferéncia

Servico 26
de conhecimento.

Valor Total do Lote (R$)
* A licitante devera apresentar as caracteristicas técnicas dos componentes da solucdo ofertada no lote, indicando marca/modelo dos
componentes ofertados.

1. Os documentos técnicos deverdo ser apresentados junto com a proposta, por planilha, contendo o item, a descri¢do do item, e a
comprovacao técnica de atendimento.
2. As especificagdes das caracteristicas técnicas da solugdo de seguranca ofertada deverdo estar descritas de forma clara e detalhada.

Declaragoes:

i) Esta empresa declara que tem pleno conhecimento das condigdes necessarias para a prestagio dos servigos.

ii) Esta empresa declara que nos pre¢os propostos acima estdo incluidas todas as despesas, frete, tributos e demais encargos de qualquer
natureza incidentes sobre o objeto desta Licitagio.

iii) Esta empresa declara estar ciente de que a apresentacdo da presente proposta implica na plena aceitacdo das condi¢des estabelecidas no
Edital e seus Anexos.

Validade da Proposta:
0 prazo de validade desta proposta é de ( <ndo inferior a 60 dias>) dias, contados da data de abertura do Pregdo.

Local e data.

Nome do Responsavel Legal
Cargo/Funcio

ANEXO I-III - LISTAS DE VERIFICACAO
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TERMO DE RECEBIMENTO PROVISORIO

Processo SEI Relacionado:

Contratada:
CNP] ne:
Contrato TSE n2:
Objeto:

Vigéncia:

Fiscalizacao: Memorando n? (SEI n® )
Fiscal Técnico Titular:

Fiscal Técnico Substituto:

LISTA DE VERIFICACAO

ITEM ANALISE DOS ASPECTOS DE EXECUCAO E ENTREGA: SIM | NAO | N.A.
1 |PARAOITEM 1:

1.1 |As licencas entregues correspondem ao objeto contratado?

1.2 |As licencas foram entregues no prazo estipulado?

2 |PARA OITEM 2:

2.1 |Os servigos de instalacao foram realizados dentro do prazo previsto?

2.2 |Os servicos de instalacdo foram realizados nas quantidades previstas no contrato?

2.3 |A transferéncia de conhecimento foi realizada?

RELATORIO DE OCORRENCIAS

RECEBIMENTO PROVISORIO DO OBJETO

Diante da entrega dos servigos pela Contratada e observada a posterior avaliagdo detalhada dos aspectos quantitativos e
qualitativos a ser efetuada durante o Recebimento Definitivo, essa fiscaliza¢do decide por:

RECEBER PROVISORIAMENTE O OBJETO, RESSALVADAS EVENTUAIS OCORRENCIAS DESCRITAS NESTE DOCUMENTO.

NAO RECEBER PROVISORIAMENTE O OBJETO.
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TERMO DE RECEBIMENTO DEFINITIVO

Processo SEI Relacionado:
Edital de Licitacao TSE n2:

Contratada:
CNP]J n2:
Contrato n2:
Objeto:

Vigéncia:

Fiscalizacdao: Memorando n? (SEI n® )
Fiscal Técnico Titular:

Fiscal Técnico Substituto:

ITEM CRITERIO DE CONFERENCIA SIM|NAOIN.A

1 ASPECTOS QUANTITATIVOS:

1.1 |A quantidade de licengas € igual a definida no contrato?

1.2 |As licengas entregues possuem as funcionalidades exigidas em contrato?

1.3 |Os servigos de instalacdo foram realizados nas quantidades previstas no contrato?

2 ASPECTOS QUALITATIVOS:

A Solucdo possui especificacdes compativeis com o Edital e correspondentes a proposta da licitante

2.1
vencedora?

Todas as licencas estdo registradas em nome do contratante, com o prazo de garantia técnica e atualiza¢des

2.2 pelo periodo de 60 meses?

3 OUTRAS OBRIGACOES CONTRATUAIS:

31 Em caso de reprovacdo de itens, os problemas foram sanados em no maximo 5 (cinco) dias uteis ap6s a
" Inotificacdo?

3.2 |A Contratada realizou a instala¢do e configuracdo dentro do prazo contratado?

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE PENALIDADES?
SEI n2:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO

Efetuada a andlise de conformidade do objeto com as especificagdes do Contrato e do Termo de Referéncia, quanto aos aspectos
quantitativos, qualitativos e de obrigacdes contratuais, a fiscalizacdo decide por:

RECEBER DEFINITIVAMENTE O OBJETO

NAO RECEBER DEFINITIVAMENTE O OBJETO
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Tabela - Licitacao por Lote
.« Unidade
* -
Lote Item Descricao de Medida Quantidade
1 S,olu.(;ﬁo de Gerenciamento de Acessos Privilegiados, com garantia Licengas 150
UNICO técnica de 60 (sessenta) meses.
2 Servico de instalacdo, configuracdo e transferéncia de conhecimento. Servigo 1
ANEXO I-V - TERMO DE CONFIDENCIALIDADE
Eu, , inscrito(a) sob RG n.2 e CPF n.2
colaborador da empresa , estabelecida no enderego
, inscrita no CNP] com o n.2 , em razdo da execugao
das atividades previstas do Contrato TSE n2 , tomei conhecimento de informag¢des sobre o ambiente

computacional do Tribunal Superior Eleitoral - TSE e aceito as regras, condi¢des e obrigacdes constantes no presente Termo.

O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada protegdo as informacdes
restritas de propriedade exclusiva do Tribunal Superior Eleitoral - TSE.

A expressdo “informacdo restrita” abrangera toda informacdo escrita, oral ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a técnicas, projetos, especificagdes, desenhos, cdpias, diagramas,
férmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, fitas,
contratos, planos de negocios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, pregos e custos, definicdes e informag¢des mercadolégicas, invencdes e ideias, outras
informacdes técnicas, financeiras ou comerciais, dentre outros.

Neste ato comprometo a ndo reproduzir e/ou dar conhecimento a terceiros, sem a anuéncia formal e expressa do
TSE, das informacdes restritas reveladas.

Estou ciente que as informagoes reveladas fiquem limitadas ao conhecimento dos diretores, consultores, prestadores
de servicos, empregados e/ou prepostos que estejam diretamente envolvidos nas discussdes, analises, reunides e demais
atividades relativas a prestacdo de servigos ao TSE, devendo cientifica-los da existéncia deste Termo e da natureza
confidencial das informacgdes restritas reveladas.

Obrigo-me, perante o TSE, informar imediatamente qualquer violagdo das regras de sigilo estabelecidas neste Termo
que tenha ocorrido por sua a¢do ou omissao, independentemente da existéncia de dolo.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data da assinatura de
contrato entre o Tribunal Superior Eleitoral - TSE e a

E, por aceitar todas as condigdes e as obrigagdes constantes no presente Termo, assino-o.

Brasilia, de de 20 .

Assinatura:

ANEXO I-VI - DESIGNACAO DE PREPOSTO
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DESIGNACAO DE PREPOSTO

A empresa Nome da Empresa, com sede na Endereco da empresa, na cidade de Cidade, (UF), CNP]
n? 000.000.000/0000-0, neste ato representada pelo seu Cargo do Representante, Senhor(a) Nome do
Representante portador(a) da Carteira de Identidade n? Identidade do Representante, CPF n? CPF do Representante, em
atencdo ao art. 44 da IN MPDG n2 5/2017, DESIGNA, o(a) Senhor(a) Nome do Colaborador, portador(a) da Carteira de Identidade
n? Identidade do Colaborado, CPF n2 CPF do Colaborador, para atuar como preposto no dmbito do Contrato TSE n2 xx/Xxxx.

2. O preposto designado representara a empresa perante o Tribunal Superior Eleitoral, zelara pela boa execucdo do objeto contratual,
exercendo os seguintes poderes e deveres:

a) |Participar da reunido inaugural a ser agendada com a fiscalizagdo do contrato.

b) [Ser acessivel ao Contratante, por intermédio de numero de telefones fixos e celulares que serdo informados no momento da indicagao.

Comparecer, sempre que solicitado pelo fiscal do contrato, no prazo maximo de 24 (vinte e quatro) horas, para exame e
esclarecimentos de quaisquer ocorréncias, salvo em situagdes emergenciais de pronto atendimento.

d) |Agilizar os contatos com os representantes da administragdo durante a execucdo do contrato.

Desenvolver outras atividades de responsabilidade da Contratada, principalmente quanto ao controle de informagdes relativas ao seu
contrato e apresentacdo de documentos quando solicitado.

3. A comunicacdo entre o preposto e o Tribunal Superior Eleitoral sera efetuada por meio dos telefones fixo (DDD)
00000-0000 e celular (DDD) 00000-0000 ou do e-mail email@email.com.br.

4. A Nome da Empresa compromete-se a manter atualizados, durante toda fase de execucdo da contratagdo, os contatos
de telefone e e-mail para comunica¢ao com o Tribunal Superior Eleitoral.

Anexo I-VII - Quantitativos do TSE e TRE
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TRIBUNAL ITEM 1 ITEM 2
TRE - AC 194 1
TRE - AL 476 1
TRE - AM 280 1
TRE - AP 238 1
TRE - BA 249 1
TRE - CE 870 1
TRE - DF 673 1
TRE - ES 350 1
TRE - GO 601 1
TRE - MA 385 1
TRE - MG 982 1
TRE - MS - -
TRE - MT 503 1
TRE - PA 422 1
TRE - PB 400 1
TRE - PE 313 1
TRE - PI 420 1
TRE - PR 600 1
TRE - R] 669 1
TRE - RN 465 1
TRE - RO 460 1
TRE - RR 312 1
TRE - RS - -
TRE - SC 570 1
TRE - SE 493 1
TRE - SP 442 1
TRE - TO 400 1

TSE 2500 1
N

TRIBUNAL REGIONAL ELEITORAL DO ACRE

Ativo

Quantidade

Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam

40

Servidores: hipervisor VMWARE, VMs, Windows e Linux

116

Instincias de banco de dados Oracle, MS SQL

8

Instancias de aplicagdes/servicos corporativos/senhas hardcode

30
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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 190
Servidores: hipervisor VMWARE, VMs, Windows e Linux 151
Instancias de banco de dados Oracle, MS SQL 35
Instancias de aplicagdes/servicos corporativos/senhas hardcode 100
Total 476
TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 20
Servidores: hipervisor VMWARE, VMs, Windows e Linux 200
Instancias de banco de dados Oracle, MS SQL 10
Instancias de aplicacdes/servicos corporativos/senhas hardcode 50
Total 280
TRIBUNAL REGIONAL ELEITORAL DO AMAPA
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 120
Servidores: hipervisor VMWARE, VMs, Windows e Linux 98
Instancias de banco de dados Oracle, MS SQL 3
Instancias de aplicagdes/servicos corporativos/senhas hardcode 17
Total 238
TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 40
Servidores: hipervisor VMWARE, VMs, Windows e Linux 171
Instancias de banco de dados Oracle, MS SQL 8
Instancias de aplicagdes/servicos corporativos/senhas hardcode 30
Total 249
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TRIBUNAL REGIONAL ELEITORAL DO CEARA

Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 350
Servidores: hipervisor VMWARE, VMs, Windows e Linux 475
Instancias de banco de dados Oracle, MS SQL 5
Instancias de aplicagdes/servicos corporativos/senhas hardcode 40
Total 870
TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 380
Servidores: hipervisor VMWARE, VMs, Windows e Linux 160
Instancias de banco de dados Oracle, MS SQL 3
Instancias de aplicacdes/servicos corporativos/senhas hardcode 130
Total 673
TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 50
Servidores: hipervisor VMWARE, VMs, Windows e Linux 180
Instincias de banco de dados Oracle, MS SQL 20
Instancias de aplicagdes/servicos corporativos/senhas hardcode 100
Total 350
TRIBUNAL REGIONAL ELEITORAL DO GOIAS
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 246
Servidores: hipervisor VMWARE, VMs, Windows e Linux 238
Instancias de banco de dados Oracle, MS SQL 27
Instancias de aplicacdes/servicos corporativos/senhas hardcode 90
Total 601
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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 120
Servidores: hipervisor VMWARE, VMs, Windows e Linux 160
Instancias de banco de dados Oracle, MS SQL 5
Instancias de aplicagdes/servicos corporativos/senhas hardcode 100
Total 385
TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 390
Servidores: hipervisor VMWARE, VMs, Windows e Linux 315
Instancias de banco de dados Oracle, MS SQL 33
Instancias de aplicacdes/servicos corporativos/senhas hardcode 244
Total 982
TRIBUNAL REGIONAL ELEITORAL DO MATO GROSSO
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 167
Servidores: hipervisor VMWARE, VMs, Windows e Linux 168
Instincias de banco de dados Oracle, MS SQL 18
Instancias de aplicagdes/servicos corporativos/senhas hardcode 150
Total 503
TRIBUNAL REGIONAL ELEITORAL DO PARA
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 120
Servidores: hipervisor VMWARE, VMs, Windows e Linux 260
Instancias de banco de dados Oracle, MS SQL 7
Instancias de aplicacdes/servicos corporativos/senhas hardcode 35
Total 422
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 96
Servidores: hipervisor VMWARE, VMs, Windows e Linux 163
Instincias de banco de dados Oracle, MS SQL 21
Instancias de aplicagdes/servicos corporativos/senhas hardcode 120
Total 400
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 54
Servidores: hipervisor VMWARE, VMs, Windows e Linux 172
Instancias de banco de dados Oracle, MS SQL 7
Instancias de aplicacdes/servicos corporativos/senhas hardcode 80
Total 313
TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 120
Servidores: hipervisor VMWARE, VMs, Windows e Linux 220
Instincias de banco de dados Oracle, MS SQL 10
Instancias de aplicagdes/servicos corporativos/senhas hardcode 70
Total 420
TRIBUNAL REGIONAL ELEITORAL DO PARANA
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 235
Servidores: hipervisor VMWARE, VMs, Windows e Linux 350
Instancias de banco de dados Oracle, MS SQL 5
Instancias de aplicacdes/servicos corporativos/senhas hardcode 10
Total 600
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TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 435
Servidores: hipervisor VMWARE, VMs, Windows e Linux 166
Instincias de banco de dados Oracle, MS SQL 15
Instancias de aplicagdes/servicos corporativos/senhas hardcode 53
Total 669
TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam| 200
Servidores: hipervisor VMWARE, VMs, Windows e Linux 190
Instancias de banco de dados Oracle, MS SQL 20
Instancias de aplicagdes/servicos corporativos/senhas hardcode 55
Total 465
TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 100
Servidores: hipervisor VMWARE, VMs, Windows e Linux 250
Instancias de banco de dados Oracle, MS SQL 10
Instancias de aplicagdes/servicos corporativos/senhas hardcode 100
Total 460
TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 80
Servidores: hipervisor VMWARE, VMs, Windows e Linux 124
Instancias de banco de dados Oracle, MS SQL 8
Instancias de aplicagdes/servicos corporativos/senhas hardcode 100
Total 312
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TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA

Ativo Quantidade

Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 200

Servidores: hipervisor VMWARE, VMs, Windows e Linux 250
Instincias de banco de dados Oracle, MS SQL 20
Instancias de aplicagdes/servicos corporativos/senhas hardcode 100
Total 570

TRIBUNAL REGIONAL ELEITORAL DE SERGIPE

Ativo Quantidade

Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 195

Servidores: hipervisor VMWARE, VMs, Windows e Linux 178
Instancias de banco de dados Oracle, MS SQL 20
Instancias de aplicacdes/servicos corporativos/senhas hardcode 100
Total 493

TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO

Ativo Quantidade

Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 34

Servidores: hipervisor VMWARE, VMs, Windows e Linux 342
Instincias de banco de dados Oracle, MS SQL 11
Instancias de aplicagdes/servicos corporativos/senhas hardcode 55
Total 4472

TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS

Ativo Quantidade

Dispositivos de rede: LAN, WAN, WI-F], Firewalls, IPS, Balanceadores de Carga, Antispam 30

Servidores: hipervisor VMWARE, VMs, Windows e Linux 280
Instancias de banco de dados Oracle, MS SQL 10
Instancias de aplicacdes/servicos corporativos/senhas hardcode 80
Total 400
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TRIBUNAL SUPERIOR ELEITORAL

Ativo Quantidade

Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, Balanceadores de Carga, Antispam 200

Servidores: hipervisor VMWARE, VMs, Windows e Linux 1700
Instincias de banco de dados Oracle, MS SQL 100
Instancias de aplicagdes/servicos corporativos/senhas hardcode 500
Total 2500

ADAIRES AGUIAR LIMA

SECRETARIO(A) DE ADMINISTRACAO
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