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TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
Rua Jodo Batista Parra, 575 - Bairro Praia do Sud - CEP 29052-123 - Vitoria - ES

TERMO DE REFERENCIA (DEMANDAS DE TIC) N° 01/2022 - TRE-ES/PRE/DG/STI/CSE/SPO

(este documento deve seguir as orientagdes da Resolugdo TRE/ES n° 261/2018)
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QUADRO INFORMATIVO
OBJETO: O presente instrumento tem por objeto a contratacdo de servico para validagdo e emissdo de certificados
digitais e eventuais servigos de visitas para emissdo dos certificados, contemplando tipos distintos com caracteristicas
especificas conforme descrito neste Termo de Referéncia.
QUANTIDADE
ITENS ESTIMADA* CATSER
ITEM 1: Certificado Digital A3, e-CPF, pessoa fisica, padrdo ICP-Brasil, com validade
A g o , . 206 27189
de 3 (trés) anos e midia criptografica do tipo token.
LOTE 1 ITEM 2: Certificado Digital A3, e-CNPJ, pessoa juridica, padrao ICP-Brasil, com
) ~ A ; : 2 27197
validade de 3 (trés) anos e midia criptografica do tipo token.
ITEM 3: Visitas locais para validagdo e emissao de certificados. 23 27022
ITEM 4: Certificado Digital A1, pessoa juridica, e-CNPJ, para ser instalado em 2 27170
equipamento servidor, padrdo ICP-Brasil, com validade de 1 (um) ano.

* A quantidade a ser fornecida é estimada e o0 TRE/ES podera solicitar, no maximo, a quantidade indicada.

1. CARACTERIZACAO DO OBJETO

DEFINICAO DO OBJETO

1.1. O presente instrumento tem por objeto a contratagdo de servigo para validagdo e emissdo de certificados digitais e
eventuais servigos de visitas para emissdo dos certificados, contemplando tipos distintos com caracteristicas especificas
conforme descrito neste Termo de Referéncia.

DETALHAMENTO DO OBJETO

1.2. ITEM 1 - Certificado Digital A3, e-CPF, pessoa fisica, padrdo ICP-Brasil, com validade de 3 (trés) anos ¢ midia
criptografica do tipo token. Deve permitir a autenticacdo segura, usando criptografia e assinatura digital, dos usuarios
cadastrados em sistemas disponiveis na intranet e na internet;

1.3. ITEM 2 - Certificado Digital A3, e-CNPJ, pessoa juridica, padrdo ICP-Brasil, com validade de 3 (trés) anos e midia
criptografica do tipo token. Deve permitir a autenticacdo segura, usando criptografia e assinatura digital, dos usuarios
cadastrados em sistemas disponiveis na intranet e na internet;

1.4. ITEM 3 - Visitas locais para validagdo e emissdo de certificados. Em uma estimativa de até 23 visitas no periodo de
vigéncia contratual;

1.5. ITEM 4 - Certificado Digital A1, pessoa juridica, e-CNPJ, para ser instalado em equipamento servidor, padrdao ICP-
Brasil, com validade de 1 (um) ano. Deve permitir que dados a serem gerados possam ser assinados digitalmente em
nome da pessoa juridica do TRE/ES, garantindo a autenticidade e integridade dos dados a serem gerados e transmitidos
para a plataforma do e-SOCIAL;

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=732033&infra_sist...

1/10



14/06/2022 17:26 SEI/TRE-ES - 0711679 - Termo de Referéncia (DEMANDAS DE TIC)

ESPECIFICACAO TECNICA
1.6. Para o item 1 (Certificados A3 e-CPF)

a) o servigo compreende a emissdo de certificados digitais do tipo A3 para pessoa fisica, padrao ICP-Brasil,
e-CPF, com prazo de validade de 3 (trés) anos;

b) os certificados devem permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a
aplicagdes, logon de rede, entre outras destinagdes;

¢) os certificados deverdo estar aderentes ao padrao do Comité Gestor da ICP Brasil;

d) os certificados deverdo ser instalados em Midias Criptograficos do tipo token constantes da lista de
equipamentos certificados pelo Instituto Nacional de Tecnologia da Informagao — ITI;

e) devera estar englobado o respectivo servico de autoridade de registro;
f) este item compde um lote com os itens 2 e 3.
1.7. Para o item 2 (Certificados A3 e-CNPJ)

a) o servigo compreende a emissdo de certificados digitais do tipo A3 para pessoa juridica, e-CNPJ, padrao
ICP-Brasil, com prazo de validade de 3 (trés) anos;

b) os certificados devem permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a
aplicagdes, logon de rede, entre outras destinagdes;

¢) os certificados deverdo estar aderentes ao padrao do Comité Gestor da ICP Brasil;

d) os certificados deverdo ser instalados em Midias Criptograficos do tipo token constantes da lista de
equipamentos certificados pelo Instituto Nacional de Tecnologia da Informagao — ITI;

e) devera estar englobado o respectivo servigo de autoridade de registro;
f) este item compde um lote com os itens 1 e 3.
1.8. Para o item 3 (Visitas locais para emissao)

a) O servigo de visitacdo local compreende a realizacdo de visitas técnicas locais com o objetivo de validar e
emitir os certificados digitais para os itens 1 e 2;

b) As visitas locais para emissdo dos certificados digitais deverdo ser realizadas na sede do Contratante e
poderao ser emitidos um ou mais certificados por visita;

¢) Devera ser previsto um maximo de 23 visitas técnicas locais;
d) O Contratante provera espago fisico para realizag@o das visitas € 0 acesso a internet;

e) A eventual necessidade de utilizagdo de equipamentos e acessorios de informatica, necessarios a realizacao
de todas as atividades de validacdo e emissdo dos certificados, devera ser sanada pela Contratada;

) As validagdes deverdo ser realizadas das 12h as 19h, em dias uteis. Sendo permitido outro horario, somente
mediante a autorizagdo do Contratante;

g) Na impossibilidade de realizagdo da validagdo por auséncia do Magistrado ou Servidor, no periodo
programado para emissao dos certificados, o servi¢o de visita local sera considerado como prestado;

h) Sera facultada, a critério do contratante, a emissdo de certificados pela via remota na forma prevista na
Instru¢do Normativa n° 5/2021, ou atualizagdo posterior.

1.9. Para o item 4 (Certificados A1, pessoa juridica, e-CNPJ)

a) o servico compreende a emissdo de certificados digitais do tipo Al para pessoa juridica, e-CNPJ, padrdo
ICP-Brasil, com prazo de validade de 1 (um) ano;

b) os certificados devem permitir acesso ao e-Social;
¢) os certificados deverao estar aderentes ao padrdo do Comité Gestor da ICP Brasil,;
d) os certificados deverdo ser instalados em equipamento servidor a ser especificado pelo Contratante;

e) devera estar englobado o respectivo servigo de autoridade de registro;

QUANTIFICACAO OU ESTIMATIVA PREVIA
1.10. A Tabela abaixo discrimina os quantitativos maximos previstos

ITENS QUANTIDADE ESTIMADA*

LOTE 1** | ITEM 1: Certificado Digital A3, e-CPF, pessoa fisica, padrao ICP-
Brasil, com validade de 3 (trés) anos e midia criptografica do tipo token.

206 (duzentos e seis)
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ITEM 2: Certificado Digital A3, e-CNPJ, pessoa juridica, padrdo ICP- |2 (dois)
Brasil, com validade de 3 (trés) anos e midia criptografica do tipo token.

ITEM 3: Visitas locais para validacdo e emissdo de certificados. 23 (vinte e trés)

ITEM 4: Certificado Digital A1, pessoa juridica, e-CNPJ, para ser
instalado em equipamento servidor, padrdo ICP-Brasil, com validade de |2 (dois)
1 (um) ano.

* A quantidade a ser fornecida ¢ estimada e o TRE/ES podera solicitar, no maximo, a quantidade indicada.

** Esta previsto 1 lote (itens 1, 2 e 3). A formagdo do lote ¢ justificada na vinculagdo da visita com a emissdao do
certificado e para que haja mais racionalidade econdmica e administrativa na contratacao.

ESTIMATIVA DE PRECO

1.11. Conforme despacho 0710311, da Secdo de Compras, a estimativa de prego para a presente contratagdo esta descrita
na tabela abaixo

ITEM | VALOR UNIT. (RS) | VALOR DO ITEM (RS)
01 261,34 53.833,98

02 353,91 707,82

03 272,72 6.272,33

04 135,07 270,14

1.12. Valor Total Estimado para o LOTE 01, Itens 01, 02 ¢ 03 = RS 60.814,13.
1.13. Valor Total Estimado para o ITEM 04 = R$ 270,14.

2. FUNDAMENTACAO DA CONTRATACAO

JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

2.1. Para certificados digitais A3, pessoa fisica: Sua aquisicio se justifica em razdo da necessidade de utilizagdo de
assinaturas digitais em aplicagdes de uso essencial para o Tribunal, como, por exemplo, na publicagio do Diario
Eletronico, o envio da GFIP, assinaturas de processos judiciais eletronicos etc. E importante esclarecer que os
certificados sdo pessoais ¢ intransferiveis, diante disso ¢ em razdo do natural movimentacdo no quadro de servidores,
tanto em termos de ingresso de pessoas novas, quanto em termos de alteragdes na ocupagdo de cargos, ¢ imprescindivel
a manutencdo de um servigo que permita a emissao, sob demanda, de novos certificados;

2.2. Para certificados digitais A3, pessoa juridica, e-CNPJ: Este certificado ¢ emitido para o Presidente do
TRE/ES. O certificado do tipo A3 para pessoa juridica ¢ imprescindivel, pois permite ao Presidente, ou alguém sob sua
delegagdo, acessar, por exemplo, o site Conectividade Social e conceder procuracdes, uma com as procuragdes, 0s
servidores (pessoa fisica) usam seus certificados A3 e-CPF para acessar os ambientes. Esse tipo de certificado ¢
necessario para realizar outorga de procuragdo eletronica a servidores do TRE/ES no “Conectividade Social — ICP”, a
fim de permitir o envio mensal obrigatério a Caixa Econémica Federal dos arquivos SEFIP que compdem a GFIP (Guia
de Recolhimento do FGTS e Informagdes a Previdéncia). O uso desse tipo de certificado também ¢ necessario no
Sistema Integrado de Registro do CEIS/CNEP, que permite o registro das penalidades de suspensdo ou impedimento de
licitar e contratar impostas as empresas, pela via administrativa ou em decorréncia de decisdes dos juizos eleitorais;

2.3. Para certificado Servidor Tipo Al e-CPNJ: Permitir que dados a serem gerados possam ser assinados
digitalmente em nome da pessoa juridica do TRE/ES, garantindo a autenticidade e integridade dos dados a serem
gerados e transmitidos para a plataforma do e-SOCIAL. Essa garantia de autenticacdo e seguranga na comunicagao entre
0 usuario e o site torna-se fundamental no trato das informagdes geradas e transmitidas, o que justifica a aquisi¢do em
apreco;

2.4. Para contratacdo de visitas locais: A partir das necessidades apontadas nos itens anteriores, torna-se
imprescindivel que os titulares dos certificados os recebam o mais prontamente possivel. O atendimento local, além de
agilizar as emissoes, reduz o tempo de afastamento do servidor de suas atividades. Autoridades, como o Presidente do
Tribunal, possuem pouco tempo disponivel para realizar deslocamentos somente com o objetivo de realizar a emissao de
certificados. O calculo aproximado € que sejam realizadas até 10 (dez) visitas individuais, cobrindo a maior parte das
autoridades — Presidente, Corregedor, Magistrados, Diretor Geral — e 13 (treze) visitas locais com atendimento de pelo
menos 11 (onze) titulares, que cobre com folga o total previsto de 206 emissdes para pessoas fisicas, com a possibilidade
de emissdo remota. Sendo assim, é razoavel e economicamente viavel, que o Tribunal realize um maximo de 23 (vinte e
trés) previsdes de visitas locais. Estas visitas podem ser individuais, para o atendimento de autoridades, como também
em lote, para a emissdo conjunta de varios certificados e s6 sdo pagas quando efetivamente agendadas pelo gestor
contratual. Adicionalmente estardo autorizadas emissdes de certificados pela via remota como autoriza a Instrugéo
Normativa ITI n® 5/2021 (A coleta de dados biométricos na modalidade presencial deve ser feita de forma assistida
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(acompanhada) por um agente de registro (AGR). Na modalidade remota por videoconferéncia, a coleta de dados
biométricos devera ser realizada pela captura de face (frame) do requerente durante a videoconferéncia de forma
assistida e, opcionalmente, pela coleta das impressdes digitais do requerente de forma ndo assistida e assincrona a
videoconferéncia, para execu¢do do batimento biométrico junto a uma base oficial nacional ou PSBio). Ndo havendo
possibilidade de emissdo de certificado presencialmente ou para redug¢do dos custos de deslocamento dos servidores até
Vitéria, no caso de cartérios eleitorais, a Administragdo podera autorizar a emissdo na modalidade remota.

ALINHAMENTO ESTRATEGICO

2.5. A aquisigdo contribuira para concretizar os seguintes macrodesafios:
a) M3 - Agilidade e produtividade na prestagdo jurisdicional;
b) OES - Promogao da sustentabilidade;

¢) M6 - Aperfeicoamento da gestio administrativa e governanga judicidria.

REFERENCIA AOS ESTUDOS TECNICOS PRELIMINARES

2.6. Os estudos técnicos realizados encontram-se incluidos no documento SEI n° 0706851 .

RELACAO ENTRE A DEMANDA PREVISTA E A STIC A SER CONTRATADA

2.7. Para certificados digitais A3, pessoa fisica: o quantitativo previsto tem fundamento na necessidade de emissao de
certificados digitais para os servidores dos cartorios eleitorais, para alguns servidores da sede e na necessidade de se
manter um quantidade reserva para eventuais substituigoes;

1. A necessidade de operar o PJE midias motiva a aquisi¢do de um certificado para cada servidor lotado em cartério
eleitoral. Em consulta a Se¢do de Banco de Dados foi informado que a quantidade de servidores do quadro
(EFETIVOS e REMOVIDOS PARA ESTE TRIBUNAL) lotados em cartorios sdo:

MUNICIPIO Numero de Servidores
INTERIOR 89

VILA VELHA 11

SERRA 10

VITORIA 9

CARIACICA 8

Total de servidores em cartorio: | 127

2. A gestdo contratual do atual contrato de fornecimento de certificados digitais apresentou relatério das emissoes
dos certificados. Analisando os certificados emitidos e a vencer, tem-se a seguinte tabela, que demonstra que até o
segundo trimestre do ano de 2023, um total de 29 certificados vencerdo, logo precisardo de substituicdo no proximo
periodo contratual.

Ano [Trimestre Certificados a vencer

2022 [Trim2 4
Trim3 5
Trim4 4

2023 [Triml 6
Trim2 10
Totalizando: 29

3. Para cobrir as necessidades de substitui¢cdes, eventuais afastamentos, remogdes e outros eventos imprevisiveis,
estima-se que um total de 50 certificados ¢é suficiente. Dessa forma, ha uma previsdao de emissdo de certificados de
127 4+ 29 + 50 = 206 certificados.

2.8. Para certificados digitais A3, pessoa juridica, e-CNPJ: E previsto 1 (um) certificado como principal e mais um
adicional cobrindo a eventualidade de necessidade de substitui¢do do titular do certificado no Tribunal,
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2.9. Para certificado Servidor Tipo Al e-CPNJ: ha necessidade de uma emissdo anual, devido & validade do
certificado, porém adiciona-se a possibilidade de mais uma emissdo para o caso de eventual reemissdo do certificado
frente a eventual substituicao do titular.

JUSTIFICATIVA DA STIC ESCOLHIDA

2.10. Aquisicdo de certificados conforme especificado neste Termo de Referéncia trata-se de unica solucéo possivel.

3. ESTRATEGIA DA CONTRATACAO

FORMA DE PARCELAMENTO E ADJUDICACAO DO OBJETO

3.1. O objeto da licitagdo serd adjudicado ao licitante que ofertar o MENOR PRECO GLOBAL POR ITEM/LOTE. Nao
havera parcelamento do objeto.

MODALIDADE E TIPO DE LICITACAO

3.2. Conforme documento SEI n. 0673377, a modalidade de licitacdo ¢ o Pregio Eletronico como a legalmente
adequada a contratagdo referida nestes autos, considerando a obrigatoriedade contida no §1°, artigo 1°, do Decreto
n°10.024/2019. Em cumprimento ao Art. 28, inciso II, da Resolugdo TRE/ES n° 261/2018, informamos que o tipo de
licitagdo indicada para a contratacdo em tela ¢ o de menor preco total por item/global lote ¢ para a habilitagdo, o
licitante devera:

1 — estar inscrito no SICAF, com a documentag@o obrigatoria regularizada;

2 — apresentar prova de regularidade com a Fazenda Municipal da sede ou do domicilio da empresa licitante;
3 — apresentar prova de regularidade com a Justi¢a do Trabalho;

4 — preencher, no momento do envio da proposta comercial, no sistema Comprasnet, a seguinte declaragio:

a) De que cumpre o disposto no inciso XXXIII do art. 7° da Constituicdo da Republica Federativa do Brasil de
1988, conforme prescreve o inciso V do art. 27 da Lei n°. 8.666/1993.

5 — apresentar qualificac@o técnica;

6 — apresentar qualificacdo econdmico-financeira.

MARGEM DE PREFERENCIA

3.3. Seré assegurada preferéncia nos termos do disposto no art. 5° do Decreto n° 7.174/10, para fornecedores de bens e
servigos de informatica;

CLASSIFICACAO ORCAMENTARIA

3.4. Conforme documento SEI n. 0710897, a disponibilidade or¢amentaria ¢ classificada conforme a tabela abaixo:

PROGRAMA DE 02.122.0033.20GP.0032 - Julgamento de Causas e Gestdo Administrativa na Justiga Eleitoral no Estado
TRABALHO do Espirito Santo

NATUREZA DA . . N L

DESPESA: 339040 — Servigos Tecnologia da Informagao e Comunicagdo — PJ

SUBITEM DA DESPESA: |23 — Emisséo de certificados digitais

PLANO INTERNO: TIC ARMDAD

VIGENCIA DA CONTRATACAO

3.5. A presente contratagdo tera vigéncia de 12 (doze) meses, podendo, de comum acordo entre as partes, ser prorrogado
através de termos aditivos, por iguais e sucessivos periodos, com vistas a obten¢cdo de precos e condigdes mais
vantajosas para a Administracdo, limitada na forma da lei;
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QUALIFICACAO DE CAPACIDADE TECNICA E ECONOMICO-FINANCEIRA

3.6. Para o Lote 1, a licitante devera apresentar Atestado de Capacidade Técnica: Documento(s) expedido(s) por pessoa
juridica de direito publico ou privado, comprovando que o licitante executou ou esta executando, servi¢o de emissdo de
certificados digitais e visitas para validacdo documental para no minimo 103 emissées de certificados com midias
criptograficas do tipo token. Sera permitido o somatorio de atestados. Ressalta-se que nao se trata de 103 visitas
técnicas e sim emissdes de certificados, pois em uma visita podem ser emitidos mais de um certificado.

3.7. Para o item 4, a licitante devera apresentar Atestado de Capacidade Técnica: Documento(s) expedido(s) por pessoa
juridica de direito publico ou privado, comprovando que o licitante ja emitiu pelo menos um certificado digital do tipo
A1 para equipamento.

3.8. A licitante deverd apresentar certiddo negativa de feitos de faléncia, recuperacdo judicial ou recuperagdo
extrajudicial.

4. DEFINICAO DAS RESPONSABILIDADES DO CONTRATANTE

4.1. Promover, por intermédio do Gestor Contratual, o acompanhamento e a fiscalizagdo do objeto, anotando as falhas
detectadas e comunicando formalmente a Contratada as ocorréncias de quaisquer fatos que exijam medidas corretivas
por parte desta;

4.2. Acompanhar o cronograma e a emissao dos certificados, quando ocorrerem, identificando e tratando os desvios;

4.3. Enviar e-mail com a relacio contendo nome e CPF dos servidores que solicitardo o certificado e/ou dos
equipamentos a serem certificados;

4.4. Atestar os relatorios de certificados emitidos no prazo maximo de 05 (cinco) dias uteis;

4.5. Notificar a Contratada no prazo de até 2 (dois) dias uteis, no caso de haver algum problema com o certificado
emitido, para que providencie a devida corregéo;

4.6. Efetuar o pagamento a Contratada, de acordo com as condi¢des estabelecidas em contrato.

5. DEFINICAO DAS RESPONSABILIDADES DA CONTRATADA

GERAIS

5.1. Executar fielmente o Contrato, de acordo com as clausulas avencadas. A acdo ou omissdo, total ou parcial da
fiscalizagdo do TRE/ES ndo eximira a Contratada de total responsabilidade quanto a execugdo dos servigos;

5.2. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des
de habilitacdo e qualificacdo exigidas na contratacdo;

5.3. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes legalmente previstas do valor inicial
atualizado do contrato;

5.4. Comunicar ao Contratante qualquer ocorréncia que venha a interferir na execugao dos servigos;

5.5. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo do Contratante, cujas reclamagdes, quando
de responsabilidade da Contratada, se obriga a atender prontamente;

5.6. Respeitar, durante a execucdo dos servigos, todas as leis, normas e posturas Federais, estaduais e municipais
pertinentes e vigentes;

5.7. A Contratada ndo devera se valer do contrato a ser celebrado para assumir obrigagdes perante terceiros, dando-o
como garantia, nem utilizar os direitos de crédito, a serem auferidos em fungido dos servigos prestados, em quaisquer
operagdes de desconto bancario, sem prévia autorizagdo do TRE/ES;

5.8. Proibir a veicula¢do de publicidade ou qualquer outra informagdo acerca do objeto do Contrato, salvo se houver
prévia autorizagdo da Administragdo do Contratante;

5.9. Durante a fase da execucdo do servico a interrupg¢do na prestacdo do servigco, em desacordo com o contrato, sujeita a
Contratada as penalidades previstas neste termo, salvo por motivo formalmente encaminhado ao Contratante, justificado
e aceito por esta;

5.10. A Contratada devera providenciar toda a infraestrutura necessaria para a emissao dos certificados;

DE NATUREZA TRABALHISTA

5.11. Arcar com os encargos trabalhistas, previdencidrios, fiscais e comerciais resultantes da execugdo do contrato;

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=732033&infra_sist... 6/10



14/06/2022 17:26 SEI/TRE-ES - 0711679 - Termo de Referéncia (DEMANDAS DE TIC)

5.12. Responsabilizar-se pelo cumprimento das prescrigdes referentes as leis trabalhistas, de previdéncia social e normas
regulamentadoras da Medicina e seguranga do trabalho;

DE NATUREZA TRIBUTARIA

5.13. Manter atualizado os documentos de controle da arrecadagdo de tributos e contribui¢des federais e outras
legalmente exigiveis;

5.14. Comprovar a origem dos bens importados oferecidos e a quitagao dos tributos de importacao a eles referentes;

DA PRESTACAO DO SERVICO

5.15. Disponibilizar uma Central de Atendimento, colocando a disposi¢do do Contratante um sistema de suporte para o
atendimento em primeiro nivel a seus produtos e servigos, disponivel das 12 (doze) as 18 (dezoito) horas, em dias tteis,
podendo o acionamento ser feito por telefone, site Web, correio eletronico;

5.16. Atender as solicitagdes do Contratante, por intermédio de funcionarios ou técnicos por ele credenciados,
relacionados com a execugdo dos servigos;

5.17. Atender as solicitagdes do TRE/ES, de acordo com as especificacdes técnicas, procedimentos de controle
administrativo e cronogramas fisicos que venham a ser estabelecidos, ou quaisquer outras solicitagdes inerentes ao
objeto do contrato;

5.18. Disponibilizar acesso ao site da Contratada, que permita realizar o download de certificados e a recuperacao de
documentacdo da Contratada, acerca dos produtos fornecidos;

5.19. Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em parte, os servicos efetuados referentes ao
objeto em que se verifiquem vicios, defeitos ou incorre¢des resultantes da execugao;

5.20. A Contratada devera garantir o prazo de validade conforme o tipo de certificado;

5.21. A Contratada deverd encaminhar relatério de certificados emitidos para atesto do Contratante, previamente a
emissdo do documento fiscal;

5.22. A Contratada devera apresentar a nota fiscal, juntamente com o relatorio de prestagdo de servigos, contendo a
discriminacao dos itens faturaveis, seus quantitativos e seus valores unitarios, na sede do Contratante;

5.23. Nas visitas locais, a Contratada devera comparecer as dependéncias do Contratante com, no minimo, 1 (uma) hora
de antecedéncia do inicio das emissdes para realizar as configuragdes necessarias em seus equipamentos;

5.24. Seré de responsabilidade da Contratada a configuragdo inicial do token criptografico, mesmo que ndo seja ela a
fornecedora desse dispositivo, incluindo formatagdo e colhimento da senha de administragdo diante do emitente do
certificado digital;

5.25. A Contratada devera providenciar toda a infraestrutura necessaria para emissao dos certificados;

5.26. A Contratada devera apresentar relacdo contendo o enderego e horario de funcionamento de seus postos de
atendimento vinculados e habilitados a emitir certificados digitais;

5.27. A emissdo de certificados na modalidade remota ¢ em conformidade com os normativos vigentes somente podera
ser realizada com a expressa autorizagao da gestdo contratual do contratante;

DA CAPACITACAO DO USUARIO

5.28. A Contratada devera disponibilizar ao usudrio, apds a emissdo/validagdo do certificado, um manual para instalacao
e utilizagdo do certificado obrigatoriamente em lingua portuguesa brasileira, preferencialmente em formato digital.

DA LEIN° 13.709/2018 (LEI GERAL DE PROTECAO DE DADOS PESSOAIS)

5.29. E vedada as partes a utilizagio de todo e qualquer dado pessoal, repassado em decorréncia da execugao contratual,
para finalidade distinta da contida no objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e
criminal;

5.30. Para fins de execu¢do do objeto contratado e de cumprimento de obrigacao legal ou regulatoria, o Contratante
podera proceder ao tratamento dos dados pessoais dos representantes legais da Contratada, inclusive para publica¢do nos
portais de Transparéncia do Contratante.

6. MODELO DE EXECUCAO DO CONTRATO
FIXACAO DAS ROTINAS DE EXECUCAO DO CONTRATO
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6.1. A emissdo de cada certificado, em prol dos usudrios indicados pelo Contratante, deverda ser realizada em
conformidade com os procedimentos usualmente utilizados pela Contratada e conformidade com as orientagdes do
Instituto Nacional de Tecnologia da Informagdo — ITI — quanto aos procedimentos e documentagao exigida;

6.2. Os certificados deverdo ser emitidos no prazo maximo de 05 (cinco) dias tuteis contados da validagdo dos
documentos entregues pelo Contratante ou pessoa fisica que recebera o certificado;

6.3. Para os casos em que a utiliza¢do dos certificados exija 0 armazenamento em midias criptograficas (tipo token), a
Contratada devera fornecer tais midias;

6.4. Para os certificados digitais A3 e-CPF de pessoas fisicas, a Contratada devera possuir representacdo fixa na cidade
de Vitoria/ES, com capacidade para geragdo do certificado, tendo em vista a necessidade da presenca do servidor no
momento da emissao do certificado na modalidade presencial;

6.5. A emissdo dos certificados Tipo A3 e-CPF e e-CNPJ, na modalidade presencial, sera realizada no local indicado
pelo representante da Contratada, na cidade de Vitoria/ES, ou com a realizagdo de visita local solicitada pelo
Contratante;

6.6. A Contratada devera prever até 23 atendimentos locais com visita na sede do Contratante (item 3). Os atendimentos
deverao ser agendados previamente;

6.7. As visitas técnicas para validag@o e emissdo de certificados digitais serdo realizadas conforme agendamento de data
e horéario pelo Contratante, encaminhado junto a Central de Servigos da Contratada, por meio de Ordem de Servigo, com
antecedéncia minima de 2 (dois) dias tteis;

6.8. O titular do certificado, que ndo conseguir emitir seu certificado nas dependéncias do Contratante durante os eventos
de emissao, podera fazé-lo nos postos de atendimento da Contratada ou na modalidade remota, no ultimo caso devera ser
autorizada pela gestdo contratual,

FIXACAO DAS ROTINAS DE EXECUCAO DO CONTRATO
6.9. O Contratante enviara a solicitacdo por e-mail ou meio fisico formal;

6.10. A Contratada tera o prazo de 3 (trés) dias uteis para produzir o(s) certificado(s) e disponibiliza-lo(s) para area
técnica do Contratante — Coordenadoria de Analise e Desenvolvimento (CAD) do TRE-ES (somente item 4);

6.11. No momento da emissdo do certificado a Contratada devera realizar o teste de funcionamento do certificado a fim
de comprovar a efetiva funcionalidade;

6.12. A Contratada deverd emitir o TERMO DE TESTE DE CERTIFICADO, especificando o titular do certificado, a
data da emissdo e o teste de funcionamento realizado para validar a correta emissdo do certificado (veja ADENDO 01);

6.13. As inconformidades que, porventura, sejam detectadas nos certificados poderao ser resolvidas por meio de contato
telefonico entre o Contratante e a Contratada, com a possibilidade de geragdo de novos certificados até que a instalagdo
esteja satisfatoria;

6.14. Caso nenhum dos certificados disponibilizados sejam aceitos pela area técnica, estara caracterizada a inexecugdo
contratual;

6.15. Pessoal técnico designado pelo Secretario de Tecnologia da Informacgao devera emitir o aceite definitivo (item 4);

FORMA DE PAGAMENTO

6.16. O Contratante pagara a Contratada os valores referentes aos certificados efetivamente emitidos até o 20° dia util
apos a emissdo do documento fiscal, devidamente atestado pelo Gestor do Contrato, obedecida a ordem cronolégica de
exigibilidade;

6.17. Havendo erro no documento fiscal ou circunstancia que impega a liquidacdo da despesa, aquele sera devolvido a
Contratada, pelo gestor do contrato, e o pagamento ficard pendente até que o mesmo providencie as medidas saneadoras;

MODELOS DE TERMOS RELATIVOS A SEGURANCA DA INFORMACAO
6.18. ADENDO 1: MINUTA DO TERMO DE TESTE DE CERTIFICADO;

7. MODELO DE GESTAO DO CONTRATO

FIXACAO DOS CRITERIOS DE ACEITACAO

7.1. Os certificados dos itens 1 e 2 deverdo possibilitar a assinatura digital ¢ autenticagdo da pessoa fisica ou juridica a
qual esta associada nos sistemas de informatica utilizados pelo Contratante;
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7.2. O acompanhamento ¢ a fiscalizagdo da execucdo do contrato serdo exercidos por representantes do Contratante
(gestor e fiscal do contrato) especialmente designados para este fim;

7.3. Compete ao gestor e ao fiscal do contrato dirimirem eventuais duvidas que surgirem no curso de sua execuc¢do ¢ de
tudo dar ciéncia a empresa Contratada, para fiel execugdo contratual durante toda a vigéncia do contrato;

7.4. Poderdo ser realizados, a critério do Gestor do Contrato, o controle € o acompanhamento da prestagdo de servigo
mediante o uso de mensagens eletrénicas;

7.5. O certificado do item 4 devera ser atestado por pessoal técnico designado pela STI;

7.6. O recebimento dos certificados ocorrerd da seguinte forma: definitivamente, mediante Termo de Recebimento
Definitivo emitido pelo Contratante, das notas fiscais referentes aos certificados emitidos e do relatorio das Atividades
Executadas, contendo a lista de titulares que receberam certificado digital do tipo A3, dia e local da emissao, lista de
visitas efetuadas, caso exista;

RETENCOES OU GLOSAS

7.7. ndo se aplica a presente contratagao;

SANCOES ADMINISTRATIVAS

7.8. Pelo atraso injustificado na entrega e/ou na substituicdo do objeto, a Contratada sujeitar-se-a ao pagamento de multa
diéria correspondente a 0,3% (zero virgula trés por cento) sobre o valor do servigco em atraso, até o 20° (vigésimo) dia de
atraso, podendo atingir o percentual de 6% (seis por cento), em cada uma das ocorréncias - entrega ou substituicao;

7.9. Como substituicdo deve ser entendida qualquer correcdo que se faca necessaria no objeto entregue, antes do seu
aceite definitivo;

7.10. Pela inexecucdo total ou parcial do objeto, a Contratada sujeitar-se-4 ao pagamento de multa correspondente a 10%
(dez por cento) sobre o valor do objeto inexecutado;

7.11. O atraso superior a 20 (vinte) dias, na entrega ou na substitui¢do, caracterizard a inexecug¢ao total da obrigacao;

7.12. A aplicagdo das multas previstas ndo exime a Contratada de reparar eventuais danos, perdas ou prejuizos que
venha a acarretar a Administragao;

7.13. Os valores das multas porventura aplicadas serdo descontados dos pagamentos eventualmente devidos pela
Administragdo a Contratada ou cobrados judicialmente;

7.14. A aplicagdo das penalidades sera precedida da concessdo da oportunidade de ampla defesa por parte da Contratada,
na forma da Lei n°® 9.784/99 (Lei do Processo Administrativo);

7.15. A contagem do prazo estabelecido para contagem do atraso inicia-se automaticamente no primeiro dia de atraso na
entrega e/ou na substituicdo do objeto, ndo havendo necessidade de apresentagdo de pedido de prorrogacgdo de prazo pela
Contratada, exceto nas hipoteses em que a Administragdo expressamente manifestar seu desinteresse no recebimento
extemporaneo do objeto, observado o cronograma de execucao dos servicos;

7.16. No caso de cumulatividade de multa, esta estara limitada a 10% (dez por cento) do valor da parcela inadimplida.

ADENDO I - MINUTA DO TERMO DE TESTE DE CERTIFICADO

PODER JUDICIARIO
Tribunal Regional Eleitoral do Espirito Santo

Entidade emissora:
Tipo de certificado:

Contratante: TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
Data de emissao:
Titular do certificado: Matricula:

Responsavel pela emissao: | CPF:
<descricdo do teste realizado>

Descricio do teste realizado:
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Por este instrumento, o funcionario abaixo-assinado declara ter realizado um teste de funcionamento com sucesso
utilizando o certificado emitido para o titular. O titular assina este termo, confirmando a realizacdo com sucesso do

teste de funcionamento do certificado emitido.

Responsavel pela emissio:

<Nome>

<CPF/ matricula>

Titular do certificado:

<Nome>

<CPF / matricula>

Equipe de planejamento da contratacio (Portaria DG n. 442/2020).

Integrante Demandante: Bueno Borges de Souza (Substituto: Rogério Pereira Gualberto)
Integrante Técnico: Rogério Pereira Gualberto (Substituto: Bueno Borges de Souza)

Integrante Administrativo: Carlos Alberto da Rocha Padua Filho (Substituto: Marcos Venturott Ferreira)

Vitéria, 28 de marco de 2022.
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