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ANALISE DE VIABILIDADE DA CONTRATACAO

1. CARACTERIZACAO DA DEMANDA
DESCRICAO SUCINTA

1.1. Trata-se de contratacdo de servico para emissdo e validag¢do de certificados digitais, contemplando
tipos distintos com caracteristicas especificas por meio de Autoridade Certificadora para emissdo de
Certificados Digitais;

JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

1.2. Para certificados digitais A3, pessoa fisica: Sua aquisicdo se justifica em razido da necessidade de
utilizacdo de assinaturas digitais em aplicacdes de uso essencial para o Tribunal, como, por exemplo, na
publicagdo do Diério Eletronico, o envio da GFIP, assinaturas de processos judiciais eletronicos etc. E
importante esclarecer que os certificados sdo pessoais e intransferiveis, diante disso e em razao da natural
movimentagdo no quadro de servidores, tanto em termos de ingresso de pessoas novas, quanto em termos
de alteracdes na ocupacao de cargos, € imprescindivel a manuten¢do de um servigo que permita a emissao,
sob demanda, de novos certificados;

1.3. Para certificados digitais A3, pessoa juridica, e-CNPJ: Este certificado ¢ emitido para o Presidente
do TRE/ES. O certificado do tipo A3 para pessoa juridica € imprescindivel, pois permite ao Presidente, ou
alguém sob sua delegacao, acessar, por exemplo, o site Conectividade Social e conceder procuragdes, uma
com as procuragdes, os servidores (pessoa fisica) usam seus certificados A3 e-CPF para acessar os
ambientes. Esse tipo de certificado € necessario para realizar outorga de procuracdo eletronica a servidores
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do TRE/ES no “Conectividade Social — ICP”, a fim de permitir o envio mensal obrigatério a Caixa
Econdmica Federal dos arquivos SEFIP que compdem a GFIP (Guia de Recolhimento do FGTS e
Informacgdes a Previdéncia). O uso desse tipo de certificado também ¢ necessario no Sistema Integrado de
Registro do CEIS/CNEP, que permite o registro das penalidades de suspensao ou impedimento de licitar e
contratar impostas as empresas, pela via administrativa ou em decorréncia de decisdes dos juizos
cleitorais;

1.4. Para certificado Servidor Tipo Al e-CPNJ: Permitir que dados a serem gerados possam ser
assinados digitalmente em nome da pessoa juridica do TRE/ES, garantindo a autenticidade e integridade
dos dados a serem gerados e transmitidos para a plataforma do e-SOCIAL. Essa garantia de autenticagdo e
seguran¢a na comunicagao entre o usudrio e o site torna-se fundamental no trato das informacdes geradas
e transmitidas, o que justifica a aquisi¢cao em aprego;

1.5. Para contratacao de visitas locais: A partir das necessidades apontadas nos itens anteriores, torna-se
imprescindivel que os titulares dos certificados os recebam o mais prontamente possivel. O atendimento
local, além de agilizar as emissdes, reduz o tempo de afastamento do servidor de suas atividades.
Autoridades, como o Presidente do Tribunal, possuem pouco tempo disponivel para realizar
deslocamentos somente com o objetivo de realizar a emissdo de certificados. O calculo aproximado ¢ que
sejam realizadas até 10 (dez) visitas individuais, cobrindo a maior parte das autoridades — Presidente,
Corregedor, Magistrados, Diretor Geral — e 13 (treze) visitas locais com atendimento de pelo menos
11 (onze) titulares, que cobre com folga o total previsto de 206 emissdes para pessoas fisicas, com a
possibilidade de emissdo pela via remota, ¢ razoavel e economicamente viavel, que o Tribunal realize um
maximo de 23 (vinte e trés) previsdes de visitas locais. Estas visitas podem ser individuais, para o
atendimento de autoridades, como também em lote, para a emissdo conjunta de varios certificados e s sao
pagas quando efetivamente agendadas pelo gestor contratual. Adicionalmente estardo autorizadas
emissOes de certificados pela via remota como autoriza a Instrugdo Normativa ITI n® 5/2021 (A coleta de
dados biométricos na modalidade presencial deve ser feita de forma assistida (acompanhada) por um
agente de registro (AGR). Na modalidade remota por videoconferéncia, a coleta de dados biométricos
devera ser realizada pela captura de face (frame) do requerente durante a videoconferéncia de forma
assistida e, opcionalmente, pela coleta das impressoes digitais do requerente de forma ndo assistida e
assincrona a videoconferéncia, para execugdao do batimento biométrico junto a uma base oficial nacional
ou PSBio). Nao havendo possibilidade de emissdo de certificado presencialmente ou para redugdo dos
custos de deslocamento dos servidores até Vitoria, no caso de cartdrios eleitorais, a Administragdo podera
autorizar a emissao na modalidade remota.

RESULTADOS (OBJETIVOS)

1.6. Objetiva-se a obtencdo, sob demanda, de uma quantidade determinada de certificados validos
(estimado em até 206 (duzentos e seis) certificados, tipo A3, e-CPF, pessoa fisica, com validade de 3
(trés) anos;

1.7. A obtencado, sob demanda, de até 2 (dois) certificados validos, tipo A3, pessoa juridica, e-CNPJ, com
validade de 3 (trés) anos;

1.8. A obten¢do, sob demanda, de at¢ 2 (dois) certificados validos Servidor tipo Al, e-CNPJ, para
instalagao em equipamento servidor, com validade de 1 (um) ano;

1.9. A realizacdo de visitas locais para emissao de certificados.

2. ESPECIFICACAO DOS REQUISITOS FUNCIONAIS

REQUISITOS DE NEGOCIO
2.1. Manter um contrato continuado que permita a emissao de novos certificados e sob demanda;

2.2. Permitir a garantia tanto da autenticidade de sites, quanto da seguranga da comunicagdo entre o site e
seus usudrios por meio da criptografia das informagdes trafegadas;

2.3. Permitir que a pessoa juridica do TRE/ES assine digitalmente documentos e efetive transagdes via
internet com garantia de privacidade, autenticidade, integridade e inviolabilidade;
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2.4. Permitir que pessoas fisicas assinem digitalmente documentos e/ou realizem autenticacao em sistemas
eletronicos que utilizem a tecnologia de assinatura digital com o uso de certificados digitais;

REQUISITOS DE CAPACITACAO, AMBIENTAIS, CULTURAIS E SOCIAIS

2.5. A solugdo deverd prover manual de operacdes em lingua portuguesa, contendo linguagem clara e
objetiva, preferencialmente em formato eletronico ou em sitio WEB;

2.6. As mensagens e avisos emitidos pela solugdao deverdo ser em lingua portuguesa;

REQUISITOS DE MANUTENCAO E GARANTIA
2.7. A solucao devera garantir autenticacao de usuarios prevista dentro da validade do certificado;

2.8. Caso ocorra algum problema na solugdo fornecida, a Contratada devera providenciar a substituicdo ou
corre¢ao do(s) certificado(s) fornecidos;

REQUISITOS TEMPORAIS

2.9. Tipo A3 e-CPF, pessoa fisica: validade de 3 (trés) anos, contados a partir da data da emissao;

2.10. Tipo A3, pessoa juridica, e-CNPJ: validade de 3 (trés) anos, contados a partir da data da emissao;
2.11. Tipo Servidor A1 e-CNPJ: validade de 1 (um) ano, contado a partir da data da emissao;

3. ESPECIFICACAO DOS REQUISITOS TECNOLOGICOS

CARACTERISTICAS BASICAS
3.1. Padrao tipo A3 para pessoas fisicas e-CPF

Padrao tipo A3 e-CNPJ para a pessoa fisica TRE/ES;

2. Permitir a autenticagdo segura, usando criptografia e assinatura digital, dos usuarios cadastrados em
sistemas disponiveis na intranet € na internet;

3. Permitir o armazenamento em midia do tipo Token.
3.2. Padrao tipo A3 e-CNPJ para a pessoa juridica TRE/ES;

1. Padrao tipo A3 para a pessoa juridica TRE/ES;

2. Permitir a autenticagao segura, usando criptografia e assinatura digital, dos usuarios cadastrados em
sistemas disponiveis na intranet e na internet;

3. Permitir o armazenamento em midia do tipo Token.
3.3. Padrao Servidor tipo A1 e-CNPJ para criptografia e assinatura de informagdes;
1. Permitir a autenticag¢do segura, usando criptografia e assinatura digital, dos usuarios cadastrados em

sistemas disponiveis na intranet e na internet;

2. Permitir a comunicagdo entre servidores WEB segura para realizar o estabelecimento de sessoes de
criptografia com assinatura digital e por meio de protocolos utilizados na WEB;

3. Permitir o armazenamento em dispositivo computador tipo servidor.

CARACTERISTICAS DE EMISSAO

3.4. O processo de emissdo do certificado nas autoridades de registros devera estar em conformidade com
as orientagdes do Instituto Nacional de Tecnologia da Informag¢do — ITI — quanto aos procedimentos e
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documentacao exigida;

3.5. Para os casos em que a utilizagdo dos certificados exija o armazenamento em midias criptograficas, a
contratada devera fornecer tais midias;

3.6. A emissao dos certificados Tipo A3 sera realizada no local indicado pelo representante da contratada,
na cidade de Vitoria/ES. Contudo, a contratada devera prever visitas locais para emissiao e validacao
na sede do contratante. Os atendimentos com visita a sede do contratante poderdo ser individuais ou para
emissao de varios certificados;

COMPATIBILIDADE

3.7. Todos os certificados deverdo possuir compatibilidade com os navegadores WEB: Microsoft Internet
Explorer, Mozilla Firefox e Google Chrome;

3.8. Todos os certificados deverdo ser compativeis com os sistemas operacionais Windows 10 e versodes
superiores.

DE GARANTIA E MANUTENCAO

3.9. O prazo de garantia de corre¢do e atualizacdo do objeto, motivadas por falhas técnicas e mudangas
originadas de diretrizes ICP-Brasil, serd igual ao periodo de validade do certificado;

3.10. A Contratada devera manter central de atendimento, pelo menos no horério das 12 (doze) as 18
(dezoito) horas, de segunda a sexta-feira, exceto feriados.

ANALISE DA DEPENDENCIA TECNOLOGICA

3.11. O fornecimento, em tese, pode ser realizado por diversas empresas e autoridades certificadores, nao
acarretando qualquer dependéncia tecnologia.

4. IDENTIFICACAO E COMPARACAO DAS SOLUCOES ADERENTES
4.1. Solucdo unica — Servico de emissao e validacao de certificados;

4.2. Descri¢do da Solucdo: Solucio de Certificagdo Digital para contratacdo de empresa para emissdo de
Certificados Digitais no padrdo ICP-Brasil tipos A3, A3 para pessoa juridica (e-CNPJ), Servidor tipo Al,
para Servidor, com fornecimento de midias criptograficas para autenticacdo de pessoas fisicas e pessoa
juridica que realizam atividades que requeiram assinatura digital eletronica;

4.3. O Instituto Nacional de Tecnologia da Informagdo (ITI) relaciona as autoridades certificadoras no
endereco eletronico http://www.iti.gov.br/icp-brasil/estrutura.

ESTIMATIVA DE ORCAMENTO

4.6. A estimativa preliminar, que consta no Plano de Contratagdes 2022, ¢ de R$ 56.737,30 (cinquenta e
seis mil setecentos e trinta e sete reais e trinta centavos);

ADERENCIA DA SOLUCAO AO MNI

4.7. ndo se aplica a presente contratagao;

ADERENCIA DA SOLUCAO AO ICP-BRASIL

4.8. Os certificados devem obedecer as regulamentagdes estabelecidas na ICP-Brasil;

ADERENCIA DA SOLUCAO AO MOREQ-JUS
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4.9. ndo se aplica a presente contratagao;

INDICACAO DA STIC ESCOLHIDA

4.10. Aquisicao de certificados conforme subitem 4.1. A aquisi¢ao se trata da Gnica solugao possivel.

RELACAO ENTRE DEMANDA PREVISTA E A STIC

4.11. Para certificados digitais A3, pessoa fisica: o quantitativo previsto tem fundamento na necessidade
de emissao de certificados digitais para os servidores dos cartoérios eleitorais, para alguns servidores da
sede e na necessidade de se manter um quantidade reserva para eventuais substituigdes;

1. A necessidade de operar o PJE midias motiva a aquisicdo de um certificado para cada servidor
lotado em cartorio eleitoral. Em consulta a Se¢ao de Banco de Dados foi informado que a quantidade
de servidores do quadro (EFETIVOS e REMOVIDOS PARA ESTE TRIBUNAL) lotados em
cartdrios sao:

MUNICIPIO Numero de Servidores
INTERIOR 89

VILA VELHA 11

SERRA 10

VITORIA 9

CARIACICA 8

Total de servidores em cartorio: | 127

2. A gestdo contratual do atual contrato de fornecimento de certificados digitais apresentou relatorio
das emissdes dos certificados. Analisando os certificados emitidos e a vencer, tem-se a seguinte
tabela, que demonstra que até o segundo trimestre do ano de 2023, um total de 29 certificados
vencerao, logo precisardo de substituicao no proximo periodo contratual.

Ano [Trimestre [Certificados a vencer

2022 [Trim2 4
Trim3 5
Trim4 4

2023 [Triml 6
Trim2 10
Totalizando: 29|

3. Para cobrir as necessidades de substitui¢des, eventuais afastamentos, remogdes € outros eventos
imprevisiveis, estima-se que um total de 50 certificados ¢ suficiente. Dessa forma, ha uma previsao
de emissao de certificados de 127 + 29 + 50 = 206 certificados.

4.12. Para certificados digitais A3, pessoa juridica, e-CNPJ: Sao previstos 1 certificado como principal
¢ mais um adicional cobrindo a eventualidade de necessidade de substituicao do titular do certificado no
Tribunal.

4.13. Para certificado Servidor Tipo Al e-CPNJ: ha necessidade de uma emissdo anual, devido a
validade do certificado, porém adiciona-se a possibilidade de mais uma emissao para o caso de eventual
reemissdo do certificado frente a eventual substitui¢cdo do titular.

4.14. Para contratacio de visitas locais: O célculo aproximado ¢ que sejam realizadas até¢ 10 visitas
individuais, cobrindo a maior parte das autoridades — Presidente, Corregedor, Magistrados, Diretor Geral —
e 13 visitas locais com atendimento de pelo menos 16 titulares, que cobre o total previsto de 206 emissdes
para pessoas fisicas. Considerando a possibilidade de emissao de certificados pela via remota, ¢ razoavel e
economicamente viavel, que o Tribunal realize um maximo de 23 (vinte e trés) previsdes de visitas locais.
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5. INDICACAO DA NECESSIDADE DE ADEQUACAO AMBIENTAL

5.1. ndo ha adequacdo necessdria nos aspectos de infraestrutura, tecnologica, infraestrutura elétrica,

logistica de implanta¢do, espago fisico, mobiliario e impacto ambiental.

ANALISE DE RISCOS

6. RELACAO DOS POSSIVEIS RISCOS

RISCO 1 o .c.ertiﬁcado ndo ser emitido corretamente ou nao funcionar corretamente quando da
utilizacdo.
Probabilidade
(Alta, média ou Baixa
baixa)
Efeito (Dano) *Impacto
1 | Assinatura digital ou autentica¢ao ndo ser realizada. Alto
Acoes de Mitigacao e Contingéncia Responsavel

1 Acompanhar a realizacdo de testes logo apds a emissao e
validacdo dos certificados.

STI/CAD, Gestao ¢ fiscalizagdo do contrato.

) Exigir a reemissao do certificado que, eventualmente, ndo
sejam emitidos ou ndo funcionarem corretamente.

Gestao e fiscalizagdo do contrato.

*Impacto (Baixo, Médio ou Alto)

ANALISE DE SUSTENTACAO DO CONTRATO

7. RECURSOS MATERIAIS E HUMANOS

7.1. Todos os recursos materiais ¢ humanos para emissao/validagao dos certificados deverao ser fornecidos

pela contratada;

8. DESCONTINUIDADE DO FORNECIMENTO

8.1. Caso o fornecimento dos certificados seja interrompido, sem justificativa aceita pelo contratante, a
contratacdo devera prever sancdes a contratada e a responsabilizagdo civil e criminal por eventuais

prejuizos a Administracao.

ANEXO A - LISTA DE POTENCIAIS FORNECEDORES

Fornecedor

Nome: SERPRO

1 Sitio: http://www.serpro.gov.br/linhas-negocio/certificacao-digital

Telefone: 08007282323
E-mail: css.serpro@serpro.gov.br

Nome: CERTISIGN
) Sitio: https://www.certisign.com.br

E-mail: comercial@gertisign.com.br

Telefone: Sdo Paulo: 3478-9444; demais localidades: 0300-789-2378

Nome: SERASA EXPERIAN
3 | Sitio: https://serasa.certificadodigital.com.br
Telefone: (11) 3373-7272, 3004 7728, 0800 773 7728
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Fornecedor

Nome: VALID CERTIFICADORA DIGITAL

4 Sitio: http://www.validcertificadora.com.br

Telefone: Sao Paulo: 3004-3454; demais localidades: 0800 725 4565
E-mail: comercial.certificadora@yvalid.com.br

Nome: SOLUTI CERTIFICACAO DIGITAL

5 | Sitio: https://site.solutinet.com.br/2015/

Telefone: +55 (62) 39996000 | 3412-0212 | 3412-0213

Para mais autoridades certificadoras consulte:
http://www.iti.gov.br/icp-brasil/estrutura

ANEXO B - CONTRATACOES PUBLICAS SIMILARES

TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO, CONTRATO TRE/ES realizado no
processo n° 10.330/2018.

Equipe de planejamento da contratacio (Portaria DG n. 442/2020).
Integrante Demandante: Bueno Borges de Souza (Substituto: Rogério Pereira Gualberto)
Integrante Técnico: Rogério Pereira Gualberto (Substituto: Bueno Borges de Souza)

Integrante Administrativo: Carlos Alberto da Rocha Padua Filho (Substituto: Marcos Venturott Ferreira)

Vitoria, 17 de marco de 2022.

JE'I tl’ Documento assinado eletronicamente por CARLOS ALBERTO DA ROCHA PADUA FILHO,
Coordenador(a), em 22/03/2022, as 13:32, conforme art. 1°, III, "b", da Lei 11.419/2006.
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assinatura 22/03/2022, as 15:51, conforme art. 1°, III, "b", da Lei 11.419/2006.

eletrénica

JE'I tl’ Documento assinado eletronicamente por BUENO BORGES DE SOUZA, Analista Judiciario, em
assinatura 28/03/2022, as 16:10, conforme art. 1°, III, "b", da Lei 11.419/2006.

eletrénica

i A y ¢ A autenticidade do documento pode ser conferida no site http://sei.tre-es.jus.br/sei/controlador_externo.php?
_;E""E"._ acao=documento_conferir&id orgao acesso_externo=0 informando o cddigo verificador 0706851 ¢ o codigo

#.,. eat-s1 CRC 81BEC108.

0005864-15.2021.6.08.8000 0706851v7

717


http://www.validcertificadora.com.br/
mailto:comercial.certificadora@valid.com.br
https://site.solutinet.com.br/2015/
http://www.iti.gov.br/icp-brasil/estrutura

