UNIVERSIDADE
‘2% . FEDERAL DO

¢$ MARANHAO

SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO
DIRETORIA DE GOVERNANCA DE TI
DIVISAO DE CONTRATACOES DE TIC

TERMO DE REFERENCIA

1. DO OBJETO

1.1 Contratacdo de empresa especializada na prestacao de servico continuo
sem dedicagéo exclusiva de mao de obra para EXECUCAO DE SERVICOS DE
EMISSAO DE CERTIFICADOS DIGITAIS (PADRAO ICP-BRASIL) PARA
ATENDER A DEMANDA DA UFMA; conforme condi¢cdes quantidades e
exigéncias estabelecidas neste instrumento:

LOTE 1
- VR UNIT. | VR. TOTAL
DESCRICAO CATSER|MEDIDA |  QT. (R9) (RS)
Emissdo de certificado digital E-| 57519 | ynidade | 1300 79,90 | 103.870,00
CPF A3 em nuvem
Emisséao de certificado digital E- .
OPE A3 o token USB 27189 | Unidade | 200 67,00 13.400,00
TOTAL 117.270,00

1.2. A estimativa de custo total para prestacdo dos servicos € de R$
117.327,00 (cento e dezessete mil, duzentos e setenta reais).

1.3. Os valores estimados servirdo apenas de subsidios as empresas
licitantes para formulacdo de suas propostas. Portanto, ndo devera constituir
qualquer compromisso futuro para com a CONTRATANTE.

1.4. A presente contratacdo adotara como regime de execucao de
Empreitada por Preco Unitario.

1.5. O prazo de vigéncia do contrato é de 12 (doze) meses, podendo ser
prorrogado por interesse das partes em iguais e sucessivos periodos com vista
a obtencao de precos e condicdes mais vantajosas para a Administracéo, até o
limite de 60 (sessenta) meses, com base no artigo 57, inciso Il, da Lei n°
8.666/93.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAQAO
2.1. Justificativa

As diversas acdes de Transformacao Digital executadas pelo Governo Federal
nos ultimos anos estdo impulsionando os érgdos da Administracdo Publica Federal
(APF) a promoverem melhorias e simplificagdes nos seus processos institucionais
visando melhor atender a sociedade. Entre essas a¢cfes destacam-se:
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e Os sistemas estruturantes da APF (SIASG/COMPRASNET, SICONV, SCDP,
SIGEP e outros) que estdo sendo amplamente disponibilizados no intuito de
centralizar as informacdes para que o Governo Federal obtenha a melhoria nas
tomadas de decisdes estratégicas.

e O aumento da utilizacéo de certificado digital para acesso de novos sistemas
gue estdo sendo disponibilizados para APF visando melhorar a seguranca da
informacéo destes sistemas.

Olhando para estas acdes, o uso do certificado digital € uma acgéo transversal
que é capaz de possibilitar a UFMA avancar a seguranca da informacdo de seus
Sistemas Integrados de Gestéo (SIG). Isto porque o certificado digital € um documento
eletrbnico que identifica pessoas, computadores e empresas no mundo digital,
provando sua identidade e permitindo acessar servigos on-line com a garantia de
autenticidade, integridade e néo repudio. A autenticidade garante que o autor do
documento € a pessoa identificada no certificado utilizado na assinatura. A integridade
garante que o documento ndo foi alterado apds o envio. O ndo repudio impede que o
autor do documento conteste a sua validade negando sua autoria.

Assim, tornar esta tecnologia acessivel a todos os servidores administrativos
garante a UFMA ndo s6 utilizar os sistemas estruturantes da APF, como também cria
a possibilidade de elevar a seguranca de seus SIG e tornar mais seguro 0 processo
de digitalizacao ja iniciado na Institui¢ao.

Nesse sentido, a utilizacdo desta tecnologia faz-se necessaria pelos motivos expostos
a sequir:

e Continuacao da Transformacéo Digital que o Governo Federal tem incentivado
para melhor atender a sociedade.

e Continuar o fornecimento de certificados digitais para o0s servidores
administrativos que j& utilizam esta tecnologia para uso dos sistemas
estruturantes da APF.

e Fornecer certificados digitais para todos os servidores administrativos como
forma de melhorar a seguranca do processo de digitalizagcéo iniciado através
dos SIG desta Universidade.

Por fim, entende-se que é necessario a contratacdo dos servicos de emissao
de certificados digitais visando a evolucéo e continuidade do uso da tecnologia para o
bom andamento das atividades administrativas desta Universidade.

2.2. Objetivos

2.2.1.  Fornecer certificado digital do tipo Pessoa Fisica A3, com validade
de 3 anos, armazenado em nuvem para os servidores administrativos.

2.2.2.  Fornecer certificado digital do tipo Pessoa Fisica A3, com validade
de 3 anos, armazenado em token USB para os servidores administrativos.

2.2.3. Garantir o acesso dos servidores aos sistemas estruturantes do
Governo Federal através dos certificados digitais.
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2.2.4. Garantir o acesso dos servidores aos novos sistemas do Governo
Federal através dos certificados digitais.

2.2.5. Garantir o acesso dos servidores aos SIG através dos certificados
digitais.

2.3. Alinhamento Estratégico

2.3.1. A necessidade de prover servicos de SMP esta prevista no
Planejamento Estratégico de TIC da UFMA (PETIC UFMA 2017-2021), no
Obijetivo Estratégico 5 — “Realizar a modernizagao dos servigos TIC” e na
Iniciativa Estratégica 9 — “Realizar processos de aquisi¢gdes para as
necessidades de servicos de TIC da UFMA”, e alinhada ao PAC 2020
referente ao item 220 - “emisséo de certificados digitais”.

2.4. Descricdo da Solucéo

2.4.1. Estasolucdo tem a finalidade de garantir a operacdo, manutencao
e gestdo dos servicos de emissao de certificados digitais através da
terceirizacdo dos servicos por meio de empresa publica especializada
sem dedicacéo exclusiva de mao de obra.

2.4.2. Paraexecucao destes servicos devera ter caracteristica continua.
2.4.3. Prestacao de servicos sob demanda com pagamento mensal.

2.4.4. Para tal, esta solugcdo € composta de servicos técnicos
especializados de emissdo de certificados digitais para os servidores
administrativos da UFMA.

2.4.5. Os servicos desta solucdo tém a finalidade de:

2.4.5.1. Fornecer certificado digital do tipo Pessoa Fisica A3, com
validade de 3 anos, armazenado em nuvem.

2.4.5.2. Fornecer certificado digital do tipo Pessoa Fisica A3, com
validade de 3 anos, armazenado em token USB.

2.4.5.3. Prestar manutencéo preventiva e corretiva aos servigos de
emisséo de certificados digitais.

2.45.4. Prestar suporte técnico e garantia aos servicos e
equipamentos de emisséao de certificados digitais.

2.4.5.5. Disponibilizar sistema de solicitagdo de emissdo de
certificados digitais integrado ao SIGEPE.

2.4.5.6. Disponibilizar sistema de autorizagdo de emissdo de
certificados digitais, em interface WEB.
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2.4.5.7. Disponibilizar sistema de gestdo total dos servicos de
emissao de certificados digitais, em interface WEB.

3. REQUISITOS DA CONTRATACAO
3.1 Requisitos do Negdcio

ID NECESSIDADE

Requisitos de Negocio

Ter servicos especializados de emissao de certificados digitais para os servidores
administrativos da UFMA.

Ter total gestdo dos servicos especializados de emissdo de certificados digitais
disponibilizados para os servidores da UFMA.

Ter manutencdo preventiva e corretiva dos servigos especializados de emissao de
certificados digitais.

Ter garantia total dos equipamentos e servicos especializados de emissao de
certificados digitais.

Forma de pagamento dos servicos especializados de emissao de certificados digitais
devera ser sob demanda.

A execucdo dos servicos devera ser de forma continua e sem dedicacao exclusiva de
mao de obra.

Requisitos Legais

Obedecer as Legislacbes a seguir:

e Lei n° 8.666, de 21 de junho de 1993; que regulamenta o art. 37, inciso XXI, da
Constituicao Federal, institui normas para licitacdes e contratos da Administracéo
Publica e da outras providéncias; e legislacao correlata as licitacdes.

e Lein® 10.520, de 17 de julho de 2002; que institui, no ambito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo
Federal, modalidade de licitacdo denominada pregao, para aquisicao de bens e
servigcos comuns, e da outras providéncias.

e Lei n° 8.248, de 23 de outubro de 1991; que dispbe sobre a capacitacdo e
competitividade do setor de informatica e automacéao, e da outras providéncias.

e Lein®13.709 de 14 de agosto de 2018; que dispde da Lei Geral de Protecao de
Dados Pessoais (LGPD).

e Decreto n®7.174, de 12 de maio de 2010, que regulamenta a contratacao de bens
e servigos de informética e automacéao pela administracao publica federal, direta ou
indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizacdes sob o controle direto ou indireto da Uniéo.

e Decreton®7.746, de 05 de junho de 2012; que regulamenta o art. 3° da Lei n°® 8.666,
de 21 de junho de 1993, para estabelecer critérios e praticas para a promoc¢ao do
desenvolvimento nacional sustentdvel nas contratacdes realizadas pela
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administracdo publica federal direta, autarquica e fundacional e pelas empresas
estatais dependentes, e institui a Comissao Interministerial de Sustentabilidade na
Administracdo Publica - CISAP.

Decreto n° 10.024, de 20 de setembro de 2019; que regulamenta a licitacdo, na
modalidade pregao, na forma eletrdnica, para a aquisicao de bens e a contratacéo
de servigos comuns, incluidos os servigcos comuns de engenharia, e dispbe sobre
0 uso da dispensa eletrdnica, no ambito da administracdo publica federal.

Obedecer as Instru¢cdes Normativas a seguir:

Instrucdo Normativa n°® 01 SGD/ME, de 04 de abril de 2019; que dispde sobre o
processo de contratacdo de Solugdes de Tecnologia da Informac¢éo e Comunicagao
(TIC) pelos 6rgados integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo (SISP) do Poder Executivo Federal.

Instrucdo Normativa n°® 05 SLTI/MPOG, de 26 de maio de 2017; que dispde sobre
as regras e diretrizes do procedimento de contratacdo de servicos sob o regime de
execucao indireta no ambito da Administracdo Publica Federal direta, autarquica e
fundacional.

Instrucdo Normativa n® 01 SLTI/MPOG, de 19 de janeiro de 2010; que dispde sobre
os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servicos ou obras pela Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias.

Instrucdo Normativa n°® 73 SG/ME, de 05 de agosto de 2020; que dispde sobre o
procedimento administrativo para a realizagdo de pesquisa de precos para a
aquisicao de bens e contratacdo de servicos em geral, no ambito da administracao
publica federal direta, autarquica e fundacional.

Instrucdo Normativa n° 1 GSI/PR, de 13 de junho de 2008; que disciplina a Gestao
de Seguranca da Informac&o e Comunicacfes na Administracdo Publica Federal,
direta e indireta, e d& outras providéncias.

Instrucdo Normativa n°® 2 ITl, de 04 de junho de 2014; que disciplina procedimentos
para homologacao de equipamentos ndo contemplados nos manuais de conduta
técnica, no &mbito da ICP-BRASIL (doc-icp-10.08).

Obedecer as Resolucdes a sequir:

Resolucdo n° 96, de 27 de setembro de 2012; que aprova a versao 3.0 do
documento regulamento para homologacdo de sistemas e equipamentos de
certificagdo digital no ambito da ICP-BRASIL (DOC-ICP-10).

Resolucdo n° 123, de 06 de julho de 2017; que atualiza os padrdes e algoritmos
criptograficos da ICP-BRASIL, os requisitos minimos para as politicas de certificado
na ICP-BRASIL e os procedimentos para gerenciamento da chave simétrica para
geracao do IDN.

Requisitos de Capacitacao

Devera apresentar tutorial do processo de solicitacdo de certificado digital na
ferramenta disponibilizada.

Devera apresentar tutorial da ferramenta de gestdo de emisséo de certificado digital
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disponibilizada.

Requisitos de Manutencéao

Devera ser executado manutengcdo preventiva, com vistas a evitar a ocorréncia de
defeitos e/ou falhas nos sistemas computacionais disponibilizados.

Devera ser executado manutencgdo corretiva, com vistas a corrigir defeitos e/ou falhas
nos sistemas computacionais disponibilizados.

Requisitos Temporais

Apés assinatura do contrato, disponibilizar os servicos de emissao de certificados
digitais em no maximo em 3 dias Uteis.

Disponibilizar os equipamentos de armazenamento de chaves criptograficas (token)
em no maximo 5 dias uteis.

Os servicos serdo condicionados ao cumprimento de niveis minimos de prestacao de
servicos ligados a taxa de disponibilidade.

Requisitos de Seguranca

N&o se aplica.

Requisitos Sociais, Ambientais e Culturais

Todos os sistemas computacionais e equipamentos disponibilizados devem ter suas
documentacfes em idioma Portugués Brasileiro, podendo eventualmente em idioma
Inglés.

Conforme previsto no inciso IV do artigo 5° da Instru¢cdo Normativa n° 1, de 19/01/2010-
SLTI/MPOG, os equipamentos ofertados ndo deverdo conter substancias perigosas
em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances ou Restricdo de Certas Substancias Perigosas), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-
polibromados (PBBSs), éteres difenil-polibromados (PBDESs), comprovada a norma com
certificado de instituicdo oficial ou credenciada.

3.2. Requisitos Tecnoldgicos

NECESSIDADE

Requisitos de Arquitetura Tecnoldgica

Prover servico de solicitagdo de emissao de certificado digital por meio de interface
Web.

Prover servico de gestdo de emissao de certificado digital por meio de interface Web.

Prover emisséo de certificado digital para pessoal fisica do tipo A3 com validade de 3
anos em armazenamento em token USB.

Prover emisséo de certificado digital para pessoal fisica do tipo A3 com validade de 3
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anos em armazenamento na nuvem computacional.

Requisitos de Projeto e de Implementacéo

N&o se aplica.

Requisitos de Implantacao

Comunicar todas as etapas para uso total da solugdo aos responsaveis administrativos
e técnicos da UFMA

Requisitos de Garantia e Manutencéao

N&o se aplica.

Requisitos de Capacitacao

Os tutoriais de treinamentos dos sistemas de solicitacdo e gestdo de emissao de
certificados digitais poderao ser disponibilizados através da web e/ou video.

Requisitos de Experiéncia Profissional

Nao se aplica.

Requisitos de Formacéao de Equipe

Nao se aplica.

Requisitos de Metodologia de Trabalho

N&o se aplica.

Requisitos de Seguranca da Informacéao

Seguir as recomendacdes de seguranca da informacao da UFMA.

Seguir as recomendacdes de seguranca da informacao do ICP-Brasil.

DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES

Requisitos Técnicos da Midia de Token

NECESSIDADE

Caracteristicas gerais:
e Ter capacidade de armazenamento de chaves privadas e certificados digitais que
usam dispositivos do tipo Token USB.
e Ser aderente as normas do Comité Gestor da ICP-Brasil.
e Compativel com certificados digitais gerados pelas autoridades certificadoras
ICP-Brasil.

Caracteristicas funcionais:

e Devera possuir software gerenciamento com as seguintes caracteristicas: Exibir
detalhes do Token USB; Nome do token USB; Tamanho maximo do PIN;
Tamanho minimo do PIN; Alteracdo do PIN; Renomear o Token USB; Alterar o
PUK; Destravar o PIN.

Caracteristicas fisicas:
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Devera possuir no minimo Hardware com processador de 8 bits e memdéria de
32 KBytes (trinta e dois KiloBytes).

Devera permitir o armazenamento de no minimo 5 certificados com chaves
RSA de tamanho 2048 bits.

Devera ter conectividade compativel com USB 1.1/2.0 e 3.0.

Devera possuir chassi em plastico rigido e resistente a agua.

Compatibilidade:

A solucdo deve ser compativel com as camadas de software definidas, para
ambiente Microsoft por: Ambientes Windows 98, 98SE, 2000, XP, Vista, Windows
7, Windows 8, Windows 10 e versbes superiores; Suporte nativo para
arquiteturas 32 bits e 64 bits para Windows Vista, Windows 7, Windows 8,
Windows 10 e versdes superiores;

Possuir biblioteca implementando a CryptoSPI do Microsoft Cryptographic
Service Provider assinada pela Microsoft;

Possuir biblioteca implementando o padrdao PKCS#11,

Deve ser compativel com as bibliotecas NSS.

Documentacdo e suporte:

Manuais das interfaces de programacao (APIs) e bibliotecas de desenvolvimento;
Manual de utilizacdo do token USB em portugués;

PIN padréo, formato permitido para construcéo de PIN;

Deve ser fornecida documentacdo especifica para cada plataforma bem como
suporte técnico;

Deve ser fornecida correcbes de seguranca e correcdo de bugs, pelo periodo
minimo de 3 anos, sem 6nus adicional.

Manutencdo e Garantia:

A empresa contratada devera prover garantia de correcéo e atualizacdo motivadas
por falhas técnicas e mudancas originadas de diretrizes oriundas da ICP-Brasil, pelo
periodo minimo de 3 (trés) anos para o certificado do tipo A3 (certificados do tipo e-
CPF), contados a partir da data de emissao do certificado;

Caso a correc¢do ou atualizacdo exija novo certificado, a empresa contratada devera
efetuar a nova emissao, no prazo de 3 (trés) dias Uteis, contados da data de
notificacdo, sem 6nus adicional para a CONTRATANTE;

O Token USB devera ter garantia minima de 3 (trés) anos, contados a partir da data
de emissdo do Termo de Recebimento Definitivo;

Nesse periodo, caso o dispositivo apresente defeito, a empresa contratada devera
realizar, no prazo de 15 (quinze) dias, contados da notificacdo feita pela
CONTRATANTE, troca do dispositivo defeituoso por outro novo, de primeiro uso,
com, no minimo, as mesmas caracteristicas do objeto contratado;

A abertura do chamado para a assisténcia técnica e emissdo da ordem de servigo
devera ser via pagina Web, por e-mail ou central de atendimento com emisséo de
um numero de protocolo para acompanhamento.
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4. DA CLASSIFICACAO DOS SERVICOS E SELECAO DO FORNECEDOR

4.1. Os servigcos a serem adquiridos enquadram-se na classificacdo de
servicos comuns, nos termos da Lei n° 10.520, de 2002, do Decreto n° 3.555,
de 2000, e do Decreto 5.450, de 2005.

4.2. A classificagdo como servico comum baseia-se no fato de que o servi¢o
pode ser objetivamente definido pelo Edital com base em especificacdes usuais
no mercado, conforme Paragrafo Unico do Art. 1° da Lei n° 10.520/2002 e no §
1° do artigo 2° do Decreto 5.450, de 31 de maio de 2005.

4.3. Os servigos a serem contratados enquadram-se nos pressupostos do
Decreto n° 9.507, de 21 de setembro de 2018, n&o se constituindo em quaisquer
das atividades, previstas no art. 3° do aludido decreto, cuja execucéao indireta €
vedada.

4.4, A prestagdo dos servicos ndo gera vinculo empregaticio entre o0s
empregados da CONTRATADA e a CONTRATANTE, vedando-se qualquer
relacdo entre estes que caracterize pessoalidade e subordinacao direta.

4.5. A forma de selecédo do fornecedor que sera adotada € a contratacéo
direta por meio de dispensa de licitacéao.

45.1. Trata-se de servico comum de carater continuado sem
fornecimento de mao de obra sem regime de dedicacédo exclusiva.

4.5.2. Os servicos objeto deste Termo de Referéncia sdo considerados
de natureza continua devido constituirem-se necessidade permanente da
instituicdo, ligada as suas atividades fim e ultrapassam um exercicio
financeiro.

4.5.3. A adjudicacdo da licitacdo dar-se-a por valor unitario.
4.6. Os critérios de selecao do fornecedor sao:

4.6.1. As exigéncias de habilitacdo juridica e de regularidade fiscal e
trabalhista sdo as usuais para a generalidade dos objetos, conforme
disciplinado no Edital.

4.6.2. Os critérios de qualificacdo econémica a serem atendidos pelo
fornecedor estdo previstos no Edital.

4.6.3. Os critérios de qualificacdo técnica a serem atendidos pelo
fornecedor estéo previstos no Edital.

4.6.4. Asregras de desempate entre propostas sao as discriminadas no
Edital.
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5. MODELO DE EXECU(;AO DO OBJETO
5.1. Definicbes béasicas para execucao dos servicos:

5.1.1. Instituto Nacional de Tecnologia da Informagé&o (ITI) — Autarquia
federal ligada a Casa Civil da Presidéncia da Republica, que tem por
missao manter e executar as politicas da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da
cadeia de certificagao digital — AC Raiz.

5.1.2. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) — Cadeia
hierarquica de confianca que viabiliza a emissédo de certificados digitais
para identificagao virtual do cidadéo.

5.1.3.  Autoridade Certificadora (AC) — Entidade responsavel por emitir,
distribuir, renovar, revogar e gerenciar certificados digitais.

5.1.4. Autoridade de Registro (AR) — Entidade responsavel pela
interface entre o usuério e a AC a que esteja credenciada; tem por objetivo
o recebimento, a validag&o, o encaminhamento de solicitagbes de emisséo
ou revogacao de certificados digitais e identificacdo, de forma presencial,
de seus solicitantes.

5.1.5.  Modulo Eletrdnico de AR — Sistema vinculado a uma Autoridade
Certificadora que possibilita realizar a emissao sistematizada de certificado
digital baseado na validagcdo da solicitacdo por meio de processo de
individualizagao inequivoca e eletrénica do servidor publico federal ativo da
Unido por meio do Sistema de Gestdo de Pessoas.

5.1.6.  Certificado Digital € o documento eletrdnico que possibilita a troca
segura de informacdes entre duas partes em meios digitais, com a garantia
da identidade do emissor, da integridade da mensagem e, opcionalmente,
de sua confidencialidade, possibilitando ainda acesso a determinados
sistemas governamentais, empresariais e judiciarios.

5.2. As Especificacbes Técnicas dos Servicos estdo no APENDICE A
deste Termo.

5.3. Os servicos que tratam este Termo serdo executados pela
CONTRATADA sem a emissao de Ordem de Servico (OS), visto que a
CONTRATANTE tera um sistema eletronico para solicitacdo dos servi¢os. Logo,
as solicitagcbes deste sistema servirdo como OS, gerada sob demanda.

5.4. O setor competente técnica e administrativamente por esta prestacdo de
servigos é a Superintendéncia de Tecnologia da Informagéo (STI) da UFMA.

5.5. Para a execucao dos servigos ficam determinados os detalhamentos
abaixo:
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5.5.1. Fluxo de emissao do certificado integrado ao Sistema de Gestéo
de Pessoas (SIGEPE):

5.5.1.1. Fluxo de Solicitacao:

5.5.1.1.1. A Solicitacdo de Certificado Digital sera feita por
manifestagdo do Servidor Pdblico a partir do modulo
Requerimento no Portal do Servidor
(https://servidor.sigepe.planejamento.gov.br/SIGEPE-
PortalServidor). Os dados biograficos da solicitacdo devem ser
oriundos do sistema de Gestdo de Pessoas. Esses dados
biograficos serdo encaminhados para a Autoridade Certificadora
por meio de integracdo webservice entre 0 maddulo
Requerimento do SIGEPE e o Mddulo Eletrénico de AR.

5.5.1.2. Fluxo de Aprovacéo:

5.5.1.2.1. A aprovacao da Solicitacdo de Certificado Digital é
concedida pelo Autorizador designado pelo 6rgéo. Para realizar
0 procedimento o Autorizador acessara o Médulo Eletrénico de
AR (https://sigepe-certificados.serpro.gov.br), exclusivamente
por meio de certificado digital A3, selecionara em uma lista a
solicitacdo do Servidor e realizar4 a aprovacao, utilizando para
tal a sua assinatura digital. Apdés a aprovacdo, a Autoridade
Certificadora envia para o e-mail institucional do Servidor
solicitante as orientacdes para baixar e instalar o certificado
digital.

5.5.1.3. Fluxo de Instalacao:

5.5.1.3.1. A instalacdo do certificado digital sera feita pelo
préprio Servidor. Ele devera seguir as orientacfes
encaminhadas por e-mail apés a aprovacdo da Solicitacdo de
Certificado Digital. Para a instalacdo, o Servidor devera realizar
o download do aplicativo do SERPRO em sua maquina local.
Visando aumentar o nivel de seguranca da
operacdo, o Servidor deverd informar suas credenciais de
instalagéo.

5.5.1.4. No caso de emisséo de certificados com fornecimento do
token USB, a entrega do dispositivo fica condicionada a assinatura de
um termo de consignacao que descrevera as condi¢cdes de uso.

5.5.2.  Os servicos estardo disponiveis no horéario das 8:00 as 18:00 em
dias uteis, a excecao da LCR (lista de certificados revogados) que devera
ser mantida em disponibilidade “on-line” de 24/7, 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, em patamar minimo mensal de 99,5%.
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5.5.2.1. Na&o seréa considerado descumprimento do nivel de servigo
a interrupgcao ou turbacéo do servico, decorrente de caso fortuito,
forca maior ou de fatos atribuidos ao préoprio CONTRATANTE ou
terceiros, por erros de operacdo do CONTRATANTE.

5.5.3. A CONTRATADA devera apresentar os indicadores de qualidade
baseado na disponibilidade.

5.5.4. As interrupgcbes programadas dos servicos deverdo ser
comunicadas a CONTRATANTE com antecedéncia minima de 5 (cinco)
dias uteis.

5.5.5.  Os servicos prestados deverao prever manutencéo preventiva e
corretiva para pleno uso do sistema pela CONTRATANTE a qualquer
tempo.

5.5.6. A Contratada devera prover canal de atendimento para suporte
técnico, manutencédo e solicitacdo de servicos através de 0800, e-mail e
gestor WEB.

5.5.7. A CONTRATADA devera apresentar atendimento e suporte
técnicos, como segue:

5.5.7.1. Composto pelo atendimento em 1° 2° e 3° nivel com
equipe especializada para o tratamento de solicitacfes de servicos e
incidentes sob a responsabilidade da CONTRATADA, conforme
melhores préaticas de gerenciamentos de servicos de TIC, com
atuacao realizada por meio de canais dispostos neste documento.

5.5.7.2. A atuacdo dos niveis de atendimento se dard por
escalonamento dos acionamentos abertos ou de acordo com a
complexidade da resolugéao.

5.5.7.3. A solicitacdo de suporte técnico para o servico devera ser
realizada durante o periodo do contrato, 24 (vinte e quatro) horas por
dia e 7 (sete) dias por semana, e a prioridade de atendimento dos
acionamentos dependera do nivel de severidade.

5.5.7.4. Seréaaberto um acionamento para cada situacao reportada,
sendo iniciada a contagem de tempo de atendimento a partir da hora
do acionamento.

5.5.7.5. Os acionamentos terdo as seguintes classificacdes quanto
a prioridade de atendimento: alta, média e baixa.

5.5.7.6. Para efeito de contabilizacdo dos niveis de servico, todos
os registros do CONTRATANTE sobre eventuais ndo cumprimentos
dos niveis de servico deverdo ser feitos de imediato por meio de
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solicitacao explicita de registro de incidente, informando data e horario
inicial do incidente, servico e ativos impactados.

5.5.8. Para os servicos prestados a CONTRATADA devera prover
garantia contra defeitos e falhas, sem 6nus para CONTRATANTE, como
segue:

5.5.8.1. A data do inicio da garantia para 0s servicos prestados € a
mesma da solicitagao do servigo.

5.5.8.2. A garantia para todos 0s servigos e materiais fornecidos na
execucao dos servicos deste Termo, sera de no minimo 12 (doze)
meses ou até a Finalizagdo Contratual, seja observado pela
CONTRATADA ou informado pela CONTRATANTE, incluindo
produtos importados.

5.6. O inicio da execucao dos servicos, dar-se-do0 ap6s a CONTRATANTE:
5.6.1. Assinar o Contrato com a CONTRATADA.

5.6.2. Os servicos serdo disponibilizados em até 48 (quarenta e oito)
horas, contadas a partir da data da celebracdo deste contrato, desde que
nao haja impedimentos por parte da CONTRATANTE.

5.6.3. A CONTRATANTE recebera uma notificacdo eletrdbnica com as
instrugOes para realizar o primeiro acesso.

5.7. Para a execucao do contrato resultante da presente contratacéo deverao
ser designados os respectivos papéis e responsabilidades:

5.7.1. Preposto: representante da CONTRATADA, responsavel por
acompanhar a execucdo do contrato e atuar como interlocutor principal
junto & CONTRATANTE, incumbido de receber, diligenciar, encaminhar e
responder as principais questbes técnicas, legais e administrativas
referentes ao andamento contratual.

5.7.2. Gestor do Contrato: servidor com atribuicbes gerenciais,
designado para coordenar e comandar o processo de gestéo e fiscalizagéo
da execucdo contratual, indicado por autoridade competente da
CONTRATANTE;

5.7.3.  Fiscal Técnico do Contrato: servidor representante da Area de
Tecnologia da Informacdo da CONTRATANTE, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o contrato;

5.7.4.  Fiscal Administrativo do Contrato: servidor representante da
Area Administrativa da CONTRATANTE, indicado pela autoridade
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competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos;

5.7.5.  Fiscal Requisitante do Contrato: servidor representante da Area
Requisitante da CONTRATANTE, com a funcéo de fiscalizar o contrato do
ponto de vista de negocio e funcional da Solugcdo de Tecnologia da
Informacéo.

5.7.6. As responsabilidades aqui especificadas ndo excluem aquelas
estabelecidas na IN 01/2019 SGD/ME ou outra que venha a substitui-la.

5.7.7. O Gestor do Contrato e os Fiscais serdo nomeados por Portaria
da CONTRATANTE.

5.7.8. Caso seja necessério, podera haver a designacao, por Portaria da
CONTRATANTE, de um ou mais servidores técnicos para o0 suporte no
acompanhamento da execucdo dos servicos ao Fiscal Técnico, ficando
este responsavel pela coordenacao da fiscalizacdo descentralizada.

5.8. Os servigos prestados serdo fiscalizados pela CONTRATANTE, por
responsavel formalmente designado, como segue:

5.8.1. Durante a entrega dos servigos pela CONTRATADA, visando a
conformidade, a qualidade e o cumprimento dos critérios de medicao do
item “MODELO DE GESTAO DO CONTRATO, CRITERIOS DE MEDICAO
E PAGAMENTOQO” presente neste Termo de Referéncia.

5.8.2. Durante a prestacdo dos servicos pela CONTRATADA, serao
acompanhadas as manutenc¢des e reparos dos servi¢os prestados visando
a qualidade e o cumprimento dos critérios de medi¢ao do item “MODELO
DE GESTAO DO CONTRATO, CRITERIOS DE MEDICAO E
PAGAMENTOQ” presente neste Termo de Referéncia.

5.8.3. Caso sejam observadas infracbes ou descumprimentos na
execucdo dos servicos, a CONTRATANTE emitira Relatério de Infracdes
para as medidas cabiveis.

5.8.4. Para todas as infracbes ou descumprimentos registrados pela
CONTRATANTE, sera dado o direito de ampla defesa para a
CONTRATADA.

5.8.5. A fim de garantir a adequada execuc¢ao do contrato, o Gestor do
Contrato promovera reunides periodicas com Fiscal Técnico, Preposto e,
opcionalmente, envolvendo outros interessados por parte da
CONTRATADA e da CONTRATANTE.

5.8.5.1. As reunides acontecerdo nas dependéncias da
CONTRATANTE, preferencialmente de forma presencial ou por
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video/web conferéncia, quando a CONTRATANTE autorizar, e seréo
registradas em ata propria para fins de auditorias do Contrato.

6. MODELO DE GESTAO DO CONTRATO, CRITERIOS DE MEDICAO E
PAGAMENTO

6.1. A comunicacdo entre a CONTRATANTE e a CONTRATADA dar-se-a
da seguinte forma:

6.1.1. A relacdo de comunicacdo entre CONTRATANTE e a
CONTRATADA refere-se a todas as informagdes necessérias para a boa
execucao, fiscalizacao e gestao do contrato.

6.1.2. Todas as comunicacdes com a CONTRATADA somente deverao
ser enviadas com a ciéncia do Gestor do Contrato visando a criacdo do
Registro de Ocorréncias do Contrato, segundo o 8§ 1° do Art. 67 da Lei N°
8.666/93.

6.1.3. As guestdes de aspectos técnicos da CONTRATANTE deverao
ser informadas ao Fiscal Técnico do Contrato que avaliara e comunicara o
Preposto.

6.1.4. As questbes de aspectos administrativos da CONTRATANTE
deverdo ser informadas ao Gestor do Contrato que avaliara e comunicara
o Preposto.

6.1.5. Para fins formalizacdo da comunicacéo entre a CONTRATANTE
e a Contratada, ficam estipulados os seguintes meios e documentos:

6.1.5.1. Telefone: pode ser utilizado para alinhamentos,
esclarecimento de duvidas e outras demandas que possam ser
tratadas informalmente e com propdsito de dar agilidade as tratativas.

6.1.5.1.1. Para efeitos deste certame, o nimero de telefone da
CONTRATANTE a ser inicialmente utilizado sera informado na
Reunido Inicial entre Contratante e Contratada, apds assinatura
do Contrato.

6.1.5.1.2. A Contratada devera informar os seus nimeros de
contato na Reuniao Inicial com a CONTRATANTE, assim como
seus demais canais de comunicacao e manté-los atualizados ao
longo do contrato.

6.1.5.2. E-mail: deve ser utilizado para comunicacoes relativas a
convites/convocacgdes para reunides, atualizacdo de informacdes
relevantes ao Contrato e assuntos diversos que meregcam ser
documentados, para fins de auditoria, e que nao estejam previstos
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nas demais formas elencadas. Devem ser utilizados Unica e
exclusivamente enderecos de e-mail institucionais, de ambas as
partes.

6.1.5.2.1. Os contatos de e-mail oficiais dos envolvidos serdo
informados na Reunido Inicial entre CONTRATANTE e
Contratada.

6.1.5.3. Ordem de Servigco: documento de formalizagcdo de
demandas a Contratada pela CONTRATANTE quando da solicitacdo
de execucgao de servigos.

6.1.5.4. Ata de Reunido: documento de registro formal dos
assuntos tratados em reunides (informacdes, negociacdes,
explanagdes, acordos, tratados, pendéncias, responsabilidades, entre
outras) entre CONTRATANTE e Contratada, relativamente ao
Contrato, a ser criado sempre por servidor da CONTRATANTE

6.1.5.5. Oficio: documento para formalizacdo e evidenciacdo de
demandas que ensejem acordos, tratados, avisos, comunicados,
dentre outras, a ser utilizado por ambas as partes, sempre que houver
o entendimento ou a necessidade de evidenciar tais fatos e que
necessitem de tramitacao para ciéncia e aprovagao das partes;

6.1.5.6. Reunido Virtual ou Presencial: reunides realizadas
presencialmente ou por meio da Internet, com recursos de
comunicacéo, para tratamento de assuntos diversos e relevantes para
tomada de decisfes relativas ao contrato. Independentemente de ser
presencial ou virtual, a reunido demanda a elaboracdo de ata de
reunido.

6.1.6. A CONTRATANTE se reserva o direito de incluir outras
documentacbes que venham a ser padronizadas para efeitos de
acompanhamento, controle e fiscalizagdo de contratos, a fim de melhorar
0s controles sobre a prestacdo dos servicos. Assim como 0s demais,
deverdo gerar chamados técnicos quando utilizados e integra-los como
anexos, permitindo completa rastreabilidade das tratativas dadas a
solicitacao, do inicio ao fim.

6.2. Para o controle e fiscalizag&do da execucao:

6.2.1. O acompanhamento e a fiscalizagdo da execuc¢édo do contrato
consistem na verificacdo da conformidade da prestacéo dos servicos e da
alocacdo dos recursos necessérios, de forma a assegurar o perfeito
cumprimento do ajuste, devendo ser exercidos por um ou mais
representantes da CONTRATANTE, especialmente designados, na forma
dos arts. 67 e 73 da Lei n® 8.666, de 1993.
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6.2.2. O representante da CONTRATANTE devera ter a experiéncia
necesséria para o acompanhamento e controle da execucdo dos servigos
e do contrato.

6.2.3. A verificacdo da adequacao da prestacdo do servico devera ser
realizada com base nos critérios previstos neste Termo de Referéncia.

6.2.4. A fiscalizacdo do contrato, ao verificar que houve
subdimensionamento da produtividade pactuada, sem perda da qualidade
na execucao do servico, devera comunicar a autoridade responsavel para
que esta promova a adequacdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteracdo dos valores contratuais
previstos no 8§ 1° do artigo 65 da Lei n° 8.666, de 1993.

6.2.5. A conformidade do material/técnica/equipamento a ser utilizado
na execucdo dos servicos devera ser verificada juntamente com o
documento da CONTRATADA que contenha a relacdo detalhada, de
acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificacdes técnicas, tais
como: marca, qualidade e forma de uso.

6.2.6. O representante da CONTRATANTE devera promover o registro
das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos 8§ 1° e 2°
do art. 67 da Lei n°® 8.666, de 1993.

6.2.7. O descumprimento total ou parcial das demais obrigacdes e
responsabilidades assumidas pela CONTRATADA ensejara a aplicacéo de
sancbes administrativas, previstas neste Termo de Referéncia e na
legislacdo vigente, podendo culminar em rescisao contratual, conforme
disposto nos artigos 77 e 87 da Lei n° 8.666, de 1993.

6.2.8. As atividades de gestéo e fiscalizacdo da execucdo contratual
devem ser realizadas de forma preventiva, rotineira e sistematica, podendo
ser exercidas por servidores, equipe de fiscalizacdo ou Unico servidor,
desde que, no exercicio dessas atribui¢des, figue assegurada a distincdo
dessas atividades e, em razao do volume de trabalho, ndo comprometa o
desempenho de todas as acdes relacionadas a Gestao do Contrato.

6.2.9. A fiscalizagédo técnica dos contratos avaliard constantemente a
execucdo do objeto e utilizard o Instrumento de Medicdo de Resultado
(IMR) ou outro instrumento substituto para afericdo da qualidade da
prestacdo dos servigcos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a
CONTRATADA:
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6.2.9.1. Nao produzir os resultados, deixar de executar, ou nao
executar com a qualidade minima exigida as atividades contratadas.

6.2.9.2. Deixar de utilizar materiais e recursos humanos exigidos
para a execugdo do servico, ou utliza-los com qualidade ou
guantidade inferior a demandada.

6.2.10. A utilizacdo do IMR nédo impede a aplicacdo concomitante de
outros mecanismos para a avaliacdo da prestagcéo dos servigos.

6.2.11. Durante a execucao do objeto, o Fiscal Técnico devera monitorar
constantemente o nivel de qualidade dos servicos para evitar a sua
degeneracdo, devendo intervir para requerer a CONTRATADA a correcao
das faltas, falhas e irregularidades constatadas.

6.2.12. O Fiscal Técnico devera apresentar ao Preposto da
CONTRATADA a avaliacdo da execucdo do objeto ou, se for o caso, a
avaliacao de desempenho e qualidade da prestacéo dos servicos realizada.

6.2.13. Em hipotese alguma, sera admitido que a propria CONTRATADA
materialize a avaliagdo de desempenho e qualidade da prestacdo dos
servicos realizada.

6.2.14. A CONTRATADA poderé apresentar justificativa para a prestacéo
do servico com menor nivel de conformidade, que podera ser aceita pelo
Fiscal Técnico, desde que comprovada a excepcionalidade da ocorréncia,
resultante exclusivamente de fatores imprevisiveis e alheios ao controle do
prestador.

6.2.15. Na hipo6tese de comportamento continuo de desconformidade da
prestacdo do servico em relacdo a qualidade exigida, bem como quando
esta ultrapassar os niveis minimos toleraveis previstos nos indicadores,
além dos fatores redutores, devem ser aplicadas as sancbes a
CONTRATADA de acordo com as regras previstas no ato convocatério.

6.2.16. O Fiscal Técnico podera realizar avaliacdo diaria, semanal ou
mensal, desde que o periodo escolhido seja suficiente para aferir o
desempenho e qualidade da prestacéo dos servicos.

6.2.17. A fiscalizacdo da execugcao dos servicos abrange, ainda, as
seguintes rotinas:

6.2.17.1. As constantes em Instru¢cbes Normativas ou equivalentes
impostas para a Administracdo Publica Federal direta e indireta.

6.2.18. As disposic¢des previstas nesta clausula ndo excluem o disposto
no Anexo VIII da Instru¢do Normativa SLTI/MP n° 05, de 2017, aplicavel no
que for pertinente a contratacéo
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6.2.19. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicbes técnicas,
vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n°® 8.666, de 1993.

6.3. A execucdo dos servi¢cos serd aceita, na forma que segue:

6.3.1. Estes servigos serdo recebidos somente definitivamente, pelo
Fiscal Técnico, apos a verificacdo da qualidade e quantidade do servico
executado, com base nas informagdes produzidas nos incisos | a VIl do art.
33 da IN 01, de 4 de abril de 2019.

6.3.2. O recebimento provisorio ou definitivo do objeto ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execucdo do contrato ou em qualquer época das garantias
concedidas e das responsabilidades assumidas em contrato e por forca das
disposicdes legais em vigor.

6.3.3.  Os servicos poderao ser rejeitados, no todo ou em parte, quando
em desacordo com as especificacdes constantes neste Termo de
Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no
prazo fixado pelo Fiscal Técnico, as custas da CONTRATADA, sem
prejuizo da aplicacdo de penalidades.

6.4. Para os Critérios de Medicao, ficam estabelecidas as seguintes
definicbes:

6.4.1. Os servicos deverdo ser executados com base nos niveis
minimos de servi¢co baseado na disponibilidade, conforme a seguir:

Disponibilidade
Disponibilidade mensal da pagina da AC (SCDS) 99,5 %
Disponibilidade mensal da LCR 99,5 %

6.5. Sobre o Pagamento da execugao dos servigos:

6.5.1. O pagamento sera efetuado pela Contratante no prazo de maximo
de 30 dias, contados do recebimento da Nota Fiscal/Fatura.

6.5.1.1. Os pagamentos decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666,
de 1993, deverao ser efetuados no prazo de até 5 (cinco) dias uteis,
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contados da data da apresentacédo da Nota Fiscal/Fatura, nos termos
do art. 5°, 8§ 3°, da Lei n° 8.666, de 1993.

6.5.2. A emisséo da Nota Fiscal/Fatura sera precedida do recebimento
definitivo do servi¢o, conforme este Termo de Referéncia.

6.53. A Nota Fiscal ou Fatura dever4d ser obrigatoriamente
acompanhada da comprovacao da regularidade fiscal, constatada por meio
de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletrbnicos oficiais ou a
documentagcdo mencionada no art. 29 da Lei n° 8.666, de 1993.

6.5.3.1. Constatando-se, junto ao SICAF, a situacdo de
irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no do art. 31 da Instru¢do Normativa n°® 3, de
26 de abril de 2018.

6.5.4. O setor competente para proceder o pagamento deve verificar se
a Nota Fiscal ou Fatura apresentada expressa 0s elementos necessarios e
essenciais do documento, tais como:

6.5.5. Prazo de validade;

6.5.6. Data da emissao;
6.5.7. Dados do contrato e do 6rgéo contratante;
6.5.8. Periodo de prestacao dos servicos;

6.5.9. Valor a pagar; e

6.5.10. Eventual destaque do valor de retencles tributarias
cabiveis.

6.5.11. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou
circunstancia que impeca a liquidacdo da despesa, o pagamento ficara
sobrestado até que a Contratada providencie as medidas saneadoras.
Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao
da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a
Contratante.

6.5.12. Nos termos do item 1, do Anexo VIII-A da Instrugcdo Normativa
SEGES/MP n°® 05, de 2017, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que a Contratada:

6.5.12.1. N&o produziu os resultados acordados;
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6.5.12.2. Deixou de executar as atividades contratadas, ou ndo as
executou com a qualidade minima exigida;

6.5.12.3. Deixou de utilizar os materiais e recursos humanos
exigidos para a execucéo do servico, ou utilizou-os com qualidade ou
guantidade inferior a demandada.

6.5.13. Sera considerada data do pagamento o dia em que constar como
emitida a ordem bancéria para pagamento.

6.5.14. Antes de cada pagamento a contratada, sera realizada consulta
ao SICAF para verificar a manutencdo das condicfes de habilitacdo
exigidas no edital.

6.5.15. Constatando-se, junto ao SICAF, a situagéo de irregularidade da
contratada, sera providenciada sua notificacdo, por escrito, para que, no
prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da contratante.

6.5.16. Previamente a emisséo de nota de empenho e a cada pagamento,
a Administracéo devera realizar consulta ao SICAF para identificar possivel
suspensao temporaria de participacao em licitacdo, no ambito do 6rgéo ou
entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrucdo Normativa n° 3, de 26 de abril de 2018.

6.5.17. Nao havendo regularizacdo ou sendo a defesa considerada
improcedente, a contratante devera comunicar aos 0rgaos responsaveis
pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados 0s meios pertinentes e necessarios para garantir

o recebimento de seus créditos.

6.5.18. Persistindo a irregularidade, a contratante devera adotar as
medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

6.5.19. Havendo a efetiva execucdo do objeto, os pagamentos seréao
realizados normalmente, até que se decida pela rescisdo do contrato, caso
a contratada nao regularize sua situacao junto ao SICAF.

6.5.19.1. Sera rescindido o contrato em execuc¢ao com a contratada
inadimplente no SICAF, salvo por motivo de economicidade,
seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade
da contratante.
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6.5.20. Quando do pagamento, sera efetuada a retencdo tributaria
prevista na legislacéo aplicavel, em especial a prevista no artigo 31 da Lei
8.212, de 1993, nos termos do item 6 do Anexo Xl da IN SEGES/MP n.
5/2017, quando couber.

6.5.21. E vedado o pagamento, a qualquer titulo, por servicos prestados,
a empresa privada que tenha em seu quadro societario servidor publico da
ativa do oOrgdo contratante, com fundamento na Lei de Diretrizes
Orcamentarias vigente.

6.5.22. Nos casos de eventuais atrasos de pagamento, desde que a
Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensac&o financeira = 0,00016438, assim apurado:

| = (TX)

| = (6/100)/365

| =0,00016438

TX = Percentual da taxa anual = 6%

6.6. Garantia da Execucao Contratual:

6.6.1. Nao havera exigéncia de garantia contratual da execucdao, pelas
razdes abaixo justificadas:

6.6.1.1. A natureza do objeto ndo envolve a execucao de servicos
continuados com dedicacéo exclusiva de méo de obra.

6.6.1.2. A natureza do objeto ndo contempla complexidade que
gerem riscos a contratagao.

6.7. Reajuste Contratual:

6.7.1.  Os precos sdao fixos e irreajustaveis no prazo de um ano contado
da data limite para a apresentacao das propostas.

6.7.1.1. Dentro do prazo de vigéncia do contrato e mediante
solicitacdo da contratada, os precos contratados poderdo sofrer
reajuste apos o interregno de um ano, aplicando-se o indice de
Custos de Tecnologia da Informagédo (ICTI) conforme Portaria N°
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6.432, de 11 de julho de 2018 exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

6.7.2.  Nos reajustes subsequentes ao primeiro, o interregno minimo de
um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

6.7.3.  No caso de atraso ou nao divulgacao do indice de reajustamento,
0 CONTRATANTE pagara a CONTRATADA a importancia calculada pela
ultima variacao conhecida, liquidando a diferenca correspondente téo logo
seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de célculo referente ao reajustamento de precos do
valor remanescente, sempre que este ocorrer.

6.7.4. Nas afericdes finais, o indice utilizado para reajuste sera,
obrigatoriamente, o definitivo.

6.7.5. Caso o indice estabelecido para reajustamento venha a ser
extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado,
em substituicdo, o que vier a ser determinado pela legislacdo entdo em
vigor.

6.7.6. Na auséncia de previsdo legal quanto ao indice substituto, as
partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

6.7.7. O reajuste seré realizado por apostilamento.

7. VISTORIA TECNICA

7.1. De acordo com o art. 30, lll, da Lei 8.666, de 1993, a opc¢do pela
exigéncia ou ndo de vistoria € discricionaria, devendo ser analisada com vistas
ao obijeto licitatério.

7.2. Diante da natureza do objeto desta licitacdo ndo sera solicitado Vistoria
Técnica para este certame.

8. OBRIGACOES DA CONTRATANTE

8.1. Exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, de acordo com as clausulas contratuais e os termos de sua
proposta.

8.2. Exercer o acompanhamento e a fiscalizacdo dos servigcos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
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envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

8.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfeicdes falhas ou irregularidades no curso da execucdo dos servicos,
fixando prazo para a sua correcao, certificando-se que as solucdes por ela
propostas sejam as mais adequadas.

8.4. Pagar a CONTRATADA o valor resultante da prestacdo do servigo, no
prazo e condi¢des estabelecidas no Edital e seus anexos.

8.5. Efetuar as retencbes tributarias devidas sobre o valor da Nota
Fiscal/Fatura fornecida pela CONTRATADA, em conformidade com o ANEXO XI
da IN SEGES/MP 05/2017.

8.6. N&o praticar atos de ingeréncia na administracdo da Contratada, tais
como:

8.6.1.  Exercer o poder de mando sobre os empregados da Contratada,
devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratacdo previr o atendimento
direto, tais como nos servigos de recepcao e apoio ao usuario.

8.6.2.  Direcionar a contratacédo de pessoas para trabalhar nas empresas
Contratadas.

8.6.3.  Considerar os trabalhadores da Contratada como colaboradores
eventuais do préprio 6rgdo ou entidade responsavel pela contratacao,
especialmente para efeito de concessao de diarias e passagens.

8.7. Fornecer por escrito as informacbes necessarias para o
desenvolvimento dos servi¢os objeto do contrato.

8.8. Realizar avaliacbes peridédicas da qualidade dos servicos, apds seu
recebimento.

8.9. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da
Unido para adocdo das medidas cabiveis quando do descumprimento das
obrigacdes pela Contratada.

8.10. Arquivar, entre outros documentos, projetos, "as built", especificagbes
técnicas, orcamentos, termos de recebimento, contratos e aditamentos,
relatérios de inspec¢bes técnicas apos o recebimento do servigo e notificacdes
expedidas.

8.11. Fiscalizar o cumprimento dos requisitos legais, quando a contratada
houver se beneficiado da preferéncia estabelecida pelo art. 3°, § 5° da Lei n®
8.666, de 1993.
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9. OBRIGACOES DA CONTRATADA

9.1. Executar os servicos conforme especificacbes deste Termo de
Referéncia e de sua proposta, com a alocacédo dos empregados necessarios ao
perfeito cumprimento das clausulas contratuais, além de fornecer os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas neste Termo de Referéncia e em sua proposta.

9.2. Reparar, corrigir, remover ou substituir, &s suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados em que
se verificarem vicios, defeitos ou incorrecfes resultantes da execucdo ou dos
materiais empregados.

9.3. Responsabilizar-se pelos vicios e danos decorrentes da execucado do
objeto, bem como por todo e qualquer dano causado a Unido ou a entidade
federal, devendo ressarcir imediatamente a Administracdo em sua integralidade,
ficando a Contratante autorizada a descontar da garantia, caso exigida no edital,
ou dos pagamentos devidos a Contratada, o valor correspondente aos danos
sofridos.

9.4. Utilizar empregados habilitados e com conhecimentos basicos dos
servicos a serem executados, em conformidade com as normas e determinacdes
em vigor.

9.5. Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja
familiar de agente publico ocupante de cargo em comissdo ou funcao de
confianca no 6rgdo Contratante, nos termos do artigo 7° do Decreto n° 7.203, de
2010.

9.6. Quando néo for possivel a verificacdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, a empresa contratada devera entregar ao
setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte
ao da prestacdo dos servicos, 0s seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos
tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa
de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-
B da IN SEGES/MP n. 5/2017.

9.7. Responsabilizar-se pelo cumprimento das obrigacdes previstas em
Acordo, Convencgéo, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigacdes trabalhistas,
sociais, previdenciarias, tributarias e as demais previstas em legislacéo
especifica, cuja inadimpléncia nao transfere a responsabilidade a Contratante.
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9.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local dos servicos.

9.9. Prestar todo esclarecimento ou informacéo solicitada pela Contratante
Ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execucédo do empreendimento.

9.10. Paralisar, por determinacéo da Contratante, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros.

9.11. Promover a guarda, manutencéao e vigilancia de materiais, ferramentas,
e tudo o que for necesséario a execucdo dos servi¢os, durante a vigéncia do
contrato.

9.12. Promover a organizacédo técnica e administrativa dos servicos, de modo
a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificacdes que integram este Termo de Referéncia, no prazo determinado.

9.13. Conduzir os trabalhos com estrita observancia as normas da legislacao
pertinente, cumprindo as determinacdes dos Poderes Publicos, mantendo
sempre limpo o local dos servicos e nas melhores condi¢cées de seguranca,
higiene e disciplina.

9.14. Submeter previamente, por escrito, a Contratante, para andlise e
aprovacao, quaisquer mudancas nos métodos executivos que fujam as
especificacdes do memorial descritivo.

9.15. Na&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis
anos, exceto na condicdo de aprendiz para os maiores de quatorze anos; nem
permitir a utilizacao do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre.

9.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificacéo exigidas
na licitacéo.

9.17. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social, bem como as regras de acessibilidade previstas na
legislagdo, quando a contratada houver se beneficiado da preferéncia
estabelecida pela Lei n® 13.146, de 2015.

9.18. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato.

9.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
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decorrentes de fatores futuros e incertos, tais como os valores providos com o
quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto
da licitagéao, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§ 1°do art. 57 da Lei n° 8.666, de 1993.

9.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranca da Contratante.

9.21. Prestar os servicos dentro dos parametros e rotinas estabelecidos,
fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendacfes
aceitas pela boa técnica, normas e legislagéao.

9.22. Assegurar a CONTRATANTE, em conformidade com o previsto no
subitem 6.1, “a”’e “b”, do Anexo VIl — F da Instrucdo Normativa SEGES/MP n° 5,
de 25/05/2017:

9.22.1. O direito de propriedade intelectual dos produtos desenvolvidos,
inclusive sobre as eventuais adequacdes e atualizacdes que vierem a ser
realizadas, logo apdés o recebimento de cada parcela, de forma
permanente, permitindo a Contratante distribuir, alterar e utilizar os
mesmos sem limitagdes.

9.22.2. Os direitos autorais da solucdo, do projeto, de suas
especificacdes técnicas, da documentacdo produzida e congéneres, e de
todos os demais produtos gerados na execug¢do do contrato, inclusive
agueles produzidos por terceiros subcontratados, ficando proibida a sua
utilizacdo sem que exista autorizacdo expressa da Contratante, sob pena
de multa, sem prejuizo das sancdes civis e penais cabiveis.

9.23. Realizar a transicdo contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informacdes, podendo exigir,
inclusive, a capacitacdo dos técnicos da contratante ou da nova empresa que
continuara a execuc¢ao dos servigos.

10. DA SUBCONTRATACAO

10.1. Na&o sera admitida a subcontratacdo do objeto licitatorio, sendo a
CONTRATADA responséavel por toda a execugado dos servigos.

11. ALTERACAO SUBJETIVA

11.1. E admissivel a fus&o, cisdo ou incorporacido da CONTRATADA com/em
outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitacdo exigidos na licitagcdo original; sejam mantidas
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as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execucao do
objeto pactuado e haja a anuéncia expressa da Administracao a continuidade do
contrato.

12. DAS SANCOES ADMINISTRATIVAS

12.1.

Comete infracdo administrativa nos termos da Lei n® 10.520, de 2002, a

CONTRATADA que:

12.2.

12.1.1. Inexecutar total ou parcialmente qualquer das obrigacdes
assumidas em decorréncia da contratacao.

12.1.2. Ensejar o retardamento da execucédo do objeto.
12.1.3. Falhar ou fraudar na execucédo do contrato.
12.1.4. Comportar-se de modo inidoneo.

12.1.5. Cometer fraude fiscal.

Pela inexecucdo total ou parcial do objeto deste contrato, a

Administracdo pode aplicar a CONTRATADA as seguintes sancoées:

12.2.1. Adverténcia por escrito, quando do nao cumprimento de
quaisquer das obrigacBes contratuais consideradas faltas leves, assim
entendidas aquelas que nao acarretam prejuizos significativos para o
servico contratado.

12.2.2. Multa de:

12.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por
cento) por dia sobre o valor adjudicado em caso de atraso na
execucao dos servicos, limitada a incidéncia a 15 (quinze) dias. Apés
o décimo quinto dia e a critério da Administracdo, no caso de
execucao com atraso, podera ocorrer a ndo-aceitacdo do objeto, de
forma a configurar, nessa hipotese, inexecucédo total da obrigacdo
assumida, sem prejuizo da rescisdo unilateral da avenca.

12.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre
o valor adjudicado, em caso de atraso na execu¢ao do objeto, por
periodo superior ao previsto no subitem acima, ou de inexecucao
parcial da obrigacdo assumida.

12.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento)
sobre o valor adjudicado, em caso de inexecucéo total da obrigacao
assumida.
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12.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato,
conforme detalhamento constante das tabelas 1 e 2, abaixo.

12.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso na apresentacao da garantia (seja para reforco ou por
ocasiao de prorrogacao), observado o maximo de 2% (dois por cento).
O atraso superior a 25 (vinte e cinco) dias autorizara a Administracao
CONTRATANTE a promover a rescisao do contrato.

12.2.2.6. As penalidades de multa decorrentes de fatos diversos
serdo consideradas independentes entre si.

12.2.3. Suspensdao de licitar e impedimento de contratar com o 6rgao,
entidade ou unidade administrativa pela qual a Administracdo Publica opera
e atua concretamente, pelo prazo de até dois anos.

12.2.4. Sancdo de impedimento de licitar e contratar com 6rgédos e
entidades da Unido, com o consequente descredenciamento no SICAF pelo
prazo de até cinco anos.

12.2.4.1. A Sancdo de impedimento de licitar e contratar prevista
neste subitem também é aplicavel em quaisquer das hipoteses
previstas como infracdo administrativa no subitem 13.1 deste Termo
de Referéncia.

12.2.5. Declaragdo de inidoneidade para licitar ou contratar com a
Administracéo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados.

12.3. As sangOes previstas nos subitens 13.2.1, 13.2.3, 13.2.4 e 13.2.5
poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

12.4. Para efeito de aplicacao de multas, as infracdes sao atribuidos graus, de
acordo com as Tabelas 1 e 2:

GRAU SANSAO

0,2% ao dia sobre o valor mensal do contrato
0,4% ao dia sobre o valor mensal do contrato
0,8% ao dia sobre o valor mensal do contrato
1,6% ao dia sobre o valor mensal do contrato

3,2% ao dia sobre o valor mensal do contrato
Tabela 1 — Sancdes

A WINF

INFRACAO
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ITEM DESCRICAO GRAU

Permitir situacdo que crie a possibilidade de causar dano fisico, 05
lesdo corporal ou consequéncias letais, por ocorréncia.

Suspender ou interromper, salvo motivo de forca maior ou caso
2 fortuito, os servicos contratuais por dia e por unidade de 04
atendimento.

Manter funcionario sem qualificacdo para executar 0s servicos

contratados, por empregado e por dia. b

Recusar-se a executar servigo determinado pela fiscalizagéo, por

X ) 02
servico e por dia.

Retirar funcionarios ou encarregados do servico durante o
5 expediente, sem a anuéncia prévia do CONTRATANTE, por 03
empregado e por dia

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e a pontualidade

6 S . 01
de seu pessoal, por funcionario e por dia.

E Cumprir determinacao formal ou instrucdo complementar do 6rgéo 02
fiscalizador, por ocorréncia.

8 Substituir empregado que se conduza de modo inconveniente ou 01

nao atenda as necessidades do servico, por funcionario e por dia.

Cumprir quaisquer dos itens do Edital e seus Anexos nao previstos
9 nesta tabela de multas, apés reincidéncia formalmente notificada 03
pelo érgéo fiscalizador, por item e por ocorréncia.

Indicar e manter durante a execug¢ao do contrato os prepostos

- previstos no edital/contrato.

01

Providenciar treinamento para seus funcionarios conforme previsto

- na relacdo de obrigacdes da CONTRATADA.

01

Tabela 2 - Infracdes

12.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666,
de 1993, as empresas ou profissionais que:

12.5.1. Tenham sofrido condenacao definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tributos.

12.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da
licitacao.

12.5.3. Demonstrem ndo possuir idoneidade para contratar com a
Administracdo em virtude de atos ilicitos praticados.

12.6. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurard o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n°® 8.666, de
1993, e subsidiariamente a Lei n® 9.784, de 1999.
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12.7. As multas devidas e/ou prejuizos causados a Contratante serdo
deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida
Ativa da Uni&o e cobrados judicialmente.

12.7.1. Caso a Contratante determine, a multa devera ser recolhida no
prazo maximo de 20 dias, a contar da data do recebimento da comunicacéo
enviada pela autoridade competente.

12.8. A autoridade competente, na aplicacdo das sancbes, levard em
consideracao a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

12.9. Se, durante o processo de aplicacdo de penalidade, se houver indicios
de pratica de infracdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto
de 2013, como ato lesivo a administracdo publica nacional ou estrangeira, copias
do processo administrativo necessarias a apuracdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de

investigacao preliminar ou Processo Administrativo de Responsabilizacéo - PAR.

12.10. A apuracéo e o julgamento das demais infragbes administrativas n&o
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira
nos termos da Lei n® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal
na unidade administrativa.

12.11. O processamento do PAR néo interfere no seguimento regular dos
processos administrativos especificos para apuracdo da ocorréncia de danos e
prejuizos a Administracao Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacéo de agente publico.

12.12. As penalidades serdo obrigatoriamente registradas no SICAF.

12.13. O descumprimento dos Critérios de Medigéo do item “MODELO DE
GESTAO DO CONTRATO, CRITERIOS DE MEDICAO E PAGAMENTO”,
acarretara as sancgoes previstas para a CONTRATADA:

FALHA FAIXAS SANCAO
_ o Até 98% Multa de 1%, calculada sobre o valor faturado
Disponibilidade no més de referéncia do servico.
mensal dos
servicos basicos Até 97% Multa de 5% calculada sobre o valor faturado
° no més de referéncia do servico.
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Até 96%

Multa de 10%,
faturado no més

calculada sobre o valor
de referéncia do servico.

Abaixo de 95%

de Registro de P

Impedimento de
quaisquer 6érgaos da Unido por prazo de 02

Rescisdo contratual e cancelamento da Ata

recos.

licitar e contratar com

(dois) a 03 (trés) anos, além de multa de 20%
(vinte por cento) em relagdo ao valor do
contrato/Ata de Registro de Precos, conforme

0 caso.

13. ADEQUACAO ORCAMENTARIA

13.1.

Serd prevista no Edital.

Sao Luis - MA, 30 de setembro de 2020.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico

Integrante Requisitante

Integrante Administrativo

(Assinado Eletronicamente)
Lednidas Cipriano Leal Neto
SIAPE: 1832544

(Assinado Eletronicamente)
Wener Miranda Teixeira dos
Santos
SIAPE: 2185398

(Assinado Eletronicamente)
Guilherme Frederico Souza
De Abreu
SIAPE: 407684

AUTORIDADE MAXIMA DA AREA DE TIC

(Assinado Eletronicamente)
Anilton Bezerra Maia
SIAPE: 1606314

Superintendente

a universidade que a gente quer
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APENDICE A

ESPECIFICACOES TECNICAS DOS SERVICOS

ITEM | DESCRICAO | QT. | MEDIDA

DETALHAMENTO

1 Servigo de emisséo de certificado digital E-CPF A3 em nuvem | 1300 | Unidade

Emisséo de Certificado Digital do tipo Pessoa Fisica A3 com validade de 3 anos; gerado e
armazenado em nuvem, com capacidade de geracéo de chave e protegido por senha e/ou
identificacdo biométrica, em um dispositivo Hardware Security Modules (HSM),
homologado junto a ICP-Brasil, armazenado na infraestrutura do CONTRATADO,

eliminando o uso de dispositivos criptograficos.

2 Servico de emissao de certificado digital E-CPF A3 em token | 200 | Unidade
USB

Emisséo de Certificado Digital do tipo Pessoa Fisica A3 com validade de 3 anos; gerado e
armazenado em dispositivo criptografico (token USB) homologado junto a ICP-Brasil. O
dispositivo e o par de chaves criptograficas serdo mantidos na posse do proprio titular e a

chave privada de assinatura sera protegida por senha sob seu exclusivo controle.
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