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TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019.

1 - OBJETO DA CONTRATACAO

I. O objeto da contratagdo é Solu¢ao de Comunicagao Unificada, com servico telefénico
fixo comutado — STFC e PABX virtual em nuvem, baseado em protocolo SIP e tecnologias VolP
(Voz sobre IP), com liga¢des ilimitadas nas modalidades local e longa distancia nacional, para
terminais fixos e moveis, com Discagem Direta a Ramal, portabilidade numérica e fornecimento
de equipamentos em comodato e softphone, para as unidades circunscritas a Superintendéncia
de Administracdo no Rio de Janeiro (SAD/RJ), nos estados do Rio de Janeiro e Espirito Santo.

II. O objeto da licitagao tem a natureza de servico comum de tecnologia da informacao
e comunicac¢do, na forma do pardgrafo Unico do art. 12 da Lei n2 10.520, de 2002.

[ll. A presente contratacdo adotard como regime de execugdo a Empreitada por Preco
Global, do tipo menor prego, conforme o disposto no § 19, art. 92 do Decreto n2 7.174, de 2010,
na modalidade Pregdo Eletrénico, conforme determinado no paragrafo Unico do art. 25 da IN
SGD/ME n2 01/2019.

IV. Serd vedada a participacdo de entidades empresariais que estejam reunidas em
consdrcio, tendo em vista que esse tipo de participagdo so se justifica para aquelas contratagdes
que envolvam servicos de grande vulto e/ou de alta complexidade técnica.

V. Nao sera admitida subcontratacdo do objeto licitatério.

2 — DESCRICAO DA SOLUCAO DE TIC

2.1 Bens e servi¢os que compoem a solugao

I. Trata-se de contratacdo de Solucdo de Comunicacdo Unificada, com servico telefénico
fixo comutado — STFC e PABX virtual em nuvem, baseado em protocolo SIP e tecnologias VolP
(Voz sobre IP), com ligacdes ilimitadas nas modalidades local e longa distancia nacional, para
terminais fixos e mdveis, com Discagem Direta a Ramal, portabilidade numérica e fornecimento
de equipamentos em comodato e softphone, para as unidades circunscritas a Superintendéncia
de Administracdo no Rio de Janeiro (SAD/RJ), nos estados do Rio de Janeiro e Espirito Santo,
doravante denominada Solucdo, que visa a substituicdo total do atual sistema de telefonia, com
vistas a sua modernizacdo, integracdo, otimizacdo de gestdo e aumento da seguranca e
disponibilidade de acesso, virtualizando ao maximo as fun¢ées légicas de PABX.

II. A Solugdo devera ser caracterizada como Comunicac¢des Unificadas (UC) com Sistema de
Telefonia Fixa Comutada, composta por um conjunto de equipamentos e sistemas que executem
funcbes de Controladora SIP, Media Gateway/Roteador IP/PSTN, Session Border Controller (SBC),
Sistema de Administracdo/Gerenciamento, Aparelhos Telefénicos IP, dentre outros elementos.
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[Il. Devera ser capaz de entregar ramais IP/SIP DDR (discagem direta a ramal), a serem
utilizados para realizagdo de chamadas telefonicas internas, via rede de dados (rede privada
Multiprotocol Label Switching — MPLS ou Internet), e chamadas telefénicas externas locais e
nacionais ilimitadas, através da rede publica de telefonia (PSTN), integrando telefones de mesa
(terminais telefonicos IP/SIP), computadores e aplicativos méveis (smartphone e tablets), através
de softwares que emulam o ramal com voz (softphone) como solucdo de comunicagdo integrada
de telefonia (PABX Virtual em Nuvem) entre as unidades do AGU e seu publico, de forma
continua, de acordo com especificacdes e condicdes presentes neste Termo de Referéncia.

IV. Devem ser garantidas as funcionalidades de comunicagao interna e externa em todos
os ramais VolP, com garantia de seguranca criptografica e redundancias em seus
funcionamentos, permitindo a realizacdo de liga¢des fixas locais e nacionais ilimitadas, e ligacOes
entre ramais a custo zero.

V.Todos os equipamentos e sistemas fornecidos devem ser tecnicamente compativeis
entre si e homologados pela Solucdo de PABX Virtual em Nuvem, a fim de garantir a
interoperabilidade da Solucdo e a entrega de todas as suas funcionalidades, especialmente
aquelas que sdo complementares ao protocolo SIP.

VI. A AGU possui conectividade entre as suas unidades através de rede WAN (MPLS) e
concentra o trafego na AGU (SEDE Il), desta forma, a Contratada deverda fornecer os servicos de
telefonia IP nesta infraestrutura de dados. Tal infraestrutura de WAN serd oferecida pela AGU e
utilizada pela Contratada, a infraestrutura de rede local (switches, cabeamento estruturado, etc.)
existente nas unidades poderd ser utilizada pela Contratada e complementada ou adequada,
mas ndo podera ser motivo de ndo execucdo dos servicos, ou seja, qualquer adaptacdo ou
disponibilizagdo de elementos tecnoldgico serao de responsabilidade da Contratada sem custo
adicional para a AGU.

VII. Os equipamentos deverdo ser disponibilizados em regime de comodato.

VIIl. O servico em nuvem a ser contratado deve permitir a portabilidade de dados, e as
informacdes do contratante devem estar disponiveis para transferéncia de localizacdo em prazo
adequado.

IX. Para que esteja habilitado a prestar servicos de computacdo em nuvem, o provedor
de servico deve atender aos requisitos estabelecidos pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica, no que couber, conforme Capitulo V da Instru¢do Normativa GSI/PR
n2 5, de 30 de agosto de 2021.

X.A Contratada devera disponibilizar suporte técnico em periodo integral, zelando pela
perfeita execucdo dos servicos contratados, ou seja, 24 (vinte e quatro) horas por dia e 07 (sete)
dias por semana, inclusive feriados, com atendimento em até 04 (quatro) horas em caso de falha
da prestadora nos acessos aos referidos servicos, em conformidade, também, com as normas da
ANATEL;

XI. A Contratada serd responsdvel por fornecer e executar a manutencdo preventiva e
corretiva de todos os equipamentos e facilidades que forem necessarios a realizacdo dos servigos
constantes do objeto, instalados ou ndo nas dependéncias do Contratante, sem nenhum 6nus
para a Administracdo.

XIl. Deverd assegurar a Contratante a manutencdo da numeracdo ja utilizada, conforme
as normas de portabilidade da ANATEL, inclusive na hipdtese de serem disponibilizados novos
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acessos, ao término do contrato ou na hipétese de sua rescisao.

Xlll. No que se refere aos servicos de implantagdo, instalagdo e ativagdo, os valores
deverdo ser cotados considerando o custo total para cada localidade, que serdao pagos nos
primeiros 12 (doze) meses do contrato, sendo excluidos caso ocorra sua prorrogacgao.

XIV. Devera ser realizado treinamento, de natureza tedrica e pratica, que deverd abranger
todos os equipamentos, componentes e softwares da Solu¢do ofertada, conforme descrito neste
termo de referéncia.

XV. Enderego das unidades onde os servigos serdo prestados:

TABELA 01 - ENDEREGO DAS UNIDADES E PRAZOS DE INICIO DE EXECUGAO

SERVIDOR INiClO DA
UNIDADE ENDERECO RESPONSAVEL TELEFONES EXECUGAO
Rua Rodrigo Silva, N° 26, . .
SAD/Ry | 18° Andar, Centro, Rio de 5:‘ aastfi:ftﬂlis
Janeiro-RJ. CEP: 20.011-
do Contrato
902.
Praga Procopio Ferreira, N° . Em até 45 dias
SAAB\Q?)&_ 86, Centro, Rio de Janeiro — Raysom Pereira (21) 3095-6100 da assinatura
RJ. CEP: 20.221-901 do Contrato
Rua da Assembleia, N° 77, Em até 45 dias
SAD/RH [13° Andar, Centro, Rio de da assinatura
Janeiro. CEP: 20.011-001. do Contrato
. Sr. Francisco Ricardo Em até 45 dias
. 0 _
PRU/RJ |Rua: Mexico, n® 74 - Centro |\ "\ i (21) 3095-6200 | da assinatura
— RJ CEP: 20031-140
Pacheco do Contrato
_ | Av. Nilo Peganha, n° 131 — | 5, Dario Al Em até 45 dias
PRy |6° 70 8° andares. Centro — | 2 0 "YeS (21) 3095-6400 | da assinatura
RJ. CEP: 20020-100. Sr. Rodrigo Melo do Contrato
1 [o] (¢]
o B o o Em ato 45 s
CJU/RJ . —5. Sra. Sonia Maria Paz (21) 3095-6300 | da assinatura
Janeiro-RJ. CEP: 20.040-
do Contrato
009.
Av. Rio Branco, n° 123 - 7° Em até 45 dias
EACGAU |andar — Centro — RJ CEP Dra. Daniella Fialho (21) 2508-3650 | da assinatura
20040-005 do Contrato
Rua: XV de Novembro, n° 4 - Em até 45 dias
PSU/NRI [ 8°andar - Centro, Niter6i/RJ. | Sra. Leila Dantas (21) 3125-8500 | da assinatura
CEP: 24.020-977. do Contrato
. [o]
Ry ) e Moo | Em ate 45 i
PSF/NRI Niteréi/RJ. CEP: 24.020- Sra. Sandra Coutinho (21) 3218-2500 | da assinatura
do Contrato
977.
Praga Sao Salvador, n° 62, Em até 60 dias
psu/cps |3° andar, Sala 216 — Centro | grp Marilia Tavares | (22) 4009-1050 | da assinatura
— Campos dos do Contrato
Goytacazes/RJ — CEP




ADVOCACIA-GERAL DA UNIAO

SECRETARIA-GERAL DE ADMINISTRAGAO

SUPERINTENDENCIA DE ADMINISTRAGAO NO RIO DE JANEIRO

SERVIDOR INiClO DA
UNIDADE ENDERECO RESPONSAVEL TELEFONES EXECUCAO
28.010-000
Praga Sao Salvador, n° 62,
2° andar, Sala 216 — Centro Em até 60 dias
PSF/CPS |- Campos dos Sra. Arinete Porto (22) 4009-1070 | da assinatura
Goytacazes/RJ — do Contrato
CEP:28.010-000
o] (o]
ancar, Sala 303, Centro, Em até 60 dias
PSU/PTS Petrépolis/RJ. CEP: 25.620- Sr. Roni Venancio (24) 2103-1200 gz z(a:sosr:?rztttcl)ra
040.
Sra. Ana Cristina Em até 60 dlas
PSU/VRD | Avenida Amaral Peixoto, Cor.rea (24) 2102-7450 | da assinatura
891 — Centro — Volta do Contrato
Redonda/RJ CEP 27253- Em até 60 dias
PSF/VRD |[223 Sra. Solange Aparecida | (24) 2102-7475 | da assinatura
do Contrato
O —
é‘:/.eAJlEearrtw?isrreasu? ggntlg 8— Em até 60 dlas
EA/NFR . Sr. Arthur Maia (22) 2524-3650 | da assinatura
Nova Friburgo/RJ — CEP do Contrato
28613-000
Rua Bardo de Tefé, n® 120 - Em até 60 dias
PSF/PTS |Centro — Petropolis/RJ CEP | Sr. Arthur Maia (24) 2242-5816 | da assinatura
25620-010 do Contrato
Rua Pietrangelo de Biase, Em até 45 dias
PU/ES 56, 5° andar - Centro — Sr. Marcelo Teixeira (27) 3041-4200 | da assinatura
Vitéria/ES CEP 29.010-190 do Contrato
Rua José Alexandre Buaiz,
N.° 160, Salas 1101-1105 e Em até 45 dias
PF/ES 1107, Enseada do Sua, Sra. Jéssica Furlani (27) 3041-4300 | da assinatura
Vitéria/ES. CEP: 29.050- do Contrato
545
Rua Pietrangelo de Biase, Em até 45 dias
CJU/ES |56, 6° andar - Centro — Sr. Roberto Zuccon (27) 3041-4360 | da assinatura
Vitéria/ES CEP 29.010-190 do Contrato
o —_
CathE/eiro §°uaan2dsa:jf gﬂ:;%roc;f e Em ate 60 dias
; . Sra. Marcela Sthel (28) 3321-8050 | da assinatura
de Cachoeiro de ltapemirim/ES do Contrato
Itapemirim [ CEP. 29.300-100
Os prazos previstos para inicio da execugao poderao ser prorrogados, desde que comprovado
que sao inexequiveis, ou que houve alguma situacdao que impossibilite seu cumprimento. O
pedido de prorrogagao devera ser devidamente justificado e encaminhado a contratante para
decidir.

XVI. Foi realizado levantamento junto as unidades que utilizam o atual servico,
especificando as caracteristicas de cada tipo de pacote, bem como as diferencas em relagdo a
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presenca de um software (softphone), para que fosse informada a demanda de cada um, para
cada tipo especifico, que resultou na composi¢dao e na demanda do servi¢o, com segue:

TABELA 02

Pacote DDD 21 | DDD 22 | DDD 24 | DDD 27 | DDD 28 | Total

Pacote com aparelho - tipo 1 - para Terminal IP de
mesa com ligagdes locais e nacionais ilimitadas com 549 35 45 98 6 733
sistema de bilhetagem e tarifacdo

Pacote com aparelho - tipo 2 para Terminal IP Premium
de mesa com ligagGes locais e nacionais ilimitadas com 68 6 12 27 0 113
sistema de bilhetagem e tarifagao.

SOFTPHONE oferecendo ligagGes locais e nacionais

ilimitadas com sistema de bilhetagem e tarifacdo. (Sob 391 29 40 75 4 539
demanda)
Total 1008 70 97 200 10 -
Implantagdo, instalagdo e ativagao 8 2 3 2 1 16

XVII. Distribuicdao dos aparelhos e softphones por unidades:

TABELA 03
:;’):ii(; Unidades Aparelt_n;spi;n:les -1P Aparelh%s;)i:lgles -IP - Softphone

SAD/RJ 43 4 43

SAD/RJ —RFF 14 1 10

SAD/RH 13 1 11
PRU/RJ 192 22 100
PRF/RJ E EAGU 182 23 122

21 CJIU/RJ 6 6 55
EACGAU 12 1 10

PSU/NRI 42 4 26

PSF/NRI 45 6 14
Subtotal 549 68 391

PSU/CPS 7 2 7

PSF/CPS 10 2 15

22 EA/NFR 18 2 7
Subtotal 35 6 29

PSU/PTS 17 4 14

” PSF/PTS 11 2 12

PSU/VRD 6 3
PSF/VRD 11 3
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Subtotal 45 12 40
PU/ES 35 16 34
57 PF/ES 59 8 35
CJU/ES 4 3 6
Subtotal 98 27 75
- ER/CIM 6 0 4
Subtotal 6 0 4
Total 733 113 539
XVIIl. O Servigco que compde a solugao com respectivo codigo do Catdlogo de Servigos —
CATSER:
Id. Descri¢io do Bem ou Servigo c AT“:::I /'§°ATSER Quantidade Mues:ézad:u
Solucdo de Comunicag¢do Unificada, com servico
telefonico fixo comutado — STFC e PABX virtual em
nuvem, baseado em protocolo SIP e tecnologias
VoIP (Voz sobre IP), com ligacGes ilimitadas nas
1 modalidades local e longa distancia nacional, para 27731 1 Unid.

terminais fixos e mdveis, com Discagem Direta a
Ramal, portabilidade numérica e fornecimento de
equipamentos em comodato e softphone, para as
unidades nos estados do Rio de Janeiro e Espirito
Santo.

3 — JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizacao e Justificativa da Contratagao

I. Conforme relatado nos Estudos Técnicos Preliminares, a Superintendéncia de
Administragdo no Rio de Janeiro — SAD/RJ utiliza a locagdo de centrais telefénicas com tecnologia
IP e digitais — PABX hibrido, com aparelhos telefonicos digitais, IP e analdgico, tronco E1 e
analégicos, com bilhetagem automatica, para atender sua demanda de servico de telefonia, que
é fornecido através de outra contratacdao, com servico telefonico fixo comutado (STFC), local e
de longa distancia. A contratacdo alcanca seu limite legal de vigéncia em maio de 2022.

Il.O atual modelo de contratagdo vinha atendendo a SAD/RJ satisfatoriamente, porém,
com o surgimento da pandemia de COVID-19, e a consequente expansdo do trabalho remoto,
bem como a criacdo de equipes virtuais e regionalizadas e a iminéncia da implantacdo do novo
programa de gestdo, fez-se necessdria a avaliacdo de uma atualizacdo do sistema de
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comunicacdo utilizado, de maneira a permitir maior flexibilidade no uso dos ramais, com a
comunicagdo sendo viabilizada a partir de diversos dispositivos de forma integrada.

[ll. A atual solugdo utilizada ndo é capaz de oferecer a flexibilidade hoje pretendida, ja
que ndo existe a possibilidade de uso dos ramais através de software, ficando limitado aos
aparelhos telefénicos instalados nas unidades.

IV. Nesse contexto, considerando que no mercado ja existem solu¢Ges capazes de
atender satisfatoriamente a essa nova demanda, oferecendo tecnologias que integram o atual
modelo, com aparelhos nas unidades, inclusive com novos recursos, e a disponibilizacao de
softwares (softphone) que podem ser utilizados, tanto a partir do computador pessoal, quanto
a partir de dispositivos mdéveis (smartphones e tablets), conferindo a pretendida flexibilidade,
optou-se por iniciar o processo de nova contratacao com essa tecnologia.

V. Considerando ainda que o servico telefénico fixo comutado, que é prestado através
de outro contrato, por op¢do da contratada, sé foi renovado pelo periodo de seis meses, e que
existe a possibilidade e a disponibilidade de que ele seja contratado como uma solugao de
comunicac¢do unificada com o PABX, foi decidido que os servigos seriam integrados, reunindo
uma solugdo que engloba o servico telefénico fixo comutado e de PABX em nuvem.

VI. Logo, sendo o servico de grande importancia pelo seu impacto institucional e por
prestar apoio a realizacdo das atividades essenciais ao cumprimento da missdo institucional da
AGU, cuja interrupgdo pode causar prejuizo ao exercicio dessas atividades, devendo ser prestado
de forma permanente e por mais de um exercicio financeiro, a contratacdo terd a natureza
continuada, podendo ser prorrogado até o limite de 60 meses, nos termos do art. 57, inciso I,
da Lei n2 8.666/1993.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

I. A contratacdo de central PABX estd prevista no Plano Anual de Contratacdes — PAC da
SAD/RJ de 2022, item 61, no valor estimado de RS 553.375,44 (quinhentos e cinquenta e trés
mil, trezentos e setenta e cinco reais e quarenta e quatro centavos).

II.O servico telefénico fixo comutado, que teve o fim de sua vigéncia antecipada, e
consequentemente passou a integrar a presente contratacdo, esta previsto no item 46 do PAC,
com valor de RS 390.201,81 (trezentos e noventa mil, duzentos e um reais e oitenta e um
centavos).

lll. A contratacdo também busca o alinhamento ao objetivo estratégico da SGA de
aprimorar os servicos de TIC, implementando uma solucdo de comunicacdo integrada,
assegurando os requisitos necessdrios para garantir a seguranca da informacao.

IV. O Plano Diretor de Tecnologia da Informacdo — 2021-2023 (PDTI) da AGU, entre seus
principios e diretrizes, especificamente o PD 17, traz como principio norteador que se privilegie
o uso de solugbes em nuvem, objetivando a racionalizacdo da gestdo e custos nos centros de
dados e nas unidades.

V. Entre as necessidades identificadas no PDTI, especificamente a N5, consta o servico de
telefonia e comunicacdo, que visa garantir a plena comunicagdo entre as unidades, membros e
servidores da AGU, bem como ampliar os meios de comunicacdo, desenvolvendo solugcbes
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eficientes, modernas e econOGmicas.

3.3. Estimativa da demanda

I. A estimativa foi baseada em informacgdes fornecidas pelas unidades, feitas através de e-
mail, para que fosse informada a demanda para cada tipo de pacote, considerando a realidade
de cada uma, e a expectativa em relagdo ao trabalho remoto, que foi consolidada conforme
tabelas 02 e 03 presentes no item 2.1 deste Termo de Referéncia.

3.4. Parcelamento da Solugao de TIC

I. Em regra, as contratacGes de compras, servicos e obras da Administracdo Publica devem
ser divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis,
nos moldes do art. 23, § 12, da Lei n? 8.666/1993, visando ao melhor aproveitamento dos
recursos disponiveis no mercado e a ampliacdo da competitividade sem perda da economia de
escala.

Il. Considerando que a contratacdo é um servico que se enquadra no conceito de
comunicacdo unificada, de forma a possibilitar que todas as unidades da AGU na 22 Regido
compartilhem um sistema, o parcelamento da Solucdo nao seria tecnicamente vantajoso, ou até
mesmo inviavel, ja que poderia levar a contratacdo de diversas empresas, gerando dificuldades
para a integracdo, com sistemas completamente diferentes, podendo impactar
significativamente na qualidade do servico e até mesmo no seu valor.

Ill. Destaca-se, também, o custo operacional e gerencial de se manter diversos contratos
para o mesmo objeto, hipdtese ja reconhecida pelo legislador na nova lei sobre as licitacoes e
contratos, que prevé que o principio do parcelamento devera ser adotado quando tecnicamente
vidvel e economicamente vantajoso, devendo-se considerar o custo de varios contratos frente as
vantagens de reducdo de custos que o parcelamento pode proporcionar.

IV. Logo, considerando que a contratacdo de uma uUnica empresa pode significar um
ganho técnico, ja que cumpriria o objetivo de integracdo e unificacdo pretendidos, e que o
parcelamento ndo se mostra economicamente vantajoso, e até pode ser tecnicamente invidvel,
0 objeto ndo sera parcelado.

V.Cumpre informar que existem empresas no mercado capazes de atender a demanda
nesses moldes, e que por se tratar de um servico em nuvem, é essencial que elas sejam capazes
de garantir os requisitos minimos de seguranca da informacao determinados pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica.

3.5. Resultados e Beneficios a Serem Alcangados

I. Com a contratacdo pretende-se modernizar a comunicac¢do telefonica das unidades da
22 Regido, de forma a atender as novas necessidades trazidas pela expansdo do trabalho remoto
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e a implanta¢do do programa de gestdo, conferindo a mobilidade e a flexibilidade que essa nova
realidade exige.

Il. Para possibilitar a almejada modernizagao, pretende-se também que seja integrado,
dentro de um conceito de comunicagao unificada, o servigo telefénico fixo comutado e o PABX,
que passara a ser hospedado em nuvem.

[ll. O resultado deve estar alinhado ao Plano Diretor de Tecnologia da Informacgao e
Comunicagdao da AGU e aos objetivos estratégicos da Secretaria-Geral de Administracao, além
de garantir os requisitos capazes de mitigar riscos relativos a seguranca da informacao.

4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negocio

|. Deverdo ser fornecidos ramais IP/SIP DDR (discagem direta a ramal), a serem utilizados
para realizacdo de chamadas telefonicas internas, via rede de dados, e chamadas telef6nicas
externas locais e nacionais ilimitadas, através da rede publica de telefonia (PSTN), integrando
telefones de mesa (terminais telefénicos IP/SIP), computadores, tablets e smartphones, através
de aplicativos que emulam o ramal com voz (softphone) como solucdo de comunicacdo integrada
de telefonia, de forma continua. Possibilitando ligagGes ilimitadas de quaisquer dos ramais
(terminais de mesa ou softphone) do sistema a qualquer telefone fixo ou mével (celular), com
gualquer DDD, em todo territdrio brasileiro;

Il. Todo trafego telefénico, chamadas locais Fixo-Fixo, chamadas locais Fixo- Movel (VC1),
longa distancia nacional LDN Fixo-Fixo (Degrau 1 a 4) e longa distancia nacional Fixo-Movel (VC2
e VC3), deverd ser encaminhado através da rede STFC do fornecedor seguindo a regulamentacao
vigente da Anatel;

lll. Deverd ser garantida a sobrevivéncia minima da telefonia local, com possibilidade de
efetuar chamadas externas em caso de queda dos links de dados;

IV. Devera ser garantida a portabilidade numérica das linhas devendo ser mantidas as
faixas de numeracdo utilizadas pela Contratante, sem 6nus, independentemente da operadora
do servico a que esteja atualmente vinculada, respeitando-se as normas de portabilidade da
ANATEL;

V.Deverd ser disponibilizado softphone com versdo para instalagio em sistemas
operacionais Windows 10, iOS 10 ou superior e Android 10 ou superior, estando disponivel nas
principais lojas de aplicativos, como App Store e Google Play;

VI. O software deverd ser ofertado em sua Ultima versdo e devera ter atualizacOes
disponibilizadas durante toda vigéncia contratual;

VII. O softphone devera ser disponibilizado conforme a demanda, seja nos ramais que ja
utilizam aparelho, seja exclusivamente para uso do software;

VIIl. Deverdao ser disponibilizadas as opc¢des de relatdrios gerenciais e relatérios de
chamadas, contendo diversos tipos de op¢bes, como chamadas por ramal, por hordrio, por
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localidade, entre outros;

IX. O sistema de telefonia IP deverd permitir a administragao via web, utilizando HTTPS
como protocolo para acesso a interface de administragdao, com controle de usuarios com diversos
perfis de acesso;

X. Deverd permitir a configuragao, gerenciamento, administragdo e monitoramento de
todos os recursos através da interface grafica web intuitiva e amigdvel, sem necessidade de
interrupgao dos servigos;

Xl. A Interface devera ser compativel com os principais navegadores como Edge, Mozilla
Firefox, Chrome, Safari e Opera;

Xll. Deverd permitir autenticacdo de ramal em diversos aparelhos IP ou softphones com
0 mesmo numero do ramal;

Xlll. Deverd possuir todos os procedimentos e protocolos mais modernos e seguros
existentes, principalmente relativos a criptografia e seguranca, de maneira a mitigar riscos
relativos a seguranca da informacao.

XIV. A Contratada deverd possuir Termo de
Direito/Delegacdo/Autorizacdo/Concessdo/Outorga de operacdo, expedido pela Agéncia
Nacional de Telecomunicacdes — ANATEL, para prestacao do servigo telefénico fixo comutado —
STFC em todo territdrio nacional ou nos estados do Rio de Janeiro e do Espirito Santo.

XV. O Datacenter principal da Solucdo devera estar localizado em territdrio brasileiro.

4.2. Requisitos de Capacitacao

I. Devera ser realizado treinamento, de natureza tedrica e pratica, que devera abranger
todos os equipamentos, componentes e softwares da Solu¢do ofertada, com no minimo:

a) Visdo geral de administracdo e operacgdo da Solucgdo;
b) Arquitetura da Solucdo: componentes centrais, gateways, roteadores, infraestrutura
de rede, configuracdo de protocolos, codecs e dimensionamento;

c) Elementos de seguranca: protocolos, criptografia, prevencao de ataques;
d) Melhores praticas de seguranca e gerenciamento;

e) Administracdo de usudrios, grupos e perfis de acesso;

f) Uso de telefones IP SIP, funcionalidades, menus e configuragdes;

g) Uso do softphone, instalacdo, funcionalidades, menus e configuracoes;
h) Configuracdo de presenca para terminais IP SIP e Softphone;

i) Procedimentos e rotinas de backup e upgrade de software;

j) Andlise de alarmes e troubleshooting;

k) Utilizacdo dos canais de suporte técnico disponibilizados;

[) Gerenciamento e programacdo de relatérios;

m) Administracdo de rotinas peridédicas para manutencdo do ambiente;

n) Sistema de bilhetagem e tarifacdo;
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Il. O treinamento sera realizado durante a vigéncia do contrato, preferencialmente apds
a conclusao das instalagbes, ou em datas a serem definidas pela Contratante.

[ll. A Contratada deverd apresentar o plano de treinamento em até 15 (quinze) dias apds
a assinatura do contrato, que deverd ser elaborado com participagdao da Contratante, para
posterior aprovagao.

IV. O treinamento poderd ser ministrado no modelo virtual ao vivo (remoto por
videoconferéncia) através da plataforma Microsoft Teams, sem Onus adicional para a
contratante.

V. Sem prejuizo do treinamento, poderao ser disponibilizados manuais, tutoriais e
videos para consulta, que tratam dos principais tépicos da Solucao.

VI. Todos os materiais entregues, disponibilizados e utilizados para o treinamento, bem
como os disponibilizados para consulta, serdo concedidos com direito de uso e de reproducao a
SAD/RJ, de forma irrestrita, para sua aplicacdo e uso em treinamentos internos.

VIl. Caso ocorram, os custos de deslocamento, hospedagem, alimentagdo ou qualquer
outro tipo de custo com o instrutor devem ser arcados pela Contratada.

4.3. Requisitos Legais

I. A solugcdo deve estar em conformidade com os seguintes requisitos legais e normativos:
a) Lein213.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD);

b) Lein29.472/97, de 16 de julho de 1997 - DispGe sobre a organizacdo dos servicos de
telecomunicacgdes;

c) Decreto n29.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca
da Informacao;

d) Decreto n? 6.654, de 20 de novembro de 2008 - Plano Geral de Outorgas de Servico
de Telecomunicagdes prestado no regime publico;

e) Resolucdo ANATEL n? 396, de 31 de marco de 2005 - Regulamento de Separacdo e
Alocacdo de Contas;

f) Resolugao ANATEL n? 426, de 9 de dezembro de 2005 - Regulamento do Servigo
Telefénico Fixo Comutado — STFC;

g) Resolucdo ANATEL n2 632, de 7 de marco de 2014 - Regulamento Geral de Direitos do
Consumidor de Servicos de Telecomunica¢des — RGC;

h) Resolucdo ANATEL n2 605, de 26 de dezembro de 2012 - Regulamento de Gestdo de
Qualidade da Prestacdo do Servico Telefonico Fixo Comutado — RGQ-STFC;

i)  Resolugcdo ANATEL n? 709, de 27 de marco de 2019 - Regulamento Geral de
Numerag¢dao — RGN;

j)  Resolucdo ANATEL n? 614, de 28 de maio de 2013 - Regulamento do Servico de
Comunicacao Multimidia;

k) Resolucdo ANATEL n2 460, de 19 de mar¢co de 2007 - Regulamento Geral de
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Portabilidade

[) Instrucdo Normativa GSI/PR n2 5, de 30 de agosto de 2021 - Requisitos minimos de
seguranca da informacgdo para utilizacdo de solu¢des de computagdao em nuvem;

m) Instru¢do Normativa GSI/PR n2 01/2008 - Gestdo de Seguranca da Informacdo e
Comunicagbes na Administracdao Publica Federal, direta e indireta;

n) Norma Complementar n221/INO1/DSIC/GSIPR - Diretrizes para o Registro de Eventos,
Coleta e Preservagdo de Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos e
entidades da Administragao Publica Federal, direta e indireta.

4.4. Requisitos de Manuten¢ao

I. A Contratada deverd prestar suporte remoto a fim de esclarecer duvidas, solucionar
problemas de funcionamento, de configuracao e operagao do servigo, visando manter o pleno
fornecimento do mesmo de acordo com o estabelecido neste Termo de Referéncia.

II.A Contratada devera prestar servico continuo on-site de manutencdo corretiva,
reinstalacdo de equipamentos e substituicdo de equipamentos apds a detec¢do e comunicagdo
de problema por parte da Contratante. O servico tem por objetivo manter o funcionamento dos
equipamentos alocados em todas as unidades, necessdrios para a prestacdao do servico dentro
dos niveis acordados neste Termo de Referéncia.

lll. Eventuais custos de deslocamento, e demais despesas, ja devem estar inclusos na
Solugao.

IV. A comunicagdo de problema ou solicitagdo de suporte remoto devera ser feita pela
Contratante por telefone com ligacao gratuita, sistema Web ou e-mail, momento em que devera
ser aberto chamado com fornecimento de nimero Unico de protocolo para acompanhamento.
O protocolo devera ser fornecido no momento da abertura e também enviado por e-mail
informado pela Contratante.

V. A Contratada devera fornecer sistema Web que permita consulta aos chamados
abertos pela Contratante, incluindo o horario de sua abertura e fechamento, bem como o seu
andamento.

VI. Os telefones, e-mails e pdginas da Internet, a serem utilizados para a abertura dos
chamados, devem ser informados formalmente pela Contratada em até 10 (dez) dias apds a
assinatura do contrato.

VIl. Os chamados serdo categorizados em niveis de criticidade, conforme descrito na
tabela abaixo:

Nivel de criticidade Descricao

Ocorréncias que tenham impacto na Solucdo de Telefonia IP SIP como um
01 todo e ocasionem nado recebimento de chamadas internas ou externas, ou
afetem funcionalidades ou servigos criticos

Ocorréncias que tenham impacto na Solucdo de Telefonia IP SIP na

02 unidade, e ocasionem nao recebimento de chamadas internas ou
externas, ou afetem funcionalidades ou servigos criticos
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Ocorréncias que tiverem impacto limitado a um pequeno grupo de ramais,

03 . . . .

ou afetem funcionalidades ou servigos nao criticos.

Ocorréncias relativas a manutencdes preventivas, corretivas ndo urgentes,
04 atualizagbes de softwares, firmwares, reconfiguracdo de ambiente, ou

ajustes ndo urgentes e necessarios na solugdo para seu perfeito
funcionamento

VIIl. Os chamados deverdo ser atendidos, considerando seu nivel de criticidade, nos
seguintes prazos:

Tempo maximo para inicio do | Tempo mdaximo de conclusao Modo d q
Nivel atendimento do atendimento G120 CL2 G ¢
tempo
(T2) (T2)

) o Tempo corrido

01 30 min. 4 horas Uteis
(24 x 7 x 365)
) o Tempo corrido

02 60 min. 4 horas Uteis
(24 x 7 x 365)
) o Tempo corrido

03 90 min. 6 horas uteis
(24 x 7 x 365)
. o Tempo corrido

04 120 min. 12 horas uteis
(24 x 7 x 365)

IX. Compreende horas Uteis o intervalo ininterrupto de 8h as 18h, em dias Uteis.

X. Apbds as 18h suspende-se a contagem de tempo e continua a partir das 8h do dia util
subsequente, ou a partir do horario agendado com a Contratante, que deverd ser registrado no
chamado.

Xl. De comum acordo entre as partes, a Contratada podera realizar atendimento fora do
intervalo de 8h as 18h nos dias Uteis, ou a qualguer hora nos finais de semana e feriados.

XIl. A Contratada deve apresentar relatério mensal com os chamados abertos, com
informagdes sobre o tempo de inicio do atendimento e sua conclusao.

4.5. Requisitos Temporais

I. A implantacdo do servico devera seguir os prazos elencados na tabela com enderecos
das unidades, presente na tabela 01, no item 2.1 deste Termo de Referéncia.

II.Os prazos previstos poderdo ser estendidos pela Contratante, desde que comprovado
gue é essencial para a plena implantacdo da Solucao.

4.6. Requisitos de Seguranga da Informacgao e Privacidade
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I. A Solugdo devera atender aos requisitos de seguranca da informacao e privacidade, de

forma ampla, adotando politicas e boas praticas, de forma a mitigar os riscos, principalmente os
relacionados ao previsto na Lei Geral de Prote¢dao de Dados - LGPD.

II.LEm relagdo aos requisitos especificos do provedor de servico em nuvem, a Solugdo

deverd implementar praticas de fortalecimento dos mecanismos de virtualiza¢ao, que devem
incluir, no minimo:

a) Desabilitar ou remover todas as interfaces, portas, dispositivos ou servicos
desnecessarios executados pelo sistema operacional;

b) Configurar com seguranca todas as interfaces de rede e areas de armazenamento
virtuais;

c) Estabelecer limites para a utilizacdo dos recursos de maquina virtual (Virtual Machine -
VM);

d) Manter todos os sistemas operacionais e as aplicagdes em execugdo na maquina
virtual em suas versdes mais atuais;

e) Validar a integridade das operacdes de gerenciamento de chaves criptograficas;

f) Possuir controles que permitam aos usuarios autorizados do 6rgdo ou da entidade
acessarem os registros de acesso administrativo do monitor de maquina virtual -
Hypervisor; e

g) Habilitar o registro completo do Hypervisor;

Ill. Em relacdo ao gerenciamento de identidades e registros:

a) Possuir procedimentos de controle de acesso que abordem a transicdo entre as
funcGes, os limites e controles dos privilégios dos usuarios e os controles de utilizacdo das
contas de usuarios;

b) Impor mecanismo de autenticacdo que exija tamanho minimo, complexidade,
duracdo e histérico de senhas de acesso;

c) Suportar tecnologia single sign-on para autenticacao;

d) Suportar mecanismos de autenticacdo multifator ou outra alternativa que aumente o
grau de seguranca no processo de autenticacdo de usudrios do érgdo ou da entidade no
provedor de servico de nuvem, de acordo com nivel de criticidade da informacao;

e) Permitir ao 6rgdo ou a entidade gerenciar as proprias identidades, inclusive criacao,
atualizacdo, exclusdo e suspensdo no ambiente fornecido pelo provedor de servico de
nuvem; e

f) Atender aos requisitos legais, as melhores praticas de seguranca e a outros critérios
exigidos pelo érgdo ou pela entidade em seus processos de autenticacdo, controle de
acesso, contabilidade e de registro (formato, retencdo e acesso);

IV. Em relagdo a seguranca de aplicacdes web disponibilizadas no ambiente de nuvem:
a) Utilizar firewalls especializados na protecdo de sistemas e aplicacGes;

b) Desenvolver coédigo web em conformidade com as melhores praticas de
desenvolvimento seguro e com os normativos existentes;

c) Utilizar melhores praticas de seguranca de sistemas operacionais e de aplicacées;
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d) Realizar periodicamente testes de penetracao de redes e de aplicagbes; e
e) Possuir um programa de corre¢ao de vulnerabilidades;
V.Em rela¢do a segregacao de dados:

a) Isolar, utilizando separagao légica, todos os dados e servigos do érgao ou da entidade
de outros clientes de servigo em nuvem;

b) Segregar o trafego de gerenciamento do trafego de dados do 6rgdo ou da entidade; e
c) Implementar dispositivos de seguranca entre zonas;

VI. A Solucdo deve possuir processos de gestdao de continuidade de negdcios e de gestao
de mudangas, em conformidade com os normativos existentes e com as melhores praticas
nessas areas;

VII. Possuir um plano de recuperacdo de desastres que estabeleca procedimentos de
recuperacado e de restauracdo de plataforma, infraestrutura, aplicacdes e dados apds incidentes
de perda de dados;

VIII. Estabelecer um canal de comunicacdo seguro utilizando, no minimo, Secure Sockets
Layer/Transport Layer Security (SSL/TLS);

IX. Utilizar um padrdo de encriptacio seguro, conforme padrdao internacional
reconhecidamente aceito, que possa ser implementado com chaves de encriptacdo geradas e
armazenadas pelo érgdo ou pela entidade;

X.Disponibilizar facilidades que possibilitem a aplicacdo de uma protecdo criptografica
propria do érgdo ou da entidade;

Xl. Notificar, imediatamente, aos érgados ou as entidades incidente cibernético contra os
servicos ou dados sob sua custddia;

XIl. Possuir procedimentos necessdrios para preservacdo de evidéncias, conforme
legislacdo; e

XIll. Demonstrar estar em conformidade com os padrdes de seguranca de nuvem, por
meio de auditoria anual Service and Organization Controls 2 (SOC 2), conduzida por um auditor
independente, com a apresentacao dos relatérios de tipo | e tipo Il

XIV. Possuir procedimentos em relacdo ao descarte de ativos de informacdo e de dados,
que assegurem:

a) Sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos
descartados por meio da utilizacdo de métodos que estejam em conformidade com os
padrdes estabelecidos para a conduta e as melhores praticas;

b) Destruir, de modo seguro, ativo de informacdo no fim do ciclo de vida ou considerado
inservivel, com o fornecimento de um Certificado de Destruicdo de Equipamento
Eletronico (Certificate of Electronic Equipment Destruction - CEED) e discriminar os ativos
qgue foram reciclados, bem como o peso e os tipos de materiais obtidos em virtude do
processo de destruicdo; e

¢) Armazenar, de modo seguro, ativos de informacdo a serem descartados, em ambiente
com acesso fisico controlado, com registro de toda movimentacao de entrada e de saida
de dispositivos.

XV. A Contratada deve apresentar, em tempo determinado pela Contratante, sua Politica
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de Seguranca da Informacdo (POSIN), ou equivalente, aderente ao disposto na IN GSI/PR n2 1,
de 27 de maio de 2020, incluindo politicas ou normas para protecao de dados pessoais vigentes
e atualizadas.

XVI. Realizar, em conjunto com a Contratante, andlise de impacto na privacidade dos
dados pessoais relacionada a Soluc¢do de TIC, considerando o descrito pelo relatério de impacto
a protecdo de dados pessoais, conforme previsto na Lei n2 13.709/2018.

XVII.Realizar e apresentar a Contratante periodicamente uma analise/avaliagdo de riscos
da arquitetura da Solucdo, indicando os eventos de risco ao qual o sistema esta exposto, baseada
em prévia analise de vulnerabilidades dos ativos que compdem a Soluc¢do de TIC, resguardando
os segredos de negdcio, direitos autorais e direitos de propriedade intelectual aplicaveis.

XVIIl. Apresentar, em tempo determinado pela Contratante:
a) Documentacdo que descreve a arquitetura fisica e légica da Solugao de TIC;

b) Uma descricdo dos controles de seguranca da informacdo e privacidade
implementados em cada componente descrito na arquitetura fisica e ldgica; e

c) Matriz de responsabilidades descrevendo a atribuicdo das responsabilidades pela
seguranca da informacdo na organizac¢do, pela privacidade (encarregado), identificacdo
dos gestores de servicos com dados pessoais, operador(es) de tratamento de dados,
relacionada ao objeto da contratagao e com relagao aos itens aqui descritos.

XIX. Possuir e implementar um Plano de Continuidade Operacional e um Plano de
Contingéncia relacionados ao objeto contratado, que garantam o nivel requerido de
continuidade para a seguranca da informag¢ao durante uma situa¢ao adversa.

XX. Possuir um processo de Gestao de Incidentes que registre os incidentes de seguranca
da informacdo e privacidade ocorridos e que contemple: a definicdo de incidente; o escopo da
resposta; quando e por quem as autoridades devem ser contatadas; papéis, responsabilidades
e autoridades; avaliacdo de impacto do incidente; medidas para reduzir a probabilidade e
mitigar o impacto do incidente; descricdo da natureza dos dados pessoais afetados; as
informacgdes sobre os titulares de dados pessoais envolvidos; procedimentos para determinar se
um aviso para individuos afetados e outras entidades designadas (por exemplo, 6rgdos
reguladores) é necessdrio; além de implementar e manter controles e procedimentos
especificos para deteccdo, tratamento e resposta a incidentes de seguranca da informacado e de
privacidade, de forma a reduzir o nivel de risco ao qual o objeto do contrato e/ou a Contratante
estdo expostos, considerando os critérios de aceitabilidade de riscos definidos pela Contratante.

XXI. Implementar os controles necessdrios para coleta e preservacao de evidéncias de
incidentes de segurancga da informacao e privacidade.

XXII. Possuir e implementar processo de gestdao de mudancas adequado para que
mudancas na organiza¢do, nos processos de negdcio e nos recursos de processamento da
informacdo sejam controlados e ndo afetem a seguranca da informacao e privacidade, reduzindo
o nivel de risco ao qual o objeto do contrato e/ou a Contratante estd exposta, considerando os
critérios de aceitabilidade de riscos definidos pela Contratante.

XXIIl. Dispor, possuir e implementar processo de gestdo de capacidade e recursos para
redundancia de forma que a utilizacdo dos recursos seja monitorada, ajustada e as projecdes
das necessidades de capacidade futura sejam avaliadas para garantir o desempenho dos ativos
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relacionados ao objeto do contrato, assegurando também a disponibilidade e recuperacao de
dados e informagdes, em conformidade com um plano de continuidade relacionado ao objeto
contratado, que garanta o nivel requerido de continuidade para a seguranga da informacgao
durante uma situagdo adversa.

XXIV. Possuir e manter trilhas de qualidade e teste de software, e realizar
desenvolvimento seguro, aderente ao disposto em dispositivo legal correlato publicado pelo
GSI/PR.

XXV.Implementar e manter controles e procedimentos especificos para assegurar o nivel
adequado de seguranca da informacgao as redes corporativas da Contratante e da Contratada,
de forma a reduzir o nivel de risco ao qual a Solucdo de TIC e a Contratante estdo expostos,
considerando os critérios de aceitabilidade de riscos definidos pela Contratante.

XXVI. Possuir e implementar politica de backup das informacgées e dos registros de log da
solucdo contratada, em conformidade com os dispositivos legais aplicaveis, a ser homologada
pela Contratante, que assegure a manutencao de cépias de seguranca de todos os componentes
de software dos sistemas, de suas bases de dados e da documentagao associada, observando a
técnica, os cuidados requeridos para cada caso, de modo a ser possivel a plena recuperacdo de
versoes dos sistemas e dados salvaguardados em caso de falha ou por solicitacdo da Contratante,
reduzindo o nivel de risco ao qual o objeto do contrato e/ou a Contratante esta exposta,
considerando os critérios de aceitabilidade de riscos definidos pela Contratante.

4.7. Requisitos Sociais, Ambientais e Culturais

I. A Solucdo deve apresentar linguagem clara e objetiva, com interfaces intuitiva,
preferencialmente no idioma Portugués do Brasil, sobretudo os manuais com os procedimentos
de configuracdo, operacdo e manutencao.

4.8. Requisitos de Arquitetura Tecnologica

I. Os requisitos de arquitetura tecnoldgica e demais especificacdes referentes a hardware,
software, padrdes de interoperabilidade, linguagens de programacao e interfaces encontram-se
elencados no Anexo | (Requisitos e Especificacdes da Solucdo) deste Termo de Referéncia.

4.9. Requisitos de Implantacao

I. A forma de implantacdo da solucdo sera gradual, por ativacdo de unidades da AGU, com
suas respectivas quantidades de canais de comunica¢cdo em entroncamento com a rede publica
de telefonia, ramais e portabilidade numérica.

II. A prioridade da implantacdo sera para as unidades das capitais (Rio de Janeiro e
Vitoria).

Ill. Sera facultado a Contratante a escolha da quantidade e localidade de suas unidades
gue serdo ativadas (integradas a nova Solucdo) e, portanto, a quantidade de ramais contratados.
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IV. Aimplantac¢do da Solucgdo serd dividida em duas fases:

a) Planejamento — se inicia com emissdao da Ordem de Servigo de ativa¢cdo da primeira
unidade, contemplando andlise do ambiente proposto no que concerne a verificagdo de
pré-requisitos, compatibilidade, interoperabilidade e conexao dos produtos e dispositivos
nas unidades;

b) Implantagdo - inclui servicos de instalagdo e configuracdo dos equipamentos e
softwares, além da integragdo a nova solugao de telefonia.

V. Os servigos de implantagdo deverdo ser executados pela Contratada durante o horario
de expediente da AGU, de segunda-feira a sexta-feira, podendo eventualmente, de comum
acordo entre as partes, quando previamente agendados, serem realizados em finais de semana
e feriados para atendimento ou acompanhamento de atividades que necessitem ser executados
nestes dias, sem onus adicional para a Contratante.

4.10. Requisitos de Garantia e Manutencao

I. Todos os softwares e equipamentos que compde a Solugao e entregues pela Contratada
deverdo ter garantia de funcionamento e manuteng¢do durante toda a vigéncia do Contrato e
sem Onus adicional para a Contratante.

Il. A garantia devera atender, no minimo:

a) Todas as funcionalidades suportadas pelos componentes da solugdo, incluindo
hardware e software, independente de terem sido configurados anteriormente e da
politica de comercializagdo do fabricante;

b) Elementos de softwares e firmwares, abrangendo o direito de instalacdo de novas
versbes e atualizacdo de correcbes e melhorias da versdo atual (update)
disponibilizados pelo fabricante, durante todo o periodo da contratacao e sem 6nus
adicional para a Contratante;

¢) Equipamentos (hardware), abrangendo a manutenc¢do corretiva ou substituicdo de
equipamentos defeituosos que forem fornecidos pela Contratada durante todo o
periodo da contratacdo, independente da politica de comercializagao do fabricante.

Ill. Osreparos necessarios, troca de pecas ou substituicdao dos equipamentos deverao ser
prestados na modalidade on-site, nas dependéncias da Contratante, nos enderecos das unidades
da AGU informadas na Tabela 01, presente no item 2.1, paragrafo XIV deste Termo de Referéncia,
onde os equipamentos estiverem instalados.

IV. Quando necessdria a substituicdo dos equipamentos, a Contratada tera o prazo de 48
(quarenta e oito) horas para realizd-la nas unidades das capitais e regido metropolitana e 72
(setenta e duas) horas nas unidades do interior.

V. A Contratada devera substituir equipamento se, em um periodo de 6 (seis) meses,
ocorrer mais de 3 (trés) chamados referentes ao mesmo problema (desde que a causa-raiz do
mesmo tenha sido atribuida ao equipamento), ou mais de 5 (cinco) chamados referentes a
problemas distintos (desde que a causa-raiz dos mesmos tenha sido atribuida ao equipamento).

VI. Os chamados para atendimento deverdo seguir as regras elencadas no item 4.4 deste
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Termo de Referéncia.

4.11. Requisitos de Experiéncia Profissional

I. A execugao da implantacdo devera ser realizada por profissional com perfil adequado,
que deve ser demonstrado por meio de certificagao oficial do fabricante nos produtos da solu¢ao
VolP implantada.

Il. Durante toda execugao do contrato, os profissionais que atendem a Solugao devem
possuir o perfil técnico adequado para cada situagao especifica.

4.12. Garantia de Execucao

I. A Contratada apresentard, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual
periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de
prestacdo de garantia, podendo optar por caugdao em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancaria, em valor correspondente a 5 % (cinco por cento) do valor
total do contrato, com validade durante a execu¢do do contrato e 90 (noventa) dias apds término
da vigéncia contratual, devendo ser renovada a cada prorrogagao.

a) Ainobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacao
de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso,
até o maximo de 2% (dois por cento).

b) O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a
rescisdao do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos | e Il do art. 78 da Lei n2 8.666 de 1993.

Il. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obriga¢des nele previstas;

b) prejuizos diretos causados a Administracao decorrentes de culpa ou dolo durante a
execuc¢do do contrato;

c) multas moratdrias e punitivas aplicadas pela Administracdo a Contratada.

lll. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados no item anterior, observada a legislacdo que rege a matéria.

IV. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta
especifica na Caixa Econdmica Federal, com correcdao monetaria.

V. Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de custédia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério da Economia.

VI. No caso de garantia na modalidade de fianca bancdria, deverd constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.
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VII. No caso de alteragdo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia
deverd ser ajustada a nova situagao ou renovada, seguindo os mesmos parametros utilizados
guando da contratacao.

VIII. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢dao no prazo maximo de 10 (dez)
dias uteis, contados da data em que for notificada.

IX. A Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

4.13. Vistoria para licitacao

I.  Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera
realizar vistoria nas instalagbes do local de execu¢dao dos servigos, conforme enderegos
elencados na tabela 01 deste Termo de Referéncia, acompanhado por servidor designado para
esse fim, em hordrio e data a serem agendados através do e-mail cpl.sad.rj@agu.gov.br.

II. O prazo para vistoria iniciar-se-d4 no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia util anterior a data prevista para a abertura da sessado publica.

[Il. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa
comprovando sua habilitacdo para a realizagdo da vistoria.

IV. A ndo realizacdo da vistoria ndo podera embasar posteriores alegacbes de
desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais
da prestacdo dos servicos, devendo a licitante vencedora assumir os 6nus dos servigos
decorrentes.

V. A licitante devera declarar que tomou conhecimento de todas as informacdes e das
condic¢des locais para o cumprimento das obriga¢des objeto da licitacado.

VI. Independente da realizagdo de vistoria, o adjudicatario devera apresentar declaragao
de que tem pleno conhecimento das condi¢des necessdrias para a prestacao do servico como
requisito para celebrag¢ao do contrato.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

I. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com
as cldusulas contratuais e os termos de sua proposta;

II. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucdo do contrato, anotando em registro proprio (Sistema
Compras.gov.br Contratos) as falhas detectadas, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis;
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[ll. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou
irregularidades constatadas no curso da execu¢dao dos servicos, fixando prazo para a sua
correcgao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

IV. Nao praticar atos de ingeréncia na administracao da Contratada;

V. Receber o objeto fornecido pela Contratada que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

VI. Aplicar a contratada as san¢bGes administrativas regulamentares e contratuais
cabiveis;

VIl. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

VIIl. Efetuar as retengbes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
Contratada, no que couber;

IX. Realizar avalia¢cOes periddicas da qualidade dos servicos, apds seu recebimento;

X. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com
as especificacbes constantes do Edital e da proposta, para fins de aceitacdo e, posterior,
recebimento definitivo;

Xl. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalacdes,
apresentem condicées adequadas ao cumprimento, pela contratada, das normas de seguranca
e saude no trabalho, quando o servico for executado em suas dependéncias, ou em local por ela
designado.

5.2. Deveres e responsabilidades da CONTRATADA

I. Executar os servigos conforme especificacbes deste Termo de Referéncia e de sua
proposta, com a alocagdao dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em
sua proposta;

[l. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou dos materiais empregados;

lll. Utilizar empregados habilitados e com conhecimentos bdsicos dos servicos a serem
executados, em conformidade com as normas e determinagdes em vigor;

IV. Indicar formalmente e por escrito, no prazo maximo de 3 (trés) dias Uteis apds a
assinatura do contrato, junto a Contratante, um preposto idoneo com poderes de decisdo para
representar a Contratada, principalmente no tocante a eficiéncia e agilidade da execucdo do
objeto deste Termo de Referéncia, e que deverd responder pela fiel execucdo do contrato;

V. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo
do Contrato, inerentes a execucao do objeto contratual;

VI. Responsabilizar-se e reparar quaisquer danos diretamente causados a Contratante ou
a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
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decorréncia da relagao contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo
ou o acompanhamento da execugdo dos servicos pela Contratante, ficando a Contratante
autorizada a descontar da garantia, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

VII. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

VIIl. Manter, durante toda a execugao do contrato, as mesmas condigdes da habilitacao;

IX. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucdo de TIC;

X. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucdo de TIC durante a execuc¢do do contrato;

Xl. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela
Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdao de Dados Pessoais — LGPD);

XIl. Nao veicular publicidade ou qualquer outra informagado acerca da presta¢cdao dos
servicos do contrato, sem prévia autorizacao da Contratante;

Xlll. Nao fazer uso das informacgdes prestadas pela Contratante para fins diversos do estrito
e absoluto cumprimento do contrato em questao;

XIV. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;

XV. Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar de
agente publico ocupante de cargo em comissdo ou funcao de confianca no 6rgdo Contratante,
nos termos do artigo 7° do Decreto n° 7.203, de 2010;

XVI. Promover a organizacdo técnica e administrativa dos servicos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificacdes que integram este
Termo de Referéncia, no prazo determinado;

XVII.  Nao permitir a utilizagao de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

XVII. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidaveis decorrentes de fatores
futuros e incertos, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12 do
art. 57 da Lei n2 8.666, de 1993;

XIX. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca da Contratante;

XX. Repassar a Contratante, durante a vigéncia do contrato, todos os precos, vantagens,
descontos e ofertas pecuniarias ofertados ao mercado, para clientes de perfil e porte similares
aos da Contratante, sempre que forem mais vantajosos;

XXI. Dispor de um sistema de supervisdo capaz de informar a Contratante quaisquer
ocorréncias ou anormalidades que possam afetar a seguranca e o sigilo das comunicacgoes;
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XXIl.  Disponibilizar nimero de acesso telefénico, com funcionamento ininterrupto para
abertura de chamados, e que permita o registro de chamado em caso de indisponibilidade ou
deficiéncia dos servigos;

XXIIl. Responsabilizar-se pelos custos de manuteng¢dao, bem como pela conservagao da
infraestrutura de modo a atender as necessidades relacionadas aos seus equipamentos;

XXIV. Manter durante a vigéncia do contrato a mesma numeragdo de identificagdo dos
terminais telefonicos que sofreram portabilidade ou foram cedidos a Contratante, salvo
situagOes excepcionais devidamente justificadas e aceitas pela Contratante;

XXV. Ressarcir a Contratante por interrup¢des imotivadas ou aquelas que nao tiverem
sido informadas e que vierem a impedir o trafego de entrada e saida de ligagGes telefénicas da
Contratante, observadas as condicOes previstas nos paragrafos do art. 32 da Resolucgdo Anatel
n2 717/2019;

XXVI. Emitir Nota Fiscal discriminando os valores a serem pagos e, quando for o caso, os
valores a serem descontados, considerando-se sempre os valores de tarifas dos servigos
contratados;

XXVII. Garantir sigilo e inviolabilidade das conversa¢des telefénicas decorrentes da
contratagdo, considerando os recursos disponibilizados pela Contratada;

XXVIII. Aceitar nas mesmas condi¢Ges contratadas, os acréscimos ou supressdes que se
fizerem necessarios até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato;

XXIX. Cabera a Contratada, além do cumprimento das disposi¢cdes da Lei n29.472/97, da
respectiva concessdo da ANATEL, do Decreto n? 6.654/2008 e das Resolug¢bGes Anatel n2
426/2005 e 632/2014, prestar os servicos conforme as metas de qualidade estipuladas pela
ANATEL, em especial no que diz respeito ao encaminhamento das chamadas, obtenc¢ao do sinal
de discar, sucesso na realizagdo da comunica¢ao com o destino e qualidade da transmissao;

XXX. Cabera a Contratada apresentar mensalmente Relatério de Servigos Prestados (RSP)
e Relatério de Indisponibilidade de Servicos (RIS), que identifique os servicos, pelo menos, por
unidade.

XXXI. Realizar treinamento, de natureza tedrica e pratica, que devera abranger todos os
equipamentos, componentes e softwares da Solugao ofertada, conforme descrito neste Termo
de Referéncia;

XXXII. Utilizar recursos de seguranga da informacao e de tecnologia da informacao de
qualidade, eficiéncia e eficacia reconhecidas e em versdes comprovadamente seguras e
atualizadas, de forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a Contratante
estd exposta, considerando os critérios de aceitabilidade de riscos definidos pela Contratante;

XXXIIl. Reportar de imediato a Contratante incidentes que envolvam vazamento de dados,
indisponibilidade ou comprometimento da informacao relacionados a Solugdo de TIC;

XXXIV. Implementar e manter controles e procedimentos especificos para assegurar
completo e absoluto sigilo quanto a todos os dados e informacdes de que o preposto ou os
demais empregados da Contratada venham a tomar conhecimento em razao da execugao do
contrato, de forma a assegurar que seus empregados e outros profissionais sob sua direcdo e/ou
controle respeitem o uso dos dados somente para as finalidades previstas em contrato e as
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restricdes de uso dos ativos utilizado para desenvolvimento e/ou operag¢do da Solugdo de TIC,
cumprindo e fazendo cumprir o disposto nos Termo de Compromisso e Termo de Ciéncia
firmados respectivamente, pelo representante legal e pelos empregados da Contratada;

XXXV. Assegurar que os ambientes tecnoldgicos de desenvolvimento, teste, homologacao
e producdo estejam segregados e possuam controles de seguranc¢a da informac¢dao adequados a
cada ambiente, de forma a reduzir o nivel de riscos de acessos ou modificagdes nao autorizadas;

XXXVI. Apresentar a Contratante, sempre que solicitado, toda e qualquer informagao e
documentac¢do que comprovem a implementagao dos requisitos de seguranc¢a da informacao e
privacidade especificados na contratacdao, de forma a assegurar a auditabilidade do objeto
contratado, bem como demais dispositivos legais aplicaveis;

XXXVII. Disponibilizar todos os recursos necessarios para que a Contratante, ou outra
entidade por ela indicada, realize atividade continuada de auditoria de seguranca da informacao
e privacidade relacionadas ao objeto do contrato;

XXXVIIl. Realizar em conjunto com a Contratante, ou com outros drgdos por ela
indicados, acOes de tratamento de incidentes de seguranca da informacdao e privacidade
relacionados ao objeto do contrato, bem como apoiar essas agdes com o monitoramento e o
envio de informagdes tempestivos.

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execuc¢ao

I. Serd realizada reunido inicial com a participacao dos gestores, fiscais e das equipes
técnicas da Contratante e da Contratada, na qual serdo definidos:

a) O planejamento para implantacdo da Solucdo, com cronograma para entrega dos
servicos de instalagdo, configuracao e testes da solugao, com respectivos equipamentos;

b) Os prazos para entrega da documentacao e relatdrios exigidos;
c¢) A metodologia e cronograma dos treinamentos;

d) Os canais de comunicacdo entre a Contratante e Contratada, segundo critérios
definidos neste Termo de Referéncia.

. O responsavel técnico pela Solucdo e o preposto da Contratada deverdo,
obrigatoriamente, participar da reunido inicial.

Ill. Todas as decisdes e encaminhamentos deverdo ser registrados em ata.
IV. A reunido podera ser realizada remotamente através de videoconferéncia.

V. Todos os equipamentos a serem instalados deverdo ser entregues diretamente nas
unidades, conforme enderecos elencados na Tabela 01 deste Termo de Referéncia.

VI. A Contratada terd que apresentar mensalmente o Relatério de Servicos Prestados
(RSP), que devera registrar todos os chamados referentes a prestacdo dos servicos, incluindo
informacdes sintéticas dos chamados abertos e fechados, com énfase para aqueles resolvidos
no més e o respectivo cumprimento dos niveis de servico, constando no minimo:
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a) Data e hora de registro do chamado;

b) Data e hora de inicio do atendimento do chamado;

c¢) Data e hora de conclusdo do atendimento do chamado;

d) Numero do ticket;

e) Tipo de chamado;

f)  Elemento da solugdo;

g) Identificacdo do problema;

h) Providéncias adotadas para o diagndstico, solucdo provisdria e solucdo definitiva;

i) Identificacdo do responsavel pela abertura do chamado;

j)  Identificacdo do técnico responsavel pela execucdo do servico, bem como outras

informacdes pertinentes.

VII. A Contratada também terd que apresentar mensalmente o Relatério de
Indisponibilidade de Servicos (RIS), que devera conter informacdes sintéticas e analiticas, das
indisponibilidades de cada item de servico contratado, com identificagdo do servigo, datas e
horas e tempo total das de indisponibilidades, constando no minimo:

a) Identificacdo do servico;

b) Identificacdo da unidade onde o servigo esta sendo executado;

c) Identificagdo do numero do ramal, quando aplicavel;

d) Numero do chamado aberto para relatar a indisponibilidade;

e) Elemento da solucgdo;

f)  Identificacdo do problema;

g) Providéncias adotadas para o diagndstico, solucdo proviséria e solucdo definitiva;

h) Identificacdo do responsavel pela abertura do chamado, se for o caso;

i) Identificacdo do técnico responsavel pela execucdo do servico, bem como outras

informacdes pertinentes.

VIII. As informagOes presentes no Relatdrio de Servigos Prestados e no Relatério de
Indisponibilidade de Servicos podem ser alteradas por acordo entre as partes.

IX. Mensalmente a Contratada deve comprovar sua regularidade fiscal, por meio de
consulta on-line ao SICAF, bem como entregar os documentos e relatdrios exigidos neste Termo
de Referéncia.

X. A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucdo do servico, deverd comunicar a
autoridade responsavel para que esta promova a adequacdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos
no § 12 do artigo 65 da Lei n2 8.666, de 1993.

Xl. A conformidade do material/técnica/equipamento a ser utilizado na execu¢do dos
servicos devera ser verificada juntamente com o documento da Contratada que contenha a
relacdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia,
informando as respectivas quantidades e especificacdes técnicas, tais como: marca, qualidade e
forma de uso.
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Xll. O representante da Contratante deverd promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais,
conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

XIll. O descumprimento total ou parcial das obrigacbes e responsabilidades assumidas
pela Contratada ensejard a aplicagdo de sang¢bes administrativas, previstas neste Termo de
Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto
nos artigos 77 e 87 da Lei n2 8.666, de 1993.

XIV. As atividades de gestdo e fiscalizagdo da execuc¢do contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, conforme atribui¢des definidas na Instru¢ao Normativa
SGD/ME n? 01/2019, desde que, no exercicio dessas atribuicdes, fique assegurada a distingdo
dessas atividades e, em razao do volume de trabalho, ndo comprometa o desempenho de todas
as acoes relacionadas a Gestdao do Contrato.

XV. A fiscalizacdo técnica dos contratos avaliara constantemente a execug¢do do objeto.

XVI. Durante a execuc¢do do objeto, o fiscal técnico devera monitorar constantemente o
nivel de qualidade dos servigos para evitar a sua degenerac¢do, devendo intervir para requerer a
Contratada a correc¢do das faltas, falhas e irregularidades constatadas.

XVII. O fiscal técnico deverd apresentar ao preposto da Contratada a avaliacdo da
execuc¢ao do objeto ou, se for o caso, a avaliagao de desempenho e qualidade da prestagao dos
servicos realizada.

XVIIl. Em hipdtese alguma, serd admitido que a prépria Contratada materialize a
avaliacdo de desempenho e qualidade da prestacao dos servicos realizada.

XIX. A Contratada poderd apresentar justificativa para a prestacao do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

XX. Na hipétese de comportamento continuo de desconformidade da prestacao do
servico em rela¢do a qualidade exigida, bem como quando esta ultrapassar os niveis minimos
toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sang¢des
a Contratada de acordo com as regras previstas neste Termo de Referéncia.

XXI. O fiscal técnico podera realizar avaliagao diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade
da prestacao dos servicos.

XXII. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus
agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n? 8.666, de 1993.

XXIIl. As notas fiscais/faturas devem ser disponibilizadas mensalmente, para cada
endereco das unidades da AGU onde sdo prestados os servicos, conforme enderecos elencados
na Tabela 01 deste Termo de Referéncia, individualmente e com respectiva identificacao, e
consolidadas com o detalhamento dos servigos cobrados, devendo ser disponibilizadas através
de portal on-line e/ou enviadas para o e-mail cadastrado.
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XXIV. Ao término do contrato, a Contratada prestara todo o apoio necessdrio a transi¢ao
contratual, de forma a garantir a continuidade dos servigos prestados.

XXV. A Contratada devera providenciar a eliminac¢do, por parte do provedor de servico de
nuvem, ao término do contrato, de qualquer dado, informagado ou sistema do 6rgdo ou entidade
sob sua custddia, observada a legislagdo que trata da obrigatoriedade de retengao de dados.

6.2. Mecanismos formais de comunicagao

I. As comunicagGes relativas a ocorréncias que envolvam a Solugcdo devem,
obrigatoriamente, ser registradas no Sistema Compras.Gov.Br Contratos, e também podem ser
encaminhadas via mensagem eletronica.

Il. Natrocadeinformagdes entre a Contratante e Contratada, principalmente para o inicio
da implantacdo de cada etapa e a ativagdo de qualquer ramal ou softphone, devera ser adotada
preferencialmente as ordens de servi¢co, conforme modelo presente no Anexo VI deste Termo,
utilizando-se mensagens eletronicas apenas para assuntos administrativos relativos a execu¢ao
contratual, comunicagao de problema ou solicitacdao de suporte remoto.

[ll. A comunicacdo também podera ser realizada através de portal web disponibilizado
pela Contratada.

6.3. Manutenc¢ao de Sigilo e Normas de Seguranga

I. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacgdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragdo de
manutencao de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado
pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratacdo, encontram-se nos Anexos
IV e V deste Termo de Referéncia.

7 — MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagao

I. A avaliacdo da execucdo do objeto utilizard o Instrumento de Medi¢cdo de Resultado
(IMR), conforme previsto no item 7.3 deste Termo de Referéncia, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
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Contratada:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

II. Autilizacdo do IMR n3o impede a aplicagdao concomitante de outros mecanismos para
a avaliagao da prestagao dos servigos.

[ll. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n? 05, de
2017, sera indicada a retenc¢do ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

a) ndo produziu os resultados acordados;

b) deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

¢) deixou de utilizar os materiais e recursos humanos exigidos para a execu¢ao do servico,
ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.2. Procedimentos de Teste e Inspe¢ao

I. Pararecebimento do servico quanto a implantacdo, deverdo ser realizados os seguintes
testes:

a) Testes de verificacdo da instalacdo e integracao dos diversos componentes, conforme
definido no planejamento;

b) Testes funcionais na solucdo demonstrando o atendimento dos critérios de
recebimento definidos;

c) Testes de alta disponibilidade do ambiente;

d) Testes de roteamento de chamadas demonstrando a capacidade do sistema de utilizar
rotas alternativas em caso de falha de componentes chaves ou circuitos de comunicagdo
de dados;

e) Testes de roteamento de chamadas demonstrado a capacidade do sistema de utilizar
rotas mais econdmicas para chamadas externas.

[I. Os testes deverdao ser documentados e devem ser coletadas evidéncias do correto
funcionamento do sistema.

[ll. Os componentes da Solucdo deverdo estar com softwares de seguranca, de antivirus,
de backup, agente de monitoracdo e administracdo, entre outros utilizados no ambiente de
servidores da Contratante, devidamente instalados, quando aplicavel.

IV. Todos os componentes fornecidos pela Contratada devem estar instalados em sua
ultima versao e com firmware e patches atualizados.

7.3. Niveis Minimos de Servico Exigidos
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I. A Contratada devera atender aos Niveis Minimos de Servico Exigidos e/ou Niveis de
Qualidade, conforme Instrumento de Medicao de Resultado abaixo:

Indicador 01 — Indicador da Disponibilidade dos Ramais IP com DDR, oferecendo ligacées locais e nacionais

ilimitadas, em cada unidade.

Item

DESCRIGAO

Finalidade

Garantir o pleno funcionamento dos Ramais IP, oferecendo
ligacGes locais e nacionais ilimitadas.

Meta a cumprir

A Contratada devera fornecer a Contratante o nivel de servico
igual ou superior ao indice disponibilidade minimo de 96,67%,
calculado em bases mensais, considerando o servi¢co na unidade
como um todo.

Instrumento de medicao

Através das ferramentas de gestdo e fiscalizacdo e conciliacdo
com o Relatdrio de Servicos Prestados (RSP) e Relatdrio de
Indisponibilidade de Servigos (RIS) emitido mensalmente pela
contratada.

Forma de acompanhamento

Através da verificagdo do pleno funcionamento dos Ramais IP
ATIVADOS, oferecendo liga¢Oes locais e nacionais ilimitadas.

Periodicidade

Mensalmente

Mecanismo de Calculo

Os servicos deverdo ser prestados de forma ininterrupta, com
disponibilidade mensal minima em 96,67% do SERVICO
CONTRATADO

O indice devera ser calculado utilizando a forma (ID)=[1—-(A/B)
] x 100, no qual “A” corresponde a soma em horas de todos
periodos de interrupgdo de funcionamento dos ramais IP no més
e “B” corresponde o nimero de horas do més (considerando 720
horas — 30 dias)

Inicio de Vigéncia

A partir do recebimento definitivo da instalacdo dos ramais IP.

Faixas de Ajuste no Pagamento

ID entre 96,67% e 100% — n3o haverd desconto valor de
pagamento mensal da unidade;

ID entre 93,33% e 96,66% — desconto de 2% do valor de
pagamento mensal da unidade;

ID entre 90,00% e 93,32% — desconto de 3% do valor de
pagamento mensal da unidade;

ID abaixo de 90,00% - desconto de 5% do valor de pagamento
mensal da unidade.
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Indicador 02 — Indicador do atendimento tempestivo dos chamados abertos conforme prazos estipulados
no item 4.4, em cada unidade.

ltem DESCRICAO

Garantir o atendimento tempestivo dos chamados abertos, tanto

Finalidade . . ~
para inicio do atendimento, quanto para sua conclusao.

A Contratada devera atender aos chamados dentro dos prazos
Meta a cumprir estipulados no percentual igual ou superior a 80%, calculado em
bases mensais, considerando o servi¢o na unidade como um todo.

Através das ferramentas de gestao e fiscalizacao e conciliacdo com
Instrumento de medicao o relatério mensal dos chamados abertos, conforme previsto no
item 4.4 deste Termo de Referéncia.

Através de acompanhamento pela fiscalizacdo e verificacdo do

Forma de acompanhamento , .
P relatdrio de chamados abertos.

Periodicidade Mensalmente

O indice devera ser calculado utilizando a férmula (ID) = (A / B) x
100, no qual “A” corresponde ao total de chamados atendidos no
prazo e “B” corresponde ao total de chamados abertos no
periodo.

Mecanismo de Calculo

Inicio de Vigéncia A partir do recebimento definitivo da instalagao dos ramais IP.

ID entre 80% e 100% — n3o haverd desconto valor de pagamento
mensal da unidade;

ID entre 60% e 79,9% — desconto de 1% do valor de pagamento
mensal da unidade;

ID abaixo de 60% — desconto de 2% do valor de pagamento
mensal da unidade.

Faixas de Ajuste no Pagamento

II. Os servicos serdo considerados insatisfatérios se a empresa ndo atingir pelo menos a
meta de 96,67% (noventa e seis inteiros e sessenta e sete centésimos por cento) no indicador
01 e 80% (oitenta por cento) no indicador 02.
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[ll. A empresa poderd apresentar justificativa para a prestacdao dos servigcos abaixo do
nivel de satisfacdo, que podera ser aceita pela CONTRATANTE, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle da empresa.

IV. No primeiro més de execuc¢do do contrato, a afericdao sera preventiva e as posteriores
avaliativas.

a) Preventiva: a que tem cardter preventivo/corretivo. Diante da constatacdo de
problemas, sera dada ciéncia a Contratada, para resolu¢ao de pendéncias, caso haja, ao
longo do periodo;

b) Avaliativa: a que tera validade para contagem da pontuacdo que determinard a
percentagem de pagamento.

V. O Instrumento de Medicdo de Resultado - IMR vinculard o pagamento dos servigos
aos resultados alcangados em complemento a mensuragao dos servigos efetivamente prestados.

7.4. San¢oes Administrativas e Procedimentos para retencao ou glosa no
pagamento

I. Comete infracdo administrativa nos termos da Lei n2 10.520, de 2002, a Contratada que:

a) falhar na execugdo do contrato, pela inexecugao, total ou parcial, de quaisquer das
obriga¢des assumidas na contratacao;

b) ensejar o retardamento da execucao do objeto;
¢) fraudar na execugdo do contrato;

d) comportar-se de modo inidéneo; ou

e) cometer fraude fiscal.

Il. Pelainexecucdo total ou parcial do objeto deste contrato, a Administracao pode aplicar
a Contratada as seguintes sancdes:

a) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacbes
contratuais consideradas faltas leves, assim entendidas aquelas que n3ao acarretam
prejuizos significativos para o servico contratado;

b) Multa de:

b.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por
dia sobre o valor adjudicado em caso de atraso na execugdo dos servicos,
limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a
critério da Administracdo, no caso de execucdao com atraso, podera
ocorrer a nao-aceitacao do objeto, de forma a configurar, nessa hipétese,
inexecucdo total da obrigacdo assumida, sem prejuizo da rescisao
unilateral da avenca;

b.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execucdao do objeto, por periodo
superior ao previsto no subitem acima, ou de inexecugdo parcial da
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obrigagdao assumida;

b.3.0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecugdo total da obrigacao assumida;

b.4. 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso na apresentacdo da garantia (seja para reforgo ou por ocasido de
prorrogacao), observado o maximo de 2% (dois por cento). O atraso
superior a 25 (vinte e cinco) dias autorizarad a Administracdo Contratante
a promover a rescisao do contrato;

b.5. as penalidades de multa decorrentes de fatos diversos serdao
consideradas independentes entre si.

c) Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administra¢do Publica opera e atua concretamente, pelo prazo

de até dois anos;

d) Sancdo de impedimento de licitar e contratar com érgdos e entidades da Unido, com
o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

e) Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢dao ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

[ll. A Sangdo de impedimento de licitar e contratar prevista no subitem anterior também
é aplicavel em quaisquer das hipdteses previstas como infragdo administrativa neste Termo de

Referéncia.

IV. As sanc¢des previstas nas alineas “a”,

n u

c”, “d” e “e” do paragrafo Il deste item poderao

ser aplicadas a Contratada juntamente com as de multa, descontando-a dos pagamentos a

serem efetuados.

V. Sem prejuizo de outras que possam ocorrer durante a execu¢do do contrato, sdo

ocorréncias com respectivas san¢des:

Id Ocorréncia Sangao
Ndo comparecer injustificadamente a Adverténcia.
1 . p J Em caso de reincidéncia, 0,1% sobre o valor total
Reunido Inicial. —
adjudicado.
Demonstrar ndao possuir idoneidade para n (. .
. ~ . Suspensdo temporaria para licitar e contratar com a
2 | contratar com a Administragao em virtude .. ~ L -
e . Administragao, sem prejuizo da Rescisdao Contratual.
de atos ilicitos praticados.
Ndo executar total ou parcialmente os|Suspensdo tempordria para licitar e contratar com a
3 |servicos previstos no objeto da|Administracdo, sem prejuizo da Rescisdo Contratual.
contratacgdo. Multa de 0,1% a 15% do valor total adjudicado.
4 Suspender ou interromper, salvo motivo | Multa de 0,1% por dia sobre o valor total adjudicado.

de forca maior ou caso fortuito, os servigos

Em caso de reincidéncia, configura-se inexecug¢do total do
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Id Ocorréncia Sangdo
solicitados, por até de 15 (quinze) dias, | Contrato por parte da empresa, podendo ensejar na
sem comunica¢cdo formal ao gestor do |rescisdo contratual unilateral e multa de 0,1% a 15% do
Contrato. valor total adjudicado.
Suspender ou interromper, salvo motivo -
P ) P . . Multa de 0,1% a 10% do valor total adjudicado.
de forca maior ou caso fortuito, os servicos . i .
. . . ; Contratada sera declarada inidonea para licitar e contratar
5 |solicitados, por mais de 15 (quinze) dias, . N . -
. com a Administragdo, sem prejuizo da Rescisdo
sem comunicacdo formal ao gestor do
Contratual.
contrato.
Provocar intencionalmente a
indisponibilidade da prestacio dos|A Contratada serd declarada inidonea para licitar ou
6 servicos quanto aos componentes de |contratar com a Administragado Publica.
software (sistemas, portais, | Multa de 0,1% a 15% do valor total adjudicado.
funcionalidades, banco de dados, |Sem prejuizo da rescisdo unilateral do Contrato
programas, relatdrios, consultas, etc.).
Comprometer intencionalmente a|A Contratada serd declarada inidénea para licitar ou
7 integridade, disponibilidade ou | contratar com a Administragdo Publica.
confiabilidade e autenticidade das bases | Multa de 0,1% a 15% do valor total adjudicado.
de dados dos sistemas. Sem prejuizo da rescisdo unilateral do Contrato
. . ... | A Contratada serd declarada inidonea para licitar ou
Comprometer intencionalmente o sigilo - I
8 ldas  informacBes armazenadas  nos contratar com a Administragdo Publica.
. ¢ Multa de 0,1% a 15% do valor total adjudicado.
sistemas da Contratante. - - .
Sem prejuizo da rescisdo unilateral do Contrato.
Adverténcia
Multa de 0,1% por dia de atraso sobre o valor total
Ndo apresentar a POSIN - Politica de |adjudicado.
9 |Seguranca da Informacdo no prazo |Atraso superior a 15 dias configura-se como inexecucdo
estipulado pela Contratante. total do Contrato por parte da empresa, podendo ensejar
na rescisdo contratual unilateral e multa de 0,1% a 15% do
valor total adjudicado.
Adverténcia
~ , . . | Multa de 0,1% por dia de atraso sobre o valor total
Ndo apresentar o Relatdrio de Impacto a .
~ . adjudicado.
Protegdo de Dados Pessoais — RIPD . . ) . ~
10 . ~ Atraso superior a 15 dias configura-se como inexecugao
relacionado a solucdo de TIC no prazo ,
estioulado pela Contratante total do Contrato por parte da empresa, podendo ensejar
P P ' na rescisao contratual unilateral e multa de 0,1% a 15% do
valor total adjudicado.
Adverténcia
Multa de 0,1% por dia de atraso sobre o valor total
N3o apresentar o relatério de andlise e | adjudicado.
11 |avaliagdo de riscos de acordo com a|Atraso superior a 15 dias configura-se como inexecugao
periodicidade definida pela Contratante. | total do Contrato por parte da empresa, podendo ensejar
na rescisao contratual unilateral e multa de 0,1% a 15% do
valor total adjudicado.
N3o apresentar documentagao, quando | Adverténcia
12 |solicitada, que descreve a arquitetura fisica | Multa de 0,1% a 10% sobre o valor total adjudicado.

e légica do objeto, controles de seguranca

Em caso de reincidéncia, configura-se inexecug¢do total do
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Id Ocorréncia Sangdo
da informacao e matriz de | Contrato por parte da empresa, ensejando a rescisao
responsabilidades contratual unilateral e multa de 0,1% a 15% do valor total

adjudicado.
Adverténcia
N3o apresentar descri¢gdo dos controles de | Multa de 0,1% a 10% sobre o valor total adjudicado.

13 |sesuranca da informacgdo implementados | Em caso de reincidéncia, configura-se inexecucdo total do
em cada componente listado na|Contrato por parte da empresa, ensejando a rescisdo
arquitetura fisica e ldgica. contratual unilateral e multa de 0,1% a 15% do valor total

adjudicado.
Adverténcia
~ o Multa de 0,1% a 10% sobre o valor total adjudicado.
Ndo apresentar Plano de Continuidade . . ~
14 . . Pode-se considerar inexecugdo total do Contrato por parte
Operacional e Plano de Contingéncia. . . .
da empresa, ensejando a rescisdo contratual unilateral e
multa de 0,1% a 15% do valor total adjudicado.
Ndo apresentar documento que evidencie:
e Processo formal de Gestdo de
Incidentes; Adverténcia
e Controles implementados para|Multa de 0,1% a 10% sobre o valor total adjudicado.

15 coleta e preservacdo de evidéncias | Pode-se considerar inexecugao total do Contrato por parte
de incidentes de seguranca da|da empresa, ensejando a rescisdo contratual unilateral e
informacao e privacidade; multa de 0,1% a 15% do valor total adjudicado.

e Processo de Gestdo de Mudancas
ou de Gestdo de Capacidade;
N3o apresentar documentagdo que
comprove estar em conformidade:
e Com desenvolvimento seguro|Adverténcia
presente em dispositivo legal | Multa de 0,1% a 10% sobre o valor total adjudicado.
16 correlato publicado pelo GSI/PR; | Pode-se considerar inexecugdo total do Contrato por parte
e Com nivel adequado de seguranca | da empresa, ensejando a rescisdo contratual unilateral e
da informacao as redes | multa de 0,1% a 15% do valor total adjudicado.
corporativas da Contratante e da
Contratada.
Nao apresentar documentacgao:
e Referente a politica de backup;
e Referente aos controles
criptograficos;
e Probatéria ue evidencie as a L
politicas e cor?troles de acesso; Adverténcia -
e Referente 3 comprovagio de Multa de 0,1% a 10% sobre ?valor total adjudicado.
17 Pode-se considerar inexecugdo total do Contrato por parte

registros de eventos e incidentes;

e Referente a documentos de
comprovacao de registros de
eventos e rastreabilidade;

e De comprovagao de
procedimentos e controles
adequados para

da empresa, ensejando a rescisdao contratual unilateral e
multa de 0,1% a 15% do valor total adjudicado.

37




ADVOCACIA-GERAL DA UNIAO
SECRETARIA-GERAL DE ADMINISTRAGAO
SUPERINTENDENCIA DE ADMINISTRAGAO NO RIO DE JANEIRO

Id Ocorréncia Sangdo
compartilhamento, uso e protecao
da informacao;
e Na&o apresentar documentos de
comprovacao de procedimentos
periddicos de analise de
vulnerabilidades.
N3ao  apresentar comprovagao de Adverténcia
P P 'g Multa de 0,1% a 10% sobre o valor total adjudicado.
salvaguarda de logs e registro das . . ~
18 . . Pode-se considerar inexecuc¢do total do Contrato por parte
atividades de  administradores e . . .
operadores da empresa, ensejando a rescisdo contratual unilateral e
P ) multa de 0,1% a 15% do valor total adjudicado.
Adverténcia
~ o Multa de 0,1% a 10% sobre o valor total adjudicado.
Ndo apresentar documentagdo de reporte . . ~
19 . Pode-se considerar inexecugdo total do Contrato por parte
de incidentes. . . .
da empresa, ensejando a rescisdo contratual unilateral e
multa de 0,1% a 15% do valor total adjudicado.
Adverténcia
o . Multa de 0,1% a 10% sobre o valor total adjudicado.
Ndo apresentar Termos de Compromisso e . . ~
20 Cidneia Pode-se considerar inexecucdo total do Contrato por parte
) da empresa, ensejando a rescisdo contratual unilateral e
multa de 0,1% a 15% do valor total adjudicado.
N3do apresentar documentacdo de que a | Adverténcia
21 |Solugdo de TIC possui processamento que | Multa de 0,1% a 10% sobre o valor total adjudicado.
garante descarte seguro.
Ndo apresentar documentacdo das | Adverténcia
22 | providéncias de revogacdo de privilégios | Multa de 0,1% a 10% sobre o valor total adjudicado.
guando solicitado.
Adverténcia
N3o apresentar documentacao ue S
P . <;~ q Multa de 0,1% a 10% sobre o valor total adjudicado.
comprovem a implementagdo dos . . =
23 - . N Pode-se considerar inexecugdo total do Contrato por parte
requisitos de seguranc¢a da informacgdo e . . .
S . N da empresa, ensejando a rescisdo contratual unilateral e
privacidade especificados na contratagao. multa de 0,1% a 15% do valor total adjudicado
,170 () .
Adverténcia
Nao disponibilizar recursos para auditoria | Multa de 0,1% a 10% sobre o valor total adjudicado.
24 | de seguranga da informacdo e privacidade | Pode-se considerar inexecugdo total do Contrato por parte
relacionadas ao objeto do contrato. da empresa, ensejando a rescisdo contratual unilateral e
multa de 0,1% a 15% do valor total adjudicado.
N3o realizar em conjunto com a a
contratante, ou com outron drgdos por ela Adverténcia
- " & P Multa de 0,1% a 10% sobre o valor total adjudicado.
indicados, ac¢Oes de tratamento de . . ~
25 |. . . u Pode-se considerar inexecugdo total do Contrato por parte
incidentes de seguranca da informacdo e . s .
o . ) da empresa, ensejando a rescisdo contratual unilateral e
privacidade relacionados a0 objeto do multa de 0,1% a 15% do valor total adjudicado
contrato. =0 ? J )
N3ao atendimento das regras relacionadas Adverténcia
g Multa de 0,1% a 10% sobre o valor total adjudicado.
26 |ao tratamento, processamento e uso dos

dados pessoais.

Pode-se considerar inexecugdo total do Contrato por parte
da empresa, ensejando a rescisdao contratual unilateral e

38




ADVOCACIA-GERAL DA UNIAO
SECRETARIA-GERAL DE ADMINISTRAGAO
SUPERINTENDENCIA DE ADMINISTRAGAO NO RIO DE JANEIRO

Ocorréncia Sangdo

multa de 0,1% a 15% do valor total adjudicado.

VI. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993, as
empresas ou profissionais que:

a) tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagado;

c¢) demonstrem nao possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

VIl. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se
o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

VIIl. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores
a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando
for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

IX. Caso a Contratante determine, a multa deverd ser recolhida no prazo maximo de 15
(quinze) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

X. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cdédigo Civil.

Xl. A autoridade competente, na aplicagdo das sanc¢les, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

Xll. Se, durante o processo de aplicacao de penalidade, houver indicios de pratica de
infracdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a
administracao publica nacional ou estrangeira, cdpias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdao sobre a eventual instaura¢do de investigacao
preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

XIll. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas
como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n? 12.846,
de 12 de agosto de 2013, seguirao seu rito normal na unidade administrativa.

XIV. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apura¢do da ocorréncia de danos e prejuizos a Administracao
Pldblica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacdo de agente publico.

XV. As penalidades serdo obrigatoriamente registradas no SICAF.
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7.5. Do Pagamento

I.  Aemissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servico,
conforme este Termo de Referéncia.

II.  Quando houver glosa parcial dos servigos, a Contratante devera comunicar a empresa
para que emita a nota fiscal ou fatura com o valor exato dimensionado.

[ll. O pagamento serd efetuado pela Contratante no prazo de 20 (vinte) dias, contados do
recebimento da Nota Fiscal/Fatura.

IV. O pagamento sera apenas para os pacotes/ramais efetivamente ativados.

V. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5

(cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art.
59 § 32 da Lei n? 8.666, de 1993.

VI. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentag¢ao mencionada no art. 29 da Lei n2 8.666, de 1993.

VII. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
contratado, deverao ser tomadas as providéncias previstas no do art. 31 da Instru¢cdao Normativa
ne 3, de 26 de abril de 2018.

VIII. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) adata da emissdo;

c) osdados do contrato e do drgdo contratante;

d) o periodo de prestacdo dos servicos;

e) ovalorapagar;e

f)  eventual destaque do valor de retencdes tributdrias cabiveis.

IX. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, o pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacao
da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a Contratante;

X.Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

XI. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar
a manutencado das condi¢des de habilitacdo exigidas no edital.

XIl. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da contratante.
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Xlll. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a
contratante deverd comunicar aos érgaos responsaveis pela fiscalizacdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

XIV. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

XV. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situa¢do junto
ao SICAF.

XVI. Serd rescindido o contrato em execu¢do com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

XVII. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo
deverd realizar consulta ao SICAF para identificar possivel suspensao temporaria de participacao
em licitacdo, no ambito do drgdo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa
ne 3, de 26 de abril de 2018.

XVIIl. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacao
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do
Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

XIX. E vedado o pagamento, a qualquer titulo, por servicos prestados, 8 empresa privada
gue tenha em seu quadro societario servidor publico da ativa do 6rgdao contratante, com
fundamento na Lei de Diretrizes Orcamentarias vigente.

8 — ESTIMATIVA DE PRECOS DA CONTRATACAO

I. A pesquisa de pregos foi realizada através de consulta direta aos fornecedores, conforme
inciso IV do art. 52 da Instru¢gdo Normativa SEGES/ME n? 73, de 5 de agosto de 2020, ndo sendo
utilizado outros meios de pesquisa pelos seguintes motivos:

a) Cada contratacdo possui uma série de especificidades, como recursos disponiveis,
localidades, entre outros fatores, que dificultam e até impossibilitam a comparacdo com
o objeto a contratar;

b) Como ndo existe definido um cddigo no CATSER, especifico para a solucdo, e
consequentemente uma medida geral para o servico, torna-se inviavel a pesquisa no
painel de precos, principalmente para efeito de disponibilizacdo de valores que possam
ser comparados, considerando suas similaridades;

c¢) Como o servico ndo possui uma unidade de medida definida, e cada contratacao
possui suas especificidades, a consulta a outros 6rgdos ndo fornece meios efetivos de
comparacdo de valores.
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Il. Logo, considerando as caracteristicas Unicas do objeto, como enderecgos, quantidades e
tipos de equipamentos, entre outros fatores, a pesquisa direta com fornecedores foi a Unica que
se mostrou capaz de oferecer uma estimativa minimamente condizente com o que o mercado
pratica.

Unidade de Valor Valor Total
Id. Descrigao do Bem ou Servigo Quantidade . Unitério -
medida .. Maximo (RS)

Maximo (R$)

Solu¢do de Comunicagdo Unificada, com
servico telefonico fixo comutado — STFC e
PABX virtual em nuvem, baseado em
protocolo SIP e tecnologias VolP (Voz
sobre IP), com ligagcGes ilimitadas nas
modalidades local e longa distancia
nacional, para terminais fixos e méveis,
com Discagem Direta a Ramal,
portabilidade numérica e fornecimento
de equipamentos em comodato e
softphone, para as unidades nos estados
do Rio de Janeiro e Espirito Santo.

01 Unid. |919.988,34 | 919.988,34

9 — ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

I. As despesas decorrentes da presente contratagcdo correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido deste exercicio, na dotacdo abaixo
discriminada:

Gestdo/Unidade: 00001/110102;
Fonte de Recursos: 01000000;
Programa de Trabalho: 168530;
Elemento de Despesa: 33.90.39;
Plano Interno: AGU0041.

10 — DA VIGENCIA DO CONTRATO

I. O prazo de vigéncia do contrato é de 12 (doze) meses, podendo ser prorrogado por
interesse das partes até o limite de 60 (sessenta) meses, com base no artigo 57, Il, da Lei 8.666,
de 1993.

Il. A prorrogacao do contrato dependera da verificacdo da manutencdo da necessidade,
economicidade e oportunidade da contratacdao, desde que se demonstre a vantajosidade dos
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precos contratados para a Administragao.

11 - DO REAJUSTE DE PRECOS

I. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data limite para a apresentagdo das propostas.

[l.LApds o interregno de um ano, e independentemente de pedido da Contratada, os precos
iniciais serdo reajustados, mediante a aplica¢do, pela Contratante, do indice de Servigos de
Telecomunicagdes — IST, da Agéncia Nacional de Telecomunica¢des — ANATEL, exclusivamente
para as obriga¢Ges iniciadas e concluidas apds a ocorréncia da anualidade.

[ll. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd
contado a partir dos efeitos financeiros do uUltimo reajuste.

IV. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o Contratante
pagara a Contratada a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente tdo logo seja divulgado o indice definitivo.

V. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo.

VI. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado
pela legislacao entdao em vigor.

VII. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

VIII. O reajuste sera realizado por apostilamento.

12 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitacao

I. O regime da execucdo do contrato é a Empreitada por Preco Global, e o tipo e critério
de julgamento da licitacdo é o menor preco para a selecdo da proposta mais vantajosa, conforme
definido no § 19, art. 92 do Decreto n? 7.174, de 2010.

Il. Conforme determinado no paragrafo Unico do art. 25 da IN SGD/ME n2 01/2019, esta
licitacdo deve ser realizada na modalidade de Pregdo, na forma eletronica, nos termos do
Decreto n? 10.024, de 2019, com julgamento pelo critério de menor preco.

lll. Afundamentacdo é pautada na premissa de que a contratacao do servico se baseia em
padroes de desempenho e qualidade objetivamente definidos neste Termo de Referéncia, por
meio de especificacbes reconhecidas e usuais do mercado, caracterizando-se como “servico
comum” conforme pardgrafo Unico, do art. 12 da Lei n? 10.520, de 2002.
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13 — ANEXOS

I. Sdo parte integrante deste Termo de Referéncia os seguintes anexos:
a) Anexo | — Requisitos e EspecificacGes da Solucdo;

b) Anexo Il — Estudo Técnico Preliminar;

c) Anexo Il — Instrumento de Medicao de Resultado - IMR;

d) Anexo IV —Termo de Compromisso de Manutencao de Sigilo;

e) Anexo V —Termo de Ciéncia;

f) Anexo VI - Modelo de Ordem de Servigo;

g) Anexo VIl — Lista de switches nas unidades.

14 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

A  Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2
00091/2021/GAB/SADRIJ/SGA/AGU, de 28 de junho de 2021.

Conforme o §62 do art. 12 da IN SGD/ME n? 1, de 2019, o Termo de Referéncia ou Projeto
Basico serd assinado pela Equipe de Planejamento da Contratacdo e pela autoridade méaxima da Area
de TIC, e aprovado pela autoridade competente.
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ADVOCACIA-GERAL DA UNIAO
SECRETARIA-GERAL DE ADMINISTRAGAO
SUPERINTENDENCIA DE ADMINISTRAGAO NO RIO DE JANEIRO

Autoridade Maxima da Area de TIC

FABIO RODRIGO MACHADO
DIRETOR DE TECNOLOGIA DA INFORMACAO
MATRICULA SIAPE N2 2037727

Brasilia, 18 de abril de 2022.

Aprovo,

Autoridade Competente

MARGARETTE BRITES BARBOZA
SUPERINTENDENTE REGIONAL DE ADMINISTRACAO
MATRICULA SIAPE N2 1317355

Rio de Janeiro, 03 de maio de 2022.
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