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SUPERINTENDENCIA DE SEGUROS PRIVADOS

TERMO DE REFERENCIA SUSEP/SUPERINTENDENTE/DETIC/COREI N2 1/2020
PROCESSO Ne2: 15414.608821/2019-12
1. DO OBJETO

1.1. Contratagdo de servigo continuado de Computacdo em Nuvem Privada, incluindo hospedagem, armazenamento, processamento e comunicagao de dados ponto-a-

ponto com capacidade para prover trafego de dados entre as unidades que compdem a Susep (Sede — Rio de Janeiro, Sdo Paulo e Brasilia) e ainda fornecimento de
contas de correio eletrnico para esta Autarquia, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento:

Tabela 1

LOTE UNICO

Grupo 1 SERVICO DE HOSPEDAGEM DE SISTEMAS E GERENCIAMENTO DO CENTRO DE DADOS
Madquinas Virtuais Reservadas 24 x 7
Descri¢do/Especificacdo Técnica Unidade de medida Minimo Maximo
Servidor Virtual (VM) Windows, 1 vCPUs de no . A

Item 1 minimo 2.0 GHz com 4 GB de memdria RAM Servidor/Més 3 6
Servidor Virtual (VM) Windows, 2 vCPUs de no . N

Item 2 minimo 2.0 GHz com 8 GB de memadria RAM Servidor/Més 10 20
Servidor Virtual (VM) Windows, 4 vcpus de no . .

Item 3 minimo 2.0 GHz com 16 GB de meméria RAM Servidor/Més 4 8
Servidor Virtual (VM) Windows, 8 vcpus de no . N

Item 4 minimo 2.0 GHz com 32 GB de memdria RAM servidor/Més 2 4
Servidor Virtual (VM) Windows, 12 vcpus de no . §

Item 5 minimo 2.0 GHz com 64 GB de memdria RAM Servidor/Més 2 4
Servidor Virtual (VM) Linux, 1 vCPUs de no . .

Item 6 minimo 2.0 GHz com 4 GB de memdria RAM Servidor/Més / 14
Servidor Virtual (VM) Linux, 2 vCPUs de no . X

Item 7 minimo 2.0 GHz com 8 GB de memdria RAM Servidor/Més 6 12
Servidor Virtual (VM) Linux, 2 vCPUs de no . .

Item 8 minimo 2.0 GHz com 16 GB de meméria RAM Servidor/Més 2 4

Grupo 2 Armazenamento de Dados e Backup
Descri¢do/Especifica¢do Técnica Unidade de medida Minimo Maximo

ltem 1 Volume de Armazenamento em Blocos — SSD GB/Més 0 5200

N 26.200

Item 2 Volume de Armazenamento em Blocos - HDD GB/Més 52.400

Item 3 Servigo de Armazenamento de Objetos GB/Més 0 26.200

Item 4 Download de Objetos Armazenados GB/Més 0 26.200

Item 5 Servigo de backup GB/Més 26200 62.840

Grupo 3 Enderecos IP Publicos
Descri¢do/Especificagdo Técnica Unidade de medida Minimo Maximo

. Endereco IP

Item 1 Enderecos IP (Internet Protocol) publicos piblico/Més 5 20

Grupo 4 Licenciamento de Banco de Dados (pagamento mensal)

Descrigdo/Especificagdo Técnica Unidade de medida Minimo Maximo
Subscri¢do do Banco de dados SQL Server 2017 -
. . R Par de Vcpu

Item 1 ENTERPRISE (incluindo demais componentes de /Més 28 56
banco de dados, conforme item 5.1.87)

Grupo 5 Suporte Técnico (pagamento mensal)

Descri¢do/Especificacdo Técnica Unidade de medida Maximo
Servigo de Suporte Técnico (Monitoramento e

sustentagdo do ambiente em tempo real 45 meses*
(24x7x365) para suportar a Operagdo da

CONTRATANTE nas resolugdes de incidentes,

Item 1 - . . .
requisi¢cdo de servigos, problemas e mudangas, *s6 havera
Gerenciamento de Sistemas Operacionais Meses pagamento
(Windows e Linux), Firewall, Servigos de DBA SQL mensal apds a
Server e VPN. migragao,

estimadaem 3
meses.

Grupo 6 | Servigo de migracéo e setup inicial (pagamento tnico apés homologagéo do novo ambiente)

ltem 1 Setup inicial e Migragdo de maquinas virtuais, das caixas de Correio Eletronico e Regras de Firewall; implantagdo da
Rede WAN e configuragdo do ambiente do ambiente em até 90 dias.

Grupo 7 | SERVICO DE FORNECIMENTO E ADMINISTRACAO DE REDE DE LONGA DISTANCIA
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LOTE UNICO
. . I Unidade Banda Garantida (Mbps)
- Descrigdo/Especificagéo de Medida
. _— . . . 100

Item 1 Link de ultima Milha MPLS Link/Més
{tem 2 Link de ultima Milha MPLS (Backup — Link/Més 100

dupla abordagem)

24
Item 3 Link de ultima Milha MPLS Link/Més
. _— . . . 16

Item 4 Link de ultima Milha MPLS Link/Més
Item 5 Link de ultima Milha MPLS Link/Més 4

Link de Conexdo do Datacenter a . N 100
Item 6 Rede MPLS Link/Més
ltem 7 Lm,k de acesso a Internet (trdfego de Link/Més 100

saida do Datacenter)
Grupo 8 SERVICO DE CORREIO ELETRONICO

Unidade Quantidade mensal

- Descrigéio/Especificacéo de Medida Quantidade mensal minima Madxima
ltem 1 Caixa Postal de 5 GB (inclui Caixa 750 1000

ferramenta de colaboragéo) Postal/Més

1.2. O objeto da licitagdo tem a natureza servigo de computagdo em nuvem privada gerenciada, quantitativos e respectivos cddigos dos itens sdo os discriminados na
tabela acima. A presente contratacdo adotara como regime de empreitada por prego unitario. O prazo de vigéncia do contrato é de 48 meses, podendo ser prorrogado
por interesse das partes até o limite de 60 (sessenta) meses, com base no artigo 57, I, da Lei 8.666, de 1993.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATA(IAO
2.1. A Justificativa e objetivo da contratagdo encontram-se pormenorizados em Tépico especifico dos Estudos Técnicos Preliminares.
3. DESCRICAO DA SOLUGAO:

3.1. Adescri¢do da solugdo como um todo abrange Computagdo em Nuvem Privada, incluindo os servigos de hospedagem, armazenamento, processamento e
comunicagdo de dados ponto-a-ponto com capacidade para prover trafego de dados entre as unidades que comp&em a Susep (Sede — Rio de Janeiro, Sdo Paulo e
Brasilia) e ainda fornecimento de contas de correio eletronico para esta Autarquia, incluindo servigos de suporte pelo periodo de 48 (quarenta e oito) meses, em regime
de empreitada por prego unitario, adjudicando-se os trés itens a uma Unica licitante vencedora.

3.2. A solugdo de Computagdo em questdo deverd permitir a criagdo de uma nuvem privada virtual, de forma que a CONTRATANTE possa usufruir de um ambiente
isolado logicamente (e ndo necessariamente fisicamente isolado), no qual seja possivel executar recursos da solugdo em uma rede virtual, permitindo controle sobre
seu ambiente, incluindo a configuragdo de intervalo de enderegos IP préprio, criagdo de sub-redes e a configuragdo de tabelas de rotas e gateways de rede.

4. DA CLASSIFICAGAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR:

4.1. Trata-se de servigo comum de carater continuado sem fornecimento de mao de obra em regime de dedicagdo exclusiva, a ser contratado mediante licitagdo, na
modalidade pregdo, em sua forma eletrénica.

4.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das
atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

4.3. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a CONTRATANTE, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagdo direta.

5. REQUISITOS DA CONTRATACAO:

5.1. Conforme Estudos Preliminares, os requisitos da contratagdo abrangem o seguinte:

Tabela 2
Resumo da infraestrutura Atual De Servidores Virtuais da CONTRATANTE (virtualizador HyperV)
Ambientes Recurso Computacional Patamar MINIMO Inicial do
contrato
Memoéria 213 GB
Ambiente de Produgdo Disco 19.562 GB
Nucleo de Processador 65 Nucleos de Processadores
Meméria 66 GB
Ambiente de Homologag¢do Disco 3.479 GB
Nucleo de Processador 23 Nucleos de Processadores
Memoéria 20 GB
Ambiente de Desenvolvimento Disco 3020 GB
Nucleo de Processador 6 Nucleos de Processadores
Total Geral (Incluindo ambientes de Memoéria 299 GB
Produgdo/Homologagdo e Desenvolvimento) Disco 26.061 GB
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I NUcleo de Processador I 94
Infraestrutura existente na CenturyLink Comunicag¢8es do Brasil Ltda. (Contratada atual — vencedora do pregdo eletrénico
05/2015). Todas estas maquinas abaixo deverdo ser migradas para o novo ambiente, objeto deste certame.
Tabela 3
Ambiente Sistema Operacional Qtde de VMs | Vcpu Mem (GB) Disco (GB)
Produgdo Windows Server 2012 R2 Datacenter | 10 51 133 17959
Produgdo Red Hat Enterprise Linux Server 3 3 20 577
Produgdo Red Hat 7.4 1 1 8 58
Produgdo Red Hat 7 5 5 36 828
Homologagdo Windows Server 2012 R2 Standard |2 8 16 160
Homologag¢do Windows Server 2012 R2 Datacenter | 4 8 20 2660
Homologagdo Red Hat Enterprise Linux Server 1 2 4 127
Homologagdo Red Hat 7.1 4 4 18 462
Homologagdo Red Hat 5 1 1 8 150
Desenvolvimento | Windows Server 2012 R2 Datacenter | 3 6 20 3020

5.1.1. Visando a padronizagdo do ambiente, as maquinas listadas acima deverdo ser hospedadas segundo tabela abaixo e de acordo com os padrdes definidos nos

itens 1.1.
Tabela 4
Maquinas Reservadas (REGIME 24 x 7 — PAGAMENTO MENSAL) Ambiente de Produgdo, Desenvolvimento e Homologagio
) . Quantidade de Servidores
Item Configuragdo .
Atuais
SVwl.4 Servidor Virtual (VM) Windows, 1 vCPU de 2.0 GHz com 4 GB de meméria RAM 3
SVw2.8 Servidor Virtual (VM) Windows, 2 vCPU de 2.0 GHz com 8 GB de meméria RAM 10
SVw4.16 | Servidor Virtual (VM) Windows, 4 vCPU de 2.0 GHz com 16 GB de memdria RAM |4
SVw8.32 | Servidor Virtual (VM) Windows, 8 vCPU de 2.0 GHz com 32 GB de memdria RAM
SVw12.64 | Servidor Virtual (VM) Windows, 12 vCPU de 2.0 GHz com 64 GB de meméria RAM | 2
SVL1.4 Servidor Virtual (VM) Linux, 1 vCPU de 2.0 GHz com 4 GB de memadria RAM 7
SVL2.8 Servidor Virtual (VM) Linux, 2 vCPU de 2.0 GHz com 8 GB de memdria RAM 6
SVL2.16 | Servidor Virtual (VM) Linux, 2 vCPU de 2.0 GHz com 16 GB de meméria RAM 2

5.1.2. Apds a implementagdo do PATAMAR INICIAL descrito acima, a Susep poderd aumentar a quantidade de recursos dos ambientes, desde que estes ndo ultrapassem
os limites maximos estipulados neste termo de referéncia.

5.1.3. Visdo Geral da Arquitetura Minima a ser Implantada pela CONTRATADA:

5.1.4. O ambiente computacional objeto deste certame é uma nuvem privada gerenciada que abrigue o ambiente de produgdo da Susep e os bancos de Dados (SQL

Server Enterprise e demais componentes de banco de dados, conforme item 5.1.87), bem como servidores de homologacdo e desenvolvimento. Ja o correio eletrénico

e servigo de mensageria serdo contratados como Software como Servigo (SasS), cuja medigdo e pagamento sera pela quantitativos de caixas postais.

5.1.5. Deve permitir provisionar uma nuvem privada isolada logicamente, na qual seja possivel executar recursos numa rede virtual definida pela CONTRATANTE,
possibilitando ainda geréncia sobre seu ambiente, incluindo a selec¢do de intervalo de enderegos IP e configuragdo de Sub-redes.

5.1.6. A comunicagdo entre as unidades da Susep (Sede —RJ, SP, DF e RJ2) e o ambiente da CONTRATADA dar-se-a através de Rede MPLS.
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5.1.7. Descrigdo Minima do Ambiente:

5.1.8. O servigo de hospedagem de sistemas contemplara a instalagdo, configuragdo, manutencdo de recursos de hardware e software, atualizagdo de versGes, acesso a
internet, armazenamento, seguranca, gerenciamento e processamento dos dados da CONTRATANTE.

5.1.9. Qualquer alteragdo a ser efetuada no ambiente da Susep pela CONTRATADA devera ser previamente autorizada, de acordo com um processo de geréncia de
mudangas.

5.1.10. O Centro de Dados contemplara infraestrutura conjugada de hardware e software, responsavel pela prestacdo dos servigos de firewall, Proxy, servigo de
resolugdo de nomes (DNS), detecgdo e prevencdo de intrusdo, distribui¢do e filtragem de e-mails (mail relay), filtragem de contetido web e VPN.

5.1.11. O DNS deve ser configurado em pelo menos dois servidores distintos por questes de contingéncia. Deve haver um servidor mestre com autoridade sobre uma
determinada zona cujos dados sdo derivados dos arquivos locais e outro equipamento distinto utilizado como secundario (slave).

5.1.12. A CONTRATADA deverd disponibilizar servigo de relay SMTP (Simple Mail Transfer Protocol), permitindo que aplicagGes efetuem o envio de e-mails para
enderegos internos e externos, de acordo com as regras a serem definidas para cada aplicagdo.

5.1.13. A CONTRATADA devera manter atualizados tecnologicamente todos os equipamentos destinados a execugdo dos servigcos disponiveis no Centro de Dados,
configurando as uUltimas versdes/atualizagdes/corre¢des recomendadas (hardware/software), de modo a assegurar a plena integridade do ambiente.

5.1.14. A CONTRATADA devera dimensionar, inicialmente, os equipamentos destinados a execugdo dos servicos disponiveis no Centro de Dados para suportar, sem
perda de desempenho, acesso simultaneo de até 700 (setecentas) estagdes de trabalho a internet.

5.1.15. A CONTRATADA devera se utilizar de processos de monitoramento, geréncia de falhas e de mudancas, além de possibilitar a verificagio dos NIVEIS MINIMOS DE
SERVICO (NMS) objeto desta contratagdo.

5.1.16. A CONTRATADA devera submeter a aprovagdo da CONTRATANTE as paradas programadas de equipamentos ou servigos com antecedéncia minima de 2 (dois)
dias uteis.

5.1.17. Em caso de paradas emergenciais, a qualquer tempo, a CONTRATADA deverd realizar os servigos de manutengdo corretiva, quando possivel, em finais de
semana ou em dias Uteis apos as 19h00, mitigando a indisponibilidade dos sistemas e acesso a internet. Tais paradas deverdo ser previamente aprovadas pela
CONTRATANTE.

5.1.18. O servigo de hospedagem de sistemas e gerenciamento do centro de dados, contemplara ainda as seguintes rotinas:

5.1.18.1. Operagdo de servidores, equipamentos de interconexdo de rede e periféricos em geral.

5.1.18.2. Administracdo e manutengdo das bases de dados da CONTRATANTE.

5.1.18.3. Monitoragdo de servidores, disponibilidade de servigos (Sistema Operacional, Banco de Dados e aplicagGes web).
5.1.18.4. Administracdo do diretdrio de usuarios.

5.1.19. A CONTRATADA disponibilizard, mensalmente, relatério gerencial dos incidentes e solicitagdes abertas, para que a Susep possa atestar o provimento dos
servigos. Além disso, para fins de controle e auditoria, a CONTRATADA deve disponibilizar as informagdes supracitadas para a equipe técnica da CONTRATANTE, a
qualquer tempo, através de sistema informatizado.

5.1.20. Todas as ferramentas de gerenciamento e monitoragdo a serem fornecidas pela CONTRATADA deverdo permitir acesso de leitura para a equipe técnica da
CONTRATANTE para a verificagdo e validagdo das atividades executadas, além de relatérios gerenciais para a aferigdo dos servigos prestados.

5.1.21. Em relagdo a Seguranca da Informagdo do Centro de Dados (Data Center), especifica-se que o ambiente devera possuir as seguintes funcionalidades de
seguranga minimas, porém ndo exaustivas, em face da evolugdo continua das boas préticas deste tipo de servigo:
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5.1.21.1. Firewall com stateful packet inspection.

5.1.21.2. Controle de Aplicagdo.

5.1.21.3. Filtro de Contelido Web.

5.1.21.4. Sistema de Prevencg3o de Intrusdo (IDS/IPS).

5.1.21.5. Antimalware / Antivirus.

5.1.21.6. VPN IPSEC (Client-to-Site e Site-to-Site) e SSL para 150 usudrios simultaneos.

5.1.26.7. Suporte a qualidade de servigo (QoS) com traffic shaping.

5.1.21.8. As funcionalidades acima descritas deverdo ser implementadas pela CONTRATADA através de hardwares especializados (appliances), podendo duas ou mais
fungdes serem agregadas em equipamentos do tipo UTM (Unified Threat Management).

5.1.22. As politicas dos dispositivos de seguranca citados acima serdo implementadas pela CONTRATADA, que devera possuir pessoal qualificado a operagdo do
ambiente descrito, de acordo com as regras definidas pela CONTRATANTE.

5.1.23. Todo o trafego de entrada e saida da rede da CONTRATANTE devera passar pelos equipamentos de seguranca aqui descritos, de modo que seja possivel, a
critério da CONTRATANTE, definir os controles e restrigdes necessarios, com a colaboragdo da equipe da CONTRATADA.

5.1.24. Os equipamentos que atenderdo aos servigos acima deverdo ser estruturados em cluster, de forma redundante, permitindo balanceamento de carga e/ou
failover completo na ocorréncia de falhas.

5.1.25. O firewall em questdo deve permitir filtragem de pacotes através da andlise do enderego de origem, enderego de destino, servigo (TCP, UDP, ICMP, etc.). As
configuragBes de regras e filtros a serem implementadas nos equipamentos de firewall deverdo ser estabelecidas de acordo com as politicas de Seguranga do
CONTRATANTE.

5.1.26. As solicitagGes de alteragdes, exclusdes e inclusGes de novas regras, como, por exemplo, filtros de pacotes, bloqueios de enderego IP e fixagdo de enderego IP e
NAT, deverdo ser avaliadas e efetivamente operacionalizadas pela CONTRATADA, em um prazo maximo de 24 (vinte e quatro) horas.

5.1.27. Utilizar-se de melhores praticas e tecnologias reconhecidas pelo mercado no sentido de gerir e operacionalizar a seguranca da informagdo e comunicagdo, bem
como de prevenir incidentes.

5.1.28. Utilizar software para detecgdo e remogdo de cddigos maliciosos (antivirus/Antimalware) de amplo reconhecimento e utilizagdo pelo mercado.

5.1.29. Tratar Incidentes de Seguranca (Virus, SPAM/Phishing e outros) em conjunto com o pessoal técnico da CONTRATANTE.

5.1.30. Consolidar relatdérios mensais de ataques e incidentes para apresentacdo a CONTRATANTE.

5.1.31. Proteger todos os componentes da solugdo CONTRATADA (hardware e software) contra vulnerabilidades conhecidas e que venham a ser divulgadas pelos
fabricantes.

5.1.32. Nos casos de resposta a ataques e vulnerabilidades que ensejarem intervengdo na infraestrutura, a CONTRATANTE devera ser consultada (excetuando-se as
emergéncias fora do horario comercial, sendo obrigada a CONTRATADA a relatar prontamente tais alteragdes).

5.1.33. Nenhum dos equipamentos utilizados no atendimento dos servigos (servidores de rede, roteadores, firewalls etc.) podera estar descontinuado pelo fabricante.
5.1.34. A configuragdo e manutencgdo da infraestrutura de hardware dos servidores, serdo de responsabilidade da CONTRATADA e deverdo seguir diretrizes definidas
pela CONTRATANTE.

5.1.35. Toda estrutura do ambiente deve ter NMS (nivel minimo de servigo) de pelo menos 99,741%.

5.1.36. Os ambientes (produ¢do/homologa¢do/desenvolvimento) devem ser segregados, impedindo-se a comunica¢3o entre as mdaquinas localizadas em ambientes
distintos. Esta segregacdo deve ser feita através de firewall ou protocolo 802.1q de modo que seja possivel, a critério da CONTRATANTE, controlar através de listas de
controle de acesso (ACLs) o trafego entre as diversas maquinas hospedadas, de acordo com as sub-redes de origem e destino e os protocolos utilizados (ICMP, TCP e
UDP e respectivas portas).

5.1.37. Prover mecanismos de alertas baseados no gerenciamento de métricas. Caso uma métrica (uso de disco, processamento ou memoria) exceda certo valor, alerta
deve ser gerado com envio de e-mail para destinatarios definidos pela CONTRATANTE.

5.1.38. A CONTRATANTE deve prover mecanismos de monitoragdo de métricas das maquinas virtuais, tais como: quantidade de acessos, utilizagdo de CPU,
leitura/escrita em disco e disponibilidade do servigo.

5.1.39. As maquinas virtuais poderdo opcionalmente ser providas com Sistemas Operacionais Windows ou Linux.

5.1.40. Deve-se prover suporte para importar e exportar Maquinas Virtuais.

5.1.41. Maquinas virtuais devem possibilitar a utilizagdo de sistemas operacionais Windows Server 2012 Datacenter (ou superior) e Linux Red Hat Enterprise. As
licengas para as maquinas virtuais com SO (Windows ou Linux) deverdo compor o pre¢o da maquina virtual.

5.1.42. As maquinas virtuais devem suportar, no minimo, aplicagBes escritas nas tecnologias: .NET, Java e PHP.

5.1.43. Deve prover mecanismos de monitoracdo de métricas dos servigos, tais como: quantidade de acessos, erros, porcentagem de disponibilidade do servico e
utilizagdo de rede.

5.1.44. As interfaces de rede das maquinas virtuais devem permitir a criagdo de regras de firewall que liberem ou bloqueiem o trafego de entrada e/ou saida a
determinadas portas e a determinados IPs ou faixas de IPs.

5.1.45. Cabe a CONTRATADA a aplicagdo de patches, corre¢des e atualizagdes dos sistemas operacionais, bem como suas dependéncias, para prover de forma funcional
e segura, o perfeito funcionamento das maquinas virtuais nas versdes mais atualizadas.

5.1.46. Das Caracteristicas Minimas dos Servidores Virtuais:

5.1.47. A remuneragdo pelo uso do Servidor virtual dar-se-a por valor fixo mensal conforme tabela 1.

5.1.48. O Servidor virtual deve ser provisionado com disco para armazenamento persistente com a capacidade minima necessaria para atender aos requisitos de
sistema operacional.

5.1.49. O Servidor virtual deve possuir enderegos IP exclusivos e fixos. Estes enderegos ndo poderdo ser atribuidos nem compartilhados com outros Recursos
Computacionais Virtuais ou fisicos presentes na mesma rede.

5.1.50. A critério da CONTRATANTE, um servidor Virtual localizado na DMZ (zona desmilitarizada) podera possuir dois tipos de IP: Publico e Privado. O endereco IP
publico sera utilizado para enderegamento Virtual na Internet, ja o endereco IP privado sera utilizado para enderegamento na rede interna.

5.1.51. Em caso de necessidade, a CONTRATANTE podera solicitar servidor virtual ndo previsto na tabela 1, desde que ndo ultrapasse o total de recursos (vcpu e
memdria) previstos neste Termo de Referéncia. Tal servidor virtual ndo previsto guardara proporcionalidade com um dos tipos de mdquinas virtuais elencadas na tabela
1 e 0 pagamento também serd proporcional.

5.1.52. Os processadores fisicos utilizados para o provimento de maquinas virtuais devem possuir processador de clock minimo de 2.0 GHz.

5.1.53. Descrigdo Minima das Atividades de administra¢do de dados:

5.1.54. A administragdo de dados devera englobar ndo s os Sistemas Gerenciadores de Banco de Dados (SGBDs), mas também quaisquer componentes ou produtos
correlatos mencionados no item 5.1.84, doravante denominados “Componentes de Banco de Dados”.

5.1.55. Restauragdo de bases de dados, a partir de um backup especificado ou a partir de qualquer dos servidores hospedados no datacenter (copy only), entre os
diferentes servidores da solugdo, em até 24h corridas apds a solicitacdo da CONTRATANTE. Exemplos: restauragdo do ultimo backup full do banco ABC no servidor B1
para o banco ABC no servidor B2; cépia do banco ABC do servidor B3 para o banco ABC no servidor B4.

5.1.56. A restauragdo mencionada no item anterior, quando feita em ambiente distinto e sobrepondo bases de dados previamente existentes, devera respeitar as
configuragBes e opgBes do ambiente de destino (perfis, permissGes, recovery model, etc.).

5.1.57. Emitir alertas de monitoragdo das bases de dados, via e-mail e/ou SMS, para os destinatarios informados pela CONTRATANTE, sempre que ocorrerem eventos de
interesse desta. A defini¢cdo dos eventos que irdo gerar tais alertas sera feita durante a 22 etapa da instalagdo do ambiente, conforme definido no item 7. Estes eventos
serdo selecionados a partir dos eventos gerados automaticamente pelos Componentes de Banco de Dados.

5.1.58. Subsidiar a CONTRATANTE quanto a aquisigdo, funcionamento, melhoria e atualizagdo dos diversos Componentes de Banco de Dados existentes no ambiente da
CONTRATANTE.

5.1.59. Prover migragdo de dados entre Componentes de Banco de Dados, conforme solicitagdo e planejamento estabelecidos pela CONTRATANTE.
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5.1.60. Criar os ambientes necessérios aos Componentes de Banco de Dados, de acordo com boas préticas de mercado, apoiando a CONTRATANTE na elaboragdo de
Normas Internas.

5.1.61. Participar, quando solicitado, de reunido com os gerentes e participantes dos projetos de desenvolvimento, manutengdo e administracdo de dados, a fim de
apoiar a elaborag3o de solu¢des para projetos/atividades em andamento.

5.1.62. Seguir processos do ITIL, nas disciplinas de Gerenciamento de incidentes, problemas, configuracdo, mudanga e liberagdo.

5.1.63. Instalar e configurar Componentes de Banco de Dados.

5.1.64. Manter os Componentes de Banco de Dados nos diferentes ambientes (produgdo, homologagdo, desenvolvimento), garantindo a sua estabilidade,
confiabilidade, desempenho e disponibilidade.

5.1.65. Apoiar a equipe técnica da CONTRATANTE na elaboragdo das politicas de replicagdo e de backup dos dados e configuragdes armazenados em Bancos de Dados
(BD), implantando os agentes e realizando as configuragdes necessarias para o funcionamento correto das solugdes, caso necessario.

5.1.66. Avaliar o tempo de resposta das consultas via SQL e sugerir melhorias para aumento de desempenho dos SGBDs.

5.1.67. Configurar os pardmetros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos servidores utilizados pelos Componentes de
Banco de Dados.

5.1.68. Administrar e configurar os Componentes de Banco de Dados seguindo as praticas de seguranga, conforme determinagdo da CONTRATANTE.

5.1.69. Monitorar o desempenho, capacidade e continuidade dos Componentes de Banco de Dados de forma a detectar e corrigir eventuais problemas.

5.1.70. Gerar relatérios sobre a disponibilidade do servigo e possiveis pontos de falha, inclusive prevendo o crescimento das bases e quando devera ser alocado mais
espaco para tais dados.

5.1.71. Sugerir a implantagdo de solugdes de alta disponibilidade, cluster, balanceamento de carga, migragdo de dados e tolerancia a falhas para os servigos criticos.
5.1.72. Manter documentagdo completa da instalagdo e funcionamento dos Componentes de Banco de Dados, inclusive topologias dos n6s de clusters, replicagdo,
linked servers e sistemas de balanceamento de carga.

5.1.73. Aplicar patches de corre¢do e/ou atualizagdo necessarios para redugdo no risco de falhas e vulnerabilidades e disponibilizagdo de melhorias nos Componentes
de Banco de Dados.

5.1.74. Configurar, quando solicitado, perfis de acesso para os usuarios clientes que acessardo os Componentes de Banco de Dados, mantendo documentagdo
atualizada, garantindo a seguranga légica do banco de dados.

5.1.75. Atender solicitagBes e requisi¢des da equipe técnica da CONTRATANTE presencialmente, por e-mail, mensagem instantanea e/ou telefone.

5.1.76. Informar DBA ou grupo de DBA’s de plantdo, para acesso direto por parte da equipe técnica da CONTRATANTE em caso de emergéncias, sem prejuizo da
abertura de chamado para registro do incidente / requisigdo de servigo.

5.1.77. Subsidiar a equipe técnica da CONTRATANTE na elaboragdo de projetos para a melhoria dos servigos da area.

5.1.78. Elaborar relatérios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos de servigos de Tl e homologagdo de equipamentos e softwares.
5.1.79. Coordenar a criagdo, verificagdo, atualizacdo e implementagdo dos scripts de solugdo de problemas na drea de Administragdo de Dados.

5.1.80. Produzir, conferir e executar scripts nos SGBDs e demais Componentes de Banco de Dados — SQL, MDX, DAX, shell scripts, DDL, DCL ou DML necessarios ao
funcionamento e implantagdo de funcionalidades aos bancos de dados, quando solicitado.

5.1.81. Elaborar auditorias de dados, consultas as bases de logs de transagdes, relatérios diversos que ndo estejam implantados nas aplicagdes existentes.

5.1.82. Dar suporte a Equipe de Tratamento de Incidentes de Redes — ETIR.

5.1.83. A delegagdo da administragdo dos Componentes de Banco de Dados por parte da CONTRATANTE ndo ensejara perda dos direitos administrativos sobre os
sistemas em questdo. Caso a CONTRATADA deseje se resguardar de possiveis falhas operacionais ocasionadas por a¢do da equipe técnica da CONTRATANTE, esta podera
implantar os métodos de rastreabilidade que julgar necessérios, desde que sejam previamente aprovados por ambas as partes. Da mesma forma, a CONTRATANTE se
resguarda o direito de auditoria nas operagées realizadas em seus ativos.

5.1.84. Descrigdo Minima do Ambiente Especifico de banco de dados:

5.1.85. Aversdo de SGBD atualmente em uso é o SQL Server Enterprise Edition 2017.

5.1.86. As licengas para execugdo de todos os SGBDs e demais Componentes de Banco de Dados serdo de responsabilidade da CONTRATADA.

5.1.87. Entende-se por Componentes de Banco de Dados quaisquer features que venham a ser instaladas e estejam associadas ao licenciamento do SQL Server
Enterprise Edition com Software Assurance, ou distribui¢do que venha a sucedé-la, tais como: SQL Server Integration Services, SQL Server Analysis Services, SQL Server
Reporting Services, Power Bl Server, R Server, SQL Server Data Quality Services, SQL Server Master Data Services, etc.

5.1.88. A CONTRATADA devera prover ambientes dedicados para os Componentes de Banco de Dados em produgdo, homologagdo e desenvolvimento. Tais ambientes
poderdo sofrer alteragdes ao longo do contrato, observados os limites maximos de utilizagdo de recursos computacionais e a distribui¢do de recursos e servigos que
garanta a melhor performance e disponibilidade do ambiente.

5.1.89. A configuragdo inicial dos ambientes consistira dos seguintes servidores de aplicagdo:

5.1.89.1. Produgdo — Operacional.
5.1.89.2. Produgdo — Dados Gerenciais.
5.1.89.3. Homologagdo.

5.1.89.4. Desenvolvimento.

5.1.90. Ainstalagdo dos Componentes de Banco de Dados em todos os servidores e sua configuragdo, de acordo com parametros fornecidos pela CONTRATANTE, serd
de responsabilidade da CONTRATADA.

5.1.91. A atualizagdo de major releases dos Componentes de Banco de Dados (por exemplo, da versdo 2017 para a versdo 2019 ou outra que venha a sucedé-la) é de
responsabilidade da CONTRATADA e deverd ser realizada em até 6 meses ap6s o langamento de novas versdes, ressalvada a hipdtese da CONTRANTE desejar manter a
versdo anterior em uso e desde que tal versdo esteja ainda no periodo de suporte do fabricante.

5.1.92. Descri¢do Minima dos Volumes de Armazenamento de Blocos — Desempenho Padrio - HDD

5.1.93. Devera ser baseado em discos magnéticos (HDD).

5.1.94. Servigo para utilizagdo de volume de armazenamento block-level.

5.1.95. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo Sistema Operacional como um dispositivo fisico e local.
5.1.96. O servigo deve permitir a definicdo de nomes ou identificadores — (Ids) de volumes de armazenamento.

5.1.97. Deve fornecer taxa de desempenho minima de 200 IOPS ou mais (operagdes de in/out por segundo) por volume.

5.1.98. O servigo serd contratado usando a métrica de GB armazenado por més.

5.1.99. Descri¢do Minima dos Volumes de Armazenamento de Blocos — Desempenho Otimizado - SSD:

5.1.100. Devera ser baseado em discos de estado sélido (SSD).

5.1.101. Servigo para utilizagdo de volume de armazenamento block-level.

5.1.102. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo Sistema Operacional como um dispositivo fisico e local.
5.1.103. O servigo deve permitir a definicdo de nomes ou identificadores — (Ids) de volumes de armazenamento.

5.1.104. Deve fornecer taxa de desempenho de 2.000 IOPS ou mais (operagdes de in/out por segundo) por volume.

5.1.105. O servigo sera contratado usando a métrica de GB armazenado por més.
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5.1.106. Servigo de Armazenamento de Objetos:

5.1.107. Destina-se a armazenamento magnético de baixo custo.

5.1.108. Possibilidade de armazenar dados ndo estruturados (blobs).

5.1.109. O armazenamento deve ser duravel, escaldvel e seguro.

5.1.110. O servigo deve permitir o armazenamento de objetos com os recursos de inclusdo, leitura, exclusdo e consultas e acessiveis por meio de interface web.
5.1.111. Deve possibilitar armazenar versdes distintas de um mesmo arquivo.

5.1.112. Devera possuir APl para upload de arquivos via aplicagGes desenvolvidas por terceiros.

5.1.113. O servigo sera contratado usando as métricas de GB armazenado por més e GB recuperado por més (trafego de download).

5.1.114. Descricdo Minima da Hospedagem de Websites:

5.1.115. A plataforma deve suportar websites escritos nas tecnologias ASP .NET, PHP e Java.

5.1.116. Servigo deve permitir utilizar templates de websites das mais utilizadas plataformas de contelido do mercado: Joomla! Plone /Zope e wordpress.

5.1.117. Websites devem poder ser atualizados através de FTP (File Transfer Protocol) ou configuragdo de controle de versdo de cédigo fonte.

5.1.118. Deve ser possivel configurar dominio personalizado do website.

5.1.119. Deve ser possivel utilizar protocolo Secure Sockets Layer (SSL) para criptografia do trafego dos dados do Website.

5.1.120. Servigo para fornecimento de plataforma completa, por meio da qual a CONTRATANTE podera desenvolver, testar e implementar servigos e aplicativos web,
como sites e portais.

5.1.121. Requisitos minimos do Backup e da Restauragdo de Dados

5.1.122. O servigo de backup garantird que as informagdes da CONTRATANTE estejam disponiveis para recuperagao no caso de remogao acidental de arquivos, erros,
problemas, falhas, desastres ou outras agdes ndo planejadas pelo usuario.

5.1.123. A CONTRATADA, cabe escolher a midia utilizada (fita, disco etc.) para realizagdo das cdpias.

5.1.124. O servigo de backup sera cobrado usando a métrica de volume em GB dos dados originais salvaguardados. A taxa de compressdo deve ser informada em
relatério mensal entregue a CONTRATANTE.

5.1.125. Os servigos devem prover algoritmo de criptografia seguro, como AES 256 ou equivalente, conforme padrao internacional reconhecidamente aceito.
5.1.126. O servigo de backup deverd permitir definir o periodo de retencgdo, por até 04 (quatro) anos, a critério da CONTRATANTE.

5.1.127. O servigo de backup deverd disponibilizar registros (logs) dos acessos aos dados copiados da CONTRATANTE.

5.1.128. O servigo de backup deverd permitir a exclusdo de tipos especificos de arquivos, por exemplo, arquivos temporarios.

5.1.129. O servigo deverd ser compativel, no minimo, para backup dos seguintes sistemas operacionais: Windows Server e Linux.

5.1.130. O servigo devera ser possibilitar backup do gerenciador de bancos de dados SQL Server;

5.1.131. O servigo de backup deverd possibilitar notificagdo via e-mail do status das copias realizadas.

5.1.132. A CONTRATADA devera seguir as politicas de confidencialidade e sigilo definidas pela CONTRATANTE.

5.1.133. A CONTRATANTE podera solicitar, sempre que necessario, a restauragdo da copia de seguranga de qualquer ambiente ou componentes de ambiente.
5.1.134. Para realizacdo da funcionalidade Backup e Restore, a Contratada devera disponibilizar solugdo completa, com todos os recursos necessarios para executar as
rotinas da CONTRATANTE, sendo que a solugdo de Backup devera estar preparada para geragdo automdtica de imagens das mdquinas virtuais (SNAPSHOTS), a critério
da CONTRATANTE.

5.1.135. As solicitagdes de exclusdes e inclusGes de novas areas de armazenamento nas copias de seguranga deverao ser avaliadas e efetivamente operacionalizadas
pela CONTRATADA, em um prazo maximo de 24 (vinte e quatro) horas.

5.1.136. O servigo de backup permitira a CONTRATANTE acessar e copiar seus dados em formato padrdo de mercado, por, no minimo, 30 dias apds o encerramento da
prestagdo dos servigos.

5.1.137. Apods o encerramento do contrato, o servigo de backup deverd garantir a exclusdo segura e definitiva dos dados copiados.

5.1.138. Virtual Private Network (VPN):

5.1.139. Deve permitir a criagdo de conexdes site-to-site e client-to-site para a mesma VPN e fornecer scripts e/ou software para a criagdo dessas conexdes.
5.1.140. O trafego de dados através da conexdo deve ser por tunel VPN utilizando os protocolos IPsec, ou SSL.

5.1.141. Possibilitar o envio do trafego criptografado em uma conexdo publica.

5.1.142. A autenticagdo de usuarios na VPN deve ser via dois fatores, com o uso de One Time Password (OTP), certificagdo digital, ou tecnologias similares.
5.1.143. Na eventual necessidade de utilizagdo de um programa cliente para a conexdo VPN, este deve ser fornecido pela CONTRATADA.

5.1.144. Do gerenciamento minimo dos sistemas operacionais:

5.1.145. Aplicagdo de atualizagGes e corre¢des de seguranga (patches).

5.1.146. Suporte técnico para instalagdo e configuragdo de software.

5.1.147. Suporte técnico para instalagdo e configuragdo de funcionalidades (features) do sistema operacional.
5.1.148. Criagdo de Requisi¢do de Certificado SSL (CSR — Certificate Signing Request).

5.1.149. Instalagdo de certificado SSL (o fornecimento dos certificados sera de responsabilidade da CONTRATANTE).

5.1.150. Das atualizagées minimas de software:

5.1.151. A CONTRATADA devera acompanhar as notas divulgadas pelos fornecedores dos softwares por ela administrados de modo a realizar a corre¢do de falhas e
vulnerabilidades de forma eficaz e tempestiva.

5.1.152. O processo de atualizagdo, quando necessario, deve ser executado em etapas, com a instalagdo sucessiva nos ambientes de desenvolvimento, homologagdo e
produgdo e com prévia notificagdo/anuéncia da CONTRATANTE.

5.1.153. Qualquer atualizagdo critica ou de seguranca deve ser aplicada em até 30 dias apds a sua divulgagdo. Casos excepcionais, para os quais haja a recomendagdo
de aplicagdo de corregdes em prazos mais curtos, deverdo ser analisados pela CONTRATADA e submetidos a aprova¢do da CONTRATANTE.

5.1.154. Das Caracteristicas minimas Console De Gestdo Do Ambiente:
5.1.155. A CONTRATADA deve oferecer solugdo de software para gerenciamento da infraestrutura da nuvem privada gerenciada da CONTRATANTE.
5.1.156. Possibilitar monitorar o uso dos recursos, como maquinas e dispositivos de rede virtuais, inclusive identificar recursos ociosos.

5.1.157. Possibilitar o cadastramento dos colaboradores da CONTRATANTE para consultar o ambiente de Computagdo disponibilizada pela CONTRATADA.
5.1.158. Todas as operagdes realizadas pelos usuarios da CONTRATANTE no gerenciamento dos recursos devem ser registrados e passiveis de Auditoria.
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5.1.159. Suporte técnico da CONTRATADA:

5.1.160. A CONTRATADA devera desenvolver servigos de configuragdo e administragdo dos recursos computacionais, alocando profissionais qualificados tecnicamente
para operar os recursos contratados, seguindo as regras de negdcio da CONTRATANTE.

5.1.161. A CONTRATADA devera prestar servigos de Suporte Técnico, compreendendo abertura de chamados via telefone ou via sistema Web, contemplando todos os
servigos prestados, inclusive aqueles eventualmente subcontratados.

5.1.162. O servigo de Suporte Técnico devera ser prestado em regime integral, ou seja, disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, em
linguagem Portugués — Brasil.

5.1.163. O suporte técnico ocorrera sem qualquer 6nus adicional para a CONTRATANTE além do informado na proposta de pregos vencedora da licitagdo, mesmo
quando for necessaria a atualizacdo de equipamentos, o deslocamento e a estada de técnicos da CONTRATADA ou qualquer outro tipo de servigo necessdrio para
garantir o cumprimento dos niveis de servigo exigidos.

5.1.164. O servigo de suporte técnico devera ser solicitado pela equipe de Tl da CONTRATANTE através da abertura de chamado junto a8 CONTRATADA, e os chamados
deverdo ser classificados, a critério da equipe de TI da CONTRATANTE, de acordo com as seguintes categorias de severidade de Incidentes:

Tabela 5
Descrigdo de Severidade - INCIDENTES
Sistema em produgdo parado ou inoperante, e ndo hd meios de contornar a falha. Nimero significativo de usuarios afetados, podendo causar
1 | Critico riscos financeiros, regulatérios, de seguranca ou de reputagéo.
(Ex.: perda total de conectividade do ambiente ou falha massiva do Backbone).
| Erro ou problema que afete o negdcio significativamente, mas com solugdo de contorno possivel.

2 Alto

(ex.: perda parcial de conectividade e/ou funcionalidade etc.)
3 | Medio Perda parcial ou limitada de funcionalidade n&o-critica, com os servigos fundamentais disponiveis (ainda que por solugdo de contorno).

Problema ou inconsisténcia que ndo interfira diretamente nas tarefas diarias.

4 | Baixo Problemas que afetem um Unico usudrio ou pequeno grupo, esclarecimentos da documentagao, duvidas técnicas etc.

5.1.165. Na abertura dos chamados sera definida a categoria de severidade dos incidentes (critico, alto, médio e baixo) pela CONTRATANTE e devera ser disponibilizad
sistema Web para acompanhamento destes.

5.1.166. A contagem do prazo de solugdo definitiva de cada chamado iniciar-se-a a partir da data/hora da abertura do chamado, em um dos canais de atendimento
disponibilizados pela CONTRATADA, até a resolugdo definitiva do problema e o aceite pela equipe de TI da CONTRATANTE.

Tabela 6
Prazo de Solugdo Definitiva (em horas corridas a partir da abertura)
Critico Alto Médio Baixo
4 (quatro) 8 (oito) 24 (vinte e quatro) 48 (quarento e oito)

5.1.167. Em relagdo as solicitagdes de Servigos, os prazos para atendimentos sdo os que se seguem:

Tabela 7
Descrigdo do Servigo Prazo mdximo (em dias uteis)
1 |Autorizar/alterar/excluir acesso de usuario a VPN (client- 1
to-site)
2 Configuracdo de VPN Site-to-Site 8
3 Criagdo/Modificagdo de Regra de Firewall 1
4 Configuracdo de Sub-rede 1
5 Configurar IP publico 1
6 Configuragdao de Dominio de DNS 1
5 Criagdo/Alteragdo de Recursos e configuragdo/Excluséo |
de Maquina Virtual
Servigo de analise ¢ melhoria de desempenho (tuning) de
8 4
componentes de banco de dados
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Descrigio do Servigo Prazo mdximo (em dias uteis)
o Criagdo de Requisicdo de Assinatura de Certificado 1
(CSR)
10 Instalagdo de Certificado SSL 2
11 Restauragdo de Backup 1
Restauracdo de bancos de dados (exceto as situagdes de
12 incidente, que seguirdo os prazos previstos no item 1
5.1.166)
13 Criacdo/alteracao/exclusdo de Conta de email 1
14 Restauragdo de Arquivos de Caixa de Correio 1
15 Criagdo/alteracdo/exclusdo de usuario 1
16 Criagdo de snapshot de VM 1
18 Criagdo/alteracdo/exclusdo de perfil de webfilter 1
19 Criagdo/alteracdo/exclusdo de perfil de antispam 1
Outras solicitagdes de servigo no escopo deste Termo de
20 . 2
Referéncia

5.1.168. Servigo de Administragdo de Rede de Longa Distancia:

5.1.169. A CONTRATADA, a seu critério, podera subcontratar este servico, incluindo todos os enlaces de dados (tltima milha e/ou backbone MPLS).
5.1.170. O objetivo do servigo de administragdo de redes de longa distancia é prover trafego ininterrupto de dados entre as unidades da CONTRATANTE (Sede e suas

Regionais — SP, RJ e BSB) e destas com o ambiente da CONTRATADA, bem como acesso a internet. Para cada unidade da CONTRATANTE, a CONTRATADA devera fornecer

um ou mais roteadores, interligando a LAN da localidade a um backbone MPLS.
5.1.171. Ataxa de transmissdo minima fornecida para os canais de comunicagdo de dados ponto-a-ponto deverd compreender bandas garantidas conforme abaixo:

5.1.171.1 - Link de 4 (quatro) Mbps (megabits por segundo).
5.1.171.2. - Link de 16 (dezesseis) Mbps (megabits por segundo).
5.1.171.3. - Link de 24 (vinte e quatro) Mbps (megabits por segundo e
5.1.171.4. - Link de 100 (cem) Mbps (megabits por segundo).

Tabela 8

Da Velocidade Garantida dos Circuitos e Disponibilidade

Item | Tipo de Enlace Largura de banda em Mbps | Disponibilidade Enderegos de instalagdio
Av. Presidente Vargas, 730 —
1 Link Principal 100 99% (2288;?9351 de Janeiro - CEP:
Av. Presidente Vargas, 730 —
2|

Rua Formosa, 367 - 262
3 Link Unico 24 99% andar - Edificio CBI Sdo
Paulo - CEP: 01049000.
Setor Bancario Sul, Quadra 1
- BL. K- 132 andar - Ed.

s o

4 |Link Unico 16 99% Seguradora CEP: 70093-900
Av. Franklin Roosevelt, n°

5 Link Unico 4 99% 39. 20 andar Centro - Rio de

Janeiro - CEP: 20021-120
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Da Velocidade Garantida dos Circuitos e Disponibilidade

Item | Tipo de Enlace Largura de banda em Mbps | Disponibilidade Enderegos de instalagéio

Sob responsabilidade da
contratada, vencedora desta
licitagdo

6 Link de Conex3o do DataCenter VENCEDOR DESTA LICITAGAO a Rede MPLS | 100 99,741%

5.1.172. O link de acesso a internet (entrada e saida) a partir do Datacenter e o Backbone MPLS devem ter as seguintes caracteristicas:

Tabela 9

Da Velocidade Garantida dos Circuitos e Disponibilidade

UF | Tipo de Enlace Endereco Largura de banda | Disponibilidade
- Link de acesso a Internet | Acessivel a todas as localidades da CONTRATANTE através da nuvem MPLS | 100 99,741%

- Backbone MPLS Acessivel a todas as localidades da CONTRATANTE através da nuvem MPLS | - 99,741%

5.1.173. Entende-se por banda garantida o valor efetivo de banda entregue a CONTRATANTE, descontando-se eventuais perdas devidas a limitagdes de trhoughput de
elementos de rede e equipamentos sob responsabilidade da CONTRATADA, admitindo-se uma variagdo de até 10%.

5.1.174. Os acessos considerados neste Termo de Referéncia sdo: por fibra dtica, por cabeamento metélico ou por enlaces de radio.

5.1.175. Os equipamentos de interconexdo instalados na sede da CONTRATANTE devem suportar a configuragdo em alta disponibilidade com balanceamento de carga
(ativo/ativo) e em caso de falha em um dos enlaces da dupla abordagem citada no item anterior, todo o trafego devera ser roteado automaticamente pelo enlace
remanescente.
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5.1.176. Em caso de necessidade, a CONTRATANTE poderd solicitar servigos de redundancia de enlaces de dados nas suas regionais (dupla abordagem), mediante
emissdo de Ordem de Servigos. Neste caso, o valor a ser acrescido pelo pagamento do enlace redundante ndo podera ultrapassar o custo do enlace de mesma
capacidade constante da proposta original.

5.1.177. A dupla abordagem solicitada para os links redundantes deve funcionar tanto para o trafego de saida (outbound) quanto para o trafego entrante (inbound).
Ambos os links deverdo ser configurados em regime de produgdo, ndo sendo aceitas infraestruturas com o conceito ativo-espera (active/stand by).

5.1.178. A CONTRATADA devera prover disponibilidade da Rede WAN, entendida como tempo no qual o BACKBONE e os demais links de ultima milha permanecem em
condigBes normais de funcionamento, de 99,741%.

5.1.178.1. Excetua-se do célculo previsto neste item a indisponibilidade: Para fins de manutencgdo preventiva, desde que previamente autorizada pela CONTRATANTE
com, no minimo, 48 (quarenta e oito) horas. Periodos de manutengdo de interesse da CONTRATANTE; Motivos de calamidade publica e forga maior conforme legislagdo
em vigor e incidentes que, ap6s analisados, sejam descaracterizados como indisponibilidade do servigo, desde que comprovados e aceitos pela CONTRATANTE.

5.1.179. Das Caracteristicas dos Equipamentos de Interconexdo de Rede:
5.1.179.1. Todos os equipamentos instalados nas unidades da CONTRATANTE deverdo ser de um mesmo fabricante e deverdo estar disponiveis para acesso de leitura
por parte da CONTRATANTE.

5.1.179.2. Os circuitos a serem disponibilizados para a CONTRATANTE deverdo suportar o padrdo IEEE 802.1p, e ainda, permitir a configuragdo dos parametros de
qualidade (QoS).
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5.1.179.3. Todos os roteadores da rede (backbone da CONTRATADA e os instalados nas unidades da CONTRATANTE), deverdo ter capacidade para suportar o trafego
com banda completamente ocupada, sem exceder a 80 % de utilizagdo de CPU e memria.

5.1.179.4. A CONTRATANTE serd concedida credencial de acesso para cada um dos equipamentos dispostos nas suas dependéncias, com privilégios de leitura
exclusivamente (read only).

5.1.180. Descrigdo Geral dos Servigos de Fornecimento e Administra¢do de Rede de Longa Distancia:

5.1.180.1. A CONTRATADA (ou subcontratada) deve ser um Sistema Auténomo (Autonomous System), grupo de Redes IP gerenciados por mais de uma operadora de
telecomunicagBes que possuam entre si uma politica independente de roteamento.

5.1.180.2. A solugdo em questdao compreenderd fornecimento, instalagdo, manutengdo, monitoracdo de:

- Porta de Comunicagdo com a Rede Internet.

- Backbone MPLS, constituido por canais de comunicagdo interligando todas as unidades da CONTRATANTE e o préprio Datacenter fornecido pela CONTRATADA.
5.1.180.3. Para cada unidade da CONTRATANTE, o backbone deve prover estrutura légica que proporcione conectividade completa entre estas unidades e destas com o
Data Center. Assim, a divulgacdo de rotas devera possibilitar que cada unidade atinja diretamente todas as outras.

5.1.180.4. O servigco em questdo deve contemplar a capacidade de administragdo de alto trafego a ser provido pelo backbone da rede e suportar classes de servigos e
IEEE 802.1p.

5.1.180.5. O servigo de administragdo de rede de longa distancia deve suportar transagdes CLIENTE-SERVIDOR, correio eletronico, aplicativos Web, dados de
gerenciamento (SNMP), bem como aplicages de videoconferéncia e telefonia IP.

5.1.180.6. A CONTRATADA devera responder pela elaboragdo e manuteng¢do do mapa de enderegamento IP utilizado no BACKBONE MPLS e na rede IP de acesso. Tais
enderegos devem ser plenamente compativeis com o plano de enderegamento das redes LAN.

5.1.180.7. A CONTRATADA devera disponibilizar sistema WEB em tempo real para monitoramento, geréncia de falhas e de mudangas, além de possibilitar a verificagdo
dos NIVEIS MINIMOS DE SERVICOS (NMS) dos links e pontos de acesso objeto desta contratagdo.

5.1.180.8. O backbone deverd estabelecer isolamento de trafego a partir da camada 3 ou inferior (modelo 0S/) implementando o protocolo TCP/IP sobre MPLS, que
funcionalmente deverdo comunicar-se entre si sob uma topologia Any to Any (Full Mesh).

5.1.180.9. O trafego de dados entre os pontos de acesso (Sede, Regionais e 0 ambiente da CONTRATADA) devera ser criptografado fim-a-fim.

5.1.180.10. Deverdo ser utilizados algoritmos criptograficos de robustez reconhecida, tais como: algoritmo simétrico - AES de 256 bits; algoritmo assimétrico - RSA de
2048 bits; fungdo hash — SHA-512.

5.1.180.11. A CONTRATANTE podera solicitar a substitui¢do de qualquer algoritmo criptografico implementado, caso haja indicios de fragilidades nos mesmos.
5.1.180.12. A CONTRATANTE podera autorizar o uso de outros algoritmos diferentes dos mencionados, por solicitagdo da CONTRATADA.

5.1.180.13. Os procedimentos e equipamentos utilizados para o estabelecimento da criptografia deverdo permitir que as chaves criptograficas permanegam de posse
ou conhecimento exclusivo da CONTRATANTE, de modo que nenhum terceiro, e nem mesmo a CONTRATADA, seja capaz de decifrar os dados em transito através da
rede de longa distancia.

5.1.180.14. O equipamento utilizado para esta criptografia devera estar disponivel para acesso de leitura por parte da CONTRATANTE.

5.1.180.15. O maximo de laténcia admitido pela CONTRATANTE no Servigo de comunicagdo de dados, fim-a-fim, entre a sede da Autarquia e o ambiente de
hospedagem da CONTRATADA é de 100 ms (cem milissegundos). A laténcia sera considerada como o tempo médio que os pacotes IP levam para ir de um ponto a outro
da rede e retornar a origem.

5.1.180.16. Ao final de cada més, a CONTRATADA devera entregar o Relatdrio de Laténcia com as verificagdes do percentual de pacotes acima do limite de laténcia
dentro do periodo de apuragdo.

5.1.180.17. O maximo de perda de pacotes admitido pela CONTRATANTE para o Servigo de comunicacdo de dados, fim-a-fim, entre a Sede da Autarquia e o ambiente
de hospedagem da CONTRATADA é de 1% (um por cento), indice que sera aferido pela CONTRATADA da seguinte forma: ao final de cada més, a CONTRATADA devera
entregar o Relatdrio de Perda de Pacotes com as verificagdes do percentual de pacotes perdidos dentro do periodo de apuragdo.

5.1.181. Descri¢do dos Servicos Integrados de Correio Eletronico e Colaboragdo:

Este item devera ser fornecido como (SasS), software como servigo, podendo a critério da CONTRATADA, subcontrata-lo. Portanto, a solugdo a ser proposta devera
apresentar os seguintes requisitos:

5.1.182. Servigos de Correio Eletronico (Software como Servico):

5.1.182.1. Possibilidade de criagdo de enderegos adicionais (apelidos) para um mesmo usudrio.

5.1.182.2. Redirecionamento temporario de mensagens de uma para outra (s) caixa (s) de correio.

5.1.182.3. Integragdo com o servigo de diretdrio Microsoft Active Directory, atualmente em uso na CONTRATANTE, reconhecendo contas e usuarios cadastrados,
possibilitando de autenticagdo Unica.

5.1.182.4. Autenticagdo e acesso criptografados.

5.1.182.5. Contemplar varredura de virus, Phishing e spam para todas as mensagens enviadas ou recebidas.

5.1.182.6. Disponibilizar relatério de mensagens bloqueadas com a possibilidade de liberagdo de cada uma delas.

5.1.182.7. Possibilitar criacdo de listas de distribuigdo.

5.1.182.8. Calendarios individuais com possibilidades de compartilhamento com outros usuarios.

5.1.182.9. Agenda, permitindo a delegagdo para outro (s) usuario (s) que ndo o titular da conta.

5.1.182.10. Lista de contatos individual e de acesso compartilhado.

5.1.182.11. Assistente de aviso de auséncia temporaria (férias, afastamentos).

5.1.182.12. Compartilhamento de caixas de correio que permita acesso simultaneo.

5.1.182.13. Assinatura digital de mensagens.

5.1.182.14. Redirecionamento temporario de mensagens de uma para outra (s) caixa (s) de correio.

5.1.182.15. Possibilidade de armazenamento local de mensagens.

5.1.182.16. Configuragdo de assinatura personalizada.

5.1.182.17. Possibilidade de criagdo de compromissos envolvendo grupos de usuarios.

5.1.182.18. Integracdo com smartphones nas plataformas Android e iOS.

5.1.182.19. Capacidade das Caixas de 5GB de armazenamento.

5.1.182.20. A solugdo deverd ser compativel com o cliente de e-mail Microsoft Office Outlook 2013, ou versdo superior, usando protocolo de comunicagdo MAPI.
5.1.182.21. A solugdo deverd prover ferramenta de acesso web as mensagens de correio eletrénico, agenda, contatos, tarefas, calendarios e regras de organizagdo de
mensagens, através de conexdes internas e provenientes da internet.

5.1.182.22. A solugdo web descrita no item acima deve permitir a troca de senha pelos usudrios.

5.1.182.23. Possibilitar criagdo de caixa de recurso para salas e equipamentos e inclusdo destes recursos ao agendar uma reunido.

5.1.182.24. Devera permitir operagdo off-line da caixa postal do usudrio, incluindo a edicdo, leitura e comando de envio de mensagens quando ndo houver conexdo ao
servigo, sincronizando automaticamente quando a conexdo for restabelecida.

5.1.183. Funcionalidade de Colaboragdo (Software como Servigo):
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5.1.183.1. Ferramenta de mensageria, que permita a comunicagdo via chat entre os usuarios internos e externos ao ambiente da CONTRATANTE, integrada a
ferramenta de correio eletrénico e permitindo a definigdo de status do usuario através de indicador de presenga (ausente, disponivel, ocupado, off-line).

5.1.183.2. Os usudrios habilitados poderdo efetuar o agendamento de uma reunido com colaboragéo, integrado com as ferramentas de agenda, calenddrio, tarefas e
contatos do correio eletrénico, bem como realizar uma reunido agendada ou emergencial a qualquer momento.

5.1.183.3. Compatibilidade com os sistemas operacionais Windows 7 ou superior, bem como aplicativos para smartphones nas plataformas Android e iOS.

5.1.183.4. Na mesma interface deverd ter as opgbes de mensagem instantanea, compartilhamento de aplicativos abertos na estagdo de trabalho e de arquivos da suite
Microsoft Office (atualmente em uso no ambiente da CONTRATANTE).

5.1.183.5. Anotagdo nos documentos durante a apresentacdo tanto pelo palestrante quanto pelos participantes autorizados.

5.1.183.6. Permitir consulta dos histéricos de bate-papo, se habilitado pelo proprio usuario.

5.2. O Servigo objeto deste certame é de natureza continuada, uma vez que a interrupgao pode comprometer a continuidade das atividades da CONTRATANTE.

5.3. A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrugdo Normativa n2 01, de 19 de janeiro de 2010, da
Secretaria de Logistica e Tecnologia da Informagdo, do Ministério do Planejamento, Desenvolvimento e Gestdo, e do Decreto n2 7.746, de 05 de junho de 2012.

5.4. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE.
5.5. A CONTRATADA deverd instruir os seus colaboradores quanto a necessidade de racionalizagdo de recursos no desempenho de suas atribui¢ées, bem como das
diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE.

5.6. A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigacdes sociais previstas na legislagdo social e trabalhista em vigor, obrigando-se a
salda-las na época prdpria, vez que seus profissionais e prepostos ndo manterdo qualquer vinculo empregaticio com a CONTRATANTE.

5.7. O prazo de vigéncia do Contrato serd de 48 (quarenta e oito) meses.

5.8. O prego consignado no contrato serd corrigido anualmente, observado o interregno minimo de um ano, contado a partir da data limite para a apresentagdo da
proposta, pela variacdo do Indice de Custos de Tecnologia da Informagédo — ICTI.

5.9. A licitante deverd apresentar declaragdo que tem pleno conhecimento das condigdes necessdrias para a prestagdo do servigo.

5.10. A CONTRATADA deve atentar para o fato de a implantagdo da Rede MPLS eventualmente necessitar de deslocamentos até as Cidades do Rio de janeiro, Sdo Paulo
e Brasilia (Sedes da CONTRATANTE). Havera também a necessidade de deslocamento até a sede da CenturyLink do Brasil Ltda. (atual prestadora de Data Center,
localizada em Cotia -SP), ndo sendo possivel, de anteméo, estimar as quantidades de deslocamento. A CONTRATADA poderd ainda incorrer eventualmente em custos de
hospedagens.

6. VISTORIA PARA A LICITACAO

6.1. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar vistoria nas instalagées do local de execugdo dos servigos, acompanhado
por servidor designado para esse fim, de segunda a sexta-feira, das 9 horas as 17 horas. Caso deseje, a licitante podera vistoriar as instalagdes da Susep no Rio de
janeiro, Sdo Paulo e Brasilia.

6.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior a data prevista para a abertura da sessao
publica.

6.2.1. Para a vistoria, o licitante, ou o seu representante legal, devera estar devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria. Parte dos equipamentos necessarios para a implantagdo do Servico de comunicagdo
de dados (Rede MPLS) deverdo ser instalados nos enderecos listados em ENDERECOS INICIAIS DE INSTALACAO DOS LINKS, item 5.1.167, podendo a critério dos
licitantes, serem vistoriados.

6.3. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, podera ser entregue CD-ROM, “pendrives” ou outra forma compativel de reprodugdo, contendo
as informag@es relativas ao objeto da licitagdo, para que a empresa tenha condigSes de bem elaborar sua proposta.

6.4. A ndo realizagdo da vistoria, quando facultativa, ndo podera embasar posteriores alega¢des de desconhecimento das instalagdes, duvidas ou esquecimentos de
quaisquer detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

6.5. A licitante devera declarar que tomou conhecimento de todas as informagdes e das condigBes locais para o cumprimento das obriga¢Ses objeto da licitagdo.

7. MODELO DE EXECU(}AO DO OBIJETO
7.1. A execucdo do objeto seguira a seguinte dindmica: migragdo do ambiente, operagdo, transigdo contratual e encerramento do contrato.
7.2. A execugdo dos servigos sera iniciada quando da assinatura do contrato, na forma que se segue:

7.3. Devido a complexidade e a criticidade dos servicos desta contratagdo, a execugao do contrato sera dividida em trés etapas: Planejamento para Migracdo do
Ambiente; Operagdo do Servigo; Encerramento/Transi¢do do Servigo.

7.4 12 fase: Migragdo do Ambiente

Tabela 10

CRONOGRAMA MACRO DA MIGRACA'O DO AMBIENTE

ETAPAS Prazos Previstos

D: dia da assinatura do contrato entre as partes. | Inicio Fim
1-19. Etapa — Absorg¢do de Conhecimentos e
instalagdo de Link Principal conectando a Sede

da CONTRATANTE com o Data Center da D D+30
Contratada.

2 - 29, Etapa - Espelhamento do Ambiente

Operacional da CONTRATANTE no Ambiente da | D D +45
CONTRATADA

2.1 - Clonagem das maquinas virtuais, conversdo
para o novo virtualizador da contratante (caso
necessario), importagdo das maquinas para o D D+30
novo ambiente e conexdo com os recursos de
rede, execugdo de testes e validagdo.

2.2 — Instalagdes de Enlaces de Comunicagdo D +45
(links), Configuragdo da Rede M.P.L.S.
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CRONOGRAMA MACRO DA MIGRACAO DO AMBIENTE

ETAPAS Prazos Previstos
D: dia da assinatura do contrato entre as partes. | Inicio Fim
2.3 —Testes de ambiente, Migragdo dos registros
de DNS e Regras de Firewall para o novo

ambiente. D+ 30

2.4 — Definigdo dos eventos de monitoragdo do

ambiente.

3 - 32, Etapa — Homologagdo do Ambiente

Operacional da CONTRATANTE no Centro de D +45 D +90

Dados da CONTRATADA
3.1 - Povoar o ambiente com réplica do Active
Directory, cépia inicial de aplicativos, arquivos de

trabalho e banco de dados da CONTRATANTE e D+45 D+60
migragdo do correio eletrénico.

3.2 - Homologagdo do ambiente pela

CONTRATANTE.

3.3 — Povoar o ambiente com copia D+ 60 D+90

incremental de aplicativos, arquivos de
trabalho, banco de dados da CONTRATANTE
e mensagens de correio eletronico.

7.4.1. A CONTRATADA responsabilizar-se-a pelo transporte de grande volume de dados entre o Datacenter da CenturyLink Comunicagdes do Brasil Ltda., no municipio
de Cotia-SP (Contratada atual — vencedora do pregdo eletrénico 05/2015) e o Datacenter onde o servigo serd futuramente prestado (objeto deste certame) por meios
fisicos off-line (equipamento NAS - Network Attached Storage ou similar conectado a rede local da CenturyLink para o acesso direto aos dados de propriedade da
CONTRATANTE) e/ou por meio dos links objeto desta contratag¢do, ou ainda por meio de links provisdrios disponibilizados para este fim.

7.4.2. A escolha do meio de transporte/transmissdo de dados ficara a critério da CONTRATADA, que também sera responsdvel pelos eventuais custos. Esta estratégia
deve ser definida de forma a cumprir da melhor maneira possivel os prazos definidos na TABELA 10.

7.4.3. A atividade acima sera supervisionada por técnico da CONTRATANTE que também responsabilizar-se-a pelas autorizagdes de acesso ao ambiente da CenturyLink
para as copias citadas.

7.4.4. A Migragdo total dos dados, sistemas, caixas de correio eletronico e demais servicos da CONTRATANTE devera ser finalizada em até 90 (noventa) dias a partir da
assinatura do contrato.

7.4.5. Durante a Migragdo do Ambiente propriamente dita, a CONTRATADA devera realizar as seguintes atividades:

7.4.5.1. Cépia de todos os dados do ambiente de TIC e de todos os subsistemas de armazenamento de dados da CONTRATANTE para o Datacenter da CONTRATADA.
7.4.5.2. Migrar regras de firewall que atualmente encontram-se implantados no FortiGate 1200D na CenturyLink, no que couber, para os firewalls da licitante vencedora
deste certame.

7.4.5.3. As regras serdo disponibilizadas em arquivo de configuragdo nativo do FortiGate 1200D e caberd a CONTRATADA importa-las diretamente em seu equipamento,
ou fazer a conversdo para importagdo em equipamento diferente.

7.4.6. O ambiente atual da CONTRATANTE é composto APENAS servidores virtuais, sendo 21 servidores Windows e 14 servidores Linux, virtualizador Microsoft Hyper-V.
Tais maquinas virtuais ocupam atualmente volume aproximado de 26 Terabytes.
7.4.7. Caracteristicas atuais do ambiente de correio eletronico:

7.4.7.1. O ambiente de correio eletrénico esta atualmente hospedado no Datacenter da CenturyLink em Cotia — SP, correio eletrénico utilizado atualmente é o
Exchange, versdo 2013, com aproximadamente 840 caixas de correio de até 2GB.

7.4.7.2. A criticidade das aplicagdes da Susep, assim como seu carater ininterrupto, requerera minucioso processo de Migracdo do ambiente de Correio Eletronico. Tal
processo serd composto, minimamente, das seguintes etapas:

7.4.7.2.1. Absorgcdo de Conhecimentos por parte da CONTRATADA.

7.4.7.2.2. Definigdo da Estratégia de Migragdo, por parte da CONTRATADA e em conjunto com a equipe técnica da Susep, para a migragdo das caixas de correio
eletrénico e demais ferramentas.

7.5. 22 fase: Operagdo do Servigo

7.5.1. Para aferigdo da prestagdo de servigos, a CONTRATADA devera enviar relatérios mensais da prestagdo do servigo até o 102 dia util do més subsequente.

7.5.2. Para efeito de fiscalizagdo, as informagdes apresentadas poderdo ser comparadas com mecanismos de controle independentes, de responsabilidade da
CONTRANTE.

7.5.3. Em conjunto com estes relatdrios, a CONTRATADA deverd apresentar prévia de faturamento, a ser analisada pela equipe de fiscalizagdo.

7.5.4. O parecer sobre os documentos apresentados, os ajustes na prévia de faturamento, bem como a aplicagdo de glosas na execugdo do servigo, serdo encaminhadas
a CONTRATADA em até 5 dias Uteis.

7.5.5. A CONTRATADA poderd emitir consideragBes sobre o parecer da equipe de fiscalizagdo, que serdo avaliadas por esta em até 5 dias Uteis, quando haverd a emissdo
do Termo de Recebimento Definitivo.

7.5.6. Ap0s esta Ultima etapa de avaliagdo, a CONTRATADA serd autorizada a emitir as Notas Fiscais para pagamento.

7.6. 32 fase: Transigdo do Servigo/Encerramento do Contrato
7.6.1. A CONTRATADA devera envidar esforgos para a correta e tempestiva transferéncia de informag6es/conhecimentos para a empresa sucessora na prestagdo dos
servigos, inclusive participando das equipes técnicas no planejamento do encerramento do contrato.

7.6.2. A CONTRATADA devera disponibilizar as imagens de maquinas virtuais, discos virtuais e todos os demais dados de propriedade da CONTRATANTE, inclusive
aqueles armazenados como backup, através de meios de transporte/transmissdo tais quais os mencionados no item 7.4.1.

8. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO:

8.1. A CONTRATANTE fornecera a CONTRATADA qualquer tipo de informag&o que seja necessaria para o correto cumprimento das clausulas deste Termo de Referéncia.
Sendo a fiscalizacdo e gestdo regida pela INSTRUCAO NORMATIVA N 1, DE 4 DE ABRIL DE 2019.
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8.2. Ao gestor do Contrato cabera:

8.2.1. Elaboragdo do Plano de Inser¢do da CONTRATADA.

8.2.2. Convocagdo e realizagdo de reunido inicial.

8.2.3. Encaminhamento formal de Ordem de Servigo.

8.2.4. Encaminhamento das demandas de corre¢do a CONTRATADA, quando houver.

8.2.5. Encaminhamento de indicagdo de san¢des a CGEAF, quando houver.

8.2.6. Analisar desvios de qualidade.

8.2.7. Elaborar termo de recebimento definitivo.

8.2.8. Autorizar a emissdo de Notas Fiscais a CONTRATADA.

8.2.9. Encaminhamento de pedidos de alteragdo contratual ao setor competente, quando necessario.
8.2.10. Manutengdo do Histérico de Gerenciamento do Contrato.

8.3. Ao Fiscal Técnico cabera:

8.3.1. Participar da elaboragdo do Plano de Inser¢do da CONTRATADA.

8.3.2. Participar da reunido inicial.

8.3.3. Receber o objeto do contrato e emitir termos de recebimento provisério e posteriormente, o definitivo.

8.3.4. Avaliacdo da qualidade dos servigos realizados e das justificativas, quando as houver, de acordo com os Critérios de Aceitagdo definidos em contrato.
8.3.5. Identificagdo de ndo conformidades com as especificagdes técnicas contratuais.

8.3.6. Verificagdo da manutengdo das condiges classificatdrias referentes a habilitagdo técnica.

8.3.7. Verificagdo da manutengdo das condig¢bes elencadas no Plano de inser¢do da Contratada.

8.3.8. Verificagdo da aderéncia dos servigos prestados as especificagdes técnicas da contratagdo.

8.4. Ao Fiscal Administrativo cabera:

8.4.1. Participar da elaboragdo do Plano de Inser¢do da CONTRATADA.

8.4.2. Participar da reunido inicial.

8.4.3. Verificar regularidades fiscal, trabalhista e previdenciaria.

8.4.4. Verificagdo da manutengdo das condigdes classificatdrias referentes a habilitagdo técnica.

8.5. A CONTRATADA cabera:

8.6. Enviar relatdrios periddicos que evidenciem o devido cumprimento das exigéncias do presente termo e sem prejuizo de outros documentos que a CONTRATANTE
deseje gerar para fins de gestdo e fiscalizagdo, devendo ainda observar os relatérios e periodicidades minimas listados abaixo:

8.6.1. Relatdrio de utilizagdo de recursos de hardware (Periodicidade Mensal): contendo capacidade de armazenamento utilizada, quantidade de memaéria RAM alocada
total e por servidor, nimero de identificagdo das mudangas ocorridas no periodo, grafico histérico de utilizagdo de memdria por servidor, quantidade de CPUs alocado
total e por servidor, grafico histdrico de percentual de utilizagdo de CPUs por servidor.

8.6.2. Relatdrio de incidentes e solicitagbes (Periodicidade: Mensal): contendo relagdo de solicitagdes e registros de incidentes, com o nome do responsavel pela
abertura, hordrio de registro, horario de encerramento, duragao, classificagdo e o numero de identificagdo do chamado fornecido pela CONTRATANTE, se houver.

8.6.3 Relatdrio de incidente grave (Em até 48 horas a conclusdo de qualquer incidente que gere a indisponibilidade cuja classificagdo seja considerada critica): contendo
nome do responsavel pela abertura, horario de registro, horario de encerramento, duragdo, e classificacdo e o nimero de identificagdo fornecido pela CONTRATANTE,
solugBes de contorno e solugdo definitiva adotadas ou previstas.

8.6.4. Relatdrio de backup (Periodicidade: Didrio) contendo tipo de backup realizado, nome das pastas que sofreram cdpias de seguranca, horario de inicio, horario de
término. Em caso de falhas, totais ou parciais, estas deverdo estar explicitas em relatério extra.

8.6.5. Relatdrio de atualizagBes de software (Periodicidade: Mensal): contendo relagdo de atualizagdes instaladas por servidor, relagdo de atualizagdes aplicaveis ndo
instaladas por servidor (com justificativa).

8.6.6. Relatdrio do sistema de prevengdo de intrusdo (Periodicidade: Mensal): contendo principais tipos de ataque, principais origens de ataques, principais alvos de
ataques.

8.6.7. Relatorio de usudrios de VPN (Periodicidade: Mensal): contendo relagdo de usuarios habilitados, alterados ou desabilitados para o servigo durante o periodo, e
nimero da solicitagdo de servigo correspondente.

8.6.8. Relatdrio de caixas postais.

8.6.9. Relatdrio de desempenho e disponibilidade de links.

9. INFORMAGOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

9.1. A demanda do 6rgdo tem como base as seguintes caracteristicas: O OBJETO desta licitagdo, considera a oferta de infraestrutura baseada em computagdo em
nuvem privada gerenciada necessdria aos servigos de hospedagem, armazenamento, processamento e comunicagdo de dados, ponto-a-ponto, com os sistemas e
aplicativos da CONTRATANTE, fornecidos, também, os servigos de monitoramento, suporte técnico e backup/Restore, garantindo a seguranga fisica, l6gica e a alta
disponibilidade para atender o pleno funcionamento de todas as naturezas dos servigos a serem prestados; além dos servigos de comunicagdo de dados através de rede
MPLS (MultiProtocol Label Switching) e servigo de correio eletronico;

9.2. A CONTRATADA deve atentar para a atualizagdo constante de hardware e software (com todo licenciamento incluso), devendo sempre primar pelas normas
internacionais de Seguranga da Informacdo e observar as praticas de gerenciamento de servigos de tecnologia definidas pela biblioteca de servigos ITIL (Information
Technology Infrastructure Library).

9.3. A proposta devera ser compativel com os pregos praticados no mercado, sob pena de desclassificagdo.

9.4. Apds a migragdo, havera pagamentos mensais regulares, condicionados as metas de NIVEIS MiNIMOS DE SERVICO, podendo haver glosa de pagamento.

9.5. A Contratada deve obrigatoriamente considerar em sua proposta o periodo de 48 (quarenta e oito) meses de contrato, porém os 03 (trés) primeiros meses como
setup inicial do ambiente e 45 (quarenta e cinco) meses de operagdo.

9.6. Durante o periodo de implantagdo do ambiente (montagem dos ambientes de producdo, desenvolvimento e homologagdo, instalagdo de Links e migracdo de caixas
postais), ndo sera devido nenhum pagamento a CONTRATADA a esse titulo. Somente ap6s o aceite definitivo da implantagdo, havera pagamentos mensais regulares.
9.7. O fluxo de pagamento seguird o diagrama abaixo.
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10. OBRIGAGOES DA CONTRATANTE

10.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua proposta;

10.2. Exercer o acompanhamento e a fiscalizagdo dos servicos, por servidor especialmente designado, anotando em registro préprio as falhas detectadas, indicando dia,
més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.
10.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas no curso da execugdo dos servigos, fixando prazo
para a sua corregao, certificando-se que as solugdes por ela propostas sejam as mais adequadas.

10.4. Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condi¢des estabelecidas neste Termo de Referéncia.

10.5. Efetuar as retengdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo Xl da IN
SEGES/MP n. 5/2017.

10.6. N3o praticar atos de ingeréncia na administragdo da Contratada, tais como:

10.6.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando
o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepg¢do e apoio ao usuario.

10.6.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas.

10.6.3. Considerar os trabalhadores da Contratada como colaboradores eventuais do préprio érgdo ou entidade responsavel pela contratagdo, especialmente para
efeito de concessdo de didrias e passagens.

10.7. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato.

10.8. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento.

10.9. Cientificar o érgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das obrigagdes pela
Contratada.

10.10. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orcamentos, termos de recebimento, contratos e aditamentos, relatérios de
inspegdes técnicas apds o recebimento do servigo e notificagdes expedidas.

10.11. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo art. 32, § 52, da Lei n? 8.666, de
1993.

11. OBRIGAGOES DA CONTRATADA

11.1. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento
das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas
especificadas neste Termo de Referéncia e em sua proposta.

11.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados.

11.3. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal, devendo
ressarcir imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos
devidos a Contratada, o valor correspondente aos danos sofridos.

11.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em vigor.
11.5. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga no érgdo
Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010.

11.6. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada deverda entregar ao setor
responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal
ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c"
do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017.

11.7. Responsabilizar-se pelo cumprimento das obrigagGes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obriga¢des trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade a Contratante.

11.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos.

11.9. Prestar todo esclarecimento ou informagao solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos,
bem como aos documentos relativos a execugdo do empreendimento.

11.10. Paralisar, por determinagdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga
de pessoas ou bens de terceiros.

10.11. Promover a guarda, manutencgdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante a vigéncia do contrato.
10.12. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagdes
que integram este Termo de Referéncia, no prazo determinado.

10.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o
local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

10.14. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagées do
memorial descritivo.
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11.15. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

11.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢6es assumidas, todas as condi¢bes de habilitacdo e qualificagdo exigidas na
licitagdo.

11.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n2 13.146, de
2015.

11.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

11.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de
fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementé-los, caso o previsto inicialmente em sua proposta
nao seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n2 8.666, de
1993.

11.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca da Contratante.

11.21. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendacgdes aceitas pela boa técnica, normas e legislagdo.

11.22. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a” e “b”, do Anexo VIl — F da Instrugdo Normativa SEGES/MP n2 5, de 25/05/2017:

11.22.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagdes que vierem a ser realizadas, logo apos
o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem limitagdes.

11.22.2. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os demais produtos gerados
na execuc¢do do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagdo expressa da
Contratante, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

11.23. Comprovar, ao longo da vigéncia contratual, a regularidade fiscal das microempresas e/ou empresas de pequeno porte subcontratadas no decorrer da execugdo
do contrato, quando se tratar da subcontratagdo prevista no artigo 48, Il, da Lei Complementar n. 123, de 2006.

11.24. Substituir a empresa subcontratada, no prazo maximo de trinta dias, na hipdtese de extingdo da subcontratagdo, mantendo o percentual originalmente
subcontratado até a sua execugdo total, notificando o érgdo ou entidade contratante, sob pena de rescisdo, sem prejuizo das sang¢des cabiveis, ou a demonstrar a
inviabilidade da substitui¢do, hipdtese em que ficara responsavel pela execugdo da parcela originalmente subcontratada.

11.25. Responsabilizar-se pela padronizagdo, pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagdo.

11.26. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a
capacitagdo dos técnicos da contratante ou da nova empresa que continuard a execugdo dos servigos.

11.27. No momento da assinatura do contrato, a CONTRATADA devera ter, em seus quadros, pelo menos um funcionario que possua a certificagdo Microsoft Certified
Solutions Expert (MCSE): Data Management and Analytics.

12. DA SUBCONTRATACAO
12.1. E permitida a subcontratag3o parcial do objeto, até o limite de 50% (trinta por cento) do valor total do contrato, nas seguintes condiges:

12.1.1. E vedada a sub-rogacdo completa ou da parcela principal da obrigagdo.

12.1.2. E permitida a subcontratagdo parcial do objeto para os seguintes servicos:

12.1.2.1. Servigos de Telecomunicagbes, abrangendo todos os enlaces de dados (tltima milha e backbone MPLS).
12.1.2.2. Servigos de correio eletrdnico e ferramenta de colaboragdo.

12.2. A subcontratagdo depende de autorizagdo prévia da Contratante, a quem incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo técnica
necessarios para a execugdo do objeto.

12.3. Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral da Contratada pela perfeita execugdo contratual, cabendo-lhe realizar a
supervisdo e coordenacdo das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das obrigagdes contratuais
correspondentes ao objeto da subcontratagao.

13. ALTERAGAO SUBJETIVA

13.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e
haja a anuéncia expressa da Administragdo a continuidade do contrato.

14. CONTROLE E FISCALIZAGAO DA EXECUGAO

14.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestacdo dos servigos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da Contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993.

14.2. O representante da Contratante devera ter a qualificagdo necessaria para o acompanhamento e controle da execugdo dos servigos e do contrato.

14.3. A verificagdo da adequacdo da prestacdo do servigo deverd ser realizada com base nos critérios previstos neste Termo de Referéncia.

14.4. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servigo, devera
comunicar a autoridade responsdvel para que esta promova a adequagao contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos
valores contratuais previstos no § 12 do artigo 65 da Lei n? 8.666, de 1993.

14.5. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servigos deverd ser verificada juntamente com o documento da Contratada que
contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas quantidades e especificagdes técnicas,
tais como: marca, qualidade e forma de uso.

14.6. O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

14.7. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela Contratada, sobretudo quanto as obrigagdes e encargos sociais e
trabalhistas, ensejara a aplicacdo de sang¢des administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual,
conforme disposto nos artigos 77 e 87 da Lei n2 8.666, de 1993.

14.8. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por
servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribui¢bes, fique assegurada a distingdo dessas atividades e, em razdo do volume de
trabalho, ndo comprometa o desempenho de todas as a¢des relacionadas a Gestdo do Contrato.

14.9. A fiscalizagdo técnica dos contratos avaliara constantemente a execugdo do objeto e utilizard o Instrumento de Medigdo de Resultado (IMR) ou outro instrumento
substituto para aferi¢do da qualidade da prestagdo dos servigos, devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre
que a CONTRATADA:

14.9.1. Ndo produzir os resultados, deixar de executar, ou ndo executar com qualidade minima exigida as atividades contratadas; ou

https://sei.susep.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=825301&infra_si... =~ 16/22



23/06/2022 10:23 SEI/SUSEP - 0626577 - TERMO - Referéncia

14.9.2. Deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou quantidade inferior a demandada.
14.9.3. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo dos servigos.

14.10. Durante a execugdo do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragao, devendo
intervir para requerer a CONTRATADA a corregdo das faltas, falhas e irregularidades constatadas.

14.11. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da
prestagdo dos servigos realizada.

14.12. Em hipédtese alguma, sera admitido que a prépria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagdo dos servigos realizada.

14.13. A CONTRATADA poderd apresentar justificativa para a prestagao do servigo com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde
que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

14.14. Na hipdtese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, bem como quando esta ultrapassar os
niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA de acordo com as regras previstas no
ato convocatorio.

14.15. O fiscal técnico podera realizar avaliagdo didria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestagdo dos servigos.

14.16. A conformidade do material a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da CONTRATADA que contenha sua
relagdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e especificages técnicas, tais como:
marca, qualidade e forma de uso.

14.17 A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:

14.17.1. Emitir termos de recebimento provisério e posteriormente, o definitivo.

14.17.2. Avaliar a qualidade dos servigos prestados através de relatérios periddicos de acordo com os Critérios de Aceitagdo definidos em contrato.

14.17.3. Identificar desconformidades com os termos contratuais.

14.17.4. Verificar a manutengdo das condigOes classificatdrias referentes a habilitagdo técnica.

14.18. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugdo Normativa SLTI/MP n2 05, de 2017, aplicavel no que for pertinente a
contratagdo.

14.19. Afiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda
que resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n? 8.666, de 1993.

15. DO RECEBIMENTO E ACEITACAO DO OBJETO

15.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos termos abaixo.

15.2. No prazo de até 15 dias corridos do adimplemento da parcela, a CONTRATADA deverd entregar toda a documentagdo comprobatéria do cumprimento da
obrigacdo contratual;

15.3. O recebimento provisério sera realizado pelo fiscal técnico e setorial ou pela equipe de fiscalizagdo apds a entrega da documentagdo acima, da seguinte forma:

15.3.1. A contratante realizara inspe¢do minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados dos profissionais
encarregados pelo servigo, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar os arremates, retoques e revisdes finais que se fizerem
necessarios.

15.3.1.1. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execugdo
do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar
no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato

15.3.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios,
defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou Unica medigdo de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

15.3.1.3. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e InstrugGes exigiveis.

15.3.2. No prazo de até 20 dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizagdo devera elaborar Relatério
Circunstanciado em consondncia com suas atribui¢des, e encaminha-lo ao gestor do contrato.

15.3.2.1. Quando a fiscalizagdo for exercida por um Unico servidor, o relatdrio circunstanciado devera conter o registro, a andlise e a conclusdo acerca das ocorréncias
na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.

15.3.2.2. Serd considerado como ocorrido o recebimento provisério com a entrega do relatdrio circunstanciado ou, em havendo mais de um a ser feito, com a entrega
do ultimo.

15.4. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servigos, o Gestor do Contrato devera providenciar o recebimento definitivo, ato que
concretiza o ateste da execugdo dos servicos, obedecendo as seguintes diretrizes:

15.4.1. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento
da despesa, indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregoes;

15.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatdérios e documentagdes apresentadas; e

15.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, com base no Instrumento de Medicdo de
Resultado (IMR), ou instrumento substituto.

15.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execugdo do contrato, ou,
em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das disposi¢Ges legais em vigor.

15.6. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste Termo de Referéncia e na proposta,
devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicagdo de penalidades.

16. DO PAGAMENTO

16.1. O pagamento serd efetuado pela Contratante no prazo de 20 (vinte) dias, contados do recebimento da Nota Fiscal/Fatura.

16.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados
no prazo de até 5 (cinco) dias Uteis, contados da data da apresenta¢do da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n? 8.666, de 1993.

16.2. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.

16.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou,
na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.
16.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instrugdo Normativa n? 3, de 26 de abril de 2018.
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16.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada, expressa os elementos necessarios e essenciais do
documento, tais como:

16.4.1. O prazo de validade.

16.4.2. A data de emissdo.

16.4.3. Os dados do contrato e do 6rgdo contratante.

16.4.4. O periodo de prestagdo dos servigos.

16.4.5. O valor a pagar; e

16.4.6. Eventual destaque do valor de retengdes tributdrias cabiveis.

16.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer
6nus para a Contratante.

16.6. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n2 05, de 2017, serd efetuada a retengdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sang¢Ges cabiveis, caso se constate que a Contratada:

16.6.1. Ndo produziu os resultados acordados.
16.6.2. Deixou de executar atividades contratadas, ou ndo as executou com a qualidade minima exigida.

16.6.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

16.7. Havera glosas nos valores de migragdo, suporte técnico e servigo de comunicagdo conforme abaixo:

Tabela 11
ATENDIMENTO AO SUPORTE TECNICO - INCIDENTES E REQUISIC()ES DE SERVICOS
Percentual mensal de atraso Retengdo
Percentual de atraso <= 10% Sem glosa
1 10,
10% < Percentual de atraso < 20% Gllosf'a de 10% do valor mensal de suporte
técnico
Glosa de 20% do valor mensal de suporte
20% < Percentual de atraso < 30% técnico odov up

Glosa de 30% do valor mensal de suporte
técnico
Glosa de 50% do valor mensal de suporte
técnico

30% < Percentual de atraso < 40%

Percentual de atraso > 40%

DISPONIBILIDADE DA REDE MPLS

Haverd glosa de pagamento (calculada para cada enlace individualmente, inclusive backbone e link de saida para internet), no caso de
descumprimento da disponibilidade prevista

Desc=[1-(la/lc)]* Vs, onde:

Desc= valor do desconto, la= indicador aferido, Ic = indicador contratual, Vs= valor mensal pago relativo ao uso do enlace
SERVICO DE MIGRACAO

Haverd glosa de pagamento no caso de descumprimento dos prazos, a razdo por 2% (dois por cento) por dia de atraso do valor devido
do servico de migragdo, até o limite de 30% (trinta por cento). Entretanto, atraso superior a 15 (quinze) dias de atraso da migragdo sem
justa causa, podera ensejar multa por descumprimento parcial do contrato.

16.8. O detalhamento dos acionamentos e o célculo deverdo constar no Relatério Mensal de Acompanhamento do Nivel de Servigo do Suporte Técnico.

16.9. Deverdo ser usados os registros de acionamento de suporte técnico para a apuragdo ou conferéncia dos niveis minimos de servigos prestados.

16.10. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

16.11. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutengdo das condigSes de habilitagdo exigidas no edital.

16.12. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias
Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

16.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragcdo devera realizar consulta ao SICAF para identificar possivel suspensdo
temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

16.14. N3o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgados responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes
e necessarios para garantir o recebimento de seus créditos.

16.15. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

16.16. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo
regularize sua situagdo junto ao SICAF.

16.16.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante

16.17. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos
do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

16.18. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicagdo da seguinte
férmula:

EM=1xN x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensagdo financeira = 0,00016438, assim apurado:

| | | | 1
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I=(TX) I= |(6/100) [[=0,00016438

TX = Percentual da taxa anual = 6%
365

17. REAJUSTE

17.1. Os pregos sdo fixos e irreajustdveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

17.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os precos contratados poderdo sofrer reajuste apos o interregno de um ano,
aplicando-se o indice de Custo da Tecnologia da Informagdo (ICTI) exclusivamente para as obrigacBes iniciadas e concluidas apds a ocorréncia da anualidade.

17.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

17.3. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada pela Ultima variagdo conhecida,
liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memdria de calculo referente ao
reajustamento de pregos do valor remanescente, sempre que este ocorrer.

17.4. Nas aferig0es finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

17.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substitui¢do, o que vier a
ser determinado pela legislagdo entdo em vigor.

17.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio
de termo aditivo.

17.7. O reajuste sera realizado por apostilamento.

18. GARANTIA DA EXECUCAO

18.1. O adjudicatario prestard garantia de execugdo do contrato, nos moldes do art. 56 da Lei n2 8.666, de 1993, com validade durante a execugdo do contrato e por 90
(noventa) dias ap6s o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

18.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do contratante, contados da assinatura do contrato, a contratada devera
apresentar comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

18.2.1. Ainobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).

18.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

18.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apds o término da vigéncia contratual, conforme item
3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017

18.4. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

18.4.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas.
18.4.2. Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato.

18.4.3. Multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

18.4.4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.

18.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.
18.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢cdo monetaria.

18.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custdédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

18.8. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

18.9. No caso de alteragdo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros utilizados quando da contratagdo.

18.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo
maximo de 15 (quinze) dias Uteis, contados da data em que for notificada.

18.11. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

18.12. Sera considerada extinta a garantia:

18.12.1. Com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato.

18.12.2. No prazo de 90 (noventa) dias ap6s o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera
ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

18.13. O garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a
contratada.
18.14. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

19. DAS SANGCOES ADMINISTRATIVAS
19.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:
19.1.1. Inexecugdo total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagdo.
19.1.2. Ensejar o retardamento da execugdo do objeto.
19.1.3. Falhar ou fraudar na execugdo do contrato.
19.1.4. Comportar-se de modo inidoéneo; ou

19.1.5. Cometer fraude fiscal.

19.2. Pela inexecucao total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangées:

19.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo
acarretam prejuizos significativos para o servigo contratado;

19.2.2. Multa de:
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19.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a
incidéncia a 30 (trinta) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de
forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenca;

19.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no
subitem acima, ou de inexecugdo parcial da obrigacdo assumida;

19.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugao total da obriga¢do assumida;

19.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

19.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforgo ou por ocasido de prorrogagdo),
observado o méximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo CONTRATANTE a promover a rescisdo do contrato;
19.2.2.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

19.2.3. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua

concretamente, pelo prazo de até dois anos;

19.2.4. Sangdo de impedimento de licitar e contratar com drgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos
19.2.4.1. A Sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipdteses previstas como infragdo

administrativa no subitem 19.1 deste Termo de Referéncia.

19.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

19.3. As sangGes previstas nos subitens 19.2.1, 19.2.3, 19.2.4 e 19.2.5 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.
19.4. Para efeito de aplicagdo de multas, as infragBes sdo atribuidos graus, de acordo com a Tabela 12 e a Tabela 13.

Tabela 12
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 13
INFRACAO
ITEM DESCRICAO GRAU

Permitir situagdo que crie a possibilidade de causar
1 dano fisico, lesdo corporal ou consequéncias letais, 05
por ocorréncia;

Suspender ou interromper, salvo motivo de forga
2 imaior ou caso fortuito, os servigos contratuais por 04
dia e por unidade de atendimento;

Manter funcionario sem qualificacdo para executar

os servicos contratados, por empregado e por dia; 03

Recusar-se a executar servigo determinado pela

fiscalizagdo, por servigo e por dia; 02

Retirar funcionarios ou encarregados do servigo
5 durante o expediente, sem a anuéncia prévia do 03
ICONTRATANTE, por empregado e por dia;

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e a
6 ipontualidade de seu pessoal, por funcionario e por 01
dia;
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INFRACAO

ITEM DESCRICAO GRAU

Cumprir determinagéo formal ou instru¢do
7 complementar do 6rgdo fiscalizador, por 02
ocorréncia;

Substituir empregado que se conduza de modo
8 inconveniente ou ndo atenda as necessidades do 01
servico, por funcionario e por dia;

Cumprir quaisquer dos itens do Edital e seus
IAnexos ndo previstos nesta tabela de multas, apds 03

9 BN . .
reincidéncia formalmente notificada pelo 6rgéo
fiscalizador, por item e por ocorréncia;
10 Indicar e manter durante a execu¢do do contrato os 01
prepostos previstos no edital/contrato;
Providenciar treinamento para seus funciondrios
11 conforme previsto na relagdo de obrigagdes da 01

CONTRATADA

19.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666, de 1993, as empresas ou profissionais que:

19.5.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
19.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
19.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

19.6. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

19.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia,
ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

19.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela
autoridade competente.

19.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderd cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cédigo Civil.

19.9. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano
causado a Administragdo, observado o principio da proporcionalidade.

19.10. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de
2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessdrias a apuragdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagdo - PAR.

19.11 A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da
Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

19.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

19.13. As penalidades serdo obrigatoriamente registradas no SICAF.

20. CRITERIOS DE SELECAO DO FORNECEDOR

20.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos, conforme disciplinado no edital.
20.2. Os critérios de qualificagdo econdmica a serem atendidos pelo fornecedor estdo previstos no edital.
20.3. Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor serdo:

20.3.1 Comprovar que é uma empresa certificada e autorizada a comercializar servigos e prestar suporte técnico de Datacenter (a comprovagdo poderd ser feita por
Contrato Social, CNPJ ou na inscrigdo Estadual/Municipal).

20.3.2. Fornecer DECLARAGAO de que os ambientes de DATACENTER que irdo hospedar os dados da CONTRATANTE devem estar sediados no Brasil.

Comprovar possuir aptiddo para o desempenho de atividade pertinente e compativel, em caracteristicas, quantidades e prazos com o objeto deste Termo de Referéncia,
por meio da apresentagdo de 01(um) ou mais Atestados de Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou privado, declarando que ja
prestou servico da mesma natureza ou similar ao objeto ora licitado, que devera conter a data de inicio e de término da execugdo dos servigos (caso os mesmos ja
tenham sido finalizados), além das seguintes informagdes:

e Nome, CNPJ e endereco completo do emitente da certiddo;

e Nome e CNPJ da empresa que prestou o servigo ao emitente;

e Data de emissdo do atestado ou da certiddo;

e Assinatura e identificagdo do signatario (nome, cargo ou fungdo que exerce junto a emitente).

20.3.4. Entende-se por servigo similar ao objeto deste Termo de Referéncia atestado (s) que comprove (m) a prestagdo de servigos continuados (minimo de 12 meses),
para servigos de Datacenter, englobando servigos de suporte técnico para Servidores Virtuais, Banco de Dados, Servidores de AplicagBes, Acesso a Internet, Servigos de
Backup/Restore, Seguranca, Gestdo/ Monitoramento de Servidores Virtuais e Aplicagbes;

20.3.5. Comprovagdo de disponibilidade minima de 99,741% para os data centers onde os servicos estardo hospedados, aceitar-se-4 a comprovagdo por meio de
certificagdo TIA 942 TIER Il ou superior;
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20.3.6. Comprovacdo de conformidade com a norma ABNT NBR ISO/IEC 27001:2013;

20.4. O critério de aceitabilidade de pregos é sigiloso, nos termos do art. 15 do Decreto n? 10.024, de 2019, do art. 72, §32 da Lei n? 12.527, de 2011, e do art. 20 do
Decreto n2 7.724, de 2012.

20.5. O critério de julgamento da proposta é o menor prego global.

20.6. Asregras de desempate entre propostas sdo as discriminadas no edital.

21. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

21.1. O custo estimado da contratagdo sera tornado publico apenas e imediatamente apds o encerramento do envio de lances.

22. DOS RECURSOS ORGAMENTARIOS

22.1. H4 previsdo orgamentdria para atender a despesa.

Fonte (Programa / Agdo) Prazo
LOA 2020: Programa 0032 - Programa de Gestdo e Manuteng¢do
1 do Poder Executivo / A¢do 2000 — Administracdo da Unidade 9 meses
(Manutengdo e Desenvolvimento dos Sistemas Informatizados
da SUSEP)
2 | PLOA 2021 12 meses
3 | PLOA 2022 12 meses
4 | PLOA 2023 12 meses
5| PLOA 2024 3 meses

22.2. Municipio do Rio de Janeiro, 21 de JANEIRO de 2020.

p eil Documento assinado eletronicamente por PAULO ROBERTO SCHENKEL DE CARVALHO (MATRICULA 1818500), Coordenador, em 21/01/2020, s 16:48,
;zmm'_l E conforme horario oficial de Brasilia, com fundamento nos art. artigos 369, 405 e 425 da lei n2 13.105/2015 c/c Decreto n2 8.539/2015 e Instrugdes Susep
' eletronica 78 e 79 de 04/04/2016 .
P eil Documento assinado eletronicamente por ANDRE BATISTUZZO (MATRICULA 1958552), Analista Técnico da SUSEP, em 21/01/2020, as 17:13, conforme
2C @ horério oficial de Brasilia, com fundamento nos art. artigos 369, 405 e 425 da lei n2 13.105/2015 c/c Decreto n2 8.539/2015 e Instrucdes Susep 78 e 79

assinatura
' eletrénica de 04/04/2016 .

g A autenticidade do documento pode ser conferida no site https:/sei.susep.gov.br/sei/controlador_externo.php?
“q acao=documento_conferir&acao_origem=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 0626577 e o codigo CRC
7D7B173F.
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