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TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO

CONTRATO N° 6 /2023

CONTRATO PARA PRESTACAO DE SERVICO DE AUTENTICACAO POR MULTIPLOS
FATORES, COM FORNECIMENTO DE TOKENS HOMOLOGADOS, SERVICO DE
INSTALACAO COM REPASSE DE CONHECIMENTO E TREINAMENTO OFICIAL DO
FABRICANTE, QUE ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO DO TRIBUNAL
REGIONAL ELEITORAL DO ESPIiRITO SANTO, E A EMPRESA PTLS SERVICOS DE
TECNOLOGIA E ASSESSORIA TECNICA LTDA

Processo n° 0003278-68.2022.6.08.8000

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO,
situado na Avenida Jodo Baptista Parra, 575, Praia do Sud, Vitoria/ES, CEP 29.052-123, inscrito no CNPJ
sob o n.° 03.910.634/0001-70, doravante denominado Contratante, neste ato representado por seu
Diretor-Geral, Sr. ALVIMAR DIAS NASCIMENTO, no uso da competéncia que lhe ¢ atribuida pelo
Regulamento Interno, e a empresa PTLS SERVICOS DE TECNOLOGIA E ASSESSORIA TECNICA
LTDA, inscrita no CNPJ/MF sob o n.° 09.162.855/0005-17, com sede Avenida Tamboré, 267, 19° andar,
Edificio Canopus Corporate, Barueri — SP, CEP 06.460-000, telefone n.° (61) 3328-5345, e-mail
herbert.azevedo@]la.logicalis.com e fabio.cunha@]la.logicalis.com, doravante denominada Contratada,
representada neste ato pelo Sr. HERBERT JOSE AZEVEDO, inscrito no CPF/MF sob n.° *** 603.658-
** ¢ Sr. FABIO MEDEIROS DAMASCENQO, inscrito no CPF/MF sob n.® ***247.258-** resolvem
celebrar o presente CONTRATO PARA PRESTACAO DE SERVICO DE AUTENTICACAO POR
MULTIPLOS FATORES, COM FORNECIMENTO DE TOKENS HOMOLOGADOS, SERVICO
DE INSTALACAO COM REPASSE DE CONHECIMENTO E TREINAMENTO OFICIAL DO
FABRICANTE, albergado na Lei n.° 8.666/93 e alteracdes, resultante do Pregdo TRE/BA n.° 47/2022,
consoante Processo (SEI TRE/BA) n.° 0010024-33.2022.6.05.8000.

CLAUSULA PRIMEIRA - DO OBJETO

1. O objeto do presente contrato € a prestagao de servigo de servigo de autenticagao por multiplos fatores,
com fornecimento de tokens homologados, servico de instalacdo com repasse de conhecimento e
treinamento oficial do fabricante, conforme as condi¢des estabelecidas no Edital de Pregdo TRE/BA n.°
47/2022 e na proposta firmada pela Contratada, que passam a integrar este instrumento,
independentemente de transcrigao.

CLAUSULA SEGUNDA - DO VALOR E DO REAJUSTE CONTRATUAL

. Unidade de Quantidade Total Valor Unitério

Item | Descrigao . : )
Fornecimento Registrada Estimado
1 Ll?epga de servico de autenticacdo por Unidade 1096 RS 390,00
multiplos fatores

2 Token de autenticacao Unidade 50 R$ 272,00
3 Servi¢o de Instalagdo Servico 01 R$ 11.292,00
4 Servi¢o de Treinamento Servigo 01 R$ 22.500,00
Valor total R$ 474.832,00

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=958146&infra_sist...

1. O valor total do presente contrato ¢ de R$ 474.832,00 (quatrocentos e setenta e quatro mil oitocentos e
trinta ¢ dois reais).

2. O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres, obrigagdes e
encargos de qualquer natureza, ndo sendo devido a Contratada qualquer outro pagamento resultante da
execucao deste ajuste.
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REAJUSTE

3. Os precos pactuados serdo reajustados, observado o interregno minimo de um ano, a contar da data de
apresentacdo da proposta, aplicando-se a variagdo do IPCA, calculado e divulgado pelo IBGE.

4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais
ser utilizado, serd adotado em substituicdo o que vier a ser determinado pela legislagdo em vigor, a época.

5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial para
reajustamento dos pregos.

6. Caso os precos contratados, apos o calculo referente ao reajuste citado no item anterior, venham a ser
superiores aos praticados no mercado, as partes deverdo rever os precos para adequé-los as condigdes
existentes no inicio do contrato firmado.

CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

1. A despesa correra a conta do elemento 339040 - Servigos de Tecnologia da Informac¢do e Comunicacao -
PJ, vinculado a Acdo 02.122.0033.20GP.0032 — do Programa Julgamento de Causas e Gestao
Administrativa na Justi¢a Eleitoral no Estado do Espirito Santo.

2. Para a cobertura das despesas, foi emitida a Nota de Empenho n.° 2023NE000218, em 23 de margo de
2023.

CLAUSULA QUARTA - DA EXECUCAO DO SERVICO E DA GARANTIA

1. A execucao do servigo sera efetuada em conformidade com o disposto no Termo de Referéncia, Anexo
I, do Edital, que passa a integrar este instrumento contratual.

2. A Contratada devera oferecer suporte técnico (garantia), em conformidade com o disposto no Tépico 8
do Termo de Referéncia, Anexo deste Contrato.

CLAUSULA QUINTA - DAS OBRIGACOES DO CONTRATANTE
1. O Contratante obriga-se a:

a) acompanhar e fiscalizar a execu¢do do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizacao das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;

c) efetuar os pagamentos nas condi¢cdes e nos prazos constantes dos instrumentos convocatdrio e
contratual;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigacdes assumidas, bem
como sejam mantidas as condi¢des de habilitagao e qualificagdo exigidas no processo licitatorio;

e) determinar a reparagdo, a corre¢do, a remog¢do, a reconstru¢dao ou a substituicdo do objeto contratado
que apresentar vicios ou incorregdes resultantes da execugdo ou de materiais empregados ou do seu uso
correto, que o tornem imprdoprio ou inadequado para o consumo a que se destina ou lhe diminuam o valor.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

1. Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente Contrato,
no Termo de Referéncia e na legislacao vigente:

a) executar o servigco nas especificacdes e na quantidade constantes neste contrato, assim como com as
caracteristicas descritas na proposta;

b) atender as solicitagcdes do Contratante nos prazos estabelecidos neste instrumento;

C) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
contratado que apresentar vicios ou incorregdes resultantes da execugdo ou de materiais empregados ou do
seu uso correto, que o tornem improprio ou inadequado para o consumo a que se destina ou lhe diminuam
o valor;

d) responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da execu¢do
deste Contrato;

e) responder por quaisquer danos pessoais ou materiais causados por seus empregados a Administragdao
¢/ou a terceiros na execucao deste Contrato;
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f) manter, durante a execugao do ajuste, todas as condi¢des de habilitagdo exigidas para a contratagao;
g) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto deste contrato;

h) abster-se de contratar servidor pertencente ao quadro de pessoal do Contratante, ativo ou aposentado ha
menos de 5 (cinco) anos, ou ocupante de cargo em comissdo, assim como seu conjuge, companheiro,
parente em linha reta, colateral ou por afinidade, até o 3° grau, inclusive, bem como de membros ou juizes
vinculados ao TRE-ES, durante a vigéncia do contrato;

1) prestar garantia de adequag¢do dos servigos (qualidade, seguran¢a, durabilidade e desempenho), em
conformidade com as condicdes estabelecidas no Termo de Referéncia, anexo deste Contrato.

CLAUSULA SETIMA — DO PAGAMENTO

1. O pagamento serad efetuado na forma e no prazo estabelecidos no Termo de Referéncia, anexo deste
Contrato.

2. Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda
Nacional (Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido), o
Fundo de Garantia do Tempo de Servigco (Certificado de Regularidade do FGTS — CRF), a Justica
Trabalhista (Certiddo Negativa de Débitos Trabalhistas - CNDT) e a Fazenda Municipal (Certidao de
Quitagao de Tributos Municipais ou Certiddo que comprove a regularidade com o ISS, emitida pelo 6rgao
competente).

3. A Contratada indicard na nota fiscal/fatura o nome do Banco e os numeros da agéncia e da conta
corrente para efetivacdo do pagamento.

4. Observados os principios do contraditério e da ampla defesa, a Contratante podera deduzir os valores
correspondentes a multas, ressarcimentos ou indenizagdes, devidos pela Contratada, do montante a ser-lhe

pago.

5. No caso de atraso de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma para
tanto, serdo devidos pela Contratante encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao
ano), capitalizados diariamente em regime de juros simples.

6. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos moratorios
devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo pagamento; I = Indice
de compensacao financeira = 0,00016438; ¢ VP = Valor da prestagdo em atraso.

CLAUSULA OITAVA - DA VIGENCIA
1. O contrato tera vigéncia de 60 (sessenta) meses contados da data de sua assinatura.

CLAUSULA NONA - DAS SANCOES PELO DESCUMPRIMENTO DAS OBRIGACOES
CONTRATUAIS

1. De acordo com o disposto no art. 7° da Lei n® 10.520/2002, ficara IMPEDIDA DE LICITAR E DE
CONTRATAR com a Unido e serd descredenciada do SICAF e dos sistemas de cadastramento de
fornecedores do TRE-ES, PELO PRAZO DE ATE 5 (CINCO) ANOS, sem prejuizo das multas previstas
em edital e no contrato ¢ das demais cominagdes legais, garantidos o contraditorio e a ampla defesa, a
licitante que:

a) ndo mantiver a proposta, injustificadamente;

b) comportar-se de modo inidoneo;

c) fizer declaracao falsa;

d) cometer fraude fiscal;

e) falhar ou fraudar na execugdo do contrato;

f) ndo encaminhar documentacao exigida no certame ou entregar documentagao falsa;
g) ndo executar o objeto licitado;

h) retardar a execug@o do objeto licitado;

1) executar objeto que nao atenda a especificacao exigida no edital.
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2. Para os fins da alinea “b”, reputar-se-ao inidoneos atos como os descritos nos arts. 90, 92, 93, 94, 95 ¢
97 da Lei n® 8.666/93.

3. A recusa injustificada do adjudicatdrio em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administragcdo, caracteriza o descumprimento total da
obriga¢do assumida, sujeitando-o as penalidades legalmente estabelecidas.

4. Qualquer penalidade somente poderd ser aplicada mediante processo administrativo, no qual se
assegurem a prévia defesa e o contraditorio, consoante rito estabelecido no art. 87, § 2° da Lei 8.666/93,
aplicando-se, subsidiariamente, a Lei n° 9.784/99 e os regulamentos internos do TRE-ES.

5. Pelo inadimplemento total ou parcial das obrigagdes assumidas, a Contratada estard sujeita a multa
prevista no Termo de Referéncia, Anexo deste Contrato.

6. O Contratante podera reter dos pagamentos devidos a Contratada, como medida cautelar,
independentemente de sua manifestagao prévia, valor relativo a eventual multa a ser aplicada em razao de
inadimplemento contratual, com base no artigo 45 da Lei n® 9.784/99.

7. O valor da multa aplicada sera descontado dos pagamentos eventualmente devidos a licitante vencedora
ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

8. Aplicada a penalidade de multa, apos regular processo administrativo, observado o disposto nos itens 6
e 7, desta Clausula, a licitante sera intimada para efetuar o recolhimento do seu valor por meio de Guia de
Recolhimento da Unido — GRU, no prazo de 30 dias, contados da intimacao.

9. As situacdes mencionadas nos incisos I a XII, XVII e XVIII do art. 78 da Lei 8.666/93 podem ensejar, a
critério da Administragdo, a rescisdo unilateral do contrato.

10. Os recursos contra a aplicagdo de sangdes em decorréncia de inadimplemento contratual serdo
dirigidos a Presidéncia do TRE-ES, sendo interpostos na forma e nos prazos estabelecidos no art.109 da
Lei 8.666/93.

CLAUSULA DECIMA - DA ALTERACAO DO CONTRATO

1. Este contrato podera ser alterado nos casos previstos no art. 65 da Lei 8.666/93, com a apresentagdo das
devidas justificativas.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAO CONTRATUAL

1. A inexecugdo total ou parcial do Contrato enseja a sua rescisdo, conforme disposto nos artigos 77 a 80
da Lei 8.666/93, sem prejuizo da aplicacao das penalidades aqui estabelecidas.

2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurados o
contraditorio e a ampla defesa.

CLAUSULA DECIMA SEGUNDA — DA PUBLICACAO

1. O presente contrato sera publicado, em extrato, no Diario Oficial da Unido, conforme prescreve o art.
61, paragrafo nico, da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA — DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD) - LEI 13709/18

1. O TRE-ES e a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria prestagdo do servigo, se houver, serd realizada
mediante prévia e fundamentada aprovacdo do TRE-ES, responsabilizando-se a Contratada por obter o
consentimento dos titulares (salvo nos casos em quer opere outra hipdtese legal de tratamento). Os dados
assim coletados s6 poderdo ser utilizados na execugdo dos servicos especificados neste contrato, e em
hipotese alguma poderdo ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais,
sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

2. A Contratada dard conhecimento formal aos seus empregados das obrigacdes e condigdes acordadas
neste item, inclusive no tocante a Politica de Privacidade do TRE-ES, cujos principios deverdo ser
aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.
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3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados pessoais
ou segredos de negocio implicara para a mesma e para seus prepostos — devida e formalmente instruidos
nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo de até 10 anos
contados de seu termo final.

4. Representante da Contratada mantera contato formal com representante do TRE-ES, no prazo de 24
(vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagdo de
dados pessoais, para que este possa adotar as providéncias devidas, na hipétese de questionamento
das autoridades competentes.

5. A critério do TRE-ES, a Contratada podera ser provocada a preencher um relatorio de impacto,
conforme a sensibilidade e o risco inerente dos servi¢os objeto deste contrato, no tocante a dados pessoais.

CLAUSULA DECIMA QUARTA - DO FUNDAMENTO LEGAL

1. O presente Contrato ¢ celebrado com fulcro nas normas insertas na Lei 8.666/93 e suas alteragdes, tendo
por base as condic¢des estabelecidas no Pregdo n°® 47/2022 e os termos da proposta apresentada pela
Contratada.

CLAUSULA DECIMA QUINTA - DO FORO

1. Fica eleito o foro da Se¢do Judiciaria da Justica Federal de Vitdria, capital do Estado do Espirito Santo,
para dirimir qualquer davida oriunda da execu¢ao deste contrato.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de igual
teor e forma, para que produza seus juridicos e legais efeitos.

ANEXO I -TERMO DE REFERENCIA

1. OBJETO

Registro de precos para eventual contratacdo de servico de autenticagdo por multiplos fatores, com
fornecimento de fokens homologados, servigo de instalacdo com repasse de conhecimento e treinamento
oficial do fabricante.

2. JUSTIFICATIVA

A Justiga Eleitoral utiliza seus sistemas computacionais que requerem autenticacao de usuario. H4 um
risco latente em cada sistema de que uma conta de usuario seja exposta, de maneira que
independentemente da quantidade de recursos tecnoldgicos para seguranca cibernética, um hacker possa
utilizar tal conta e acessar dados confidenciais da Justiga Eleitoral.

Assim, para manter a seguranga cibernética dos diversos sistemas da Justica Eleitoral ¢ importante
associar as autenticacOes tradicionais a outros fatores de autenticagdo, como ocorre nos acessos as contas
bancarias, em que um correntista deve ter uma senha, mas deve também possuir um cartdo do banco como
segundo fator de autenticacio.

Este Termo de Referéncia prevé um registro de precos com a participacio de outros orgaos da
Justica Eleitoral como participes, cada um com sua propria demanda (quantidade de licencas e de
tokens), conforme tabela constante no Anexo B.

3. ESPECIFICACAO DOS SERVICOS

As especificacdes técnicas deste Termo de Referéncia estdo no ANEXO A;
As listas de participes bem como os quantitativos registrados estdo no ANEXO B.

4. FORMA E PRAZOS DE EXECUCAO

A CONTRATADA devera fornecer licengas de servigo de autenticagcdo por multiplos fatores, servigos
de instalacdo e tokens de autenticacdo para os 0rgaos participes deste registro de pregos;

As licencas do servigo, os tokens, os servicos de instalacdo e servigo de treinamento sdo itens de um
unico Lote para efeito de cadastramento dos precos durante o pregao;
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o A demanda individual de cada 6rgao participe deste registro de pregos se encontra especificada
no Anexo B deste Termo de Referéncia

e A CONTRATADA devera cumprir as condigdes citadas nesse documento e atender as especificagdes
técnicas detalhadas no Anexo A;

¢ A forma de recebimento do servigo ¢ detalhada na Secao Erro! Fonte de referéncia nao encontrada.,
com o gceite definitivo representando o evento final da entrega;

¢ O servigo devera ser licenciado por sessenta meses, contados apds o aceite definitivo;

¢ As quantidades licenciadas, os servigos de instalacdo e repasse de conhecimento, bem como os tokens
de autenticagdo serdo solicitados por meio de ordem de servico emitida pela CONTRATANTE;

e As licengas do servico de autenticagdo por multiplos fatores devem ser entregues ao CONTRATANTE
através do e-mail constante no ANEXO B, no prazo maximo de cinco dias apos o recebimento da
ordem de servigo pela CONTRATADA;

e Os tokens de autenticacdo devem ser entregues a0 CONTRATANTE no enderego constante no
ANEXO B, no prazo maximo de trinta dias ap6s o recebimento da ordem de servigo pela
CONTRATADA;

¢ As licencas adjacentes de eventuais bancos de dados ou quaisquer outros componentes licenciados
necessarios ao funcionamento da solugdo deverdo ser providas juntamente com a solugao;

o A infraestrutura de virtualizacdo e de sistemas operacionais, incluindo seus respectivos
licenciamentos, serao providos pela CONTRATANTE;

¢ Os documentos técnicos (datasheets do fabricante) deverao ser apresentados junto com a proposta, por
planilha, contendo item, a descri¢do do item, e a comprovagao técnica de atendimento;

o As especificacoes deverao estar descritas de forma clara de detalhada, em Portugués do Brasil,
permitindo-se apenas o uso de expressoes técnicas de uso comum na lingua inglesa;

¢ O momento de ativagao das licengas fornecidas pela CONTRATADA deve ser definido juntamente
com o0 CONTRATANTE;

e A CONTRATANTE podera utilizar todas as funcionalidades disponiveis na solugdo, sem limitagdes;

e A CONTRATADA devera comprovar, através de link no site do fabricante ou comunicado/atestado
emitido pelo fabricante, que os componentes da solu¢ao ndo estejam descontinuados ou listados com
previsao para tal;

e A CONTRATADA permitira a CONTRATANTE realizar downloads, instalagdes, manutengdes,
alteracdes, uso das funcionalidades e distribui¢dao da solu¢dao de multiplo fator de autenticacdo de
forma a atender todos os itens que constam do ANEXO A;

INSTALACAO

e Ainstalagdo da solugdo sera conduzida em formato de projeto;

o A CONTRATADA sera responsavel pela elaboragdo de um Projeto de Instalacdo, que devera,
no minimo, consistir de uma andlise preliminar de escopo apdés o alinhamento das
expectativas das equipes envolvidas, determinacdo dos recursos necessarios, estrutura
analitica, cronograma, defini¢do dos pré-requisitos do projeto, restricdes de tempo definidas
em conjunto e detalhamento técnico da solucdo, inclusive com entendimento do ambiente
atualmente em producao;

o A CONTRATADA devera apresentar também um Plano de Treinamento, que serd parte
integrante do Projeto de Instalagao;

o O Projeto de Instalagdo devera conter um cronograma com as atividades necessarias, seus pré-
requisitos e 0 mapeamento das responsabilidades entre as equipes;

o A entrega do Projeto de Instalacdo deve ocorrer em até cinco dias apds o recebimento da
ordem de servigco pela CONTRATADA;

o A CONTRATADA devera entregar o Projeto de Instalacdo em formato digital e, quando em
instalagao presencial, em formato impresso para a CONTRATANTE;

e Os servicos de instalacao solicitados deverao ser realizados:

o Presencialmente, no endereco e no horario de funcionamento do CONTRATANTE constantes
no ANEXO B, em municipios onde a CONTRATADA possuir sede propria e em Brasilia, ou;
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o Remotamente, no horario de funcionamento do CONTRATANTE constante no ANEXO B,
em municipios onde a CONTRATADA nao possuir sede propria;

o Os servigos de instalagdo solicitados deverdo integrar a solugdo de autenticagdo por multiplos
fatores ao ambiente do CONTRATANTE, no prazo maximo de trinta dias apos o recebimento
da ordem de servigo pela CONTRATADA;

o A CONTRATADA deverd realizar a instalacio em conjunto com a CONTRATANTE,
proporcionando a transferéncia de conhecimento sobre a solugao;

A CONTRATADA devera apresentar formalmente a equipe responsavel pela instalagao,
configurag¢do e ativagdo da solucdo de autenticacdo por multiplos fatores, conforme o ANEXO B,
bem como os demais profissionais que terdo contato com os representantes da CONTRATANTE;

e O responsavel designado pela CONTRATADA, tera como responsabilidade gerenciar a execucao do
Projeto de Instalagdo, monitorar e controlar as atividades (prazo e escopo), reportar (documentando)
o andamento do projeto a cada trés dias e ¢ responsavel pela comunicagdo entre as partes
interessadas;

e Os técnicos da CONTRATADA devem estar aptos e capacitados pelo fabricante para resolver
problemas e esclarecer quaisquer duvidas apresentadas sobre a solucdo de autenticagdo por
multiplos fatores;

¢ O Projeto de Instalagdo e o Plano de Treinamento deverao ser aprovados pelo CONTRATANTE, no
prazo maximo de cinco dias apos sua entrega;

e Ao final da instalacio do produto, a CONTRATADA devera também realizar a integracdo do
produto com os seguintes componentes (em conformidade com o especificado no ANEXO A) no
ambiente tecnologico do CONTRATANTE:

o Uma integracao a servico VPN em conformidade com a especificacdo técnica Erro! Fonte de
referéncia nao encontrada. do ANEXO A;

o Trés integracoes a servicos Web;
e O suporte técnico devera ficar a disposicao da CONTRATADA logo ap0s o aceite definitivo;
o Para o suporte técnico, a CONTRATADA deverd prover funcionarios certificados pelo
fabricante para prestar esse suporte a solucao;
TREINAMENTO
e A CONTRATADA devera fornecer Treinamento técnico da solucdo de autenticacdo por multiplos
fatores, demonstrando os principais aspectos da solucao:

o Presencialmente, no endereco e no horario de funcionamento do CONTRATANTE constantes
no ANEXO B, em municipios onde a CONTRATADA possuir sede propria e em Brasilia, ou;

o Remotamente, no horario de funcionamento do CONTRATANTE constante no ANEXO B,
em municipios onde a CONTRATADA nio possuir sede propria;

e O treinamento (e, portanto, a ementa de treinamento) devera ser o curso oficial do fabricante para o
produto, caso exista. Se ndo existir, devera seguir os aspectos descritos abaixo:

o O Treinamento deverd habilitar os funciondrios do CONTRATANTE para administracao,
configuragdo, suporte interno e operacao da solucao;

o A CONTRATADA devera elaborar a ementa do treinamento que fara parte do Plano de
Treinamento, que serd avaliado juntamente com o Plano de Instalagao;

o A CONTRATADA devera ministrar treinamento de capacitacdo técnica para até quatro
participantes, indicados pela CONTRATANTE;

o O treinamento terd carga horaria minima de vinte horas por turma;
o A carga horaria para cada treinamento sera de quatro horas diarias;

o O treinamento deverd ser ministrado somente em dias Uteis, consecutivos, em horario
comercial;
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o Deverao ocorrer intervalos de quinze minutos a cada duas horas de treinamento, nao
contabilizados no tempo de treinamento;

o O material didatico devera ser fornecido pela CONTRATADA, em formato digital para os
alunos. Em caso de desejo da CONTRATADA, o material também podera ser disponibilizado
de forma impressa, sem custo adicional ao CONTRATANTE;

o As datas dos Treinamentos serdo acordadas entre a CONTRATADA e o(s)
CONTRATANTE(S), quando da aprovagdo do Plano de Treinamento;

o O conteudo devera ser atualizado de acordo com a versdo da solugdo de autenticacdo por
multiplos fatores;

o O instrutor do treinamento ministrado pela CONTRATADA devera possuir certificagdo oficial
do fabricante para o produto, caso exista;

o A CONTRATADA deverd enviar ao CONTRATANTE a lista de presenca, assinada pelo
instrutor, em que seja comprovada a participagdo dos alunos, por meio de suas assinaturas em
cada dia do Treinamento;

o Todas as despesas relativas a execucao do Treinamento serdo de exclusiva responsabilidade da
CONTRATADA, incluindo os gastos com instrutores, deslocamento, hospedagem, confeccao
e distribui¢do do material didatico;

o Nao ¢ transferido para 0 CONTRATANTE nenhum direito de propriedade sobre o material de
Treinamento sobre a solugdo, sendo concedido apenas o direito de uso;

o Cada treinamento devera ser dimensionado como turma para até quatro participantes;

5. RECEBIMENTO DO SERVICO

o O recebimento ocorrera em duas etapas:

a) Recebimento provisorio: o servigo sera recebido provisoriamente para efeito de posterior
verificacdo de sua conformidade com as especificacdes constantes do Edital e da proposta,
ficando, nesta ocasido, suspensa a fluéncia do prazo de execuc¢ao inicialmente fixado.

b) Recebimento definitivo: no prazo de dez dias apds o recebimento provisorio, a
Fiscalizacao do Contrato avaliard as caracteristicas do produto e do servi¢o de instalacdo da
solugdo que, estando em conformidade com as especificagdes exigidas, serd recebido
definitivamente;

e A Contratada garantird a qualidade do servico prestado, obrigando-se a reexecutar aqueles que
se revelarem improprios ou inadequados em decorréncia de vicios ou defeitos na execug¢do ou
de materiais empregados.

e Em caso de irregularidades apuradas no momento do recebimento, o servico podera ser
recusado de pronto, mediante termo correspondente, ficando dispensado o recebimento
provisorio, e fazendo-se disso imediata comunicagdo escrita ao fornecedor;

e Se, apds o recebimento provisorio, constatar-se que a prestagdo do servico se deu em
desacordo com o que foi pactuado, a fiscalizagao notificara por escrito a CONTRATADA para
que providencie a reexecugdo do servigo no prazo que lhe restar;

e Se apenas parte dos servicos foi executada em desconformidade com o edital e nao tendo a
CONTRATADA promovido a complementacgdo, o fiscal do contrato glosara a nota fiscal, no
valor do servi¢o ndo prestado ou recusado, € a encaminhara para pagamento, acompanhada de
relatério circunstanciado, informando, ainda, o valor a ser retido cautelarmente, para fazer
face a eventual aplicacao de multa;

e Em caso de paralisagdo das atividades dos setores responsaveis pelo recebimento dos servigos
durante o Recesso Forense (entre 20 de dezembro e 6 de janeiro do ano subsequente), havera
a suspensdo dos prazos de entrega em favor da CONTRATADA. Neste caso, a empresa sera
previamente notificada pela Fiscalizagdo do Contrato;
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e A CONTRATADA devera no prazo maximo de quinze dias, apos o final da instalacdo da
solu¢do, entregar documentagdo contendo todas as configuragcdes executadas na instalagao;

e A CONTRATADA devera documentar, apresentar e entregar ao CONTRATANTE todas as
defini¢des e procedimentos realizados;

e A CONTRATADA deve manter atualizada toda a documentagdo gerada e entregar ao
CONTRATANTE.

6. OBRIGACOES DA CONTRATANTE

o Sao obrigagdes da Contratante, além daquelas explicita ou implicitamente contidas no
presente Termo de Referéncia e na legislacao vigente:

e acompanhar e fiscalizar a execu¢dao do ajuste, anotando em registro proprio as
ocorréncias acaso verificadas, determinando o que for necessario a regularizacao das
faltas ou defeitos observados;

e prestar esclarecimentos que venham a ser solicitados pela CONTRATADA;

e efetuar os pagamentos nas condi¢cdes € nos prazos constantes deste termo de referéncia
e do edital;

e zelar para que, durante a vigéncia do contrato, a CONTRATADA cumpra as obrigacdes
assumidas, bem como sejam mantidas as condi¢des de habilitagdo e qualificagdo
exigidas no processo licitatorio;

e solicitar o reparo, a corre¢do, a remoc¢ao, a reconstru¢do ou a reexecugao do objeto do
contrato em que se verificarem vicios, defeitos ou incorrecdes.

7. OBRIGACOES DA CONTRATADA

Sao obrigacdes da Contratada, além daquelas explicita ou implicitamente contidas no presente termo
de referéncia e na legislagdo vigente:

e executar o servico nas especificagdes e na quantidade constantes neste instrumento, assim como com
as caracteristicas descritas na proposta;

e atender as solicitacdes do CONTRATANTE nos prazos estabelecidos neste Termo de Referéncia;

e responder pelos encargos previdencidrios, trabalhistas, fiscais e comerciais resultantes da execucao do
contrato;

e responder por quaisquer danos pessoais ou materiais causados por seus empregados a Administragao
e/ou a terceiros na execuc¢ao do contrato;

e manter, durante a execu¢do do ajuste, todas as condi¢des de habilitacdo exigidas para a contratagao;

¢ ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato, salvo se houver
autorizagao neste termo de referéncia;

e ndo contratar servidor pertencente ao quadro de pessoal da Contratante, ativo ou aposentado hd menos
de cinco anos, ou de ocupante de cargo em comissao, assim como de seus conjuges, parentes ou afins,
até o 3° grau, durante a vigéncia do contrato.

e prestar garantia de adequacdo dos servicos (qualidade, seguranga, durabilidade e desempenho), em
conformidade com as condigdes estabelecidas neste Termo de Referéncia.

8. GARANTIA

e A CONTRATADA devera oferecer suporte técnico (garantia), pelo prazo de sessenta meses, a contar
do recebimento definitivo;

e A garantia dos tokens serd de doze meses, contados a partir da entrega de cada pedido, com tnico
meio de reparo sendo a troca do produto;

e A CONTRATADA prestara os servigos de suporte técnico sempre que solicitado pelo
CONTRATANTE;

e A CONTRATADA fornecera suporte técnico em conjunto com o FABRICANTE, e alocara recursos
imediatamente para atendimento;
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A CONTRATADA ¢ responsavel por realizar atualizagdes, manutencdes e suporte garantido em caso
de defeitos, de maneira a manter o bom funcionamento da solu¢do conforme a especificacio técnica;
A CONTRATADA devera fornecer todas as atualiza¢des de versao, incluindo corregdes, atualizagoes,
service packs, novas versoes, englobando inclusive versdes nao sucessivas, sem custo adicional ao
CONTRATANTE;

o Durante a vigéncia do contrato ndo havera pagamentos relacionados a manutencao e

atualizagOes de versao da solugdo;

A CONTRATADA devera informar ao CONTRATANTE, sempre que estiver disponivel nova versao
da solucao;
A CONTRATADA daré suporte ao CONTRATANTE, durante a vigéncia do contrato, para qualquer
problema que ocorra com a solugao, sem custos adicionais 0 CONTRATANTE;
A CONTRATADA devera garantir a solu¢ao de duvidas e acompanhamento para operagao,
configura¢do, atualizagdo e instalagdo da solugao;
A CONTRATADA devera fornecer credenciais para possibilitar pronto atendimento técnico através de
abertura de chamados técnicos por telefone e/ou Internet, para resolucao de falhas operacionais e
duvidas referentes a solugdo, com atendimento em Portugués do Brasil ou com tradutor, em nimero
ilimitado de chamados;
O CONTRATANTE podera efetuar um nimero ilimitado de chamados de suporte técnico;
Os chamados abertos pela CONTRATANTE deverao ser classificados de acordo com os niveis de
servigo contratados, sendo que 0 CONTRATANTE devera informar o nivel de severidade;
O CONTRATANTE iré definir a data e hora para realiza¢do dos atendimentos do suporte técnico ao
qual a CONTRATADA devera se adequar;
As despesas decorrentes da execugao dos servigos de suporte técnico deverdo ficar inteiramente a
cargo da CONTRATADA;
Esgotadas as tentativas de solugdo de problemas de forma remota pelo técnico responsavel, a
CONTRATADA deveréa alocar os recursos necessarios para atendimento presencial, com o prévio
agendamento junto ao CONTRATANTE;
No ambiente de producao, as a¢des serdo realizadas em datas e horarios preestabelecidos pelo
CONTRATANTE, com o acompanhamento de técnicos da CONTRATADA, salvo em situacdes de
falha na continuidade do negdcio, podendo entdio o CONTRATANTE autorizar intervengoes
emergenciais;
A CONTRATADA devera garantir, durante a vigéncia do contrato, caso seja necessario, suporte
técnico presencial on-site, por meio de telefone ou e-mail, vinte e quatro horas por dia, sete dias por
semana, trezentos e sessenta e cinco dias por ano, sem limitagao para o nimero de chamados;
As atualizagdes de versdo nao poderdo interferir no desempenho da solu¢do nem suprimir
funcionalidades que resultem em prejuizo para os negoécios do CONTRATANTE;
O suporte técnico sera provido pela CONTRATADA sob os seguintes niveis de severidade:

NIVEL DE -
SEVERIDADE DESCRICAO
Problema que afeta gravemente a utilizacdo da solugdo. A situagdo interrompe operagdes € ndo
Urgente ha solucdo definitiva ou procedimento de contorno, como perda de dados de produgdo ou
quando sistemas de producdo ndo estdo funcionando.
A solu¢do funciona, mas a utilizagdo no ambiente de producdo esta gravemente reduzida. Ha
Alta grande impacto em partes de operacdes e ndo ha solucdo definitiva ou procedimento de
contorno.
Envolve perda parcial e ndo critica na utilizagdo da solugdo no ambiente de produgado. Para
Média ambientes de produgdo, ha um impacto baixo ou médio, mas eles continuam a funcionar,
inclusive pela utilizagdo de solugdes definitivas ou de procedimentos de contorno.
Uma pergunta de utilidade geral, relato de erro de documentacao, recomendagdo de
Baixa aprimoramento ou modificacdo de um produto futuro. Impacto pequeno ou nenhum impacto
no desempenho ou na funcionalidade da solugéo.

Tempo de resposta apds abertura de chamado:

SEVERIDADE | ATENDIMENTO E SOLUCAO | ATENDIMENTO

Urgente 3 horas 24 x 7

Alta 6 horas 8x5
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Média 12 horas 8x5
Baixa 2 dias 8x5

A CONTRATADA devera apresentar relatério para cada solicitagdo de suporte remoto e/ou
presencial, contendo data e hora da solicitacdo de suporte técnico, do inicio e do término do
atendimento, identificagdo do problema, providéncias adotadas e demais informagdes pertinentes.

e A CONTRATADA devera designar profissionais com os requisitos necessarios para a execu¢ao dos
servicos descritos na Especificacdo Técnica;

e A CONTRATADA devera apresentar profissional certificado pelo fabricante para instalar o produto,
para que execute o Projeto de Instalacdo considerando as defini¢des constantes na Especificagdo
Técnica;

e O nprofissional especializado da CONTRATADA devera possuir certificagdo oficial do
FABRICANTE para o produto, caso exista;

e O profissional especializado deverd possuir no minimo um ano de experiéncia comprovada na
solucao;

e O profissional especializado devera ter capacidade de realizar a instala¢do da solu¢do, comprovando
que participou da instalacio da solugdo em no minimo dois outros clientes, seja pela
CONTRATADA ou por outra empresa na qual tenha trabalhado;

e (Caso seja necessario realizar substituicdes de profissionais, o substituto estard sujeito aos mesmos
critérios;
9. VIGENCIA DO CONTRATO
o Avigéncia do contrato sera de sessenta meses, contados a partir da sua assinatura.
10. PENALIDADES PELA INEXECUCAO DAS OBRIGACOES

e A Administragdo poderd aplicar a licitante vencedora, pelo descumprimento total ou parcial das
obrigacdes assumidas, as sanc¢des previstas na Lei e no Contrato, sendo a multa calculada dentro dos
seguintes parametros:

o Atrasar injustificadamente a entrega do objeto contratado — 0,5%, sobre o valor do contrato,
por dia de atraso, até o maximo de vinte dias;

o Atrasar injustificadamente a entrega de qualquer etapa do objeto (e.g., entrega de licencas,
tokens, documentacao, servi¢o de instala¢do e repasse de conhecimento, treinamento) - 0,2%,
sobre o valor do contrato, por dia de atraso, até o maximo de vinte dias;

o Deixar de cumprir algum prazo do tempo de resposta de suporte técnico — 0,2% do valor do
contrato, por hora de atraso;

o Nao realizar a reparacdo ou a reexecucao do objeto que apresentou, dentro do prazo de
garantia, vicios ou incorregdes decorrentes da execugdao ou de materiais empregados, ou do
seu uso correto, que o tornem improprio ou03 inadequado para o consumo a que se destina ou
lhe diminuam o valor — 10% do valor total contratado;

o Inexecucdo parcial — 20% sobre o valor da parcela inadimplida;
o Inexecucao total — 20% sobre o valor total contratado;

(1P

e Ultrapassado o prazo estabelecido na alinea “a”, a Administracdo poderd ndo receber os itens
pendentes de entrega;

e A aplicagdo da penalidade estabelecida na alinea “d” ndo afasta a obrigagdo da devolugdo do valor
pago pelo servigo.

11. MEDIDAS ACAUTELADORAS

o Ocorrendo inadimplemento contratual, a Administra¢ao podera, com base no artigo 45 da Lei
n® 9.784/1999 e artigo 23, inciso I, da Portaria n° 308/2022, do TRE/ES, reter, de forma
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12.

cautelar, dos pagamentos devidos 8 CONTRATADA, valor relativo a eventual multa a ser-lhe
aplicada.

o Finalizado o processo administrativo de apuracao das faltas contratuais cometidas pela
Contratada, tendo a Administracdo decidido pela penalizagdo, o valor retido cautelarmente
sera convertido em multa. Ndo havendo decisdo condenatéria, o valor sera restituido,
monetariamente corrigido pelo mesmo indice de reajuste dos pagamentos devidos a
CONTRATADA.

PAGAMENTO

Observada a ordem cronologica estabelecida no art. 5° da Lei 8.666/93, o pagamento sera efetuado
sem qualquer acréscimo financeiro, mediante deposito através de ordem bancaria, nos seguintes
prazos e condigdes:

o Para valor igual ou inferior a R$ 17.600,00: até o 5° dia util subsequente a apresentacdo da
nota fiscal/fatura;

o Para valor superior a R$ 17.600,00: até o 10° dia util subsequente a apresentacdo da nota
fiscal/fatura;

o Os Tribunais Regionais Eleitorais e o Tribunal Superior Eleitoral participantes deste
Registro de Precos se responsabilizarao pelo pagamento a Contratada pelo fornecimento
dos produtos/prestacdo dos servicos de acordo com o quantitativo que cada um deles
adquirir.

Condiciona-se o pagamento a:

I — Apresentagdo da nota fiscal/fatura discriminativa da execug@o do objeto contratado;

IT — Declaragao da Fiscalizagao do Contrato de que a execucao se deu conforme pactuado;

A CONTRATADA indicara na nota fiscal/fatura o nome do Banco e os numeros da agéncia e da
conta corrente para efetivagdo do pagamento;

O CONTRATANTE, observados os principios do contraditorio e da ampla defesa, podera deduzir,
do montante a pagar a Contratada, os valores correspondentes a multas, ressarcimentos ou
indenizagdes por esta devidos.

13. MEIOS DE COMUNICACAOQO

As notificagdes emitidas pela Administragao que implicarem abertura de prazo para cumprimento de
obrigagdes, assim como as intimacdes dos despachos ou decisdes que imponham deveres, restricdes
de direito ou sangdes a CONTRATADA, deverdo ser feitas pessoalmente, mediante ciéncia nos
autos, ou por meio eletronico, com confirmagado inequivoca do recebimento.

o Frustradas as tentativas de comunicacao pelos meios acima citados, esta devera ser realizada
por correspondéncia com aviso de recebimento ou por qualquer outro meio idoneo que
assegure a certeza da ciéncia do interessado, ou ainda, em caso de aplicacdo de sang¢do, por
edital, no Diario Oficial da Unido — DOU, quando ignorado, incerto ou inacessivel o lugar em
que o fornecedor se encontrar;

A comunicagdo dos atos processuais serd dispensada quando o representante da CONTRATADA
revelar conhecimento de seu contetido, manifestado expressamente por qualquer meio.

14 DA LEI GERAL DE PROTECAQO DE DADOS PESSOAIS (LGPD) — LEI 13709/18
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privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de

dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria prestacdo do servigo, se houver, sera realizada
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o consentimento dos titulares (salvo nos casos em quer opere outra hipotese legal de tratamento). Os
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dados assim coletados s6 poderdo ser utilizados na execucdo dos servicos especificados neste
contrato, e em hipdtese alguma poderdo ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

A Contratada dara conhecimento formal aos seus empregados das obrigacdes e condi¢des acordadas
neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverao ser
aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados pessoais
ou segredos de negdcio implicara para a mesma e para seus prepostos — devida e formalmente
instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo
de até 10 anos contados de seu termo final.

Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de 24
(vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagao ou risco de violacao
de dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de questionamento
das autoridades competentes.

A critério do TRE-ES, a Contratada podera ser provocada a preencher um relatorio de impacto,
conforme a sensibilidade e o risco inerente da execucao do objeto deste contrato, no tocante a dados
pessoais.

15 PARTICIPACAO DE CONSORCIO DE EMPRESAS NA LICITACAO

Nao sera admitida a participacao de consoércio na licitagdo, uma vez que existem diferentes empresas
que atendem aos requisitos minimos (especifica¢des e condi¢des) e poderdo participar do certame de
forma isolada, de tal forma que a vedagao a participagao em consdrcio ndo representaria restrigao a
competicao.

ANEXO A - ESPECIFICACOES TECNICAS

A solugdo ndo deve limitar a quantidade de aplicagdes a ser utilizada.

A solug@o permite a autenticagdo de usuarios por multiplos fatores para os seguintes ambientes e
produtos:

Cofre de senhas Beyond Trust;
Microsoft Outlook Web Access — OWA - Microsoft Exchange 2016 e ou superior;

VPN Cisco AnyConnect, Fortinet FortiVPN/FortiClient, Check Point VPN, Palo Alto VPN,
SonicWALL, OpenVPN (incluindo OpenVPN em PFSense), em estacdes de trabalho e dispositivos
moveis com sistema operacional Android, i0OS e Windows, no minimo. A solu¢do deve permitir que
o servidor de VPN obtenha a lista de grupos autorizados para o usudrio a partir do diretério de
autenticacao;

Virtual Desktop Infrastructure — VDI, da VMware, permitindo aos usuarios o uso do cliente
VMware Horizon 7 (ou superior) ou o uso de navegador para iniciar conexdes, com no minimo
Windows, MacOs, Linux, Android e iOS;

Microsoft Remote Desktop Protocol — RDP, com o uso do Microsoft Remote Desktop Gateway;
Microsoft Remote Desktop Protocol — RDP, sem o uso do Microsoft Remote Desktop Gateway;
Microsoft Office 365;

Estacdes de trabalho Microsoft Windows 10 e superiores;

Servidores Windows 2012 R2 e superiores (incluindo Windows Server 2022);

Secure Shell — SSH para acesso a servidores Linux através de estagdes de trabalho e dispositivos
moveis que utilizam no minimo Windows, Android e 10S. A solugdo deve suportar autenticacao de
usudrios em diretorio OpenLdap e AD, protocolo ssh suportado nas versdes de Sistemas
operacionais Oracle Linux 6, 7, 8 e superiores, Red Hat 6, 7, 8 e superiores;

Estagdes de trabalho Microsoft Windows 10 e superiores;
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ESPECIFICACAO DO PRODUTO

e A solugdo fornece Application Programming Interface - APIs ou Software Development kit - SDKs
que possam ser utilizadas por aplicagdes para autenticacdo de usuarios e provisionamento de
dispositivos. O padrao de comunicacao com as APIs fornecidas ¢ do tipo REST JSON;

e A solucdo fornece funcionalidade que permite compartilhar os logs, por agendamento, com a
ferramenta de SIEM — Security Information Event Management;

e A solugdo possibilita que as conexdes de saida para a internet sejam realizadas através de servidor
de proxy;

e A solucdo possui suporte a auto provisionamento do usudrio;

e A solucdo fornece mecanismos de contingéncia para que, caso ocorra a interrup¢do da conexao de
internet ou indisponibilidade do servico, os usudrios possam continuar se autenticando no ambiente;

e A solucdo fornece a capacidade de avisar ao usudrio, quando ocorre algum erro, através de
mensagens que ajudam a identificar a causa sem expor informagdes criticas;

e A solucdo fornece capacidade de integracdo com o Security Assertion Markup Language — SAML;
e A solucao fornece capacidade de integracdo com o Active Directory Federation Services — ADFS;

e A solucdo fornece capacidade de integracdo com Remote Authentication Dial-In User Service —
RADIUS;

e A solucao fornece capacidade de disponibilizar pelo menos os seguintes fatores de autenticagao:
o Push Notification (Notificagdo enviada para app instalado no dispositivo do usuario);
o Software Token — OTP (One Time Password);
o Hardware Token;
o OTP enviado por Short Message Service — SMS;

e A solug¢do possui capacidade de permitir criagdo de politicas para definir quais usudrios terdo
obrigatoriedade de utilizagdo de multiplo fator de autenticagao;

e A solucdo possui capacidade de permitir criacao de politicas baseadas no comportamento do usuério
(MFA Adaptativo) para permitir o acesso ou ndo ao ambiente, pelo menos para os seguintes itens:

o Redes autorizadas;
o Baseado em politicas globais aplicadas ou por aplicacdes;

e A solucao ¢ compativel com os navegadores Microsoft Internet Explorer 11, Microsoft Edge e/ou
Google Chrome 75 ou superior, esta por sua vez, também deve ser compativel com navegadores de
dispositivos moveis com sistema operacional Android e iOS no minimo;

e A solucao desconecta a interface de administragdo quando houver periodo de tempo definido sem
atividade;

e A solugdo permite que os usudrios possam optar, a cada autenticagdo, por acessar estacdes de
trabalho e servidores Microsoft Windows através de uma das formas abaixo:

o Utilizando cartdo inteligente com certificado x.509 protegido por senha (PIN), sem a
exigéncia de fator de autenticagdo adicional da solugao;

o Utilizando conta e senha do Active Directory, com a exigéncia de fator de autenticagdo
adicional da solugao.

e A solucgdo utiliza recursos em nuvem, assim como componentes instalados no ambiente on-premises.
e Os componentes on-premises seguem as seguintes especificacdes:

o Servidores Virtuais para aplicagdes, software basico:

o Servidores Virtuais ou appliance em ambiente VMware 6.7 ou superior;

o Sistema Operacional Windows 2016 e superior preferencialmente Windows Server 2019 e
Windows Server 2022:
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= Microsoft IIS 10 e superior;

= Microsoft .NET Framework 4.7 ou superior;

= Sistema Operacional Red Hat Linux versdo 7 releases atual e superiores;
= Sistema Operacional Oracle Linux versdo 7 releases atual e superiores:
= Sistema Operacional Red Hat Linux versdo 8 releases atual e superiores;
s Sistema Operacional Oracle Linux versdo 7 releases atual e superiores:

e A solugdo permite portabilidade de informacdes, dados, base de conhecimento, nos formatos: CSV,
XML, PDF ou outro formato de arquivo estruturado;

e A solugdo armazena de forma segura as senhas de contas de administradores ndo sincronizadas com
diretério (AD/LDAP);

e A solugdo ¢ acessivel para os administradores da solucdo, via interface web e nao necessitar de
complementos, plug-ins ou extensdes para seu pleno funcionamento;

CONTROLE DE ACESSOS

e A solucdo permite a criagdo de diferentes perfis de usudrios, com diferentes niveis de autorizagao,
permissdes e visdes, garantindo que as permissdes de acesso sejam gerenciadas a partir da interface
da solucao;

e A solugdo fornece nativamente suporte a integracdo Single Sign On - SSO, permitindo a
autenticacdo na interface de administracao utilizando recursos de federagdo, através do uso de
Security Assertion Markup Language — SAML. Neste cendrio deve ser possivel exigir fator
adicional de autenticac¢do da solugao;

e A solugdo possui recurso para o provisionamento e desprovisionamento dos usuarios, com a
integragdo e sincronizacao com o servico de diretorio AD e/ou LDAP ou através de chamadas de
API;

e A solucdo permite que somente usudrios administradores devam ser capazes de criar, alterar ou
remover usuarios € suas permissoes associadas conforme perfis;

e Para o provisionamento das autorizagdes de acesso dos usudrios na interface de administragao da
solugdo, sdo utilizada ao menos uma das seguintes alternativas:

o Integracdo com o servigo de diretério AD ou LDAP: a associagdo de usuarios aos grupos de
usudrios (perfis) € obtida do servigo de diretorio AD ou LDAP;

o Uso de API fornecida para que crie ou remova associagdes de usuarios aos perfis;
e A solucdo suporta multiplos dominios de Microsoft Active Directory;

e A solugdo suporta a utilizagdo pelo usudrio para autenticagdo em multiplos dispositivos, com no
minimo os sistemas operacionais Windows, Android e i0S;

e A solucdo disponibiliza portal self-service ao usuario para provisionamento do seu dispositivo;

e O portal self-service de autoatendimento (auto-registro) possui no minimo autenticagdo com usuario
e senha de diretério (AD/LDAP) ou através de integragcdo SAML;

e A solucdo possibilita o envio de cddigo/QRCode para endere¢co de e-mail do usudrio, sendo
obrigatorio que seja do dominio designado;

e A solucao disponibiliza o conceito de passwordless ao usudrio, € funciona com os seguintes
métodos:

o Windows Hello;
= FacelD ou TouchlID;
= Android Biometris ou Samsung Fingerprint/reconhecimento facial;
=  WebAuthn;
=  FIDO2
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e A solugdo permite que o usuario possa desprovisionar seu (s) proprio (s) dispositivo (s) ou fornecer

API para chamada;
e A solucdo possibilita que o usuario ndo consiga remover a exigéncia do uso do fator adicional da
solucao;
AUDITORIA

e A solucdo ¢ capaz de registrar todas as atividades realizadas, tanto de usudrios quanto de
administradores, gerando log com, no minimo, as informag¢des de data e hora, usuario, endereco de
origem e informagdes completas das operagdes;

e A solugdo registra as falhas e exce¢des em log com informagdes suficientes para identificagdo da
falha, com no minimo as informagdes de data e hora, usudrio, enderego de origem, informagdes
completas das operacdes e depuragdo da falha ou excecao;

e A solucdo mantém o historico de todas as informagdes geradas pela solucdo e que sofreram
inclusdes, alteragdes e exclusdes por parte dos usudrios da solucgdo;

e A solucdo garante que estes registros estejam protegidos contra alteragdo e exclusio;

e A solucdo permite a consulta e exportacao das trilhas de auditoria, logs e historicos;

e A solucdo possibilita que ndo sejam permitidas conexdes oriundas da internet para o ambiente
interno;

RELATORIOS

e A solugdo possui relatorio de utilizagdo do multiplo fator de autenticagao;

e A solucdo permite a geragdo de relatérios nos formatos HTML, XML, DOCX, PDF ou CSV;

HARDWARE TOKEN

e A solucdo é compativel com hard tokens (tokens fisicos) compativeis com o padrao OATH HOTP;
o O hardware token devera ser homologado para a solugao;
o O hardware token devera possuir interface USB ou USB C

e A solucdo ¢ compativel com o padrao WebAuth;

e Asolucdo é compativel com o framework FIDO2;
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