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MINISTERIO DA EDUCACAO
PLANEJAMENTO DE CONTRATACAO
TERMO DE REFERENCIA

PROCESSO N2 23000.042066/2016-48
0.1. OBJETO DA CONTRATAGAO

0.2. Contratagdo de empresa para a prestagdo de servigo de suporte técnico e garantia para Solugdo de Firewall, com manutengdo preventiva e corretiva,
bem como com reposigdo de pegas, aquisicdo de licengas e servicos de operagdo assistida a fim de atender as necessidades do Ministério da Educagdo — MEC,
conforme condig8es e especificages estabelecidas neste Termo.

1. COMPOSIGAO DO TERMO DE REFERENCIA
1.1. Integram este Termo de Referéncia os seguintes ENCARTES:
1. ENCARTE A: ESPECIFICACAO TECNICA;

2. ENCARTE B: MODELO DE PROPOSTA DE PRECOS;

. ENCARTE C: MODELO DE TERMO DE COMPROMISSO CONTENDO A DECLARACAO DE MANUTENCAO DE SIGILO E RESPEITO AS NORMAS DE
SEGURANCA;

. ENCARTE D: MODELO DE ORDEM DE SERVICO;

. ENCERTE E: MODELO DE RELATORIO DE VISITA TECNICA;

. ENCARTE F: MODELO DO TERMO DE ACEITE DEFINITIVO;

. ENCARTE G: MODELO DE ATESTADO DE VISTORIA TECNICA;

. ENCARTE H: DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL E DO MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL.
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2. JUSTIFICATIVA

2.1. A Diretoria de Tecnologia e Informagdo (DTI) é responsavel por desenvolver, colocar em produgdo e manter em produgdo os sistemas informatizados e
os bancos de dados do Ministério da Educagdo, para isto, mantém em seu parque tecnoldgico a infraestrutura de Tl necessaria para assegurar a continuidade dos
servigos de Tl com o acesso aos sistemas de informagdo e aos bancos de dados a todas as Diretorias e Secretarias vinculadas a pasta da Educagdo. Tendo em vista a
relevancia das informagdes coletadas e armazenadas, o MEC tem realizado diversas atividades que visam a modernizagdo dos sistemas existentes, automatizagdo de
processos internos e otimizagdo dos investimentos em tecnologia da informagdo, de modo a garantir maior qualidade as informagdes, além de agilidade no processo
de coleta, processamento e disseminag¢do de dados que ndao podem ser interrompidos ou descontinuado.

2.2. O parque de Tecnologia da Informagdo do MEC estd em constante crescimento e possui uma robusta estrutura de equipamentos de seguranga, que
conta com 3 (trés) Clusters de Firewall Fortinet, sendo 2 Cluster Modelo 3040B e 1 Cluster Modelo 3810A, trabalhando em alta disponibilidade HA, que garantem a
efetiva disponibilizagdo dos servigos prestados pelo Orgao.

2.3. Com o término da garantia e suporte dos atuais Firewalls Fortinet e expiragdo das licengas, o ambiente de seguranga torna-se vulneravel a ataques e
acessos indevidos, o que traz sérios riscos a Administragdo Publica, desta forma, se faz necessaria a contratacdo de empresa para manter as licengas vigentes e o
hardware de seguranga em pleno funcionamento, por meio de manutengdo dos equipamentos.

2.4. A contratagdo de manutengdo preventiva e corretiva com fornecimento de pegas, por prazo determinado, com definigdo de tempo para atendimento
proporcionard seguranga quanto ao funcionamento dos equipamentos, com beneficios diretos nas atividades vinculadas a pasta da Educagdo.

2.5. A pretendida contratagdo visa manter com seguranga as aplicagdes disponibilizadas, com altos niveis de seguranga, disponibilidade e performance, de
forma continuada para os sistemas disponibilizados pelo MEC aos seus usuarios internos e externos, e também a recém criada Estrutura de Backbone de fibra dptica
chamada de Anel Educacional que visa interligar todos os érgédos da Educagdo: MEC, INEP, FNDE, CAPES e EBSERH.

2.6. Outrossim, é de fundamental importancia que haja total interagdo entre as novas licengas e a solugdo existente, de modo que tragam os maiores
beneficios possiveis para a gestdo de Tl do Ministério da Educagéo.

2.7. Isto posto, se faz necessaria a manutengdo da solugdo existente no MEC com aquisi¢do de licengas compativeis aos equipamentos atuais, objetivando
a preservagdo do investimento ja realizado e a compatibilidade com as licengas atuais e em uso no MEC.

2.8. Cumpre ressaltar que a proposi¢do pela aquisigdo de novas licengas da solugdo ja existentes no parque tecnolégico do MEC com indicagdo de marca e
modelo dos softwares de solugdo de seguranga de Tl traz enorme vantajosidade para a Administragdo Publica, sendo tecnicamente justificavel de acordo com o
previsto no paragrafo 52, artigo 72, da Lei 8.666/93, bem como com o entendimento pacificado do TCU, Ac6rd3o n2 849/2012 — TCU — Plendrio, in verbis:

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do Plenario, com fundamento nos arts. 85 e 89 do Regimento Interno do TCU e ante
as razoes expostas pelo Relator, em:

9.1 aprovar o presente projeto de sumula, nos seguintes termos:

“Em licitagées referentes a compras, inclusive de softwares, é possivel a indicagdo de marca, desde que seja estritamente necessdria para atender a exigéncias de
padronizagdo e que haja prévia justificagdo.” (grifamos)

2.9. Sendo assim, justifica-se contratagdo de servicos de suporte técnico e garantia dos Firewall existentes e aquisi¢do de licengas, pois o papel que os
referidos equipamentos exercem no ambiente de Tl do MEC é de grande relevancia técnica ao Ministério, visto que, a auséncia de suporte e atualizagdes a solugdo
dedicada, representa risco a preservagao de seguranga da informagdo e a prdpria disponibilidade dos servigos prestados pelo 6rgdo.

2.10. Os bens/servigos, objeto da presente contratagdo, caracterizam-se como de natureza comum, tendo em vista que sdo geralmente oferecidos por mais
de um fornecedor e os pregos podem ser comparaveis entre si, de modo a permitir a decisdo de compra com base no menor prego, por meio de especificagdes usuais
praticadas no mercado.

2.11. O critério de julgamento serd o de MENOR VALOR GLOBAL que se justifica em razdo do fator de economicidade gerado para a Administragao,
considerando-se que, desta forma, indubitavelmente ocorrera uma eficiente execugdo e controle do contrato, em razdo de ser efetuada a contratagdo de uma Unica
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empresa para o fornecimento dos servigos em tela
3. ALINHAMENTO ESTRATEGICO

3.1. A contratagdo em foco também se encontra alinhada as diretrizes estabelecidas no Planejamento Estratégico de Tecnologia da Informagdo
do MEC, PETI 2014-2017 — cujo objetivo é promover, manter, ampliar e atualizar a plataforma de hardware e software que hospedam os servigos de tecnologia da
informagdo e comunicagdo do MEC, bem como a Instrugdo Normativa n2 04/2010, da Secretaria de Logistica e Tecnologia da Informag&o, SLTI-MPOG.

4. BENEFICIOS DA CONTRATAGCAO

4.1. O objetivo desta contratagdo é promover condi¢gdes plenas para a execugdo das agdes do MEC embasadas em Tecnologia da Informagdo, com
performance, seguranga e disponibilidade adequadas, garantindo & infraestrutura de Tl capacidade de melhor atender as necessidades de negécio do Orgéo;

4.2. Sdo beneficios da contratagdo, entre outros:

¢ Mitigar riscos pela falta de suporte e manutengdo técnica especializada a solugdo de seguranca de rede;

¢ Prover melhorias no gerenciamento dos niveis de servigo, com o necessario uso de equipamentos de seguranca de rede atualizados;

e Manter plenamente funcionais os recursos operacionais de prevengdo de ameagas e ataques a rede de TI do MEC;

¢ Preservar investimentos ja realizados na infraestrutura e servicos de TI do MEC, sem a realizagdo de novos dispéndios de recursos em novos equipamentos;
¢ Disponibilizar com seguranga os recursos para atender a crescente deman-da de servigos de TI;

¢ Possibilitar a realizagdo de Operagao Assistida e Suporte Técnico Especializado Local e Remoto para os equipamentos existentes sempre que necessario.

5. FUNDAMENTACAO LEGAL
5.1. A contratagdo do objeto dar-se-a por meio de PREGAO, na forma eletrdnica, do TIPO MENOR VALOR GLOBAL.
5.2. O objeto da contratagdo enquadra-se na categoria de servigos comuns, conforme preveem a Lei n2 10.520/2002 e o Decreto n2 5.450/2005, por possuir

especificagGes usuais de mercado, nos termos dos citados diplomas legais e em harmonia, também, com as jurisprudéncias do TCU:

"Devido a padronizagdo existente no mercado, os bens e servigos de tecnologia da informagao geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e
conhecidos e a padrdes de desempenho e qualidade que podem ser objetivamente definidos por meio de especificagdes usuais no mercado. Logo, via de regra, esses bens e
servicos devem ser considerados comuns para fins de utilizacdo da modalidade Pregdo. (Lei 10.520/2002, art. 1°; Acérdao 2.471/2008-TCU - Plenario, item 9.2.2).

5.3. Para elaboragdo deste Termo de Referéncia foram observadas, dentre outros normativos legais: Lei Federal n2 8.666, de 21/06/1993, que institui
normas para licitacdes e contratos da Administracdo Publica e da outras providéncias; Lei Federal n2 10.520/2002; Decreto n2 2.271/1997; Decreto n? 5.450/2005;
Decreto n? 7.746/2012; ; Instrugdo Normativa SLTI n2 04/2014 e suas alteragBes; e Tribunal de Contas da Unido — TCU — Plendrio Acérddo n2 1233/2012; Decreto n2
7.892/2013, aplicando—se, subsidiariamente, no que couber, as disposi¢des contidas no Decreto n2 8.538, de 06/10/2015; Lei n° 8.078, de 11/09/1990; Lei
Complementar n2 123, de 14/09/2006 e atualizagdes, Decreto n2. 7.203/2010; Simula Vinculante n2 13/STF; e Portaria Ministerial n2 120, de 09 de marco de 2016,
publicada no DOU, em 10 de margo de 2016 que institui o rito do processo administrativo de apuragdo de responsabilidades dos fornecedores no ambito do
Ministério; Decreto n? 7.174/2010 que regulamenta a contratacdo de bens e servicos de informatica e automacgdo pela administragdo publica federal, direta ou
indireta, pelas fundag@es instituidas ou mantidas pelo Poder Publico e pelas demais organizagbes sob o controle direto ou indireto da Unido; Decreto n2 7.903/2013
que estabelece a aplicagdo de margem de preferéncia em licitagbes realizadas no dmbito da administragdo publica federal para aquisicdo de equipamentos de
tecnologia da informagdo e comunicagdo que menciona; Decreto n2 8.194/2014 que estabelece a aplicagdo de margem de preferéncia em licitagBes realizadas no
ambito da administragdo publica federal para aquisicdo de equipamentos de tecnologia da informagdo e comunicagdo, para fins do disposto no art. 32 da Lei n?
8.666, de 21 de junho de 1993; Portaria n2 1054/2011 que aprova a Politica de Seguranca da Informagdo e Comunica¢des — POSIC no &mbito do Ministério; Resolugdo
N2 03, de 27 de agosto de 2013 - Normas deliberadas pelo Comité de Seguranga da Informagdo e Comunicagdes do Ministério da Educagdo; e demais legislagdes
correlatas, aplicando-se subsidiariamente, no que couber.

6. DESCRICAO DO BEM E OU SERVICO

6.1. A relagdo dos servigos e a forma de divisdo do objeto constam da tabela abaixo, e respectiva identificagdo dos equipamentos no ENCARTE A deste
Termo de Referéncia.

UNIDADE DE

ITENS DESCRICAO DOS ITENS QUANTIDADE v oA

IAquisicdo de Licengas de uso perpétuo UTM
1 |para 4 (quatro) unidades do Fortinet FG- 4 Unitario
3040B

Servigos de suporte técnico e Garantia com
manutengao corretiva e preventiva da solugao
de Firewall Fortinet junto ao fabricante, para
atualizagdo de versoes, patchs e corre¢des de
bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses para o item 1

12 Mensal

Servigos de Solugdo de Gerenciamento
Centralizado, Armazenamento de Dados de
Seguranca e Relatorios, incluindo garantia
junto ao fabricante, para atualizacdo de
versdes, patchs e bugs, incluindo suporte
técnico presencial 24x7, pelo periodo de 12
(doze) meses para atender ao item 1 (IxXFMG-
400C + 1xFAZ-2000B)

12 Mensal

4 |Aquisicao de Licengas de uso perpétudo UTM| 2 Unitario
para 2 (duas) unidades do Fortinet FG-3810A
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Servigos de suporte técnico e Garantia com
manutengao corretiva e preventiva da solugado
5 de F{rew~all Fomnet~ junto ao f‘abncante,~para 12 Mensal
atualizagdo de versoes, patchs e correcdes de
bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses para o item 4
6 Operagao Assistida, pelo periodo de 12 300 hs Horas
(doze) meses, por demanda.
6.2. Durante todo o prazo de vigéncia do suporte técnico e garantia de todos os equipamentos abaixo descritos estdo totalmente cobertos por todos os
servigos contemplados neste Termo de Referéncia:
Item Descrigdo Serial
1 Firewall Fortinet modelo FortiGate 3040B FG3K0B3112700378
2 Firewall Fortinet modelo FortiGate 3040B FG3KO0B3112700371
3 Firewall Fortinet modelo FortiGate 3040B FG3K0B3112700354
4 Firewall Fortinet modelo FortiGate 3040B FG3K0B3112700373
5 FortiManager modelo 400C FM400C3M12000309
6 FortiAnalyzer modelo 2000B FL2KB3R12600123
7 Firewall Fortinet modelo Fortigate 3810A FG3K8A3408600284
8 Firewall Fortinet modelo Fortigate 3810A FG3K8A3408600006

DOS SERVICOS A SEREM PRESTADOS DURANTE TODO PERIODO DE GARANTIA:

6.3. DA AQUISICAO DE LICENGAS DE USO PERPETUO

6.3.1. Todas as licengas fornecidas serdo em carater permanente, podendo ser utilizadas por tempo indeterminado mantendo as configuragdes vigentes, as
atualizagbes adquiridas, geragdo e gravacgdo dos registros (logs), o acesso e uso dos recursos de gerenciamento.

6.4. SUPORTE TECNICO E GARANTIA

6.4.1. Os servigos de suporte técnico e garantia deverdo ser prestados pela empresa contratada na forma on-site ou remoto e no regime 24X7, por meio de

manutencdo preventiva e corretiva da Solugdo de Firewall UTM e Geréncia Centralizada e Logs (incluindo as licengas), que inclui a troca e reposi¢do de pegas
(reparar), atualizagdo de softwares e bases de dados de conhecimento (atualizar) ou substituicdo com entrega de novos produtos (no caso de substituir), as suas
expensas, e sempre que for necessario ao bom funcionamento da solugdo de firewall.

6.4.2. A CONTRATADA devera disponibilizar sistema de abertura de chamados via telefone (Central 0800) e/ou web, inclusive com registro de protocolo para
fins de acompanhamento, no regime 24x7 e, obrigatoriamente, em portugués, de modo que a CONTRATANTE possa receber um identificador Unico para cada
solicitagdo de atendimento e que tenha recurso(s) (e-mail, pagina web, central telefonica ou etc.) que possa manter a equipe técnica da CONTRATANTE informada
sobre o andamento de cada chamado, esteja ele aberto, em andamento ou fechado;

6.4.3. Os servigos deverdo ser prestados mediante visitas mensais programadas (manutengdo preventiva), e, também, nos casos de qualquer ocorréncia de
falhas, indisponibilidade ou mau funcionamento identificado nos equipamentos tanto de hardware quanto de software (manutengdo corretiva), de forma a manté-los
plenamente operacionais.

6.4.4. Na reunido inicial a CONTRATADA devera apresentar um cronograma anual das visitas mensais programadas, que devera ser aprovado pela
CONTRATANTE.
6.4.5. Entende-se pelos servigos a serem realizados por meio do Suporte Técnico, ndo restritos a estes:

¢ Manutencao Preventiva: conjunto de procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de forma proativa, com a realizagdo de inspegdes nos
equipamentos, componentes, dispositivos e softwares de configuragdo que a gerenciam, com vistas a manter sua plena funcionalidade. Utilizada essencialmente para verificagdo
de erro, coleta e avaliacao de logs, atualizagdo, realizagdo de manutengdes periodicas, verificacdo e inspegdo visual das condigdes de funcionamento e saude dos
equipamentos, seus componentes e dispositivos. Durante a Manutengdo Preventiva a CONTRATADA devera analisar a solugdo, sua condi¢ao atual de funcionamento, seus
logs de sistema e sugerir mudangas para uma melhor prética de utilizagdo da ferramenta. A equipe técnica da CONTRATANTE decidira sobre a aplicagdo ou ndo das
recomendagdes. Mensalmente, ao término de cada manutengdo preventiva, devera ser gerado um relatorio técnico em 3 (trés) vias, que devera ser entregue até 5 (cinco) dias
apos a visita da CONTRATADA, para a equipe técnica da CONTRATANTE, que dara ciéncia no documento e arquivara internamente uma das vias ap6s analise ¢ aceitagdo
do seu contetdo.
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¢ Manutenco Corretiva: conjunto de procedimentos técnicos destinados a reparagdo de eventuais falhas apresentadas nos equipamentos, compreendendo servigos de conserto,
reparos e/ou substituicdo de bens, componentes e dispositivos, bem como sua configurag@o e gerenciamento, com vistas a normalidade da operag@o dos servigos por ele
prestados. Utilizada essencialmente para desinstalacdo, reconfiguragdo ou reinstalagdo de hardware e/ou software, atualizagdo de versdes de drivers, firmwares e software
basico, corre¢do de defeitos técnicos, ajustes e reparos necessarios, de acordo com os manuais dos produtos e diretrizes da TI da CONTRATANTE. A manutengdo corretiva
sera realizada sempre que a solugdo apresentar falha que impeca o seu funcionamento regular e requeira uma intervengéo técnica especializada e mesmo a substituicdo de seus
componentes. A contratada devera apoiar a contratante na reconfiguragao do equipamento de forma a proteger a infraestrutura contra ataques, independentemente da
quantidade necessaria e ndo implicardo em custos adicionais para a CONTRATANTE.

¢ Atualizagdo de Softwares: conjunto de procedimentos técnicos destinados ao provimento de toda e qualquer evolugdo de software, incluindo
corregdes, patches, fixes, updates, service packs, novas realeases, versions, builds e upgrades.

6.4.6. Os servigos envolvem a solugdo de qualquer problema de software e hardware, sejam eles falhas latentes (bugs), erros, questdes de configuragdo em
um componente da solugdo ou que envolva mais de um componente da solugdo, questdes de arquitetura da solugdo e da inser¢do da arquitetura da solugdo no
ambiente de TIC do MEC; a atualizagdo de versdes e releases dos softwares e firmwares que fazem parte da solugdo; a troca/substituigdo de pegas de equipamento
ou mesmo, se necessario, a sua integral substituigdo;

6.4.7. Todos os servicos de manutengdo preventiva e corretiva deverdo ser executados por técnicos qualificados e com certificagdo comprovada em no
minimo FORTINET NSE 4 FNSP (FortiGate Network Security Professional) ou FORTINET FCNSA + FCNSP (enquanto vigente pelo fabricante), pertencentes ao quadro de
funcionarios da CONTRATADA;

6.4.8. Os servigos deverdo ser prestados por profissional técnico certificado pelo fabricante dos equipamentos, devidamente capacitados nos produtos em
guestdo e pertencentes ao quadro de funciondrios da CONTRATADA, bem como com todos os recursos ferramentais necessarios para tanto, sem custos adicionais
para o CONTRATANTE, durante todo o periodo de vigéncia do suporte e garantia, sendo indispensavel a apresentagdo de documentagdo original do fabricante que
comprove a validade da certificagdo enquanto durar o vinculo contratual. A comprovagdo de validade da certificagdo e comprovagdo de vinculo empregaticio deverdo
ser apresentados juntamente com o cronograma anual de visitas programadas ou sempre que o técnico credenciado for substituido, podendo ainda, ser solicitada a
qualguer momento pela CONTRATANTE;

6.4.9. A CONTRATADA devera apresentar uma declaragdo de parceria (SOW) de Servigos Técnicos Especializados com o Fabricante Fortinet que garanta,
quando demandado em atividades e projetos nos drgdos, durante toda a vigéncia do contrato, acesso a base de conhecimento interna das melhores praticas e
metodologias do fabricante.

6.4.10. Os atendimentos técnicos deverdo ser registrados com a identificacdo do equipamento (nome/modelo/série), cabendo a contratada apresentar a
CONTRATANTE Relatério de Visita Técnica compativel com o modelo apresentado no Encarte G, nele constando a descri¢do clara do(s) problema(s) identificado(s) e
os procedimentos adotados para a sua resolugdo;

6.4.11. Na prestacdo dos servigos, fica vedada a desativagdo de hardware, software ou quaisquer recursos computacionais da CONTRATANTE, sem prévio
conhecimento e autorizagdo expressa da Administragdo;

6.4.12. Caso seja necessdria a desativagdo de hardware, software ou quaisquer recursos computacionais do MEC, a CONTRATADA devera disponibilizar
equipamento de redunddncia com capacidade igual ou superior ao que sera desativado, até que o problema seja sanado, sob pena de inexecugdo parcial do contrato;

6.4.13. Deverd ser realizada uma visita técnica preventiva por més, conforme cronograma anual de visitas técnicas, sem nenhum prejuizo dos chamados
realizados pelo MEC para fins de manutengdo corretiva, que serdo ilimitados durante todo periodo de vigéncia do suporte técnico e garantia. O ndo comparecimento
na data prevista, sem justificativa expressa prévia, ensejard em inexecugdo parcial do contrato e estara passivel das sangdes previstas;

6.4.14. Para fins de atendimento técnico, a contratada devera observar o cumprimento dos prazos de niveis de servigos definidos na tabela abaixo:
TABELA DE SEVERIDADE DE CHAMADO
Severidade \Descri¢do Tempo de inicio de atendimento |Solucdo de Contorno ou Definitiva
Softw: i d . . .
1 — Urgente ° . are ou serv1<;o~para © Mlem até 30 (trinta) minutos Em até 02 (duas) horas
ambiente de produgao
[Erros ou problemas
2 — Muito Importante  |reincidentes que impactamo  [Ematé 01 (uma) hora Em até 04 (quatro) horas
ambiente de produgdo
3 — Importante IProblemas contornaveis IEm até 02 (duas) horas Em até 08 (oito) horas
Consulta técnica, dividas em
4 — Informagao geral, monitoramento, dentre  [Em até 04 (quatro) horas Em até 24 (vinte e quatro) horas
outros
6.4.15. O prazo de atendimento inicia-se a partir da abertura do chamado técnico pelo MEC; enquanto o de resolugdo a contar da chegada do profissional

técnico da empresa CONTRATADA no local dos servigos (MEC). O prazo para inicio da resolugdo de cada servigo on site ndo poderd ultrapassar 2 (duas) horas
corridas a contar do término do chamado, e o no caso de atendimento remoto devera respeitar os prazos da tabela acima;

6.4.16. A ndo resolugdo dos chamados dentro do prazo acima estipulado estard passivel as multas e sangdes previstas. Apds o limite estabelecido para
aplicacdo das multas a CONTRATADA devera substituir os equipamentos conforme prazos e condigdes descritas abaixo, sob pena de incorrer em inexecugédo total do
contrato;

¢ Se o problema identificado como URGENTE néo for resolvido dentro do prazo estabelecido, mesmo ap6s a execug@o dos servigos de reparo (atualizagdo de
softwares/substituicdo de pegas de hardware), o equipamento devera ser integralmente substituido no prazo maximo de 02 (dois) dias, sem prejuizo das multas, segundo as
caracteristicas técnicas e de desempenho iguais ou superiores ao bem anterior de modo que ndo cause nenhum impacto no servigo sustentado pelos equipamentos, sem 6nus
para a CONTRATANTE, sob pena de caracterizar inexecugdo parcial do contrato;
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¢ Se o problema identificado como MUITO IMPORTANTE persistir pos-atendimento técnico, ¢ ndo for resolvido de forma definitiva pela empresa contratada dentro do prazo
estabelecido, podendo ser prorrogado por igual periodo (corrido), desde que justificado, o produto devera ser integralmente substituido no prazo maximo de 04 (quatro) dias,
sem prejuizo das multas, segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao bem anterior, sem onus para a CONTRATANTE, sob pena de
caracterizar inexecugdo parcial do contrato;

¢ Se o problema identificado como IMPORTANTE persistir pos-atendimento técnico, e ndo for resolvido de forma definitiva pela empresa contratada dentro do prazo
estabelecido, podendo ser prorrogado por igual periodo (corrido), desde que justificado, o produto devera ser integralmente substituido no prazo maximo de 07 (sete) dias,
sem prejuizo das multas, segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao bem anterior, sem 6nus para a CONTRATANTE, sob pena de
caracterizar inexecugao parcial do contrato;

e Se o problema identificado como INFORMACAO nfo for resolvido de forma definitiva pela empresa contratada dentro do prazo estabelecido, podendo ser prorrogado por
igual periodo (corrido), desde que justificado, sera aplicada glosa de 1% (um por cento) ao dia sobre o valor do faturamento mensal até que o problema seja integralmente
sanado, limitado a 30 (trinta) dias, apds esse prazo sera caracterizado inexecug@o parcial do contrato;

6.4.17. Se apds 30 (trinta) dias a contar da notificagdo de aplicagdo da multa por inexecugdo parcial do contrato a CONTRATADA ndo substituir os
equipamentos, serd caracterizado inexecugdo total do contrato, sem prejuizo da continuidade do suporte técnico dos demais equipamentos em garantia.

6.4.18. Somente serd admitido pedido de prorrogagdo dos prazos descritos na tabela de severidade de chamado mediante justificativas por escrito,
plenamente fundamentadas e entregues a Administragdo dentro do periodo correspondente ao atendimento ou resolugdo do chamado aberto;

6.4.19. O equipamento (hardware) empregado em substituigdo ao equipamento defeituoso devera possuir prazo de garantia de no minimo 12 (doze) meses;
6.4.20. No caso de problema recorrente no mesmo hardware, seja na restauragdo ou substituicdo das pegas, em um periodo inferior a 2 (dois) meses, a

CONTRATADA devera substituir o equipamento.

6.4.21. Ndo se enquadram nos prazos descritos na Tabela de Severidade de Chamado, problemas cuja solugdo dependa de corregdo de falhas (bugs) ou da
liberagdo de novas versdes e patches de corre¢do, desde que comprovados pelo fabricante da solugdo. Para estes problemas, a contratada deverd, nos prazos
estabelecidos na Tabela de Severidade de Chamado, restabelecer o ambiente através de uma solugdo paliativa e informar ao MEC, em um prazo maximo de 24 (vinte
e quatro) horas, quando a solugdo definitiva sera disponibilizada, ndo podendo exceder a 15 (quinze) dias Uteis, sob pena de incorrer em inexecugdo parcial do
contrato;

6.4.22. Considera-se plenamente solucionado o problema quando restabelecidos os servicos sem restricdes, ou seja, quando ndo se tratar de uma solugdo
paliativa;

6.4.23. A CONTRATADA devera atualizar o equipamento para a sua Ultima versdo das bases de conhecimento, Firmware, pathcs e softwares, e manté-los
atualizados, a cada nova versdo ou corregdo, durante o periodo de vigéncia do suporte técnico e garantia, sem nenhum custo adicional para o CONTRATANTE;

6.4.24. A CONTRATADA devera fornecer atualizagBes de software recomendadas para manter o bom funcionamento da solugdo, sem 6nus adicionais ao
CONTRATANTE;

6.4.25. Sem prejuizo da entrega do Relatdrio de Visita Técnica, a contratada emitird relatério, sempre que solicitado pelo MEC, em formato digital, com

informagdes analiticas e sintéticas dos chamados técnicos abertos e fechados no periodo, incluindo, no minimo: nimero de chamados registrados, indicando a data e
a hora de sua abertura, o grau de criticidade dos servigos, a descrigdo do incidente e da solugdo adotada, o nome do responsavel pela abertura do chamado, o nome
do responsével pelo atendimento técnico, e a data e a hora da conclusdo do mesmo; resumo com a lista dos atendimentos concluidos fora do prazo de solugdo;
informagdes de todas as intervengdes realizadas, preventivas e corretivas, ou seja, programadas ou de emergéncia, ressaltando os fatos importantes identificados e
detalhando os pormenores das intervengdes, de forma a manter registros completos das ocorréncias;

6.4.26. Os servigos especificados no presente Termo de Referéncia contemplam, inclusive, suporte remoto via e-mail ou telefone (Central 0800), de apoio na
analise, avaliagdo, investigacdo, corre¢do e diagndstico de ocorréncias técnicas apresentadas nos equipamentos em questdo, bem como nos casos de eventuais
duvidas e/ou dificuldades apontadas pela drea técnica do MEC.

6.4.27. As visitas para prestacdo do servigo de manutengdo preventiva e corretiva, independentemente da quantidade necessaria, ndo implicardo em custos
adicionais para o CONTRATANTE e deverdo estar inclusas no custo mensal proposto para o suporte técnico, e poderdo ocorrer fora do horario normal de expediente,
podendo ser inclusive aos finais de semana;

6.4.28. O servigo de suporte técnico, quando presencial devera ser prestado no enderego local do CONTRATANTE ou outro indicado por ele;

6.4.29. Todas as pegas e componentes necessarios ao perfeito funcionamento de toda a solugdo, quando necessario devem ser substituidos pela
CONTRATADA, sem nenhum custo adicional a CONTRATANTE.

6.5. OPERAGAO ASSISTIDA

6.5.1. As horas de Operagdo Assistida serdo utilizadas sob demanda por meio de Ordem de Servigo/OS, a critério do CONTRATANTE e serdo consumidas para

realizacdo de atividades criticas relacionadas a solugdo de Seguranga de Firewall que ndo estejam contempladas no suporte técnico, tais como:

¢ O servico de operacdo assistida devera ser prestado de forma presencial no endereco local do CONTRATANTE ou outro indicado por ele; Todos os servicos de manutengdo
preventiva e corretiva deverdo ser executados por técnicos qualificados e com certificagdo comprovada em no minimo FORTINET NSE
4 FNSP (FortiGateNetwork Security Professional) ou FORTINET FCNSA + FCNSP (enquanto vigente pelo fabricante), pertencentes ao quadro de funcionarios da
CONTRATADA;

6.5.2. Os servigos deverdo ser prestados por profissional técnico certificado pelo fabricante dos equipamentos, devidamente capacitados nos produtos em
questdo e pertencentes ao quadro de funciondrios da CONTRATADA, bem como com todos os recursos ferramentais necessarios para tanto, sem custos adicionais
para o CONTRATANTE, durante todo o periodo de suporte técnico e garantia, sendo indispensdvel a apresentacdo de documentagdo original do fabricante que
comprove a validade da certificagdo enquanto durar o vinculo contratual. A comprovagdo de validade da certificagdo e comprovagdo de vinculo empregaticio deverdo
ser apresentados juntamente com o cronograma anual de visitas programadas ou sempre que o técnico credenciado for substituido, podendo ainda, ser solicitada a
qualquer momento pela CONTRATANTE;

6.5.3. A CONTRATADA devera apresentar uma declaragdo de parceria (SOW) de Servigos Técnicos Especializados com o Fabricante Fortinet que garanta,
guando demandado em atividades e projetos nos érgdos, durante toda a vigéncia do contrato, acesso a base de conhecimento interna das melhores praticas e
metodologias do fabricante;

6.5.4. A Ordem de Servigo devera conter no minimo: descri¢do do servigo, prazo para a execugdo do servigo, periodo para a execugdo do servigo, local da
execugdo do servigo, horas de apoio técnico especializado a serem utilizadas, especificagdes técnicas do servigo e produtos esperados;

6.5.5. Os servigos prestados deverdo estar de acordo com as especificagdes constantes na Ordem de Servigo;

6.5.6. O controle da execugdo dos servigos se dara em 03 (trés) momentos, a saber: no inicio da execu¢do — quando a “Ordem de Servigo — OS” é emitida

pelo CONTRATANTE, durante a execugdo — com o acompanhamento e supervisdo de responsdveis do CONTRATANTE, e ao término da execugdo — com o fornecimento
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de “Relatdrios de Atividade da Operagdo Assistida” pela CONTRATADA e atesto dos mesmos por responsaveis do CONTRATANTE;

6.5.7. A partir da emissdo da “Ordem de Servigo — 0S”, a CONTRATADA tera até 05 (cinco) dias corridos para iniciar a sua execugdo, ressalvados os casos em
que comprovadamente seja necessario um agendamento para inicio dos trabalhos;

6.5.8. O CONTRATANTE comunicara a CONTRATADA quando uma “Ordem de Servigo — OS” estiver sendo elaborada para que a CONTRATADA possa se
manifestar no interesse de agendamento de reunido para definicdo de procedimentos necessarios para execugdo dos servigos;

6.5.9. As horas e procedimentos previstos inicialmente quando da abertura da “Ordem de Servigo — OS” serdo validados no final das atividades e poderdo
sofrer adequagdes para estarem de acordo com o que foi efetivamente executado;

6.5.10. As horas efetivamente utilizadas nos procedimentos executados serdo computadas de acordo com os dias e hordrios de entrada e saida do
responsdvel da CONTRATADA as dependéncias do CONTRATANTE;

6.5.11. Para efeito de pagamento, somente apds o término do computo dessas horas, a contratada emitira fatura correspondente aos servigos concluidos na
referida ordem de servigo;

6.5.12. Somente as ordens de servigo efetivamente concluidas, com o devido levantamento das horas computadas poderdo ser faturadas;

6.5.13. Este servigo, de operagdo assistida, devera estar disponivel para acionamento no sistema 24 horas por dia vezes 7 dias por semana.

7. DA METODOLOGIA DE ACEITAGAO

7.1. Ap6s a realizagdo de qualquer servico de suporte técnico (atualizagdo dos softwares ou da manutengdo preventiva/corretiva), ou servico de operagdo

assistida, devera ser entregue pela CONTRATADA o Relatdrio de Visita Técnica detalhando todos os procedimentos adotados, cujos servigos serdo avaliados por um
técnico do MEC.

7.2 Caso haja substituicdo de pegas/equipamentos, no ato de entrega, o servidor responsdvel pelo acompanhamento e fiscalizagdo do Contrato se
certificara das condigdes de integridade das embalagens, notas fiscais, condiges de manuseio e armazenamento, dentre outros, de forma prévia as atividades de
instalacdo e configuragdo, podendo recusar no todo ou em parte produto entregue em desconformidade.

7.3.

7.4.

ambiente de produgdo, segundo as funcionalidades técnicas de operagdo do mesmo, estando de acordo, a CONTRATANTE emitird Termo de Aceite Definitivo — TAD.

7.5.

7.6.

7.7.

Técnico de Suporte, nele constando a descrigdo clara do(s) problema(s) identificado(s) e os procedimentos adotados e/ou recomendados para a sua resolugdo.

7.8.

8.
8.1.

Caso haja recusa do produto entregue, o mesmo deverd ser substituido num prazo inferior a 50% (cinquenta por cento) do prazo inicialmente
estabelecido, sob pena de ensejar em inexecugdo parcial do contrato.

Para fins de avaliagdo dos procedimentos de instalagdo e configuragdo dos bens (substituidos), sera aferido pelo MEC o equipamento em uso em

Para fins de avaliagdo do servigo de operagdo assistida a CONTRATANTE avaliara se o “Relatérios de Atividade da Operagdo Assistida” estd de acordo
com procedimentos previstos na Ordem de Servico e com a quantidade de horas efetivamente utilizadas para execugdo da demanda, estando de acordo, a
CONTRATANTE emitira Termo de Aceite Definitivo — TAD.

Cabera a CONTRATADA disponibilizar profissionais técnicos devidamente capacitados para a resolugdo de chamados e esclarecimentos de duvidas,
durante todo o periodo de suporte técnico e garantia dos produtos.

Todos os atendimentos técnicos deverdo ser registrados, cabendo a CONTRATADA apresentar a CONTRATANTE, sempre que solicitado, Relatério

Apos finalizado o servigo, e entregue o Relatério Técnico, o mesmo serd analisado e validado por um representante do MEC, que emitird o Termo de
Aceite Definitivo-TAD, para fins de pagamento.

ESTIMATIVA DE PRECOS E VALOR MAXIMO

O custo prévio maximo estimado para fornecimento do objeto de acordo com as necessidades do MEC, com base no somatdrio do valor unitdrio de
cada item é de R$ 1.512.339,45 (um milhdo quinhentos e doze mil trezentos e trinta e nove reais e quarenta e cinco centavos)segundo levantamentos
preliminares realizados por meio de consultas a empresas fornecedoras, conforme reza o art. 22, inciso IV, da IN n2 05 de 27/06/2014, c/c seu § 22. Sendo que o valor
maximo estimado para cada item consta da tabela abaixo:
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|Armazenamento de Dados de
Seguranca e Relatorios, incluindo
garantia junto ao fabricante, para
atualizagdo de versdes, patchs e
bugs, incluindo suporte técnico
presencial 24x7, pelo periodo de 12

(doze) meses para atender ao item

Média Valor M,ét_jia Valor Natureza
GRUPOITENS| DESCRICAO DOS ITENS | Quant. |miximo unitdrio|™a¥imo total| g J
mensal anual despesas
1 IAquisicao de Licengas de uso RS
1 |perpétuo UTM para 4 (quatro) 4(unit.) [ R$ 145.930,40 583.721.59 Capital
unidades do Fortinet FG-3040B e
Servigos de Garantia com
manutengdo corretiva e preventiva
da solugdo de Firewall Fortinet
junto ao fabricante, para atualizagdo R$ .
2 12 R 28. i
de versoes, patchs e corregoes de (meses)| RS 8.609,07 343.308,88 Custeio
bugs, incluindo suporte presencial
24x7, pelo periodo de 12 (doze)
meses para o item 1
3 |Servigos de Solugdo de 12(meses)| R$ ~ 9.144,48 R$ Custeio
Gerenciamento Centralizado, 109.733,76
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1 (IXFMG-400C + 1xFAZ-
2000B)

IAquisicao de Licencas de uso
4 perpétudo UTM para 2 (duas) 2(unit.) [ RS 102.473,71
unidades do Fortinet FG-3810A

RS

20404742 | Copial

Servigos de Garantia com
manutengdo corretiva e preventiva
da solugdo de Firewall Fortinet
junto ao fabricante, para atualizagdo R$ .
de versdes, patchs e corregdes de 12(mensal) RS 14.662,32 175.947,80 Custeio
bugs, incluindo suporte presencial

24x7, pelo periodo de 12 (doze)
meses para o item 4

Operagdo Assistida, pelo periodo 300 R$

de 12 (doze) meses, por demanda. | (horas) RS 315,60 94.680,00 Custeio
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9. DOTACAO ORCAMENTARIA

9.1. A despesa decorrente da contratagdo correra a conta do Programa de Trabalho consignado ao MINISTERIO DA EDUCAGAO - MEC no Orcamento Geral
da Unido para o exercicio de 2016, Elemento de Despesa 44.90.39 - Aquisi¢cdo de Software, subelemento 93 (itens 1 e 4) e Elemento de Despesa 33.90.39, - Servigo
de Terceiros/Pessoa Juridica, subelemento 27 (itens 2, 3, 5 e 6), que constardo da respectiva Nota de Empenho.

9.2. A contratagdo para os exercicios subsequentes estardo submetidas a dotagdo orgamentaria prépria prevista para atendimento a presente finalidade, a
ser consignada ao Orgdo na Lei Orgamentaria da Unido.

10. FORMALIZA(;AO E VIGENCIA DO CONTRATO

10.1. Para o fiel cumprimento das obrigagGes, elencadas nos itens 1 e 4, serda lavrado instrumento de contrato a ser celebrado entre as partes,

CONTRATANTE E CONTRATADA, com vigéncia de 30 (trinta) dias.

10.2. Para o fiel cumprimento das obrigacGes, elencadas nos itens 2, 3, 5 e 6 serd lavrado instrumento de contrato a ser celebrado entre as partes,
CONTRATANTE E CONTRATADA, com vigéncia de 12 (doze) meses prorrogavel por igual periodo, até o limite da lei, conforme reza o art. 57, inciso Il, da Lei de
LicitagOes.

10.3. A licitante vencedora sera convocada pela CONTRATANTE para assinar o Contrato, tendo o prazo de 05 (cinco) dias uteis, contados do recebimento da
notificagdo, para comparecer a Administragdo, sob pena de decair do direito a contratagdo, sem prejuizo das penalidades previstas cabiveis.

10.4. A recusa injustificada da licitante em assinar o CONTRATO no prazo acima estabelecido caracteriza descumprimento total da obrigagdo, sujeitando-se
as sangOes legalmente cabiveis.

10.5. Alternativamente a convocag¢do para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de Contrato, a Administragdo podera
encaminha-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado no prazo de 05 (cinco)
dias, a contar da data de seu recebimento.

10.6. O prazo previsto para assinatura podera ser prorrogado, por igual periodo, por solicitagdo justificada do adjudicatario e aceita pela Administragdo.

10.7. Previamente a contratagdo, a Administragdo realizara consulta online ao SICAF, para identificar possivel proibicdo de contratar com o Poder Publico e
verificar a manutengdo das condigdes de habilitagdo, nos termos do artigo 3°, § 1°, da IN SLTI/MPOG n° 02, de 11/10/2010, bem como ao Cadastro Informativo de
Créditos ndo Quitados - CADIN, cujos resultados serdo anexados aos autos do processo.

10.8. Na hipdtese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias,
sob pena de aplicagdo das penalidades previstas neste Termo, edital e anexos.

10.9. Se o adjudicatario, no ato da assinatura do Termo de Contrato ndo comprovar que mantém as mesmas condi¢bes de habilitagdo, ou quando,
injustificadamente, recusar-se a assinatura, podera ser convocado outro licitante, desde que respeitada a ordem de classificagdo, para, apds a verificagdo da
aceitabilidade da proposta, negociagdo e comprovados os requisitos de habilitagdo, celebrar a contratagdo, sem prejuizo das sangGes previstas neste Edital e das
demais cominagdes legais

10.10. Apos assinatura do CONTRATO, em até 5 (cinco) dias Uteis, a CONTRATANTE agendard uma reunido inicial, onde a CONTRATADA devera entregar a
CONTRATANTE o cronograma de visitas mensais programadas (manutengdo preventiva), bem como a comprovagdo de certificagdo emitida pelo fabricante para os
analistas técnicos pertencentes ao quadro de funciondrios da empresa responsavel pela execugdo dos servigcos no MEC, sob pena de inexecugao total do contrato.

11. GARANTIA CONTRATUAL

11.1. A CONTRATADA deverd prestar garantia no prazo maximo de 10 (dez) dias, contados a partir da assinatura do Contrato, no valor correspondente a 5%
(cinco por cento) do valor global do contrato (apenas para os itens 2, 3, 5 e 6), na modalidade a ser escolhida pela mesma, consoante o §12 do art. 56 da Lei n?
8.666/93.

11.2. A garantia tera validade por 3 (trés) meses apds o término do contrato e somente sera liberada apds o integral cumprimento de todas as obrigagdes
contratuais, e devera ser renovada a cada prorrogacgdo.

11.3. No caso de apresenta¢do de garantia na modalidade de “FIANCA BANCARIA”, estipulada no inciso Ill do § 12 do Art. 56, da Lei n2 8.666/93, o Orgdo
Contratante se reserva ao direito de aceitar somente FIANCA emitida por instituicdo financeira credenciada junto ao Banco Central do Brasil — BACEN.

11.4. No caso de garantia na modalidade de fianga bancéria, devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

11.5. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema

centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Fazenda.

11.6. A contratante utilizard a garantia, qualquer que seja a modalidade escolhida, para assegurar o pagamento de:
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* prejuizos advindos do ndo cumprimento do objeto do contrato;

¢ prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;multas moratdrias e punitivas aplicadas pela Administragdo a
contratada; e

¢ obrigacdes trabalhistas e previdenciarias de qualquer natureza, nio adimplidas pela contratada, quando couber.

11.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos acima indicados, observada a legislagdo que rege a matéria.

11.8. A autorizagdo contida neste item é extensiva aos casos de multas aplicadas depois de esgotado o prazo recursal.

11.9. A contratada se obriga a repor, no prazo de 48 (quarenta e oito) horas, o valor da garantia que vier a ser utilizado pela contratante.

11.10. A garantia prestada serd retida definitivamente, integralmente ou pelo saldo que apresentar, no caso de rescisdo por culpa da contratada, sem prejuizo
das penalidades cabiveis.

11.11. A garantia em dinheiro devera ser efetuada na Caixa Econdmica Federal em conta especifica com corre¢gdo monetdria, em favor do contratante.

11.12. A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do

contrato por dia de atraso, observado o maximo de 2% (dois por cento).

11.13. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme disp&em os incisos | e Il do art. 78 da Lei n28.666, de 1993.

11.14. O garantidor n3o é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes
a contratada;

11.15. A garantia sera considerada extinta:

¢ coma devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da
contratante, mediante termo circunstanciado, de que a contratada cumpriu todas as clausulas do contrato;
¢ no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, que podera ser estendido em caso de ocorréncia de sinistro.

11.16. A contratante executard a garantia na forma prevista na legislagdo que rege a matéria;

11.17. A garantia de que trata este item somente serd liberada ante a comprovacdo de que a empresa pagou todas as verbas rescisérias trabalhistas
decorrentes da contratagdo, e que, caso esse pagamento ndo ocorra até o fim do segundo més apds o encerramento da vigéncia contratual, a garantia sera utilizada
para o pagamento dessas verbas trabalhistas, conforme estabelecido no art. 19-A, inciso IV, da IN/SLTI/MPOG n2 02 de 30 de abril de 2008, com suas alteragdes,
observada a legislagdo que rege a matéria.

11.18. O regramento exigido na contratagdo inicial permanece inalterado nos caso de renovagdo contratual.

12. LOCAL DE EXECUGAO

12.1. Os servigos suporte técnico deverdo ser realizados nas dependéncias do Ministério da Educagdo, localizado na Esplanada dos Ministérios, Bloco L,
Anexo |l, Diretoria de Tecnologia da Informagdo, Brasilia-DF.

13. VISTORIA TECNICA

13.1. E facultado & proponente, realizar Vistoria Técnica junto as dependéncias do MEC, a fim de obter previamente e com precis3o todas as informacdes

necessarias ao oferecimento de sua proposta comercial.

13.2. A Vistoria Técnica podera ser agendada por meio dos telefones (61) 2022-9637 ou 2022-9612, durante a semana e em horario comercial, até o dia
anterior a data marcada para realizagdo do procedimento licitatorio.

13.3. Na ocasido da vistoria, a CONTRATANTE emitirda declaragdo de vistoria, em duas vias, conforme modelo constante do ENCARTE G, atestando que o
proponente visitou suas instalagdes fisicas e obteve conhecimento sobre o escopo do objeto a ser contratado.

13.4. Toda a Vistoria Técnica serd acompanhada por responsavel designado pela administragdo, visando dar ciéncia a todos os licitantes de fatores
relevantes a execugdo do objeto, com a apresentagdo do ambiente fisico e operacional do MEC, e desta forma, uniformizando o entendimento quanto as condi¢des
necessdrias para o fiel cumprimento contratual.

13.5. A licitante que decidir ndo realizar a vistoria e, eventualmente, subestimar sua proposta comercial estara incorrendo em risco tipico do seu negécio,
ndo podendo, em qualquer momento, opd-lo contra o MEC para eximir-se de qualquer obrigagdo assumida ou para rever os termos do Contrato que vier a assinar com
a administragdo.

14. HABILITACAO TECNICA
14.1. A proponente deverd apresentar:
14.1.1. Habilitagdo técnica: Atestado(s) de Capacidade Técnica (ACT) em nome da licitante, expedido(s) por pessoa(s) juridica(s) de direito publico ou

privado, que comprove fornecimento compativel com a solugdo de Tl constante deste Termo de Referéncia, conforme caracteristicas e prazos exigidos, e de modo a
atender aos seguintes requisitos:

14.1.1.1. Comprovar que prestou servigos de manutengdo e suporte, com reposicdo de pegas ou que forneceu a solugdo de Firewall do fabricante Fortinet,
com manutengdo e suporte técnico com reposi¢do de pegas, de no minimo dois sistemas em cluster com duas interfaces de 10GBps, pelo periodo de no minimo
24 meses.

14.2. No(s) atestado(s) deve estar explicito: a organizagdo que esta fornecendo o atestado, o responsavel pelo setor encarregado do objeto em questdo, o
numero dos contatos e e-mail para realizagdo de diligéncia e a especificagdo dos servicos executados ou em execugdo.

14.3. JUSTIFICATIVA DA RELEVANCIA TECNICA: o Atestado de Capacidade Técnica (ACT) tem por objetivo avaliar a experiéncia do licitante na execugdo de
contratagdo pertinente e compativel com o objeto da licitagdo, tanto em caracteristicas quanto em quantidades. A quantidade solicitada nos atestados acima
relacionados € justificdvel em razdo do ambiente de tecnologia da informagdo do MEC. O quantitativo é considerado razodvel e plenamente compativel com
caracteristicas e prazos para demonstrar a capacidade do futuro fornecedor em prestar a integralidade dos servigos, nos termos do Inciso Il, art. 30 da Lei 8.666/93.

14.4. A CONTRATANTE tem por principio crer na veracidade das informagdes prestadas pelas licitantes, entretanto, estas ficam inteiramente cientes das

punicBes legais e cabiveis no caso de informagdes prestadas que ndo condizem com a realidade, podendo a Administragdo, por meio da atuagdo de seus servidores,
diligenciar junto a pessoa juridica que emitiu o Atestado de Capacidade Técnica para atestar sua veracidade.

15. DOCUMENTACAO COMPLEMENTAR A PROPOSTA

15.1. A licitante deverd, na forma expressa do sistema eletrénico, consignar o valor unitario/mensal e global/anual das licengas e do suporte técnico da
solugdo de Firewall, assim como a descrigdo dos mesmos, indicando todas as referéncias que claramente o identifiguem para efeito de conferéncia, observado
modelo de Planilha de Formagdo de Precos constante deste.

8/26



15/10/2020 SEI/MEC - 0541445 - Termo de Referéncia_DTI

https://sei.mec.govbr/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=673538&infra_sistema=100000100...

15.2. A proposta de pregos devera atender, também, aos seguintes requisitos:
15.2.1. Prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentagdo;
15.2.2. Nome do banco, o cédigo da agéncia e o nimero da conta-corrente da empresa, para efeito de pagamento.
15.2.3. Nome ou razdo social do proponente, CNPJ, endereco completo, telefone, fax e endereco eletronico (e-mail), e quanto ao responsavel pela
empresa: estado civil, profissdo, CPF, Carteira de Identidade, domicilio e cargo na empresa
15.2.4. Apresentar junto a proposta de prego, sob pena de desclassificagdo:
15.2.5. Declaragdo de que todos os profissionais envolvidos na execugdo das atividades serdo certificados pelo fabricante dos equipamentos e
devidamente capacitados nos produtos em questdo, conforme exigéncia editalicia, sob pena de desclassificagdo,
15.2.6. Declaragdo de Sustentabilidade constante do encarte “H”, sob pena de desclassificagdo;
15.2.7. Declaragdo de que todos os profissionais técnicos certificados pertencerdo ao seu quadro de funcionarios;
15.2.8. Comprovagdo de ser empresa autorizada pelo fabricante, apto para prestar servicos de manutengdo e suporte técnico dos equipamentos, o
documento devera estar na validade na data da licitagcdo, sob pena de desclassificagdo.
15.2.9. A licitante deve fazer referéncia clara e precisa do item (ns) do(s) Atestado(s) de Capacidade Técnica que comprove atendimento aos critérios
exigidos para Habilitagdo Técnica.

15.3. A apresentagdo da proposta implicard plena aceitagdo, por parte do licitante, de todas as condi¢Bes estabelecidas neste Termo de Referéncia.

16. CRITERIO DE JULGAMENTO DA LICITACAO

16.1. A licitagdo sera julgada pelo critério de menor valor Global, na forma prevista no art. 45, §12 da Lei n2 8.666/93.

16.2. Serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente Termo e as do respectivo Edital/Contrato, ou que sejam omissas ou

apresentem irregularidades insandveis.

16.3. Ndo serdo aceitos pregos irrisérios ou inexequiveis, cabendo a Administracdo a faculdade de promover verificacGes, através de pedido de
esclarecimentos complementares ou por meio de diligéncias necessarias, na forma do art. 43, §32 da Lei n? 8.666/93, para efeito de comprovacdo de sua
exequibilidade.

16.4. Se todas as propostas forem desclassificadas ou todas as licitantes inabilitadas, a Administragdo podera fixar prazo, nos termos do art. 48, §32 da Lei
n2 8.666/93, para apresenta¢cdo de nova proposta ou nova documentagdo, escoimada das causas da desclassificagdo ou inabilitagdo.

17. ACOMPANHAMENTO E FISCALIZACAO

17.1. A execucdo do CONTRATO, nos termos do §12 do art. 67 e 73 da Lei n? 8.666/93, sera acompanhada e fiscalizada por servidores da administragao,

designados mediante Portaria, que anotardo em registro préprio todas as ocorréncias relacionadas com a execugdo do objeto, determinando o que for necessario a
regularizagdo das faltas ou defeitos observados, e atestardo as Notas Fiscais/Faturas apresentadas pela CONTRATADA, para fins de pagamento.

17.2. Para o0 acompanhamento e fiscalizacdo do CONTRATO serio utilizadas as disposi¢cdes contidas na IN SLTI-MPOG n2 04/2010 e suas alteracdes.

17.3. Cabera ao Fiscal do Contrato, dentre outras atribuicGes, determinar as providéncias necessarias ao regular e efetivo cumprimento contratual, bem
como anotar e enquadrar as infragdes constatadas, comunicando-as ao seu superior hierarquico.

17.4. As decisdes e providéncias que ultrapassarem a competéncia do representante deverdo ser solicitadas ao gestor do CONTRATO, para a adogdo das
medidas que se fizerem necessarias.

17.5. A Administragdo, devidamente representada na forma legal, podera rejeitar no todo ou em parte o objeto contratado, sem 6nus a CONTRATANTE, se
executado em desacordo com as especificagdes estabelecidas em Termo de Referéncia, no CONTRATO ou na proposta comercial.

17.6. A CONTRATADA sera a Unica e exclusiva responsavel pela execugdo do objeto, sendo a CONTRATANTE reservado o direito de exercer a mais ampla e
completa fiscalizagdo contratual, por intermédio de servidores designados para este fim.

18. CONDI(}GES E PRAZO DE PAGAMENTO

18.1. Para os itens 1, e 4 o pagamento sera efetuado em parcela Unica estritamente vinculado a quantidade de licengas adquiridas e apds emissdo do

Termo de Aceite Definitivo/TAD, em moeda corrente nacional, por meio de emissdo de Ordem Bancéria, para crédito em conta corrente da CONTRATADA, até o 102
(décimo) dia util, apds apresentagdo de Nota Fiscal, atestada pela Administragdo, na forma e prazo estabelecido neste Termo de Referéncia.

18.2. Para os itens 2, 3 e 5 0 pagamento sera efetuado sera efetuado mensalmente, apds recebimento do “Relatério Técnico” devidamente avaliado e
aceito pela CONTRATANTE e apds emissdo do Termo de Aceite Definitivo/TAD, em moeda corrente nacional, por meio de emissdo de Ordem Bancéria, para crédito
em conta corrente da CONTRATADA, até o 102 (décimo) dia util, apds apresentagdo de Nota Fiscal, atestada pela Administracdo, na forma e prazo estabelecido neste
Termo de Referéncia.

18.3. Para o item 6 o pagamento serd efetuado em parcela Unica estritamente vinculado a quantidade de horas efetivamente executadas com base no
“Relatdrios de Atividade da Operagdo Assistida” devidamente avaliado e aceito pela CONTRATANTE e apds emissdo do Termo de Aceite Definitivo/TAD, em moeda
corrente nacional, por meio de emissdo de Ordem Bancaria, para crédito em conta corrente da CONTRATADA, até o 102 (décimo) dia util, apds apresentagdo de Nota
Fiscal, atestada pela Administragdo, na forma e prazo estabelecido neste Termo de Referéncia.

18.4. As Notas Fiscais devem ser eletronicas (Nfe) conforme disposi¢cdes contidas no inciso I, Clausula Segunda do Protocolo ICMS 42, de 03 de julho de
2009.
18.5. Deverdo também conter nas Notas Fiscais Eletronicas, os dados bancarios do credor para emissdo da (s) ordem (s) bancaria (s) e as devidas retengdes

tributdrias a serem feitas pela instituigdo conforme o artigo 64 da Lei 9.430 de 27 de dezembro de 1996.

18.6. Caso a empresa seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte -
SIMPLES NACIONAL OU SUPER SIMPLES deverd apresentar a nota fiscal eletrénica, acompanhada do Anexo IV da Instrugdo Normativa RFB n2 1.234, de 11 de janeiro
de 2012, alterada pela Instrugdo Normativa RFB n2 1.244, de 30 de janeiro de 2012, a fim de evitar a retengdo na fonte dos tributos e contribuigdes.

18.7. Havendo erro na Nota Fiscal ou circunstancia que impe¢a a liquidacdo da despesa, ela sera devolvida a empresa, pelo representante do
CONTRATANTE, e o pagamento ficara pendente até que sejam providenciadas as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a
regularizagdo da situagdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer 6nus para o CONTRATANTE.

18.8. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada das seguintes comprovagées: da regularidade fiscal, constatada por meio de
consulta “on-line” ao Sistema de Cadastramento Unificado de Fornecedores - SICAF, ou na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrénicos oficiais ou a documenta¢do mencionada no art. 29 da lei n2 8.666/93.
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18.9. Havendo atraso de pagamento, provocados exclusivamente pela Administra¢do, o valor devido serd acrescido de atualizagdo financeira, e sua
apuragdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano mediante a aplicagdo da seguinte formula:

1=(TX/100) 365 EM =1 x N x VP, onde:
I = Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da Parcela em atraso.

18.10. Estardo sujeitos a retengdo na fonte, quando couber, os seguintes tributos:

18.10.1. Imposto sobre a Renda da Pessoa Juridica — IRPJ, Contribuigdo Social sobre lucro liquido - CSLL, Contribui¢do para o Financiamento da Seguridade
Social — COFINS e a contribuigdo para os Programas de Integracdo Social e de Formagdo do Patrimdnio do Servidor Publico - PIS/PASEP, na forma da Instrugdo
Normativa RFB N2 1.234 de 11 de janeiro de 2012, alterada pela IN/RFB n2 1.244, de 30/01/2012, conforme determina o art. 64 da Lei n2 9.430, de 27 de
dezembro de 1996;

18.10.2. Contribui¢do previdenciaria, correspondente a onze por cento, na forma da Instrug¢do Normativa RFB n2 971, de 13 de novembro de 2009,
conforme determina a Lei n2 8.212, de 24 de julho de 1991; e

18.10.3. Imposto Sobre Servicos de Qualquer Natureza — ISSQN, na forma da Lei Complementar n2 116, de 31 de julho de 2003 e demais legislagdes
vigentes.

18.11. Antes de efetuar o pagamento serd verificada a regularidade da CONTRATADA junto ao Sistema Unificado de Cadastro de Fornecedores — SICAF,
mediante consulta “on-line”, cujo documento sera anexado ao processo de pagamento, ou na impossibilidade de acesso ao referido sistema, mediante consulta aos
sitios eletrénicos oficiais ou a documentacdo mencionada no art. 29 da Lei n? 8.666/93 (art. 38, II, da IN 02/2008).

18.12. No ato do pagamento serdo comprovadas a manutengdo das condigdes iniciais de habilitagdo quanto a situacdo de regularidade da empresa (artigo
27, § 29, do Decreto n? 5.540/2005).

18.13. Na hipdtese de pagamento de juros de mora e demais encargos por atraso, os autos devem ser instruidos com as justificativas e motivos, e ser
submetidos a apreciagdo da autoridade superior competente, que adotara as providéncias para verificar se é ou ndo caso de apuragdo de responsabilidade,
identificagdo dos envolvidos e imputagdo de 6nus a quem deu causa a mora.

19. OBRIGACOES DA CONTRATANTE

19.1. Permitir acesso aos profissionais da CONTRATADA as suas dependéncias para a execugdo do objeto, bem como para a prestagdo do suporte técnico,
quando necessario;

19.2. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos da empresa CONTRATADA;

19.3. Verificar a regularidade da CONTRATADA junto ao SICAF antes de cada pagamento;

19.4. Efetuar o pagamento & CONTRATADA conforme prazo e forma prevista no Termo de Referéncia/Edital, exigindo a apresentacio de Notas
Fiscais/Faturas e o atendimento de providéncias necessarias ao fiel desempenho das obrigagdes aqui mencionadas;

19.5. Notificar a CONTRATADA, por escrito, em todas as ocorréncias atipicas registradas durante a execugdo do objeto;

19.6. Rejeitar, no todo ou em parte, a execugdo do objeto prestado em desacordo com o escopo e especificagbes técnicas estabelecidas no Termo de
Referéncia;

19.7. Fiscalizar toda a execugdo contratual, como forma de assegurar o cumprimento de todas as condi¢es estabelecidas no Termo de Referéncia;

19.8. Aplicar a CONTRATADA, quando necessario, as sangdes legais cabiveis, sendo garantida a ampla defesa.

20. OBRIGACOES DA CONTRATADA

20.1. Cumprir fielmente toda a execugdo do objeto, de acordo com as condigBes e exigéncias previamente estabelecidas;

20.2. Fornecer garantia dos equipamentos durante toda vigéncia Contratual;

20.3. Fornecer garantia dos hardwares/pecas substituidos pelo prazo de 12 (doze) meses, sem prejuizo da garantia contratual;

20.4. Comunicar a CONTRATANTE qualquer anormalidade que esteja impedindo a execugdo contratual dos servicos de suporte, prestando os
esclarecimentos julgados necessarios;

20.5. Responsabilizar-se por todos os tributos, contribui¢des fiscais e parafiscais que incidam ou venham a incidir, direta ou indiretamente, sobre os servigos
fornecidos, bem como pelo custo do frete e outros inerentes a execugdo do objeto, apresentando os documentos fiscais em conformidade com a legislagdo vigente;
20.6. Assumir todas as despesas com transporte, hospedagem e outros custos operacionais decorrentes da execugdo do objeto, inexistindo qualquer
possibilidade de pedido de desembolso ao MEC;

20.7. Responsabilizar-se pela fiel execugdo contratual, respondendo civil e criminalmente pelos danos diretos, que, por dolo ou culpa sua ou de seus
empregados, causarem a CONTRATANTE ou a terceiros, sendo admitido o direito a ampla defesa;

20.8. Prestar servigos de suporte e assisténcia técnica aos bens pelo periodo de vigéncia do contrato, de acordo com a forma e regime estabelecidos;

20.9. Observar rigorosamente todos os prazos de atendimento e resolugdo de chamados estabelecidos, bem como as datas das visitas preventivas, sob

pena de aplicagdo de multa e demais cominagdes pelo MEC;

20.10. Agir de forma proativa, em especial nas visitas programadas, objetivando prevenir a ocorréncia de erros e defeitos, por meio das inspe¢Bes nos
equipamentos, componentes, dispositivos e softwares de configuragdo, bem como a coleta e avaliagdo de logs, atualizagdo, verificagdo e inspegdo visual das
condigGes de funcionamento dos equipamentos, seus componentes e dispositivos;

20.11. Reparar eventuais falhas apresentadas nos equipamentos, compreendendo servigos de conserto, reparos e/ou substituigdo de bens, componentes e
dispositivos, bem como sua configuragdo e gerenciamento, com vistas a normalidade da operagdo dos servigos prestados;
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20.12. Utilizar os manuais dos produtos e as diretrizes da TI da CONTRATANTE, para desinstalagdo, reconfiguracdo ou reinstalagdo de hardware e/ou
software, atualizagdo de versdes de drivers, firmwares e software basico, corre¢do de defeitos técnicos, ajustes e reparos necessarios;

20.13. Prover toda e qualquer evolugdo de software, incluindo corregGes, patches, fixes, updates, service packs, novas realeases, versions, builds e upgrades
as suas expensas;

20.14. Utilizar nos servigos profissionais certificados pelo fabricante dos equipamentos (conforme exigéncia editalicia), qualificados e tecnicamente
capacitados nos produtos em questdo;

20.15. Apresentados a comprovagdo de validade da certificagdo e comprovagdo de vinculo empregaticio dos técnicos juntamente com o cronograma anual de
visitas programadas (na reunido inicial) ou sempre que o técnico credenciado for substituido ou ainda quando solicitado, sob pena de incorrer em inexecugdo parcial
das obrigagdes assumidas;

20.16. Manter seus profissionais identificados com cracha em decorréncia de acesso as dependéncias do MEC, para presta¢do das atividades previstas para a
execugdo do Contrato;

20.17. Fornecer a sua equipe técnica todas as documentagdes, manuais, ferramentas e meios técnicos necessarios para a execugdo do objeto, sem custos
adicionais ao MEC;

20.18. Fornecer novas versdes e atualizagbes de firmware dos produtos, se houver, sem custos adicionais ao MEC;

20.19. Trocar pegas ou substituir pegas/bens sempre que identificado ocorréncias técnicas que justifiquem;

20.20. Fornecer pegas novas e de primeiro uso, lacradas em sua embalagem original;

20.21. Abster-se de desativar hardware, software ou quaisquer outros recursos computacionais do MEC, sem prévio conhecimento e autorizagdo expressa da
Administracdo;

20.22. Fornecer equipamento de redundéncia, com caracteristicas iguais ou superiores, sempre que precisar desativar hardware, software ou quaisquer
recursos computacionais do MEC, até que o problema seja sanado;

20.23. Responder e ressarcir ao MEC ou a terceiros por eventuais danos diretos causados, inclusive por seus empregados ou prepostos, na execugdo dos
servigos;

20.24. Responsabilizar-se pelo sigilo e confidencialidade, por si e seus empregados, dos documentos e/ou informagdes que Ihe chegarem ao conhecimento

por forga da execugdo do contrato, e tenham sido definidas como confidenciais, ndo podendo divulga-lo, sob qualquer pretexto, conforme as diretrizes estabelecidas
pela Politica de Seguranga da Informagdo e Comunicagdes do MEC — POSIC ou por qualquer normatizagdo analoga ou que venha a substituir essa;

20.25. Manter durante o periodo de vigéncia do contrato, em compatibilidade com as obrigagBes assumidas, todas as condi¢des de habilitagdo quanto a
situagdo de regularidade da empresa (artigo 27, § 22, do Decreto n2 5.540/2005), exigidas no ato da contratagdo;

20.26. Disponibilizar uma infraestrutura de atendimento via telefone (0800) ou web, para recebimento e registro dos chamados técnicos realizados pelo MEC,
disponibilizando sempre um nimero de protocolo para controle de atendimento;

20.27. Entregar ao MEC, as suas expensas, toda documentagdo técnica (relatdrios técnicos) gerada em fungdo da execugdo do Contrato;

20.28. Responder por quaisquer acidentes de que possam sofrer os seus profissionais, quando em servigo nas dependéncias do MEC;

20.29. Obedecer as normas internas do MEC relativas a seguranga, identificagdo, ao transito e permanéncia de pessoas em suas dependéncias;

20.30. Acatar as orientagdes do Gestor e Fiscais do Contrato, sujeitando-se a fiscalizagdo destes e prestando-lhes os esclarecimentos solicitados;

20.31. Observar a vedagdo de subcontratacdo parcial ou total da execugdo do objeto, de veiculagdo de publicidade acerca do Contrato, como também, de
contratar servidor do quadro de pessoal do MEC durante a vigéncia contratual;

20.32. Velar para que todos os privilégios de acesso a sistemas, dados ou informagdes do MEC sejam utilizados exclusivamente na execugdo contratual, e
pelo periodo estritamente essencial a realizagdo de servigos;

20.33. Refazer ou corrigir servicos as suas expensas, no todo ou em parte, sempre que identificado pelo MEC ter sido realizado em desacordo com o
estabelecido no Termo de Referéncia;

20.34. Cumprir o cronograma de visitas programadas (manutengdo preventiva) definido pelo MEC;

20.35. Realizar a execugdo do objeto atendendo aos critérios de sustentabilidade ambiental, nos termos da Instrugdo Normativa SLTI/MPOG n2 01/2010, onde
couber.

21. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

21.1. A execugdo do objeto sera realizado de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da Instrugdo Normativa n2 01, de 19

de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informa¢do do Ministério do Planejamento, Orcamento e Gestdo — SLTI/MPOG e no Decreto n? 7.746,
de 05 de junho de 2012, da Casa Civil da Presidéncia da Republica, no que couber.

21.2. Cabera a CONTRATADA cumprir, no que couber, as exigéncias do art. 6° da Instrug¢do Normativa MPOG n°01, de 19 de janeiro de 2010, que estabelece
as praticas de sustentabilidade na execugdo dos servigos.

22. SANGCOES

22.1. Com fundamento no artigo 72 da Lei n? 10.520, de 17 de julho de 2002, e no art. 28 do Decreto n2 5.450, de 31 de maio de 2005, a CONTRATADA ficara

impedida de licitar e contratar com a Unido e serd descredenciada no SICAF e no cadastro de fornecedores da CONTRATANTE, pelo prazo de até 05 (cinco) anos,
garantida a ampla defesa, sem prejuizo das multas previstas neste Termo, em Contrato ou em Edital, e demais cominag¢bes legais quando:

22.1.1. Apresentar documentagdo falsa;
22.1.2. Ensejar o retardamento da execugdo do objeto;
22.1.3. Falhar ou fraudar na execugdo do contrato;Comportar-se de modo inidéneo;
22.1.4. N3do mantiver a proposta;Deixar de entregar documentagao exigida no edital;Deixar de assinar o Contrato;
22.1.5. Cometer fraude fiscal; ou
22.1.6. Incorrer em qualquer pratica vedada pela Portaria MEC n2 120/2016.
22.2. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de suspensdo de licitar a licitante devera ser descredenciada por igual periodo,

sem prejuizo das multas previstas neste Termo de Referéncia, no Contrato e das demais cominagdes legais.

22.3. As sanges previstas nos incisos I, lll e IV do art. 87 da Lei 8.666/93 poderdo ser aplicadas juntamente com a do inciso Il do mesmo artigo, facultada a
defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis, a contar a partir da notificagdo da empresa.
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22.4. Em qualquer hipétese de aplicagdo de sangBes serd assegurado a licitante vencedora o contraditério e a ampla defesa.

22.5. Sem prejuizo das sangdes previstas no item anterior, com fundamento nos artigos 86 e 87 da Lei n2 8.666/93, a licitante vencedora ficara sujeita, no
caso de atraso injustificado, assim considerado pela Administragdo, inexecugdo parcial ou inexecugdo total da obrigagdo, sem prejuizo das responsabilidades civil e
criminal, assegurada a prévia e ampla defesa, as seguintes penalidades:

22.6. Multa:

Multa de 0,33% (trinta e trés centésimos por cento) por hora, incidente sobre o valor do contrato, até o limite de 3,3% (trés virgula trés por cento) a contar da hora
imediatamente posterior ao término do prazo estabelecido no nivel de servigo ou na prorrogagéo para atendimento ou resolugdo do servigo, conforme o caso, apos esse
prazo, sera caracterizado nexecugdo parcial;

5% (cinco por cento) sobre o valor total do contrato, sempre que ensejar inexecucdo parcial do contrato;

15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o instrumento equivalente e/ou entrega da garantia contratual,
dentro do prazo estabelecido pela administragéo, recusa na conclusdo do servigo, ou rescisdo do contrato/nota de empenho, calculado sobre a parte inadimplente; e

20% (vinte por cento) sobre o valor total do Contrato em caso de inexecugdo total do contrato ou caso deixe de assinar o contrato, respeitado o prazo do contraditorio

e da ampla defesa.
22.7. Suspensdo temporaria de participar de licitagdo e impedimento para contratar com a Administragdo por prazo ndo superior a 2 (dois) anos;
22.8. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou até

que seja promovida a reabilitagdo, que sera concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo da
sangdo aplicada com base no item anterior.

22.9. As sangOes de multa poderdo ser aplicadas a CONTRATADA juntamente com a de adverténcia, suspensdo temporaria para licitar e contratar com a
Administragdo da CONTRATANTE e impedimento de licitar e contratar com a Unido, descontando-a do pagamento a ser efetuado.No caso de multa, cuja apuragdo
ainda esteja em processamento, ou seja, na fase da defesa prévia, a CONTRATANTE podera fazer a retengdo do valor correspondente a multa, até a decisdo final da
defesa prévia. Caso a defesa prévia seja aceita, ou aceita parcialmente, pela CONTRATANTE, o valor retido correspondente sera depositado em favor da
CONTRATADA, em até 5 (cinco) dias Uteis a contar da data da decisdo final da defesa apresentada.

22.10. Sem prejuizo das demais sangdes previstas, com fundamento no art. 56 da Lei n2 8.078, de 11 de setembro de 1990, e art. 87 da Lei n? 8.666, de 21 de
junho de 1993, durante todo o periodo de vigéncia da garantia contratual fica a CONTRATADA sujeita as sangdes administrativas de adverténcia, de multa, de
suspensdo temporaria de atividade e de impedimento de contratar com a Administragdo, quando: deixar de fornecer prestagdo de assisténcia técnica conforme a
forma e durante o prazo estabelecido neste Termo de Referéncia, sem justificativa.

22.11. As sangOes serdo aplicadas pela autoridade administrativa, assegurada a ampla defesa e podendo dar-se cumulativamente, inclusive por medida
cautelar, antecedente ou incidente de procedimento administrativo.

22.12. As adverténcias serdo aplicadas sempre que necessario ao fiel cumprimento contratual, desde que os fatos apresentados ndo tenham gerado prejuizo
a Administragdo.

22.13. As penalidades serdo obrigatoriamente registradas no SICAF.

23. DO REAJUSTE

23.1. Podera ser admitido o reajuste de preco do servigo contratado, desde que observado o interregno minimo de 01(um) ano, para o primeiro reajuste,

contado a partir da data limite para apresentagdo da proposta, constante do instrumento convocatdrio, aplicando-se as disposi¢des do art. 40, inciso Xl da Lei n?
8.666, de 21 de junho de 1993, e aqueles contidos na IN SLTI/MPOG n2 02/2008, e suas alteragdes.

23.2. Nos reajustes subsequentes a primeira, a anualidade serd contada a partir da data do Ultimo reajuste ocorrido.
23.3. Os reajustes serdo precedidos de solicitagdo da CONTRATADA.
23.4. Sera utilizado o indice Nacional de Pregos ao Consumidor Amplo (IPCA) ou outro que venha a substitui-lo no setor de tecnologia da comunicag3o para o

calculo do reajuste, acumulado em 12 (doze) meses, com base na seguinte férmula:

R=(1-lo).P
Io
Onde:
a) para o primeiro reajuste:
R = reajuste procurado;
I = indice relativo a0 més do reajuste;
Io = indice relativo ao més da data limite para apresentagdo da proposta;

P = preco atual dos servicos;

b) para os reajustes subsequentes:
R = reajuste procurado;
I = indice relativo a0 més do novo reajuste;

To = indice relativo ao més do inicio dos efeitos financeiros do ultimo reajuste efetuado;
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P = preco do servigo/produtos atualizado até o 1ltimo reajuste efetuado

O reajuste a que a CONTRATADA fizer jus e ndo for solicitado durante a vigéncia do Contrato, sera objeto de preclusdo com a assinatura da prorroga¢do contratual ou com o
encerramento do Contrato.

24. DISPOSICOES GERAIS
24.1. Consultas a respeito deste Termo de Referéncia poderdo ser formuladas pelo correio eletronico institucional: cpl@mec.gov.br.
24.2. Os esclarecimentos a respeito das condigdes do Edital e de outros assuntos relacionados a presente licitagdo serdo divulgados mediante publicagdo

de notas na pdagina web, no enderego eletrénico www.mec.gov.br, no link “Fornecedores/Licitagdes”, bem como no COMPRASNET, ficando as licitantes obrigadas a
acessa-las para a obtengdo de informagdes.

O presente documento segue assinado pelos seguintes responsaveis:

Integrantes da Equipe de Planejamento da Contratacio, designada pelo documento de Instituigdo da Equipe de Planejamento da Contratagao (SEI N°0391236,
0410481): Requisitante, Técnico ¢ Administrativo;

Coordenador-Geral da area; e

Diretor de Tecnologia da Informa¢io do Ministério da Educacdo, que APROVA este Termo de Referéncia, em observancia aos termos da Instrugdo Normativa da Secretaria de
Logistica de Tecnologia da Informagéo do Ministério do Planejamento, Or¢amento e Gestdo (IN/SLTI/MP) n° 4, de 11 de setembro de 2014, e demais normativos aplicaveis a
contratagdo.

-
pr
3E|! d Documento assinado eletronicamente por Cleiton de Souza Coelho Viana, Servidor(a), em 03/02/2017, as 16:49, conforme hordrio oficial de Brasilia, com
2 fundamento da Portaria n2 1.042/2015 do Ministério da Educagdo.

assinatura
eletrénica

——
pr
3E|! tl’ Documento assinado eletronicamente por Frederico Azevedo de Oliveira, Servidor(a), em 03/02/2017, as 17:00, conforme hordrio oficial de Brasilia, com
“J | fundamento da Portaria n® 1.042/2015 do Ministério da Educagdo.

assinatura
eletrénica

R
pr
3EI! tl’ Documento assinado eletronicamente por Paulo Roberto de Souza Lemos, Coordenador(a) Geral, em 03/02/2017, as 17:04, conforme hordrio oficial de Brasilia,
2| com fundamento da Portaria ne 1.042/2015 do Ministério da Educagdo.

assinatura
eletrdnica

I
e
3E|! tl’ Documento assinado eletronicamente por Luiz Carlos da Silva Ramos, Diretor(a), em 03/02/2017, as 18:29, conforme horario oficial de Brasilia, com fundamento da
“J | portaria ne 1.042/2015 do Ministério da Educacdo.

assinatura
eletrénica

ENCARTE A

ESPECIFICACAO TECNICA DA SOLUCAO DE FIREWALL

A garantia de manutengdo, suporte técnico, operagao assistida e aquisicao de licengas perpétuas deverdo atender integralmente a solugdo abaixo descrita:

1. Equipamento de Geréncia Fortinet: FortiManager Modelo 400C

IDescritivo técnico: FortiManager Modelo 400C

Id Especificaciio

1 O Equipamento possui: 4 portas 10/100/1000 Base-T;

2 1 Interface de Console RJ45;
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3 1 Hard Drive com capacidade de 1 TB (terabyte);

4 |Abaixo estdo os nimeros de série ¢ part numbers dos equipamentos que fazem parte deste
processo:
FM400C3M 12000309 - FC-10-M 0403-311-02-12

5 Suporte HA (High Availability) e Rack Mount 1-RU.

2. Equipamento Centralizador de Logs Fortinet: FortiAnalyzer Modelo 2000B

IDescritivo técnico: FortiAnalyzer Modelo 2000B

Id Especificaciio

1 O Equipamento possui: 6 portas 1-GbE;

2 Quantidade Méxima de Dispositivos Suportados (ADOMs e VDOMs): 2.000;

3 Hard Drives Removiveis e Redundéncia de Hot Swap;

4 2x Hard Drives com capacidade de 2 TB (terabytes) cada; Possui Gerenciamento
de RAID 0, 1, 5, 10 e 50;

4 |Abaixo estdo os numeros de série e part numbers dos equipamentos que fazem parte deste
processo:
FL2KB3R12600123 - FC-10-1.2002-311-02-12

5 Capacidade de Armazenamento de 75 GB/dia de logs e até 260 milhdes de sessdes por dia
e Rack Mount 2-RU.

3. Clusters de Firewall Fortinet: Modelo 3040B

https://sei.mec.govbr/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\visualizar&id_documento=673538&infra_sistema=10000010...

IDescritivo técnico: FortiGate-3040B

Id Especificacdo

1 Cada n6 do cluster FortiGate-3040B, possui 2 portas 10/100/1000 Base-T ndo
aceleradas; 1 Interface de Console RJ45 e 2 Portas USB;

2 Cada n6 do cluster possui 10 portas 1-GbE SFP aceleradas;
(Cada no6 do cluster possui 8 portas 10-GbE, e inclusos 2 Transceivers 2x SR SFP+;

3 Cada n6 do cluster possui fonte de alimentagao redundante;

4 IAbaixo estdo os numeros de série e part numbers dos equipamentos que fazem parte deste
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[PrOCESSO:

FG3K0B3112700378 - FC-10-03040-900-02-12

FG3K0B3112700371 - FC-10-03040-900-02-12

FG3K0B3112700354 - FC-10-03040-900-02-12

FG3K0B3112700373 - FC-10-03040-900-02-12

FortiOS Security Services — Abaixo esta a lista de softwares que deverdo ser atualizados e
disponibilizados em sua ultima versao, incluindo as bases de assinaturas de IPS,
|Antivirus, antispam e webfiltering (proxy);

FIREWALL;

IVIRTUAL PRIVATE NETWORK (VPN);

ANTIVIRUS;

'WEB FILTERING;

10

IAPPLICATION CONTROL;

1

HIGH AVAILABILITY (HA);

12

INETWORKING/ROUTING;

13

INTRUSION PREVENTION SYSTEM (IPS);

14

IANTISPAM;

15

DATA CENTER OPTIMIZATION;

4. Cluster de Firewall Fortinet: Modelo 3810A

IDescritivo técnico: FortiGate-3810A

Id

Especificagcio

Cada no6 do cluster FortiGate-3810A, possui 8 portas 10/100/1000 Base-T, 2 portas

1 SEP FortiASIC-aceleradas com 2 SX-type transceivers incluidos, 2 single-
iwidth AMC slots, € 2 double-width AMC slots;

h ICada no do cluster possui 2 interfaces ADM-XE2, AMC module, double-width, 2
portas 10-Gig XFP, accelerated IPS, includes 2 SR XFPs;

s (Cada n6 do cluster possui 2 interfaces ASM-FB4, AMC module, single-width, 4 portas
SFP accelerated, includes 4 SX SFPs;

4 Cada no do cluster possui fonte de alimentagdo redundante;
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5 IAbaixo estdo os numeros de série e part numbers dos equipamentos que fazem parte deste
Iprocesso:
IFG3K8A3408600006 - FC-10-03800-900-02-12
FG3K8A3408600284 - FC-10-03800-900-02-12
FortiOS Security Services — Abaixo esta a lista de softwares que deverdo ser atualizados e
6 disponibilizados em sua tltima versdo, incluindo as bases de assinaturas de IPS,
|Antivirus, antispam e webfiltering (proxy);
7 FIREWALL;
8 VIRTUAL PRIVATE NETWORK (VPN);
9 IANTIVIRUS;
10 'WEB FILTERING;
11 IAPPLICATION CONTROL;
12 HIGH AVAILABILITY (HA);
13 INETWORKING/ROUTING;
14 INTRUSION PREVENTION SYSTEM (IPS);
15 IANTISPAM;
16 IDATA CENTER OPTIMIZATION;
ENCARTE B
PLANILHA DE FORMACAO DE PRECOS
PREGAO n° /2016 - MEC

UASG: 150002

https://sei.mec.govbr/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\visualizar&id_documento=673538&infra_sistema=10000010...

corretiva e preventiva da solucao
de Firewall Fortinet junto ao
an’cante, para atualizagdo de

ersoes, patchs e corregdes de bugs,
incluindo suporte presencial 24x7, pelo

Unidade Valor Total/
Grupo Servicos Qtd. de Valor
Item Medida| Unitario/ Anual
Mensal
1 IAquisicao de Licengas de uso
1 [perpétuo UTM para 4 (quatro) 4 Unitario|R$ R$
lunidades do Fortinet FG-3040B
2 [Servigos de Garantia com manutengao 12 Mensal|R$ RS
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|per1'0d0 de 12 (doze) meses para o
item 1

Servigos de Solugdo de
Gerenciamento Centralizado,
|Armazenamento de Dados de
Seguranga e Relatorios, incluindo
garantia junto ao fabricante, para
atualizagdo de versdes, patchs e bugs,
incluindo suporte técnico

presencial 24x7, pelo periodo de 12
(doze) meses para atender ao ftem 1
(1XFMG-400C + 1xFAZ-2000B)

Mensal

R$

R$

IAquisicao de Licencas de
uso perpétudo UTM para 2 (duas)
unidades do Fortinet FG-3810A

Unitario

R$

R$

Servigos de Garantia com manutengéo
corretiva e preventiva da solugao
de Firewall Fortinet junto ao
fabricante, para atualizagdo de
ersoes, patchs e corregdes de bugs,
incluindo suporte presencial 24x7, pelo
eriodo de 12 (doze) meses para o
item 4

12

Mensal

R$

R$

Operagéo Assistida, pelo periodo de
12 (doze) meses, por demanda.

300 hs

Horas

R$

R$

OBS.: 1) Nos valores acima estdo compreendidos além do lucro, encargos sociais, taxas e seguros, fretes e quaisquer despesas de responsabilidade do proponente, que direta ou

indiretamente, decorram da execuc@o do objeto licitado, na forma e condigdes previstas no edital e seus anexos, inclusive a substituigdo de pecas ou equipamentos quando

necessario.

2) Declaramos estar de acordo com todas as condi¢des estipuladas no edital e seus anexos.

\Valor Total:

IRazio Social:

CNPJ:

IEnd:

Cep:

IFone/Fax:

[Email:

\Validade da Proposta:

[Especificagdo Técnica:

[Forma de Pagamento:
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IDados Bancarios da empresa:

IAgéncia: Conta Corrente: Banco:

DADOS DO REPRESENTANTE QUE IRA ASSINAR A ATA DE REGISTRO DE PRECOS E/OU CONTRATO

Nome: CPF: RG/ORGAO EXPEDIDOR:

Cep:

[Estado civil:

IResidéncia:

Cargo/Fungao:

Nacionalidade:

* Lembrar que ¢ necessaria copia dos principais documentos:

1- da empresa - Alteragdo Contratual ou Procura¢do

2- pessoais - Identidade e C.P.F. ouda CNH, que assinara a ATA e/ou CONTRATO

Local: ,_de

CARIMBO, ASSINATURA E TIMBRE DA EMPRESA

ENCARTE C
TiTULO
1. Digite aqui o texto....
2. Digite aqui o texto....
ENCARTE D

MODELO DE ORDEM DE SERVICO

Ordem de Servigo n° 000X

1. Identificacao

de 2016.

B Contrato: XX/201X
IArea: SE/DTI/CGI/CSEG
Processo n® XXXXXXXXX/XXXXX

[Fiscal do Contrato/Matricula:

https://sei.mec.govbr/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\visualizar&id_documento=673538&infra_sistema=10000010...
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[Fulano de Tal/’XXXX IContratada: XXXX Ltda.

Preposto Contratada: Fulano de Tal.

Objeto: Requisi¢do de horas de Operaciio Assistida na solug¢do de Firewall, conforme item 04 do Edital

2. Informacdes da Ordem de Servico

oS Data de

. L. Descricdo dos Servigos
Nimero Emissao ¢ ¢

1. XXXXXXXXXXX;

000X 2. XXXXXXXXXXX.

Periodo de

Prazo de Execug¢do =
Execucio

Horas Requisitadas

XXX Dias XXX (xxxx) Horas a serem divididas conforme cronograma a ser acertado.

3. Especifica¢do Técnica dos Servicos

IDetalhamento técnico dos servicos

Metas a serem atingidas

Indicacdo dos recursos a serem utilizados

IProfissionais especializados na solugao de Firewall com qualificagdes e certificados para os produtos Firewall Fortinet fornecidos ao MEC.

INome/CPF

Indicacdo do cronograma a ser executado ( prazos, recursos)
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Servico

Und

Qtd

Valor Unitario

R$

Valor Total

RS

Total da OS

Precgo e condicdes de pagamento

'Valor: XXXXXXX a serem pagos apés geraciio de relatério de utilizaciio das horas de operacio assistida.

5. Observacoes

IDescri¢ao

6. Aceite da Contratada

Descri¢io

[Eu, Fulano de Tal, Preposto da Empresa, declaro concordancia em executar as atividades descritas nesta OS, de acordo com as especificagdes estabelecidas pelo MEC e propost

7. Aceite do Contratante

IDescri¢ao

https://sei.mec.govbr/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\visualizar&id_documento=673538&infra_sistema=10000010...

IEu, Fulano de Tal, Fiscal do Contrato XXX/201X, autorizo a execugdo da presente OS, de acordo com as especificagdes contidas na mesma, bem como pela sua conformidade ¢
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/ / Assinatura do Fiscal do Contrato
Assinatura do Preposto da Empresa
Nome do Fiscal
Nome do Preposto

ENCARTE E
RELATORIO DE VISITA TECNICA

1. IDENTIFICACAO DA CONTRATADA

<nome da Contratada> CNPJ:

|Endereco: <enderego contratada="" da=""">.</endereco>

Técnico Responsavel: <nome do Técnico Responsavel pela execugio do servi¢o>

ICPF: <CPF do Técnico Responsavel pela execugio do servi¢o>

2. ESPECIFICACAO DOS SERVICOS

IDescri¢ao:
Data de Contrato n. /2016
IN° do abertura: [ / /
chamado/protocolo: __/ ou Hora de abertura do chamado: [ : : ]
Ou

IData da visita
Identificacdo da visita programada: [ / /
programada: </%

Hora do Inicio do Atendimento: [ : : ]

Hora do término do Atendimento: [ : : ]

Classificaciio da criticidade :<defini¢cdo conforme="" de="" 0=""" vel="""></defini¢io>

3. ATIVIDADES EXECUTADAS:
3. Identificacio do(s) equipamento(s) avaliados:

<descri¢ao/identificacdo do equipamento/roteiro utilizado na visita>
3. Atividades desenvolvidas:

a. Demanda:

b. Atividades: <descrever as atividades>

c. Defeitos detectados: <descrever os defeitos detectados>

d. Solugdo apresentada: <descrever a solugdo apresentada>
1. Tempo de execucio:

4. DE ACORDO

Data Responsiavel da CONTRATADA Assinatura
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I I

5. APROVACAO

IData Responsavel do CONTRATANTE |Assinatura

IRessalvas ou observagoes:

Notas:

a. O Modelo aqui apresentado ¢ ilustrativo e podera softer ajustes, se for o caso, na implantagdo do processo operacional junto 8 CONTRATADA.
b. Os textos descritos sdo para auxiliar o preenchimento do formulario, devendo ser excluido ao final da elaboragéo do registro.

ENCARTE F

TERMO DE ACEITE DEFINITIVO - TAD

Identificacio

Contrato n° Processo n°
Pregio Eletronico OS n°
Objeto:

Servicos:

Descricdo do servico executado:

Quantidade de horas demandadas:

Quantidade de horas executadas:

Gestor do Contrato:

Fiscal Requisitante do Contrato:

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento do disposto no art. 34, inc. VIII da IN04/2014 SLTI-MPOG, que o(s) bem(ns) integrantes

da Ordem de Servigo de Bens acima identificada possui(em) qualidade compativel com a especificada no Termo de Referéncia do Contrato supracitado.

De Acordo,
Gestor do Contrato Fiscal Requisitante do Contrato
<matricula></matricula> <matricula></matricula>
s de de 20
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ENCARTE G

MODELO DE ATESTADO DE VISTORIA TECNICA

Modalidade de Licitagio: PREGAO ELETRONICO

Numero: /2016
Declaramos que a empresa , inscrita no CNPJ sob n° , estabelecida na cidade de )
no enderego , telefone n°® , fac-simile n°® , representada por
, portador da carteira de identidade n° , CPF n° , para fins de participagdo no Pregdo
Eletronico n° /2016, vistoriou as instalagdes do Ministério da Educagdo — MEC, onde tomou conhecimento dos aspectos técnicos e das condigdes para a execugdo do objeto

licitatdrio, estando satisfeita com as informagdes e esclarecimentos obtidos durante a visita e plenamente capacitada a elaborar sua proposta comercial, de modo a ndo incorrer em
omissdes que jamais poderdo ser alegadas em favor de eventuais pretensdes de modificagdo do escopo do objeto, quantitativo estimado ou acréscimo de pregos.

Por ser verdade, firmamos o presente.

Brasilia, , de de 2016.

REPRESENTANTE DA EMPRESA LICITANTE

(NOME DA EMPRESA)

SERVIDOR RESPONSAVEL DO MEC
(CARGO)
ENCARTE H

DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL E DO MODELO DE MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

1 - Visando a efetiva aplicagdo de critérios, agdes ambientais e socioambientais quanto a insergdo de requisitos de sustentabilidade ambiental nos editais de licitagdo promovidos pela
Administragdo Publica, em atendimento ao art. 170 da CF/1988, ao art. 3° da Lein® 8.666/93 alterado pela Lein® 12.349 de 2010, a Lein® 12.187/2009 e art. 6° da Instrugdo
Normativa n° 1/2010 da SLTI/MPOG, Decreto n® 7746/2012:

Constituicdo Federal/1988:

“Art. 170. A ordem econémica, fundada na valorizagdo do trabalho humano e na livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames da

Jjustica social, observados os seguintes principios:

VI - defesa do meio ambiente, inclusive mediante tratamento diferenciado conforme o impacto ambiental dos produtos e servigos e de seus processos de elaboragdo e
prestagdo, (Redacao dada pela Emenda Constitucional n® 42, de 19.12.2003)

Lein’8.666/93:

“Art. 3 A licitagdo destina-se a garantir a observancia do principio constitucional da isonomia, a sele¢do da proposta mais vantajosa para a administra¢do e a promog¢do
do desenvolvimento nacional sustentdvel e serd processada e julgada em estrita conformidade com os principios basicos da legalidade, da impessoalidade, da
moralidade, da igualdade, da publicidade, da probidade administrativa, da vincula¢do ao instrumento convocatorio, do julgamento objetivo e dos que lhes sdo
correlatos. (Redagdo dada pela Lei n® 12.349, de 2010).” (Grifamos)

Lein®12.187/2009:
“Art. 6 Sdo instrumentos da Politica Nacional sobre Mudanga do Clima:

XII - as medidas existentes, ou a serem criadas, que estimulem o desenvolvimento de processos e tecnologias, que contribuam para a reducdo de emissoes e remogoes de
gases de efeito estufa, bem como para a adaptagdo, dentre as quais o estabelecimento de critérios de preferéncia nas licitagoes e concorréncias publicas, compreendidas
ai as parcerias publico-privadas e a autorizagdo, permissdo, outorga e concessdo para exploragdo de servigos publicos e recursos naturais, para as propostas que
propiciem maior economia de energia, dgua e outros recursos naturais e reducdo da emissdo de gases de efeito estufa e de residuos;”

Instrucdo Normativa n° 1/2010 da SLTI/MPOG:
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“Art. 6° Os editais para a contratagdo de servicos deverdo prever que as empresas contratadas adotardo as seguintes praticas de sustentabilidade na execugdo dos
servigos, quando couber:

1 — use produtos de limpeza e conservagdo de superficies e objetos inanimados que obedegam as classificagoes e especificagoes determinadas pela ANVISA;
II — adote medidas para evitar o desperdicio de dgua tratada, conforme instituido no Decreto n®48.138, de 8 de outubro de 2003;

1l — Observe a Resolugdo CONAMA n° 20, de 7 de dezembro de 1994, quanto aos equipamentos de limpeza que gerem ruido no seu funcionamento;

1V — forneca aos empregados os equipamentos de segurancga que se fizerem necessdrios, para a execu¢do de servigos; (Grifamos)

V - realize um programa interno de treinamento de seus empregados, nos trés primeiros meses de execu¢do contratual, para reducdo de consumo de energia elétrica,
de consumo de dgua e reducdo de producdio de residuos sélidos, observadas as normas ambientais vigentes; (Grifamos)

VI - realize a separagdo dos residuos reciclaveis descartados pelos orgdos e entidades da Administracdo Publica Federal direta, autdrquica e fundacional, na fonte
geradora, e a sua destinacdo as associagoes e cooperativas dos catadores de materiais reciclaveis, que serd procedida pela coleta seletiva do papel para reciclagem,
quando couber, nos termos da IN/MARE n® 6, de 3 de novembro de 1995 e do Decreto n®5.940, de 25 de outubro de 2006,

VII — respeite as Normas Brasileiras — NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos solidos; e ( Grifamos)
VIII — preveja a destinagdo ambiental adequada das pilhas e baterias usadas ou inserviveis, segundo disposto na Resolugdo CONAMA n* 257, de 30 de junho de 1999.

Paragrafo unico. O disposto neste artigo ndo impede que os érgdos ou entidades contratantes estabelegam, nos editais e contratos, a exigéncia de observancia de outras
praticas de sustentabilidade ambiental, desde que justificadamente.

2 — A licitante devera apresentar Declaragiio de Sustentabilidade Ambiental conforme modelo constante neste anexo, documento este, integrante da proposta conforme
enumerado no item 19 do Termo de Referéncia.

2.1 - Tal exigéncia visa atender aos dispositivos normativos acima enumerados, bem como estabelecer que a licitante deva implementar agdes ambientais por meio de treinamento de
seus empregados, pela conscientizagdo de todos os envolvidos na prestagao dos servigos, bem como cumprir as agdes concretas apontadas especialmente nas obrigagdes da
CONTRATADA, que se estenderdo na gestdo contratual, refletindo na responsabilidade da Administragdo no desempenho do papel de consumidor potencial e na responsabilidade
ambiental e socioambiental entre as partes.

2.2 - Segue abaixo algumas ac¢des a serem adotadas pela licitante vencedora como boas praticas na prestagdo dos servigos a serem desempenhadas por intermédio de seus
profissionais nas atividades didrias e também nas atividades empresariais:

a) A otimiza¢@o de recursos materiais;
b) A redugio de desperdicios materiais, energia e agua por parte de seus profissionais no desempenho das atividades diarias;

¢) Elaborar e manter um programa interno de treinamento de seus empregados para reducéo de consumo de energia elétrica, consumo de 4gua e redugdo de produgao de residuos
solidos, observadas as normas ambientais vigentes;

d) Receber, da CONTRATANTE, informagdes a respeito dos programas de uso racional dos recursos que impactem o meio ambiente;

e) Responsabilizar-se pelo preenchimento do "Formulario de Ocorréncias” para Manutengao, a ser fornecido pela CONTRATANTE, a fim de informar provaveis e reais
ocorréncias. Exemplo de ocorréncias mais comuns e que devem ser apontadas sdo: Vazamentos nas torneiras ou nos lavatorios; Lampadas queimadas ou piscando; Fios
desencapados; Janelas, fechaduras ou vidros quebrados; Aparelhos eletronicos ligados e que estejam em desuso, entre outras;

f) Racionalizagdo/economia no consumo de energia (especialmente elétrica) e agua;
g) Destinacdo adequada dos residuos gerados nas atividades didrias;

h) Instruir os profissionais quanto ao cumprimento da coleta seletiva e do Programa de Coleta Seletiva de Residuos Solidos adotado por este Ministério em especial aos recipientes
adequados para a coleta seletiva disponibilizados nas dependéncias do Ministério:

AZUL: papel/papelao;

VERMELHO: plastico;

VERDE: vidro;

AMARELQO: metal;

PRETO: madeira;

LARANIJA: residuos perigosos;

BRANCO: residuos ambulatoriais e de servigos de saude;

ROXO: residuos radioativos;

MARROM: residuos organicos;

CINZA: residuo geral ndo reciclavel ou misturado, ou contaminado nio passivel de separagao.
(Resolugdo n° 275, de 25 de abril de 2001 - Conselho Nacional do Meio Ambiente - CONAMA.

Decreto n°7.746, de S de junho de 2012
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Art. 4° S3o diretrizes de sustentabilidade, entre outras:

I - menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
II - preferéncia para materiais, tecnologias € matérias-primas de origem local,
III - maior eficiéncia na utilizagdo de recursos naturais como agua e energia;
IV - maior geragdo de empregos, preferencialmente com mio de obra local;
V - maior vida 1til e menor custo de manutengao do bem e da obra;
VI - uso de inovagdes que reduzam a pressao sobre recursos naturais; e
VII - origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e obras.
MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

PREGAO ELETRONICO N° 12016

PROPONENTE:

ENDERECO:

CNPJ: FONE/FAX:
Declaro, sob as penas da Lein® 6.938/1981, na qualidade de proponente do procedimento licitatorio, sob a modalidade Pregdo Eletronico n® /2016, instaurado pelo Processo
den® , que atendemos aos critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as normas de protecdo do meio ambiente.

Estou ciente da obrigatoriedade da apresentagdo das declara¢des e certiddes pertinentes dos drgos competentes quando solicitadas como requisito para habilitagao e da
obrigatoriedade do cumprimento integral ao que estabelece o art. 6° e seus incisos, da Instrugdo Normativa n° 01, de 19 de janeiro de 2010, do Ministério do Planejamento,
Orgamento e Gestdo — MPOG e Decreto n° 7.746 de 5 de junho de 2012, que estabelece critérios, praticas e diretrizes para a promogao do desenvolvimento nacional sustentavel.

Estou ciente da obrigatoriedade da apresentacdo do registro no Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais caso
minha empresa exerga uma das atividades constantes no Anexo II da Instrugdo Normativa n® 31, de 03 de dezembro de 2009, do IBAMA.

Por ser a expressao da verdade, firmamos a presente.

de de 2016.

Nome:
RG/CPF:

Cargo:

O presente documento segue assinado pelos seguintes responsaveis:

a) Integrantes da Equipe de Planejamento da Contratacdo, designada pelo documento de Instituicdo da Equipe de Planejamento da Contratagdo
(SEIN2 oo ): Requisitante, Técnico e Administrativo;

b) Coordenador-Geral da area; e
c) Diretor de Tecnologia da Informagdo do Ministério da Educagdo, que APROVA este Termo de Referéncia, em observancia aos termos
da Instrugdo Normativa da Secretaria de Logistica de Tecnologia da Informagdo do Ministério do Planejamento, Orgamento e Gestdo (IN/SLTI/MP)
n2 4, de 11 de setembro de 2014, e demais normativos aplicaveis a contratagdo.
ENCARTE |
TITULO

1. Digite aqui o texto....
2. Digite aqui o texto....
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Referéncia: Processo n? 23000.042066/2016-48 SEI n2 0541445
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