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TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
Rua Jodo Batista Parra 575 - Bairro Praia do Sua - CEP 29052-123 - Vitoria - ES

TERMO DE REFERENCIA (TIC) N° STIC 29/2022 - TRE-ES/PRE/DG/STI/CIS/SGIR

(este documento deve seguir as orientacdes da Resolugcdo TRE/ES n° 261/2018)
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QUADRO INFORMATIVO

Contratacdo de empresa especializada em TIC, com politica de seguranga aprovada
e publicada, para fornecimento de espaco fisico em sala de telecomunicagdes e em
OBJETO: ambiente de tecnologia da informagao seguro denominado “sala cofre”, localizado

' na cidade de Vitoria/ES, para instalacdo de equipamentos servidores de propriedade
do TRE/ES, incluindo a viabilizacdo da comunicacao de dados por fibra optica entre
a empresa e o Tribunal.

CATMAT/CATSER: [27065

1 (um) espago fisico em sala de telecomunicac¢des, em ambiente de tecnologia da
QUANTITATIVOS: [informagdo seguro denominado ‘“sala cofre”, incluindo a viabilizagao da
comunicag¢do de dados por fibra Optica entre a empresa e o Tribunal.

A empresa contratada deve possuir politica de seguranca aprovada e publicada,
fornecer espaco fisico em sala de telecomunicagdes € em ambiente de tecnologia da
CARACTERISTICAS: |informagio seguro denominado “sala cofre” para instalagio de equipamentos
servidores de propriedade do TRE/ES, estar localizada na cidade de Vitoria/ES e
viabilizar a comunicagdo de dados por fibra dptica entre a empresa e o Tribunal.

A empresa contratada devera disponibilizar um rack de 19"’ de 42U na “sala cofre”
para utilizagao exclusiva do TRE/ES, fornecer e manter a comunicagao fisica entre
DETALHAMENTO: |a empresa ¢ o Tribunal e fornecer espaco de 10U’s na sala de telecomunicagdes para
eventual instalacao de equipamentos do TRE-ES, sendo que este ambiente so sera
pago em caso de sua utilizagao.
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1. CARACTERIZACAO DO OBJETO

1.1 DEFINICAO DO OBJETO

Contratagdo de empresa especializada em TIC, com politica de seguranga aprovada e publicada, para
fornecimento de espaco fisico em sala de telecomunicagdes e em ambiente de tecnologia da informacgao
seguro denominado “sala cofre”, localizado na cidade de Vitdria/ES, para instalacdo de equipamentos
servidores de propriedade do TRE/ES, incluindo a viabiliza¢do da comunicagdo de dados por fibra 6ptica
entre a empresa e o Tribunal.

1.2. DETALHAMENTO DO OBJETO

A empresa contratada devera: (1) disponibilizar um rack de 19"’ de 42U na “sala cofre” para utilizacao
exclusiva do TRE/ES, (2) fornecer e manter a comunicagao fisica entre a empresa e o Tribunal e (3) fornecer
espago de 10U’s na sala de telecomunicagdes para eventual instalacdo de equipamentos do TRE-ES, sendo
que este ambiente s6 serd pago em caso de sua utilizacao.

ESPECIFICACOES TECNICAS MINIMAS
1.3. CARACTERISTICAS DA SALA COFRE
1.3.1. Deve ser um ambiente estanque, testado e certificado;

1.3.2. Deve garantir a prote¢ao dos equipamentos contra fogo, calor, umidade, gases corrosivos, fumaga,
agua, roubo, arrombamento, acesso indevido, sabotagem, impacto, pd, explosdo, magnetismo e armas de
fogo;

1.3.3. Deve possuir contrato de garantia ou de manutenc¢do vigente de forma a preservar as caracteristicas
originais do ambiente seguro;

1.3.4. Deve receber energia limpa e ininterrupta, proveniente de sistema de UPS’s a serem fornecidos e
instalados. Esse sistema alimentard, com energia trifasica, os quadros de distribui¢do de for¢a dedicados a
alimentacao dos equipamentos criticos na sala Cofre;

1.3.5. Deve ser climatizada por um sistema de precisdo com alta vazao, alto teor de calor sensivel, controle
de umidade e filtragem eficiente;

1.3.6. Deve possuir sistema de deteccao e extingao de incéndio automatico;

1.3.7. Deve possuir sistema de controle de acesso de tecnologia por biometria com reconhecimento de
impressao digital;

1.3.8. Deve possuir sistema de CFTV digital que contard com cameras IP com lentes ajustaveis, e sistema de
gravagao digital;

1.4. ESPACOS DISPONIBILIZADOS PARA O TRE/ES

1.4.1. A empresa devera disponibilizar um rack de 19 com 42U no ambiente seguro denominado “sala
cofre”, para utilizagdo exclusiva do TRE-ES;

1.4.2. A empresa devera disponibilizar espaco de 10U para eventual instalagdo de equipamentos de
comunicacao dentro da sala de telecomunicagdes (esse espaco so serd efetivamente pago quando for
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utilizado);

1.4.3. Todos os equipamentos de comunicacao e equipamentos servidores utilizados serdo fornecidos pelo
TRE-ES.

1.5. DO ACESSO DOS TECNICOS DO TRE/ES E PRESTADORES DE SERVICO A "SALA
COFRE" E " SALA DE TELECOMUNICACOES”

1.5.1. O acesso a sala cofre e a sala de telecom serd permitido a técnicos autorizados pelo TRE e a
prestadores de servigo devidamente acompanhados por servidores do quadro do TRE/ES. E obrigatério ainda
o agendamento prévio, via abertura de chamado na Central de Atendimento da empresa;

1.5.2. Para acesso, o prestador de servigos do TRE recebera uma credencial de identificagdo que devera
permanecer em area visivel,

1.5.3. Novos credenciamentos ou altera¢des nos credenciamentos existentes deverdo ser solicitados pelo
responsavel técnico do TRE através de abertura de requisicdo na Central de Atendimento da empresa;

1.5.4. As atividades de instalacao, atualizagdo, reorganizagdo, modificacdo, desinstalacdo ou remocao de
equipamentos deverao ser previamente agendadas pelo Responsavel Técnico do TRE, com, no minimo, 24
(vinte quatro) horas de antecedéncia;

1.5.5. A empresa devera aprovar o pedido, retornando ao TRE a confirmagdo em um prazo nao superior a 06
(seis) horas, durante o horario do expediente normal, com todas as informagdes relevantes para que se possa
proceder as acdes solicitadas.

1.6. COMUNICACAO DE DADOS ENTRE A "SALA COFRE" E O TRIBUNAL

1.6.1. A empresa devera providenciar a instala¢do de fibras Opticas monomodo capaz de trafegar dados a
velocidade de 40 Gbps entre o prédio Sede do Tribunal e o endereco onde estiver localizada a “sala cofre”;

1.6.2. A empresa devera utilizar dois caminhos fisicos distintos para comunicagao de dados entre os prédios
(formando um anel).

1.6.3. Em cada um dos caminhos fisicos devem ser langados 02 pares de fibra optica;
1.6.4. A empresa devera providenciar a instalagdao de todos os distribuidores Opticos;

1.6.5. Sob demanda, a empresa devera prestar manutencao nas fibras em caso de rompimento ou quaisquer
danos que venham a ocorrer durante a vigéncia do contrato;

1.7. ACORDO DE NiVEL DE SERVICO
1.7.1. A prestadora do servigo, desde que observadas as obrigagdes de responsabilidade do TRE previstas no
contrato, devera oferecer e manter um SLA (service level agreement - acordo de nivel de servigo ou garantia

de desempenho) de 99,5% do tempo em cada més;

1.7.2. O periodo de apuragdo no nivel do servigo serd do primeiro ao ltimo dia de cada més. Nao serdo
contabilizados no SLA os tempos de indisponibilidade ocasionados pelos seguintes motivos:
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1.7.2.1. Impericia, imprudéncia, condutas negligentes ou dolosas do TRE;

1.7.2.2. Falhas, problemas de compatibilidade ou vicios em produtos e servigos contratados pelo TRE
junto a terceiros;

1.7.2.3. Falhas ou vicios nos equipamentos de TRE e/ou irregularidades na respectiva operagao pelo
TRE;

1.7.2.4. Falhas em programas e sites de responsabilidade do TRE;

1.7.2.5. Suspensao da prestacao dos servigos contratados por determinagdo das autoridades
competentes, ou por descumprimento de clausulas do contrato por parte da contratante;

1.7.2.6. Desapropriacdo, ordens, proibi¢cdes ou outros atos emanados pelo Poder Publico, seus agentes
e/ou quem suas vezes fizer;

1.7.2.7. Manutengao programada e negociada entre as partes;

1.7.3. Os servigos deverdo estar disponiveis ao TRE durante 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana e 365 (trezentos e sessenta e cinco) dias por ano;

1.7.4. E permitido a prestadora dos servigos interrupcdes ou suspensoes devido a manutengdes emergenciais
ou programadas, hipotese em que ela comunicara ao responsavel técnico do TRE.

1.7.5. A solugdo dos chamados de manutencao deverdo respeitar os seguintes prazos, contados a partir do
horério do registro do chamado:

Nivel do IDescricio Horério Fora do Horario

Problema ¢ Comercial Comercial

Critico Servico completamente indisponivel 1h 4h

Severo Servigo operando parcialmente 4h Sh

Alerta SerV}go com degradagdo de desempenho ou qh 3h
funcionalidade

A contratada devera fornecer uma estimativa de tempo para solucao do problema dentro da primeira hora de
atendimento.

1.8. QUANTIFICACAO OU ESTIMATIVA PREVIA

1.8.1. Disponibilizacdo de espaco na sala cofre: 42U;

1.8.2. Disponibilizagdo de espago em sala de telecomunicagdes: 10U ;
1.8.3. Servigo de instalacao de fibras dpticas entre a sala cofre e o TRE/ES;

1.8.4. Servigo de manutengdo de fibra optica em caso de rompimento ou quaisquer danos.
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1.9. ESTIMATIVA DE PRECO

O valor estimado para a presente contratacdo ¢ de R$ 8.838,80 (oito mil, oitocentos e trinta e oito reais ¢
oitenta centavos) por més, totalizando o valor de R$ 530.328,00 (quinhentos e trinta mil, trezentos e vinte e
oito reais) para a vigéncia de 60 meses.

2. FUNDAMENTACAO DA CONTRATACAO
2.1. JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

A contratagdo justifica-se pela necessidade de garantir alta disponibilidade e continuidade dos servigos de TI
no TRE-ES. A iniciativa esta alinhada a Estratégia Nacional de Tecnologia de Informa¢ao e Comunicagao do
Poder Judiciério - ENTIC-JUD 2021-2026, no item 12 - Boas praticas advindas da Resolu¢ao CNJ 211/2015
que estabelece que os 6rgaos devem possuir:

e Um ambiente de processamento central (DataCenter) com requisitos minimos de seguranca e de
disponibilidade estabelecidos em normas nacionais e internacionais, que abrigue os equipamentos
principais de processamento e de armazenamento de dados; de seguranga e ativos de rede centrais,
para maximizar a seguranca ¢ a disponibilidade dos servigos essenciais e de sistemas estratégicos do
orgao e;

e Uma solugdo de backup com capacidade suficiente para garantir a salvaguarda das informagdes
digitais armazenadas, incluindo tecnologias para armazenamento de longo prazo e copia
dos backups mais recentes, em local distinto do local primario do 6rgao, de modo a prover redundancia
e atender a continuidade do negdcio em caso de desastre;

O objetivo (resultado) esperado € a contratacdo de uma empresa especializada em TIC para fornecimento de
espaco fisico em sala de telecomunicagdo e ambiente seguro denominado “sala cofre”, localizado na cidade
de Vitoria/ES, para instalacdo de equipamentos servidores de propriedade do TRE-ES, incluindo a
viabiliza¢do da comunicag@o de dados por fibra Optica entre a empresa e o Tribunal.

2.2. ALINHAMENTO ESTRATEGICO
PEI: Macrodesafio 3 - Agilidade e produtividade na prestagdo jurisdicional.
Macrodesafio 9 - Fortalecimento da Estratégia Nacional de TIC e Prote¢do de Dados.

PDTIC: Principio 6 - Garantia da seguranga em TIC - Diretriz 3 - Garantir a disponibilidade, integridade e
confidencialidade da informacao.

2.3. REFERENCIA AOS ESTUDOS TECNICOS PRELIMINARES

Os estudos técnicos realizados encontram-se incluidos no documento 0837361.
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2.4. RELACAO ENTRE A DEMANDA PREVISTA E A STIC A SER CONTRATADA

A demanda em questo ¢ a contratacdo de empresa especializada em TIC para fornecimento de espaco fisico
em sala de telecomunicagdes € em ambiente de tecnologia da informagao seguro denominado “sala cofre”,
localizado na cidade de Vitoria/ES, incluindo a viabilizagdo da comunicag@o de dados por fibra optica entre a
empresa e o Tribunal. A STIC atual prevé a contratacdo de uma solucdo para prestagdo de servigos de
hospedagem de tipo COLOCATION (Alocacao de Espaco Fisico em Sala Cofre para Datacenter Primario)
para suprir esta necessidade.

2.5. JUSTIFICATIVA DA STIC ESCOLHIDA

A solugdo de colocation visa a utilizar a estrutura e a expertise de uma empresa de TIC especializada que ja
fez os investimentos necessarios para prover o mais alto nivel de disponibilidade e continuidade dos servigos
hospedados.

Desde 2012 o TRE/ES utiliza a estrutura de uma empresa especializada (Prodest) , garantindo toda a
seguranga e disponibilidade que deseja a um baixo custo, abrigando o seu datacenter no ambiente de sala
cofre disponivel naquela empresa, localizada a menos de 200 metros da Sede do Tribunal. Foram notorios os
beneficios obtidos com a contrata¢ao do servigo. O Tribunal abrigou somente o necessario, sem necessidade
de ter uma sala inteira, se beneficiando da especializa¢dao da contratada na administracdo, do monitoramento
presencial 24 horas x 7 dias na semana durante todo o ano, bem como de toda infraestrutura de servigos
necessaria para manter a sala em funcionamento. Durante esse tempo, em mais de uma ocasido, houve
comprometimento grave do datacenter localizado da Sede do TRE, por falha no sistema de refrigeracao. Em
todas as ocasides, 0 ambiente em “colocation” foi prontamente ativado e permitiu a continuidade da
prestacao dos servicos de TIC a populagdo até que o ambiente local fosse restaurado. Nesse mesmo periodo
nenhuma falha ocorreu no ambiente seguro contratado.

Diante do exposto, principalmente em relacdo aos custos, seguranca e otimizagado, a solucao
de colocation mostra-se como solugao ideal.

3. ESTRATEGIA DA CONTRATACAO
3.1. FORMA DE PARCELAMENTO E ADJUDICACAO DO OBJETO

O objeto da licitagdo sera adjudicado ao licitante que ofertar o MENOR PRECO GLOBAL POR
ITEM/LOTE. Nao havera parcelamento do objeto.

3.2. MODALIDADE E TIPO DE LICITACAO

Dispensa de licitagao conforme inciso VIII, do art. 24, da Lei n.° 8.666/93.

3. MARGEM DE PREFERENCIA

Nao se aplica a presente contratagao.
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3.4. CLASSIFICACAO ORCAMENTARIA

DISPONIBILIDADE Sera reservado valor suficiente no orgamento 2023

PROGRAMA DE 02.122.0033.20GP.0032 - Julgamento de Causas e Gestao Administrativa na
TRABALHO Justica Eleitoral - no Estado do Espirito Santo

PLANO ~ .. )

ORCAMENTARIO 0001 - Julgamento de Causas e Gestdao Administrativa

INATUREZA DA . . . ~ L

DESPESA 339040 —Servigos de tecnologia da informagdo e comunicagao - PJ
SUBITEM DA DESPESA|l1 — Servigos Técnicos Profissionais de T.I.

PLANO INTERNO TIC APOIO

VALOR Conforme despacho Secom 0865958. Os valores que extrapolarem o orgamento
CONSIDERADO de 2023 serdo inseridos nas respectivas propostas orcamentarias.

3.5. VIGENCIA DA CONTRATACAO

Considerando a criticidade

do servigo e a complexidade para uma eventual mudanca de endere¢o de um

datacenter primario a contratacdo devera ter vigéncia de 60 meses, prorrogavel de acordo com a legislacao

vigente.

3.6 QUALIFICACAO TECNICA E ECONOMICO-FINANCEIRA

3.6.1. Para fins de qualificacdo economico-financeira, a licitante devera apresentar Certiddo Negativa de
Feitos de Faléncia, Recuperagao Judicial ou Recuperagdo Extrajudicial.

4. DEFINICAO DAS RESPONSABILIDADES DO CONTRATANTE

4.1. A contratante devera nomear Equipe de Gestao Contratual, composta pelo Gestor do Contrato,
responsavel por gerir a execugdo contratual e pelos Fiscais Demandante, Técnico e Administrativo,

responsaveis por fiscalizar

a execugdo contratual, consoante as atribuicdes regulamentares.

4.2. A contratante devera receber o objeto fornecido pela contratada que esteja em conformidade com a

proposta aceita.
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4.3. O contratante devera aplicar a contratada as san¢des administrativas regulamentares e contratuais
cabiveis.

4.4. A contratante devera liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato.

4.5. O contratante deverd comunicar a contratada todas e quaisquer ocorréncias relacionadas com ao
fornecimento do servigo.

5. DEFINICAO DAS RESPONSABILIDADES DA CONTRATADA

5.1. A contratada devera indicar, formalmente, preposto apto a representa-la junto a contratante, que devera
responder pela fiel execucao do contrato.

5.2. A contratada devera atender prontamente a quaisquer orientagdes e exigéncias do gestor do contrato,
inerentes a execu¢do do objeto contratual.

5.3. A contratada devera reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual.

5.4. A contratada devera propiciar todos os meios e facilidades necessarias a fiscalizagdo da execucao do
contrato pela contratante.

5.5. A contratada devera manter, durante toda a execug¢ao do contrato, as mesmas condi¢des da habilitagao.

5.6. A contratada devera manter, durante a execuc¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solugdo de Colocation.

5.7. Fornecer o servigo nas condic¢oes estabelecidas em contrato € no Acordo de Nivel de Servico do item
1.7.

5.8. Proibir a veiculag¢do de publicidade ou qualquer outra informagao acerca do objeto do Contrato, salvo se
houver prévia autorizagdo da Administragdo do Contratante.

5.9. Cumprir, as suas proprias expensas, todas as clausulas contratuais que definam suas obrigacdes.

5.10. Autorizada a contratacdo, a empresa devera devolver o instrumento contratual devidamente assinado
em até 3(trés) dias uteis, contados a partir do recebimento deste.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. FIXACAO DAS ROTINAS DE EXECUCAO DO CONTRATO
6.1.1 Assinatura do contrato

Na assinatura do contrato devem constar as seguintes informagdes no instrumento contratual, para fins da
adequada conducdo das rotinas de execugao contratual:

- Os canais de comunicag¢do formais que a CONTRATANTE devera usar para acionar o suporte técnico;

- O(s) enderego(s) eletronico(s) da CONTRATANTE (Justica Eleitoral) que servird (30) como canal de
comunicacao formal da CONTRATADA com a CONTRATANTE.
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- Mengao de que o termo de sigilo e confidencialidade esta vinculado ao contrato principal.

6.1.2 - Entrega e Aceite
A entrega dar-se-a com a disponibilizag¢ao dos itens especificados no detalhamento do objeto no item 1.2.

O aceite ocorrerd mediante a validagdo dos espacos disponibilizados conforme especifica¢do do item 1.4 e
da conectividade entre e 0 TRE/ES e a CONTRATADA de acordo com a especificagio do item 1.6, no prazo
de 10 (dez) dias uteis a partir da entrega.

6.1.3 - Prazos de entrega

O espago devera ser disponibilizado devidamente conectado a sede TRE-ES, no prazo de 10 (dez) dias,
contados a partir do recebimento da nota de empenho ou da assinatura do instrumento contratual.

6.2. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LEI N° 13.709/2018)

6.2.1. E vedada as partes a utiliza¢do de todo e qualquer dado pessoal, repassado em decorréncia da execugdo
contratual, para finalidade distinta da contida no objeto da contratag@o, sob pena de responsabilizacdo
administrativa, civil e criminal;

6.2.2. Para fins de execucao do objeto contratado e de cumprimento de obrigagao legal ou regulatoria, o
Contratante podera proceder ao tratamento dos dados pessoais dos representantes legais da Contratada,
inclusive para publicag¢do nos portais de Transparéncia do Contratante;

6.2.3. A Contratada e seus representantes deverao assinar o documentos descritos no Adendo I e II deste
termo.

6.3. FORMA DE PAGAMENTO

Os servigos prestados pela contratada serdo pagos mensalmente pela contratante até o 10° (décimo) dia util
contado da apresentacdo do documento de cobranca, que devera ser entregue até o 5° (quinto) dia util do més
subsequente ao més da prestacao dos servicos.

6.4. MODELOS DE TERMOS RELATIVOS A SEGURANCA DA INFORMACAO

Deve ser assinado TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO (ADENDO
I), onde a contratada se compromete a manter em sigilo quaisquer informacdes de ambiente tecnologico e de
negdcio da contratante a que tiver acesso durante a realizagao deste servigo.

Os funcionarios da CONTRATADA que, a qualquer tempo do contrato, precisarem ter acesso as informagdes
da CONTRATANTE deverio assinar o TERMO DE CIENCIA E ACEITE DAS CONDICOES DE
MANUTENCAO DE SIGILO (ADENDO II) antes de atuarem nas atividades. Cabera ao fiscal técnico e
ao gestor contratual, antes de conceder o acesso as informagdes da CONTRATANTE, providenciar junto a
CONTRATADA a assinatura do referido termo pelos profissionais envolvidos das atividades.
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7. MODELO DE GESTAO DO CONTRATO

7.1. FIXACAO DOS CRITERIOS DE ACEITACAO

Os critérios de aceite estdo descritos no item 6.1.2.

7.2. ROTINAS DE GESTAO DO CONTRATO

7.2.1. Mensalmente deve ser recebida a fatura do servico. Em caso de conformidade deve ser encaminhada
para pagamento, caso contrario, devolvida para adequagao;

7.2.2. A equipe de gestdo deve arquivar mensalmente a informacao de disponibilidade enviada pela
contratada, apos avaliagdo pelo fiscal técnico do contrato se os pardmetros de qualidade foram atingidos.

7.2.3. Constatado qualquer descumprimento contratual, a equipe gestora deve notificar a contratada e
repassar todas as informagdes para a Administragao com objetivo de instrucao de procedimento

administrativo para apuragdo de responsabilidade;

7.2.4. A equipe de gestdo deve manter atualizados junto a contratada os nomes dos técnicos do Tribunal com
autorizagdo de acesso as dependéncias da sala cofre.

7.3. INDICACAO DOS PROCEDIMENTOS MIiNIMOS DE TESTE E INSPECAO
7.3.1. Verificacdo da certificacdo da Sala Cofre onde o espacgo sera disponibilizado.

7.3.2. Verificacao da existéncia espago na sala cofre para instalagao de rack fechado de 42U e de espaco de
10U em sala de telecomunicagdes (se necessario).

7.3.3. Verificagdo de existéncia/funcionamento de caminho fisico em fibra dptica com redundancia entre o
TRE e a sala cofre da contratada.

7.4. RETENCOES OU GLOSAS

Nao se aplica a atual contratagao.

7.5. SANCOES ADMINISTRATIVAS

Descumprimento Percentual Limite Per?efltual Base de incidéncia
maximo
Atra§ 0 no inicio da prestagdo do 0,3% por dia 20 dias [6% Total do contrato
Servico
0
Descumprimento do SLA mensal 0,3% por hora 60 18% Valor mensal do
excedida horas contrato
Atraso na solu¢ao de chamados de 0,3% por hora 60 18% Valor mensal do
manutengao excedida horas contrato
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Descumprimento Percentual Limite Per?efltual Base de incidéncia
maximo
[nexecucdo total ou parcial ~ f--—- - 10% Objeto inexecutado
1 ¢ N
Qua quer' outra obrigagdo (ppor | | 0,5% Total do contrato
ocorréncia)

O célculo do descumprimento do SLA e os dias de atraso para solugdo de chamados de manutencao serdo
contabilizados em conformidade com o ANS do Item 1.7;

EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Demandante: Adamo Batista (substituto: Lucas Ribeiro Carlin)
Integrante Técnico: Lucas Ribeiro Carlin (substituto: Adamo Batista)

Integrante Administrativo: José Adriani Brunelli Desteffani (substituto: Marcos Venturott Ferreira)

ADENDO I - MINUTA DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

MINUTA DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, VINCULADO AO
CONTRATO TRE-ES N.” XX/20xx, QUE ENTRE SI CELEBRAM O TRIBUNAL REGIONAL
ELEITORAL DO ESPIRITO SANTO E A EMPRESA XXXXX

O TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO, sediado na Rua Jodo Batista Parra,
575 Praia do Sua, Vitoria, ES, CNPJ n.° xxxxxxxx , doravante denominado Contratante e, de outro lado,
a EMPRESA XXXXX, sediada em XXXX, CNPJ n.°® xxxxxxxx , doravante denominada Contratada,

CONSIDERANDO que, em razdo do CONTRATO TRE-ES N.° XX/200X doravante
denominado CONTRATO PRINCIPAL, a Contratada podera vir a ter acesso a informagdes confidenciais
do Contratante;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacao destas informagdes confidenciais,
bem como definir as regras para o seu uso € protecao;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO doravante TERMO, acordo vinculado ao CONTRATO PRINCIPAL, de acordo

com Procedimento Administrativo n.® xxxx/20xx e mediante as seguintes clausulas e condicoes:
CLAUSULA PRIMEIRA

DO OBJETO
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O objeto deste TERMO ¢é prover a necessaria e adequada protecio as INFORMACOES
CONFIDENCIALIS fornecidas pelo Contratante & Contratada, em razdo do CONTRATO PRINCIPAL.

CLAUSULA SEGUNDA
DAS INFORMACOES CONFIDENCIAIS

As estipulagdes e obrigacdes constantes do presente instrumento serdo aplicadas a toda informagao escrita,
verbal ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando
a: know-how, base de dados, técnicas, designs, especificacdes, desenhos, copias, diagramas, formulas,
modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes,
fitas, contratos, listagens e documentagdes com informagdes confidenciais, processos, projetos, outras
informacodes técnicas, demais documentos e informacoes utilizados na execucao dos servigos do contrato,
dentre outros, denominadas INFORMACOES CONFIDENCIALIS, a que, diretamente ou através de seus
diretores, empregados e/ou prepostos, venham lhe ser confiadas durante e em razdo das tratativas realizadas e
do CONTRATO PRINCIPAL celebrado entre as PARTES.

Paragrafo Primeiro - A Contratada se obriga a manter o mais absoluto sigilo com relagéo a todas
as INFORMACOES CONFIDENCIAIS que venham a ser fornecidas pelo Contratante.

Paragrafo Segundo - Compromete-se, outrossim, a Contratada a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores,
empregados e/ou prepostos, faga uso dessas INFORMACOES CONFIDENCIAIS de forma diversa da de
executar 0 CONTRATO PRINCIPAL.

Paragrafo Terceiro - A Contratada devera tomar as devidas providéncias para que as INFORMACOES
CONFIDENCIALIS fiquem restritas ao conhecimento dos diretores, empregados e/ou prepostos que estejam
diretamente envolvidos nas atividades, discussoes, andlises, reunides e negdcios, devendo cientifica-los da
existéncia deste Termo e da natureza confidencial destas informacdes.

CLAUSULA TERCEIRA

DAS LIMITACOES DA CONFIDENCIALIDADE

As obrigagdes constantes deste TERMO nao serdo aplicadas as informagdes que:
I — Sejam comprovadamente de dominio publico no momento da revelagao;
IT — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT — Sejam reveladas em razao de requisicao judicial ou outra determinacao valida do Governo, somente até
a extensao de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham
sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

CLAUSULA QUARTA

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=898006&infra_sis... 12/17



02/06/2023, 14:08 SEI/TRE-ES - 0871345 - Termo de Referéncia (TIC)
DOS DIREITOS E OBRIGACOES

A Contratada se compromete e se obriga a utilizar a INFORMACAO CONFIDENCIAL revelada pelo
Contratante exclusivamente para os propositos da execu¢do do CONTRATO PRINCIPAL, mantendo
sempre estrito sigilo acerca de tais informagoes.

Paragrafo Primeiro - A Contratada se compromete a ndo efetuar qualquer copia da informagdo confidencial
sem o consentimento prévio e expresso do Contratante.

I - Este consentimento sera dispensado para copias, reproducdes ou duplicagdes para uso interno, para os fins
acima referidos, pelos diretores, empregados e/ou prepostos que necessitem conhecer tal informagao, para os
objetivos do CONTRATO PRINCIPAL.

Paragrafo Segundo - A Contratada compromete-se a dar ciéncia deste TERMO a direcdo e empregados que
atuardo direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, bem como a obter deles o
aceite formal das obrigagdes aqui dispostas.

I — A Contratada devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposi¢des do presente TERMO e dara ciéncia a Contratante dos documentos comprobatorios.

Paréagrafo Terceiro - A Contratada obriga-se a tomar todas as medidas necessarias a protecao
da INFORMACAOQO CONFIDENCIAL do Contratante, bem como para evitar e prevenir revelacao a
terceiros, exceto se devidamente autorizado por escrito pelo Contratante.

Paragrafo Quarto - A Contratada tomara as medidas de cautela cabiveis, na mesma propor¢ao em que
tomaria para proteger suas proprias informagdes confidenciais, a fim de manter as informagdes confidenciais
em sigilo.

Paragrafo Quinto — A Contratada compromete-se a separar as INFORMACOES CONFIDENCIAIS de
propriedade da Contratada dos materiais confidenciais de terceiros para evitar que se misturem.

Paragrafo Sexto - A Contratada se obriga a submeter-se, na execu¢do do CONTRATO PRINCIPAL, as
diretrizes da Politica de Seguranca da Informacao da Contratada e normativos correlacionados.

CLAUSULA QUINTA
DO RETORNO DE INFORMACOES CONFIDENCIAIS

Todas as INFORMACOES CONFIDENCIAIS reveladas pelo Contratante 4 Contratada permanecem
como propriedade exclusiva do Contratante, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer copias eventualmente existentes.

CLAUSULA SEXTA
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DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagdo das INFORMACOES CONFIDENCIAIS a que
a Contratada teve acesso em razdo do CONTRATO PRINCIPAL.

CLAUSULA SETIMA
DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a
imediata aplica¢do de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre

as PARTES. Neste caso, a Contratada, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao
de todas as perdas e danos sofridos pelo Contratante, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

CLAUSULA OITAVA
DAS DISPOSICOES GERAIS

Este TERMO ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpreta¢do do disposto neste instrumento, ou quanto
a execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as PARTES buscarao
solucionar as divergéncias de acordo com os principios de boa-f¢, da eqiiidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paréagrafo Terceiro — Ao assinar o presente instrumento, a Contratada manifesta sua concordancia no
sentido de que:

I — A Contratante tera o direito de, a qualquer tempo e sob qualquer motivo, auditar € monitorar as
atividades da Contratada na execucdo do CONTRATO PRINCIPAL.

II — A Contratada devera disponibilizar, sempre que solicitadas formalmente pelo Contratante, todas as
informacodes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condic¢des estabelecidas neste
instrumento, ndo constituird novacao ou rentincia, nem afetara os direitos, que poderdo ser exercidos a
qualquer tempo;

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislagao e
regulamentagdo brasileiras pertinentes;
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V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a Contratada nio
descaracterizardo ou reduzirdo o compromisso ¢ as obrigacdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a Contratada, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes
iniciais disponibilizadas;

VIII - Este TERMO nao deve ser interpretado como criagdo ou envolvimento das PARTES, ou suas

filiadas, nem em obrigagdo de divulgar INFORMACOES CONFIDENCIAIS para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.

CLAUSULA NONA
DO FORO

As PARTES elegem o foro da Secao Judiciaria do Espirito Santo para dirimir quaisquer duvidas
originadas do presente Termo, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E por estarem, assim, justas e acordadas, as partes assinam este instrumento, em trés vias de igual teor e
forma, para todos os fins de direito.

Vitoria, de de

XXXXX XXXXX
Diretor-Geral da Secretaria do TRE-ES
KXXXXXXXXX

REPRESENTANTE LEGAL DA Contratada

ADENDO II - MINUTA DO TERMO DE CIENCIA E ACEITE DAS CONDICOES DE
MANUTENCAO DE SIGILO

|Contrato n°

|Objeto:

Contratante: TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
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|Gestor do Contrato: IMatrl’cula:

|Contratada: ICNPJ:

Preposto da Contratada: |CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia do termo de compromisso de
manutencdo de sigilo. Declaram ainda que, na execucao de suas fung¢des referentes ao contrato, cumprirdo
todas as disposi¢des constantes no referido termo.

Vitoria, de de .

Funcionarios da Contratada

Nome/CPF Nome/CPF
Nome/CPF Nome/CPF
Nome/CPF Nome/CPF
Nome/CPF Nome/CPF

Vitoria, 02 de dezembro de 2022.
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