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ANALISE DE VIABILIDADE DA CONTRATACAQO

[Obrigatério mesmo para prorrogagdes, art. 19, § unico, resolugdo TRE-ES n°® 261/2018]

1. CARACTERIZACAO DA DEMANDA
1.1. DESCRICAO SUCINTA

1. Aquisi¢éo de uma Solugdo Integrada de Software para Gerenciamento de Processos de LGPD e Gerenciamento de Riscos e Conformidade (GRC).

1.2. DETALHAMENTO
Grupo | Item | Descri¢iio Qtde (Unidade)
1 Solugdo de Software para Gestdo de LGPD e Gestdo de Riscos e Conformidade (GRC), por ano de uso | 1
1 2 Consultoria para parametrizagdo do sistema e implantagdo 1
3 Workshop remoto 1

1.2. JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

1. A Justiga Eleitoral é constantemente demandada por 6rgdos de controle, como CNJ e TCU, para aperfeigoar os seus processos de gestdo, sejam relacionados a
governanga corporativa, governanga de TI, de seguranga da informacdo e, mais recentemente, implementagdo de controles para privacidade, em atendimento a
LGPD. Neste sentido, a gestdo de riscos e de processos de tratamento de dados pessoais, feita atualmente de forma ad-hoc, manual e sem integracdo entre as
areas, ¢ fonte de preocupago para os gestores. A demanda de gestdo de riscos nas contratagdes coincidiu com a demanda na implementagdo de controles para
LGPD, com a implementa¢do mais aprimorada e um plano de continuidade de negocios e com controles de seguranga da informacao, agdes estas constantes do
PDTIC 2021-2026 do TRE/ES.

2. E mais adequado tratar estes processos de forma integrada, o que diminui o nivel de retrabalho ¢ aumenta a visibilidade dos riscos para a alta gestdo. Devido a
isto, foi realizada uma analise de solugdes de mercado que contemplem todos estes publicos e que melhorem, num médio prazo, o resultado geral de governanga
corporativa no Tribunal. A solugdo sera utilizada na melhoria dos processos de gestdo de riscos corporativos, incluindo privacidade, seguranga da informagao,
continuidade de negbcios, aquisigdes, contratos, controles de indicadores estratégicos, ESG (Environmental, Social and Governance), entre outros, podendo ser
utilizado pela alta gestdo no monitoramento mais efetivo e no acompanhamento dos resultados.

3. A solugido sera utilizada na implementagdo dos controles de processos que atuam com dados pessoais, em conformidade com a LGPD, como mapeamento,
gestao de incidentes, analise de riscos, controle de ativos e emissdo automatizada de relatorio de impacto de dados pessoais. A contratagdo por Registro de Pregos
foi escolhida para permitir a participa¢@o de outras entidades da administragdo publica federal.

2. ESPECIFICACAO DOS REQUISITOS FUNCIONAIS
2.1. REQUISITOS DE SEGURANCA

1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranga da Informagao da Justiga Eleitoral (Resolugdo TSE N° 23.644/2021),
obrigando-se a manter sigilo a respeito de quaisquer informagdes, dados, processos, formulas, codigos, cadastros, fluxogramas, diagramas logicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral do Espirito Santo (TRE/ES) aos quais tiver acesso em decorréncia
do objeto da presente contratagao, ficando terminantemente proibida de fazer uso ou revelagdo destes sob qualquer justificativa;

2. O TREJ/ES tera propriedade sobre todos os documentos e procedimentos operacionais produzidos no escopo da presente contratagao;

3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato ndo editavel (PDF) como também em formato editavel
(:DOCX);
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4. O fornecedor assinara um Termo de Confidencialidade em que se comprometera a ndo acessar, nao divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e terceiros, sob as penas da lei;

5. Todos os dados inseridos na aplicagdo serdo de propriedade do TRE/ES, o fornecedor devera fornecer estrutura adequada de distribuigdo de permissao de
acesso e seguranca das informagdes de forma que somente pessoas autorizadas tenham acesso, que na ocorréncia de eventuais falhas ou desastres, as
informagdes possam ser recuperadas em prazo razoavel.

2.2. REQUISITOS GERAIS

1. O solicitado ¢ uma Solu¢do Software para Gerenciamento de Processos de LGPD e Gerenciamento de Riscos e Conformidade
(GRQ), disponibilizada como servigo em nuvem publica (SaaS - Software As A Service, Software como Servio);

2. A proposta devera contemplar todas as licengas para o uso do software, o suporte técnico, as atualiza¢des tecnologicas do produto, a infraestrutura de nuvem
utilizada, o treinamento e o servigo de configuracdo inicial;

3. Asolugdo de software deve ser de mercado, pronta e operacional, ndo sendo admitido solugdes criadas especificamente para esta contratagdo;
4. A CONTRATADA devera estar autorizada pelo fabricante para comercializar e suportar a solucéo;

5. Qualquer terceirizag@o dos servigos a serem prestados pela CONTRATADA devera ser previamente acordado com os fiscais da CONTRATANTE, devendo
os colaboradores envolvidos assinarem um Termo de Sigilo e Responsabilidade a ser emitido pela CONTRATANTE;

6. O tipo de licenciamento ¢ SaaS (Software as a Service), devendo a CONTRATADA oferecer hospedagem em nuvem publica localizada em territério
nacional;

7. Devera ser ofertada a ultima versdo estavel de todos os softwares;
8. Os técnicos alocados pela CONTRATADA para a realizag@o de servigos deverdo estar devidamente capacitados pelo fabricante da solucéo;
9. A solugdo deve estar disponivel para uso em, no maximo, 10 dias apés a assinatura do contrato;

10. A solugao de software deve ser capaz de fazer a gestdo de processos de LGPD e protecao de dados pessoais, de acordo com os requisitos técnicos constantes
neste edital;

11. A solugdo de software deve ser capaz de fazer a gestao de riscos e conformidade, de acordo com os requisitos técnicos constantes neste edital;
12. O médulo de LGPD deve ser 100 % integrado ao mdodulo de GRC;

13. O tipo de licenciamento ¢ contratagdo de Software as a Service (SaaS), com licenciamento anual, podendo ser contratado por um, dois ou trés anos, de
acordo com a quantidade adquirida;

14. Caso a solugdo leve em conta o nimero de funcionarios do CONTRATANTE para o nivel de licenciamento, deve considerar 700;

15. Devera permitir a atualizagdo para novas versdes, consertos de falhas operacionais, conserto de vulnerabilidades de seguranga e suporte técnico
especializado;

16. A proposta deve incluir a configuragao inicial, como criagdo de modelos de riscos, modelos de avaliagdo para processos de tratamento de dados pessoais,
mapas de calor, formuldrios, configuracdo da autenticagdo de usuarios, incluindo seus grupos e perfis;

17. A proposta deve incluir treinamentos para uso ¢ administra¢do da solugao.

2.3. REQUISITOS DE CAPACITACAO, AMBIENTAIS, CULTURAIS E SOCIAIS

1. A CONTRATADA devera apresentar plano de treinamento para todos os usuarios da solugdo, englobando LGPD, GRC e administrago.

2.4. REQUISITOS DE MANUTENCAO E GARANTIA

1. O suporte para eventuais desconformidades, inoperancia do software, indisponibilidade da ferramenta, corre¢io das permissdes de acesso e atualizagdo das
versdes devem ser previstas em nivel de servigo a serem definidos.

2.5. REQUISITOS TEMPORAIS

1. A solugdo deve estar disponivel para uso em, no maximo, 10 dias apds a assinatura do contrato;

2. A CONTRATADA deve efetuar as configuragdes minimas em até 30 dias apos a disponibilizagdo da solugdo, ou conforme acordado com o gestor do contrato
e definido no plano de implantagao;

3. A contratagdo tera uma vigéncia de 12 meses com possibilidade de prorrogagao.

2.6. REQUISITOS DE SEGURANCA DA INFORMACAO

1. Nao havera compartilhamento de dados pessoais controlados pelo Tribunal com a futura contratada;
2. Nao havera acesso de informagdo sensiveis do Tribunal pela contratada;
3. Devera ser incluido:
1. MODELO do Termo de Compromisso de Manutengdo de Sigilo a ser assinado pela empresa; e
2. MODELO do Termo de Ciéncia e Aceite do Termo de compromisso de manutengio de sigilo e do codigo de ética do TRE/ES, a ser assinado por todos
os profissionais da contratada que atuarem no contrato.

3. ESPECIFICACAO DOS REQUISITOS TECNOLOGICOS

3.1. CARACTERISTICAS GERAIS

1. Softwares, infraestrutura de nuvem puiblica e suporte deverdo ser fornecidos pela CONTRATADA;
Deve ser 100% baseado em plataforma Web compativel com o padrao W3C;

Deve suportar o idioma portugués brasileiro nas interfaces web, dashboards e relatorios;

bl o

Deve permitir acesso pelos navegadores Chrome, Firefox, Edge e Opera, em suas versdes mais recentes, sem a necessidade de uso de plugins ou softwares
adicionais instalados nos dispositivos clientes;

w

Deve utilizar o protocolo HTTPS, com suporte a TLS 1.2 ou superior;

Permitir a integragdo para autenticacdo de usuarios com Active Directory, da Microsoft, versdo 2016 Server ou superior, da infraestrutura da
CONTRATANTE;
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7. Permitir a integragao com solugdes de multiplo-fator de autenticag@o, através dos protocolos OpenID e SAML 2.0;
8. Permitir a exportacdo de logs do sistema em tempo real para solugdes de SIEM;
9. Permitir o envio de e-mails externos;
10. Permitir o sincronismo de horario por NTP e mostrar o relogio de acordo com os fuso-horarios brasileiros;

11. A solugdo deve permitir a integracdo com outros sistemas através da importagdo de dados estruturados. A plataforma contratada devera permitir a
importagdo de dados, no minimo, através dos seguintes métodos:

1. arquivos CSV. Devera permitir a importacdo de arquivos delimitados (CSV). Também devera permitir a definicdo dos delimitadores de registros, de
campos, de listas, além da possibilidade de definir sequéncias de “escapes”. A plataforma devera permitir a defini¢do da sequéncia numérica de
registros que poderdo ser ignorados durante a importagao;

2. arquivos XML ou JSON. Devera permitir a importagdo de arquivos XML ou JSON e devera permitir a utilizagdo de definicdes XSLT, que
possibilitam realizar transformagdes no arquivo XML/JSON original;

12. A solugdo deve permitir manter, renomear ou apagar os arquivos originais apos o processamento de importa¢éo dos dados;

13. A solugdo deve estabelecer o0 mapeamento entre os campos originais e os campos especificos das aplicagdes da plataforma contratada, independentemente
do método de transporte ou formato dos arquivos estruturados (CSV, TXT, XML, JSON, dentre outros);

14. A solugdo deve fornecer uma APl (SOAP/REST/XML-RPC) para possibilitar a interagdo com aplicagdes externas. Esta API devera ser disponibilizada,
juntamente com a documentago, pelo fabricante da solugao;

—_

5. A solugdo deve permitir a integragdo com solugdes de Business Intelligence e Data Visualization (Ex: PowerBi) por meio de uma API ou outra forma de
integragdo para esse fim;

3.2. ESPECIFICACOES MINIMAS DO MODULO DE LGPD:

1. Identificar, gerenciar, monitorar e analisar riscos dos tratamentos de dados da organizac¢do de forma integrada ao gerenciamento de riscos corporativos, de
acordo com a norma brasileira de prote¢ao de dados LGPD;

2. Criar e manter um inventario completo dos dados pessoais na organizacao (data-mapping), incluindo sua correlagdo entre ativos e processos de trabalho,
com o apoio de formulérios ou questionarios de avaliagao;

3. Permitir a localiza¢do e a correlagdo dos dados pessoais, dados pessoais sensiveis, ativos de informagéo, incidentes e riscos;

4. Criar e manter um inventario com os ativos de tecnologia da informag@o que tratem ou armazenem dados pessoais;

5. Permitir o desenho de fluxos de trabalho automatizados das avaliagdes de privacidade dos ativos e aplicagdes correlatas que utilizam dados pessoatis;

6. Permitir armazenar informagdes acerca do ciclo de vida do tratamento de dados pessoais e os ativos (incluindo pessoas, base de dados, documentos,
equipamentos, local fisico, sistemas e unidades de negdcio), no minimo: coleta, retengdo, processamento, compartilhamento e eliminagao;

7. Permitir registrar a base legal para o tratamento de dados pessoais em cada processo mapeado;

8. Permitir a criagdo de relatorios e dashboards com as estatisticas de numeros de processos mapeados, quantidades de ativos, motivos de tratamento, etapas de
tratamento e tipos de titulares de dados;

9. Permitir o registro de incidentes de seguranga com dados pessoais;
10. Permitir vincular incidentes de seguranga com dados pessoais aos riscos gerenciados e aos processos de tratamento;

11. Os modelos de gestao de riscos para os ativos de informagdo devem permitir a associagdo com no minimo os seguintes controles: ISO 27001:2013, NIST
V1.1, CIS Controls V8, através de modelos e processos pré-configurados;

12. Permitir a criagdo de questionarios de avaliagdo para construir e implantar avaliagdes de privacidade para todas as jurisdi¢des relevantes onde os dados
privados estdo armazenados.

13. Os questionarios e formularios criados devem permitir a validagdo das respostas por um segundo usuario ou gestor;

14. Permitir executar avaliagdes de impacto de privacidade (PIA) e avaliagdes de impacto da protegdo de dados (DPIA/RIDP), com geragdo de relatorios
automatizada e customizavel;

15. Permitir a criag@o de registros de riscos de tratamento atrelados aos ativos de informagao, processos de tratamentos e controles de seguranga;
16. Permitir parametrizar indicadores de performance para fins de monitoramento do desempenho e status de iniciativas de privacidade;

17. Permitir a emissdo de relatorios de riscos gerenciados, ativos de informagéo, inventario de dados, incidentes e processos mapeados;

18. Permitir o acompanhamento dos processos que necessitam de gestdo do consentimento (sem gerenciar diretamente o processo);

19. Permitir o acompanhamento e registro de solicitagdes de usuérios (DSAR) para duvidas, solicitagdes de dados pessoais, reclamagdes, etc, considerando um
volume minimo de 500 registros por més, efetuados por usuarios externos ndo nomeados;

20. Permitir a criagdo de dashboards customizaveis para gerenciamento;

21. Permitir a importagdo de formularios em formato XLS ou CSV que contenham: mapeamento de processos, riscos, ativos de informagdo, unidades
organizacionais e quaisquer outras informagdes em lote que precisem ser cadastradas e estejam previamente disponiveis pela CONTRATANTE, que
auxiliara na preparac@o e condensag@o das informagdes;

22. Permitir o cadastramento das unidades organizacionais/departamentos, com associagdo de localidade, enderego, e-mail, responsavel e processos de
tratamento de dados pessoais;

23. Permitir o cadastramento de fornecedores/operadores, com metodologia e avaliagdo de riscos integrada;

24. Permitir o gerenciamento de ndo-conformidades relativas aos processos de tratamento de dados pessoais;

25. Permitir o acompanhamento da conformidade e analise de riscos de fornecedores e terceiros, de forma integrada;

26. Permitir o gerenciamento de politicas de privacidade, riscos, controles e demais documentos que compdem o SGPI (Sistema de Gestdo de Privacidade da
Informagéo), de acordo com a norma ISO 27701:2019 e as boas praticas estabelecidas pela ANPD (Agéncia Nacional de Protecao de Dados Pessoais).

3.3. ESPECIFICACOES MINIMAS DO MODULO DE GRC

Identificar, gerenciar, monitorar e analisar os riscos da organizagao, de forma integrada entre as varias unidades de negdcio e grupos de trabalho;
Automatizar processos de conformidade e gerenciamento de riscos, de acordo com a norma ISO 31000:2018;

Permitir que a organizagdo identifique, avalie e priorize riscos de maneira continua ¢ dinimica;

Eal ol A

Deve permitir, de forma geral, acompanhar e gerenciar o fluxo de trabalho (workflow) do processo de gestdo de riscos, incluindo: a identificacdo de
deficiéncias, a analise do risco, a avaliagdo quanto a tolerabilidade ao risco analisado, a proposigdo de agdes de controle de risco e o monitoramento da
efetividade desses controles;

5. Deve permitir utilizar as informagdes dos demais modulos para a gestdo de riscos;
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6. Possibilitar o registro dos Riscos identificados com, no minimo, as seguintes informagdes:
1. Nome do Risco, descrigdo, proprietario, stakeholders, gestor de risco, tipo ou categoria, status, direcionador, metodologia de avaliagdo do risco;

2. Identificagdo do Risco Geral, incluindo os Riscos Inerente, Residual e Residual Calculado, tendéncias das probabilidades inerente e residual e
tendéncias dos impactos inerente e residual;

3. Pesquisa qualitativa, incluindo a probabilidade e impacto na auséncia/existéncia de controles e transferéncia do risco;

4. Pesquisa quantitativa, incluindo diversas categorias de risco, exposi¢ao e probabilidade considerando pior caso e caso tipico, bem como a frequéncia
de ocorréncia sem controles € com controles;

5. Definig¢ao de resposta e tratamento aos riscos, incluindo o tipo de resposta (aceitar, reduzir, evitar, compartilhar etc), status, descri¢ao, data esperada
para a resposta, além da identificagéo de possiveis controles mitigatorios;

Associagdo dos riscos identificados a métricas (KRI), eventos de perdas, revisdes trimestrais de risco e apontamentos;
Defini¢do de Niveis de Riscos Calculados;

Permitir a realizagdo de aprovagdes de riscos a partir de niveis previamente definidos;

0 ® N o

Associagdo com objetivos estratégicos do CONTRATANTE e seus processos de negocio.
7. Implementar a gestdo de riscos de seguranga da informagdo e privacidade, baseado nos controles dos frameworks ISO 27001:2013, ISO 27005:2019, ISO
27701:2019, NIST V1.1 e CIS Controls V8, com modelos, controles, dashboards, indicadores e relatérios especificos;

8. Implementar gestdo de riscos TI (tecnologia da informagao), baseado nas boas praticas de mercado (como COBIT, ITIL e ISO 20000-1:2011) com modelos,
controles, dashboards, indicadores e relatorios especificos;

9. Implementar gestdo de riscos ASG/ESG (ambiental, social e governanca corporativa), com modelos, controles, dashboards, indicadores e relatorios
especificos;

10. Implementar a gestdo de continuidade de negdcios, baseado na norma ISO 22.301: 2013, com modelos, controles, dashboards, indicadores e relatorios
especificos;

11. Permitir a construgdo de mapas de calor com matrizes de tamanho e cores customizaveis;
12. Permitir a graduacdo da escala de probabilidades;
13. Permitir a criagdo de planos de tratamento de riscos, com atualizagdo automatica do risco residual,;

14. Permitir a criagdo de modelos de riscos a partir dos quais possam ser criados novos riscos, que contenham no minimo, processos, risco inerente, plano de
tratamento, ativos e mapa de calor;

15. Permitir a insergdo formulas e célculos personalizaveis, sem a necessidade de desenvolvimento;

16. Permitir o agrupamento de riscos por categoria;

17. Permitir o agrupamento de riscos por nivel de criticidade;

18. Permitir o agrupamento de riscos por estrutura de controle (frameworks e normas);

19. Permitir a revisdo periodica e programada dos riscos, inclusive utilizando questionarios e formulérios;
20. Permitir a automagéo do levantamento de riscos através de questionarios e formularios;

21. Permitir a elaboragdo e o envio agendado de relatorios;

22. Permitir a customizagado de dashboards;

23. Permitir a customizagdo de relatorios;

24. Permitir gerar ciclo de vida de normativos e politicas de conformidade;

25. Permitir anexac¢do de documentos em diversos formatos;

26. Permitir a criagdo de biblioteca com modelos de riscos, vulnerabilidades e ameagas, que possam ser utilizados na instanciagdo de novos riscos;
27. Permitir a criagdo de processos de auditoria/fiscalizagdes/testes sobre os riscos ou controles;

28. Permitir a granularizagdo das permissdes dos usudrios para criagdo, alteragdo, exclusdo e visualizagdo de objetos, como riscos, relatorios, processos,
dashboards, questionarios e formularios;

29. Permitir a exportacdo de objetos em modo PDF e CSV;
30. Permitir o acesso de usudrios externos, para acesso ao formulario de requisi¢des (DSAR), sem a cobranga de licenciamento por usudrio ou por acesso;

31. Permitir a visualizagdo de dashboards, relatorios e resposta a formularios para usuarios ndo nominados, assim como para usuarios externos (operadores e
fornecedores);

32. Permitir auditoria em todas as atividades de usudrios, através de logs ndo apagaveis.

3.2. ANALISE DA DEPENDENCIA TECNOLOGICA

1. O TRE-ES possuira independéncia tecnologica de operacionalizagdo (havera documentagdo de toda a solucdo e repasse de conhecimento).

4. IDENTIFICACAO E COMPARACAO DAS SOLUCOES ADERENTES AOS REQUISITOS

1. Foram analisadas algumas solugdes de mercado, com diversas apresentagdes de fornecedores. Ao todo foram analisadas 8 solugdes, sendo 3 com escopo de
atuacdo bastante reduzido e 5 mais aderentes as necessidades apresentadas pelas areas, que foram convidadas a avaliar, de forma conjunta, as
solugdes disponiveis;

2. A solugdo contratada deveria atender as peculiaridades da gestdo de riscos de varios grupos de interesse;

3. As solugdes analisadas sdo softwares para gerenciamento de processos de LGPD e GRC (gerenciamento de riscos e conformidade), que poderdo ser utilizadas

para gestdo dos processos de tratamentos de dados pessoais (LGPD);

4. Embora o licenciamento perpétuo poderia apresentar um custo relativamente menor, ndo estavam incluidos o custo da infraestrutura interna e o suporte da
equipe técnica interna. Desta forma, o mais adequado é que a contratagdo seguisse o modelo SaaS;

. A maioria dos fornecedores mostrou-se apta a prestar o servi¢o neste modelo. As principais solugdes consideradas foram: IBM OnePages, Interact SA
RiskManager, Modulo RiskManager e OneTrust;

. Como as solugdes possuem niveis de automacao e features diferentes, procuramos estabelecer requisitos comuns na maioria delas, embora ndo seja possivel
conhecer 100% dos requisitos de cada uma antecipadamente, devido a complexidade deste tipo de solugédo, alguns requisitos de negocio e de seguranga podem
ndo ser atendido por 100% das solugdes.

. Estimativas para cada sistema:

1. IBM OnePages - R$ 1.585.279,22;

wn
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2. Interact SA RiskManager - R$ 534.692,00;
3. Modulo RiskManager - R$ 452.500,00;
4. On Trust - R$ 800.000,00
8. Contratagdes Publicas Similares: Tribunal Regional do Trabalho da 8* Regido - TRT8 - Contrato TRT n°® 9/2020 - Item - Software como servigo (SaaS) para
Gestdo de Riscos Institucionais (R$ 4.750,00/més) + Item - Treinamento (R$ 1.850,00/pessoa).

5. INDICACAO DA STIC ESCOLHIDA

5.1. DESCRICAO DA SOLUCAO

1. Solugdo de Software para Gerenciamento de Processos de LGPD e Gerenciamento de Riscos e Conformidade (GRC), disponibilizada como servigo em nuvem
publica (SaaS);

2. Dentre as opgdes de mercado, optamos pela solu¢do de Software as a Service (SaaS), por ser a op¢ao mais viavel para a gestdo da infraestrutura. Sendo assim,
as propostas foram para esse tipo de servi¢o e o valor estimado para a contratagdo ficou em R$ 635.118,40 (seiscentos e trinta e cinco mil, cento ¢ dezoito
Reais e quarenta centavos) para o periodo de 12 meses. Quando da renovagao, havera a necessidade de renovagéo apenas do item 1.

5.2. JUSTIFICATIVA/MOTIVACAO DA ESCOLHA

1. Optou-se pela contratagdo em item unico devido as grandes diferengas nos modelos de licenciamento dos fabricantes, que podem necessitar de servigos
diferentes para configuracdo, além de diversos médulos de software para atender aos requisitos da solugdo. Desta forma diminui-se os riscos da contratagdo
para a Contratante.

2. Nao localizamos, no ambito da administragdo publica federal, licitagdo de solugdo equivalente nos ultimos 02 anos, devido principalmente, ao surgimento
recente da Lei Geral de Prote¢do de Dados. Assim, optou-se pela contratagdo de uma solugdo integrada no modelo SaaS.

5.3. ESTIMATIVA DE CUSTO

VALOR UNITARIO
Modulo (2) Interact Solutions | TRT8 (1) Valor médio unitario (3) | Valor Total

Grupo |ITEM | QUANT | ESPECIFICACAO

Solugdo de Software para Gestdo de LGPD
1 1 e Gestdo de Riscos e Conformidade R$ 29.000,00/més |R$ 51.961,41/més | R$ 4.750,00/més R$40.480,70 R$485.768,«
(GRC), por ano de uso

Consultoria para parametrizagdo do

2 1 . . ~ R$96.000,00 R$143.000,00 R$0,00 R$119.500,00 R$119.500,C
sistema e implanta¢do

3 1 Workshop remoto R$8.500,00 R$51.200,00 R$ 1.850,00/pessoa R$29.850,00 R$29.850,0(

TOTAIS R$635.118,4

(1) A contratagdo do TRT8 nao previa LGPD e consultoria, ou seja, incompleta para os objetos dessa contratagdo. O valor para capacitagio previa apenas 15 pessoas. Esta contratagdo prevé a capacitagao de todos os
envolvidos, um niimero muito maior. Portanto, ndo sera considerada no calculo.

(2) A proposta da empresa Modulo é de 2021, obtida pelo TRE-PR.

(3) O valor medido unitario foi obtido através da média dos orgamentos das empresas Modulo e Interact Solutions.

(4) O valor encontrado para a contratagdo ficou em R$ 635.118,40 (seiscentos e trinta e cinco mil, cento e dezoito Reais e quarenta centavos) para o periodo de 12 meses. Quando da renovagdo, havera a necessidade de
renovagdo apenas do item 1.

5.4. RELACAO ENTRE DEMANDA PREVISTA E A STIC

1. Permitir quantidade de usuérios ilimitada ou, no minimo:

1. 05 usuarios com perfil de administrador -Permissdo completa para configuragdes técnicas da solugdo. Serdo utilizados pelos administradores da
solugéo;

2. 300 usuarios com perfil de gestor de negdcio (riscos e privacidade) — Permissdo para gestdo de riscos e privacidade, criagdo e alteragdo de
dashboards, relatorios, modelos, testes, workflows e demais funcionalidades da solugdo. Serdo utilizados pelos gestores de riscos definidos pela
Politica de Gestdo de Riscos do TRE-ES;

3. 312 usuarios com perfil simplificado (riscos e privacidade — Permissdo para avaliagdes (survey), na resposta a perguntas periddicas automatizadas,
através de formulérios predefinidos e configurados por um administrador ou usuério de Negdcios. Acessar os objetos de Gestdo de Politicas para fins
de leitura, atestar e confirmar a leitura da politica. Serdo utilizados por demais colaboradores e fornecedores externos;

2. A demanda inicialmente previa a contratagdo de uma solugdo de software com licenga perpétua, ou seja, que o TRE-ES seria proprietario da solugio,
podendo apresentar um custo relativamente menor. Mas, ndo estavam incluidos o custo da infraestrutura interna e o suporte da equipe técnica interna. Desta
forma, o mais adequado ¢ que a contrata¢do siga 0 modelo SaaS. A maioria dos fornecedores mostrou-se apta a prestar o servi¢o neste modelo.

6. INDICACAO DA NECESSIDADE DE ADEQUACAO AMBIENTAL

1. Nao sera necessaria nenhuma adequagéo do ambiente, visto que se trata de contratagdo no modelo SaaS.

ANALISE DE RISCOS

rigatorio para as contrata¢des ou prorrogagdoes, cuja estimativa de precos seja igual ou superior ao valor disposto no art. 23, inciso 11, alinea "a", da Lei n
Obrigat p tratag p gag ja estimativa de preg ja igual p lor dispost rt. 23 11, al "a", da Lei n°®
8.666/93]

7. IDENTIFICACAO DOS RISCOS

7.1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Probabilidade (P) Impacto (I) Nivel do risco (P x

| )
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ID

R1 | Nao aprovagdo dos artefatos do planejamento da contratagdo Contratagdo Baixo Médio Baixo

R2 Atrafo na t'ramltac;a0~d0 processo ou suspensdo do certame em Contratagdo Baixo Alto Médio
fungdo de impugnagdes

R3 | Or¢amento insuficiente para a contratacao Contratagdo Baixo Alto Médio

R4 | Licitacdo deserta Contratagdo Baixo Alto Medio

RS Solugdo sem _adequag:ao aos processos de gestdo de riscos e Gestio Médio Baixo Baixo
cultura organizacional

R6 Solugdo com prego exagerado que ndo permite o suporte em Gestio Médio Baixo Médio
longo prazo

8. RELACAO DOS RISCOS E ACOES DE MITIGACAO

8.1. ANALISE DOS RISCOS

RISCO: Nio aprovagdo dos artefatos do planejamento da contratagdo

Probabilidade | Baixa 1D Dano potencial

Impacto Médio 1 Atraso no processo de contratagdo

1D Responsavel Acdo preventiva

1 Equipe de planejamento | Reunides com os envolvidos na contratagdo e com autoridades superiores para alinhamento, sensibiliza¢do e aprovagao.
RITID Responsavel Acdo de contingéncia

1 Equipe de planejamento | Ajustes necessarios nos artefatos para encaminhamento do processo.

RISCO: Atraso na tramitacdo do processo ou suspensdo do certame em fungdo de impugnagdes

Probabilidade Baixa 1D Dano potencial
Impacto Alto 1 Atraso na implantacdo da solu¢do de GRC + LGPD.
1D Responsavel Acao preventiva
1 Equipe de planejamento Monitoramento do trdmite do processo nas unidades internas do TRE-ES
rR2 |2 Equipe de planejamento Definigdo dos critérios de avaliagdo com respaldo na jurisprudéncia dos 6rgdos de controle
1D Responsavel Acao de contingéncia
1 Equipe de planejamento

Resposta aos pedidos de impugnagdo em conjunto com assessoria juridica e pregoeiro

RISCO: Orgamento insuficiente para a contratagao

Probabilidade Baixa 1D Dano potencial

Impacto Alto 1 Comprometimento da contratagdo

ID Responsavel Acdo preventiva

1 Equipe de planejamento Repassar com a maior antecedéncia possivel o estudo dos custos realizados.
R3 [1p Responsavel Acdo de contingéncia

1

Equipe de planejamento

Nio havendo or¢amento suficiente, rever o planejamento e reduzir o escopo da contratagdo.

RISCO: Licitagdo deserta
Probabilidade | Baixa 1D Dano potencial
Impacto Alto 1 Atraso no processo de contratagdo
1D Responsavel Acdo preventiva
R4 L1 Equipe de planejamento Validar junto ao mercado as condi¢des da contratagéio para evitar itens que reduzam a concorréncia
ID Responsavel Acao de contingéncia
1 Equipe de planejamento Rever as exigéncias e republicar o edital.

RISCO: Solugdo sem adequacdo aos processos de gestdo de riscos e cultura organizacional
Probabilidade Média ID | Dano potencial
Impacto Baixo 1 Nio atender ao objetivo da contratagdo
R5 [ID Responsavel Agio preventiva
1 a designar Apresentacdo da solugdo e discussdo no Comité Gestor de Prote¢ao de Dados Pessoais

RISCO: Solugdo com prego exagerado que ndo permite o suporte em longo prazo

Probabilidade | Média |ID | Dano potencial
Impacto Baixo |1 |Nao permitir o suporte no longo prazo
1D Responsavel | Agdo preventiva
R6 Forte atuagdo junto aos fornecedores para conhecer as solugdes e suas features. A escolha do modelo da licitagdo também faz parte da
1 estratégia de implementacado faseada e formagéo de preco para conhecer o custo em longo prazo

ANALISE DE SUSTENTACAO DO CONTRATO

[Obrigatorio para as contratagdes ou prorrogagdes, cuja estimativa de precos seja igual ou superior ao valor disposto no art. 23, inciso 11, alinea "a", da Lei n°

8.666/93].
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9. RECURSOS MATERIAIS E HUMANOS

1. Todos os Recursos Materiais necessarios para a implantagdo deverdo ser fornecidos pela empresa contratada. Em relagdo aos Recursos Humanos,
sera necessario a designacdo de equipe de fiscalizagdo de contrato nos moldes previstos na Resolugdo TRE/ES n. 261/2018.

10. DESCONTINUIDADE DO FORNECIMENTO

1. A descontinuidade do fornecimento de atualizagdo ira causar impacto imediato no TRE-ES. Sendo necessaria nova contratagdo para que realize a mesma
fungdo para o Tribunal;

2. Em caso de necessidade de transigdo contratual, serd necessaria a aquisi¢ao/implantagdo de nova solug¢do com funcionalidade igual ou superior.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO (Portaria DG n° 216, documento 0635331)

Integrante Demandante: DARCY HENRIQUE ROCHA PELISSARI (substituto: THOMAZ CHEIM FIGUEIREDO)

Integrante Técnico: THIAGO NUNES DE ALBUQUERQUE SANTOS (substituto: BUENO BORGES DE SOUZA)

Integrante Administrativo: JOSE ADRIANI BRUNELLI DESTEFFANI (substituto: CARLOS ALBERTO DA ROCHA PADUA FILHO)

Vitoria, 19 de setembro de 2022.

———
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