CONTRATO DE ADESAC  PARA PRESTAGAO
DE  SERVICOS = ESPECIALIZADOS  DE
TECNOLOGIA DA INFORMAGAO, QUE ENTRE S|
CELEBRAM O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO E
O(A) EMPRESA BRASIL DE COMUNICAGAO S/A
—EBC.

O(A) UNIAQ, por intermédio do(a) EMPRESA BRASIL DE COMUNICAGAQ SIA — EBC, com
sede no Sede no Setor Comercial Sul, Quadra 08, Lote s/n, loja 1, 1° subsolo, Bloco B-50, Ed.
Venéncio 2000, na Asa Sul, em Brasllia/DF., CEP n® 70333-900 . inscrito(a) no CNPJ/MF sob o
n°® 09.168.704/0001-42, doravante denominado (a) CONTRATANTE, nesie ato representado(a)
pelo(a) Diretores , Sr.(@) RONI BAKSYS PINTO (Diretor-Geral) e ALEXANDRE HENRIQUE
GRAZIANI JUNIOR (Diretor de Operacdes, Engenharia e Tecnologia), portador(a) da carteira de
identidade (CVRG) n® 110.777.693-0 — MD/EB e 725793 SSP/DF, respectivamente e do CPF n°
808.845.047-00 e 317.182.561-91, respectivamente, designado(a) por meio da Portaria n® 147,
de 05/05/2020 e o SERVICCO FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO,
empresa plblica federal, com sede no SGAN Quadra 601, Madulo V, Brasilia/DF, CEP: 70836-
800, inscrita no CNPJMF sob o n® 33.683.111/0001-07, doravanie denominado SERPRO, neste
ato representada pelo(a) Superintendente de Relacionamenta com Clientes de Novos Negocios,
Sr.Jacimar Gomes Ferreira, portador da carteira de identidade RG 224861517 SSP/SP e CPF
n® 131.440.378-85, e pelo(a) seu(ua) Gerente de Departamento, Sr.Daniel Silva Antonelli,
portador da carteira de identidade RG 2003010054257 SSP/CE e CPF n® 000.073.0221-43,
resolvemn celebrar o presente contrato com fulcro nos principios do direito plblico, aplicando-se
supletivamente os principios da teoria geral dos contratos e as disposigbes de direito privado, e
mediante as normas das Leis 13.303/16 e 10.406/2002 (Cﬁdagu Cwll Brasileiro), suas alteracoes
e as clausulas e condigGes segumtes

1. DO OBJETO

11 O presente contrato temn por objeto a prestagao de servigo de tecnologia da informagéo
para monitoragdo, gerenciamento e suporte as conexdes a Infovia Brasilia.

2. DAVINCULAGAO |
2.1  Esse contrato infegra o processo Administrativo do Contratante n° 0712/2020,
< DA FUNDAMENTACAO

31 Este Contrato é celebrado por inexigibildade, com fulcro no artige 30, caput, da Lei
13.303 de 2018.

4, DA IDENTIFICAGAO DO SERVICO : :
4.1  Este servico é classificado como de natureza de prestacdo continuada,
5. DO REGIME DE EXECUCAOD

51 Conforme o art. 439 inciso |, da Lei 13,303, o regime de execuglo deste contrato &
caracterizado como empreitada por pre¢o unitario.

B. DA DESCRIGAO DO SERVIGO

6.1 A descricdo do servicg estd disposta no Anexo 1= Descricdo dos Servigos, deste
contrato, \
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DAS OBRIGACOES

Sa0 obrigacoes do CONTRATANTE: 18
Assegurar as condigBes necessarias para a eéxecugao dos servigos contratados.

Solicitar formalmente, mediante simples comunicagdo, por meio digital ou fisico,

qualquer alteracio que possa impactar a execucdo dos servicos, ficando a critério do
SERPRO a sua aceitacio.

Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

N&o armazenar ou reproduzir os dados e informagées obtidos por meio dos servigos que
compdem o objeto deste contrato, excetuando-se as situagdes em que o
armazenamento ou reproducao dos referidos dados e informacdes for necessario para o
exercicio das atividades do CONTRATANTE devidamente justificados, bem como
quando o armazenamento ou reprodugio dos dados e informagdes forem realizados por
exigéncias legais.

Monitorar e manter operantes os dados informados no Anexo 4 — Informages Do
Contratante, bem como comunicar eventuais atualizagdes destes ao SERPRO sob risco
de perda de comunicagdes relevantes aos servigos correlatos ao objeto deste contrato.

Séo obrigagtes do SERPRO:

Execular os servigos contratados de acordo com o presente contrato, desde que o
CONTRATANTE tenha assegurado as condigdes necessarias para a utilizagdo dos
servigos contratados,” fais como canais de: comunicagho e infraestrutura de
processamento. : : '

Enviar, por meio eletrnico, relatdrio de prestagéo de contas discriminando os servigos,
Notas Fiscais e Guias de pagamento correspondentes ac servigo prestado, os
documentos também estardo disponiveis para o CONTRATANTE na Area do Cliente
dispenibilizada pelo SERPRO.

Manter-se regular perante a Administrag&o Piblica durante toda a vigéncia contratual,
em cumprimento as determinages legais, o que seré comprovado pelo CONTRATANTE
por intermédio de consultas nos sistemas ou cadastros de regularidade da
Administrag&o Publica.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condicGes relativas a propriedade intelectual da solug&o estio dispostas no Anexo 1
— Descrigao dos Servigos deste contrato. . [

DO SIGILO E DA SEGURANCA DAS INFORMAGOES

As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer
informagao trocada entre si relativamente & presente prestagéo de servigos, hem como
toda e qualquer informacao ou documento dela derivado, sem prejuizo de qualquer
outra prote¢éo assegurada as PARTES.

Sobre confidencialidade e néo divulgagao de informagdes, fica estabelecido que:

Todas as informagdes e conhecimentos aportados pelas PARTES para a execugio do

objeto deste contrato séo tratados como confidenciais, assim como todos os seus
resultados.

A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacées e

cenhecinentos a terceiros ndo envolvidos nesta relacio contratual sem autorizaciio
expresz%]or escrito dos seus detentores, na forma que dispée a Lei n® 9.279/96, art.
195, Xl
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N&o sao tratadas como conhecimentos e informa.cﬁeé-cnnﬁﬂencéajs as informacoes que
foram comprovadamente conhecidas por outra fonte de farma legal e legitima,
independentemente da iniciativa das PARTES no contexto deste contrato.

Qualquer exce¢do & confidencialidade sa sera possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada
informacao, ficando desde ja: acordado entre as PARTES que estd autorizada a
disponibilizagdo das informagdes confidenciais a terceiros nos casos de exigéncias
legais.

Para fins do presente contrato, a expressio “Informacéo Confidencial” significa toda e
qualquer informacdo revelada, fornecida ou comunicada (seja por escrito, em forma
eletrdnica ou sob qualguer outra forma material) pelas PARTES entre si, seus
representantes legais, administradores, diretores, .empregados, consultores ou
contratados (em conjunto, doravante designados “REPRESENTANTES"), dentro do
escopo supramencionado,

A informagéo gque vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento devera integrar ata lavrada entre seus representantes

para que possa constituir objeto mensurdvel para efeito da confidencialidade ora
pactuada.

O ndo cumprimento do estipulado nesta clausula por: gualguer uma das PARTES,
inclusive em caso de eventuais danus causados & parte contrdria ou a terceiros,
responsabilizara guem Ihe der causa, nos termos da lei.

DOS REPRESENTANTES DA ADMINISTRACAO

Fica facultado ao CONTRATANTE, designar formalmente os representantes da
Administracéo (Gestor e Fiscals) para acompanhar e fiscalizar a execugdo, alocando os
recursos necessarios de forma a assegurar o perfeito cumprimenta deste contrato.

DO LOCAL DE PRESTACAO DOS SERVIGOS

Os servigos gue compdem o objeto deste contrato poderdo ser prestados em quaisquer
dos estabelecimentos do SERPRO, listados abaixo:

Regional Serpro Brasflia, CNPJ 33.683.111/0002-80 - _

Enderego: SGAN Av. L2 Norte Quadra 601 - Médulo G-— Brasilia-DE
CEP 70830-800

Regional Serpro Sdo Paulo — Socorro, CNPJ: 33.683.111/0009-56
Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sao Paulo/SP
CEP: 04766-900 skl e

Para a cometa tributagdc as notas fiscais serfo emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

DO VALOR DO CONTRATO

O valor estimado deste contrato para seu per{ndd{cia_.f'vigéncia e de R$ 379.200,00
(Trezentos e setenta e nove mil e duzentos reais).

Os itens faturavels, a forma de célculo e o detalhamento dos valores a serem pagos
mensalmenie pelo CONTRATANTE estdo descriios no ANEXO 3 - RELATORIO
CONSCLIRADO DE PRECOS E VOLUMES deste contrato.

DAS COND ES DE PA.GAME_N'_]'D 24 4 o e
\ = ' LT T el g B
//_‘\ : £ -*,,-’:"r--'
b Qi o6 Wit ¢
e SHEnFEE T
\ s

w

7
el



131

13.2

13.3

13.31

134

13.5

136

13.7

138

139

13.9.1

13.9.2

14,
141

Para efeio de pagamento, o SERPRO cobrard o volume consumido pelo

CONTRATANTE no perfodo do dia 21 (vinte e um) do més anterior ao dia 20 (vinte) do
més especificado,

Cabera ao CONTRATANTE indicar todas as informagdes necessérias para envio

eletronico (e-mail) .da nuta fiscal e das guras de pagamento correspondentes aos
servigos prestados. i

No primeiro faturamento o relatorio de prestacdo dos servicos sera encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no
Anexo 4 — Informagdes Do Contratante deste contrato.

No referido e-mail constarfo as informacdes necessdrias para que o CONTRATANTE
acesse e se cadastre no pnrtal

O néo recebimento do documento de cubram;a mensal por desatualizagao do e-mail
informado pelo CONTRATANTE, n&o o isenta de realizar o pagamento dos valores por
ele devidos até o seu vencimento. Neste caso, o CONTRATANTE devera entrar em
contato com o SERPROQ, por meio de um dos canais disponiveis no anexo | deste
contrato para que atualize seu cadastro e passe a ter acesso ao portal Area do Cliente,
onde estara dlSpDﬂWEl a 2* via dos documentos necessarios para efetivagdo do
pagamento.

Nas notas fiscais Emltldas 0 nome do CONTRATANTE apresentara a mesma descricio
registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil - RFB do Ministério da Economia — ME.

Para os oOrgdos ou entidades que utilizam o sistema SIAFI, os pagamentos serdo
efetuados por meio: de. GRU INTRA-SIAFI, em nome do Servico Federal de
Processamento de Dadns {SERF'RG) UG 806030, Gestdo 17205 e Cddigo de
Recolhimento 22222-4,

O prazo para pagamento das faturas/GRU compreende até 20 (vinte) dias corridos a
partir da data de emissdo da nota fiscal e o prazo para emisséo dar-se-a até o (ltimo dia
atil do més de refer&ncia.

O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir
da instalagéo/habilitagio do servigo contratado. | -

O valor mensal serd atestado deﬁmtwameme em até 3 (trés) dias corridos do
recebimento ou da disponibilizagdo da documentagdo correspondente & prestacédo do
sarvico.

Decorrido o prazo para recebimento definitivo, sem gue haja manifestacéo formal do
CONTRATANTE, o SERPRO emitira automaﬁcameme as notas fiscais referentes aos
servicos prestados.: :

Caso ocorra rejeicéo parcia] ou total dos sewit;,os, apds a emissdo das notas fiscais, os
referidos acertos serdio compensados na fatura do més subsequente. Na auséncia de
saldo contratual em servicos a serem prestados, 0 CONTRATANTE pagard ao SERPRO

por meio de cobranga administrativa.
DO ATRASO NO FAGAMENT O

N&o ocorrendo o pagamentn pelo C:C}N‘I'RATHNTE dentro do prazo estipulado neste
contrato, o valor devido seré acrescido de encargos moratérios, que contemplam:

Multa. de 2% (dois por cento) e juros de mora de 1% (um por cento) ao més sobre o
valor fatur o a partir da data do vencimento, ou seja, cobranga por dia (pro rata die).
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Corregac monetéria do valor devido com base na variagio mensal do IPCA — indice
Nacicnal de Precos ao Consumidor Amplo ou outro indice de &mbito federal que venha
a substitui-lo, para os atrasos com 30 (trinta) ou mais dias,

A compensacdo financeira devida ser& calculada mediante a aplicagao da seguinte
formula: EM = (M x VP) + (JM x N x VP) + (I x VP), onde:

EM = Encargos Moratdrios

M = Multa por atraso

VP = Valor da parcela em atraso

JM = Juros de mora, assim ;apuradds: 12/100/365

N = Ndmero de dias entre a data previsia e a do efetivo pagamento

| = Alualizagao Monetaria (IPCA acumulado no periodo).
DA RETENGAO DE TRIBUTOS .

Em conformidade com a legislago tributaria aplicdvel, nos casos em gque houver a
retencdo de tributos, via substituicdo tributéria, caberd ao CONTRATANTE enviar os
comprovantes de recolhimento de fributos para o seguinte enderego eletrénico do
SERPRO: gestaotributaria@serpro.gov.br, podendo ainda esses serem encaminhados
via correspondéncia postal, para o seguinte enderego:

Departamento de Gestao Tributaria
Superintendéncia de Gestéc; Finani:eira )
SERPRO (Edificio SEDE)

SGAN 601 — Médulo V — Asa Norte — Brasilia/DF CEP: 70.836-200
DA VIGENCIA

O presente contrato vigerd por 12 (doze) meses a'partir da data de sua assinatura,
prorrogavel por igual periodo até o méximo de 60 (sessenta) meses, conforme
preconizado no caput do art, 71 da lei 13.303/16.

Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,
considerar-se-a coma inicio da vigéncia a data em que o (iltimo signatério assinar.

DA DOTACAO ORGAMENTARIA

A despesa com a execugdd deste contrato esti prngﬁ'a.mada em dotagao orcamentaria
propria do CONTRATANTE, prevista no seu orgamento para o exercicio corrente,
conforme disposto a seguir: 2020NEQD2664.

Para o caso de eventual execugdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio ser4 objeto de Termo Aditivo ou Apostilamento
com a indicacao, por parte do CONTRATANTE, dos créditos e empenhos para sua
cobertura. e o

DA MANUTENCAQ DO EQUILIBRIO ECONOMICO E FINANCEIRO

A forma e os critérios para o reequilibric estéo descritas a seguir;

Reequilibrio por meio de reajuste de pregos para 6rgdos integrantes do SISP no
momentdida contratacao: - - LS s :
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Conforme determina a Portaria 6.432, de 11 de julho de 2018, do Ministéric do
Planejamento, caso 0 CONTRATANTE seja Orgdo ou Entidade integrante do Sisterna
de Recursos de Tecnologia da Informagio do Poder Executivo Federal — SISP, o
reajuste dar-se-a por meio da aplicagfio do indice de Custo de Tecnologia da Informagéo
(ICT1), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA), acumulado nos
Gltimos doze meses contados a partir da data de assinatura do contrato.

Reequilibrio por meio de reajuste de pregos para 6rgdos ou entidades néo
integrantes do SISP no momento da contratacéo:

Dar-se-4 por melo da apii'ca;ao'do indice Nacional de Pregos ao Consurmidor Amplo
(IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado
nos Ultimos doze meses contados a partir da data de assinatura do Contrato.

Haja vista que a apuragao do IPCA e do ICT| é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacic em proporcdo didria, a
referéncia do célculo considerara meses completos a partir do més da data base.

A data base para cdlculo do indice da primeira correg@o monetéria serd o més de
assinatura do Contrato, considerando-se esta data a do orgamento do Contrato e
tomando-se como base a seguinte férmula;
Ir=(11-10)/lo
R=VoxlIr
Vi=Vo+R : -
Onde: 1o e i £
Ir - indice de reajustamentn '
I1 - indice correspondente & data para qual se deseja reajustar o valor (aniversério de 12
(doze) meses a partir da assinatura do Contrato)
lo - indice correspondente & data base do contrato (més de assinatura do Contrato)
FE valor do reajustamento procurado
- preco final ja reajustado
Vu - preco original do Conifrato, na data base {valnr a ser reajustada)

No caso de utilizagdo do IPCA, as valares de “lo" e de “|1" podem ser consultados no
sitio eletrdnico do IBGE, localizado no seguinte endereco:

hitps:/iww2.ibge.gov.brfhome/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizagéo do ICTI, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico da IPEA, localizado no seguinte enderego: hitp://www.ipea.gov.br.

Seguindo entendimento explicitado no acérddo 1.374/2006 — TCU plenario, os reajustes
poderao ocorrer por simples apostilamento, devendo ser efetivados de forma automatica

e de oficio, nao sendn ex;givel préwn requer]mentu ou solicitagdo por parte da
proponente. :

Apds efetuado pela autuﬂdade campetente ta parte Contratante, o apostilamento
deverd ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o arl. 2° da lei 10.192/2001, os efeitos do reajusie serdéo considerados a
partir do dia subseguente ao aniversario de vigéncia do contrato e a aplicagdo dos
demais reajustes respeitardo 0 intervalo minimo -de 12 (doze) meses entre suas
aplicagfies (art. 2° da lel 10.192/2001). s

O indice d¥g reajuste incidira sobre cada item faturavel discriminado neste Contrato.
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Reequilibrio por meio de revisda, para todos os L’lrgios e Entidades Contratantes,
integrantes do SISP ou nao:

18.11.1 Dar-se-a4 em caso de mudanca de carater extraordinario e extracantratual que

desequilibre a equagio econdmico e financeira. A base para calculo da revisdo
retroagira até a data do fato que a motivou e devera ser formalizada por termo aditivo
proprio.

19. DOS ACRESCIMOS E SUPRESSOES - |

19.1 Ao SERPRO fica facultado aceitar, nas mesmas can'dicﬁes contratuais, os acréscimos
ou supressfes gue se fizerem necesséarios no objeto do presente Contrato, até 25%
(vinte e cinco por cento) do valor atualizado deste Contrato.

20. DA RESCISAD

20.1 As condicOes para a rescisdo deste contrato s&o as es‘tahelecldas nesta clausula

20.2 Os casos de rescisdo contratual obedecerio ao dISpDStG na Lei n° 13.303/20186,
devendo ser formalmente motivados nos autos do processo, sendo assegurado o
contraditorio e a ampla defesa.

20.3 Para formalizar a rescisdo confratual, 0 CONTRATANTE devera abrir um acionamento,
nos termos previstos neste contrata. :

20.4 Eventual cancelamento da autorizacio do SERPRO para prestat;an dos servigos objeto
deste Contrato, feito pelo 6rgéo ou entidade responsavel pelos dados e informagBes,
implica imediata suspensfo dos servn;cs e inicio do procedimento de rescisdo deste
contrato, e o CONTRATANTE néo tera direito & indenizagao por parte do SERPRO seja
a que titulo for.

20.5 Em caso de rescisdo 0s servicos seréo considerados parcialmente entregues e cabera
ao CONTRATANTE efetuar o pagamento proporclonal aos serwr;ns ateé entdo prestados.

21. DA COMUNICACAO FORMAL

21.1 Sera considerada comunicagéo formal, com respectivo recebimento registrado entre as
PARTES no ambito administrativo — aspectos contratuais (gestao comercial) e ordens de
servigo — efetivados por meio dos Canais de Atendimento expostos no Anexo 1 —
Descrigao dos Servigos deste contrato.

22.  DAS SANGCOES ADMINISTRATIVAS _

22.1 Os Gnus decorrentes do descumprimento de quaisquer obrigagdes estabelecidas neste
instrumento contratual serdo de responsabilidade da parte que lhes der causa,
respondendo ainda o inadimplemente por perdas e danos perante a parte prejudicada.

22.2 Naaplicacéo das sangfes a autoridade competente levara em consideragio a gravidade
da conduia do infrator, o caricter educativo da pena’ ‘bem como o dano causado & parte
prejudicada, observado o principio da proporcionalidade.

22.2.1 Constituirg;

2221.% Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucao das disposigdes contratuais.

2221.2 Inexecugéo parcial — O recebimento parcial, alrtda que em airaso, dos servicos

contratacios para o perfodo de referéncia.

contratados.,

22.2.1.3 Inexaxmu total — O ndo recebimento de mdas as parcelas dos servicos
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22.2.2

Pela inexecuc&o total ou parcial do contrato a Administragdo poderd, garantida a prévia
defesa, aplicar ao SERPRO as sangdes previstas neste instrumento contratual.

22221 Em caso de descumprimento total ou parcial das obrigagfes, o valor da mula néo
excedera a 10% (dez por cento) do valor do contrato.

22.2.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

22.2.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

22231 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucao parcial reiterada.

22232 10% (dez por cento} snbre a valor r:in cuntrata para 0s casos de inexecucao
total.

22,3 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, & multa por

22.4

23.
23.1

24,
24.1

251

26.
26.1

27.
27.1

inexecucéo total substitui a multa por inexecucdo parcial e esta Gltima substitui a multa
por mora.

Os valores devidos pelo SERPRO serdo pagos preferencialmente par meio de reducao
do valor cobrado na fatura do més seguinte & respectiva aplicacdo. Na auséncia de
saldo contratual em servigos a serem prestados, o0 SERPRO pagara pela diferenca por
meio de cobranga administrativa ao CONTRATANTE ou, em (ltimo caso, por meio de
cobranca judicial.

DA ADERENCIA A LEI 13.709 DE 2018

As condigdes relativas’ ‘a?aﬂgréhcia das PARTES & Lei Geral de Protecdo de Dados
estdo discriminadas no Anexo 2 — Tratamento E Protec@o De Dados Pessoais.

DA CONCILIACAO

Estabelecida controvérsia de natureza juridica entre 0 CONTRATANTE e o SERPRO,
podera ser solicitado seu deslinde por meio de conciliagdo a ser realizada pela Camara
de Conciliacéc e Arbitragem da Administragéo Federal, confarme estabelecido no art. 18
inc. 1l do Decreto 7.392 de 13 de dezembro de 2010.

DOS CASOS OMISSOS

A execugao do presente Contrato, bem como os casos omissos, regular-se-ao pelas
clausulas contratuais, com aplicagdo dos principios da Teoria Geral dos Contratos e das
disposigoes de Direito Privado.

DO FORO

Em atengdo ao art. 109 inc. | da Constituicio Federal de 1988, as PARTES elegem o
foru da Justica Federal — Secéo Judiciaria do Distrito Federal como competente para
dirimir as duvidas oriundas do presente contrato.

DA PUBLICACAD
Cabera ao CC}NTRATANTF-prwidencEar a publicagio do resumo deste contrato

E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente
contrato que, depois de lido e achado conforme, é assinado em 2 (duas) vias de igual teor e
forma pelas PARTES e pelas testemunhas abaixo nomeadas.

\

| ;
'\

Brasilia/DF, 16 de dezembro de 2020.
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2.4

ANEXO 1 - DESCRICAO DOS SERVICOS
DEF[NlGﬁES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto & o CONTRATANTE e o
SERPRO.

Cliente: Pessoa Juridica que declara concordancla com o presente documento por sua

livie e voluntaria ades8o e que € identificada por meio do seu cadastro na Area do
Cliente do SERPRO.

Portal: Canal eletrbnico acessivel por meio da internet para vendas de servicos
oferecidos pelo SERPRO.

Area do Cliente: Canal eletrﬁnicﬂ acessivel por meio da Internet pelo CONTRATANTE.
Este portal permitird aos cadastrados do CONTRATANTE gerarem novas chaves de
acesso, verificar consume, emitir 2* via de' fatura, acessar documentacao técnica do
servigo contratado. <http:/icliente.serpro.gov.br>;

Infovia Brasilia: Rede de comunicacdes do Governo Federal.
DESCRICAO GERAL DO SERVICO

Trate-se de um servico de- conexdc de clientes ao SERPRO através de uma
infraestrutura de fibras épticas. Planejada para interconectar os clientes com alta largura
de banda, seguranca e auséncia de custos relacionados a aluguel de meios de conexdo
e operadoras locais de telecomunicacfio, As mals modemnas e inovadoras tecnologias
construtivas séo utilizadas na Infovia que sdo redes Metro Ethernet.

Este servico permite ao Demandante beneficiar-se de alto desempenho e
dispenibilidade no ambite metropolitano, S30 exemplos desse tipo de aplicagédo o
acesso ao Datacenter do:Serpro Regional: Brasilia para hospedagem de dados e o
estabelecimento de conexdo com outro 6rgédo participante da Rede Metropolitana.

Exclusivo para orgéos e entidades piblicas nas esferas federal e estadual vinculados ao
alcance gecgrafico da rede optica, onde exista disponibilidade de infraestrutura para
conexao. No caso de nao haver disponibilidade de infraestrutura préxima ao local do
orgao, e exista viabilidade técnica para expansdo do backbone ou acesso, o drgdo
interessado podera arcar.com esta expansido, s suas expensas.

O servico INFOVIA-DF funciona sobre fibras Gticas e infraestrutura de propriedade do
Ministério da Economia (ME) em um ambiente operado pelo SERPRO.

CARACTERISTICAS ESPECIFICAS DO SERVICO

A rede Infovia Brasilia surgiu em 2004 da parceria da antiga Secretaria de Logistica e
Tecnologia da Informacéo (SLTIMP), atual Secretaria de Governo Digital (SGD/ME), e
do SERPRO e esta, atualmente, formalizada por meio do Acorde de Cooperagdo
Técnica (ACT) n°® 02/2011, com vigéncia até 16/02/2023, que estabelece as finalidades
e resultados esperados da implementac&o e evolucdo dessa infraestrutura, além das
obrigagbes dos parceiros. Resumidamente, & SGD/ME cabe a gest&o da rede e dos
servicos e ao SERPRO cabe a operagéo e manutengéo da infraestrutura 6ptica e dos
equipamentos da rede..




3.2

3.3

Diante dos niveis de servi¢os paciuados para a Infavia, é obrigatério que os 6rgéos e
entidades participantes' comuniquem ao: SERPRO  possiveis periodos de manutencéo
elétrica em sua esfrutura e que possam afetar os equipamentos utilizados para prestar
0s servigos. Alem disso, & importante que o 6rgdo ou entidade mantenha controle de
acesso fisico ao ambiente em gue esta localizado o ativo de rede.

Servicos Basicos

3.3.1 Servigo de conexdo basica :
3311 O Servico de Conexao refere -58 aos prm;echmentos de conectividade de

determinado 6rgéo ou entidade & rede Infovia. Esse servigo tem como pré-requisito a
avaliacdo, pela SGD/ME e SERPRO, de viabilidade técnica do atendimento da
localidade pela rede. E o pacote inicial do servigo Infovia. Sem a contratagéo desse,
nao & possivel fornecimento de nenhum outro servigo.

3312 O servico de Conexao Baslca dtsponlblhza ao Demandante os seguintes

atributos: ~
Atendimento técnico 24 horas por dia e 7 dias por semana;
Porta dedicada em swilch de acesso;

Seguranca basica nivel 2, por meio da separagdo do trafego do cliente em VLANs
privadas. A Seguranga nivel 2 esta relacionada & camada 2 do Modelo OS! de redes, ou
seja, seguranca em nivel de-enlace. Em termas praticos, significa dizer que o trafego dos
clientes participantes das redes Infovias nfio se misturam, sdc segmentados em
estruturas de nivel 2 - VLANS, ou seja, tineis virtuais configurados fim a fim;

Disponibilidade mensal de 99,9%, exceto para conexdes tipo 2 e 6;
Laténcia de até 50ms, mensurada a partir do cliente até o Serpro Regional Brasilia;

Taxa de erro menor que 1x10°%;

Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de
falhas e interrupgdes com a geracdo e acompanhamento de indicadores de
disponibilidade;

Relatarios Gerenciais de Indicadores disponibilizados no Portal de Gerenciamento de
Tecnologia da Informagéo e Comunic&qﬁes (GTIC} {htlps .’fpcrtalgug Serpro.gov.or).

3313 Conexdo tipo 1 - Esta modalidade de conexdo pndera ser contratada em todas

as localidades onde exista infraestrutura da rede Infovia, desde que haja viabilidade

técnica, para suporte ha 1(um) Gbps ou 10{dez) Gbps com redundancia de fibras no
acesso.
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Para fins de Conexéo da rede local do 6rgéo ou entidade & Infovia, com redundéncia
de fibras na conexao do acesso, utilizando 1 switch e podendo contemplar um ou mais
orgaocs na mesma localidade. Passui conexéo de 1(um) Gbps ou 10(um) Gbps com o
backbone e redundancia equivalente, ou seja, com 1(um) ou 10(dez) Gbps.

Neste tipo de conexao, o switch da Infovia podera estar instalado em qualquer sala que
tenha as condigbes iécnicas necessarias para atendimento a partir da mesma aos
Grgaos presentes em uma mesma localidade. Ressalta-se que cada drgéo ou entidade
usudrio da conexdo na mesma localicade seréd considerado como uma conex&o tipo 1.
Para esse lipo de conexdo, caso a demanda de trafego ultrapasse 1(um) Gbps, o
SERPRO ativara a'porta:de 10(dez) Gbps; a fim de garantir a banda individual para
cada Orgéo ou entidade participante do servigo,

Detalhamenta técnico da conex&o tipo 1 - 1 Gbps: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps no switch de acesso com capacidade de cursar trafego
garantido de até 1 Gbps. Essa porta podera ser UTP ou optica — Monomodo ou
Multimode com conectorizagéo LC.

Detalhamento técnico da conexéo tipo 1 - 10 Gbps: sera disponibilizada uma porta
fisica de 10/100/1000/10000 Mbps no switch de acesso com capacidade de cursar
trafego garantido até 10Gbps. Essa porta podera ser UTP (até 1 Gbps) ou dptica —
Monomodo ou Multimodo com conectorizagéo LC (até 10Gbps).

3.3.14 Conexdao tipo 2 - Indicado para localidades com menor exigéneia de
disponibilidade ou inviabilidade técnica de provimento de outro tipo de conexdo. E um
acesso indireto ao backbone da Infovia Brasilia, por conexdes de 1(um) Gbps sem
redundancia de fibras na conex&o, e, portanto, de menor custo.

Consiste na instalagdo de uma infraestrutura Gptica que termina em 1 (um) DIO no
ambiente do 6rg&o ou entidade participante para fazer a interligagdo com o switch da
Infovia em localidade proxima em que haja disponibilidade de um ativo de rede, Esta
conexac é feita através de uma interface de 1(um) Gbps Monomodo LC (1000base LX
com canectorizacéo LC) - - ' '

Por se tratar de uma conexdo derivada de um equipamento pré existente em outra
localidade e com prego diferenciade, quando ocorrer a desconexdo ou cancelamento
dos servigos do 6rgdo ou entidade que hospeda o equipamento da Infovia Brasilia, o
orgao ou entidade gue utiliza a conex&o do Tipo 2 deverd migrar seus servigos para 0s
demais tipos de conexdo direta ao backbone da Infovia. Destaca-se gue a nova conexao

resultante da migragao tera os pardmetros e pregos conforme estabelecidos neste planc
de negacios. jiearad ol :

Os casos de conexao em subanel, mesmo com a utilizagéo de switch, onde o acesso ao
backbone da Infovia & indireto, ou seja, feito através de outro equipamento, também &
definido como conexéo tipo 2. Esse cenario ocorre em determinadas localidades que
estao distantes do backbone da Infovia.

Para essa modalidade de conexfo, em fungéo da auséncia de redundéncia fisica da
fibra Optica ou longa disténcia até o backbone da Infovia, a disponibilidade minima
mensal do acesso serd de 99,0% (noventa e nove por cento) para critérios de acordos
de nivel de servigo.

Detalhamenta técnico da conexfo tipo 2 - sem redundancia de fibras: serd
disponibilizado no ambiente do 6rgdo 1 par de fibra éptica do tipo monomodo e com
conectorizagéo SC, Nessa situagdo, a conexdo em fibra leva o sinal do 6rgéo ou
entidade participante até uma porta no swilch de acesso da Infovia em outra localidade.

N




No switch, estara disponivel uma porta de conexfo 10/100/1000 Mbps com capacidade
de cursar trafego de até 1(um) Gbps.

Detalhamento técnico da conexdo tipp 2 - conexdo em subanel: sera
disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com
capacidade de cursar trafego garantido de até 1 th5 ‘Essa porta podera ser UTP ou
Gptica — Monomodao ou Mukimodo com conectorizacédo LC.

3.3.15 Conexéo tipo 3 - Consiste Conexdo da rede local do 6rgéc ou entidade a
Infovia, com redundancia de fibras e switches na conexdo do acesso, utilizando 2(dois)
switches e podendo contemplar um ou mais orgaos na mesma localidade. Possui

conexao de 1(um) Gbps ou 10(dez) Gbps com o backbone e redundéncia equivalente,
ou seja, com 1(um) ou 10(dez) CGbps. o

Neste tipo de conexdo, cada equipamento estara Iigadu a upunks de fibra distintos,
viabilizando redundancia também de equipamento de acesso. Dessa forma, reduz-se
ainda mais a possibilidade de interrupgdo dos servigos em fungdoc de possiveis
indisponibilidades dos equipamentos, uma vez gue os servicos configurados no Switch
de acesso Infovia primario s&o replicados para o Switch de Acesso secundario.

Como observacdo, para maior .sé:guram;a quanto a ﬁiépdnibitidaﬁe do acesso, sugere-
se gue 0 6rgdo utilize abordagem de fibra por caminhos distintos na localidade onde
seréo instalados os swilches de acesso.

Detalhamento técnico da conexdo tipo 3 - 1 Gbps: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps em cada swifch de acesso que compde a conexdo. Essas
portas poderdo ser UTP ou dpticas — Monomode ou Multimodo com conectorizagao LC.
Além disso, cada switch funcionara como uma conexdo individual do Tipo 1, ou seja,
para cada VLAN configurada em um switch, serd configurada outra, semelhame a
primeira, no segundo switch da conexdo, com o mesmo VLAN ID. Assim, existiréo dois
canais de transporte, redundantes e similares, entre pontos de conexo de interesse do
orgao ou entidade participante.

Detalhamento técnico da conexdo tipo 3 - 10 Gbps: sera dispnnihilizada uma porta
fisica de 10/100/1000/10000 Mbps-em cada switch de ‘acesso que compoe a Conexao.
Essas portas poderdo ser UTP (até 1Gbps) ou 6pticas — Monomodo ou Multimodo com
conectorizagdo LC (até 10Gpbs). Além disso, cada switch funcionara como uma
conexdo individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, sera
configurada outra, semelhante a primeira, no segundo switch da conexdo, com o
mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e similares.
ertre pontos de conexdo de interesse do Grgdo ou ermdade participante.

O quadro abaixo apresenia resumidamente as carac‘teriéﬁcas técnicas dos tipos 1, 2 e
3 apresentados.

Fibra de acesso redundante L=

'Switch de acesso redundante it g X X
Quantidade de VLANs SRR URTE  SgRaiieiEDes. . 28 25
Gerenciamento da rede X g e S0 X X
Atendimento téenico 24x7 X X ¥ % | X X
Relatorios gerencials X X X X b 4

Banda de conexdo com Backbone 1 Gbps 10Gbps | 1Gbps | 1CGbps | 10Gbps |
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3.3.16 Conexao tipo 6 - Indicado para localidades com trafego limitado a 10Mbps. Este

tipo de conexdo possui abordagem simples de flbras e sem redundéncia fisica, & um
acesso (ndireto ao backbone da Infovia Brasilia e, portanto, de menor custo,

Consiste na disponibilizacdo desta conexdo no ambiente do Orgdo ou entidade
participante derivado a partir de Uma conexao basica preexistente. Portanto podera ser
entregue em fibra Optica ou cabo UTP conforme andlise de viabilidade técnica. Em

fungao da auséncia de redundancia fisica, a disponibilidade minima mensal do acesso
sera de 989,0% (noventa e nove por cento).

Por se fratar de uma conexfo derivada de um equipamenio preexistente em local
proximo e com preco diferenciado, quando ocorrer a desconexio ou cancelamento dos
servigos do 6rgdo ou.entidade que hospeda, o-equipamento da Infovia Brasilia, o 6rgdo
ou entidade que utiliza a conexdo do Tipo 6 devera migrar seus servicos para os
demais tipos de conexfo direta ao backbone da Infovia. Destaca-se que a nova
conexdo (Tipos 1, 2, ou 3), resultante da migragdo, tera os pardmetros e pregos
conforme estabelecidos neste modelo de negécios.

Detalhamento técnico da conexdo: sera disponibilizada uma porta fisica limitada a 10
Mbps no switch de acesso. Essa porta poderd ser UTP ou Gptica — Monomodo ou
Mulimodo com conectorizag8o LC, conforme resultado da analise de viabilidade
técnica. '

3317 Caracteristicas das conexoes Basicas - exceto tipo 6
I. Atendimento técnico 24 horas por dia e 7 dias por semana;

Il. Disponibilizacéio e configuragao.de VLANS (Virtual Local Area Network):

1.

Z

Até 25 (vinte e cinco) VLANS em cada ocalidade; N&o ha possibilidade de uso de VLANS
remanescenies de uma localidade para outra, seja do mesmo 6rgdo ou de 6drgic
diferentes;

A contabilizagao do numero de VLANS recai sobre o cliente que solicitou a criagio da
VLAN, em caso de VLANSs entre participantes diferentes. No caso do estabelecimento de
VLANs entre diferentes drgados, o 6rgdo demandante deverd apreseniar evidéncia ao
Serpro, por e-mail ou oficio por exemplo, da concordancia dos demais 6rgéos envolvidos
em relagdo ao estabelecimento de enlace via VLAN.

Os VLAN ID gue funcionardo diretamente na Infovia serdo definidos pelo SERPRO e néo pelo
6rgao ou entidade participante.

lll. Seguranga légica em nivel de camada 2 [pdr meio da :separacao do trafego do cliente em
VLANS privadas);

IV, Acesso aos sistemas estruturantes do governo federal por meio da Infovia Brasilia.

V. Gerenciamento de falhas e Indicadores de disponibilidade: compreende o tratamento de
falhas e interrupgdes com a geragdo e acompanhamento de indicadores de disponibilidade,

V. Relatérios Gerenciais de Indicadores disponibilizatos ém Portal Web de Gerenciamento da

Rede:
.

Jtilizacao de banda. relatdrio grafico que apresenta o percentual de utilizacdo da banda
contratada \na entrada e saida da porta do equipamento de acesso:

N



2. Relatério de desempenho consolidado: relatério que. apresenta o comportamento dos
indicadores de desempenho e tempo de propagago. Esse documento apresenta a
média, o pico de utilizagdo (separados por trafego de’entrada e saida) e o horario em
que o pico ocorreu por tronco do nd de acesso;

3. Relatério do histérico de falhas: relatdrio que discrimina o histérico de todas as falhas
ocorridas semanalmente;

4. Relatorio de atendimento de nivel de servigo: relatorio: que 'aponta o percentual de
atendimento dentro e fora do prazo de atendimento: ‘téenico acordado, disponibilidade
semanal e impactos ocorridos,

3.4  Responsabilidades das Partes

e F '__ 7 :" - 3,

Emnar uf cio furmallzandu mtem;:ao de parflupapén & concordancia : X
com documentos referente a infovia ' H

Solicitacio e eventual provimenio de thma-rﬁlli'lB b BEE

Provimento & configuragdo de conex3o basica na Infovia X

Provimento de ambiente climatizado & com X
alimentagao elétrica eslabilizada Wrii v

Cabeamento entre o switch de acesso Infovia e os dispositivos do S X
6rgao participante 4 e, o

Alocacao de [nterface otica ou elétrica no svmm de acesso infovia e X

AIncagao de interface otica ou elétrica no equipamento de drglo X
Farticipante - 5

Concordar com os te!'mus_ explicitados nos documentos X X
Referentes as redes infovias

3.5 Telefonia corporativa VoIP '

Rl

3.6
36.1

S8o os servigos de integracdo de sistemas de tele'fanla corporativa dos drgdos ou
entidades, utilizando a infraestrutura instalada da Infovia Brasilia. Este servico, segue as
melhores préticas e tendéncias do mercado de comunicacdo multimidia, incluindo sua
implementagéo no protocolo padrao SIP, a fim de garantir a interoperabilidade com
outras solugdes Voz sobre IP (VoIP). Este servico é opcional e sem &nus para o
participante, Entretanto, a infraestrutura fisica da rede e os equipamentos necessarios
séo de responsabilidade do préprio érgdo ou entidade participante, ou seja, para
utilizagdo do servigo o érgdo ou entidade devera adquirir equipamento gateway de voz
nos padrfes definidos pela SGD/ME e pelo SERPRO, bem como construir a
infraestrutura de cabeamento e suporte.

Neste servico, as ligaghes telefGnicas destinadas a outros 6rgdos ou entidades
pertencentes & pmpna rede s@o roteadas internamente: pela infraestrutura da Infovia
Brasilia, Cada 6rgéo tera sua Central Telefénica (PAEX) integrada ao servico de voz da
Infovia Brasliia por melo de gateway VolP. Este equipamento direcionard as chamadas
para o interior da Infovia Brasflia ou para a Rede Telefénica Plblica Comutada (RTPC),
conforme o caso.

Gateway de voz sobre IP

A aquisicio do gareway para interconexdo da central do ¢érgdo & Infovia é de
responsabilidade do prépric érgio participante do servigo, que devera adguiri-lo em
nformidade com as recomendagdes técnicas exigidas pelo servigo de Voz sobre IP,
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3.7
3.7.1

4.1.1

A ativacdo incluira a instalagéo do dispositive gateway, devidamente homologado pelos
gestores da Infovia, nas dependéncias da localidade onde se fara cada conexéo. Cada
gateway fard parte de uma Rede Virtual (VLAN) inter-6rgfios da Infovia, dedicada
exclusivamente para frafego de voz. Para esie servigo, o 6rgio manterd seu contrato e
suas conexdes com a RTPC (Rede Telefonica Publica Comutada), sendo que as
conexdes de entrada se ligaréo ao PABX e as de saida ao gateway da Infovia.

Para orgdos gue ja possuam Telefonia IP implementada em sua rede, sera oferecido
uma interface Ethernet (ou duas, para casos de redundéncia) para conexdo com a
Infovia. Dessa forma, o-servidor SIP do érgéo se comunicara diretamente com o sistema
de Integracdo de Voz da Infovia. Por questdes 'de seguranca e segregacio das redes,
essa conexao devera ser feita diretamente no servidor (que atuard como proxy), néo
podendo haver contato direto entre a rede Infovia e a rede do 6rgdo ou entidade.

Banda de acesso a aplicagdo Web - Sistemas estruturantes

Para os Orgdos ou entidades gue néo contratarem o Servigo Adicional de Internet, o
SERPRQ fornecera uma banda de Internet de 4 Mbps para que o 6rgdo tenha acesso

aos sistemas estruturantes Web arravés da Infovia. Tal banda devera ser utilizada
apernas para esse fim.

O provimento desse servico serd feito nas mesmas condigies do fornecimento de
Internet, sem a disponibilizag&o de enderego plklico de IP. Caso o 6rgdo ou entidade
participante adguira o servigo adicional de Internet, essa banda de acesso As
aplicagfes Web néo sera acrescida & banda total contratada como servigo adicional,

SERVICOS ADICIONAIS

Compreendem os servigos que podem ser adquiridos de forma adicional aos servigos
basicos, pelo 6rgao ou entidade participante a fim de complementar a sua demanda,
conforme sua necessidade.

Servigo de Acesso a Internet - Servigo de fornecimento de acesso a handa de Internet
corporativa. A largura-de banda contratada € garantida ao cliente até a saida para os
troncos pdblicos da Internet'.em que o SERPRO esta conectado e gue, atualmente, em
Brasilia contempla trés saidas diferentes com operadoras distintas para fins de
redundancia e resiliéncia da disponibilidade do servigo.

Nesse servico, consta ainda o fornecimento de acesso & Internet na versao IPv6, em
formato dual stack, conforme RFC 4241, compartilhando a mesma porta e banda onde
ccorre 0 acesso a Internet na versao atual. Sao ofertados enderegamentos plblicos em
IPv4 e IPv6 conforme Tabelaabaixo. =

2 Mbps a 100 Mbps 16 56

Acima de 100 Mbps 32 56

© acesso a Internet se da por meio de porta fisica dedicada de 10/100/1000/10000
Mbps (conforme tipo de conexdo contratada). Entretanto, os recursos alocados para o
provimento deste servico ndc serdo descontados da guantidade de portas previstas no
pacote de Servicos Basicos.

Para fins de precificagéo e alocagdo de enderegos IP, cada acesso Internet deve ser
considerado individualmente, ou seja, para 6rgdos participantes gue possuem mais de
um acesso Internet, deveim ser precificados e alocados enderecos IP por acesso e nao
consideran?: somatdrio de banda Internet disponibilizada.
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Como melhoria dos aspectos de Seguranga, neste Plano de Negé6cio, todos os clientes
que possuem o servico de acesso & Internet INFOVIA, terdo como servigo agregado
AntiDDeS volumétrico. Esse tipo de ataque, pode esgotar o link do cliente e até mesmo
lornar indisponivel seus servigos internet. Com esse servigo, o cliente podera informar
ate B(seis) enderegos IPs que serfio cadastrados na ferramenta do SERPRO, para que
seja feita a medigdo de trafego dos IPs indicados. Os ataque que extrapolarem os IPs
informados ainda serdo protegidos, porém .com menor eficicia. Ao detectar uma
anomalia na rede ou site especifico dentro do bloco, o cliente deverd acionar o
SERPRO para que seja realizada a mitigagéo especifica.

O SERPRO realizara durante 30 dias medigdes de tr.éfego e testes de desempenho na
Rede, a fim de aferir seu padréio. Esse padrdo serd utilizado pelo AntiDDoS para
estabelecer as melricas especificas que serao uﬂhza;:las para proteger os 6(seis)
enderegos IPs indicados em caso de ataques,

Alem da protegéo contra atague volumétrico, gue € um servigo agregado, & possivel a
contratagdo do servigo AntiDDoS Protegdo URL, cujo o objetivo é aumentar a protegéo
dos servi¢os criticos dos clientes a fim de mitigar grandes impactos.

Tempo de reagac para mitigagédo Até 10 minutos

White and Black list especificas e

Acles automatizadas para ativagéo de mitigagio Solicitacdo do cliente

Protecao por linha de Base N&o
Protegdo Geografica = = | sim-
Limite de protecéo Até 6 enderegos IP

412 Fornecimento de VLAN Adicional - Trata-se do fornecimento de VLAN acima do
previsto no item 3.3.1.7. Caracteristicas Conexdes Bésicas — exceto tipo 6 — em cada
ponto de conexao do 6rgéo ou entidade participante.

A contabilizagio do nimero de VLANs seréd sobre o cliente que solicitou a criacéc da
VLAN, em caso de VLANSs entre participantes diferentes. Frisa-se gue eventual saldo de
VLANs nao utilizadas em uma localidade ndo pode ser reaproveitado em outras
localidades. No caso do estabeleclmentn de VLANSs entre. diferentes 6rgdos, o drgdo
demandante devera apresentar evidéncia ac SERPRO, por e-mail ou oficio por
exemplo, da concordéncia dos demais 6rgdos envolvidos em relagdo ao
estabelecimento de enlace via VLAN.

s VLAN ID que funcionaréo diretamente na Infovia serdc definidos pelo SERPRO e
¢0 pelo érgéo ou entidade pammpante <
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Fornecimento de Porta Adicional - Trata-se de configuragdo e manuten¢ao para
utilizagao de 1(uma) porta fisica adicional no switch de acesso, além das portas ja
disponibilizadas para os servigos com previséo desse recurso.

As portas serdo disponibilizadas mediante a contratacdo dos servicos correlacionados.
O eventual saldo de portas ndo ufilizadas em uma localidade n&o pode ser
reaproveitade em outras localidades, bem como portas alocadas exclusivamente para
um servigo (Videoconferéncia, Telefonia IP e Conexdo Basica) ndo padem ser utilizadas
para outra finalidade que néo a sua destinacéo original.

E vedado uso de portas adicionais em localidades onde ndo hé contratacéio de conex&o
basica pelo érgdo demandante.

Alocag¢do adicional de enderecamento IP. — Trata-se de disponibilizagdo de faixa de
enderegos IPs piblicos, além dos enderegos Ja fornecidos para o cliente durante a
ativacdo do Servigo de Acesso 2 Internet.

Os enderegos IPs piblicos adicionais serdc fornecidos na quantidade de 2" e a
quantidade solicitada deve incluir os enderacos de rede e broadcast de cada rede |P.

Devido a escassez de enderegos IPv4 amplamente divulgada pelos drgdos mundiais
controladores da Internet, o fornecimento destes recursos em carater adicional estd
sujeito a avaliagio técnica do SERPRO e disponibilidade.

Servicos de Videoconferéncia - Consiste na implantagéo, configuragdo, administragéo
e manitoragdo remota de servico de videcconferéncia e operagio da Multipoint Control
Unit (MCU) do SERPRO, que concentra as conexdes de videoconferéncia dos drgdos
participantes da Infovia, configuradas em VLAN especifica.

Servigos de Videoconferéncia Ponto e Multiponto - Trata-se de servigo
destinado a realizacdo de videoconferéncia ponto-a-ponto entre as unidades
participantes, sem a necessidade de interveng&o direta do SERPRO, ou a realizagio de
videoconferéncia com varios pontos pertencentes i rede Infovia, utilizando-se recursos
da MCU do SERPRO, o gue exige agendamento prévio.

Quando necessdrio o agendamento devera ser feito com no minimo 2 (dois) dias de
antecedéncia a fim de garantir a disponibilidade e reserva dos recursos na MCU do
Serpro. i3 . : 2

Excepcionalmente, demandas especificas desse servigo poderdo ser atendidas em
prazo inferior a0 indicado, mediante avaliagdo técnica da equipe do SERPRO, que
averiguara, para a data solicitada, a disponibilidade de recursos na MCU e possiveis
realocacoes de videoconferéncias ja agendadas.

Servigos de Videoconferéncia com Redes Externas - Via Internet - Trata-se
de realizag8io de videoconferéncia pela Internet para destinos ndo participantes da
Infovia, desde gue compativeis com o padrao H.323. Neste servico nfo havera
fornecimento nem operacdo/administragcéo de equipamentos tipo CODEC ou MCU do
org&o. A quantidade de horas sera llimitada, pagando-se apenas um valor fixa por més.

O agendamento para sessées de videoconferéncia com redes externas deverd ser feito
com no minimo 2 (dois) dias de antecedéncia para realizagéo de testes prévios com os
participanies. it . Lif I =

SERVICOS DE SEGURANGA

Seguranca da Informacao para Infovia: Firewall, Filtro de Contetido e IPS - O
combo Seguran¢a da Informagéo para Infovia possui uma solugéo tnica, contemplando
trés funcipnalidades de protecéo de forma agregada e indissocidvel. E uma alternativa
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gue oferta recursos basicos de pratecio, possibilitando um menor custo para o 6rgéo ou
entidade participante, mas sem deixar de lado a adequada protegdo aos recursos
informacionais, visando a protecdo e controle do trafego de rede desejado. O servigo é
comercializado como uma sclugdo Gnica, fornecido exclusivamente para agueles que
utilizem o servico Intemet da lnfcma A solugdo é nnmpnsta por 3 funcionalidades,
descritas a seguir. = i

Firewall - Esta hmcmnahdade mtegra 0 semgu Seguram;a da Informacdo para
Infovia e tem como fungdo regulamentar a comunicagdo entre as redes de intemet,
intranet, Zonas Desmilitarizadas (ZDM), extra-net's e redes virtuais privadas (VPNSs).
Permite a protecdo do perimetro, aplicagdes, servidores e infraestrutura de rede,
provendo as caracteristicas essenclals da seguranga da mforma{;ao além de auditoria,
autenticidade e privilégio minima

Essa regulamentagao é felta baseada no pnncipm de privilégio minimo, a partir da
implementacdo e manipulagao de uma base de regras, com instruges personalizadas e
gue reflitam a politica de seguranca de rede da organizacio.

A funcionalidade consiste, em configurar e segmentar perfis de trafego de rede em um
ambiente dedicado ou compartihado, mediante politicas de rede pré-definidas e
estabelecidas em instanclas/contextos de firewalls, instalados em dispositivos fisicos

com grande capacidade de processamentn e alta disponibilidade, disponivel nos centros
de dados da Serpro.

A funcionalidade proporcionard um ambiente protegido por eguipamentos
especializados, configurados em alta disponibilidade € com alta capacidade de
processamento.

Seré dedicada uma instancia de firewall virtual com até 2.000.000,00 (dois milhdes) de
conexfes simultdneas com capacidade de até 30(trinta) Gbps de vazdo de dados,
sendo compartilhada por todos os clientes que utilizarem este servico, Case o cliente
deseje um ambiente totalmente exclusiva com maior capacidade, ele devera escolher
uma das demais modalidades disponiveis para o servigo de Firewall. Tais modalidades
podem ser conhecidas na cartilha de comercializacao do servigo de Firewall.

Os equipamentos especializados, assim como as instdncias/contextos de firewalls, s&o
menitorades, de forma a garantir a alta disponibilidade; com rapida intervencao para
resolucdo de problemas em casos de falha. Mensalmente, sdo gerados relatérios com
informagdes inerentes a disponibilidade. O servigo € monitorado pelo centro de
comando. A monitoragiio da infraestrutura serd realizada pelo SERPRO, utilizando

ferramentas especificas de monitoragao, em regime de 24 horas durante 7 dias da
semana.

A funcionalidade prové a protegdo em camadas dos ‘servigos por meio de isolamento
entre segmentos de rede — Separac&o dos ambientes, como exemplo os de produgao,
homologacdo e desenvolvimento, controle de acesso as aplicagBes de acordo com os
perfis de acessoc ao senvico.

A funcionalidade de Firewall dispde de equipamentos fisicos configurados em alta
disponibilidade, com grande capacidade de proceSsamento e alta densidade de
interfaces de 1Gb e 10Gb. Além disso, dispoe de software especializado, capaz de
virtualizar e dedicar recursos computacionais, assim como sisiema operacional
customizado de forma a garantir alta performance. Possui geréncia ceniralizada, gue
garante a individualizaggo de politicas de acesso para cada cliente, Ressalta-se no
entanto que somente empregados do SERPRO podem administrar os equipamentos.

Filtro de Contelido — Uma vez que o consumo de banda tornou-se um fator
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primardial, é necessaria gerenciar esse consumo. Embora o acesso a internet seja uma
fonte de beneffcios inegdveis, pode também ser uma fonte para distragdo dos
empregados de suas tarefas profissionais e permite, ainda, disponibilizar conteidos
inapropriados e/ou ofensivos, 0 que exige um controle por parte da empresa para 0 nao
desvirtuamento de sua utilizacdo como ferramenta de trabalho. Para realizagdo desse
controle, o SERPRO.disponibiliza a funcionalidade de Filtragem de Contelido, cuju
objelivo & monitorar e gerenciar o acesso as URL da intermet. A Filtragem sera feita
atraves do desvio de trafego web, oriundo da rede do cliente com destino a internet.
Esta funcionalidade traz alguns recursos de extrema importancia, aos quais séo
representados abaixo;

Categorias de Filtro de Contelido

E a classificacdo de sftios por tema, passivel de blogueio por meio de filtro de contetdo. Abaixo,
alguns exemplos de temas previamente cadastrados no eguipamento;

* Cheating and Plagiarism (Engano e Plagio);

»  Child Abuse (Abuso Infantil);

»  Filter Avoidance (Evitar Filtro);. -~

+  Hacking » lilegal Activities (Atividades llegais):
* lllegal Downloads (Downloads llegais);

* lllegal Drugs ( Drogas llegais):

*  Adult (Adulto); :

+ Fashion (Moda): 2

* File Transfer Services (Servigo Transferéncia de Arquivos);
* Pornography (Pornografia);

+ Streaming Video (Transmisséo de Video).

Tais categorias poderdo ser definidas como Monitor (Liberada), Block (Bloqueada) ou Warn
(Aviso) e tal definicéo sera feita pela area de negdcio em conjunto com os clientes.

Algumas categorias sdo sugeridas pelo SERPRO para que sejam blogueadas, devido ao
comportamento efou contelido e de as paginas estarem em desacordo com os negacios da
empresa. Sao categorias que apresentam vulnerabilidade, risco de seguranca, de contetdo

ofensivo ou ilegal. Tais categorias ndo sio acessiveis a nenhum nivel de servico de filtro de
contelido. S ; ;

Anti-Malware

Analise de contelida suspeito e de trafego malicioso (malwares,virus, trojans) em sftios Web, em
tempo real, no instante do acesso a partir das estagfes de trabalho.

Reputagao de Sitios Web

Sitios Web identificados por conteddo suspeito, por ‘mais que facam parte de uma categoria
liberada. Esse comportamento suspeito é feito através de uma pontuagdo que vai de -10 a 10.
Os sitios pontuados com abaixe de 0 sdo escaneados pela ferramenta de filtro de conteddo.
Exemplo de aplicacao: sitios de prefeituras coma hospedeiro de arquivos maliciosos.

Infraestrutura da funcionalidade

:-.-’h.',l..-.‘..

g R .



A funcionalidade filtro de conte(ido conta com a seguinte infraestrutura:
» Cluster destinado a solugdo corporativa de Filtro de conteido Web;
» Balanceador de carga. '

O conjunto de appliances responsével pela filtragem de contelido web estio interligados a um
balanceador de carga que desvia todo o trafego HTTP e HTTPS. O deslocamento destes
protocolos permite que cada appliance receba de forma balanceada a quantidade de conexdes
estabelecidas. Assim, a qualltiade e a disponibilidade da canexin do usuario é duplicada de
forma fransparente para 0 usuério. -

5113 IPS — Tem come finalidade monitorar, detecta: e blnquear ataques, direcionados

aos servicos publicados pelo cliente da Infovia, provenientes da Intemet ou da rede
local, por meio de aplicag3o de assinaturas dedicadas.

O monitoramenta visa acompanhar o tréfego passante, comparando este com
conhecides padrbes de ataque, mediante assinaturas definidas pelos fabricantes de
equipamentos e outras criadas pelas equipes do Serpre, com o objetive de bloguear
tentativas de invasao que utilizem falhas em servicos publicados ou em estacdes de
trabalho, como as conhecidas vulnerabilidades de browser e intranet.

A funcionalidade de prevengéo a Intrusfo consiste na monitoragio do trafego através de
equipamento ligado “in-line", de forma que todo o trafego que deve ser analisado passe
por ele e seja inspecionado. O blogueio aos ataques encontrados, a critério do cliente,
podem ser apenas alertado ou blogueado Imednatan‘fente néo permitindo desta forma a
completa execugio do atague.

Em um primeiro momento, as assinaturas e regras sdo implementadas em modo de
monitoragéo, onde nada € blogueado, assim, € possivel analisar melhor o impacto da
implementacdo das regras em modo de blogueio. Nesta fase, analisamos a existéncia
de falsos positivos e fazemos as configuragbes necessarias para uma melhor
implementacao, de forma a ndo mpa-:tar o cliente.-

Nesta fase também so detectadas falhas em Elplll:a{;DES e serwc;os que fragam maiores
riscos ao ambiente, E importante salientar que esta fase ndo € analise de
vulnerabilidades, mas sim um levantamento sobre o comportamento dos servigos. Com
isto @ criado um comportamento classificado como padrdo para as aplicagGes/servigos
do cliente evitando assim que este trafego ssua confundido com ataques por
especificidades da aplicacao. e

Na situagdo confirmada de a!taque, quandu 0 eﬁ]uip;’arﬁéntu estiver em modo de
monitoragdo, um sinal de alerta & emitido. Nos casos em que o eguipamento ja esteja
em medo de blogueio, a conexéo e descartada em tempo de execugao. A funcionalidade
€ composto por:

A) Sistema de Detecgao de Intrusdo - Consiste em um ativo de sistema de deteccéo
de intrusao (do inglés, Instrusion Detection System-EF'S} com a seguinte especificagdo
de hardware: servidores dedicados com capacidade de 7(sete) e 20(vinte) Gbs de
andlise de tréfego, Solugdo de Gerenciamento, monitoragao e aplicagao de politicas e
Solugdo dedicada e exclusiva de Inspegéo SSL.

B) Assinaturas Atualizadas - O arquivo de assinatura € um pacote de assinaturas de
rede criado como uma atualizagdo das assinaturas que ja existem nos produtos da
McAfee e SourceFire com funcdes de IPS ou IDS, Estas assinaturas séo usadas pelas
solugBes IPS ou IDS para comparar o trafego de rede com outros modelos dentro da
\iblioteca de arguivos de assinatura, A funcionalidade IPS/IDS utiliza esta comparagdo
\ETE detectar trafego de rede n&o autorizado ou suspeito. Quando a funmunahdade IPS

.\ i - 1 \_-_-_. r. J‘I':‘ ‘o



esliver instalada, o arquivo de assinatura servita de base de dados, a qual serve para
detectar qualguer movimento suspeito. . .

C) Sistema de Protecéo com Politicas Re itivas nas ZDMs - Diferente da Politica
Abrangente, os IDS/IPS localizados depois dos firewalls séo os responséveis por manter
as Politicas Restritivas. Nestes eguipamentos, a eguipe de Seguran¢a do SERPRO

pode alterar, configurar e bloguear assinaturas que nao prejudicam outros sistemas
compartilhados.

D) Sistema de ByFasé Af.ltorna‘:ticu - O Bypass oferece protegéo contra "caso de falha"
para garantir a disponibilidade de uma rede protegide. Se a conformidade da
funcionalidade IDS/IPS falhar por qualquer razéo, o bypass € designado para garantir

que a rede permanega funcional e que os usuArios tenham acesso irestrito a aplicativos
importantes.

5.1.2 AntiDDoS - Protecéio URL — O AntiDDoS Protegio URL & um servico de protecdo a
sftios (site) contra atagues de negacao de servico distribuidos (DDoS), uso dos
protocolos de acesso Internet de forma indevida e a otimizagéo do uso da banda para
publicag&o dos sitios.

Essa modalidade do servigo AntiDDoS possui maior quantidade de contra medidas para
mitigacéo, per isso, € indicada para aplicacSes e/ou servigos de missao critica ou afetem
gravemente o negocio do cliente. Por ser mais especifica que a protegdo volumeétrica,
faz analise e deteccio de anomalias com tempo de mitigacdo reduzido. Alguns outros
recursos do servico: - : i

e Maior eficiéncia na miﬁﬁat;éﬂ de atagues de negagdo de servigos;
e Monitoramento 24x7;

¢ 5 horas de consultoria/Més;

e Desenvolvimento de eiéfgsinﬁh.nrés personalizadas; .

& |White and black list espéciﬁcas: '

» Alteracio dos arranjos de rede durante a ocorréncia de atagues;

¢ Pacote completo de medidas preventivas (autenticagéo, Limite de taxa, escopo e
malformagdo HTTP, expresséo regular, autenticacdo DNS, DNS malformado, escopo
DNS e limite de taxa DNS, etc). T st

6. DO ATESTE DOS SERVICOS

Os servicos serdo atestados formalmente pelo CONTRATANTE em até § (cinco) dias corridos,
contados a partir do recebimento dos relatérios de comprovagao dos Servigos prestados.

Decorride o prazo para ateste ou pré ateste dos servigos, sem.que haja manifestagéo formal do
CONTRATANTE, 0 SERPRO emitird. automaticamente as Notas Fiscais referentes aos senvicos
prestados. '

7. NIVEIS MINIMOS DE SERVICO (NMS)

Os indicadores de disponibilidade, bem como o histérico de falhas consolidado semanalmente,

serdo apresentados no portal de geréncia do cliente: http:/ipartalgtic.serpro.gov.br/,

As ferramentas de geréncia:- do SERPRO verificardo 0 status do acesso a INFOVIA
permanentemente, Em caso de falhas, o dispositivo adjacente ao gue ocorreu o evenio enviaré
um mensagem\da tipo "SNMP" para o servidor de geréncia. Em seguida, os alarmes
previamente configurados serdo disparados e um chamado sera aberto para gue equipe de
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operagoes efetue a recuperar,ac Parale[a.mente sera reg;strada a indisponibilidade. Quando o

servigo voliar a re-sponder positivamente os alarmes serdo cessados e serd registrada
normalidade do servigo.

A tabela a seguir indica a disponibilidade mensal acordada, ‘bem como a indisponibilidade
permltn:la calculada em minutos por més. Este indicador serd coletada pela ferramenta de
geréncia do SERPRO. A Geréncia de Qualidade e Recuperagac consolida o valor do indicador

em um relatérioc semanal para cada acesso do cliente, que sera disponibilizado no portal de
geréncia do cliente,

O Servigo de Conexfo tipp 1 e 3 a 10 Gbps Inclui os headers e trailers envolvidos na
comunicagéo Ethernet. A taxa de transferéncia percebida pelo payload inserido pelo usudric
sera descontada desses bits de controle, resultando em uma taxa percebida menor gue 10
Gbps. Para comprovar essa taxa de bits. por segundn o] SERPRD enviara streams de bits
randdmicos, bidirecionais, néo IP, sobre'a VLAN.

Penalidades

Sera aplicado um desconto na fatura pelo ndo cumprimento dos indicadores acordados, quanto
a disponibilidade dos servicos de Conexao a INFOVIA, Acesso a Internet, Videoconferéncia,

Seguranga da Informagao, AntiDDoS Volumeétrico e quanto a La.tenma e Taxa de Erro, conforme
tabela abaixo: :

SERVICO NIVEL DE SERVICO Faixa de Desconto BASE PARA CALCULO
Disponibilid | Tolerancia 3% 5% 11%
ade
ACESS0 £9.9% 432 43,2 86 min <= | >264 min | Percentual de disponibilidade
Infovia - minutes | | min<s:| 264 min : média mensal do servige
Conexdes i 1 88 min = d e
Tipple3 v
ACBSS0 559% 7.2 horas 7.2h 105 h== =235h Percentual de disponibilidade
Infovia - <=105 235h média mensal co servigo
Conexdes ]
Tipp2eB
ACESS0 & 99,5% 3.6 horas - | 3$h | 6h<=12 #12-.'f| -4 * Percentual de disponibilidade
Internet ==&h h e média mensal do servico
Videoconfer 99%, 7.2 horas T2h 105 h<= =235h Fercentual de disponibilidade
gncia ==10,5 235h media mensal do servico
h
Seguranca 98% ladhoras | 145h | 288 h<= »57,6h | Percenual de disponibilidade
da . |==288|_ 576h © L o média mensal do servigo
Informagéo bk ) Lo 1
para Infovia
AntiDDoS 98% 144 horas | 145h | 288h <= >576h Percentual de disponibilidade
Volumetrico <=28 8 576h media mensal do servico
h .
Laténcia nia 0-50 51ms | 10l ms <= >250ms: | Laténcla média mensal do
milissegun -} <=100"| 250 ms -  servico
dos ms ;
a de 95% 0=-5% nia nfa >54% Percentual de taxa de erro media
ro mensal
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Atendiment | > 80% dos 0-20% Fixo em 3% do valor dos servigos Percentual de atendimentos
os atendimenta dos envolvidos no atendimenta mensais concluidos no praza
concluidos | s realizados | atendiment
ne prazo 0s
realizados ;
Tempo de 247 até 3hpor-| . Desconto j4 aplicado nos Percentual de incidentes
reparo servigo indicadores de disponibilidade mensais concluidos no prazo

O percentual de desconto sera calculado com base nos precas dos servigos contratados e sera
deduzido do valor a ser faturado no més posterior ao néo cumprimento dos niveis de servigo.

Prazo de disponihllizaﬁ:ﬁu dos Servigos

[

BT ‘Conetividade

ﬁ”g?;ﬁﬁﬁ;&ﬁf:ﬁ&?ﬁﬁﬁ“ oumeisde | yscan At 8 diss iteis

Acesso a Internet ik 0 B AlivacBio  Até 4 dias Uteis

Alteracao de velocidade de acesso & Intemet ‘Alteragdo  |Até 3 dias Uteis

Configuracae de VLANSs adicionais AlieragBo  Até 3 dias Gteis

Ativacio de porias adicionais Alteracdo |Até 3 dias Gtels

|Gerenciaments de enderecamento IP Ativacdo  |Até 3 dias Gleis

Fornecimento de enderegamento IP adicional Alieracdo  |Até 3 dias teis |

Ate 15 dias (tejs
Até 156 dias Utels

Gerenciamento de Desempenho personalizade
|Gerenclamento de Rede por VLANSs

e

Assinatura para habilitagdo de
vidsoconferéncia multiponto de § salas

=

Nos casos em que a atividade recjuéira a aquisicao de equipamento o prazo é de 75 (setenta e
tinco) dias ap6s o dia 20 (vinte) do més em que fai feita a solicitacéo, para solicitactes.

Para novos contratos, o desenvolvimento e apresentagéa inicial do portal de geréncia com todos
0s indicadores personalizados terd um prazo de 20 (frinta) dias.

N+ X, onde: N = data da Solicitagdo, -~~~ | |
X = nivel de servigo aplicavel, apresentagéo na tabela acima

.| Até 10 (dez) minutos = pariir da
" |'identiticacdo do atague -
personalizados

Até 15 (quinze) minutos a partir da
identificagdo do ataque — corporativ

e




Tempo

de recuperacio do

Servigo em caso de falhas TRMEQ detseunRinghe ; o E_h

Tempo para criagdo/exclusio de W T i : 3 :
regra de firewall e criagdo de | Tempo para atendimento Até 2 dias (teis
ambiente

Tempe de entrega/operagdo do

servico apds contratagao (1) Tempo para ativagio

Atg 7 dias

(1) Tempo contado ap6s o atendimento dos pré-requisitos ;ja'réj' injpl_antan;ao da solugdo

8.
8.1

B.2
8.3

8.4

85

ATENDIMENTO E SUPORTE TECNICO

A solicitacac de atendimento ou suporte técnico, pela CONTRATANTE para o servigo
desejado, podera ser realizada durante o periocdo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severldade detalhado no contrato. .

Ser4 aberto um acionamento nos canais de atendimento para cada situacao reportada.

Cada acionamento recebera um nidmero de identificag@o para comprovagéo por parte do
CONTRATANTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, 0 CONTRATANTE devera entrar em contato com o SERPRO
informando o nimero de identificac@o do acionamento e a descrigéo da ocorréncia.

Ao final do atendimento a GONTRATANTE receperd um e-mail de Controle de
Qualidade (CQ) para avaliagao do servigo prestado.

Ds a{:mnamemos terﬂu as segumtes ciassmcat;ﬂes quantu a priorlclade de El’[E!]"ldImEﬂh}

A::mnamenms assn-madus a euentos gue nacl fazem partg da ﬂperat;ao nnrma] de
um servigo e gque causem.ou vVenham causar uma mienup(;au ou reduc;an da
qualidade de senvico (indisponibilidade, intermiténcia, etc.)

Alta O tatamento de acionamenio de severidade alta é realizado em pericdo Remato

ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
pelos Certros de Comando. A Central de Servicos do SERPRO classificara este |
acionamento em Registro de Incidente.

| Acionamentos assr:sciadns a problemas que criam restrighes & operagdo do|
'sistema, porém ndo afetam a sua funcionalidade, O tratamenio de acionamento de |

Média  severidade média serd realizado em hordrio comercial, por meio de solicitagdo de, ~ Remoato

|servigo, a serem encaminhadas 3s dreas de atendimento, conforme &
complexidade técnica da solicitagéo.

Aclonamentos associados & problemas ou dividas que ndo afetam a operagdo do
sisterna (habilitagio de usuarios, etc.). O tratamento de acionamento de severidade

Baixa baixa sera realizadn em hordrio comercial, por melo de sclicitagdo de servigo, a Remato

serem encaminhadas As arsas de alendimento, mmurrne & complexidade tecnica
da solicitacio, R

8.

CANAIS DE ATENDIMENTO




Area exclusiva, destinada aos clientes que desejam
obier segunda via do boleto, geragao das chaves da
AP, cadastro de contatos, demonsirativo consolidado
de consuma. Além disso, a plataforma oferece toda a
T capachaf;‘ap por meio de tutoriais e documentagdo, bem
. o ps . 881 pro.gov.br como solicitar suporte técnico por meio de formularios e
Area do Cliente outros canais ge atendimentao,

|Acesse nosso tutorial
hitpsiiatendimento.serpro.gov.br/areadockente/tutorial

hitps:/fatendimento.serpro.gov.br/ Para solicilar suporte técnico relacionado a Ar-ea-a

areadocliente Cliente: acesso, lentid&o ou indisponibilidade.
Formulario https://atendimento.serpra.gov.br/ Para salicitar suporte técnico relacionado ao Servigo
U_UEI?. infovia coniratado: indisponibilidade e dividas sobre o servigo,

Em caso de indisponibilidade dos canais acima, vocé |
poders salicitar suporte por meio do e-mail.

E-rnail Mo 'ccrpo do e-mall, s80 necessarias as seguintes
(Central de : informagdes:
Servigos - GSS Serpro@serpro.gov.br * Nome, CPF, CEP, Municlpio, UF & Telefore do
C8s) usudrio solicitante

* CNPJda Empresa (se for o caso)

¢ Nome do Servigo

t ; * Descrigdo da Solicitaggo

- 5 SR T £~ AT UL TRE : ;
| Assistente ) £ : |Assistente Virtual com interface interativa na pagina de
l'l.-'irtual T Assistenta Serpro Suparte para orientar o cliente sobre dividas

reCormentes.

10. DA PROPRIEDADE

10.L PROPRIEDADE INTELEGTUAL E DIREITO AUTORAL

A titularidade dos direitos de propriedade intelectual e direitos autorais sobre o produto e sobre
eventuais ferramentas criadas para desenvolver o produto na forma do art. 40 da lei n® 9.609/98
e doinc, XVl do art. 19 da IN no 02/2008, regular-se-& conforme a sequir:

a) a solugdo de tecnclogia da informacdo desenvolvida pelo SERPRQ para atendimento
exclusivo a determinado cliente & de propriedade intelectual do cliente, assim como os direitos

autorais, Y !

b) os programas de computador ou solugBes em tecnologia da informacdo desenvalvidos pelo
SERPRO a partir de necessidades identificadas pela empresa, e gue venham a ser utilizados
come ferramenta de apoio ou estrutura de frabalho aos sistemas relacionados com os servigos
contratados, sem que sua idealizagéio decorra do disposto nos requisitos do sistema formulados
pelo contratante, desde gue o0s programas de computador ou solugfies em tecnologia da
informagéo sejam dispensaveis:para o correto funcionamento e manutengdo do sistema e
afastada qualquer possibilidade de dependéncia na gestio e operacao do sistema, constituirdo
propriedade intelectual do SERPRO.

c) de modo semelhante, os programas de computador ou solugBes em tecnologia da
Informacdo, idealizados e desenvolvidos pelo SERPRO, anterior ou posteriar ao contrato, sem
vinculagdo com os servigos.gue venham a ser contratados, poderdo, a qualquer tempo e
mediante requisicio for'ma!-.de--'cqé;rqtanté-, ser ulilizadas na:prestacéo de servicos, sempre que
possam vir a agregar funcionalidades ao objeto principal do contrato, mediante termo de cessio
de direito de uso, sem que ocorra qualquer alieracéo da titularidade ariginal, que prevalecera
como sendo do SERPRO.




d) o SERPRO deve se abster de drvulgar au repassar quarsquer dados e informagfes dos
sistemas dos clientes mantidas sob sua guarda, salvo se expressamente autorizado pelo cliente.

€) a internalizagdo de solugdes ndo desenvolvidas pelo SERPRO deverd ser precedida de
apresentacdo de meios comprobatdrios de direito e propriedade das solugdes, codigos-fonte,
etc, devendo ser anexados na documentagédo contratual. '
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ANEXQ 2 - TRATAMENTO E PROTECAQ DE DADOS PESSOAIS

FINALIDADE E CONDICOES GERAIS DO ANEXO
O presente anexo tem como finalidade firmar as condigBes e responsabilidades a serem

assumidas pelas partés no que se refere a aplicabilidade da Lei Geral de Protecdo de
Dados — LGPD.

DEFINICOES

Para efeito deste termo, serdo consideradas as seguintes definigdes:

Leis e Regulamentos de Protegio de Dados - Quaisquer leis, portarias e regulagoes,
incluindo-se ai as decisBes publicadas pela Autoridade Fiscalizadora competente,
aplicavel ao Tratamento dos Dados Pessoais no territério nacional,

LGPD - Lei Geral de Protegdo de Dados, e suas respectivas alteragdes posteriores (Lei
n® 13.708, de 14 de agosto de 2018).

Dados Pesscais do Contratante - Significam qualquer Dado Pessoal Tratado pelo
Contratado ou Operador, incluindo Dados Pessoas Sensiveis, nos termos de ou em
relagao com o Contrato,

Servigos - Servicos e outras atividades que serao fornecidas ou realizadas pelo ou em
nome do Contratado para o Contratante, nos termos do Contrato.

Colaborador(es) - Significa qualguer empregado, funciondrio, inclusive subcontratados
ou terceirizados, representantes ou prepostos, remunerado oy sem remuneragdo, em
regime integral ou parcial, que atue em nome das Partes e que tenha acesso a Dados
Pessoais.

Incidente de Seguranca - Significa toda e qualquer situacdo, acidental ou intencional,
ilicita ou sem autorizacéio da Controladora, praticada mediante culpa ou dolo, que
provogue, em relagéo a Dados Pessoais: (i) a desiruicio: (ii) a perda; (i) a alteragdo;
(iv) a comunicag&o ou difus&o; ou (v) 0 acesso a Terceiros.

Autoridades Fiscalizadoras - Significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacio pertinente, incluindo, mas néo se
limitando, a ANPD.,

Os termos “Tratamento™, “Dado Pessoal”, “Dado Pessoal Sensivel”’, “ANPD”,
“Titular” e “Relatério de: Impacto & Prategéo de Dados” terdo, para os efeitos deste
Anexo, 0 mesmo significado qiie lhes & atribuido na Lei n® 13.709/18,

Para os efeitos deste Anexo, o Contratante é o Controlador, na qualidade de pessoa
natural ou juridica a guem competem as decisdes referentes a0 tratamento de dados
pessoais,

Para os efeitos deste Anexo, o Contratado é o Operador, na qualidade de pessoa
juridica gue realiza o tratamento de dados pessoais em nome do controlador.
Independentemente da data de inicio da vigéncia da Lei n® 13,709/18, as partes
comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, observando-se, em especial, o disposto
nas Leis 13.709/2018 e 12,965/2014,

DO TRATAMENTO DE DADOS PESSOAIS

Sao deveres do Controlador:

O Controlador declara- gue realiza o tratamento de dados pessoais com base nas
hipdieses dos Arts. 7° efou 11° da Lei 13.709/2018 as quais se submeterdo os servicos,
e responsabiliza-se pela realizag8o do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, pela compatibilidade no tratamento com as finalidades
informadas junto ao titular, assim como pela definicio da forma de tratamento dos
referidos dados, além de informar ao Titular que seus dados pessoais séo
compartilhados com este Contratado, que atua na gualidade de Operador.

Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts. 7°, | ou
11, I da LGPD), o Controlador é responsével pela guarda adequada do instrumento de

Rf"—'—__“‘\

e



consentimento fornecido pelo Titular, e devera informar ao titular do dado sobre o

compartilhamento de seus dados com o operador visando atender as finalidade para o
respeclivo tratamento,

3121 Compartilhar, sem demora, o instrumento de consentimento com o Cantratado,

3.1.3

3.2
321

322

3.2.3

3.24
3.2.5

3.2.6
a)

b)
€)
d)

4,
4.1

411
4.1.2
4.2

5.
51

quando solicitado, visando  atender requisicoes e determinagoes das autaridades
fiscalizadoras, Mlmsténu Plblico, Poder Judicidric ou Orgaocs de controle
administrativo,
O Contratante notificara ao Contratado e/ou Operador sobre qualquer possivel risco de
Incidente de Seguranca ou de descumprimento com quaisquer Leis e Regulamentos de
Protecdo de Dados de que venha a ter conhecimento ou suspeita, devendo, ©
Contratado/Operador, em até 30. {1r|nta) dias corredms !nmar as medidas necessarias,
informando o Contratante. ;
Séo deveres do Operador: !
Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execugdo do contrato e do servige contratado, e utilizé-los, quando seja o
caso, em cumprimento de obrigacéo legal ou regulatdria, no exercicio regular de direito,
por determinagéo judicial ou por requisicdo da ANPD,
Cooperar com o Controlador no. cumprimenta das gbrigagdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis & Regulamentos de Protegdo de
Dados em vigor e também no atendimento de requisigbes e determinagoes do Poder
Judicidrio, Ministéric Pblico e Orgdos de controle administrativo.
Comunicar, sem demora, ao Controlador, o resuliado de auditoria realizada pela ANPD,
na medida em que esta diga respeito aos dados do Controlador. Caso sejam detectadas
eventuais desconformidades, o Operador ira curngt—las demru de um prazo razoavel e
informaré o Controlador a este respeito,
Informar imediatamente ao Contratante quando reoet}er uma solicitagéo de um Titular de
Dados, a respeito dos seus Dados Pessoais.
Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do
solicitante, exceto nas instrugBes documentadas do Contratante ou conforme exigido
pela LGPD e Leis & Regulamentos de Proiegio de Dados em vigor.
Informar imediatamente ao Cnntratante assim gue tomar conhecimento, de:
qualguer investigag@o ou apreenséo de Dados PeSsaais 'sob o controle do Contratante
nor oficiais do governo ou’ qualguer indicacdo espeafﬂca de que tal investigagdo ou
apreensao seja iminente.
quaisquer outros pedidos provenientes desses funcionarios pablicos.
qualquer informagao gue seja relevante em relagdo ao tratamenm de Dados Pessoais do
Contratante.
gualquer incidente ou viulaf;ac:- que afete o negdcio ou que demande acao por parte do
Cantrolador, LSt e :
DOS COLABORADORES DO CDNT RATADO :
O Contratado assegurara que o acesso e o Tratamento dos Dados Pessoais do
Contratante figuem restritos aos Colaboradores gue precisam efetivamente trata-los,
com o objetivo Unico de alcancar as finalidades definidas no contrato indicado no
preambulo, bem como que tais Colaboradores:
Tenham recehido treinamentos referentes a20s pnnulpms da protecdo de dados e as leis
que envolvem o tratamento.. . '
Tenham conhecimento das obrigagdes do Contrat’adn. mclulndu as obrigacdes do
presente Termao.
Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo guanio aos elementos manipulados, incluindo os oue
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.
DA SEGURANCA DOS DADOS PESSOAIS ;
Contratado adotara medi das técriicas e admlnlstraﬁvas adequadas a assegurar a
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5.2

5.3

6.2

6.2.1

6.3

protecéo de dados (rios termos do artigo 46 da LGPD), de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoals tratados e mitigar possiveis riscos. Ao
avaliar o nivel apropriado de seguranga, o Contratado devers levar em conta os riscos
que sd0 apresentados pelo Tratamento, em particular agueles relacionadas a potenciais
Incidentes de Seguranca, identificagdo de vulnerabilidades e adequada gestao de risco.

O Contratado manterd os Dados Pessoais de clientes do Contratante e informacgfes
confidenciais sob programas de seguranga (incluinde a adogido e a aplicacdo de
politicas e procedimentos internos), elaborados visanda (a) protecdo contra perdas,
acessos ou divulgacao acidentais ou ilfcitos; (b) identificar riscos provaveis e razoAveis
para seguranca e acessos nado autorizados & sua rede’ e (c) minimizar riscos de
seguranca, incluindo avaliac&o de riscos e testes regulares. O Contratado designara um
ou mais empregados para coordenar e para se responsabilizar pelo programa de
seguranca da informag&o, que inclui a garantia de cumprimento de politicas internas de
seguranga da informacao.: £ s S et

Em caso de incidente de' acesso indevido, néo autorizado e do vazamenta ou perda de
dados pessoais gue tiverem sido transferidos pelo Contratante, independentemente do
motivo gue o tenha ocasionado, o Contratado comunicara ao Contratante imediatamente
a parlir da ciéncia do incidente, contendo, no mfnimo, as seguintes informagbes: (i) data
e hora do incidente; (ji) data e hora da ciéncia pelo Contratado: (iil) relagdo dos tipos de
dados afetados pelo incidente; (iv) namero de Titulares afetados; (v) dados de contato
do Encarregado de Protegio de Dados ou outra pessoa junto & qual seja possivel obter
maiores informeagdes sobre o acorrido; e (vi)indicacio de medidas que estiverem sendo
fomadas para reparar o dano e evitar novos incidentes. Caso o Contratado ndo
disponha de todas as informagbes ora elencadas no momento de envio da
comunicacdo, deverd envia-las de forma gradual, objetivando a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacBes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia
doincidente. =~ < ¢ j Ao i pbpbal

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais do Contratante pelo Contratado para um terceiro
pais, ou seja, um pais diferente daquele em gque os Dados Pesscais séo
disponibilizados ao Contratado, sfo permitidas somente guando tais transferéncias
forem estritamente necessérias para a execucdo do Contrato e de acordo com as
condicdes e os limites estabelecidos a seguir.

O Contratado/Operador devera notificar o Contratante, sem demora indevida, de
quaisquer intengdes de transferéncias permanentes ou tempotérias dos Dados Pessoais
do Contratante pelo Contratado para um terceiro pais e somente realizar tal
transferéncia apos obter autorizacdo, por escrito, do Controlador, gue pode ser negada a
sSeu critério.

Essa notificacdo ao Contratante devera conter informacdes detalhadas sobre para quais
palses as informagGes seriam transferidas e para guais finalidades.

Quando a transferéncla for solicitada pelo Contratante ou necessaria para a prestacéo
dos Servicos (mediante prévia aulorizag8o, por escrito, do Contratante), o Contratado
devera adotar os mecanismos de. transferéncia internacional pertinentes (incluindo,
quando aplicavel, as futuras cléusulas padrio aprovadas pela ANPD para Transferéncia
Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou, quando
aplicavel, clausulas contratuais exigidas por pafses destinatarios).

DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CONTRATANTE

O Contratado devera, quando do término da vigéncia do contrato, envolvendo o
Tratamento de Dados Pessoals do Contratante, prantamente interromper o tratamento
dos Dados Pesscais do Contratante e, em no maximo (30) dias, sob instrugtes e na
medida do d ferminado pelo Contratante, eliminar completamente os Dados Pessoais e
todas as cép?% porventura existentes (seja em formato digital ou fisico), salvo quando o
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L T

Contratado tenha gue manter os dados para cumpnmen‘m de obrigagéo legal ou outra
hip6tese da LGPD. : A2 VS e

DAS RESPONSABILIDADES L

Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no
corpo deste Anexo, do contrato em que ele se insere e também de acordo com o que
disp@e a Secdo I, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposigdes sobre mediagio e jurisdigo.

Na hip6tese de conflito entre o presente Anexo; ‘e o -Contrato, prevalecerdo as
disposigdes do Contrato.

As partes ajustaran variacOes a este Anexo que SE]aI'I'I neeesséflas para atender aos
requisitos de guaisguer mudangas nas Leis e Regulamentos de Protegéo de Dados.
Caso qualquer disposi¢éo deste Termo seja invélida ou inexequivel, o restante deste
Termo permanecera vélido e em vigor. A disposi¢do invalida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando
as Intengdes das partes o maximo possivel ou, se isso nao for possivel, (i) interpretadas
de maneira como se a disposi¢do invalida ou inexequivel nunca estivesse contida nele.
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ANEXO 4 - INFORMAGCOES DO CONTRATANTE

1. INFORMAGOES PARA EMISSAO E ENVIO DA NOTA FISCAL (FINANCEIRO)

Razdo Social; M ._' ¢EMP‘REEA BRA-SIL DE COMUNICACAO S/A—EBC>
CNPJ; 08.168,704/0001-42
Inscrigdo Municipal: =X A N>
Inscrigio Estadual: CHRIXAIAAKAEA>
Sede no Setor Comarcial Sul, Quadra 08, Lote s/n, loja 1, 1°
Enderego com UF; o EE M e subscle, Bloco B-50, Ed. Venancio 2000, na Asa Sul, em
e ] Brasilia/DF.
CEP: s 70333-900
Nome Completo do Contato Financeiro: : <Osvaldo Alves de Sousa>
\CPF do Contato Financairo: : =182.551.081-48>
Teiefnne do Gcntatu Financairo: : _4:61—3?99 HBE4> B
Endereco Eletranico do Contalo Financeiro: | | : <OsuqH;cusa@eb&cnm.brb
INOTA DE EMPENHO
Brasaia:da Tiakalho: 24?22400129!3500!_}1 !Fnrtaiecimentn. do f’tstema Pablico
de Radiodifusdo e Comunicaciio);

[Elemento de Despesa: £ Lidiss Saﬂﬁiﬂiﬁmii‘:{i\sfde Tecnologia da Informacdo e
Comunicagdo — Pessoa Juridica;
Nota de Empenho; 2020NEOD2664,

Emiss&o: 3 ‘ 10/11/2020;

E RS 43.186,67 {ﬁuarenta e trés mil, cento e oitenta e seis
reais e sessenta e sete centavos).

alor:

2. INFORMAGOES DO CONTATO TECNICO

Nome Compléto: g <Rodrigo Carolina Barreto>

ICPF: <786.252.031-81>
Telefone: i <37095-5827>
Endereca Eletrénico: <rodrigo.barreto@ebe.com.br>

3.  INFORMAGOES DO RESPONSAVEL LEGAL (SIGNATARIO)

Nome Completo: HENRIQUE GRAZIANI JUNIOR (Diretor de Operagées,
Engenharia e Tecnologia)
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RONI BAKSYS PINTO (Diretor-Geral) e ALEXANDRE _‘




CPF: 808.845.047-00 @ 317,182.561-81, respectivamente
Cargo: Sy LN Diretores

Nacionalidade: Brasileiro(a)

Nimero da dentidade/Orgac/UF: 110.777.663-0 — MD/EB e 725703 SSP/DF, respectivamente
Telefone do Responsavel Legal da Empresa: <61 3789-5408>

Endereco Eletronico; =roni.baksys@ebc.com.br>

Endereco com UF;

. Sede no Setor Comareial Sul, Quadra 08, Lote s/n, loja 1, 1°

- gubsolo, Bloco B-50,:Ed: Venancio 2000, na Asa Sul, em

- Brasilia/DF.
PRt 70333-900
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