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INTRODUCAO

O gerenciamento de riscos permite a¢cdes continuas de planejamento, organizacdo e controle
dos recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da
execucdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagcao e a analise dos principais
riscos, consistindo na compreensdao da natureza e determinacdo do nivel de risco, que
corresponde a combinac¢do do impacto e de suas probabilidades que possam comprometer a

efetividade da contratacdo, bem como o alcance dos resultados pretendidos com a solucdo de
TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia
(respostas aos riscos), a identificacdo de responsaveis pelas a¢Ges, bem como o registro e o
acompanhamento das acdes de tratamento dos riscos.

Classificagao Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala de classificagao de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicdo dos critérios de classificacao do nivel de risco.

Probabilidade
(P)

Figura 1: Matriz Probabilidade x Impacto

Exemplo de diretrizes de tratamento de riscos:

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regiéo da
matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é
entendido como baixo, logo admite-se a aceitacGo ou adog¢éo das medidas preventivas. Se estiver
na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como
nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar
obrigatoriamente as medidas preventivas previstas.
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O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gestdo de
Riscos do drgdo prevista na Instrucdo Normativa Conjunta MP/CGU n? 1, de 10 de maio de
2016>.

Referéncia: Art. 38 IN SGD/ME n2 1, de 2019.
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2 — IDENTIFICAGCAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de Risco
(Px1) 4

. Relacionado
Id Risco . 1 P23
ao(a):
Alteracdo do escopo dos servigos a serem .

RO1 ¢ P ¢ Planejamento da 5
contratados. Contratacio
Atraso no processo administrativo de .

RO2 . Planejamento da 15
contratacdo Contratacao
Desfalque na equipe de planejamento da .

RO3 g . auie plane] Planejamento da 10
contratacdo Contratacao

RO4 Producdo de artefatos insuficientes Planejamento da 10

Contratacao
Ndo contratar os servigcos para atendimento .

ROS i Planejamento da 15
das necessidades em tela Contratacio
Auséncia de recursos orgamentarios ou .

ROG £ ) Planejamento da 5
financeiros. Contratacio
Dimensionamento inadequado do volume de

RO7 equipamentos e servicos a serem| Planejamento da 5
contratados Contratacao
Valores superiores aos estimados para ~

ROS . P ) P Selecéo de 5
contratagdo dos servigos fornecedor

RO9 Fornecedor ndo apresentar interesse em Selegéo de 5
conceder adesdo ao seu modelo de negdécio fornecedor
Descumprimento ela contratada das ~

R10 P P Gestdo Contratual| 5 | 15

clausulas contratuais

75
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Falha na prestagdao dos servigos de suporte

R11 N Gestdo Contratual 10
durante a contratagao
Descumprimento ela contratada dos o

R12 .. P P Gestdo Contratual 15 75
requisitos constantes no IMR e SLA
Falta de Negociagdo entre as partes no

R13 Imodelo de negdcio apresentado pela Gestao Contratual 15 75
contratada.

Legenda: P — Probabilidade; | — Impacto.

1 A qual natureza o risco estd associado: fases do Processo da Contratacdo ou Solugdo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos
(ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinacéo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n® 1, de 2019, art. 29, inciso

Xill).

3 — AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

com a area demandante e técnicas.

Definicao do escopo dos servigos a serem contratados junto

Risco \ Risco: Alteracdo do escopo dos servicos a serem contratados
01  Probabilidade: | Baixo
\ Impacto: Médio
Atraso na contratacdo e consequente indisponibilidade de sistemas por
Dano 1: falta de manutencdo em funcionalidades, acarretando a insatisfacdo e
prejuizos aos usuarios dos sistemas.
Tratamento: Evitar
Id |Acao Preventiva Responsavel
Equipe de

Planejamento
da Contratacdo

SERPRO, versao 5.1.

2 | Adequacdo do escopo do objeto ao Plano de Negdcios do

Equipe de
Planejamento
da Contratagao

Id | Agao de Contingéncia Responsavel
Alteracdo do escopo de forma atender o modelo de negécio do | Equipe de
1 |SERPRO. Planejamento da
Contratacao
Risco |Risco: Atraso no processo administrativo de contratacdo.
02 | probabilidade: | Alto
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Impacto: Alto
Dano 1: Atraso no tramite de documentos
Apontamentos pelas dreas de compras e juridica da EBC quanto aos
Dano 2:
artefatos elaborados
Atraso na contratacdo e consequente indisponibilidade dos servicos de
Dano 3: comunicacdo, acarretando o rompimento da prestacao do servico e
prejuizos a EBC.
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
Elaboracao dos artefatos com prazo suficiente para que haja tempo | Equipe de
1 | habil de analise das areas envolvidas. Planejamento
da Contratagao
Observancia as recomendacfes da area juridica da EBC e da Equipe de
2 | legislacdo vigente na elaboracdo dos documentos. Planejamento
da Contratacdo
Alinhar com a drea administrativa e técnica a importancia da Equipe de
3 | contratagdo dos servicos e os riscos para EBC caso ndo ocorra a Planejamento
contratagdo. da Contratacdo
Id | Agao de Contingéncia Responsavel
Equipe de
Promover reunido de ponto de controle com a participa¢ao de .
1 , .. L i D Planejamento
membros das areas técnicas, administrativas e do juridico da EBC. .
da Contratagao
Risco |Risco: Desfalque na equipe de planejamento da contratacdo
03
Probabilidade: | Médio
Impacto: Baixo
Dano 1: Producédo de artefatos deficitarios e/ou insatisfatério
Dano 2: Baixa qualidade dos artefatos
Dano 3: Rejei¢ao pela area juridica da EBC para serem ajeitados
Tratamento: Mitigar
Id |Acao Preventiva Responsavel
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Definir previamente a equipe necessdria para elaboragdo dos

Equipe de

1 Planejamento
artefatos .
da Contratagao
2 | Adequacgado dos trabalhos através das reunides de ponto de Equipe de
controle. Planejamento da
Contratacgao
Id | Agao de Contingéncia Responsavel
. . . . Equipe de
1 SO|IC.It?r par.t|C|pagao'de, n_1embros das areas técnicas, Planejamento da
administrativas e do juridico da EBC. .
Contratacao
Risco |Risco: Producdo de artefatos insuficientes
04
Probabilidade: | Médio
Impacto: Alto
Dano 1: Estudo Técnico Preliminar insuficiente
Dano 2: Projeto Basico deficiente
Tratamento: Mitigar
Id |Acao Preventiva Responsavel
Equipe de

Estudo de solucbes do mercado que atendam as necessidades da

1 Planejamento
EBC ) ~
da Contratacdo
2 | Definicdo do modelo de contratacdo conforme os resultados Equipe de
obtidos no ETP Planejamento da
Contratacgao
3 | Elaboracdo do Projeto Bdasico conforme os resultados obtidos no | Equipe de
ETP Planejamento da
Contratacao
Id | Agao de Contingéncia Responsavel
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Producao dos artefatos conforme resultados obtidos no ETP e

Equipe de

1 | legislagcdo vigente para o modelo da contratagdo definida Planejamento da
Contratagao
Risco |Risco: N3o contratar os servicos para atendimento das necessidades em tela
05

Probabilidade: | Alto

Impacto: Alto

Indisponibilidade dos servigos e inoperabilidade com os sistema da

Dano 1: - o
Administracdo Publica Federal
Dano 2: N3o cumprimento das a¢des do PDTI
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
Equipe de
Celebrar contrato para garantir a continuidade do servico para g p.
1 Planejamento
EBC .
da Contratagao
2 | Cumprimento das a¢des do PDTI Equipe de
Planejamento da
Contratacao
Id | Agao de Contingéncia Responsavel
Alocacdo integral da Equipe de Planejamento da Contratacdo Equipe de
1 | com o intuito de prover todos os esforgos para celebragdo do Planejamento da
contrato Contratacdo
Observancia de todos os critérios e requisitos necessarios para | Equipe de
2 | celebragdo do contrato Planejamento da

Contratacgao
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Risco |Risco: Auséncia de recursos orcamentarios ou financeiros.
06
Probabilidade: | Baixo
Impacto: Médio
Dano 1: Suspensao da contratagado
Dano 2: N3o contratacao da solugdo planejada
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
- . . . Equipe de
Obter da alta administracdo da EBC a confirmacdo dos recursos .
1 ] . Planejamento
destinados a essa contratacao .
da Contratagao
Id | Agao de Contingéncia Responsavel
Solicitar a disponibilizacdo dos recursos necessarios para a Equipe de
1 | contratagao Planejamento da
Contratacao
Risco Risco: Dimensionamento inadequado do volume de servicos e
07 ) equipamentos a serem contratados
Probabilidade: | Baixa
Impacto: Médio
Dano 1: Volume superestimado
* Pagamento indevido
¢ Responsabilizacdo dos agentes
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
Efetuar estudo detalhado da necessidade para estimativa atual e | Equipe de

futura

Planejamento
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Id

Acgao de Contingéncia

da Contratacao

Responsavel

necessarios

Prever contratualmente a possivel necessidade realizacdo de
1 | aditivo com o quantitativo adequado ao volume de servigos

Equipe de
Planejamento
da Contratacdo

Risco \ Risco: Valores superiores aos estimados para contratacdo dos servicos
08 \ Probabilidade: | Baixo
\ Impacto: Baixo
\ Dano 1: Impossibilidade da contratacdao
\ Tratamento: Mitigar
Id Acgao Preventiva Responsavel
Equipe de
1 |Realizar a estimativa de custo previamente a contratacao Planejamento da
Contratagao
Id Acdo de Contingéncia Responsavel
Verificagdo dos recursos disponiveis para a contratagdo no Plano | Equipe de

1 |detrabalho

Planejamento da

Contratagao

Risco
09

Risco: Fornecedor ndo apresentar interesse em conceder adesdo ao seu
modelo de negdcio

Probabilidade: | Baixa

Impacto: Médio

Dano: Indisponibilidade no servi¢o de acesso a rede de comunica¢do do
Governo Federal e inoperabilidade do sistema

Tratamento: Mitigar

Id | Agao Preventiva Responsavel

Adequar os artefatos ao modelo de negdcio ofertado pelo Equipe de

1 | fornecedor

Planejamento
da Contratagao

Acdo de Contingéncia

Responsavel

1 | Aderir ao modelo de negdcio ofertado pelo fornecedor

Equipe de
Planejamento
da Contratacdo
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Risco | Risco: Descumprimento pela contratada das clausulas contratuais
10 Probabilidade: | Baixa
Impacto: Alto
Dano 1: Indisponibilidade no servigo de acesso a rede de comunicacdo do
Governo Federal
Dano 2: Perda de qualidade da comunicagao entre as localidades
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
1 Monitorar a rede ponto a ponto quanto utilizagao das taxas Gestor do
disponiveis Contrato
Id | Agdo de Contingéncia Responsavel
1 Acionamento do suporte técnico do SERPRO de acordo com o SLA | Gestor do
do servico Contrato
Risco | Risco: Falha na prestacdo dos servicos de suporte durante a contratacdo
11 Probabilidade: | Baixa
Impacto: Médio
Dano 1: Indisponibilidade no servico de acesso a rede de comunica¢do do
Governo Federal
Dano 2: Perda de qualidade da comunicacao entre as localidades
Dano 3: Falta de atendimento ou atraso das demandas
Tratamento: Mitigar.
Id | Acdo Preventiva Responsavel
1 Monitorar os niveis servicos prestados pela contratada Gestor do
Contrato
5 Acompanhar as solicitacées formalizadas para a contratada Gestor do
Contrato
Id | A¢dao de Contingéncia Responsavel
1 Notificar a contratada quanto as falhas no cumprimento conforme Gestor do
os Acordos de Niveis de Servico Contrato

10
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Risco | _. Descumprimento pela contratada dos requisitos constantes no IMR e
Risco:
12 SLA
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Indisponibilidade no servico de acesso a rede de comunicacdo do
Governo Federal
Dano 2: Perda de qualidade da comunicacdo entre as localidades
Dano 3: Falta de atendimento das demandas
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
1 Monitorar os niveis servigos prestados pela contratada Gestor do
Contrato
5 Acompanhar as solicitacées formalizadas para a contratada Gestor do
Contrato
Id | A¢dao de Contingéncia Responsavel
1 Aplicar penalidades conforme os Acordos de Niveis de Servico e no | Gestor do
IMR Contrato
Risco |Risco: Falta de Negociacdo entre as partes no modelo de negécio
13 apresentado pela contratada.

 Probabilidade: | Baixo
\ Impacto: Médio
Dano 1: Submeter-se as clausulas de Obrigacées do Modelo de Negdcio da
) contratada.
Anuéncia as cldusulas referentes aos Niveis Minimo de Servico do
Dano 2: L
Modelo de Negdcio da contratada.
Aceitacao das clausulas referentes as notificacdes acerca da rescisao
Dano 3: L
contratual conforme o Modelo de Negdcio da contratada.
\ Tratamento: Mitigar
Id | Agao Preventiva Responsavel
Equipe de

Analisar as clausulas constantes no Modelo de Negdcio da

Planejamento

cumprimento das cldusulas proposta conforme o Modelo de

contratada ~
da Contratacdo
Id |Acdo de Contingéncia Responsavel
Fiscalizar a prestacdo do servico com objetivo de verificar o real | Equipe de

Planejamento da

11
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de Comunicacao
Negdcio da contratada. Contratagao
Aplicacdo de Penalidades previstas no Modelo de Negdcio da Gestdo do
contratada. Contrato

4 - ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Data !d. Id. Acdo Registro e acompanhament'o das agdes de tratamento dos
Risco riscos
A Geréncia Executiva de Sistemas de Informagdo de
17/12/2019 Comunicagdo, em reuniao, entendeu que a adesdo da EBC a da
/12/ RO1 Id2 rede dptica que interliga os Orgdos da Administracdo Publica
Federal — INFOVIA BRASILIA, conforme Modelo de Negécio
Infovia, versao 4.0, atenderia as necessidades da EBC.
05/02/2020 R0O2 Id3 Abertura do processo na Central de Chamados da EBC.
RO8 Id1 Aprovacao do PTR, deliberag¢ao 11.2019 50

5 — APROVACAO E ASSINATURA

Conforme § 52 do art. 38 da IN SGD/ME n? 1, de 2019, o Mapa de Gerenciamento de Riscos deve
ser assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da
Contratacdo e de Selecdo de Fornecedores, e pela Equipe de Fiscalizacdo do Contrato, na fase de

Gestdo do Contrato.

Integrante
Requisitante
Bruno Leonardo Larocca Rigailo
Gerente de Infraestrutura de
Tecnologia da Informagao
Matricula: 12585

Integrante
Administrativo
David Medeiros Rizel Santana
Integrante
Administrativo
Matricula: 13493

Integrante
Técnico
Rodrigo Carolino Barreto
Coordenador de Sustentagdo
de Sistemas Corporativos
Matricula: 201058

Brasilia, dezembro de 2020
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Historico de Revisoes

Data Versao

Descricao

Autor

19/03/2020 1.0

Finalizagdo da primeira versao do
documento

Equipe de Planejamento
da Contratacao

24/04/2020 2.0

Finalizagdo da segunda versdao do
documento. Adequacdo aos novos
modelos dos artefatos.

Equipe de Planejamento
da Contratacdo

27/04/2020 3.0

Revisdo da segunda versdo do documento.

Equipe de Planejamento
da Contratacdo

28/04/2020 4.0

Revisdo da segunda versdo do documento.

Equipe de Planejamento
da Contratagdo -
Integrante Administrativo

29/04/2020 5.0

Revisdo final

Equipe de Planejamento
da Contratagao

20/10/2020 6.0

Adequagdes ao Parecer Juridico Instrutdrio
n227/2020 CONJU/EBC

Equipe de Planejamento
da Contratagdo

08/12/2020 7.0

Adequagdo ao PJI 047/2020/CONJU

Equipe de Planejamento
da Contratagao

18/12/2020 8.0

Alteracdo conforme Parecer Juridico de
Mérito 309/2020

Equipe de Planejamento
da Contratagao

*Fase: Registro da fase do processo de contratagdo da solugdo de TIC relacionada a criagdo/alteragdo do Mapa de

Gerenciamento de Riscos:

PCTIC — Planejamento da Contratacgdo;
SFTIC — Selegdo de Fornecedores;
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