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TERMO DE REFERENCIA

Processo n2 02000.002846/2020-61
1. OBJETO

1.1. Contratacdo de empresa para fornecimento de upgrade, licengas e
expansado de solucdo de virtualizagdo de servidores, rede e seguranga, contemplando
servicos de implantagdo de nuvem privada, virtualizacdo de rede, gerenciamento
centralizado, garantia, suporte e treinamento.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. A plataforma de nuvem privada do MMA serd composta da suite do
VMWARE VCLOUD SUITE ADVANCED, do VMWARE NSX DATACENTER ENTERPRISE
PLUS e do VMWARE VCENTER SERVER. As principais fungdes e composicdo dos
softwares s&o:

2.1.1. VCLOUD SUITE ADVANCED
a) vSphere Enterprise Plus (virtualizagdo de servidores).

b) vRealize Operations Manager (gerenciamento de operagdes: saude,
performance e planejamento de capacidade).

c)vRealize Log Insight (gestdo de logs dos componentes de
infraestrutura, tanto fisicos quanto virtuais).

d) vRealize Business (gestao de custos de operagdes de datacenter).

e) vRealize Automation (plataforma de gerenciamento da nuvem e
portal de servigos).

2.1.2. NSX ENTEPRISE
a) Automacao de rede.
b) Microsegmentacao de rede.
c) Virtualizagdo de segurancga.

2.1.3. VMWARE VCENTER SERVER

a) gerenciamento da nuvem privada em plataforma centralizada
2.2. BENS E SERVICOS QUE COMPOES A SOLUCAO
2.2.1. Upgrade da solugdo de virtualizagdo de servidores, com gerenciamento
de operagcdes no MMA.
2.2.2. Fornecimento de Servico de Garantia/Suporte Técnico para as licengas de
solugao de virtualizagao.
2.2.3. Aquisigao de licengas para solugao de virtualizagao de redes e seguranga
no MMA,
2.2.4. Fornecimento de Servico de Garantia/Suporte Técnico para as licencas de

solugdo de virtualizagdo de redes e seguranga.

2.2.5. Fornecimento de solugao de plataforma centralizada de gerenciamento
de virtualizag&o, no conceito de nuvem privada.

2.2.6. Fornecimento de Servico de Garantia/Suporte Técnico para as licengas de
solugdo de plataforma centralizada de gerenciamento de virtualizagdo, no conceito de
nuvem privada.

2.2.7. Fornecimento de solucdo de virtualizacao de rede.

2.2.8. Fornecimento de Servico de Garantia/Suporte Técnico para as licencas de
solugdo de virtualizagdo de rede.

2.2.9. Fornecimento de Servico de Suporte Técnico sob demanda/on site, por
meio de banco de horas, para o ambiente virtualizado.

2.2.10. Fornecimento de Servico Técnico Especialzado do fabricante (PSO-
Professional Services) para apoio no planejamento e implantacdo de solugao de
nuvem privada e outras.

2.2.11. Servicos de operacdo assistida e suporte técnico, incluindo transferéncia
de conhecimentos com treinamento oficial do fabricante.

3. JUSTIFICATIVA PARA A CONTRATAGCAO

3.1. CONTEXTUALIZAGCAO E JUSTIFICATIVA DA CONTRATAGCAO

3.2 A contratacdo é necessaria para que o Ministério do Meio Ambiente -

MMA possa cumprir a sua missdo, atendendo com qualidade as expectativas dos
usudrios dos seus servicos, uma vez que a sua infraestrutura de tecnologia da
informagdo necessita de melhorias continuas. Neste sentido, medidas precisam ser
tomadas visando manter esta infraestrutura adequada aos novos desafios que se
apresentem.

3.3. Para a operacionalizagdo das politicas publicas de sua responsabilidade,
cuja abrangéncia tem aumentado significativamente, o MMA tem a necessidade de
garantir o perfeito funcionamento da infraestrutura computacional, bem como
efetuar a gestdo de suporte a utilizacdo dos recursos informacionais e dos sistemas
aplicativos e ainda orientar, avaliar e, eventualmente, corrigir suas estratégias e
polticas de informética, sempre que necessario, seja por exigéncia de nova
legislacdo, seja por via de novas tecnologias que possam exigir alteracdo nesta
infraestrutura computacional. Isso se torna mais importante quando se avalia que a
area de Tecnologia da Informacgdo precisa de uma gestdo efetiva (eficaz e eficiente)
dos sistemas que dao suporte ao cumprimento da missdo do MMA.

3.3.1. O MMA j& avangou bastante no aspecto de virtualizacdo de servidores,



implementando esta tecnologia hé bastante tempo. Hoje em dia, praticamente 100%
dos servidores do datacenter utilizam a solugdo VMWARE vSphere Enteprise Plus
With Operations Management. Isso j& permitiu importantes avangos, como maior
estabilidade das aplicagdes e servicos, melhorias significativas na operacdo do
ambiente e redugdo de custos, tanto de operagdo, quanto de investimentos. Isso foi
possivel a partir da utiizacdo de diversas funcionalidades e facilidades que a
plataforma de virtualizag&o traz.

3.3.2. A préxima etapa, objetivo desta contratacdo, é a atualizagdo tecnoldgica
visando a implantagdo de uma nuvem privada, que se dard por meio do processo de
virtualizagdo de todas as camadas do datacenter, além de incorporar outras
funcionalidades, como virtualizacdo de rede e seguranca, gerenciamento de
performance e capacidade, automagcdo dos processos de provisionamento de
servicos e ambientes com autoatendimento, entre outros.

3.3.3. A escolha da solugdo VMWARE vCloud Suite, juntamente com o NSX
(SDN-Rede Definida por Software) colocard o Ministério no patamar de SDDC -
datacenter definido por software, que é a arquitetura que permite maior flexibilidade e
resiliéncia na prestacdo de servicos, com seguranga, e alnhada a tendéncia
tecnolégica pelo uso de computagao em nuvem.

3.3.4. A escolha da plataforma se baseia em alguns preceitos. Sao eles:

a) Preservacao de investimentos realizados nos Ultimos anos (base
instalada), pois se trata de upgrade de solugdo em uso, expansdo do
parque e atualizacdo tecnoldgica;

b) Preservagéo de conhecimento nas solugdes VMWARE, j& adquirido e
desenvolvido pelas equipes do MMA;

c) Evolugao da tecnologia do ambiente computacional do MMA, cujas
iniciativas em busca da flexibilidade trazida pela virtualizagao permitem
inovar e ofertar novos servicos, a partir da implementacao do conceito
de SDDC;

d)A adogdo do conceito de SDDC tem como objetivo automatizar e
flexibilizar o datacenter do MMA, trazendo elasticidade a infraestrutura
e permitird maiores recursos para redundancia e replicacdo, além de
capacidade de transbordo (escalabilidade);

e)Todo o ambiente deve ser monitorado e gerenciado de forma
proativa;

f) O aprimoramento da capacidade de recuperacdao de desastres e
continuidade de negdcios, com infraestrutura preparada para tais
eventos, com gerenciamento aprimorado e simplificado, além de
completamente automatizado;

g)Tecnologia que permite a virtualizagdo de aplicativos criticos, além de
toda a infraestrutura, permitindo que o MMA forneca niveis de servicos
adequados aos requisitos modernos de gestdo;

h)Redugao do tempo de fornecimento de servicos, redes e servigos de
seguranga, de semanas, para poucos minutos, reduzindo a
necessidade de esforgcos das equipes do MMA em atividades
operacionais e rotineiras.

3.3.5. O MMA tem como pré-condicdo para o cumprimento das suas funcbes
precipuas, o acesso, tratamento e disponibiidade de dados e informagdes. Assim,
esta solucdo vai possibilitar que o MMA procure manter-se a frente no que se trata de
tecnologias e ferramentas para cumprir suas atribuicdes, fazendo-se necessério que
o ambiente seja dotado de uma solugdo mais robusta, mais confidvel, mais
performédtica e, principalmente, mais estdvel. Esta evolucdo do ambiente de
virtualizagdo proverd os ambientes do MMA de melhores condicdes de gerenciamento
e contingéncia.

3.3.6. A virtualizagdo atende a uma necessidade dos ambientes corporativos
por maximizar os ativos existentes, fazendo mais com o mesmo. O balanceamento
de responsabilidades e de uso reduz a necessidade de compra de novos
equipamentos e elimina o custo de ociosidade da infraestrutura fisica, sendo possivel
manter estagdes virtuais executando aplicagées redundantes, permitindo que, no
caso de falha em um ambiente, o outro seja utilizado como recurso de contingéncia.
Com a ajuda dos softwares apropriados, é possivel ainda mover estacbes virtuais
para hardwares diferentes, em caso de um problema fisico, evitando assim a perda
de produtividade.

3.3.7. Os softwares irdo atender as necessidades de consolidacao, otimizacédo e
gerenciamento de recursos dos ambientes de producéo e de contingéncia do MMA,
permitindo o particionamento de servidores fisicos em servidores ldgicos, além do
melhor gerenciamento dos servidores virtuais e uma maior flexibilizagdo dos
elementos da infraestrutura de Tl do datacenter.

3.3.8. Outro aspecto importante é a apropriacdo adequada de custos de toda a
infraestrutura, seja por projeto, por &area ou por aplicagdo, trazendo maior
transparéncia na aplicagdo e uso dos recursos disponiveis.

3.4. Além disso, esta aquisicdo visa atender, também, as estratégias de
utilizar outro datacenter da estrutura do MMA, como IBAMA, por exemplo, como
segundo datacenter, no contexto de DR (Disaster Recovery) ou ativo-ativo, bem
como prover servicos de nuvem privada para outras instituicdes da estrutura do
MMA. Com uma nova arquitetura de dois datacenters, o MMA poderd contar com
resiliéncia para suas aplicacdes e servicos de Tl, com redundancia automéatica entre
os dois datacenters, aumentado o nivel de seguranca e de
performance/disponibilidade das aplicagbes. Tudo isso considerando redugdo de
custos, pois assim, cada 6rgao do MMA ndo precisa investir na viabilizacdo de um
segundo datacenter.

3.5. Essa infraestrutura virtual permitird que o MMA passe a contar com
tecnologia suficiente para integracdo mais automatica com outras nuvens de governo
e, se for o caso e estratégia, até com nuvens publicas do mercado.

3.6. Desse modo, para manter a plataforma de virtualizagéo e expandir para
nuvem privada com suporte e garantia técnica as licengas fornecidas devem
contemplar as versdes mais recentes dos softwares ofertados, sendo admitido o



upgrade das licengas existentes. Todos os itens fornecidos devem ser entregues
instalados e ter seu funcionamento totalmente compativel com a atual infraestrutura
de TIC do MMA, todos os componentes de software e hardware deverdo funcionar
em conjunto, simultaneamente e sem conflitos, todos os produtos que compdem a
solugcdo devem ser fornecidos com o devido licenciamento, incluindo garantia de
atualizagdo de software e manutengado pelo periodo de vigéncia do contrato e devem
continuar funcionando na Ultima versao instalada mesmo apés o término da garantia.

3.7. E importante destacar que as licencas em uso s&o perpétuas e expiraram
o prazo de vigéncia de garantia e suporte, desta forma, conclui-se pela necessidade
de uma nova contratacdo nos moldes do objeto demandado, visto que as licencas
utilizadas no ambiente de tecnologia do MMA necessitam de constantes atualizagdes
para seu pleno funcionamento e pelas garantias de seguranga impostas por esse

Ministério.

3.8. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO
INSTITUCIONAIS

3.9. Conforme informado no Documento de Oficializagao de Demanda

(SEI 0568012), bem como término da vigéncia do periodo de garantia da plataforma
de virtualizagdo atual, verifica-se a necessidade e oportunidade de realizagao de nova
contratagdo visando a expansdo da plataforma, para garantir da continuidade
operacional do ambiente computacional do MMA.

3.10. O ambiente computacional tem o objetivo de suportar os processos de
negécio do MMA, intensificando e aprimorando o uso da tecnologia da informagao
(Tl) na regulagdo dos servicos voltados ao meio ambiente. A manutengao da
continuidade operacional deste ambiente visa a garantia de alta disponibilidade dos
equipamentos, sistemas e servicos providos, em niveis préximos de 100% (cem por
cento) de disponibiidade e a garantia dos demais principios de integridade
confidencialidade e autenticidade dos dados e informagdes do MMA, beneficiando
diretamente servidores e cidad&os.

3.11. Visando a identificagdo das necessidades de negdcio que, por sua vez,
serdo atendidas por meio de uma determinada solugdo de Tl, foram avaliados o Plano
Diretor de Tecnologia da Informagdo e Comunicagdo do MMA (PDTIC) para o periodo
de 2019 - 2022.

3.12. A aquisicdo em tela estd em conformidade e encontra apoio no Plano
Diretor de Tecnologia da Informag&o e Comunicagdo - PDTIC 2019 - 2022, no qual é
possivel identificar a necessidade do negécio e os objetivos estratégicos:

ALINHAMENTO AO PDTIC 2019/2022

ID Diretrizes

D09 Atualizacdo continua da infraestrutura de TI.

D11 Prover infraestrutura de alta disponibilidade para os principais servigos de TI

ID Objetivos Estratégicos

ETIC-09.PR Implementar infraestrutura de TIC, capaz de hospedar demandas internas e sistemas ambientais desenvolvidas por érgaos vinculados definidos como

essenciais para a implementacdo das politicas publicas de interesse do Ministério do Meio Ambiente

1D Necessidade de TIC

Disponibilizacdo de Infraestrutura como servico para atender as necessidades das dreas de negécio e sistemas de interesse do MMA desenvolvidos
NE-SER-002 4
pelos Orgdos vinculados

NE-SOF-005 Modernizacédo dos servicos de virtualizacdo de servidores, para otimizacdo dos recursos, reducdo do consumo de energia elétrica e melhoria na
gestao e disponibilizacdo de servicos em nuvem

ALINHAMENTO AO PAC 2020

ltem 752 | Atualizacdo da Solucdo de Virtualizacéo, incluindo servicos de suporte técnico, manutencéo e atualizacdo de verséo.

3.13. ESTIMATIVA DA DEMANDA

ITEM | DESCRICAO UNIDADE DE MEDIDA | QDADE

1 Upgrade do VMWARE vSphere Enterprise Plus

para vCloud Suite Advanced Conjunto de 32 cores |32

Suporte e garantia do VMWARE vCloud Suite
2 Advanced, do fabricante, pelo periodo de 12 Conjunto de 32 cores |32
meses, 24 x 7.

3 Licenga do software VMWARE NSX Datacenter

Enterprise Plus Conjunto de 32 cores |32

Suporte e garantia do VMWARE NSX Datacenter

4 Enterprise Plus, do fabricante, pelo periodo de 12 |Conjunto de 32 cores |32
meses, 24 x 7.

5 Software VMWARE vCenter Server Standard Site 1
Suporte e garantia do VMWARE vCenter Server

6 Standard, do fabricante, pelo periodo de 12 Site 1

meses, 24 x 7.

Renovacdo da garantia e suporte do software
7 vCenter Server Standard, pelo periodo de 12 Site 1
meses, do fabricante, 24 x 7

Servigos profissionais do fabricante (Professional

Services) para arquitetura e designer (PSO) Servico 1
Servico de Instalacdo e configuracdo do NSX Servico 1

10 gSirt\ggo de Instalagao e configuragao do vCloud Servico 1
Banco de horas, para uso sob demanda, de

11 servigos de operagao assistida e ou suporte Horas 1200
técnico em ambiente

3.13.1. Os itens 1 e 3 referem-se a quantidade de processadores existentes no

ambiente do MMA, sendo que nenhum dos processadores tem volume de cores
acima de 32 unidades. Portanto, teremos uma licenga para cada processador fisico
no ambiente objeto de upgrade.

3.13.2. Os itens 2 e 4 referem-se aos servicos de suporte e garantia do
fabricante, para as respectivas licengas. Portanto, a quantidade desses itens
acompanha, respectivamente, os itens 1 e 3.

3.13.3. O item 5 é licenciado por site, caso utiize-se a estratégia de site
redundante, precisa-se de uma licenga adicional desse item.

3.13.4. Os itens 6 e 7 referem-se, respectivamente, aos servicos de suporte e
garantia do fabricante para o item 5, e renovacdo desse servigo para licenga
existente no ambiente atual do MMA (datacenter principal).

3.13.5. Os itens 8, 9 e 10 referem-se aos servicos de implantacdo e




customizagdo, que serdo executados no regime de empreitada, com descrigdo,
resultados e produtos ja claramente definidos no objeto deste TR.

3.13.6. O item 11, serad executado no regime sob demanda, tendo sua forma de
execugdo e o catdlogo de servigos também definido detalhadamente no objeto deste
TR.

3.13.7. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

a) Prover maior flexibilidade, agilidade e escalabilidade para atender as
variacdes de demandas;

b) Prover maior disponibilidade e continuidade dos servigos;

c) Prover maior agilidade na implementagao e entrega dos servigos;
d) Prover maior seguranga e protegao dos ativos de informagao;

e) Prover maior produtividade das equipes de TI;

f) Possibilidade de personalizar o ambiente;

g) Possibilidade de mensurar os servicos, reduzindo os desperdicios de
recursos;

h)Prover economia de espago e recursos;

i) Redugdao dos custos decorrentes de menor tempo de
indisponibilidade das aplicacdes, e melhor alocacdo e redistribuicdo de
recursos computacionais;

j) Menor consumo de energia;

k) Redugéo do uso do espaco fisico;

I) Otimizagao dos Recursos de Tl;

mMaior agilidade e velocidade de recuperagao de sistemas criticos;
n)Uso eficiente e eficaz de recursos orcamentarios e pessoas;

o)Retorno do Investimento com fundamentos em reducdo de
consumo de energia elétrica e refrigeragdo de datacenter;

p) Maior credibilidade da Tl junto aos usuarios internos e externos, por
meio da utiizacdo de equipamentos integrados que paralelzam e
distribuem todos os sistemas e servicos, através de todos os
componentes, de forma otimizada e balanceada;

q)Utilizacdo de estruturas que permitem expansées modulares,
adequando-se a todas as decisdes e planejamentos futuros, podendo-
se adicionar um ou mais médulos de infraestrutura sem gerar tempo
de inatividade desnecessério e que causa interrupgdes. Isso permite
que as areas de Tl aumentem a escala facilmente, com pequenos
incrementos, conforme necessério, e conforme as condicbes e os
orgamentos permitirem;

r) Implantagdo simplificada das Solugdes Modulares, eliminando a
necessidade de instalar componentes de infraestrutura
separadamente;

s) Automatizar o provisionamento de ambiente (servidor, middleware e
aplicagao);

t) Estabelecer fluxo de aprovagao para solicitagdes;

u)Provisionamento de ambiente de conectividade e seguranca de
forma automatizada;

v) Provisionamento de infraestrutura réapido e via autoatendimento
(Portal de autosservico);

w)Automatizagdo de processos para a recuperagao de desastres com
a facil integracdo, promovida por técnicas de replicacao;

x) Computagdo em nuvem e datacenter dinamico.
4. PARCELAMENTO DA SOLU(;I:\O DE TIC

4.1. O primeiro ponto a ser considerado é que o agrupamento das licengas
do fabricante VMware ndo restringe a participacdo nem a competitividade, visto que,
existem vérios fornecedores de licenciamento VMware e todos estdo habilitados a
fornecer todas as licengas, sem restrigdo.

4.1.1. Um ponto fundamental para se garantir a viabilidade técnico-
administrativa de tal aquisicdo é o de que o conjunto da solucdo tecnoldgica,
composta pelos itens colocados, seja licitado num mesmo grupo, nao limitando a
competicdo entre players de mercado. Portanto a adjudicacdo serad do tipo MENOR
PRECO POR LOTE, mas também respeitando o menor preco de cada item. Os
principais balizadores desta definicdo estao descritos a seguir:

4.1.1.1. A definicdo pela contratacdo dos itens em grupo Unico levou em
consideracdo o prejuizo de ordem técnica ao conjunto da solugdo, caso se decidisse
pelo parcelamento, uma vez que os itens a serem contratados guardam estrita
relacdo entre si, de forma que a solucao de software definida possa ser integrada em
uma Unica solucdo tecnolégica para atingir os resultados pretendidos pela
administragao.

4.1.1.2. O agrupamento de itens em grupo, na realizacdo dos pregbes
eletrénicos, é orientagdo constante do Acérddo n2 861/2013 - Plenério, do Tribunal
de Contas da Unido: “Sao licitos os agrupamentos em lotes de itens a serem
adquiridos por meio de pregao, desde que possuam mesma natureza e que guardem
relagéo entre si”.

4.1.1.3. Destaca-se que a aquisicao da solucdo de forma global, garante tanto a
unicidade técnica dos processos, quanto o nivel de servicos prestados, assim como
a otimizagao dos recursos necessarios a geréncia dos contratos e o foco na melhoria
e ampliagdo do ambiente computacional. O planejamento para esta contratacao, de
forma global, prevé também a eficiéncia ndo sé da solugao, mas também no ambito
em que se evita contratagdes conflituosas entre si, pois os licenciamentos de
software especificados necessitardo de total integracédo, além de disponibilizagdo de
ferramental que dé visibilidade aos gestores da solugao.



4.1.1.4. Evita-se também que a solugdo, apds ter seus componentes montados e
ligados, apresente problemas de compatibilidade entre estes, pois os licenciamentos
de software especificados necessitardo funcionar de forma plena e integrada quando
conectados.

4.1.1.5. No que se refere ao fator economicidade, com a contratagdo de forma
global, pode-se conseguir ganho de escala, considerando-se que melhores pregos
poderdo ser atingidos no pregdo eletrénico, tendo em vista que os diversos
fornecedores poderdo fornecer a solugdo de tecnologia de forma completa.

4.1.1.6. Pelo exposto, devido a complexidade da solugdo pleiteada, o grupo
deverd ser fornecido por uma Unica CONTRATADA visando mitigar o risco de
incompletude da solugdo, tendo em vista a possibiidade de algum item restar
frustrado ou ainda, o problema de termos fornecedores diferentes para itens de uma
mesma solugdo, passando a gestdo de integracdao e confltos a ser de
responsabilidade do MMA.

4.1.1.7. Cabe ressaltar que existem diversas empresas que representam os
fabricantes dos softwares a serem adquiridos pelo MMA, sendo autorizada a elas a
comercializacdo de seus componentes bem como a prestacao de servicos de
suporte técnico e garantia.

4.1.1.8. As caracteristicas e o vulto da contratagdo ora proposta requerem que
sejam tomadas medidas técnico-administrativas eficientes na garantia de que a
Administracdo ndo venha prescindir das solugdes/atendimento, devido a falta de
servicos de necessidade basica, assim como, que 0S escassos recursos € a
infraestrutura, sejam utilizados de forma racional, proativa e menos onerosa.

B ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
5.1. REQUISITOS DE NEGOCIO
5.1.1. Com base nas diretrizes institucionais, varios investimentos em

Tecnologia da Informagao e Comunicagao (TIC) estdo sendo realizados para
modernizar a infraestrutura de TIC, visando, principalmente, alcancar o objetivo
estratégico “Modernizar e sustentar a plataforma de TIC baseado nas diretrizes,
politicas e programas do Ministério do Meio Ambiente”.

5.1.2. O MMA no desempenho das suas atividades meio e fim, faz uso de
diversos sistemas informatizados, os quais utiizam uma infraestrutura de
virtualizagdo, possibilitando o melhor aproveitamento do ambiente de datacenter.

5.1.3. Apds a implantacdo da solucdo de virtualizagdo de servidores, atendendo
aos servicos e sistemas, se fez necessério, a continuidade no processo de
plataforma de nuvem e de alta disponibilidade das informacdes criticas para aumentar
a produtividade interna dos servidores e possibilitar um acesso mais agil e continuo,
pelo cidadao, dos servicos disponibilizados pelo MMA.

5.1.4. Os servigos e sistemas informatizados do MMA, no decorrer de sua
implementagdo, vém aumentando exponencialmente sua importancia no cendrio
tecnolégico deste Orgéo. O crescimento da utilizacdo dos servicos providos pelo
MMA traz consigo, a necessidade de melhoria dos recursos de infraestrutura
computacional, seja de forma quantitativa, como qualitativa. Grande parte dos
sistemas em utilizagdo requer altissima disponibilidade e grande poder computacional,
além de exigir o constante aumento dos recursos de armazenamento de dados.

5.1.5. Tal cendrio, torna-se ainda mais complexo, considerando o custo
operacional necessério para configurar e manter o ambiente computacional sempre
alinhado as necessidades de negdcio. Para que os servicos sob a gestdo da CGTI
estejam disponiveis com qualidade, no tempo necessdrio ao atendimento das
demandas internas do MMA, é preciso prover a infraestrutura de informética e a
equipe técnica de condigdes funcionais suficientes. Neste caso, devem ser adotadas
medidas que permitam a atualizagdo de licengas da solugdo de plataforma de
virtualizagdo. Tal solugdo possibilitard que o MMA consiga fazer frente as demandas
de TI, bem como garantird a disponibiidade das solugbes e a seguranca das
informacgdes disponibilizadas, por esta Coordenagdo, sejam mantidas e melhoradas.

5.1.6. Para dotar esse ambiente de maior poder de resiliéncia, em caso de
desastres e graves incidentes que impactem negativamente a atual infraestrutura de
Tl, a manutengao da integridade e da disponibilidade dos dados da instituicdo, bem
como da disponibilidade dos servicos quando da ocorréncia de situagdes fortuitas
que comprometam o bom andamento dos negdcios e a melhoria no gerenciamento
proativo da infraestrutura de TI, permitindo a prestacdo dos servicos ao negécio de
acordo com as necessidades por ele demandadas, torna-se premente a atualizagdo
tecnoldgica desse ambiente.

5.2. REQUISITOS TECNICOS

5.2.1. ITEM 1: Upgrade das licencas de VMware vSphere Enterprise Plus para
licengas de softwares que compde o vCloud Suite Advanced em sua Ultima versao.
5.2.2. ITEM 2: Suporte e garantia do ITEM 1, do fabricante, pelo periodo de 12
meses, 24x7

5.2.3. ITEM 3: Licenca do software VMware NSX Datacenter Enterprise Plus
em sua Ultima versao

5.2.4. ITEM 4: Suporte e garantia do ITEM 3, do fabricante, pelo periodo de 12
meses, 24x7

5.2.5. ITEM 5: Software VMware vCenter Server Standard em sua Ultima
versao

5.2.6. ITEM 6: Suporte e garantia do ITEM 5, do fabricante, pelo periodo de 12

meses, 24x7

5.2.7. ITEM 7: Renovacdo da garantia e suporte da licenca do software
VMware vCenter Server Standard, do fabricante, pelo periodo de 12 meses, 24x7

5.2.8. ITEM 8: Servicos profissionais do fabricante (Professional Services) para
arquitetura e designer (PSO)

5.2.8.1. Compreende o projeto de design-arquitetura da fundacdo da
infraestrutura de nuvem da solugao VMware, de acordo com uma arquitetura padréo
VMware que serd modificada em workshops de design para adaptar o design ao
ambiente do MMA, incluindo:



5.2.8.2. Realizagdo de workshops de validagao e refinamento de necessidades.
5.2.8.3. Design o vSphere (infraestrutura basica):

a) Design modelo de hosts.

b) Design datacenters fisicos.

c) Design de HA, vMotion, DRS, updade manager.

d)Design vCenter.

e) Configuracado de maquinas virtuais criadas.

5.2.8.4. Design da solugdo de virtualizagdo de redes e seguranga com NSX de
acordo com arquitetura validada pela VMware e customizado para o ambiente:

a) Design do NSX Edge NSX-T.

b)Design do gateway entre rede fisica e virtual usando roteamento
estético ou dinamico (BGP).

c) Design gateway Tier 1 para conexdo com gateway Tier 0.
d)Design dos nés de transporte (ESXi, KYM ou Bare-metal).

5.2.8.5. Design de solugdo de nuvem privada com vRealize Automation para uso
em solugdo de provisionamento automatizado de infraestrutura.

5.2.8.6. Design da solucdo de gerenciamento de operagdes, vRealize Operations.
5.2.8.7. Design da solugdo de gestdo de log, Loglnsigth.

5.2.9. Produto esperado: documento do projeto de arquitetura da
infraestrutura de nuvem do MMA.

5.2.10. Prazo de entrega: 30 (trinta) dias Uteis.

5.2.11. Os servigos deverdo ser prestados diretamente pelo fabricante, por meio
de profissionais certificados nas tecnologias que serdo utilizadas.

5.3. ITEM 9: Servico de Instalagdo e configuragao do NSX

5.3.1. Implementacao da solugdo de virtualizagdo de redes e segurangca com

NSX, conforme documento de design:
a) Datacenters que receberdo a implementagao.
b) Implementacdo do NSX Edge NSX.

c) Implementagcédo do gateway Tier 0 entre rede fisica e virtual usando
roteamento estéatico ou dinamico (BGP).

d) Implementagao gateway Tier 1 para conexao com gateway Tier 0.
e) Implementacéo dos nés de transporte (ESXi, KVM ou Bare-metal).

5.3.2. Produto esperado: NSX instalado e configurado, integrado com a solugéo
de nuvem privada.

5.3.3. Prazo de entrega: 30 (trinta) dias Uteis.

5.4. ITEM 10: Servico de Instalacao e configuragao do vCloud Suite

5.4.1. Implantagdo da solugdo VMware vSphere de acordo com arquitetura

desenvolvida na fase de design:
a) Esxi hosts implantados e configurados.
b) Locais fisicos de datacenter implantados e configurados.
c) PSCs implantados e configurados em modo de alta disponibilidade.
d)vCenter implantadas e configuradas.
e) Implementagdo de instancia do Update Manager.
f) Configuragdo do VDS.
g)VSphere Clusters habilitados de alta disponibilidade configurados.
h)vMotion habilitado hosts configurados.
i) Os clusters habilitados para DRS configurados.

j) Configuracbes de maquinas virtuais implantadas sem sistema
operacional.

5.4.2. Implementacdo da solugdo vRealize Automation de acordo com design e
casos de uso de laaS definidos durante a fase de design:

a) Implantagao e configuragéo do vRealize Suite usando o vRealize Easy
Installer com a finalidade de implantar o vRealize LifeCycle Manager,
VMware Identity Manager e vRealize Automation.

b) Configuragdo das contas de nuvem que serao necessdrias para
conectividade dos endpoints.

c) Configuragdes de projeto que fornecerd acesso a criagdo de
blueprints, perfis de rede, perfis de armazenamento, zonas de nuvem,
imagens e integracdes.

d)Criagdo de zonas de nuvem que fornece acesso ao ambiente de
nuvem que sera provisionado.

e) Perfis de rede configurados para alocacdo de IP de cargas de
trabalho.

f) Criacdo de assinaturas para eventos, acdes e fluxos de trabalho
para responder a eventos definidos pelo MMA.

g)Perfis de armazenamento configurados para controlar limites e
locais para cargas de trabalho provisionadas.

h)Criacdo de modelos que sdo usados para provisionar cargas de
trabalho para as nuvens conectadas ao MMA.

i) Criacdo de politicas que permitam ao MMA definir a duragao do
leasing e o tipo de execugao em cargas de trabalho provisionadas.

5.4.3. Implantacdo de uma instancia VMware vRealize Operations Manager
visando monitoragdo de capacidade e performance do ambiente:



a)Descrigdo de Caso de Uso: Melhorar o desempenho, evitar
interrupcdes e gerenciar proativamente a infraestrutura virtual com
desempenho integrado e monitoramento de saude. Encontre e
investigue problemas antes que eles levem a interrupgdes de servigo.

b)Descricdo de Caso de Uso: o MMA poderd usar a andlise de dados
para solucionar problemas antes que o mesmo cresga em gravidade.

c) Descrigdo do caso de uso: o MMA podera otimizar a capacidade do
ambiente.

d)Descricdo de Caso de Uso: o MMA ird melhorar a viabiidade dos
custos de infraestrutura consumidos, bem como analisar a ramificacao
de custos da movimentacdo de cargas de trabalho para diferentes
datacenters e plataformas virtualizadas.

e) Implementagdo de insténcia vRealize Operations Manager.

5.4.4. Implantacdo do vRealize Suite Lifecycle Manager para permitir que o
MMA automatize operacdes (dos tipos Dia 0, Dia 1, Dia 2, Dia N) de toda a suite
VvRealize.

5.4.5. Implantacdo de uma instancia VMware Log Insight com base nas
melhores préticas da VMware:

a) Descrigdo de Caso de Uso: o MMA terd visibilidade no tempo médio
para a resolucao de sistemas e dispositivos corporativos através da
coleta e andlise de dados syslog.

b)Descricdo de Caso de Uso: o MMA poderd investigar problemas
cronicos usando a saida de syslog bruto de dispositivos e aplicativos.

c) Descrigdo de Caso de Uso: o MMA poderd implementar uma solugao
agrupada altamente disponivel para agregagéo de fluxos de syslog de
dispositivos dentro da Ministério.

5.4.6. Produto esperado: vCloud suite implantado, de acordo com a arquitetura
definida no design, com pelo menos um caso de uso de da solugdo configurado e
testado.

5.4.7. Prazo de entrega: 30 (trinta) dias Uteis.

5.5. ITEM 11: Banco de horas, para uso sob demanda, de servicos de
operacao assistida e/ou suporte técnico em ambiente

5.5.1. Na fiscalizagdo técnica referentes ao recebimento das ordens de servigos

e atividades, o fiscal técnico deverd avaliar a documentacdo apresentada pela
empresa CONTRATADA e avaliar as evidéncias por meio de acesso as ferramentas de
gerenciamento para comprovagao de que as configuragées foram adequadamente
implementadas. Essas atividades de fiscalizagdo poderdo ser apoiadas pela empresa
CONTRATADA ou de outra empresa para fins da devida avaliagao que comprove que
as atividades dos servicos foram executados e entregues. As estimativas de horas
para cada servico se refere a uma unidade daquele servico.

5.5.2. As horas serao consumidas sob demanda, de acordo com a necessidade
do CONTRATANTE, tendo por base a tabela de servicos indicada , com o esforco
necessario ja definido:
a)A quantidade de horas necessérias para a realizacdo de cada
atividade estd prevista na tabela abaixo.

b)Para os casos de atividades ndo previstas nesta tabela, a quantidade
de horas seré definida pela CONTRATANTE, levando em consideragdo o
tempo para a execucao e a complexidade de atividade semelhante.

c)As horas consumidas serdo pagas ao finallentrega da OS apds
emissao do TRD.

5.5.3. Tabela de servigos:
Esforgo
Solucdo Componente Servico em Atividade Produto/Evidéncia
horas
Instalacdo e
vSphere Host Configuragao 2 Qcc%s:f? 3?ahgzt aDc_>rceLIJgnento Tela
Inicial do ESXi qurac
Configuracéo do Acesso ao host .
vSphere Host ESXi 2 e configuracéo Print de Tela
Instalagdo e s
vSphere vCenter Configuracao 3 U’Cs;ﬁ?ecrao do aDc.’rCeLIJg] ento Tela
inicial do vCenter
Configuracéo de Acesso ao
vSphere vCenter recurso do 1 vCenter e Print de Tela
vCenter Configuracao
Criacdo ou Acesso ao
vSphere vCenter EXC'”?‘aQ de 1 vCenter e Print de Tela
PEMISSac no Configuragao
vCenter
Criacdo de Acesso ao
vSphere vCenter usuario no 1 vCenter e Print de Tela
vCenter Configuracdo
. = Acesso ao
vSphere vCenter Sgggtg:rr?_ﬁfo do 1 vCeqter e Print de Tela
Configuracdo
Outras Acesso ao
vSphere vCenter Configuragées no |1 vCenter e Print de Tela
vCenter Configuracdo
Criacdo ou Acesso ao
vSphere datacenter Exclusédo de 1 vCenter e Print de Tela
datacenter Configuracdo
Configuracdo de Acesso ao
vSphere datacenter recurso do 1 vCenter e Print de Tela
datacenter Configuracdo
Exclueo de Acesso a0 .
vSphere datacenter P 1 vCenter e Print de Tela
permissdo no e v




datacenter Culinyurayau
Outras Acesso ao
vSphere datacenter configuragdes no |1 vCenter e Print de Tela
datacenter Configuracao
Criagdo ou Acesso ao
vSphere Cluster Exclusdo de 1 vCenter e Print de Tela
Cluster Configuracao
Configuragao de Acesso ao
vSphere Cluster recursos do 1 vCenter e Print de Tela
Cluster, exceto Configuracéo
VSAN
Criagao ou Acesso a0
vSphere Cluster Exclug.acz de 1 vCenter e Print de Tela
permissao no Configuracéo
Cluster
Adicao ou Acesso ao
vSphere Cluster Remogao de Host |1 vCenter e Print de Tela
ao Cluster Configuracdo
Outras Acesso ao
vSphere Cluster configuragées no |1 vCenter e Print de Tela
Cluster Configuracdo
Criagdo ou Acesso ao
vSphere Rede Exclusédo de 1 vCenter e Print de Tela
Standard vSwitch Configuracdo
] = Acesso ao
vSphere Rede g?an;g:rrg ?/asow?tih 1 vCentere Print de Tela
Configuragao
Criagdo ou Acesso ao
vSphere Rede Exclusdo de Port |1 vCenter e Print de Tela
Group Configuracédo
. = Acesso ao
vSphere Rede ggrrjcﬁgtrlgi%ao de 1 vCenter e Print de Tela
Configuracéo
Criagdo ou
Exclusdo de Acesso ao :
vSphere Rede Al 1 vCenter e Print de Tela
Distributed Configuracéo
vSwitch
Configuracéo de Acesso ao
vSphere Rede Distributed 1 vCenter e Print de Tela
vSwitch Configuracéo
Atualizacado de Acesso ao
vSphere Rede Distributed 1 vCenter e Print de Tela
vSwitch Configuracdo
Adicao ou Acesso ao
vSphere Rede Rempgap de Host 1 vCenter e Print de Tela
ao Distributed Configuracio
vSwitch
Criacdo ou
Exclusédo de Acesso ao
vSphere Rede permissao no 1 vCenter e Print de Tela
Distributed Configuracdo
vSwitch
Excluedo de Acesso a0
vSphere Rede Distributed Port 1 é(éi?itirrae s Print de Tela
Group gurag
Configuracdo de Acesso ao
vSphere Rede Distributed Port 1 vCenter e Print de Tela
Group Configuracao
Criacdo ou
Exclusdo de Acesso ao
vSphere Rede permissao no 1 vCenter e Print de Tela
Distributed Port Configuracédo
Group
Criacdo ou Acesso ao
vSphere Rede Excluséao de 1 vCenter e Print de Tela
VMKernel Adapter Configuracdo
) M Acesso ao
vSphere Rede \C,&rgfﬁ,'gcfga%fer 1 vCeqter e Print de Tela
Configuracdo
Outras Acesso ao
vSphere Rede configuragdes de |1 vCenter e Print de Tela
Rede no vCenter Configuracdo
Criagdo ou Acesso ao
vSphere Armazenamento | Exclusao de 1 vCenter e Print de Tela
Datastore Configuracdo
, = Acesso ao
vSphere Armazenamento ggg;'sgtuorfecao de 1 vCenter e Print de Tela
Configuracédo
Aumentar Acesso ao
vSphere Armazenamento | capacidade do 1 vCenter e Print de Tela
Datastore Configuracéo
Criagdo ou Acesso ao
vSphere Armazenamento | Exclusdo de 1 vCenter e Print de Tela
Datastore Cluster Configuracéo
. = Acesso ao
vSphere Armazenamento ggrt]elegtuc:?eg%?ug?er 1 vCenter e Print de Tela
Configuracao
ég'ﬂgc:: ou Acesso ao )
vSphere Armazenamento 1 vCenter e Print de Tela
Datastore de Configuracéo
Datastore Cluster
Outras
A - Acesso ao
vSphere Armazenamento Zonﬁguragoes de 1 vCenter e Print de Tela
rmazenamento Confi 5
guracao
no vCenter
Criacdo ou Acesso ao
vSphere Méquina Virtual |Excluséo de 2 vCenter e Print de Tela
M3aquina Virtual Configuracdo
Criacao ou Acesso ao
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M3aquina Virtual Configuracao
Importacdo ou Acesso ao
vSphere Mdaquina Virtual |Exportacdo de 1 vCenter e Print de Tela
OFV/OVA Configuracao
Configuracdo de Acesso ao
vSphere Mé&quina Virtual |Maquina Virtual 1 vCenter e Print de Tela
no vCenter Configuracéo
Atualizagdo de Acesso a0
vSphere Mé&quina Virtual ggrp/lgztlljliar;hadade 1 vCenter e . Print de Tela
Virtual Configuragao
Acesso ao
vSphere Méquina Virtual I\C/Ika')ggglznzli?tial 1 vCeqter e Print de Tela
Configuracdo
Criacdo ou Acesso ao
vSphere Méquina Virtual |Exclugéo de 1 vCenter e Print de Tela
Snapshot Configuracdo
o . Z/gg&agaﬁndae lote Acesso ao ]
vSphere Maquina Virtual Vi a vCenter e Print de Tela
irtual para outro Configuracio
Host (vMotion) gurag
Migragao de lote
Maquina Virtual Acesso ao
vSphere Maquina Virtual |para outro 4 vCenter e Print de Tela
Datastore Configuragao
(Storage vMotion)
Migracdo de lote
Maquina Virtual Acesso ao
vSphere Mdaquina Virtual B@ra‘outro 4 vCenter e Print de Tela
istributed Port Confi s
guragao
Group (Storage
vMotion)
. : Acesso ao
vSphere Méquina Virtual II\_/:%zruicr’w: I\Dﬁrsttga?r 1 vCeqter e Print de Tela
Configuragao
Instalagao,
Atualizagao ou Acesso ao
vSphere Mé&quina Virtual |Remocao do 1 vCenter e Print de Tela
VMware Tools de Configuracédo
M3aquina Virtual
Outras
) M Acesso ao
vSphere Méaquina Virtual copﬁg_urago_es em |4 vCenter e Print de Tela
Maquinas Virtuais Configuracéo
no vCenter
Criacdo ou Acesso ao
vSphere Resource Pool Exclusdo de 1 vCenter e Print de Tela
Resource Pool Configuracédo
. = Acesso ao
vSphere Resource Pool ggggggggcgooofje 1 vCenter e y Print de Tela
Configuragao
ﬁgﬁao%;g Acesso ao )
vSphere Resource Pool P . 1 vCenter e Print de Tela
Maquina Virtual Confi =
guragao
ao Resource Pool
Outras Acesso ao
vSphere Resource Pool configuragdes no |1 vCenter e Print de Tela
Resource Pool Configuragao
Gerenciamento Acesso ao
vSphere Licenciamento |do Licenciamento |1 vCenter e Print de Tela
no vCenter Configuracédo
Criagdo ou Acesso ao
vSphere Content Library |Exclusdo de 1 vCenter e Print de Tela
Content Library Configuragao
) M Acesso ao
vSphere Content Library ggg{gﬁ{ Ell_‘i;l?%g/e 1 vCenter e Print de Tela
Configuracéo
Adicdo ou Acesso ao
vSphere Content Library Remogao de 1 vCenter e Print de Tela
conteddo a Configuragao
Content Library
Criacdo ou
. - Exclusdo de Acesso ao :
vSphere Perfils e Politicas . 4. 1 vCenter e Print de Tela
Perfils e Politicas Confi M
guragao
no vCenter
Configuragao de Acesso ao
vSphere Perfils e Politicas | Perfis e Politicas |1 vCenter e Print de Tela
no vCenter Configuracdo
. = Acesso ao
vSphere Auto Deploy gg?gl%gs%ayo do 2 vCenter e aD(.)I.CeLf? ento Tela
Configuragao
s Acesso ao
vSphere Update Manager ﬁgusz:hzagao do 2 vCenter e Print de Tela
Configuracdo
N Acesso ao
vSphere Update Manager Atualizacao do 2 vCenter e Print de Tela
vCenter . «
Configuracdo
Qutras acoes a Acesso ao
vSphere Update Manager | respeito do 1 vCenter e Print de Tela
Update Manager Configuracdo
Configuracdo de
acglOes de alta Acesso ao
vSphere HA/DRS disponibilidade e |1 vCenter e Print de Tela
gerenciamento de Configuracado
recursos
Atividade proatiya Acesso ao
vSphere HA/DRS para manutencao 1 vCenter e Print de Tela
da alta Configuragao
disponibilidade
Instalacao,
configuracéo e Acesso ao

AVLV IPPENSN




viviwaic

Orchestrator customizagdo do (4 Orchertrator e Print de Tela
Orcherstrator servigo de Configuragao
orquestracdo
Execucgao Planos
] de Disaster
Site Recovery SRM Rg;overy 8 Ace559 ao SBM Print de Tela
Manager utilizando e configuragao
metodologia e
solucdes VMware
Criagdo ou
. o Remocao de Tier- Acesso ao NSX- -
NSX-T Tier-0 Gateways 0 Gateways no 1 T e configuracdo Print de Tela
NSX-T
Configuracdo de 3
NSX-T Tier-0 Gateways |Tier-0 Gateways |1 .'?.‘C: if)%fiaouyaséo Print de Tela
no NSX-T gurac
Criagdo ou
% . Remocéo de Tier- Acesso ao NSX- ;
NSX-T Tier-1 Gateways 1 Gateways no 1 T e configuracdo Print de Tela
NSX-T
Configuragao de A
. ) cesso ao NSX- .
NSX-T Tier-1 Gateways | Tier-1 Gateways |1 : = | Print de Tela
no NSX-T T e configuragdo
Criacdo ou
g Exclugdo de Acesso ao NSX- .
NSX-T Segments Segments no 1 T e configuracio Print de Tela
NSX-T
Configuragao de A
cesso ao NSX- .
NSX-T Segments Segments no 1 " = | Print de Tela
NSX-T T e configuragao
Criacdo ou a
NSX-T Segments Remocgao de 1 #c:iztr)wfiaou'r\lasg)éo Print de Tela
Segment Policies 9
Configuracdo de
L Acesso ao NSX- .
NSX-T Segments Segment Policies |1 < = | Print de Tela
no NSX-T T e configuragao
Criacdo ou a
NSX-T VPN Remocao de VPN |1 #C:iz‘r’wf?%'r\‘aséo Print de Tela
Services no NSX-T gurag
Configuracdo de
) Acesso ao NSX- .
NSX-T VPN VPN Services no |1 T e configuracdo Print de Tela
NSX-T
Criagdo ou
Remocdo de Acesso ao NSX- :
NSX-T VPN IPSec Sessions no 1 T e configuragdo Print de Tela
NSX-T
Configuracéo de
. Acesso ao NSX- .
NSX-T VPN IPSec Sessions no |1 T e configuracéo Print de Tela
NSX-T
Criacdo ou
Remocado de L2 Acesso ao NSX- .
NSX-T VPN VPN Sessions no 1 T e configuragdo Print de Tela
NSX-T
Configuragao de 3
NSX-T VPN L2 VPN Sessions |1 Acesso a0 NSX | print de Tela
no NSX-T gurag
Criacdo ou
- Remocao de Local Acesso ao NSX- ;
NSXT VPN Endpoints no NSX- 1 T e configuragao Print de Tela
T
Configuracdo de
: Acesso ao NSX- .
NSX-T VPN Local Endpoints 1 - = | Print de Tela
no NSX-T T e configuragao
Criagao ou 3
NSX-T VPN Remocao de VPN |1 #C:iz‘r’wf?%'r\‘aséo Print de Tela
Profiles no NSX-T gurag
Configuracdo de
9 Acesso ao NSX- .
NSX-T VPN VPN Profiles no 1 T e configuracdo Print de Tela
NSX-T
Criagdo ou
. Remocgéo de Acesso ao NSX- -
NSX-T NAT regras de NAT no 1 T e configuragdo Print de Tela
NSX-T
Configuracéo de
Acesso ao NSX- .
NSX-T NAT Regras de NAT no |1 T e configuracéo Print de Tela
NSX-T
Criacdo ou
Remocao de Load Acesso ao NSX- .
NSX-T Load Balancer Balancer no NSX- 1 T e configuracio Print de Tela
T
Configuragao de A
cesso ao NSX- .
NSX-T Load Balancer Load Balancer no |1 T e configuracdo Print de Tela
NSX-T
Criagao ou
NSX-T Load Balancer | Reémocao de 1 Acesso a0 NSX- | pint ge Tela
Virtual Servers no T e configuragao
NSX-T
Configuracdo de
N Acesso ao NSX- .
NSX-T Load Balancer Virtual Servers no |1 T e configuracéo Print de Tela
NSX-T
Criagéoyou
NSX-T Load Balancer | Reémocao de 1 Acesso a0 NSX- | piint e Tela
Server Pools no T e configuragdo
NSX-T
Configuracdo de
Acesso ao NSX- .
NSX-T Load Balancer Server Pools no 1 T e configuracdo Print de Tela
NSX-T
Criagéo~ou
NSX-T Load Balancer |Reémogcao de Load |, Acesso a0 NSX- | pint ge Tela

Balancer Profiles
no NSX-T

T e configuragdo




Configuracéo de

Acesso ao NSX-

NSX-T Load Balancer Load Balancer : = | Print de Tela
Profiles no NSX-T T e configuracéo
Criacdo ou
NSX-T Load Balancer | Rémogao de Load Acesso a0 NSX- | pint e Tela
Balancer Monitors T e configuragao
no NSX-T
Configuracédo de
NSX-T Load Balancer Load Balancer Acesso a0 NSX- |t e Tela
Monitors no NSX- T e configuragao
T
Criacdo ou
NSX-T For_V\{ardlng Remogap de Acesso ao NS)S— Print de Tela
Policies Forwarding T e configuragdo
Policies no NSX-T
. Configuracdo de ~
NSX-T Egﬁg:srdlng Forwarding #C:if)%ﬁaoul"\‘aséo Print de Tela
Policies no NSX-T gurag
Criagdo ou a
NSX-T DNS Remocao de DNS fcesso a0 NoX | print de Teia
Service gurag
% Configuracédo de Acesso ao NSX- .
NSX-T DNS DNS Service T e configuragdo Print de Tela
Criacdo ou a
NSX-T DNS configuragao de ‘?C:iz%f?ouyaséo Print de Tela
DNS Zones gurag
% Configuracédo de Acesso ao NSX- .
NSX-T DNS DNS Zones T e configuragdo Print de Tela
Adicdo ou a
NSX-T DHCP Remocao de fcesso a0 NoX | print de Teia
DHPC servers gurag
Criagdo ou 3
NSX-T IP Pools Remocdo de IP #c:if)%f?our"\‘aséo Print de Tela
Address Pools gurag
Criacdo ou
NSX-T IP Pools Remocado de IP #c:ii%fiaour[\laS);—(J Print de Tela
Address Blocks gurag
Criacdo ou
Remocao de
Acesso ao NSX- .
NSX-T DFW regras no : = | Print de Tela
Distributed T e configuragao
Firewall do NSX-T
Criagao ou
Remocgao de
Acesso ao NSX- .
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5.6. REQUISITOS DE CAPACITACAO
5.6.1. Durante os procedimentos de instalagao e configuracdo, a CONTRATADA

deveréd realizar a transferéncia de conhecimento para a equipe técnica designada pelo
MMA, contemplado toda a estrutura metodoldgica utiizada na execucdo dos
servicos. A transferéncia de conhecimento deverd conter todos os elementos
suficientes a contemplar a necessidade de transferir a equipe do MMA, todo o
conhecimento e condicOes para dar continuidade aos servicos em caso de rescisdo
ou interrupgao contratual

5.6.2. Adicionalmente, poderdo ser demandados, através de Ordem de Servigo
do item 11, servicos de apresentacdes, palestras e repasses de conhecimento, que
deverao contemplar a explanagao tedrica para no minimo 4 (quatro) administradores
da solugdo. Tais servicos serdo realizados nas dependéncias da CONTRATANTE, em
data e horério a ser definido entre as partes.

5.6.3. A CONTRATADA devera fornecer manual da solugdo em midia eletrénica.
5.7. REQUISITOS LEGAIS
5.8. Legislagao aplicavel:

a)Lei n2 8.248, de 23 de outubro de 1991 - Dispde sobre a
capacitacdo e competitividade do setor de informatica e automacao, e
dd outras providéncias;

b)Lei n? 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso
XXI, da Constituicdo Federal, institui normas para licitagbes e contratos
da Administracao Publica e da outras providéncias;

c)Lei n? 10.520, de 17 de julho de 2002 - Institui, no ambito da Unido,
Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso
XXI, da Constituicdo Federal, modalidade de licitagdo denominada
pregdo, para aquisicdo de bens e servicos comuns, e da outras
providéncias;

d)Decreto n? 10.024, de 20 de setembro de 2019 - Regulamenta a
licitagdo, na modalidade pregdo, na forma eletrdnica, para a aquisicdo
de bens e a contratacdo de servicos comuns, incluidos os servicos
comuns de engenharia, e dispde sobre o uso da dispensa eletronica,
no ambito da administragdo publica federal;

e) Lei Complementar n? 123, de 14 de dezembro de 2006 - Institui o
Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte;
altera dispositivos das Leis no 8.212 e 8.213, ambas de 24 de julho de
1991, da Consolidacao das Leis do Trabalho - CLT, aprovada pelo
Decreto-Lei no 5.452, de 1o de maio de 1943, da Lei no 10.189, de 14
de fevereiro de 2001, da Lei Complementar no 63, de 11 de janeiro de
1990; e revoga as Leis no 9.317, de 5 de dezembro de 1996, e 9.841,
de 5 de outubro de 1999;

f) Instrugdo Normativa STI/MPOG n2 1, de 19 de janeiro de 2010 -
Disp&e sobre os critérios de sustentabilidade ambiental na aquisicdo de
bens, contratagdo de servicos ou obras pela Administragcdo Publica
Federal direta, autérquica e fundacional e dé outras providéncias;

g)Decreto n2 7.174, de 12 de maio de 2010 - Regulamenta a
contratagcdo de bens e servicos de informatica e automacgdo pela
administragao publica federal, direta ou indireta, pelas fundagdes
instituidas ou mantidas pelo Poder Publico e pelas demais organizacdes
sob o controle direto ou indireto da Unigo;

h)Lei n2 12.305, de 2 de agosto de 2010. - Institui a Politica Nacional
de Residuos Sélidos; altera a Lei no 9.605, de 12 de fevereiro de 1998;
e dé outras providéncias.

i) Decreto n® 7.746, de 5 de junho de 2012 - Regulamenta o art. 30 da




Lei no 8.666, de 21 de junho de 1993, para estabelecer critérios,
préticas e diretrizes para a promocdo do desenvolvimento nacional
sustentdvel nas contratacdes realizadas pela administragcdo publica
federal, e institui a Comissdo Interministerial de Sustentabilidade na
Administracao Publica - CISAP;

j) Decreto n® 7.892, de 23 de janeiro de 2013, que regulamenta o
Sistema de Registro de Pregos previsto no art. 15 da Lei n® 8.666, de
21 de junho de 1993.

k) Instrugcdo Normativa - SLTI/MP n2 5, de 27 de junho de 2014, que
dispée sobre os procedimentos administrativos bdasicos para a
realizagdo de pesquisa de pregos para a aquisicdo de bens e
contratagdo de servigos em geral;

) Decreto n? 8.538, de 6 de outubro de 2015 - Regulamenta o
tratamento favorecido, diferenciado e simplificado para as
microempresas, empresas de pequeno porte, agricultores familiares,
produtores rurais pessoa fisica, microempreendedores individuais e
sociedades cooperativas de consumo nas contratacdes publicas de
bens, servigos e obras no ambito da administracdo publica federal;

m)instrucado Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016
- Disp0e sobre controles internos, gestdo de riscos e governanca no
ambito do Poder Executivo federal;

n)Portaria STI/MP n2 20, de 14 de junho de 2016 - Dispde sobre
orientacdes para contratagao de solugbes de Tecnologia da
Informacdo no &mbito da Administracdo Publica Federal direta,
autarquica e fundacional e da outras providéncias;

o)Decreto n? 9.507, de 21 de setembro de 2018 - Dispde sobre a
execucao indireta, mediante contratacdo, de servigos da administracao
publica federal direta, autdrquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela Unido;

p)Decreto n? 9.637, de 26 de dezembro de 2018 - Institui a Politica
Nacional de Seguranca da Informacao, dispde sobre a governancga da
segurancga da informacado, e altera o Decreto n? 2.295, de 4 de agosto
de 1997, que regulamenta o disposto no art. 24, caput , inciso IX, da
Lei n? 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de
licitagdo nos casos que possam comprometer a seguranca nacional;

q)Instrugcdo Normativa - SGD/ME n2 1, de 04 de Abril de 2019 - Dispde
sobre o processo de contratagao de solugbes de Tecnologia da
Informacdo e Comunicacao - TIC pelos 6rgdos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da
Informacgao - SISP do Poder Executivo Federal;

r) Instrugcao Normativa - SGD/ME n? 2, de 4 de abril de 2019 -
Regulamenta o art. 92-A do Decreto n? 7.579, de 11 de outubro de
2011, e o0 art. 22, § 10 do Decreto n? 7.892, de 23 de janeiro de 2013,
e dispbe sobre a composicdo e as competéncias do Colegiado Interno
de Referencial Técnico;

s)Demais legislagdes pertinentes e, ainda, pelo estabelecido no
presente documento e seus anexos.

5.8.1. Os servicos a serem contratados enquadram-se nos pressupostos do
Decreto n° 9.507, de 2018, constituindo-se em atividades materiais acessérias,
instrumentais ou complementares a area de competéncia legal do 6rgéo licitante, ndo
inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

5.8.2. A CONTRATADA nao deverd possuir em seu quadro de pessoal
empregado menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre
e de 16 (dezesseis) anos em qualquer trabalho, salvo na condigdo de aprendiz, a
partir de 14 anos, nos termos do inciso XXXIII do art. 72 da Constituicdo Federal.

5.8.3. Conforme subitem 1.7 do anexo "DIRETRIZES ESPECIFICAS DE
PLANEJAMENTO DA CONTRATACAOQ" da Instrucdo Normativa n2 1 de 4 de abril de
2019, do Ministério da Economia, as empresas licitantes deverdo apresentar
declaracdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a
garantir o principio constitucional da isonomia e a selecdo da proposta mais vantajosa
para a Administracdo Publica, conforme disposto na Lei n® 8.666, de 1993.

5.8.4. Considerando a composicdo do objeto da contratagdo em uma Unica
solugéo de Tl, reunindo implantagdo, moving (vitual), suporte e garantia, atualizagdo
tecnoldgica, upgrade, expansao, software, servicos de planejamento e instalacdo,
servico de suporte operacional do fornecedor, transferéncia de conhecimentos e
suporte-garantia do fabricante da solugdo (manutengdo, suporte técnico e direito
atualizagdes de versdo) conforme necessidades justificadas neste documento, ndo é
possivel observar o direito de preferéncia contido no Decreto n 7.174/2010.

5.8.5. Quanto aplicacédo do Decreto n? 9.450/2018 ndo é possivel, haja vista
que:

a)A contratacdo proposta € em grupo Unico, englobando bens e
servicos a serem executados de maneira Unica, ndo se tratando de
servico continuado. Desta forma, ndo ha como se definir nimero de
vagas para cada especialidade necessaria, impossibilitando a aplicacao
dos percentuais definidos na legislag&o.

b)O alto grau de especializacdo e complexidade da solugdo traz
complicagdes intrinsecas quanto a capacitagdo dos profissionais
envolvidos.

c) Imputar a contratagdo de profissional preso ou advindo do sistema
prisional poderia provocar uma auséncia de concorréncia no certame,
simplesmente pela auséncia deste profissional. O artigo 52, § 42, do
decreto em tela, prevé que a "administracdo publica poderd deixar de
aplicar o disposto neste artigo quando, justificadamente, a contratagao
de pessoa presa ou egressa do sistema prisional se mostrar invidvel".

5.9. REQUISITOS DE SEGURANCA E SEGURANCA DA INFORMAGAO



5.9.1. A CONTRATADA deverd credenciar seus profissionais junto ao MMA, caso
seja necessario o0 acesso as instalagdes para prestacdo dos servigos.

5.9.2. Os prestadores de servico, nas dependéncias do MMA, devem estar
devidamente identificados por meio de craché funcional ou equivalente.

5.9.3. Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou
qualquer outra informacgéao acerca da prestacdo do servico, sem prévia autorizagdo.

5.9.4. Observar, rigorosamente, todas as normas e procedimentos de
segurancga implementados no ambiente de Tecnologia da Informagao - Tl do MMA.

5.9.5. A CONTRATADA devera garantir a seguranga das informagdes do MMA e
se compromete em nao divulgar ou fornecer a terceiros quaisquer dados e
informacdes que tenha recebido deste 6rgdo no curso da prestagdo dos servigos, a
menos que autorizado formalmente e por escrito para tal.

5.9.6. A CONTRATADA, ap6s a assinatura do contrato, por meio de seu
representante, assinard& TERMO DE COMPROMISSO, em anexo, em que se
responsabilizara pela manutencdo de sigilo e confidencialidade das informacdes a que
possa ter acesso em decorréncia da contratagado.

5.9.7. Além do termo citado, a CONTRATADA deverd apresentar para cada
funciondrio que vier a executar atividades referentes ao objeto da contratacdo,
TERMO DE CIENCIA em que seus profissionais declaram estar cientes das
responsabilidades pela manutengao de sigilo e confidencialidade.

5.10. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
5.10.1. Requisitos Ambientais

5.10.1.1. A CONTRATADA obriga-se a implantar, na execugdo dos servicos, boas
praticas ambientais, devendo as especificacdes dos insumos necessdrios para a
execugdo dos servicos, atender as normas ambientais vigentes, principalmente no
que tange ao uso de produtos biodegradaveis.

5.10.1.2. Deverdo ser adotadas pela CONTRATADA, todas as normas federais,
estaduais e municipais quanto aos critérios de preservacdo ambiental, além das
orientagdes das entidades publicas que versem sobre a matéria, dentre as quais as
seguintes:

a) Todos os residuos gerados durante o servico deverdo ser dispostos
em lugar adequado ou aterro sanitario, em conformidade com a
resolucdo do CONAMA 307/2002 e suas posteriores alteracées
(Resolugdes 348/2004, 431/2011 e 448/2012).

5.10.1.3. Requisitos Culturais

a)A documentacdo técnica/manuais necessarios a instalagdo e
operagao da solucdo devem apresentar o idioma portugués.

5.10.1.4. Requisitos Sociais

a)Os prestadores de servico devem se apresentar em trajes
adequados a circulagdo em érgao e repartigdes publicas.

b)O atendimento deve ser realizado de forma cortés, educada e

discreta.
5.11. REQUISITOS DE ENTREGA E TEMPORAIS
5.11.1. Todos os prazos sao contados em dias corridos, exceto quando

expresso o contrario.

5.11.2. A CONTRATADA devera disponibilizar o itens de software solicitados do
contrato no prazo de 30 (trinta) dias, contados a partir da data de assinatura da
Ordem de Servico.

5.11.3. As licencas podem ser disponibilizadas para o MMA pela internet, por
meio do site do fabricante.

5.11.4. Os bens (licengcas definitivas (perpétuas), upgrades e software) serdo
recebidos provisoriamente no prazo de 5 (cinco) dias, pelo(a) responsavel pelo
acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagcdo de
sua conformidade com as especificagdes constantes do edital e termo de referéncia
e na proposta.

5.11.5. Os bens e servigos poderdo ser rejeitados, no todo ou em parte, quando
em desacordo com as especificacdes constantes neste documento e na proposta,
devendo ser substituidos no prazo de 30 (trinta) dias, a contar da notificagdo da
CONTRATADA, as suas custas, sem prejuizo da aplicacdo das penalidades.

5.11.6. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias,
contados do recebimento provisério, apds a verificacdo da qualidade e quantidade do
material e consequente aceitacdo mediante termo de recebimento definitivo.

5.11.7. Juntamente com a documentagao de entrega, instalagdo e configuragdo
da solugao, como requisito para a emissdo do Termo de Recebimento Definitivo, a
CONTRATADA devera entregar a seguinte documentacao:

a) Cessbes de direito de uso perpétuo dos softwares fornecidos, com
direito de atualizagéo pelo periodo de 12 (doze) meses de garantia para
os referidos itens. Os termos de licenciamento de todos os softwares
fornecidos, emitidos pelo fabricante, deverdo ser entregues pela
CONTRATADA.

5.11.8. Na hipdtese de a verificagao ndo ser procedida dentro do prazo fixado,
poderd ser prorrogada pela CONTRATANTE por igual periodo.

5.11.9. No caso da execugdo dos servicos, 0s prazos de execugdo, recebimento
provisério e definitivo serdo consignados em cada ordem de servigo.

5.11.10. O inicio do suporte técnico serd apdés o emissdo de Termo de
Recebimento Definitivo da instalagdo/implantagcdo e mediante Ordem de Servigo.

5.11.11. A implantagdo da solugdo deverd ser realizada observando o correto
encadeamento das entregas, instalagdes e configuragdes, de modo a evitar atrasos
em virtude da interdependéncia de seus componentes.

5.12. REQUISITOS DE ARQUITETURA TECNOLOGICA
5.12.1. A evolucdo natural do ambiente de virtualizacdo é a expansdo dos



conceitos de virtualizagao para todas as camadas do datacenter e implantar o
datacenter definido por software ou nuvem privada, objetivo desta contratagdo. A
estratégia é, a partir da manutencdo e atualizacdo desse ambiente, consolidar a
nuvem privada (interna) e implantar o conceito de nuvem hibrida, que é a extensédo
da nuvem interna, do datacenter do MMA, para um outro datacenter de governo ou
publico. Isso possibilitara, além de todo o processo de automagdo do datacenter, a
resiliéncia e capacidade de expans&o a partir de um segundo datacenter ou, até
mesmo, o0 uso das nuvens publicas, o que se dard de forma integrada e
transparente, com o uso da plataforma atualmente implantada. As nuvens publicas

5.12.2. A arquitetura tecnoldgica trata-se de solugdo composta por softwares
vmware e servicos. Esta arquitetura tecnoldgica pode sofrer aperfeicoamentos de
acordo com apontamentos técnicos obtidos através dos servigos. As figuras abaixo
mostram a arquitetura macro da nuvem privada e da nuvem hibrida.
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5.13. REQUISITOS DE PROJETO E IMPLANTAGAO

5.13.1. A atualizacdo da solucdo de virtualizacdo deverd operar de forma
integrada, ou seja, os softwares fornecidos e configuracdes aplicadas pela
CONTRATADA deverdo operar como um conjunto plenamente ajustado, de forma a
garantir gerenciamento integrado, desempenho, disponibiidade e funcionalidades
adequados aos requisitos da CONTRATADA.

5.13.2. Todas as solucbes de software deverdo atender as condigdes,
caracteristicas e especificagdes técnicas previstas neste Termo de Referéncia e
demais itens n&o previstos que possam influir direta ou indiretamente no ambiente
computacional do CONTRATANTE.

5.13.3. Os softwares deverdo ser fornecidos em sua versao mais atualizada.
5.13.4. A execucao do contrato sera precedida de Ordem de Servico.
5.13.5. Os servigos de garantia técnica com suporte e atualizagdo de versdo

deverdo ser realizados pelo fabricante dos softwares e estar disponiveis durante
todo o periodo definido neste Termo de Referéncia.

5.13.6. A prestagdo dos servicos ndo gerard vinculo empregaticio entre os
empregados da CONTRATANTE e a CONTRATADA, inexistindo qualquer relagdo entre
as partes que possa caracterizar pessoalidade e subordinacdo direta, assim como
ndo ha dedicacdo de mao de obra exclusiva.

5.13.7. A Ordem de Servigo registrard os prazos e os produtos a serem
entregues, o custo estimado, bem como demais informagdes técnicas necessérias
para o fornecimento do objeto por parte da CONTRATADA.

5.13.8. Para o caso de restricdes orgamentdrias que comprometam a estratégia
de aquisicdo, o projeto pode ser executado em duas etapas, assim compostas:

a)Etapal-itens 1, 2,7, 8 e10.
b)Etapa 2 - itens 3,4, 5, 6,9 e 11.
5.14. REQUISITOS DE GARANTIA E MANUTENGCAO

5.14.1. A garantia técnica deve cobrir todos os softwares e componentes
cotados neste documento e serd contada a partir da data de recebimento definitivo.

5.14.2. A CONTRATADA deverd prestar, durante o periodo de garantia,
assisténcia técnica contra defeitos de fabricacdo e suporte técnico referente ao uso
de recursos dos softwares e a solucao de problemas de funcionamento, durante a
utilizagcdo normal destes, independente da existéncia de falha material.



5.14.3. Durante o periodo de garantia técnica, a CONTRATADA ou o fabricante
deverd fornecer sem custos adicionais todas as atualizacdes de softwares fornecidos
pelo fabricante.

5.14.4. O servico de garantia técnica da solugdo consiste em reparar eventuais
falhas de funcionamento do software e na integracdao entre os componentes da
solugdo, mediante a substituicdo de versdes dos softwares ou revisdo de
configuragdes, de acordo com as recomendagdes do fabricante, informacdes
presentes nas paginas e manuais de suporte e normas técnicas especificas.

5.14.5. A garantia deverd ser efetuada deixando os softwares em perfeitas
condicdes de funcionamento, com suas caracteristicas originais mantidas.

5.14.6. E de responsabiidade da CONTRATADA, garantir a compatibiidade
técnica entre todos os componentes da solugdo durante toda a vigéncia do contrato.

5.14.7. Os patches e novas versdes dos softwares integrantes da solugdo
ofertada deverdo ser instalados apds aprovacéo da CONTRATANTE tdo logo estejam
disponiveis através do site de suporte do fabricante. A cada atualizagdo realizada,
deverdo ser fornecidos os manuais técnicos originais e documentos comprobatérios
do licenciamento da nova versao/patch.

5.14.8. Os servicos de suporte do fabricante deverdo ser disponibilizados
durante 7 (sete) dias da semana, 24 (vinte e quatro) horas por dia.
5.14.9. O acesso remoto serd controlado pela CONTRATANTE e s6 podera ser

habilitado com autorizagao expressa da CONTRATANTE.

5.14.10. A CONTRATADA deve informar antecipadamente a CONTRATANTE
qualquer necessidade de acesso remoto.

5.14.11. Todas as intervengdes realizadas remotamente sdo de responsabilidade
da CONTRATADA, cabendo a mesma responder por quaisquer danos porventura
decorrentes dessas intervencoes.

5.14.12. O prazo de garantia da solugdo a ser contratada é de 12 (doze) meses
para os itens 2, 4, 6 e 7, contados a partir da data de entrega, pelo CONTRATANTE,
ou seja, da emissdo do Termo de Recebimento Definitivo da solugdo. Durante este
periodo o CONTRATANTE deve ter direito a atualizagdo dos softwares que compde a
solugao.

5.14.13. O direito a atualizagdo dos softwares da solugdo obriga a CONTRATADA a
disponibilizar a atualizagdo dos softwares fornecidos e que compde a solugdo tdo
logo ocorra o lancamento de novos softwares em substituicdao aos fornecidos, ou
mesmo nao sendo uma substituicdo, se ficar caracterizada uma descontinuidade dos
softwares fornecidos.

5.14.14. A atualizagdo dos softwares fornecidos que compde a solugdo, deverd
ocorrer de acordo com os seguintes principios:

a) A CONTRATANTE devera ter direito irrestrito, durante a vigéncia da
garantia, de atualizar as versdes de todos os softwares que compéem
a solucdo, mesmo que os fabricantes alterem suas politicas de
licenciamento dos softwares.

b)O direito a atualizagdo de versdes dos softwares que compdem a
solugdo ndo poderd gerar qualquer custo adicional para a
CONTRATANTE.

c) Deverdo ser criadas contas de acesso, em nome do CONTRATANTE,
no sitio internet do fabricante dos softwares que compde a solugdo.

d)O perfil das contas criadas em nome da CONTRATANTE deverdo
permitir de forma irrestrita o download de drivers, firmwares, patches,
atualizagdes, novas versdes, informagdes de supor-te, acesso a base
de conhecimento e manuais técnicos.

e) Sempre que solicitado mediante chamado de Suporte Técnico, a
CONTRATADA deverd orientar a CONTRATANTE quanto aos
procedimentos técnicos para a instalacdo ou atualizacdo de versdes
dos softwares que compde a solugao.

5.14.15. A reparacao de falhas de funcionamento dos componentes da solugéo
deverd ocorrer de acordo com os seguintes principios:

a)A CONTRATADA deverd promover o isolamento, identificacdo e
caracterizagdo de falhas nos softwares da solugdo consideradas “bug
de software”.

b)Seré considerado pelo CONTRATANTE como “bug de software” o
comportamento ou caracteristica dos softwares que se mostrem
diferentes daqueles previstos na documentagdo do produto e sejam
considerados como prejudiciais ao seu correto uso.

c)Serd de exclusiva responsabiidade da CONTRATADA o
encaminhamento da falha de software ao laboratério do fabricante, o
acompanhamento da solucdo e a aplicacdo dos respectivo fix, patch
ou pacote de correcdo em dia e hordrio a ser definido pelo
CONTRATANTE.

d)A CONTRATADA deve responsabilizar-se pelas acdes executadas ou
recomendadas por analistas e consultores do quadro da empresa,
assim como pelos efeitos delas advindos na execugao das atividades
previstas neste Termo de Referéncia ou no uso dos acessos,
privilégios ou informagdes obtidas em funcdo das atividades por estes
executadas.

e) Comunicar, por escrito, ao CONTRATANTE, sempre que constatar
condigcbes inadequadas de funcionamento ou ma utilizagdo a que
estejam submetidos os softwares objeto deste Termo de Referéncia,
fazendo constar a causa de inadequacdo e a acdo devida para a
corregao.

5.15. REQUISITOS DE EXPERIENCIA PROFISSIONAL

5.15.1. Os profissionais da CONTRATADA envolvidos na prestagdo do servico de
instalagao e configuragdo da solugdo, no servico de operagao assistida da solugdo,
no servico de implementacdo de customizacdo da solucéo e no periodo de garantia



técnica com suporte deverdo possuir, no minimo, as seguintes qualificagdes:

5.15.2. b)  experiéncia em atividades de prestacdo dos servigos solicitados na
solugdo adquirida, cuja comprovagdo se dard por meio de cépia da carteira de
trabalho ou do contrato de prestacao de servico;

5.15.3. c) certificacdo oficial emitida pelo fabricante comprovando a aptidéo
para trabalharem com a solugdo contratada, cuja comprovagao se dard mediante a
apresentacdo do certificado emitido pelo fabricante ou distribuidor autorizado no
Brasil.

5.15.4. O CONTRATANTE, a qualquer momento, poderd requerer a
CONTRATADA a apresentacao de documentos necessarios para a comprovacao da
qualificacao técnica dos profissionais.

5.15.5. Para a execugdo do servigos sob sua responsabilidade, a CONTRATADA
devera disponibilizar profissionais certificados no minimo em:

a) VMware - VCP - NSX, ou
b)VMware - VCP - VSphere 6.5+, ou
c) VMware - VCP - Cloud.
5.16. REQUISITOS DE FORMAGAO DA EQUIPE

5.16.1. Como nao se trata de alocacdo de mdo de obra, mas sim servicos
executados por empreitada, pelo préprio fabricante, ou servigos sobre demanda no
modelo de empreitada por Ordem de Servico, ndo ha necessidade de detalhamento
dos requisitos profissionais, bastando as certificagdes exigidas no item anterior.

5.17. REQUISITOS DE METODOLOGIA DE TRABALHO

5.17.1. Iniciar a execugdo das atividades de entrega, instalagdo e configuragao
da solugao de acordo com os prazos definidos no cronograma, contados a partir da
emissdo de Ordem de Servico.

5.17.2. Até o 52 (quinto) dia corrido apds a emissdo da Ordem de Servico,
devera ser realizada reunido presencial na sede do CONTRATANTE, com o objetivo de
apresentar sua metodologia de trabalho, planejamento e coordenagéo das atividades
de entrega da solugao.

5.17.3. A CONTRATADA devera apresentar um Plano de Inser¢ao/Implantacdo,
em até 10 (dez) dias Uteis da emissdo da Ordem de Servico pelo CONTRATANTE,
contendo a documentacao detalhada das atividades de entrega, instalagdo,
configuragao e testes do hardware e ou software que compdem a solugao.

5.17.4. O Plano de Implantacdo deverd dispor também sobre o cronograma de
execucdo das atividades, previsdo de recursos, pessoas envolvidas e atividades a
serem desenvolvidas pela CONTRATADA e indicar os principais riscos e forma de
mitigagdo, contendo também os seguintes itens:

a) Detalhar os procedimentos para entrega e conferéncia dos médulos
e acessorios entregues.

b)Detalhar informagdes sobre as etapas de instalacdo, conexdes
l6gicas necessdrias, definicdo de nomes e de enderegamento de IP.

c) Elaborar e documentar topologia légica de rede, interligando os
elementos de conectividade fornecidos aos existentes na
CONTRATANTE.

d) Elaborar atividades de teste de operacdo da solugdo.

e) Elaborar planos de testes para os diversos componentes da solugao
que comprovem o funcionamento dos recursos de tolerancia a falhas

da solucdo.
6. RESPONSABILIDADES
6.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE
6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execugado dos contratos;
6.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou

de Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de
Referéncia;

6.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em
conformidade com a proposta aceita, conforme inspegdes realizadas;

6.1.4. Aplicar a CONTRATADA as sancgOes administrativas regulamentares e
contratuais cabiveis;

6.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos
prazos preestabelecidos em contrato;

6.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas
com o fornecimento da solucao de TIC;

6.1.7. Acompanhar e fiscalizar a execugdo do objeto contratual.

6.1.8. Informar a CONTRATADA de atos que possam interferir direta ou

indiretamente nos servigos prestados.

6.1.9. Comunicar formalmente qualquer anormalidade ocorrida na execugao
dos servicos pela CONTRATADA.

6.1.10. Avaliar todos os servigos prestados pela CONTRATADA.

6.1.11. Indicar os seus representantes para fins de contato e demais
providéncias inerentes a execugao do contrato.

6.1.12. Para os servicos inclusos no periodo de garantia do objeto, a
CONTRATANTE permitird o acesso dos técnicos habilitados e identificados da
CONTRATADA as suas instalagdes. Esses técnicos ficardo sujeitos a todas as normas
internas de seguranca do CONTRATANTE, inclusive aquelas referentes a identificagéo,
transito e permanéncia em suas dependéncias.

6.2. DEVERES E RESPONSABILIDADES DA CONTRATADA

6.2.1. Indicar formalmente preposto apto a representd-lo junto a
CONTRATANTE, que deverd responder pela fiel execugao do contrato;



6.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscalizagdo do CONTRATO, inerentes a execugao do objeto contratual;

6.2.3. Reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabildade da fiscalizacdo ou o acompanhamento da execucdo dos servicos
pela CONTRATANTE;

6.2.4. Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela
CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria;

6.2.5. Manter, durante toda a execucao do contrato, as mesmas condicées da
habilitagdo;
6.2.6. Manter durante a execucdo do contrato equipe técnica composta por

profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solugao de TIC;

6.2.7. Manter a produtividade ou a capacidade minima de fornecimento da
solucao de TIC durante a execucdo do contrato; e

6.2.8. Fornecer a solugdo com todos os itens acessérios necessarios a sua
perfeita instalagdo, funcionamento e integracdo ao ambiente computacional do
CONTRATANTE, incluindo conectores, interfaces, suportes, drivers de controle e
programas de configuragao.

6.2.9. Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para o
fornecimento dos produtos e execugdo dos servigos objeto deste Termo de
Referéncia.

6.2.10. Submeter a prévia aprovagdo da CONTRATANTE toda e qualquer
alteracdo pretendida na prestagdo dos servigos.

6.2.11. Sujeitar-se a fiscalizagdo da CONTRATANTE, no tocante ao fornecimento
e a prestacdo dos servigos, prestando todos os esclarecimentos solicitados e
atendendo de imediato as reclamagdes fundamentadas, caso venham a ocorrer.

6.2.12. Prestar as atividades objeto da licitagdo, por meio de mao de obra
especializada e devidamente certificada pelos fabricantes dos softwares que
compdem a solugao.

6.2.13. N&o utilizar pessoal técnico j& alocado em contratos ou projetos em
execucao no CONTRATANTE para prestar as atividades objeto da licitagao, devendo
compor equipe exclusiva para este fim.

6.2.14. Prestar o servigo de instalagdo e configuracdo da solugdo, o servico de
operacao assistida, o servico de implementacdo e customizacao e o servico de
suporte com profissionais sob sua responsabilidade.

6.2.15. Credenciar devidamente um Representante Técnico para, em todas as
questdes relativas ao cumprimento do objeto, representar a CONTRATADA. O
profissional indicado atuara desde o inicio da execucdo do contrato até a conclusdo
da implantagéo como Gerente de Projeto.

6.2.16. Propor os ajustes necessérios a adequagdo, seguranga e racionalizagdo
dos servigos prestados, respeitando o objeto deste Termo de Referéncia.

6.2.17. Responsabilizar-se por todos os 6nus referentes aos servicos objeto
deste Termo de Referéncia, inclusive saldrios de pessoal, alimentagdo, didrias,
hospedagem, transporte e seguros, bem como tudo que as leis trabalhistas e
previdenciarias preveem e demais exigéncias legais para o exercicio de sua atividade.

6.2.18. Responsabilizar-se integralmente pela sua equipe técnica, primando pela
qualidade, desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos
durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser
considerada infracdo passivel de aplicacdo das penalidades previstas, caso os prazos
e condigdes ndo sejam cumpridas.

6.2.19. Ter pleno conhecimento de todas as condicdes e peculiaridades inerentes
aos servicos a serem executados ndo podendo invocar posteriormente
desconhecimento para cobranca de pagamentos adicionais ao CONTRATANTE ou a
ndo prestagdo satisfatéria dos servigos.

6.2.20. Guardar inteiro sigilo dos dados que vier a ter acesso, reconhecendo
serem estes de propriedade exclusiva do CONTRATANTE.

6.2.21. Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo,
e sem nenhum o6nus adicional, qualquer profissional do seu corpo técnico cuja
presenca seja considerada indesejavel ou inconveniente, em virtude de
comportamento inadequado devidamente justificado.

6.2.22. Acatar, nas mesmas condicdes ofertadas, nos termos do art. 65, § 19,
da Lein? 8.666/93, as solicitagbes da CONTRATANTE para acréscimos ou supressdes
que se fizerem necessérias a execugao do objeto licitado.

6.2.23. Assumir a responsabilidade por danos causados diretamente a
Administragdo ou a terceiros, decorrentes de sua culpa ou dolo na execugdo do
objeto licitado.

6.2.24. Sujeitar-se a mais ampla e irrestrita fiscalizagdo, por parte da Equipe de
Fiscalizagdo e/ou Recebimento indicada pelo CONTRATANTE para acompanhamento
da execugdo do contrato, prestando todos os esclarecimentos que lhe forem
solicitados e atendendo as reclamacdes formuladas.

6.2.25. Comunicar a Equipe de Fiscalizagdo e/ou Recebimento, por escrito,
qualquer anormalidade que ponha em risco o fornecimento ou a execugdo dos
servicos.

6.2.26. Corrigir as falhas detectadas pela Equipe de Fiscalizacdo e/ou
Recebimento indicada pelo CONTRATANTE.
6.2.27. Executar as atividades previstas no contrato em estrito cumprimento aos

prazos previstos no Termo de Referéncia, apés a emissdao de ORDEM DE SERVICO
pelo CONTRATANTE.

6.2.28. Durante o periodo de garantia, a CONTRATADA deverad entregar as



revisdes dos manuais técnicos e/ou documentagao da solugdo, sem 6énus adicionais
a CONTRATANTE.

6.2.29. Durante o periodo de garantia o fabricante/CONTRATADA realizard o
atendimento de suporte técnico para problemas relativos ao software(s) ofertado(s)
no edital.

6.2.30. Entregar a solugdo, as suas expensas, bem como instalar e realizar
todos os testes necessarios a verificacdo do perfeito funcionamento dos produtos
fornecidos.

6.2.31. Entregar todos os documentos comprobatérios de garantia com suporte
técnico.
6.2.32. Entregar toda a documentagdo técnica em meio eletrénico, completa e

atualizada, contendo os manuais e guias de utilizagao.

6.2.33. Instalar a solucdo nas datas e horarios definidos no Plano de
Implantacdo, sob supervisdo da equipe técnica do CONTRATANTE.

6.2.34. Fornecer, periodicamente, informagdes sobre corregdes, novas versdes
ou a propria corregdo/versdo. Nos casos dos defeitos ndo conhecidos, reenviar as
documentagdes recebidas aos laboratérios dos fabricantes a fim de que os mesmos
possam fornecer as devidas solugdes;

6.3. DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DA
ATA DE REGISTRO DE PRECOS

6.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata
de Registro de Pregos;

6.3.2. Conduzir os procedimentos relativos a eventuais renegociacdes de
condigcdes, produtos ou pregos registrados;

6.3.3. A comunicacdo com os érgaos participantes e ndo participantes serd por
escrito, através de oficios e e-mails.

6.3.4. Todos os eventos referentes a contratos firmados através da ata
deverao ser comunicados por escrito ao 6rgao gerenciador.

6.3.5. O controle de fornecimento da solugdo de TIC obedecerd a legislagdo
vigente e pertinente.

6.4. . DOS DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS DA
SOLUCAO DE TIC

6.4.1. Nao se aplicard direito de propriedade intelectual a administracao sobre o

cédigo fonte, visto que o fornecimento de bens e/ou a execucdo dos servicos ndo
envolve desenvolvimento de software e/ou aplicativo.

6.4.2. Destaca-se que a administracdo pretende adquirir direito de uso de
software prontos, por periodo especifico, onde nao aplicar-se-4 o direito de
propriedade intelectual.

6.4.3. Nao se aplicaréd direito de propriedade intelectual a administracdo sobre a
documentacdo original que acompanha a plataforma de software, visto que a
execucgao do fornecimento ndo envolve desenvolvimento de software e/ou aplicativo
e/ou manuais.

6.4.4. Se aplicaré direito de propriedade intelectual a administracdo sobre toda e
qualquer documentacdo e dados fruto da execugdo dos servigos prestados, exceto
para as citadas anteriormente.

/s MODELO DE EXECUCAO DO CONTRATO

7.1. A autoridade competente designard a equipe de gestdo e fiscalizacdo do
contrato com as seguintes atribuigdes:

a) Gestor do Contrato: servidor com atribuicbes gerenciais, designado
para coordenar e comandar o processo de gestdo e fiscalizagdo da
execucgao contratual.

b)Fiscal Técnico do Contrato: servidor representante da Area de
Tecnologia da Informacao para fiscalizar tecnicamente o contrato.

c) Fiscal Administrativo do Contrato: servidor representante da Area
Administrativa para fiscalizar o contrato quanto aos aspectos
administrativos, tais como a verificagdo de regularidades fiscais,
trabalhistas e previdencidrias para fins de pagamento.

d)Fiscal Requisitante do Contrato: servidor representante da Area
Requisitante da Solucdo, indicado pela autoridade competente dessa
drea para fiscalizar o contrato do ponto de vista funcional da solugdo.

7.2. ROTINAS DE EXECUCAO

7.2.1. O ponto focal para solicitagdes deverd ser o preposto da formalmente
indicado pela CONTRATADA, em caso indisponibilidade do preposto, as solicitagdes
poderdo ser atendidas por gerente de projetos designado pela CONTRATADA.

7.2.2. O atendimento deverd ser preferencialmente presencial nas instalagdes
do CONTRATANTE e deverd ser agendado previamente pela equipe técnica do
CONTRATANTE com o contato designado pela CONTRATADA. O atendimento poderd
ser remoto, mediante acordo entre as partes.

7.2.3. Todas as atividades deverao ser precedidas de abertura de Ordem de
Servigo.
7.2.4. No periodo de vigéncia da garantia o fabricante/CONTRATADA deverd

responder aos acionamentos de orientagdes em casos de problemas em programas,
assistindo remotamente o uso e instalacdo de qualquer parte da solucdo e demais
softwares ofertados, diagndstico para auxiliar na identificacdo da causa de um
problema como ajuda na interpretagdo de “traces” e “dumps”, devendo fornecer
informagdes sobre correcdes, ou a prépria corregdo e nos casos dos defeitos ndo
conhecidos, reenviar as documentagdes recebidas aos laboratérios dos produtos a
fim de que os mesmos possam fornecer as devidas solucdes, ou solucbes de
contorno dentro dos prazos estabelecidos e suporte para a instalacdao e
configuragdo do gerenciamento local e remoto, suporte para a customizacdo de
performance dos ambientes virtualizados.



7.2.5. Nos casos em que intervengdes necessitem de paradas de parte do(s)
ambiente(s), o MMA devera ser imediatamente notificado para que se proceda a
aprovagao da manutencdo ou seja agendada uma data para a execugdo. A solugdo
ndo podera sofrer parada total para manutencdo sem a autorizagdo do MMA.

7.3. DOS CHAMADOS

7.3.1. O atendimento deverd ser realizado na modalidade "24x7", ou seja, 24
(vinte e quatro) horas por dia, sete (sete) dias por semana, incluindo-se feriados.
7.3.2. Deverd ser disponibilizada uma Central de Atendimento da CONTRATADA

ou do fabricante, em portugués, para abertura de chamado de Assisténcia Técnica
disponivel na modalidade "24x7", indicando 0800 ou telefone com cobranga de
chamada local, e-mail e pagina na Internet para abertura de chamado.

7.3.3. Serd aberto um chamado para cada problema reportado.

7.3.4. Deve ser gerado, para cada chamado aberto, protocolo de inicio de
atendimento.

7.3.5. A abertura do chamado no Fabricante/CONTRATADA pelo MMA podera

ser realizada através de telefone, WEB ou e-mail.

7.3.6. Os prazos para atendimento de chamados de qualquer severidade serdo
considerados a partir da hora em que o chamado é aberto pelo CONTRATANTE,
recebendo do fabricante/CONTRATADA uma identificagdo para acompanhamento,
controle e histérico.

7.3.7. De modo a avaliar os servicos contratados e a execucao do Contrato,
serd promovida uma reunido entre as partes que deverd, obrigatoriamente, ser
registrada em Ata.

7.3.7.1. A solucdo definitiva para chamados de software deverd ser de até 30
(trinta) dias corridos, passiveis de penalidade.

7.3.7.2. O tempo de solugdo poderd ser prorrogado mediante solicitacdo da
CONTRATADA, acompanhada de justificativa, a qual serd analisada e, se for o caso,
aprovada pela CONTRATANTE.

7.3.7.3. Na solicitagdo deverd constar o prazo de solugdo, o qual serd
considerado para fins de atendimento de nivel de servigo.

7.3.8. A responsabildade pelos servicos prestados nos atendimentos
permanece sobre a CONTRATADA mesmo quando a execucdo for realizada pelo
fabricante.

7.3.9. Configuragao e Instalacao:

a)A CONTRATADA deverd fornecer o projeto de instalacdo dos
softwares objeto desta licitagdo, com todos os aspectos envolvidos na
instalagdo, para o ambiente de produgdo. Esse servico deverd ser
elaborado em conjunto com o MMA antes do cumprimento do prazo de
entrega - instalagdo do(s) software(s).

b)Implementar e customizar as consoles de gerenciamento da solugdo
de virtualizagdo, permitindo a visualizagdo unificada do datacenter do
MMA e o gerenciamento centralizado de todas as maquinas virtuais e
do préprio software de virtualizacdo, com o uso de uma Unica console
local e criando consoles personalizadas com caracteristicas de
gerenciamento e administragao;

7.3.10. Homologagao da Solugdo:

a)A CONTRATADA deverd proceder os testes necessarios, com
acompanhamento da equipe técnica do MMA, de forma que possa ser
aferida a efetiva execugao dos servigos objeto da licitagao.

7.3.11. Acompanhamento e Fiscalizagao:
a) A execucao do contrato deverd ser acompanhada e fiscalizada por
um representante do MMA, designado nos termos do artigo 67 da Lei
n2 8.666/93, o qual deverd atestar a nota fiscal quando comprovada a
fiel e correta entrega para fins de pagamento;

b)A presengca da fiscalizaggo do MMA ndo elide nem diminui a
responsabilidade do fornecedor.

7.4. DO PLANO DE INSERCAO/IMPLANTACAO
7.4.1. Deverd ser agendada uma reunido inicial entre a CONTRATADA e o MMA,
em até 10 (dez) dias Uteis apds a assinatura do contrato, para:

a) Registro do plano de insercdo/implantacdo do contratado, que
contemplard as questdes operacionais, requisitos internos de
seguranca, condicbes de acesso e circulacdo de pessoas e veiculos da
contratada, drea e horarios com restricoes, uso de instalacdes e
equipamentos do MMA;

b)Definicdo do escopo inicial dos trabalhos de instalacdo e
configuragdo.

c) Cronograma de entrega das licengas
d) Detalhamento dos procedimentos para abertura de chamados
7.5. MECANISMOS FORMAIS DE COMUNICACAO

7.5.1. Em relacdo a execugdo, somente serdo aceitos servicos e encomendas
por meio de ordens de servigos devidamente assinadas e autorizadas, constando
todas as condigdes para sua execugdo, conforme previamente definido neste TR.

7.5.2. As demais comunicacdes deverao se dar, obrigatoriamente, por escrito,
podendo ser por e-mail ou oficio.

8. MODELO DE GESTAO DO CONTRATO

8.1. CRITERIOS DE ACEITACAO

8.1.1. O processo de entrega, instalacdo e configuracdo da solugdo sera

acompanhado pela equipe técnica indicada pelo CONTRATANTE.

8.1.2. A execugao dos servicos de entrega, instalacdo e configuracao da
solugdo deverd contemplar, no minimo, a realizacao da integracdo da solucao a rede



da CONTRATADA, sem interrupgéo no funcionamento normal dos servigos de TI.
Caso exista a necessidade de interrupcao de qualquer equipamento ou servico em
producdo para a integragao da solugao, o prazo para realizagdo e a duragao da janela
de manutengdo deverdo ser acordados com a CONTRATADA.

8.1.3. O CONTRATANTE emitird o Termo de Recebimento Provisério (TRP) apés
a CONTRATADA realizar a entrega da solucdo, licenciamento de softwares e
acessorios, plano de implantacéo/insergdo e demais documentacdes da solugdo, bem
como concluir a instalagao e configuracdo da solugdo, conforme descrito neste
documento. A finalizacdo das atividades deverd ser formalizada mediante
comunicacao escrita da CONTRATADA ao CONTRATANTE.

8.1.4. N3do serdo aceitas solugdes alternativas que extrapolam a solugdo de
nuvem privada deste termo, ressalvada a hipdtese de expressa anuéncia por parte
da CONTRATADA.

8.1.5. A qualificagdo técnica dos profissionais que deverdo executar os servicos
estdo definidas no item 5.15 - REQUISITOS DE EXPERIENCIA PROFISSIONAL.
8.1.6. Todos os softwares ofertados na Solugdo, deverdo ser entregues nas

Ultimas versdes disponiveis ou versdes imediatamente superiores e compativeis com
as especificagdes técnicas do Edital.

8.2. PROCEDIMENTOS DE TESTE E INSPECAO

8.2.1. O processo de execugdo terd basicamente a seguinte sequéncia:
a) Emissao das Ordens de Servico por parte do CONTRATANTE.
b) Ciéncia e assinatura por parte da CONTRATADA.

c) Reunides de entendimento de escopo e apresentacdo do plano de
execugdo e implantagdo.

d)Entrega das licencas e execucdo dos servicos por parte da
CONTRATADA.

e) Averiguagdo da execugao por parte da CONTRATANTE.

f) Emissdo dos termos de recebimento, conforme critérios
estabelecidos no item especffico

8.2.2. No caso da entrega das licencas, a CONTRATADA devera gerar as chaves
de acesso as licencas, que deverdo ser acessadas e, a ter o download feito
diretamente a partir do site do fabricante.

8.2.3. O periodo de garantia e suporte do fabricante também deverd ser
checado junto ao site do fabricante para averiguagao do periodo de cobertura.

8.2.4. Em relagdo aos servigos, deverdo ser encaminhados, juntamente com as
evidéncias de execucao, os respectivos relatérios detalhando a entrega.

8.2.5. A CONTRATADA deverd efetivar os testes, os quais serdo acompanhados
por equipe designada pelo MMA, para verificagdo dos resultados de execugdo.

8.2.6. Os servigos que forem recusados por ndo atendimento as caracteristicas
técnicas e ou requisitos do edital ou Termo de Referéncia e seus anexos, deverdo ser
refeitos, sem nenhum custo adicional, no prazo de 10 (dez) dias. Este prazo ndo se
confunde com o original estabelecido na Ordem de Servico e, em caso de atraso da
entrega final, a CONTRATADA estara sujeita as sangdes previstas.

8.2.7. Os motivos da eventual recusa serdo registrados em relatério préprio e
encaminha a CONTRATADA, para providéncias.

8.3. NiVEIS MiNIMOS DE SERVICO EXIGIDOS

8.3.1. O servico de garantia técnica da solucdo consiste em:

a) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico
de suporte, no local de instalagdo da solugdo, visando a solugdo de
problemas que afetem de forma isolada ou conjunta, qualquer
elemento da solugdo, permitindo o retorno a condicdo normal de
operagao.

b) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico
de suporte, por meio de contato telefénico ou outro recurso de
comunicagdo, visando o esclarecimento de duvidas em relagdo a
qualquer elemento da solugao.

8.3.2. Quando da abertura de chamado técnico de suporte, os chamados
deverdo ser categorizados em 3 (trés) niveis, da seguinte forma:

Prazo maximo

Prazo maximo =
para restauragao

para inicio de

atendimento ?:o?:;vdigg a
Criticidade | Descricao (contados a partir partir da

da abertura do abertura do

chamado) - chamado) -
ATENDIMENTO | TEMPO DE
SOLUCAO
Atuagao remota ou ON-SITE Em até 2 (quatro)
Severidade visando sanar p~rok_>lemas que hpra; deve ter um Em até 8 (oito)
1 (Alta) tornem a solugdo inoperante, técnico da horas
causando alto impacto nas CONTRATADA ou
operacdes da CONTRATADA. Fabricante
Atuacdo remota ou ON-SITE
visando sanar problemas que Em até 4 (quatro)
geveridade prejugicam a opleragéo normal da hgra; deve ter um Em até 24 (vinte e
solugao, mas ndo tornem a técnico da uatro) horas
(Média/Alta) | solugao inoperante, causando CONTRATADA ou a
impacto no ambiente de producdo |Fabricante
ou restricdo de funcionalidade.
Atuacdo REMOTA visando sanar Em tate ﬁﬂ' (vinte e
. problemas que nao afetem a aua lro) oras um .
Severidade operacao normal da soluc&o ou técnico da Em até 72 (setenta
4 (Baixa) CONTRATADA ou e duas) horas

dudvidas de operagao e

configuracéo. Fabricante entra

em contato.




8.3.2.1. Tempo de atendimento: considera-se tempo de atendimento o tempo
entre o registro do chamado até o primeiro contato realizado por técnico especialista
do produto (nesse momento ainda ndo ha solugdo para o problema).

8.3.2.2. Tempo de solugdo: considera-se tempo de solugdo o tempo gasto entre
o registro do chamado até o momento onde é aplicada uma solucao para
restabelecer o servigco, eliminar prejuizos ou restricoes de operagao da solucdo ou
que tenha a divida sanada.

8.3.2.3. A solugdo definitiva para chamados de software deverd ser de até 30
(trinta) dias corridos, passiveis de penalidade.

8.3.2.4. O tempo de solugdo poderd ser prorrogado mediante solicitagdo da
CONTRATADA, acompanhada de justificativa, a qual serd analisada e, se for o caso,
aprovada pela CONTRATANTE.

8.3.2.5. Na solicitacdo deverd constar o tempo de solugdo, o qual sera
considerado para fins de atendimento de nivel de servigo.
8.3.3. A CONTRATADA deverd informar o procedimento para abertura de

chamado técnico de suporte no documento Plano de Implantacdo/Insergao.

8.3.4. A CONTRATADA deverd enviar mensalmente, ou disponibilizar acesso por
meio de portal internet, relacdo consolidada dos chamados abertos no més,
mencionando: data e hora de abertura do chamado técnico, nimero do chamado
técnico, problemas verificados, técnico responsavel pelo atendimento.

8.3.5. A CONTRATADA deveré disponibilizar acesso total ao contelddo presente
em area restrita de suporte no endereco eletrénico (web site) para todos os
produtos que compdem a solugdo, contemplando toda a documentagdo técnica
(guias de instalagdo/configuragdo atualizados, FAQ's, com pesquisa efetuada através
de ferramentas de busca) e atualizagdes.

8.3.6. A CONTRATADA devera prestar as informagdes e os esclarecimentos que
venham a ser solicitados pelos técnicos da CONTRATADA, em relagdo a instalagao,
configuracao e problemas detectados, atendendo de imediato as solicitacbes.

8.3.7. E facultado a abertura de chamados diretamente para o fabricante desde
que a CONTATADA fique responsavel pelo cumprimento dos niveis de servigo.

8.4. - SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA
RETENCAO OU GLOSA NO PAGAMENTO

8.4.1. Comete infracdo administrativa nos termos da Lei n® 10.520, de 2002, a
CONTRATADA que:

a) inexecutar total ou parcialmente qualquer das obrigagées assumidas
em decorréncia da contratacao;

b)ensejar o retardamento da execugdo do objeto;
c) falhar ou fraudar na execugdo do contrato;
d)comportar-se de modo inidéneo; ou

e) cometer fraude fiscal.

8.4.2. Pela inexecugdo total ou parcial das obrigagbes assumidas, a
Administragdo poderd, resguardados os procedimentos legais pertinentes, aplicar as
seguintes sangdes:

a) Adverténcia.

b)Multa de mora no percentual correspondente a 0,05% (cinco
centésimos por cento), calculada sobre o valor total da contratagdo
por dia de atraso na entrega do plano de implantacao, além do
prazo méximo definido no neste documento, até o limite de 30 (trinta)
dias corridos. Apds este prazo sera considerado inexecucao total do
contrato.

c)Multa de mora no percentual correspondente a 0,1% (um décimo
por cento), calculada sobre o valor total da contratacdo, por dia de
atraso na entrega da solucdao e conclusao da etapa de
instalacdao e configuracdao da solucao, além do prazo maximo
definido no Termo de Referéncia, até o limite de 30 (trinta) dias
corridos, caracterizando inexecucao total do contrato.

d)Multa de mora no percentual correspondente a 0,5% (meio por
cento), calculada sobre o valor total do servico (de transferéncia de
conhecimento, operagao assistida, servigos profissionais do fabricante
ou servigos profissionais da contratada) por dia de atraso na
conclusao do servico (de transferéncia de conhecimento, operacao
assistida, servigos profissionais do fabricante ou servigos profissionais
da contratada) além do prazo maximo definido entre as partes em
cronograma, até o limite de 30 (trinta) dias corridos, caracterizando
inexecugao parcial do contrato.

e)Multa de mora no percentual correspondente a 0,1% (um décimo
por cento) por dia de atraso, calculada sobre o valor da garantia
contratual, definida neste termo de referéncia, no caso de atraso
injustificado na sua entrega, até o limite de 30 (trinta) dias corridos,
caracterizando inexecugao parcial do contrato.

f) Multa de mora no percentual correspondente a 0,01% por hora de
atraso, até o limite de 24 (vinte e quatro) horas, calculada sobre o valor
total da contratacdo, no caso de atraso injustificado no
atendimento de chamados de severidade 1. Apds este prazo
serd considerado inexecugado parcial do contrato.

g)Multa de mora no percentual correspondente a 0,005% por hora de
atraso, até o limite de 48 (quarenta e oito) horas, calculada sobre o
valor total da contratacdo, no caso de atraso injustificado no
atendimento de chamados de severidade 2. Apds este prazo
serd considerado inexecucao parcial do contrato.

h)Multa de mora no percentual correspondente a 0,0025% por hora
de atraso, até o limite de 72 (setenta e duas) horas, calculada sobre o
valor total da contratagdo, no caso de atraso injustificado no



atendimento de chamados de severidade 3 e 4. Apds este prazo
serd considerado inexecucgao parcial do contrato.

i) Multa de mora no percentual correspondente a 0,01% por dia de
atraso, até o limite de 30 (trinta) dias corridos, calculada sobre o valor
total da contratacdo, no caso de atraso injustificado na
devolucao dos equipamentos que forem retirados para
manutencao. Apds este prazo serd considerado inexecucdo parcial
do contrato.

j) Multa de mora no percentual correspondente a 0,01% por dia de
atraso, até o limite de 30 (trinta) dias corridos, calculada sobre o valor
total da contratacdo, no caso de atraso injustificado na
prestacdo das demais obrigacoes nao elencadas nos itens
acima de penalidade. Apds este prazo serd considerado inexecugao
parcial do contrato.

k) A inexecugdo parcial ou total deste instrumento, por parte da
CONTRATADA, poderd ensejar a rescisdo contratual e/ou a aplicagdo
de multa compensatéria, no percentual de 10% (dez por cento).

) O disposto nos itens anteriores ndo prejudicard a aplicagdo de
outras penalidades a que esteja sujeita a CONTRATADA, nos termos
dos artigos 87 e 88 da Lein. 8.666/1993, tais como:

|- IMPEDIMENTO DE LICITAR - nos termos do art. 72 da Lei n.
10.520/2002 c/c o art. 28 do Decreto n. 5.450/2005.

Il - SUSPENSAO TEMPORARIA - pela inexecucéo parcial ou total do
objeto serd suspensa temporariamente de participar de licitagcdo e
impedimento de contratar com a Administracdo, por prazo ndo
superior a 2 (dois) anos, nos termos inciso 3 do artigo 87 na lei de
Licitagdo 8666/93.

1 - DECLARACAO DE INIDONEIDADE para licitar ou contratar com
a Administracdo Publica enquanto perdurarem o0s motivos
determinantes da punicdo ou até que seja promovida a reabilitacao
perante a prépria autoridade que aplicou a penalidade.

8.4.3. As penalidades de multa decorrentes de fatos diversos serao
consideradas independentes entre si.

8.4.4. As sangdes previstas na alinea a, e nos tépicos |, Il, Ill do subitem 8.4.2,
poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a
dos pagamentos a serem efetuados.

8.4.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n® 8.666,
de 1993, as empresas ou profissionais que:

a)tenham sofrido condenagdo definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

b)tenham praticado atos ilicitos visando a frustrar os objetivos da
licitagdo;

c)demonstrem nao possuir idoneidade para contratar com a
Administragdo em virtude de atos ilicitos praticados.

8.4.6. A aplicacdo de qualquer das penaldades previstas realizar-se-4 em
processo administrativo que assegurard o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e
subsidiariamente a Lei n? 9.784, de 1999.

8.4.7. As multas devidas efou prejuizos causados a CONTRATANTE serdo
deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa
da Unido e cobrados judicialmente.

8.4.7.1. Caso a CONTRATANTE determine, a multa deveré ser recolhida no prazo
maximo de 10 (dez) dias, a contar da data do recebimento da comunicacdo enviada
pela autoridade competente.

8.4.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unido ou Entidade poderd cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

8.4.9. A autoridade competente, na aplicacdo das sangdes, levard em
consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administracao, observado o principio da proporcionalidade.

8.4.10. Se, durante o processo de aplicacdo de penalidade, se houver indicios de
pratica de infracdo administrativa tipificada pela Lei n? 12.846, de 1° de agosto de
2013, como ato lesivo a administracdo publica nacional ou estrangeira, cépias do
processo administrativo necessdrias a apuragdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para
ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagao - PAR.

8.4.11. A apuracdo e o julgamento das demais infracdes administrativas nao
consideradas como ato lesivo a Administragcdo Publica nacional ou estrangeira nos
termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na
unidade administrativa.

8.4.12. O processamento do PAR ndo interfere no seguimento regular dos
processos administrativos especificos para apuracdo da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdo de agente publico.

8.4.13. As penalidades serdo obrigatoriamente registradas no SICAF.

8.5. DO PAGAMENTO

8.5.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo
do servigo.

8.5.2. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da

comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos



sitios eletronicos oficiais ou a documentacdo mencionada no art. 29 da Lei n2 8.666,
de 1993.

8.5.2.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do
fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31
da Instrugdo Normativa n® 3, de 26 de abril de 2018.

8.5.3. O setor competente para proceder o pagamento deve verificar se a Nota
Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

a) o prazo de validade;

b)a data da emissé&o;

c) os dados do contrato e do érgao contratante;

d)o periodo de prestacao dos servicos;

e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributérias cabiveis.

8.5.4. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia
que impeca a liquidacdo da despesa, o pagamento ficard sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-4 apds a comprovacdo da regularizacdo da situagdo, néo
acarretando qualquer 6nus para a Contratante;

8.5.5. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa
SEGES/MP n2 05, de 2017, serd efetuada a retencdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se
constate que a Contratada:

a) ndo produziu os resultados acordados;

b)deixou de executar as atividades contratadas, ou nao as executou
com a qualidade minima exigida;

c) deixou de utilizar os materiais e recursos humanos exigidos para a
execugdo do servigo, ou utilizou-os com qualidade ou quantidade
inferior a demandada.

8.5.6. Serd considerada data do pagamento o dia em que constar como emitida
a ordem bancéria para pagamento.

8.5.7. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao
SICAF para verificar a manutengdo das condigdes de habilitagdo exigidas no edital.

8.5.8. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
contratada, serd providenciada sua notificacdo, por escrito, para que, no prazo de 5
(cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

8.5.9. Previamente a emissdo de nota de empenho e a cada pagamento, a
Administracdo deverd realizar consulta ao SICAF para identificar possivel suspens&o
temporéria de participagdo em licitagdo, no ambito do 6rgao ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucdo Normativa n? 3, de 26 de abril de
2018.10

8.5.10. Ndo havendo regularizagdo ou sendo a defesa considerada
improcedente, a CONTRATANTE deverd comunicar aos 6rgaos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

8.5.10.1. Persistindo a irregularidade, a contratante deverd adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

8.5.11. Havendo a efetiva execugcdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA néo
regularize sua situagao junto ao SICAF.

8.5.12. Serd rescindido o contrato em execucao com a CONTRATADA
inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer
caso, pela maxima autoridade da CONTRATANTE.

8.5.13. Quando do pagamento, seré efetuada a retengdo tributéria prevista na
legislacdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos
termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

8.5.14. E vedado o pagamento, a qualquer titulo, por servicos prestados, a
empresa privada que tenha em seu quadro societdrio servidor publico da ativa do
6rgao contratante, com fundamento na Lei de Diretrizes Orgamentdrias vigente.

8.5.15. Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nao tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensagao financeira devida pela Contratante, entre
a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a
aplicacdo da seguinte férmula:

EM = 1x N x VP, sendo:

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo

pagamento;

VP = Valor da parcela a ser paga.

| = Indice de compensagéao financeira = 0,00016438, assim apurado:

1= (TX)
1=(6/100)
| = 0,00016438 TX = Percentual da taxa anual = 6%
8.5.16. Os pagamentos referentes aos softwares contratados, incluindo suporte

técnico, garantia e servico de instalacdo e configuracdo da solucédo serdo realizados
em Unica parcela e serdo efetuados por meio de ordem bancéria, mediante a
apresentacdo da nota fiscal, devendo ser emitida, obrigatoriamente, pelo constante
no Contrato.



8.5.17. O pagamento dos servicos, sob demanda, de operagdo assistida e
demais servicos da solucdo serd efetuado com o fechamento da Ordem de Servico e
posterior emissdo de Termos de Recebimento Provisério e Definitivo.

8.5.18. O pagamento dos servigos profissionais da CONTRATADA sera efetuado
por utiizagdo de horas, sendo iniciado somente apdés a emissdo de Ordem de
Servigo.

8.5.19. Nenhum pagamento sera efetuado enquanto pendente o cumprimento
de qualquer obrigagdo imposta a CONTRATADA, inclusive em virtude de penalidade
ou inadimpléncia.

8.5.20. O prazo de pagamento serd interrompido nos casos em que haja
necessidade de regularizagdo do documento fiscal ou enquanto pendente o
cumprimento de qualquer obrigagdo imposta a CONTRATADA, que serd devidamente
apontado pelo CONTRATANTE.

8.5.21. Poderd o CONTRATANTE, apds efetuar a andlise das notas fiscais, realizar
glosas dos valores cobrados indevidamente. Neste caso, a CONTRATADA sera
informada das razdes que motivaram a recusa dos valores.

8.5.22. A nota fiscal emitida pela CONTRATADA devera ser atestada pelo Gestor
do Contrato ou equipe de fiscalizagdo em até 5 (cinco) dias Uteis, contados do
Recebimento Definitivo, e encaminhada a éarea financeira, que efetuard o pagamento
no prazo de 15 (quinze) dias Uteis, contados do atesto do gestor do contrato. (Esse
prazo pode ser estendido nos termos da alinea a do inciso XIV do art. 40 da Lei n.
8.666/1993).

8.5.23. Apds apresentada a referida comprovacao, a CONTRATADA ficara
responsavel por comunicar ao CONTRATANTE qualquer alteracdo posterior a
situacdo declarada, a qualquer tempo, durante a execugao do ajuste.

8.5.24. A documentacdo mencionada no item anterior, que é imprescindivel para
a efetivacdo do pagamento, devera ser fornecida juntamente com a nota fiscal.

8.5.25. O depédsito bancério produzird os efeitos juridicos da quitacdo da
prestacdo devida.

9. ESTIMATIVA DE PRECOS DA CONTRATACAO

9.1. O valor total estimado da contratacdo é de R$ 3.633.438,84 (trés

milhdes, seiscentos e trinta e trés mil quatrocentos e trinta e oito reais e
oitenta e quatro centavos), de acordo com os itens e quantidades da tabela
abaixo:

UNIDADE
= VLR VALOR DO
ITEM|DESCRICAO QTD |DE
MEDIDA UNITARIO |MENOR ITEM
Upgrade do VMware vSphere Conjunto R$ R

1 Enterprise Plus para vCloud 32 de 32 28.19568 [902.261.76
Suite Advanced cores ) ' ) !
Suporte e garantia do VMware ;

2 vCloud Suite Advanced, do 32 ggn;gnto R$ R$
fabricante, pelo periodo de 12 Cores 15.322,00 |490.304,00
meses, 24x7
Licenga do software VMware Conjunto R$ R$

3 NSX Datacenter Enterprise 32 de 32 34.098.00 |1.091.136.00
Plus cores ) ' ) ) !
Suporte e garantia do VMware .

4 NSX Datacenter Enterprise 32 ggrggnto R$ R$
Plus, do fabricante, pelo cores 15.011,00 |480.352,00
periodo de 12 meses, 24x7

5 Software VMware vCenter 1 Site R$ R$
Server Standard 25.736,63 |25.736,63
Suporte e garantia do

6 VMWARE vCenter Server 1 Site R$ R$
Standard, do fabricante, pelo 8.728,45 8.728,45
periodo de 12 meses, 24x7
Renovacdo da garantia e
suporte do software vCenter R R$

7 Server Standard, pelo periodo |1 Site 34.920.00 134.920.00
de 12 meses, do fabricante, ’ ! ’ !
24x7
Servigos profissionais do
fabricante (Professional ; R$ R$

8 Services) para arquitetura e 1 Servico 210.000,00/210.000,00
designer (PSO)

Servigo de Instalagdo e . R$ R$

9 [Configuracdo do NSX L [senico |45 000,00 |45.000,00
Servico de Instalacdo e R$ R$

10 Configuragdo do vCloud Suite |1 Servico 45.000.00 |45.000.00
Advanced ) ! ) !
Banco de horas, para uso sob
demanda, de servigos de R$

11 operagao assistida e ou 1200 Horas R$ 250,00 300.000,00
suporte técnico em ambiente

VALOR TOTAL B 3.438.84

10. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-

FINANCEIRO

10.1. O cronograma de execucao das atividades serd apresentado pela

CONTRATADA através do Plano de Implantacdo/Insercao conforme disposto neste
Termo de Referéncia.

10.2. Os pagamentos serdo em parcela Unica parca cada Ordem de Servigo.
11. DO SISTEMA DE REGISTRO DE PRECOS
11.1. O Sistema de Registro de Precos, regulamentado pelo Decreto n?

7.892, de 23 de janeiro de 2013, foi instituido pelo art. 15 da Lei federal n.2 8.666/93,
que dispde sobre normas gerais de Licitagdo e Contratacdo na esfera publica e
preconiza:

"Art. 15. As compras, sempre que possivel, deverdo: Il - ser processadas através
de sistema de reaistro de precos: Il - submeter-se as condicées de aquisicdo e



pagamento semelhantes as do setor privado; IV - ser subdivididas em tantas
parcelas quantas necessarias para aproveitar as peculiaridades do mercado,
visando economicidade; V - balizar-se pelos precos praticados no ambito dos
Orgaos e entidades da Administragéo Publica."

11.2. Baseado neste aspecto legal, vé-se um conjunto de beneficios a seguir
enumerados:
11.2.1. Adequado a imprevisibilidade do consumo: Como ndo hd a

obrigatoriedade da contratacdo imediata, a Administracdo podera registrar os pregos
conforme seu planejamento e quando houver sua melhor disponibilidade, efetivar a
contratacao;

11.2.2. Agiliza as aquisicées: Com o Registro de Pregos as aquisicdes sdo
mais ageis, pois a licitacdo j& estara realizada, as condicées de fornecimento estardo
ajustadas, os precos e os respectivos fornecedores j& estardo definidos. Sendo
assim, a partir da necessidade o Org&o Participante somente solicitard a entrega do
bem ou prestacdao do servico e o fornecedor deverd realizar o fornecimento
conforme condigdes anteriormente ajustadas.

11.2.3. Independe de previsdao orcamentaria: O decreto estabelece que os
recursos financeiro precisam estar disponiveis apenas no momento da contratagdo.

11.2.4. Propicia igualmente transparéncia: O Registro de Precos, como é
um procedimento que pode envolver vérios Orgéos, proporciona maior transparéncia
j@ que todos os seus procedimentos s&o monitorados por todos os agentes
envolvidos e devem ser publicados para que todos tenham conhecimento. A Lei
federal 8.886/93, por exemplo, exige que sejam feitas publicagdes trimestrais dos
pregos registrados (Art. 150 - §2), ampliando a transparéncia do procedimento e
proporcionando o acompanhamento dos pregos por todos os cidadaos.

11.2.5. Proporciona a reducdao do numero de licitagées: O Registro de
Precos ainda proporciona a reducdo do numero de licitacbes, pois projetos de
mesma natureza podem ser demandados por outras organizacdes publicas. O
Registro dos Precos deste processo pode ser aproveitado para implantacdo da
solugdo no atendimento a essas necessidades, ressaltando ainda a possibilidade de
reaproveitamento das funcionalidades implantadas, bem como do conhecimento
desenvolvido, traduzindo ndo somente na racionalizagdo dos recursos financeiros,
mas também na integracdo de todos estes recursos no ambito da administragdo
publica.

11.3. O Decreto n? 7.892, de 2013, que disciplina o Sistema de Registro de
Pregos, define as hipdteses especiais, sobre sua admissdo pela Administragdo
Publica:
“Art. 32 O Sistema de Registro de Precos poderd ser adotado nas seguintes
hipéteses:
| - quando, pelas caracteristicas do bem ou servigo, houver necessidade de
contratagdes frequentes;

Il - quando for conveniente a aquisicdo de bens com previsdo de entregas
parceladas ou contratacdo de servicos remunerados por unidade de medida ou
em regime de tarefa;

Il - quando for conveniente a aquisicdo de bens ou a contratagdo de servigos
para atendimento a mais de um 6rgao ou entidade, ou a programas de governo;
ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administragdo.”
11.4. No caso do presente processo, o uso do sistema estéd pautado no inciso
I, haja vista que a contratacdo dos itens se dard de maneira parcelada de acordo
com a capacidade de implementagao das solugdes e da disponibilidade orgamentéria
para a contratagao.

11.5. Marcal Justen Fiho, em sua obra “Comentérios a Lei de Licitacbes e

Contratos Administrativos”, assim comenta o Sistema de Registro de Pregos:
"No Sistema de Registro de Pregos, a principal diferenca reside no objeto da
licitacdo. Usualmente, a licitagcdo destina-se a selecionar um fornecedor e uma
proposta para uma contratagdo especifica, a ser efetivada posteriormente pela
Administragdo. No Registro de Precos, a licitagdo destina-se a selecionar
fornecedor e proposta para contratagdes nédo especificas, seriadas, que poderdo
ser realizadas durante certo periodo, por repetidas vezes. A proposta selecionada
fica a disposicdo da Administragdo que, se e quando desejar adquirir, se valera
dos precos registrados, tantas vezes quantas o desejar (dentro dos limites
estabelecidos no ato convocatério)”.

11.6. Cabe ressaltar que a existéncia de pregos registrados ndo obriga a

Administragao a firmar as contratagées que deles poderdo advir, ficando facultada a

realizagdo de licitagdo especffica para aquisicdo, sendo assegurada ao beneficidrio do

registro a preferéncia de fornecimento em igualdade de condigdes.

11.7. FORMALIZACAO DO REGISTRO DE PRECOS

11.7.1. Para a empresa vencedora da licitacdo, sera formalizada Ata de Registro
de Pregos conforme disposto no Decreto n° 7.892/2013, estabelecendo em suas
cldusulas todas as condigdes, garantias, obrigacdes e responsabilidades entre as
partes, em conformidade com o Edital de Licitacdo, do Termo de Referéncia e da
Proposta de Pregos da empresa vencedora.

11.8. READEQUAGAO DOS PRECOS REGISTRADOS

11.8.1. A qualquer tempo, o prego registrado na ata poderd ser revisto em
decorréncia de eventual reducdo daqueles existentes no mercado, cabendo ao MMA
convocar os fornecedores registrados para negociar o novo valor, conforme
disposto nos artigos 17 e 18 do Decreto 7.892/2013.

11.8.2. Caso o fornecedor registrado na ata se recuse a baixar os precos
registrados, o MMA podera cancelar o registro ou convocar todos os fornecedores
registrados para oferecerem novas propostas, gerando novo julgamento e
adjudicacado para esse fim;

11.9. CANCELAMENTO DO REGISTRO DE PRECO
11.9.1. O fornecedor registrado tera o seu registro cancelado quando:
11.9.1.1. Descumprir as condicdes da Ata de Registro de Pregos;

11.9.1.2. Nao assinar o termo de contrato no prazo estabelecido pela
Administracao, sem justificativa aceitavel;

11.9.1.3. N&o aceitar reduzir seus precos registrados na hipétese de se tornarem



superiores aos praticados no mercado;
11.9.1.4. Houver razbes de interesse publico.

11.9.1.5. O cancelamento de registro, nas hipdteses previstas, assegurados o
contraditério e a ampla defesa, serd formalizado por despacho da autoridade
competente;

12. DA ADESAO A ATA DE REGISTRO DE PREGCOS

12.1. A ata de registro de pregos, durante sua valdade, ndo poderd ser
utilizada por érgdo ou entidade da administragdo publica que ndo tenha participado
do certame licitatério.

13. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

13.1. A ata de registro de precos advinda da presente contratacdo terd
validade de 12 (doze) meses, nos termos do Artigo 12 do Decreto 7.892, de 23 de
janeiro de 2013, sem a possibilidade de prorrogagao.

14. DA VIGENCIA DO CONTRATO

14.1. O contrato vigorard por 12 (doze) meses, contados a partir da data da
sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos, limitado a
60 (sessenta) meses, desde que haja precos e condicdes mais vantajosas para a
Administragdo, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.

14.2. A renovagéo se limita aos itens de garantia, suporte e servigos.

14.3. A prorrogacdo do contrato dependerd da verificagdo da manutencdo da
necessidade, economicidade, oportunidade da contratagdo e vantajosidade dos
precos contratados para a Administragao.

15. DO REAJUSTE DE PRECOS

15.1. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da data
limite para a apresentagao das propostas.

15.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da
contratada, os precos contratados poderdo sofrer reajuste apds o interregno de um
ano, aplicando-se o indice de Custos de Tecnologia da Informagdo - ICTI, mantido
pela Fundagdo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para
as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

15.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
serd contado a partir dos efeitos financeiros do Ultimo reajuste.

15.3. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o
CONTRATANTE pagard a CONTRATADA a importancia calculada pela Gltima variagdo
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo. Fica a CONTRATADA obrigada a apresentar memdria de célculo referente
ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

15.4. Nas afericbes finais, o indice utiizado para reajuste ser3,
obrigatoriamente, o definitivo.

15.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que
vier a ser determinado pela legislacdo entdo em vigor.

15.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes
elegerao novo indice oficial, para reajustamento do prego do valor remanescente, por
meio de termo aditivo.

15.7. O reajuste serd realizado por apostilamento.
16. DOS CRITERIOS DE SELECAO DO FORNECEDOR
16.1. REGIME, TIPO E MODALIDADE DA LICITACAO

16.1.1. Tipo da Licitacdo:

16.1.1.1. A presente contratacdo serd realzada na modalidade de PREGAO
ELETRONICO PARA REGISTRO DE PRECOS, do tipo MENOR PRECO POR LOTE.

16.1.2. Cotacao dos Precgos:

16.1.2.1. Na cotacdo de precos deverdo estar inclusos todos os itens de custo e
despesas, tais como materiais, servicos, mao-de-obra, saldrios dos profissionais,
beneficios trabalhistas (auxilio transporte, auxilio alimentacdo, plano de salde, etc.),
impostos, encargos sociais, encargos tributarios, taxas, etc.

16.1.2.2. A licitante vencedora deverd apresentar planiha de pregos, discriminando
os valores total e unitério dos produtos e servicos ofertados.

16.1.3. Consorcios:

16.1.4. E vedada a participacdo de consércios ou cooperativas de empresas,
quaisquer que sejam suas formas de constituicdo, dadas as caracteristicas
especificas da contratagdo dos produtos e servicos a serem fornecidos, que néo
pressupdem multiplicidade de atividades empresariais distintas.

16.1.5. Subcontratacao:

16.1.5.1. E vedada a subcontratacdo para a execug&o do objeto especificado neste
Termo de Referéncia, exceto o caso de treinamento ou nos casos expressamente
aprovados pelo MMA

16.2. jUSTIFICATIV!\ PARA A APLICACAO DO DIREITO DE PREFERENCIA
E MARGENS DE PREFERENCIA
16.2.1. Ndo se adequa o direito de preferéncia preconizado no Decreto n?

7.174/2010, tendo em vista de tratar de softwares importados.

16.2.2. Em relacdo a Lei Complementar n® 123/2006, esta deverd atendida, de
acordo com os seguintes critérios:

a)Caso a CONTRATADA goze de algum beneficio fiscal, ficara
responsavel pela apresentagdo de documentagdo habil, ou, no caso de
optante pelo Simples Nacional - Lei Complementar n. 123/2006, pela
entrega de declaracdo, conforme modelo constante da Instrucao
Normativa n. 1.234/2012, alterada pela Instrugdo Normativa n.
1.244/2012, ambas da Secretaria da Receita Federal.



b)Apds apresentada a referida comprovagéo, a CONTRATADA ficard
responsavel por comunicar ao CONTRATANTE qualquer alteragao
posterior a situagdo declarada, a qualquer tempo, durante a execugdo
do ajuste.

c) A documentagdo mencionada no item anterior, que é imprescindivel
para a efetivacdo do pagamento, devera ser fornecida juntamente com

a nota fiscal.
16.3. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO
16.3.1. A LICITANTE vencedora deverad apresentar atestado(s) de capacidade

técnica, que comprove que a empresa LICITANTE tenha fornecido e implementado a
contento, para érgaos ou entidades publicas ou privadas, solugdo englobando a
instalacdo e configuracdo de solucdo compativel com o objeto, devendo o(s)
documento(s) conter o nome, o enderego, o telefone dos atestadores, especificagdo
completa do fornecimento/servigo executado, local e data de expedicéo, data de
inicio e término do contrato, ou qualquer outra forma de que a CONTRATANTE possa
valer-se para manter contato com os declarantes.

16.3.2. Os atestados devem comprovar:

a)ITEMS 1,2,3 e 4: Que a licitante forneceu no minimo 16 unidades
dos respectivos itens, considerando uma unidade o conjunto de 32
cores, podendo ser em versdes anteriores.

b)ITEMS 5, 6 e 7: Que a licitante forneceu no minimo 1 (um) dos
referidos itens, podendo ser em versdes anteriores.

c)ITEM 11: Que a licitante forneceu no minimo 600 (seiscentas) horas
em servigos compativeis com servicos de operagao assistida e ou
suporte técnico em ambiente.

16.3.3. Deverd ser apresentada declaragdo do fabricante, comprovante que a
Licitante € um parceiro ou distribuidor autorizado pelo fabricante e que estd
autorizada a comercializar todos os itens deste edital, sem nenhuma restrigdo.

17. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

17.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2
98, de 05 de maio de 2020.

17.2. Conforme o §6°2 do art. 12 da IN SGD/ME n¢ 01, de 2019, este Termo de
Referéncia serd assinado pela Equipe de Planejamento da Contratacdo e pela
autoridade méaxima da Area de TIC e aprovado pela autoridade competente.

18. ANEXOS

18.1. ANEXO | - Termo de Compromisso. - (SEI n® 0630694).
18.2. ANEXO Il - Modelo de Ordem de Servico. - (SEI n2 0630695).
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Finalizacao da primeira versao Equipe de Planejamento
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*Fase: Registro da fase do processo de contratacdo da solucdo de TIC relacionada a
criacao/alteracao do Mapa de Gerenciamento de Riscos:

PCTIC - Planejamento da Contratacao;

SFTIC - Selecao de Fornecedores;

GCTIC - Gestao do Contrato.

MAPA DE GERENCIAMENTO DE RISCOS
1. INTRODUCAO

1.1. O gerenciamento de riscos permite acdes continuas de planejamento,
organizacao e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso da contratacao, da execucao do objeto e da gestao
contratual.

1.2. O Mapa de Gerenciamento de Riscos deve conter a identificacao e a
analise dos principais riscos, consistindo na compreensao da natureza e
determinacao do nivel de risco, que corresponde a combinacao do impacto e de suas
probabilidades que possam comprometer a efetividade da contratacao, bem como o
alcance dos resultados pretendidos com a solucao de TIC.

1.3. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos
eventos, 0s possiveis danos e impacto caso o risco ocorra, possiveis acdes
preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis
pelas acdes, bem como o registro e o acompanhamento das acdes de tratamento
dos riscos.

1.4. Logo abaixo, segue tabela com os parametros escalares utilizados para
representar os niveis de probabilidade e impacto que, apds a multiplicacdo, resultarao
nos niveis de risco, conforme imagem da Matriz de Risco, que direcionarao as acodes
relacionadas aos riscos durante as fases de contratacao (planejamento, selecao de
fornecedor e gestao do contrato).

Classificacao | Valor
Baixo 5
Médio 10
Alto 15
1.5. A tabela a seguir apresenta a Matriz Probabildade x Impacto,

instrumento de apoio para a definicao dos critérios de classificacao do nivel de risco.



Alto

©
2 Médio
2
e
8 Baixo
0
S
a
Baixo Medio Alto
Impacto
1.5.1. Diretrizes de tratamento de riscos:
1.5.1.1. O produto da probabilidade pelo impacto de cada risco deve se

enquadrar em uma regiao da matriz probabilidade x impacto. Caso o risco enquadre-
se na regiao verde, seu nivel de risco é entendido como baixo, logo admite-se a
aceitacao ou adocao das medidas preventivas. Se estiver na regiao amarela, entende-
se como médio; e se estiver na regiao vermelha, entende-se como nivel de risco alto.
Nos casos de riscos classificados como médio e alto, deve-se adotar
obrigatoriamente as medidas preventivas previstas.

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
2.1. A tabela a seguir apresenta uma sintese dos riscos identificados e
classificados neste documento.
Nivel
. de
Rel .
Id |Risco elacionado p2||3|Risco
ao(a): (P x
1)4
Alteracao do escopo dos servicos a serem Planejamento da
RO1 ~ 5 10|50
contratados durante o processo. Contratacao

RO2 Nao adequacao do arpblente da 0rganizacao | ~.ctx0 Contratual 5 15 | 75
para que a contratacao surta seus efeitos

RO3 Atraso no processo administrativo de PIaneJamepto da 10 110l 100
contratacao. Contratacao
RO4 Ausenclla de recursos orcamentarios ou Planejame~nt0 da 10 115 150
financeiros. Contratacao
Planejamento da
~ e Contratacao e
RO5 | Impugnacao da licitacao Selecio 5 15|75
do Fornecedor
RO6 Descumprimento de clausulas contratuais Gestao Contratual 5 15 | 75
pela contratada
Baixa qualificacao técnica dos profissionais Gestao Contratual e
RO7 ~ " PO 10 |10} 100
da empresa para execucao do contrato. Solucao Tecnoldgica

Nao cumprimento dos prazos




RO8 || de disponibilizacdo dos servicos apés a Gestao Contratual 5 15|75
assinatura do contrato.

RO9 Vazqmelnlto de dados e informacdes pelos Gestao Contratual 10 115 150
funcionarios da contratada.
Interrupcao da construcao, implantacao ou -

R10 || uso da solucao devido a mudancas de éggailgegao 5 15|75

. L gica

pessoas no comando da area requisitante
Custo para aquisicao/adaptacao de solucao

R11 | contratada maior que a previsao Gestao Contratual 5 5 |25
orcamentaria

R12 Suspensao dos servicos e/ou revogacao do Gestao Contratual 5 15 | 75
contrato

R13 Descumprimento dos niveis de servicos Gestao Contratual 5 15 | 75
minimos estabelecidos

Legenda: P - Probabilidade; | - Impacto.

1 A qual natureza o risco estd associado: fases do Processo da Contratacdo ou Solucdo
Tecnoldgica.

2 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item

2.18).

4 Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinacdo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23
e IN SGD/ME n° 1, de 2019, art. 29, inciso Xlll).

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
Risco: Alteracao do escopo dos servicos a serem contratados
) durante o processo.
|1d || Dano | Impacto
_ Atraso na conclusao do processo
Probabilidade: || Baixa de contratacao e .
1 ' o Médio
consequentemente, no inicio dos
servicos.
id | Acdo Preventiva | Responsavel
Risco Equipe de
1 Planejamento da
Verificar a aderéncia dos servicos demandados || Contratacao
Pl N , o n
as necessidades do Ministério. Coordenacao
Geral Tecnologia
da Informacao
l1d | Acdo de Contingéncia | Responsavel
Efetuar as alteracdes pertinentes nos :
documentos da contratacdao o mais rapido Equg de
c1 ivel, visando diminuir o tempo para Planejamento da
POSSIVE], Visando po p Contratacao
conclusao do processo.
Risco: Nao adequacao do ambiente da organizacao para que a
isco: ~ .
contratacao surta seus efeitos
|1d || Dano | Impacto
Probabilidade: || Baixa Atraso no atendimento a
1 || necessidade que motivou a Alto
contratacao




Risco || Id | Acdo Preventiva | Responsavel
2 Adequar o ambiente organizacional as Gestao
Pl . -
necessidades da contratacao Contratual
l1d | Acdo de Contingéncia | Responsavel
Coordenacao
Requisitar servicos técnicos para adequacao Geral de
Cl . .
do ambiente Tecnologia da
Informacao
| Risco: | Atraso no processo administrativo de contratagéo.
|1d | Dano | Impacto
Probabilidade: | Média Aumento no prazo estimado de (s
1 .. N ) Médio
inicio da execucao dos servicos
l1d | Acdo Preventiva | Responsavel
Reuniao de sensibilizacao com os dirigentes g(;(;;(ljggagao
P1 dos setores responsaveis pelos procedimentos Tecnologia da
necessarios para efetivacao da contratacao. Informacao
Risco -
3 p2 Utilizacao de documentos padronizados Egﬂgigeento da
conforme modelos. J ~
Contratacao
l1d | Acdo de Contingéncia | Responsavel
Equipe de
Acompanhar a tramitacao dos documentos Eloar?terjgtrgeg‘;o da
c1 e buscar alertar os setores correspondentes Coordenag 50
quando da inércia na tramitacao do processo 5
de contratacao Geral de.
' Tecnologia da
Informacao
| Risco: | Auséncia de recursos orcamentarios ou financeiros.

|1d || Dano | Impacto
Probabilidade: | Média Paralisacdo ou atraso do processo
1 ~ Alto
de contratacao
id | Acédo Preventiva | Responsavel
. Coordenacao
Risco P1 Reserva prévia de orcamento para a Geral de
4 contratacao em questao Tecnologia da
Informacao
l1d | Acdo de Contingéncia | Responsavel
No caso de os recursos disponiveis para a Subsecretaria de
CGTl serem insuficientes, solicitar aporte .
Cl . ' >3 ~ Tecnologia da
orcamentario e financeiro a alta gestao do Informacao
Ministério.
| Risco: | Impugnacéo da licitacdo
|1d || Dano | Impacto
- _ Processo fracassado e
Probabilidade: || Baixa 1 | necessidade de reabertura de Alto
outro processo para atendimento
da necessidade do Ministério
l1d | Acdo Preventiva | Responsavel
§ISCO Definir cronograma para acompanhamento a Equipe de
P1 espeito do andamento do processo pelas Planejamento da




dlicad> LullipeLelites padid cielvdiadu ua Contratagéo
contratacao.
id | Acdo de Contingéncia | Responsavel |
Coordenacao
Providenciar respostas técnicas sobre os Geral de
Cl ’ : = ; ] .
pedidos de impugnacao o mais breve possivel. || Techologia da
Informacao
| Risco: | Descumprimento de clausulas contratuais pela contratada |
|1d || Dano | Impacto |
Probabilidade: || Baixa Prejuizo na prestacao dos servicos
1 || e dificuldades de gestao do Alto
contrato
id | Acdo Preventiva | Responsavel |
Acompanhar a execugao do contrato e x
o . A Gestao do
Pl sensibilizar a contratada quanto a importancia
: AT . Contrato
do cumprimento das obrigacdes assumida
Risco P ~ Equipe de
Previsao de sang¢des no processo de .
6 P2 contratacao PIaneJameNnto da
contratacao
id | Acdo de Contingéncia | Responsavel |
Aplicacao de sangdes proporcionais e Gestao do
Cl progressivas, de acordo com o previsto em
Contrato
contrato.
Gestao do
De acordo com a gravidade do Contrato
C2 descumprimento, proceder com a rescisao e Coordenacao
contratual e instaurar procedimentos para Geral de
nova contratacao. Tecnologia da
Informacao
Risco: Baixa qualificacao técnica dos profissionais da empresa
) para execucao do contrato.
|1d || Dano | Impacto
1 Necessidade de retrabalho nos
Probabilidade: | Média serV|Igo§ da forma corretia. Médio
Possiveis danos as solucdes de TI,
2 || quando tratadas por profissionais
sem a qualificacao devida.
Risco |19 | Acdo Preventiva | Responsével |
7 o o o ;. . Equipe de
Previsao de qualificacao minima exigida para .
P1 execugao dos servigos. Planejamento da
Contratacao
l1d | Acdo de Contingéncia | Responsavel |
Exigir a comprovacao de capacidade técnica
C1 dos profissionais envolvidos na execucao dos Gestao do
servicos em atendimento ao previsto no Contrato
Termo de Referéncia.
Aplicar as sancodes previstas em caso de Gestao do
C2 . o .
descumprimento da qualificacao exigida. Contrato
Risco: Nao cumprimento dos prazos de disponibilizacao do

servicos apos a assinatura do contrato

Probabilidade:

|1d || Dano
Baixa || , | Prejuizo para a prestac&o dos

| Impacto |

| Aen |




| * || servicos de Tl no Ministério

H AILY

l1d | Acdo Preventiva | Responsavel |
Risco P1 Acompanhar a execucao do contrato, Gestao do
8 cronograma e metas pactuadas Contrato
P2 Previsao contratual de sancdes por atraso na E%ljnlggrieento da
entrega da prestacao do servicos ) .
Contratacao
l1d | Acdo de Contingéncia | Responsavel |
L x . Gestao do
Cl Aplicacao das sancdes pertinentes Contrato
Ri . Vazamento de dados e informacoes pelos funcionarios da
isco:
contratada.
|1d || Dano | Impacto |
Utilizacao de dados e informacdes
Probabilidade: || Média 1 ;lgllos_,as do Ministério para fins
indevidos Alto
2 Possiveis danos materiais a
Administracao Publica
Risco |19 | Acdo Preventiva | Responsavel |
9 Previsao de requisi Equipe de
quisitos de seguranca da .
Pl informacao a serem seguidos na contratacao PIaneJameNnto da
Contratacao
Definir a exigéncia de assinatura de Termo de || Equipe de
P2 Sigilo e Confidencialidade por todos os Planejamento da
funcionarios da contratada Contratacao
l1d | Acdo de Contingéncia | Responsavel |
Aplicar as sangdes previstas em caso de x
. >, Gestao do
Cl descumprimento dos requisitos de seguranca
s Contrato
definidos
Interrupcao da construcao, implantacao ou uso da
Risco: solucao devido a mudancas de pessoas no comando da
area requisitante
|1d || Dano | Impacto |
Probabilidade | Baixa 1 | Ndo atendimento a necessidade que || 5o
motivou a contratacao
lid | Acdo Preventiva | Responsavel |
P1 Garantir a existéncia dos planos estratégicos de | Secretaria
. Tl do 6rgao Executiva
:Fl{:)sco Aprovar o resultado do planejamento conjunto Subsecretaria
das contratacdes e do orcamento, verificando o de
P2 alinhamento das contratacdes previstas com os || Orcamento,
objetivos que constam dos planos do escalao Planejamento
superior e Gestao
lid | Acdo de Contingéncia | Responsavel |
Encerrar a construcao, implantacao ou uso da
solucao, se for f(_)rmalmente cgmprovado que os Coordenacio
C1l esforcos para otimizar a solucao se esgotaram
i - Geralde TI
ou nao sao suficientes para que se alcance os
resultados pretendidos com a contratacao atual
Risco: Custo para aquisicao/adaptacao de solucao contratada
) maior que a previsao orcamentaria




|1d || Dano | Impacto |
Probabilidade: || Baixa 1 | Implantacéo de solugéo incompleta || Ao
. | 7 ou parcial
Iﬂsco [1d | Acdo Preventiva | Responsavel |
P1 Implantar a solugao de maneira incremental ou Gestao do
por etapas Contrato
lid | Acdo de Contingéncia | Responsavel |
C1 Fazer gestdes para Coordenacao
complementacao/suplementacao orcamentaria Geral de Tl
| Risco: | Revogacdo do contrato |
|1d || Dano | Impacto |
Probabilidade || Baixa Prejuizo na prestacao dos servicos
1 || de Tl pela Coordenacao Geral de Alto
Tecnologia da Informacao
l1d | Acdo Preventiva | Responsavel |
Risco | p1 Acompanhar a execucao dos servicos pela Gestao do
12 contratada Contrato
Acompanhar minuciosamente a execucao do || Gestao do
P2
contrato Contrato
id | Acdo de Contingéncia | Responsavel |
Coordenacao
= Geral de
Cl Elaborar novo processo de contratacao Tecnologia da
Informacao
| Risco: | Descumprimento dos niveis de servicos minimos estabelecidos |
|1d || Dano | Impacto |
Probabilidade | Baixa 1 | Paralisacdo parcial das Alto
atividades da contratante
lid | Acdo Preventiva | Responsavel |
Equipe de
Risco [Pl Previsao de sancdes Planejamento da
13 Contratacao
P2 Conferéncia e controle das Ordens de Gestao do Contrato
Servico executadas
lid | Acdo de Contingéncia | Responsavel |
C1 an_trole rlgqu dos niveis de servico Gestio do Contrato
minimos definidos
|C2 | Aplicacio de penalidades | Gestdo do Contrato |
4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS
4.1. Espaco para registro e acompanhamento das acdes de tratamento dos

riscos, que podera conter eventos relevantes relacionados ao gerenciamento de
riscos, que devera ser atualizado durante os processos de Selecdao do

Fornecedor e Gestao Contratual.

Id.
Risco

Id.
Acao

Registro e acompanhamento das acoes de tratamento dos
riscos




5. APROVACAO E ASSINATURA

5.1. Conforme § 52 do art. 38 da IN SGD/ME n¢ 1, de 2019, o Mapa de
Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da
Contratacao, nas fases de Planejamento da Contratacao e de Selecao de
Fornecedores, e pela Equipe de Fiscalizacao do Contrato, na fase de Gestao do
Contrato.

5.2. Para as fases de Planejamento da Contratacao e de Selecao de
Fornecedores:
5.3. A Equipe de Planejamento da Contratacao foi instituida pela Portaria SPOA

N2 98, de 05 de maio de 2020 - SEI 0569027.
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MINISTERIO DO MEIO AMBIENTE
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE TECNOLOGIA DE INFORMACAO

ANEXO Il - TERMO DE COMPROMISSO

O Ministério do Meio Ambiente, sediado na Esplanada dos Ministérios, Bloco B, Brasilia - DF,
CEP: 70.068-900, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro
lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢gbes de revelagao destas informagdes
sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informagbes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execugao do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispéem a Lei 12.527, de 18/11/2011 e os
Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos
para acesso e tratamento de informacéo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producéo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacgao sigilosa, toda e qualquer informagéo classificada ou
nao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informagédo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas n&o se
limitando a: know-how, técnicas, especificagdes, relatorios, compilagbes, codigo fonte de
programas de computador na integra ou em partes, formulas, desenhos, copias, modelos,

1/5



MINISTERIO DO MEIO AMBIENTE
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE TECNOLOGIA DE INFORMACAO

amostras de ideias, aspectos financeiros e econémicos, definicdes, informagdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razdo das atuacdes
de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

[l — sejam reveladas em raz&o de requisicdo judicial ou outra determinagdo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protegéo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacgdes, faca
uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — ACONTRATADA se compromete a ndo efetuar qualquer tipo de copia
da informacgao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informagéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes
reveladas a outra parte em fungcdo deste TERMO.

| — Quando requeridas, as INFORMAGCOES deverao retornar imediatamente ao proprietario,
bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
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coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagao das informagdes disponibilizadas em face da execug¢ao
do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que n&o seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgagdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

lIll— Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das INFORMAGCOES, por determinagao
judicial ou ordem de atendimento obrigatorio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes
sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposi¢gbes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposi¢cao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87
da Lei n°. 8.666/93.

Clausula Oitava — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.
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Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.
[l — A omissédo ou toleréncia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, n&o constituira novagdo ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigcbes, TERMO e obrigagbes ora constituidos serdo regidos pela
legislagcéo e regulamentacéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA n&o descaracterizardo ou reduzirdo o compromisso e as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualguer uma das situacoes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protecao descrita para as informagdes iniciais disponibilizadas, sendo necessario a
formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criagado ou envolvimento das Partes, ou
suas filiadas, nem em obrigagdo de divulgar INFORMACOES para a outra Parte, nem como
obrigagao de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da cidade de Brasilia, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigbes, o presente TERMO DE

COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual
teor e um so efeito.
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, de de 20
De Acordo,
CONTRATANTE \ CONTRATADA
<Nome> <Nome>
Matricula: <Matr> Qualificagcao
TESTEMUNHAS
TESTEMUNHA 1 TESTEMUNHA 2
<Nome> <Nome>

<Qualificagéo>

<Qualificagao>
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ANEXO | - MODELO DE ORDEM DE SERVICO

o Data Emisséo N° do Contrato Data de Assinatura do
OSN Contrato:

INFORMAGOES DO FORNECEDOR

Razdo Social:

Enderecgo: Telefone:

CNPJ/MF:

INFORMACOES DO GESTOR

Nome:

Enderecgo: Telefone:

CNPJ/MF:

1. Identificacdo do Objeto

2. Forma e Local de Execucdo

2.1 Gestor da Ordem de Servico

3. Metas a Serem Atingidas

4. Cronograma/Etapas de Execucdo

Etapas da Execugao Servigos Prazo




5. Preco e Condicdes de Pagamento

6. Cronograma Fisico-Financeiro

As atividades desta Ordem de Servico iniciardo na sua data de assinatura e a data final corresponde
d entrega do Ultimo produto. Os produtos serdo entregues a cada periodo de dias (conforme
cronograma), contados a partir do inicio dos trabalhos. Os valores a serem faturados para cada uma
das etapas serdo os seguintes:

Notas de Empenho n°:

8. Concorddncia da Contratada

Brasilia, xx de xxxxxx de xxxx

CONTRATADA

9. Autorizacdo de Execucdo dos Servicos

Brasilia, xx de xxxxxx de xxxx

Gestor do Contrato Fiscal Técnico




