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MINISTERIO DO MEIO AMBIENTE
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Processo n? 02000.009958/2019-18

1. OBJETIVO

1.1 Estudo de solugdo de Tecnologia da Informagdo para Extensdo de garantia por 12 (doze) meses de servigos de atualizacdo de versdo de 1.400
licengas de software Gerenciador de acesso légico (Lieberman/BOMGAR/BeyondTrust privileged identity).

2. ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

2.1 DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES DE NEGOCIO E TECNOLOGICAS

2.1.1. Em 2018 a Coordenagdo Geral de Tecnologia da Informacdo - CGTI efetuou a aquisi¢do da solugdo de gerenciamento de acesso l6gico, conhecida

como COFRE DE SENHAS, conforme prevista no Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC 2016-2018.

2.1.2. O estudo para o alcance do quantitativo de licengas para a composigdo da solugdo COFRE DE SENHAS, foi elaborado com base na quantidade de
contas de acesso privilegiado a serem gerenciadas, desta forma compdem o referido estudo os seguintes itens: estagdes de trabalho, servidores de rede, bancos
de dados, sistemas e servigos criticos hospedados no Data center do Ministério do Meio Ambiente.

2.1.3. Com a implementagdo da solugdo (composta de 1.400 licengas) as contas de usudrio com privilégios administrativos no dmbito da rede de
computadores do Ministério passaram a ter suas senhas gerenciadas pela solugdo de gerenciamento de acesso légico, de maneira que os técnicos de suporte,
administradores de bancos de dados e outros profissionais de TIC passaram a utilizar senhas fornecidas pelo COFRE DE SENHAS.

2.1.4. Em que pese o fato de que as licencas do COFRE DE SENHAS encontrarem-se implementadas, os servigos de suporte e atualizagdo referentes as
licengas é de apenas 12 meses.

2.1.5. Desta forma, visando manter a continuidade da iniciativa de seguranca iniciada e perfeita manutengdo do parque, faz-se necessario o estudo de
viabilidade para a contratagdo de extensdo dos servigos de suporte e atualizagdo de versGes das licengas, garantindo assim, o fornecimento de patches de
corregdo de componentes e implementagdo de funcionalidades e ajustes referentes as licengas que forem surgindo durante o periodo de vigéncia contratual.

2.1.6. E oportuno considerar que sem a referida contratagdo, o investimento realizado no contrato administrativo n2 15/2018, derivado do
reconhecimento da necessidade de aquisigdo das licengas restara prejudicado, posto que, mesmo com a propriedade perpétua da licenga, a utilizagdo do
software sofre perda continua de qualidade sem as devidas manuteng&es e atualizagdes de versdes, podendo chegar a inviabilizar o uso da ferramenta por falta
de atualizagGes.

2.2. ANALISE COMPARATIVA DE SOLUCOES

a) Quanto a disponibilidade de solugdo similar em outro 6rgdo ou entidade da Administragdo - Por meio de pesquisa realizada no portal de
Compras Governamentais realizada dia 11 de agosto de 2019, ndo foram |localizados pregdes eletrénicos cujo
objeto apresentasse similaridades com a solugdo de Tl pleiteada neste processo de contratagao;

b) Quanto as alternativas do mercado - Tendo em vista que os servigos pleiteados neste estudo sdo voltados para o suporte de licengas de
propriedade do MMA, implantadas e em uso continuo no parque tecnoldgico e ainda, considerando que trata-se de uma solugdo de seguranca
da informagdo atualizada, cuja aquisigdo ocorreu a menos de um ano, a substituicdo da solugdo por outra similar ofertada no mercado ndo
encontra vantajosidade técnica ou econOmica que justifique o abandono do investimento ja realizado pelo Ministério do Meio Ambiente
quando da aquisi¢do das 1.400 (mil e quatrocentas) licengas perpétuas;

c) Quanto a existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n2 46, de 28 de setembro de 2016 - Por meio da
consulta ao catédlogo de softwares do governo ndo foi localizado um sistema ou solugdo de TIC que atenda as necessidades desta demanda;

d) Quanto as Politicas, os modelos e padrdes de governo - Tendo em vista que o objeto deste estudo trata-se de servigo de atualizagdo de
licengas de software de propriedade do MMA, e ainda, diante do fato de que a solugdo ndo envolve servigos ou recursos que se enquadrem no
rol de sites, softwares e sistemas passiveis da implementagdo das politicas, modelos e padrdes de governo, verifica-se que ndo se aplica a esta
solugdo a exigéncia constante ;

e) Quanto as necessidades de adequacdo do ambiente do 6rgdo ou entidade para viabilizar a execugdo contratual - Tendo em vista que
atualmente o Ministério do Meio Ambiente ja possui 1.400 licengas instaladas em pleno funcionamento, ndo haverd necessidade de
adequagdes de sistemas, servigos ou recursos para a viabilizagdo da execugdo contratual, além das atividades inerentes a fiscalizagdo contratual
de praxe;

f) Quanto aos diferentes modelos de prestagdo do servigo - Uma vez que objeto pleiteado neste estudo trata-se de servigo de atualizagdo de
licengas de propriedade do MMA, o modelo de prestagdo de servigos de suporte e atualizagdo de licengas de softwares é geralmente
diferenciado pelo periodo de cobertura (assinatura mensal, anual ou maiores periodos), desta forma, recomenda-se a contratagdo de cobertura
anual dos servigos, op¢do que garante os servicos de atualizagdo de versdes e suporte pelo periodo de 12 meses. Quanto a operagdo e
utilizagdo dos servicos de suporte, as licengas seguem os padrdes pré definidos pelo fabricante conforme detalhamento a ser apresentado
quando da Elaboragdo do Termo de Referéncia. No caso em questdo, a contratacdo se perfaz em manutengdo e atualizagdo de versdes das
1.400 (um mil e quatrocentas) licengas da solugdo de gerenciamento de acesso logico de propriedade perpétua do Ministério do Meio
Ambiente, ja em efetivo uso e adquiridas em procedimento licitatério, desta forma, ndo é possivel a contratacdo destes servicos junto a
fornecedores de outras marcas diferentes daquela que forneceu a solugdo, uma vez que trata-se de software proprietario e ndo possui cédigo
fonte aberto que possibilite a atualizagdo dos sistemas por meio da agdo de desenvolvedores de terceiros;

g) Quanto a possibilidade de aquisi¢do na forma de bens ou contratagdo como servigo - Tendo em vista e as licengas sdo de propriedade do
MMA, o objeto desta contratagdo sera restrito ao fornecimento de suporte e atualizagdo como servigo;

h) Quanto a ampliagdo ou substituigdo da solugdo implantada - apos andlise do parque tecnoldgico do MMA, considerando a implementagdo
da solugdo restrita aos servigos, sistemas e itens de configuragdo criticos, e ainda considerando que os servigos sdo limitados ao quantitativo de
licengas existentes, ndo restou verificada a necessidade de ampliagdo imediata da solugdo;

2.3. ANALISE COMPARATIVA DE CUSTOS

2.3.1. Quanto a comparagao de custos totais de propriedade - Uma vez que o objeto pleiteado neste estudo ndo envolve a aquisigdo de ativos, e ainda,
visto que tratam-se de servigos de atualizagdo e suporte de licengas de propriedade do MMA, ndo haverdo custos de aquisigdo de ativos e outros insumos.
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2.3.2. Quanto a memdria de célculo que referencie os pregos e os custos utilizados na analise - em virtude das caracteristicas dos servigos constantes
da solugdo pleiteada ndo se faz necessdrio composigdo de outros valores que ndo o valor da contratagdo dos servigos ja identificado.

2.3.3. Tendo em vista a verificagdo comparativa de opgBes para o atendimento desta demanda quanto as questdes econémicas, caso o Ministério venha
a optar pela substituicdo da solugdo de Gestdo de acesso logico (COFRE DE SENHAS), além dos custos de aquisi¢do de outras licengas, sera necessdrio arcar com
os custos de:

2.3.4. Desinstalagdo da solugdo atual;

2.3.5. Implantagdo de uma nova solugdo;

2.3.6. Capacitagdo da equipe de técnicos para a gestdo da nova ferramenta;

2.3.7. Capacitagdo da equipe de técnicos que utilizara a ferramenta;

2.3.8. Elaboragdo de um novo processo licitatorio;

2.3.9. Uma eventual substitui¢do do COFRE DE SENHAS, descartando a possibilidade da contratagdo de uma extensdo de garantia, implicaria ainda no

abandono de 1.400 (mil e quatrocentas) licengas cuja aquisi¢do exigiu um investimento deste Ministério de RS 765.982,00 (setecentos e sessenta e cinco mil
reais e novecentos e oitenta e dois centavos).

2.4. Desta forma a ndo contratagdo dos servigos pleiteados neste estudo preliminar coloca em risco a continuidade dos resultados alcangados com o
investimento realizado no contrato administrativo n® 15/2018, posto que, mesmo com a propriedade perpétua da licenca, a utilizagdo do software sofre perda
continua de qualidade e sem as devidas manutencdes e atualizagdes de versdes, pode ocorrer a inviabilizagdo do uso da ferramenta por falta de atualizagdes.

2.5. ALINHAMENTO ESTRATEGICO INSTITUCIONAL

2.5.1. Esta contratagdo tem seu alinhamento institucional garantido por tratar-se de complementagdo da Iniciativa Estratégica prevista no PDTI 2016-
2018, e a continuidade do uso de software gerenciador de acesso ldgico trata-se de acdo relacionada a seguranga da informagdo e atualizagdo continua da
infraestrutura de TIC do Ministério do Meio Ambiente, prevista no PDTIC 2019-2022, documento concluido e cujos procedimentos prévios a sua publicagdo
estdo em tramite nos departamentos deste Ministério por meio do Processo n2 02000.007787/2019-84.

NECESSIDADE DE TECNOLOGIA DA AGOES
INFORMACAO D DESCRIGCAO DA AGAO

Implementar infraestrutura de TIC, capaz de
hospedar demandas internas e sistemas ambientais desenvolvidas
ETI-06.GO por o6rgdos vinculados definidos como essenciais para a

implementaga liti abli inter Ministéri
Promover a melhoria continuada dos plementagdo das politicas publicas de interesse do stério

bos sistemas de informagdo do MMA. do Meio Ambiente.

Implementar  processos de melhoria das
ETI-09.PI ferramentas de gestdo e de controle relacionadas a seguranga da
informacdo.

Garantir a seguranga dos sistemas, documentos,

D09 Atualizagdo continua da infraestrutura de TI. NE.INF-005 arquivos e informagdes institucionais hospedados no Datacenter
do MMA.
3. JUSTIFICATIVA DA SOLUGAO ESCOLHIDA
3.1. DESCRICAO DA SOLUCAO/MOTIVAGCAO DA ESCOLHA
3.1.1. Os bens previstos na contratagdo estdo descritos na tabela a seguir:
Item Descri¢ao Unidade | Quantidade
1 | Extensdo de garantia de atualizagdo por 12 (doze) meses de licengas de software Gerenciador de acesso logico UN 1.400
3.1.2. A consolidagdo do detalhamento das especificagdes técnicas usuais de mercado, que definam claramente os padrdes de desempenho e

qualidade, conforme exigido pela Lei n2 10.520, de 17 de julho de 2002, sera descrita no Termo de Referéncia que estabelecerd, também, outras exigéncias e
responsabilidades para a consecugdo dos objetivos dessa contratagdo.

3.2 PESQUISA DE PRECOS

3.2.1. Foi elaborada uma pesquisa de pregos junto aos fornecedores, conforme registros constantes da Nota Técnica n? 1360 (0473463), cujos valores
obtidos constam do quadro ilustrativo a seguir:
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ESEC TECNOLOGIA FIVETECH - CALL
EM SEGURANCA DE B]]){]ii::]?L—PITIE];:% TECNOLOGIA GEL(?ESII:(]:(:}Flli TECNOLOGIA E
DADOS & APLICADA LTDA i SERVICOS
Item |Descricio TUnid. | Quant. Valor total Valor total Valor total Valor total Valor total
Extensio de garantia de 12 (doze))
meses para atualizacio de 1.400 (mil e|
trocent i d frw,
j |meendan Roence desdlemdogs| R$208.900.00 R$217.000,00 R$230.40000(  R$329.572.00 R$314.110.00
Gerenciador de  acesso  logico|
(LiebermanBOMGAR BeyondTrust)
Privileged identity.
MEDIA PONDERADA R$258.990,67
MEDIA DAS 03 MENORES PROPOSTAS R$218.766,67
MENOR PRECO R$208.900,00
3.2.2. Para a definicdo do valor estimado para o objeto desta contratacio sera adotado o valor menor proposta, valor: R$ 208.900,00 (duzentos e oito
mil e novecentos reais).
4. RESULTADOS ESPERADOS
4.1. Da nova contratagio espera-se a manutengdo dos resultados derivados contrato administrativo n? 15/2018, s3o eles:
4.1.1. Seguranga no acesso aos dispositivos, servigos e sistemas tecnolégicos assegurando o controle da lista credenciada de contas com altos privilégios

em todos os dispositivos gerenciados e acessos com privilégios a servidores de rede, sistemas de banco de dados, dispositivos de rede, e demais dispositivos que
compdem o parque computacional e o ambiente de rede do MMA, fornecendo a equipe de Tl acesso temporario e controlado a todas as credenciais
privilegiadas.

4.1.2. Disposi¢do de painel grafico possibilitando analisar informages das atividades com contas privilegiadas em tempo real, mantendo uma
plataforma proativa de defesa que protege contra atividades maliciosas, ameagas e outros ataques cibernéticos no ambiente do MMA, na nuvem e em
ambientes hibridos.

4.1.3. Monitoramento das a¢des de servidores e terceiros com o uso de credenciais privilegiadas, possibilitando a rastreabilidade do uso no ambiente
computacional.

4.1.4. Redugdo da morosidade e falhas causadas pela troca manual de senhas das credenciais privilegiadas.

4.1.5. Prevengdo, mitigagdo e tratamento a incidentes relacionados a acessos privilegiados, simplificando o gerenciamento dos acessos légicos por meio

das credenciais privilegiadas, oferecendo protegdo em escala, com rapidez e acessibilidade, implementando politicas para autorizagdo do uso de credenciais
privilegiadas.

4.1.6. Bloqueio do acesso ndo autorizado a senhas das credenciais privilegiadas do ambiente computacional e ambiente de rede do MMA, descobrindo,
rastreando, e correlacionando continuamente as credencias privilegiadas do ambiente, possibilitando o registro das agdes realizadas em posse da credencial por
meio de gravac¢do de sessdo quando necessario.

4.1.7. Aumento a disponibilidade dos servigos de Tl por meio da prevengdo de ataques e prote¢do das credenciais de altos privilégios do parque
computacional e ambiente de rede do MMA.

4.1.8. Evitar que informagdes sejam capturadas ou que sistemas tenham seu funcionamento prejudicado pela agdo de hackers, reduzindo o risco dos
dispositivos, servigos e sistemas tecnolégicos do MMA serem acessados sem autorizagdo.

4.1.9. Proporcionar a auditoria das atividades de todas as credenciais privilegiadas do parque computacional e ambiente de rede do MMA, garantindo
que credenciais privilegiadas s6 estejam disponiveis para os usuarios auditados de forma temporaria e delegada, impedindo o acesso ndo autorizado e anénimo
a sistemas com dados sensiveis.

4.1.10. Aumentar a seguranga no gerenciamento de todas as credenciais privilegiadas do parque computacional e ambiente de rede do MMA sem a
necessidade de utilizagdo intrusiva por meio da instalagdo de agentes no ambiente.

4.1.11. Possibilitar o descobrimento automatico em tempo real e a correlagdo de dos usos das credencias privilegiadas do ambiente computacional do
MMA listando os servigos vinculados a cada credencial e em qual(is) mdquina(s) esta(do) sendo utilizada(s).

4.1.12. Prover a melhoria e automacdo dos fluxos de trabalho, em sua maioria, realizados manualmente pelas equipes de Tl do MMA, reduzindo os
prazos de execugdo e custos operacionais.

4.1.13. Economia de recursos pela simplificagdo dos processos, redugdo no consumo de recursos humanos e melhoria nos fluxos de trabalho.

5. DISPONIBILIDADE ORCAMENTARIA

5.1. As despesas decorrentes da contratagdo correrdo a conta dos recursos consignados no Orcamento Geral da Unido, para o exercicio de 2019, a
cargo do Ministério do Meio Ambiente.

5.2. A despesa para esta contratagdo correra a conta dos recursos financeiros aprovados nas respectivas Leis Orcamentdrias do exercicio em que se der
a contratacgdo.

5.3. Para cobrir despesas dos exercicios subsequentes, serdo emitidas Notas de Empenhos, a conta de dotagdo orgamentaria prevista para atender
demandas da mesma natureza.

5.4. Fonte de Recursos:

5.4.1. Acdo 2000 PO 000A — Modernizagdo da Estrutura de Informatica do MMA;

5.4.2. Plano Orgamentario: PO 000A;

5.4.3. ND: 3390.40.07

6. RECURSOS NECESSARIOS PARA A CONTRATAGCAO

6.1. RECURSOS HUMANOS
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6.1.1.
6.1.1.1.

6.1.2.
6.1.2.1.
6.1.3.
6.1.3.1.
6.1.4.
6.1.4.1.
6.2.
6.2.1.
7.

7.1.

7.2.

Gestor do Contrato:

SEI/MMA - 0462732 - Estudo Técnico Preliminar da Contratagao

Atribuigdes: Gerenciar o contrato; Zelar pelo pleno cumprimento das cldusulas e condigdes previstas no Termo de Referéncia; Receber e repassar
para a CONTRATADA todas as ocorréncias de desconformidade levantadas.

Fiscal Técnico do Contrato:

AtribuigGes: Fiscalizar as caracteristicas técnicas do contrato.

Fiscal Administrativo do Contrato:

AtribuigBes: Fiscalizar o contrato quanto aos aspectos administrativos.

Fiscal Requisitante do Contrato:

AtribuigGes: Fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informacao.

RECURSOS MATERIAIS

N3o serdo necessdrios recursos materiais, quanto aos servigos necessarios serdao objeto da contratagdo.

ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Considerando que se trata apenas de fornecimento de atualizagdo de versdes, a documentagdo necessaria a possiveis transi¢des de servigcos se
resumem ao repasse manuais de acesso ao site do fabricante e identificagdo dos registros de servigos disponiveis ou codigos de identificagdo das licengas em
uso no Ministério do Meio Ambiente.

Em cumprimento as orientagdes constante da INSTRUCAO NORMATIVA N2 1, DE 4 DE ABRIL DE 2019 no que tange ao Gerenciamento de Riscos,
foi elaborado o quadro a seguir, no intuito de subsidiar a elaboracdo do Mapa de Gerenciamento de Riscos que sera utilizado/revisado ao final da elaboragdo do
Termo de Referéncia, ao final da fase de Sele¢do de Fornecedor e durante a gestdo do contrato.

. . Agdo
Tipo Causa Efeito Prob. Impacto - -
Preventiva Corretiva
INdo aprovacao dos Estabelecer procedimentos para que a [Convocagdo da equipe e prioriz
artefatos do IAtraso no Processo de - area administrativa acompanhe a lacdes de corre¢do do processo f
. ~ Alto médio ~ . .. R
planejamento da  |Contratagdo elaboragdo dos artefatos, evitando as outras atividades dos servido
contratagdo envios e devolugdes do processo. lenvolvidos no processo de cont
Interno
Atraso no Processo Ip ssibilidade de perda do .
de contratagdo ou L . Estabelecer cronograma de execugao e
< ecurso orgamentario/Perda do Médio Alto . R A - Readequar os artefatos de contr.
suspensdo da SN alinhamento as legislagdes pertinentes
< processo licitatorio
contratagdo
IDescontinuidade da solugdo
< adquirida, risco aos processos
IDeclaragdo de . -
AR de seguranga implantados no ) Estabelecer cronograma de substitui¢ao|, . .,
inviabilidade do . 5 Baixa Alto < . INao ha.
.. . [MMA relacionados a da solug@o implantada
processo licitatorio < s
prevengao, mitigacdo e
tratamento de incidentes
S IAuséncia de competitividade; . Procurar identificar o historico de Aplicagdo de penalidades, inclu
Licitacdo deserta " . Média Alto .. o . e .
IPratica de prego abusivo. empresas participantes em licitagdes  |denuncia ao Ministério Publico
Aqsenma de Perda do processo licitatorio Média Alto Detalhar de~forma clz_ira ¢ precisa as Divulgagdo e /ou republicagéo ¢
licitantes lespecificagdes do objeto a ser contrato
Externo
IProposta com valor Mal(.)rvgasto para area . . - - Revisar o processo, reduzindo ¢
. requisitante da solugdo de TI - Realizar pesquisa prévia com vérias SR
superior ao - o Média Alto efetuar estudos de substituicao ¢
. e/ou reducdo de quantitativos lempresas R
estimado ~ . ou nova licitagdo.
para adequagdo or¢amentaria
DECLARAGAO DE VIABILIDADE E APROVACAO DA CONTRATAGAO
8.1. Assim, diante do exposto acima, entendemos ser VIAVEL a contratagdo da solucdo demandada.
Fernanda Haddad Esteves de Lima
Integrante Requisitante
Jaime Heleno Correa de Lisboa
Integrante Técnico
8.2. De acordo com o0 § 2 do art. 11 da Instru¢do Normativa SGD/ME n201/2019, aprovo o Estudo Técnico Preliminar da Contratag3o.
Diogo da Fonseca Tabalipa
Coordenador Geral de TI
el
SEI Documento assinado eletronicamente por Jaime Heleno Correa de Lisboa, Fiscal de Contrato - Técnico, em 25/09/2019, as 10:28, conforme horario oficial de
"r;./\ 'Q}t‘f' Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
FONCRS
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Documento assinado eletronicamente por Daniel Portilho Troncoso, Integrante Técnico, em 08/10/2019, as 14:31, conforme hordrio oficial de Brasilia, com

eSIMAL
2 (7]
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

SEI Documento assinado eletronicamente por Fernanda Haddad Esteves de Lima, Integrante Requisitante, em 08/10/2019, as 14:34, conforme hordrio oficial de
T y :“3 Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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