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CONTRATO N° 50/2020 - AQUISICAO DE
SOLUGAO DE VIDEOCONFERENCIA EM NUVEM
E SERVICO DE SUPORTE TECNICO. (Processo
TST N.° 501.525/2020-4), PROAD 3655/2020.

A Unido, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO,
inscrito no CNPJ 03.141.166/0001-16, com sede na Alameda Dr. Carlos de Carvalho n° 528, Curitiba/PR,
neste ato representado pelo Exmo. Sr. Desembargador Presidente. Dr. SERGIO MURILO RODRIGUES
LEMQOS, eleito em sessao plenaria conforme resolu¢do administrativa n® 110/2019, pulicado no DEJT de
08/10/2019, publicada em 09/10/2019, de acordo com as atribui¢des que lhe foram conferidas no inciso
XLII do artigo 25 do regimento interno, publicada no DEJT de 23/10/2013, doravante denominado
simplesmente CONTRATANTE, e a empresa XP ON CONSULTORIA LTDA., inscrita no CNPJ
23.518.065/0001-29, com sede na SCN, quadra 5, Bloco A, entrada 50, sala 1406, Asa Norte,
Brasilia/DF, doravante denominada simplesmente CONTRATADA, neste ato representada pelo Sr.
AGUINALDO ALVES BARBOSA, Representante Legal, inscrito no CPF 234.903.811-49, considerando
0 julgamento do Pregao Eletronico n.° 60/2020, publicado no Diério Oficial da Unido do dia 18/12/2020 e
a respectiva homologagao, que consta no Processo Administrativo TST n.° 501.525/2020-4, celebram o
presente contrato, observando-se as normas constantes na Lei Complementar n.° 123/2006, nas Leis n.°
8.666/93, 10.520/2002, 8.078/90 e 9.784/99 e nos Decretos n.° 8.538/2015 e 10.024/2019, e ainda,
mediante as clausulas a seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste contrato € a aquisicdo de solugéo de videoconferéncia em nuvem e
servigo de suporte técnico, conforme especificado na tabela abaixo, nos termos e condi¢des constantes
neste contrato, seus anexos e no edital.

e~ . . Valor Valor total
Item Especificagdo Unidade  |Quantidade unitério R$ RS
1 Servico de videoconferéncia em Adm|n|straqPres 372 280,00 104.160,00
nuvem, por 12 (doze) meses de Reunido
3 Implgntagao/d|spon|b|I|zagao do Servico 1 50,00 50,00
Servico
Subclausula primeira. As especificagdes técnicas do objeto constam no Anexo | deste
contrato.

Subclausula segunda. O Relatério de Conformidade e Validagdo da Solugdo de
Videoconferéncia consta no Anexo Il deste contrato.
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CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia deste contrato é de 12 (doze) meses, contados da data da sua
assinatura, e, no caso do item 1, podera ser prorrogado mediante termo aditivo por iguais e sucessivos
periodos até o limite de 60 (sessenta) meses, com fundamento no art. 57, inc. Il, da Lei n.° 8.666/93.

Subclausula primeira. A pelo menos cento e vinte dias do término da vigéncia deste
instrumento, o Contratante expedira comunicado a Contratada para que esta manifeste, dentro de trés
dias contados do recebimento da consulta, seu interesse na prorrogagao do contrato.

Subclausula segunda. Se positiva a resposta, o Contratante providenciara, no devido
tempo, o respectivo termo aditivo.

Subclausula terceira. A resposta da Contratada tera carater irretratavel, portanto ela
nao poderd, ap6s se manifestar num ou noutro sentido, alegar arrependimento para reformular a sua
deciséo.

Subclausula quarta. Eventual desisténcia da Contratada apds a assinatura do termo
aditivo de prorrogagdo ou mesmo apOs sua expressa manifestagdo nesse sentido merecera do
Contratante a devida aplica¢do de penalidade, nos termos do caput da clausula doze deste contrato.

Subclausula quinta. Para fins de prorrogacéo a Contratada devera comprovar todas as
condi¢cbes de habilitagdo exigidas na licitagdo, bem como atualizar a declaragdo apresentada no
momento da assinatura do contrato, a qual devera ser novamente firmada por todos os sécios que
compdem o quadro societario da empresa, a fim de resguardar este 6rgdo quanto a pratica de nepotismo
vedada pela Resolugao n°® 7, de 18/10/2005, com as alteragdes introduzidas pela Resolugdo 229, de
22/06/2016.

CLAUSULA TERCEIRA - DO VALOR

O valor total deste contrato é de R$ 104.210,00 (cento e quatro mil e duzentos e dez
reais).

Subclausula primeira. O valor mensal deste contrato para o item 1 é de R$ 8.680,00
(oito mil e seiscentos e oitenta reais).

Subclausula segunda. Ja estdo incluidas no preco total todas as despesas de
impostos, taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das obrigacbes
decorrentes deste contrato.

CLAUSULA QUARTA - DO REAJUSTE

Para o item 1, 0 preco podera ser reajustado, respeitada a periodicidade minima de um
ano a contar da data da proposta ou do orgamento a que ela se refere ou da data do ultimo reajuste,
limitada & variacdo do indice de Pregos ao Consumidor Amplo - IPCA, ou de outro indice que passe a
substitui-lo, com base na seguinte formula:

I1-1
R = ==« P, onde:
1o

a) para o primeiro reajuste:
R = reajuste procurado;
| = indice relativo ao més de reajuste;
lo = indice relativo ao més de apresentagéo da proposta;
P = prego atual dos servigos.
b) para os reajustes subsequentes:
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R = reajuste procurado;
I
lo

indice relativo ao més do novo reajuste;

indice relativo ao més do ultimo reajuste efetuado;
P = prego do servico atualizado até o ultimo reajuste efetuado.

Subclausula primeira. Sob nenhuma hipdtese ou alegagéo sera concedido reajuste
retroativo & data em que a Contratada legalmente faria jus se ela ndo fizer o respectivo pedido de reajuste
dentro da vigéncia do contrato.

Subclausula segunda. Na hipdtese de sobrevirem fatos imprevisiveis ou impeditivos da
execucdo do ajustado, poderéa ser admitida a revisdo do valor pactuado, objetivando manter o equilibrio
econdmico-financeiro inicial do contrato.

Subclausula terceira. O valor e a data do reajuste serao informados mediante apostila.

CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos orcamentarios
consignados ao Contratante, programa de trabalho: APRECIACAO DE CAUSAS NA JUSTICA DO
TRABALHO, elemento de despesa: 3.3.90.40.

CLAUSULA SEXTA - DOS PRAZOS

A Contratada devera cumprir prazo para entrega da solugdo de teleconferéncia em
nuvem operacional e em produgéo de, no maximo, 20 (vinte) dias corridos, contados da assinatura deste
contrato. A entrega da solugao deve contemplar a disponibilizacdo da ferramenta e aintegragédo com
servigo de diretdrio de redes do TRT.

l. devera preceder a entrega da solu¢do um plano de instalacdo contendo no
minimo um cronograma com as agdes que serao executadas, o qual devera ser
entregue ao fiscal deste contrato em até 5 (cinco) dias corridos da assinatura,
para validacdo em no maximo de 24 horas ap6s sua entrega e, caso nao
aprovado, a Contratada devera realizar as corre¢des apontadas pelo fiscal sem
postergacdo do prazo definido no caput.

Il. o material para transferéncia de conhecimento devera estar disponivel em até 5
(cinco) dias corridos ap6s a assinatura deste contrato, e devera ficar disponivel
e atualizado durante toda a sua vigéncia.

Subclausula primeira. Os prazos de adimplemento das obrigagdes contratadas
admitem prorrogagao nos casos e condicdes especificados no § 1° do art. 57 da Lei 8.666/93, em carater
excepcional, sem efeito suspensivo, devendo a solicitagdo ser encaminhada por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento comprobatério do
alegado pela Contratada.

Subclausula segunda. Eventual pedido de prorrogagdo devera ser encaminhado para
o0 seguinte endereco: Tribunal Regional do Trabalho da 9% Regido, Ordenadoria da Despesa, Avenida
Vicente Machado n°® 147 — 9° andar, Curitiba/PR — CEP 80420-010 — ordenadoria@trt9.jus.br.

Subclausula terceira. Serdo considerados injustificados os atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da justificativa ficara a critério do
Contratante.
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CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execug@o do objeto deste contrato seré fiscalizada por um servidor, ou comisséo de
servidores, designados pela Administragéo, doravante denominado Fiscalizag&o, com autoridade para
exercer toda e qualquer agdo de orientagéo geral durante a execugéo contratual.

Subclausula primeira. Sao atribui¢des da Fiscalizacédo, entre outras:

I. acompanhar, fiscalizar e atestar a execugao contratual, bem assim indicar as
ocorréncias verificadas;

Il. solicitar a Contratada e a seus prepostos ou obter da Administracao todas as
providéncias tempestivas necessarias ao bom andamento do contrato e anexar
aos autos copia dos documentos que comprovem essas solicitagoes;

lll.  manter organizado e atualizado um sistema de controle em que se registrem as
ocorréncias ou os servigos descritos de forma analitica;

IV. notificar a Contratada, por escrito, sobre imperfeigdes, falhas ou irregularidades
constatadas na execugdo do objeto para que sejam adotadas as medidas
corretivas necessarias;

V. propor a aplicacdo de penalidades a Contratada e encaminhar a Secretaria de
Tecnologia da Informagdo - STI os documentos necessarios a instrugéo de
procedimentos para possivel aplicagao de sangdes administrativas.

Subclausula segunda. A acdo da Fiscalizagdo ndo exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITACAO DOS SERVIGOS
O objeto do presente contrato sera recebido das seguintes formas:

l. provisdria, mediante recibo, imediatamente apds a entrega da nota fiscal
referente aos servigos prestados no més anterior para o item 1, e para o item 3,
imediatamente apds a conclusdo dos servicos, para efeito de posterior
verificagdo de sua conformidade;

Il. definitiva, mediante recibo, em até dez dias Uteis apds o recebimento provisério
e a verificagéo da perfeita execugéo das obrigagdes contratuais, ocasido em que
se fara constar o atesto da nota fiscal.

Subclausula primeira. Os servicos prestados em desconformidade com o especificado
neste contrato, no instrumento convocatério ou o indicado na proposta serdo rejeitados parcial ou
totalmente, conforme o caso, e a Contratada sera notificada e obrigada a refazé-los a suas expensas, no
prazo contratual estabelecido, sob pena de incorrer em atraso quanto ao prazo de execugao.

Subclausula segunda. A notificagdo referida na subclausula anterior suspende os
prazos de recebimento e de pagamento até que a irregularidade seja sanada.

Subclausula terceira. O recebimento provisério ou definitivo ndo exclui a
responsabilidade civil pela solidez e seguranga dos servigos prestados, nem a ético-profissional pela
perfeita execucdo contratual, dentro dos limites estabelecidos pela lei.

CLAUSULA NONA - DO PAGAMENTO

Para o item 1, 0 pagamento sera efetuado mensalmente, em moeda corrente nacional,
em até dez dias Uteis ap6s o recebimento definitivo de cada més, mediante apresentagao da nota fiscal
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devidamente atestada pela Fiscalizagéo, sendo efetuada a retengéo na fonte dos tributos e contribuigcdes
elencados na legislacao aplicavel.

I.  Paraoitem 3, 0 pagamento sera efetuado em moeda corrente nacional, em até
dez dias Uteis apds o recebimento definitivo, mediante apresentacdo da nota
fiscal devidamente atestada pela Fiscalizagao, sendo efetuada a retencéo na
fonte dos tributos e contribui¢des elencados na legislagéo aplicavel.

Subclausula primeira. As notas fiscais e os documentos exigidos no edital e neste
contrato, para fins de liquidagéo e pagamento das despesas, deverao ser entregues, exclusivamente, na
Secretaria de Tecnologia da Informagao, situada na Avenida Vicente Machado n® 147 - 1° andar,
Curitiba/PR — CEP 80420-010 - sti@trt9.jus.br.

Subclausula segunda. A Nota Fiscal devera corresponder ao objeto entregue e a
Fiscalizag&o, no caso de divergéncia, especialmente quando houver adimplemento parcial, devera
notificar a Contratada a substitui-la em até trés dias Uteis, com suspenséo do prazo de pagamento.

Subclausula terceira. A Contratada devera prestar todos os servigos solicitados por
meio da ordem de servico, ndo havendo pagamento em caso de entrega parcial até que ocorra o
adimplemento total da obrigagéo.

Subclausula quarta. A retencdo dos tributos nédo sera efetuada caso a Contratada
apresente, no ato de assinatura deste contrato, declaracdo de que é regularmente inscrita no Regime
Especial Unificado de Arrecadagdo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte - Simples Nacional, conforme exigido no inciso Xl do art. 4° e modelo
constante no anexo IV da Instrugdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

Subclausula quinta. O Contratante pagara a Contratada a atualizagdo monetaria sobre
o valor devido entre a data do adimplemento das obriga¢bes contratuais e a do efetivo pagamento,
excluidos os periodos de caréncia para recebimento definitivo e liquidagao das despesas, previstos neste
contrato, e utilizara o indice publicado pela Fundacdo Getulio Vargas que represente 0 menor valor
acumulado no periodo, desde que a Contratada ndo tenha sido responsavel, no todo ou em parte, pelo
atraso no pagamento.

CLAUSULA DEZ - DAS OBRIGAGOES DA CONTRATADA

Na execugdo deste contrato, a Contratada se obriga a envidar todo o empenho
necessario ao fiel e adequado cumprimento dos encargos que Ihe sdo confiados e, ainda, a:

l.  executar os servigos e entregar as solugdes na forma e em prazo ndo superior
ao maximo estipulado neste contrato;

Il. apresentar, no caso de ndo ser a fabricante da solugdo, no momento da
assinatura do contrato, e como condi¢&o para assinatura, carta ou certificado
emitido pelo préprio fabricante, comprovando que faz parte do programa de
parceria do fabricante da solugao ou que seja um distribuidor autorizado pelo
mesmo para a comercializagao dos objetos descritos neste contrato.

lll.  reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto deste
contrato em que se verifiquem vicios, defeitos ou incorregdes resultantes dos
materiais empregados ou da execugao dos servigos;

IV. fornecer, na ocasiéo da entrega do objeto, a documentagao de suporte técnico,
contendo as informagdes necessarias para abertura dos chamados por telefone
e por correio eletrénico (codigos de acesso, nimeros de telefone, enderegos de
correio eletronico, codigos de identificagdo do cliente, etc.).
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V. comunicar ao Contratante, por escrito, qualquer anormalidade referente a
execucao dos servigos, bem como atender prontamente as suas observagdes e
exigéncias e prestar os esclarecimentos solicitados;

VI. atender prontamente as solicitagdes da fiscalizagdo do contrato, inerentes ao
objeto, sem qualquer énus adicional para o 6rgdo Contratante.

VII.  cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas
despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos
relacionados com a equipe técnica, se necessario, sem qualquer custo adicional
para o Contratante.

VIIIl. respeitar o sistema de seguranga do Contratante e fornecer todas as
informagdes solicitadas por ele, relativas ao cumprimento do objeto.

IX. acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas
que Ihe sejam impostas pelas autoridades.

X. guardar inteiro sigilo dos servigos contratados e dos dados processados, bem
como de toda e qualquer documentagédo gerada, reconhecendo serem esses de
propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua
cessao, locacdo ou venda a terceiros.

Xl.  utilizar padrdes definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.).

Xll. manter o Contratante informado quanto a eventuais mudancgas de endereco,
telefone e e-mail;

Xlll.  manter, durante todo o periodo de execugao contratual, em compatibilidade com
as obrigagbes assumidas, todas as condi¢des de habilitacdo e qualificagdo
exigidas;

XIV. responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicbes previdenciérias e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados, 0s quais
nao tém nenhum vinculo empregaticio com o TRT;

XV. responder, integralmente, por perdas e danos que vier a causar diretamente ao
TRT ou a terceiros em razao de agdo ou omissao, dolosa ou culposa, sua ou
dos seus prepostos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

Subclausula primeira. A Contratada ndo sera responsavel:
I.  por qualquer perda ou dano resultante de caso fortuito ou de forga maior;

Il. por quaisquer obrigacdes, responsabilidades, trabalhos ou servicos néo
previstos neste contrato ou no edital.

Subclausula segunda. O Contratante n&o aceitard, sob nenhum pretexto, a
transferéncia de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou
quaisquer outros.

CLAUSULA ONZE - DAS OBRIGAGOES DO CONTRATANTE
O Contratante, durante a vigéncia deste contrato, compromete-se a:

l.  proporcionar todas as facilidades indispensaveis a boa execugdo das
obrigagbes contratuais, inclusive permitir o acesso dos funcionarios da
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Contratada as dependéncias do TRT, relacionadas a execugao do objeto deste
contrato;

Il. promover os pagamentos nas condigdes e prazo estipulados; e

lll.  fornecer atestados de capacidade técnica, desde que atendidas as obrigagdes
contratuais. Os requerimentos deverdo ser solicitados por e-mail para
contratos@trt9.jus.br

CLAUSULA DOZE - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 49 do Decreto n.° 10.024/2019, ficara impedido de licitar e
contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantido o
direito @ ampla defesa, sem prejuizo das multas previstas no edital, neste contrato e das demais
cominagoes legais, aquele que:

l.  ndo entregar documentagao exigida neste contrato;
Il. apresentar documentacéo falsa;
lll.  causar o atraso na execugao do objeto;
IV.  ndo mantiver a proposta;
V. falhar ou fraudar na execugéo contratual;
VI. comportar-se de modo inidoneo;
VII.  declarar informagdes falsas;
VIIl.  cometer fraude fiscal.

Subclausula primeira. O atraso injustificado na execugao contratual implicara multa,
sendo aplicada segundo os seguintes critérios de avaliagdo dos niveis de servigo prestado pela
Contratada:

. até 2,16 (SLA de 99,7%) horas mensais (0,3% de indisponibilidade): sem
aplicagao de desconto no pagamento mensal.

Il. acimade 2,16 horas até 4 horas mensais de indisponibilidade: desconto de 10%
sobre o valor total da mensalidade, a ser aplicado como desconto no pagamento
mensal;

lll. acima de 4 horas mensais de indisponibilidade: desconto de 15% sobre o valor
total da mensalidade, a ser aplicado como desconto no pagamento mensal, sem
prejuizo das sangdes administrativas previstas.

IV. para computo da indisponibilidade mensal serdo consideradas todas as
interrupgcdes do servigo originadas pela Contratada, excluindo as paradas
programadas entre Oh e 4h autorizadas pelo fiscal do contrato.

Subclausula segunda. Em caso de descumprimento do objeto, a contratada ficara
sujeita as sangdes a seguir, sem prejuizo das demais san¢bes administrativas previstas no Edital:

. na hipétese de atraso na entrega da solugdo, ja integrada ao servico de
diretérios e pronta para utilizagéo, fica estabelecido o percentual de 1% sobre o
respectivo valor adjudicado, a titulo de multa, por dia de atraso;

IIl. na hipétese de atraso na disponibilizagdo do material para transferéncia de
conhecimento, fica estabelecido o percentual de 1% sobre o respectivo valor
adjudicado, a titulo de multa, por dia de atraso;
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lll.  na hipbtese de atraso na solugdo dos chamados de duvida, para cada
ocorréncia fica estabelecido o percentual de 0,1%, por dia util de atraso,
calculado sobre o valor da mensalidade;

IV. na hipdtese de atraso na solugdo dos chamados de severidade normal, para
cada ocorréncia fica estabelecido o percentual de 0,5%, por dia util de atraso,
calculado sobre o valor da mensalidade;

V. na hipdtese de atraso na solu¢do dos chamados de severidade emergencial,
para cada ocorréncia fica estabelecido o percentual de 1%, por hora de atraso,
calculado sobre o valor da mensalidade;

VI.  na hip6tese de indisponibilidade mensal dos servigos superior a 5 (cinco) horas,
fica estabelecido o percentual de 1%, por hora, a partir da quinta hora, de atraso,
a ser calculado sobre o valor da mensalidade, até o restabelecimento dos
Servigos;

VII. se a indisponibilidade mensal dos servigos atingir 22 (vinte e duas) horas, fica
caracterizada, neste caso, a inexecucao total da obrigacdo, punivel com as
sanc¢0es previstas no caput desta clausula;

VIIl. caso a indisponibilidade mensal dos servigos seja superior a 5 (cinco) horas por
3 (trés) meses subsequentes, caracterizando, neste caso, a inexecugao parcial
da obrigacao, sera punivel com as sangdes previstas no caput desta clausula.

Subclausula terceira. Poderdo ser aplicadas subsidiariamente as sangbes de
adverténcia, suspensao e declaracdo de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93.

Subclausula quarta. A penalidade de multa prevista nas subclausulas primeira e
segunda podera ser substituida pela penalidade de adverténcia, tendo em vista as circunstancias da
execucao contratual, garantida a prévia defesa, na forma da lei.

Subclausula quinta. A ndo manutengdo de todas as condi¢bes de habilitacdo e
qualificagdo exigidas na licitagdo podera resultar na resciséo deste contrato, além das penalidades ja
previstas em lei, caso a Contratada ndo regularize a situagdo no prazo de 30 dias.

Subclausula sexta. As multas porventura aplicadas serdo descontadas dos
pagamentos devidos pelo Contratante ou cobradas diretamente da Contratada, amigavel ou
judicialmente, e poderéo ser aplicadas cumulativamente as demais sangdes previstas nesta clausula.

Subclausula sétima. As penalidades seréo obrigatoriamente registradas no SICAF, e a
sua aplicagdo sera precedida da concessdo da oportunidade de ampla defesa para a Contratada, na
forma da lei.

CLAUSULA TREZE - DAS CONDIGOES DE HABILITAGAO DA CONTRATADA

A Contratada declara, no ato de celebragao deste contrato, estar plenamente habilitada
a assungao dos encargos contratuais e assume o compromisso de manter, durante a execugéo do
contrato, todas as condi¢bes de habilitagao e qualificagao exigidas na licitagéo.

CLAUSULA QUATORZE - DA PUBLICAGAO

A publicacdo resumida deste contrato na Imprensa Oficial, que é condigéo indispensavel
para sua eficacia, sera providenciada pelo Contratante, nos termos do paragrafo unico do artigo 61 da
Lei n.° 8.666/93.
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CLAUSULA QUINZE - DAS ALTERAGOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situagdes tratadas neste
instrumento, na Lei n.° 8.666/93 e em outras disposi¢des legais pertinentes, realizar, via termo aditivo,
as alteragdes contratuais que julgarem convenientes.

CLAUSULA DEZESSEIS - DA RESCISAO

Constituem motivos incondicionais para rescisdo do contrato as situagdes previstas nos
artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do artigo 80, da Lei n.° 8.666/93.

Subclausula unica. Sera facultado ao Contratante, mediante simples aviso escrito
enviado com antecedéncia de, no minimo, 30 (trinta) dias, rescindir o contrato a qualquer tempo, sem
Onus para as partes.

CLAUSULA DEZESSETE - DA UTILIZAGAO DO NOME DO CONTRATANTE

A Contratada ndo poderd, salvo em curriculum vitae, utilizar o nome do Contratante ou
sua qualidade de Contratada em quaisquer atividades de divulgagao profissional como, por exemplo, em
cartdes de visita, anuncios diversos, impressos etc., sob pena de imediata resciséo deste contrato.

Subclausula unica. A Contratada ndo podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como a
sua atividade profissional, sob pena de imediata rescisédo contratual e sem prejuizo das demais
cominagdes cabiveis.

CLAUSULA DEZOITO - DOS CASOS FORTUITOS, DE FORGA MAIOR OU OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada ndo serdo responsabilizados por
fatos comprovadamente decorrentes de casos fortuitos ou de forga maior, ocorréncias eventuais cuja
solucdo se buscara mediante acordo entre as partes.

CLAUSULA DEZENOVE - DAS DISPOSIGOES FINAIS

A Administracdo do Contratante analisara, julgara e decidira, em cada caso, as questoes
alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forga maior.

Subclausula primeira. Para os casos previstos no caput desta clausula, o Contratante
podera atribuir a uma comissdo, por este designada, a responsabilidade de apurar os atos e fatos
comissivos ou omissivos que se fundamentem naqueles motivos.

Subclausula segunda. Os agentes publicos responderéo, na forma da lei, por prejuizos
que, em decorréncia de agdo ou omissao dolosa ou culposa, causarem a Administragao no exercicio de
atividades especificas do cumprimento deste contrato, inclusive nas anélises ou autorizagbes
excepcionais constantes nestas disposicdes finais.

Subclausula terceira. As excecdes aqui referenciadas serdo sempre tratadas com
maxima cautela, zelo profissional, senso de responsabilidade e ponderagéo, para que ato de mera e
excepcional concessdo do Contratante, cujo objetivo final é o de atender tdo-somente ao interesse
publico, ndo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar répida solugao as questdes geradas em face da
perfeita execugao deste contrato, a Contratada fica desde ja compelida a avisar, por escrito e de imediato,
qualquer alteracdo em seu endereco ou telefone.
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Subclausula quinta. No curso do contrato, € admitida a fuséo, ciséo ou incorporagao
da empresa, bem assim sua alteracdo social, modificagéo da finalidade ou da estrutura, desde que ndo
prejudique a execugao do contrato, cabendo a Administrag&o decidir pelo prosseguimento ou rescisdo
do contrato.

Subclausula sexta. Quaisquer tolerancias entre as partes ndo importardo em novagao
de qualquer uma das clausulas ou condigdes estatuidas neste contrato, as quais permanecerao integras.

Subclausula sétima. Em consonancia com a Resolugédo 229, de 22 de junho de 2016,
do Conselho Nacional da Justiga, é vedada a contratagdo de empresas que tenha em seu quadro
societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de dire¢do ou no exercicio de fungdes administrativas,
assim como de servidores ocupantes de cargos de direcéo, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagéo.

. A vedagdo constante nesta subcldusula se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos respectivos
cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses apos a
desincompatibilizag&o.

CLAUSULA VINTE - DO FORO

Fica eleito o foro da Justi¢a Federal, Subse¢éo Judiciaria de Curitiba, Estado do Parana,
como competente para dirimir quaisquer questdes oriundas deste contrato, com exclusdo de qualquer
outro, por mais privilegiado que seja.

E, por estarem ajustadas e acordadas, as partes assinam este termo em duas vias de
igual teor e forma para um s6 efeito legal.

Curitiba, 7 de janeiro de 2021.

CONTRATANTE:
(assinado digitalmente)
SERGIO MURILO RODRIGUES LEMOS
Desembargador Presidente
Tribunal Regional do Trabalho da 9 Regiao
CONTRATADA:

AGUINALDO ALVES BARBOSA
Representante Legal
XP On Consultoria Ltda.
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ANEXO | DO CONTRATO N° 50/2020

ESPECIFICAGOES TECNICAS

Solucéo de videoconferéncia em nuvem para realizagdo de audiéncias e sessdes dos 0rgaos
judicantes da Justi¢a do Trabalho e de reunides administrativas telepresenciais, com eventuais gravagao
e transmissao ao vivo, e de respectivo servigo de suporte técnico.

A solucéo de videoconferéncia em nuvem devera atender, necessariamente, aos seguintes

requisitos:
SOLUGAO DE VIDEOCONFERENCIA - RELAGAO DE REQUISITOS
ID Descri¢ao
Requisitos de Negécio
RNO1 Disponibilizar meio telematico para realizagdo de audiéncias, sessdes de julgamento
' e conciliagbes em carater excepcional pela pandemia COVID-19
RNO2 Permitir reunides de diversos formatos, com participantes remotos com seguranca e
' eficiéncia e qualidade
Realizar audiéncias telepresenciais quando juizes, secretarios, partes ou
R.NO3 . . .
testemunhas do processo estiverem fora do ambiente do Tribunal
RNO4 Realizar reunides administrativas atendendo aos servidores em teletrabalho ou trabalho

remoto em carater excepcional

Requisitos Funcionais

R.FO1 Permitir a criagao de salas de videoconferéncia

Implementar recurso de sala de espera virtual, com acesso livre, sala principal da
videoconferéncia (sala de audiéncia; sess&o; reuni@o), com controle de acesso dos

RF02 participantes, inabilitando qualquer comunicagéo entre participantes que néo estejam
admitidos na sala principal
RFO3 Suportar reunides com duragao superior a 12 (doze) horas, incluindo recursos de
' gravagao e transmiss&o.
Possibilitar o controle da videoconferéncia e transmissdo por, no minimo, dois
RF04 administradores de reunido ou por delegacéo a um administrador de reuniao alternativo:

evitando interrupg@o em caso de queda de conexao do administrador da reuniao

R.F05 Permitir a personalizagao do logotipo e da URL da reunido

Permitir a qualquer participante o controle de ativagao/desativagao de sua camera de

R.F06
video e de seu microfone

Permitir a todos os participantes da reunido compartilhar contetdo de tela dispostos em seu
R.FO7 dispositivo local, durante a reunido, inclusive utilizando-se de smartphone ou tablets

Permitir ao administrador da reunido o bloqueio/desbloqueio da sala de reunides, de

R.F08
maneira a ndo possibilitar novos acessos de participantes enquanto bloqueada
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Permitir ao administrador da reuni&o o controle da reunido, como habilitar e
desativar gravagao e apresentacao de conteudo remotamente

R.F10 Permitir comunicag&o em 4udio e video entre os participantes na sala principal

Permitir configurar 0 modo de ingresso do dispositivo de audio dos participantes na reunido

R.F11 . .

(ligado ou desligado)

Permitir criagdo/agendamento de reunides com acesso restrito, disponibilizado por senhas
R.F12 de acesso ou aprovagao no momento de entrada, permitindo a participagao na reunido

apenas a pessoas autorizadas

Permitir extracao de informagdes operacionais e gerenciais, através de funcionalidade
RE13 prépria da aplicagdo de administragao, obtencéo de relatdrios de uso com informagdes

tais como: o nimero de reunides ocorridas ou em curso, datas, participantes, nimero de
minutos de reunido, dentre outras

R.F14 Permitir gerar reunides com identificagao aleatéria ou identificagéo fixa de sala

Permitir layout de visualizagao dos participantes no estilo “galeria”, possibilitando a
visualizagao de pelo menos 25 (vinte e cinco) “rostos” simultaneamente, lado a lado, na

RF15 mesma propor¢ado, gerando identificacdo visual em destaque (highlight) aquele que esta
falando no momento
Permitir layout de visualizag&o dos participantes no estilo “orador ativo”, focalizando em
R.F16 propor¢do maior o orador € miniaturizando (abaixo ou acima) os demais participantes
RF17 Permitir ao administrador da reunido ativar e desativar os microfones dos
' participantes.
RF18 Permitir pausar ou parar a gravagao e retomar na mesma reunido, nao sendo
' obrigatorio que a gravagao seja no mesmo arquivo.
Permitir que durante a realiza¢&o da reunido, o administrador da reunido possa colocar
RE19 qualquer participante na sala de espera e possa permitir 0 seu reingresso, conforme sua
' decisdo. Os participantes nessa sala de espera ndo podem comunicar-se entre si.
Permitir que o participante da reuni&o fixe a visualizagéo do participante que desejar,
R.F20 independentemente de quem seja o orador momentaneo - modo de visualizagéo
“pinado” ou fixado
RF21 Permitir transmiss&o ao vivo para o YouTube em qualidade minima HD sem

utilizacdo de ferramentas externas

R.F22 Possibilitar acesso e download do arquivo gravado

Possibilitar ao administrador da reunido convidar, antes e durante a reunido, participantes
através de envio de e-mail, contatos da conta, mensagens para que ingressem na

R.F2 . - . . -
3 videoconferéncia através do acesso ao link de enderegamento da reunido

Possibilitar ao administrador da reunido repassar a outros usuarios a fun¢éo de

R.F24
administrador da reuniéo

R.F25 Possibilitar excluir pessoas da sesséo de videoconferéncia

Possuir chat para comunicagéo escrita, permitindo que seja armazenado pelos participantes

R.F26 da reunido de maneira nativa (salvar) ou de maneira manual (copiar e colar).
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Possuir painel de geréncia centralizada em ambiente web, disponivel via browser. O
R.F27 gerenciamento deve permitir geréncia e controle de usuérios, por exemplo, adicionar,
excluir e atribuir fungdes e recursos adicionais
R.F28 Permitir a participagé@o por meio nimero de telefone fixo em territorio nacional
RF29 Permitir o envio de convites das reunides por e-mail, compativeis com agendas
' eletronicas
Requisitos Nao Funcionais
R.NFO1  [A solugdo deve ser disposta em nuvem
RINF02  |Audio e Video com definigdo minima HD
RNF03 Dispor a interface do aplicativo, disposta ao usuario comum, aquela por onde se opera a
' videoconferéncia, ao menos, nos idiomas Portugués/BR e Inglés/US
RNF04 Dispor de suporte técnico para solugdo de problemas com niveis minimos de servigo
Implementar, ao menos, criptografia AES 256-bits ponto a ponto nas reunides de
videoconferéncia. Exigir-se-a a criptografia entre o cliente (aplicativo do fabricante) instalado
R.NF05 . . , . . L
no usuario e a nuvem do fabricante; todo o trafego deve ser criptografado incluindo voz,
video, dados e compartilhamento de tela.
Possibilitar gravagao de audiéncias, sessdes de julgamento, reunifes e eventos
R.NF06 . .
realizados telepresencialmente em formato MP4 ou M4A
R NFO7 A gravagao deve ser possivel ao administrador da reuni@o na nuvem, com
' possibilidade de baixar o arquivo para midia local.
RNF08 Deve haver disponibilidade ilimitada de espago em nuvem para gravagéo das
' reunides, com reten¢ao durante toda a vigéncia contratual.
R NF09 A gravacao deve seguir o layout pré-definido antes da videoconferéncia (grid,
' palestrante, exibigdo de conteldo, etc)
RNF10 Permitir conex&o de até 250 (duzentos e cinquenta) participantes simultaneamente em
' reunides de videoconferéncia
RNF11 Permitir que a gravagéo da reunido em nuvem continue mesmo que o
' administrador da reunido perca a conexdo a internet
RNF12 Permitir realizac&o da reunido no navegador de internet sem a necessidade de
' instalagdo de software especifico
RNF13 Possuir criptografia Secure Socket Layer (SSL) na aplicagao/interface de
' administragdo dos servigos, quando acessivel por protocolo HTTP (browser)
Possuir Painel de instrumentos do administrador da ferramenta apresentando um
dashboard com dados detalhados da conex&o dos participantes e o uso durante a
R.NF14 . . . e T
videoconferéncia (bitrate, laténcia, enderegos IP, etc), permitindo ao érgéo identificar
problemas de conectividade
RNF15 Ser totalmente compativel com os sistemas operacionais: Windows 10, macOS 10.13,
' Android 8 e iOS 10 e subsequentes
R.NF16  [Permitir integragdo LDAP (AD Microsoft, Redhat e outros).
R.NF17  [Disponibilidade da solugéo de videoconferéncia em nuvem de 99,7%
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Permitir a participagéo nas videoconferéncias de terminais endpoint com utilizagéo de
protocolo SIP e H323

Requisitos de Manutengao
Prestagéo de servigo de suporte técnico e atualizagédo da solugéo.
O servigo de suporte técnico da solugdo de videoconferéncia em nuvem devera contemplar,
necessariamente:

R.NF18

Acesso ao Portal do Cliente com direito a, no minimo:
a) repositério de atualizagdes manuais para aplicativos, plugins e outros;

RMO1 b) alerta de atualizagdes;
c) suporte técnico na resolucdo de incidentes.
Suporte técnico profissional e registros de incidentes de acordo com as seguintes regras:
a) numero ilimitado de registros de incidentes;
R.M02 b) Os chamados poder&o ser abertos de segunda-feira a sexta-feira, por telefone das 8h
as 20h e por meio eletrénico em qualquer dia e horario.
Os chamados de suporte terdo origem em decorréncia de qualquer forma de
instalagéo/reinstalacéo, configuragéo, esclarecimento de dividas ou problema detectado
RMO3 pela equipe técnica no tocante ao pleno funcionamento da solugédo de videoconferéncia. O

inicio de atendimento e da resolugéo do servigo de garantia sera a hora da comunicagéo
feita pelo Contratante a Contratada, conforme sistema de registro do proprio do solicitante.

O suporte técnico devera ser prestado por técnicos qualificados pelo fabricante da solugao.
R.M04 O CONTRATANTE reserva-se o direito de, a qualquer momento, solicitar as comprovagdes
que se fizerem necessarias para o atendimento desta exigéncia

Apobs cada atendimento técnico, a CONTRATADA devera emitir um relatério técnico
referente ao atendimento, contendo a descri¢do do atendimento, o nimero do chamado, a
data do atendimento, bem como a aceitagéo do técnico do CONTRATANTE para os
servigos prestados

R.M05

A abertura de chamados sera efetuada por correio eletrénico efou por telefone e/ou por web
site. No caso de abertura por meio de telefone, o contato sera efetuado mediante nimero
nacional isento de tarifagéo telefonica (por exemplo, prefixo 0800), atendimento devera ser
efetuado em Lingua Portuguesa

R.M06

A CONTRATADA devera manter uma pagina na internet, com acesso restrito ao
CONTRATANTE, que possibilite a abertura e 0 acompanhamento de chamados. As
informacdes sobre cada chamado devem ser atualizadas no prazo maximo de 1 (um) dia Util
apds cada atividade relacionada aos atendimentos. As informagdes contidas neste web site
devem estar disponiveis durante toda a vigéncia do contrato

R.MO07

Em alinhamento a Lei 13.146/2015, propiciar ao menos um canal de acessibilidade que
permita aos usuarios, que sejam comprovadamente deficientes, criarem demandas de

R.M08 L ~ . o
suporte e consultarem seus andamentos. Esses usuarios terdo atendimento prioritario.

RM09 A CONTRATADA devera fornecer um nimero de protocolo para cada chamado aberto
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Os atendimentos para todos os itens deverao ser realizados em horario comercial — 8h as

RM10 20h, todos os dias da semana: de segunda a sexta-feira, exceto feriados
RM11 Os atendimentos dos chamados poderéo sofrer alteragdes de horarios dentro dos limites
das 8h as 20h, conforme solicitagéo do Tribunal
A abertura de chamados seré baseada em informacdes repassadas pelos usuarios da
RM12 solugdo e, portanto, estara sujeita a inconsisténcias causadas por falta de conhecimento

técnico dos mesmos. Essas eventuais inconsisténcias néo servirdo como justificativa para
atraso no atendimento dos chamados.

No registro do incidente, o CONTRATANTE indicaré o tipo da severidade, que

implicara em diferentes prazos de execugéo do suporte:

a) EMERGENCIAL: aplicado quando hé indisponibilidade geral do uso do sistema em
virtude do software. O tempo de resposta para a solugéo da indisponibilidade sera de até
1 (uma) hora apés a abertura do chamado;

R.M13 b) NORMAL: Esse nivel de severidade ¢ aplicado quando ha uma ou mais falhas do
software, simultaneas ou ndo, sem a ocorréncia de indisponibilidade geral, ou quando é
necessario esclarecimento de duvidas. O tempo de resposta para a solugéo da falha ou
para o esclarecimento sera de até 6 (horas) apds a abertura do chamado;

c) DUVIDA: Questdes gerais sobre utilizagdo terdo tempo de resposta de até 48 horas.

R.M14 O portal de suporte deve ter disponibilidade mensal minima de 99,7%

Para o computo das eventuais indisponibilidades, seréo considerados os intervalos de

R.M15
tempo decorridos entre a queda e o restabelecimento do servigo

A CONTRATADA deveré providenciar a configurag&o, atualizacao e ativagéo de todos os
Servigos necessarios ao bom funcionamento da solugdo durante toda a vigéncia do
contrato

R.M16

A solucdo deve estar atualizada com as novas versdes, corretivas e evolutivas , langadas
pelo fabricante durante o periodo de vigéncia contratual, que devem estar disponiveis ao
CONTRATANTE em no méximo 60 dias apds a data de lan¢camento, mesmo em caso de
mudanga de designacdo do nome da solugéo

R.M17

A aplicagéo de novas versoes, atualizagdes e corre¢des ndo deve gerar
indisponibilidade ou janela de manuten¢do ao CONTRATANTE

A solucéo devera possuir desempenho suficiente para atender ao volume de usuérios,
dados e transagdes demandados pelo Tribunal, sem degradacao da performance até
o limite de utilizagao da capacidade maxima dos servigos contratados

R.M18

R.M19

Requisitos de Transferéncia de Conhecimento
Prestagéo de servico de transferéncia de conhecimento para o uso e a geréncia da solugéo, contemplando,
necessariamente:

Devera ser disponibilizado material auto-instrucional para a equipe técnica por meio virtual, e
devera abordar, pelo menos, as informagdes necessarias a geréncia, administracéo,
auditoria, relatérios de diagnésticos e suporte da solugcéo, bem como material para a
configuragéo dos terminais endpoint. N&o ha, dessa forma, previsdo de treinamento formal
para equipe técnica nem para usuarios finais.

R.T01
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O material devera ser no formato audiovisual e devera cobrir o contetido descrito no
R.T02 requisito R.T01. Devera ser disponibilizado material didatico em formato eletrénico
composto por manuais ou apostilas em idioma portugués (Brasil).

Além do material para as equipes técnicas, deverao ser fornecidos documentos, manuais

R.T03 e tutoriais, em idioma portugués (Brasil), necessarios a capacitagao dos usuérios finais da
solug&o a respeito das funcionalidades da ferramenta
A CONTRATADA devers, utilizando a solugdo do CONTRATANTE, mostrar na prética
RT04 como realizar as principais operagdes de configuragéo e sustenta¢do da solugdo. Essa

passagem de conhecimento para a equipe técnica devera ser feita durante e apds a
disponibilizagao da solug&o.

Requisitos de Prazo
Estabelecem os prazos para entrega dos produtos e servigos que compdem a solugéo.

O prazo para a entrega da solugéo de videoconferéncia em nuvem operacional e em
producéo é de 20 (vinte) dias corridos, a contar da assinatura do contrato. A entrega da
solugéo deve contemplar a disponibilizagdo da ferramenta e a integragdo com servigo de
diretério de redes do CONTRATANTE

Devera preceder a entrega da solugdo um plano de instalagéo contendo no minimo um
cronograma com as agdes que serdo executadas. Esse plano devera ser entregue ao fiscal
do contrato, em até 5 (cinco) dias corridos da assinatura do contrato, para valida¢édo em no
maximo de 24 horas ap6s sua entrega. Caso ndo aprovado, a CONTRATADA devera
realizar as corre¢des apontadas pelo fiscal sem postergacédo do prazo definido em R.P01

R.PO1

R.P02

O material para transferéncia de conhecimento devera estar disponivel em até 5 (cinco)
dias corridos apds a assinatura do contrato, e devera ficar disponivel e atualizado
durante toda a vigéncia do contrato.

R.P03

Requisitos de Entrega
Definem as regras para a entrega das licengas da solugao e implantacéo/disponibilizagéo do produto para o
CONTRATANTE.

Deve ser disponibilizada versao mais atual da solugao para utiliza¢do do

RE0T CONTRATANTE, nio sendo admitidas versoes “shareware” ou “trial”

A CONTRATADA é responsavel por todos os procedimentos de configuragéo dos
servigos, integragao com servigo de diretorio de redes do CONTRATANTE, configuragbes

RE02 de nuvem a fim de deixar o produto pronto, funcional para a utilizagdo do CONTRATANTE

A versao da solugao ofertada pela licitante devem estar, atualmente, em

R.E03
comercializagdo através dos canais de venda do fabricante no Brasil.

Manuais técnicos do usuério e de referéncia, originais, contendo as informagdes sobre 0s
produtos/servigos e suas funcionalidades com as instrugdes para instalagéo, configuragéo,
operagao das funcionalidades e administragdo do produto, confeccionados pelo fabricante,
podendo ser em meio fisico ou digital. Os manuais de usuario para participagéo e
organizagao de reunides deverdo estar em portugués do Brasil.

R.E04

Requisitos de Seguranca da Informagao
Definem as regras associadas a seguranga da informag&o para uso da solugao.
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Os profissionais deverao utilizar a conta que Ihe for atribuida, de forma controlada e
intransferivel, mantendo secreta a sua respectiva senha, pois todas as acgdes efetuadas

R.SI01 através desta, serdo de responsabilidade do profissional da CONTRATADA.

A CONTRATADA devera garantir a seguranca das informagdes do CONTRATANTE e se
comprometer em n&o divulgar ou fornecer a terceiros quaisquer dados e informagdes que
tenha recebido do CONTRATANTE no curso da prestagéo dos servigos, a menos que
autorizado formalmente e por escrito para tal

R.SI02

A CONTRATADA deve divulgar aos seus profissionais a Politica de Seguranca da
Informagdo do CONTRATANTE, e assegurar-se de sua observagdo € cumprimento no curso
da prestacao de servicos ao Tribunal

R.SI03

A CONTRATADA e seus profissionais devem manter sigilo absoluto sobre

R.SI04
documentos elaborados e informagdes obtidas

Em relagdo aos requisitos de Confidencialidade, a solugio devera:
Mascarar senhas e outros campos de entrada sensiveis;

N&o armazenar as senhas em texto claro em backend, quando armazenadas devem

R SI05 passar por processo de hash com uma fungéo pelo menos equivalente a SHA-256;

Utilizar SSL nos acessos com informagdes sensiveis;

Né&o utilizar protocolos ou aplicagbes reconhecidamente inseguros, como FTP, Telnet
para comunicagao com redes externas.

Em relagao aos requisitos de Integridade, a solugéo devera:
Validar todos os formularios de entrada de dados e query strings frente a um

R.SI06 conjunto de entradas aceitaveis, antes do processamento das informagoes;

Identificar e restringir a alteracdo de dados de todas as iteragbes ndo humanas, como
sistema ou processos batch, a nao ser que explicitamente autorizadas.

Em relagao aos requisitos de Autenticacdo, a solugdo devera: Ser
implantada somente na internet;

Suportar autenticagao no servigo de diretorios do CONTRATANTE, Microsoft Active
Directory ou Open LDAP.

Caso seja necessaria a adigdo de componente ou software para realizar a
R.SI07  [integragéo, ndo devera ser gerado custo adicional

A integracéo podera ser realizada por meio de sincronizagéo de usuarios e senhas ou
federacdo de acesso.

Caso adote a sincronizagdo, a mesma devera ser feita de maneira autbnoma, no minimo a
cada 1 (uma) hora, bem como permitir a sincronizagdo manual. A solugéo adotada néo
podera causar degradagéo no desempenho do servigo de diretorios da CONTRATANTE.
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Em relagao aos requisitos de Autorizagéo, a solugao devera: Segmentar o

R.SI08 acesso a usuarios com niveis de permissao definidos;

Permitir a definigao de, pelo menos, os seguintes papéis de usuarios: administrador de
reunido e administrador da ferramenta.

Em relagao aos requisitos de Auditoria e Logging, a solu¢do devera: Nao
sobrescrever logs de auditoria;

A solucdo deve permitir a integracdo e/ou envio de logs para servidores de logs, como,
RSI09 [porexemplo, syslogd, e/ou prover integragéo com sistemas de correlacionamento de
eventos (SIEM's), ou permitir a exportagao dos dados coletados;

Suspender explicitamente as sessdes quando o usuario solicitar logoff ou fechar a janela,
tela, aba ou navegador da aplicacéo.

Em relagdo aos requisitos de Erros e Gerenciamento de Excegéo, a solucéo devera:
Né&o revelar detalhes internos da solugao nas mensagens de erro mostrada aos
usuarios;

R.SI10
Encriptar os dados sensiveis de configuragdo, como strings de conexao;

N&o armazenar senhas ou chaves de criptografia no cédigo fonte da solugéo.

A empresa contratada se comprometera a manter sigilo acerca das informagdes obtidas
e geradas no decorrer do contrato, mediante assinatura do Termo de Confidencialidade
anexo

R.SI11

Requisitos Legais, Sociais e Ambientais

Lei n® 8.666, de 21 de junho de 1993, que institui normas para licitagbes e con- tratos
da Administragéo Publica;

Lei n® 10.520, de 17 de julho de 2002, que institui, no &mbito da Unido, Estados, Distrito
Federal e Municipios, nos termos do art.37, inciso XXI da Constituicao Federal,

modalidade de licitagdo denominada pregao, para aquisi¢éo de bens e servigos comuns,
e da outras providéncias;

R.LSA01

R.LSA02

Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitagdo denominada pregao, para aquisi¢do de bens e servigos
comuns;

R.LSA03

Decreto no 10.024, de 20 de setembro de que regulamenta a licitagdo, na mo- dalidade

R.LSA04 pregéo, na forma eletronica, para a aquisigdo de bens e a contratagéo de servigos comuns;

Resolugdo CNJ n°® 182/2013, que dispde sobre diretrizes para as contratagdes de Solugao
de Tecnologia da Informagéo e Comunicagéo pelos érgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica

R.LSA05
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Nos termos da Resolugao CNJ n.° 7, de 18 de outubro de 2005, é vedada a contratacédo de
pessoa juridica que tenha em seu quadro societario cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de dire¢do ou no exercicio de fungdes administrativas, assim como de
servidores ocupantes de cargos de dire¢ao, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagdo.
Essa vedacao estende-se as contratagdes cujo procedimento licitatério tenha sido
deflagrado quando os magistrados e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis)
meses apds a desincompatibilizagdo

R.LSA06

As definigdes de sustentabilidade aplicaveis a solugio contratada, deveréo ser seguidas e
atendidas plenamente pela CONTRATADA, por exemplo, Atendimento a Lei 12.305/2010
(Politica Nacional de Residuos Sélidos) no que couber a esta contratagao.

Os servigos prestados pela Contratada deverdo pautar-se sempre no uso racional de
R.LSAQ7 |recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos bem como a geragao excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pela CONTRATANTE. A CONTRATADA devera
instruir os seus empregados quanto a necessidade de racionalizagdo de recursos no
desempenho de suas atribuicdes.
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Anexo 02

Validacao da Solucao de Videoconferéncia / Relatério de conformidade
Pregao Eletronico n° 60/2020

Conforme estabelecido no Termo de Referéncia, se¢do 2.12 Prova de conceito, este documento contempla a analise de todos os itens
da especificagdo técnica frente aos manuais € a documentacdo técnica da solucdo Zoom (Plano Empresarial) segundo o critério de sua
compatibilidade com a especificagdo técnica (se¢dao 1.1 do Termo de Referéncia).

Ainda, através da realizacdo de prova de conceito, esta Comissdo Técnica da Secretaria de Tecnologia da Informagao do TST, CSJT
e Tribunais Regionais do Trabalho da 1%, 2 e 4* Regides registra neste documento a afericdo da adequagdo do servigo ofertado pela Licitante XP
On_Consultoria Ltda, solu¢io denominada Servico de Webconferéncia Webinar e Streaming de Audio e Video, Chat e Gravacio. MARCA
Zoom, MODELO Zoom_ Meeting Webinar, Streaming de Audio e Video, Chat e Gravacio (conforme PROPOSTA DE PRECOS
apresentada pela licitante), as necessidades do Tribunal Superior do Trabalho, mediante a execucdo (simulagdo) pratica de algumas das
funcionalidades da solucao conforme critérios definidos:
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SOLUGAO DE VIDEOCONFERENCIA - RELAGAO DE REQUISITOS

Checklist
ID Descricao DOCUMEN PROVA DE CONCEITO
TACAO
. . .. Atende s e - c oy~ . . Atende
Requisitos Funcionais . ~ Critério utilizado para validacao da funcionalidade . ~
(Sim/Nao) (Sim/Nao)
R.FO1 |Permitir a criagéo de salas de videoconferéncia - Criar uma sala e simular uma reunido. Sim
Criar uma sala de reuniao;
a configuragdo de sala de espera devera ser feita pelo
administrador da reunido;
. iniciar a reuniao;
Implementar recurso de sala de espera virtual, com in . - ~
. . . a ao entrar na reunido dois participantes deverdo ser
acesso livre, sala principal da videoconferéncia (sala de .
A ~ n colocados automaticamente em uma sala de espera;
audiéncia; sessdo; reunido), com controle de acesso ~ - . . .
R.FO2 . - . -- ndo poderdo entrar na reunido sem a permissdo do Sim
dos participantes, inabilitando qualquer comunicagao . x
L ~ . o administrador de reunido;
entre participantes que ndo estejam admitidos na sala . . . .
rincipal os dois participantes que estiverem na sala de espera ndo
P poderdao comunicar-se entre si;
o0 administrador permitira a entrada dos participantes que
estavam na sala de espera na sala principal (reunido).
Suportar reunides com duragédo superior a 12 (doze . . = . . - = =
R.FO3 P . . ¢ ~p , (N ) Sim Validagao realizada através de verificagdao da documentagao.
horas, incluindo recursos de gravagao e transmissao.
Possibilitar o controle da videoconferéncia e Apés a configuracdo necessaria para a existéncia de dois
transmissao por, no minimo, dois administradores de administradores de reunido ou de um administrador
R.FO4 |reunido ou por delegagdo a um administrador de -- alternativo, havera a simulagao da perda de conexdo de um Sim

reuniao alternativo: evitando interrupgcdo em caso de
queda de conexao do administrador da reuniao

dos administradores da reunido (desligamento do
computador, desligamento do link, interrup¢ao do aplicativo
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via gerenciador de servigos e outros). A reunido devera
prosseguir sem necessidade de reinicio da mesma ou que 0s
participantes tenham que sair e entrar novamente.

Permitir a personalizagédo do logotipo e da URL da

R.F05 i
reuniéo

Sim Validagao realizada através de verificagdao da documentagao.

e - Criar uma sala de reunio;
Permitir a qualquer participante o controle de . i
iniciar a reuniao;

R.FO6 |ativacdo/desativacdo de sua camera de video e de seu -- . x - ~ Sim
0 administrador da reunido e um participante deverao testar

microfone L L R :
a ativagao e desativagao de suas caAmeras e microfones..
Criar uma sala de reuniao;
Permitr a todos os participantes da reunido iniciar a reuniao;
R FO7 compartilhar conteudo de tela dispostos em seu B alternadamente, utilizando pc e smartphone, o administrador Sim
dispositivo local, durante a reunido, inclusive utilizando- da reunido e no minimo mais dois participantes deverao
se de smartphone ou tablets compartilhar o conteudo (audio e video inclusive) de suas

telas, que deverao estar visiveis aos demais.

Este documento pode ser acessado no endereco eletronico http://www.tst.jus.br/validador sob codigo A501525200154336FA

Criar uma sala de reuniéo;
iniciar a reunido;
0 administrador da reunido devera permitir a entrada de ao
menos dois participantes na reuni&o;

s - i os dois participantes junto com o administrador da reunido
Permitir ao administrador da reuniao o]

. . o . simulardo uma interagédo qualquer entre eles;
blogueio/desbloqueio da sala de reunides, de maneira a . x o . .
R.FO8 -- o administrador da reunido realizara o bloqueio de acesso a Sim

nao possibilitar novos acessos de participantes o
enquanto bloqueada reuniao, - , .

um quarto participante devera tentar acessar a reunido (por
qualquer dos métodos disponibilizados) e ndo devera obter
éxito;
0 administrador da reunido realizara o desbloqueio de
acesso a reunido;
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um quarto participante tentara novamente acessar a reuniao
(por qualquer dos métodos disponibilizados) e devera obter
éxito;

os trés participantes junto com o administrador da reunidao
simulardo uma interagao qualquer entre eles.

R.F09

reunido, como habilitar e desativar
apresentagao de conteudo remotamente

Permitir ao administrador da reunido o controle da

gravagao e

Criar uma sala de reuniao;

iniciar uma reunido com no minimo dois participantes;

o0 administrador da reunido devera conseguir gravar a
reuniao;

os dois participantes, em momentos distintos, deveréo iniciar
a gravagao da reunido sem éxito (devido a configuragao
prévia realizada pelo administrador da reuni&o);

o administrador da reunido devera ativar a possibilidade dos
participantes apresentarem conteldo remotamente;

um dos participantes devera iniciar a apresentagdo remota
de conteudo com éxito;

o administrador da reunido devera desativar possibilidade
dos participantes apresentarem contetudo remotamente;

os dois participantes deverdo, em momentos distintos, iniciar
a apresentacdo remota de conteudo sem éxito (devido a
configuragao prévia realizada pelo administrador da reuniao).

Obs.1:caso a solugdo permita aos participantes, que nio o
administrador da reunido, a possibilidade de gravacao da
reunido, o administrador devera ser capaz de desativar este
recurso antes do inicio da reunido.

Obs.2: as configuragbes necessarias para habilitar e

Sim
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desativar apresentacdo remota de conteudo também
deverao ser possiveis antes do inicio da reuniao.

Permitir comunicagcdo em &audio e video entre os

Criar uma sala de reuniao;

iniciar a reuniao;

Simular uma reunido com audio e video entre o
administrador da reunido e no minimo outros dois

R.F10 . o -- - Sim
participantes na sala principal participantes;
Os participantes junto com o administrador da reunido
simulardo uma interacdo qualquer entre eles a fim de
verificarem o funcionamento do audio e video.
Criar uma sala de reuniao;
iniciar a reuniao;
i ) . . s um participante devera, antes de entrar na reunido ou sala
Permitir configurar o modo de ingresso do dispositivo . - e
. - .~ . de espera, ativar seu audio e verificar se 0 mesmo aparece :
R.F11 |de audio dos participantes na reunido (ligado ou -- . R Sim
. ligado apds sua entrada;
desligado) . . x
O segundo participante devera, antes de entrar na reunido
ou sala de espera, desativar seu audio e verificar se o
mesmo aparece desligado apds sua entrada.
Criar uma sala de reunido com senha de acesso ou com
e in entrada mediante autorizagcdo do administrador;
Permitir criagdo/agendamento de reunides com acesso - x
: . oo Iniciar a reuniao;
restrito, disponibilizado por senhas de acesso ou . .
R.F12 - . -- Efetuar a entrada dos convidados e observar se no momento Sim
aprovacdo no momento de entrada, permitindo a . oA L
SRR n . da entrada existe a exigéncia de senha ou admisséo por
participagdo na reunido apenas a pessoas autorizadas . -
parte do administrador para permitir a entrada dos
convidados.
Permitir extragdo de informagdes operacionais e
R.F13 |gerenciais, através de funcionalidade propria da Sim Validagao realizada através de verificagdao da documentagao.

aplicacdo de administragédo, obtencdo de relatérios de
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uso com informacdes tais como: o nimero de reunides
ocorridas ou em curso, datas, participantes, niumero de
minutos de reunidao, dentre outras

Permitir gerar reunides com identificagdo aleatéria ou

Criar uma reunido com enderecgo de acesso aleatério
Iniciar a reuni&o e verificar se o ingresso na reunido funciona

R.F14 | o -- Criar outra reunido com endereco de acesso fixo e Sim
identificacao fixa de sala . .
persistente, sem alteracdo independentemente da data /
horario de acesso.
Iniciar a reuniao e verificar se o ingresso na reunido funciona
Permitir layout de visualizagdo dos participantes no
estilo “galeria”, possibilitando a visualizagdo de pelo
menos 25 (vinte e cinco) “rostos” simultaneamente, lado . . ~ . . e =
R.F15 ( ) ~ : e Sim Validagao realizada através de verificagdo da documentacgao.
a lado, na mesma proporgao, gerando identificagdo
visual em destaque (highlight) aquele que esta falando
no momento
Permitir layout de visualizagdo dos participantes no Criar uma sala de reunido com no minimo dois participantes,
RF16 estilo “orador ativo”, focalizando em propor¢gdo maior o além do administrador da reunido, utilizar o layout no estilo Sim
' orador e miniaturizando (abaixo ou acima) os demais “orador ativo”e verificar a ocorréncia de foco no orador ativo
participantes € miniaturizagao dos demais.
Criar uma sala de reuniao;
R.F17 |Permitir ao administrador da reunido ativar e desativar -- iniciar a reunido;inserir participantes e ativar/ desativar o Sim
os microfones dos participantes. microfone dos mesmos.
- ~ Criar uma sala de reunido, iniciar a reunido, iniciar a
Permitir pausar ou parar a gravagao e retomar na - . ~
.~ ~ A ~ gravagao, efetuar interrupcbes (pausas ou paradas) e .
R.F18 |mesma reunido, ndo sendo obrigatério que a gravagao -- Sim

seja no mesmo arquivo.

verificar se a gravagao foi retomada no mesmo ou em outro
arquivo.
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Permitir que durante a realizagdo da reunido, o
administrador da reunido possa colocar qualquer

Criar uma sala de reuniao;

iniciar a reunido com no minimo 3 participantes, além do
administrador da reunido. colocar alguns dos participantes
na sala de espera. A comunicagao dos participantes da sala
principal com os participantes da sala de espera devera ser

R.F19 articipante na sala de espera e possa permitir o seu -- . . I o Sim
P , P P . ~p P . interrompida (audio, video e texto). Os participantes da sala
reingresso, conforme sua decisdo. Os participantes ~ ~ . e )

N . . de espera ndo deverado se comunicar (audio, video e texto)
nessa sala de espera ndo podem comunicar-se entre si. ) . R
entre si. Em seguida, readmitir individualmente e
coletivamente os participantes na sala da reunido principal. A
comunicagao entre eles devera ser retomada.
Criar uma sala de reuniao;
iniciar a reuniao;
R F20 Permitir que o participante da reunido fixe a inserir participantes e fixar a transmissao de video de algum Sim
' visualizacao do participante que desejar, dos participantes. Observar se é mantida a visualizagao
independentemente de quem seja o orador desse participante, independentemente de quem estiver
momentaneo - modo de visualizagdo “pinado” ou fixado falando no momento.
Criar uma sala de reuniéo;
iniciar a reuniao;
efetuar a transmissdo dela para o YouTube, sem .

R.F21 i N . -- . . Sim
Permitir transmissdo ao vivo para o YouTube em necessidade de ferramenta externa (software, plugin ou
qualidade minima HD sem utilizacdo de ferramentas similares). O video e audio da reunido deverao ser
externas transmitidos ao vivo para o YouTube.

Criar uma sala de reuniao;
- . iniciar a reuniao; .

R.F22 |Possibilitar acesso e download do arquivo gravado -- Sim

iniciar gravagao. Finalizar a gravagao, efetuar o download do
arquivo e testar sua visualizagao.
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Possibilitar ao administrador da reunido convidar, antes
e durante a reuniao, participantes através de envio de

Criar uma sala de reuniao;
convidar participantes;
iniciar a reunidao e convidar mais participantes por meio de

R.F23 . -- . ) n ) . Sim
e-mail, contatos da conta, mensagens para que envio do link da reuniao por e-mail. Um desses convidados
ingressem na videoconferéncia através do acesso ao devera, através do link recebido por e-mail, participar da
link de enderegamento da reuniao reuniao.

Criar uma sala de reunio;
I . L iniciar a reuniao e inserir um participante convidado.
Possibilitar ao administrador da reunido repassar a , . . ~ .

R.F24 - ~ . i -- transferir ao participante convidado a fungdo de Sim
outros usuarios a fungao de administrador da reuniao . o . ~

administrador da reunido. Os privilégios de acesso deverado
ter sido transferidos.
- . ~ Criar uma sala de reuniao;
Possibilitar ~ excluir pessoas da sessdao de . . . . - .

R.F25 . . - Iniciar a reunido, com dois ou mais participantes; Sim

videoconferéncia . L ~ . .
Excluir um participante da sessao de videoconferéncia.
Criar uma sala de reuniao;
. L . " Iniciar a reunido, com dois ou mais participantes;
Possuir chat para comunicagéo escrita, permitindo que . L . .
, e i Realizar uma comunicagdo escrita através do chat da
seja armazenado pelos participantes da reunido de ~ . . .

R.F26 . . . . - solucéo de videoconferéncia; Sim
maneira nativa (salvar) ou de maneira manual (copiar e . - x ~
colar) Um dos participantes e o administrador da reuniao deverao

' conseguir salvar o texto de forma nativa ou manualmente
(copiar e colar).
Possuir painel de geréncia centralizada em ambiente
web, disponivel via browser. O gerenciamento deve

R.F27 |permitir geréncia e controle de usuarios, por exemplo, Sim Validagao realizada através de verificagao da documentagao.
adicionar, excluir e atribuir fungbes e recursos
adicionais

R F28 Permitir a participagdo por meio nimero de telefone fixo Criar uma sala de reuniao; Sim

em territério nacional

Iniciar a reunido, com dois ou mais participantes;

TR - anexo 02 - Validagdo da Solugao de Videoconferéncia - pagina 8




Este documento pode ser acessado no endereco eletronico http://www.tst.jus.br/validador sob codigo A501525200154336FA

TST

TERMO DE REFERENCIA

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Realizar uma ligagcado telefébnica para o numero fixo em
territério nacional informado pela solugéo e participar da
reuniao.
Criar uma sala de reuniao;
R F29 Permitir o envio de convites das reunides por e-mail, B Enviar convites para a reunido e verificar a sua Sim
' compativeis com agendas eletrénicas compatibilidade com agendas eletrbnicas. Devera ocorrer
registro na agenda eletrénica.
- ~ L Atende e o L Atende
Requisitos Nao Funcionais . N Critério utilizado para validacdo da funcionalidade . ~
(Sim/Nao) (Sim/Nao)
R.NFO1 |A solucdo deve ser disposta em nuvem Sim Validacgao realizada através de verificagao da documentacao.
R.NF02 |Audio e Video com definicdo minima HD Sim Validagao realizada através de verificagdo da documentacgao.
Dispor a interface do aplicativo, disposta ao usuario
R.NFO3 |comum, aquela por onde se opera a videoconferéncia, Sim Validagao realizada através de verificagdo da documentacgéo.
ao menos, nos idiomas Portugués/BR e Inglés/US
R.NF04 DISpOI" d? supgrte tecnico para solugo de problemas Sim Validagao realizada através de verificagao da documentacgéo.
com niveis minimos de servigo
Implementar, ao menos, criptografia AES 256-bits ponto
a ponto nas reunides de videoconferéncia. Exigir-se-a a
R.NF05 f:rlptograﬂa entre’ .0 cliente (aplicativo (_jo fabricante) Sim Validagao realizada através de verificagao da documentacgao.
instalado no usuario e a nuvem do fabricante; todo o
trafego deve ser criptografado incluindo voz, video,
dados e compartilhamento de tela.
. . A ~ i I ido;
Possibilitar gravagdo de audiéncias, sessdes de CT""Tr uma Sa.? de reunido
. - . Iniciar a reuniao; :
R.NF06 |julgamento, reunioes e eventos realizados -- . ~ . - . . Sim
telepresencialmente em formato MP4 ou MAA Realizar a gravagédo da reunido. Verificar se o arquivo foi
P gerado no formato MP4 ou M4A.
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A gravagao deve ser possivel ao administrador da

Criar uma sala de reuniao;
Iniciar a reuniéo;
Realizar a gravacgao da reuniao;

R.NFO7 |reunido na nuvem, com possibilidade de baixar o -- . ) . Sim
. . Verificar se o arquivo foi salvo em nuvem;
arquivo para midia local. . i . -
Realizar a baixa do arquivo para midia local e testar sua
visualizagao.
Deve haver disponibilidade ilimitada de espago em
R.NFO8 |nuvem para gravagdo das reunides, com retencdo Sim Validacgao realizada através de verificagdao da documentacao.
durante toda a vigéncia contratual.
Criar uma sala de reuniao;
definir um layout da videoconferéncia/reunido (grid,
palestrante, exibicdo de conteudo, etc),
A gravagao deve seguir o layout pré-definido antes da iniciar a reunido e realizar uma gravacgao;
R.NF0O9 |videoconferéncia (grid, palestrante, exibicdo de -- verificar se o layout apresentado na gravacao foi o mesmo Sim
conteudo, etc) que foi pré-definido.
Iniciar outra gravagcdo, com o mesmo layout pré-definido,
alterar o layout da reunido, o layout da gravacdo deve
permanecer conforme foi pré-definido.
Permitir conexdo de até 250 (duzentos e cinquenta)
R.NF10 |participantes simultaneamente em reunides de Sim Validagao realizada através de verificagdao da documentacgao.
videoconferéncia
Criar uma sala de reuniao;
iniciar a reunido com um ou mais participantes; Sim
Permitir que a gravacgado da reunido em nuvem continue iniciar uma gravagao;, )
. x . ~ - . (obs.:
R.NF11 |mesmo que o administrador da reunido perca a -- simular a perda de conexao do administrador da reunido validado no
conexao a internet (desligamento do computador, desligamento do link, R.F04)

interrupcdo do aplicativo via gerenciador de servigos e
outros); verificar se a gravagao em nuvem continua, mesmo
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depois da perda de conexao do administrador.
- o . . Criar uma sala de reuniao;
Permitir realizagao da reunidao no navegador de internet o L
. . ~ iniciar a reuniéo; .
R.NF12 |sem a necessidade de instalacdo de software -- - o . . Sim
o participar da reunido através de um navegador de internet,
especifico . e
sem instalar o software especifico.
Possuir criptografia Secure Socket Layer (SSL) na
R.NF13 |aplicacao/interface de administragdo dos servigos, Sim Validagao realizada através de verificagdao da documentacéo.
quando acessivel por protocolo HTTP (browser)
Possuir Painel de instrumentos do administrador da
ferramenta apresentando um dashboard com dados
R.NF14 detalhados. da coneano. dos. part|C|pnant.es e 0 uso Sim Validagao realizada através de verificagdao da documentagao.
durante a videoconferéncia (bitrate, laténcia, enderegos
IP, etc), permitindo ao 6rgéo identificar problemas de
conectividade
Ser totalmente compativel com os sistemas
R.NF15 |operacionais: Windows 10, macOS 10.13, Android 8 e Sim Validagao realizada através de verificagao da documentacéo.
iOS 10 e subsequentes
R.NF16 Ejtrrr;l;t)'r integragao LDAP (AD Microsoft, Redhat e Sim Validagao realizada através de verificagdao da documentacéo.
R.NF17 Disponibilidade da solugdo de videoconferéncia em Sim Validacgao realizada através de verificagao da documentacéo.
nuvem de 99,7%
- L . A Criar uma sala de reuniao;
Permitir a participagcdo nas videoconferéncias de . .
o . a Iniciar a reuniao; .
R.NF18 |terminais endpoint com utilizacdo de protocolo SIP e -- . i . . . Sim
H323 Participar da reunido através de um terminal endpoint, com
utilizagcao de protocolo SIP e H323
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Requisitos de Seguranca da Informacao

Atende
(Sim/Nao)

Atende

Critério utilizado para validacio da funcionalidade (Sim/No)

R.SI05

Em relagdo aos requisitos de Confidencialidade, a
solugao devera:

Mascarar senhas e outros campos de entrada
sensiveis;

N&o armazenar as senhas em texto claro em backend,
quando armazenadas devem passar por processo de
hash com uma fungéo pelo menos equivalente a SHA-
256;

Utilizar SSL nos acessos com informagdes sensiveis;
Nao utilizar protocolos ou aplicagdes reconhecidamente

inseguros, como FTP, Telnet para comunicagdo com
redes externas.

Sim

Validagao realizada através de verificagao da documentacéo.

R.S106

Em relagdo aos requisitos de Integridade, a solugéo
devera:

Validar todos os formularios de entrada de dados e
query strings frente a um conjunto de entradas
aceitaveis, antes do processamento das informagoes;

Identificar e restringir a alteragcdo de dados de todas as
iteracbes ndo humanas, como sistema ou processos
batch, a ndo ser que explicitamente autorizadas.

Sim

Validagao realizada através de verificagdo da documentacgao.

R.S107

Em relagdo aos requisitos de Autenticagdo, a solugao
devera:

Sim

Validacgao realizada através de verificagdao da documentacgao.
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Ser implantada somente na internet;

Suportar autenticagdo no servico de diretérios do
CONTRATANTE, Microsoft Active Directory ou Open
LDAP.

Caso seja necessaria a adicdo de componente ou
software para realizar a integragcdo, nao devera ser
gerado custo adicional

A integracdo podera ser realizada por meio de
sincronizagdo de usuarios e senhas ou federagcédo de
acesso.

Caso adote a sincronizagcdo, a mesma devera ser feita
de maneira autbnoma, no minimo a cada 1 (uma) hora,
bem como permitir a sincronizagdo manual. A solugao
adotada ndo podera causar degradacdo no
desempenho do servico de diretérios da
CONTRATANTE.

R.S108

Em relacdo aos requisitos de Autorizagao, a solugao
devera:

Segmentar o acesso a usuarios com niveis de
permissao definidos;

Permitir a definicdo de, pelo menos, os seguintes
papéis de usuarios: administrador de reunido e
administrador da ferramenta.

Sim

Validagao realizada através de verificagdo da documentacgao.
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Em relacdo aos requisitos de Auditoria e Logging, a
solugao devera:
Nao sobrescrever logs de auditoria;

A solugéo deve permitir a integracao e/ou envio de logs
para servidores de logs, como, por exemplo, syslogd,

R.SI09 |e/ou prover integragdo com  sistemas de Sim Validacgao realizada através de verificagdao da documentacéo.
correlacionamento de eventos (SIEM's), ou permitir a
exportacao dos dados coletados;
Suspender explicitamente as sessbes quando o usuario
solicitar logoff ou fechar a janela, tela, aba ou
navegador da aplicacgéo.
Em relagao aos requisitos de Erros e Gerenciamento de
Excecéo, a solugao devera:
Ndo revelar detalhes internos da solugédo nas
mensagens de erro mostrada aos usuarios;
R.SIM10 Sim Validagao realizada através de verificagdo da documentacgéo.

Encriptar os dados sensiveis de configuragdo, como
strings de conex&o;

N&o armazenar senhas ou chaves de criptografia no
cédigo fonte da solugéo.
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RELATORIO DE CONFORMIDADE

De acordo com o checklist acima, a solugdo Servico de Webconferéncia Webinar e Streaming de Audio e Video, Chat e Gravacio. MARCA
Zoom, MODELQ Zoom Meeting Webinar, Streaming de Audio e Video, Chat e Gravacdo, ofertada pela empresa XP On Consultoria Ltda -

( X ) ATENDE as necessidades do Tribunal Superior do Trabalho frente a especifica¢do técnica da solugdo, sendo compativel com o objeto
da licitagao.

( ) NAO ATENDE as necessidades do Tribunal Superior do Trabalho frente a especificagdo técnica da solucdo, ndo sendo compativel com
o objeto da licitacdo. Essa licitante estd, assim, desclassificada.

Brasilia - DF, 10 de dezembro de 2020.

Comissdo Técnica - Secretaria de Tecnologia da Informagao do Tribunal Superior do Trabalho, Conselho Superior da Justica do Trabalho e
Tribunais Regionais do Trabalho da 1%, 2* e 4* Regides:

1 1 1 . . Assinado de forma digital por Daniel de Jesus

DANIEL DE JESUS FERREIRA, servidor do Tribunal Superior do Trabalho Daniel de Jesus Ferreira rerers
Mat.: 52983 Dados: 2020.12.11 11:40:38 -03'00"
ALEXANDRE GOMES BARRIENTO, servidor do Tribunal Regional do Trabalho da 2* Regido ALEXANDRE GOMES égg:g%g;;{gﬂ% ‘_j:gistgggorALEXANDRE
Mat.: 135658 BARRIENTO:135658 Dados: 2020.12.11 13:06:02 -0300
ANDRE LUIS PEREIRA MUNIZ, servidor do Tribunal Regional do Trabalho da 1* Regido ANDRE LUIS PEREIRA e yorm digial por ANDRE LULS PEREIRA
Mat.:8059-4 MUNIZ:80594 Dados: 2020.12.11 12:46:52 -03'00"
DENILSON RIBEIRO DE QUADROS, servidor do Tribunal Regional do Trabalho da 4° Regido DENILSON RIBEIRO DE Qfg‘;;g%‘éeég;“DaR‘c’)‘ggg;g;f DENILSON
Mat.: 40789 QUADROS:40789 Dados: 2020.12.11 13:25:05 -0300"
DULIO MENDES SOARES, servidor do Conselho Superior da Justica do Trabalho 1 Ass-i:raio (:io":: T? itgla‘::sr Ef”o Me;ff oo
Mat . 55045 p ¢ D U I IO Me n d eS Soa reS eDn’:laiI=dI3Iit|).s£gresd@tsijus4br', c=§§JT’ cosow

. Dados: 2020.12.11 12:28:09 -03'00'
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SOLUGAO DE VIDEOCONFERENCIA - RELACAO DE REQUISITOS

PROVA DE CONCEITO
ID Descrigao , -
s Checklist DOCUMENTACAO
- OBSERVAGAO
Critério utilizado para ENDERECO DOCUMENTO COMPROVACAO
. _ Hisiel o ¢ A (TRECHO DA DOCUMENTAGAO)
Requisitos Funcionais validagdo da
(Sim/Néo) funcionalidade
- < H . icing> i
htps://zoom.us/bricin !\lo enderNe(;o https //za?m us/pricing>, abrir o cam-p.0 de
Suportar reunides com duragdo superior a 12 (doze) horas, ) . ) informagdes <Comparagdo de plano completo>, Verificar
R.FO3 | luind d Joet s Sim Documentagdo Fabricante - i
inclulndo recursos de gravacao e transmissao. https://support.zoom.us/hc/en-us/articles/202460676-Time-limits-for- | Plano EMPRESARIAL no campo <Duragdo da Reuniéo em
idle-meetings grupo - 30 horas>.
No endereco <https://support.zoom.us/hc/en-
https://support.zoom.us/hc/en-us/articles/215062646 us/articles/215062646> , as informagdes de comprovagdo estdo na
sessdo <Guidelines for Vanity URL Requests> .
R.FO5 [P iti lizagdo do logoti da URLd ia Si D tagdo Fabricant
ermitir a personalizagdo do logotipo e da a reunido im ocumentagdo Fabricante . B No endereco <https://support.zoom.us/hc/en-us/articles/201363233-
https://support.zoom.us/hc/en-us/articles/201363233-Customizing- |, izing-branding-settings-for-your-vanity-URL>, as informagdes
branding-settings-for-your-vanity-URL de comprovagdo estdo na sessdo <Customizing branding settings for
your vanity URL>, onde tem trecho especifico para alteragdo do logo.
Permitir extracdo de informagdes operacionais e gerenciais,
I, r extrag . AI g R P AI NI 8 al No endereco <https://support.zoom.us/hc/en-
através de funcionalidade propria da aplicagdo de ) ) - N N
administracio, obtencio de relatérios de uso com us/articles/204654719> , as informagdes de comprovagdo estdo na
RF13 | - ¢ . ¢ , " X Sim Documentagdo Fabricante  |https://support.zoom.us/hc/en-us/articles/204654719 sessdo <Getting started with Dashboard>, onde é detalhado nos
informag@es tais como: o nimero de reunides ocorridas ou K - S . )
. . . diferentes tépicos as funcionalidades do painel de gerenciamento
em curso, datas, participantes, nimero de minutos de
i Zoom.
reunido, dentre outras
Permitir layout de visualizagdo dos participantes no estilo No endereco <https://support.zoom.us/hc/en-
“galeria”, possibilitando a visualizagdo de pelo menos 25 us/articles/204654719> , as informagdes de comprovagdo estdo na
R.F15 [(vinte e cinco) “rostos” simultaneamente, lado a lado, na Sim Documentagdo Fabricante https://support.zoom.us/hc/pt-br/articles/201362323 sessdo <Como alterar o layout do video? >, procurar pelo topico
mesma proporgdo, gerando identificagdo visual em destaque <Exibigdo em galeria>, onde pode-se comprovar que a solugdo
(highlight) aquele que esta falando no momento ofertada suporta 49 participantes no modo galeria.
No endereco <https://support.zoom.us/hc/en-
us/articles/115001078646> , as informagdes de comprovagdo estdo na
Possuir painel de geréncia centralizada em ambiente web, Documentagdo Fabricante https://support.zoom.us/hc/en-us/articles/115001078646 sess§~o <Using role manage.mejnb , onde pyo.de—se verifi.car as diferentes
ray disponivel via browser. O gerenciamento deve permitir . funcdes que podem ser atribuidas aos usuarios pelo painel de
. - . . gerenciamento.
gerlerTua etc%nt-rofle de~ usuarios, por e(;(Ier.ano_, adicionar, No endereo <https://support.zoom.us/hc/en-
excluir e atribuir fungdes e recursos adicionais . . ~ = ~
. us/articles/204654719> , as informacgdes de comprovagdo estdo na
Documentagdo Fabricante  |https://support.zoom.us/hc/pt-br/articles/204654719 / _ / . . ¢ . P c.
sessdo <Introdugdo ao painel>, onde é detalhado nos diferentes
topicos as funcionalidades do painel de gerenciamento Zoom.
Critério utilizado para X
Requisitos Ndo Funcionais Atende validagao dap ENDERECO DOCUMENTO COMPROVAGAO OBSERVACAO
q - cagac (TRECHO DA DOCUMENTAGAO)
(Sim/N3&o) funcionalidade
Na pagina 02 de 06 do d. to, no tépico <Architected lit
R.NFO1 |A solugdo deve ser disposta em nuvem Sim Documentagéo Fabricante https://ucsf.zoom.us/docs/doc/Zoom_Global Infrastructure.pdf 2 paglt\a . N ) o documento rTO opico rf: itected for Quality
and Reliability>, é detalhada a arquitetura em nivem da Zoom.
e o
R.NFO2 |Audio e Video com definicio minima HD Sim Documentacio Fabricante  |pt/meetings.html? ga=2.33681763.311725424.1607008830- N provag

435574380.1573251434

Video HD e audio de alta qualidade>, onde é detalhado nos diferentes
topicos as funcionalidades do painel de gerenciamento Zoom.
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Dispor a interface do aplicativo, disposta ao usuario comum,

No endereco <https://support.zoom.us/hc/pt-
br/articles/209982306> , as informagdes de comprovagdo estdo na

R.NFO3 |aquela por onde se opera a videoconferéncia, ao menos, nos Sim Documentagdo Fabricante  |https://support.zoom.us/hc/pt-br/articles/209982306 ~ L ) .
L R R sessdo <Alterar seu idioma no Zoom> , onde ¢ detalhado os idiomas
idiomas Portugués/BR e Inglés/US .
suportados pela plataforma e como alterar o idioma.
No endereco <https://support.zoom.us/hc/pt-
Dispor de suporte técnico para solugdo de problemas com . . . . br/articles/201362003 >, as informagdes de comprovagdo estdo na
R.NFO4 |, p. L P X P < P Sim Documentag&o Fabricante https://support.zoom.us/hc/pt-br/articles/201362003 / . / L. ¢ i P ¢ .
niveis minimos de servigo sessdo <Suporte técnico Zoom>, onde é detalhado como se dd a
operacdo do suporte técnico da Zoom.
Tmplementar, ao menos, criptogratia AES 256-bits ponto a https.//zoom. us/security NO&r %E'EI}U <7“%TP5-77ZUUM‘U57WW"W’_HWWCUEYUE—,
onto nas reunides de videoconferéncia. Exigir-se-a a . - . - - - Z f 7 = :
R.NFos P 8 Sim Documentagdo Fabricante  [https://support.zoom.us/hc/pt-br/articles/36004866087 1
https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf
R.NFO8 Sim Documentaggo Fabricante | https://zoom.us/pricing " .~ ) g
" - " - — HOEMRAR TIPS/ prramgsdotnotatifotdlama
R.NF10 3 tf po ’fﬁf E-i? 3R PR RN KB PLETLF A;:n_"nd Sim Documentagao Fabricante https.//zOOl‘ﬂ.uS/ fcin & nfua a l,uﬁ;uum':,a\,au LUIII~U dmu-‘enﬂe pasicineicacie) Agf anb oL}
R.NF13 s ™ VT o Sim Documentagdo Fabricante  |https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf L e e .
RNF14 |- b e e e e Sim Documentagdo Fabricante [https://support.zoom.us/hc/pt-br/articles/204654719 S . ) —
https://support.zoom.us/hc/pt-br/articles/201362023 W e é",g,n!’,'iﬁ’k'ﬁgm’i’i’? TGOS TP e
Ser totalmente compativel com os sistemas operacionais: No endereco <https://support.zoom.us/hc/pt-
R.NF15 [Windows 10, macOS 10.13, Android 8 e iOS 10 e Sim Documentagdo Fabricante . br/articles/201179966> , as informacdes de comprovagdo estdo na
subsequentes https://support.zoom.us/hc/pt-br/articles/201179966 sessdo <Requisitos de sistema para iOS, iPadOS e Android>, onde é
esta enumerado os sistemas operacionais compativeis.
R.NF16 |Permitir integragdo LDAP (AD Microsoft, Redhat e outros). Sim Documentagdo Fabricante  |https://support.zoom.us/hc/en-us/articles/201363003 Nu,c“:‘cmw "uw”w’pu." um'"r"-
RNFLy [0 aae T SOTRar ae VITEOtOnTETEera e Ve e Sim Documentagdo Fabricante [https://ucsf.zoom.us/docs/doc/Zoom_Global_Infrastructure.pdf S ey T e
Atende Critério utilizado para OBSERVACAO
Requisitos de Seguranca da Informagdo validagdo da ENDERECO DOCUMENTO COMPROVAGAO -
q g ) ) (TRECHO DA DOCUMENTAGCAO)
(Sim/N3&o) funcionalidade
RS'OS :HI lEI::Il,dU dOS TEQUISTTOS T COTTITUETICTANOdUE, d SOTUCdO S|m Documentagéo Fabricante https://www_zoom_us/privacv NU Clludlty:} IN;L!I:.//WWVL’". U(;I'".ll /:II.IV(IL}'), as |l||UHlldg‘Uib at .
Em relagdo aos requisitos de Integridade, a solugdo devera:
Validar todos os formularios de entrada de dados e query
strings frente a um conjunto de entradas aceitaveis, antes do No enderego <https://zoom.us/security>, as informagdes de
R.SI06 |processamento das informagdes; Sim Documentagdo Fabricante https://zoom.us/security comprovagdo para criptografia AES 256 estdo na sessdo <Protecting
Identificar e restringir a alteragdo de dados de todas as your Meetings>, <Protecting your Data>, <Protecting your Privacy>.
iteragdes ndo humanas, como sistema ou processos batch, a
ndo ser que explicitamente autorizadas.
Em relagdo aos requisitos de Autenticagao, a solugdo devera: Na pagina 02 de 06 do documento, no tépico <Architected for Quality
Ser implantada somente na internet; https://ucsf.zoom.us/docs/doc/Zoom_Global_Infrastructure.pdf and Reliability> , é detalhada a arquitetura em ndvem (Internet) da
Suportar autenticagdo no servigo de diretérios do Zoom.
CONTRATANTE, Microsoft Active Directory ou Open LDAP.
Caso seja necessaria a adicdo de componente ou software No ent:.leret;o <https.//suppo_rt.zoom.gs/hc/en- . .
para realizar a integracdo, ndo deverd ser gerado custo . us/articles/201363003> , as informagdes de comprovagdo estdo na
adicional https://support.zoom.us/hc/en-us/articles/201363003 sessdo <Getting started with SSO>, onde pode-se verificar as diferentes
R.SI07 Sim Documentagdo Fabricante

A integragdo poderd ser realizada por meio de sincronizagdo
de usuarios e senhas ou federagdo de acesso.

Caso adote a sincronizagdo, a mesma deverd ser feita de
maneira auténoma, no minimo a cada 1 (uma) hora, bem
como permitir a sincronizagdo manual. A solugdo adotada ndo
podera causar degradagdo no desempenho do servigo de
diretérios da CONTRATANTE.

funcdes que podem ser atribuidas aos usuarios pelo painel de
gerenciamento.

https://support.zoom.us/hc/en-us/articles/201363023-SSO-with-

Active-Directory

No endereco <https://support.zoom.us/hc/en-us/articles/201363023-
SSO-with-Active-Directory>, as informagdes de comprovagdo estdo na
sessdo <SO with Active Directory>, onde pode-se verificar em detalhes
o deploment.

Este documento pode ser acessado no enderego eletronico http:
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Em relagdo aos requisitos de Autorizagao, a solugdo
devera:
Segmentar o acesso a usuarios com niveis de permissdo

No endereco <https://support.zoom.us/hc/en-
us/articles/115001078646> , as informagdes de comprovagdo estdo na

R.SI08 [definidos; Sim Documentagdo Fabricante  |https://support.zoom.us/hc/en-us/articles/115001078646 sessdo <Using role management> , onde pode-se verificar as diferentes
Permitir a defini¢ao de, pelo menos, os seguintes papéis de funcdes que podem ser atribuidas aos usuarios pelo painel de
usudrios: administrador de reunido e administrador da gerenciamento.
ferramenta.
https://devforum.zoom.us/t/zoom-doesnt-remove-the-user-from-
session-when-closes-or-refreshes-browser-window/21797/4
Em relagdo aos requisitos de Auditoria e Logging, a solugdo
devera: https://support.zoom.us/hc/en-us/articles/360032748331
N&o sobrescrever logs de auditoria;
A solugdo deve permitir a integragdo e/ou envio de logs para
rvidores de logs, , por lo, syslogd, rover . N .
R.SI09 ?e vido ?S € Og? como dpo EXe:nRo Sysios de/ou prove Sim Documentagdo Fabricante
integragdo com 5|§t'emas e corl:e acionamento de eventos No enderego <https://support.zoom.us/hc/en-
(SIEM's), ou permitir a exporta;acidos dados coletalzit?s; us/articles/360032748331-Using-Operation-Logs> , as informagdes de
Susp_ender explicitamente .as sessdes quando o usuario https://support.zoom.us/hc/en-us/articles/360032748331-Operation- |comprovagéo estdo na sessdo <Using Operation Logs>, onde pode-se
SO"AC'ta[ logoff ou fechar a janela, tela, aba ou navegador da Logs verificar as diferentes formas de se trabalhar com os logs gerados pela
aplicagdo. plataforma, sem possibilidade de sobrescricio e a exportagio dos dados
coletados, por exemplo.

No endereco <https://marketplace.zoom.us/docs/api-reference/zoom-|
https://marketplace.zoom.us/docs/api-reference/zoom- api/reports/reportoperationlogs> , as informagdes de comprovagio
api/reports/reportoperationlogs estdo na sessdo <Using Operation Logs>, onde pode-se verificar as

formas de integracdo com os logs gerados pela plaltaforma.

Em rel~agao aos r:aqumtoslde Erros e Gerenciamento de No enderego <https://support.zoom.us/hc/en-us/articles/204731895-
Excegdo, a solugdo devera: Error-cod " £ : d-webinars> , as
3 i 3 https: rt.zoom.us/hc/en- rticles/204731 -Error- - oo 50 o !
Néo revelar detalhes |nlt<?rnos da solugdo nas mensagens de zs I/suppo fOO us{. cle uj/a g.eS/ 04731895 or-codes informagGes de comprovacdo estdo na sessdo <Error codes and
R.SI10 erro mostrada aos usudrios; Sim Documentaggo Fabricante and-messages-lor-meelngs-anc-wedinars messages for meetings and webinars> , onde pode-se verificar como

Encriptar os dados sensiveis de configuragdo, como strings de
conexao;
Ndo armazenar senhas ou chaves de criptografia no cédigo

fonte da solugdo.

sdo tratados os erros gerados pela solugdo Zoom.

https://www.zoom.us/privacy

NO ETTUETEC0 IMIPS:77 WWW.ZOONT. US7 PTIvaTy>, as MTOTTagoes ue

https://zoom.us/security

Este documento pode ser acessado no enderego eletronico http://www.tst.jus.br/validador sob
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Zoom
Architected for Reliability

3
g
2
z
<
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%
3
Zoom unifies video conferencing, a modern cloud phone solution, group messaging, and software-defined video conference
=
rgoms into one easy-to-use platform. Our solution offers the best video, audio, and screen-sharing experience across
-
\7§/mdows Mac, Linux, iOS, Android, BlackBerry, Zoom Rooms, and H.323/SIP room systems such as Polycom and Cisco.
This guide will provide insight into Zoom’s innovation and best-in-class architecture, which provides a seamless and unified
@d user experience for video, voice, chat, and collaboration.
£
Built from Experience
(=}
@)om is the most reliable and innovative video conferencing solution available, largely because we have the world's most
e%perienced engineering team in collaboration technology. Eric S. Yuan, Zoom'’s founder and CEQ, is a web conferencing
=
|r§dustry leader who was the heart and soul of the WebEx product from 1997 to 2011. Eric left WebEx in 2011 with an all-

star, hand-picked engineering team to build the next generation of online video conferencing. Zoom’s engineers have over

de ¢

90 years of combined experience working on real-time collaboration software - the most in the industry - and their mission
o

.= . — .
i£to make video communications frictionless.

e docu

Zoom'’s proprietary software was created with the future of video Over 300,000 companies trust Zoom

communications in mind. Zoom is architected with a video-first

94% of IT organizations would recommend Zoom

philosophy and delivers in the UCaaS market from a different angle.

Zoom has a full-stack engineering team with dedicated members 87% say Zoom has superior reliability

for each layer of our architecture and each supported device. This 92% say Zoom has superior quality

distinctive approach allows our engineers to innovate faster and

continue to grow a high-quality service that scales with ease. [Eelidic el geelan s e e

Zoom Video Communications, Inc. September 2019
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Innovation Creates the Difference in User Experience

Zoom's unique approach to the way we've architected our service means that Zoom has features that other solutions just

can't provide, at a scale, and with quality that is unmatched.

Unique host & attendee capabilities include:

° Show a video clip (either from a URL or your desktop) with
audio in a meeting - no uploading required

° Co-annotation

° Video breakout rooms (up to 50 rooms per meeting)

° Mobile screen screen sharing though iOS Airplay

° Zoom’s cross-platform messaging service provides a

directory for point-to-point calling

“Zoom has changed the way we collaborate. Every

om’s vision of making video conferencing frictionless means employee can use Zoom and it has revolutionized how

livering great video meeting experiences for desktop, mobile, we do business.”

brralidRfor sob codigo A501525200154336FA

ahd conference rooms. The meeting experience across all of these . ®

Z Conrad Liwanag, I ,', h
devices and environments is seamless. And through integrations IT Administrator, OOI ec

E . : A\

and APIs, organizations are able to incorporate video meetings Logitech International

=

viithin existing workflows and systems.

eletrd

Architected for Quality and Reliability

=

der

Z@om's unique cloud architecture makes all of this possible. Our architecture starts at the base with the Intelligent Transport
(=}
Léyer, which decides if UDP, TCP, TLS, or HTTPS on the client layer is the best experience for connectivity based on different

[i:‘t‘oxy settings and the need to go through firewalls. Reliable UDP is used for content screen sharing. Zoom will detect client

pRgle s

olocation and assign closed resources. It may impose private links for cross international countries.

e next layer is the Reactive Quality of Service Layer.

teBlJocu @lnto

om is the only service to have this, and it is a critically

L Gditonsl R zoom

i%portant layer in the stack because it reacts to real time

network and device status. This layer not only monitors

a a8
28 Ja B
the client’s bandwidth, packet loss, latency and Jitter, but ‘ o E I.J B
B : i
also collects the client’s CPU usage, memory and network p* 08 a_
I/0. It notifies the up layer to take the best action within
Centralized Distributed

adaptive technology.
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Architected for Reliability

Zoom'’s Adaptive Codec in Session Layer, unlike that of other

providers, is created with proprietary coding. The multiple

layers around this codec optimize the video frame rate and

resolution and provide superior quality and reliability for - f
various network environments and different devices. Zoom = ’éo ‘ J
uses multiple streams, allowing the application to toggle )

t%etvveen streams to ensure that the best quality video gets u’.iiﬁf,"é’.‘ v 8‘:2?.';’3.'32 Laver

(%Iivered to end users. Because of Zoom'’s compression

@chnology, the system can operate well in an environment

\%ith up to 45% packet loss. In these instances, Zoom will prioritize audio over video, because audio is more crucial in business
(%;cussions and collaboration. Zoom’s multi-stream technology handles bandwidth adjustments for the end user to improve their

e
c@ality based upon their ability to receive data.

dad

The Distributed Conference Layer utilizes subscription

ag.br/

irformation for switch technology with no transcoding or

tst.]
f_\"}j
:

ixing. Traditional conferencing services always transcode

WB

[

e streams and mix them together. Zoom'’s switching

P

rﬁethod uses less CPU and memory, giving our system a /’-/ l n

r%assive scalability difference. One server can handle 2000 - Ti\\- r

cfients. Zoom uses globally-distributed technology based on

g Rate Trarmooding Multi Blbrate Encoding
User geolocation and optimized network path. The meeting

=}

participants are always connected to a nearby data center

a%d assigned to the least loaded server. On the other hand,

r]?gfeeting participants will be aggregated to same server if they are in same place. This architecture also satisfies flexible on-

po

emise and hybrid deployment models and provides traffic cascading delivery for enterprises.

umen-g

@e Meeting Server is our MMR (multi-media router), and MMRs

afe grouped in a “Meeting Zone.” Zone Controllers manage all of

. | Trditional N Zoom ]
the MMRs and report their status to the Global Cloud Controller - -
for each Meeting Zone. The Meeting Zones are duplicated for ﬁ 'T'
each data center with the exact same architecture and we can Wt M@w
. L 7 \. ¥ e ~
easily add more zones on-the-fly for added capacity in each .-l/ \- .tf Now
2 2 2 2

region. The three layers (the MMR, Zoom Controller, and Global
Cloud Controller), are used to balance resources in different

locations. If just two participants are in a meeting,

Zoom Video Communications, Inc. September 2019
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Architected for Reliability

Zoom will utilize peer-to-peer connections for excellent speed and reliability. All of this allows Zoom to maintain meeting

services availability of 99.99% uptime and deliver the most reliable video service.

Options for On-Premise & Hybrid Deployments

Offering an on-premise deployment option allows a higher degree of security and performance. This capability allows
segmentation of users across both on-premise and cloud environments. Zoom Pro and Free (Basic) user types will use the cloud,

S
and Corp user type will use the on premise.

0154

@ffering a hybrid delivery option allows a higher degree of flexibility and performance. Internal users connect to hybrid servers,

o
while external users automatically connect to the public cloud.

0 A5

@th cloud and on-premise solutions are designed with failover and load balancing mechanisms when deployed. Zoom monitors
the zone level with multiple VMs, and if a zone is approaching a threshold or fails, it will move to the next zone. Similarly, at the

\5\4 level, if a VM fails or is approaching threshold, the connection moves to the next VM.

Iobal Distributed Data Centers and Redundancy

om has brokers and communications servers distributed among multiple interconnected datacenters across the globe,

/13w tstprivali

iétluding super nodes in China and India. We are constantly evaluating our datacenters and Internet service providers (ISPs)
Q
t§ optimize performance for our customers in regards to bandwidth, latency and disaster recovery isolation. Our datacenters

a%e situated in secure co-location facilities that are ISP carrier neutral and provide physical security, redundant power, and

¢o

ﬁnultaneous access to top-tier ISP’s and peering partners. They are built with fault-tolerant architecture with full redundancy
and rapid failover capability. Zoom dynamically load balances the communications servers to automatically move new sessions to

e datacenter that has the best response time.

ser acemdo @ endd

Q)
©

Q

0,

(o ol
<

@om maintains 50% excess capacity in all aspects of our infrastructure to accommodate our growing business and to meet

=

154 . . .y . .

peak usage requirements. We are confident in our ability to provide service and scale based on our current and future customer
Qo

feeds.

Bandwidth

Zoom is located in premier co-location facilities that are ISP carrier neutral. Zoom has five ISPs (Level 3, NTT, Cogent, Tata and
XO) and is a multi-home BGP. Failover between ISPs is automatic. Even if four ISPs were down, the Zoom service would still
work. Zoom supports up to 80G bandwidth and US data center racks are provisioned with a massive amount of bandwidth, each

with 40 Gbps of connectivity, for phenomenal performance.

Zoom Video Communications, Inc. September 2019
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Architected for Reliability

Disaster recovery

Disaster recovery (DR) tests are performed quarterly. Because Zoom uses Active/Active architecture for the meeting service
with redundancy in each scope or layer, there is virtually no risk of interrupted service. All data centers are also fully redundant
with power, cooling and network carriers. Multiple power feeds, fiber links, backup generators and battery systems provide

reliability.

onclusion

E)ora

om’s innovative approach in delivery and features provides a consistently superior video conferencing experience. End users

preciate the innovative features, ease of use, reliability and incredible video and audio clarity. And IT managers are assured that

Ag)15285001

tHe solution is globally available and designed to scale with security and dependability.

Este documento pode ser acessado no endereco eletronico http://www.tst.jus.br/validador sob céd%o
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om helps businesses and organizations bring their teams together in a frictionless environment to get more done. Our easy,
réliable cloud platform for video, voice, content sharing, and chat runs across mobile devices, desktops, telephones, and room

tems

om places security as the highest priority in the operations of its suite of products and services. Zoom strives to
>ntinually provide a robust set of security features and practices to meet the requirements of businesses for safe and secure

IIaborahon

e purpose of this document is to provide information on the security features and functions that are available with Zoom.

e reader of this document is assumed to be familiar with Zoom functionalities related to meetings, webinars, chat, file

e@()n@) http:¢ ov\ W \@tst J@‘ br/ve z-ffddd(rbsob @*dig() A50

ET aring, and voice calling.

Lgnless otherwise noted, the security features in this document apply across the product suite of Zoom Meetings, Zoom Video
\& binars, Zoom Rooms, and Zoom Phone, across supported mobile, tablet, desktop, laptop, and SIP/H.323 room system
e?dpomts

Iérfrastructure

T%e Zoom cloud is a proprietary global network that has been built from the ground up to provide quality communication
é%penences Zoom operates in a scalable hybrid mode; web services providing such functions as meeting setup, user

management conference recordings, chat transcripts, and voice mail recordings are hosted in the cloud, while real time
conference media is processed in globally distributed tier-1 colocation and commercial cloud data centers with SSAE 16 SOC

2 Type 2 certifications.

Realtime Media Processing
A distributed network of low-latency multimedia software routers connects Zoom's communications infrastructure. With
these multimedia routers, all session data originating from the host’s device and arriving at the participants’ devices is

dynamically routed between endpoints.

October 2020
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Firewall Compatibility

During session setup, the Zoom client connects via HTTPS to Zoom servers to obtain information required for connecting
to the applicable meeting or webinar, and to assess the current network environment such as the appropriate Multi-media
Router (MMR) to use, which ports are open and whether an SSL proxy is used. With this metadata, the Zoom client will
determine the best method for real time communication, attempting to connect automatically using preferred UDP and TCP
ports. For increased compatibility and support of enterprise SSL proxies, connection can also be made via HTTPS. An HTTPS

¢ennection is also established for users connecting to a meeting via the Zoom web browser client.
o

5600154

ient Application

@2

le-based user security

e following pre-meeting security capabilities are available to the meeting host:

Secure log-in using standard username and password or SAML single sign-on

° Start a secured meeting with passcode

° Schedule a secured meeting with passcode

jus.br/validador sob codigghs
[ ]

S;élective meeting invitation: The host can selectively invite participants via email, IM, or SMS. This provides greater control
cg/er the distribution of the meeting access information. The host can also create the meeting to only allow members from a
(i%rtam email domain to join.

<

eeting Details Security: Zoom retains event details pertaining to a session for billing and reporting purposes. The event

eBnico

tails are stored at the Zoom secured database and are available to the customer account administrator for review on the

%ere%} el

stomer portal page once they have securely logged-on.

plication security: Zoom can encrypt all real-time media content at the application layer using Advanced Encryption

andard (AES).

SS@O no ¢

e

om client group policy controls: Specifically applicable to the Zoom Meetings client for Windows and Zoom Rooms for

&to @He ser

indows, administrators can define a broad set of client configuration settings that are enforced through Active Directory

oup policy controls.

te (ﬁr%um

Chat Encryption: Zoom chat encryption allows for a secured communication where only the intended recipient can read the

secured message.
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End-to-End Encryption: End-to-end encryption, when enabled, ensures that communication between all meeting participants
in a given meeting is encrypted using cryptographic keys known only to the devices of those participants. This ensures that
no third party - including Zoom - has access to the meeting’s private keys. End-to-end encryption is available to free and paid

users globally.

Meeting Security
I?n’oi)le-based user security

@we following in-meeting security capabilities are available to the meeting host:
° Waiting Room

° Enable wait for host to join

° Expel a participant or all participants

° End a meeting

° Lock a meeting

° Chat with a participant or all participants

° Mute/unmute a participant or all participants

Screen share watermarks

° Audio signatures

° Enable/disable a participant or all participants to record

° Temporary pause screen-sharing when a new window is opened
e following in-meeting security capabilities are available to the meeting participants:
° Mute/unmute audio

° Turn on/off video

° Blur snapshot on iOS task switcher

documento pode ser acesgﬂo no enderego eletrénico http://www.tst.jus.br/validador sob codigo A501525200
°

I-iost and Client authenticated meeting: A host is required to authenticate (via https) to the Zoom site with their user
credentials (ID and password) to start a meeting. The client authentication process uses a unique per-client, per-session token
to confirm the identity of each participant attempting to join a meeting. Each session has a unique set of session parameters
that are generated by Zoom. Each authenticated participant must have access to these session parameters in conjunction

with the unique session token in order to successfully join the meeting.

October 2020



Security Guide

Zoom Video Communications, Inc.

Open or passcode protected meeting: The host can require the participants to enter a passcode before joining the meeting.

This provides greater access control and prevents uninvited guests from joining a meeting.

Edit or delete meeting: The host can edit or delete an upcoming or previous meeting. This provides greater control over the

availability of meetings.

Host controlled joining meeting: For greater control of meetings, the host can require participants to only join the meeting

<
ﬁter the host has started it. For greater flexibility, the host can allow participants to join before the host.

543

Ia-meeting security: During the meeting, Zoom delivers real-time, rich-media content securely to each participant within a

52

Zbom meeting. All content shared with the participants in a meeting is only a representation of the original data. This content

j=)

i%encoded and optimized for sharing using a secured implementation as follows:

2

=

E ° Is the only means possible to join a Zoom meeting

=}

g ° Is entirely dependent upon connections established on a session-by-session basis

i% ° Performs a proprietary process that encodes all shared data

5

;‘ ° Encrypts all real-time media (audio, video, screen sharing) using the AES encryption standard

5

\? ° Encrypts other data using TLS encryption standard

=

§ ° Provides a visual identification of every participant in the meeting
Agjthentication
/%Jthentication methods include password, or Single Sign-On (SSO) with SAML or OAuth. Users authenticating with username
a%d password can also enable Two-Factor Authentication (2FA) as an additional layer of security to sign in.

=
\/g’ith SSO, a user logs-in once and gains access to multiple applications without being prompted to log-in again at each of
tﬁem. Zoom supports SAML 2.0 which enables web-based authentication and authorization including SSO. SAML 2.0 is an
>§V|L—based protocol that uses security tokens containing assertions to pass information about a user between a SAML

g

agithority (an identity provider) and a web service (such as Zoom). Zoom works with several 3rd party enterprise identity
el

rﬁanagement solutions. Zoom can map attributes to provision a user to different group with feature controls.

OAuth-based provisioning works with Google or Facebook OAuth for instant provisioning. Zoom also offers an API call to pre-

provision users from any database backend.

Additionally, your organization or university can associate users to your account with domains. Once your associated domain

application is approved, all existing and new users with your email address domain will be given the choice to be added to

your account.

Administrative Controls
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The following security capabilities are available to the account administrator:

° Secure login options using standard username and password (with the option to enable Two-Factor Authentication

(2FA) as an added layer of security), or SAML SSO

Add user and admin to account

Upgrade or downgrade account subscription level

Delete user from account

Review billing and reports

Manage account dashboard and cloud recordings

ecial Security Features/Options API

Q@odLg?Asmszszomsu%FA

Is are available for integrating Zoom with custom customer applications and third party applications. Each customer

count may include APl integration key credentials managed by the customer account admin. API calls are transmitted

Q)
oy so

curely over secure web services and APl authentication is required.

brivaidad

£

\ :eeting Connector

st

é)om Meeting Connector is a hybrid cloud deployment method, which allows a customer to deploy a Zoom multimedia

5
router (software) within the customer’s internal network.

h

Liser and meeting metadata are managed in Zoom communications infrastructure, but the meeting itself is hosted in the

(O)

stomer’s internal network. All real-time media traffic including audio, video, and data sharing go through the company’s

@etr

ernal network. This leverages your existing network security setup to protect your meeting traffic.

nde{éqo

é)om Rooms

ﬁi)om Rooms is Zoom's software-based conference room system. It features video and audio conferencing, wireless content
sgaring, and integrated calendaring running on off-the-shelf hardware. Communications are established using TLS encryption
a%d all shared content is encrypted using AES encryption. The Zoom Rooms app is secured with App Lock Code. The App
L@?ck Code for Zoom Rooms is a required 1-16 digit number or characters lock code that is used to secure your Zoom Rooms
ag@plicaﬁon. This prevents unauthorized changes to your Zoom Rooms application and settings on your accompanying

o
@rdvvare.

Zoom Chat
Persistent, cross-platform chat is a feature of Zoom Meetings that enables users to chat and share files 1-1 or in groups.

Users can click “Meet” from any chat to start an instant Zoom video meeting with the group participants.

Zoom Phone
Zoom Phone is a cloud phone system available as an add-on to Zoom'’s platform. Support for inbound and outbound calling
through the public switched telephone network (PSTN) and seamlessly integrated telephony features enable customers to

replace their existing PBX solution and consolidate all of their business communication and collaboration requirements into
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their favorite video platform.

Utilizing standards-based Voice-over-Internet-Protocol (VolP) to deliver best in class voice services, Zoom Phone delivers a
secure and reliable alternative to traditional on-premise PBX solutions. Call setup and in-call features are delivered via Session
Initiation Protocol (SIP).

Utilizing standards-based Voice-over-Internet-Protocol (VolP) to deliver best in class voice services, Zoom Phone delivers a

<

igcure and reliable alternative to traditional on-premise PBX solutions. Call setup and in-call features are delivered via Session
Iéitiat'ion Protocol (SIP).

Authentication

° Zoom Phone SIP registration leverages TLS encryption

Real-Time Media Encryption
° VolP media is transported and protected by Secure Real-Time Transport Protocol (SRTP) with AES encryption
Private Network Peering
° Zoom has established direct private network peering links between Zoom Phone data centers and Zoom Phone
PSTN service provider networks to ensure maximum protection.
Emergency Calling
° Zoom Phone supports E911 (USA/CAN) enhanced emergency services to provide caller location to the local
Public Safety Answering Point (PSAP) as required by law. Originating call location addresses can be defined and

assigned at the account and individual user level.

° Emergency calls made from the Zoom mobile app on iOS and Android smartphones will automatically default to
the mobile device’s native outbound cellular calling feature and bypass the Zoom Phone service to directly route

the emergency call to the mobile network operator’s PSAP.

° Zoom Phone administrators may optionally choose to automatically intercept and reroute emergency calls to

internal response teams.

Toll Fraud

Este documento pode ser acessado no endereco eletronico http://www.tst.jus.br/validador sob codigo A501525201

° Zoom Phone utilizes access control and automated detection capabilities to detect irregular calling patterns to
help prevent toll fraud. Our security department can then notify customers of potential fraudulent activities.
Calling Block Lists

° Customizable global and personal block lists enables users and administrators to easily add and manage blocked

phone numbers

Invoking Elevate-to-Meeting feature
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° When elevating a Zoom Phone call to a Zoom Meeting, all available Zoom Meeting security features will then

apply to the interaction.

Zoom Video Webinars

In Zoom Video Webinars, up to 100 video panelists can present with video, audio, and screen sharing with up to 10,000
view-only attendees. These webinars feature registration options, reporting, Q/A, polling, raise hand, attention indicators, and
MP4/M4A recording). Zoom Video Webinars can stream to YouTube,Facebook and other services to reach an unlimited live

dience. Panelists are full participants in the meeting. They can view and send video, screen share, annotate, and so forth.

200158336

nelist invitations are sent separately from the Webinar attendees. Webinar contents and screen sharing are secured using

S within Zoom clients and using RTMPS (TLS) encryption standard when supported by the 3rd party services.

Aso]ﬁgs

gistration Webinar

Manually Approve Registration - The host of the Webinar will manually approve or decline whether a registrant

receives the information to join the webinar.

Automatically Approve Registrants - All registrants to the webinar will automatically receive information on how to

join the webinar.

gistration-less Webinar

heB://www.tst.jus.br/validador sob codigd

One-Time - Attendees will join the webinar only once. After the webinar ends, attendees will not be able to use the

same information to join the Webinar.

Recurring - Attendees will be able to repeatedly join the same Webinar with the information provided.

cording Storage

om offers customers the ability to record and share their meetings, webinars, and Zoom Phone calls. Meetings and Webinar

de s@‘ac%ado no enderego eletronico

cordings can be stored on the host’s local device with the local recording option or Meetings, Webinars, and Zoom Phone calls

D

n be stored in Zoom'’s cloud with the Cloud Recording option (available to paying customers). Recordings stored locally on the

m&lto

st's device can be encrypted if desired using various free or commercially available tools.

ste dglu

Cloud Recordings are processed and stored in Zoom’s cloud after the meeting has ended; these recordings can be passcode
protected or available only to viewers logged in to the account. The recordings can be stored in both video/audio format and
audio only format. In-meeting chat messages, shared files and meeting transcripts can be optionally saved to Zoom'’s cloud,
where they are stored encrypted as well. The meeting host can manage their recordings through the secured web interface.
Recordings can be downloaded, shared, or deleted. Zoom Phone voicemail recordings are processed and stored in Zoom’s

cloud and can be managed through the secured Zoom client.

Zoom Rooms
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Zoom Rooms People Counting
Zoom Rooms people counting is a feature that is off by default, but can be turned on by room administrators. This feature

allows administrators to view reports of in-room meeting participants joined from Zoom Rooms.

This feature works by capturing images throughout the duration of the meeting. Images are temporarily stored on the Zoom
Rooms local hard-drive and are never sent to the cloud. Once the meeting ends, the locally-stored images are used to count
thie max number of visible in-room meeting participants. Throughout this process, face detection (without ties to personal

igformation) is used to count individuals based on the images captured. Once the images are done being processed to capture

tﬁe number of people, the images are permanently deleted.

g)om Rooms Voice Commands

Yéu can start a scheduled meeting in a Zoom Room by saying, “Hey Zoom, start meeting”. We do not upload or store your
\E}ice; it is processed on your local device only. The Zoom Room will listen for commands starting 10 minutes before each
s%heduled meeting. It ignores your voice beginning when the meeting is started or after 20 minutes.

érivacy

Pfivacy is an extremely important topic, and we want you to know that at Zoom, we take it very seriously. Here are the facts

out user privacy as it relates to Zoom and your use of our services:

We do not sell your personal data. Whether you are a business or a school or an individual user, we do not sell your

data.

We do not use data we obtain from your use of our services, including your meetings, for any advertising. We do use
data we obtain from you when you visit our marketing websites, such as zoom.us and zoom.com. You have control

over your own cookie settings when visiting our marketing websites.

&sado no enderego eletronico http://wwv@st

r more information about our privacy policy, please see our Privacy Statement, K-12/Primary and Secondary Schools

vacy Statement and California Privacy Rights Statement at https:/zoom.us/privacy.

Este documento pode ¢r a
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Security and Privacy Certifications

SOC2:

The SOC 2 report provides third-party assurance that the design of Zoom, and our internal processes and controls, meet the
strict audit requirements set forth by the American Institute of Certified Public Accountants (AICPA) standards for security,
availability, confidentiality, and privacy. The SOC 2 report is the de facto assurance standard for cloud service providers.

FedRAMP:

Zoom is authorized to operate under The Federal Risk and Authorization Management Program (FedRAMP), a government-
wide program that provides a standardized approach to security assessment, authorization, and continuous monitoring for
cloud products and services used by federal agencies.

FedRAMP

Este documento pode ser acessado no endereco eletronico http://www.tst.jus.br/validador sob codigo A501525200154336FA

Enterprise businesses, healthcare organizations, and educational institutions around the world use the Zoom platform everyday to connect their teams, grow
their organizations, and change the world. Zoom is committed to providing a safe and secure communications platform that allows users and administrators to

customize their security and experience via easy-to-use settings.
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Firewall Comptilility

During session setup, the Zoom client connects via HTTPS to Toam servers to abtain information required far connecting

o the applicable meeting o webinas, #nd to assess the currsnt network emvironment such az the aparopt I f
Router (WIVI) to uss which ports are o penanid whisthar an 5L preiy fs used With this metadsts) the Zoom clisnt will
determine the best methad for real tine communication, attempting to connect automatisally using prefered LOP and TOR
parts: Far increased compatibility and suppart of enterpriss SSL prowiss, tonnection can alea be made vis HTTPS AnHTTPS

connechion is-also established for users connecting ta a meeting via the Zootweb browssr clizrt

Client Application
Role-based user security
Thie:fill owing pre-mesting ecurity capabilities are aailable o the mesting host

Securs log-In Lsing standard usernare and password or SAML singe sign-on

co http://www.tst.jus.br/va

Start 3 secured mesting with pessoore

Schedulea secured mesting with passzods

rOni

Selactiva mesting invitation: The host can selectvely imvite participants iz emall, IM, or SMS: This provides greater control
over the distribution of the mesting amcess information The host gan ako ereats the meeting to only sllow members from

certain smail domain to fain

Meeting Details Sacu ity Zoam retains event details-pertairing to a session for biling snd renorting purpases. The event
detalls are stared atthe Zaom secured databisse and are vsllable to the qustomer atcourt administratorfor review anthe
eustomer portal page onse they have securslylngged-on

Application sectir ity Zoom can enervpt al real-fine o edis content st the application layer using Adysnced Encryption
Sandard (AES)|

Zoomellant group policy enntrols: specificaly spplicsbls ta the Zoom Msetirigs cllstt for Winidows and Z5en Roeems for
Windows, adminmstrators.can d!ﬁl’ve # broad set of client corfiguration settings that are.enforeed through Adtive Directony

acessado no endereco eletr

group policy confrols

Chat Eriary ptian: Zoom ehat-encryption allows for & securéd commurication where only the intended recipient can read the

secured massags

Cuctitier 2000
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Zoom
Architected for Reliability

3
g
2
z
<
5
%
3
Zoom unifies video conferencing, a modern cloud phone solution, group messaging, and software-defined video conference
=
rgoms into one easy-to-use platform. Our solution offers the best video, audio, and screen-sharing experience across
-
\7§/mdows Mac, Linux, iOS, Android, BlackBerry, Zoom Rooms, and H.323/SIP room systems such as Polycom and Cisco.
This guide will provide insight into Zoom’s innovation and best-in-class architecture, which provides a seamless and unified
@d user experience for video, voice, chat, and collaboration.
£
Built from Experience
(=}
@)om is the most reliable and innovative video conferencing solution available, largely because we have the world's most
e%perienced engineering team in collaboration technology. Eric S. Yuan, Zoom'’s founder and CEQ, is a web conferencing
=
|r§dustry leader who was the heart and soul of the WebEx product from 1997 to 2011. Eric left WebEx in 2011 with an all-

star, hand-picked engineering team to build the next generation of online video conferencing. Zoom’s engineers have over

de ¢

90 years of combined experience working on real-time collaboration software - the most in the industry - and their mission
o

.= . — .
i£to make video communications frictionless.

e docu

Zoom'’s proprietary software was created with the future of video Over 300,000 companies trust Zoom

communications in mind. Zoom is architected with a video-first

94% of IT organizations would recommend Zoom

philosophy and delivers in the UCaaS market from a different angle.

Zoom has a full-stack engineering team with dedicated members 87% say Zoom has superior reliability

for each layer of our architecture and each supported device. This 92% say Zoom has superior quality

distinctive approach allows our engineers to innovate faster and

continue to grow a high-quality service that scales with ease. [Eelidic el geelan s e e

Zoom Video Communications, Inc. September 2019
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Innovation Creates the Difference in User Experience

Zoom's unique approach to the way we've architected our service means that Zoom has features that other solutions just

can't provide, at a scale, and with quality that is unmatched.

Unique host & attendee capabilities include:

° Show a video clip (either from a URL or your desktop) with
audio in a meeting - no uploading required

° Co-annotation

° Video breakout rooms (up to 50 rooms per meeting)

° Mobile screen screen sharing though iOS Airplay

° Zoom’s cross-platform messaging service provides a

directory for point-to-point calling

“Zoom has changed the way we collaborate. Every

om’s vision of making video conferencing frictionless means employee can use Zoom and it has revolutionized how

livering great video meeting experiences for desktop, mobile, we do business.”

brralidRfor sob codigo A501525200154336FA

ahd conference rooms. The meeting experience across all of these . ®

Z Conrad Liwanag, I ,', h
devices and environments is seamless. And through integrations IT Administrator, OOI ec

E . : A\

and APIs, organizations are able to incorporate video meetings Logitech International

=

viithin existing workflows and systems.

eletrd

Architected for Quality and Reliability

=

der

Z@om's unique cloud architecture makes all of this possible. Our architecture starts at the base with the Intelligent Transport
(=}
Léyer, which decides if UDP, TCP, TLS, or HTTPS on the client layer is the best experience for connectivity based on different

[i:‘t‘oxy settings and the need to go through firewalls. Reliable UDP is used for content screen sharing. Zoom will detect client

pRgle s

olocation and assign closed resources. It may impose private links for cross international countries.

e next layer is the Reactive Quality of Service Layer.

teBlJocu @lnto

om is the only service to have this, and it is a critically

L Gditonsl R zoom

i%portant layer in the stack because it reacts to real time

network and device status. This layer not only monitors

a a8
28 Ja B
the client’s bandwidth, packet loss, latency and Jitter, but ‘ o E I.J B
B : i
also collects the client’s CPU usage, memory and network p* 08 a_
I/0. It notifies the up layer to take the best action within
Centralized Distributed

adaptive technology.

Zoom Video Communications, Inc. September 2019
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Zoom'’s Adaptive Codec in Session Layer, unlike that of other

providers, is created with proprietary coding. The multiple

layers around this codec optimize the video frame rate and

resolution and provide superior quality and reliability for - f
various network environments and different devices. Zoom = ’éo ‘ J
uses multiple streams, allowing the application to toggle )

t%etvveen streams to ensure that the best quality video gets u’.iiﬁf,"é’.‘ v 8‘:2?.';’3.'32 Laver

(%Iivered to end users. Because of Zoom'’s compression

@chnology, the system can operate well in an environment

\%ith up to 45% packet loss. In these instances, Zoom will prioritize audio over video, because audio is more crucial in business
(%;cussions and collaboration. Zoom’s multi-stream technology handles bandwidth adjustments for the end user to improve their

e
c@ality based upon their ability to receive data.

dad

The Distributed Conference Layer utilizes subscription

ag.br/

irformation for switch technology with no transcoding or

tst.]
f_\"}j
:

ixing. Traditional conferencing services always transcode

WB

[

e streams and mix them together. Zoom'’s switching

P

rﬁethod uses less CPU and memory, giving our system a /’-/ l n

r%assive scalability difference. One server can handle 2000 - Ti\\- r

cfients. Zoom uses globally-distributed technology based on

g Rate Trarmooding Multi Blbrate Encoding
User geolocation and optimized network path. The meeting

=}

participants are always connected to a nearby data center

a%d assigned to the least loaded server. On the other hand,

r]?gfeeting participants will be aggregated to same server if they are in same place. This architecture also satisfies flexible on-

po

emise and hybrid deployment models and provides traffic cascading delivery for enterprises.

umen-g

@e Meeting Server is our MMR (multi-media router), and MMRs

afe grouped in a “Meeting Zone.” Zone Controllers manage all of

. | Trditional N Zoom ]
the MMRs and report their status to the Global Cloud Controller - -
for each Meeting Zone. The Meeting Zones are duplicated for ﬁ 'T'
each data center with the exact same architecture and we can Wt M@w
. L 7 \. ¥ e ~
easily add more zones on-the-fly for added capacity in each .-l/ \- .tf Now
2 2 2 2

region. The three layers (the MMR, Zoom Controller, and Global
Cloud Controller), are used to balance resources in different

locations. If just two participants are in a meeting,

Zoom Video Communications, Inc. September 2019
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Zoom will utilize peer-to-peer connections for excellent speed and reliability. All of this allows Zoom to maintain meeting

services availability of 99.99% uptime and deliver the most reliable video service.

Options for On-Premise & Hybrid Deployments

Offering an on-premise deployment option allows a higher degree of security and performance. This capability allows
segmentation of users across both on-premise and cloud environments. Zoom Pro and Free (Basic) user types will use the cloud,

S
and Corp user type will use the on premise.

0154

@ffering a hybrid delivery option allows a higher degree of flexibility and performance. Internal users connect to hybrid servers,

o
while external users automatically connect to the public cloud.

0 A5

@th cloud and on-premise solutions are designed with failover and load balancing mechanisms when deployed. Zoom monitors
the zone level with multiple VMs, and if a zone is approaching a threshold or fails, it will move to the next zone. Similarly, at the

\5\4 level, if a VM fails or is approaching threshold, the connection moves to the next VM.

Iobal Distributed Data Centers and Redundancy

om has brokers and communications servers distributed among multiple interconnected datacenters across the globe,

/13w tstprivali

iétluding super nodes in China and India. We are constantly evaluating our datacenters and Internet service providers (ISPs)
Q
t§ optimize performance for our customers in regards to bandwidth, latency and disaster recovery isolation. Our datacenters

a%e situated in secure co-location facilities that are ISP carrier neutral and provide physical security, redundant power, and

¢o

ﬁnultaneous access to top-tier ISP’s and peering partners. They are built with fault-tolerant architecture with full redundancy
and rapid failover capability. Zoom dynamically load balances the communications servers to automatically move new sessions to

e datacenter that has the best response time.

ser acemdo @ endd

Q)
©

Q

0,

(o ol
<

@om maintains 50% excess capacity in all aspects of our infrastructure to accommodate our growing business and to meet

=

154 . . .y . .

peak usage requirements. We are confident in our ability to provide service and scale based on our current and future customer
Qo

feeds.

Bandwidth

Zoom is located in premier co-location facilities that are ISP carrier neutral. Zoom has five ISPs (Level 3, NTT, Cogent, Tata and
XO) and is a multi-home BGP. Failover between ISPs is automatic. Even if four ISPs were down, the Zoom service would still
work. Zoom supports up to 80G bandwidth and US data center racks are provisioned with a massive amount of bandwidth, each

with 40 Gbps of connectivity, for phenomenal performance.

Zoom Video Communications, Inc. September 2019
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Disaster recovery

Disaster recovery (DR) tests are performed quarterly. Because Zoom uses Active/Active architecture for the meeting service
with redundancy in each scope or layer, there is virtually no risk of interrupted service. All data centers are also fully redundant
with power, cooling and network carriers. Multiple power feeds, fiber links, backup generators and battery systems provide

reliability.

onclusion

E)ora

om’s innovative approach in delivery and features provides a consistently superior video conferencing experience. End users

preciate the innovative features, ease of use, reliability and incredible video and audio clarity. And IT managers are assured that

Ag)15285001

tHe solution is globally available and designed to scale with security and dependability.

Este documento pode ser acessado no endereco eletronico http://www.tst.jus.br/validador sob céd%o
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R.SI05

https://zoom.us/security

JOIN A MEETING HOSTA MEETING ~ iGN I

SIGN UR IT'S FREE

Desenvolvemos recursos para ajudan vock nesse momento desafiadar. Clique aqul para sabermals. .

Protecting your Privacy
Zoom only stores basic information under user account profile information

Emall address
Usar password - salted, hashed
First name
Last name
Company name (opti

wnal to provide)

Campaiy phone tumber [optional Lo provide)

Profike picture {aptional to provide)

Férmore information about our privacy policy, visit ittps:/zoom us/privacy,

passwo A v Destacat todas  Diferengiar maidsculas/mintisculas  Palavras completas

Jane Doe
sonal Meeting ID 345.233-4234
hitpu//success roam UL/ 3451334234
sonal
iR E
4 i intintianda d i x
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e o © & hitps//zoom.us/security B  eo% we @ ¥ Q Pesquisar ¥ IN = 0 6 =

~
REQUEST A DEMO 1.8B8.799.9666 RESOURCES ~ SUPPORT

ZOO' ' l SOLUTIONS = PLANS & PRICING CONTACT SALES JOIN A MEETING HOST A MEETING ~ SIGN IN
SIGN UP, IT'S FREE

Desenvolvemos recursos para ajudar vocé nesse momento desafiador. Cligue aqui para saber mais. *

We take your security seriously

(Y] B &

Protecting your Meetings Protecting your Data Protecting your Privacy

Zoom offers several tools to protect your meetings Communications are established using 256-bit TLS

from how people join to how information is shared. encryption and all shared content can be encrypted ZoomIs committed to pritacting your privacy. We've

using AES-256 encryption, and optional end-to-end designed policies and controls to safeguard the

- collection, use, and disclosure of your information.
encryption. ¥

&
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" Inicio ~ Inicio Z Zimbrz & PROAD & PROAI & PROAL & PROAC

W PROAC

c o © @& hitps://zoom.us/security B  eo% e @ % Q. Pesquisar N b e =

Zool I . SOLUTIONS ~ PLANS & PRICING CONTACT SALES

-~
REQUEST A DEMO 1888.799.9666 RESQURCES ~ SUPPORT

JOIN A MEETING HOSTA MEETING = SIGN IN
SIGN UP, IT'S FREE

Desenvolvemos recursos para ajudar vocé nesse momento desafiador. Clique aqui para saber mais. X

Zoom and the EU General Data Protection
Regulation (GDPR)

Zoom is committed to helping our users understand the rights and obligations under

the General Data Protection Regulation (GDPR), which took effect on May 25, 2018.

We have introduced tools and processes to ensure our compliance with requirements

imposed by the GDPR and to help our customers comply as well.

To learn more about our GDPR campliance, please read our GDPR naotice.

- = .

Enables HIPAA, PIPEDA & PHIPA
Compliance

Zoom's solution and security architecture provides encryption and meeting access

controls so data in transit cannot be intercepted.

Zoom does not have access to identifiable health information and we protect and

encrypt all audio, video, and screen sharing data.

Healthcare organizations should contact our sales teams to learn more about our

solutions and how they can be configured to comply.

@

. -

access | ~ ‘ “ | Destacartodas Diferenciar maitisculas/mintsculas  Palavras completas

Ocorréncia 2 de 4 X
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REQUEST A DEMO 1L888.799.96566 RESOURCES ~ SUPPORT

ZOOI ' ' SOLUTIONS ~ PLANS & PRICING CONTACT SALES JOIN A MEETING HOSTAMEETING ~ SIGN IN
SIGN UP, IT'S FREE

Desenvolvemos recurses para ajudar vocé nesse momento desafiador. Cligue aqui para saber mais. %

We take your security seriously

(] =

Protecting your Meetings Protecting your Data Protecting your Privacy

Zoom offers several tools to protect your meetings Communications are established using 256-bit TLS

- 3 — < Zoom is committed to protecting your privacy. We've
from how people join to how information is shared. encryption and all shared content can be encrypted P B Y! P ¥

using AES-256 encryption, and optional end-to-end designed policies and controls to safeguard the

i lecti i r i rmation.
encryption, collection, use, and disclosure of your information

&
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Zool I . SOLUTIONS ~ PLANS & PRICING CONTACT SALES

-~
REQUEST A DEMO 1888.799.9666 RESQURCES ~ SUPPORT

JOIN A MEETING HOSTA MEETING = SIGN IN
SIGN UP, IT'S FREE

Desenvolvemos recursos para ajudar vocé nesse momento desafiador. Clique aqui para saber mais. X

Zoom and the EU General Data Protection
Regulation (GDPR)

Zoom is committed to helping our users understand the rights and obligations under

the General Data Protection Regulation (GDPR), which took effect on May 25, 2018.

We have introduced tools and processes to ensure our compliance with requirements

imposed by the GDPR and to help our customers comply as well.

To learn more about our GDPR campliance, please read our GDPR naotice.

- = .

Enables HIPAA, PIPEDA & PHIPA
Compliance

Zoom's solution and security architecture provides encryption and meeting access

controls so data in transit cannot be intercepted.

Zoom does not have access to identifiable health information and we protect and

encrypt all audio, video, and screen sharing data.

Healthcare organizations should contact our sales teams to learn more about our

solutions and how they can be configured to comply.

@

. -

access | ~ ‘ “ | Destacartodas Diferenciar maitisculas/mintsculas  Palavras completas

Ocorréncia 2 de 4 X
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A solugdo Zoom é certificada para o padrdo para o padrdo SOC 2 (Type Il) Trust Services Principles, conforme pode
ser confirmado no documento constante no link https://www.zoom.us/privacy.

Os critérios definidos no requisito R.SI06 sdo atendidos pela Certificagdo Zoom para o padrdo SOC 2 (Type Il) Trust
Services Principles, principalmente pelos pilares de SEGURANCA, INTEGRIDADE DE PROCESSAMENTO E
CONFICENCIALIDADE.

O padrdo SOC 2 foi desenvolvido pelo American Institute of CPAs (AICPA). O SOC 2 define critérios para gerenciar
dados de clientes com base em cinco “principios de servigo de confianga” - seguranca, disponibilidade, integridade
de processamento, confidencialidade e privacidade.

1.

2.

3.

4,

5.

SEGURANCA:

a. O principio de seguranca se refere a protegdo dos recursos do sistema contra o acesso nao
autorizado. Os controles de acesso ajudam a evitar possiveis abusos do sistema, roubo ou remocgéo
ndo autorizada de dados, uso indevido de software e alteragdo ou divulgacdo inadequada de
informagdes. Ferramentas de seguranc¢a de Tl, como firewalls de rede e de aplicativos da Web
(WAFs), autenticagdo de dois fatores e detecgdo de intrusdo, sdo Uteis na prevengdo de violagdes
de seguranca que podem levar ao acesso ndo autorizado de sistemas e dados.

DISPONIBILIDADE:

a. O principio de disponibilidade refere-se a acessibilidade do sistema, produtos ou servigos,
conforme estipulado por um contrato ou acordo de nivel de servigo (SLA). Como tal, o nivel de
desempenho minimo aceitdvel para disponibilidade do sistema é definido por ambas as partes.
Este principio ndo aborda a funcionalidade e usabilidade do sistema, mas envolve critérios
relacionados a seguranca que podem afetar a disponibilidade. O monitoramento do desempenho e
da disponibilidade da rede, do failover do site e do tratamento de incidentes de seguranca sdo
essenciais neste contexto.

INTEGRIDADE DE PROCESSAMENTO:
a. O principio de integridade de processamento trata se um sistema atinge ou ndo seu propdsito (ou

seja, entrega os dados certos pelo prego certo na hora certa). Assim, o processamento de dados
deve ser completo, valido, preciso, oportuno e autorizado. No entanto, a integridade do
processamento ndo implica necessariamente a integridade dos dados. Se os dados contiverem
erros antes de serem inseridos no sistema, detecta-los geralmente ndo é responsabilidade da
entidade de processamento. O monitoramento do processamento de dados, juntamente com os
procedimentos de garantia de qualidade, pode ajudar a garantir a integridade do processamento.

CONFICENCIALIDADE
a. Os dados sdo considerados confidenciais se seu acesso e divulgagdo forem restritos a um conjunto

especifico de pessoas ou organizagdes. Os exemplos podem incluir dados destinados apenas ao
pessoal da empresa, bem como planos de negdcios, propriedade intelectual, listas de pregos
internos e outros tipos de informacgGes financeiras confidenciais. A criptografia é um controle
importante para proteger a confidencialidade durante a transmissdo. Firewalls de rede e
aplicativos, juntamente com controles de acesso rigorosos, podem ser usados para proteger as
informacdes que estdo sendo processadas ou armazenadas em sistemas de computador.

PRIVACIDADE
a. O principio de privacidade trata da coleta, uso, retencdo, divulgacdo e descarte de informacgdes

pessoais pelo sistema em conformidade com o aviso de privacidade de uma organizagdo, bem
como com os critérios estabelecidos nos principios de privacidade geralmente aceitos (GAPP) do
AICPA. As informagdes de identificagdo pessoal (Pll) referem-se a detalhes que podem distinguir
um individuo (por exemplo, nome, enderego, nimero do Seguro Social). Alguns dados pessoais
relacionados a saude, raca, sexualidade e religido também sdo considerados confidenciais e
geralmente requerem um nivel extra de protecdo. Os controles devem ser colocados em pratica
para proteger todas as Pll de acesso ndo autorizado.
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Sign-in methods

1lidador sob codigo A501525200154336FA

¢ Allow users to sign in with work email: This will allow users to sign in with an email address and
password.

¢ Allow users to sign in with Single Sign-On (SSO): This will allow users to sign in with SSO through your
company's vanity URL
(Optional) After enabling this setting, you can also force users to use SSO if you have an Associated
Domain on your account and they are signing in with that specified domain. Click Select Domains to
set which domains must sign in with SSO and specify users who can bypass SSO sign-in to use a work

email and password sign in.

Allow users to sign in with Google: This will allow users to sign in with Google login method.
(Optional) After enabling this setting, you can also force users to sign in via Google if you have an
Associated Domain enabled on your account and they are signing in with that specified domain. Click

Select Domains to set which domains must sign in with Google.

Allow users to sign in with Facebook: This will allow users to sign in using the Facebook login

method.

Allow users to sign in with Apple ID: Allow users to sigh in with Apple ID on the iOS app (version

5.1.1 or higher).

Este documento pode ser acessado no endereco eletronico http:/www.tst.jus.br
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~
ZOO’ ' ‘ Help Center  SALES PLANS JOIN A MEETING CONTACT SUPPORT signin | v
Zoom Help Center Integration Single Sign-On
Getting Started Getting started with SSO

Audio, Video, Sharing
Meetings & Webinars
Zoom Phone

Account & Admin

Zoom Rooms Over‘”ew

H.323/SIP

Messaging Single sign-on allows you to login using your company credentials. Zoom single sign-on (5S0O) is based on
Integration SAML 2.0. Zoom works with Okta as well as other enterprise identity management platforms such as Centrify,
On-Premise

Training Microsoft Active Directory, Gluu, OnelLogin, PingOne, Shibboleth, and many others. Zoom can map attributes to

: provision a user to different group with feature controls.
Recently viewed

articles
Zoom acts as the Service Provider (SP), and offers automatic user provisioning. You do not need to register as a

Configuring advanced

security settings user in Zoom. Once Zoom receives a SAML response from the Identity Provider (IdP), Zoom checks if this user

Using Operation Logs exists. If the user does not exist, Zoom creates a user account automatically with the received name ID.
Using role

. Prerequisites

Associated domains

Como atribuir uma » Business or Education account

licenca

s Approved Vanity URL

Related articles
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Zoom Help Center

SALES PLANS JOIN A MEETING CONTACT SUPPORT

Zoom Help Center Integration Sindle Sian-0On

Getting Started
Audio, Video, Sharing
Meetings & Webinars
Zoom Phone
Account & Admin
Zoom Rooms

H.323 SIP
Messaging
Integravion
On-Premise

Traiming

Recently viewed
articles

Using Operstion Logs

Errar codes and
messages for mestings
and webinars

Introdugio ao 550
tala de aspera

FAQ Mestings Waiting
Room and Passcode
Requirements,
September 27, 2020

Related articles

Configuring Zoom With

SSO with Active Directory

Zoom leverages SAML 2.0 far single sigh—on with company's user directory such as the Microsdft Active

Directory.
There are 2 options to use S50 with AD:

* Option 1: Enable SAML onAD using AD FS 2.0. Please see hittp:// technet.microsoft.com er—
us/ library/ dd 72725 8(W5. 1 0).aspx

* Oprion 2: Zoom works with Ckta as well as other enterprise (dentity management platfarms such as
Centrify, Micfosoft Active Directary, Gluu, OKta, Onelegin, PingOne, Shibbeleth, and many others.

Zoom can map attributes to provision a user to different group with feature controls.
To configure SAML with ADFS, see configurations and sample conflgs:
e hitps.//Rchnet.micosofi.com/en~us/library/hh305235.as5px
« htrps/ /docs.servicenow.combundte, madrid-platform-

adminisitration; page /integrate/ saml/concept/ c_ADFSIntegrationWithSAML2 .0, him|

o hitps:/ /support.ideascale.com/setup /sami-sso—with-active-directory-and-adis—20-30

Configura Zoom with ADFS
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zoom Help Center
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© & https;//support.zoom.us/hc/en-us/articles/115001078646 B = ©@ %% Q Pesquisar N = @D 6 =
F

~

PLANS JOIN A MEETING CONTACT SUPPORT Sign in v

Zoom Help Center Account & Admin Admin Management

Getting Started
Audio, Video, Sharing
Meetings & Webinars
Zoom Phone
Account & Admin
Zoom Rooms
H.323/SIP
Messaging
Integration
On-Premise
Training

Recently viewed
articles

Getting started with
SsS0

Canfiguring advanced
security settings

Using Operation Logs
Associated domains

Como atribuir uma
licenca

Related articles

Using role management

Overview

Each user in a Zoom account automatically has a system role, which can be owner, administrator, or member.
These roles are associated with a default set of permissions, which cannot be changed for the owner or
member. These permissions control what users can access when they sign in to the web portal. Role-based
access control enables your account to have additional user roles. User roles can have a set of permissions that
allows access only to the pages a user needs to view or edit. In addition, you can change the permissions of

admin system role.

Only the account owner can initially create user roles and assign users to those roles. After a user role has
been created, the owner (or others in a role with role management permissions) can assign users to that role,

granting those users permission to view and edit a subset of pages belonging to the account.

You can see what type of role you currently have on your account profile page. If you are the account owner or

admin, you can see what type of role other users have by managing users.
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Zoom
Canector de safa H.323/SIP
Conector de Reunlso
Marca
Coriexdio Unica

Integracio

Patticipe do Treinamento AxVivo
Tutoriais em Vidio

Base de Corthecimentos

Politica de sertha

MNovws ustarios precisaln mudar suas senhas apos o primeiro login

Asenha expira autormaticaments e precisa ser alterada spds um mimern especifico de diss

O wsuidrios ndo podam reutiliz

nenhuma senha usada nas vezes anteriores

Usudrios padem alterar sun senha um numero maximo de vezes a cada 24 horas

Seguranca

Somente o administrador da conta pode alterar a 1D pessoal de reunido e o nome do link pessaal de usudrios licenciados

Permitira importacdo de fotos da biblioteca de fotos no dispositivo do usurio

Oeultar Bes de cobranca dos

Permitit que apenas o

&

Os usudrios precisam se conectar po

B Definir perioda de natividade ha wely 10

B Definir perlado de fratividade do cliente Zoom:

um periodo de i

mifiitos

5 v minutos

O usuario precisa inserir a chave do host para assumir o papel do host com o comprimento de

6 - | nimero digital

Usar a verificacao de 2 etapas com o Google Authenticator

Os usuarios que habilitam estas configus

Métodos de login

car a usar a verifi

Fazet login novamiehte para com
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Zoom Help Center Account & Admin Reporting

Getting Started Using Operation Logs
Audio, Video, Sharing

Meetings & Webinars

Zoom Phone

Account & Admin

Zoom Rooms Overview
H.323/sIP
Messaging Operation logs allow account owners and other designated users, the ability to view changes made by admins
Integration on the account. This includes changes in account management, user management, as well as billing, and other
On-Premise
Training advanced settings.
Recently viewed Note: Changes done by users (including owners and admins) to their own personal settings are not reflected
articles
here.

Using role
management P . _t
Getting started with rereqUISI es
SSO . A

» The account owner or a user with the user activities reports role
Configuring advanced
security settings * Pro, Business, Education, or Enterprise plan
Associated domains
Como atribuir uma Instructions
licenga

1. Sign in to the Zoom web portal. v

TR - anexo 02 - Validagdo da Solugao de Videoconferéncia - pagina 52



TST TERMO DE REFERENCIA

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

<

%)

on

o

g M Caomdéentrads () X | & XPOn-Provadec X | Provs Conceito: 75 X &) Configuracs x &) configuingZoom X | B #egsos0-2020-7 % | 3 Llogin UnicsTST X ‘ £ Sysier Dashbeard X! || M Cioa deentrada{] X ‘ B () Whatsapp X | + = =} X
% - C @ supportzoomuus/ho/p Q o E 5 Q H
[

v Portél do Servidor  §i Ponto &6 s

& i

¥e)

e Vendas Plasas Btz Enira
¥s)

<<

o ligeatiados

'_5 - Fermitit a impoitagdo de fotos da biblioteca de foles no dispositivo deo usudrio: permite Habili
8 u desanilitar a capacidar o5 usudrios envarem fotos.de dis o mével para a fote do peril
< « Dcultar infarmagdes de cobranga dos administradores suls enciamants de
[=}

v definidas pars & fungdo padro de adniinstraider & bloques da

el sHministador & seg Cobrangs da conta

=}

év' Obsenvagio: o props quer gy m suz fungas
— Fda podem =cio de Cobranca

< . usUarios precisam Iniciar sassdo novamente apas um periodo de inatividade: farg;

== dos Usudrios no Portal \ ou he dients Zoom pars desiktop apss Um pariode
2]

=

2 + O Paral Web Zosm potls s2r <onfigurado pars um intervalo gradefinido de 10 &

3]

2 minutes

'-; + Ocifente Zoom pox figurado pars um ints predefinido:de 5 mirutos.
= + 0 usuario precisa inserica chave do anfitrido para reivindicar & fungdo do anfitrizo.com um
8_ comprimenta detemrinada: permits que = configuracdo do comprimento necassaria do
=

p= =ifitris alo de 6.2 10 4

o . = 16
2

(Q [

= .

|5}

) Ao e s 3 g i Pl g 1

8

:)) b reprTIg g M e e T e T e A a
el

=

5

=)

=]
2

7]

O

o P p——

< . Su e

4

15}

2]
2L Métodos de login

=3

2, + Permitir que os usudrios fagam legin com o logan finico (SS0): 1556 permitirs que o

i= =uerm login oo & S50 atraves do UAL Intaitlve da sus smpr

5} Observagdn. <= uo oaari fargar bs
2

= UsUariosa usaro S50 & Euanda lsgin no daminio espacificada

=

’5 « Permitir que os usudnos iniciem sessac atraves do Google: 1ssc permitira 4 usuanes fagam
= iagin usando:p mitedo 32 io Caogle

L -

3 Observagio. 7 .

H O Digite aqui para pesquisar

TR - anexo 02 - Validagdo da Solugao de Videoconferéncia - pagina 53



36FA

543

www.tst.jus.br/validador sob codigo A5015252001

etronico http:

ssado no endereco el

Este documento pode ser ace

ST TERMO DE REFERENCIA

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

i Caos de enpraca (3} -dulic X | & XPCn-Provadeconceite X | R Provs Conceito TST_PREG

X | M Catadeemrada (15)-2c0 X | @ Whatsipp x| + == a X
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# PortaldoServider  J

~Pro..  JF LimeSurve;

" & Zoom doesn’t remove the user from session...
mC

ent Web SDK
harald.glanzer e

you need o do @ manual leave() or end() before ¢closing the window

* Zoomiig leaveMeating({}), OR
« Zoomig.endieetina({))

depending an your role

regards, 4/8
har f

E !ommy'«"m eveloper Advocsile o G vikas pullur i

Hey @vikas.pulluri

It 12kes a few maments for Zoom fo recognize that the user is no longer connected, and then they will
be removed from the meeting parficipant list

Alsa thanks for your suggestions @haraid.glanzer | &

Thanks
Tommy

A0 vikas.pulluri 1

Thanks @tommy and @harald.glanzer for the clarification

Thanks
Vikas
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REQUEST A DEMO 1.888.799.9666 RESOURCES « SUPPORT

SOLUTIONS ~ PLANS & PRICING CONTACT SALES JOIN A MEETING HOST AMEETING ~ SIGN IN SIGN UP, IT'S FREE

o

Zoom Video Communications, Inc., and its subsidiaries, affiliates and parent companies (“Zoom’, “we”, “us” or “our”) is committed to protecting your
privacy and ensuring you have a positive experience when you use our video conferencing and communication services (the "Services”), visit our
webpages, interact with us on social media, or attend a Zoom sponsored event offline or online.

This Statement explains Zoom's practices when we process your “personal data,’ which is information that relates to an identified or identifiable
individual. To “process” or "processing” means any use of personal data including, transferring, collecting, recording, storing, using, analyzing, combining,
disclosing or deleting it.

This Statement may be updated periodically. If we plan to make any material changes to the way we handle personal data as described here, we will
notify you by posting an updated version of this Statement on our website. Changes to this Statement are summarized in our Change Log. We may
supplement this Statement with "just-in-time” notices, or other disclosures contained within or in connection with the provision of the Services, which
may describe in more detail our data collection, use and sharing practices. Unless we say otherwise, such supplemental privacy statements will govern
how we may process the information in the context of the specific product or service.

What this Statement Covers

This Statement applies to the personal data we process as a data controller, that is, as the party that determines what data to collect and why. You
provide some of this data directly, and we get some of it by collecting data about your interactions, use, and experiences with the Services. The data we
collect depends on the context of your interactions with Zoom and the choices you make, including the products and features you use. We also obtain
data about you from third parties.

When you use Zoom's Services through a Zoom account holder, such as your employer or school, the processing of your personal data is determined

mnin fme i e T B R B e T A

commit

and administered by that account holder under its privacy policies. If you have questions about how and why your personal data is collected, the legal

vrmdk bmldacle mriimm g b b mmn b mmd Aot cim

| ~ ‘ v \ Destacar todas  Diferenciar maitisculas/mindsculas  Palavras completas  Ocorréncia 1 de 2 X
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Customers can delete their own accounts

Security

Zoom = committed to protedting your personal dats. We use reasonabile and approgriate technical and organizalional measyres to pratect personal datg
from loss, misuse and unauthorized aecess, disclosure, alteration and destruction, aking into due account the risks jmvalved in the processing and the
pature of the persomal data, IF veau have any questions abeut the security of vour data, please conlac) our security beamat securily@zoam.us

| [ L " i - s 1B
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Protecting your Data

Comrmunications are established using 256-bit TLS
encryption and all shared content can be encrypted
using AE5-256 encryption, and optional end-to-end

encryption.
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