27/12/23, 20:42 SEI/TJDFT - 3442923 - Contrato

A Poder Judiciario da Unido
TJDFT Tribunal de Justica do Distrito Federal e dos Territérios

NUCONV
NUCLEO DE CONTRATOS E CONVENIOS

CONTRATO DE  PRESTACAO  DE
SERVICOS 191/2023, QUE ENTRE SI
FAZEM A UNIAO, POR INTERMEDIO DO
TRIBUNAL DE JUSTICA DO DISTRITO
FEDERAL E DOS TERRITORIOS E A
EMPRESA GEN3 TECNOLOGIA DA
INFORMACAO, SERVICOS, PRODUTOS E
NEGOCIOS LTDA.

A UNIAO, por intermédio do TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS,
inscrito no CNPJ/MF 00.531.954/0001-20, sediado na Praca Municipal, Lote 01, Palacio da Justica, Brasilia-
DF, neste ato representado por seu Presidente, Desembargador CRUZ MACEDO, no uso da atribuicao que
lhe confere o art. 10, da Lei 11.697, de 13/06/2008, doravante designado
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simplesmente CONTRATANTE, e, de outro lado, a empresa GEN3 TECNOLOGIA DA INFORMACAO,
SERVICOS, PRODUTOS E NEGOCIOS LTDA, CNPJ/MF 27.868.176/0001-16, estabelecida na SCN Qd. 02,
Bloco D, Loja 310, Shopping Liberty Mall, Asa Norte, Brasilia-DF, CEP: 70.712-904, telefone: (61)98138-
8139, e-mail: edmundo@gen3ti.com.br, neste ato, representada por seu titular, EDMUNDO PINHEIRO
GERMANO BRAGA, portador do CPF ***311.511-** daqui por diante denominada
simplesmente CONTRATADA, resolvem celebrar o presente instrumento, com base na Lei 14.133/21, sob
o regime de execuc¢ao na forma de EMPREITADA POR PRECO GLOBAL, e em conformidade com os termos
do Pregdo Eletronico 054/2023 e o decidido no PA 0003792/2023 - SEl, os quais fardo parte integrante
deste instrumento, juntamente com a Proposta da CONTRATADA, independentemente de transcricao, e
mediante as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBIJETO - O presente instrumento tem por objeto fornecimento de
solucao de gestao de vulnerabilidades em ativos de TIC e analise dinamica de aplicacbes web com
gerenciamento e armazenamento em nuvem (modalidade on cloud), incluindo servicos de implantacao,
configuracao, nos termos do edital, deste contrato e dos seus anexos.

CLAUSULA SEGUNDA - DO FUNDAMENTO LEGAL — Lei 14.133/2021 e Decreto 8.538/2015.
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CLAUSULA TERCEIRA - DA DOCUMENTACAO COMPLEMENTAR - O servico referido na cldusula
primeira obedecera ao estipulado neste instrumento, bem como as obrigacdes assumidas na carta-
proposta fornecida pela CONTRATADA (protocolo 3404296), e dirigida ao CONTRATANTE, a qual,
independentemente de transcricao, fara parte integrante do presente ajuste, naquilo que nao contrariar
suas disposicoes.

CLAUSULA QUARTA - DA ENTREGA E CRITERIOS DE ACEITACAO DO OBIJETO - A entrega das
licencas sera, preferencialmente, de forma digital ou entregue aos servidores na Sede do CONTRATANTE,
localizada na Praca Municipal, lote 1, bloco B, 62 andar, CEP 70094-900, Brasilia/DF, de segunda a sexta-
feira, exceto feriados, no horario das 13 as 19 horas.

| - A disponibilizacdo das licencas sera realizada concomitantemente com a instalacdo e
configuracao do ambiente.

Il - O prazo de inicio do servico serd de 01 (dia) dia util, contado da solicitacao formal do
CONTRATANTE.

Il - A conclusao dos servicos dar-se-a em até 30 (trinta) dias, incluindo a instalacdo e
configuracao, a contar da solicitacao formal do CONTRATANTE.

IV - A instalacdo e configuracdo de modulos, caso necessario, serdao realizadas,
preferencialmente, por acesso remoto a combinar com a equipe responsavel ou na Sede do
CONTRATANTE, no mesmo endereco e horario especificado no caput desta clausula.
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V - A especificacdao detalhada do servico encontra-se no Anexo |l.

PARAGRAFO PRIMEIRO - O recebimento do servico sera acompanhado e fiscalizado pelo Nucleo
de Seguranca de Nuvem - NUSENU, na condicao de representante do CONTRATANTE, e sera executado

em 02 (duas) etapas:

I - O recebimento provisdrio, a cargo do fiscal que acompanha a execucao do contrato, dar-se-a

por meio de ateste do termo circunstanciado, para efeito de posterior verificacao da adequacao do objeto
dentro dos critérios estabelecidos neste contrato, em até 07 (sete) dias Uteis contados da entrega do

objeto.

Il - O recebimento definitivo, a cargo de comissao responsavel, composta de, no minimo, trés

servidores) dar-se-4 por meio de ateste da nota fiscal, fatura, relatério de atestacdo, recibo e/ou termo
circunstanciado, apds comprovacao da adequacdo do objeto dentro dos critérios estabelecidos neste

contrato, no prazo de até 14 (quatorze) dias Uteis, contados do recebimento provisorio.

PARAGRAFO SEGUNDO - Condic¢bes de Recebimento Provisério e Definitivo do Objeto:

Fase

Indicador

Valor Minimo Aceitavel

Entrega e
ativacdo das
licengas e/ou
subscricoes

Entrega dos documentos que comprovem o fornecimento e
a ativagdo das licengas e/ou subscri¢Ges contratadas que
compdem a solucdo de gestao de vulnerabilidades de ativos
de TIC e andlise dinamica de aplicagdes web, bem como de
todas as demais obrigacdes contratuais.

100%
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Conclusao dos servigos de instalagdo e configuracao da
Servigos de |solucdo de gestdo de vulnerabilidades de ativos de TIC e
instalacdo e |analise dindmica de aplicagdes web. 100%

configuracao

PARAGRAFO TERCEIRO - Critérios de Aceita¢cdo dos Bens ou Servigos: Os produtos entregues e
0s servicos executados devem estar em conformidade com o ofertado e com as especificacdes descritas
neste contrato.

| - Todas as licencas e/ou subscricdes que compdem a solucdo de gestdo de vulnerabilidades de
ativos de TIC e analise dinamica de aplicacao web, referentes aos softwares e suporte técnico solicitados,
devem estar registradas para utilizagado do CONTRATANTE, legalizadas, nao sendo admitidas versdes
"shareware" ou "trial".

Il - O modelo do produto ofertado pela CONTRATADA devera estar em fase de producao pelo
fabricante (no Brasil ou no exterior), sem previsao de encerramento de producdo, até a data de entrega
da proposta.

lll - A emissdao do Termo de Recebimento Provisério esta condicionada a entrega completa da
solucao contratada, bem como a sua devida conferéncia:

a) ldentificacdo das licencas e/ou subscricdes e componentes acessoérios necessarios a ativacao
dos produtos e servicos;
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b) Novos mddulos instalados e/ou mddulos atuais reinstalados, caso necessario;
c) Entrega da documentacdao minima exigida.

IV - A emissdo do Termo de Recebimento Definitivo condiciona-se a conclusao e homologacao
da solucao contratada:

a) Atender a todos os requisitos constantes na contratagao;
b) Possuir a documentagao minima exigida.

V - O aceite provisoério ou definitivo nao exclui a responsabilidade civil pela solidez e a seguranca
dos servicos, nem ético-profissional pela perfeita execucao do contrato, dentro dos limites estabelecidos
pela lei ou contrato.

PARAGRAFO QUARTO - A recusa do objeto, no todo ou em parte, acontecerd nos seguintes
casos:

| - Forem entregues com as especificacdes técnicas em desacordo com as contidas na proposta;
Il - Apresentar mais de 1 (um) problema até o recebimento definitivo.

PARAGRAFO QUINTO - A reposicido do objeto recusado por si sé ndo desonera a CONTRATADA
das penalidades previstas pelo descumprimento das obrigacdes estabelecidas no instrumento contratual.
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PARAGRAFO SEXTO - A CONTRATADA tera o prazo de 05 (cinco) dias Gteis para providenciar a
reposicao do objeto recusado, as suas custas, a partir da comunicacao formal do CONTRATANTE.
Ultrapassando esse prazo sem que o problema seja sanado, e sem que haja justificativa aceitavel, ficara
caracterizado o descumprimento da obrigacao, estando a CONTRATADA sujeita as sancdes cabiveis.

PARAGRAFO SETIMO - Quaisquer duvidas poderdo ser esclarecidas, no horario das 13 as 19
horas, pelo telefone (0xx61) 3103-4064 ou pelo e-mail: nusenu@tjdft.jus.br.

CLAUSULA QUINTA - DOS REQUISITOS DA CONTRATACAO - Os requisitos da contratacdo devem
obedecer a forma a seguir:

| - Requisitos de Manutencao:

a) A CONTRATADA/ FABRICANTE deverd oferecer tempestivamente, correcdes, suporte e
manutencdes que estejam disponiveis e visem garantir o pleno uso do produto, para serem
implementados pela equipe do CONTRATANTE.

b) Todos os softwares e servigos contratados devem contemplar atualizacdes e garantia total por
todo o periodo de vigéncia das licencas, caso haja renovacao do licenciamento sera também renovada a
garantia, conforme quantidades, requisitos e especificacdes constantes deste documento.

c) A CONTRATADA/FABRICANTE deverda fornecer correcdes de bugs ou alternativa para corrigir
defeitos nos softwares indicados neste contrato, que facam com que eles ndao operem de acordo com a
documentacao publica para os usuarios de softwares.
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Il - Requisitos Temporais: A CONTRATADA devera cumprir os eventos descritos na tabela a
seguir, respeitando os prazos maximos estabelecidos:

Marco

Prazos
maximo
(em
dias)

Evento

Responsavel

Dia DO

Assinatura do contrato entre
0 CONTRATANTE e a
CONTRATADA

CONTRATANTE
e CONTRATADA

Dia D1

DO +5

Reunido inicial do contrato.

CONTRATANTE
e CONTRATADA

Dia D2

Emissao da Ordem de Servico
pelo CONTRATANTE.

CONTRATANTE

Dia D3

D2 +30

Entrega dos documentos que
comprovem o fornecimento e
a ativacdo das licengas
contratadas, bem como de
todas as demais obrigacbes
contratuais.

CONTRATADA

Dia D4

D3+7

Emissdo do Termo de
Recebimento Provisdrio - TRP,
para conferéncia dos
produtos e servicos
entregues.

CONTRATANTE

Dia D5

D4 + 14

Emissao do Termo de
Recebimento Definitivo - TRD,
autorizacdo para emissao de
faturamento e inicio do
periodo de garantia e suporte

técnico.

CONTRATANTE
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a) Os tempos considerados na tabela deverdao ser contados em dias corridos, exceto para os
eventos dos marcos Dia D4 — Emissao do Termo de Recebimento Provisério e Dia D5 — Emissao do Termo
de Recebimento Definitivo, que serdao contados em dias Uteis.

b) O fornecimento das licencas sera condicionado a emissao de Ordem de Servico (OS), dentro
do prazo contratual, de acordo com a necessidade do CONTRATANTE. O fornecimento das licencas sera
integral e com pagamento em 02 (duas) parcelas: a primeira apds emissao do Termo de Recebimento
Provisdrio (TRP) e a segunda apds emissao do Termo de Recebimento Definitivo (TRD).

c) Cada Ordem de Servico emitida pelo CONTRATANTE estabelecera: os produtos, servicos,
guantitativos e respectivo prazo de entrega a serem observados pela CONTRATADA, apds o qual, contar-
se-ao o0s prazos a exemplo dos Marcos Dia D4 e Dia D5.

Ill - Requisitos de Seguranca:

a) A CONTRATADA deverd atender ao Sistema de Gestao de Seguranca da Informacao — SGSl e a
Politica Corporativa de Seguranca da Informacao — PCS do CONTRATANTE assim com os demais
normativos legais.

b) A CONTRATADA deverad garantir a seguranca das informacdes do CONTRATANTE e se
compromete a nao divulgar ou fornecer a terceiros quaisquer dados e informacdes que tenha recebido do
CONTRATANTE no curso da prestacao dos servicos, a menos que autorizado formalmente e por escrito
para tal.
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c) A CONTRATADA se compromete a tratar os dados pessoais decorrentes deste instrumento de
acordo com o estabelecido na Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), e
conforme especificado na clausula vigésima.

d) A CONTRATADA assinara, juntamente com esse contrato, o Termo de Confidencialidade de
Informacdes - Anexo Il em que se responsabilizara pela manutencao de sigilo e confidencialidade das
informacoOes a que possa ter acesso em decorréncia da contratacao.

e) A CONTRATADA devera garantir a atualizacao dos algoritmos criptograficos utilizados na
solucao em conformidade com os principais frameworks de seguranca do mercado.

IV - Requisitos de Arquitetura Tecnoldgica e Implantacdo: A solucdo de gestao de
vulnerabilidades em ativos de TIC e analise dinamica de aplicacdes web contratada devera ser instalada e
configurada, pela CONTRATADA, conforme especificacdes técnicas contidas no Anexo Il.

V - Requisitos de Garantia e Suporte Técnico: O servico de suporte sera executado pela
CONTRATADA, durante todo o periodo de vigéncia do contrato, que corresponde ao prazo minimo de
garantia dos softwares, devendo ser iniciado no primeiro dia util apds o aceite definitivo da solucao, na
seguinte forma:

a) Promover atualizacao de modulos e novas versdes do software conforme disponibilizacao
pela fabricante;

b) Promover instalacdao de releases e patches de manutencao desenvolvidos durante o periodo;
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c) Fornecer conectores, plugins e/ou quaisquer integradores necessdrios a adequacdao aos
sistemas do CONTRATANTE, tanto do executavel quanto do cdédigo-fonte correspondente, bem como a
documentacao de todas modificacdes e configuracdes realizadas, quando nao fornecidos pela fabricante;

d) Avaliar, sugerir e promover mudancas de arquitetura da solucao, mediante solicitacdo da
equipe do CONTRATANTE;

e) Oferecer suporte via canais digitais (telefone, chat, e-mail) para atendimento de chamados
em regime de 24 horas por dia e 7 dias por semana;

f) Acompanhar toda solicitacdo de chamado de suporte remoto através dos canais de
atendimento da fabricante quando necessario;

g) Disponibilizar base de conhecimentos de solucao de problemas e documentos técnicos;
h) Auxiliar o CONTRATANTE no seu registro junto ao site de licenciamento da fabricante;

i) Auxiliar o CONTRATANTE na ativacdo e consumo dos beneficios relacionados as licencas
contratadas.

CLAUSULA SEXTA - DAS OBRIGACOES DA CONTRATADA - A CONTRATADA - Além das
obrigacdes assumidas no edital e neste contrato, a CONTRATADA obriga-se:
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| - Providenciar para que o objeto contratado seja entregue em perfeito estado, no local
indicado CONTRATANTE, sem quaisquer danos, avarias, ou 6nus adicionais para o CONTRATANTE .

Il - Arcar comtodo o transporte do(s)item(ns) da contratacdo e com os deslocamentos
necessarios a sua entrega.

Il - Tomar todas as providéncias necessarias para a fiel execucdao da contratacao,
responsabilizando-se pelo pagamento de tributo e despesas inerentes ao material fornecido.

IV - Nao transferir a outrem, por qualquer forma, os deveres decorrentes deste contrato.

V - Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo de
até 03 (trés) dias Uteis, contado da solicitacio do CONTRATANTE, os materiais/servicos em que se
verificarem vicios, defeitos ou incorrecoes.

VI - Respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias
do CONTRATANTE.

VIl - Indicar formalmente, em até 05 (cinco) dias, apds o primeiro dia util seguinte ao
da disponibilizacao do contrato no PNCP, preposto e substituto aptos a representa-la perante o
CONTRATANTE. Estes deverao ser apresentados oficialmente na primeira reunidao de alinhamento, para
fins operacionais, com poderes para receber comunicacdes ou notificacdes relativas a execucdao do
contrato e para acompanhar cada atividade a ser demandada, juntamente com um representante da
equipe responsavel do CONTRATANTE. Deverao também fornecer todos os contatos possiveis — telefone
0800, celular, ferramenta de mensagem instantanea aceita pelo CONTRATANTE, e-mail e site na Internet
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com acesso exclusivo para o CONTRATANTE - tanto do preposto e substituto quanto da CONTRATADA, a
fim de viabilizar a prestacao do atendimento necessario.

VIII - Cumprir fielmente as obrigacdes assumidas no Edital, no Contrato e na Proposta, de forma
gue os servicos sejam realizados com esmero e perfeicao.

IX - Entregar os produtos ao CONTRATANTE dentro do prazo contratual e de acordo com o
determinado neste instrumento.

X - Atender as reclamacdes do CONTRATANTE sobre falhas nos itens e prestar as devidas
orientacdes para o acionamento do suporte técnico e garantia.

XI - Tomar todas as providéncias necessarias para a fiel execucao deste instrumento.

Xl - Apresentar os empregados devidamente identificados por meio de cracha, além de prové-
los com os Equipamentos de Protecao Individual - EPI, quando for o caso.

XII - Nao permitir a utilizacdo de qualquer trabalhador menor de dezesseis anos, exceto na
condicao de aprendiz, para os maiores de quatorze anos, nem permitir a utilizacao do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

XIV - Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato.

XV - Comunicar ao CONTRATANTE, por escrito, qualguer anormalidade de carater urgente e
prestar os esclarecimentos julgados necessarios.
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XVI - Repassar ao CONTRATANTE todas as vantagens promocionais oferecidas pelo fabricante
dos itens que impactam no objeto do contrato.

XVIlI - Aceitar, nas mesmas condicdes contratuais, os acréscimos ou as supressdes que se
fizerem no objeto contratual, nos termos da clausula décima sexta.

XVIII - Cumprir o critério de sustentabilidade estabelecido na clausula vigésima segunda.

XIX - Assumir os riscos relativos a possivel variacdo cambial, devendo adotar as medidas que
entender adequadas para protecdao contra qualguer impacto econémico-financeiro decorrente de
valorizacdo/desvalorizacdo do Real.

XX - Providenciar a entrega, instalacao, configuracao e atualizacdo da solucao, bem como, iniciar
a contagem do periodo de prestacao dos servicos de resolucao de problemas, atualizacao da solucao e
garantia pelo prazo contratado.

XXI - Encaminhar previamente para avaliacao da equipe técnica do CONTRATANTE, o plano de
instalacdao, configuracdao e atualizacao da solucao no ambiente do CONTRATANTE. O mesmo devera
indicar os passos necessarios e indispensaveis para o uso do software, aplicacao de patchs e atualizacoes.

a) Define-se, para este inciso, servicos de ativacao e atualizacdao como sendo aquele efetuado
mediante atendimento telefénico, ferramenta on-line e correio eletrénico, com objetivo de solucionar
problemas de disponibilidade de atualizacdes de base dados e disponibilidade da solucdao e de esclarecer
duvidas relacionadas aos assuntos citados.
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XXIl - Prestar os servicos de suporte e manutencdao preventiva e evolutiva, conforme
detalhamento a seguir:

a) Manutencao Preventiva:

a.1) Os servicos compreendem manutencgdes periddicas com relacdo ao bom funcionamento da
ferramenta e necessarias para o funcionamento de todos os itens que compdem a mesma.

a.2) Os servicos deverdao ser realizados mediante cronograma de execucdao previamente
aprovado pelo CONTRATANTE.

a.3) O cronograma de execucao devera ser apresentado pela CONTRATADA em até 30 dias apos
o inicio da prestacao dos servicos contratados.

a.4) As verificacOes preventivas devem ocorrer em datas a serem definidas no cronograma,
sendo que essas visitas devem constar do Relatério de Servicos.

a.5) A data das visitas podera ser alterada, mediante justificativa aprovada pelo CONTRATANTE,
inclusive com indicacao de nova data e desde que a alteracao nao acarrete prejuizos ao 6rgao.

a.6) Faz parte da contratacdo, ainda, o fornecimento de novas versdes e/ou releases corretivas
e/ou evolutivas de softwares internos ou que acompanham o equipamento, lancadas durante a vigéncia
da garantia.

a.7) A cada nova liberacdo de versdao e release, mesmo em caso de mudanca do nome do
software, a CONTRATADA se obriga a entregar ao CONTRATANTE as atualizacdes, manuais e demais
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documentos técnicos, bem como nota informativa das novas funcionalidades implementadas, se
porventura existirem. Incluindo a implementacao de novas funcionalidades em componentes da solucao.

b) Manutencao Evolutiva: Destinada a atualizar versdes de software ou de solu¢des sugeridas
e/ou outros componentes, em fun¢do de obsolescéncia que impecam o perfeito funcionamento da
solucao.

XXIIl - Atender os requisitos, necessidades e demais especificacdes contidas no Anexo |l.

XXIV - Corrigir todos os servigos que nao forem considerados satisfatorios pelo CONTRATANTE,
mediante justificativa, sem que caiba qualquer acréscimo no custo contratado, independentemente das
penalidades previstas para o ndo adequado atendimento dos chamados/ordens de servico, dentro dos
niveis de qualidade e tempo fixados.

XXV - Executar fielmente o objeto contratado, de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientacdes dos profissionais da area de tecnologia
da informacao e comunicacao do CONTRATANTE.

XXVI - Testar todos os servicos depois de concluidos, na presenca do CONTRATANTE, ficando
sua aceitacao final dependente das caracteristicas do desempenho apresentado e esperado para a
solucao.

XXVII - Promover a adequacao das inconformidades apontadas pelo Gestor, Fiscal Técnico do
contrato, seus substitutos ou qualquer membro da equipe técnica do CONTRATANTE, com anuéncia do
Gestor ou seus substitutos.

https://sei.tjdft.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=2922070&infra_sistema=100000100&infr... 16/94



27/12/23, 20:42 SEI/TJDFT - 3442923 - Contrato
XXVII - Substituir, sempre que exigido pelo Gestor do Contrato, qualquer um dos seus
profissionais, cuja qualificacao, atuacao, permanéncia ou comportamento forem julgados prejudiciais,
inconvenientes ou insatisfatérios a disciplina do érgao ou ao interesse do servico publico, decorrente da
execucao de atividades.

XXIX - Prestar suporte a incidentes e problemas, dirimir duvidas, orientacdao técnica para
utilizacao dos recursos e operacao do ambiente, bem como realizar as manutencdes corretivas,
preventivas e evolutivas quando necessarias, realizar instalagdes, configuracdes, aplicacdo de releases /
updates e otimizacdes no ambiente sem 6nus adicionais para o CONTRATANTE, durante todo o prazo de
garantia contratual.

XXX - Disponibilizar central de atendimento em regime 24x7, ou seja, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana, mediante sistema Web ou email ou telefone (0800 ou numero local
em Brasilia-DF) para abertura de chamados técnicos, bem como prover acesso ao CONTRATANTE ao
acompanhamento de status dos chamados abertos.

XXXI - Responsabilizar-se por todas as despesas decorrentes de:

a) Rejeicao, pelo CONTRATANTE, da solucdo, apontada como em nao conformidade, bem como
pelos atrasos decorrentes;

b) Correcao das falhas decorrentes de erros durante a prestacao dos servicos, sejam eles
operacionais, por mau funcionamento, erro de dimensionamento, configuracao, instalacao, customizacao,
migracao ou outros pertinentes ao contrato;
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c) Correcdao por danos causados ao CONTRATANTE por negligéncia, vicios, defeitos ou
incorrecoes, resultantes da execucao do objeto contratual;

d) Custos financeiros para correcao das falhas mencionadas acima, nao poderao ser contadas
para fins de faturamento junto ao CONTRATANTE.

XXXIl - Realizar trabalho de analise do ambiente, sempre que a equipe técnica do
CONTRATANTE entender conveniente, para implementacdao de melhores praticas.

XXXIIl - Responder pelos danos causados diretamente ao CONTRATANTE ou a terceiros em
razao da execucao do servico.

a) Essa responsabilidade ndo excluira nem reduzird a fiscalizacdo ou o acompanhamento pelo
CONTRATANTE.

XXXIV - Comprovar o cumprimento da reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas em outras normas especificas, com a indicacao dos empregados que preencherem as referidas
vagas, sempre que solicitado pelo CONTRATANTE, sob pena de extin¢ao do contrato.

a) As empresas com menos de 100 (cem) empregados nao se sujeitam a determinacao legal de
reserva prevista no art. 93 da Lei n2 8.213/91.

XXXV - Manter atualizados e-mail e telefones constantes da proposta, a fim de viabilizar as
comunicag¢des/notificacdes realizadas durante a execucdo do contrato.
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PARAGRAFO PRIMEIRO - A CONTRATADA devera cumprir, durante todo o periodo de execucdo
do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da

Previdéncia Social e para aprendiz, nos termos do inciso XVII do art. 92 da Lei 14.133/21 e do art. 429 da
CLT.

PARAGRAFO SEGUNDO - A CONTRATADA compromete-se a manter, durante todo o periodo de
execucao contratual, em compatibilidade com as obrigacdes assumidas, todas as condi¢cdes de habilitacao
e qualificacdo exigidas para sua contratacdo, nos termos do inciso XVI do art. 92 da Lei 14.133/21.

PARAGRAFO TERCEIRO — A CONTRATADA compromete-se a ndo manter ou contratar
empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até

o terceiro grau, inclusive, de ocupantes de cargos de direcao e de assessoramento, de membros ou juizes
vinculados ao CONTRATANTE.

PARAGRAFO QUARTO - A CONTRATADA compromete-se ndo dar em garantia o Contrato nem
ceder o crédito dele decorrente, em quaisquer operacoes financeiras, sob pena de multa compensatéria e
de rescisao contratual.

CLAUSULA SETIMA - DAS OBRIGACOES DO CONTRATANTE - O CONTRATANTE obriga-se a:
| - Disponibilizar local adequado para a realizacao da entrega.
Il - Solicitar o reparo, a correcao, a remocao ou a substituicdo dos materiais em que se

verificarem vicios, defeitos ou incorrecodes.
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Ill - Receber o objeto em dias uteis, no horario e local designado na clausula quarta.

IV - Prestar as informacdes e os esclarecimentos solicitados pela CONTRATADA, pertinentes ao
objeto, para a fiel execucao do avencado.

V - Proporcionar todas as facilidades indispensaveis a boa execucao das obrigacdes contratuais,

fornecendo a CONTRATADA todas as informacdes necessarias para a realizacao da instalacao e
configuracao da solucao.

VI - Acompanhar e fiscalizar a execucao do objeto, registrar detalhadamente as irregularidades
detectadas e aplicar as providéncias/sancdes cabiveis.

VII - Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com
as clausulas contratuais e os termos de sua proposta.

VIII - Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfeicdes no curso da
execucao do contrato, fixando prazo para a sua regularizacao.

IX - Efetuar os pagamentos a CONTRATADA o valor resultante de cada etapa concluida e aceita
relativa a execucao do objeto, no prazo e condicdes estabelecidas contratualmente.

X - Efetuar as retencdes tributarias devidas sobre o valor da nota fiscal fornecida pela
CONTRATADA.

Xl - Facilitar o acesso do pessoal da CONTRATADA, dentro das normas que disciplinam a
seguranca e o sigilo, aos locais de execuc¢ao das tarefas, além de fornecer, sem 6nus, os demais elementos
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necessarios a perfeita execucao dos servicos.
Xll - Solicitar por escrito as providéncias que impliquem as alteragdes nos servicos.
XIII - Proceder a homologacao expressa dos produtos contratados.
XIV - Documentar as solicitacdes acerca dos produtos contratados.

XV - Definir os servicos a serem executados, os produtos a serem gerados e 0S niveis
contratados quanto a prazos, volumes e qualidade.

XVI - Fornecer a CONTRATADA as suas politicas de seguranca da informacao e de controle de
acesso, bem como outras normas de seguranca da informacao.

XVII - Fiscalizar durante todo o periodo de execucdao contratual, a reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas em outras normas especificas.

PARAGRAFO PRIMEIRO - A Administracdo deverd providenciar a prévia oitiva da CONTRATADA,
guanto ao interesse no reajustamento, no prazo de até 1 (um) ano, contado do orcamento estimado, nos
termos da clausula que trata do reajuste.

PARAGRAFO SEGUNDO - A administracdo devera Identificar os itens a serem acompanhados
durante a execucao dos servicos e elaborar plano de fiscalizacao, com base no modelo de gestao, no

modelo de execuc¢ao do contrato, na especificacao de requisitos, nas responsabilidades e na proposta da
CONTRATADA.
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PARAGRAFO TERCEIRO - E vedada ao CONTRATANTE a manutencdo, aditamento ou prorrogacio
de contrato de prestacao de servicos com empresa que venha a contratar empregados que sejam
conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de direcdao e de assessoramento, de membros ou juizes vinculados ao
CONTRATANTE, conforme artigo 32 da Resolucdo n2. 07/2005 do CNJ.

PARAGRAFO QUARTO - E vedada ao CONTRATANTE a contratacdo, a qualquer titulo, de
empresas privadas que tenham em seu quadro societario servidor publico da ativa, ou empregado de
empresa publica ou de sociedade de economia mista, do 6rgao celebrante, por servicos prestados,

inclusive consultoria, assisténcia técnica ou assemelhados, conforme disposto no art. 18, inciso XI da Lei
n2 14.436/2022.

PARAGRAFO QUINTO - E vedada, ainda, ao CONTRATANTE a contratacdo de pessoa juridica que
tenha em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de direcao ou no exercicio
de funcdes administrativas, assim como de servidores ocupantes de cargos de direcao, chefia e
assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitacdo, conforme artigo 29, inciso VI, da Resolucdo n2 07/2005 do CNJ.

a) a vedacao constante deste pardgrafo se estende as contratacdes cujo procedimento licitatério
tenha sido deflagrado quando os magistrados e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e funcdes, assim como as licitacdes iniciadas até 6 (seis) meses apods a
desincompatibilizacao.
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CLAUSULA OITAVA — DO RELACIONAMENTO ENTRE AS PARTES - O modelo de prestacdo de
servicos prevé que a CONTRATADA seja integralmente responsavel pela gestao de seu pessoal em todos
os aspectos, sendo vedado a equipe do CONTRATANTE, formal ou informalmente, qualquer tipo de
ingeréncia ou influéncia sobre a administracao da mesma, ou comando direto sobre seus empregados,
fixando toda negociacao na pessoa do preposto da CONTRATADA ou seu substituto.

PARAGRAFO PRIMEIRO - S3o instrumentos formais de comunicacdo entre o CONTRATANTE e a
CONTRATADA:

| - Ordem de Servico (OS);

Il - Termo de Recebimento Provisorio;

Ill - Termo de Recebimento Definitivo;

IV - Oficio;

V - Ata de Reuniao;

VI - Carta;

VII - E-mail institucional/corporativo;

VIII - Documento de Procedimentos para abertura de chamado em garantia;

IX - Abertura de chamado para atendimento de garantia;
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X - Relatodrios diversos;
Xl - Termo de Encerramento do Contrato.

PARAGRAFO SEGUNDO - A comunicac3do entre o CONTRATANTE e a CONTRATADA, para fins de
encaminhamento de Ordem de Servico ou outro documento, ocorrera sempre via Preposto, ou seu
substituto, designado pela CONTRATADA.

CLAUSULA NONA - DA GARANTIA - A garantia serd de 36 (trinta e seis) meses, contados a partir
do recebimento definitivo do objeto por parte do CONTRATANTE.

| - A garantia sera “on site”, quando necessaria.

PARAGRAFO PRIMEIRO - Condicdes de garantia: conforme inciso | (Requisitos de Manutenc3o)
e inciso V (Requisitos de Garantia e Suporte Técnico) da clausula quinta.

PARAGRAFO SEGUNDO - A garantia deve cobrir o prazo de vigéncia das licencas, sendo
prorrogada em caso de prorrogacao contratual.

CLAUSULA DECIMA - DA GARANTIA CONTRATUAL - Serd exigido que a CONTRATADA apresente
ao CONTRATANTE garantia de execucao do contrato, nos moldes do art. 96 e seguintes da Lei
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14.133/2021, correspondente a 5% (cinco por cento) do valor total anual do contrato, mediante uma das
seguintes modalidades:

| - caucao em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdao e de custddia autorizado pelo
Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda.

a) No caso de prestacdao da garantia na modalidade de caucao em dinheiro, a CONTRATADA
devera efetuar depdsito na Caixa Econdmica Federal e apresentar o comprovante ao CONTRATANTE no
prazo de até 10 (dez) dias, contado do primeiro dia util seguinte ao da divulgacao no PNCP.

Il - seguro-garantia, que devera ter sido prestada anteriormente a assinatura deste contrato, nos
termos do § 32 do art. 96 e na forma do art. 97 e seguintes da Lei 14.133/2021;

a) No caso de prestacao da garantia na modalidade seguro-garantia, a apélice devera conter
cobertura de multas impostas a CONTRATADA.

Il - fianca-bancaria.

a) A garantia apresentada na modalidade fianca bancaria so sera aceita pela Administracao se o
banco expressamente renunciar ao beneficio de ordem previsto no artigo 827 da Lei n? 10.406/2002 —
Cddigo Civil.

b) A fianca-bancdria devera ser emitida por instituicao financeira cujo funcionamento esteja
devidamente autorizado pelo Banco Central do Brasil (Resolucdao BC 4.122, de 2/08/2012).
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PARAGRAFO PRIMEIRO - A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

| - prejuizo advindo do ndao cumprimento do objeto desta Contratacao e do ndo adimplemento
das demais obrigacdes nele previstas;

Il - prejuizos causados a Administracao, decorrentes de culpa ou dolo durante a execucao
contratual;

Il - as multas moratorias e punitivas aplicadas pela Administracio a CONTRATADA; e

IV - obrigacOes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao adimplidas pela
CONTRATADA, quando couber.

PARAGRAFO SEGUNDO - A modalidade seguro-garantia somente sera aceita se contemplar
todos os eventos indicados no paragrafo primeiro, observada a legislacdo que rege a matéria.

PARAGRAFO TERCEIRO - O CONTRATANTE n3o executara a garantia nas seguintes hipdteses:
| - caso fortuito ou forca maior;
Il - alteracao, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes contratuais;

lll - descumprimento das obrigacdes pela CONTRATADA decorrente de atos ou fatos da
Administracao; ou
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IV - pratica de atos ilicitos dolosos por servidores da Administracao.

PARAGRAFO QUARTO - As garantias nas modalidades cau¢do e fianca bancaria deverdo ser
prestadas no prazo de até 10 (dez) dias, contado do primeiro dia util seguinte ao da divulgacao no PNCP.

PARAGRAFO QUINTO - A inobservancia do prazo fixado no paragrafo quarto para apresentacdo
da garantia acarretard a aplicacdao de multa de 0,07% (sete centésimos por cento) do valor total do
contrato por dia de atraso, até o maximo de 2% (dois por cento).

PARAGRAFO SEXTO - O atraso superior a 25 (vinte e cinco) dias na apresentacdo da garantia
exigida no paragrafo quarto autoriza a Administracdo a promover a extincdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da
Lei 14.133/2021.

PARAGRAFO SETIMO - Nas modalidades de seguro garantia ou fianca bancdria, a garantia
contratual devera englobar a vigéncia do contrato mais 90 (noventa) dias apds o seu término.

PARAGRAFO OITAVO - Na modalidade de caucdo em dinheiro, o valor serd atualizado
monetariamente, de acordo com os critérios estabelecidos pela instituicao financeira em que for realizado
o depdsito. A liberacao da quantia depositada ou do saldo remanescente ocorrera 90 (noventa) dias apos
o término da vigéncia do contrato.

PARAGRAFO NONO - Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera
em vigor mesmo que a CONTRATADA nao pague o prémio nas datas convencionadas.
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PARAGRAFO DECIMO- A apdlice do seguro-garantia devera acompanhar as modificacdes
referentes a vigéncia do contrato principal mediante a emissao do respectivo endosso pela seguradora.

PARAGRAFO DECIMO PRIMEIRO - Nos contratos de execugdo continuada ou de fornecimento
continuo de bens e servigos, sera permitida a substituicao da apdlice de seguro-garantia na data de
renovacao ou de aniversario, desde que mantidas as condicoes e coberturas da apdlice vigente e nenhum
periodo fiqgue descoberto, ressalvado o disposto no paragrafo décimo segundo.

PARAGRAFO DECIMO SEGUNDO - Na hipdtese de suspensdo do contrato por ordem ou
inadimplemento da Administracdo, a CONTRATADA ficara desobrigada de renovar a garantia ou de
endossar a apodlice de seguro até a ordem de reinicio da execu¢cao ou o adimplemento pela
Administragao.

PARAGRAFO DECIMO TERCEIRO - Nos casos de prorrogacdo de vigéncia do prazo contratual, do
prazo de execucao, ou de aumento do valor do contrato, exigir-se-a da CONTRATADA, no momento da
assinatura do Termo Aditivo correspondente, o endosso da garantia contratual de que trata esta clausula,
que devera ser apresentado no prazo de 01 (um) més, contado do primeiro dia util seguinte ao da
divulgacao no PNCP.

| - Caso 0 endosso nao seja apresentado ao CONTRATANTE no prazo de até 1 (um) més, contado
do primeiro dia util seguinte ao da divulgacao no PNCP, sera considerado atraso na entrega, mesmo que a
apolice tenha sido emitida dentro do prazo exigido no contrato.

Il - A inobservancia do prazo para a entrega do endosso podera acarretar aplicacdo de multa,
nos termos do paragrafo quinto desta clausula.
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PARAGRAFO DECIMO QUARTO - No caso de rescisdo do contrato por culpa da CONTRATADA, a
garantia sera executada para ressarcimento ao CONTRATANTE dos valores das multas e indenizacdes a ela
devidos, sujeitando-se ainda, a CONTRATADA a outras penalidades previstas na Lei 14.133/2021.

PARAGRAFO DECIMO QUINTO - O CONTRATANTE executard a garantia na forma prevista na
legislacao que rege a matéria.

| - O emitente da garantia ofertada pela CONTRATADA devera ser notificado pelo CONTRATANTE
guanto ao inicio de processo administrativo para apuracao de descumprimento de clausulas contratuais
(art. 137, § 49, da Lei n.2 14.133, de 2021).

Il - Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizacao e comunicacao poderao ocorrer fora desta vigéncia, nao caracterizando fato
gue justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato
de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

PARAGRAFO DECIMO SEXTO - A garantia sera considerada extinta:

| - com a restituicao da apdlice, carta-fianca ou autorizacdao para a liberacao de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaracaio do CONTRATANTE, mediante
termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

Il- com o término da vigéncia do contrato, observado o prazo previsto no paragrafo oitavo, que

podera, independentemente da sua natureza, ser estendido em caso de ocorréncia de sinistro.
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PARAGRAFO DECIMO SETIMO - A garantia somente serd liberada ou restituida apés a fiel
execucao do contrato ou apds a sua extincao por culpa exclusiva da Administracao e, quando em dinheiro,
atualizada monetariamente.

PARAGRAFO DECIMO OITAVO - O garantidor ndo é parte para figurar em processo
administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sancoes a
CONTRATADA.

PARAGRAFO DECIMO NONO - A CONTRATADA autoriza o CONTRATANTE a reter, a qualquer
tempo, a garantia, na forma prevista no Edital e neste Contrato.

CLAUSULA DECIMA PRIMEIRA - DA DOTACAO ORCAMENTARIA - A despesa com a execugdo do
presente instrumento correra, neste exercicio, a conta dos recursos consignados no Orcamento Geral da
Unidao ao CONTRATANTE, no Elemento de Despesa 339040, Subelemento 06, PTRES 203999.

PARAGRAFO PRIMEIRO - Os créditos devidos 8 CONTRATADA ficam garantidos pela Nota de
Empenho 2023NE000898, de 27/12/2023, no valor de RS 1.557.980,00 a conta da dotacdo orcamentaria
especificada nesta clausula, para atender as despesas inerentes a este contrato.

PARAGRAFO SEGUNDO - Os créditos e respectivo empenho para atender as parcelas da
despesa que serdao executadas no exercicio subsequente serao informados pela SEOF do CONTRATANTE,
gue 0s anexara ao processo administrativo da contratacao, tao logo sejam emitidos.
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CLAUSULA DECIMA SEGUNDA - DO VALOR - O valor do presente instrumento, para o periodo de

03 (trés) anos, fica estimado em RS 1.557.980,00 (um milhdo, quinhentos e cinquenta e sete mil,
novecentos e oitenta reais).

CLAUSULA DECIMA TERCEIRA — DA ACEITAGAO E DO PAGAMENTO — O CONTRATANTE obriga-

se a pagar a CONTRATADA em até 30 (trinta) dias contados a partir da lavratura do Termo de

Recebimento Definitivo e de acordo com o cronograma de execucao fisico-financeiro abaixo:

subsequente, a Nota Fiscal correspondente ao servico prestado.
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Prazo -
- . Previsao de
Marco maximo Evento Responsavel Desembolso (R$)
(em dias)
CONTRATANTE
Dia DO - Assinatura do contrato entre o CONTRATANTE e a CONTRATADA e 0%
CONTRATADA
CONTRATANTE
Dia D1 DO+5 Reunido inicial do Contrato. e 0%
CONTRATADA
Dia D2 - Emissdao da Ordem de Servigo pelo CONTRATANTE. CONTRATANTE 0%
Entrega dos documentos que comprovem o fornecimento e a
Dia D3 D2 +30 |ativagdo das licengas contratadas, bem como de todas as demais| CONTRATADA 0%
obrigacGes contratuais.
Dia D4 | Dia D3 + 7 Emissao do:l'ermo de Recebimento P.rovisério —TRP para CONTRATANTE 50%
conferéncia dos produtos e servigos entregues.
Dia D5 |Dia D4 + 14 |Emissdo do Termo de Recebimento Definitivo - TRD, autorizacdo [CONTRATANTE 50%

para emissdo de faturamento e inicio do periodo de garantia e

| - A CONTRATADA disponibilizara para o CONTRATANTE, até o 52 (quinto) dia util do més
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suporte técnico.

PARAGRAFO PRIMEIRO - Os tempos considerados na tabela deverdo ser contados em dias
corridos, exceto para os eventos dos marcos Dia D4 — Emissao do Termo de Recebimento Provisério — e
Dia D5 — Emissao do Termo de Recebimento Definitivo -, que serao contados em dias uteis.

PARAGRAFO SEGUNDO - O fornecimento das licencas sera condicionado a emissdo de Ordem
de Servico (OS), dentro do prazo contratual, de acordo com a necessidade do CONTRATANTE. O
fornecimento das licencas serd integral e com pagamento em 02 (duas) parcelas: a primeira apds emissao
do Termo de Recebimento Provisdrio (TRP) e a segunda apds emissdao do Termo de Recebimento
Definitivo (TRD).

PARAGRAFO TERCEIRO - Cada Ordem de Servico emitida pelo CONTRATANTE estabelecera: os
produtos, servicos, quantitativos e respectivo prazo de entrega a serem observados pela CONTRATADA,
apos o qual, contar-se-ao os prazos a exemplo dos Marcos Dia D4 e Dia D5.

PARAGRAFO QUARTO — Ao CONTRATANTE fica reservado o direito de ndo efetivar o pagamento
se no ato da conclusao dos servicos, estes nao estiverem em perfeitas condicdes de acordo com
as especificacdes estipuladas.

PARAGRAFO QUINTO - Quando do pagamento da nota fiscal/fatura, o CONTRATANTE dever3
verificar a regularidade fiscal da CONTRATADA com a Seguridade Social — CND, com o Fundo de Garantia
por Tempo de Servico — CRF e com a Fazenda Federal; consultar o Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS) e o Cadastro Nacional de Empresas Punidas (CNEP), emitir as certiddes
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negativas de inidoneidade, de impedimento e de débitos trabalhistas, bem como verificar o cumprimento
das obrigacdes contratuais assumidas, em especial a obrigacao de manter, durante a vigéncia do contrato,
todas as condicdes de habilitacdo/qualificacdo exigidas para a contratacao.

| — Caso seja constatada alguma irregularidade apds a verificacao especificada neste paragrafo,
a CONTRATADA ficard sujeita a rescisao do contrato, além das penalidades ja previstas em lei (arts. 92,
inciso XVI; 137, inciso |; e 156, da Lei 14.133/21).

Il - Na eventualidade de a CONTRATADA decidir efetuar o faturamento por meio de CNPJ (matriz
ou filial) distinto do constante da nota de empenho, devera comprovar a regularidade fiscal tanto do
estabelecimento contratado como do estabelecimento que efetivamente executar o objeto, por ocasiao
dos pagamentos.

PARAGRAFO SEXTO — Para fins de ndo retencdo dos tributos federais, conforme disposto nos
arts. 42 e 62 da Instrugcdo Normativa da SRFB 1.234/2012, as instituicOes e pessoas juridicas elencadas nos
incisos lll, IV e XI do art. 42, deverao apresentar ao orgao, no ato da assinatura do contrato, declaracao,
na forma dos anexos Il a IV a instrucao, conforme o caso, assinada pelo seu representante legal.

PARAGRAFO SETIMO - O CONTRATANTE poderd deduzir do montante a pagar os valores
correspondentes a multas ou indenizacdes devidas pela CONTRATADA, nos termos deste Contrato.

PARAGRAFO OITAVO - Nos casos de eventuais atrasos de pagamento, desde que
a CONTRATADA nao tenha concorrido de alguma forma para tanto, fica convencionada a taxa de
atualizacdo financeira devida pelo CONTRATANTE, entre a data acima referida e a correspondente ao
efetivo adimplemento do servico, mediante a aplicacao da seguinte féormula:
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EM =|Em

IXNxVP |que:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista
para o pagamento e a do efetivo pagamento;
VP = Valor da Parcela a ser paga;

TX = Percentual da taxa anual = 6%

| = Indice de compensacao financeira assim

apurado:

| = (TX/100)_P 1=(6/100) b
365 365

1 =0,00016438

PARAGRAFO NONO — O CONTRATANTE, no uso de suas atribuicdes, fara as seguintes retencdes,
conforme o caso, sobre o(s) pagamento(s) realizado(s):

| - relativas aos Tributos e as Contribuicdes Federais, com base na Instrucao Normativa SRF
1.234, de 11/01/2012, publicada no DOU de 12/01/2012 (Anexo |) e alteracbes, conforme determina o
art. 64 a Lei n29.430, de 27/12/1996 e alteracoes;

Il - relacionadas a Contribuicdo Previdencidria, correspondente a 11% (onze por cento)
calculadas as retencdes sobre a remuneracao decorrente da prestacao de servicos, mediante cessao de
mao de obra ou empreitada, de acordo com o disposto na Instrucdo Normativa 971, de 13/11/2009,
publicada no DOU de 17/11/2009 e alteracées conforme determina a Lei 8.212, de 24/07/1991 e

alteracoes;
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lll - referentes ao Imposto sobre Servicos de Qualquer Natureza (ISSQN) - incidentes sobre os
pagamentos relativos a prestacdo de servicos, na forma da Lei Complementar 116, de 31/07/2003 e
alteracoes c/c o Decreto GDF 25.508, de 19/01/2005, decorrente do convénio firmado entre a Unido e o
Distrito Federal, publicado no Diario Oficial da Unido de 21/11/2000.

CLAUSULA DECIMA QUARTA - DO REAJUSTE — O reajuste de precos obedecera ao disposto nas
Leis n2 9.069/95 e 10.192/01, utilizando-se como indice o indice de Custo da Tecnologia da Informac3o -
ICTI, calculado pelo IPEA.

PARAGRAFO PRIMEIRO - A periodicidade para o calculo do reajuste é anual e terd como data-
base o orcamento estimado, cuja data é 20/09/2023.

PARAGRAFO SEGUNDO - O reajuste sera concedido de oficio pelo CONTRATANTE, admitindo-se
renuncia expressa por parte da CONTRATADA.

| - O CONTRATANTE providenciara a prévia oitiva da CONTRATADA quanto ao interesse, ou nao,
no reajustamento.

PARAGRAFO TERCEIRO - Poderdo ser aplicados indices negativos no periodo em que
houver deflacao.
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CLAUSULA DECIMA QUINTA - DO EQUILIBRIO ECONOMICO-FINANCEIRO -
A CONTRATADA tem direito ao equilibrio econdémico-financeiro do Contrato, procedendo-se ao
seu reequilibrio a qualquer tempo, desde que ocorra fato imprevisivel ou previsivel, porém com
consequéncias incalculaveis, que onere ou desonere excessivamente as obrigacdes pactuadas no presente
Instrumento.

I - A CONTRATADA assumira os riscos relativos a possivel variacdo cambial, para mais ou para
menos, e adotara medidas que entender adequadas para protecao contra qualquer impacto econémico-
financeiro decorrente de valorizacdo/desvalorizacdo do Real, ndo devendo ser motivo para apresentacao
de pedido de reequilibrio contratual.

PARAGRAFO PRIMEIRO - A CONTRATADA, quando for o caso, deverd formular
ao CONTRATANTE requerimento para o reequilibrio do contrato, comprovando a ocorréncia de fato
imprevisivel ou previsivel, porém com consequéncias incalculaveis, que tenham onerado excessivamente
as obrigacdes contraidas por forca deste contrato.

| — A comprovacao sera feita por meio de documentos, tais como lista de preco de fabricantes,
notas fiscais de aquisicao de matérias-primas, de transportes de mercadorias, alusivas a época da
elaboracdo da proposta e do momento do pedido de reequilibrio do contrato.

Il — Junto com o requerimento, a CONTRATADA devera apresentar planilhas de custos
comparativas entre a data da formulacao da proposta e do momento do pedido de reequilibrio do
contrato, evidenciando o quanto o aumento de precos ocorrido repercute no valor total pactuado.
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Il — O CONTRATANTE, no prazo de 10 (dez) dias uteis, apresentara resposta ao pedido de
restabelecimento do equilibrio econdmico-financeiro.

IV - O CONTRATANTE, reconhecendo o desequilibrio econémico-financeiro, procedera ao
reequilibrio do contrato.

PARAGRAFO SEGUNDO — O pedido de restabelecimento do equilibrio econémico-financeiro
devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogacao nos termos do art.
107 da Lein?14.133/2021.

PARAGRAFO TERCEIRO - Independentemente de solicitacdo, o CONTRATANTE podera convocar
a CONTRATADA para acertar a reducao dos precos, mantendo o mesmo objeto cotado, na qualidade e nas
especificacdes indicadas na proposta, em virtude da reducao dos precos de mercado.

PARAGRAFO QUARTO - As alteracdes decorrentes do reequilibrio do contrato serdo publicadas
no Portal Nacional de Contratagoes Publicas - PNCP.

PARAGRAFO QUINTO — O CONTRATANTE, apds expirado o prazo do contrato, efetivard o
pagamento de verbas retroativas, solicitadas pela CONTRATADA durante a vigéncia contratual, por meio
de Termo de Reconhecimento de Divida, tomando-se por base a data do fato gerador que ensejou o
direito ao reequilibrio ou repactuacao dos precos.

CLAUSULA DECIMA SEXTA - DO AUMENTO E SUPRESSAO - O objeto deste contrato podera ser
suprimido ou aumentado até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do

https://sei.tjdft.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=2922070&infra_sistema=100000100&infr... 37/94



27/12/23, 20:42 SEI/TJDFT - 3442923 - Contrato

contrato, conforme disposto no art. 125 da Lei 14.133/21.

CLAUSULA DECIMA SETIMA - DA REPETICAO DO INDEBITO - Na hipdtese de
a CONTRATADA receber valores indevidos, o indébito sera apurado em moeda corrente na data do
recebimento do valor indevido e atualizado pelo indice IGP/M, calculado pela Fundacdo Getulio Vargas
(FGV), "pro rata temporis", desde a data da apuracao até o efetivo recolhimento.

PARAGRAFO PRIMEIRO - A quantia recebida indevidamente serd descontada dos pagamentos
a CONTRATADA, devendo o CONTRATANTE notifica-la do desconto e apresentar a correspondente
memoaria de calculo.

| - Previamente aos referidos descontos, permitir-se-a a CONTRATADA manifestar sobre o
pagamento superior apurado pelo CONTRATANTE.

PARAGRAFO SEGUNDO - Na hipdtese de inexistirem pagamentos a serem efetuados,
o CONTRATANTE devera notificar a CONTRATADA para que recolha, no prazo maximo de 5 (cinco) dias
Uteis da data do recebimento do comunicado, a quantia paga indevidamente, por meio da Guia de
Recolhimento da Unido (GRU), a ser preenchida e impressa no sitio do Tesouro WNacional
(www.tesouro.fazenda.gov.br), com os seguintes campos:

Unidade Favorecida:

Codigo 100001
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Gestao 00001
Recolhimento:
Cadigo 98815-4
Contribuinte:
CPF/CNPJ

Nome

Valor do Documento.

PARAGRAFO TERCEIRO - Efetuado o recolhimento de que trata o pardgrafo anterior,
a CONTRATADA encaminhara ao CONTRATANTE o respectivo comprovante, no prazo maximo de 24 (vinte
e quatro) horas.

PARAGRAFO QUARTO - Caso o indice estabelecido no caput desta cldusula ndo possa mais
servir aos fins a que se propde, ficam, desde ja, acertadas as partes em avencar outro para substitui-lo.

CLAUSULA DECIMA OITAVA - DAS INFRACOES E SANCOES ADMINISTRATIVAS — A aplicacdo das
penalidades previstas no art. 156 da Lei 14.133/21, por descumprimento parcial ou total de obrigacdes
contratuais ou por pratica de infracao prevista no art. 155 da referida Lei, obedecerdo os procedimentos
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estabelecidos na Portaria_GPR_75 de 14/01/2022 do CONTRATANTE, garantidos os principios
constitucionais do contraditorio e da ampla defesa.

PARAGRAFO PRIMEIRO - Pela inexecucdo total ou parcial do contrato, a Administracdo do
CONTRATANTE podera aplicar a CONTRATADA as seguintes sancoes:

| - adverténcia;
Il - multa;
lll - Impedimento de licitar e contratar com a Unido, pelo prazo maximo de 3 (trés) anos;

IV - declaracao de inidoneidade para licitar ou contratar com a Administracao Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

PARAGRAFO SEGUNDO - Na aplicacdo das sancdes serdo considerados:
| — a natureza e a gravidade da infracao cometida;

Il — as peculiaridades do caso concreto;

Ill — as circunstancias agravantes ou atenuantes;

IV — os danos que da infracdao provierem para a Administracao Publica;
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V — a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos orgaos de controle.

PARAGRAFO TERCEIRO - Considera-se conduta irregular:

| - Falhar na execug¢ao contratual: inadimplemento grave ou inescusavel de obrigacao assumidas
pela CONTRATADA;

Il - Fraudar a execu¢ao contratual: pratica de qualquer ato destinado a obtencao de vantagem
ilicita, induzindo ou mantendo em erro a Administracao Publica;

lll - Comportar-se de maneira inidonea: pratica de atos direcionados a prejudicar o bom
andamento do contrato, agir em conluio ou em desconformidade com a lei, prestar informacdes falsas ou
apresentar documentacao com informacgdes inveridicas ou que contenha emenda ou rasura destinadas a
prejudicar a veracidade de suas informacodes.

PARAGRAFO QUARTO - A sancdo de adverténcia serd aplicada exclusivamente pela infracdo
administrativa de inexecucao parcial do contrato, quando nao se justificar a imposicao de penalidade mais
grave.

PARAGRAFO QUINTO - Ficara impedida de licitar e contratar com a Unido pelo prazo maximo
de 03 (trés) anos, sem prejuizo das demais cominacOes legais e contratuais, a CONTRATADA gue
enquadrar-se nas condutas a seguir enumeradas, guando nao se justificar a imposicao de penalidade mais
grave, considerando-se, na dosimetria da pena, os principios da legalidade, da proporcionalidade e da
razoabilidade e os parametros estabelecidos no § 12 do art. 32 da Portaria GPR 75 de 14/01/2022:
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| - dar causa a inexecug¢do parcial do contrato, que cause grave dano a Administracdo, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

Il - dar causa a inexecucao total do contrato;
lll - n3o manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado

IV - ensejar o retardamento da execucao ou da entrega do objeto do presente contrato sem
motivo justificado.

PARAGRAFO SEXTO - A declaracdo de inidoneidade, pelo prazo minimo de 03 (trés) anos e
maximo de 06 (seis) anos, serd aplicada se a CONTRATADA cometer alguma das infracdes administrativas
descritas abaixo, bem como pelas infracbes administrativas previstas no paragrafo quinto desta clausula
que justifiquem a imposicao de penalidade mais grave que a sanc¢ao nele referida, considerando-se, na
dosimetria da pena, os principios da legalidade, da proporcionalidade e da razoabilidade:

| - prestar declaragao falsa durante a execucao do contrato;

Il - praticar ato fraudulento na execuc¢ao do contrato;

lll - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
IV - praticar atos ilicitos com vistas a frustrar os objetivos do presente contrato;

V - praticar ato lesivo previsto no art. 52 da Lei 12.846/13.
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PARAGRAFO SETIMO - Ficam fixados, a titulo de multa, os percentuais por atraso injustificado
no cumprimento da obrigacdo contratualmente estabelecida e/ou pela inexecuc¢do total ou parcial do
contrato, garantida a prévia defesa, nos seguintes termos:

| - No caso de atraso injustificado no cumprimento da obrigacdao contratual, no que diz respeito
ao prazo de execucdo do servico/entrega dos materiais, sera aplicada multa moratdria nos seguintes
percentuais:

a) 0,5% (cinco décimos percentuais) sobre o valor do contrato, pelo 302 (trigésimo) dia de
atraso;

b) 0,2% (dois décimos percentuais) ao dia, do 22 (segundo) até o 309 (trigésimo) dia de atraso, a
ser calculado sobre o valor da parcela executada em desconformidade com o prazo previsto no contrato;

c) 0,3% (trés décimos percentuais) ao dia, a partir do 312 (trigésimo primeiro) e até o 452
(quadragésimo quinto) dia de atraso, a ser calculado sobre o valor da parcela executada em
desconformidade com o prazo previsto no contrato;

d) Apds o 452 (quadragésimo quinto) dia de atraso, a unidade gestora do contrato deve notificar
a CONTRATADA e, considerando as eventuais justificativas apresentadas, avaliar em manifestacao
fundamentada se persiste o interesse em manter a contratacdo ou se é mais vantajoso rescindi-la, nos
termos do § 12 do art. 23 Portaria GPR 75 de 14/01/2022, observado o § 32 do art. 20.

Il - O valor final apurado para a san¢dao de multa nao podera ser inferior a 0,5% (cinco décimos
por cento) nem superior a 30% (trinta por cento) do valor do contrato e podera ser aplicada ao
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responsavel por qualquer das infracdes administrativas previstas no art. 155 da Lei 14.133/21.

lll - Considera-se atraso injustificado a nao apresentacao pela CONTRATADA de argumentos e
documentos capazes de motivar o descumprimento do prazo estabelecido no contrato para a entrega ou
a prestacao do servico.

IV - Constatado o atraso na entrega de bens ou na execucao de servicos, realizar-se-ao os
procedimentos necessarios para instruir a aplicacao da multa, observados os principios do contraditério e
da ampla defesa.

V — A multa compensatéria sera imposta a CONTRATADA que executar parcialmente o objeto
contratado ou ndo o executar, situacao em que restara configurada, respectivamente, a inexecuc¢ao parcial
e a inexecucado total do contrato, podendo, nesses casos, o0 CONTRATANTE rescindir unilateralmente o
contrato, observando-se o disposto nos arts. 137 e seguintes da Lei n? 14.133/2021.

VI - No caso de descumprimento das obrigacdes contratuais, sera aplicada multa
compensatdria nos percentuais de:

a) 10% (dez por cento), nos casos de inexecucao parcial do objeto do contrato, calculada sobre
o valor da parcela ndao cumprida, nos termos definidos no edital ou neste contrato, com os parametros
estabelecidos no paragrafo segundo desta clausula.

b) 20% (vinte por cento), no caso de inexecucao total do objeto do contrato, calculada sobre o
valor total do contrato, nos termos definidos no edital ou neste contrato, com os parametros
estabelecidos no paragrafo segundo desta clausula.
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VII - A aplicacao de multa de mora nao impede que a Administracdo a converta em
compensatdria e promova a extin¢ao unilateral do contrato com a aplicacao cumulada de outras san¢des
previstas nesta clausula.

VIII - As penalidades de multa moratdria e multa compensatéria nao serao cumuladas, exceto
nas situacdes em que a CONTRATADA entregar parte do objeto em atraso e nao cumprir o restante da
obrigacdao. Nesse caso, havera a aplicacdao da penalidade de multa moratéria, a ser calculada sobre a
parcela entregue em atraso, e a aplicacao da penalidade de multa compensatéria, a ser calculada sobre a
parcela ndo entregue.

PARAGRAFO OITAVO - Se, no decorrer do contrato, o somatério das multas atingir valor
superior ao de RS 1.000,00 (mil reais), a unidade gestora da contratacdo deverd iniciar a instrucdo da
penalidade de multa, conforme estabelecido no § 22 do Art. 22 da Portaria GPR 75 de 14/01/2022.

PARAGRAFO NONO - Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao.

PARAGRAFO DECIMO - As sancdes de adverténcia, impedimento de licitar e contratar e
declaracao de inidoneidade para licitar ou contratar poderao ser aplicadas cumulativamente com a
penalidade de multa.

PARAGRAFO DECIMO PRIMEIRO - A aplicacdo das sancdes previstas neste contrato ndo exclui,
em hipodtese alguma, a obrigacao de reparacao integral do dano causado a Administracao Publica.

https://sei.tjdft.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=2922070&infra_sistema=100000100&infr... 45/94


https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2022/portaria-gpr-75-de-14-01-2022

27/12/23, 20:42 SEI/TJDFT - 3442923 - Contrato

PARAGRAFO DECIMO SEGUNDO - Os prazos referentes as penalidades aplicadas
a CONTRATADA, para todos os efeitos, sao contados a partir da data do registro realizado no Portal
Nacional de Contratacdes Publicas — PNCP ou sistema equivalente.

PARAGRAFO DECIMO TERCEIRO — O CONTRATANTE deverd, no prazo maximo de 15 (quinze)
dias uteis, contado da data de aplicacao da sancao, informar e manter atualizados os dados relativos as
sancOes aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas -
CEIS e no Cadastro Nacional de Empresas Punidas - CNEP, instituidos no ambito do Poder Executivo
federal.

PARAGRAFO DECIMO QUARTO - A CONTRATADA, ao ser notificada sobre a intencdo do
CONTRATANTE de prorrogar a vigéncia contratual, terd o prazo de 30 (trinta) dias corridos para se
manifestar, pois, caso nao o faca, sera aplicada penalidade de multa, no percentual de 0,5% (cinco

décimos percentuais), a incidir sobre o valor total do contrato, conforme art. 37 da Portaria GPR 75 de
14/01/2022.

CLAUSULA DECIMA NONA - DA FISCALIZACAO E DO MODELO DE GESTAO - O presente
instrumento sera executado sob o acompanhamento do Nucleo de Seguran¢ca de Nuvem -
NUSENU do CONTRATANTE, o qual se incumbira de receber e atestar as faturas referentes ao objeto
deste contrato, observar o fiel cumprimento do presente contrato, bem como anotar em registro proprio
todas as ocorréncias relacionadas com a execucao do contrato, determinando o que for necessario a
regularizacao das faltas ou defeitos observados.
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| - As decisOes e providéncias que ultrapassem a competéncia do setor fiscalizador deverao ser
solicitadas aos seus superiores, em tempo habil, para a adocao das medidas convenientes.

PARAGRAFO PRIMEIRO - A gest3o da execucdo contratual compreende a fiscaliza¢do técnica,
administrativa, setorial, bem como a do Demandante.

PARAGRAFO SEGUNDO - A fiscalizacdo da execucdo contratual deve se valer dos atores
relacionados, sob a coordenacao do gestor do contrato, para garantir a efetiva prestacao de servico. Em
regra, cabe ao gestor da unidade que apresentou a demanda, considerando a sua complexidade, avaliar a
necessidade da presenca de todos eles ou nao.

PARAGRAFO TERCEIRO - Os substitutos atuardo nas auséncias e nos impedimentos eventuais e
regulamentares do titular.

PARAGRAFO QUARTO - O Gestor de Contrato sera o servidor designado para:
| - Coordenar as atividades relacionadas a fiscalizagcao técnica, administrativa e setorial.

Il - Acompanhar os registros realizados pelos fiscais do contrato ou dos terceiros contratados de
todas as ocorréncias relacionadas a execuc¢ao do contrato, bem como as medidas adotadas, informando,
se for o caso, a autoridade superior as que ultrapassarem sua competéncia.

Il - Acompanhar a manutencao das condicdes de habilitacao da CONTRATADA, para efeito de
empenho de despesa e pagamento, devendo anotar no relatdrio de riscos eventuais problemas que
obstarem o fluxo normal da liquidag¢ao e o pagamento da despesa.
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IV - Coordenar a atualizacdo do processo de acompanhamento e fiscalizacao do contrato
contendo todos os registros formais da execug¢ao no histérico de gerenciamento do contrato, a exemplo
da ordem de servico, do registro de ocorréncias, das alteracbes e das prorrogacdes contratuais,
elaborando relatério com vistas a necessidade ou nao de eventuais adequacdes ao contrato para que
atenda a finalidade da Administracao.

V - Coordenar os atos preparatdrios a instrucao processual e ao envio da documentacao
pertinente ao setor de contratos para formalizacao dos procedimentos quanto aos aspectos que
envolvam prorrogacao, alteracao, reequilibrio, pagamento, eventual aplicacdo de sancdes, extincao dos
contratos, dentre outros.

VI - Constituir relatodrio final de que trata a alinea "d" do inciso VI do § 32 do art. 174 da Lei n®
14.133/2021, com as informacbes obtidas durante a execucdo do contrato, como forma de
aprimoramento das atividades da Administracao, podendo ser utilizado como insumo para a confec¢ao de
estudos técnicos preliminares, termo de referéncia e projeto basico de novas contratacoes.

VIl - Coordenar a elaboracdao do relatério de riscos e suas atualizacdes durante a gestao do
contrato, com apoio dos fiscais técnicos, administrativos e setoriais.

VIl - Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnicos,
administrativos ou setoriais no cumprimento de obrigacdes assumidas pelo contratado, com menc¢ao ao
seu desempenho na execugao contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atestacao de cumprimento de
obrigacdes, conforme regulamento.
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IX - Diligenciar para a formalizacao de processo administrativo de responsabilizacao para fins de
aplicacdo de sanc¢les, a ser conduzido pela comissdo de que trata o art. 158 da Lei n? 14.133/2021, ou
pelo agente ou unidade com competéncia para tal.

X - Coordenar a elaboracao do Plano de Fiscalizacdao do Contrato, quando cabivel.
PARAGRAFO QUINTO - O Fiscal Técnico sera o servidor designado para:

| - Prestar apoio técnico e operacional ao gestor do contrato, subsidiando-o com informacdes
pertinentes as suas competéncias.

Il - Anotar no historico de gerenciamento do contrato as ocorréncias relacionadas a execucao do
contrato, determinando providéncias para regularizacao das faltas ou defeitos observados.

lll - Emitir notificacdes para a correcao de rotinas ou de qualquer inexatidao ou irregularidade
constatada na execucao do contrato, determinando prazo para correcao.

IV - Informar ao gestor do contrato, em tempo habil, a situacdo que demandar decisdao ou
adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras.

V - Comunicar imediatamente ao gestor do contrato quaisquer ocorréncias que possam
inviabilizar a execucao do contrato nas datas aprazadas.

VI - Fiscalizar a execuc¢do do contrato, para que sejam cumpridas as condi¢cdes estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administracao, conferindo as notas fiscais e
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as documentacdes exigidas para o pagamento, e, apds a atestacdao, encaminhar ao gestor de contrato,
para ratificacao.

VIl - Comunicar ao gestor do contrato em tempo habil o término do contrato sob sua
responsabilidade, visando a tempestiva renovag¢ao ou prorrogacao.

VIl - Participar da atualizacao do relatério de riscos durante a fase de gestao do contrato,
juntamente com o fiscal administrativo ou setorial de que trata o inciso VIl do paragrafo quarto desta
clausula.

IX - Auxiliar o gestor do contrato com as informacdes necessarias, para que elabore o
documento comprobatdrio da avaliacao realizada pelos fiscais técnicos, administrativos ou setoriais no
cumprimento de obrigacdes assumidas pelo contratado, com menc¢ao ao seu desempenho na execuc¢ao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades

aplicadas, devendo constar do cadastro de atestacao de cumprimento de obrigacdes, conforme
regulamento.

X - Contribuir para a elaboracao do Plano de Fiscalizacdao do Contrato, quando cabivel.
PARAGRAFO SEXTO - O Fiscal Administrativo sera servidor designado para:

| - Prestar apoio técnico e operacional ao gestor do contrato, realizando tarefas relacionadas ao
controle dos prazos do contrato, acompanhamento do empenho e pagamento, formalizacao de
apostilamentos e termos aditivos, bem como acompanhamento de garantias e glosas.
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Il - Verificar a manutencdao das condicdes de habilitacao da CONTRATADA, solicitando os
documentos comprobatodrios pertinentes, caso necessario.

Il - Examinar a regularidade no recolhimento das contribuicbes fiscal, trabalhista e
previdenciaria, observado o disposto no art. 36 da Portaria GPR 1.305 de 21 de julho de 2020.

IV - Atuar tempestivamente em eventual descumprimento de obrigacdes contratuais,
informando o gestor do contrato para providéncias cabiveis quando ultrapassar a sua competéncia.

V - Participar da atualizacdao do relatério de riscos durante a fase de gestao do contrato,
juntamente com o fiscal técnico ou setorial de que trata o inciso VIl do paragrafo quarto desta clausula.

VI - Auxiliar o gestor do contrato com as informacdes necessarias, para que elabore o
documento comprobatdrio da avaliacao realizada na fiscalizacdo do cumprimento de obrigacdes
assumidas pela CONTRATADA de que trata o inciso VIII do paragrafo quarto desta clausula.

VII - Contribuir para a elaboracao do Plano de Fiscalizacao do Contrato, quando cabivel.

PARAGRAFO SETIMO - O Fiscal Setorial serd o servidor designado para auxiliar o gestor de
contrato na fiscalizacao da execucdo do contrato nos aspectos técnicos ou administrativos, quando
necessario ou a critério da Administracao, com o objetivo de avaliar, in loco, a execugcao do objeto nos
moldes contratados, em razao de a prestacao dos servicos ocorrer concomitantemente em setores
distintos ou em unidades desconcentradas de um mesmo setor;

| - Cabem ao fiscal setorial do contrato e, nos seus afastamentos e impedimentos legais, ao
substituto, as atribuicdes de que tratam os paragrafos quinto e sexto desta clausula.
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PARAGRAFO OITAVO - A FISCALIZACAO compete, entre outras atribuicdes:

| - Validar e atestar o documento que relacione as ocorréncias que impliguem em sangodes a
serem aplicadas a CONTRATADA.

Il - Solicitar a CONTRATADA ou ao seu preposto, ou obter da Administracao, tempestivamente,
todas as providéncias necessarias ao bom andamento do servico.

PARAGRAFO NONO - A acdo da fiscalizacido ndo exonera a CONTRATADA de suas
responsabilidades contratuais.

PARAGRAFO DECIMO - A fiscalizacdo exercida pelo CONTRATANTE n3o exclui e nem reduz a
responsabilidade da CONTRATADA, inclusive, por danos que possam ser causados ao CONTRATANTE ou a
terceiros, por qualquer irregularidade decorrente de culpa ou dolo da CONTRATADA na execucao do
Contrato.

PARAGRAFO DECIMO PRIMEIRO - O CONTRATANTE comunicard por escrito as deficiéncias
porventura verificadas na execucao do objeto, cabendo a CONTRATADA fazer sua imediata correcao, sem
prejuizo das sancdes cabiveis.

PARAGRAFO DECIMO SEGUNDO - A CONTRATADA se submetera a fiscalizacdo por parte do
CONTRATANTE, quanto a execucado do objeto, prestando todos os esclarecimentos solicitados.

PARAGRAFO DECIMO TERCEIRO - As irregularidades detectadas pela fiscalizacdo do
CONTRATANTE serao comunicadas por escrito a CONTRATADA, para sua correcao ou adequacao.
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CLAUSULA VIGESIMA - DO TRATAMENTO DOS DADOS PESSOAIS - O CONTRATANTE e a
CONTRATADA se comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais,
inclusive nos meios digitais, garantindo que:

| - O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas
hipdteses dos arts. 72, 11 e/ou 14 da Lei 13.709/2018 as quais se submeterdo os servicos, e para
propositos legitimos, especificos, explicitos e informados ao titular.

Il - O tratamento seja limitado as atividades necessarias para o alcance das finalidades do
servico contratado ou, quando for o caso, ao cumprimento de obrigacao legal ou regulatéria, no exercicio
regular de direito, por determinacao judicial ou por requisicao da ANPD.

lll - Em caso de necessidade de coleta de dados pessoais dos titulares mediante consentimento,
indispensaveis a propria prestacdao do servico, esta sera realizada apds prévia aprovacao do
CONTRATANTE, responsabilizando-se a CONTRATADA pela obtenc¢ao e gestao. Os dados assim coletados
sO poderao ser utilizados na execucao dos servicos especificados neste contrato, e em hipdotese alguma
poderao ser compartilhados ou utilizados para outras finalidades.

IV - Eventualmente, podem as partes convencionar que o CONTRATANTE sera responsavel por
obter o consentimento dos titulares.
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V - Os sistemas que servirdao de base para armazenamento dos dados pessoais coletados,
seguem um conjunto de premissas, politicas, especificacdes técnicas, devendo estar alinhados com a
legislacdo vigente e as melhores praticas de mercado.

VI - Os dados obtidos em razao deste contrato serdao armazenados em um banco de dados
seguro, com garantia de registro das transacOes realizadas na aplicacao de acesso (log), adequado
controle baseado em funcao (role based access control) e com transparente identificacdo do perfil dos
credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transacao e a
franca apuracao, a qualquer momento, de desvios e falhas, vedado o compartilhamento desses dados
com terceiros.

VIl - No caso de haver transferéncia internacional de dados pessoais pela CONTRATADA, para
atender ao acima, esta garante que:

a) A legislacao do pais para o qual os dados foram transferidos, asseguram o mesmo nivel de
protecao que a legislacao brasileira em termos de privacidade e protecao de dados, sob pena de
encerramento da relacdao contratual, em vista de restriciao legal prevista no ordenamento juridico
brasileiro.

b) Os dados transferidos serao tratados em ambiente da CONTRATADA.

c) O tratamento dos dados pessoais, incluindo a prépria transferéncia, foi e continuard a ser
feito de acordo com as disposicdes pertinentes da legislacao sobre protecao de dados aplicavel e que nao
viola as disposicOes pertinentes do Brasil.
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d) Sempre que necessdrio, orientard o CONTRATANTE durante o periodo de tratamento de
dados pessoais, também em relacao aos dados transferidos para pais estrangeiro, para que ocorra em
conformidade com a legislacdo sobre protecao de dados aplicavel e com as cldusulas do contrato.

e) Oferecera garantias suficientes em relacdo as medidas de seguranca técnicas e organizativas,
e as especificara formalmente ao CONTRATANTE, nao compartilhando dados que lhe sejam remetidos
com terceiros.

f) As medidas de seguranca sao adequadas para proteger os dados pessoais contra a destruicao
acidental ou ilicita, a perda acidental, a alteracdo, a divulgacdo ou o acesso nao autorizados,
nomeadamente quando o tratamento implicar a sua transmissao por rede, e contra qualquer outra forma
de tratamento ilicito e que estas medidas asseguram um nivel de seguranca adequado em relacao aos
riscos que o tratamento representa e a natureza dos dados a proteger, atendendo aos conhecimentos
técnicos disponiveis e aos custos resultantes da sua aplicacao.

g) Zelara pelo cumprimento das medidas de seguranca.

h) Tratara os dados pessoais apenas em nome do CONTRATANTE e em conformidade com as
suas instrucdes e as clausulas do contrato; no caso de nao poder cumprir estas obrigacdes por qualquer
razao, concorda em informar imediatamente ao CONTRATANTE, que neste caso podera suspender a
transferéncia de dados e/ou de rescindir o contrato.

i) A legislacao que |he é aplicavel ndao o impede de respeitar as instrucdes recebidas do
CONTRATANTE e as obrigacdes do contrato e que, no caso de haver uma alteracao nesta legislacao que
possa ter efeito adverso substancial nas garantias e obrigacdes conferidas pelas clausulas do contrato,
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comunicara imediatamente essa alteracdo ao CONTRATANTE, que neste caso podera suspender a
transferéncia de dados e/ou de rescindir o contrato.

j) Notificara imediatamente o CONTRATANTE sobre: qualquer solicitacao juridicamente
vinculativa de divulgacdao de dados pessoais por uma autoridade fiscalizadora responsavel pela aplicacao
da lei, a menos que seja proibido de outra forma, como uma proibicao da lei penal de preservar a
confidencialidade de uma investigacao policial; qualquer acesso acidental ou ndo autorizado.

k) Respondera rapida e adequadamente todas as solicitacdes de informacao do CONTRATANTE,
relacionadas ao tratamento dos dados pessoais objeto da transferéncia e que se submetera aos conselhos
da autoridade fiscalizadora no que diz respeito ao processamento dos dados transferidos.

I) A pedido do CONTRATANTE, apresentara as informagdes necessarias sobre o tratamento
relacionado com os dados pessoais objeto da transferéncia ou as informacdes solicitadas pela Autoridade
fiscalizadora.

m) Nos casos em que a subcontratacao for permitida contratualmente, aplicam-se as mesmas
regras ao subcontratado que também devera subscrever o presente termo.

n) Os servicos de processamento pelo subcontratado, serdo executados de acordo com o
disposto neste contrato.

o) Enviara imediatamente ao CONTRATANTE uma cépia de qualquer acordo de subcontratacao
qgue celebrar sobre o objeto deste contrato.
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VIl - A CONTRATADA darda conhecimento formal aos seus empregados das obrigacdes e
condi¢cOes acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do CONTRATANTE.

IX - O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam conter
dados pessoais ou segredos de negdcio, implicara para a CONTRATADA e para seus prepostos — devida e
formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e
pelo prazo de até 10 anos contados de seu termo final.

X - As partes cooperarao entre si no cumprimento das obrigacOes referentes ao exercicio dos
direitos dos Titulares previstos na LGPD e nas Leis e Regula mentos de Protecao de Dados em vigor e
também no atendimento de requisicdes e determinacdes do Poder Judiciario, Ministério Publico, Orgdos
de controle administrativo.

XI - Uma parte devera informar a outra, sempre que receber uma solicitacao de um Titular de
Dados, a respeito de Dados Pessoais da outra Parte, abstendo-se de responder qualquer solicitacao,
exceto nas instrucdoes documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Protecao
de Dados em vigor.

Xll - O Encarregado da CONTRATADA mantera contato formal com o Encarregado do
CONTRATANTE, no prazo de 24 (vinte e quatro) horas da ciéncia da ocorréncia de qualquer incidente que
implique violacdao ou risco de violacao de dados pessoais de que tenha conhecimento ou suspeita,
devendo a parte responsavel, em até 10 (dez) dias corridos, tomar as medidas necessarias.

XIll - A critério do Encarregado de Dados do CONTRATANTE, a CONTRATADA podera ser
provocada a colaborar na elaboracao do relatério de impacto a protecdao de dados pessoais (RIPD),
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conforme a sensibilidade e o risco inerente dos servicos objeto deste contrato, no tocante a dados
pessoais.

XIV - Encerrada a vigéncia do contrato ou ndao havendo mais necessidade de utilizacdo dos
dados pessoais, sensiveis ou nao, a CONTRATADA interromperd o tratamento e, em no maximo (30) dias,
sob instrucoes e na medida do determinado pelo CONTRATANTE, eliminara completamente os Dados
Pessoais e todas as copias porventura existentes (em formato digital, fisico ou outro qualquer), salvo
guando necessite manté-los para cumprimento de obrigacao legal ou outra hipdtese legal prevista na
LGPD.

XV - Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste
contrato e também de acordo com o que dispde a Secao lll, Capitulo VI da LGPD.

CLAUSULA VIGESIMA PRIMEIRA — DA ETICA - O CONTRATANTE é regido pela RESOLUCAO
6/2022, que institui o Codigo de Etica e Conduta do Tribunal de Justica do Distrito Federal e dos
Territorios — TIDFT, e pela PORTARIA GPR 243/2021, que estabelece a conduta ética, no ambito do
Tribunal de Justica do Distrito Federal e dos Territdérios, para magistrados, servidores e gestores de
contrato no relacionamento com colaboradores, prestadores de servicos e fornecedores.s de servicos e
fornecedores.
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CLAUSULA VIGESIMA SEGUNDA - DA SUSTENTABILIDADE - A CONTRATADA deverd atender aos
seguintes critérios de sustentabilidade:

| - Social: prefere-se, sempre que possivel, que os manuais, ferramentas, interfaces, apostilas de
treinamentos e materiais integrantes da solucao sejam fornecidos no idioma portugués do Brasil — Pt-BR.

Il - Os manuais técnicos, documentacao e outros materiais produzidos no escopo do contrato
deverao ser entregues, preferencialmente, em formato digital aberto.

lll - Os funcionarios e prestadores de servico da CONTRATADA deverao respeitar os ditames da
Portaria GPR 1558/2016 TIDFT.

CLAUSULA VIGESIMA TERCEIRA - DA EXTINCAO DO CONTRATO - A extincdo do presente
instrumento podera ser:

| - Por ato unilateral e escrito da Administracao, nos casos enumerados no art. 137, da Lei
14.133/21;

Il - Consensual, por acordo entre as partes, por conciliacdo, por mediacao ou por comité de
resolucao de disputas, desde que haja interesse da Administracao;

Ill - Por decisao judicial, nos termos da lei.
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PARAGRAFO PRIMEIRO - A extincdo determinada por ato unilateral da Administracdo e a
extincao consensual deverao ser precedidas de autorizacao escrita e fundamentada da autoridade
competente e reduzidas a termo no respectivo processo.

PARAGRAFO SEGUNDO - A Administracdo terd a opcdo de extinguir o contrato, sem 6nus,
guando nao dispuser de créditos orcamentarios para sua continuidade ou quando entender que o
contrato ndo mais lhe oferece vantagem, nos termos do art. 106, inciso lll, da Lei 14.133/2021.

| - A forma de extincdo mencionada neste paragrafo ocorrera apenas na proxima data de
aniversario do contrato e nao poderd ocorrer em prazo inferior a 02 (dois) meses, contado da referida
data.

CLAUSULA VIGESIMA QUARTA - DA VIGENCIA E EFICACIA - O presente instrumento vigorara
por:

I - 03 (trés) anos, contados a partir da data de sua assinatura, podendo ser prorrogado por mais
2 (dois) periodos de 03 (trés) anos.

PARAGRAFO UNICO - O contrato tera eficicia a partir do primeiro dia Gtil seguinte ao de sua
disponibilizacao PNCP.
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CLAUSULA VIGESIMA QUINTA - DAS ALTERACOES - O presente Instrumento podera ser
alterado, em conformidade com o art. 124 da Lei 14.133/21.

CLAUSULA VIGESIMA SEXTA - DOS CASOS OMISSOS - Este contrato regula-se pela Lei
14.133/21, pelas suas clausulas e pelos preceitos de direito publico, aplicando-se-lhe, supletivamente, os
principios da teoria geral dos contratos e as disposicdes de direito privado.

CLAUSULA VIGESIMA SETIMA — DA ALTERACAO SUBIJETIVA - E admissivel a fus3o, cisdo ou
incorporacdao da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova
pessoa juridica todos os requisitos de habilitacao exigidos na licitacao original; sejam mantidas as demais
clausulas e condi¢cdes do contrato; nao haja prejuizo a execucao do objeto pactuado e haja a anuéncia
expressa da Administracao a continuidade do contrato.

CLAUSULA VIGESIMA OITAVA - DA DIVULGACAO - Incumbird ao CONTRATANTE providenciar a
divulgacao deste instrumento no Portal Nacional de Contrata¢gées Publicas (PNCP), nos termos da Lei
14.133/21.
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DO FORO - Para dirimir questdes judiciais relacionadas
execucao do presente ajuste fica fixada a Secao Judiciaria do Distrito Federal, nos termos do art. 92, §19,

a
0

E por estarem assim justos e acordados, firmou-se o presente contrato, o qual, depois de lido e
achado conforme, é assinado eletronicamente pelas partes.

ANEXO |

DESCRICAO TECNICA DO SERVICO

Item

Especificacdao detalhada do servigo

CATSER

Quantidade

Unidade

Valor Unitario

Valor Total

Solugdo de gestdo de vulnerabilidades
em ativos de TIC e andlise dinamica de
aplicacbes web com gerenciamento e
armazenamento em nuvem (modalidade
on cloud), incluindo servigos de
implantacdo, configuragao, suporte e
garantia pelo periodo de 36 (trinta e
seis) meses, conforme especificacdes
técnicas contidas no edital e anexos.

27502

2000

UN

RS 778,99

R$ 1.557.980,00
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ANEXO Il

ESPECIFICACAO DETALHADA DO SERVICO:

1. DESCRICAO:
1.1. Recursos Disponibilizados:

1.1.1. A solucdao de gestao de vulnerabilidades e seu banco de dados externo, caso utilize,
deverao ser instalados em magquinas virtuais no parque VMware ESXi do CONTRATANTE.

1.1.2. Sera disponibilizado ambiente virtualizado em plataforma VMware para instalacao do
produto em maquina virtual com sistema operacional Microsoft Windows Server ou Linux RedHat em
versao mais recente e recursos (memoaria, processamento, armazenamento e rede) disponibilizados
conforme requisitos da solugao.

1.1.3. Caso a solucao requeira o uso de banco de dados externo, ou qualquer outra aplicacao
integrada, deverda a CONTRATADA fornecer o(s) licenciamento(s) necessario(s) para o funcionamento
da solucdo, durante a vigéncia do suporte/garantia da solucdo.

1.1.4. N3ao sera aceita solucdao que utilize de sistema operacional obsoleto, sem suporte do seu
fabricante.
1.2. Especificacao dos requisitos e necessidades minimas:

1.2.1. A solucao devera permitir a migracao de licencas entre ativos distintos (sejam eles
servidores, dispositivos de rede ou aplicacdes web).

1.2.2. A solucdo deve ser oferecida na modalidade hibrida em nuvem prépria do fabricante com
armazenamento, sem necessidade de instalacao de componentes locais para a geréncia.
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1.2.3. Para fins de licenciamento, sao previstos 1744 ativos e 256 aplicacdes web, totalizando
2000 licencas. Ressalta-se a necessidade que essa quantidade de licencgas seja intercambiavel entre
ativos e aplicacoes.

1.2.4. Devera possuir um modulo de gerenciamento Unico, centralizado, responsavel pela
aplicacao das politicas de seguranca, administracao e controle das demais funcionalidades da
solucao.

1.2.5. O acesso ao moédulo de gerenciamento devera ser por meio de https (Secure Hypertext
Transfer Protocol) e compativel, minimamente, com os navegadores Microsoft Edge, Google Chrome
e Mozilla Firefox.

1.2.6. A solucdao deve ser licenciada de modo a realizar varreduras (scans) de vulnerabilidades,
avaliacao de configuracdao e conformidade (baseline e compliance) e indicios e padrdoes de codigos
maliciosos conhecidos (malware).

1.2.7. Deve possibilitar, por meio da console, no minimo 4 (quatro) métodos de escaneamento:
1.2.7.1. Scan ativo;
1.2.7.2. Scan com uso de agentes;
1.2.7.3. Scan passivo;
1.2.7.4. Scanner em nuvem ja disponivel para uso, sem a necessidade de instalacao.

1.2.8. A solucao devera possuir nativamente scanners pré-configurados em nuvem, para
realizacao de scans externos. Estes scanners deverao obrigatoriamente possuir IP dedicado, com
divulgacao publica, para configuracdo de whitelist em Firewalls, WAFs, ou outros sistemas de
protecao.
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1.2.9. A solucdao devera fornecer capacidade de realizar um escaneamento rapido, permitindo a
entrada de um Unico endereco IP a ser escaneado.

1.2.10. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and
Exposures).

1.2.11. A atualizacao das CVEs (Common Vulnerabilities and Exposures) deve ocorrer de maneira
tempestiva e sem interrup¢ao dos servicos.

1.2.12. Deve possuir um sistema proprio de pontuacao e priorizacao das vulnerabilidades além do
padrao CVSS;

1.2.13. Deve possuir mecanismo de priorizacdao dinamico baseado em algoritmos de inteligéncia
artificial (machine learning);

1.2.14. A solucao deve gerar um score que combine dados de vulnerabilidades com a criticidade
dos ativos do ambiente computacional.

1.2.15. A solucao deve sugerir priorizacao de remediacao para maximizar o score geral de
seguranca de todo o ambiente analisado com base nas vulnerabilidades, considerando,
minimamente, as seguintes caracteristicas:

1.2.15.1. CVSSv3 Impact Score;

1.2.15.2. Idade da Vulnerabilidade;

1.2.15.3. Se existe ameaca, campanhas de ransomware ou exploit que explore a vulnerabilidade;
1.2.15.4. Numero de produtos afetados pela vulnerabilidade;

1.2.15.5. Intensidade baseada no Numero e Frequéncia de ameacas que utilizaram a
vulnerabilidade ao longo do tempo;
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1.2.15.6. Fontes relevantes de inteligéncia de ameacas.

1.2.16. Deve possuir uma APl abrangente para automacao de processos e integracao com outras
aplicacdes ou sistemas.

1.2.17. Deve ser capaz de fazer a correlacao diaria de ameacgas ativas contra as vulnerabilidades
existentes na infraestrutura, incluindo feeds de inteligéncia de ameacas, tanto de fontes publicas
como também de fontes nao gratuitas.

1.2.18. Deve ser capaz de identificar do uso de senha padrao de fabricantes de ativos.

1.2.19. A solucao deve permitir detectar hardwares e softwares desatualizados, sem suporte do
fabricante - em final de vida util.

1.2.20. Deve apresentar os procedimentos necessarios para eliminar, remediar ou mitigar
vulnerabilidades encontradas, tais como indicacdo de atualizacdo de software.

1.2.21. A solucdo deve permitir a instalacao de agentes em estacdes de trabalho e servidores, para
varredura diretamente no sistema operacional.

1.2.22. A solucao deve possuir conectores para a seguintes plataformas:
1.2.22.1. Amazon Web Service (AWS);
1.2.22.2. Microsoft Azure;
1.2.22.3. Google Cloud Platform.

1.2.23. Deve ser capaz de analisar vulnerabilidades em servidores nas plataformas do item 22
utilizando somente o conector, sem a necessidade de instalacao de agente ou uso de qualquer outro
tipo de sensor de rede do servico.
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1.2.24. A solucao deve possuir a capacidade de armazenar informacdes dos ativos descobertos no
ambiente.

1.2.25. A solucdo deve permitir a visualizacao de quantidade de maquinas com um determinado
software instalado.

1.2.26. Deve ser licenciada para no minimo 20 scanners ativos.

1.2.27. A solucao devera possuir a capacidade de avaliar profundamente as portas abertas para
identificar os servigos comuns que podem estar em execu¢ao em portas nao-padrao.

1.2.28. Deve ser capaz de guardar no minimo os seguintes atributos de um ativo:
1.2.28.1. Endereco IPv4 e IPv6;
1.2.28.2. Sistema Operacional;
1.2.28.3. Nome NetBIOS:
1.2.28.4. FQDN.
1.2.29. Deve ser capaz de realizar a descoberta de novos ativos para no minimo:
1.2.29.1. Bancos de dados;
1.2.29.2. Hypervisors;
1.2.29.3. Dispositivos moveis;
1.2.29.4. Dispositivos de rede;
1.2.29.5. Endpoints;
1.2.29.6. Aplicacgoes.
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1.2.30. A solucdo deve possuir interface para integracdao com o SIEM Microsoft Sentinel e outros
lideres de mercado.

1.2.31. A solucao deve permitir varreduras de vulnerabilidades e devem ser compativeis com:
1.2.31.1. Sistemas Operacionais

| - Microsoft Windows em todas as suas versoes;
Il - UNIX em todas as suas versoes;
1l - LINUX em todas as suas versoes;
1V - Cisco em todas as suas versoes;
V- VMware ESXi em todas as suas versoes.

1.2.31.2. Todas as portas TCP e UDP;

1.2.31.3. Principais versdes de Bancos de Dados, no minimo:
| - Oracle Database Enterprise Edition 12c e 19¢;
Il - Microsoft SQL Server 2012;
I - MySQL Enterprise 8.0 e 5.7;
1V - PostgreSQL 9.5,9.6,13 e 14.

1.2.31.4. Storage NetApp OS Clustered Data OnTap 9.6 e versdes superiores.

1.2.31.5. Dispositivos de rede como switches, roteadores, balanceadores de carga, firewall ou
demais equipamentos de redes que figurem entre os lideres de mercado de seus segmentos.

1.2.32. A solucao deve suportar varios mecanismos de varredura distribuidos em diferentes
localidades e regides e gerenciar todos por uma console central.
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1.2.33. No caso em que uma atividade de varredura seja interrompida por invadir o periodo nao
permitido, esta deve ser capaz de ser reiniciada de onde parou.

1.2.34. A solucado deve ser configuravel para permitir a otimizacdao das configuracdes de varredura,
permitindo, no minimo, definir o periodo de timeout, frequéncia da agenda (didrio, semanal,
mensal), hora de inicio e fim da janela, exclusao de ativos da janela de execucdao, o numero de
conexdes TCP concorrentes e reduzir a analise em execucao caso detecte congestionamento de rede.

1.2.35. Deve possuir a capacidade de envio de e-mail contendo notificacbes e alertas das
vulnerabilidades encontradas.

1.2.36. A solucdo deve permitir a entrada e o armazenamento seguro de credenciais do usuario,
incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux.

1.2.37. A solucdo deve oferecer suporte a integracao para autenticacdao nos ativos escaneados com
ferramenta de PAM Cyberark e outras lideres de mercado.

1.2.38. A solucao deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de
usuario padrao até acesso de sistema ou administrativo.

1.2.39. Deve permitir executar uma analise de remediagao, para verificar qgue uma solucao foi
aplicada corretamente. Essa analise de remediacao serd executada somente nos ativos impactados,
analisando somente a vulnerabilidade remediada, sendo sua politica criada especificamente para
esta finalidade.

1.2.40. Devera ser possivel agrupar sensores. A solucdo devera automaticamente distribuir uma
atividade de analise entre os sensores pertencentes ao grupo, para aumentar a performance de um
scan.
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1.2.41. A solucao devera apresentar o status da vulnerabilidade, demonstrando na interface de
gerenciamento se a mesma € nova, persistente, corrigida ou reapareceu no ativo.

1.2.42. A solucao deve classificar automaticamente os ativos por familias de tecnologia, tipo de
dispositivo, tipo de plataforma e fabricante.

1.2.43. Devera ser possivel aceitar uma vulnerabilidade, onde a mesma nao ira mais aparecer na
console. Este processo podera ser feito para um Unico ativo ou multiplos ativos. Ainda, devera ser
possivel definir uma data de expiracao para a aceitagao.

1.2.44. Devera ser possivel modificar a severidade das vulnerabilidades, de um Unico ativo ou
multiplos ativos, podendo ainda definir uma data de expiracao para esta modificacao.

1.2.45. A solucao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automatica ou manual e possibilitar o uso de regras com parametros especificos para aplicacao
destas.

1.2.46. No caso de Tags automaticas, devera ser possivel configurar regras para atender, no
minimo:
1.2.46.1. Ativo analisado ou nao em relacao a vulnerabilidades;

1.2.46.2. Informacdes de nuvem publica, como por exemplo regidao na AWS, Azure resource ID ou
GCP Cloud Project ID;

1.2.46.3. Software instalado no ativo;
1.2.46.4. Sub rede;
1.2.46.5. Sistema Operacional.

1.2.47. Devera ser possivel configurar quais usuarios, ou grupos de usuarios, podem editar as Tags.
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1.2.48. A solucao devera usar as Tags como filtros, podendo ser utilizadas na lista de
vulnerabilidades, onde o objetivo é ver todas as vulnerabilidades existentes nos ativos que possuem
determinada tag.

1.2.49. A solucao deve suportar RBAC (role based access control) com no minimo 2 tipos de regras,
tais como administrador e usuario.

1.2.50. A solucdo devera possibilitar o acesso multiusuario, com niveis de permissdes distintas para
administracao de funcionalidades, acesso a logs e emissao de relatdrios.

1.2.51. A solucao deve fornecer controles de acesso de usuario hierarquicos e baseados em
funcdes que permitem a delegacao de responsabilidades para refletir a estrutura organizacional.

1.2.52. Devera ser permitido a desativagao manual de usuarios.

1.2.53. A solucdo devera permitir gue cada usuario pertenca a mais de um perfil, acumulando suas
permissoes.

1.2.54. A solucao devera permitir a parametrizacao da sua utilizacao e visualizacao de menus e
respectivas informacdes de acordo com os perfis de acesso.

1.2.55. Suportar integracao com Azure Active Directory para fins de autenticacao e RBAC.
1.2.56. Deve permitir autenticacao com SingleSign On suportando no minimo o padrao SAML 2.0.
1.2.57. Na&o devera ter limite de usuarios simultaneos.

1.2.58. Deve permitir configurar quais usuarios, ou grupos de usuarios, tem permissao de visualizar
determinados ativos da organizacao e suas vulnerabilidades, e quais tem permissao de executar
analises de vulnerabilidades nesses ativos.

1.2.59. Possuir duplo fato de autenticacao nativo na propria console de gerenciamento.
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1.2.60. A solucdo deve suportar a capacidade de rastrear a atividade do usuario por nome da conta
do usuario, data, acao e informacdes sobre a acao.

1.2.61. A solucao deve permitir o controle de alteracdes com trilhas de auditoria a prova de
violacao.

1.2.62. Deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV e HTML.

1.2.63. Deve ser capaz de exportar dashboards em modelo de relatérios, tanto de forma manual

guanto periddica, minimamente nos formatos HTML, CSV e PDF, de acordo com a frequéncia
estabelecida pelo administrador.

1.2.64. Deve suportar a criacao de relatérios criptografados (protegidos por senha configuravel).

1.2.65. A solucao devera ter a capacidade de envio do relatdrio exportado por e-mail, tanto de
forma manual quanto automatico para destinatarios especificos.

1.2.66. Deve ser possivel definir a frequéncia na geracao dos relatérios para no minimo: Diario,
Mensal, Semanal e Anual.

1.2.67. A solucdo deve possuir modelos de dashboards predefinidos com informacdes relevantes a
gestao de vulnerabilidades e também possibilitar a customizacao de dashboards, sendo possibilitada
a criacao, edicao e delecao conforme necessidade.

1.2.68. Deve ser possivel criar um novo Dashboard e definir este como padrao de visualizacdao do
usuario, ou seja, o primeiro dashboard a aparecer na console no acesso.

1.2.69. A solucao deve permitir compartilhar Dashboards com um ou mais usuarios, bem como
com grupo de usuadrios da aplicacao.

1.2.70. A solucao deve permitir especificar niveis de permissao nos relatdrios para usuarios e
grupos especificos.
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1.2.71. A solucdao deve ser capaz de realizar auditoria de conformidade sem a necessidade de
agente instalado nos ativos.

1.2.72. Toda a solucdo deve ser licenciada de modo a realizar scans de conformidade para os
principais padrdes, no minimo para: CIS, SCAP e OVAL.

1.2.73. Deve suportar a verificacao de compliance para no minimo:
1.2.73.1. Sistemas Operacionais
| - Microsoft Windows em todas as suas versoes;
Il - UNIX em todas as suas versoes;

1l - LINUX em todas as suas versoes;

1V - Cisco em todas as suas versoes;
V- VMware ESXi em todas as suas versoes.
1.2.73.2. Principais versdes de Bancos de Dados, no minimo:

| - Oracle Database Enterprise Edition 12c e 19¢;

Il - Microsoft SQL Server 2012;

I - MySQL Enterprise 8.0 e 5.7;

1V - PostgreSQL 9.5,9.6,13 e 14.
1.2.73.3. Storage NetApp OS Clustered Data OnTap 9.6 e versdes superiores.
1.2.73.4. Palo Alto Firewall.

1.2.74. A solucdo deve ser capaz de criptografar todas as informacdes em transito utilizando, no
minimo, o protocolo TLS 1.2 com tamanho de chaves publicas de 3072 RSA ou 256 ECC.
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1.2.75. Deve utilizar no minimo chave AES-256 para criptografar os dados armazenados.

1.2.76. Todas as credenciais armazenadas na plataforma deverao ser criptografadas com algoritmo
AES-256, no minimo.

1.2.77. Os dados de clientes deverao ser totalmente separados um dos outros, nao possuindo
compartilhamento de dados.

1.2.78. A solucao devera seguir metodologias de Desenvolvimento Seguro;

1.2.79. A solucao devera possuir mecanismo de protecao contra alteracao e remocao indevida de
registros e configuragdes.

1.2.80. A solucdao deve permitir um acompanhamento historico do nivel de exposicao da
organizacao.

1.2.81. Permitir realizar alteracdes na classificacao dos ativos (atribuicdo de pesos diferentes)
podendo sobrescrever a classificacao atribuida automaticamente pela solucao.

1.2.82. A solucao de gestao de vulnerabilidades deve ser capaz de analisar, testar e reportar falhas
de seguranca em aplicacdes Web.

1.2.83. A solucdo devera capaz de executar varreduras em sistemas web através de seus enderecos
FQDN.

1.2.84. A plataforma devera avaliar no minimo os padrdes de seguranca OWASP Top 10 e OWASP
APl Security Top 10.

1.2.85. Deve possui modelos (templates) prontos de varreduras e testes de aplicacdes web e APIs e
também ser possivel a criacao de modelos customizados.
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1.2.86. Para varreduras web extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:

1.2.86.1. Cookies, Headers, Formularios e Links;
1.2.86.2. Nomes e valores de parametros da aplicacao;
1.2.86.3. Elementos JSON e XML;

1.2.86.4. Elementos DOM.

1.2.87. Devera também permitir somente a execucdao da funcdao crawler, que consiste na
navegacao para descoberta das URLs existentes na aplicacao.

1.2.88. Deve ser capaz de utilizar scripts customizados de crawl com parametros definidos pelo
usuario.

1.2.89. Deve ser capaz de excluir determinadas URLs da varredura utilizando-se expressoes
regulares.

1.2.90. Deve ser capaz de excluir determinados tipos de arquivos com base em suas extensoes.
1.2.91. Deve ser capaz de instituir no minimo os seguintes limites:

1.2.91.1. Numero maximo de URLs para crawl e navegacao;

1.2.91.2. NUmero maximo de diretdrios para varreduras;

1.2.91.3. Numero maximo de profundidade dos elementos DOM;

1.2.91.4. Tamanho maximo de respostas;

1.2.91.5. Limite de requisicdes de redirecionamentos;

1.2.91.6. Tempo maximo para a varredura;
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1.2.91.7. Numero maximo de conexdes HTTP estabelecidas no servidor host da aplicacao Web;
1.2.91.8. Numero maximo de requisicdes HTTP por segundo.

1.2.92. A solucao deve ser capaz de detectar congestionamento de rede e limitar os seguintes
aspectos da varredura:

1.2.92.1. Limite em segundos para timeout de requisicoes de rede;
1.2.92.2. NUmero maximo de timeouts antes que a varredura seja abortada.

1.2.93. Deve possuir a flexibilidade de selecionar quais testes serao realizados de forma granular,
por meio da selecao de testes, plug-ins ou ataques.

1.2.94. Deverd avaliar sistemas web utilizando frameworks modernos, como AJAX, HTML5 e SPA;.

1.2.95. Devera possibilitar a definicao de atributos no cabecalho (HEADER) da requisicao HTTP e
alterar o user-agent de forma personalizada a ser enviada durante os testes;.

1.2.96. Devera ser compativel com avaliacao de RESTful APIs, utilizando o padrdao OpenAPI
(Swagger).

1.2.97. Devera suportar no minimo os seguintes esquemas de autenticacao:
1.2.97.1. Autenticacao basic, digest e bearer;
1.2.97.2. NTLM;
1.2.97.3. Form de login;
1.2.97.4. Autenticacao de Cookies;

1.2.97.5. Autenticacdo através de Selenium.
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1.2.98. Deve ser capaz de importar scripts de autenticacdao selenium previamente configurados
pelo usuario.

1.2.99. Deve ser capaz de customizar parametros Selenium.

1.2.100. Deve ser capaz de exibir os resultados das varreduras web em dashboard dedicados para
este tipo de analise.

1.2.101. Deve ser capaz de exibir os resultados agregados de acordo com as categorias do OWASP
Top 10 e OWASP Security APl top 10.

1.2.102. Deve possibilitar visualizacao dos resultados de forma agrupada por vulnerabilidades ou
por aplicacoes.

1.2.103. Para cada vulnerabilidade encontrada, devem ser exibidas evidéncias das mesmas em seus
detalhes.

1.2.104. Para vulnerabilidades de injecao de cddigo, deve evidenciar nos detalhes do evento
encontrado:

1.2.104.1 Payload injetado;

1.2.104.2 Evidéncia em forma de resposta da aplicagao;
1.2.104.3 Detalhes da requisicao HTTP;

1.2.104.4 Detalhes da resposta HTTP.

1.2.105. Os detalhes das vulnerabilidades web devem conter descricao da falha e referéncias
didaticas para a revisao dos analistas.

1.2.106. Cada vulnerabilidade encontrada deve conter também solucdes propostas para mitigacao
ou remediacao das mesmas.
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1.2.107. A solucao devera apresentar a classificacao CWE das vulnerabilidades encontradas.
1.2.108. Requisitos de licenciamento:

1.2.108.10 licenciamento devera permitir acesso a atualizacbes (updates) e novas versoes
(upgrades) dos produtos, durante todo o periodo de vigéncia da licenca;

1.2.108.2 As licencas deverao permitir acesso ilimitado e irrestrito a todos os recursos do aplicativo
durante o periodo contratado;

1.2.108.3 As licencas deverao estar em nome do “Tribunal de Justica do Distrito Federal e dos
Territorios” pelo periodo de vigéncia do suporte e/ou garantia, legalizado, ndo sendo admitidas

n «

versoes “shareware”, “trial”, NFR “not for resale” ou semelhantes.

1.2.108.4.Caso o produto ofertado seja descontinuado pelo FABRICANTE, a CONTRATADA devera
fornecer ao CONTRATANTE, sem custo adicional, outra solucao que atenda a todas as exigéncias
deste termo pelo periodo restante do contrato firmado.

1.2.109. Instalacao e configuracao da solucao:

1.2.109.1A proposta deve contemplar o servico de instalacdao e configuracao padrao da solucao
contratada.

1.2.109.2 A instalacdao e configuracdo devera ser planejada e documentada previamente pela
CONTRATADA em conjunto com a equipe técnica do CONTRATANTE, onde devem ser definidos
todos 0s passos necessarios para a instalacao, incluindo o cronograma e plano de testes.

1.2.109.3 A instalacdao e configuracao devera ser executa por profissional com conhecimento na
plataforma ofertada.

1.2.109.4 A instalacdao e configuracao devera ser realizada em conformidade com as melhores
praticas e guias de deployment do FABRICANTE da solucdo adquirida, em conjunto com a equipe
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técnica da CONTRATADA.

1.2.109.5Devera realizar todas as configuracbes de politicas, tarefas, automacdes, zonas de
exclusao, relatdrios, entre outros.

1.2.109.6 A CONTRATADA devera fornecer documentacao da configuracao da solucao apods
execucdo dos servicos (as-built).

1.2.109.7 Toda documentacao devera ser fornecida em formato digital.

1.2.109.8 A CONTRATADA devera realizar os testes de instalacao de toda a solucao, especificos para
o produto que esta sendo instalado, verificacao do funcionamento do produto e verificacdao de que
os softwares em uso estejam na versao mais recente disponibilizada (versao estavel recomendada).

1.2.109.9 A realizacao dos servicos deve ser planejada de acordo com disponibilidade de ambas as
partes. O planejamento anterior ao servico pode ser realizado remotamente através de
videoconferéncia.

1.2.109.10odos os parametros a serem configurados deverao ser alinhados entre as partes em
reunides de pré-projeto, devendo a CONTRATADA sugerir as configuracdes de acordo com normas
técnicas e boas praticas de mercado e do FABRICANTE, cabendo ao CONTRATANTE a sua aceitagao
expressa ou recusa nos casos de nao atendimento das condi¢cOes estabelecidas.

1.2.109.1Para os itens que exigirem paradas ou risco de parada do equipamento em producao, a
instalacao devera ser planejada e ocorrer fora do horario comercial.

1.2.109.12 instalacdo devera ser efetuada de forma a ndao comprometer o funcionamento dos
sistemas, recursos ou equipamentos atualmente em operacao.

1.2.109.13 instalacao e configuracao devera ser realizada de tal forma que as interrupgdes no
ambiente de producdao sejam as minimas possiveis e estritamente necessarias, devidamente
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planejadas e, ainda, nao causem transtornos aos usuarios finais do CONTRATANTE.

1.2.109.14. E de responsabilidade da CONTRATADA a instalacio de todos os produtos e a
integracao destes ao ambiente do CONTRATANTE.

1.2.110. Repasse de conhecimento:
1.2.110.1. A CONTRATADA devera realizar repasse de conhecimento
hands-on da solu¢dao para equipe técnica indicada pelo CONTRATANTE, com as seguintes
caracteristicas:

| - Devera ser realizado por um técnico com conhecimento certificado na solucao

ofertada.

Il - Devera possuir carga horaria de no minimo 08 horas.

Il - Devera fornecer uma comprovacao de treinamento (certificado de conclusao).

IV - Devera disponibilizar material didatico, manuais técnicos ou qualquer outro
material que auxilie no repasse de conhecimentos.

V- Devera fornecer o treinamento para uma turma, com no minimo 6 (seis)
servidores.

VI - Devera ser realizado nas dependéncias do CONTRATANTE ou de forma remota,
conforme alinhamento prévio.

VII - Podera ser realizado em horario de expediente do TIDFT, ou em horario
diverso, em dias uteis, conforme alinhamento prévio entre o CONTRATANTE e a
CONTRATADA.
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VIII - O CONTRATANTE ndo assumird os custos de licencas e/ou softwares extras,
diarias e transporte dos instrutores, assim como outros custos relativos a esta capacitacao.
Todos os custos devem ser previstos pela CONTRATADA da solu¢ao na elaboracao de suas
propostas.

IX - Ao término do processo de Repasse de Conhecimentos, a CONTRATADA
devera realizar uma avaliacdo de satisfacao em relacdao ao curso, como conteudo,
instalacdes, material didatico e de aplicacdo a pratica profissional, bem como do(s)
instrutor(es).

X - Caso o curso seja considerado insatisfatorio, a CONTRATADA devera realizar
um novo Repasse de Conhecimentos, com a finalidade de atender as demandas nao
supridas inicialmente.

ANEXO Il

TERMO DE CONFIDENCIALIDADE DE INFORMAGOES

A UNIAO, por intermédio do TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS
TERRITORIOS, inscrito no CNPJ/MF 00.531.954/0001-20, sediado na Praca Municipal, Lote 01, Palacio da
Justica, Brasilia-DF, neste ato representado por seu Presidente, Desembargador CRUZ MACEDO, no uso da
atribuicdo que lhe confere o art. 10, da Lei 11.697, de 13/06/2008, doravante designado simplesmente
CONTRATANTE, e, de outro lado, a empresa GEN3 TECNOLOGIA DA INFORMACAO, SERVICOS,
PRODUTOS E NEGOCIOS LTDA, CNPJ/MF 27.868.176/0001-16, neste ato, representada por seu titular,

https://sei.tjdft.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=2922070&infra_sistema=100000100&infr... 81/94




27/12/23, 20:42 SEI/TJDFT - 3442923 - Contrato

EDMUNDO PINHEIRO GERMANO BRAGA, portador do CPF **%*.311.511-** daqui por diante
denominada simplesmente CONTRATADA,

CONSIDERANDO que o presente termo vem para regular o uso dos dados, regras de negdcio,
documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de informagoes, e também, a
necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade administrativa, civil e
penal, sobre todo e qualquer assunto de interesse do CONTRATANTE de que a CONTRATADA tiver acesso
em virtude da execucao contratual;

O CONTRATANTE estabelece o presente termo mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA — DAS INFORMAGOES:

PARAGRAFO PRIMEIRO - A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdao a todas e quaisquer informacdes que venham a ser fornecidas pelo
CONTRATANTE, a partir da data de assinatura deste termo, devendo ser tratadas como INFORMAGCOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas de forma diferente.

PARAGRAFO SEGUNDO - A CONTRATADA se obriga a n3o revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a nao permitir que nenhum de seus diretores,
empregados e/ou prepostos faca uso das informacdes do CONTRATANTE, cientificando a todos da
existéncia deste termo.

https://sei.tjdft.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=2922070&infra_sistema=100000100&infr... 82/94



27/12/23, 20:42 SEI/TJDFT - 3442923 - Contrato
PARAGRAFO TERCEIRO - O CONTRATANTE, com base nos principios instituidos na Seguranca
da Informacao, zelara para que as informacdes que receber e tiver conhecimento sejam tratadas
conforme a natureza de classificacao informada pela CONTRATADA.

PARAGRAFO QUARTO - A CONTRATADA obriga-se a informar imediatamente ao
CONTRATANTE qualquer violacdao das regras de sigilo estabelecidas neste termo que tenha tomado
conhecimento ou ocorrido por sua acao ou omissao, independentemente da existéncia de dolo.

CLAUSULA SEGUNDA — DAS CONDIGOES ADICIONAIS:

PARAGRAFO PRIMEIRO - A CONTRATADA se compromete a ndo efetuar qualquer cépia das
informacdes sem o consentimento prévio e expresso do CONTRATANTE, exceto se as cdpias, reproducdes
ou duplicacdes forem para uso interno das partes, na execu¢ao do contrato.

PARAGRAFO SEGUNDO - A CONTRATADA deve tomar todas as medidas necessarias a
protecao das informacdes do CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto
se devidamente autorizado, oficialmente, por escrito, pelo CONTRATANTE.

PARAGRAFO TERCEIRO - Os produtos gerados na execuc¢do do contrato, bem como as
informacdes repassadas a CONTRATADA, s3ao Unica e exclusiva propriedade intelectual do CONTRATANTE.
A CONTRATADA se obriga a nao tomar qualquer medida com vistas a obter, para si ou para terceiros, 0s
direitos de propriedade intelectual relativos aos produtos gerados e as informacdes que venha a ter
acesso.
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PARAGRAFO QUARTO - A CONTRATADA se obriga a firmar acordos por escrito com seus
subordinados e consultores, ligados direta ou indiretamente ao contrato, cujos termos sejam suficientes
para garantir o cumprimento de todas as disposicoes do presente instrumento.

PARAGRAFO QUINTO - A CONTRATADA deverd destruir quaisquer documentos por ela
produzidos que contenham informacdes confidenciais do CONTRATANTE, quando nao mais for necessaria
a manutencao dessas informacdes, comprometendo-se a nao reter quaisquer reproducdes (incluindo
reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades cabiveis.

CLAUSULA TERCEIRA - DA VIGENCIA

PARAGRAFO UNICO - O presente termo tem natureza irrevogavel e irretratavel,
permanecendo em vigor desde a data de sua assinatura até 10 (dez) anos apds o término do contrato.

CLAUSULA QUARTA - DAS PENALIDADES

PARAGRAFO UNICO: A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitara a imediata aplicacao de penalidades previstas conforme
disposicdes contratuais e legislagcdes em vigor que tratam desse assunto, podendo até culminar na
RESCISAO DO CONTRATO firmado entre as partes. Neste caso, a CONTRATADA, estara sujeita, por a¢do ou
omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais san¢des legais cabiveis, conforme
Art. 87 da Lei n2. 8.666/93.
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CLAUSULA QUINTA - DAS DISPOSICOES GERAIS

PARAGRAFO PRIMEIRO - Este termo constitui vinculo indissocidvel ao contrato, que é parte
independente e regulatdria deste instrumento.

PARAGRAFO SEGUNDO - O presente termo constitui acordo entre as partes, relativamente
ao tratamento de informacoes, principalmente as consideradas confidenciais, aplicando-se a todos e
quaisquer acordos futuros, declaragdes, entendimentos e negociacdes escritas ou verbais, empreendidas
pelas partes em ac¢des feitas direta ou indiretamente.

PARAGRAFO TERCEIRO - Surgindo divergéncias quanto a interpretacdo do pactuado neste
termo ou quanto a execucao das obrigacdes dele decorrentes, ou constatando-se nele a existéncia de
lacunas, solucionarao as partes tais divergéncias, de acordo com os principios da legalidade, da equidade,
da razoabilidade, da economicidade, da boa fé, e, as preencherao com estipulacbes que deverao
corresponder e resguardar as informacdes do CONTRATANTE.

PARAGRAFO QUARTO - O disposto no presente termo prevalecerd sempre em caso de
duvida, salvo expressa determinacao em contrario, sobre eventuais disposicdes constantes de outros
instrumentos legais conexos relativos a confidencialidade das informacoes.

PARAGRAFO QUINTO - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento
das condicdes estabelecidas neste instrumento, nao constituira novagcao ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo.

CLAUSULA SEXTA - DO FORO
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PARAGRAFO UNICO - Fica eleito o foro da Justica Federal - Secdo Judicidria do Distrito
Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente termo, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

E por estarem assim justos e acordados, firmou-se o presente termo, o qual, depois de lido e
achado conforme, é assinado eletronicamente pelas partes.

ANEXO IV

TERMO DE RECEBIMENTO PROVISORIO
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TERMO DE RECEBIMENTO PROVISORIO

Ref. Documento:

Num. Proc. Administrativo:
Num. Contrato:

Nome Empresa Contratada:
Orgao do TJDFT:

Objeto:

Por este instrumento, atestamos para fins de cumprimento dos dispositivos legais vigentes,
que os servigos / produtos, referenciados no documento acima identificado, foram recebidos
nesta data e serao objeto de avaliacao quanto aos aspectos de qualidade, de acordo com as
condi¢oes de aceitacao previamente definidos pelo TJDFT no Termo de Referéncia, anexo ao
Edital do processo de contratacao.

Ressaltamos que o recebimento definitivo destes servicos / produtos ocorrera no prazo
definido em contrato, apos a comunicacao formal da Empresa responsavel sobre a conclusao
da execucao do objeto contratado, e desde gque nao sejam identificadas divergéncias quanto

as especificacoes e condi¢coes constantes do Termo de Referéncia correspondente ao contrato
firmado.

Observacoes:

DE ACORDO

Gestor / Fiscal Tecnico do Contrato (TJDFT): Representante Legal da Empresa (CONTRATADA):
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MNome: Mome:
Matricula: CPF:

Brasilia, de de 20

ANEXO V

TERMO DE RECEBIMENTO DEFINITIVO
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TERMO DE RECEBIMENTO DEFINITIVO

Ref. Documento:

‘Num. Proc. Administrativo:

'Num. Contrato:

‘Nome Empresa Contratada:
Orgzo do TJDFT:
'Dbjatu:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento dos
dispositivos legais vigentes, que os servigos / produtos do objeto contratual identificado acima
possuem a qualidade e requisitos aderentes as especificagdes do Termo de Referéncia
correspondente ao contrato firmado.

Observa coes:

DE ACORDO

‘Gestor / Fiscal Técnico do Contrato (TIDFT): |Representante Legal da Empresa (CONTRATADA):

Nome: Nome:
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Matricula: CPF:

Brasilia, de de 20

ANEXO VI

MODELO DE ORDEM DE SERVICO
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Informacgdes minimas necessarias:

ORDEM DE SERVICO

N° de Identificacao: Data/Hora abertura:
Severidade: ( ) Baixa ( ) Média ( ) Alta
Assunto:

" Descricao da solicitacao:

Local para atendimento:

' Resp. abertura (cliente): Telefone (cliente):

Descricao da Solucao (servicos executados):

https://sei.tjdft.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=2922070&infra_sistema=100000100&infr... 91/94



27/12/23, 20:42 SEI/TJDFT - 3442923 - Contrato

Observacoes:

Data de Fechamento: Resp. Atendimento:

ANEXO ViI

DECLARAGAO DE INEXISTENCIA DE NEPOTISMO - PESSOA JURIDICA

Declaro, diante da exigéncia contida nos artigos 12 e 29, inciso V, da Resolucao n. 07 do
Conselho Nacional de Justica, de 18 de outubro de 2005, que esta empresa/entidade ndo possui em seu
guadro societario qualquer sdcio na condicao de cbnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou
servidor investido em cargo de direcao e assessoramento dessa Corte de Justica.

Art. 12 E vedada a pratica de nepotismo no ambito de todos os drgdos do Poder Judiciario,
sendo nulos os atos assim caracterizados.

Art. 2° Constituem praticas de nepotismo, dentre outras: (...)

V — a contratag¢ao, em casos excepcionais de dispensa ou inexigibilidade de licitacao, de
pessoa juridica da qual sejam socios conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor
investido em cargo de direcdo e de assessoramento; (Redacdo dada pela Resolucao n2 229, de 22.06.16)
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VI - a contratacao, independentemente da modalidade de licitacdao, de pessoa juridica que
tenha em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de direcdo ou no exercicio
de funcbes administrativas, assim como de servidores ocupantes de cargos de direcao, chefia e
assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitacao. (Incluido pela Resolucdo n? 229, de 22.06.16)

§ 32 A vedacdo constante do inciso VI deste artigo se estende as contratacdes cujo
procedimento licitatorio tenha sido deflagrado quando os magistrados e servidores geradores de
incompatibilidade estavam no exercicio dos respectivos cargos e fungdes, assim como as licitacOes
iniciadas até 6 (seis) meses apods a desincompatibilizacdo. (Incluido pela Resolucao n2 229, de 22.06.16)

§ 42 A contratacao de empresa pertencente a parente de magistrado ou servidor nao
abrangido pelas hipdteses expressas de nepotismo podera ser vedada pelo tribunal, quando, no caso
concreto, identificar risco potencial de contaminac¢ao do processo licitatorio. (Incluido pela Resolugao n2
229, de 22.06.16)

Art. 32 E vedada a manutencdo, aditamento ou prorrogacdo de contrato de prestacdo de
servicos com empresa que venha a contratar empregados que sejam conjuges, companheiros ou parentes
em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcao
e de assessoramento, de membros ou juizes vinculados ao respectivo Tribunal contratante, devendo tal
condicao constar expressamente dos editais de licitacao.
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Declaro, ainda, que no caso de alteracdo da situacdo societaria que se enquadre na referida
resolucao, comprometo-me a comunicar tal fato a esse TIDFT imediatamente.
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