A7 ANA

AGENCIA NACIONAL DE AGUAS

TERMO DE RETIRADA DE EDITAL PELA INTERNET

EDITAL PREGAO ELETRONICO N° 03/ANA/2017

REGISTRO DE PRECOS

PROCESSO N2 02501.002176/2016-56

Prezados(as) Senhores(as):

Visando & eventual necessidade de comunicacdo entre esta Agéncia
Nacional de Aguas - ANA e as empresas inferessadas em participar desta licitacdo,
solicitamos preencher e enviar os dados do Termo de Recebimento de Edital, por meio
eletrénico, no e-mail pregoeiro@ana.gov.br.

O ndo-envio dos dados eximird esta Agéncia da responsabilidade de
comunicacdo de eventos relacionados ao procedimento licitatério, ressalvada a
obrigatoriedade, pela legislacdo de referéncia, de sua publicacdo no Didrio Oficial da
Unido - DOU, por meio eletrénico, na internet, e em jornal de grande circulacdo regional ou
nacional.

Brasilia-DF, 14 de marco de 2017.
VIRGILIO DE AZEVEDO MAIA FILHO

Pregoeiro
Razdo Social:
CNPJ N2
Endereco:
E-mail:
Cidade: Estado: Telefone: fac-simile:

Pessoa para contato:
Recebemos da Agéncia Nacional de Aguas - ANA, nesta data, cédpia do Edital da
Licitfacdo acima identificado.

Local: , de de 2016.

Assinatura
(A assinaura é opcional em caso de envio por e-mail)
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EDITAL DE PREGAO ELETRONICO N° 03/ANA/2017

SISTEMA DE REGISTRO DE PRECOS

A Agéncia Nacional de Aguas - ANA, com sede no Setor Policial, Area 5,
Quadra 3, Bloco "M" — Brasilia/DF, CEP n® 70.610-200 CNPJ n2 04.204.444/0001-08, de
acordo com os elementos constantes no Processo n2 02501.002176/2016-56, torna puUblico
que fard realizar licitacdo na modalidade de Pregdo Eletrénico, do tipo menor prego
global, para o Registro de Precos conforme o objeto definido no item 1 deste Edital, com
data, hordrio e endereco eletrbnico a seguir:

DATA DA ABERTURA: 27 de marco de 2017
HORARIO: 10 horas.
ENDERECO ELETRONICO: www.comprasnet.gov.br

Esta licitacdo reger-se-d pelas disposicdes da Lei n2 10.520, de 17 de julho de
2002, do Decreto n2 5.450, de 31 de maio de 2005, do Decreto n° 7.892, de 23 de janeiro de
2013, da Instrucdo Normativa da Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orcamento e Gestdo - SLTI/MP n2 2, de 11 de outubro de 2010,
da Instrucdo Normativa SLTI/MP n2 4, de 11 de setembro de 2014, da Lei Complementar n®
123, de 14 de dezembro de 2006, do Decreto n2 8.538, de 6 de outubro de 2016, do Decreto
ne 3.722, de 9 de janeiro de 2001 e da e da Lei Complementar n2 147, de 7 de agosto de
2014, IN SEDAP n° 183/86 e o Decreto - Lei n° 73/1966, aplicando-se subsidiariamente a Lei
N2 8.666, de 21 de junho de 1993, consoante as condicoes estabelecidas neste Edital e seus
ANexos.

1. DO OBJETO

1.1 Constitui objeto da presente licitacdo o Registro de Precos para a
contratacdo de empresa especializada na prestacdo de servicos de SISTEMA INTEGRADO
DE SEGURANCA, para as dependéncias da Agéncia Nacional de Aguas - ANA, Complexo
Administrativo, Comando do Exército CCOMGEX, Ministério do Meio Ambiente — MMA,
Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovdveis — IBAMA, e
eventuais ndo participantes, a fim de implantar modernos instrumentos de controle fisico e
monitoramento em suas instalacdes internas, portarias, anexos, drea perimetral, vias de
acesso proximas, vias de circulacdo e demais edificacdes do Complexo Administrativo,
conforme as condicdes deste Edital e seus Anexos.

1.2 O uso do Sistema de Registro de Precos para essa contratacdo estd
fundamentado no inciso |, lll e IV do art. 3° do Decreto n2 7.892, de 2013, e decorre da
impossibilidade de se prever com exafiddo datas e quantitativos, em funcdo de ajustes
relacionados as articulacdes com as diversas instituicdes envolvidas.

2. DAS CONDICOES GERAIS PARA A PARTICIPACAO

2.1 Poderdo participar desta licitacdo:


http://www.comprasnet.gov.br/
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lcp%20147-2014?OpenDocument
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2.1.1 Quaisquer interessados que pertencam ao ramo de atividade do objeto
desta licitacdo e atendam ds condicdes deste Edital e seus Anexos, inclusive quanto G
documentacdo, e estejam cadastradas e habilitadas parciaimente no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e perante o sistema eletrbnico provido
pela Secretaria de Logistica e Tecnologia da Informagdo, do Ministério do Planejamento,
Orcamento e Gestdo - SLTI/MP, por meio do sitio eletrénico www.comprasnet.gov.br.

2.1.2. Os interessados ndo cadastrados no SICAF, e que tiverem interesse em
participar do presente Pregdo, deverdo providenciar o seu cadastramento e sua
habilitacdo junto a qualquer Unidade Cadastradora dos érgdos da Administracdo Publica,
até o terceiro dia 0til anterior & data da abertura da sessdo (art. 32, pardgrafo Unico, do
Decreto n2 3.722, de 2001 c/c o art. 14, pardgrafo Unico, do Decreto n2 5.450, de 2005).

2.2 Ndo poderdo participar desta licitacdo:

2.2.1 Empresas em estado de faléncia, de concurso de credores, de dissolucdo ou
liguidacdo e em recuperacdo judicial e extrajudicial. No caso de recuperacdo judicial,
poderdo participar, desde que apresente certiddo emifida pela inst@ncia judicial
certificando sua aptiddo econdbmica e financeira para participar do presente
procedimento licitatério (Acérddo TCU n° 8271/2011 - 2° Camara).

22.2 Empresas que tenham sido declaradas inidéneas por qualquer érgdo ou
entidade da Administracdo PuUblica, direta ou indireta, federal, estadual ou municipal, bem
como as que estejam punidas com suspensdo do direito de contratar ou licitar com a ANA.

2.2.3 Empresas que possuam entre seus sécios e dirigentes, servidor ou membro da
Administracdo da ANA (artigo 92, inciso lll, da Lei n2 8.666, de 1993).

2.2.4 Sociedades integrantes de um mesmo grupo econdmico, assim entendidas
aqguelas que tenham diretores, sécios ou representantes legais comuns, ou que utilizem
recursos materiais, tecnoldgicos ou humanos em comum, exceto se demonstrado que ndo
agem representando interesse econdmico em comum.

2.2.5 Empresas estrangeiras que ndo funcionem no Pais.

2.2.6 OSCIP - Organizacdo da Sociedade Civii de Interesse PuUblico, em
conformidade com o Acérddo 0746-09/2014 do Tribunal de Contas da Unido - TCU.

22.7 Serd permitida a participacdo de licitantes em consércio, desde que
observadas as seguintes condicoes:

a) Comprovacdo de compromisso publico ou particular de constituicdo
de consdrcio, subscrito pelos consorciados;

b) Indicacdo do responsdavel pelo consércio que deverd atender ds
condicoes de empresa lider;

c) Apresentacdo dos documentos exigidos nos artigos 28 a 31 da Lei n°®
8.666, de 1993, por parte de cada consorciado, admitindo-se, para efeito de qualificacdo
técnica, o somatdrio dos quantitativos de cada consorciado e, para efeito de qualificacdo
econdémico-financeira, o somatdrio dos valores de cada consorciado, na proporcdo de sua
respectiva participacdo;
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d) Impedimento de participacdo de licitante consorciada em mais de
um consércio ou isoladamente na mesma licitacdo; e

e) Responsabilidade soliddria dos integrantes pelos atos praticados em
consércio, tanto na fase de licitacdo quanto na de execucdo do contrato.

2.2.8 Em consércio integrado por licitantes brasileiras e estrangeiras, a lideranca
caberd, obrigatoriamente, a licitante brasileira.

2.2.9 O consércio vencedor fica obrigado a promover, antes da celebracdo do
confrato, sua constfituicdo e registro, nos termos do compromisso subscrito pelos
consorciados.

2.2.10 N&o serd permitida a subcontratacdo do servico por parte do consércio de
licitantes ou da licitante vencedora contratada.

3. DO TRATAMENTO DIFERENCIADO E FAVORECIDO INSTITUIDO PELA LEI
COMPLEMENTAR N2 123, DE 2006 E LEl COMPLEMENTAR N° 155, DE 27 DE OUTUBRO DE 2016

3.1 As licitantes deverdo apresentar Declaracdo conforme modelo constante
do Anexo Xll, acompanhado da documentacdo comprobatdria, de acordo com o art. 32
da Lei Complementar n2 123, de 2006 e art. 13, § 2°, Decreto n2 8.538, de 6 de outubro de
2016.

3.2 Nos termos do art. 32 da Lei Complementar n2 123, de 2006, sdo
consideradas microempresas (ME) ou empresas de pequeno porte (EPP), a sociedade
empresdria, a sociedade simples, a empresa individual de responsabilidade limitada e o
empresdrio a que se refere o art. 966 da Lei n2 10.406, de 10 de janeiro de 2002 (Cdédigo
Civil), registrados no Registro de Empresas Mercantis ou no Registro Civil de Pessoas
Juridicas, conforme o caso, desde que:

| - no caso da microempresa (ME), aufira, em cada ano-calenddrio, receita
bruta igual ou inferior a R$ 360.000,00 (frezentos e sessenta mil reais); e

Il - no caso da empresa de pequeno porte, aufira, em cada ano-calenddrio,
receita bruta superior a R$ 360.000,00 (trezentos e sessenta mil reais) e igual ou inferior a R$
4.800.000,00 (quatro milhdes e oitocentos mil reais).

3.3 Nos termos do art. 32, § 12, da Lei Complementar n2 123, de 2006, considera-
se receita bruta o equipamento da venda de bens e servicos nas operacoes de conta
propria, o preco dos servicos prestados e o resultado nas operacdes em conta alheia, ndo
incluidas as vendas canceladas e os descontos incondicionais concedidos.

3.4 No caso de inicio de atividade no préprio ano-calenddrio, o limite de valor
para fins de enquadramento serd proporcional ao niUmero de meses em que a
microempresa (ME) ou a empresa de pequeno porte (EPP) houver exercido atividade,
inclusive as fracdes de meses (art. 32, §2°, da Lei Complementar n2 123, de 2006).

3.5 Para fins de determinacdo da receita bruta auferida, poderd ser
considerado o regime de competéncia ou de caixa, mantido o critério para todo o ano-
calenddrio (art. 42, § 22, da Instrucdo Normativa da Secretaria da Receita Federal do Brasil -
SRF n2 608, de 9 de janeiro de 2006).



A7 ANA

AGENCIA NACIONAL DE AGUAS

3.6 Ndo se poderd beneficiar do tfratamento juridico diferenciado previsto na Lei
Complementar n2 123, de 2006, incluido o regime de que trata o art. 12 da referida Lei, para
nenhum efeito legal, a pessoa juridica (art. 32, § 42, da Lei Complementar n2 123, de 2006):

| - de cujo capital participe outra pessoa juridica;

Il - que seja filial, sucursal, agéncia ou representacdo, no Pais, de pessoa
juridica com sede no exterior;

lll - de cujo capital participe pessoa fisica que seja inscrita como empresdrio,
ou seja, sécia de outra empresa que receba tratamento juridico diferenciado nos termos
da Lei Complementar n? 123, de 2006, desde que a receita bruta global ultrapasse o limite
de que trata art. 32, inciso Il, da referida Lei;

IV - cujo titular ou sécio participe com mais de dez por cento do capital de
outra empresa ndo beneficiada pela Lei Complementar n2 123, de 2006, desde que a
receita bruta global ultrapasse o limite de que frata o art. 32, inciso Il, da referida Lei;

V - cujo sécio ou titular seja administrador ou equiparado de outra pessoa
juridica com fins lucrativos, desde que a receita bruta global ultrapasse o limite de que
trata o art. 32, inciso Il, da referida Lei;

VI - que participe do capital de outra pessoa juridica;

VIl - que exerca afividade de banco comercial, de investimentos e de
desenvolvimento, de caixa econdmica, de sociedade de crédito, financiamento e
investimento ou de crédito imobilidrio, de corretora ou de distribuidora de titulos, valores
mobilidrios e cdmbio, de empresa de arrendamento mercantil, de seguros privados e de
capitalizacdo ou de previdéncia complementar;

VIl - resultante ou remanescente de cisGo ou qualquer outra forma de
desmembramento de pessoa juridica que tenha ocorrido em um dos cinco anos-
calenddrio anteriores; e

IX - constituida sob a forma de sociedade por acdes.

4, DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

4.1 Até dois dias Uteis antes da data fixada para abertura da sessdo publica,
qualguer pessoq, fisica ou juridica, poderd impugnar o Edital deste Pregdo Eletrénico,
mediante peticdo a ser enviada exclusivamente por meio eletrbnico, no e-mail
pregoeiro@ana.gov.br.

4.1.1 O pregoeiro, auxiliado pela drea técnica e assessoria juridica, decidird sobre
a impugnacdo no prazo de vinte e quatro horas.

4.1.2 Acolhida a impugnacdo contra o Edital, serd designada nova data para a
realizacdo do procedimento licitatério, exceto quando, inquestionavelmente, a alteracdo
ndo afetar a formulacdo das propostas.
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4.2 Os pedidos de esclarecimento referentes ao procedimento licitatério
deverdo ser encaminhados ao pregoeiro, até trés dias Uteis anteriores & data fixada para
a abertura da sess@o publica, exclusivamente por meio eletrbnico, no e-mail
pregoeiro@ana.gov.br.

4.2.1 As respostas as impugnacdes e aos pedidos de esclarecimento formulados
serdo divulgadas por meio de Comunicado nos sitios eletrénicos www.comprasnet.gov.br e
www.ana.gov.br (opgcdo “Institucional — Administracdo — Editais e Licitagdes”), podendo as
licitantes interessadas em participar do procedimento licitatério acessd-las para a
obtencdo das informacdes prestadas.

4.3 N&o serdo reconhecidos as impugnacoes e os pedidos de esclarecimento
interpostos por meio de fac-simile ou outro meio que ndo seja no e-mail
pregoeiro@ana.gov.br, ou vencidos os respectivos prazos legais.

4.4 Ressalvada a obrigatoriedade, pela legislacdo de regéncia, de sua
publicacdo no Didrio Oficial da Unido e por meio eletrénio, na internet, as respostas s
impugnacodes e aos pedidos de esclarecimento somente serdo encaminhadas a pessoa
interessada e das demais empresas interessadas que confirmarem o recebimento deste
Edital, mediante o envio do Termo de Retirada de Edital pela internet.

4.5 As impugnacodes e os pedidos de esclarecimento ndo suspendem os prazos
previstos no procedimento licitatério.

5. DO CREDENCIAMENTO

5.1 As licitantes ou seus representantes legais deverdo estar previaomente
credenciados junto ao érgdo provedor do sistema eletrénico (comprasnet).

52 O credenciamento dar-se-& pela atribuicdo de chave de identificacdo e de
senha pessoal intransferivel, para acesso ao sistema eletrbnico no sitio eletrénico
www.comprasnet.gov.br.

5.3 O credenciamento das licitantes, bem como a sua manutencéo,
dependerd de registro cadastral atualizado no SICAF, que também serd requisito
obrigatdrio para fins de habilitacdo.

54 O uso da senha de acesso pelas licitantes é de sua exclusiva
responsabilidade, incluindo qualquer transacdo efetuada diretamente ou por seus
representantes, ndo cabendo ao érgdo provedor do sistema eletrénico (comprasnet) ou a
ANA promotora da licitagdo, responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

5.5 O credenciamento junto ao dérgdo provedor do sistema eletrénico
(comprasnet) implica responsabilidade legal das licitantes ou de seus representantes legais
e presuncdo de sua capacidade técnica para realizacdo das transacdes inerentes ao
Pregdo Eletrénico.
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6. DO ENVIO DA PROPOSTA DE PRECOS

6.1 Os licitantes serdo responsdveis por todas as transacdes que forem
efetuadas em seu nome no sistema elefrénico (comprasnet), assumindo como firmes e
verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seus
representantes.

6.2 Incumbird a cada licitante acompanhar as operacdes no sistema eletrénico
(comprasnet) durante o procedimento licitatério, ficando responsdvel pelo &nus
decorrente da perda de negdcios diante da inobserv@ncia de quaisquer mensagens
emitidas pelo sistema eletrbnico (comprasnet) ou de sua desconexdo.

6.3 Apds a divulgacdo deste Edital no endereco eletrbnico indicado no
preGmbulo, as licitantes interessadas deverdo encaminhar proposta de precos, com a
descricdo do objeto definido no item 1, em conformidade com o Termo de Referéncia -
Anexo |, até a data e hora marcadas para abertura da sessdo publica.

6.3.1 Os licitantes poderdo retirar ou substituir as respectivas propostas até a
abertura da sessdo puUblica.

6.4 O ato de abertura da sessdo publica implicard o encerramento da fase de
recebimento de propostas.

6.5 Como requisito para a participacdo neste Pregdo Eletrbnico, as licitantes
deverdo manifestar-se, em campo préprio do sistema eletrénico (comprasnet), declarando
a inexisténcia de fatos impeditivos para sua habilitacdo e que sua proposta estd em
conformidade com as exigéncias deste Edital.

6.6 A proposta de precos contendo sumdrio das especificacdes técnicas do
objeto deste Pregdo Eletrénico deverd ser redigida com clareza em lingua portuguesa,
salvo quanto a expressdes técnicas de uso corrente, e enviada em formuldrio especifico,
exclusivamente por meio do sistema eletrébnico (comprasnet), com os seguintes dados:

| - o preco, que deverd ser menor prego global, expresso em reais (R$), em
algarismos e por extenso, computando todos os custos necessdrios para a execucdo dos
servicos, consoante planilha de formacdo de precos, constante no Anexos IV, bem como
despesas decorrentes de fransportes, tributos, encargos, fretes, taxas, e quaisquer outros
qgue incidam ou venham a incidir sobre o objeto licitado;

Il - razdo social da licitante, endereco completo, CNPJ, telefone, fac-simile,
e-mail, nome do banco, cédigo da agéncia e o niUmero da conta corrente e os dados do
responsdavel legal pela proposta;

Il - prazo de validade, ndo inferior a sessenta dias, a conftar da data de
abertura desta licitacdo. Na auséncia de indicacdo expressa do prazo de validade,
considerar-se-A tacitamente o prazo de sessenta dias;

IV - dados do Representante que firmard o Contrato, conforme a seguir:

Nome do Representante Legal: . Nacionalidade: ,
Natfuralidade: Estado Civil: , Profissdo:
Identidade n<: Expedida pela(o): / , CPF N

Domicilio: E-mail: ;e
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V - planilha de formacdo de precos, conforme modelo constante do Anexo
Iv.

6.7 Serdo desclassificadas as propostas que ndo atenderem das exigéncias do
Edital e seus Anexos, sejam omissas ou que apresentem irregularidades insandveis.

6.8 O preco proposto serd de exclusiva responsabilidade da licitante, ndo lhe
assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de omissdo ou qualquer
outro pretexto.

6.9 A proposta deverd limitar-se ao objeto desta licitacdo, sendo
desconsideradas quaisquer alternativas de preco ou qualquer outra condicdo ndo prevista
no Edital.

6.10 A simples apresentacdo da proposta implica submissdo a todas as
condicoes estipuladas neste Edital e seus Anexos, sem prejuizo da estrita observancia da
legislacdo.

6.11 Havendo discorddncia enfre os valores expressos em algarismos € por
extenso, serdo considerados estes Ultimos, devendo o pregoeiro proceder s retificacoes
necessdrias.

6.12 Ndo se admitird proposta que apresentar preco simbdlico, irrisério ou de
valor zero, incompativel com os precos de mercado, ainda que este Edital ndo tenha
estabelecido limites minimos.

6.13 A proposta deverd limitar-se ao objeto desta licitacdo, sendo
desconsideradas quaisquer alternativas de preco ou qualquer outra condicdo ndo prevista
neste Edital.

7. DA ABERTURA DA SESSAO PUBLICA

7.1 A partir do hordrio determinado no pre@mbulo deste Edital, e em
conformidade com o subitem 6.3, terd inicio a sessdo publica deste Pregdo Eletrénico.

7.2 Durante a sessdo publica, a comunicacdo entre o pregoeiro e as licitantes
ocorrerd exclusivamente mediante tfroca de mensagens, em campo préprio do sistema
eletrébnico (comprasnet).

7.3 Cabe & licitante acompanhar as operacdes no sistema eletrbnico
(comprasnet) durante a sessdo publica do Pregdo Eletrénico, ficando responsdvel pelo
o6nus decorrente da perda de negdcios diante da inobserv@ncia de qualguer mensagem
emitida pelo sistema ou de sua desconexdo.

7.4 Este Pregdo poderd ter a data de abertura da sessdo publica transferida por
conveniéncia da ANA, sem prejuizo do disposto no art. 4, inciso V, da Lei n2 10.520, de 2002.

8. DA CLASSIFICACAO DAS PROPOSTAS

8.1 O pregoeiro verificard as propostas apresentadas, desclassificando aquelas
gue ndo estejam em conformidade com os requisitos estabelecidos neste Edital e seus
Anexos, forem omissas ou apresentarem irregularidades insandveis.
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8.2 A eventual desclassificacdo de propostas serd fundamentada e registrada
no sistema elefrbnico (comprasnet), com acompanhamento em tempo real por fodos os
participantes.

8.3 O sistema eletrbnico (comprasnet) ordenard, automaticamente, as
propostas classificadas pelo pregoeiro, sendo que somente estas participardo da fase
competitiva.

9. DA FORMULACAO DOS LANCES

9.1 Aberta a etapa competitiva, as licitantes deverdo encaminhar lances por
meio do sistema eletrénico (comprasnet), sendo as licitantes imediatamente informadas do
seu recebimento e respectivo hordrio de registro e valor.

9.2 As licitantes poderdo oferecer lances sucessivos, observado o hordrio fixado
no predmbulo e as regras estabelecidas neste Edital.

9.3 As licitantes somente poder&o oferecer lance inferior ao Ultimo por elas
ofertado e registrado pelo sistema elefrénico (comprasnet).

9.4 Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

9.5 Durante o transcurso da sessdo publica, as licitantes serdo informadas, em
tempo real, do lance de menor valor registrado, vedada a idenfificacdo do detentor do
lance.

9.6 No caso de desconexdo com o pregoeiro, no decorrer da etapa
competitiva deste Pregdo Eletrénico, o sistema eletrbnico (comprasnet) poderd
permanecer acessivel as licitantes para a recepcdo de lances, retomando o pregoeiro,
qguando possivel, a sua atuacdo no procedimento licitatério, sem prejuizo dos atos
realizados.

9.6.1 Quando a desconexdo persistir por fempo superior a dez minutos, a sessdo
serd suspensa e terd reinicio somente apds comunicacdo expressa ds licitantes.

9.7 A etapa de lances da sessdo publica serd encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrbnico (comprasnet) ds
licitantes, apds o que transcorrerd periodo de tempo de até trinta minutos, aleatoriamente
determinado também pelo sistema eletrbnico (comprasnet), depois do qual,
automaticamente, serd encerrada a recepcdo de lances.

10. DA NEGOCIACAO

10.1 O pregoeiro poderd encaminhar, pelo sistema eletrbnico (comprasnet),
contraproposta diretamente & licitante que tenha apresentado o lance de menor valor,
para que seja obtido preco melhor, bem assim decidir sobre sua aceitacdo.

10.2 A negociacdo serd realizada por meio do sistema eletrdnico (comprasnet),
podendo ser acompanhada pelas demais licitantes.
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11. DO JULGAMENTO DAS PROPOSTAS

11.1 Para julgamento das propostas serd adotado o critério de menor prego
global.

11.2 Apds o encerramento da etapa de lances, o pregoeiro encaminhard a

proposta de precos, com a melhor oferta, para andlise a ser realizada pela a drea técnica
responsdével, a qual deverd ser encaminhada pela licitante, ora vencedora, no prazo de
duas horas, a partir da solicitacdo do pregoeiro no sistema eletrébnico (comprasnet), em
conformidade com o disposto no art. 25, § 22, do Decreto n2 5.450, de 2005.

11.3 Apds a fase de lances e da negociacdo, se a proposta mais bem
classificada ndo tiver sido ofertada por microempresa ou empresa de pequeno porte e
houver proposta apresentada por microempresa ou empresa de pequeno porte no
intervalo de até 5% (cinco por cento) superior & melhor proposta ofertada, proceder-se-&
da seguinte forma:

11.3.1 A microempresa ou a empresa de pequeno porte mais bem classificada
poderd, no prazo de 5 (cinco) minutos apds a convocacdo, apresentar nova proposta
inferior dquela considerada vencedora do certame, situacdo em que, atendidas as
exigéncias habilitatérias, serd adjudicado em seu favor o objeto deste Pregdo.

11.3.2 Ndo sendo vencedora a microempresa ou empresa de pequeno porte mais
bem classificada, na forma do subitem anterior, serdo convocadas as remanescentes que
porventura se enquadrem nessas categorias e cujas propostas estejam dentfro do limite
estabelecido no subitem 8.3, na ordem classificatdria, para o exercicio do mesmo direito.

11.3.3 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porfe que se enconfrem no limite estabelecido no subitem 11.3,
serd realizado sorteio entre elas para que se identifique aquela que primeiro poderd
apresentar melhor oferta.

11.3.4 O pregoeiro poderd solicitar documentos que comprovem ©
enquadramento da licitante na categoria de microempresa ou empresa de pequeno
porte.

11.3.5 Sendo aceitdvel a proposta da licitante detentora da melhor oferta, ela
deverd comprovar, de imediato, sua situacdo de regularidade fiscal.

11.4 Se o lance de menor valor e a proposta ndo forem aceitos, ou se a licitante
detentora da melhor oferta desatender ds exigéncias habilitatérias, o pregoeiro examinard
o lance subsequente e a respectiva proposta, verificando a sua aceitabilidade e
procedendo a sua habilitacdo, na ordem de classificacdo, e assim sucessivamente, até a
apuracdo de um lance e proposta que atendam a este Edital e seus Anexos.

11.5 No julgamento da habilitacdo e das propostas, o pregoeiro poderd sanar
erros ou falhas que ndo alterem a subst@ncia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-lhes validade e eficdcia para fins de habilitacdo e classificacdo.
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11.5.1 Nos casos em que forem detectados erros ou inconsisténcias nas planilhas
apresentadas, durante a andlise da aceitacdo da proposta, a ANA poderd determinar &
licitante vencedora, mediante diligéncia, a promocdo de ajustes nessas planilhas, se
possivel, para refletir corretamente os custos envolvidos na contratacdo, desde que ndo
haja majoracdo do preco proposto.

11.6 Serd desclassificada a proposta ou lance vencedor cujo preco global
orcado ou o preco de qualguer uma das etapas previstas no cronograma fisico-financeiro
tenha superado os precos de referéncia discriminados nos anexos a este edital.

11.7 A participacdo na presente licitacdo implica a concordéncia do licitante
com a adequacdo de todos os projetos anexos a este edital, de modo que eventuais
alegacdes de falhas ou omissdes em qualquer das pecas, orcamentos, plantas,
especificacdes, memoriais e estudos técnicos preliminares dos projetos ndo poderdo
ultrapassar, no seu conjunto, a dez por cento do valor total do futuro contrato, nos termos
do art. 13, Il do Decreto n® 7.983, de 2013.

12. DOS DOCUMENTOS DE HABILITACAO

12.1 Como condicdo prévia ao exame da documentacdo de habilitacdo do
licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o
eventual descumprimento das condicdes de participacdo, especialmente quanto a
existéncia de sancdo que impeca a participacdo no certame ou a futura contratacdo,
mediante a consulta aos seguintes cadastros:

12.1.1 SICAF;

12.1.2 Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

12.1.3 Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php); e

12.1.4 Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU.

12.1.5 A consulta aos cadastros serd realizada em nome da empresa licitante e
também de seu sécio majoritdrio, por forca do artigo 12 da Lei n® 8.429, de 1992, que prevé,
dentre as sancdes impostas ao responsdvel pela prdtica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder PUblico, inclusive por intermédio de
pessoa juridica da qual seja sécio majoritdrio.

12.1.6 Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante
inabilitado, por falta de condi¢cdo de participacdo.

12.2 As licitantes que ndo atenderem das exigéncias de habilitacdo parcial no
SICAF deverdo apresentar documentos que supram tais exigéncias.

12.3 Além da condicdo estabelecida no subitem 12.1, a licitante detentora da

melhor oferta deverd apresentar, no prazo de duas horas, a partir da solicitacdo do
pregoeiro no sistema elefrénico (comprasnet), os seguintes Documentos de Habilitacdo:
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12.3.1 Documentos referentes a habilitagdo juridica:

12.3.1.1 Para fins de comprovacdo da habilitacdo juridica, a licitante deverdo
apresentar a seguinte documentacado:

12.3.1.1.1 Registro comercial, no caso de empresa individual; ato constitutivo, estatuto
ou contrato social em vigor, registrado, em se fratando de sociedades empresariais, €, no
caso de sociedade por acdes, acompanhado de documentos de eleicdo de seus
administradores; no caso de sociedades simples, inscricdo do ato constitutivo,
acompanhada de prova de diretoriac em exercicio; decreto de autorizacdo, em se
tratando de empresa ou sociedade estrangeira em funcionamento no pais e ato de
registro ou autorizacdo para funcionamento, expedido pelo érgdo competente, quando a
atividade assim o exigir.

12.3.2 Documentos referentes a qualificagdo técnica:

12.3.2.1 Para fins de comprovacdo da qualificacdo técnica, a licitante deverd
apresentar a seguinte documentacado:

12.3.2.1.1 Comprovacdo de inscricdo ou registro da empresa junto ao Conselho
Regional de Engenharia e Agronomia (CREA), da localidade da sede da Licitante. No caso
de a Licitante possuir CREA de outra localidade, deverd apresentar visto do CREA-DF, na
data da licitacdo, em sua plena validade, com indicacdo do objeto social compativel
com a presente licitagdo, de acordo com o disposto no Inciso | do art.30 da lei n° 8.666/93.

12.3.2.1.2 A licitante deverd apresentar 01 (um) ou mais Atestado(s) de Capacidade
Técnica, expedidos(s) por pessoa juridica de direito publico ou privado, que comprove(m)
que a licitante tenha executado servicos de SISTEMA INTEGRADO DE SEGURANCA, sem
qualguer restricdo na qualidade dos materiais, servicos, bem como nas condicoes
comerciais, devendo conter o nome, o endereco e o telefone de contato do(s) atestantes
ou qualquer outra forma de que a Agéncia Nacional de Aguas possa valer-se para manter
conftato com a(s) empresa(s) declarante(s), comprovando obrigatoriamente os quesitos
seguintes em um mesmo atestado, sendo aceito somatdrio de atestados:

12.3.2.1.3 Execucdo de servicos de infraestrutura fisica de eletrocalhas, eletrodutos,
leitos de cabos, conduletes, cabos metdlico par trancado, pontos de rede, bastidores
Opticos, rack’s e conectores ri-45, com certificacdo em no minimo 141 pontos em cat. 6;

12.3.2.1.4 Fornecimento, instalacdo e configuracdo de pelo menos 1.320 (um mil e
trezentos e vinte) metros de enlace éptico;

12.3.2.1.5 Instalacdo e configuracdo de equipamentos para sala de monitoramento,
contendo pelo menos uma central de controle, servidor de gravacdo, software de
gerenciamento;

12.3.2.1.6 Fornecimento, instalacdo e configuracdo de pelo menos 89 cdmeras moéveis
ou fixas profissionais;

12.3.2.1.7 Fornecimento, instalagcdo e configuracdo de pelo menos 6 Switches de
borda;
12.3.2.1.8 Fornecimento, instalacdo e configuracdo de pelo menos 1 Switches de
CORE;
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12.3.2.1.9 Fornecimento e instalacdo de 07 (sete) Catfracas Pedestais de acesso com
cofre coletor, balcdo ou PNE;

12.3.2.1.10 Fornecimento e instalacdo de 10 (dez) Leitoras de Cartdo de Proximidade
RFID;

12.3.2.1.11 Fornecimento e instalagcdo de 02 (duas) Cancelas de Braco Refto ou
articulado;

12.3.2.1.12 Fornecimento e instalacdo de 01 (um) Software de Controle de Acesso;

12.3.2.1.13 Fornecimento de mdo de obra especializada em manutencdo e operacdo
de sistema de CFTV, contendo pelo menos 01 (um) técnico na modalidade de
atendimento on-site, no periodo minimo de 09 (nove) meses;

12.3.2.1.14 Fornecimento de mdo de obra especializada em manutencdo e operacdo
de sistema de CFTV, contendo pelo menos 01 (um) técnico na modalidade de
atendimento remoto;

12.3.2.1.15 Em caso de consércio o atendimento dos itens acima pode ser através de
um Unica empresa do consércio ou através da combinacdo de capacidades das
empresas.

12.3.2.1.16 Sdo itens relevantes: 12.3.2.1.3; 12.3.2.1.4; 12.3.2.1.6; 12.3.2.1.9; 123.2.1.11; e
12.3.2.1.13.

12.3.3 Documento referente a qualificacdo econdémico-financeira:

12.3.3.1 Certiddo negativa de faléncia ou de recuperacdo judicial ou extrajudicial,

expedida pelo distribuidor da sede da licitante. No caso de recuperacdo judicial, poderdo
participar, desde que apresente certiddo emitida pela instdncia judicial certificando sua
aptid@o econdbmica e financeira para participar do presente procedimento licitatdrio
(Acérddo TCU n° 8271/2011 - 2° Camara).

12.3.4 Documento referente a regularidade trabalhista:

12.3.4.1 Certiddo Negativa de Débitos Trabalhistas - CNDT, ou Certiddo Positiva com
efeito de Negativa de Débitos Trabalhistas, conforme ART. 642-A, § 2° da CLT, expedida
gratuita e eletronicamente, para comprovar a inexisténcia de débitos inadimplidos
perante a Justica do Trabalho, nos termos da Lei n2 12.440, de 7 de julho de 2011.

12.3.5 As licitantes deverao apresentar ainda a seguinte documentagao
complementar:

12.3.5.1 Declaracdo, sob as penas da lei, de inexisténcia de fato que possa impedir
a sua habilitacdo neste procedimento licitatério, conforme modelo constante do Anexo X.

12.3.5.2 Declaracdo, sob as penas da lei, de que ndo possui em seu quadro de
pessoal e nem utilizard, sob qualquer pretexto: profissionais com idade inferior a dezoito
anos em trabalho noturno, perigoso ou insalubre ou com idade inferior a dezesseis anos em
qualguer trabalho, salvo na condicdo de aprendiz, a partir de quatorze anos, conforme
modelo constante do Anexo XI.
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12.3.5.3 Caso o licitante se enquadre como Microempresa ou Empresa de Pequeno
Porte, deverd apresentar declaracdo de que cumpre os requisitos previstos na Lei
Complementar n2 123, de 14.12.2006, em especial quanto ao seu art. 3°, conforme modelo
constante do Anexo XII.

12.4 A documentacdo referente & habilitacdo que ndo esteja contemplada no
SICAF, inclusive quando houver necessidade de envio de anexos, deverd ser apresentada
por meio de mensagem no e-mail pregoeiro@ana.gov.br ou pelo fac-simile: (61) 2109-5488,
no prazo de duas horas, e os originais deverdo ser apresentados na ANA juntamente com
a proposta de precos atualizada.

12.5 Havendo alguma restricdo na regularidade fiscal das microempresas ou das
empresas de pequeno porte, serd concedido um prazo de 5 (cinco dias) Uteis, contado do
momento em que a licitante foi declarada vencedora do procedimento licitatério,
prorrogdveis por igual periodo, para a regularizacdo da documentacdo, pagamento ou
parcelamento do débito, e emiss@o de eventuais certiddoes negativas ou positivas com
efeito de certiddo negativa.

12.6 A ndo-regularizacdo da documentacdo fiscal, no prazo previsto no subitem
12.4, implicard decadéncia do direito d contratacdo, sem prejuizo das sancdes previstas
no art. 81 da Lei n? 8.666, de 1993, sendo facultado & ANA convocar as licitantes
remanescentes, na ordem de classificacdo, ou revogar a licitacdo.

12.7 Ndo serdo aceitos protocolos de entrega ou solicitacdo de documento em
substituicdo aos documentos requeridos neste Edital e em seus Anexos.

12.8 Se a documentacdo de habilitacdo ndo estiver completa e correta ou
contrariar qualquer dispositivo deste Edital e seus Anexos, o pregoeiro considerard a
licitante inabilitada, salvo se a licitante for microempresa, empresa de pequeno porte e
cooperativa.

12.9 Todos os documentos de habilitacdo emitidos em lingua estrangeira
deverdo ser entregues acompanhados da fraducdo para a lingua portuguesa, efetuada
por fradutor juramentado, e também devidamente consularizados ou registrados no
Cartério de Titulos e Documentos. Documentos de procedéncia estrangeira, mas emitidos
em lingua portuguesa, também deverdo ser apresentados devidamente consularizados ou
registrados no Cartério de Titulos e Documentos.

12.10 Como condicdo para a contratacdo, a licitante detentora da melhor oferta
deverd manter as condicoes de habilitacdo.

12.11 Se o licitante detentor da melhor oferta ndo atender &s exigéncias do
subitem 12.9, os demais licitantes serdo chamados, na ordem de classificacdo, para fazé-
lo, nas condicdes de suas respectivas ofertas, sem prejuizo da andlise do pregoeiro quanto
d aceitabilidade da proposta, objeto e valor.

12.12 Constatado o atendimento das exigéncias previstas neste Edital, o licitante
serd declarado vencedor e, apds, ser-lhe-d adjudicado o objeto desta licitacdo, pelo
préprio pregoeiro, ou, na hipdtese de existéncia de recursos, pela autoridade competente
da ANA.
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12.13 Quando todos os licitantes forem inabilitados, o pregoeiro poderd fixar-lhes o
prazo de oito dias Uteis para a apresentacdo de novos documentos escoimados das
causas referidas no ato inabilitatério. Serdo exigidos para reapresentacdo apenas os
documentos desqualificados e ndo aceitos.

12.14 Da sessdo publica deste Pregdo Eletrbnico serd lavrada ata
circunstanciada, que mencionard os licitantes credenciados, as propostas apresentadas,
lances ofertados, a ordem de classificacdo, a andlise da documentacdo exigida para
habilitacdo e os recursos interpostos, devendo ser ela assinada, ao final, pelo pregoeiro e
pela Equipe de Apoio.

12.15 Ao final da sessdo publica deste Pregdo Eletrénico, na hipdtese de o objeto
ser adjudicado pelo pregoeiro ao licitante declarado vencedor, os autos serdo
encaminhados a autoridade competente para homologacdo do procedimento licitatério.

12.16 Na hipdtese de existéncia de recursos, os autos serdo encaminhados d
autoridade competente, a qual, apds julgd-los, adjudicard e homologard o objeto da
licitacdo ao licitante vencedor.

12.17 Para a licitante vencedora no ato assinatura do contrato:

12.17.1 Documento emitido pelo fabricante dos equipamentos ofertados de CFTV
(cdmeras, NVR, software e Workstation), dirigido & Agéncia Nacional de Aguas,
mencionando o numero do processo licitatdrio, declarando que a proponente é sua
revenda autorizada, estando apta e credenciada a projetar, efetuar testes, dar
manutencdo, comercializar, configurar, instalar, prestar suporte técnico de pds-venda e
prestar garantfia aos equipamentos ofertados, devidamente assinado.

12.17.2 Documento emitido pelo fabricante do Software de Controle de Acesso,
dirigido & Agéncia Nacional de Aguas, mencionando o nimero do processo licitatério,
declarando gque a proponente é sua revenda autorizada, estando apta e credenciada a
projetar, efetuar testes, dar manutencdo, comercializar, configurar, instalar, prestar suporte
técnico de pds-venda e prestar garantia cos equipamentos e softwares ofertados,
devidamente assinado.

12.17.3 Documento emitido pelo fabricante de Catracas Pedestais, devidamente
assinado, constante do Sistema de Controle de Acesso, dirigido & Agéncia Nacional de
Aguas, mencionando o nimero do processo licitatério, declarando que a proponente é
revenda autorizada, podendo comercializar e instalar CATRACAS.

12.17 .4 Documento emitido pelo fabricante dos equipamentos ativos de rede
(Switches Tipo |, Tipo Il e Core), devidamente assinado, dirigido d Agéncia Nacional de
Aguas, mencionando o nUmero do processo licitatério, declarando que a proponente é
sua revenda autorizada, estando autorizado a comercializar, instalar, configurar e dar
suporte técnico, aos equipamentos fornecidos.

12.17.5 Documento emitido pelo fabricante da solucdo de cabeamento estruturado
(Patch Panel, Cabo UTP, Fibra Optica, Patch Cord, Tomada RJ45), dirigido & Agéncia
Nacional de Aguas, mencionando o nimero do processo licitatério, declarando que os
produtos ofertados pela CONTRATADA sdo passiveis de receber do fabricante a garantia
estendida de no minimo 25 anos, para os produtos de redes internas, em todo territério
nacional.
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12.17.6 Documento emitido pelo fabricante de leitoras e cartées de acesso, dirigido
& Agéncia Nacional de Aguas, mencionando o nUmero do processo licitatério, declarando
gue a proponente é uma revenda autorizada, o qual estd apto a fornecer, configurar e
prestar servicos manutencdo aos produtos.

12.17.7 Em caso de consércio o atendimento dos itens acima pode ser através de
um Unica empresa do consércio ou através da combinacdo de capacidades das
empresas.

13. DOS RECURSOS

13.1 Apds a declaracdo da licitante vencedora, o pregoeiro abrird prazo de trinta
minutos, para que qualquer licitante manifeste a infencdo de interpor recurso contra
alguma decisdo do pregoeiro, devendo a licitante registrar os motivos de sua manifestacdo
em campo préprio do sistema eletrénico (comprasnet) denominado RECURSO.

13.1.1 A falta de manifestacdo no prazo estabelecido autoriza o pregoeiro a
adjudicar o objeto a licitante vencedora.

13.2 Ao final da sessdo publica, serd concedido a licitante que manifestou a
intencdo de interpor recurso o prazo de trés dias para apresentacdo das razdes, por meio
do sistema elefronico (comprasnet), ficando as demais licitantes, desde logo, intimadas a,
guerendo, apresentar contrarrazdes, em igual prazo, que comecard a contar do término
do prazo do recorrente, sendo-lhes assegurado vista dos autos, no endereco constante no
subitem 31.14.

13.3 As intencdes de recurso ndo admitidas e os recursos rejeitados pelo
pregoeiro serdo apreciados pela autoridade competente.

13.4 O acolhimento do recurso importard a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

14. DO VALOR ESTIMADO DA DESPESA

14.1 O custo total méximo estimado, para a execucdo do Contrato a ser
celebrado com a licitante vencedora e o érgdo gerenciador ANA é de R$ 8.091.354,24
(oito milhdées noventa um mil, trezentos e cinquenta e quatro reais e vinte e quatro
centavos), Complexo Administrativo, R$ 5.323.937,52, (cinco milhdes, trezentos e vinte e 1rés
mil, novecentos e trinta e sete reaqis e cinquenta e dois centavos), Instituto Brasileiro do
Meio Ambiente e dos Recursos Naturais Renovaveis — IBAMA, R$ 10.153.331,32, (dez
milhdes, cento e cinquenta e trés mil, frezentos e trinta e um reais e frinta e dois centavos),
Ministério do Meio Ambiente — MMA, R$ 5.269.633,56, (cinco milhdes, duzentos e sessenta e
nove mil, seiscentos e frinta e frés reais e cinquenta e cinco centavos), Comando do
Exército CCOMGEX, R$ 20.608.024,09 (vinte milhdes seiscentos e oito mil, vinte e quatro reais
e nove centavos), perfazendo um total de R$ 49.446.280,72 (quarenta e nove milhdes
quatrocentos e quarenta e seis mil, duzentos e oitenta reais e setenta e dois centavos).

14.2 O orcamento estimativo objeto deste Edital estd disponivel as licitantes para
consulta nos autos do Processo n® 02501.002176/2016-56.
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15. DA DOTACAO ORCAMENTARIA

15.1 As despesas com a execucdo do Contrato, correrdo & conta de crédito
orcamentdrio consignado no Orcamento Geral da Unido para o exercicio de 2016, a
cargo do érgdo gerenciador, participantes e eventuais ndo participantes, conforme art. 7°
do Decreto n® 7.892, de 23 de janeiro de 2013.

16. DA FISCALIZACAO

16.1 A fiscalizacdo da execucdo do Contrato a ser celebrado com a licitante
vencedora serd exercida por representante da ANA, designado pela Superintendéncia de
Administracdo, Financas e Gestdo de Pessoas, ao qual competird dirimir as duvidas que
surgirem, conforme o art. 67 da Lei n2 8.666, de 1993.

16.1.1 O representante da ANA, denominado Gestor do Contrato,
obrigatoriamente servidor publico, € o responsdvel direto pelo acompanhamento e
fiscalizacdo da execucdo do Contrato.

16.1.2 Quanto a fiscalizagdo dos participantes e eventuais ndo participantes, conforme
as diretrizes cabiveis de cada érgao.

17. DO PAGAMENTO

17.1 O pagamento serd efetuado de acordo com os valores estipulados no
Contrato firmado com a CONTRATADA vencedora e registrado na Ata de Registro de
Precos, sendo realizado de acordo com a seguinte forma:

17.2 Os faturamentos e pagamentos serdo readlizados por Ordem de
Fornecimento de Bens e/ou Ordem de Servico emitida;

17.3 Todos os servicos deverdo estar claramente detalhados na Nota Fiscal /
Fatura, para fins de pagamento;

17.4 As Notas Fiscais/Faturas deverdo ser emitidas pela propric CONTRATADA.

17.5 Por ocasi@o do(s) pagamento(s) serd verificada a regularidade fiscal da
CONTRATADA, junto & Previdéncia Social (INSS), ao FGTS, Débitos Trabalhistas (CNDT),
fributos federais, estaduais, municipais e demais obrigacdes que venham a ser criadas
durante a execucdo do Contrato, o que poderd ser fornecido pela CONTRATADA ou
checado pela CONTRATANTE atfravés de consulta “on-line” ao SICAF - Sistema de
Cadastramento Unificado de Fornecedores ou aos sitios relativos & cada comprovante,
quando houver. No caso de irregularidade a CONTRATADA serd notificada quando Ihe serd
concedido prazo para regularizacdo validacdo dos documentos, sob pena de rescisdo do
Contrato.

17.6 Constatando qualquer divergéncia ou irregularidade, a Nota Fiscal/Fatura,
serd devolvida ad CONTRATADA, ou comunicada a sua divergéncia em no mdéximo 03 (trés)
dias Uteis, a contar da data da apresentacdo, para as devidas correcdes. Desta forma, a
CONTRATANTE efetuard o pagamento quando da reapresentacdo da Nota Fiscal/Fatura.
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17.7 Qualquer atraso, por parte da CONTRATADA, ocorrido na apresentacdo da
Nota Fiscal/Fatura ou dos documentos exigidos como condicdo para pagamento, que
gere encargos e/ou multas referentes ao recolhimento dos tributos, a mesma arcard com
tais despesas (encargos e multas), uma vez que o CONTRATANTE ¢ substituto tributdrio.

17.8 A CONTRANTE reserva-se o direito de recusar o pagamento se, no ato da
liguidacdo, houver pendéncia referente ao fornecimento realizado em desacordo com as
disposicoes contratuais e em desacordo com as Ordens de Fornecimento de Bens emitidas.
Apds a regularizacdo, serd reaberto o prazo para efetuar o pagamento sem qualquer
incidéncia de juros e multa.

17.9 Nenhum pagamento serd efetuado enquanto pendente de liquidacdo
qualguer obrigacdo financeira que for imposta & CONTRATADA em virtude de penalidade
ou inadimplemento contratual.

17.10 O pagamento das Notas Fiscais/Faturas poderd ser suspenso em caso de
descumprimento de qualquer das obrigacdes pela CONTRATADA, as quais se ndo sanadas
no prazo de até 30 (trinta) dias, poderd motivar sancdes e penalidades para a
CONTRATADA.

17.11 Ndo hd ébice para o pagamento total (100%) de cada item do escopo de
fornecimento de forma independente, visto que existe valor unitdrio especifico para cada
um dos itens.

O pagamento deverd seguir obrigatoriamente o seguinte cronogramai:

CRONOGRAMA DE EVENTOS E PAGAMENTO
ltem Evento Data Feresnivel
A Pagar
] Assinatura do confrato. Dia X 0% (ZERQ)
Dia Di, sendo D
o Reuniélo Inicial — Plano de | conforme 0% (ZERO)
Inserc@o demanda da
CONTRATANTE
CRONOGRAMA DE EVENTOS E PAGAMENTO
Dia D2, sendo D2
3 A por.’rir dg nota de empenho e | conforme 0% (ZERO)
autorizacdo de fornecimento demanda da
CONTRATANTE
4 En_Trggo do cronograma das Dy + 60 0% (ZERO)
atividades
Entrega dos produtos 85% (Oitenta
contratados, recebimento e e Cinco %) do
5 emissdo do Termo de | D2 + 105dias valor dos
Recebimento Provisério — TRP produtos
de Produtos. entregues
Instalacdo da solucdo, 15% (Quinze
recebimento e emissédo do . %) do valor
6 Termo de Recebimento D2 + 165 dias dos produtos
Provisério — TRP de Servicos. enfregues.
Execucdo dos servicos | Mensal a partir do
7 . Mensal
contratados, ltem 45, | recebimento e
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pagamento mensal a partir do | emissdo do Termo
recebimento e emissdo do | de Recebimento
Termo de Recebimento | Provisério — TRP de

Provisdrio — TRP de Servicos. Servicos.
18. DAS OBRIGACOES DA ANA, PARTICIPANTES E EVENTUAIS NAO PARTICIPANTES
18.1 A ANA, e eventuais érgdos ndo participantes, compromete-se a cumprir as

obrigacoes relacionadas no Anexo | — Termo de Referéncia.

19. DAS OBRIGACOES DA LICITANTE VENCEDORA

19.1 A licitante vencedora compromete-se a cumprir as obrigacoes relacionadas
no Anexo | - Termo de Referéncia.

20. DAS SANCOES ADMINISTRATIVAS

20.1 Comete infracdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei
N 10.520, de 2002, o CONTRATADA que:

| - inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacdo;

Il - ensejar o retardamento da execug¢cdo do objeto;
lIl - fraudar na execucdo deste Contrato;

IV - comportar-se de modo inidbneo;

V - cometer fraude fiscal; ou

VI - n@do mantiver a proposta.

20.2 A CONTRATADA que cometer qualquer das infragcdes discriminadas neste
subitem, sem prejuizo da responsabilidade civil e criminal, ds seguintes sancoes:

| - adverténcia por faltas leves, assim entendidas aquelas que ndo
acarretem prejuizos significativos para a CONTRATANTE;

Il - multa moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias, devendo
ser recolhida no prazo méximo de 15 (quinze) dias, uma vez comunicada oficialmente;

Il - multa compensatéria de 10 % (dez por cento) sobre o valor total do
Contrato, no caso de inexecucdo total do objeto;

IV - suspensdo de licitar e impedimento de contratar com a CONTRATANTE
pelo prazo de até 2 (dois) anos;

V - impedimento de licitar e confratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos; e
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VI - declaragcdo de inidoneidade para licitar ou confratar com a
Administracdo PUblica, enquanto perdurarem os motivos determinantes da punicdo ou até
que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
pendadlidade, que serd concedida sempre que a CONTRATADA ressarcir a CONTRATANTE
pelos prejuizos causados.

20.3 As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

20.4 Em caso de inexecucdo parcial, a multa compensatéria, no mesmo
percentual do subitem acima, serd aplicada de forma proporcional & obrigacdo
inadimplida.

20.5 Também ficam sujeitas as penalidades do art. 87, incisos lll e IV da Lei n?
8.666, de 1993, a CONTRATADA que:

| - tenha sofrido condenacdo definitiva por pratficar, por meio dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

Il - tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e

Il - demonstre ndo possuir idoneidade para contratar com a Administracdo
em virtude de atos ilicitos praticados.

20.6 A aplicacdo de qualguer das penalidades previstas realizar-se-& em
processo administrativo que assegurard o contraditério e a ampla defesa & CONTRATADA,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2
9.784, de 1999.

20.7 A autoridade competente, na aplicacdo das sancdes, levard em
consideracdo a gravidade da conduta da CONTRATADA, o cardter educativo da pena,
bem como o dano causado & CONTRATANTE, observado o principio da proporcionalidade.

20.8 As penalidades serdo obrigatoriomente registradas no SICAF.

20.9 O valor da multa poderd ser descontado da Nota Fiscal/Fatura, da garantia,
ou do crédito existente na CONTRATANTE em relacdo d CONTRATADA. Caso o valor da
multa seja superior ao crédito existente, a diferenca serd cobrada na forma da lei.

21. DA VISITA TECNICA, DA AMOSTRA, DO DESCRITIVO TECNICO, DA TABELA
RESUMO, DA DOCUMENTACAO DOS SISTEMAS, DA GARANTIA, ASSISTENCIA TECNICA E
MANUTENCAO, DAS CONDICOES DE RECEBIMENTO E CRITERIO DE ACEITACAO e DOS
ELEMENTOS DE GESTAO CONTRATUAL.

21.1 Conforme dispdem no Termo de Referéncia, Anexo .
22. DA VIGENCIA DO CONTRATO
22.1 O periodo de execucdo dos servicos, serd de 12 (doze) meses, contados a

partir da data de sua assinatura, podendo ser prorrogado nos termos do art. 57, inciso Il, da
Lei n® 8.666, de 1993.
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22.2 O Contratado deverd sujeitar-se aos acréscimos e supressdes contratuais
estabelecidos na forma do Art. 65 da Lei n. 8.666/93.

22.3 O reqgjuste dar-se-& apds decorrido o interregno de um ano contado da data
limite para a apresentacdo da proposta, de acordo com o IGP-M/FGV.

23. DA ALTERACAO DO CONTRATO

23.1 O Contrato poderd ser alterado nos casos previstos no art. 65 da Lei n2 8.666,
de 1993.

24, DO REGISTRO DE PRECOS

24.1 Este Registro de Precos ndo obriga a ANA, participantes e eventuais ndo

participantes a firmarem Contratos com a licitante vencedora contratada.

24.2 A qualguer tempo, o preco registrado poderd ser revisto em decorréncia de
eventual reducdo daqgueles praticados no mercado, cabendo & ANA convocar os
fornecedores registrados para negociar o novo valor.

24.3 E permitido que outras licitantes também venham a praticar o preco
registrado.

24.4 A licitante vencedora contratada terd o seu registro de preco cancelado
quando:

| - descumprir as condicdes assumidas no Contrato por ela assinado;

Il - ndo aceitar reduzir o preco registrado, quando se fornar superior Ao
praticado pelo mercado; e

Il - quando, justificadamente, ndo for mais do interesse da ANA.

25. DA ATA DE REGISTRO DE PRECOS

25.1 O registro de precos serd formalizado por intermédio de Ata de Registro de
Precos, na forma da minuta constante do Anexo Xll e nas condicdes previstas neste Edital.

25.2 A Ata de Registro de Precos resultante deste procedimento licitatério terd
validade de doze meses, a partir da data de sua assinatura.

25.3 Decorrido o prazo de validade da proposta sem convocacdo pard
assinatura da Ata de Registro de Prec¢os, fica a licitante vencedora contratada liberada do
compromisso assumido.

26. DA FORMALIZACAO DA ATA

26.1 Homologada a licitacdo, serd celebrada a Ata de Registro de Precos, com
a licitante vencedora contratada e, se for o caso, com as demais classificadas que
aceitarem confratar pelo preco da primeira, obedecida a ordem de classificacdo das
propostas.
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26.2 A ANA convocard a licitante vencedora contratada em até dez dias,
informando o local, data e hora para a assinatura da Ata de Registro de Precos.

26.3 Incumbird a ANA providenciar a publicacdo, por extrato, da Ata de Registro
de Precos, no Didrio Oficial da Unido, no prazo mdximo de dez dias Uteis, contado da data
da assinatura da Ata.

26.4 No caso da licitante vencedora confratada, depois de convocada, ndo
comparecer ou se recusar a assinar a Ata de Registro de Precos, sem prejuizo das sancdes
a ela previstas neste Edital, a ANA registrard as demais licitantes, na ordem de
classificagdo, mantido o preco da primeira classificada na licitagcdo.

26.5 Em qualquer das hipdteses acima, concluido o processo, a ANA fard o
devido apostilamento na Ata de Registro de Precos e informard ds demais licitantes a nova
ordem de registro.

27. DOS USUARIOS DA ATA DE REGISTRO DE PRECOS

27.1 Poderd utilizar-se da Ata de Registro de Precos qualquer érgdo ou entidade
da Administracdo que ndo tenha participado do procedimento licitatério, conforme
condicdes abaixo, desde que devidamente comprovada a vantagem e, respeitadas no
que couber, as disposicoes e as regras estabelecidas na Lei n2 8.666, de 1993, no Decreto
ne 7.892, de 23 de janeiro de 2013 e na Instrucdo Normativa SLTI/MP n2 1, de 2002, relativa &
contratacdo pelo Sistema de Registro de Precos - SRP.

27.2 Caberd & ANA autorizar ou ndo a ades@o de terceiros & Ata de registro de
Precos decorrente deste Edital.

27.3 Caberd a licitante beneficidria da Ata de Registro de Precos, observadas as
condicoes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, sem prejuizo
dos quantitativos registrados em Ata, desde que este fornecimento ndo prejudique as
obrigacdes anteriormente assumidas.

27.4 O quantitativo decorrente das adesdes & ata de registro de precos ndo
poderd exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado na
ata de registro de precos para o érgdo gerenciador e érgdos participantes, independente
do numero de érgdos ndo participantes que aderirem.

27.5 Na hipdtese prevista na condicdo anterior, a contratacdo se dard pela
ordem de registro e na razdo dos respectivos limites de fornecimento registrados na Ata.

28. DO CANCELAMENTO DO REGISTRO DE PRECOS
28.1 A licitante vencedora terd o seu registro de preco cancelado, a pedido,
quando:

| - comprovar a impossibilidade de cumprir as exigéncias da Ata de Registro
de Precos por ocorréncia de caso fortuito ou de forca maior; e

Il - o seu preco registrado se tornar, comprovadamente, inexequivel em
funcdo da elevacdo dos precos de mercado dos insumos que compdem o custo dos
materiais.
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28.2 A licitante vencedora terd o seu registro de preco cancelado, por iniciativa
da ANA, assegurados o contraditério e a ampla defesa, quando:

| - ndo aceitar reduzir o preco registrado, na hipdtese de este se tornar

superior dqueles praticados no mercado;

Il - perder qualguer condicdo de habilitacdo ou qualificacdo técnica
exigida no processo licitatoério;

Il - por razdes de interesse publico, devidamente motivadas e justificadas;
IV - ndo cumprir as obrigacodes de acordo com a Ata de Registro de Precos;
V - caracterizada qualguer hipdtese de inexecucdo total ou parcial das

condicoes estabelecidas na Ata de Registro de Precos ou nas Notas de Empenho.

29. DO CONTROLE E DAS ALTERACOES DE PRECOS

29.1 Durante a vigéncia da Ata de Registro de Precos, os precos registrados
serdo fixos e ireajustdveis, exceto nas hipdteses, devidamente comprovadas, de
ocorréncia de situacdo prevista no art. 65, Il, d, da Lei n2 8.666, 1993, ou de reducdo dos
precos praticados no mercado.

29.1.1 Mesmo comprovada a ocorréncia de situacdo prevista no art. 65, ll, d, da
Lei n2 8.666, de 1993, a ANA, se julgar conveniente, poderd optar por cancelar a Ata de
Registro de Precos e iniciar outro procedimento licitatério.

29.2 Comprovada a reducdo dos precos praticados no mercado nas mesmas
condicdes do registro, e, definido o novo preco mdximo a ser pago pela ANA, os
fornecedores registrados serdo convocados para alteracdo, por aditamento, do preco da
Ata de Registro de Precos.

29.3 O preco registrado poderd ser revisto em decorréncia de eventual reducdo
daqueles praficados no mercado, ou de fato que eleve o custo dos materiais registrados,
cabendo a ANA promover as necessdrias negociacdes junto as licitantes vencedoras.

29.3.1 Quando o pre¢o inicialmente registrado, por motivo superveniente, fornar-se
superior ao preco praticado no mercado, & ANA deverd convocar:

| - a licitante vencedora visando d negociacdo para reducdo de precos e
sua adequacdo ao praticado no mercado. Frustrada a negociacdo, a licitante vencedora
serd liberada do compromisso assumido; e

Il - convocar as demais licitantes vencedoras visando igual oportunidade de
negociacdo.

29.3.2 Quando o preco de mercado fornar-se superior aos precos registrados e a
licitante vencedora, mediante requerimento devidamente comprovado, ndo puder
cumprir o compromisso, & ANA poderd:
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| - liberar a licitante vencedora do compromisso assumido, sem aplicacdo
da penalidade, confirmando a veracidade dos motivos e comprovantes apresentados, e
se a comunicacdo ocorrer antes da entrega dos materiais; e

Il - convocar os demais licitantes vencedoras visando igual oportunidade de

negociacdo.

29.4 Ndo havendo éxito nas negociacdes, d ANA deverd proceder a revogacdo
da Ata de Registro de Precos, adotando as medidas cabiveis para obtencdo da
contratacdo mais vantajosa.

30. DA GARANTIA CONTRATUAL

30.1 A CONTRATADA deverd prestar garantia fiducidria de 5% (cinco por cento)
do valor do contrato, nos termos do § 2° do Art. 56 da Lei n. 8.666, de 1993, devendo a
licitante optar pelas seguintes formas de prestacdo:

30.2 Caucdo em dinheiro ou em titulos da divida publica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e
de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda;

30.2.1 Seguro-garantia;
30.2.2 Fianca bancdria;
30.3 A garantia de que tratam os itens deverdo ser liberada apds a execucdo do

contrato e atualizadas monetariamente se prestadas em dinheiro.

31. DAS DISPOSICOES GERAIS

31.1 Este Edital e seus Anexos, bem assim a proposta da licitante vencedora
contratada, fardo parte integrante do Confrato, independente de transcricdo.

31.2 E facultada ao pregoeiro ou & autoridade superior da ANA, participantes e
eventuais ndo participantes, em qualquer fase da licitacdo, a promocdo de diligéncia
destinada a esclarecer ou complementar a instrucdo do processo, vedada a inclusdo
posterior de documento ou informacdo que deveria constar no ato da sessdo publica.

31.2.1 Em qualgquer fase da licitacdo, o pregoeiro poderd consultar a Procuradoria-
Geral, as dreas técnicas e demais érgdos da ANA, participantes e eventuais ndo
participantes, para orientar sua decisdo.

31.3 A autoridade competente para determinar a contratacdo poderd revogar
a licitacdo por razdes de interesse publico derivado de fato superveniente comprovado,
pertinente e suficiente para justificar tal conduta, devendo invalidd-la, por ilegalidade, de
oficio ou por provocacdo de qualquer pessoa, mediante ato escrito e fundamentado,
ouvida a Procuradoria Federal da ANA, participantes e eventuais ndo participantes,
ficando, em qualquer caso, assegurados o contraditério e a ampla defesa s licitantes.

31.4 As licitantes assumem todos os custos de preparacdo e apresentacdo de
sua proposta e a ANA, participantes e eventuais ndo participantes ndo serd, em nenhum
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caso, responsdvel por esses custos, independentemente da conducdo ou do resultado do
processo licitatdrio.

31.5 As licitantes s@o responsdveis pela fidelidade e legitimidade das informacdes
e dos documentos apresentados em qualquer fase da licitacdo.

31.6 Ndo havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a readlizacdo do certame na data marcada, a sessdo serd automaticamente
transferida para o primeiro dia 0til subsequente, no hordrio e local estabelecidos no
pre@mbulo deste Edital, desde que ndo haja comunicacdo em contrdrio do pregoeiro.

31.7 Na contfagem dos prazos estabelecidos neste Edital e em seus Anexos,
excluir-se-& o dia do inicio e incluir-se-& o do vencimento. SO se iniciom e se vencem os
prazos em dias de expediente normal na ANA, parficipantes e eventuais ndo participantes.

31.8 O desatendimento de exigéncias formais ndo essenciais ndo importard no
afastamento da licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata
compreensdo da sua proposta durante a realizacdo da sessdo publica.

31.9 As normas que disciplinam este Pregdo Eletrdnico serdo interpretadas em
favor da ampliacdo da disputa entre as licitantes, desde que ndo comprometam o
interesse da ANA, participantes e eventuais ndo participantes, o principio da isonomia, a
finalidade e a seguranca da confratacdo.

31.9.1 Em caso de divergéncia entre normas infralegais e as contfidas neste Edital,
prevalecerdo as Ultimas.

31.10 E proibida a veiculacdo de publicidade acerca da contratacdo, salvo se
houver prévia autorizacdo da ANA.

31.11 Os servicos objeto desta licitacdo, ndo poderdo ser transferidos a terceiros,
por qualguer forma, nem mesmo parcialmente, nem subcontratados ou cedidos, total ou
parcialmente, sem prévio consentimento por escrito da ANA, participantes e eventuais
ndo parficipantes.

31.12 No caso de acdo trabalhista envolvendo os servicos prestados, a licitante
contratada adotard as providéncias necessdrias no sentido de preservar a ANA,
participantes e eventuais ndo participantes e de manté-la a salvo de reivindicagoes,
demandas, queixas ou representacdes de qualquer natureza.

31.13 A auséncia de comunicacdo por parte da ANA, participantes e eventuais
ndo parficipantes, referente a irregularidades ou falhas, ndo exime a licitante confratada
das responsabilidades determinadas no item 20 deste Edital.

31.14 Derpois informacodes referente a este Pregdo Eletrénico poderdo ser obfidas
no Setor Policial, Area 5, Quadra 3, Bloco “B"”, sala 233, CEP n2 70.610-200, Brasilia-DF, por
meio do telefone (61) 2109-5182 e (61) 2109-5488 ou e-mail pregoeiro@ana.gov.br.

31.15 Serdo disponibilizados nos sitios eletrénicos www.comprasnet.gov.br e
www.ana.gov.br, na opc¢do “Institucional — Administracdo - Editais e Licitacdes”, os
esclarecimentos, as impugnagodes e suas respectivas respostas.
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31.16
confratacdo.
31.17

Secdo Judicidria do Distrito Federal.

31.18

A adjudicacdo e a homologacdo desta licitacdo ndo implicardo direito a

As questdes decorrentes da execucdo deste Edital e seus Anexos, que ndo
possam ser dirimidas administrativamente, serdo processadas e julgadas na Justica Federal,

Infegram este Edital, para todos os fins e efeitos, os seguintes Anexos:

ANEXO | Termo de referéncia.

ANEXO I Especificacdo técnica.

ANEXO Il Planilha de formacdo de custos.

ANEXO IV Planilha de formacdo de precos.

ANEXO V Procedimento de avaliacdo de amostras

ANEXO VI Niveis de servicos minimos.

ANEXO VII Declaracdo de vistoria.

ANEXO VIl Declaracdo de recusa de vistoria

ANEXO IX Minuta da ata de registro de precos.

ANEXO X Mod_elo d<.e. declaracdo de inexisténcia de
fato impeditivo.
Modelo de declaracdo de cumprimento do

ANEXO XI disposto no art. 27, inciso V, da Lei n2 8.666,
de 1993.
Modelo de termo de opcg¢do/declaracdo

ANEXO XII para microempresa (ME) e empresa de
pequeno porte (EPP).

ANEXO XIII Minuta de contrato.

Brasilia-DF, 14 de marco de 2017.

VIRGILIO DE AZEVEDO MAIA FILHO

Pregoeiro
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2.3

3
3.1

ANEXO |

TERMO DE REFERENCIA

Do Objeto

O presente termo de referéncia define as especificacdes e condicdoes minimas que
visam esclarecer e orientar a aquisicdo de SISTEMA INTEGRADO DE SEGURANCA, para
as dependéncias da Agéncia Nacional de Aguas e demais drgdos participantes, a
fim de implantar modernos instrumentos de conftrole fisico e monitoramento em suas
instalacdes internas, portarias, anexos, drea perimetral, vias de acesso proximas, vias
de circulacdo e demais edificacdes do complexo, através de PREGAO POR REGISTRO
DE PRECOS, na forma ELETRONICA, do tipo MENOR PRECO GLOBAL.

Da Introdugdo

Compode o Sistema Integrado de Seguranca, a) o Sistema de Confrole de Acesso
(SCA); b) Sistema de Monitoramento por Circuito Fechado IP (CFTV IP) e ¢) Solugdo
de infraestrutura de cabeamento estruturado em par metdlico, dptico, rede elétrica,
ativos de rede e sistemas de energia ininterrupta.

O Sistema de Controle de Acesso (SCA) a ser fornecido serd composto de
equipamentos de confrole de acesso para portas, catracas e cancelas, equipadas
com leitoras de proximidade RFID, cartdes de confrole de acesso, leitora para
controle de acesso biométrico, incluso todos os elementos necessdrios ao
funcionamento do sistema, como controladores, leitores, cartdes, infraestrutura
completa, servicos de instalacdo, configuracdo e capacitacdo técnica. J& o Sistema
de Monitoramento por Circuito Fechado IP (CFTV IP), serd composto por c&meras IP,
servidores de gerenciamento, servidor de armazenamento, estacdes de
monitoramento, infraestrutura completa, servicos de instalacdo, configuracdo e
capacitacdo técnica, tudo integrado ao SCA. Por fim, a solucdo de infraestrtura é
formada por elementos de rede em par metdlico, dptico e ainda por ativos de rede
de dados e sistemas de energizacdo ininterrupta.

O presente documento descreve os conceitos de funcionamento e integracdo
destes sistemas, desta forma deverd ser fornecida uma solucdo integrada, ndo
apenas equipamentos independentes. A solucdo integrada deverd permitir a
comunicacdo entre eventos, ou seja, eventos ocorridos em um sistema deverdo
disparar automaticamente acdes pré-programas no outro sistema, de forma a
aumentar a capacidade de andlise das situacdes e qualidade da informacdo
gerada pela solucdo.

Da Fundamentagdo da Contratagdo

O presente termo tem por objetivo atender & demanda de modernizacdo dos
sistemas de seguranca das instalacdes da Agéncia Nacional de Aguas e orgdos
participantes, visando aprimorar e prover seguranca com a ulilizacdo de
equipamentos e softwares infegrados. Com a confratacdo do Sistema Infegrado de
Seguranga, espera-se:
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3.1.1
3.1.2
3.1.3
3.1.4
3.1.5
3.1.6
3.1.7
3.1.8
3.1.9
3.1.10
3.1.11
3.1.12
3.2
3.3

Possibilitar o monitoramento dos diversos edificios, pertencentes ao
Complexo, estacionamentos, anexos, dreas perimetrais € demais dreas externas em
um Unico ponto, centralizado, facilitando a tomada de decisdes, auxiliando a
administracdo predial e demais conftroles, efetivando a seguranca geral;

Possibilidade de informacdes em tempo real, o que garante maior
seguranca, fiscalizacdo e eficdcia na tomada de decisdes.

Preservar e controlar o patriménio publico e as pessoas que frequentam os
ambientes do 6érgdo;

Adquirir um sistema de seguranca elefrénica eficiente, com utilizacdo de
equipamentos modernos, que permitam uma atuacdo mais precisa e rdpida do
corpo de seguranca da instituicdo, com agdes mais pontuais, utilizando cada vez
menos a vigil@ncia ostensiva.

Inibir invasdes, assaltos, furtos e registrar fatos ocorridos. Também serd
utilizado para controlar e visualizar o perimetro de toda a edificacdo e dreas
adjacentes, realizando um monitoramento on-line da circulacdo de pessoas nas
dependéncias internas e externas dos prédios.

Implantar um controle eficiente e seguro da entrada, scida e
movimentacdo de pessoal dentro das instalacdes, elevando os niveis de seguranca
j& existentes;

Registrar a movimentacdo de pessoal e atfivos dentro das instalacoes,
preservando a seguranca e o patriménio publicos;

Prover seguranca e facilidade de acesso as imagens geradas pelo sistema,
com condicdes de buscas precisas e objetivas, economizando investimento em
operadores e equipes de monitoramento;

Produzir uma melhoria significativa na qualidade das imagens geradas,
aperfeicoando a vigil@ncia e consequente protecdo das pessoas, dreas e
patrimonio;

Controlar o acesso de pessoas e veiculos, mantendo informacdes de
localizacdo e permissdes de controle de acesso;

Garantir cobertura de monitoramento de dreas perimetrais, impedindo
invasodes, principalmente em datas e hordrios de menor fluxo de pessoas;

Realizar a identificacdo e documentacdo dos acessos;

Desta forma, a integracdo dos sistemas de seguranca ird oferecer consisténcia,
dinamismo e otfimizacdo dos controles de acesso e monitoramento em uma Unica
central, amadurecendo os processos de seguranca do érgdo, que passard a agir
pré-ativamente, evitando eventos que somente poderiam ser descobertos quando
ocorridos.

A fim de manter o principio da padroniza¢cdo da solugdo, bem como um eficiente
gerenciamento e ainda a exceléncia no servico prestado, espera-se um servico de
monitoramento utilizando software originalmente integrado de video monitoramento
(CFTV) e Sistema de confrole de acesso (SCA), ou seja, do mesmo fabricante ou
totalmente compativeis e homologados entre si.

4 Da Ordenamento, Legislagdo, Normas e Regulamentos
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4.1
4.1.1

4.2
4.2.1

4.3
4.3.1

4.4

Modalidade de Licitagdo

Este TR foi elaborado de acordo com o Ordenamento Juridico Nacional
gue regulamenta o processo de aquisicoes para a Administracdo PUblica; Lei n.
8.666 de 21 de junho de 1993, Lei n. 10.520 de 17 de julho de 2002 e o Decreto n.
5.450, de 31 de maio de 2005, e constitui peca integrante, indispensdvel e
insepardvel do processo licitatdrio, visando viabilizar a aquisicdo dos produtos e
servicos descritos neste TR e seus anexos;

H& de se citar também, o Decreto n° 7.892, de 23 de janeiro de 2013, que
regulamenta o Sistema de Registro de Precos previsto no art. 15 da Lei n® 8.666, de
21 de junho de 1993, bem como o Decreto n°® 8.250, de 23 de maio de 2014, que
Altera o Decreto n°® 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de
Registro de Precos previsto no art. 15 da Lei n® 8.666, de 21 de junho de 1993;

Os servicos que constituem o objeto deste TR enquadram-se no conceito
de servico comum, nos termos da Lei 10.520/02, onde os requisitos técnicos sdo
suficientes para determinar o conjunto da solucdo escolhida, constatando-se,
ainda, que a solucdo é fornecida por mais de uma empresa no mercado;

Assim, entende-se que a contratacdo de servicos e a aquisicdo de bens,
quando efetuadas pelo SRP, para efeitos do Decreto n® 7.892/13 art. 3° Il e lll deverd
ser processado pela modalidade PREGAOQ, a ser realizado de forma ELETRONICA
com vistas a obter a melhor proposta para a Administracdo Publica.

Aplicacdo do direito de preferéncia - Lei Complementar n° 123/06 e Lei n° 8.248/91

As microempresas € empresas de pequeno porte, que se beneficiarem do
regime diferenciado e favorecido concedido pela Lei Complementar n. 123 de
2006, por ocasido da participacdo neste certame licitatdrio, deverdo apresentar
toda a documentacdo exigida para habilitacdo, inclusive para efeito de
comprovacdo de regularidade fiscal, mesmo que apresente alguma restricdo.

Da Justificativa do Registro de Pregos

O Sistema de Registro de Precos, regulamentado pelo Decreto n°
7.892/2013, foi instituido pelo art. 15 da Lei Federal n.° 8.666/93, que dispde sobre
normas gerais de Licitacdo e Contratacdo na esfera publica e preconiza:

Art. 15. As compras, sempre que possivel, deverdo: Il - ser
processadas através de sistema de registro de precos; |l
- submeter-se as condicdes de aquisicdo e pagamento
semelhantes as do setor privado; IV - ser subdivididas em
tantas parcelas quantas necessdrias para aproveitar as
peculiaridades do mercado, visando economicidade; V
- balizar-se pelos precos praticados no dmbito dos
Orgdios e entidades da Administracdo Pdblica.

Baseado neste aspecto legal, vé-se um conjunto de beneficios a seguir enumerados:
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4.4.1

4.4.2

443

4.4.4

4.4.5

4.4.6

Adequado & imprevisibiidade do consumo: Como ndo hd a
obrigatoriedade da contratacdo imediata, a Administracdo poderd registrar os
precos conforme seu planejamento e quando houver sua melhor disponibilidade,
efetivar a contratacdo;

Agiliza as aquisicdes: Com o Registro de Precos as aquisicdes sGo mais
dgeis, pois a licitacdo j& estard realizada, as condicdes de fornecimento estardo
ajustadas, os precos e os respectivos fornecedores j& estardo definidos. Sendo assim,
a partir da necessidade o Orgdio Participante somente solicitard a entrega do bem
ou prestacdo do servico e o fornecedor deverd realizar o fornecimento conforme
condicdes anteriormente ajustadas.

Independe de previsdo orcamentdria: Isso porque ndo hd a
obrigatoriedade da contratacdo, portanto ndo hd necessidade de se demonstrar a
existéncia do recurso. Essa comprovacdo sé6 € exigida para se efetivar a
confratacdo, quando da efetivacdo da compra, no momento de uso dentro dos
projetos.

Propicia transparéncia: O Registro de Precos, como é um procedimento
que pode envolver varios Orgdos, proporciona maior fransparéncia j& que todos os
seus procedimentos sdo monitorados por todos os agentes envolvidos e devem ser
publicados para que todos tenham conhecimento. A Lei Federal 8.666/93, por
exemplo, exige que sejam feitas publicacdes trimestrais dos precos registrados,
ampliondo a fransparéncia do procedimento e  proporcionando ©
acompanhamento dos precos por todos os cidaddos.

Proporciona a reducdo do nUmero de licitacdes: O Registro de Precos
ainda proporciona a reducdo do numero de licitacdes, pois projetos de mesma
natureza podem ser demandados por outras organizacdes publicas. O Registro dos
Precos deste processo pode ser aproveitado para implantacdo da solucdo no
atendimento a essas necessidades, ressaltando ainda a possibilidade de
reaproveitamento das funcionalidades implantadas, bem como do conhecimento
desenvolvido, tfraduzindo ndo somente na racionalizacdo dos recursos financeiros,
mas também na integracdo de todos estes recursos no dmbito da administracdo
publica.

O Decreto n° 7.892, de 23 de janeiro de 2013, que disciplina o Sistema de
Registro de Precos, define as hipdteses especiais, porém ndo taxativas, sobre sua
admissdo pela Administracdo Publica:

“Decreto n° 7.892 de 23 de janeiro de 2013 - Art.3° O
Sistema de Registro de Precos poderd ser adotado nas
seguintes hipdteses: | - quando, pelas caracteristicas do
bem ou servigo, houver necessidade de contratagoes
frequentes; Il - quando for conveniente a aquisicdo de
bens com previsdo de entregas parceladas ou
contratagcdo de servicos remunerados por unidade de
medida ou em regime de tarefa; Il - quando for
conveniente a aquisicdo de bens ou a contratagao de
servicos para atendimento a mais de um érgdo ou
entidade, ou a programas de governo; ou IV - quando,
pela natureza do objeto, ndo for possivel definir
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4.4.8

4.4.9

4.4.10

4.5
4.5.1

4.5.2

4.5.3

4.5.4

previamente o quantitativo a ser demandado pela
Administragdo. (grifo nosso)”

A referida aquisicdo pelo Sistema de Registro de Precos se justifica
principalmente pela participacdo de vdrios de outros érgdos como: Ministério do
Meio Ambiente, Servico Florestal Brasileiro, IBAMA e Agéncia Espacial Brasileira. Item
I, art. 3°, Decreto n® 7.892/2013.

Marcal Justen Filho, em sua obra “Comentdrios d Lei de Licitacdes e
Contratos Administrativos”, assim comenta o Sistema de Registro de Precos:

“No Sistema de Registro de Precos, a principal diferenca
reside no objeto da licitacdo. Usualmente, a licitacdo
destina-se a selecionar um fornecedor e uma proposta
para uma contratacdo especifica, a ser efetivada
posteriormente pela Administracdo. No Registro de
Precos, a licitacdo destina-se a selecionar fornecedor e
proposta para contratacdes ndo especificas, seriadas,
qgue poderdo ser realizadas durante certo periodo, por
repetidas vezes. A proposta selecionada fica &
disposicdo da Administracdo que, se e quando desejar
adquirir, se valerd dos precos registrados, tantas vezes
quantas o desejar (dentro dos limites estabelecidos no
ato convocatdrio)”.

Cabe ressaltar que a existéncia de precos registrados ndo obriga a
Administracdo a firmar as confratacdes que deles poderdo advir, ficando facultada
a redlizacdo de licitacdo especifica para aquisicdo, sendo assegurada ao
beneficidrio do registro a preferéncia de fornecimento em igualdade de condicdes.

Existe a necessidade de se provisionar de forma modular e escaldvel todos
os componentes de acordo com a demanda do 6rgdo. No caso da contratacdo
pleiteada neste certame, o Registro de Precos se faz necessdrio, uma vez que existe
interesse de outros 6rgdos da Administracdo PUblica Federal na execucdo de
projeto semelhante no objeto a ser confratado.

Da Ata de Registro de Precos

A aquisicdo por intermédio do Sistema de Registro de Precos, disciplinada
pelo Artigo 15, inciso Il e §§ 1° a 6° da Lei 8.666/93, regulamentado pelo Decreto n°
7.892, de 23 de janeiro de 2013 a alteracdes decorrentes, possibilitard a execucdo
do projeto de aquisicdo conjunta da solucdo proposta no objeto promovido;

Apds a adjudicacdo e a homologacdo do resultado da licitacdo pela
autoridade competente, serd efetuado o registro de precos mediante Ata de
Registro de Precos, a ser firmada entre a licitante vencedora e o érgdo gerenciador
da Ata, com efeito de compromisso de fornecimento para futura contratacdo;

A(s) adjudicatdria(s) serd(do) convocada(s) para, no prazo de 02 (dois)
dias Uteis, contados da data de recebimento da convocacdo, assinar a Ata de
Registro de Precos;

O prazo para assinatura da Ata de Registro de Precos poderd ser
prorrogado por igual periodo, desde que solicitado por escrito, durante seu
franscurso, e mediante motivo justificado e aceito pela Administracdo;
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4.5.5

4.5.7

4.5.8

4.5.9

4.5.10

4.5.11

4.5.12

4.5.13

4.5.14

A licitante vencedora que ndo comparecer para assinatura da Ata de
Registro de Precos estard sujeita a aplicacdo das penalidades previstas nas Leis n°
8.666/93 e 10.520/02;

Na hipdtese do ndo atendimento & convocacdo para assinatura da Ata
de Registro de Precos, de recusa em fazé-lo, ou quando o proponente ndo
apresentar situacdo regular no ato da assinatura da Ata de Registro de Precos, fica
facultado a ANA, desde que haja conveniéncia, proceder d adjudicacdo d
licitante que obtiver a melhor classificacdo, pela ordem, sem prejuizo da aplicacdo
das penalidades cabiveis da Lei n° 8.666/93, Decreto n° 5.450/05 e da Lei n°
10.520/02;

A Ata de Registro de Precos poderd ser cancelada a qualguer tempo, com
base nos motivos previstos no Decreto n® 7.892, de 23 de janeiro de 2013 e
alteracdes decorrentes;

O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses,
contados a partir da sua assinatura;

A Ata de Registro de Precos, durante sua vigéncia, poderd ser utilizada por
qualguer érgdo ou entidade da Administracdo Publica que ndo tenha participado
do certame, mediante autorizacdo do érgdo gerenciador da ata, conforme o
Decreto n° 7.892, de 23 de janeiro de 2013 e alteracdes decorrentes;

As adesdes adicionais por outros ¢érgdos ou entidades que ndo
participaram do registro de precos néo poderdo exceder, por érgdo ou entidade, a
cem por cenfo dos quantitativos dos itens do Termo de Referéncia e registrados na
Ata de Registro de Precos para o Orgéo Gerenciador e Orgdos participantes, e de
acordo com o § 3° do art. 22 do Decreto n°® 7.892/2013 e alteracdes decorrentes;

O quantitativo decorrente das adesdes d Ata de Registro de Precos ndo
poderd exceder, na totalidade, ao quintuplo do quantitativo de cada item
registrado na ata de registro de precos para o érgdo gerenciador e 6rgdos
participantes, independente do nUmero de érgdos ndo participantes que aderirem,
de acordo com o § 4° do art. 22 do Decreto n® 7.892/2013 e alteracdes
decorrentes;

Caberd ao érgdo gerenciador da Ata de Registro de Precos, observadas as
condicoes estabelecidas, optar pela aceitacdo ou ndo da adesdo a érgdo ou
enfidade que ndo figurem como participante do presente certame, conforme
entendimento do Acérddo 12.33/TCU-plendrio do dia 23 de maio de 2012. A
aceitacdo serd precedida também por consulta prévia, realizada pelo érgdo
gerenciador da Ata de Registro de Precos ao fornecedor beneficidrio do Registro
de Precos;

Caberd ao fornecedor beneficidrio do Registro de Precos, observadas as
condicoes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento ao
6rgdo ou entidade que ndo tenha participado deste certame licitatério, desde que
este fornecimento ndo prejudique as obrigacdes anteriormente assumidas, sob
pena das cominacdes legais;

Alteracdes na solucdo a ser fornecida deverdo ser comunicadas ao érgdo
gerenciador da Ata de Registro de Precos e, obrigatoriamente, serdo submetidas &
nova homologacgdo, nos termos do edital;
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4.5.15

4.6
4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

As solucdes deverdo possuir caracteristicas idénticas ou superiores ao
ofertado na proposta comercial da empresa beneficidria do Registro de Precos;

Da Justificativa do Agrupamento dos Itens em Lote Unico

A Administracdo Publica, ndo pode restringir em demasia o objeto do
contrato sob pena de frustrar a competitividade, por outro, ela ndo pode
definir o objeto de forma excessivamente ampla, haja vista que, nesse
caso, os critérios para julgamento das propostas falecem, em virtude da
prépria administracdo admitir propostas dispares, inclusive as que ndo satisfazem
ao interesse publico e ndo atendem a necessidade da Administracdo.

Portanto, a definicGo do objeto da licitacdo publica e as suas
especificidades sdo eminentemente discriciondrias, a qual compete ao agente
administrativo avaliar o que o interesse puUblico demanda obter mediante a
aquisicdo.

Cumpre ponderar que, ao decidir pelo procedimento do julgamento das
propostas em licitacdes, cujos objetos constituem-se bens divisiveis, que podem ser
apartados em itens, bem como diversos itens podem ser agrupados num Unico lote,
a Administracdo lancando-se do poder discriciondrio que tem, definiu que para o
certame objetivado houvesse um vencedor para o lote, contendo os itens
agrupados, ndo descurando do interesse publico, que demanda ser otimizado.

Arigor, o agrupamento de vdrios itens num mesmo lote ndo compromete a
competitividade do certame, desde que vdarias empresas, que atuam no mercado,
apresentem condicdes e aptiddo para cotar fodos os itens, principalmente
levando-se em consideracdo a modalidade adotada, em que os recursos de
tecnologia de informacdo tém como principal vantagem, aproximar pessoas,
encurtar distancias, resultfando em considerdvel ampliacdo da competitividade,
gerando, consegquentemente, inUmeras repercussdes positivas num processo de
licitacdo publica, dentre estas, a de aumentar a probabilidade de a Administracdo
Publica firmar contrato mais vantajoso, haja vista que ela recebe mais propostas,
beneficiando a eficiéncia em contratos administrativos.

A prépria Lei Federal n° 8.666/93 garante a possibilidade de
utilizar o menor valor global como critério, nos seguintes termos:

“Art. 40. O edital conterd no pre@mbulo o nimero de
ordem em série anual, o nome da reparticdo
interessada e de seu setor, a modalidade, o regime
de execucdo e o tipo da licitacdo, a mencdo de que
serd regida por esta Lei, o local, dia e hora para
recebimento da documentacdo e proposta,
bem como para inicio da abertura dos
envelopes, e indicard, obrigatoriamente, o seguinte:

()

VIl - critério para julgamento, com disposicoes claras
e pardmetros objetivos;

()

X - o critério de aceitabilidade dos pregos unitario
e global, conforme o caso, permitida a fixacdo
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4.6.6

4.6.7

4.6.8

4.6.9

4.6.10

4.6.11

de precos mdximos e vedados a fixacdo de
precos minimos, critérios estatisticos  ou faixas de
variacdo em relacdo a precos de referéncia,
ressalvado o disposto nos pardgrafos 1° e 2° do art.
48", (Grifo nosso)

Corroborando o entendimento supramencionado, o Tribunal de Contas
da Unido decidiu pelo indeferimento de pedido de divisGo do objeto licitado em
itens, por considerar que a reunido do objeto em um Unico item, desde que
devidamente justificada pela drea demandante ou pelo pregoeiro, afasta a
possibilidade de restricGo indevida & competitividade. (Acérddo 1.167/2012 -
TC 000.431/2012-5 - TCU - Plendrio — Relator: José Jorge).

Essa mesma Corte se pronunciou ainda através do Acdrddo n°
732/2008, no seguinte sentido:

...a questdo da viabilidade do fracionamento deve
ser decidida com base em cada caso, pois
cada obra tem as suasespecificidades, devendo
o gestor decidir analisando qual a solucdo mais
adequada no caso concreto'.

Dessa forma, verifica-se que o entendimento do Tribunal de Contas tem
sido o de que a divisdo do objeto em itens distinfos deve ser auferida sempre
no caso concreto, devendo ser aplicada a opcdo mais vantajosa para a
Administracdo PUblica, desde que ndo haja restricdo d competitividade e que em
caso de agrupamento, este Ultimo esteja devidamente justificado.

Este mesmo tribunal publicou a SUmula n° 247 do TCU, que estabeleceu
que:

"E obrigatéria a admisséo da adjudicacdo por item e
ndo por preco global, nos editais das licitacdes para a
confratacdo de obras, servicos, compras e alienacdes,
cujo objeto seja divisivel, desde que ndo haja prejuizo
para o conjunto ou complexo ou perda de economia de
escala, fendo em vista o objetivo de propiciar a ampla
partficipacdo de licitantes que, embora ndo dispondo
de capacidade para a execucdo, fornecimento ou
aqguisicdo da totalidade do objeto, possam fazé-lo com
relacdo a itens ou unidades autbnomas, devendo as
exigéncias de habilitacdo adequarse a @ essa
divisibilidade". (Grifo nosso)

Percebe-se que mesmo quando houve o entendimento do TCU que é
obrigatério a admissdo da adjudicacdo por item e ndo por preco global, esta
adjudicacdo por item sé pode ocorrer se ndo causar prejuizo ao conjunto e se ndo
causar perda de economia de escala.

O TCU, em outra matéria, j& teve a oportunidade de se manifestar no
sentido de que, no caso especifico, a licitacdo por lote Unico seria a mais eficiente
d administracdo:

"Cabe considerar, porém, que o modelo para a

contratacdo parcelada adotado nesse parecer utilizou
uma excessiva pulverizagdo dos servicos. Para cada um
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4.6.12

4.6.13

4.6.14

4.6.15

4.6.16

de cinco prédios, previram-se vdrios contratos (ar
condicionado, instalacdes elétricas e eletrbnicas,
instalacdes hidrossanitdrias, civil). Esta exagerada divisdo
de objeto pode maximizar a influéncia de fatores que
confribuem para tornar mais dispendiosa a contratacdo
(...) embora as estimativas numéricas ndo mostrem
consisténcia, ndo hd nos autos nenhuma evidéncia no
sentido oposto, de que o parcelamento seria mais
vantajoso para a Administracdo. Ao contrdrio, os indicios
sdo coincidentes em considerar a licitacdo global mais
econdmica" (Acérddo n° 3140/2006 do TCU).

Portanto, ao se licitar por lote Unico, deve o administrador analisar a
viabilidade técnica e econdmica de dividir-se o objeto licitatério, pois segundo
Justen Filho, "a obrigatoriedade do fracionamento respeita limites de ordem técnica
e econdbmica. NGo se admite o fracionamento quando fecnhicamente isso ndo for
vigvel ou, mesmo, recomenddvel. O fracionamento em lotes deve respeitar a
integridade qualitativa do objeto a ser executado. (...) a unidade do objeto a ser
executado ndo pode ser destruida através do fracionamento”.

Esclarece-nos Carvalho Carneiro acerca do conceito de viabilidade
técnica e econdmica, informando que "a viabilidade técnica diz respeito
infegridade do objeto, ndo se admitindo o parcelamento quando tal medida
implicar na sua desnaturacdo, onde em risco a satisfacdo do interesse publico em
questdo. J& a viabilidade econdmica significa que o parcelamento deve trazer
beneficios para a Administracdo licitante, proporcionando um aumento da
competitividade e uma consequente diminuicdo dos custos para a execugcdo do
objeto. No entanto, para uma real nocdo da viabiidade econdmica do
parcelamento, é preciso ter em mente a reducdo de custos proporcionada pela
economia de escala”.

Sobre o tema, vale ainda citar a obra “Temas Polémicos sobre Licitacdes e
Contratos”, vdrios autores, da editora Malheiros, na pdgina 74,0 seguinte trecho:

“(...) em geral, a economia de escala & instrumento
fundamental para diminuicdo de custos. Quanto maior
a guantidade a ser negociada, menor o custo unitdrio,
qgue em decorréncia do barateamento do custo da
producdo (economia de escala na industria), quer
porque hd diminuicdo da margem de lucro (economia
de escala geralmente encontrada no comércio)™.

Assim posto, o agrupamento dos itens em lote Unico levou em
consideracdo questdes técnicas, bem como o ganho de economia em escala, sem
prejuizo a ampla competividade, uma vez que existe no mercado vdrias empresas
com capacidade de fornecer os produtos e servicos na forma em que estdo
agrupados neste TR.

Este agrupamento encontra guarita ainda em deliberagdes do TCU sobre a
matéria, tais como a decisdo que "A aquisicdo de itens diversos em lotes deve estar
respaldada em critérios justificantes", adotando o entendimento do acdrddo
5260/2011, de 06/07/2011, que decidiu que “Inexiste ilegalidade na realizacdo de
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4.6.17

4.6.18

4.6.19

4.6.20

4.6.21

pregéo com previs@o de adjudicacdo por lotes, e ndo por itens, desde que os lotes
sejam integrados por itens de uma mesma natureza e que guardem correlacdo
entre si *.

O lote Unico agrupa todos os itens que possuem o objetivo principal de
prover os meios necessdrios para a implantacdo do sistema integrado de
seguranca. No que toca a tecnologia empregada nos itens deste lote, todos
guardam correlacdo entre si quando aplicados neste projeto, pois se baseiam no
uso de facilidades de captura de imagem que distribui sinais provenientes de
cdmeras localizadas em locais especificos, para um ou mais pontos de visualizacdo
e armazenamento, bem como uma total infegracdo com a solucdo de controle de
acesso. Desta forma, a integracdo dos elementos de seguranca ird oferecer
consisténcia, dinamismo e otimizacdo dos controles de acesso e monitoramento em
uma Unica central, amadurecendo os processos de seguranca do 6rgdo, que
passard a agir pro-ativamente, evitando eventos que somente poderiam ser
descobertos quando ocorridos.

Este mesmo lote abriga ainda solucdo de infraestrutura para fixagcdo das
cdmeras, ativos de rede para interligacdo fisica e logica, sistemas de fornecimento
de energia ininterrupta e demais componentes intrinsecos da solucdo, neste caso
particular. Infegrando todos estes itens existe neste mesmo lote uma plataforma de
gerenciamento da solucdo. Assim posto, para que ndo haja prejuizo para o
conjunto técnico ou perda de economia de escala, optou-se pelo agrupamento
destes itens em lote Unico;

Destaca-se ainda que a licitacdo por grupo Unico € mais satisfatéria do
ponto de vista da eficiéncia técnica, por manter uma maior qualidade do
fornecimento, haja vista que o gerenciamento permanece todo o tempo a um
mesmo administrador, além de garantiir a compatibiidade dos ativos, fato
importante quando se mantém diversos servicos e softwares trafegando na rede, a
maior interacdo entre as diferentes fases do fornecimento, a maior facilidade no
cumprimento do cronograma e na observdncia dos prazos, concentracdo da
responsabilidade pela execucdo do fornecimento em uma sé& pessoa e
concentracdo da garantia dos resultados.

Ndo obstante as justificativas j& apresentadas, esta Administracdo optou
ainda para garantir a ampla participacdo, permitir a participacdo de empresas
interessadas, no formato de consdrcio, pois assim qualquer empresa que ndo
possua condicdes e/ou capacitacdo para isoladamente fornecer todo o objetfo,
esta pode optar, ao seu critério, por participar da licitacdo em consércio com uma
ou mais empresas a fim de obter as condicdes necessdrias ao pleno atendimento
do objeto.

Esta administracdo realizou ainda busca por outros processos a fim de
verificar se existem processos similares no objeto e na forma de adjudicacdo que
possuiram ampla participacdo de empresas do mercado, a saber:
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Entidade Tribunal Regional Eleitoral do Maranhdo
Modalidade PREGAQ ELETRONICO SRP n° 18/2014
Constitui objeto do presente PREGAO, LOTE UNICO,
o REGISTRO DE PRECOS para aquisicdo e instalacdo
Obi de equipamentos para implantacdo de sistema
jeto .
de seguranca eletrbnica com acesso remoto, nas
01 especificacdes constantes do Termo de Referéncia
ANEXO | deste Edital
Tipo adjudicagao Menor preco global
Quantidade empresas 14
participantes
Adjudicado a FEDERAL SECURITY COMERCIO ELETRO-ELETRONICO
LTDA - EPP
Entidade Ministério do Trabalho e Emprego
Modalidade PREGAQ ELETRONICO PARA REGISTRO DE PRECOS
Este Pregdo Eletrénico tem por objeto a
confratacdo de empresa para fornecimento de
Sistema Intfegrado de Seguranca Eletrénica para as
dependéncias do edificio sede da
Superintendéncia Regional de Trabalho e Emprego
no Distrito Federal, Geréncia Regional e Agéncias
Objeto R_egionois,'compos’rcu por_Sis‘remo de
02 Videomonitoramento e Sistema de Controle de
Acesso, incluindo equipamentos, softwares com
licenca de uso, servicos de instalacdo,
configuracdo e manutencdo corretiva durante o
periodo da garantia, conforme especificacoes
constantes do Termo de Referéncia, Anexo | deste
Edital
Tipo adjudicagao MENOR PRECO GLOBAL
Quantidade empresas 08
participantes
Adjudicado a NIVA TECNOLOGIA DA INFORMACAO LTDA - ME
Entidade Vara da Infancia e da Juventude do Distrito Federal
Modalidade PREGAQ ELETRONICO N. 044/2014 SRP
O objeto da presente licitacdo é o Registro de
Precos para aquisicdo de sistema infegrado de
seguranca eletrénica por Circuito Fechado de
Televisdo (CFTV), Controle de Acesso (CA),
incluindo infraestrutura, detalhamento, instalacdo,
Objeto configuracdo, comissionamento dos equipamentos,
03 visando a garantir a seguranca das pessoas € a
protecdo do patriménio da Vara da Inféncia e da
Juventude, conforme relacdo, quantidade e
especificacdes constantes dos ANEXOS |, Il e lll
deste Edital
Tipo adjudicacdo Menor Preco Global
Quantidade empresas 05
participantes
Adjudicado a ORION TELECOMUNICACOES ENGENHARIA S/A
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04

Entidade TRIBUNAL REGIONAL DO TRABALHO DA 2a REGIAO
Modalidade PREGAQ ELETRONICO No 107/2015 - SRP
Contratacdo de empresa especializada no
fornecimento de Sistema de Monitoramento por
Objeto Imagens de CFTV IP com instalacdo, configuracdo,
tfreinamento e instalacdo de infraestrutura da rede
em diversos prédios deste Tribunal.

Tipo adjudicagao Menor Preco Global

Quantidade empresas

participantes 14
A TELEQUIP TELECOMUNICACOES E EQUIPAMENTOS
Adjudicado a LTDA

4.6.22

Resta aqui afastado que o agrupamento dos itens em lote Unico prejudica
a ampla competicdo do mercado.

5 Da Participagdo Na licitagdo

5.1 Poderdo participar desta licitacdo, os intferessados que atenderem a todas as
exigéncias, inclusive quanto & documentacdo, constantes deste Edital e seus Anexos.

5.2 Serd permitida a participacdo de licitantes em consércio, desde que observadas as
seguintes condicoes:

5.2.1

522

523

52.4

5.2.5

5.2.6

5.2.7

Comprovacdo de compromisso publico ou particular de constituicdo de
consércio, subscrito pelos consorciados.

Indicacdo da licitante responsdvel pelo consércio que deverd atender as
condicoes de licitante lider.

Apresentacdo dos documentos exigidos nos arts. 28 a 31 da Lei n® 8.666, de
1993, por parte de cada consorciado, admitindo-se, para efeito de qualificacdo
técnica, o somatdrio dos quantitativos de cada consorciado e, para efeito de
qudlificacdo econdmico-financeira, o somatdrio dos valores de cada consorciado,
na proporcdo de sua respectiva participacdo.

Impedimento de participacdo de licitante consorciada, na mesma
licitacdo, em mais de um consércio ou isoladamente.

Responsabilidade soliddria dos integrantes pelos atos praticados em
consércio, tanto na fase de licitacdo quanto na de execucdo do contrato.

Em consdrcio integrado por licitantes brasileiras e estrangeiras, a lideranca
caberd, obrigatoriamente, a licitante brasileira.

O consércio vencedor fica obrigado a promover, antes da celebracdo do
Contrato, sua constituicdo e registro, nos termos do compromisso subscrito pelos
consorciados.

5.3 Nao poderao participar deste certame, isoladamente ou de forma consorciada:

5.3.1

532

Empresas em estado de faléncia, de concurso de credores, de dissolucdo
ou liguidacdo e em recuperacdo judicial e extrajudicial. No caso de recuperacdo
judicial, poderdo participar, desde que apresente certiddo emitida pela instGncia
judicial certificando sua aptiddo econdmica e financeira para participar do
presente procedimento licitatério (Acdrddo TCU n° 8271/2011 — 2° Camara).

Empresas que tenham recebido penalidades de:
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5.3.2.1 impedimento de licitar e contratar, aplicada por qualquer érgdo ou entidade da
Administracdo PUblica Federal;

5.3.2.2 declaracdo de inidoneidade, aplicada por qualquer érgdo ou entidade da
Administracdo PUblica Federal; ou

5.3.2.3 suspensdo do direito de contratar ou licitar com a ANA.

53.3 Empresas que possuam entre seus sécios e dirigentes, servidor ou membro
da Administracdo da ANA (artigo 9°, inciso lll, da Lei n° 8.666, de 1993).
534 Sociedades integrantes de um mesmo grupo econdmico, assim entendidas

aquelas que tenham diretores, sdcios ou representantes legais comuns, ou que
utilizem recursos materiais, tecnoldgicos ou humanos em comum, exceto se
demonstrado que ndo agem representando intferesse econdmico em comum.

5.3.5 Empresas estrangeiras que ndo funcionem no Pais.

5.3.6 OSCIP - Organizacdo da Sociedade Civil de Interesse PuUblico, em
conformidade com o Acérddo 0746-09/2014 do Tribunal de Contas da Unido - TCU.

5.3.7 NGo serdo admitidas empresas privadas que tenham em seu quadro

societdrio servidor puUblico da ativa ou empregado de empresa publica ou de
sociedade de economia mista.

6 HABILITAGAO

6.1 Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual
descumprimento das condicdes de participacdo, especialmente quanto & existéncia
de sancdo que impeca a participacdo no cerfame ou a futura contratacdo,
mediante condicdes estabelecidas no Edital.

6.2 Documentos referentes a habilitagdo técnica:
6.2.1 Para a LICITANTE PARTICIPANTE no momento da apresentagdo da proposta:

6.2.1.1 Comprovacdo de inscricdo ou registro da empresa junto ao Conselho Regional de
Engenharia, Arquitetura e Agronomia (CREA), da localidade da sede da Licitante.
No caso de a Licitante possuir CREA de outra localidade, deverd apresentar visto
do CREA-DF, na data da licitacdo, em sua plena validade, com indicacdo do
objeto social compativel com a presente licitacdo, de acordo com o disposto no
Inciso | do art.30 da lei n°® 8.666/93;

6.2.1.2 Deverd ser comprovado que o licitante forneceu objeto de natureza semelhante ao
da licitacdo, através de atestado(s) de capacidade técnica, expedido(s) por
pessoal(s) juridica(s) de direito publico ou privado, comprovando que a empresa
acompanhou a execucdo de objefo de natureza semelhante ao da licitacdo,
sem qualqguer restricdo na qualidade dos materiais, servicos, bem como nas
condi¢cdes comerciais, devendo conter o nome, o endereco e o felefone de
contato do(s) atestantes ou qualquer outra forma de que a Agéncia Nacional de
Aguas possa valer-se para manter contato com a(s) empresa(s) declarante(s),
comprovando obrigatoriaomente os quesitos seguintes em um mesmo atestado,
sendo aceito somatdrio de atestados:

6.2.1.3 Execucdo de servicos de infraestrutura fisica de eletrocalhas, eletrodutos, leitos de
cabos, conduletes, cabos metdlico par trancado, pontos de rede, bastidores
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Spticos, rack’s e conectores rj-45, com certificacdo em no minimo 141 pontos em
cat. 6;

6.2.1.4 Fornecimento, instalacdo e configuracdo de pelo menos 1.320 (um mil e tfrezentos e
vinte) metros de enlace 6ptico;

6.2.1.5 Instalagcdo e configuracdo de equipamentos para sala de monitoramento,
contendo pelo menos uma cenfral de controle, servidor de gravacdo, software de
gerenciamento;

6.2.1.6 Fornecimento, instalacdo e configuracdo de pelo menos 89 c&meras méveis ou fixas
profissionais;

6.2.1.7 Fornecimento, instalacdo e configuracdo de pelo menos é Switches de borda;
6.2.1.8 Fornecimento, instalacdo e configuracdo de pelo menos 1 Switches de CORE;

6.2.1.9 Fornecimento e instalacdo de 07 (sete) Catracas Pedestais de acesso com cofre
coletor, balcdo ou PNE;

6.2.1.10 Fornecimento e instalacdo de 10 (dez) Leitoras de Cartdo de Proximidade RFID;
6.2.1.11 Fornecimento e instalacdo de 02 (duas) Cancelas de Braco Reto ou articulado;
6.2.1.12 Fornecimento e instalacdo de 01 (um) Software de Controle de Acesso;

6.2.1.13 Fornecimento de mdo de obra especializada em manutencdo e operacdo de
sistema de CFTV, contendo pelo menos 01 (um) técnico na modalidade de
atendimento on-site, no periodo minimo de 09 (nove) meses;

6.2.1.14 Fornecimento de mdo de obra especializada em manutencdo e operacdo de
sistema de CFTV, contendo pelo menos 01 (um) técnico na modalidade de
atendimento remoto;

6.2.1.4 Em caso de consércio o atendimento dos itens acima pode ser através de um Unica
empresa do consércio ou através da combinacdo de capacidades das empresas.

6.2.1.5 Sdo itens relevantes: 6.2.1.3; 6.2.1.4; 6.2.1.6; 6.2.1.9; 6.2.1.11; e 6.2.1.13.

6.2.2 Para a LICITANTE Vencedora no ato assinatura do contrato:

6.2.2.1 Documento emitido pelo fabricante dos equipamentos ofertados de CFTV
(cameras, NVR, software e Workstation), dirigido & Agéncia Nacional de Aguas,
mencionando o nUmero do processo licitatério, declarando que a proponente é
sua revenda autorizada, estando apta e credenciada a projetar, efefuar testes,
dar manutencdo, comercializar, configurar, instalar, prestar suporte técnico de
pds-venda e prestar garantia cos equipamentos ofertados, devidamente
assinado.

6.2.2.2 Documento emitido pelo fabricante do Software de Controle de Acesso, dirigido ¢
Agéncia Nacional de Aguas, mencionando o nimero do processo licitatério,
declarando que a proponente é sua revenda autorizada, estando apta e
credenciada a projetar, efetuar testes, dar manutencdo, comercializar, configurar,
instalar, prestar suporte técnico de pds-venda e prestar garantia cos
equipamentos e softwares ofertados, devidamente assinado.

6.2.2.3 Documento emitido pelo fabricante de Catracas Pedestais, devidamente assinado,
constante do Sistema de Controle de Acesso, dirigido & Agéncia Nacional de
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Aguas, mencionando o nUmero do processo licitatério, declarando que a
proponente é revenda autorizada, podendo comercializar e instalar CATRACAS.

6.2.2.4 Documento emitido pelo fabricante dos equipamentos ativos de rede (Switches Tipo
, Tipo Il e Core), devidamente assinado, dirigido & Agéncia Nacional de Aguas,
mencionando o nUmero do processo licitatério, declarando que a proponente é
sua revenda autorizada, estando autorizado a comercializar, instalar, configurar e
dar suporte técnico, aos equipamentos fornecidos.

6.2.2.5 Documento emitido pelo fabricante da solucdo de cabeamento estruturado (Patch
Panel, Cabo UTP, Fibra Optica, Patch Cord, Tomada RJ45), dirigido & Agéncia
Nacional de Aguas, mencionando o nUmero do processo licitatério, declarando
qgue os produtos ofertados pela CONTRATADA sdo passiveis de receber do
fabricante a garantia estendida de no minimo 25 anos, para os produtos de redes
internas, em todo territério nacional.

6.2.2.6 Documento emitido pelo fabricante de leitoras e cartdes de acesso, dirigido a
Agéncia Nacional de Aguas, mencionando o nUmero do processo licitatorio,
declarando que a proponente é uma revenda autorizada, o qual estd apto a
fornecer, configurar e prestar servicos manutencdo aos produtos.

6.2.2.7 Em caso de consércio o atendimento dos itens acima pode ser através de um Unica
empresa do consércio ou através da combinacdo de capacidades das empresas.

7 Da Visita Técnica

7.1 Como o intuito de auxiliar as empresas licitantes na elaboracdo de suas respectivas
propostas, poderd ser realizada vistoria no local de instalacdo do Sistema Integrado
de Seguranca, que deverd ser realizada por representante legal da empresa.

7.2 O prazo para redlizacdo da vistoria técnica serd de até 01 (um) dia antes da data
marcada da Licitagcdo, sendo previamente agendada.

8 Dos Critérios De Selegdo Do Fornecedor

8.1 A solucdo de que trata esta contratacdo caracteriza-se como bens de natureza
comuns, assim definidos aqueles cujos padrdes de desempenho e qualidade possam
ser objefivamente definidos pelo edital, por meio de especificacdes usuais no
mercado.

8.2 Por se tratar de um bem comum, serd utilizada a modalidade pregdo e, na fase de
selecdo do fornecedor, as propostas serdo avaliadas pelo Menor Preco Global.

83 A licitante deverd apresentar todos os documentos comprobatdrios de sua
habilitacdo técnica exigidos neste termo de referéncia, ou outros que porventura
sejam solicitados para comprovacdo da capacidade da CONTRATADA quanto &
execucdo dos servicos.

9 Da Proposta De Prego

9.1 A proposta de preco ajustada ao valor do lance das LICITANTES deverd seguir a
forma definida no Termo de Referéncia, devendo conter os seguintes termos:

9.1.1 Concordar com todos os termos e condicoes estabelecidas neste Termo de
Referéncia, incluindo as obrigacdes da CONTRATANTE, de entrega, e demonstrar
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estar ciente das sancdes administrativas em decorréncia de aplicacdo de Nivel de
Servico Minimo ou por descumprimento das demais cldusulas deste TR.

9.1.2 Apresentacdo dos demonstrativos de Preco Total e de Precos Unitdrios, na
forma do ANEXO — PROPOSTA COMERCIAL.

9.1.3 Deverd ser anexada descricdo detalhada do(s) produto(s) e servico(s) que
serd(Go) fornecido(s).

9.1.4 Ndo serdo aceitas referéncias a futuros releases ou versdes de produtos
para comprovar a existéncia ou aderéncia d qualguer item do Termo de
Referéncia.

9.1.5 O valor apresentado deverd contemplar todos os custos inerentes &

contratacdo e ainda aqueles decorrentes de fretes, seguros, embalagens, fiscais,
frabalhistas e demais encargos contribuicdes, impostos e taxas estabelecidos na
forma da Lei.

10 Da Adjudicagdo

10.1 O julgamento das propostas de precos serd pelo critério do MENOR PRECO GLOBAL,
sendo declarada vencedora a LICITANTE que apresentar o Menor Preco Global e que
atender a todos os requisitos e exigéncias do certame.

10.2 Nado serdo aceitas propostas com valor global superior ao estimado.
11 Da Aplicagdo do Art. 7° da Lei 10.520/202

11.1 A Administracdo se reserva o direito de aplicar o Art. 7o da Lei 10.520/202, reservado
o direto a ampla defesa, a quem, convocado dentro do prazo de validade da sua
proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacdo
falsa exigida para o certame, ensejar o retardamento da execucdo de seu objeto,
ndo mantiver a proposta, falhar ou fraudar na execucdo do contrato, comportar-se
de modo inidéneo ou cometer fraude fiscal, ficard impedido de licitar e contratar
com a Unido, Estados, Distrito Federal ou Municipios e, serd descredenciado no Sicaf,
ou nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do
art. 40 desta Lei, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas
em edital e no contrato e das demais cominacdes legais.

12 Da Amostra Para Homologagdo Técnica

12.1 Havendo necessidade de esclarecimentos, exclusivamente a critério da ANA, o
Pregoeiro, sustentada por solicitacdo da equipe técnica, poderd solicitar a licitante,
cuja proposta tenha sido aceita quanto & compatibilidade de preco, amostra dos
produtos ofertados, que deverd ser encaminhada a Agéncia Nacional de Aguas —
ANA - Setor Policial, drea 5, Quadra 3, Blocos "B","L","M" e "T" - Brasilia-DF CEP: 70610-200
- PABX: (61) 2109-5400 / (61) 2109-5252, no hordrio das 09h s 12h e de 14h ds 18h, no
prazo de 05 (cinco) dias Uteis, a partir da solicitacdo.

122 O prazo para a avaliacdo das amostras serd de até 10 (Dez) dias a partir do
momento do recebimento destas, sendo possiveis prorrogacdes neste prazo por
despacho fundamentado do Pregoeiro.

12.3 A ANA resguarda-se ao direito de solicitar apoio técnico de profissional da licitante
para a realizacdo da verificacdo. Nesta hipdtese, o técnico designado pela licitante

42



A7 ANA

AGENCIA NACIONAL DE AGUAS

12.5

12.6

12.7

deverd executar a verificacdo na amostra conforme orientacdes do integrante da
equipe de avaliacdo.

A previsdo de envio de amostras pode ser solicitado, a critério da ANA,
exclusivamente a licitante vencedora, visando identificar se os produtos descritos na
proposta comercial da empresa atendem a todos os requisitos do Termo de
Referéncia e aos padroes de desempenho solicitados.

A ANA se reserva o direito de ndo realizar a solicitacdo das amostras caso entenda
que a documentacdo ofertada junto com a proposta e as pesquisas realizadas pelo
corpo técnico da ANA sdo suficientes para a aceitacdo dos produtos;

O procedimento de avaliacdo das amostras, quando solicitado, serd executado
conforme descrito no ANEXO — PROCEDIMENTOS DE AVALIACAO DAS AMOSTRAS.

A homologag¢do das amostras € um ato exclusivo da ANA, ndo cabendo as licitantes
requisitar a realizacdo da amostra como forma de comprovacdo que a proposta
beneficidria atende aos requisitos do edital.

13 Do Descritivo Técnico

13.1

13.2

13.3

13.4

Este TR define as caracteristicas minimas de equipamentos e servicos de instalacdo
dos Sistemas de Controle de Acesso (SCA) e Videomonitoramento (CFTV IP),
respeitando os padrdes, normas nacionais e internacionais, atendendo padrdes
abertos de interconexdo e interoperabilidade dos sistemas. O TR foi elaborado
respeitando as normas da lei 8.666 que prevé o principio de isonomia e concorréncia
entre as empresas participantes. O descritivo técnico dos equipamentos
contemplados neste projeto consta no ANEXO — ESPECIFICACOES TECNICAS MINIMAS
E OBRIGATORIAS.

Para elaboragdo do Projeto do Sistema Integrado de Seguranca foram respeitadas
premissas importantes que visam estabelecer critérios minimos de qualidade e
funcionalidade dos sistemas, garanfindo que as imagens geradas e gravadas
possibilitem o reconhecimento facial, identificacdo de placas dos veiculos que
acessam o complexo e dreas internas dos prédios, mantendo as imagens gravadas
nos servidores. O sistema deve ainda prever critérios satisfatérios de trdfego de dados
na rede de computadores, utilizando para isso protocolos e codificadores que
priorizem o trdfego de informacdes (quadros mais importantes ou variagcdo de pixels),
efetivando maior desempenho no armazenamento de imagens.

Deve ser considerada a objetividade na busca por eventos ocorridos, onde a
pesquisa por eventos poderd ser executada através de diferentes modalidades, por
exemplo: Movimento detectado em uma determinada drea, alarmes digitais,
variacdo de pixels ou por marcadores pré-definidos, possibilitando a pré-visualizacdo
de miniaturas, tornando as buscas por ocorréncias mais assertivas e dgeis.

O projeto visa atender as demandas de seguranca da Agéncia Nacional de Aguas e
orgdos participantes. Para isso serd implantado o sistema de andlise e monitoramento
perimetral, ou seja, todo perimetro do Complexo serd monitorado, através de cercas
virtuais, e analisado por regras pré-definidas que alertardo os operadores em caso de
invasdo. A andlise do video on-line é inteligente, ndo considerando apenas a
variacdo de Pixels mas ainda a comparacdo e andlise de objetos (carros, pessoqs)
desconsiderando objetos incultos, com o infuito de ndo gerar falsos alarmes.
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13.5

13.6

13.7

13.8

13.9

13.9.1

13.9.2

13.9.3

13.9.4

O projeto de definicdo de c@meras e lentes é cuidadosamente projetado, através de
cdlculos matemdticos que garantam a qualidade minima da imagem que serd
captada ao vivo e gravada, ndo elaborado de forma empirica, que se caracteriza
em simplesmente instalar cGmeras sem fazer cdlculos matemdticos do tamanho e
disténcia da cena a ser visualizada.

Além da projecdo do sistema de monitoramento CFTV, faz-se importante dimensionar
o sistema de controle de acesso, definindo as regras de acesso de pessoas e/ou
veiculos e seus niveis de seguranca de acordo com as caracteristicas das
edificacoes, quantidades de acessos de colaboradores, visitantes e terceiros e nivel
de seguranca adotado a depender do departamento/drea de acesso, além de
outras informacdes que devem estar em consondncia com os padrées mundiais de
seguranca.

A gestdo da identidade é responsdvel pela identificacdo de pessoas e veiculos, para
isso confrola o acesso através de niveis de acesso, onde o 1° nivel diz respeito a
ufilizacdo de apenas um meio de identificacdo, como por exemplo a leitora de
cartées RFID, 2° e 3° niveis exigem dois ou trés meios de identificacdo
respectivamente, por exemplo cédigo de acesso e biometria. E premissa para este
projeto a utilizacdo de 1° nivel nas portarias e recepcdes principais, 2° e 3° niveis em
zonas de acesso restrito como Data Center, Sala de Monitoramento, diretorias e/ou
departamentos de acesso controlado.

Este documento contempla também a construcdo de infraestrutura fisica necessdria
para implantacdo dos pontos de rede metdlico e dptico necessdrios a interligacdo
dos pontos de monitoramento (cdmeras) a Sala de Monitoramento ou ao Data
Center, assim como para os pontos de controle de acesso, podendo para isso utilizar
cabos de fibra éptica e par metdlico trancado com as condicdes minimas descritas
no Termo, além de materiais de infraestrutura fisica como caixas de passagem,
mangueiras corrugadas, eletrocalhas, elefrodutos, sistema de afterramento e
acessorios indispensdaveis a instalacdo dos pontos de cdmeras e controle de acesso.

Os demais pré-requisitos bdsicos minimos de funcionamento e de integracdo entre os
sistemas estdo detalhados a seguir e deverdo ser comprovados na proposta da
licitante. Deverd ser implantado sistemas independentes de Monitoramento e
Controle de acesso, porém integrados de maneira que eventos disparados em um
sistema gerem automaticamente, através de regras pré-definidas, acdes no outro
sistema. Sendo assim:

Eventos originados no Sistema de Controle de Acesso deverdo disparar
acdes automdticas no Sistema de CFTV;

A Solucdo Integrada deverd atender todos os sistemas de automacdo de
seguranca, tais como: confrole de acesso, gerenciamento de alarmes e de circuito
fechado de TV — CFTV. Deverd ser de fdcil de operacdo, totalmente integrado em
uma plataforma TCP/IP nativo (“TCP/IP puro”);

Os componentes dos sistemas de confrole de acesso e de
videomonitoramento (Cdmeras, Software VMS, NVR, Workstations, Software SCA,
Controladoras e Leitoras), deverdo ser do mesmo fabricante ou homologados pelo
Fabricante, garantindo a interoperabilidade entre os sistemas;

Possuir Gerenciador de multiplos sites remotos;
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13.9.5

O Sistema de Controle de Acesso deve ser compativel com as principais
controladoras disponiveis no mercado nacional;

14 Da Tabela Resumo Dos Elementos Integrantes Do Projeto

14.1 A aquisicdo serd efetuada em lote Unico, conforme descrito na Tabela a seguir:
ITEM PRODUTOS UND | MMA | ANA | COMPLEXO | IBAMA | EXERCITO
1 Servidor de Gravacgdo Und 1 2 3 1 10

Tipo | - 10TB
2 Servidor de Gravacgdo Und 1 2 0 2 10
Tipo Il - 32TB
3 Camera Tipo | Und 8 40 0 30 40
4 Cdamera Tipo |l Und 33 90 0 90 90
5 Cdamera Tipo I Und 24 0 30 30 30
6 Cdémera Tipo IV und 3 2 5 4 25
7 Cdamera Tipo V Und 0 25 0 30 25
8 Cdamera Tipo VI Und 0 5 5 10 25
9 Cémera Tipo VI und 0 4 4 4 25
10 Monitor de Video 46" Und 2 2 4 6 25
11 Estacdo de Trabalho Kit 2 2 4 4 20
12 Plataforma de Controle Kit 2 1 1 1 4
de Acesso
13 Plataforma de Controle Und 2 5 0 6 4
de Acesso - Expansdo
14 Catraca Pedestal Kit 8 16 2 15 18
15 Catraca Pedestal PNE Kit 4 4 1 4 5
16 Cancela Veicular Kit 4 0 8 6 8
17 Estacdo Completa de Kit 8 4 4 8 8
Atendimento e Cadastro
18 Leitora tipo | Und 17 25 2 0 27
19 Leitora tipo |l und 10 25 0 50 27
20 Leitora tipo Il und 0 2 0 0 2
21 Cartdo de Acesso Tipo | Und 0 500 | 700 1200 1000
22 Cartdo de Acesso Tipo Il | Und 3300 | O 500 1000 500
23 Cartdo de Acesso Tipo lll | Und 100 200 | O 200 200
24 Kit acessérios para portas | Kit 27 52 2 50 54
25 Guarda corpos m 20 50 15 30 65
26 Kit de infraestrutura Tipo | | kit 200 422 | 196 540 618
27 Kit de infraestrutura Tipo Il | kit 0 20 60 60 80
28 Fibra Optica Multimodo m 0 1000 | 3000 3000 4000
02 Pares Anti-Roedor
29 | Ponto Optico Und 2 16 6 10 22
30 Ponto de Rede Und 200 264 |72 303 336
Estruturado Categoria 6
31 Ponto de Energia Elétrica | Und 100 158 | 124 237 282
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32 Rack Tipo | Und 4 12 4 10 16
33 Rack Tipo |l Und 1 4 2 2 6
34 Switch Tipo | Und 5 8 0 8 8
35 Switch Tipo |l Und 1 6 2 4 35
36 Switch Tipo |l Und 0 1 1 1 6
37 Modulo SFP Und 12 32 12 20 44
38 Conversor de Midia Und 6 72 88 156 160
39 Injetor POE+ Und 3 36 44 78 80
40 No Break Tipo | Und 4 23 48 28 71
4] No Break Tipo |l Und 0 4 1 2 5
42 No Break Tipo I Und 1 1 1 1 2
43 Poste Metdlico Und 0 S 35 40 40
44 Poste Concreto Und 2 6 9 4 15
SERVICOS
45 Servico de Técnico MESES | 24 12 12 12 24
Residente
46 Servico de Elaboracdo Und 2 1 1 1 2
de Layout técnico / Site
Survey
47 Treinamento e Repasse Und 2 1 1 1 2
de Conhecimento

142 (QTD P/ ADESOES): Quantidade permitida para adesdes por 6rgdos ndo
participantes, “carona”, conforme definicdo do Art. 22., § 4°, do Decreto N° 7.892,
DE 23 DE JANEIRO DE 2013 serd de até o quintuplo das quantidades registradas em
cada item.

15 Da Garantia Do Contrato

15.1 A CONTRATADA deverd prestar garantia fiducidria de 5% (cinco porcento) do valor
do contrato, nos termos do § 2° do Art. 56 da Lei n. 8.666, de 1993, devendo a licitante
optar pelas seguintes formas de prestacdo:

15.1.1 Caucdo em dinheiro ou em titulos da divida puUblica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liguidacdo e de custédia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

15.1.2 Seguro-garantia;
15.1.3 Fianca bancdria;

15.2 A garantia de que tratam os itens deverdo ser liberada apds a execucdo do contrato
e atualizadas monetariamente se prestadas em dinheiro.

16 Das Responsabilidades da Contratada

16.1 A empresa CONTRATADA deve ser comprometer a:
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16.1.1 Prestar e cumprir integralmente todos os servicos relacionados no Termo de
Referéncia.

16.1.2 Prover todos os recursos de infraestrutura necessdrios d boa execucdo dos
servicos objeto do Termo de Referéncia.

16.1.3 Comunicar a CONTRATANTE, por escrito, qualguer anormalidade de
cardter urgente e prestar os esclarecimentos julgados necessdrios.

16.1.4 Possuir técnicos devidamente qualificados/treinados pelos fabricantes dos
Sistemas de CFTV e SCA, para realizacdo de instalacdo e testes de operagdo.

16.1.5 Efetuar a entrega de todos os equipamentos alocados no projeto de
acordo com a especificacdes e demais condicdes previstas no Termo de
Referéncia.

16.1.6 Assumir foda a responsabilidade pelos encargos fiscais e comerciais

resulfantes do fornecimento do objeto do presente Termo de Referéncia.

16.1.7 Executar todos os servicos de instalacdo dos sistemas, seguindo todos os
padrdes técnicos atendendo as Normas da ABNT (Associacdo Brasileira de Normas
Técnicas), bem como deverd obedecer rigorosamente a todas as Normas de
Seguranca no Trabalho, principalmente aos equipamentos de protecdo individual
de seus funciondrios e isolamento correto dos locais onde os servicos serdo
executados.

16.1.8 Planejar, conduzir e executar por sua inteira e total responsabilidade, fodos
0s servicos, objeto do Termo de Referéncia, denfro das Normas de Seguranca do
Trabalho, Salde e Meio Ambiente, vigentes e exigiveis por Decretos, Leis e Portarias.

16.1.9 Utilizar matericis de instalacdo como os cabeamentos da rede que
atendem as especificacdes técnicas definidas pela ABNT (Associacdo Brasileira de
Normas Técnicas), bem como atender as normas correspondentes de seus
fabricantes, garantindo maior desempenho possivel dos equipamentos.

16.1.10 Apresentar descricdo completa de todos os servicos que serdo realizados
para implantacdo e instalacdo do Sistema;

16.1.11 Apresentar cronograma detalhado indicando todas as etapas de entrega
dos servicos de implantacdo e instalacdo do Sistema;

16.1.12 Apresentar relacdo com os nome (s) e nUmero (s) de inscricdo no CREA
(Conselho Regional de Engenharia e Arquitetura) do (s) Engenheiro (s) responsdvel
(is) Técnico (os) pela implantacdo e instalacdo de todos os servicos do Sistema.

16.1.13 Deverd ser responsdvel por fornecer e instalar todos os equipamentos,
materiais e acessérios necessdrios 4 realizacdo deste servico. O dimensionamento
dos materiqis, equipamentos e acessérios a serem instalados serd de inteira
responsabilidade da empresa CONTRATADA que através da realizacdo da Visita
Técnica poderd obter informagdes que Ihe auxiliem na composicdo de seus custos.

16.1.14 Responder, diretamente, por quaisquer perdas, danos ou prejuizos que
vierem a causar & CONTRATANTE ou a terceiros, decorrentes de sua acdo ou
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omissdo, dolosa ou culposa, na execugcdo do confrato, independentemente de
outras cominacoes contratuais ou legais a que estiver sujeita.

17 Das Responsabilidades da Contratante

17.1

17.2
17.3

17.4

17.5

17.6

17.7

17.8

Tornar disponiveis os locais onde serdo instalados os equipamentos, permitindo o
acesso dos empregados da empresa CONTRATADA ds suas dependéncias para
execucdo dos servicos referentes ao objeto.

Prestar fodas as informacodes e os esclarecimentos solicitados pela CONTRATADA.

Comunicar a CONTRATADA toda e quaisquer ocorréncias relacionadas com o
fornecimento e instalagcdo dos equipamentos.

Fiscalizar a entrega e instalagdo dos sistemas de Monitoramento (CFTV) e Sistema de
Controle de Acesso (SCA), podendo sustar, recusar, solicitar fazer ou desfazer
qualquer entrega ou servicos, no todo ou em parte, que ndo esteja de acordo com
as condicdes e exigéncias estabelecidas no Termo de Reféncia.

Emitir relatdrios sobre os atos relativos & execucdo do contfrato que vier a ser firmado,
em especial, guanto ao acompanhamento e fiscalizacdo da execucdo dos servicos,
a exigéncia de condicoes estabelecidas e proposta de aplicacdo de sancoes.

O CONTRATANTE ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com ferceiros, bem como por quaisquer énus, direitos ou obrigacdes
vinculadas & legislacdo tributdria, trabalhista, previdencidria ou securitdria, e
decorrentes da execucdo do estabelecido no termo de referéncia, cujo
cumprimento e responsabilidades caberdo, exclusivamente, & CONTRATADA.

Aplicar a CONTRATADA, as penalidades previstas nas leis que regem a matéria e,
especificamente este Contrato, pelo descumprimento de suas cldusulas.

Transmitir as suas orientacoes e instrucdes por escrito, salvo em situacdes de urgéncia
ou emergéncia, sendo-lhe reservado o direito de solicitar da CONTRATADA, por
escrito, a posterior confirmacdo de ordens ou instrucdes verbais;

18 Documentagdo dos Sistemas

18.1

Para a adequada execucdo de todos os servicos a serem realizados, a CONTRATADA
deverd elaborar um Plano de Trabalho dos sistemas, antes de iniciar a execucdo dos
servicos, a ser aprovado pela CONTRATANTE, obedecendo sempre d4s normas
técnicas, detalhando o posicionamento das cémeras e de todos os componentes do
sistema de videomonitoramento, assim como do sistema de controle de acesso, além
das caracteristicas l6gicas e elétricas, do memorial descritivo de cada instalacdo,
incluindo as dreas externas com locacdo dos equipamentos e diagramas
esquemdticos do cabeamento, com todo o detalhamento necessdrio.

19 Operagao Assistida

19.1

19.1.1

A CONTRATADA deverd disponibilizar ao menos um profissional pelo periodo de 30
(trinta) dias para estar de corpo presente para auxiliar a operacdo do sistema.

A operacdo assistida sé se aplicard se ocorrer a aquisicdo do ITEM 01 -
Software de Gestdo e Monitoramento de Imagens;
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19.1.2 A operacdo assistida de realizada uma Unica vez, em um ciclo total de 30
dias, independente da QTD adquirida do ITEM 01 - Software de Gestdo e
Monitoramento de Imagens;

19.2 Por Operacdo Assistida entende-se o acompanhamento presencial do
funcionamento dos equipamentos instalados, com pronta infervencdo no caso de
qualquer problema detectado, bem como o esclarecimento de quaisquer dividas
levantadas pela equipe técnica do CONTRATANTE.

19.2.1 O profissional alocado na operacdo assistida ndo serd o responsdvel pela
operacdo do sistema, cabendo esta tarefa a CONTRANTE.

19.3 Durante trinta dias corridos apds a emissdo do Termo de Recebimento Definitivo
relativo d etapa de Instalacdo e Configuracdo dos Equipamentos, a CONTRATADA
deverd prover o servico de Operacdo Assistida.

19.4 Durante o periodo de Operacdo Assistida a CONTRATADA deverd manter nas
dependéncias do CONTRATANTE, nos dias Uteis, das 9h as 12h e das 14h das 18h, um
profissional que ftenha parficipado da etapa de Instalacdo e Configuracdo dos
Equipamentos.

19.5 Durante a operacdo assistida, o analista deverd contar com formacdo técnica
comprovada por meio de certificados de cursos reconhecidos pelo fabricante dos
softwares e cmeras fornecidas no projeto.

19.6 Ao término do periodo a CONTRATANTE deve emitir termo de recebimento definitivo
da operacdo assistida.

20 Garantia, Assisténcia Técnica e Manutengdo da Solugdo

20.1 A Garantia, assisténcia técnica e manutencdo dos produtos e servicos deve
obedecer a tabela abaixo.

- PRAZO DE GARANTIA
ITEM DESCRICAO EM MESES
PRODUTOS
01 | Servidor de Gravacdo Tipo | - 10TB
02 | Servidor de Gravacdo Tipo Il - 32TB
03 | Camera Tipo |

04 | CadmeraTipolll

05 | Cdmera Tipo lll

06 | Camera Tipo IV 36 Meses
07 | CdmeraTipo V

08 | Camera Tipo VI

0?2 | Cdmera Tipo VI

10 | Monitor de Video 46"

11 Estacdo de Trabalho

12 | Plataforma de Controle de Acesso

13 | Plataforma de Controle de Acesso - Expans&o
14 | Catraca Pedestal

15 | Catraca Pedestal PNE

16 | Cancela Veicular

17 | Estacdo Completa de Atendimento e Cadastro
18 | Leitora fipo |

19 | Leitora fipo |l

12 Meses
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PRAZO DE GARANTIA

ITEM DESCRICAO EM MESES
20 | Leitora tipo lll
21 | Cartdo de Acesso Tipo |
22 | Cartdo de Acesso Tipo |l
23 | Cartdo de Acesso Tipo lll
24 | Kit acessoérios para portas
25 | Guarda corpos
26 | Kit de infraestrutura Tipo |
27 | Kit de infraestrutura Tipo |l
28 | Fibra Optica Multimodo 02 Pares Anti-Roedor
29 | Ponto Optico
30 | Ponto de Rede Estruturado Categoria 6
31 | Ponto de Energia Elétrica
32 | RackTipo |
33 | RackTipolll
34 | Switch Tipo |
35 | Switch Tipolll 34 Meses

36 | Switch Tipo lll

37 | Mdédulo SFP

38 | Conversor de Midia
39 | Injetor POE+

40 | No Break Tipo |

41 No Break Tipo Il 12 Meses
42 | No Break Tipo llI
43 | Poste Metdlico
44 | Poste Concreto

SERVICOS |
45 | Servico de Técnico Residente
46 | Servico de Elaboracdo de Layout técnico / Site Survey Ndo se Aplica

47 | Treinamento e Repasse de Conhecimento

20.2 O detalhamento das especificacdes dos niveis minimos de servico deste TR figuram
como ANEXO - NIVEIS DE SERVICOS MINIMOS.

21 Das Condigoes De Recebimento E Critério De Aceitagdo

21.1 Do Recebimento

21.1.1 Toda e qualguer fornecimento se dard mediante demanda gerada pela
CONTRATANTE.
21.1.2 Os servicos de instalacdo e configuracdo de solucdo serdo executados Nnos

locais e enderecos descritos nas Ordens de Fornecimento.

21.1.3 O prazo de entrega consta no cronograma fisico financeiro detalhado e
apresentado no item Do Pagamento.

21.1.4 Os bens que compdem a solucdo serdo recebidos:

21.1.4.1 Provisoriamente, a partir da entrega, para efeito de verificacdo da conformidade
com as especificacdes constantes do Edital e da proposta, que se dard até 10
(dez) dias da data de entrega.
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21.1.4.1.1 Na hipdtese de a verificacdo a que se refere o

subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-éd como
realizada, consumando-se o recebimento provisério no dia do esgotamento do
prazo.

21.1.4.1.2 Ao término deste recebimento serd emitido o Termo
de Recebimento Provisorio .

21.1.4.1.3 Dar-se-d inicio a contagem do prazo de garantia
dos produtos no ato da emissGo do Termo de Recebimento Provisdrio.

21.1.4.1.4 A Administracdo rejeitard, no todo ou em parte, a
entrega dos bens em desacordo com as especificacdes técnicas exigidas.

21.1.4.2 Definitivamente, no prazo de 10 (dez) dias apds a emissdo dos Termo de
Recebimento Provisério de produtos, de instalacdo e quando for o caso da
capacitacdo técnica.
21.1.4.2.1 Na hipdtese de a verificacdo a que se refere o
subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-éd como
realizada, consumando-se o recebimento provisério no dia do esgotamento do
prazo.
21.1.4.2.2 Ao término deste recebimento serd emitido o Termo
de Recebimento Definitivo — TRD do objeto.
21.1.4.2.3 Dar-se-d inicio a contagem do prazo de garantia
dos servicos no ato da emissdo do Termo de Recebimento Definitivo.

21.1.42.4 Em caso de atraso da execucdo dos servicos por
culpa da CONTRATADA, passa a vigorar a garantia dos produtos apenas apds a
emissdo do Termo de Recebimento Definitivo.

21.1.4.2.5 A Administracdo rejeitard, no todo ou em parte, a
entrega dos bens em desacordo com as especificacdes técnicas exigidas.

21.2 Da Aceitagao

21.2.1 A recusa parcial ou total no atendimento de uma Ordem de Fornecimento
emitida, serd oficiada & empresa pela CONTRATANTE, que deverd prontamente
prestar o servico de acordo com o estabelecido na respectiva Ordem de Servico
e/ou Fornecimento;

21.2.2 A aceitacdo definitiva dar-se-& apds a assinatura do termo de recebimento
definitivo, correspondente a cada Ordem de Servico e/ou Fornecimento.

21.3 Da Implantagao

21.3.1 A execucdo do objeto do presente contrato obedecerd as fases a seguir
descritas:
21.3.1.1 Reunido inicial mais a elaboracdo do Plano de Insercdo;

21.3.1.2 Elaboracdo de projeto de implantacdo junto a equipe técnica;
21.3.1.3 Entrega dos produtos;

21.3.1.4 Pagamento a CONTRATADA pela parcela corresponde & entrega e recebimento
dos produtos;

21.3.1.5 Execucdo dos itens de servicos contratados;
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21.3.1.6 Pagamento a CONTRATADA pela parcela corresponde ao recebimento dos
servicos executados;

21.3.2 A CONTRATADA iniciard, imediatamente apds a assinatura o recebimento
da Ordem de Servico, um plano de trabalho para a execucdo da instalacdo, de
acordo com o estabelecido no Plano de Implantacdo que deverd ser elaborado
em conjunto com a equipe técnica da CONTRATANTE.

21.3.3 Apds a Reunido Inicial, até a entrega dos produtos, componentes e
softwares, serdo readlizadas reunides preparatdrias, nas dependéncias da
CONTRATANTE, com a presenca de integrantes da equipe técnica da
CONTRATADA, da gual se lavrard Ata, para permitir o acompanhamento criterioso
da execucdo do objeto.

21.3.4 A CONTRATADA entregard os documentos fiscais de cobranca, nas
dependéncias da CONTRATANTE, localizada na Setor Policial, drea 5, Quadra 3,
Blocos "B","L","M" e "T" - Brasilia-DF CEP: 70610-200.

21.3.5 A CONTRATADA deverd entregar os produtos adequadamente
acondicionados em suas embalagens originais, protegidos confra danos de
fransporte e manuseio.

21.3.6 Juntamente com os produtos, a CONTRATADA deverd fornecer toda a
documentacdo técnica original, completa e atualizada, contendo os manuais e
guias de utilizacdo, ndo sendo aceitas codpias de qualqguer tipo.

21.3.6.1 Opcionalmente a CONTRATADA poderd disponibilizar os documentos relacionados
no item anterior em meio eletrénico.

21.3.7 A CONTRATADA entregard os equipamentos, softwares e respectivos
componentes, As suas expensas.
21.3.8 A CONTRATADA comunicard, por escrito, ao CONTRATANTE, sempre que

constatar condicdes inadequadas de funcionamento ou md utilizacdo a que
estejam submetidos os equipamentos objeto deste contrato, fazendo constar a
causa de inadequacdo e a acdo devida para sua correcdo.

21.3.9 A CONTRATADA deverd informar ao CONTRATANTE o nUmero do telefone
do tipo 0800 para fins de abertura de chamados técnicos e esclarecimentos de
duvidas relativas ao uso, instalacdo ou configuracdo dos equipamentos e softwares,
assim como para orientacdo e acompanhamento da solucdo de problemas
guando ndo for demandada a presenca de um técnico.

21.3.10 A CONTRATADA deverd disponibilizar & CONTRATANTE um profissional, para
o gerenciamento da implantacdo da solucdo que:

21.3.10.1 Serd o contato técnico entre a CONTRATANTE e a CONTRATADA,;

21.3.10.2 Participard das reunides de alinhamento tecnoldgico e a ele serdo repassadas as

informacodes técnicas;

21.3.10.3 Garantird todo o sigilo e reserva das informacdes internas da CONTRATANTE;

21.3.11 Os produtos deverdo ser entfregues nas dependéncias da CONTRATANTE,
conforme enderecos descritos nas OFB's;

21.3.12 Os custos de passagens, hospedagens, translados e alimentacdo correréo
por conta da CONTRATADA .
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21.4 Do Pagamento

21.4.1

21411

21.41.2

21413

21.4.1.4

21.41.5

21.4.1.6

21417

21418

21419

O pagamento serd efetuado de acordo com os valores estipulados no

Contrato firmado com a CONTRATADA vencedora e registrado na Ata de Registro
de Precos, sendo realizado de acordo com a seguinte forma:

Os faturamentos e pagamentos serdo realizados por Ordem de Fornecimento de
Bens e/ou Ordem de Servico emitida;

Todos os servicos deverdo estar claramente detalhados na Nota Fiscal / Fatura,
para fins de pagamento;

As Notas Fiscais/Faturas deverdo ser emitidas pela préopriac CONTRATADA.

Por ocasido do(s) pagamento(s) serd verificada a regularidade fiscal da
CONTRATADA, junto & Previdéncia Social (INSS), ao FGTS, Débitos Trabalhistas
(CNDT), tributos federais, estaduais, municipais e demais obrigacdes que venham
a ser criadas durante a execucdo do Contrato, o que poderd ser fornecido pela
CONTRATADA ou checado pela CONTRATANTE através de consulta “on-line” ao
SICAF — Sistema de Cadastramento Unificado de Fornecedores ou aos sitios
relativos O cada comprovante, quando houver. No caso de irregularidade a
CONTRATADA serd notificada quando |he serd concedido prazo para
regularizacdo validacdo dos documentos, sob pena de rescisdo do Confratfo.

Constatando qualguer divergéncia ou irregularidade, a Nota Fiscal/Fatura, serd
devolvida d CONTRATADA, ou comunicada a sua divergéncia em no mdaximo 03
(trés) dias Uteis, a contar da data da apresentacdo, para as devidas correcdes.
Desta forma, a CONTRATANTE efetuard o pagamento quando da reapresentacdo
da Nota Fiscal/Fatura.

Qualquer atraso, por parte da CONTRATADA, ocorrido na apresentacdo da Nota
Fiscal/Fatura ou dos documentos exigidos como condicdo para pagamento, que
gere encargos e/ou multas referentes ao recolhimento dos tributos, a mesma
arcard com tais despesas (encargos e multas), uma vez que o CONTRATANTE é
substituto tributdrio.

A CONTRANTE reserva-se o direito de recusar o pagamento se, no ato da
liguidacdo, houver pendéncia referente ao fornecimento realizado em desacordo
com as disposicoes contratuais e em desacordo com as Ordens de Fornecimento
de Bens emitidas. Apds a regularizacdo, serd reaberto o prazo para efetuar o
pagamento sem qualquer incidéncia de juros e multa.

Nenhum pagamento serd efetuado enquanto pendente de liquidacdo qualquer
obrigacdo financeira que for imposta & CONTRATADA em virtude de penalidade
ou inadimplemento contratual.

O pagamento das Notas Fiscais/Faturas poderd ser suspenso em caso de
descumprimento de qualquer das obrigacdes pela CONTRATADA, as quais se ndo
sanadas no prazo de até 30 (trinta) dias, poderd motivar sancdes e penalidades
para a CONTRATADA.

21.4.1.10Ndo hd obice para o pagamento total (100%) de cada item do escopo de

fornecimento de forma independente, visto que existe valor unitdrio especifico
para cada um dos itens.

21.4.1.11 O pagamento deverd seguir obrigatoriamente o seguinte cronograma:
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CRONOGRAMA DE EVENTOS E PAGAMENTO
ltem Evento Data PErECrie]
A Pagar
1 Assinatura do confrato. Dia X 0% (ZERQ)
Dia D1, sendo Dy
5 Reunlqo Inicial = Plano de conforme 0% (ZERO)
Insercdo demanda da
CONTRATANTE
CRONOGRAMA DE EVENTOS E PAGAMENTO
Dia D2, sendo D2
A partir da nota de empenho e | conforme
3 autorizacdo de fornecimento demanda da 0% (ZERO)
CONTRATANTE
4 En.’rr'ego do cronograma das Dy + 60 0% (ZERO)
atividades
Entrega dos produtos 85% (Oitenta
contratados, recebimento e e Cinco %) do
5 emissdo do Termo de D2 + 105dias valor dos
Recebimento Provisério — TRP produtos
de Produtos. entregues
Instalacdo da solucdo, 15% (Quinze
recebimento e emissdo do . %) do valor
6 Termo de Recebimento D2+ 165 dias dos produtos
Provisério — TRP de Servicos. entregues.
- . Mensal a partir a
Execucdo dos servicos .
partir do
contratados, Item 45 .
. recebimento e
pagamento mensal a partir do o
7 . - emissdo do Termo | Mensal
recebimento e emissdo do .
. de Recebimento
Termo de Recebimento N
L . Provisério — TRP de
Provisdrio — TRP de Servicos. .
Servicos.

22 Elementos De Gestao Contratual

22.1 Modelo de Fornecimento e Prestacdo de Servigcos

22.1.1 Todas as Ordens de Fornecimento e Empenhos deverdo ser atendidos pela
CONTRATADA no prazo mdximo especificado no item Do Pagamento;

22.1.2 A Ordem de Fornecimento indicard a quantidade, os prazos, os
responsdveis pelo recebimento e os locais de entrega.

22.1.3 No ato da entrega e validagcdo dos produtos e servicos, o fiscal técnico do
contrato emitird o Termo de Recebimento Provisério, para posterior verificacdo dos
critérios de aceitacdo.

22.1.4 O termo de sigilo e confidencialidade deverd ser aplicado & CONTRATADA
durante o periodo de vigéncia do contrato e deve ser assinado por todos os
empregados da CONTRATADA.

22.1.5 A CONTRATANTE emitird obrigatoriamente ordens de bens e/ou servicos
separadas da seguinte forma:

22.2 Obrigacdes do Orgdo Gerenciador da Ata de Registro de Precos.

22.2.1 Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de
Registro de Precos;
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22.2.2 Conduzir os procedimentos relativos a eventuais renegociacdoes de

condicoes, servicos ou precos registrados;

22.2.3 Aplicar as penalidades por descumprimento do pactuado na Ata de
Registro de Precos;

22.2.4 Autorizar ou ndo o fornecimento de servico para érgdo que ndo participou
do processo licitatério, verificando as condicdes de fornecimento de forma a evitar
extrapolacdes aos limites estipulados para o presente Termo de Referéncia.

22.3 Da Fiscalizacdo e Acompanhamento do Confrato

22.3.1 O acompanhamento e a fiscalizacdo da execucdo do Confrato serdo
realizados por fiscais da CONTRATANTE e pelo gestor do confrato, especialmente
designados pelo responsdvel do 6rgdo, devendo ser comunicada ao 6rgdo
gerenciador da Ata as eventuais ocorréncias apuradas;

22.3.2 O acompanhamento e a fiscalizagcdo da contratacdo serdo exercidos por
um representante, denominado Fiscal de Contrato, designado pela CONTRATANTE,
ao qual competird controlar e avaliar a execucdo do fornecimento contratado,
receber e conferir os produtos, bem como atestar os Recibos de entrega e as Notas
Fiscais correspondentes.

22.3.3 O Contrato deverd ser fielmente executado pelas partes, de acordo com
as cldusulas contratuais, respondendo cada uma pelas consequéncias de sua
inexecucdo ftotal ou parcial.

22.3.4 A fiscalizacdo serd exercida no interesse da CONTRATANTE e ndo exclui
nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por
quaisquer irregularidades, e, na sua ocorréncia, ndo implica corresponsabilidade da
CONTRATANTE ou de seus prepostos.

22.3.5 Quaisquer exigéncias da fiscalizacdo inerentes ao objeto do Contrato
deverdo ser prontamente atendidas pela CONTRATADA.

22.3.6 Ndo obstante a CONTRATADA seja a Unica e exclusiva responsdvel pela
execucdo de todo o fornecimento, a CONTRANTE reserva-se o direito de, sem que
restrinja a plenitude dessa responsabilidade, exercer a mais ampla e completa
fiscalizacdo sobre o fornecimento, podendo para isso:

22.3.7 Observar o fiel adimplemento das disposicdes contratuais;

22.3.8 Solicitar a imediata substituicdo de funciondrio da CONTRATADA que
embaracar ou dificultar o seu atendimento e a sua fiscalizacdo, a seu exclusivo
critério;

22.3.9 Rejeitar, no fodo ou em parte, os produtos fornecidos em desacordo com
as especificacoes deste Termo de Referéncia;

22.3.10 Suspender a execucdo do fornecimento ou dos servicos contratados, sem
prejuizo das penalidades a que se sujeita a CONTRATADA, garantido o contraditério
e a ampla defesa.

22.3.11 Sem prejuizo das suas responsabilidades contratuais e legais, a
CONTRATADA poderd, durante a execucdo do Conftrato, subcontratar, partes dos
servicos, sendo vedada a subcontratacdo total do objeto.

55



A7 ANA

AGENCIA NACIONAL DE AGUAS

22.3.12 O recebimento e aceitagcdo dos objetos deste Termo de Referéncia
estardo condicionados & conferéncia e exame quantitativo e qualitativo dos
equipamentos, obrigando-se a CONTRATADA a reparar, corrigir, substituir, no todo
ou em parte, os eventuais vicios, defeitos ou incorrecdes porventura detectadas.

22.3.13 A qualguer tempo, poderdo ser realizadas diligéncias, auditorias e
inspecoes na CONTRATADA se houver necessidade.

22.4 Mecanismos Formais de Comunicacdo

22.4.1 A CONTRATADA deverd elaborar um plano de comunicacdo em conjunto
com a CONTRATANTE de acordo com as seguintes direfrizes:

22.4.1.1 Disponibilizar um profissional responsdvel pelo relacionamento com a
CONTRATANTE, definindo as formas de integracdo das equipes.

22.4.1.2 Prever reunides, com periodicidade a ser definida pelas partes, para avaliagcdo
dos resultados e propor recomendacdoes para a execucdo dos servicos.

22.4.1.3 Descrever o processo € os procedimentos para a troca de informacdes que utilize
mecanismos formais de comunicacdo; tais como: e-mail, ata de reunido ou
sistema de informacdo que contemple formas de registro e acompanhamento dos
assuntos tratados nas reunides periddicas.

23 Da Vigéncia Do Contrato

23.1 O Contrato terd vigéncia de 12 (doze) meses, a contar da data de sua assinatura;
23.2 O Contratado deverd sujeitar-se aos acréscimos e supressdes contratuais
estabelecidos na forma do Art. 65 da Lein. 8.666/93.

24 Da Rescisao Do Contrato

24.1 O contrato poderd ser rescindido em caso de violacdo de quaisquer das cldusulas do
contfrato a ser firmado, pela parte prejudicada, mediante denidncia imediata, sem
prejuizo de eventual indenizacdo cabivel.

25 Reajustes Nos Pregos

25.1 Do Contrato

25.1.1 O reaqjuste dar-se-& apds decorrido o interregno de um ano contado da
data limite para a apresentacdo da proposta, de acordo com o IGP-M/FGV.

25.2 Da Ata de Registro de Precos

25.2.1 Aplica-se as disposicoes contidas no Decreto n° 7.892/2013 para os casos
de:
25.2.1.1 Renegociacdo de precos junto aos fornecedores registrados, nos casos em que os
precos praticados na Ata de Registro de Precos se tornar superior aos precos de
mercado;

25.2.1.2 Onde o preco de mercado tornar-se superior aos precos registrados na ARP.
25.2.1.3 A eventuadl alteracdo de precos figurard em cardter de apostila & ARP.

26 Das Entidades Participantes

26.1 A relacdo de entidades participantes do presente Registro de Precos figurard na
AR.P.

56



A7 ANA

AGENCIA NACIONAL DE AGUAS

27 Disposicoes Finais

27.1 O Pregoeiro responsdvel pelo certame reserva-se o direito de solicitar da LICITANTE,
em qualquer tempo, no curso da licitacdo, quaisquer esclarecimentos sobre
documentos j& entregues, fixando-lhe prazo para atendimento;

27.2 A falta de qualguer dos documentos exigidos no edital implicard inabilitacdo da
LICITANTE, sendo vedada a concessdo de prazo para complementacdo da
documentacdo exigida para a habilitacdo, salvo motivo devidamente justificado e
aceito pelo pregoeiro.

27.3 Sdo partes integrantes deste Termo de Referéncias os seguintes anexos:

ANEXOS | DESCRICAO
ANEXO ESPECIFICACOES TECNICAS MINIMAS E OBRIGATORIAS
ANEXO PLANILHA QUANTITATIVA E ORCAMENTARIA
ANEXO PROCEDIMENTO DE AVALIACAO DAS AMOSTRAS
ANEXO NIVEIS DE SERVICOS MINIMOS
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ANEXO I

ESPECIFICACOES TECNICAS MINIMAS E OBRIGATORIAS

ESPECIFICAGCOES TECNICAS MINIMAS DO SISTEMA DE CIRCUITO FECHADO DE TELEVISAO -
(CF1V)

A Solucdo de Circuito Fechado de TelevisGo IP deverd ser totalmente interligado aos
sistemas de automacdo de Seguranca de Conitrole de Acesso (SCA), permitindo o
gerenciamento infegrado de alarmes, gestdo de acesso € monitoramento de imagens.
Deverd ser de facil de operacdo, totalmente integrado em uma plataforma TCP/IP nativo
(“TCP/IP puro”);

Visando atender os requisitos de integracdo dos sistemas, os componentes dos sistemas de
videomonitoramento e controle de acesso (Cameras, Software VMS, NVR, Workstations,
Software SCA, Confroladoras e Leitoras) , deverdo ser do mesmo fabricante OU
homologados pelo Fabricante, garantindo a interoperabilidade entre os sistemas;

Visando atender os requisitos de intfegracdo dos sistemas e garantia dos equipamentos,
todas a cdmeras, soffware VMS, NVRs, estacoes de monitoramento, joystick, deverdo ser do
mesmo fabricante;

Os licitantes deverdo ofertar os itens em sua composicdo total, conforme quadro de
composicdo de cada item, e respeitar as exigéncias minimas necessdrias de cada
equipamento/material/servico.

Todos os catdlogos, manuais e especificacdes técnicas dos equipamentos/materiais
deverdo ser apresentados na integra para avaliacdo da comissdo de licitacdo.

A seguir o descritivo geral de todos os subitens que compdes os itens conforme tabela do
termo de referéncia.

1 Servidor de Gravagdo de Imagens Tipo | - 10 TB

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | Servidor de Gravacdo de Imagens Tipo |- 10 TB

02 01 | Un | Servico de instalacdo

1.1 O Gravador de Video em Rede de Alta Definicdo deverd ser um hardware exclusivo
concebido e dedicado para esta funcdo, e vir com pré-carregado com o software
VMS mais atual do fabricante, podendo entretanto, ser alterado de acordo com as
necessidades;

1.2 O Gravador de Video em Rede de Alta Definicdo deverd ser compativel com a
infraestrutura de IT existente e ndo requerer cabeamento especial para sua insercdo
narede;

1.3 O Gravador de Video de Rede em Alta DefinicGo deverd rodar em sistema
operacional dedicado (firmware) ou em Microsoft Windows 7, mas nesse caso este
deverd ser personalizado, com armazenamento configurdvel e com os servicos do
Windows ofimizados para que o Gravador ndo tenha seu desempenho degradado
pelo processamento de servicos irelevantes do Windows;

1.4 O Gravador de Video de Rede de Alta DefinicGo deverd ser escaldvel, ou seja,
deverd permitir a expansdes de armazenamento, suportando multiplos servidores;

1.5 O Gravador de Video de Rede de Alta Definicdo deverd suportar a taxa minima de
gravacdo de 32 MB/s (256Mbps) de dados de imagem;
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1.6

1.7

1.8

1.9

1.10

1.15

1.15.1

1.15.2

1.15.3

1.16
1.17
1.18
1.19
1.20
1.21
1.22
1.23

1.23.1

1.23.2

O Gravador de Video de Rede de Alta Definicdo deverd suportar até 128 canais de
cdmera;

O Gravador de Video de Rede de Alta Definicdo deverd suportar até 30 imagens por
segundo por canal de c@mera;

O Gravador de Video de Rede de Alta Definicdo deverd ser acessivel diretamente
pelos clientes remotos espalhados pela rede;

O Gravador de Video de Rede de Alta Definicdo deverd ter configuracdo de discos
rigidos em RAID 5, propiciando a performance minima exigida para a gravacdo;

O Gravador de Video de Rede de Alta Definicdo deverd permitir que os discos rigidos
sejam trocados enquanto ligados, quando necessdrio;

O Gravador de Video de Rede de Alta Definicdo deverd oferecer a habilidade de
troca entre fonte de energia enquanto ligados;

O Gravador de Video de Rede de Alta Definicdo deverd possuir pelo menos 02 portas
Ethernet Gigabit;

O Gravador de Video de Rede de Alta DefinicGo deverd obedecer o padrdo dos
racks de servidores 2U, de 19";

Deve ser fornecido com todos os Acessdérios necessdrios incluindo o Kit de montagem
em rack (suportes, trilhos e ferragens), todos os Braco de gerenciamento de cabos,
Bisel de rack, Teclado USB padrdo, Mouse USB e ftodos os Cabo de energia
necessarios;

O Gravador de Video de Rede de Alta Definicdo deve possuir as seguintes
caracteristicas minimas de projeto e desempenho:

Vir embarcado com Sistema Operacional dedicado Microsoft® Windows 7
Embedded Standard;

Configuracdo do Drive de Disco Rigido: SATA Il EC 7.2K, troca a quente,
RAID 5;

Capacidade de Armazenamento de 10.0TB, com RAID 5, expansivel através
de servidores de expansdo;

Deve vir com no minimo o processador Intel® Xeon® E5-2407;

Meméria minima de 12 GB RAM;

Possuir pelo menos 1 saida de Video VGA;

Possuir Drive 6ptico DVD-RW;

Possuir entrada de Energia 100 a 240 VAC, 50/60 Hz, com auto interruptor;
Tamanho Fisico do Drive: Chassi 2U de montagem de rack;

Funcionar plenamente de 20 a 80% Umidade relativa (ndo condensando);
Instalacdo

A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo
a ANA de custos adicionais posteriores;

Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;
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1.23.3

1.23.4
1.23.5
1.23.6
1.23.7
1.23.8
1.23.9

Instalacdo e Configuragcdo de Software de Gestdo e Monitoramento das
imagens;

Intfegracdo da estagcdo ao demais componentes da solucdo;

Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

Montagem em Rack.

Conexdo em Ponto de Energia Elétrica;

Conexdo em Ponto de Rede Estruturado Categoria 6.

Configuracdes de Rede, atribuicdo de IP, Instalacdo e Configuracdo de
Softwares de Gestdo de Video, Configuracdes de Storage, Configuracoes Gerais;

1.23.10 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo AS-BUILT.

2 Servidor de Gravagdo de Imagens Tipo Il - 32 TB

Composigdo

ITEM

QTD | UN | Descricdo

01

01 [ Un | Servidor de Gravacdo de Imagens Tipo Il - 32 1B

02

01 Un | Servico de Instalacdo

2.1
22

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens Tipo |[;

O Gravador de Video em Rede de Alta Definicdo deverd ser um hardware exclusivo
concebido e dedicado para esta funcdo, e vir com pré-carregado com o software
VMS mais atual do fabricante, permitindo ser alterado de acordo com as
necessidades;

O Gravador de Video em Rede de Alta DefinicGo deverd ser compativel com a
infraestrutura de IT existente e ndo requerer cabeamento especial para sua insercdo
narede;

O Gravador de Video de Rede em Alta Definicdo deverd rodar em sistema
operacional dedicado (firmware) ou em Microsoft Windows, mas nesse caso este
deverd ser personalizado, com armazenamento configurdvel e com os servicos do
Windows ofimizados para que o Gravador ndo tenha seu desempenho degradado
pelo processamento de servicos irrelevantes do Windows;

O Gravador de Video de Rede de Alta DefinicGo deverd ser escaldvel, ou seja,
deverd permitir a expansdes de armazenamento, suportando multiplos servidores;

O Gravador de Video de Rede de Alta DefinicGo deverd suportar a taxa de
gravacdo de 500Mbps de dados de imagem;

O Gravador de Video de Rede de Alta Definicdo deverd suportar 128 canais de
c@merq;

O Gravador de Video de Rede de Alta Definicdo deverd suportar até 30 imagens por
segundo por canal de c@mera;

O Gravador de Video de Rede de Alta Definicdo deverd ser acessivel diretamente
pelos clientes remotos espalhados pela rede;

O Gravador de Video de Rede de Alta Definicdo deverd ter configuracdo de discos
rigidos em RAID 6, propiciando a performance minima exigida para a gravagdo;
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2.11 O Gravador de Video de Rede de Alta DefinicGo deverd permitir que os discos rigidos

sejam trocados enquanto ligados, quando necessdrio;

2.12 O Gravador de Video de Rede de Alta Definicdo deverd oferecer a habilidade de
tfroca entre fonte de energia enquanto ligados;

2.13 O Gravador de Video de Rede de Alta DefinicGo deverd possuir 04 portas Ethernet
Gigabit;

2.14 O Gravador de Video de Rede de Alta DefinicGo deverd obedecer ao padrdo dos
racks de servidores 2U, de 19";

2.15 Deve ser fornecido com todos os Acessdrios necessdrios incluindo o Kit de montagem
em rack (suportes, trilhos e ferragens), todos os Braco de gerenciamento de cabos,
Bisel de rack, Teclado USB padrdo, Mouse USB e ftodos os Cabo de energia
necessarios;

2.16 O Gravador de Video de Rede de Alta DefinicGo deve possuir as seguintes
caracteristicas minimas de projeto e desempenho:

2.16.1 Vir embarcado com Sistema Operacional dedicado Microsoft® Windows 7
Embedded Standard, ou equivalente superior;

2.16.2 Configuracdo do Drive de Disco Rigido: SAS near-line de formato grande e
SATA de formato pequeno, ambos troca a quente;

2.16.3 Capacidade de Armazenamento de 32.0TB, com RAID 6, expansivel através
de servidores de expansdo;

2.17 Deve vir com no minimo o processador Intel Xeon E5-2620 V3, 2,4 GHz, ou equivalente;
2.18 Memdria minima de 16 GB RAM;

2.19 Possuir pelo menos 2 saidas de Video VGA;

2.20 Possuir entrada de Energia 100 a 240 VAC, 50/60 Hz, com auto interruptor;

2.21 Tamanho Fisico do Drive: Chassi 2U de montagem de rack;

2.22 Instalacdo

2.22.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo
a ANA de custos adicionais posteriores;

2.22.2 Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;

2.22.3 Instalacdo e Configuracdo de Software de Gestdo e Monitoramento das
imagens;

2.22.4 Integracdo da estacdo ao demais componentes da solucdo;

2.22.5 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

2.22.6 Montagem em Rack.

2.22.7 Conexdo em Ponto de Energia Elétrica;

2.22.8 Conexdo em Ponto de Rede Estruturado Categoria 6.

2.22.9 Configuracdes de Rede, atribuicdo de IP, Instalacdo e Configuracdo de

Softwares de Gestdo de Video, Configuracdes de Storage, Configuracdes Gerais;
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2.22.10 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo AS-BUILT.

3 CameraTipoll

Composic¢do

ITEM | QTD | UN | Descricdo

01 01 | Un | C&meraTipo |

02 01 | Un | Licenca de Software de Gestdo e Monitoramento de imagens

03 01 Un | Servico de Instalacdo

3.1 Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens;

3.2 Cdamera tipo domo de video vigilGnecia pronta para capturar imagens, com as
seguintes caracteristicas minimas:

3.3 Caracteristicas Fisicas:

3.3.1 Montagem de superficie, invioldvel, protecdo contra dgua e poeira e
certificacdo IPé6;

3.3.2 01 (uma) interface ethernet, conector RJ-45, 100 Mbps, padrdo IEEE 802.3af
(POE);

3.4 Caracteristicas éticas e de resolucdo:

3.4.1 Sensor de imagem em estado sdlido, tipo CMOS ou CCD de no minimo
1/3"" com varredura progressiva e sensibilidade a luz de pelo menos 0,6 lux;

3.4.2 Resolucdo 1.0 Megapixel, 1280 x 720 a 30 fps;

3.4.3 Lente iris-fixa de 2,8mm e abertura horizontal minima de 80 graus;

3.4.4 Controle de brilho, contraste, nitidez e balanco de branco;

3.4.5 Equiliorio de branco automdtico e compensacdo de luz de fundo
automdtico;

3.4.6 Faixa dinGmica de 70dB;

3.5 Protocolos e Padroes de Conformidade:

3.5.1 Compressdo M-JPEG e H.264;

3.5.2 RTP UDP, RTP/RTSP/HTTPS/TCP, HTTP;

3.5.3 RTP, HTTPS, NTP; HTTP, DNS, RTSP, RTCP, RTP, TCP, UDP, IGMP, ICMP, DHCP,
ARP.

3.5.4 Padrdo ONVIF;

3.6 Seguranca:

3.6.1 Protecdo por senha, criptografia HTIPS, autenticacdo resumida,
autenticacdo WS e registro de acesso do usudrio;
3.7 Deverd ser fornecido licenca unitdria de Software de Gestdo e Monitoramento de
imagens. O Software de Gestdo e Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:
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3.7.1

3.7.3

O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacdo de Imagens e das Cameras Tipo |, I, lll, IV, V, VI
e VI;

Sofftware de monitoramento e gravacdo para circuito fechado de TV
baseado em redes TCP/IP com capacidade de confrolar e visualizar imagens de
cmeras IP ou analdégicas conectadas por servidores de video ou codificadores,
bem como gravar as imagens para posterior pesquisa e recuperacdo seletiva. O
software deverd possuir interface grdafica amigdvel baseada em Windows e
exibicGo de tela, funcdes, menus, janelas de auxiio e manuais em lingua
portuguesa.

Arquitetura do Software:

3.7.3.1 Trabalhar com cdmeras IP e cdmera analdgicas simultaneamente desde que

estejam conectadas & rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.

3.7.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor realize

3.7.33

3.7.3.4

3.7.4

as gravacoes e gerenciamento das cmeras e os clientes monitorem as cameras,
e também disponibilizadas através de interface Web (Browser IE, Chrome, etc.),
bem como cliente Mobile para I0S e Androide.

Permitir operacdes simultdneas como gravacdo, reproducdo de video,
configuracdo do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucdo de uma tarefa ndo poderd afetar na execucdo da outra.

O sistema deverd ser capaz de receber cmeras de distintos fabricantes ONVIF,
temo como regra bdsica a compatibilidade com este padrdo (ONVIF).

O sistema deverd ainda apresentar:

3.7.4.1 Software de operacdo e gravacdo da solucdo de CFTV deverd ser compativel

3.7.4.2

3.7.43

3.7.4.4

3.7.4.5
3.7.5

3.7.5.1
3.7.5.2
3.7.5.3
3.7.5.4
3.7.5.5
3.7.5.6

com o Microsoft Windows, com funcionalidades de armazenamento configurdvel.

Deverd conisistir de aplicativos de software do servidor e aplicativos de software dos
clientes/estacoes de operacdo, distintfos, com processamentos independentes.

Deverd permitir a conexdo de dispositivos mdveis ao servidor, disponibilizando
funcoes remotas de visualizacdo e operacdo das c@meras, compativeis com os
sistemas operacionais Apple I0S e Google (Androide).

Deverd implementar Gerenciamento de fluxo de video de alta definicdo para
usudrios locais, remotos e para os dispositivos moéveis;

O VMS deverd estar disponivel no idioma Portugués do Brasil;
Deverd incluir, as seguintes funcionalidades:
Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

Aplicativo do VMS

Ferramenta/funcionalidades Administrativas do VMS
Gateway do VMS para os clientes mdoveis

No Software de Cliente

Cliente do VMS
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3.7.5.7 Matriz virtual do VMS

3.7.5.8 Cliente Web do VMS

3.7.5.9 Player do VMS

3.7.5.10 Ferramenta de Instalacdo de Cé&mera do VMS

3.7.5.11 VMS Cliente para Mobile

3.7.6 O VMS deverd suportar armazenamento e processamento de video e de
dudio.

3.7.7 O dudio e o video deverdo ser gravados de forma nativa a partir da
cdmera e sem franscodificacdo.

3.7.8 Audio e video deverdo ser sincronizados independentemente da taxa de
quadros, resolucdo ou taxa de bits.
3.7.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video
de alta definicdo que inclui:
3.7.9.1 Suporte para os formatos de compactacdo, MPEG-4 e H.264 padrdes da indUstria
3.7.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que é necessdrio para exibir a transmissdo
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cdmera de 8MP em uma janela de 1MP, entdo uma representacdo de 1TMP da
imagem de 8MP deverd ser tfransmitida.
3.7.9.3 Suporte para “vencimento de dados” de qualidade, permitindo que transmissdes de
baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID ldgica.
Depois de um periodo de tempo definido pelo administrador, a transmissdo mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencdo desejado.
3.7.10 O VMS deverd suportar gravacdo e gerenciaomento de fontes de video e
de dudio incluindo as abaixo, de acordo com os padrdes de mercado:

3.7.10.1 Cdameras HD até 16 Megapixels;
3.7.10.2 Cdameras HD Panor&micas;
3.7.10.3 Cdameras HD H.264 Dia/Noite;
3.7.10.4 Cémeras Dome PTZ HD Dia/Noite

3.7.10.5 Video composto de cdmeras analdgicas, dome PTZ e cdmeras térmicas através
dos codificadores analdgicos H.264.

3.7.10.6 Cémeras ONVIF e ONVIF Profile S;
3.7.11 Deverd suportar o recebimento de disparadores de entrada digital e o
disparo de saidas digitais através de uma placa de E/S.

3.7.12 Deverd suportar a gravacdo e o monitoramento de transmissdes de dudio
e video de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de
até 60 fps e resolucdo de video de até 16 MP, conforme modelos disponiveis no
mercado;

3.7.13 Deverd suportar um minimo de 256Mbps de enfrada de midia de
dispositivos de dudio e video.
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3.7.14 O VMS deverd suportar a descompactacdo de video H.264 através da
unidade de processamento grdfica/placa de grdficos do cliente ao invés de usar a
poténcia de processamento do CPU do cliente.

3.7.15 O VMS ndo deverd exigir hardware adicional de gravacdo, multiplexador
de hardware ou tecnologia de divisGo de fempo para gravacdo ou monitoramento
de video e dudio.

3.7.16 O VMS deverd assinar digitaimente video e dudio gravados usando
criptografia de 256 bits para que o video possa ser criptografado para fins de
evidéncia.

3.7.17 O VMS deverd transmitir seguramente todos os dados de comando e
controle através de TCP/IP usando chaves criptogrdficas baseadas em SSL para
evitar interceptacdo ou adulteracdo.

3.7.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de
sistemas externos possa ser pré-selecionado e configurado para ser monitorado e,
por sua vez, disparar operacdes de video acionadas por eventos.

3.7.19 O VMS deverd suportar integracdo a nivel de software através de uma
Application Programming Interface (API). A infegracdo APl deverd incluir:

3.7.19.1 Processamento de evento de alarme bidirecional para monitoramento e

confirmacdo

3.7.19.2 Recebimento de eventos de atividade de acesso de cartdo
3.7.19.3 Recebimento de eventos de entrada digital
3.7.19.4 Recebimento de eventos de zona de intrusdo

3.7.20 O VMS deverd ser executado como um servico configurado para ser
iniciado automaticamente quando o servidor ou a estacdo de frabalho forem
ligados e recuperar-se automaticamente de falhas ou tentativas de adulteracdo.

3.7.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com
dados e tarefas compartihnados para fornecer gerenciamento de servidor
empresarial d prova de falhas.

3.7.22 O VMS deverd mesclar dados de configuracdo quando os servidores forem
combinados em um cluster. Os dados de configuracdo deverdo incluir:

3.7.22.1 Usudrios e grupos; Alarmes; Regras; Programacdes de eventos; Dados de PDV;
Programacdes de Gravacdo; Configuracdes de largura de banda e
Configuracoes do servidor de e-mail;

3.7.23 O VMS deverd mesclar dados do cliente quando os servidores forem
combinados em um cluster. Os dados do cliente deverdo incluir:

3.7.23.1 Visualizacdes salvas, Mapas, Links da Web e Visualizacdo do site

3.7.24 O VMS deverd descobrir automaticamente fontes de video e dudio que
estejam conectadas & mesma rede que o servidor.

3.7.25 O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir

fontes de video e dudio que estejam conectados em um segmento de rede
diferente do servidor.

3.7.26 O VMS deve possuir a habilidade de conectar uma fonte de video ou
dudio para vdrios NVRs para alcancar gravacdo redundante.
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3.7.27 O VMS deve possuir a habilidade de criar uma conexdo failover para uma

fonte de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd
conectada ficar fora do ar, entdo o NVR failover assumird a conexdo.

3.7.28 O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

3.7.29 O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

3.7.30 O VMS deverd redlizar deteccdo de movimento em cada fonte de video
individual com sensibilidade, limitar e zonas ajustdveis.

3.7.31 O VMS deve possuir a habilidade de gravar e manter uma fransmissdo de
video primdria e secunddria por um espaco de tempo definido antes que a
transmissG@o primdria seja descartada como forma de aumentar o tempo de
gravacdo. Essa definicdo pode ser configurada separadamente para cada fonte
de video H.264.

3.7.32 O VMS deverd definir um tempo mdximo de retencdo de video gravado
para cada fonte de video.

3.7.33 O VMS deverd realizar gerenciamento dindmico de largura de banda para
garantir que a largura de banda total ndo sobrecarregue o sistema.

3.7.34 O VMS deverd autenticar usudrios antes de conceder acesso ao sistema.
Os direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

3.7.35 O VMS deve possuir a habilidade de enviar e-mail para usudrios e
administradores de sistema quando um evento ou erro do sistema ocorrerem.

3.7.36 O VMS deve possuir a habilidade de incluir imagens da cdmera em
notificacdes de e-mail.

3.7.37 O VMS deve possuir a habilidade de importar e exportar configuracdes de
cliente como mapas, visualizacdes e pdginas da web.

3.7.38 O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a
36 transmissdes de video simultaneamente em um Unico monitor com no minimo os
seguintes layouts padroes:

3.7.38.1 TelaCheia,2x2,3x3,4x4,5x5,6x6,1+5, 1+7,1+12e2+8

3.7.39 O VMS deverd suportar monitoramento de video ao vivo ou gravado em
uma exibicdo de video personalizivel além dos layouts padroes.

3.7.40 O VMS deverd suportar a habilidade de desviar o video para uma taxa de
quadro mais baixa ou para uma resolucdo de imagem mais baixa se a largura de
banda da rede do cliente ou a poténcia de processamento do cliente ndo forem
suficientes para exibir a taxa de quadro e resolucdo de imagem completas.

3.7.41 O VMS deverd suportar a habilidade de exibir a seguinte lista de
sobreposicdes de imagem incluindo:

3.7.41.1 Nome da cdmera

3.7.41.2 Localizacdo da cdmera

3.7.41.3 Carimbo de data/hora

3.7.41.4 Indicador de Gravacdo
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3.7.41.5 Atividade de Movimento
3.7.41.6 Placa de Carro

3.7.42 O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de transmissdes de video e dudio.
3.7.43 O VMS deverd ter a habilidade de compartilhar a exibicdo da janela do

aplicativo em uma sessdo conjunta com outros usudrios para investigacoes
colaborativas enquanto videos ao vivo e gravados sdo visualizados.

3.7.44 O VMS deverd suportar o monitoramento de transmissdes de video e dudio
o vivo e gravados simulfaneamente no mesmo monitor.

3.7.45 O VMS deverd oferecer um modulo de aplicativo de matriz para fornecer
controle remoto de multiplas exibicdes de monitor, incluindo paredes de video, que
podem ser controladas por uma qguantidade ilimitada de usudrios com direitos e
permissoes apropriados.

3.7.46 O VMS deverd suportar a habilidade de criar um mapa que represente a
localizacdo fisica de cdmeras e outros dispositivos no sistema de vigil@ncia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverdo ter a habilidade de conter links
de forma a criar uma hierarquia de mapas interligados.

3.7.47 O VMS deverd suportar a pesquisa por marcadores baseada em vdarios
critérios de pesquisa incluindo nome do marcador, notas e nomes de cdmeras
conectadas.

3.7.48 O VMS deverd suportar a pesquisa por video e dudio gravados baseada
em vdrios critérios de pesquisa incluindo hora, data, fonte de video e eventos.

3.7.49 O VMS deverd suportar a pesquisa por video gravado baseada em
movimento em dreas definidas pelo usudrio (pesquisa de pixel).

3.7.50 O VMS deverd suportar a pesquisa por video gravado baseada em hora,
data, fonte de video e regido da imagem e ter os resultados exibidos como uma
série de imagens em miniatura.

3.7.51 O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de alarme.
3.7.52 O VMS deverd suportar a pesquisa por video gravado baseada em eventos

de fransacdo de ponto de venda.

3.7.53 O VMS deverd suportar a pesquisa por video gravado baseada em placas
de carro detectadas nas imagens da fonte de video.

3.7.54 O VMS deverd suportar a habilidade de exportar video gravado nos
seguintes formatos incluindo, mas ndo se limitando a:

3.7.54.1 Nativo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.

3.8 Instalacdo

3.8.1 A instalacdo e configuracdo dos equipamentos deve prever todos os

cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo
a ANA de custos adicionais posteriores;
3.8.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA, considera-se c@meras Internas todas aquelas instaladas em
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3.8.2.1

ambientes internos como corredores, salas, departamentos, recepcdes e portarias,
fixadas em parede e/ou forros. Deve-se prever:

Configuracdes Bdsicas de Cdmera em Servidor NVR: Nome, atribuicdo de IP,
Configuracdoes de imagens, Configuracdes de Armazenamento, Configuracoes
Gerais.

3.8.2.2 Adequacdo de posicionamento/ Movimentacdes de ajustes em Cdameras, de

acordo com orientacdes da equipe de seguranca.

3.8.2.3 Montagem do equipamento e seus acessorios;

3.8.2.4 Conexdo em Ponto de Rede Estruturado Categoria 6.

3.8.2.5 Configuracdo das funcionalidades bdsicas para que o equipamento entre em

operacdo no ambiente proposto;

3.8.2.6 Integracdo deste componente ao demais componentes da solucdo;

3.8.2.7 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

3.8.2.8 Inclusdo dos dados de configuracdo de todos os equipamentos na documentagdo

3.8.3

depois de instalados.
Deve ser fornecida Licenca unitdriac do Software de Gestdo e
Monitoramento de Imagens, o Software de Gestdo e Monitoramento de Imagens
deve possuir as seguintes especificacdes minimas:

4 CameraTipoll

Composigdo

ITEM | QTD | UN | Descricdo
01 01 [ Un | ClmeraTipo ll
02 01 [ Un | Licenca de Software de Gestdo e Monitoramento de imagens
03 01 | Un | Servico de Instalacdo
4.1  Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens;
42 Cdamera IP, do modelo DOME, com as seguintes caracteristicas minimas:
4.3  Caracteristicas Fisicas:
4.3.1 Corpo pldastico ou em aluminio, com dome de Policarbonato;
43.2 Montagem em superficie e resistente a violacoes;
43.3 Entrada e saida de dudio para conexdo de autofalantes e microfones;
434 Entrada e saida externa para conexdo de alarmes;
43.5 Alimentacdo POE IEEE 802.3af, 24 VCA e 12 VCC, para conexdo & fibra
Sptica/radio;
4.3.6 Ranhura para SD/SDHC/SDXC - classe 4 ou superior;
4.3.7 LEDs infravermelhos integrados com ativacdo automdtica;
4.3.8 Porta Ethernet RJ45 100Mbps;
4.4  Caracteristicas éticas e de resolucdo:
4.4.1 Possuir com sensor de imagem CMOS de varredura progressiva de no
minimo 1/2.7" com resolucdo full HD de 2MP (1920x 1080);
4.4.2 30 Frames por segundo;
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443 Deve possuir lente de 3 a 9 mm, com foco automdtico, zoom &ptico

manual, zoom automdtico

4.4.4 Operar com iluminacdo minima de 0,4 lux no modo colorido e 0,04 no
monocromatico;

4.4.5 Faixa din@mica de 60 dB;

4.4.6 Controle de iris automdatico e manual;

4.4.7 Equilibrio branco automdatico e manual;

4.4.8 Compensacgdo de luz de fundo;

4.5 Protocolos e Padroes de Conformidade:

4.5.1 H.264 (MPEG-4), Motion JPEG;

4.5.2 Conformidade com ONVIF;

4.5.3 Gravacdo por deteccdo de movimento;

4.5.4 IPv4, HTTP, HTTPS, RTSP, UDP, IGMP, ICMP € DHCP;
4.6 Seguranca:

4.6.1 Protecdo por senha;

4.6.2 Criptografia HTTPS;

4.6.3 Autenticacdo WS;

4.6.4 802.1x;

4.6.5 Registro de acesso do usudrio;

4.7 Deverd ser fornecido licenca unitdria de Software de Gestdo e Monitoramento de
imagens. O Software de Gestdo e Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:

4.7.1 O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacdo de Imagens e das Cameras Tipo |, I, 1Il, IV, V, VI
e VI;

47.2 Soffware de monitoramento e gravacdo para circuito fechado de TV

baseado em redes TCP/IP com capacidade de controlar e visualizar imagens de
cdmeras IP ou analdgicas conectadas por servidores de video ou codificadores,
bem como gravar as imagens para posterior pesquisa e recuperacdo seletiva. O
software deverd possuir interface grdfica amigdvel baseada em Windows e
exibicGo de tela, funcdes, menus, janelas de auxilio e manuadis em lingua
portuguesa.

4.7.3 Arquitetura do Software:

4.7.3.1 Trabalhar com cémeras IP e cdmera analdgicas simultaneamente desde que
estejam conectadas & rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.

4.7.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor readlize
as gravacoes e gerenciamento das cdmeras e os clientes monitorem as cdmeras,
e também disponibilizadas através de interface Web (Browser IE, Chrome, etc.),
bem como cliente Mobile para IOS e Androide.

4.7.3.3 Permitir operacdes simulténeas como gravacdo, reproducdo de video,

configuracdo do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
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de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a

execucdo de uma tarefa ndo poderd afetar na execucdo da outra.

4.7.3.4 O sistema deverd ser capaz de receber cdmeras de distintos fabricantes ONVIF,
temo como regra bdsica a compatibilidade com este padrdo (ONVIF).

4.7.4 O sistema deverd ainda apresentar:

4.7.4.1 Software de operacdo e gravacdo da solucdo de CFTV deverd ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento configurdvel.

4.7.4.2 Deverd consistir de aplicativos de software do servidor e aplicativos de software dos
clientes/estacdoes de operacdo, distintos, com processamentos independentes.

4.7.4.3 Deverd permitir a conexdo de dispositivos mdveis ao servidor, disponibilizando
funcdes remotas de visualizacdo e operacdo das cdmeras, compativeis com os
sistemas operacionais Apple I0S e Google (Androide).

4.7.4.4 Deverd implementar Gerenciamento de fluxo de video de alta definicdo para
usudrios locais, remotos e para os dispositivos moéveis;

4.7.4.5 O VMS deverd estar disponivel no idioma Portugués do Brasil;

4.7.5 Deverd incluir, as seguintes funcionalidades:

4.7.5.1 Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

4.7.5.2 Aplicativo do VMS

4.7.5.3 Ferramenta/funcionalidades Administrativas do VMS

4.7.5.4 Gateway do VMS para os clientes mdoveis

4.7.5.5 No Software de Cliente

4.7.5.6 Cliente do VMS

4.7.5.7 Matriz virtual do VMS

4.7.5.8 Cliente Web do VMS

4.7.5.9 Player do VMS

4.7.5.10 Ferramenta de Instalagdo de Cdmera do VMS

4.7.5.11 VMS Cliente para Mobile

4.7.6 O VMS deverd suportar armazenamento e processamento de video e de
dudio.

4.7.7 O dudio e o video deverdo ser gravados de forma nativa a partir da
c@mera e sem transcodificacdo.

47.8 Audio e video deverdo ser sincronizados independentemente da taxa de
quadros, resolucdo ou taxa de bits.
4.7.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video
de alta definicdo que inclui:
4.7.9.1 Suporte para os formatos de compactacdo, MPEG-4 e H.264 padrdes da industria
4.7.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que é necessdrio para exibir a transmissdo
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
c@mera de 8MP em uma janela de TMP, ent@do uma representacdo de 1MP da
imagem de 8MP deverd ser transmitida.

70



A7 ANA

AGENCIA NACIONAL DE AGUAS
4.7.9.3 Suporte para “vencimento de dados” de qualidade, permitindo que transmissdes de

baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID ldgica.
Depois de um periodo de tempo definido pelo administrador, a transmissdo mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencdo desejado.

4.7.10 O VMS deverd suportar gravacdo e gerenciamento de fontes de video e
de dudio incluindo as abaixo, de acordo com os padrdes de mercado:

4.7.10.1 Cémeras HD até 16 Megapixels;
4.7.10.2 Cdameras HD Panordmicas;
4.7.10.3 Cémeras HD H.264 Dia/Noite;
4.7.10.4 Cémeras Dome PTZ HD Dia/Noite

4.7.10.5 Video composto de cé@meras analdgicas, dome PTZ e cdmeras térmicas através
dos codificadores analdgicos H.264.

4.7.10.6 Cdameras ONVIF e ONVIF Profile S;

4711 Deverd suportar o recebimento de disparadores de entrada digital e o
disparo de saidas digitais através de uma placa de E/S.

47.12 Deverd suportar a gravagcdo e o monitoramento de transmissdes de dudio
e video de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de
até 60 fps e resolucdo de video de até 16 MP, conforme modelos disponiveis no
mercado;

4.7.13 Deverd suportar um minimo de 256Mbps de entrada de midia de
dispositivos de dudio e video.

4.7.14 O VMS deverd suportar a descompactacdo de video H.264 através da
unidade de processamento grdfica/placa de grdficos do cliente ao invés de usar a
poténcia de processamento do CPU do cliente.

4.7.15 O VMS ndo deverd exigir hardware adicional de gravacdo, multiplexador
de hardware ou tecnologia de divisdo de fempo para gravacdo ou monitoramento
de video e dudio.

4.7.16 O VMS deverd assinar digitalmente video e dudio gravados usando
criptografia de 256 bits para que o video possa ser criptografado para fins de
evidéncia.

4717 O VMS deverd transmitir seguramente todos os dados de comando e
controle através de TCP/IP usando chaves criptogrdficas baseadas em SSL para
evitar interceptacdo ou adulteracdo.

4.7.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de
sistemas externos possa ser pré-selecionado e configurado para ser monitorado e,
por sua vez, disparar operacdes de video acionadas por eventos.

4.7.19 O VMS deverd suportar integracdo a nivel de software através de uma
Application Programming Interface (API). A infegracdo APl deverd incluir:

4.7.19.1 Processamento de evento de alarme bidirecional para monitoramento e
confirmacdo

4.7.19.2 Recebimento de eventos de atividade de acesso de cartdo

4.7.19.3 Recebimento de eventos de entrada digital
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4.7.19.4 Recebimento de eventos de zona de infrusdo

4.7.20 O VMS deverd ser executado como um servico configurado para ser
iniciado automaticamente quando o servidor ou a estacdo de trabalho forem
ligados e recuperar-se automaticamente de falhas ou tentativas de adulteracdo.

4.7.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com
dados e tarefas compartihados para fornecer gerenciamento de servidor
empresarial & prova de falhas.

4.7.22 O VMS deverd mesclar dados de configuracdo quando os servidores forem
combinados em um cluster. Os dados de configuracdo deverdo incluir:

4.7.22.1 Usudrios e grupos; Alarmes; Regras; Programacdes de eventos; Dados de PDV;
Programacdes de Gravacdo; Configuracdes de largura de banda e
Configuracdes do servidor de e-mail;

4.7.23 O VMS deverd mesclar dados do cliente quando os servidores forem
combinados em um cluster. Os dados do cliente deverdo incluir:

4.7.23.1 Visualizacodes salvas, Mapas, Links da Web e Visualizacdo do site

4.7.24 O VMS deverd descobrir automaticamente fontes de video e dudio que
estejam conectadas d mesma rede que o servidor.

4.7.25 O VMS deverd fornecer uma funcionalidade de pesquisa para descolbrir
fontes de video e dudio que estejam conectados em um segmento de rede
diferente do servidor.

4.7.26 O VMS deve possuir a habilidade de conectar uma fonte de video ou
dudio para vdrios NVRs para alcancar gravacdo redundante.

4.7.27 O VMS deve possuir a habilidade de criar uma conexdo failover para uma
fonte de video ou dudio. Se 0o NVR ao qual a fonte de video ou dudio estd
conectada ficar fora do ar, entdo o NVR failover assumird a conexdo.

4.7.28 O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

4.7.29 O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

4.7.30 O VMS deverd redlizar deteccdo de movimento em cada fonte de video
individual com sensibilidade, limitar e zonas ajustdveis.

4.7.31 O VMS deve possuir a habilidade de gravar e manter uma fransmisséo de
video primdria e secunddria por um espaco de tempo definido antes que a
transmissdo primdria seja descartfada como forma de aumentar o tempo de
gravacdo. Essa definicdo pode ser configurada separadamente para cada fonte
de video H.264.

4.7.32 O VMS deverd definir um tempo mdaximo de retencdo de video gravado
para cada fonte de video.

4.7.33 O VMS deverd realizar gerenciamento dinédmico de largura de banda para
garantir que a largura de banda total ndo sobrecarregue o sistema.

4.7.34 O VMS deverd autenticar usudrios antes de conceder acesso ao sistema.
Os direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.
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4.7.35 O VMS deve possuir a habilidade de enviar e-mail para usudrios e

administradores de sistema quando um evento ou erro do sistema ocorrerem.

4.7.36 O VMS deve possuir a habilidade de incluir imagens da cdmera em
notificacoes de e-mail.

4.7.37 O VMS deve possuir a habilidade de importar e exportar configuracoes de
cliente como mapas, visualizacdes e pdginas da web.

4.7.38 O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a
36 transmissdes de video simultaneamente em um Unico monitor com no minimo os
seguintes layouts padroes:

4.7.38.1 Tela Cheia,2x2,3x3,4x4,5x5,6x6,1+5,1+7,1+12e2+38

4.7.39 O VMS deverd suportar monitoramento de video co vivo ou gravado em
uma exibicdo de video personalizével além dos layouts padroes.

4.7.40 O VMS deverd suportar a habilidade de desviar o video para uma taxa de
quadro mais baixa ou para uma resolucdo de imagem mais baixa se a largura de
banda da rede do cliente ou a poténcia de processamento do cliente ndo forem
suficientes para exibir a taxa de quadro e resolucdo de imagem completas.

4.7 .41 O VMS deverd suportar a habiidade de exibir a seguinte lista de
sobreposicoes de imagem incluindo:

4.7.41.1 Nome da cdmera

4.7.41.2 lLocalizacdo da cdmera

4.7.41.3 Carimbo de data/hora

4.7.41.4 Indicador de Gravacdo

4.7.41.5 Atividade de Movimento

4.7.41.6 Placa de Carro

4.7.42 O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de fransmissdes de video e dudio.

4.7.43 O VMS deverd ter a habilidade de compartilhar a exibicdo da janela do
aplicativo em uma sessdo conjunta com outros usudrios para investigacoes
colaborativas enquanto videos ao vivo e gravados sdo visualizados.

4.7.44 O VMS deverd suportar o monitoramento de transmissdes de video e dudio
Qo vivo e gravados simultaneamente no mesmo monitor.

4.7.45 O VMS deverd oferecer um maédulo de aplicativo de matriz para fornecer
controle remoto de mdultiplas exibicdes de monitor, incluindo paredes de video, que
podem ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissdes apropriados.

4.7.46 O VMS deverd suportar a habilidade de criar um mapa que represente a
localizacdo fisica de cdmeras e outros dispositivos no sistema de vigil@ncia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverdo ter a habilidade de conter links
de forma a criar uma hierarquia de mapas interligados.

4.7.47 O VMS deverd suportar a pesquisa por marcadores baseada em vdArios
critérios de pesquisa incluindo nome do marcador, notas e nomes de cdmeras
conectadas.
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4.7.48 O VMS deverd suportar a pesquisa por video e dudio gravados baseada

em vdrios critérios de pesquisa incluindo hora, data, fonte de video e eventos.

4.7.49 O VMS deverd suportar a pesquisa por video gravado baseada em
movimento em dreas definidas pelo usudrio (pesquisa de pixel).

4.7.50 O VMS deverd suportar a pesquisa por video gravado baseada em hora,
data, fonte de video e regido da imagem e ter os resultados exibidos como uma
série de imagens em miniatura.

4.7.51 O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de alarme.

4.7.52 O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de fransacdo de ponto de venda.

4.7.53 O VMS deverd suportar a pesquisa por video gravado baseada em placas
de carro detectadas nas imagens da fonte de video.

4.7.54 O VMS deverd suportar a habilidade de exportar video gravado nos
seguintes formatos incluindo, mas ndo se limitando a:

4.7.54.1 Nativo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.

48 Instalacdo

48.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo
a ANA de custos adicionais posteriores;

48.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA, considera-se cé@meras Internas todas aquelas instaladas em
ambientes infernos como corredores, salas, departamentos, recepcodes e portarias,
fixadas em parede e/ou forros. Deve-se prever:

4.8.2.1 Configuracdes Bdsicas de Cdmera em Servidor NVR: Nome, atribuicdo de IP,
Configuracoes de imagens, Configuracdes de Armazenamento, Configuracoes
Gerais.

4.8.2.2 Adequacdo de posicionamento/ Movimentacdes de ajustes em Cdmeras, de
acordo com ocrientacdes da equipe de seguranca.

4.8.2.3 Montagem do equipamento e seus acessorios;
4.8.2.4 Conexdo em Ponto de Rede Estruturado Categoria 6.

4.8.2.5 Configuracdo das funcionalidades bdsicas para que o equipamento entre em
operacdo no ambiente proposto;

4.8.2.6 Integracdo deste componente ao demais componentes da solu¢cdo;
4.8.2.7 ldentificacdo fisica do equipamento conforme norma TIA/EIA 606;

4.8.2.8 Inclusdo dos dados de configuracdo de tfodos os equipamentos na documentacdo
depois de instalados.
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5 CameraTipo lll

Composicao

ITEM | QTD | UN | Descricdo
01 01 | Un | C&mera Tipo llI
02 01 | Un | Licenca de Software de Gestdo e Monitoramento de imagens
03 01 | Un | Servico de Instalacdo

5.1 Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens;

5.2 Camera IP, do modelo Bullet, com as seguintes caracteristicas minimas:

5.3 Caracteristicas Fisicas:

5.3.1
53.2
53.3
53.4
5.3.5

Corpo metdlico ou em aluminio;

Certificacoes IP66 e IK10;

Entrada e saida de dudio para conexdo de autofalantes e microfones;
Entrada e saida externa para conexdo de alarmes;

Alimentacdo POE IEEE 802.3af, 24 VCA e 12 VCC, para conexdo & fibra

Sptica/radio;

5.3.6
5.3.7
53.8
5.3.9

Ranhura para SD/SDHC/SDXC - classe 4 ou superior;

Porta USB 2.0;

LEDs infravermelhos integrados com alcance minimo de 50 meftros;
Porta Ethernet RJ45 100Mbps;

5.4  Caracteristicas oticas e de resolucdo:

5.4.1

Possuir com sensor de imagem CMOS de varredura progressiva de no

minimo 1/2.8" com resolucdo full HD de 2MP (1920x 1080);

5.4.2

5.4.3
manual,

544
modo m

5.4.5
5.4.6
5.4.7
5.4.8

30 Frames por segundo;

Deve possuir lente de 3 a 9 mm, com foco automdtico, zoom &ptico
automdtico

Operar com iluminagdo minima de 0,8 lux no modo colorido e 0 (zero) no
onocromdatico;

Suportar faixa dindmica ampla (WDR) de 100 dB;
Controle de iris automdtico e manual;
Equilibrio branco automdtico e manual;

Compensacdo de luz de fundo;

5.5 Protocolos e Padroes de Conformidade:

5.5.1
552
5.5.3
5.5.4

H.264 (MPEG-4), Motion JPEG;

Conformidade com ONVIF;

Gravacdo por deteccdo de movimento;

IPv4, HTTP, HTTPS, RTSP, SNMP, UDP, IGMP, ICMP e DHCP;

5.6 Seguranca:

5.6.1
5.6.2

Protecdo por senha;
Criptografia HTTPS;
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5.7.4
5.7.5
5.8

5.8.1

58.2

58.3

Autenticacdo WS;
Registro de acesso do usudrio;
Funcionalidades de Inteligéncia embarcadas adicionais exigidas:
Deteccdo de violagdo de cmera;
Deteccdo de Objetos numa determinada dreq;
Alarmes para quando o numero excessivo de objetos romper determinada
drea pré-definida;
Lottering;
Sentindo proibido.

Deverd ser fornecido licenca unitdria de Software de Gestdo e Monitoramento de
imagens. O Software de Gestdo e Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:
O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacdo de Imagens e das Cameras Tipo |, I, I, IV, V, VI
e VI;

Soffware de monitoramento e gravacdo para circuito fechado de TV
baseado em redes TCP/IP com capacidade de controlar e visualizar imagens de
cdmeras IP ou analdgicas conectadas por servidores de video ou codificadores,
bem como gravar as imagens para posterior pesquisa e recuperacdo seletiva. O
software deverd possuir interface grdfica amigdvel baseada em Windows e
exibicGo de tela, funcdes, menus, janelas de auxiio e manuais em lingua
portuguesa.

Arquitetura do Software:

5.8.3.1 Trabalhar com cémeras IP e cdmera analdégicas simultaneamente desde que

estejam conectadas & rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.

5.8.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor realize

as gravacoes e gerenciamento das cdmeras e os clientes monitorem as cdmeras,
e também disponibilizadas através de interface Web (Browser IE, Chrome, etc.),
bem como cliente Mobile para IOS e Androide.

5.8.3.3 Permitir operacdes simulténeas como gravacdo, reproducdo de video,

configuracdo do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucdo de uma tarefa ndo poderd afetar na execucdo da outra.

5.8.3.4 O sistema deverd ser capaz de receber cdmeras de distintos fabricantes ONVIF,

5.8.4

temo como regra bdsica a compatibilidade com este padrdo (ONVIF).
O sistema deverd ainda apresentar:

5.8.4.1 Software de operacdo e gravacdo da solucdo de CFTV deverd ser compativel

com o Microsoft Windows, com funcionalidades de armazenamento configurdvel.

5.8.4.2 Deverd consistir de aplicativos de software do servidor e aplicativos de software dos

clientes/estacdes de operacdo, distintos, com processamentos independentes.
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5.8.4.3 Deverd permitir a conexdo de dispositivos mdveis ao servidor, disponibilizando

funcdes remotas de visualizacdo e operacdo das cdmeras, compativeis com os
sistemas operacionais Apple I0S e Google (Androide).

5.8.4.4 Deverd implementar Gerenciamento de fluxo de video de alta definicGo para
usudrios locais, remotos e para os dispositivos moveis;

5.8.4.5 O VMS deverd estar disponivel no idioma Portugués do Brasil;

5.8.5 Deverd incluir, as seguintes funcionalidades:

5.8.5.1 Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

5.8.5.2 Aplicativo do VMS

5.8.5.3 Ferramenta/funcionalidades Administrativas do VMS

5.8.5.4 Gateway do VMS para os clientes méveis

5.8.5.5 No Software de Cliente

5.8.5.6 Cliente do VMS

5.8.5.7 Matriz virtual do VMS

5.8.5.8 Cliente Web do VMS

5.8.5.9 Player do VMS

5.8.5.10 Ferramenta de Instalacdo de Cé&mera do VMS

5.8.5.11 VMS Cliente para Mobile

5.8.6 O VMS deverd suportar armazenamento e processamento de video e de
dudio.

5.8.7 O dudio e o video deverdo ser gravados de forma nativa a partir da
cdmera e sem transcodificacdo.

5.8.8 Audio e video deverdo ser sincronizados independentemente da taxa de
quadros, resolucdo ou taxa de bits.

5.8.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video
de alta definicdo que inclui:
5.8.9.1 Suporte para os formatos de compactacdo, MPEG-4 e H.264 padrdes da indUstria

5.8.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que é necessdrio para exibir a transmissdo
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cdmera de 8MP em uma janela de 1MP, entdo uma representacdo de 1MP da
imagem de 8MP deverd ser transmitida.

5.8.9.3 Suporte para “vencimento de dados” de qualidade, permitindo que transmissdes de
baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID ldgica.
Depois de um periodo de tempo definido pelo administrador, a tfransmissdo mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencdo desejado.

5.8.10 O VMS deverd suportar gravacdo e gerenciamento de fontes de video e

de dudio incluindo as abaixo, de acordo com os padrdes de mercado:
5.8.10.1 Cdameras HD até 16 Megapixels;

5.8.10.2 Cdémeras HD Panorédmicas;
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5.8.10.3
5.8.10.4
5.8.10.5

5.8.10.6
58.11

5.8.12

5.8.13

5.8.14

5.8.15

5.8.16

58.17

58.18

5.8.19

5.8.19.1

58.19.2
58.19.3

Cdameras HD H.264 Dia/Noite;
Cdémeras Dome PTZ HD Dia/Noite

Video composto de cé&meras analdgicas, dome PTZ e cdmeras térmicas através
dos codificadores analégicos H.264.

Cdameras ONVIF e ONVIF Profile §;

Deverd suportar o recebimento de disparadores de entrada digital e o
disparo de saidas digitais através de uma placa de E/S.

Deverd suportar a gravacdo e o monitoramento de transmissdes de dudio
e video de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de
até 60 fps e resolucdo de video de até 16 MP, conforme modelos disponiveis no
mercado;

Deverd suportar um minimo de 256Mbps de entrada de midia de
dispositivos de dudio e video.

O VMS deverd suportar a descompactacdo de video H.264 através da
unidade de processamento grdfica/placa de grdficos do cliente ao invés de usar a
poténcia de processamento do CPU do cliente.

O VMS ndo deverd exigir hardware adicional de gravacdo, multiplexador
de hardware ou tecnologia de divisGdo de tempo para gravacdo ou monitoramento
de video e dudio.

O VMS deverd assinar digitaimente video e dudio gravados usando
criptografia de 256 bits para que o video possa ser criptografado para fins de
evidéncia.

O VMS deverd transmitir seguramente todos os dados de comando e
controle através de TCP/IP usando chaves criptogrdficas baseadas em SSL para
evitar interceptacdo ou adulteracdo.

O VMS fornecerd o mecanismo pelo qual cada alarme individual de
sistemas externos possa ser pré-selecionado e configurado para ser monitorado e,
por sua vez, disparar operacdes de video acionadas por eventos.

O VMS deverd suportar integracdo a nivel de software através de uma
Application Programming Interface (API). A integracdo APl deverd incluir:

Processamento de evento de alarme bidirecional para monitoramento e
confirmacdo
Recebimento de eventos de atividade de acesso de cartdo

Recebimento de eventos de entrada digital

5.8.19.4 Recebimento de eventos de zona de intrusdo

5.8.20

5.8.21

5.8.22

O VMS deverd ser executado como um servico configurado para ser
iniciado automaticamente quando o servidor ou a estacdo de trabalho forem
ligados e recuperar-se automaticamente de falhas ou tentativas de adulteracdo.

O VMS deverd gerenciar e sincronizar servidores como um cluster com
dados e ftarefas compartihados para fornecer gerenciamento de servidor
empresarial d prova de falhas.

O VMS deverd mesclar dados de configuracdo quando os servidores forem

combinados em um cluster. Os dados de configuracdo deverdo incluir:
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5.8.22.1

5.8.23

5.8.23.1

5.8.24

5.8.25

5.8.26

5.8.27

5.8.28

5.8.29

5.8.30

5.8.31

5.8.32

5.8.33

5.8.34

5.8.35

5.8.36

5.8.37

5.8.38

Usudrrios e grupos; Alarmes; Regras; Programacdes de eventos; Dados de PDV;
Programacdes de Gravacdo; Configuragdes de largura de banda e
Configuracdes do servidor de e-mail;

O VMS deverd mesclar dados do cliente quando os servidores forem
combinados em um cluster. Os dados do cliente deverdo incluir:

Visualizacdes salvas, Mapas, Links da Web e Visualizagcdo do site

O VMS deverd descobrir automaticamente fontes de video e dudio que
estejam conectadas d mesma rede que o servidor.

O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir
fontes de video e dudio que estejam conectados em um segmento de rede
diferente do servidor.

O VMS deve possuir a habilidade de conectar uma fonte de video ou
dudio para vdrios NVRs para alcancar gravacdo redundante.

O VMS deve possuir a habilidade de criar uma conexdo failover para uma
fonte de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd
conectada ficar fora do ar, entdo o NVR failover assumird a conexdo.

O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

O VMS deverd redlizar deteccdo de movimento em cada fonte de video
individual com sensibilidade, limitar e zonas ajustdveis.

O VMS deve possuir a habilidade de gravar e manter uma fransmissdo de
video primdria e secunddria por um espaco de tempo definido antes que a
transmissdo primdria seja descartada como forma de aumentar o tempo de
gravacdo. Essa definicdo pode ser configurada separadamente para cada fonte
de video H.264.

O VMS deverd definir um tempo mdximo de retencdo de video gravado
para cada fonte de video.

O VMS deverd realizar gerenciamento dindmico de largura de banda para
garantir que a largura de banda total ndo sobrecarregue o sistema.

O VMS deverd autenticar usudrios antes de conceder acesso ao sistema.
Os direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

O VMS deve possuir a habilidade de enviar e-mail para usudrios e
administradores de sistema quando um evento ou erro do sistema ocorrerem.

O VMS deve possuir a habilidade de incluir imagens da cdmera em
notificacdes de e-maiil.

O VMS deve possuir a habilidade de importar e exportar configuracoes de
cliente como mapas, visualizacdes e pdginas da web.

O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a
36 transmissdes de video simultaneamente em um Unico monitor com no minimo os
seguintes layouts padrdes:
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5.8.38.1 Tela Cheia,2x2,3x3,4x4,5x5,6x6,1+5,1+7,1+12e2+8

5.8.39 O VMS deverd suportar monitoramento de video ao vivo ou gravado em
uma exibicdo de video personalizével além dos layouts padroes.

5.8.40 O VMS deverd suportar a habilidade de desviar o video para uma taxa de
qguadro mais baixa ou para uma resolugcdo de imagem mais baixa se a largura de
banda da rede do cliente ou a poténcia de processamento do cliente ndo forem
suficientes para exibir a taxa de quadro e resolucdo de imagem completas.

5.8.41 O VMS deverd suportar a habilidade de exibir a seguinte lista de
sobreposicoes de imagem incluindo:

5.8.41.1 Nome da cdmera
5.8.41.2 Localizacdo da cdmera
5.8.41.3 Carimbo de data/hora
5.8.41.4 Indicador de Gravacdo
5.8.41.5 Atividade de Movimento
5.8.41.6 Placa de Carro

5.8.42 O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de transmissdes de video e dudio.

5.8.43 O VMS deverd ter a habilidade de compartiihar a exibicdo da janela do
aplicativo em uma sessdo conjunta com outros usudrios para investigacoes
colaborativas enquanto videos ao vivo e gravados sdo visualizados.

5.8.44 O VMS deverd suportar o monitoramento de transmissdes de video e dudio
ao vivo e gravados simultaneamente no mesmo monitor.

5.8.45 O VMS deverd oferecer um médulo de aplicativo de matriz para fornecer
controle remoto de multiplas exibicdes de monitor, incluindo paredes de video, que
podem ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissoes apropriados.

5.8.46 O VMS deverd suportar a habilidade de criar um mapa que represente a
localizacdo fisica de cdmeras e outros dispositivos no sistema de vigil@ncia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverdo ter a habilidade de conter links
de forma a criar uma hierarquia de mapas interligados.

5.8.47 O VMS deverd suportar a pesquisa por marcadores baseada em vdarios
critérios de pesquisa incluindo nome do marcador, notas e nomes de c@&meras
conectadas.

5.8.48 O VMS deverd suportar a pesquisa por video e dudio gravados baseada
em vdrios critérios de pesquisa incluindo hora, data, fonte de video e eventos.

5.8.49 O VMS deverd suportar a pesquisa por video gravado baseada em
movimento em dreas definidas pelo usudrio (pesquisa de pixel).

5.8.50 O VMS deverd suportar a pesquisa por video gravado baseada em hora,
data, fonte de video e regido da imagem e ter os resultados exibidos como uma
série de imagens em miniatura.

5.8.51 O VMS deverd suportar a pesquisa por video gravado baseada em eventos

de alarme.
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5.8.52 O VMS deverd suportar a pesquisa por video gravado baseada em eventos

de tfransacdo de ponto de venda.

5.8.53 O VMS deverd suportar a pesquisa por video gravado baseada em placas
de carro detectadas nas imagens da fonte de video.

5.8.54 O VMS deverd suportar a habilidade de exportar video gravado nos
seguintes formatos incluindo, mas ndo se limitando a:

5.8.54.1 Nativo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.
5.9 Instalacdo

5.9.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;

59.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA, considera-se cdmeras externas todas aquelas instaladas em
ambientes externos como perimetros, estacionamentos, fachadas, corredores
externos, portarias externas, dentre outros, fixadas em parede e/ou postes metdlicos
e de concreto. Deve-se prever:

5.9.2.1 Configuracdes Bdsicas de Cé&mera em Servidor NVR: Nome, atribuicdo de [P,
Configuracdes de imagens, Configuracdes de Armazenamento, Configuracdoes
Gerais.

5.9.2.2 Adequacdo de posicionamento/ Movimentacdes de ajustes em Cdmeras, de
acordo com orientacdes da equipe de seguranca.

5.9.2.3 Montagem do equipamento e seus acessorios;

5.9.2.4 Conexdo em Ponto de Energia Elétrica ou Power Injector ( quando se fizer
necessario);

5.9.2.5 Conexdo em Ponto de Rede Estruturado Categoria 6.

5.9.2.6 Configuracdo das funcionalidades bdsicas para que o equipamento entre em
operacdo no ambiente proposto;

5.9.2.7 Integracdo deste componente ao demais componentes da solucdo;

5.9.2.8 ldentificacdo fisica do equipamento conforme norma TIA/EIA 606;

5.9.2.9 Inclusdo dos dados de configuracdo de fodos os equipamentos na documentacdo
depois de instalados.

6 CameraTipo IV

Composigdo

ITEM | QTD | UN | Descricdo

01 01 [ Un | Cé&meraTipo IV

02 01 | Un | Licenca de Software de Gestdo e Monitoramento de imagens

03 01 Un | Servico de Instalacdo

6.1  Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens;

6.2 Cémera movel tipo Speed-dome de video vigilGncia pronta para capturar, tratar e
enviar imagens. Ndo serdo aceitas cmeras com motor de movimentagcdo externo, o
mesmo deve ser parte infegrante do sistema da cdmera;

6.3 Caracteristicas Fisicas:
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6.3.1 Cdmera movel do tipo PTZ, com sensor de imagem CMOS de varredura

progressiva de 1/2.8";

6.3.2 Entrada e saida de dudio;

6.3.3 Terminais de enfrada e saida de alarme;

6.3.4 Alimentacdo POE Plus IEEE 802.3at, 24 VCA ou 24 VCC;

6.3.5 Conector de energia de dois pinos a prova d'dgua;

6.3.6 Porta de rede RJ45 100BASE-TX;

6.3.7 Esfera da cUpula em acrilico, transparente;

6.3.8 Corpo em aluminio;

6.3.9 Certificacdo IKO9 e IPé6;

6.3.10 Montagem suspensa em suporte pendante, com o suporte pendante de
parede, e todos os demais acessorios;

6.3.11 Movimento Tilt 180°, E-flip, 0,05 - 360°/s;

6.3.12 Movimento Pan 360°, integral

6.4  Caracteristicas oticas e de resolucdo:

6.4.1 Resolucdo minima de de 2MP - 1920 (H) x 1080 (V);

6.4.2 lluminacdo minima de 0,4 lux no modo colorido e 0,04 lux no modo
monocromatico, com (F1,6);

6.4.3 Suportar faixa dinGmica ampla (WDR) de 100 dB;

6.4.4 Possuir lente de 5-58 mm com zoom de 20x e foco automdtico;

6.4.5 Possuir dngulo de visdo minimo 50°;

6.5 Protocolos e Padroes de Conformidade:

6.5.1 H.264 e Motion JPEG;

6.5.2 Recurso automatizado para ofimizar a largura de banda, enfre o gravador
NVR e cliente de visualizacdo;

6.5.3 30 frames por segundo em todas as resolucoes;

6.5.4 IPv4, HTTP, HTTPS, DNS, NTP, RTSP, RTCP, RTP, TCP, UDP, IGMP, ICMP, DHCP,
ARP;

6.5.5 RTP/UDP, multicast RTP/UDP, RTP/RTSP/TCP, RTP/RTSP/HTTP/TCP,

RTP/RTSP/HTTPS/TCP, HTTP;
6.6 Seguranca:

6.6.1 Protecdo por senha, HTIPS, autenticacdo resumida, autenticacdo WS e
registro de acesso do usudrio.

6.7 Funcionalidades de Infeligéncia embarcadas adicionais exigidas:

6.7.1 Deteccdo de movimento com sensibilidade e limiar seleciondveis;
6.7.2 Controle de iris automdtico e manual;

6.7.3 Controle de dia/noite automdtico e manual;

6.7 .4 Equilibrio de branco automdatico e manual;

6.7.5 Compensacdo de luz de fundo;

6.7.6 dreas de privacidade;
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6.7.7
6.7.8
6.8

6.8.1

6.8.2

6.8.3
6.8.3.1

100 posicoes PTZ nomeadas pré-definidas;
10 controles de rondas nomeados;

Deverd ser fornecido licenca unitéria de Software de Gestdo e Monitoramento de
imagens. O Software de Gestdo e Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:
O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacdo de Imagens e das Cameras Tipo |, I, lll, IV, V, VI
e VI;

Sofftware de monitoramento e gravacdo para circuito fechado de TV
baseado em redes TCP/IP com capacidade de confrolar e visualizar imagens de
cmeras IP ou analdégicas conectadas por servidores de video ou codificadores,
bem como gravar as imagens para posterior pesquisa e recuperacdo seletiva. O
software deverd possuir interface grdfica amigdvel baseada em Windows e
exibicGo de tela, funcdes, menus, janelas de auxiio e manuais em lingua
portuguesa.

Arquitetura do Software:

Trabalhar com cdmeras IP e cdmera analdgicas simultaneamente desde que
estejam conectadas & rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.

6.8.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor realize

as gravacoes e gerenciamento das cmeras e os clientes monitorem as cdmeras,
e também disponibilizadas através de interface Web (Browser IE, Chrome, etc.),
bem como cliente Mobile para I0S e Androide.

6.8.3.3 Permitir operacdes simultGneas como gravacdo, reproducdo de video,

configuracdo do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucdo de uma tarefa ndo poderd afetar na execucdo da outra.

6.8.3.4 O sistema deverd ser capaz de receber cAmeras de distintos fabricantes ONVIF,

6.8.4
6.8.4.1

temo como regra bdsica a compatibilidade com este padrdo (ONVIF).
O sistema deverd ainda apresentar:

Software de operacdo e gravacdo da solucdo de CFTV deverd ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento configurdvel.

6.8.4.2 Deverd consistir de aplicativos de software do servidor e aplicativos de software dos

clientes/estacdes de operacdo, distintos, com processamentos independentes.

6.8.4.3 Deverd permitir a conexdo de dispositivos mdveis ao servidor, disponibilizando

funcoes remotas de visualizacdo e operacdo das cdmeras, compativeis com os
sistemas operacionais Apple I0S e Google (Androide).

6.8.4.4 Deverd implementar Gerenciamento de fluxo de video de alta definicGo para

usudrios locais, remotos e para os dispositivos méveis;

6.8.4.5 O VMS deverd estar disponivel no idioma Portugués do Brasil;

6.8.5
6.8.5.1

Deverd incluir, as seguintes funcionalidades:
Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

6.8.5.2 Aplicativo do VMS
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6.8.5.3 Ferramenta/funcionalidades Administrativas do VMS

6.8.5.4 Gateway do VMS para os clientes moveis

6.8.5.5 No Software de Cliente

6.8.5.6 Cliente do VMS

6.8.5.7 Matriz virtual do VMS

6.8.5.8 Cliente Web do VMS

6.8.5.9 Player do VMS

6.8.5.10 Ferramenta de Instalacdo de Cadmera do VMS

6.8.5.11 VMS Cliente para Mobile

6.8.6 O VMS deverd suportar armazenamento e processamento de video e de
dudio.

6.8.7 O dudio e o video deverdo ser gravados de forma nativa a partir da
cdmera e sem transcodificacdo.

6.8.8 Audio e video deverdo ser sincronizados independentemente da taxa de
quadros, resolucdo ou taxa de bits.
6.8.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video
de alta definicdo que inclui:
6.8.9.1 Suporte para os formatos de compactacdo, MPEG-4 e H.264 padroes da indUstria
6.8.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que € necessdrio para exibir a transmissdo
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cdmera de 8MP em uma janela de 1MP, entdo uma representacdo de 1TMP da
imagem de 8MP deverd ser transmitida.

6.8.9.3 Suporte para “vencimento de dados” de qualidade, permitindo que fransmissdes de
baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID ldgica.
Depois de um periodo de tempo definido pelo administrador, a transmissdo mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencdo desejado.

6.8.10 O VMS deverd suportar gravacdo e gerenciamento de fontes de video e
de dudio incluindo as abaixo, de acordo com os padrdes de mercado:

6.8.10.1 Cdameras HD até 16 Megapixels;
6.8.10.2 Cdémeras HD Panor&micas;
6.8.10.3 Cdémeras HD H.264 Dia/Noite;
6.8.10.4 Cdmeras Dome PTZ HD Dia/Noite

6.8.10.5 Video composto de cdmeras analdgicas, dome PTZ e cdmeras térmicas através
dos codificadores analdgicos H.264.

6.8.10.6 Cameras ONVIF e ONVIF Profile S;

6.8.11 Deverd suportar o recebimento de disparadores de entrada digital e o
disparo de saidas digitais através de uma placa de E/S.

6.8.12 Deverd suportar a gravacdo e o monitoramento de transmissdes de dudio
e video de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de
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até 60 fps e resolucdo de video de até 16 MP, conforme modelos disponiveis no

mercado;

6.8.13 Deverd suportar um minimo de 256Mbps de entrada de midia de
dispositivos de dudio e video.

6.8.14 O VMS deverd suportar a descompactacdo de video H.264 através da
unidade de processamento grdfica/placa de grdficos do cliente ao invés de usar a
poténcia de processamento do CPU do cliente.

6.8.15 O VMS ndo deverd exigir hardware adicional de gravacdo, multiplexador
de hardware ou tecnologia de divisdo de fempo para gravacdo ou monitoramento
de video e dudio.

6.8.16 O VMS deverd assinar digitaimente video e dudio gravados usando
criptografia de 256 bits para que o video possa ser criptografado para fins de
evidéncia.

6.8.17 O VMS deverd transmitir seguramente todos os dados de comando e
controle através de TCP/IP usando chaves criptogrdficas baseadas em SSL para
evitar interceptacdo ou adulteracdo.

6.8.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de
sistemas externos possa ser pré-selecionado e configurado para ser monitorado e,
por sua vez, disparar operacdes de video acionadas por eventos.

6.8.19 O VMS deverd suportar integracdo a nivel de software através de uma
Application Programming Interface (API). A infegracdo APl deverd incluir:

6.8.19.1 Processamento de evento de alarme bidirecional para monitoramento e

confirmacdo

6.8.19.2 Recebimento de eventos de atfividade de acesso de cartdo

6.8.19.3 Recebimento de eventos de enfrada digital

6.8.19.4 Recebimento de eventos de zona de intrusdo

6.8.20 O VMS deverd ser executado como um servico configurado para ser
iniciado automaticamente quando o servidor ou a estacdo de frabalho forem
ligados e recuperar-se automaticamente de falhas ou tentativas de adulteracdo.

6.8.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com
dados e tarefas compartihnados para fornecer gerenciamento de servidor
empresarial d prova de falhas.

6.8.22 O VMS deverd mesclar dados de configuracdo quando os servidores forem
combinados em um cluster. Os dados de configuracdo deverdo incluir:

6.8.22.1 Usudrios e grupos; Alarmes; Regras; Programacdes de eventos; Dados de PDV;

Programacdes de Gravacdo; Configuracdes de largura de banda e
Configuracoes do servidor de e-mail;

6.8.23 O VMS deverd mesclar dados do cliente quando os servidores forem
combinados em um cluster. Os dados do cliente deverdo incluir:

6.8.23.1 Visualizacodes salvas, Mapas, Links da Web e Visualizagcdo do site

6.8.24 O VMS deverd descobrir automaticamente fontes de video e dudio que
estejam conectadas & mesma rede que o servidor.
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6.8.25

6.8.26

6.8.27

6.8.28

6.8.29

6.8.30

6.8.31

6.8.32

6.8.33

6.8.34

6.8.35

6.8.36

6.8.37

6.8.38

6.8.38.1

6.8.39

6.8.40

O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir
fontes de video e dudio que estejam conectados em um segmento de rede
diferente do servidor.

O VMS deve possuir a habilidade de conectar uma fonte de video ou
dudio para vdrios NVRs para alcancar gravacdo redundante.

O VMS deve possuir a habilidade de criar uma conexdo failover para uma
fonte de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd
conectada ficar fora do ar, entdo o NVR failover assumird a conexdo.

O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

O VMS deverd redlizar deteccdo de movimento em cada fonte de video
individual com sensibilidade, limitar e zonas ajustdveis.

O VMS deve possuir a habilidade de gravar e manter uma fransmissdo de
video primdria e secunddria por um espaco de tempo definido antes que a
transmissdo primdria seja descartada como forma de aumentar o tempo de
gravacdo. Essa definicdo pode ser configurada separadamente para cada fonte
de video H.264.

O VMS deverd definir um tempo mdximo de retencdo de video gravado
para cada fonte de video.

O VMS deverd realizar gerenciamento dindmico de largura de banda para
garantir que a largura de banda total ndo sobrecarregue o sistema.

O VMS deverd autenticar usudrios antes de conceder acesso ao sistema.
Os direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

O VMS deve possuir a habilidade de enviar e-mail para usudrios e
administradores de sistema quando um evento ou erro do sistema ocorrerem.

O VMS deve possuir a habilidade de incluir imagens da cdmera em
notificacdes de e-mail.

O VMS deve possuir a habilidade de importar e exportar configuracdes de
cliente como mapas, visualizacdes e pdginas da web.

O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a
36 transmissdes de video simultaneamente em um Unico monitor com no minimo os
seguintes layouts padroes:

Tela Cheia, 2x2,3x3,4x4,5x5,6x6,1+5 1+7,1+12e2+8

O VMS deverd suportar monitoramento de video ao vivo ou gravado em
uma exibicdo de video personalizével além dos layouts padroes.

O VMS deverd suportar a habilidade de desviar o video para uma taxa de
quadro mais baixa ou para uma resolugcdo de imagem mais baixa se a largura de
banda da rede do cliente ou a poténcia de processamento do cliente ndo forem
suficientes para exibir a taxa de quadro e resolucdo de imagem completas.
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6.8.41

6.8.41.1

O VMS deverd suportar a habilidade de exibir a seguinte lista de
sobreposicdes de imagem incluindo:

Nome da cdmera

6.8.41.2 Localizacdo da c@mera
6.8.41.3 Carimbo de data/hora
6.8.41.4 Indicador de Gravacdo
6.8.41.5 Afividade de Movimento
6.8.41.6 Placa de Carro

6.8.42

6.8.43

6.8.44

6.8.45

6.8.46

6.8.47

6.8.48

6.8.49

6.8.50

6.8.51

6.8.52

6.8.53

6.8.54

O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de transmissdes de video e dudio.

O VMS deverd ter a habilidade de compartilhar a exibicdo da janela do
aplicativo em uma sessdo conjunta com outros usudrios para investigacoes
colaborativas enquanto videos ao vivo e gravados sdo visualizados.

O VMS deverd suportar o monitoramento de transmissdes de video e dudio
ao vivo e gravados simultaneamente no mesmo monitor.

O VMS deverd oferecer um modulo de aplicativo de matriz para fornecer
controle remoto de multiplas exibicdes de monitor, incluindo paredes de video, que
podem ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissoes apropriados.

O VMS deverd suportar a habilidade de criar um mapa que represente a
localizacdo fisica de cdmeras e outros dispositivos no sistema de vigil@ncia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverdo ter a habilidade de conter links
de forma a criar uma hierarquia de mapas interligados.

O VMS deverd suportar a pesquisa por marcadores baseada em vdarios
critérios de pesquisa incluindo nome do marcador, notas e nomes de cdmeras
conectadas.

O VMS deverd suportar a pesquisa por video e dudio gravados baseada
em vdrios critérios de pesquisa incluindo hora, data, fonte de video e eventos.

O VMS deverd suportar a pesquisa por video gravado baseada em
movimento em dreas definidas pelo usudrio (pesquisa de pixel).

O VMS deverd suportar a pesquisa por video gravado baseada em hora,
data, fonte de video e regido da imagem e ter os resultados exibidos como uma
série de imagens em miniatura.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de alarme.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de tfransacdo de ponto de venda.

O VMS deverd suportar a pesquisa por video gravado baseada em placas
de carro detectadas nas imagens da fonte de video.

O VMS deverd suportar a habilidade de exportar video gravado nos
seguintes formatos incluindo, mas ndo se limitando a:
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6.8.54.1 Nativo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.

6.9 Instalacdo

6.9.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;

6.9.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA, considera-se cdmeras externas todas aquelas instaladas em
ambientes externos como perimetros, estacionamentos, fachadas, corredores
externos, portarias externas, dentre outros, fixadas em parede e/ou postes metdlicos
e de concreto. Deve-se prever:

6.9.2.1 Configuracdes Bdsicas de Cdmera em Servidor NVR: Nome, atribuicdo de IP,

Configuracdes de imagens, Configuracdes de Armazenamento, Configuracdoes
Gerais.

6.9.2.2 Adequacdo de posicionamento/ Movimentacdes de ajustes em Cdameras, de

acordo com orientacdes da equipe de seguranca.

6.9.2.3 Montagem do equipamento e seus acessorios;

6.9.2.4 Conexdo em Ponto de Energia Elétrica ou Power Injector ( quando se fizer

necessArio);

6.9.2.5 Conexdo em Ponto de Rede Estruturado Categoria 6.

6.9.2.6 Configuracdo das funcionalidades bdsicas para que o equipamento entre em

operacdo no ambiente proposto;

6.9.2.7 Integracdo deste componente ao demais componentes da solucdo;

6.9.2.8 ldentificacdo fisica do equipamento conforme norma TIA/EIA 606;

6.9.2.9 Inclusdo dos dados de configuracdo de todos os equipamentos na documentacdo
depois de instalados.

7 CdameraTipo V

Composigdo

ITEM | QTD | UN | Descricdo

01 01 | Un | ClmeraTipo V

02 01 | Un | Licenca de Software de Gestdo e Monitoramento de imagens

03 01 | Un | Servico de Instalacdo

7.1 Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens;
7.2 Camera IP, do modelo Box, com as seguintes caracteristicas minimas:

7.3  Caracteristicas Fisicas:

7.3.1 Corpo metdlico ou em aluminio;

7.3.2 Enfrada e saida de dudio para conexdo de autofalantes e microfones;

7.3.3 Entrada e saida externa para conexdo de alarmes;

7.3.4 Alimentacdo POE IEEE 802.3af, 24 VCA e 12 VCC, para conexdo a fibra
Sptica/radio;

7.3.5 Ranhura para SD/SDHC/SDXC - classe 4 ou superior;

7.3.6 Porta USB 2.0;
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7.3.7 Porta Ethernet RJ45 100Mbps;
7.3.8 Ser fornecida com a caixa de protecdo IPé66 adequada.
7.4  Caracteristicas oticas e de resolucdo:

7.4.1 Possuir com sensor de imagem CMOS de varredura progressiva de no
minimo 1/2.8" com resolucdo full HD de 2MP (1920x 1080);

7.4.2 30 Frames por segundo;

7.4.3 Deve possuir lente de 5 a 76 mm, com foco automdtico, zoom &ptico
manual, automdtico

7.4.4 Operar com iluminacdo minima de 0,020 lux no modo colorido e
monocromatico;

7.4.5 Suportar faixa dinGmica de 60 dB;

7.4.6 Controle de iris automdtico e manual;

7.4.7 Equilibrio branco automdatico e manual;

7.4.8 Compensac¢do de luz de fundo;

7.5 Protocolos e Padroes de Conformidade:

7.5.1 H.264 (MPEG-4), Motion JPEG;

7.5.2 Conformidade com ONVIF;

7.5.3 Gravacdo por deteccdo de movimento;

7.5.4 IPv4, HTTP, HTTPS, RTSP, SNMP, UDP, IGMP, ICMP e DHCP;
7.6 Seguranca:

7.6.1 Protecdo por senha;

7.6.2 Criptografia HTTPS;

7.6.3 Autenticacdo WS;

7.6.4 Registro de acesso do usudrio;

7.7  Funcionalidades de Inteligéncia embarcadas adicionais exigidas:

7.7.1 Deteccdo de violagdo de cmera;

7.7.2 Deteccdo de Objetos numa determinada drea;

7.7.3 Tempo de permanéncia num drea pré selecionada;

7.7.4 Alarmes para quando o numero excessivo de objetos romper determinada
drea pré-definida;

7.7.5 Lottering;

7.7.6 Sentindo proibido.

7.8 Deverd ser fornecido licenca unitdria de Software de Gestdo e Monitoramento de
imagens. O Software de Gestdo e Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:

7.8.1 O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacdo de Imagens e das Cameras Tipo |, II, I, IV, V, VI
e VI;

7.8.2 Sofftware de monitoramento e gravacdo para circuito fechado de TV

baseado em redes TCP/IP com capacidade de confrolar e visualizar imagens de

89



A7 ANA

AGENCIA NACIONAL DE AGUAS

7.8.3

clmeras IP ou analdgicas conectadas por servidores de video ou codificadores,
bem como gravar as imagens para posterior pesquisa e recuperacdo seletiva. O
software deverd possuir interface grafica amigdvel baseada em Windows e
exibicGo de tela, funcdes, menus, janelas de auxiio e manuais em lingua
portuguesa.

Arquitetura do Software:

7.8.3.1 Trabalhar com cé&meras IP e c@mera analdgicas simultfaneamente desde que

estejam conectadas & rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.

7.8.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor realize

7.8.3.3

7.8.3.4

7.8.4

as gravacoes e gerenciamento das cdmeras e os clientes monitorem as cdmeras,
e também disponibilizadas através de interface Web (Browser IE, Chrome, etc.),
bem como cliente Mobile para IOS e Androide.

Permitir operacdes simultdneas como gravacdo, reproducdo de video,
configuracdo do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucdo de uma tarefa ndo poderd afetar na execucdo da outra.

O sistema deverd ser capaz de receber c@meras de distintos fabricantes ONVIF,
temo como regra bdsica a compatibilidade com este padrdo (ONVIF).

O sistema deverd ainda apresentar:

7.8.4.1 Software de operacdo e gravacdo da solucdo de CFTV deverd ser compativel

7.8.4.2

7.8.4.3

7.8.4.4

7.8.4.5
7.8.5

7.8.5.1
7.8.5.2
7.8.56.3
7.8.5.4
7.8.5.5
7.8.5.6
7.8.5.7
7.8.5.8
7.8.5.9

com o Microsoft Windows, com funcionalidades de armazenamento configurdvel.

Deverd conisistir de aplicativos de software do servidor e aplicativos de software dos
clientes/estacoes de operacdo, distintfos, com processamentos independentes.

Deverd permitir a conexdo de dispositivos mdveis ao servidor, disponibilizando
funcoes remotas de visualizacdo e operacdo das c@meras, compativeis com os
sistemas operacionais Apple 10S e Google (Androide).

Deverd implementar Gerenciamento de fluxo de video de alta definicdo para
usudrios locais, remotos e para os dispositivos moéveis;

O VMS deverd estar disponivel no idioma Portugués do Brasil;
Deverd incluir, as seguintes funcionalidades:
Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

Aplicativo do VMS

Ferramenta/funcionalidades Administrativas do VMS
Gateway do VMS para os clientes mdoveis

No Software de Cliente

Cliente do VMS

Matriz virtual do VMS

Cliente Web do VMS

Player do VMS

7.8.5.10 Ferramenta de Instalacdo de Cdmera do VMS

7.8.5.11

VMS Cliente para Mobile
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7.8.6 O VMS deverd suportar armazenamento e processamento de video e de

dudio.
7.8.7 O dudio e o video deverdo ser gravados de forma nativa a partir da
cdmera e sem franscodificacdo.

7.8.8 Audio e video deverdo ser sincronizados independentemente da taxa de
quadros, resolucdo ou taxa de bits.

7.8.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video
de alta definicdo que inclui:

7.8.9.1 Suporte para os formatos de compactacdo, MPEG-4 e H.264 padrdes da indUstria

7.8.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que é necessdrio para exibir a transmissdo
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cdmera de 8MP em uma janela de 1MP, entdo uma representacdo de 1MP da
imagem de 8MP deverd ser transmitida.

7.8.9.3 Suporte para “vencimento de dados” de qualidade, permitindo que transmissdes de
baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID ldgica.
Depois de um periodo de tempo definido pelo administrador, a transmissdo mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencdo desejado.

7.8.10 O VMS deverd suportar gravacdo e gerenciamento de fontes de video e

de dudio incluindo as abaixo, de acordo com os padroes de mercado:

7.8.10.1 Cdameras HD até 16 Megapixels;
7.8.10.2 Cdmeras HD Panoré&micas;
7.8.10.3 Cdémeras HD H.264 Dia/Noite;
7.8.10.4 Cémeras Dome PTZ HD Dia/Noite

7.8.10.5 Video composto de cdmeras analdgicas, dome PTZ e cdmeras térmicas através
dos codificadores analégicos H.264.

7.8.10.6 Cdameras ONVIF e ONVIF Profile S;

7.8.11 Deverd suportar o recebimento de disparadores de entrada digital e o
disparo de saidas digitais através de uma placa de E/S.

7.8.12 Deverd suportar a gravacdo e o monitoramento de transmissdes de dudio
e video de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de
até 60 fps e resolucdo de video de até 16 MP, conforme modelos disponiveis no
mercado;

7.8.13 Deverd suportar um minimo de 256Mbps de entrada de midia de
dispositivos de dudio e video.

7.8.14 O VMS deverd suportar a descompactacdo de video H.264 através da
unidade de processamento grdfica/placa de grdficos do cliente ao invés de usar a
poténcia de processamento do CPU do cliente.

7.8.15 O VMS ndo deverd exigir hardware adicional de gravacdo, multiplexador
de hardware ou tecnologia de divisGo de tfempo para gravacdo ou monitoramento
de video e dudio.
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7.8.16 O VMS deverd assinar digitalmente video e dudio gravados usando
criptografia de 256 bits para que o video possa ser criptografado para fins de
evidéncia.

7.8.17 O VMS deverd transmitir seguramente todos os dados de comando e
controle através de TCP/IP usando chaves criptogrdficas baseadas em SSL para
evitar interceptacdo ou adulteracdo.

7.8.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de
sistemas externos possa ser pré-selecionado e configurado para ser monitorado e,
por sua vez, disparar operacdes de video acionadas por eventos.

7.8.19 O VMS deverd suportar integracdo a nivel de software através de uma
Application Programming Interface (API). A integracdo APl deverd incluir:

7.8.19.1 Processamento de evento de alarme bidirecional para monitoramento e
confirmacdo

7.8.19.2 Recebimento de eventos de afividade de acesso de cartdo

7.8.19.3 Recebimento de eventos de enfrada digital

7.8.19.4 Recebimento de eventos de zona de intrusdo

7.8.20 O VMS deverd ser executado como um servico configurado para ser
iniciado automaticamente quando o servidor ou a estacdo de trabalho forem
ligados e recuperar-se automaticamente de falhas ou tentativas de adulteracdo.

7.8.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com
dados e ftarefas compartihados para fornecer gerenciamento de servidor
empresarial & prova de falhas.

7.8.22 O VMS deverd mesclar dados de configuracdo quando os servidores forem
combinados em um cluster. Os dados de configuracdo deverdo incluir:

7.8.22.1 Usudrios e grupos; Alarmes; Regras; Programagdes de eventos; Dados de PDV;

Programacdes de Gravacdo; Configuracdes de largura de banda e
Configuracdes do servidor de e-mail;

7.8.23 O VMS deverd mesclar dados do cliente quando os servidores forem
combinados em um cluster. Os dados do cliente deverdo incluir:

7.8.23.1 Visualizagoes salvas, Mapas, Links da Web e Visualizacdo do site

7.8.24 O VMS deverd descobrir automaticamente fontes de video e dudio que
estejam conectadas & mesma rede que o servidor.

7.8.25 O VMS deverd fornecer uma funcionalidade de pesquisa para descolbrir
fontes de video e dudio que estejaom conectados em um segmento de rede
diferente do servidor.

7.8.26 O VMS deve possuir a habilidade de conectar uma fonte de video ou
dudio para vdrios NVRs para alcancar gravacdo redundante.

7.8.27 O VMS deve possuir a habilidade de criar uma conexdo failover para uma
fonte de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd
conectada ficar fora do ar, entdo o NVR failover assumird a conexdo.

7.8.28 O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.
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7.8.29 O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o

administrador do sistema.
7.8.30 O VMS deverd realizar deteccdo de movimento em cada fonte de video
individual com sensibilidade, limitar e zonas ajustdveis.

7.8.31 O VMS deve possuir a habilidade de gravar e manter uma fransmissédo de
video primdria e secunddria por um espaco de tempo definido antes que a
transmissG@o primdria seja descartada como forma de aumentar o tempo de
gravacdo. Essa definicdo pode ser configurada separadamente para cada fonte
de video H.264.

7.8.32 O VMS deverd definir um tempo mdaximo de retencdo de video gravado
para cada fonte de video.

7.8.33 O VMS deverd realizar gerenciamento dindmico de largura de banda para
garantir que a largura de banda total ndo sobrecarregue o sistema.

7.8.34 O VMS deverd autenticar usudrios antes de conceder acesso ao sistema.
Os direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

7.8.35 O VMS deve possuir a habilidade de enviar e-mail para usudrios e
administradores de sistema quando um evento ou erro do sistema ocorrerem.

7.8.36 O VMS deve possuir a habilidade de incluir imagens da cdmera em
notificacdes de e-mail.

7.8.37 O VMS deve possuir a habilidade de importar e exportar configuracdes de
cliente como mapas, visualizacdes e pdginas da web.

7.8.38 O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a
36 transmissdes de video simultaneamente em um Unico monitor com no minimo os
seguintes layouts padroes:

7.8.38.1 Tela Cheia, 2x2,3x3,4x4,5x5,6x6,1+5 1+7,1+12e2+8

7.8.39 O VMS deverd suportar monitoramento de video co vivo ou gravado em
uma exibicdo de video personalizével além dos layouts padrdes.

7.8.40 O VMS deverd suportar a habilidade de desviar o video para uma taxa de
quadro mais baixa ou para uma resolucdo de imagem mais baixa se a largura de
banda da rede do cliente ou a poténcia de processamento do cliente ndo forem
suficientes para exibir a taxa de quadro e resolucdo de imagem completas.

7.8.41 O VMS deverd suportar a habilidade de exibir a seguinte lista de
sobreposicoes de imagem incluindo:

7.8.41.1 Nome da cmera
7.8.41.2 Localizacdo da c@mera
7.8.41.3 Carimbo de data/hora
7.8.41.4 Indicador de Gravacdo
7.8.41.5 Afividade de Movimento
7.8.41.6 Placa de Carro

7.8.42 O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de fransmissdes de video e dudio.
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7.8.43

7.8.44

7.8.45

7.8.46

7.8.47

7.8.48

7.8.49

7.8.50

7.8.51

7.8.52

7.8.53

7.8.54

7.9
7.9.1

79.2

O VMS deverd ter a habilidade de compartilhar a exibicdo da janela do
aplicativo em uma sessdo conjunta com outros usudrios para investigacoes
colaborativas enquanto videos ao vivo e gravados sdo visualizados.

O VMS deverd suportar o monitoramento de transmissdes de video e dudio
Qo vivo e gravados simultaneamente no mesmo monitor.

O VMS deverd oferecer um moddulo de aplicativo de matriz para fornecer
controle remoto de multiplas exibicdes de monitor, incluindo paredes de video, que
podem ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissdes apropriados.

O VMS deverd suportar a habilidade de criar um mapa gue represente a
localizacdo fisica de cdmeras e outros dispositivos no sistema de vigil@ncia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverdo ter a habilidade de conter links
de forma a criar uma hierarquia de mapas interligados.

O VMS deverd suportar a pesquisa por marcadores baseada em vdArios
critérios de pesquisa incluindo nome do marcador, notas e nomes de cdmeras
conectadas.

O VMS deverd suportar a pesquisa por video e dudio gravados baseada
em vdrios critérios de pesquisa incluindo hora, data, fonte de video e eventos.

O VMS deverd suportar a pesquisa por video gravado baseada em
movimento em dreas definidas pelo usudrio (pesquisa de pixel).

O VMS deverd suportar a pesquisa por video gravado baseada em hora,
data, fonte de video e regido da imagem e ter os resultados exibidos como uma
série de imagens em miniatura.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de alarme.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de fransacdo de ponto de venda.

O VMS deverd suportar a pesquisa por video gravado baseada em placas
de carro detectadas nas imagens da fonte de video.

O VMS deverd suportar a habilidade de exportar video gravado nos
seguintes formatos incluindo, mas ndo se limitando a:

7.8.54.1 Nativo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.

Instalacdo

A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;

Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA, considera-se cmeras externas todas aquelas instaladas em
ambientes externos como perimetros, estacionamentos, fachadas, corredores
externos, portarias externas, dentre outros, fixadas em parede e/ou postes metdlicos
e de concreto. Deve-se prever:
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7.9.2.1 Configuracdes Bdsicas de Cdmera em Servidor NVR: Nome, atribuicdo de IP,

Configuracdes de imagens, Configuracdes de Armazenamento, Configuracoes
Gerais.

7.9.2.2 Adequacdo de posicionamento/ Movimentacdes de ajustes em Cdémeras, de
acordo com orientacdes da equipe de seguranca.

7.9.2.3 Montagem do equipamento e seus acessorios;

7.9.2.4 Conexdo em Ponto de Energia Elétrica ou Power Injector ( quando se fizer
necessario);

7.9.2.5 Conexdo em Ponto de Rede Estruturado Categoria 6.

7.9.2.6 Configuracdo das funcionalidades bdsicas para que o equipamento entre em
operacdo no ambiente proposto;

7.9.2.7 Integracdo deste componente ao demais componentes da solucdo;

7.9.2.8 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

7.9.2.9 Inclusdo dos dados de configuracdo de todos os equipamentos na documentacdo
depois de instalados.

8 CameraTipo VI

Composicao

ITEM | QTD | UN | Descricdo

01 01 Un | Cdmera Tipo VI

02 01 | Un | Licenca de Software de Gestdo e Monitoramento de imagens

03 01 Un | Servico de Instalacdo

8.1 Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens;
8.2 Cdamera IP, do modelo Bullet, com as seguintes caracteristicas minimas:

8.3 Caracteristicas Fisicas:

8.3.1 Corpo metdlico ou em aluminio;

8.3.2 Certificacoes IP66;

8.3.3 Entrada e saida de dudio para conexdo de autofalantes e microfones;

8.3.4 Entrada e saida externa para conexdo de alarmes;

8.3.5 Alimentacdo POE IEEE 802.3af, 24 VCA e 12 VCC, para conexdo & fibra
Sptica/radio;

8.3.6 Ranhura para SD/SDHC/SDXC - classe 4 ou superior;

8.3.7 Porta USB 2.0;

8.3.8 LEDs infravermelhos integrados com ativagcdo automdtica;

8.3.9 Porta Ethernet RJ45 100Mbps;

8.4 Caracteristicas éticas e de resolucdo:

8.4.1 Possuir com sensor de imagem CMOS de varredura progressiva de no
minimo 1/2.3" com resolucdo full HD 4K, 8MP (3840 x 2160);

8.4.2 30 Frames por segundo;

8.4.3 Deve possuir lente de 5 a 8 mm, com foco automdtico, zoom optico

manual, automatico
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8.4.4 Operar com iluminacdo minima de 0,4 lux no modo colorido e 0,04 no
modo monocromatico;

8.4.5 Faixa din@mica de 90 dB;

8.4.6 Controle de iris automdtico e manual;

8.4.7 Equilibrio branco automdatico e manual;

8.4.8 Compensacgdo de luz de fundo;

8.5 Protocolos e Padroes de Conformidade:

8.5.1 H.264 (MPEG-4), Motion JPEG;

8.5.2 Conformidade com ONVIF;

8.5.3 Gravacdo por deteccdo de movimento;

8.5.4 IPv4, HTTP, HTTPS, RTSP, SNMP, UDP, IGMP, ICMP e DHCP;
8.6 Seguranca:

8.6.1 Protecdo por senha;

8.6.2 Criptografia HTTPS;

8.6.3 Autenticacdo WS;

8.6.4 Registro de acesso do usudrio;

8.7 Funcionalidades de Inteligéncia embarcadas adicionais exigidas:

8.7.1 Deteccdo de violacdo de cmera;

8.7.2 Deteccdo de Objetos numa determinada drea;

8.7.3 Alarmes para quando o numero excessivo de objetos romper determinada
drea pré-definida;

8.7.4 Lottering;

8.7.5 Sentindo proibido;

8.7.6 Deteccdo de objetos que aparecem ou desaparecem em uma dreq;

8.7.7 Detecdo de pessoas que cruzem uma determinada dreq;

8.8 Deverd ser fornecido licenca unitdria de Software de Gestdo e Monitoramento de
imagens. O Software de Gestdo e Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:

8.8.1 O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacdo de Imagens e das Cameras Tipo |, I, 1Il, IV, V, VI
e VI

8.8.2 Software de monitoramento e gravacdo para circuito fechado de TV

baseado em redes TCP/IP com capacidade de confrolar e visualizar imagens de
clmeras IP ou analdgicas conectadas por servidores de video ou codificadores,
bem como gravar as imagens para posterior pesquisa e recuperacdo seletiva. O
software deverd possuir interface grdfica amigdvel baseada em Windows e
exibicGo de tela, funcdes, menus, janelas de auxiio e manuais em lingua
portuguesa.

8.8.3 Arquitetura do Software:
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8.8.3.1 Trabalhar com cdmeras IP e cdmera analdgicas simultaneamente desde que

estejam conectadas d rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.

8.8.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor realize
as gravacoes e gerenciamento das cmeras e os clientes monitorem as cdmeras,
e também disponibilizadas através de interface Web (Browser IE, Chrome, etc.),
bem como cliente Mobile para IOS e Androide.

8.8.3.3 Permitir operacdes simultdneas como gravacdo, reproducdo de video,
configuracdo do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucdo de uma tarefa ndo poderd afetar na execucdo da outra.

8.8.3.4 O sistema deverd ser capaz de receber c@meras de distintos fabricantes ONVIF,
temo como regra bdsica a compatibilidade com este padrdo (ONVIF).

8.8.4 O sistema deverd ainda apresentar:

8.8.4.1 Software de operacdo e gravacdo da solucdo de CFTV deverd ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento configurdvel.

8.8.4.2 Deverd consistir de aplicativos de software do servidor e aplicativos de software dos
clientes/estacdes de operacdo, distintos, com processamentos independentes.

8.8.4.3 Deverd permitir a conexdo de dispositivos moveis ao servidor, disponibilizando
funcdes remotas de visualizacdo e operacdo das cdmeras, compativeis com os
sistemas operacionais Apple I0S e Google (Androide).

8.8.4.4 Deverd implementar Gerenciamento de fluxo de video de alta definicdo para
usudrios locais, remotos e para os dispositivos moveis;

8.8.4.5 O VMS deverd estar disponivel no idioma Portugués do Brasil;

8.8.5 Deverd incluir, as seguintes funcionalidades:

8.8.5.1 Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

8.8.5.2 Aplicativo do VMS

8.8.5.3 Ferramenta/funcionalidades Administrativas do VMS

8.8.5.4 Gateway do VMS para os clientes moveis

8.8.5.5 No Software de Cliente

8.8.5.6 Cliente do VMS

8.8.5.7 Matriz virtual do VMS

8.8.5.8 Cliente Web do VMS

8.8.5.9 Player do VMS

8.8.5.10 Ferramenta de Instalacdo de C&mera do VMS

8.8.5.11 VMS Cliente para Mobile

8.8.6 O VMS deverd suportar armazenamento e processamento de video e de
dudio.

8.8.7 O dudio e o video deverdo ser gravados de forma nativa a partir da
c@mera e sem franscodificacdo.

97



A7 ANA

AGENCIA NACIONAL DE AGUAS
8.8.8 Audio e video deverdo ser sincronizados independentemente da taxa de

quadros, resolucdo ou taxa de bits.

8.8.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video
de alta definicdo que inclui:

8.8.9.1 Suporte para os formatos de compactacdo, MPEG-4 e H.264 padrdes da indUstria

8.8.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que é necessdrio para exibir a transmissdo
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cdmera de 8MP em uma janela de 1MP, entdo uma representacdo de 1MP da
imagem de 8MP deverd ser transmitida.

8.8.9.3 Suporte para “vencimento de dados” de qualidade, permitindo que fransmissdes de
baixa qualidade e de alta qualidade sejom gravadas sob a mesma ID ldgica.
Depois de um periodo de tempo definido pelo administrador, a transmissdo mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencdo desejado.

8.8.10 O VMS deverd suportar gravacdo e gerenciamento de fontes de video e
de dudio incluindo as abaixo, de acordo com os padroes de mercado:

8.8.10.1 Cémeras HD até 16 Megapixels;

8.8.10.2 Cdmeras HD Panordmicas;

8.8.10.3 Cdmeras HD H.264 Dia/Noite;

8.8.10.4 Cdameras Dome PTZ HD Dia/Noite

8.8.10.5 Video composto de cé&meras analdgicas, dome PTZ e cdmeras térmicas através

dos codificadores analégicos H.264.
8.8.10.6 Cdameras ONVIF e ONVIF Profile S;

8.8.11 Deverd suportar o recebimento de disparadores de entrada digital e o
disparo de saidas digitais através de uma placa de E/S.

8.8.12 Deverd suportar a gravacdo e o monitoramento de transmissdes de dudio
e video de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de
até 60 fps e resolucdo de video de até 16 MP, conforme modelos disponiveis no
mercado;

8.8.13 Deverd suportar um minimo de 256Mbps de entrada de midia de
dispositivos de dudio e video.

8.8.14 O VMS deverd suportar a descompactacdo de video H.264 através da
unidade de processamento grafica/placa de grdficos do cliente ao invés de usar a
poténcia de processamento do CPU do cliente.

8.8.15 O VMS ndo deverd exigir hardware adicional de gravacdo, multiplexador
de hardware ou tecnologia de divisGo de tfempo para gravacdo ou monitoramento
de video e dudio.

8.8.16 O VMS deverd assinar digitalmente video e dudio gravados usando
criptografia de 256 bits para que o video possa ser criptografado para fins de
evidéncia.
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8.8.17 O VMS deverd transmitir seguramente todos os dados de comando e
controle através de TCP/IP usando chaves criptogrdficas baseadas em SSL para
evitar interceptacdo ou adulteracdo.

8.8.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de
sistemas externos possa ser pré-selecionado e configurado para ser monitorado e,
por sua vez, disparar operacodes de video acionadas por eventos.

8.8.19 O VMS deverd suportar integracdo a nivel de software através de uma
Application Programming Interface (API). A infegracdo APl deverd incluir:

8.8.19.1 Processamento de evento de alarme bidirecional para monitoramento e

confirmacdo

8.8.19.2 Recebimento de eventos de atividade de acesso de cartdo

8.8.19.3 Recebimento de eventos de entrada digital

8.8.19.4 Recebimento de eventos de zona de intrusdo

8.8.20 O VMS deverd ser executado como um servico configurado para ser

iniciado automaticamente quando o servidor ou a estacdo de trabalho forem
ligados e recuperar-se automaticamente de falhas ou tentativas de adulteracdo.

8.8.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com
dados e tarefas compartihados para fornecer gerenciamento de servidor
empresarial & prova de falhas.

8.8.22 O VMS deverd mesclar dados de configuracdo quando os servidores forem
combinados em um cluster. Os dados de configuracdo deverdo incluir:

8.8.22.1 Usudrios e grupos; Alarmes; Regras; Programacdes de eventos; Dados de PDV;
Programacdes de Gravacdo; Configuracdes de largura de banda e
Configuracoes do servidor de e-mail;

8.8.23 O VMS deverd mesclar dados do cliente quando os servidores forem
combinados em um cluster. Os dados do cliente deverdo incluir:

8.8.23.1 Visuadlizacdes salvas, Mapas, Links da Web e Visualizagcdo do site

8.8.24 O VMS deverd descobrir automaticamente fontes de video e dudio que
estejam conectadas d mesma rede que o servidor.

8.8.25 O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir
fontes de video e dudio que estejam conectados em um segmento de rede
diferente do servidor.

8.8.26 O VMS deve possuir a habilidade de conectar uma fonte de video ou
dudio para vdrios NVRs para alcancar gravacdo redundante.

8.8.27 O VMS deve possuir a habilidade de criar uma conexdo failover para uma
fonte de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd
conectada ficar fora do ar, entdo o NVR failover assumird a conexdo.

8.8.28 O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

8.8.29 O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

8.8.30 O VMS deverd redlizar deteccdo de movimento em cada fonte de video

individual com sensibilidade, limitar e zonas ajustaveis.
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8.8.31 O VMS deve possuir a habilidade de gravar e manter uma fransmisséo de

video primdria e secunddria por um espaco de tempo definido antes que a
transmissG@o primdria seja descartada como forma de aumentar o tempo de
gravacdo. Essa definicdo pode ser configurada separadamente para cada fonte
de video H.264.

8.8.32 O VMS deverd definir um tempo mdaximo de retencdo de video gravado
para cada fonte de video.

8.8.33 O VMS deverd realizar gerenciamento dindmico de largura de banda para
garantir que a largura de banda total ndo sobrecarregue o sistema.

8.8.34 O VMS deverd autenticar usudrios antes de conceder acesso ao sistema.
Os direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

8.8.35 O VMS deve possuir a habilidade de enviar e-mail para usudrios e
administradores de sistema quando um evento ou erro do sistema ocorrerem.

8.8.36 O VMS deve possuir a habilidade de incluir imagens da cdmera em
notificacdes de e-mail.

8.8.37 O VMS deve possuir a habilidade de importar e exportar configuracdes de
cliente como mapas, visualizacdes e pdginas da web.

8.8.38 O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a
36 transmissdes de video simultaneamente em um Unico monitor com no minimo os
seguintes layouts padroes:

8.8.38.1 TelaCheia,2x2,3x3,4x4,5x5,6x6,1+5,1+7,1+12e2+8

8.8.39 O VMS deverd suportar monitoramento de video co vivo ou gravado em
uma exibicdo de video personalizdvel além dos layouts padroes.

8.8.40 O VMS deverd suportar a habilidade de desviar o video para uma taxa de
quadro mais baixa ou para uma resolucdo de imagem mais baixa se a largura de
banda da rede do cliente ou a poténcia de processamento do cliente ndo forem
suficientes para exibir a taxa de quadro e resolucdo de imagem completas.

8.8.41 O VMS deverd suportar a habilidade de exibir a seguinte lista de
sobreposicoes de imagem incluindo:

8.8.41.1 Nome da cmera
8.8.41.2 Localizagcdo da cdmera
8.8.41.3 Carimbo de data/hora
8.8.41.4 Indicador de Gravacdo
8.8.41.5 Atividade de Movimento
8.8.41.6 Placa de Carro

8.8.42 O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de fransmissdes de video e dudio.

8.8.43 O VMS deverd ter a habilidade de compartilhar a exibicdo da janela do
aplicativo em uma sessdo conjunta com outros usudrios para investigacoes
colaborativas enquanto videos ao vivo e gravados sdo visualizados.
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8.8.44 O VMS deverd suportar o monitoramento de transmissdes de video e dudio

o vivo e gravados simulfaneamente no mesmo monitor.

8.8.45 O VMS deverd oferecer um méddulo de aplicativo de matriz para fornecer
controle remoto de multiplas exibicdes de monitor, incluindo paredes de video, que
podem ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissdes apropriados.

8.8.46 O VMS deverd suportar a habilidade de criar um mapa que represente a
localizacdo fisica de cdmeras e outros dispositivos no sistema de vigil@ncia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverdo fter a habilidade de conter links
de forma a criar uma hierarquia de mapas interligados.

8.8.47 O VMS deverd suportar a pesquisa por marcadores baseada em vdarios
critérios de pesquisa incluindo nome do marcador, notas e nomes de cdmeras
conectadas.

8.8.48 O VMS deverd suportar a pesquisa por video e dudio gravados baseada
em vdrios critérios de pesquisa incluindo hora, data, fonte de video e eventos.

8.8.49 O VMS deverd suportar a pesquisa por video gravado baseada em
movimento em dreas definidas pelo usudrio (pesquisa de pixel).

8.8.50 O VMS deverd suportar a pesquisa por video gravado baseada em hora,

data, fonte de video e regido da imagem e ter os resultados exibidos como uma
série de imagens em miniatura.

8.8.51 O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de alarme.

8.8.52 O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de fransacdo de ponto de venda.

8.8.53 O VMS deverd suportar a pesquisa por video gravado baseada em placas
de carro detectadas nas imagens da fonte de video.

8.8.54 O VMS deverd suportar a habilidade de exportar video gravado nos
seguintes formatos incluindo, mas ndo se limitando a:

8.8.54.1 Naftivo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.

8.9 Instalacdo

8.9.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;

89.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA, considera-se cGmeras externas todas aquelas instaladas em
ambientes externos como perimetros, estacionamentos, fachadas, corredores
externos, portarias externas, dentre outros, fixadas em parede e/ou postes metdlicos
e de concreto. Deve-se prever:

8.9.2.1 Configuracdes Bdsicas de Camera em Servidor NVR: Nome, atribuicdo de IP,
Configuracoes de imagens, Configuracdes de Armazenamento, Configuracoes
Gerais.
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8.9.2.2 Adequacdo de posicionamento/ Movimentacdes de ajustes em Cdmeras, de

acordo com orientacdes da equipe de seguranga.
8.9.2.3 Montagem do equipamento e seus acessorios;

8.9.2.4 Conexdo em Ponto de Energia Eléfrica ou Power Injector ( quando se fizer
necessario);

8.9.2.5 Conexdo em Ponto de Rede Estruturado Categoria 6.

8.9.2.6 Configuracdo das funcionalidades bdsicas para que o equipamento entre em
operacdo no ambiente proposto;

8.9.2.7 Integracdo deste componente ao demais componentes da solucdo;

8.9.2.8 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

8.9.2.9 Inclusdo dos dados de configuracdo de todos os equipamentos na documentacdo
depois de instalados.

9 Camera Tipo VII

Composigdo

ITEM | QTD | UN | Descricdo

01 01 | Un | Cdmera Tipo VI

02 01 [ Un | Licenca de Software de Gestdo e Monitoramento de imagens

03 01 Un | Servico de Instalacdo

9.1  Deverd ser do mesmo fabricante do Servidor de Gravacdo de Imagens;

9.2 Caracteristicas Fisicas:

9.2.1 Possuir entrada/saida de dudio com compressdo de dudio G.711;

9.2.2 Possuir terminais de E/S externa de alarme;

9.2.3 Alimentacdo PoE: Compativel com IEEE 802.3af, 24 VCA ou 12 VCC;

9.2.4 Conector de energia em bloco de terminais de 2 pinos;

9.2.5 Porta de rede 100BASE-TX;

9.2.6 Esfera da cUpula em policarbonato, tfransparente;

9.2.7 Carcaca em aluminio preparada para montagem em superficie com

parafusos Torx inviolaveis;

9.3  Caracteristicas éticas e de resolucdo:

9.3.1 Deve possuir 4x sensores de imagem CMOS de varredura progressiva de
1/3";

9.3.2 Permitir a cobertura, a partir de uma Unica cadmera, de 360° ;

9.3.3 Resolucdo de 2048 (H) x 1536 (V) por sensor;

9.34 Suportar iluminacdo minima de 0,4 lux no modo colorido;

9.3.5 Faixa dinémica de no minimo 100 dB;

9.3.6 Possuir lente varifocal de 3 a 8 mm, com foco e zoom remoto;

9.3.7 Compressdo H.264 e Motion JPEG;

9.3.8 Suportar pelo menos 15 frames por segundo por sensor em mdaxima
resolucdo;

9.3.9 Deteccdo de movimento;
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9.3.10 Suportar equilibrio branco automdatico, manual;

9.3.11 Suportar compensacdo de luz de fundo automdatica;
9.4 Protocolos e Padroes de Conformidade:

9.4.1 H.264 (MPEG-4), Motion JPEG;

9.4.2 Conformidade com ONVIF;

9.4.3 Gravacdo por deteccdo de movimento;

9.4.4 IPv4, HTTP, HTTPS, RTSP, SNMP, UDP, IGMP, ICMP e DHCP;

9.4.5 Suportar os protocolos IP, UDP, TCP, SOAP, DHCP;

9.4.6 Possuir certificacdoes UL, FCC e EN;

9.4.7 Suportar avaliacdo de impacto IK10 e com caixa de protecdo oferecendo

protecdo contra dgua e poeira, com grau de certificacdo IP66;

9.5 Seguranca:

9.5.1 Protecdo por senha;

9.5.2 Criptografia HTTPS;

9.5.3 Autenticacdo WS;

9.5.4 Registro de acesso do usudrio;
9.5.5 802.1X

9.6 Funcionalidades embarcadas adicionais exigidas:
9.6.1 Minimo de 60 dreas de privacidade

9.7 Deverd ser fornecido licenca unitdria de Software de Gestdo e Monitoramento de
imagens. O Software de Gestdo e Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:

9.7.1 O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacdo de Imagens e das Cadmeras Tipo |, II, 1Il, IV, V, VI
e VI

9.7.2 Software de monitoramento e gravac¢cdo para circuito fechado de TV

baseado em redes TCP/IP com capacidade de confrolar e visualizar imagens de
cmeras IP ou analdgicas conectadas por servidores de video ou codificadores,
bem como gravar as imagens para posterior pesquisa e recuperacdo seletiva. O
software deverd possuir interface grdfica amigdvel baseada em Windows e
exibicGo de tela, funcdes, menus, janelas de auxiio e manuais em lingua
portuguesa.
9.7.3 Arquitetura do Software:
9.7.3.1 Trabalhar com cdmeras IP e cdmera analdgicas simultaneamente desde que
estejam conectadas a rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.
9.7.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor realize
as gravacoes e gerenciamento das cdmeras e os clientes monitorem as cdmeras,
e também disponibilizadas através de interface Web (Browser IE, Chrome, etc.),
bem como cliente Mobile para IOS e Androide.

103



A7 ANA

AGENCIA NACIONAL DE AGUAS
9.7.3.3 Permitir operacdes simultneas como gravacdo, reproducdo de video,

configuracdo do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucdo de uma tarefa ndo poderd afetar na execucdo da outra.

9.7.3.4 O sistema deverd ser capaz de receber cmeras de distintos fabricantes ONVIF,
temo como regra bdsica a compatibilidade com este padrdo (ONVIF).

9.7.4 O sistema deverd ainda apresentar:

9.7.4.1 Software de operacdo e gravacdo da solucdo de CFTV deverd ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento configurdvel.

9.7.4.2 Deverd consistir de aplicativos de software do servidor e aplicativos de software dos
clientes/estacdes de operacdo, distintos, com processamentos independentes.

9.7.4.3 Deverd permitir a conexdo de dispositivos mdveis ao servidor, disponibilizando
funcoes remotas de visualizacdo e operacdo das c@meras, compativeis com os
sistemas operacionais Apple I0S e Google (Androide).

9.7.4.4 Deverd implementar Gerenciamento de fluxo de video de alta definicGo para
usudrios locais, remotos e para os dispositivos moveis;

9.7.4.5 O VMS deverd estar disponivel no idioma Portugués do Brasil;

9.7.5 Deverd incluir, as seguintes funcionalidades:

9.7.5.1 Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

9.7.5.2 Aplicativo do VMS

9.7.5.3 Ferramenta/funcionalidades Administrativas do VMS

9.7.5.4 Gateway do VMS para os clientes moveis

9.7.5.5 No Software de Cliente

9.7.5.6 Cliente do VMS

9.7.5.7 Matriz virtual do VMS

9.7.5.8 Cliente Web do VMS

9.7.5.9 Player do VMS

9.7.5.10 Ferramenta de Instalacdo de C&mera do VMS

9.7.5.11 VMS Cliente para Mobile

9.7.6 O VMS deverd suportar armazenamento e processamento de video e de
dudio.

9.7.7 O dudio e o video deverdo ser gravados de forma nativa a partir da
c@mera e sem franscodificacdo.

9.7.8 Audio e video deverdo ser sincronizados independentemente da taxa de
quadros, resolucdo ou faxa de bits.

9.7.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video
de alta definigdo que inclui:

9.7.9.1 Suporte para os formatos de compactacdo, MPEG-4 e H.264 padrdes da industria

9.7.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que é necessdrio para exibir a tfransmissdo
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
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c@mera de 8MP em uma janela de 1MP, ent@do uma representacdo de 1MP da

imagem de 8MP deverd ser transmitida.

9.7.9.3 Suporte para “vencimento de dados” de qualidade, permitindo que transmissdes de
baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID ldgica.
Depois de um periodo de tempo definido pelo administrador, a transmissdo mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencdo desejado.

9.7.10 O VMS deverd suportar gravacdo e gerenciamento de fontes de video e
de dudio incluindo as abaixo, de acordo com os padrdes de mercado:

9.7.10.1 Cémeras HD até 16 Megapixels;
9.7.10.2 Cémeras HD Panordmicas;
9.7.10.3 Cd&meras HD H.264 Dia/Noite;
9.7.10.4 Cémeras Dome PTZ HD Dia/Noite

9.7.10.5 Video composto de cé@meras analdgicas, dome PTZ e cdmeras térmicas através
dos codificadores analdgicos H.264.

9.7.10.6 Cdameras ONVIF e ONVIF Profile S;

9.7.11 Deverd suportar o recebimento de disparadores de entrada digital e o
disparo de saidas digitais através de uma placa de E/S.

9.7.12 Deverd suportar a gravagcdo e o monitoramento de transmissdes de dudio
e video de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de
até 60 fps e resolucdo de video de até 16 MP, conforme modelos disponiveis no
mercado;

9.7.13 Deverd suportar um minimo de 256Mbps de entrada de midia de
dispositivos de dudio e video.

9.7.14 O VMS deverd suportar a descompactacdo de video H.264 através da
unidade de processamento grdfica/placa de grdficos do cliente ao invés de usar a
poténcia de processamento do CPU do cliente.

9.7.15 O VMS ndo deverd exigir hardware adicional de gravacdo, multiplexador
de hardware ou tecnologia de divisdo de fempo para gravacdo ou monitoramento
de video e dudio.

9.7.16 O VMS deverd assinar digitalmente video e dudio gravados usando
criptografia de 256 bits para que o video possa ser criptografado para fins de
evidéncia.

9.7.17 O VMS deverd transmitir seguramente todos os dados de comando e
controle através de TCP/IP usando chaves criptogrdficas baseadas em SSL para
evitar interceptacdo ou adulteracdo.

9.7.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de
sistemas externos possa ser pré-selecionado e configurado para ser monitorado e,
por sua vez, disparar operacdes de video acionadas por eventos.

9.7.19 O VMS deverd suportar integracdo a nivel de software através de uma
Application Programming Interface (API). A integracdo API deverd incluir:
9.7.19.1 Processamento de evento de alarme bidirecional para monitoramento e
confirmacdo
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9.7.19.2 Recebimento de eventos de atividade de acesso de cartdo

9.7.19.3 Recebimento de eventos de enfrada digital
9.7.19.4 Recebimento de eventos de zona de infrusdo
9.7.20 O VMS deverd ser executado como um servico configurado para ser
iniciado automaticamente quando o servidor ou a estacdo de frabalho forem
ligados e recuperar-se automaticamente de falhas ou tentativas de adulteracdo.
9.7.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com
dados e ftarefas compartihados para fornecer gerenciamento de servidor
empresarial & prova de falhas.
9.7.22 O VMS deverd mesclar dados de configuracdo quando os servidores forem
combinados em um cluster. Os dados de configuracdo deverdo incluir:
9.7.22.1 Usudrios e grupos; Alarmes; Regras; Programagdes de eventos; Dados de PDV;
Programacdes de Gravacdo; Configuracdes de largura de banda e
Configuracoes do servidor de e-mail;

9.7.23 O VMS deverd mesclar dados do cliente quando os servidores forem
combinados em um cluster. Os dados do cliente deverdo incluir:

9.7.23.1 Visuadlizacdes salvas, Mapas, Links da Web e Visualizacdo do site

9.7.24 O VMS deverd descobrir automaticamente fontes de video e dudio que
estejam conectadas & mesma rede que o servidor.

9.7.25 O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir
fontes de video e dudio que estejam conectados em um segmento de rede
diferente do servidor.

9.7.26 O VMS deve possuir a habilidade de conectar uma fonte de video ou
dudio para vdrios NVRs para alcancar gravacdo redundante.

9.7.27 O VMS deve possuir a habilidade de criar uma conexdo failover para uma
fonte de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd
conectada ficar fora do ar, entdo o NVR failover assumird a conexdo.

9.7.28 O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

9.7.29 O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

9.7.30 O VMS deverd redlizar deteccdo de movimento em cada fonte de video
individual com sensibilidade, limitar e zonas ajustdveis.

9.7.31 O VMS deve possuir a habilidade de gravar e manter uma fransmissédo de
video primdria e secunddria por um espaco de tempo definido antes que a
transmissdo primdria seja descartada como forma de aumentar o tempo de
gravacdo. Essa definicdo pode ser configurada separadamente para cada fonte
de video H.264.

9.7.32 O VMS deverd definir um tempo mdximo de retencdo de video gravado
para cada fonte de video.
9.7.33 O VMS deverd realizar gerenciamento dindmico de largura de banda para

garantir que a largura de banda total ndo sobrecarregue o sistema.
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9.7.34 O VMS deverd autenticar usudrios antes de conceder acesso ao sistema.

Os direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

9.7.35 O VMS deve possuir a habilidade de enviar e-mail para usudrios e
administradores de sistema quando um evento ou erro do sistema ocorrerem.

9.7.36 O VMS deve possuir a habilidade de incluir imagens da cdmera em
notificacdes de e-mail.

9.7.37 O VMS deve possuir a habilidade de importar e exportar configuracdes de
cliente como mapas, visualizacdes e pdginas da web.

9.7.38 O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a
36 transmissdes de video simultaneamente em um Unico monitor com no minimo os
seguintes layouts padroes:

9.7.38.1 TelaCheia,2x2,3x3,4x4,5x5,6x6,1+5 1+7,1+12e2+8

9.7.39 O VMS deverd suportar monitoramento de video co vivo ou gravado em
uma exibicdo de video personalizivel além dos layouts padroes.

9.7.40 O VMS deverd suportar a habilidade de desviar o video para uma taxa de
quadro mais baixa ou para uma resolucdo de imagem mais baixa se a largura de
banda da rede do cliente ou a poténcia de processamento do cliente ndo forem
suficientes para exibir a taxa de quadro e resolucdo de imagem completas.

9.7.41 O VMS deverd suportar a habilidade de exibir a seguinte lista de
sobreposicoes de imagem incluindo:

9.7.41.1 Nome da cdmera
9.7.41.2 Localizacdo da cdmera
9.7.41.3 Carimbo de data/hora
9.7.41.4 Indicador de Gravacdo
9.7.41.5 Atividade de Movimento
9.7.41.6 Placa de Carro

9.7.42 O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de transmissdes de video e dudio.

9.7.43 O VMS deverd ter a habilidade de compartilhar a exibicdo da janela do
aplicativo em uma sessdo conjunta com outros usudrios para investigacoes
colaborativas enquanto videos ao vivo e gravados sdo visualizados.

9.7.44 O VMS deverd suportar o monitoramento de transmissdes de video e dudio
o vivo e gravados simulfaneamente no mesmo monitor.

9.7.45 O VMS deverd oferecer um moddulo de aplicativo de matriz para fornecer
controle remoto de multiplas exibicdes de monitor, incluindo paredes de video, que
podem ser contfroladas por uma quantidade ilimitada de usudrios com direitos e
permissdes apropriados.

9.7.46 O VMS deverd suportar a habilidade de criar um mapa que represente a
localizacdo fisica de cdmeras e outros dispositivos no sistema de vigil@ncia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverdo ter a habilidade de conter links

de forma a criar uma hierarquia de mapas interligados.
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9.7.47

9.7.48

9.7.49

9.7.50

9.7.51

9.7.52

9.7.53

9.7.54

O VMS deverd suportar a pesquisa por marcadores baseada em vdarios
critérios de pesquisa incluindo nome do marcador, notas e nomes de cdmeras
conectadas.

O VMS deverd suportar a pesquisa por video e dudio gravados baseada
em vdrios critérios de pesquisa incluindo hora, data, fonte de video e eventos.

O VMS deverd suportar a pesquisa por video gravado baseada em
movimento em dreas definidas pelo usudrio (pesquisa de pixel).

O VMS deverd suportar a pesquisa por video gravado baseada em hora,
data, fonte de video e regido da imagem e ter os resultados exibidos como uma
série de imagens em miniatura.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de alarme.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos
de fransacdo de ponto de venda.

O VMS deverd suportar a pesquisa por video gravado baseada em placas
de carro detectadas nas imagens da fonte de video.

O VMS deverd suportar a habilidade de exportar video gravado nos
seguintes formatos incluindo, mas ndo se limitando a:

9.7.54.1 Naftivo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.

9.8 Instalacdo

9.8.1

98.2

9.8.2.1

98.2.2

98.23
9.8.2.4

9.8.2.5
98.2.6

98.2.7
9.8.2.8

A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo
a ANA de custos adicionais posteriores;

Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA, considera-se cmeras externas todas aquelas instaladas em
ambientes externos como perimetros, estacionamentos, fachadas, corredores
externos, portarias externas, dentre outros, fixadas em parede e/ou postes metdlicos
e de concreto. Deve-se prever:

Configuracdes Bdsicas de Camera em Servidor NVR: Nome, atribuicdo de IP,
Configuracdes de imagens, Configuracdes de Armazenamento, Configuracdes
Gerais.

Adequacdo de posicionamento/ Movimentacdes de ajustes em Cdmeras, de
acordo com orientacdes da equipe de seguranca.

Montagem do equipamento e seus acessorios;

Conexdo em Ponto de Energia Elétrica ou Power Injector ( quando se fizer
necessario);

Conexdo em Ponto de Rede Estruturado Categoria 6.

Configuracdo das funcionalidades bdsicas para que o equipamento entre em
operacdo no ambiente proposto;

Infegracdo deste componente ao demais componentes da solugcdo;
ldentificacdo fisica do equipamento conforme norma TIA/EIA 606;
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9.8.2.9 Inclusdo dos dados de configuracdo de todos os equipamentos na documentacdo

depois de instalados.

10 Monitor de Video 46"

Composi¢do

ITEM | QTD | UN | Descricdo

01 01 Un | Monitor de Video 46"

02 01 Un | Servico de Instalacdo

10.1 Deverd ser um equipamento que permita a operacdo de monitoramento CFTV de
alta definicdo.

10.2 Deverd possuir tamanho minimo de 46".
10.3 Monitor fipo LED.
10.4 Possuir resolucdo minima de 1920x1080.

10.5 Conexdes de entrada:

10.5.1 possuir no minimo 01 porta USB para fins de atualizacdo do equipamento.
10.5.2 Possuir no minimo 02 portas HDMI.
10.5.3 Possuir porta de conexdo d um PC Através de porta DP ou RGB.

10.6 Deverd ser fornecido pelo menos um cabo DP e 01 cabo HDMI.

10.7 Fonte de alimentacdo AC 100-240V.

10.8 Deve ser fornecido suporte e acessdrios para fixacdo na parede ou teto.
10.9 Instalacdo

10.9.1 Montagem do equipamento no moével disponibilizado para este fim;

10.9.2 Montagem de Suportes de TV e Fixacdo das TVs;

10.9.3 Ligacdo em ponto de energia elétrica.

10.9.4 Instalacdo de Toda Infraestrutura Seca para Passagem de Cabeamento;

10.9.5 Configuracdo das funcionalidades bdsicas para que o equipamento entre
em operacdo no ambiente proposto;

10.9.6 Infegracdo deste componente ao demais componentes da solugcdo;

10.9.7 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

10.9.8 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

11 Estagdo de Trabalho

Composigcao

ITEM | QTD | UN | Descricdo

01 01 | Un | Desktop

02 02 | Un | Monitor 22"

03 01 [ Un | Joystick

04 01 | Un | Servico de Instalacdo

11.1 Desktop

11.1.1 Deverd ser um equipamento que permite a operacdo de monitoramento
de CFTV de alta definicdo;

11.1.2 Deverd suportar no minimo quatro monitores de alta resolucdo;
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11.1.3 Deverd conter o software “cliente” de monitoramento pré-carregado no

disco rigido da mdquina;

11.1.4 Deverd vir acompanhada de teclado, mouse e cabo de energia;

11.1.5 Deverd ser do tipo desktop.

11.1.6 Deverd atender as seguintes especificacdes de sistema, mecdnica e
elétrica:

11.1.7 Visualizac@o de até 144 sinais de video;

11.1.8 Taxa de visualizacdo de até 10 Mb/s (megabits por segundo);

11.1.9 Compativel com Microsoft Windows 7 de 64 bits;

11.1.10 Processador Minimo: Dual Intel® Xeon® processador E5-2620;

11.1.11 Memdria: 8 GB de RAM;

11.1.12 Possuir placa de rede com 1 porta RJ-45 de 1 Gigabit Ethernet (1000Base-T);

11.1.13 Possuir quatro saidas de video ativas (podendo ser DVI, HDMI, Display port
ou a combinacdo delas);

11.1.14 Possuir 1 drive DVRD-RW;

11.1.15 Entrada de energia de 100 a 240 VAC, 50/60 Hz, auto comutdvel;

11.1.16 Fonte de alimentacdo individual ndo redundante;

11.1.17 Operar com Umidade relativa de 20 a 80% ndo condensada;

11.1.18 A estacdo de trabalho deverd ser do mesmo fabricante dos servidores NVR;

11.2  Monitor 22"

11.2.1 Deverd ser um equipamento que permita a operacdo de monitoramento
de CFTV de alta definicdo.

11.2.2 Deverd possuir no minimo 22"

11.2.3 Deverd possuir tecnologia LED.

11.24 Deverd possuir resolucdo minima 1920x1080.

11.2.5 Possuir no minimo 01 entrada digital HDMI, DVI ou DP.

11.2.6 Fonte de alimentacdo bivolt;

11.3 Joystick

11.3.1 O Teclado Joystick USB Profissional deverd ser pré-configurado com os
comandos de software do VMS Cliente do fabricante;

11.3.2 O Teclado Joystick USB Profissional deverd ser equipado com USB;

11.3.3 O Teclado Joystick USB Profissional deverd suportar o modo canhoto e
destro;

11.3.4 O Teclado Joystick USB Profissional deverd atender ou superar as seguintes
especificacdes de projeto e desempenho;

11.3.5 Funcionar em sistema Operacional: Windows XP, 2000, Vista, Windows 7;

11.3.6 Fonte de Energia via Porta USB;

11.3.7 Consumo de Energia de 350mA max;

11.3.8 Temperatura Operacional de 0°C a 45°C;

11.3.9 Certificacoes e regulamentacoes:
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11.3.9.1
11.3.9.2
11.3.93
11.3.9.4
11.3.9.5
11.3.10

EN55022 Classe B
EN50130-4
EN61000-6-3
EN60950-1
FCC parte 15 Classe B
O Joystick deverd ser do mesmo fabricante das estacdes de trabalho;

11.4 Instalacdo

11.4.1
11.4.2

11.43
11.4.4
11.4.5
11.4.6

11.4.7
11.4.8
11.4.9

Instalacdo de Toda Infraestrutura Seca para Passagem de Cabeamento.

Montagem dos componentes da estacdo de gerenciamento no mobvel
disponibilizado para este fim;

Instalacdo de monitores, teclados e Joystick IP;
Conexdo em Ponto de Energia Elétrica;
Conexdo em Ponto de Rede Estruturado Categoria 6.

Configuracdes de Rede, atribuicdo de IP, Instalacdo e Configuracdo de
Softwares de Gestdo de Video , Configuracdes de Usudrio, configuracdo das
funcionalidades bdsicas para que a estacdo entre em operacdo no ambiente
proposto;

Intfegracdo da estacdo ao demais componentes da solucdo;
Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

InclusGo dos dados de configuracdo deste equipamento na
documentacdo AS-BUILT.
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ESPECIFICACOES TECNICAS MINIMAS DO SISTEMA DE CONTROLE DE ACESSO - (SCA)

O Sistema de Controle de Acesso (SCA) deverd ser totalmente integrado com o
Sistemma de Monitoramento IP CFTV IP, composto por Servidores de Confrole de acesso
(onde deve estar configurado todos os softwares e sistemas de controle de acesso),
Software de Controle de Visitantes, Catracas Pedestais, Catracas Pedestais PNE, Cancelas
e periféricos de leitura de Cartdes e biometria. Todo o Sistema de acesso deve ser
gerenciado por Confroladoras de acesso IP.

O Software de Controle de acesso (SCA) deverd possuir a mesma plataforma do
Software de Monitoramento de Videos (VMS), do mesmo fabricante ou totalmente
integradas/homologadas para o caso de fabricantes distintos. O Sistema deverd ser de facil
de operacdo, totalmente integrado em uma plataforma TCP/IP nativo (“TCP/IP puro”),
devendo possuir hardware completamente modular e expansivel, de acordo com as
necessidades futuras do CONTRATANTE.

Visando a interoperabilidade futura com os sistemas legados da CONTRATANTE, o
sistema de seguranca, objeto deste certame, deve possibilitar no minimo, integracdes
através de uma das seguintes opcoes:

e Importacdo ou exportacdo diretamente da base de dados;

o Interface APl (application program interface) documentada e com froca de
informacdes com outras aplicacdes via XML. A interface APl deve estar
documentada e possuir exemplos;

e Controle via OPC e/ou API;

12 Plataforma de Controle de Acesso

Composicao

ITEM | QTD | UN | Descricdo

01 01 Un | Hardware do Servidor

02 01 Un | Software do Servidor

03 01 | Un | Servico de Instalacdo

12.1 Hardware do Servidor:

12.1.1 A Plataforma de Controle de Acesso deverd possuir um Servidor de
Controle de Acesso (SCA) com software e hardware dedicado especifico para esta
funcdo. Deve possuir uma arquiteura do tipo “appliance”, com firmwares e sistemas
operacionais preparados e pré-instalados de fabrica pelo fabricante da solucdo de
Controle de Acesso, que funcionard como Servidor de Controle de Acesso e
Seguranca, entretanto, o sistema distribuido de acesso (portas, catracas, cancelas)
deverd manter sua funcionalidade, a todo momento, com ou sem o funcionamento
deste Servidor.

12.1.2 O Appliance deve ser baseado em um “appliance” de rede Linux, ou
firmware dedicado equivalente.
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12.1.3 O Appliance deve ser baseado em arquitetura de rede. Todos os

appliances, os hardwares de conftroladores inteligentes e estacdes de frabalho com
navegador devem se comunicar afravés do padrdo TCP/IP.

12.1.4 Deve ser configurado previamente com as seguintes funcoes:
12.1.4.1 Um sistema operacional Linux utilizando um nicleo de cddigo aberto.

12.1.4.2 Uma estrutura de banco de dados interna para armazenamento de dados de
identidade.

12.1.4.3 Software para permitir os usudrios a faciimente gerenciar, procurar, monitorar e
analisar todas as tfransacoes de dados de qualquer SCA.

12.1.4.4 Um servidor web.
12.1.4.5 Software aplicativo do SCA.

12.1.5 Ndo deve necessitar de nenhuma integracdo com o sistema operacional
ou estrutura de diretdrios para configurar ou manter o SCA. O SCA deve atuar como
um repositério central de toda configuracdo e atividade do sistema, ndo
necessitando de um servidor de base de dados separado para seu funcionamento.

12.1.6 O SCA Appliance deve prover acessibilidade através de navegadores para
todas suas funcionalidades, eliminando a necessidade de gastos com sistemas
tradicionais de acesso baseados em servidor e estacdo de trabalho. No minimo
deve suportar os seguintes navegadores: Mozilla Firefox, Apple Safari, Infernet
Explorer.

12.1.7 O gerenciamento via interface web deve ser feito sem a necessidade do
operador instalar nenhum tipo de software, add-on e plug-ins no computador,
necessitando apenas o navegador web.

12.1.8 O SCA Appliance deve permitir escalabilidade, incluindo:

12.1.8.1 Deve suportar gerenciar e vir licenciado para no minimo 32 leitores, sendo
expansivel a até 2000 leitores sem a necessidade de troca ou upgrade fisico do
servidor;

12.1.8.2 Deve suportar armazenar em seu banco de dados interno pelo menos 300.000
registros de pessoas e 100.000.000 de registros de eventos gerados pelo controle
de acesso;

12.1.8.3 Deve ser compativel com controladoras com capacidade de armazenamento de
no minimo 145.000 cartdes em operacdo off-line;

12.1.9 Deve suportar controladora para portas com alimentacdo PoE, que suporte
pelo menos 02 leitores de diversas tecnologias “Wiegand”, suportando frequéncias
de 13,56Mhz, 125Khz, EM e NFC simultaneamente.

12.1.10 O SCA Appliance deve ser constituido para garantir seguranca para os
dados. Dados transmitidos através da rede de/para o SCA Appliance e as estacoes
de trabalho com navegadores devem ser protegidos via criptografia SSL 128-bit.

12.1.11 Permitir backups do SCA para diretérios compartilhados do Windows.

12.1.12 A arquitetura do SCA Appliance deve habilitar fomadas de decisdo
distribuidas para os controladores inteligentes. A arquitetura do SCA deve habilitar
sua funcionalidade completa durante periodos onde haja perda de comunicacdo
enfre o SCA Appliance e os confroladores. Durante a falta de comunicacdo os
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12.1

12.1

12.1

12.1

12.1

12.1.
12.1.
12.1.
12.1.
12.1.
12.1.
12.1.
12.1.

controladores devem manter um log de todas as atividades que ocorreram e deve
carregar essa informacdo para o SCA assim que a comunicacdo seja estabelecida
novamente.

13 A arquitetura do SCA deve prover escalabilidade para suportar a adicdo

de leitores de cartdo/ou pontos de entrada/saida. Appliances adicionais e/ou
confroladores podem ser adicionados para aumentar a capacidade quando
requerido.

14 O SCA deve vir licenciado e suportar de forma natfiva, ou seja, sem a

necessidade de softwares adicionais, a replicacdo automdtica dos dados de
configuracdo e registros de pessoas do servidor principal para outro servidor SCA
redundante. A arquitetura de replicacdo deve ser peer-to-peer e ndo deve
requisitar um servidor central de dados para permitir a replicacdo de identidades de
configuracoes entre os SCAs.

15 O SCA deve vir licenciado e suportar de forma natfiva, ou seja, sem a

necessidade de softwares adicionais, arquiteturas auto-failover online. Se um SCA
primdrio falhar, um SCA secunddrio definido para trabalhar como backup do
primdrio, deve automaticamente detectar o problema e assumir o controle do
sistema.

16 SCA deve suportar integracdo com sistemas terceiros através de sua

interface de gerenciamento. A integracdo deve ser possivel com sistemas de
Gestdo de pessoas, sistemas de Seguranca da Informagcdo e Gestdo de Eventos, e
outros sistemas de Tl terceiros, incluindo licenca para sistemas que utilizam base de
dados Oracle e servidor Microsoft SQL como sistemas de dados. As licencas devem
permitir multiplas inst@ncias para cada tipo de banco de dados. O SCA deve ser
capaz de extrair informacdes em sua estrutura de diretdrio e enviar eventos para os
sistemas terceiros.

A7 O SCA deve ter uma licenca de software Unica que se aloca em cada SCA

Appliance para controlar funcionalidades ou componentes licenciados. As licencas
de software devem ser atuadlizadas através de métodos rdpidos e eficientes, e
devem estar disponiveis para distribuicdo via e-mail ou o site seguro do fabricante.
O SCA Appliance deve suportar até 50 conexdes de clientes web simultaneamente.
Licencas individuais para estacdes de trabalho tradicionais e/ou licencas para
hardware fisico ndo devem ter custo.

.18 A plataforma de hardware do SCA deve ser para rack, 1U, compativel com

as seguintes caracteristicas minimas:
18.1 CPU: Intel Xeon Quad Core de 3,1GHz, cache de 8M;
18.2 Memoria: 4GB (1x4), 1600 MHz;
18.3Interface HDD: SATA de 1TB, 7.200RPM, 3 Gbps e 3,5 polegadas;
18.4 Compatibilidade: Linux
18.5 Entfrada de energia: 90 a 264 VAC, 47-63 Hz
18.6 Consumo de energia: 250W
18.7 Umidade relativa de 20 — 80% (sem condensacdo)
19 Capacidades do SCA:

114



A7 ANA

AGENCIA NACIONAL DE AGUAS
12.1.19.1 O sistema deve possuir capacidade de no minimo 32 leitores, expansivel no

minimo a 2048, sem a necessidade de hardware adicional;
12.1.19.2 Deve suportar no minimo 300.000 Identidades titulares de cartdes;
12.1.19.3 Deve suportar no minimo até 50 sessdes simulténeas de clientes web;

12.1.19.4Deve possuir capacidade de armazenamento de log online de no minimo
100.000.000 de histérico de eventos;

12.2 Software do Servidor:

12.2.1 Atributos de Alarmes e Eventos - O SCA deve permitir que os
administradores configurem como cada alarme e evento serd anunciado Nnos
Monitores de Alarmes. A janela de listagem de evento deve listar todos os alarmes e
eventos como tipo de evento associado e seu objeto de origem que foi responsdvel
por gerar o alarme ou evento. Para cada alarme e evento no sistema, os
administradores devem ter a opc¢do para:

12.2.2 Renomear o alarme ou evento de seu padrdo de fdbrica.

12.2.3 Renomear, quando aplicdvel, o "retorno & normalidade" do nome do
estado para o alarme ou evento.

12.2.4 Atribuir um tipo de evento que deve definir a configuracdo padrdo para o
alarme ou evento.

12.2.5 Apresentar o alarme ou evento no monitor de alarme.

12.2.6 Mascarar o alarme ou evento e exibir no monitor de alarme.

12.2.7 Exibir instrucdes de ftexto que deve orientar o operador na resposta ao
alarme.

12.2.8 Automaticamente enviar uma mensagem para um destinatdrio.

12.2.9 Ter a indicacdo de alarme em ordem de prioridade com base na

prioridade do alarme. O minimo de 99 prioridades deve ser suportado.

12.2.10 Definir a prioridade do alarme ou evento, bem como a prioridade Retornar
a Normal do evento.

12.2.11 Para alarmes ou eventos relacionados com  video, iniciard
automaticamente o player de video para exibir um video ao vivo da cdmera
associada com o dispositivo que gerou o alarme ou evento.

12.2.12 Salvar o alarme ou informacdes sobre o evento para posterior
recuperacado.

12.2.13 Log de Alarme e Evento: Todos os alarmes e eventos no SCA deverdo fazer
o log por padrdo na esfrutura inferna de armazenamento de dados do SCA
Appliance.

12.2.14 Fila de Alarme e Evento off-Line: O SCA deve organizar fila. Os Alarmes e
eventos que ocorrem enquanto o monitor de alarme estiver off-line com o resto do
sistema ou quando um operador ndo estd online no Monitor de Alarme. Ao fazer o
login e acessar o monitor de alarme, todos os alarmes e eventos na fila devem
comunicar ao monitor de alarme para a acdo do operador.

12.2.15 Tipos de Alarmes e eventos: O SCA deve suportar tipos de alarmes e
eventos que deverdo atuar como modelos a serem aplicados aos alarmes e

eventos no sistema, facilitando assim a configuracdo de alarmes e eventos similares.
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Cada tipo de evento deve permitir a configuracdo de prioridade, instrucoes de
texto, agenda de mascaramento e propriedades de mascaramento, registros,
relatérios e andncios de e-mail. Cada tipo de alarme e evento deve ser capaz de
suportar multiplas atribuicdes de alarmes e evento.

12.2.16 Sincronismo de Alarme/Evento: O SCA deve suportar a sincronizacdo de
alarmes e eventos que sdo mostrados em vdrios monitores de alarme. Quando um
alarme ou evento é reconhecido ou cancelado por um operador monitor de
alarme, esse deve ser removido de todos os outros monitores de alarme.

12.2.17 Relatério de alarme com base em agendamento: Os SCAs devem suportar
a comunicacdo de alarmes para monitores de alarme com base em
agendamento. Cada alarme no sistema deve ter a capacidade de ter a sua
prépria programacdo associada.

12.2.18 Instrucdes de texto para Alarme /Evento: Os SCAs devem permitir que cada
alarme e evento do sistema fenham instrugdes de texto associados que orientem os
operadores do monitor de alarme através de procedimentos de resposta de
alarme. Instrucdes de texto devem ter um minimo de 20 mil caracteres.

12.2.19 Grupos de Acesso: Os SCAs devem permitir acesso a dreas seguras
baseadas em leitores de cartdo, hordrio e dia. Um grupo de acesso deve ser
composto por leitor de cartdo e combinacdes de programacdo. Grupos de Acesso
serdo compostos por qualquer nimero de leitores de cartdes no sistema atribuidos a
uma Unica programacdo. Qualquer leitor de cartdo deve ter a capacidade de
pertencer a qualquer grupo de acesso e um leitor de cart@Go deve ter a
capacidade de pertencer a varios Grupos de Acesso. Os SCAs deverdo suportar um
minimo de 255 Grupos de Acesso por controlador e até 8 Grupos de Acesso podem
ser atribvido a um titular individual por controlador. Grupos de Acesso devem
suportar nomes convencionais de até 50 caracteres alfanuméricos.

12.2.20 Agendamentos: Os SCAs deverdo suportar um minimo de 255 listas. Hordrios
devem servir como modelos para aplicacdo em Grupos de acesso, dispositivos de
mascaramento e modos de dispositivos, entre outros. Cada agendamento deverd
ter a capacidade de ser atribuido um mdximo de 10 intervalos. Cada intervalo deve
ter a capacidade de ser atribuido a qualquer dia(s) da semana e deve ser atribuido
a funcionar em até oito tipos de férias/feriados. Cada agendamento deve ser
definido para um dos frés modos de operacdo:

12.2.20.1 Ligado: A programacdo é ativada 24 horas por dia/7 dias por semana.
12.2.20.2 Desligado: O calenddrio nunca é ativado.
12.2.20.3Scan: A programacdo € ativa durante seus intervalos designados.

12.2.21 Os agendamentos devem ser transferidos para todos os controladores
relativos para processamento e tomada de decisdo local. Agendamento deve
suportar nomes convencionais de até 50 caracteres alfanuméricos.

12.2.22 Feriados: Os SCAs devem permitir datas especificas e/ou intervalos de
datas a serem designadas como feriados. Itens como modos de leitor de cartdo, os
direitos de acesso de uma identfidade, e mascaramento de agendamento podem
ser alterados quando um dia especifico for designado como feriado. Os SCAs
deverdo suportar o gerenciamento de feriados. Cada feriado deve fter a
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capacidade de se estender por vdrios dias, deverd ter a capacidade de ser
atribuido um mdximo de 8(oito) tipos de feriados diferentes. Cada agendamento
configurado nos SCAs deve ter a possibilidade de incluir até 8 tipos de feriado em
sua configuracdo. Os SCAs devem suportar um calenddrio integrado para ajudar os
administradores na configuracdo de feriados. Feriados devem suportar nomes
convencionais de até 50 caracteres alfanuméricos.

12.2.23 Opcodes de Leitor de Cartdo: Os SCAs devem permitir as seguintes opcodes a
serem definidas para leitores de cartdes no sistema:

12.2.23.1 Deverd especificar que o leitor de cartdo é um leitor de cartdo ativo.

12.2.23.2 Modo Off -line deve ser estabelecido se o leitor de cartdo perder a comunicacdo
com o confrolador.

12.2.23.3Modo personalizado durante um hordrio pré-definido. Ao término da
programacdo, o leitor de cartdo deve reverter ao seu modo de operacdo
padrdo.

12.2.23.4 Filtro de Porta forcada deve reduzir alarmes falsos para as portas que "forcadas”.
Abrindo a porta dentro de 3 segundos apds o fechamento da porta ndo deve
apresentar um alarme de porta forcada.

12.2.23.5Recusar se coagido deve negar o acesso da credencial ao leitor de cartdo
mesmo que o titular da credencial entrar com o cédigo de coacdo adequada.
Um alarme deve gerar no Monitor de Alarme anotando que o acesso de coacdo
foi requisitado e negado.

12.2.23.6 Mascaramento de Alarmes deve permitir alarmes para abertura forcada de porta
e porta em posicGo aberta para mascarar permanentemente ou durante um
agendamento. Agendamentos distintos devem ser capazes de ser atribuidos a
diferentes tipos de alarme.

12.2.23.7 Modo Strike deve permitir que os administradores definam, mediante um acesso
vdlido, se a fechadura ou franca da porta permanece ativa durante todo o
tempo/desliga depois que a porta foi fechada ou desativa assim que a porta é
aberta.

12.2.23.8Ndo registrar transacdes REX (abertura de porta manual), ndo deve registrar
pedidos de saida na estrutura do diretdrio.

12.2.23.9 Registrar todos os acessos como utilizado deve ser configurado quando ndo hd um
contato & porta para monitorar sua posicdo. Apds a concessdo de acesso vdlido,
o SCA assumird entrada e relatard um evento no monitor de alarme.

12.2.23.10 Dois controladores de cartdo, devem exigir que dois pedidos de acesso
vdlidos ocorram antes do acesso para a porta. Ambas as solicitacdes devem
ocorrer dentro de um periodo de 10 segundos. No caso de um segundo acesso
vdlido ndo ocorrer dentro de 10 segundos do primeiro pedido de acesso vdlido, o
leitor de cartdo deve resetar e a primeira credencial deverd ser apresentada
novamente.

12.2.23.11 Modo de LED deve permitir aos administradores escolher entre trés conjuntos
de configuracdes do modo de LED que vai especificar como os LEDs irdo operar
durante uma atividade especifica do sistema.
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12.2.23.12 Fim da linha resistente dard aos administradores a opcdo de definir de forma

independente o pedido para sair e os contatos das portas como normalmente
aberto ou fechado e definir de forma independente como supervisionadas ou
ndo.

12.2.23.13 Agendamento ativo deve permitir administradores para ativar saidas ligadas
oo leitor de cartdo em uma base agendada.

12.2.23.14 Usar relé de desvio deve ter a capacidade de desviar um contato de porta
de sistemas separados de deteccdo de infrusdo. Quando o SCA fornece uma
concessdo de acesso, uma saida auxiliar dedicada deve primeiro acionar e
ignorar o contato da porta do sistema de deteccdo de intrusdo se para do e, em
seguida, o mecanismo de travamento da porta deve abrir. Assim que a porta
retornar a um estado seguro, o contato da porta do sistema de deteccdo de
infrusdo separado deve retornar ao seu estado normal.

12.2.23.15 As tentativas de PIN devem definir o nUmero de tentativas invdlidas de um
fitular de credencial poderem apresentar antes de gerar um alarme para o
monitor de alarme.

12.2.23.16 Pré-alarme para porta mantida aberta deve definir o nUmero de segundos
antes de uma porta gerar um alarme de porta mantida aberta, que executard um
dudio na porta.

12.2.24 Transacdes recentes: O SCA deve fornecer um formuldrio listando a
atfividade de transacdo mais recente associada a uma porta, sem ter que executar
um relatério. As informacdes fornecidas devem incluir a atividade de transacdes
data/hora, e detalhes relacionados d identidade e token.

12.2.25 Resumo porta e Status da Pagina: O SCA deve suportar um resumo da
porta e status da pdgina que deve exibir uma lista de todas as portas definidas no
sistema. Para cada porta no sistema, o Resumo da porta e pdgina de status serd
exibida:

12.2.25.1 Nome da porta;

12.2.25.2 Modo de porta atual;

12.2.25.3Status da porta, incluindo estados forcados e realizados, estados mascarados,
assim como das comunicacdes € manipulacdo de estados;

12.2.26 Botdes devem estar disponiveis para controlar o estado de funcionamento
da porta, incluindo:

12.2.26.1 Desativar

12.2.26.2 Blogquear

12.2.26.3 Desbloquear

12.2.26.4 Permitir

12.2.26.5Restauracdo

12.2.26.6 Mascaramento Realizado
12.2.26.7 Desmascaramento Realizado
12.2.26.8 Mascaramento Forcado
12.2.26.9 Desmascaramento Forcado
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12.2.27 O Resumo da porta e Status da Pagina devem ser filtrados pelo Grupo de

Porta ou por outros critérios pesquisdveis.

12.2.28 Gerenciamento de ldentidade: Opgdes de credenciais: o SCA deve
suportar as opcdes de credenciais pré-codificadas padrdes de mercado incluindo:
DESFIRE, ICLASS e NFC.

12.2.29 Relatdérios: O SCA deve possuir relatérios pré-programados e permitir que
novos relatérios seja criados de forma personalizadas, podendo ser exportados para
formatos comuns como PDF, CLS, CSV etc;

12.2.30 Deve possuir no minimo os relatérios:

12.2.30.1 Relatério de auditoria de concessdo de acesso: o Relatdrio de auditoria de
concessdo de acesso apresentard as informacdes de todas as atividades de
concessdo de acesso geradas manualmente por um Operador e incluird a porta
que foi aberta, a hora e o Operador que executou a concessdo de porta.

12.2.30.2 Relatério de grupo de acesso: o Relatério de grupo de acesso apresentard as
informacdes de todos os grupos de acesso definidos do SCA, incluindo, entre

outras:
12.2.30.2.1 As Funcdes designadas ao grupo
12.2.30.2.2 A programacado designada para o grupo
12.2.30.2.3 O nUmero de portas designadas para o grupo
12.2.30.2.4 A lista de portas designadas para o grupo

12.2.30.3 Relatério de alarmes: o Relatério de alarmes apresentard informacdes de todos os
alarmes que ocorreram no sistema, incluindo Nome do painel, acdo realizada pelo
Operador, Operador que respondeu ao alarme e notas do Operador sobre o
alarme.

12.2.30.4 Relatério do servidor: o relatério de Gateway apresentard informagcdes obre cada
servidor definido do SCA, incluindo:

12.2.30.4.1 Tipo de servidor de SCA

12.2.30.4.2 Dominio e nome DNS

12.2.30.4.3 Configuracdes de Fuso hordrio local e hordrio de
verdo

12.2.30.4.4 Lista dos fabricantes de hardware de campo
habilitada

12.2.30.4.5 Lista das controladoras de acessos inteligentes

(hardware de campo) configuradas para ser reportada no painel

12.2.30.5Relatério de drea: o Relatério de drea apresentard informacdes sobre todas as
Areas definidas. Cada entrada de drea deve incluir nome de drea, servidor de
SCA onde a drea existe e as portas atribuidas para a drea.

12.2.30.6 Relatério do registro de auditoria: o Relatério do registro de auditoria apresentard
informacodes sobre cada mudanca feita no SCA por um Operador. Cada enfrada
do registro de Auditoria incluird:

12.2.30.6.1 Um carimbo de data/hora
12.2.30.6.2 Descricéo
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12.2.30.6.3
12.2.30.6.4
12.2.30.6.5
12.2.30.6.6

houver)

O Operador que fez a mudanca
O tipo de mudanca
Os detalhes da mudanca

As informacdes originais anteriores & mudanca (se

12.2.30.7 Relatério da cdmera: o Relatério da cdmera apresentard informacdes sobre as
cd@meras configuradas no sistema, incluindo o Nome da cdmera e seus atributos.

12.2.30.8 Relatdrio de colaboracdo: o Relatdrio de colaboracdo apresentard informacdes
sobre todos os scripts de colaboracdo do SCA definidos, incluindo o fipo de
colaboracdo e se a colaboracdo estd ativa.

12.2.30.9 Relatério de delegacdo: o Relatdrio de delegacdo apresentard informacdes sobre
todos os grupos de delegacdo do SCA definidos, incluindo quais identidades
foram atribuidas para a delegacdo e qual permissdo foi configurada para essa

delegacdo.

12.2.30.10

Relatério de acesso d porta: o Relatdrio de acesso d porta apresentard

informacdes sobre o acesso do portador da credencial a cada porta no SCA,
incluindo a programacdo de acordo com a qual o portador de credencial pode

acessar a porta.

12.2.30.11

Relatério de configuracdo da porta: o Relatério de configuracdo da porta

apresentard informacdes sobre as configuracdes completas de cada porta

configurada no SCA.

12.2.30.12

Relatdrio de eventos: o Relatério de eventos apresentard informacdes sobre

os eventos definidos no sistema, junto com seus atributos, incluindo:

12.2.30.12.1
12.2.30.12.2
12.2.30.12.3
12.2.30.12.4
12.2.30.12.5

Nome do evento

Tipo de evento atribuido
Prioridade

Programacdo de mdscaras

Se o evento estiver configurado para sempre

mascarar e/ou registrar o evento.

12.2.30.13

Relatdrio de tipo de evento: o Relatdrio de tipo de evento apresentard

informacdes sobre cada Tipo de evento do SCA definido, incluindo:

12.2.30.13.1
12.2.30.13.2
12.2.30.13.3
12.2.30.13.4
12.2.30.13.5
12.2.30.13.6

Programacdo de supressao

Prioridade

Hora da retransmissé@o

Procedimento de refransmissGo

Procedimento

Se o Tipo de evento estiver definido como

mascarado, conectado e/ou enviado para o Monitor de alarmes.

12.2.30.14

Relatério de grupo: o Relatdrio de grupo apresentard informacdes sobre

todos os grupos definidos, incluindo Nome e Tipo do grupo e informacdes dos
membros como leitores de cartdo e Funcoes.
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12.2.30.15 Relatério de feriados: o Relatdrio de feriados apresentard informacdes sobre
cada feriado definido, incluindo a data do feriado, o niUmero de dias do feriado e
os tipos atribuidos ao feriado.

12.2.30.16 Relatério de acesso da identidade: o Relatério de acesso da identidade
apresentard informagdes sobre cada identidade definida com relacdo as portas
elas tém acesso. O relatério incluird a programacdo na qual o acesso foi
concedido a cada leitor, assim como as atribuicdes de Funcdo e Grupo de acesso
gue permitem o acesso a cada leitor.

12.2.30.17 Relatério de resumo da identidade: o Relatdrio de resumo da identidade
apresentard as informacdes em cada Identidade definida com relacdo ao tipo e
Status da identidade, data de emissdo e expiracdo do Token e quais funcdes e
grupos de acesso foram designados d Identidade.

12.2.30.18 Relatdrio do painel: o Relatério do painel apresentard informagdes sobre as
configuracoes/definicoes completas de cada Controlador inteligente empresarial
configurado no SCA.

12.3 Instalacdo

12.3.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;

12.3.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA:

12.3.2.1 Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;

12.3.2.2 Integracdo da estacdo ao demais componentes da solucdo;

12.3.2.3 Instalacdo dos Pacotes de Plataforma de Conftrole de Acesso - Expansdo
12.3.2.4 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;
12.3.2.5 Conexdo em Ponto de Energia Elétrica;

12.3.2.6 Conexdo em Ponto de Rede Estruturado Categoria 6.

12.3.2.7 Instalacdo de Toda Infraestrutura Seca para Passagem de Cabeamento.
12.3.2.8 Montagem em Rack.

12.3.2.9 Configuracdes de Rede, atribuicdo de IP, Instalacdo e Configuracdo de Softwares
de Gestdo de Video, Configuracdes de Storage, Configuracoes Gerais;

12.3.2.10Inclusdo dos dados de configuracdo deste equipamento na documentagcdo AS-
BUILT.

13 Plataforma de Controle de Acesso - Expansao

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | Plataforma de Controle de Acesso - Expansdo

02 01 | Un | Servico de Instalacdo

13.1 Deverd possuir um conjunto de pelo menos 15 (quinze) licencas para leitoras de
portas, catracas e cancelas;

13.2 Deverd ser totalmente compativel com a plataforma de controle de acesso;
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13.3 Deverd permitir a expansdo da Plataforma de Controle de Acesso sem a

necessidade de troca de Hardware;

13.4 Instalacdo

13.4.1

Realizar a instalacdo e ativacdo do pacote de licenca na plataforma de

confrole de acesso.

14 Catraca Pedestal

Composigdo

ITEM | QTD | UN | Descricdo
01 01 [ Un | Catfraca
02 03 | Un | Leitores de Cartdo Tipo |
03 01 | Un | Controladora Tipo |
04 01 [ Un | Confroladora Tipo
05 01 | Un | Servico de Instalacdo

14.1 Catraca

14.1.1 Estrutura monobloco em aco carbonizado pintado;

14.1.2 Bracos em tubo de aco inox;

14.1.3 Cofre coletor de cartdes em material que ndo ocorra interferéncia com o
leitor;

14.1.4 Came de repouso que determina o ponto de parada;

14.1.5 Modulos configurados a laser, resistentes a choques;

14.1.6 Mecanismo rolamentado com eixo central em aco-liga, resistente a tracdo
e torcdo, sendo seus componentes bicromatizados com adicdo de graxa especial
de longa permanéncia e durabilidade;

14.1.7 Dispositivo anti-retorno, em aco nodular, com capacidade para torques
pesados de até 2000N;

14.1.8 Todas as pecas devem ser intercambidveis, facilitando manutencoes
preventivas e corretivas;

14.1.9 Portinhola provida de fecho de seguranca com chave, facilitando o
acesso aos mecanismos e eletrbnica, bem como a fixacdo do equipamento no
solo, durante sua instalacdo;

14.1.10 Possuir controle dos solenoides de travamento;

14.1.11 Sensor de giro do tipo indutivo, garantindo maior vida Util;

14.1.12 Corpo com a parte central em aco carbono pintado;

14.1.13 Tampo superior para acesso ao mecanismos € acabamentos em aco inox;

14.1.14 Possuir porta Serial para configuracdo de firmware ou gerenciomento de
acesso através de um microcomputador.

14.1.15 Fonte de alimentacdo 110-220V;

14.2 Leitora Cartdo Tipo |

14.2.1 Deve possuir capacidade para leitura dos cartées com tecnologia de
proximidade RFID (sem contato);

14.2.2 Deve suportar frequéncia de operacdo de 13,56MHz;
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14.2.3 Compatibiidade com NFC (Near Field Comunication) - Emulacdo de
Cartdo de NFC - Permite a migracdo para controle de acesso em dispositivos
maoveis;

14.2.4 Hardware de Elemento Seguro Certificado por EAL5+ - Fornece protecdo &
prova de violacdo de chaves/operacdes criptogrdficas.

14.2.5 Deve possuir criptografia com uso de algoritmo seguro para transmissdo de
RF entre a leitora e o cartdo;

14.2.6 Deve possuir autenticacdo com chaves de no minimo 64 bits para
comunicacdo enfre o cartdo e a leitora;

14.2.7 Possuir Indicacdo Sonora, com capacidade de emissdo de som com
diferentes sequéncias para significar acesso concedido, acesso negado,
energizacdo e diagndstico. Melhorando a acessibilidade para portadores de
deficiéncia visual que assim podem facilmente distinguir entre o acesso concedido
€ um acesso negado.

14.2.8 Possuir indicacdo visual, luz de alta intensidade que fornece uma indicacdo
visual clara de estado em vermelho, verde ou dmbar, mesmo sob luz solar intensa.

14.2.9 Deve possuir capacidade de leitura para alcancar disténcias de até 7,1 cm
entre o cartdo e a leitora;

14.2.10 Deve possuir compatibiidade com a tecnologia de cartdées de acordo
com as normas ISO 15693, ISO 14443B;

14.2.11 Deve suportar upgrade de firmware em campo através de cartdo on site,

sem a necessidade de remover a leitora para laboratério;

14.2.12 Deve possuir no minimo as seguintes certificacdes: UL294/cUL (US), FCC
Cerfification (US), IC (Canada), CE (EU), C-fick (Australia, New Zealand), SRRC
(China), MIC (Korea), NCC (Taiwan), MIC (Japan), iDA (Singapore) e RoHS

14.2.13 A comunicacdo deve ser Wiegand mas deve suportar expansdo de sua
capacidade de comunicacdo para protocolos bi-direcionais;

14.2.14 Deve suportar alimentacdo elétrica de 5 a 16VDC;

14.2.15 Deve suportar instalacdo em dreas interna e/ou externa abrigada, além de
possuir o padrdo de protecdo no minimo de IP55;

14.2.16 Deve possuir encapsulamento em policarbonato resistente, de acordo com
o padrdo UL94;

14.2.17 Deve possuir opcdo de instalacdo de cabo ou terminal de conectores;

14.2.18 Deve suportar instalacdo segundo os padroes Wiegand e Clock-and-Data
com no minimo 150 mts de cabo de 22AWG;

14.2.19 Deve suportar temperatura de operacdo de no minimo -35 a 65°C;

14.2.20 Deve suportar operacdo com umidade de 5 a 95%, ndo condensada, no
minimo;

14.2.21 Deve possuir opcdes nas cores cinza e preto por questdes estéticas;

14.2.22 Critério de medicdo: Dispositivo eletro-eletrébnico-mecénico montado num

Unico conjunto.

14.3 Controladora Tipo |

123



A7 ANA

AGENCIA NACIONAL DE AGUAS
14.3.1 Deve possuir padrdo aberto, ser compativel e permitir ser gerenciada por

pelo menos mais 3 (frés) plataformas de controle de acesso de outros fabricantes;

14.3.2 Acompanhar software de configuracdo;

14.3.3 Deve suportar no minimo 50.000 (Cinquenta mil) registros de credenciais
para funcionamento em modo offline;

14.3.4 Deve suportar armazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartdo;

14.3.5 Deve suportar montagem em parede ou fixagcdo em superficies diversas;

14.3.6 Deve possuir sistema de monitoramento de alarme para: Normalmente
aberta, normalmente fechado sem supervisdo, com ou, padrdo ou personalizados;

14.3.7 Deve possuir entrada de contato seco para instalacdo de alarmes
externos, com o sensor de porta, sensor de presenga ou fumaca;

14.3.8 Deve possuir arquitetura aberta (API) para desenvolvimento e integracdo
com oufros softwares;

14.3.9 Deve suportar a instalacdo de no minimo 02 leitoras como padrdo
Wiegand;

14.3.10 Deve ser escaldvel para a adicdo de no minimo mais 16 leitoras utilizando a
controladora tipo 2;

14.3.11 Deve suportar pelo menos 08 formatos de cartdes ativos distintos,
compativeis com os padrdes, PIV-Il, CAC, e TWIC;

14.3.12 De suportar pelo menos 32 diferentes niveis de acesso para titulares dos
cartoes;

14.3.13 Deve possuir LED’s indicativos separados de funcionamento, com

indicacdo de alimentacdo, de atividade de rede, de entrada e saida da conexdo
e demais status de leitura/funcionamento;

14.3.14 Deve suportar alimentacdo DC e PoE (Power over Ethernet) segundo o
padr&o IEEE802.3af;
14.3.15 Deve fornecer alimentacdo para periféricos como leitoras de cartdo sem

contato, fechadura elétrica, sensores, efc;

14.3.16 Deve possuir médulos ou acessérios necessdrios para conexdo de leitores
com padrdo Wiegand, dispositivos de porta de mercado, como fechaduras,
sensores, etc.;

14.3.17 Deve possuir porta ethernet 10/100Mbps, conexdo padrédo Wiegand,

incluindo alimentacdo para leitor e suporte a comunicacdo “clock and data” para
conexdo com equipamentos que operem neste padrdo;

14.3.18 Deve suportar temperatura de operacdo no minimo 0 a 460C;

14.3.19 Deve suportar operacdo com umidade de entre a faixa de 10 a 95%, ndo
condensada;

14.3.20 Deve ser fornecido com todos os manuais e acessérios de instalacdo e

fonte de alimentacdo segundo o padrdo IEEE802.3af;
14.4 Controladora Tipo Il
14.4.1 Deve ser do mesmo fabricante da controladora tipo |I;
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14.4.2 Deve possuir padrdo aberto, ser compativel e permitir ser gerenciada por

pelo menos mais 3 (frés) plataformas de controle de acesso de outros fabricantes;

14.4.3 Para o caso de expansdo de portas da controladora Tipo |, deverd ser
utilizado o Controlador Dispositivo de interface periférica, com 02 (duas) portas
adicionais, capaz de fornecer uma solucdo de infegracdo complementar de
leitoras, quando uma leitora adicional para portas, cancelas ou catracas for

necessdaria.

14.4.4 Deverd ser, obrigatoriamente, do mesmo fabricante do controlador tipo I/

14.4.5 Deve suportar os padrdes TTL, Wiegand, RS-485 e leitores compativeis com
este tipo;

14.4.6 Entrada de alimentacdo 12V ou 24 V CC;

14.4.7 Possuir no minimo quatro entradas programdveis com resistor de fim de
linha opcional;

14.4.8 Possuir no minimo 02 (dois) relés programdveis , na Forma C, 5 Amp, 28 VCC
como saida;

14.4.9 Possuir no minimo 02 (duas) Interface para leitor;

14.4.10 Possuir LEDs de sinalizacdo;

14.4.11 Possuir Buzzer de alarme;

14.4.12 Suporte a dispositivos biométricos;

14.4.13 Suporte para LED bicolor com um ou dois fios;

14.4.14 Suportar ID de usudrio de 19 digitos (64bits) e niUmeros PIN de no mdximo 15
digitos;

14.4.15 Deve suportar montagem em parede ou fixacdo em superficies diversas;

14.4.16 Deve possuir sistema de monitoramento de alarme para: Normalmente

aberta, normalmente fechado, com ou sem supervisdo, padrdo ou personalizados;

14.4.17 Deve suportar pelo menos 08 formatos de cartdes ativos distintos,
compativeis com os padrdes PIV-Il, CAC e TWIC;

14.5 Instalacdo

14.5.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;

1452 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA:

14.5.2.1 Instalacdo e Configuracdo de Confroladoras;
14.5.2.2 Instalacdo e Configuracdo das leitoras;

14.5.2.3 Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;

14.5.2.4 Conexdo em Ponto de Energia Elétrica;

14.5.2.5 Conexdo em Ponto de Rede Estruturado Categoria 6.

14.5.2.6 Integracdo da estacdo ao demais componentes da solucdo;

14.5.2.7 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;
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14.5.2.8 Inclusdo dos dados de configuracdo deste equipamento na documentacdo AS-

BUILT.
15 Catraca Pedestal PNE

Composi¢do

ITEM | QTD | UN | Descricdo

01 01 Un | Catraca

02 03 | Un | Leitores de Cartdo Tipo |

03 01 | Un | Controladora Tipo |

04 01 [ Un | Coniroladora Tipo

05 01 Un | Portinhola de Acesso PNE

06 01 | Un | Servico de Instalacdo

15.1 Catraca

15.1.1 Deverd ser do mesmo fabricante da Catraca Pedestal;

15.1.2 Baseado nas normas que atendem as exigéncias de fdcil acessibilidade
das pessoas portadoras de deficiéncia fisica em locais pUblicos ou particulares;

15.1.3 Catraca do ftipo pedestal, com braco de tubo em aco inox com
comprimento de 0,9 metros (espaco suficiente para uma cadeira de rodas), parte

central da porta composta pdér uma moldura de acrilico com espessura de 5 mm,
onde é aderido o adesivo com o simbolo de acesso para deficiente fisico;

15.1.4 Braco com abertura de forma manual deslocando-se num angulo de 90°,
gue de forma alguma limita a passagem do deficiente fisico;

15.1.5 Cofre coletor de cartdes em material que assegure que ndo ocorra
interferéncia com o leitor;

15.1.6 Mecanismos de retorno do braco do blogueio deve se deslocar de forma
suave, evitando assim “pancadas bruscas” utilizando assim um desacelerador linear;

15.1.7 Mecanismo possui sistema de fravamento acionado por dois solenoides e
triques;

15.1.8 Sensor de giro do fipo indutivo para informar ao sistema se o acesso foi

concluido, garantindo assim que o sensor ndo sofrerd falha por acumulo de poeira
ou outros tipos de residuos;

15.1.9 Tampa superior com pictograma de operacdo com indicagcdo por
conjunto de leds tricolor;

15.1.10 Possuir porta Serial para configuracdo de firmware ou gerenciamento de
acesso através de um microcomputador;

15.1.11 Fonte de alimentacdo 110-220V,;

15.1.12 Deverd ser fornecido juntamente com a catraca PNE, 01 (uma) portinhola

de acesso PNE;
15.2 Leitora Cartdo Tipo |

15.2.1 Deve possuir capacidade para leitura dos cartées com tecnologia de
proximidade RFID (sem contato);

15.2.2 Deve suportar frequéncia de operacdo de 13,56MHz;
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15.2.3 Compatibiidade com NFC (Near Field Comunication) - Emulacdo de

Cartdo de NFC - Permite a migracdo para controle de acesso em dispositivos
maoveis;

15.2.4 Hardware de Elemento Seguro Certificado por EAL5+ - Fornece protecdo &
prova de violacdo de chaves/operacdes criptogrdficas.

15.2.5 Deve possuir criptografia com uso de algoritmo seguro para transmissdo de
RF entre a leitora e o cartdo;

15.2.6 Deve possuir autenticacdo com chaves de no minimo 64 bits para
comunicacdo enfre o cartdo e a leitora;

15.2.7 Possuir Indicacdo Sonora, com capacidade de emissdo de som com
diferentes sequéncias para significar acesso concedido, acesso negado,
energizacdo e diagndstico. Melhorando a acessibilidade para portadores de
deficiéncia visual que assim podem facilmente distinguir entre o acesso concedido
€ um acesso negado.

15.2.8 Possuir indicacdo visual, luz de alta intensidade que fornece uma indicacdo
visual clara de estado em vermelho, verde ou dmbar, mesmo sob luz solar intensa.

15.2.9 Deve possuir capacidade de leitura para alcancar disténcias de até 7,1 cm
entre o cartdo e a leitora;

15.2.10 Deve possuir compatibiidade com a tecnologia de cartdées de acordo
com as normas ISO 15693, ISO 14443B;

15.2.11 Deve suportar upgrade de firmware em campo através de cartdo on site,

sem a necessidade de remover a leitora para laboratdrio;

15.2.12 Deve possuir no minimo as seguintes certificacdes: UL294/cUL (US), FCC
Cerfification (US), IC (Canada), CE (EU), C-fick (Australia, New Zealand), SRRC
(China), MIC (Korea), NCC (Taiwan), MIC (Japan), iDA (Singapore) e RoHS

15.2.13 A comunicacdo deve ser Wiegand mas deve suportar expansdo de sua
capacidade de comunicacdo para protocolos bi-direcionais;

15.2.14 Deve suportar alimentacdo elétrica de 5 a 16VDC;

15.2.15 Deve suportar instalacdo em dreas interna e/ou externa abrigada, além de
possuir o padrdo de protecdo no minimo de IP55;

15.2.16 Deve possuir encapsulamento em policarbonato resistente, de acordo com
o padrdo UL94;

15.2.17 Deve possuir opcdo de instalacdo de cabo ou terminal de conectores;

15.2.18 Deve suportar instalacdo segundo os padroes Wiegand e Clock-and-Data
com no minimo 150 mts de cabo de 22AWG;

15.2.19 Deve suportar temperatura de operacdo de no minimo -35 a 65°C;

15.2.20 Deve suportar operacdo com umidade de 5 a 95%, ndo condensada, no
minimo;

15.2.21 Deve possuir opcdes nas cores cinza e preto por questdes estéticas;

15.2.22 Critério de medicdo: Dispositivo eletro-eletrébnico-mecénico montado num

Unico conjunto.

15.3 Controladora Tipo |
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15.3.1 Deve possuir padrdo aberto, ser compativel e permitir ser gerenciada por

pelo menos mais 3 (frés) plataformas de controle de acesso de outros fabricantes;

15.3.2 Acompanhar soffware de configuracdo;

15.3.3 Deve suportar no minimo 50.000 (Cinquenta mil) registros de credenciais
para funcionamento em modo offline;

15.3.4 Deve suportar armazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartdo;

15.3.5 Deve suportar montagem em parede ou fixacdo em superficies diversas;

15.3.6 Deve possuir sistema de monitoramento de alarme para: Normalmente
aberta, normalmente fechado sem supervisdo, com ou, padrdo ou personalizados;

15.3.7 Deve possuir entrada de contato seco para instalacdo de alarmes
externos, com o sensor de porta, sensor de presenga ou fumaca;

15.3.8 Deve possuir arquitetura aberta (API) para desenvolvimento e integracdo
com oufros softwares;

15.3.9 Deve suportar a instalacdo de no minimo 02 leitoras como padrdo
Wiegand;

15.3.10 Deve ser escaldvel para a adicdo de no minimo mais 16 leitoras utilizando a
controladora tipo 2;

15.3.11 Deve suportar pelo menos 08 formatos de cartdes ativos distintos,
compativeis com os padrdes, PIV-Il, CAC, e TWIC;

15.3.12 De suportar pelo menos 32 diferentes niveis de acesso para titulares dos
cartoes;

15.3.13 Deve possuir LED’s indicativos separados de funcionamento, com

indicacdo de alimentacdo, de atividade de rede, de entrada e saida da conexdo
e demais status de leitura/funcionamento;

15.3.14 Deve suportar alimentacdo DC e PoE (Power over Ethernet) segundo o
padr&o IEEE802.3af;
15.3.15 Deve fornecer alimentacdo para periféricos como leitoras de cartdo sem

contato, fechadura elétrica, sensores, efc;

15.3.16 Deve possuir médulos ou acessérios necessdrios para conexdo de leitores
com padrdo Wiegand, dispositivos de porta de mercado, como fechaduras,
sensores, etc.;

15.3.17 Deve possuir porta ethernet 10/100Mbps, conexdo padrédo Wiegand,

incluindo alimentacdo para leitor e suporte a comunicacdo “clock and data” para
conexdo com equipamentos que operem neste padrdo;

15.3.18 Deve suportar temperatura de operacdo no minimo 0 a 460C;

15.3.19 Deve suportar operacdo com umidade de entre a faixa de 10 a 95%, ndo
condensada;

15.3.20 Deve ser fornecido com todos os manuais e acessérios de instalacdo e

fonte de alimentacdo segundo o padrdo IEEE802.3af;
15.4 Controladora Tipo Il
15.4.1 Deve ser do mesmo fabricante da confroladora tipo |I;
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15.4.2 Deve possuir padrdo aberto, ser compativel e permitir ser gerenciada por

pelo menos mais 3 (frés) plataformas de controle de acesso de outros fabricantes;

15.4.3 Para o caso de expansdo de portas da controladora Tipo |, deverd ser
utilizado o Controlador Dispositivo de interface periférica, com 02 (duas) portas
adicionais, capaz de fornecer uma solucdo de infegracdo complementar de
leitoras, quando uma leitora adicional para portas, cancelas ou catracas for

necessdaria.

15.4.4 Deverd ser, obrigatoriamente, do mesmo fabricante do controlador tipo I/

15.4.5 Deve suportar os padrdes TTL, Wiegand, RS-485 e leitores compativeis com
este tipo;

15.4.6 Entrada de alimentacdo 12V ou 24 V CC;

15.4.7 Possuir no minimo quatro entradas programdveis com resistor de fim de
linha opcional;

15.4.8 Possuir no minimo 02 (dois) relés programdveis , na Forma C, 5 Amp, 28 VCC
como saida;

15.4.9 Possuir no minimo 02 (duas) Interface para leitor;

15.4.10 Possuir LEDs de sinalizacdo;

15.4.11 Possuir Buzzer de alarme;

15.4.12 Suporte a dispositivos biométricos;

15.4.13 Suporte para LED bicolor com um ou dois fios;

15.4.14 Suportar ID de usudrio de 19 digitos (64bits) e niUmeros PIN de no mdximo 15
digitos;

15.4.15 Deve suportar montagem em parede ou fixacdo em superficies diversas;

15.4.16 Deve possuir sistema de monitoramento de alarme para: Normalmente

aberta, normalmente fechado, com ou sem supervisdo, padrdo ou personalizados;

15.4.17 Deve suportar pelo menos 08 formatos de cartdes ativos distintos,
compativeis com os padrdes PIV-Il, CAC e TWIC;

15.5 Portinhola de Acesso PNE:

15.5.1 Deve atender ou superar as seguintes caracteristicas:

15.5.2 Baseado nas normas que atendem as exigéncias de fdacil acessibilidade
das pessoas portadoras de deficiéncia fisica em locais pUblicos ou particulares;

15.5.3 Tratamento anticorrosivo;

15.5.4 Abertura manual com trinco de fechamento;

15.5.5 Estrutura preferencialmente em aco;

15.6 Instalacdo

15.6.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;

15.6.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA:

15.6.2.1 Instalacdo e Configuracdo de Controladoras;
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15.6.2.2
15.6.2.3
15.6.2.4
15.6.2.5
15.6.2.6

15.6.2.7
15.6.2.8
15.6.2.9

Instalacdo e Configuracdo das leitoras;

Instalacdo de Portinhola PNE;

Conexdo em Ponto de Energia Elétrica;

Conexdo em Ponto de Rede Estruturado Categoria 6.

Configuracdo das funcionalidades bdsicas para que a estacdo enftre em

operacdo no ambiente proposto;

BUILT.

Intfegracdo da estacdo ao demais componentes da solugcdo;
Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;
Inclusdo dos dados de configuracdo deste equipamento na documentacdo AS-

16 Cancela Veicular

Composicao

ITEM | QTD | UN | Descricdo
01 01 | Un | Cancela Veicular
02 02 | Un | Leitor de Cartdo Tipo lll
03 01 | Un | Controladora Tipo |
04 01 [ Un | Totem
05 01 Un | Servico de Instalacdo
16.1 Cancela Veicular
16.1.1 Deverd ser do mesmo fabricante da Catraca Pedestal;
16.1.2 Gabinete em ac¢o carbono com espessura 2.0mm, com tratamento anti-
corrosdo e pintura eletro-estdtica a pé;
16.1.3 Tampa superior removivel em aco carbono com cantos arredondados;
16.1.4 Porta de acesso através de fechadura;
16.1.5 Braco reto de 3 metros em aluminio;
16.1.6 Sistema de embreagem manual para levantamento do braco em caso de
queda de energia ou outras situagdes (passagem manual);
16.1.7 Transmissdo secunddria por manivela para travamento mecdanico tanto na
posicdo vertical quanto horizontal;
16.1.8 Contrapeso por molas de compressdo ajustaveis;
16.1.9 Sistema anti-esmagamento para retorno a posicdo vertical;
16.1.10 Alimentacdo 110VAC;
16.1.11 Controle remoto até 30 metros;
16.1.12 Tempo para abertura de 3 segundos;
16.1.13 Posicdo padrdo do braco no lado esquerdo;
16.1.14 Temperatura de operacdo -20 a 75°C;
16.1.15 MCBF (NUmero minimo de ciclos entre falhas) de 1.500.000 de ciclos;
16.1.16 Incluir o laco indutivo de massa metdlica assegurando que o braco da

cancela ndo baixe quanto um veiculo estiver dentro de sua drea;
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16.1.17 Deve possuir Laco magnético que detecte a presenca de motocicletas,

veiculos ou caminhdes, devendo operar em modo de presenca/pulso na entrada
do laco indutivo;

16.1.18 Deverd ser fornecido Totem;
16.2 Leitor de Cartdo Tipo llI

16.2.1 Deve ser do mesmo fabricante da Leitora tipo II;

16.2.2 As leitoras de cartdo de proximidade deverdo ser fornecidas com as
seguintes caracteristicas:

16.2.3 Deve possuir capacidade para leitura dos cartdes de proximidade (sem
contato);

16.2.4 Deve suportar frequéncia de operacdo de 13,56MHz;

16.2.5 Deve possuir capacidade de leitura para alcancar distGncias de até 33 cm
enfre o cartdo e a leitora;

16.2.6 Deve possuir criptografia com uso de algoritmo seguro para transmisséo de
RF entre a leitora e o cartdo;

16.2.7 Deve possuir autenticacdo com chaves para comunicacdo entre o cartdo
e aleitora;

16.2.8 Deve possuir compatibiidade com a tecnologia de cartdées de acordo

com as normas ISO 15693;

16.2.9 Deve suportar upgrade de firmware em campo através de cartdo on site,
sem a necessidade de remover a leitora para laboratério;

16.2.10 Possuir Indicacdo Sonora, com capacidade de emissdo de som com
diferentes sequéncias para significar acesso concedido, acesso negado,
energizacdo e diagndstico. Melhorando a acessibilidade para portadores de
deficiéncia visual que assim podem facilmente distinguir entre o acesso concedido
€ um acesso negado.

16.2.11 Deve ser uma caixa de policarbonato resistente, projetada para ambientes
rigorosos e suportar intempéries;

16.2.12 Deve possuir encapsulamento em policarbonato resistente, de acordo com
o padrdo UL94;

16.2.13 Grau de protecdo IP65

16.2.14 Deve possuir terminal de conectores para ligacdo de cabos;

16.2.15 Deve suportar instalacdo segundo os padrdes Wiegand com no minimo 150
mts de cabo de 18AWG;

16.2.16 Deve suportar temperatura de operacdo de no minimo -35 a 65°C;

16.2.17 Deve suportar operacdo com umidade de 5 a 95%, ndo condensada, no
minimo;

16.2.18 Deve ter opcdo na cor pretaq;

16.2.19 Hardware de Elemento Seguro Certificado por EAL5+ - Fornece protecdo &
prova de violacdo de chaves/operacdes criptogrdficas.

16.2.20 Deve possuir no minimo as seguintes certificacdes: UL294, FCC Certification,
CE , RMC, ROHSIL.
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16.2.21 Critério de medicdo: Dispositivo eletro-eletrénico-mecdénico montado num

Unico conjunto.
16.3 Controladora Tipo |

16.3.1 Deve possuir padrdo aberto, ser compativel e permitir ser gerenciada por
pelo menos mais 3 (frés) plataformas de controle de acesso de outros fabricantes;

16.3.2 Acompanhar soffware de configuracdo;

16.3.3 Deve suportar no minimo 50.000 (Cinquenta mil) registros de credenciais
para funcionamento em modo offline;

16.3.4 Deve suportar armazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartéo;

16.3.5 Deve suportar montagem em parede ou fixacdo em superficies diversas;

16.3.6 Deve possuir sistema de monitoramento de alarme para: Normalmente
aberta, normalmente fechado sem supervisdo, com ou, padrdo ou personalizados;

16.3.7 Deve possuir entrada de contato seco para instalacdo de alarmes
externos, com o sensor de porta, sensor de presenca ou fumaca;

16.3.8 Deve possuir arquitetura aberta (APl) para desenvolvimento e integracdo
com oufros softwares;

16.3.9 Deve suportar a instalacdo de no minimo 02 leitoras como padrdo
Wiegand;

16.3.10 Deve ser escaldvel para a adicdo de no minimo mais 16 leitoras utilizando a
controladora tipo 2;

16.3.11 Deve suportar pelo menos 08 formatos de cartdes ativos distintos,
compativeis com os padrdes, PIV-Il, CAC, e TWIC;

16.3.12 De suportar pelo menos 32 diferentes niveis de acesso para ftitulares dos
cartoes;

16.3.13 Deve possuir LED’s indicativos separados de funcionamento, com

indicacdo de alimentacdo, de atividade de rede, de entrada e saida da conexdo
e demais status de leitura/funcionamento;

16.3.14 Deve suportar alimentagcdo DC e PoE (Power over Ethernet) segundo o
padrdo IEEE802.3af;
16.3.15 Deve fornecer alimentacdo para periféricos como leitoras de cartdo sem

contato, fechadura elétrica, sensores, etc;

16.3.16 Deve possuir mdédulos ou acessérios necessdrios para conexdo de leitores
com padrdo Wiegand, dispositivos de porta de mercado, como fechaduras,
sensores, etc.;

16.3.17 Deve possuir porta ethernet 10/100Mbps, conexdo padrdo Wiegand,
incluindo alimentacdo para leitor e suporte a comunicacdo “clock and data” para
conexdo com equipamentos que operem neste padrdo;

16.3.18 Deve suportar temperatura de operacdo no minimo 0 a 60C;
16.3.19 Deve suportar operacdo com umidade de entre a faixa de 10 a 95%, ndo
condensada;
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16.3.20 Deve ser fornecido com todos os manuais e acessérios de instalacdo e

fonte de alimentagcdo segundo o padrdo IEEE802.3af;
16.4 Totem

16.4.1 Totem de Enfrada e Saida, devendo atender ou superar as seguintes
caracteristicas:

16.4.1.1 Este totem deve ser instalado nas portarias de entrada e saida das cancelas, para
instalacdo das controladoras e leitoras de cartdo;

16.4.1.2 Protegido contra intempéries;
16.4.1.3 Deve permitir a instalacdo de sistema de coleta de cartoes;
16.5 Instalacdo

16.5.1 A instalacdo e configuragcdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdéria, eximindo
a ANA de custos adicionais posteriores;

16.5.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA:

16.5.2.1 Instalacdo e Configuracdo de Controladoras;

16.5.2.2 Instalacdo e Configuracdo das leitoras;

16.5.2.3 Conexdo em Ponto de Energia Elétrica;

16.5.2.4 Conexdo em Ponto de Rede Estruturado Categoria 6.

16.5.2.5 Deverd prever a instalacdo dos Totens de entrada e saida das cancelas,
fornecendo os reparos civis que se fizerem necessdrios;

16.5.2.5.1 Fornecer Integracdo dos totens qos demais
componentes da solucdo;

16.5.2.6 Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;

16.5.2.7 Integracdo da estacdo ao demais componentes da solucdo;

16.5.2.8 ldentificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

16.5.2.9 Inclusdo dos dados de configuracdo deste equipamento na documentacdo AS-
BUILT.

17 Estagdo Completa de Atendimento e Cadastro

Composigdo

ITEM | QTD | UN | Descricdo

01 01 [ Un | Desktop

02 01 Un | Monitor 22"

03 01 | Un | Camera Fotogrdfica para Controle de Acesso

04 01 | Un | Leitor de Mesa para Cadastramento

05 01 | Un | Licenca de Software de Confrole de Visitante

06 01 | Un | Servico de Instalacdo

17.1 Desktop
17.1.1 Processador minimo Intel Core |5 ou equivalente (06 Mb de Cache);
17.1.2 04 Gb de memdria RAM;
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17.1.3 Fornecido com um Disco Rigido com capacidade minima de 500 GB com
7200 RPM;

17.1.4 Placa de rede 10/100/1000 autosense com entrada RJ45;

17.1.5 Deverd possuir placa de video integrada;

17.1.6 Deverd possuir unidade leitora de DVD;

17.1.7 Sistema Operacional Windows 7 ou superior devidamente licenciado;

17.1.8 Gabinete tipo torre com fonte compativel;

17.1.9 Teclado e Mouse Optico USB;

17.1.10 Deve ser fornecido com todo o software e/ou driver necessdrios ao perfeito

funcionamento.
17.2 Monitor 22"

17.2.1 Deverd ser um equipamento que permita a operacdo de monitoramento
de CFTV de alta definicdo.

17.2.2 Deverd possuir no minimo 22".

17.2.3 Deverd possuir tecnologia LED.

17.2.4 Deverd possuir resolucdo minima 1920x1080.

17.2.5 Possuir no minimo 01 entrada digital HDMI, DVI ou DP.

17.2.6 Fonte de alimentacdo bivolt;

17.3 Cdamera Fotogrdfica para Controle de Acesso

17.3.1 Entrada USB;
17.3.2 Deverd possuir suporte para monitor;
17.3.3 Ser compativel com sistema operacional Windows 7 ou superior;

17.4 Leitor de Mesa para Cadastramento

17.4.1 Deve ser do mesmo fabricante das leitoras tipo |, Il e lll;

17.4.2 Deve possuir capacidade para leitura dos cartdes com tecnologia de
proximidade RFID (sem contato) 125 KHz e 13,56 MHz;

17.4.3 Compatibiidade com NFC(Near Field Comunication) - Emulacdo de
Cartédo de NFC - Permite a migracdo para confrole de acesso em dispositivos
maoveis;

17.4.4 Conexdo USB 2.0(também compativel com USB 1.1);

17.4.5 Grau de protecdo IP54;

17.4.6 Velocidade de transmissdo de 12 Mbps (com velocidade total de USB 2.0);

17.4.7 Deve suportar temperatura de operacdo de no minimo 0 a 70°C;

17.4.8 Sinal luminoso & led bicolor;

17.4.9 Sinal sonoro configurdvel;

17.4.10 Periodo Médio Entre Falhas (MTBF) 500.000 horas;

17.4.11 Em conformidade com os drivers disponiveis para: Windows® XP / Vista / 7

(32 bits / 64 bits), Server 2003, Server 2008 R2, Linux® (32 / 64 bits, incluindo Debian
6.0, Fedora 15, OpenSUSE 11.4 , Ubuntull1.04) e Mac® OS X (10.5 Leopard e
posteriores, Intel 32 / 64 bits);
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17.5 Software de Controle e Visitante:

17.5.1 Deverd possuir licenca unitdria de software de controle de Visitante, com as
seguintes especificacdes minimas:

17.5.2 O Software de Credenciamento de Visitantes deverd ser um software (ou
conjunto de softwares) do tipo multiusudrio, com programa aplicativo instalado e
configurado no computador de cadastramento de modo a permitir que um usudrio
possa fazer o credenciamento de um visitante com processamento em tempo real.
O software de gerenciamento de visitante deverd estar totalmente integrado ao
software de confrole de acesso. Deve ser arquitetura cliente-servidor, sendo que o
servidor serd Unico e principal e receberd os aplicativos e o banco de dados, que
estard em regime interno da corporacdo. Ndo serdo aceitos Softwares de
Gerenciamento de Visitante que utilizam arquitetura com servidores WEB, utilizando
navegadores para acesso ds aplicacdes, com excecdo do mddulo web para pré-
cadastro de visitantes. O Software de Gerenciamento de Visitante deve ter uma
base de dados no computador local para permitir o registro de visitantes mesmo
com o servidor off-line.

17.5.3 Deverd permitir Check-in/ Check-out do visitante, gerar mensagens de
confirmacgdo do registro para o funciondrio, impresséo de crachds monitorar
entrada/saida dos funciondrios, permite pré-registro de visitantes via web, registrar e
monitorar listas de visitantes indesejdveis, permite a criacdo de um processo de
aprovacdo de cadastros de visitantes; permite a geracdo de relatério, ter
capacidade para gerenciar e rastrear rapidamente os visitantes, check-in/check-
out de pacotes recebidos na recepcdo, gerenciamentos de itens achados e
perdidos, gerenciamento de ativos emprestados;

17.5.4 Deve permitir a configuracdo de pelo menos trés niveis de seguranca do
usudrio: operador, Gerente e Administrator, além da capacidade de personalizar
niveis adicionais.

17.5.5 Suporta sistema operacional Windows 7, Vista, XP;

17.5.6 Software em Porfugués;

17.5.7 Possuir campos definidos pelo usudrio;

17.5.8 Opcodes de Alerta para visitantes, para check-in de pacotes, para lista de

visitantes indesejados, credenciais expiradas, para visitante frequente entre outras
opcoes de alertas;

17.5.9 Identificar visitantes indesejados - Criar listas de vigildncia interna e usar
bases de dados externas para a tela contra visitantes ndo indesejados;

17.5.10 Imprimir visitante e crachds dos funciondrios em cores;

17.5.11 Suportar aplicativo que permita que os funciondrios facam um pré-registro

de um visitante através de uma pdgina web. Este aplicativo deve se comunicar
automaticamente com o banco de dados do software de gerenciamento de
visitantes, criando o pré-cadastro do visitante. Permitindo que o operador tenha
apenas que localizar o visitante pré-cadastrado, preencher os dados faltantes e
imprimir o crachd, tornando o processo de registro mais répido.

17.5.12 Importar lista empregado (s) de qualquer banco de dados ODBC ou Active
Directory, com auto programacdo e atualizacdo.;
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17.5.13 Permitir compartiihar um banco de dados central para centenas estacoes
de trabalho.
17.5.14 Este utilitdrio permite que o Administrador do sistema copie de maneira

simples e rdpida o cadastro de funciondrios a partir de um arquivo de texto, Active
Directory ou banco de dados relacional.

17.5.15 Deve ser compativel com o software de controle de acesso de forma que
funcione como um mddulo para controle de visitantes;

17.5.16 Deverd possuir aplicativo embarcado em dispositivo mdvel para check-in
de visitantes por dispositivo.

17.5.17 O software deverd possuir a integracdo com uma aplicacdo de totem
para que o visitante possa se auto-registrar na aplicacdo.

17.6 Instalacdo

17.6.1 A instalacdo e configuracdo dos equipamentos deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo
a ANA de custos adicionais posteriores;

17.6.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA:

17.6.2.1 Conexdo em Ponto de Energia Elétrica;
17.6.2.2 Conexdo em Ponto de Rede Estruturado Categoria 6.

17.6.2.3 Montagem dos componentes da estacdo de gerenciamento no mobvel
disponibilizado para este fim;

17.6.2.4 Configuracdoes de Rede, atribuicdo de IP, Instalacdo e Configuracdo de Softwares
de Gestdo de Visitantes, Configuracdes de Usudrio, configuracdo das
funcionalidades bdsicas para que a estacdo entre em operacdo no ambiente
proposto;

17.6.2.5 Integracdo da estacdo ao demais componentes da solucdo;

17.6.2.6 ldentificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

17.6.2.7 Inclusdo dos dados de configuracdo deste equipamento na documentacdo AS-
BUILT.

18 Leitora TIPO |

Composigdo

ITEM | QTD | UN | Descricdo

01 01 [ Un | LeitoraTipol

02 01 | Un | Servico de Instalacdo

18.1 Deve possuir capacidade para leitura dos cartdes com tecnologia de proximidade
RFID (sem contato);

18.2 Deve suportar frequéncia de operacdo de 13,56MHz;

18.3 Compatibiidade com NFC (Near Field Comunication) - Emulacdo de Cartdo de NFC
- Permite a migracdo para controle de acesso em dispositivos moveis;

18.4 Hardware de Elemento Seguro Certificado por EAL5+ - Fornece protecdo a prova de
violacdo de chaves/operacdes criptogrdficas.
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18.5 Deve possuir criptografia com uso de algoritmo seguro para fransmisséo de RF entre a

leitora e o cartdo;

18.6 Deve possuir autenticacdo com chaves de no minimo 64 bits para comunicacdo
entre o cartdo e a leitorg;

18.7 Possuir Indicacdo Sonora, com capacidade de emissdo de som com diferentes
sequéncias para significar acesso concedido, acesso negado, energizacdo e
diagnéstico. Melhorando a acessibilidade para portadores de deficiéncia visual que
assim podem facilmente distinguir entre o acesso concedido e um acesso negado.

18.8 Possuir indicacdo visual, luz de alta infensidade que fornece uma indicagcdo visual
clara de estado em vermelho, verde ou dmbar, mesmo sob luz solar intensa.

18.9 Deve possuir capacidade de leitura para alcancar disténcias de até 7,1 cm entre o
cartdo e aleitorg;

18.10 Deve possuir compatibiidade com a tecnologia de cartdées de acordo com as
normas ISO 15693, ISO 14443B;

18.11 Deve suportar upgrade de firmware em campo através de cartdo on site, sem a
necessidade de remover a leitora para laboratério;

18.12 Deve possuir no minimo as seguintes certificacoes: UL294/cUL (US), FCC Certification
(US), IC (Canada), CE (EU), C-tick (Australia, New Zealand), SRRC (China), MIC
(Korea), NCC (Taiwan), MIC (Japan), iDA (Singapore) € RoHS

18.13 A comunicacdo deve ser Wiegand mas deve suportar expansdo de sua capacidade
de comunicacdo para protocolos bi-direcionais;

18.14 Deve suportar alimentacdo elétrica de 5 a 16VDC;

18.15 Deve suportar instalacdo em dreas interna e/ou externa abrigada, além de possuir o
padrdo de protecdo no minimo de IP55;

18.16 Deve possuir encapsulamento em policarbonato resistente, de acordo com o padrdo
UL?4;

18.17 Deve possuir opcdo de instalacdo de cabo ou terminal de conectores;

18.18 Deve suportar instalacdo segundo os padroes Wiegand e Clock-and-Data com no
minimo 150 mts de cabo de 22AWG;

18.19 Deve suportar temperatura de operacdo de no minimo -35 a 65°C;
18.20 Deve suportar operacdo com umidade de 5 a 95%, ndo condensada, no minimo;
18.21 Deve possuir opcdes nas cores cinza e preto por questdes estéticas;

18.22 Critério de medicdo: Dispositivo eletro-eletrénico-mecdénico montado num Unico
conjunto.

18.23 Instalacdo

18.23.1 Instalacdo e Configuracdo de Controladoras;

18.23.2 Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;

18.23.3 Conexdo em Ponto de Energia Elétrica;

18.23.4 Conexdo em Ponto de Rede Estruturado Categoria 6.

18.23.5 Intfegracdo da estacdo ao demais componentes da solugcdo;
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18.23.6 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

18.23.7 Inclusdo dos dados de configuracdo deste equipamento na
documentacdo AS-BUILT.

19 Leitora TIPO Il

Composic¢do

ITEM | QTD | UN | Descricdo

01 01 | Un | Leitora Tipo |l

02 01 Un | Servico de Instalacdo

19.1 Deve ser do mesmo fabricante da Leitora fipo [;

19.2 Deve possuir capacidade para leitura e gravacdo de cartdes de proximidade (sem
contato);

19.3 Deve suportar frequéncia de operacdo de 13,56MHz;

19.4 Deve possuir capacidade de leitura para distdncias de no minimo 10,1 cm entre o
cart@o e aleitora;

19.5 Deve suportar alimentacdo elétrica de 9 a 12VDC, sendo permitidas a correntes
médias mdximas de pico de 245/299mA;

19.6 Deve possuir teclado alfa-numérico para autenticacdo de seguranca e digitacdo de
codigo;

19.7 Deve possuir display de LCD com resolucdo minima de 120 x 32 e possuir pelo menos
as seguintes linguagens de operacdo e configuragcdo: Inglés, francés, Alemdo,
Espanhol, Portugués e Chinés;

19.8 Deve possuir sensor para leitura biométrico do tipo ético, com no minimo 500 dpi, 256
bits em escala de cinza e possuir sensor para leitura de no minimo 18 x 22 mm de
dreaq;

19.9 Deve possuir criptografia com uso de algoritmo seguro para transmissdo de RF entre a
leitora e o cartdo;

19.10 Deve possuir autenticacdo com chaves de no minimo 64 bits para comunicacdo
enfre o cartdo e a leitora;

19.11 Deve suportar a leitura de cartdo com o tempo menor que 0,5 segundos;
19.12 Deve suportar gravacdo biométrica direto em cartdo com drea para aplicacdo;

19.13 Deve suportar captura de leitura biométrica menor que 2 segundos e verificacdo de
captura de leitura biométrica menor que 1 segundo;

19.14 Deve suportar a Taxa de Falsa Rejeicdo (FRR) a Taxa de Falsa Aceitacdo (FAR)
menores que 0,01%

19.15 Deve suportar upgrade de firmware em campo através de cartdo on site, sem a
necessidade de remover a leitora para laboratdrio;

19.16 Deve possuir encapsulamento em policarbonato resistente, de acordo com o padrdo
UL94;

19.17 Deve possuir opcdo de instalacdo de cabo ou terminal de conectores;
19.18 Deve suportar instalacdo segundo os padrdes Wiegand com no minimo 150 mts de
cabo de 22AWG;
19.19 Deve suportar temperatura de operacdo de no minimo 0 a 45°C;
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19.20 Deve suportar operacdo com umidade de 5 a 95%, ndo condensada, no minimo;

19.21 Deve possuir no minimo as seguintes certificacdes: UL294/cUL (US), FCC Certification
(US), IC (Canada), CE (EU), C-tick (Australia, New Zealand), SRRC (China), MIC
(Korea), NCC (Taiwan), MIC (Japan), iDA (Singapore) e RoHS;

19.22 Instalacdo

19.22.1 Instalacdo e Configuracdo de Controladoras;

19.22.2 Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;

19.22.3 Conexdo em Ponto de Energia Elétrica;

19.22.4 Conexdo em Ponto de Rede Estruturado Categoria 6.

19.22.5 Intfegracdo da estacdo ao demais componentes da solucdo;

19.22.6 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

19.22.7 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo AS-BUILT.
20 Leitora TIPO I

Composicao

ITEM | QTD | UN | Descricdo

01 01 [ Un | Leitora Tipo llI

02 01 | Un | Servico de Instalacdo

20.1 Deve ser do mesmo fabricante da Leitora tipo Il;

20.2 As leitoras de cart@do de proximidade deverdo ser fornecidas com as seguinfes
caracteristicas:

20.3 Deve possuir capacidade para leitura dos cartdes de proximidade (sem contato);

20.4 Deve suportar frequéncia de operacdo de 13,56MHz;

20.5 Deve possuir capacidade de leitura para alcancar disténcias de até 33 cm entre o
cartdo e a leitora;

20.6 Deve possuir criptografia com uso de algoritmo seguro para fransmissédo de RF entfre a
leitora e o cartdo;

20.7 Deve possuir autenticacdo com chaves para comunica¢cdo entre o cartdo e a
leitora;

20.8 Deve possuir compatibiidade com a tecnologia de cartdées de acordo com as
normas ISO 15693;

20.9 Deve suportar upgrade de firmware em campo através de cartdo on site, sem a
necessidade de remover a leitora para laboratdrio;

20.10 Possuir Indicacdo Sonora, com capacidade de emissGo de som com diferentes
sequéncias para significar acesso concedido, acesso negado, energizacdo e
diagndstico. Melhorando a acessibilidade para portadores de deficiéncia visual que
assim podem facilmente distinguir entre o acesso concedido e um acesso negado.

20.11 Deve ser uma caixa de policarbonato resistente, projetada para ambientes rigorosos
e suportar intempéries;

20.12 Deve possuir encapsulamento em policarbonato resistente, de acordo com o padrdo

UL94;
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20.13 Grau de protecdo IP65
20.14 Deve possuir ferminal de conectores para ligacdo de cabos;

20.15 Deve suportar instalacdo segundo os padrdes Wiegand com no minimo 150 mts de
cabo de 18AWG;

20.16 Deve suportar temperatura de operacdo de no minimo -35 a 65°C;
20.17 Deve suportar operacdo com umidade de 5 a 95%, ndo condensada, no minimo;
20.18 Deve ter opcdo na cor preta;

20.19 Hardware de Elemento Seguro Certificado por EAL5+ - Fornece protecdo & prova de
violacdo de chaves/operacdes criptogrdficas.

20.20 Deve possuir no minimo as seguintes certificacdes: UL294, FCC Certification , CE ,
RMC, ROHSIL.

20.21 Critério de medicdo: Dispositivo eletro-eletrénico-mecdnico montado num Unico
conjunto.

20.22 Instalacdo

20.22.1 Instalacdo e Configuracdo de Controladoras;

20.22.2 Configuracdo das funcionalidades bdsicas para que a estacdo entre em
operacdo no ambiente proposto;

20.22.3 Conexdo em Ponto de Energia Elétrica;

20.22.4 Conexdo em Ponto de Rede Estruturado Categoria 6.

20.22.5 Intfegracdo da estacdo ao demais componentes da solucdo;

20.22.6 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

20.22.7 InclusGo dos dados de configuracdo deste equipamento na

documentacdo AS-BUILT.

21 Cartdo de Acesso Tipo |

Composigcao

ITEM | QTD | UN | Descricdo

01 01 | Un | Cartdo de Acesso Tipo |

02 01 | Un | Servico de Instalacdo

21.1 Deve ser do mesmo fabricante das Leitoras tipo I, Il e lll;

21.2 Os cartdes de proximidade a serem fornecidos deverdo atender:

21.3 Deve suportar a frequencia de operacdo de 13,56Mhz;

21.4 Memédria de no minimo 2Kbit, para instalacdo de aplicagdes internas no cartdo;

21.5 A transmissdo de RF entre a leitora e o cartdo deve ser criptografada através de
algoritmo seguro, suportando também criptografia padrdo DES ou 3DES;

21.6 Deve suportar area de aplicacdo protegidas por cdédigo de é4bits de
leitura/gravacado;

21.7 Deve suportar a realizacdo de autenticacdo mutua entre cartdo e leitor;

21.8 Deve suportar a comunicagdo entre o cartdo e a leitora de no mdximo 100ms;

21.9 Deve possuir design passivo e funcionar sem a necessidade de bateria e suportar no
minimo 100.000 leituras e gravacdo;
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.10 Deve possuir numeracdo externa do cartdo, que poderd ser gravado com jato de
tinta ou laser;

.11 Deve suportar no minimo o padrdo ISO/IEC 15693;
.12 Deve suportar velocidade de leitura segundo o padrdo 15693 de no minimo 26Kbps;

.13 Deve possuir EEPROM suportando leitura e gravacdo com memaria multiaplicacdo
com no minimo 2 dreas para aplicacdes externas;

.14 Deve suportar retencéo de dados de no minimo 10 anos;

.15 Deve suportar a disténcia de leitura quando apresentada a leitora de no minimo 3,8
cm;

.16 Deve possuir as dimensdes aproximadas de 5,4 x 8,57 x 0,18mm, ser construido em
Clamshell ABS;

.17 Deve suportar a temperatura operacional na faixa minima de -40° a 70° C;
.18 Deve suportar umidade operacional na faixa minima de 5 a 95% ndo condensado.
.19 Instalacdo

191 Realizar os servicos necessdrios a integracdo do cartdo de acesso as
leitoras;

22 Cartdo de Acesso Tipo Il

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | Cartdo de Acesso Tipo I

02 01 | Un | Servico de Instalacdo

22.1 Deve ser do mesmo fabricante das Leitoras tipo I, Il e llI;

22.2 Os cartdes de proximidade a serem fornecidos deverdo atender:

22.3 Deve suportar a frequencia de operacdo de 13,56Mhz;

22.4 Memédria de no minimo 2Kbit, para instalacdo de aplciacdes internas no cartdo;

22.5 A transmissdo de RF entre a leitora e o cartdo deve ser criptografada através de

algoritmo seguro, suportando também criptografia padrdo DES ou 3DES;

22.6 Deve suportar area de aplicacdo protegidas por cdédigo de 64bits de

leitura/gravacdo;

22.7 Deve suportar a realizacdo de autenticacdo mutua entre cartdo e leitor;

22.8 Deve suportar a comunicacdo entre o cart@o e a leitora de no méximo 100ms;

22.9 Deve possuir design passivo e funcionar sem a necessidade de bateria e suportar no

minimo 100.000 leituras e gravacdo;

22.10 Deve suportar tarja magnética na sua superficie;

22.11 Deve possuir numeracdo externa do cartdo, que poderd ser gravado com jato de

tinta ou laser;

22.12 Deve suportar no minimo os padrdes ISO/IEC 15693 e 14443B;
22.13 Deve suportar velocidade de leitura segundo o padrdo ISO 14443B2 de no minimo

212Kbps e segundo o padrdo 15693 de no minimo 26Kbps;

22.14 Deve possuir EEPROM suportando leitura e gravacdo com meméria multiaplicacdo

com no minimo 2 dreas para aplicacdes externas;
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22.15 Deve suportar retencdo de dados de no minimo 10 anos;

22.16 Deve suportar a distGncia de leitura quando apresentada a leitora de no minimo
sScm;

22.17 Deve possuir no mdximo 0,09cm de espessura, ser construido em PVC laminado
flexivel;

22.18 Deve suportar a temperatura operacional na faixa minima de -40° a 70° C;

22.19 Deve suportar umidade operacional na faixa minima de 5 a 95% ndo condensado.

22.20 Instalacdo

22.20.1 Redalizar os servicos necessdrios a integracdo do cartdo de acesso as
leitoras;

23 Cartao de Acesso Tipo I

Composigdo

ITEM | QTD | UN | Descricdo

01 01 [ Un | Cartdo de Acesso Tipo lll

02 01 Un | Servico de Instalacdo

23.1 Deve ser do mesmo fabricante das Leitoras tipo I, Il e lll;
23.2 Deve suportar a frequéncia de operacdo de 13,56Mhz;

23.3 Memodria de no minimo 16Kbit (drea de aplicacdo 16k/2), para permitir armazenagem
de imagens biométricas e uso em aplicacdes diversas para uso futuro.

23.4 A transmissdo de RF entre a leitora e o cartdo deve ser criptografada através de
algoritmo seguro, suportando também criptografia padrdo DES ou 3DES;

23.5 Deve suportar drea de aplicagcdo protegidas por cdédigo de 64bits de
leitura/gravacdo;

23.6 Deve suportar a realizacdo de autenticacdo mutua entre cartdo e leitor;
23.7 Deve suportar a comunicacdo entre o cartdo e a leitora de no mdximo 100ms;

23.8 Deve possuir design passivo e funcionar sem a necessidade de bateria e suportar no
minimo 100.000 leituras e gravacdo;

23.9 Deve suportar tarja magnética na sua superficie;

23.10 Deve possuir numeracdo externa do cartdo, que poderd ser gravado com jato de
tinta ou laser;

23.11 Deve suportar no minimo os padrdes ISO/IEC 15693 e 14443B;

23.12 Deve suportar velocidade de leitura segundo o padrdo ISO 14443B2 de no minimo
212Kbps e segundo o padrdo 15693 de no minimo 26Kbps;

23.13 Deve possuir EEPROM suportando leitura e gravacdo com memdria multiaplicacdo
com no minimo 2 dreas para aplicacdes externas;

23.14 Deve suportar retencdo de dados de no minimo 10 anos;
23.15 Deve suportar a disténcia de leitura quando apresentada d leitora de até 10,1 cm;

23.16 Deve possuir no mdaximo 0,09cm de espessura, ser construido em PVC laminado
flexivel;

23.17 Deve suportar a temperatura operacional na faixa minima de -40° a 70° C;
23.18 Deve suportar umidade operacional na faixa minima de 5 a 95% ndo condensado.
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23.19 Deve suportar formato de 26, 35, 37 e 42 bits para gravacdo de formato seguro.

23.20 Deve suportar umidade operacional na faixa minima de 5 a 95% ndo condensado.

23.21 Instalacdo

23.21.1 Redlizar os servicos necessdrios a integracdo do cartdo de acesso as
leitoras;

24 Kit Acessérios para Portas

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | Fechadura Eletromagnética

02 01 Un | Botoeira de Acionamento Interno

03 01 | Un | Botoeira de Acionamento Interno Emergéncia

04 01 Un | Mola de Fechadura de Porta

05 01 | Un | Controladora tipo |

06 01 | Un | Servico de instalacdo

24.1 Fechadura Eletromagnética

24.1.1 A fechadura ftipo eletroimd@ deverd possuir os seguintes recursos,
caracteristicas e funcionalidades minimas:

24.1.2 Acabamento em aluminio anodizado;

24.1.3 Forca de atraque de 600 lb (273 Kgf);

24.1.4 Dispositivo contra magnetismo residual;

24.1.5 Alimentacdo 12 ou 24 Vcc, automdtico;

24.1.6 Consumo mdaximo de 500 mA @ 12 VCC;

24.1.7 Temperatura de operacdo:-10 a 55°C;

24.1.8 Umidade de operacdo: 0 a 95% (ndo condensante);

24.1.9 Certificacdes RoHS, UL e CE.

24.2 Botoeira de Acionamento Interno

24.2.1 Devem atender ou superar as seguintes caracteristicas:

24.2.2 Utilizado para abertura da porta pelo lado de dentro;

242.3 Botdo retratil com mola;

24.2.4 Contato NA (Normalmente Aberto);

24.2.5 Possibilidade de montagem embutida em caixa 4x2;

24.2.6 Construido totalmente em inox;

24.2.7 Deverd incluir caixa de montagem em sobrepor em inox para instalagcdo

com tubulacdo aparente.
24.3 Botoeira de Acionamento Interno Emergéncia

24.3.1 Devem atender ou superar as seguintes caracteristicas:

24.3.2 Utiizado para abertura da porta pelo lado de dentro em caso de
emergéncia;

24.3.3 Atuacdo direta no circuito de alimentacdo da fechadura;

24.3.4 Dimensdes mdaximas 87 x 21 x 53 mm;

24.3.5 Possuir tampa acrilica de protecdo que evita seu acionamento acidental;
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24.3.6 Sem necessidade de alimentacdo elétrica;

24.3.7 Dois contatos NF/NA de 5A - 125/250Vca;

24.3.8 Rearmdvel para evitar trocas de acrilico apds o acionamento;

24.3.9 Possuir as certificacdoes CE e RoHS;

24.4 Mola de Fechadura de Porta

24.4.1 Mola Hidrdulica Aérea para o controle de portas, com o sistema pinhdo e
cremalheira ou equivalente, para que a porta feche sozinha, suavemente e sem
ruidos;

24.4.2 Tamanho compacto, permitindo controle hidrdulico total, com harmonia e
compatibilidade com o ambiente arquiteténico;

24.4.3 Ndo necessitar de ferramentas especiais p/ instalacdo e substituicdo;

24.4.4 Originalmente j& possa ser instalada na porta ou no batente;

24.5 Controladora fipo |

24.5.1 Deve possuir padrdo aberto, ser compativel e permitir ser gerenciada por
pelo menos mais 3 (frés) plataformas de confrole de acesso de outros fabricantes;

24.5.2 Acompanhar software de configuracdo;

24.5.3 Deve suportar no minimo 50.000 (Cingquenta mil) registros de credenciais
para funcionamento em modo offline;

24.5.4 Deve suportar armazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartdo;

24.5.5 Deve suportar montagem em parede ou fixacdo em superficies diversas;

24.5.6 Deve possuir sistema de monitoramento de alarme para: Normalmente
aberta, normalmente fechado sem supervisdo, com ou, padrdo ou personalizados;

24.5.7 Deve possuir entrada de contato seco para instalacdo de alarmes
externos, com o sensor de porta, sensor de presenca ou fumaca;

2458 Deve possuir arquitetura aberta (API) para desenvolvimento e integracdo
com ouftros softwares;

2459 Deve suportar a instalacdo de no minimo 02 leitoras como padrdo
Wiegand;

24.5.10 Deve ser escaldvel para a adicdo de no minimo mais 16 leitoras utilizando a
controladora tipo 2;

24.5.11 Deve suportar pelo menos 08 formatos de cartdes ativos distintos,
compativeis com os padrdes, PIV-Il, CAC, e TWIC;

24.5.12 De suportar pelo menos 32 diferentes niveis de acesso para ftitulares dos
cartoes;

24.5.13 Deve possuir LED’s indicativos separados de funcionamento, com

indicacdo de alimentacdo, de atividade de rede, de entrada e saida da conexdo
e demais status de leitura/funcionamento;

24.5.14 Deve suportar alimentacdo DC e PoE (Power over Ethernet) segundo o
padrdo IEEE802.3af;
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24.5.15 Deve fornecer alimentacdo para periféricos como leitoras de cartdo sem

contato, fechadura elétrica, sensores, efc;

24.5.16 Deve possuir médulos ou acessdrios necessdrios para conexdo de leitores
com padrdo Wiegand, dispositivos de porta de mercado, como fechaduras,
sensores, etc.;

24.5.17 Deve possuir porta ethernet 10/100Mbps, conexdo padrdo Wiegand,
incluindo alimentacdo para leitor e suporte a comunicacdo “clock and data” para
conexdo com equipamentos que operem neste padrdo;

24.5.18 Deve suportar temperatura de operacdo no minimo 0 a 60C;

24.5.19 Deve suportar operacdo com umidade de entre a faixa de 10 a 95%, ndo
condensada;

24.5.20 Deve ser fornecido com todos os manuais e acessérios de instalacdo e

fonte de alimentacdo segundo o padrdo IEEE802.3af;
24.6 Instalacdo

24.6.1 Instalacdo de Fechaduras eletromagnéticas, botoeiras de acionamento
interno e Emergéncia, assim como todos os acessérios para o funcionamento, tais
como fontes, molas de fechadura, dentre outros;

24.6.2 Integracdo da estacdo ao demais componentes da solucdo;
24.6.3 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;
24.6.4 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo AS-BUILT.
25 Guarda Corpos

Composigdo

ITEM | QTD | UN | Descricdo

01 01 [ Un | Guarda Corpos

02 01 [ Un | Servico deinstalacdo

25.1 Deverdo ser considerados fechamentos entre as cafracas de inox com bandeira de
vidro conforme especificagcdes abaixo:

25.1.1 Deverd ser fornecido por metro;

25.1.2 Fechamento inox com bandeira de vidro;

25.2 Poste complementar para fechamento inox;

25.3 Instalacdo

25.3.1 A instalacdo dos guarda corpos deve prever todos os cendrios possiveis.
Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo a ANA de custos
adicionais posteriores;

25.3.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA:

25.3.2.1 Instalacdo de Guarda Corpos, assim como todos os acessdrios para o

funcionamento, tais como postes e fixadores;

26 Kit de Infraestrutura Tipo |

| Composicdo
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ITEM | QTD | UN | Descricdo

01 01 | Un | Kit de Infraestrutura Tipo |

02 01 | Un | Servico de instalacdo

26.1 Para critérios de composicdo de custos, o kit de infraestrutura Tipo | deverd prever
materiais de infraestrutura para instalacdo de 01 (uma) unidade de ponto de rede
I6gico ou elétrico. Esta instalacdo deve prever todos os cendrios possiveis, para isto
faz-se necessdrio a vistoria técnica obrigatéria, eximindo a CONTRATANTE, de
quaisquer custos adicionais ndo previstos. Deverd ser composto, proporcionalmente,
por todos os itens necessdrios & construcdo de infraestrutura seca, visando a
interigacdo de cmeras de seguranca, cancelas, catracas, leitores, controladoras,

servidores e estacdes de trabalho, tais como:

26.1.1 Eletrocalha dimensdes 100x100mm;

26.1.2 Suportes de Fixacdo 100mm Tipo U;

26.1.3 Tirante de Fixacdo de 14/4";

26.1.4 Chumbadores para Tirante;

26.1.5 Curva de 90° 100mm;

26.1.6 Curva de Inversdo de 100 mm;

26.1.7 Talas de emenda;

26.1.8 Parafusos sextavados de V4" com porca e arruela lisa de '4";
26.1.9 Eletroduto Galvanizado de %4";

26.1.10 Condulete de %" Tipo “C";

26.1.11 Condulete de %" Tipo “E";

26.1.12 Tirante de "4";

26.1.13 Chumbadores para Tirante;

26.1.14 Abracadeiras tipo “D";

26.1.15 Curva de 90° de eletroduto galvanizado de %";
26.1.16 Condulete galvanizado de %" com tampa tipo “X";
26.1.17 Parafusos S-8 incluso buchas;

26.1.18 Fitas Velcro;

26.1.19 Parafusos e Porcas Gaiolas;

26.1.20 Brocas;

26.1.21 Materiais de identificacdo.

26.2 Instalacdo
26.2.1 Realizar a instalacdo de todos os componentes do Kit.

27 Kit de Infraestrutura Tipo I

Composicao

ITEM | QTD | UN | Descricdo

01 50 | m | Tubos PEAD

02 01 | Un | Caixa de Passagem

03 01 Un | Servico de Instalacdo
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27.1 Para critérios de composicdo de custos, o kit de infraestrutura Tipo Il deverd prever

materiais de infraestrutura para construcdo de infraestrutura seca subterrnea para
passagem de fibra éptica, visando a interligacdo entre prédios ou conexdo de
c@meras, catracas, cancelas que ulifrapassem a distdncia normatizada para
cabeamento UTP. Esta instalacdo deve prever todos os cendrios possiveis, para isto
faz-se necessdrio a vistoria técnica obrigatéria, eximindo a CONTRATANTE, de
quaisquer custos adicionais Nndo previstos.

27.2 As quantidades deprodutos e materiais a serem empregados para cada unidade
adquirida estd limitada as quantidades informadas no quadro de composicdo;

27.3 Tubos PEAD

27.3.1 DiGmetro nominal de 75 mm, em conjunto com eletroduto PVC flexivel
corrugado 32mm;

27.4 Caixas de Passagem:

27.4.1 Caixa de passagem pré-moldada com didmetros de 0,60m x 1,20m;
27.4.2 Deverd possuir tampa em concreto;

27.5 Deve incluir os acessorios e miscel@neas para instalacdes subterr@neas;

27.6 Instalacdo

27.6.1 Realizar a instalacdo de todos os componentes do Kit.

28 Fibra 6ptica Multimodo 02 Pares Anti-Roedor

Composicao

ITEM | QTD | UN | Descricdo

01 01 m | Fibra éptica Multimodo 02 Pares Anti-Roedor

02 01 | m | Servico de Instalacdo

28.1 Ser aplicdvel a sistema de cabeamento estruturado, para utilizacdo de meios digitais
para tréfego de voz, dados e imagens.

28.2 Este cabo dptico adotado para uso externo e interno deverd ser do tipo “loose",
composto por fibras dpticas multimodo especiais para aplicacdes 10 gigabit com
revestimento primdrio em acrilato, protegidas por tubo de material termopldstico. O
interior deste tubo deverd ser preenchido por gel;

28.3 Deverd possuir uma camada de fios de fibra de vidro aplicada sob a capa externa e
sobre uma capa interna, garantindo a protecdo confra ataque de roedores;

28.4 Deverd possuir capas interna e externa em material termopldstico especial para uso
interno e externo na cor pretaq;

28.5 Permitir aplicacdes 1 Gbit/s em até 970 metros e 10Gbit/s em até 320 metros (OM3);

28.6 Fabricante deste cabo éptico preferencialmente deverd possuir certificacdo ISO 9001
e ISO 14001;

28.7 Este cabo deverd ser constituido por fibras multimodo 50/125 um + 3 um, proof-test
100 kpsi;
28.8 Apresentar atenuacdo mdaxima de 3,5 dB/km em 850 um e 1,5 dB/km em 1300 um;

28.9 Apresentar largura de banda minima de 2000 MHz.km em 850 um e 500 MHz.km em
1300 um;
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28.10 Ser totalmente dielétrico, garantindo a protecdo dos equipamentos ativos de

transmissdo contra propagacdo de descargas elétricas atmosféricas;

28.11 Possuir resisténcia & umidade, fungos, intempéries e acdo solar (protecdo UV);

28.12 Temperatura de operacdo de -20 a é5 graus, comprovada através de teste ciclo
térmico;

28.13 Possuir impresso na capa externa nome do fabricante, marca do produto, data de
fabricacdo, gravacdo sequencial métrica (em sistema de medida internacional Sl);

28.14 Aplicacdo em Sistemas de cabeamento intrabuilding e interbuilding, segundo as
normas ANSI EIA/TIA 568B ;

28.15 Demais caracteristicas de acordo com a norma ABNT.
28.16 Instalacdo
28.16.1 O Lancamento e Conectorizacdo das fibras épticas deve prever todos os
cendrios possiveis. Para isto se faz necessdrio a vistoria técnica obrigatéria, eximindo
a ANA de custos adicionais posteriores;
28.16.2 Este item descreve a execucdo dos seguintes servicos a serem executados
pela CONTRATADA:
28.16.2.1 Prever a instalacd@o dos Kits Opticos;
28.16.2.2Lancamento de cabo com no minimo 04 (quatro) fibras épticas multimodo
50/125um;
28.16.2.3Terminacéo em ambas as extremidades em DIO (Distribuidor Interno Optico),
devendo ser fornecidos todos ©os acessdrios necessdrios, como extensoes,
acopladores no padrdo LC para todas as fibras.
28.16.2.4 Fornecidos com todos os acessérios para fixacdo e identificacdo tanto para DIOs
quanto para o cabo, tais como: velcro para amarracdo, etiquetas, etc.;
28.16.2.50 lancamento do cabo deverd ser feito por Infraestrutura interna ou externa no
padrdo j& existente no prédio;
28.16.2.6 Quando em ambiente externo deverd prever o valetamento de vias, instalacdo
de caixas de passagem e dutos subterrdneos;
28.16.2.7 Os servicos de instalacdo compreendem: a construcdo de infraestrutura seca para

o lancamento do cabo, e a conectorizacdo de ambas as extremidades do cabo
nos DIOs, utilizando necessariamente o processo de fusdo térmica;

28.16.2.8 Ficard sob responsabilidade da empresa instaladora, a limpeza do local de
trabalho, bem como todo e qualquer acabamento necessdrio;

28.16.2.9 Todos os enlaces devem ser certificados com OTDR e o relatério desta certificacdo
deve constar da documentacdo da obra;

28.16.2.10 Toda a infraestrutura necessdria para instalacdo do referido enlace serd
responsabilidade da CONTRATADA, devendo a mesma obter todas as aprovacodes
necessdrias para a implantacdo, além do fornecimento dos materiais adequados
a cada tipo de instalacdo.

28.16.2.11 Deverd ser apresentado valor por metro.

29 Ponto Optico

| Composicao
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ITEM | QTD | UN | Descricdo

01 01 | Un | Distribuidor Optico

02 02 | Un | Extensdes Opticas Conectorizadas Duplex

03 | 02 | Un | Corddes Opticos Duplex

04 01 Un | Servico de Instalacdo

29.1 Todos os materiais de cabeamento estruturado metdlico e épticos deverdo ser do
mesmo fabricante.

29.2 Distribuidor Interno Optico

29.2.1 Distribuidor dptico deverd ser expansivel até 48 fibras para Rack de 19.

29.2.2 Deve suportar conectores Small Form Factory, para até 48 fibras com
conectores LC e MT-RJ e até 24 fibras com outros conectores.

29.2.3 Deverd ter a funcdo de acomodar e proteger as emendas de transicdo
entre o cabo ético e as extensdes bticas;

29.2.4 Ser compativel com os adaptadores éticos (ST, SC, LC Duplex, FC, MT-RJ e
E2000);

29.2.5 Ser modular permitindo expansdo do sistema;

29.2.6 Deve possuir altura (1U) e ser compativeis com o padrdo 19" e 23";

29.2.7 Deve possuir dreas de armazenamento de excesso de fibras,

acomodacdo, emenda devem ficar internos & estrutura (conferindo maior
seguranca ao sistemal);

29.2.8 Ser fornecido com bandejas de acomodacdo de emendas para 12 fibras
em material pldstico e todos os acessdrios necessdrios para a realizacdo de fusdo;

29.2.9 Deve suportar um madximo de 02 bandejas de fusdo para 24 fibras,
totalizando 48 fibras;

29.2.10 Ser fabricado em aco SAE 1020;

29.2.11 Deve utilizar pintura do tipo epdxi de alta resisténcia a riscos.

29.2.12 Deve possuir gaveta deslzante com sistema  de frilhos  (facilitar
manutencdo/instalacdo e trabalhos posteriores sem retird-los do rack);

29.2.13 Deve possuir painel frontal articuldvel, permitindo o acesso aos corddes sem
expor as fibras conectorizadas internamente;

29.2.14 Deve possibilitar terminacdo direta ou fusdo, utilizando um mesmo maddulo
bdsico;

29.2.15 Deve possuir 04 acessos para cabos épticos;

29.2.16 O fabricante preferencialmente deverd apresentar certificagcdo ISO 9001 e
ISO 14001.

29.3 Extensdes Opticas Conectorizadas Duplex

29.3.1 Esta extensdo deverd ser constituido por um par de fibras Oopticas
multimodo 50/125mm OM3, tipo “tight*;

29.3.2 Utilizar padrdo “zip-cord” de reunido das fibras para dimetro de 2mm;

29.3.3 A fibra éptica desta extensdo deverd possuir revestimento primdrio em

acrilato e revestimento secunddrio em PVC;
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29.3.4 Sobre o revestimento secunddrio deverdo existir elementos de tracdo e

capa em PVC ndo propagante d chama;

29.3.5 Uma das extremidades desta extensdo dptica dupla deve vir devidamente
conectorizada e testadas de fdbrica, a outra ponta deverd vir nua para fusdo;

29.3.6 O fabricante deverd apresentar certificados ISO 9001 e ISO 14001;

29.3.7 Possuir impresso na capa externa nome do fabricante, identificacdo do
produto e data de fabricacdo;

29.3.8 Ser disponibilizado na opcdo LC-SPC;

29.3.9 Ser fornecido com os adaptadores dpticos (acopladores);

29.3.10 O fabricante deve possuir certificacdo Anatel para o conector dptico LC-
SPC;

29.3.11 O cabo (extensdo) dptico deverd possuir certificacdo ANATEL.

29.4 Corddes Opticos Duplex

29.4.1 Este corddo deverd ser constituido por um par de fibras dpticas multimodo
50/125 um OM3, tipo “tight";

29.4.2 Utilizar padrdo “zip-cord” de reunido das fibras para didmetro de 2mm;

29.4.3 A fibra éptica deste corddo deverd possuir revestimento primdrio em
acrilato e revestimento secunddrio em PVC;

29.4.4 Sobre o revestimento secunddrio deverdo existir elementos de tracdo e
capa em PVC ndo propagante a chama;

29.4.5 As extremidades deste corddo Optico duplo devem vir devidamente
conectorizadas e testadas de fdbrica;

29.4.6 O fabricante deverd apresentar certificados ISO 9001 e ISO 14001;

29.4.7 Possuir impresso na capa externa nome do fabricante, identificacdo do
produto e data de fabricagcdo;

29.4.8 Ser disponibilizado na opcdo LC-SPC/LC-SPC;

29.4.9 O fabricante deve possuir certificacdo Anatel para o conector éptico LC-
SPC;

29.4.10 O cabo (corddo) éptico deverd possuir certificacdo ANATEL.

29.5 Instalacdo
29.5.1 Realizar a instalacdo de todos os componentes;

30 Ponto de Rede Estruturado Categoria é

Composigcao

ITEM | QTD | UN | Descricdo

01 01 | Un | Patch Panel Descarregado Modular 24 Portas

02 02 | Un | Corddo de Conexdo — Patch Cord

03 01 | Un | Cabo U/UTP — Categoria 6

04 02 | Un | Conector RJ-45 FEmea - Categoria 6

05 01 | Un | Servico de Instalacdo

30.1 Este item deverd ser cotado por UNIDADE DE PONTO. Para fins de composicdo de
custos, serd compreendido que a “unidade de ponto” para os cabos das redes
horizontais UTP (cat 6), tferdo um comprimento estimado de 60 (Sessenta) metros. NGo
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30.3

30.4

30.5

30.6

30.7

30.8
30.8.1
30.8.2
30.9
30.9.1

30.9.2

cabe as partes solicitarem revisdo de valores devido a variacdo da metragem de
cada ponto, seja para maior ou para menor;

Além do cabo UTP, deverdo constar os miscel@neos: conector fémea RJ45 (cat 6),
Patch Cords e porta de patch panel, abracadeiras pldsticas, etiquetas para
identificacdo de cabo e todo material de consumo necessdrio para instalacdo de
cada ponto correspondente.

Toda a identificacdo do cabeamento deverd seguir o padrdo da norma EIA/TIA 606
(Administration Standard for Telecommunications Infrastructure of Commercial
Buildings). As efiquetas de identificacdo deverdo ser autocolantes e possuir uma
protecdo de pldstico resistente autocolante fixado sobre a etiqueta. Deverdo receber
identificacdo o armdrio de telecomunicacdes (rack), os patch panels, os espelhos de
tomadas modulares e os cabos do cabeamento horizontal.

Servico de Instalacdo de Ponto de Rede Cat.6 consiste no lancamento de cabo UTP
Cat.6 do ponto de concentracdo (rack principal) até o ponto de instalacdo da
c@mera de seguranca ou Controle de Acesso. Atividades que compreendem a
instalacdo de ponto de rede légico: lancamento de cabeamento de rede,
conectorizacdo de cabos de rede, instalacdo fisica de patch panel seguindo
padroes previomente definidos , testes e certificacdes de cabeamento de acordo
com as normas internacionais EIA/TIA 568-B e normas complementares, Identificacdo
dos componentes do cabeamento (cabo, espelhos e painéis) com etiqueta adesiva;

Para fins de composicdo de custos, serd compreendido que a “unidade de ponto”
para os cabos das redes horizontais UTP (cat 6), terdo um comprimento estimado de
60 (sessenta) metros. Caso a metragem de cabo usada seja inferior ou superior a essa
metragem estipulada, somente serd pago pela Agéncia Nacional de Aguas uma
unidade de ponto no preco cotado pela licitante, independente da disténcia entre
os elementos ativos ou ponto de concentracdo (rack principal) e o ponto fisico
instalado na exfremidade do cabo;

Todo material de cabeamento estruturado utilizado para instalacdo do ponto de
rede Cat.6 deverd ser do mesmo fabricante, exceto acessérios de instalacdo tais
como parafusos, abracadeiras e similares;

Por uma questdo de loégica e economia, ndo hd necessidade de fornecer uma
unidade de pafch panel descarregado para cada unidade de ponfto de rede
estruturado categoria 6 adquirido. A licitante deverd fornecer a quantidade de
patch-panels necessdrios para a instalacdo dos pontos previstos em cada rack,
conforme aregra de formacdo a seguir.

As aquisicdes obedecerdo a seguinte regra de formacdo:

Aquisicdo minima de 6 pontos por rack;

Incrementos a partir da aquisicdo minima deve ser de 6 em 6 pontos;
Patch Panel Descarregado Modular 24 Portas

Sistemas de cabeamento estruturado, uso interno, para cabeamento
horizontal ou secunddrio, em salas de telecomunicacdes (cross-connect) onde
permite a montagem de conectores/adaptadores para UTP, fibra, coaxial e
aplicacdes multimidia (dudio e video).

Patch Panel Descarregado;
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30.9.3 Painel frontal em termopldstico de alto impacto, ndo propagante a chama
com porta etiquetas de identificacdo em acrilico para protecdo;

30.9.4 Possuir certificacdo UL ou ETL Listed:;

30.9.5 Fabricado em aco e termopldstico de alto impacto;

30.9.6 Acabamento em pintura epdxi de alta resisténcia a riscos na cor preta
resistente e protegido contra corros@o;

30.9.7 Apresenta largura de 19", conforme requisitos da norma ANSI/TIA/EIA-310D;

30.9.8 Compativel com Conectores RJ-45 (FEmea) Categorias 5e e/ou 6 e/ou 6A
UTP;

30.9.9 Deve possuir identificacdo do fabricante no corpo do produto;

30.9.10 Deve possuir identificacdo dos conectores na parte frontal do Patch Panel
(facilitando manutencdo e instalacdo);

30.9.11 Possuir local para aplicacdo de icones de identificacdo (para
codificacdo), conforme requisitos da norma ANSI/TIA/EIA-606-A;

30.9.12 Fornecido de fdbrica com icones de identificacdo (nas cores azul e
vermelhal);

30.9.13 Ser fornecido com guia traseiro perfurado, em material termopldstico de

alto impacto, ndo propagante a chama com possibilidade de fixacdo individual
dos cabos, proporcionando seguranca, flexibilidade e rapidez na montagem;

30.9.14 Ser fornecido com acessdrios para fixacdo dos cabos;
30.10 Corddo de Conexdo - Patch Cord
30.10.1 Sistemas de Cabeamento Estruturado para tradfego de voz, dados e

imagens, segundo requisitos da norma ANSI/TIA/EIA-568-C.2 Categoria 6. Previstos
para cabeamento horizontal ou secunddrio, uso interno, em ponto de acesso a
drea de trabalho para interligacdo do hardware de comunicacdo do usudrio ds
tomadas de conexdo da rede e também nas salas de telecomunicacdes, para
manobras entre os painéis de distribuicdo (Patch panels) e os equipamentos ativos
darede (hubs, switches, etc.).

30.10.2 Possui Certifica¢cdo UL ou ETL LISTED
30.10.3 Possuir Certificacdo ETL VERIFIED.
30.10.4 Deve ter duas certificacdes Anatel conforme regulamento da entidade: a
do cabo flexivel conforme classe de flamabilidade e do corddo de manobra;
30.10.5 Deve cumprir com os requisitos quanto d taxa mdxima de compostos que
ndo agridam ao meio ambiente conforme a norma RoHS.

30.10.6 Deverdo ser montados e testados em fdbrica, com garantia de
performance;

30.10.7 O acessério deve ser confeccionado em cabo par trancado, U/UTP

Categoria 6 (Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores
de cobre flexivel, multifilar, isolamento em poliolefina e capa externa em material
ndo propagante a chama tipo LSZH, conectorizados & RJ-45 macho Categoria é nas
duas extremidades, estes conectores (RJ-45 macho), devem atender as
especificacdes contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 6, ter corpo em

material termopldstico de alto impacto ndo propagante a chama que atenda a
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norma UL 94 V-0 (flamabilidade), possuir vias de contato produzidas em bronze
fosforoso com camadas de 2,54 uym de niquel e 1,27 um de ouro, para a protecdo
contra oxidacdo, garras duplas para garantia de vinculagcdo elétrica com as veias
do cabo;

30.10.8 Deve possuir classe de flamabilidade LSZH;

30.10.9 Deve possuir capa protetora (boot) do mesmo dimensional do RJ-45 plug e
protecdo a lingleta de travamento de cor preta. Esta capa protetora deve ajudar
a evitar a curvatura excessiva do cabo em movimentos na conexdo bem como
proteger o pino de destravamento dos conectores contra enroscamentos e

quebras;

30.10.10 Deve ser disponibilizado pelo fabricante na cor azul;

30.10.11 Exceder as caracteristicas elétricas confidas na norma ANSI/TIA/EIA-568-C.2
Categoria 6.

30.11 Cabo U/UTP — Categoria 6

30.11.1 Sistemas de Cabeamento Estruturado para trédfego de voz, dados e

imagens, segundo requisitos da norma ANSI/TIA-568-C.2 Categoria 6, para
cabeamento primdrio e secunddrio entre os painéis de distribuicdo (Patch Panels)
ou conectores nas dreas de trabalho, em sistemas que requeiram grande margem
de seguranca sobre as especificacdes normalizadas para garantia de suporte ds
aplicacoes futuras.

30.11.2 Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL,
conforme especificacdes da norma ANSI/TIA-568-C.2 CATEGORIA 6.;

30.11.3 O cabo utilizado deverd possuir certificacdo Anatel;

30.11.4 Deve atender ao cédigo de cores especificado abaixo:

30.11.4.1 par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;
30.11.4.2 par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco;
30.11.4.3 par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;
30.11.4.4 par 4: marrom-branco, com uma faixa marrom (stripe) no condutor branco.

30.11.5 Possuir impresso na capa externa nome do fabricante, marca do produto,
e sistema de rastreabilidade que permita identificar a data de fabricacdo dos
cabos.

30.11.6 Capa externa em composto retardante & chama, com baixo nivel de

emissdo de fumaca (LSZH);

30.11.7 Deverd ser apresentado através de catdlogos ou proposta técnica de
produto do fabricante, testes das principais caracteristicas elétricas em transmissdes
de altas velocidades (valores tipicos) de ATENUACAO (dB/100m), NEXT (dB),
PSNEXT(dB), RL(dB), ACR(dB), para frequéncias de 100, 200, 350 € 550Mhz.

30.12 Conector RJ-45 FEmea - Categoria é

30.12.1 Sistemas de Cabeamento Estruturado para trédfego de voz, dados e
imagens, segundo requisitfos da norma ANSI/TIA/EIA-568-C.2 Categoria 6, para
cabeamento horizontal ou secunddrio, uso interno, em ponto de acesso na drea de
frabalho para tomadas de servicos em sistemas estruturados de cabeamento e em

153



A7 ANA

AGENCIA NACIONAL DE AGUAS

sistemas que requeiram grande margem de seguranca sobre as especificacoes
normalizadas para garantia de suporte ds aplicacdes futuras.

30.12.2 Possuir Certificacdo UL ou ETL LISTED;
30.12.3 Possuir Cerfificacdo ETL VERIFIED;
30.12.4 Ter corpo em material termopldstico de alto impacto ndo propagante &

chama que atenda a norma UL 94 V-0 (flamabilidade);

30.12.5 Possuir protetores 110IDC traseiros para as conexdes e tampa de protecdo
frontal (dust cover) removivel e articulada com local para insercdo, (na prépria
tampal), do icone de identificacdo;

30.12.6 Possuir vias de contato produzidas em bronze fosforoso com camadas de
2,54 ym de niquel e 1,27 um de ouro;

30.12.7 Apresentar disponibilidade de fornecimento nas cores bege;

30.12.8 O keystone deve ser compativel para as terminacdes T568A e T568B,
segundo a ANSI/TIA/EIA-568-C.2;

30.12.9 Possuir ferminacdo do fipo 110 IDC (conexdo traseira) estanhados para a
protecdo contra oxidacdo e permifir insercdo de condutores de 22 AWG a 26 AWG;

30.12.10 Suportar ciclos de insercdo, na parte frontal, igual ou superior a 750
(setecentas e cinquenta) vezes com conectores RJ-45 e 200 insercoes com RJ11;

30.12.11 Suportar ciclos de insercdo, igual ou superior a 200 (duzentas) vezes com
terminacdes 110 IDC;

30.12.12 Identificacdo da Categoria gravado na parte frontal do conector;

30.12.13 Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2
Categoria 6;

30.12.14 O produto deve cumprir com os requisitos quanto a taxa mdxima de

compostos que ndo agridam ao meio ambiente conforme a direfiva RoHS.

30.12.15 Um conector RJ45 fémea deve ser instalado diretamente no patch-panel e
o outro deve ser instalado em caixa de sobrepor ou de embutir, conforme
necessidade na localidade;

30.13 Instalagdo

30.13.1 Lancamento de cabo UTP Cat.é do ponto de concentracdo (rack
principal) até o ponto de instalacdo do equipamento remoto.

30.13.2 Conectorizacdo de cabos de rede;

30.13.3 Instalacdo fisica de Patch Panel seguindo padrdes previamente definidos;

30.13.4 Testes e certificacdes de cabeamento de acordo com as normas
internacionais EIA/TIA 568-B e normas complementares;

30.13.5 Identificacdo dos componentes do cabeamento (cabo, espelhos e
painéis) com etiqueta adesiva;

30.13.6 Fornecidos com todos os acessérios para fixacdo e identificacdo, tais
como: velcro para amarracdo, efiquetas, etc.;

30.13.7 Os servicos de instalacdo compreendem: a construcdo de infraestrutura
seca para o lancamento do cabo, e a conectorizacdo de ambas as extremidades
do cabo;
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30.13.8 Ficard sob responsabilidade da empresa instaladora, a limpeza do local de

trabalho, bem como todo e qualquer acabamento necessdrio;

30.13.9 Todos os enlaces devem ser certificados com fluke e o relatério desta
certificacdo deve constar da documentacdo da obra;

30.13.10 Toda a infraestrutura necessdria para instalacdo do referido enlace serd
responsabilidade da CONTRATADA, devendo a mesma obter todas as aprovagoes
necessdrias para a implantacdo, além do fornecimento dos materiais adequados a
cada tipo de instalacdo.

30.13.11 Deverd ser apresentado valor por ponto;

31 Ponto de Energia Elétrica

Composicao

ITEM | QTD | UN | Descricdo

01 01 Un | Cabo elétrico

02 01 | Un | Caixa de Superficie

03 06 | Un | Terminais

04 01 | Un | Disjuntor Monopolar 16A

05 01 Un | Tomada Elétrica 2P+T

06 01 | Un | Servico de Instalacdo

31.1 Para fins de composicdo de custos, serd compreendido que a “unidade de ponto”
para os cabos elétricos das redes, terd um lance estimado de 120 (cento e vinte)
mefros. Caso a metragem de fio usada seja inferior ou superior a essa metragem
estipulada, somente serd pago pela Agéncia Nacional de Aguas uma unidade de
ponto no preco cotado pela licitante, independente da distGncia entre o quadro de
distribuicdo e o ponto fisico instalado na extremidade do cabo (tomada).

1.1. Deverd ser fornecido cabo elétrico, por ponto, com espessura minima 2,5 mm por
condutor, para ativacdo de tomada elétrica 2P+T;

1.2. Fornecimento de materiais de identificacdo;

31.2 Instalacdo

31.2.1 Lancamento de cabo de energia do ponto de concentragcdo (quadro
geral) até o ponto de instalacdo do equipamento remoto.

31.2.2 Instalacdo dos Terminadores;

31.2.3 Instalacdo dos disjuntores;

31.24 Instalacdo da tomada 2P+T;

31.2.5 Identificacdo dos componentes do cabeamento com etfiqueta adesiva;

31.2.6 Fornecidos com todos os acessérios para fixacdo e identificacdo, tais
como: velcro para amarracdo, efiquetas, etc.;

31.2.7 Os servicos de instalacdo compreendem: a construcdo de infraestrutura
seca para o lancamento do cabo, e a terminacdo de ambas as extremidades do
cabo;

31.2.8 Ficard sob responsabilidade da empresa instaladora, a limpeza do local de

trabalho, bem como todo e qualquer acabamento necessdrio;

31.2.9 Toda a infraestrutura necessdria para instalacdo do ponto de energia
elétrica serd responsabilidade da CONTRATADA, devendo a mesma obter todas as
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aprovagdes necessdrias para a implantacdo, além do fornecimento dos materiais

adequados a cada tipo de instalacdo.
31.2.10 Deverd ser apresentado valor por ponto;

32 RackTipol

Composigdo

ITEM | QTD | UN | Descricdo

01 01 | Un | RackTipo |

02 01 Un | Servico de Instalacdo

32.1 Padrdo 19" com 12US de altura e profundidade minima 600mm;

32.2 Estrutura monobloco soldada com colunas, plano posterior em base e teto.
32.3 Porta com armacdo em aco, visor e fechadura do tipo cilindro;

32.4 Lateriais com aletas de ventilacdo na parte inferior, com fecho e fenda.
32.5 Instalacdo

32.5.1 Montagem do equipamento em suporte ou parede disponibilizado para
este fim;

32.5.2 Organizacdo de cabeamento interno/externo, assim como fixacdo e
instalacdo de equipamentos internos ao Rack como Patch Panel, Switches,
Servidores, réguas de energia, kit de ventilac&o, dentre outros;

32.5.3 Integracdo deste componente ao demais componentes da solucdo;
32.5.4 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;
32.5.5 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

33 RackTipoll

Composigdo

ITEM | QTD | UN | Descricdo

01 01 | Un | RackTipolll

02 01 | Un | Servico de Instalacdo

33.1 Padrdo 19", minimo 42U’s;
33.2 Profundidade minima 1.000mm;

33.3 Estrutura soldada com colunas em perfil de aco , 1,2 mm, cobertura em chapa de
ac¢o 0,9 mm e base em perfil de aco 1,5 mm;

33.4 Porta em perfil de aco 0,9mm de espessura;
33.5 Fechamentos laterais e posterior removiveis em aco com fecho rdpido tipo fenda.
33.6 Instalacdo

33.6.1 Montagem do equipamento em suporte ou parede disponibilizado para
este fim;

33.6.2 Organizagcdo de cabeamento interno/externo, assim como fixacdo e
instalacdo de equipamentos infernos ao Rack como Patch Panel, Switches,
Servidores, réguas de energia, kit de ventilacdo, dentre outros;

33.6.3 Integracdo deste componente ao demais componentes da solu¢cdo;
33.6.4 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

156




A7 ANA

AGENCIA NACIONAL DE AGUAS

33.6.5 Inclusdo dos dados de configuracdo deste equipamento na
documentacdo depois de instalado.

34 Switch Tipo |

Composi¢do

ITEM | QTD | UN | Descricdo

01 01 | Un | Switch Tipo |

02 01 Un | Servico de Instalacdo

34.1 Portas:

34.1.1 Possuir, no minimo, 2 portas 10 Gigabit switching gigabit ethernet, full-
duplex, para fibras éticas multimodo.

34.1.2 Possuir capacidade de associagcdo das portas 1000Base-SX em grupo de
duas portas, formando uma Unica interface légica com as mesmas facilidades das
interfaces originais, compativel com a norma |EEE 802.3ad.

34.1.3 Possuir, no minimo, 24 portas Ethernet 10/100/1000 com autosensing de
velocidade e com conectores RJ-45. Todas as 24 portas devem operar
simultaneamente em conjunto com as 2 portas 10 Gigabit;

34.1.4 Implementar Power Over Ethernet (PoE) de acordo com o padrdo IEEE
802.3af e 802.3at em todas as portas ethernet 10/100/1000.

34.1.5 As interfaces 10/100/1000 devem obedecer as normas técnicas IEEES802.3
(10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (n Control).

34.1.6 Todas as portas Ethernet 10/100/1000 devem suportar auto configuracdo de

crossover (Auto MDIX)

34.1.7 Todas as portas Ethernet 10/100/1000 devem suportar configuracdo Half-
Duplex e Full-Duplex, com a opcdo de negociacdo automdtica.

34.1.8 Possuir capacidade de associacdo das portas 10/100/1000, no minimo, em
grupo de duas portas, formando uma Unica interface ldégica com as mesmas
facilidades das interfaces originais, compativel com a norma IEEE 802.3ad.

34.1.9 Possibilitar a configuracdo dindmica de portas por software, permitindo a
definicdo de portas ativas/inativas.

34.1.10 Implementar VLANs por porta.

34.1.11 Implementar VLANs compativeis com o padré&o IEEE 802.1q9.

34.1.12 Implementar mecanismo de selecdo de quais vilans serdo permitidas
através de trunk 802.1q.

34.1.13 Deve ser permitida a configuracdo dessa selecdo de forma dindmica.

34.1.14 Possuir porta de console para ligacdo direta e através de terminal RS-232

para acesso 4 interface de linha de comando. Poderd ser fornecida porta de
console com interface USB.

34.1.15 Possuir interface USB para conexdo de flash drive que permita cédpias de
arquivos de configuracdo e imagens de software para upgrades.

34.2 Fonte de Alimentacdo
34.2.1 Possuir fonte de alimentacdo AC bivolt, com selecdo automdtica de
tensdo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).
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34.2.2 Suportar alimentacdo elétrica redundante capaz de suportar o

equipamento com todas as funcionalidades solicitadas neste edital.

34.2.3 A fonte de alimentacdo deverd possuir no minimo 370W para alimentacdo
POE, além da energia necessdria para funcionamento do switch. N&o serdo aceitos
dispositivos externos para complementacdo de energia PoOE no switch.

34.2.4 Possuir cabo de alimentacdo para a fonte.
34.3 Dimensoes:

34.3.1 Permitir ser montado em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os sacessérios necessarios.

34.3.2 Deve possuir no maximo 1 Rack Unit (RU).
34.4 Visuadlizacdo:
34.4.1 Possuir LEDs para a indicacdo do status das portas ,atividade, duplex e PoE.

34.5 Gerenciamento:

34.5.1 Implementar os padroes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracdo de traps.

34.5.2 Implementar pelo menos os seguintes niveis de seguranca para SNMP
versdo 3:

3453 Sem autenticacdo e sem privacidade (noAuthNoPriv);

34.5.4 Com autenticagdo e sem privacidade (authNoPriv);

34.5.5 Com autenticac@o e com privacidade (authPriv) utilizando algoritimo de
criptografia AES.

34.5.6 Possuir suporte a MIB I, conforme RFC 1213.

34.5.7 Implementar a MIB privativa que forneca informacdes relativas ao
funcionamento do equipamento.

34.5.8 Possuir descricdo completa da MIB implementada no equipamento,
inclusive a extensdo privativa.

34.5.9 Implementar MIB que forneca informagdes sobre utilizagcdo e reserva de
energia para PoE.

34.5.10 Possibilitar a obtencdo da configuracdo do equipamento através do
protocolo SNMP.

34.5.11 Possuir armazenamento inferno das mensagens de log geradas pelo
equipamento de no minimo 1024 bytes.

34.5.12 Possibilitar a obtencdo via SNMP de informacdes de capacidade e
desempenho da CPU, memdria e portas.

34.5.13 Permitir o controle da geracdo de traps por porta, possibilitando restringir a
geracdo de traps a portas especificas.

34.5.14 Implementar nativamente 4 grupos RMON (History, Stafistcs, Alarms e
Events) conforme RFC 1757.

34.5.15 Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED, com auto

negociacdo de energia para PoE.
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34.5.16 Suportar empilhamento fisico com cabos de empilhamento dedicados,

ndo podendo ser utilizados portas Ethernet e as portas de uplink para
empilhamento, permitindo empilhnamento de no minimo 8 unidades, com
velocidade de empilhamento de no minimo 40 Gbps (80 Gbps full-duplex)

34.5.17 A pilha deverd ser gerenciada através de um Unico endereco IP, permitir
agregacdo logica de links utilizando qualquer porta da pilha além de permitir
espelhamento de portas de qualquer porta para qualguer porta da pilha.

34.5.18 O equipamento deve suportar a configuracdo com um Unico endereco IP
para geréncia e administracdo, para uso dos protocolos: SNMP, NTP, HTTPS, SSH,
Telnet, TACACS+ e RADIUS, provendo identificacdo gerencial Unica ao
equipamento de rede.

34.6 Facilidades:

34.6.1 Implementar Telnet para acesso a interface de linha de comando.

34.6.2 Permitir a atualizacdo remota do sistema operacional e arquivos de
configuracdo utilizados no equipamento via interfaces ethernet.

34.6.3 Ser configurdvel e gerencidvel via GUI (graphical user interface), CLI
(command line interface), SNMP, Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5
sessoes simult@neas e independentes.

34.6.4 Deve permitir a atualizacdo de sistema operacional através do protocolo
TFTP ou FTP.

34.6.5 Deve permitir a fransferéncia segura de arquivos para o equipamento
através do protocolo SCP (Secure Copy) utilizando um cliente padrdo ou SFTP
(Secure FTP).

34.6.6 Suportar protocolo SSH para gerenciamento remoto, implementando pelo
menos o algoritmo de encriptacdo de dados 3DES.

34.6.7 Permitir que a sua configuracdo seja feita através de terminal assincrono.

34.6.8 Permitir a gravacdo de log externo (syslog).

34.6.9 Permitir o armazenamento de sua configuracdo em memdéria ndo voldtil,

podendo, numa queda e posterior restabelecimento da alimentacdo, voltar a
operacdo normalmente na mesma configuracdo anterior & queda de alimentacdo.

34.6.10 Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel,
tais como debug, trace, log de eventos.

34.6.11 Permitir o espelhamento da totalidade do trdfego de uma porta, de um
grupo de portas e de VLANs para outra porta localizada no mesmo switch e em
outro switch do mesmo tipo conectado d mesma rede local.

34.6.12 Deve ser possivel definir o sentido do fradfego a ser espelhado: somente
tradfego de entrada, somente tradfego de saida e ambos simultaneamente.

34.6.13 Permitir a adicdo manual de enderecos MAC multicast na tabela de
comutacdo, sem restricdo d quantidade de portas a serem associadas.

34.6.14 Deve ser fornecido com documentacdo técnica e manuadis que
contenham informagodes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo do equipamento.
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34.6.15 Implementar funcionalidade de separacdo do trafego de voz e dados em
uma mesma porta de acesso (Voice VLANJ, sem a necessidade de utilizacdo de
802.1q.

34.6.16 Deve permitir a criacdo de subgrupos dentro de uma mesma VLAN com

conceito de portas isoladas e portas compartiihadas (“promiscuas”), onde portas
isoladas ndo se comunicam com outras portas isoladas, mas apenas com as portas
compartilhadas (*promiscuas”) de uma dada VLAN.

34.6.17 Deve permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs
de forma dindmica através de portas configuradas como tronco IEEE 802.1Q.

34.6.18 Deve suportar IPFIX ou Netflow para andlise do tradfego da rede. Caso a
andlise seja feita por amostragem, deve ser suportada amostragem de 1 a cada 32
pacotes.

34.6.19 Deve responder a pacotes para teste da implementacdo dos niveis de
servico especificados (SLA).

34.6.20 Devem ser suportadas no minimo as seguintes operacdes de teste:
34.6.20.1 ICMP echo;
34.6.20.2TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador

especifique).

34.6.20.3UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador
especifique).

34.6.21 O switch deve suportar pelo menos 5 (cinco) destas operacdes de testes

simulfaneamente.

34.7 Protocolos:

34.7.1 Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3). Deve ser
suportada autenticagcdo entre os peers NTP, conforme definicdes da RFC 1305.

34.7.2 Implementar DHCP Relay e DHCP Server em multiplas VLANs.

34.7.3 Implementar roteamento estdtico IPv4 e IPvé.

34.7 .4 Implementar roteamento entre VLANs

34.7.5 Permitir a configuracdo de até 16 Interfaces nivel 3 para roteamento.

34.8 Desempenho:

34.8.1 Possuir capacidade para pelo menos 16.000 enderecos MAC na tabela de
comutacado.

34.8.2 Implementar , no minimo, 1000 VLANS simultaneamente.

34.8.3 Deve possuir capacidade de comutacdo de no minimo 168 Gbps;

34.8.4 Deve possuir taxa de encaminhamento de no minimo 70 Mpps;

34.8.5 Suportar Jumbo frames de no minimo 9018 Bytes.

34.9 Seguranca:

34.9.1 Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do fipo
TACACS e RADIUS.

34.9.2 Implementar fillragem de pacotes (ACL - Access Control List) IPv4 e IPvé.

160



A7 ANA

AGENCIA NACIONAL DE AGUAS

34.9.3 Proteger a interface de comando do equipamento através de senha.

34.9.4 Implementar o protocolo SSH V2 para acesso & interface de linha de
comando.

34.9.5 Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar

0 acesso ao switch via Telnet e SSH e SNMP. Deve ser possivel definir os enderecos IP
de origem das sessdes Telnet e SSH.

34.9.6 Possibilitar o estabelecimento do nimero mdximo de MACs que podem
estar associados a uma dada porta do switch. Caso o hUmero de enderecos MAC
configurados para a porta seja excedido, deve ser possivel:

34.9.6.1 loquear o trédfego na porta
34.9.6.2 Desabilitar a porta
34.9.6.3 Enviar um trap SNMP

34.9.7 Implementar listas de controle de acesso (ACLs) baseadas em endereco IP
de origem e destino, portas TCP e UDP de origem e destino e flags TCP.

3498 Deve permitir pelo menos 500 entradas de filtros de listas de controle de
acesso (ACL) em IPv4

34.9.9 Deve permitir pelo menos 500 entradas de filtros de listas de controle de
acesso (ACL) em IPvé

34.9.10 Permitir a associacdo de um endereco MAC especifico a uma dada porta
do switch, de modo que somente a estacdo que tenha tal endereco possa usar a
referida porta para conexdo.

34.9.11 Implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega.

34.9.12 Implementar a criptografia de todos os pacotes enviados ao servidor de
controle de acesso e ndo sé os pacotes referentes d senha.

34.9.13 Permitir controlar quais comandos os usudrios e grupos de usudrios podem
emitir em determinados elementos de rede, independente do método utilizado
para acessar o switch.

34.9.14 Possuir controle de broadcast, multicast e unicast por porta.

34.9.15 Possuir suporte a mecanismo de protecdo da “Rootf Bridge” do algoritmo
“Spanning-Tree” para defesa confra ataques do tipo “Denial of Service” no
ambiente nivel 2.

34.9.16 Possuir suporte & suspensdo de recebimento de BPDUs (Bridge Protocol
Data Units ) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrdo IEEE 802.1w).

34.9.17 Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de
associacdo entre enderecos IP atribuidos dinamicamente, MAC da mdqguina que
recebeu o endereco e porta fisica do switch em que se localiza tal MAC.

34.9.18 Possuir método de seguranca que Uutiize uma tabela criada pelo
mecanismo de andlise do protocolo DHCP, para filtragem de trafego IP que possua
origem diferente do endereco IP afribuido pelo Servidor de DHCP, essa filtragem
deve ser por porta.
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34.9.19 Possuir andlise do protocolo ARP (Address Resolution Protocol) e possuir

protecdo nativa contra ataques do tipo “ARP Poisoning”.
34.10 Padrdes:

34.10.1 Implementar padrdo IEEE 802.1d (Spanning Tree Protocol) por VLAN, com
suporte a, no minimo, 32 instancias simulténeas

34.10.2 Implementar padrdo IEEE 802.1g (Vian Frame Tagging).

34.10.3 Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.

34.10.4 Implementar padrdo IEEE 802.3ad.

34.10.5 Implementar padrdo |EEE 802.3af.

34.10.6 Implementar o protocolo de negociacdo Link Aggregation Control Protocol
(LACP).

34.10.7 Os processos de Autenticacdo, Autorizacdo e Accounting associados a

confrole de acesso administrativo ao equipamento devem ser completamente
independentes dos processos AAA no contexto 802.1x.

34.10.8 Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x
(Port Based Network Access Control). Devem ser atendidos, no minimo, os seguintes
requisitos:

34.10.9 Implementar funcionalidade que design VLAN especifica para o usudrio,
nos seguintes casos:

34.10.10 A estacdo ndo tem cliente 802.1x (suplicante);

34.10.11 As credenciais do usudrio ndo estdo corretas (falha de autenticacdo).

34.10.12 Implementar associacdo automdtica de VLAN da porta do switch através

da qual o usudrio requisitou acesso d rede (Assinalamento de Vian).

34.10.13 Implementar associacdo automdatica de ACL da porta do switch através da
qual o usudrio requisitou acesso & rede (Downloadable ACL).

34.10.14 Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA)
deve ser capaz de enviar, ao servidor AAA, pelo menos as seguintes informacoes
sobre a conexdo:

34.10.14.1 Nome do usudrio;
34.10.14.2 Switch em que o computador do usudrio estd conectado;
34.10.14.3 Porta do switch utilizada para acesso;

34.10.14.4 Endereco MAC da mdquina utilizada pelo usudrio;
34.10.14.5 Endereco IP do usudrio;

34.10.14.6 Hordrios de inicio e término da conexdo;
34.10.14.7 Bytes tfransmitidos e recebidos durante a conexdo.
34.10.15 Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o

cliente a se reautenticar (reautenticacdo periddica).

34.10.16 Deve ser possivel forcar manualmente a reautenticacdo de um usudrio
conectado a uma porta do switch habilitada para 802.1x.

34.10.17 Suportar a autenticacdo 802.1x via endereco MAC em substituicGo &
identificacdo de usudrio, para equipamentos que ndo disponham de suplicantes.
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34.10.18 Suportar a configuracdo de 802.1x utilizando autenticacdo via usudrio e

MAC simultaneamente na mesma porta do switch.

34.10.19 Deve suportar a autenticacdo 802.1x através dos protocolos EAP-MD5,
PEAP e EAP-TLS em conjunto com o servidor RADIUS

34.10.20 Implementar servico de DHCP Server em multiplas VLANS simultaneamente,
para que possa atribuir enderecos IP aos clientes 802.1x autenticados e autorizados.

34.10.21 Deve ser suportada a autenticacdo de multiplos usudrios em uma mesma
porta.

34.10.22 Deve ter tratamento de autenticacdo 802.1x diferenciado entre “Voice

Vlan” e “Data LAN”, na mesma porta para que um erro de autenticacdo em uma
Vlan n&o interfira na outra.

34.10.23 Deve ser suportada a atribuicdo de autenticacdo através do navegador
(Web Authentication) caso a mdqguina que esteja utilizando para acesso d Rede
ndo tenha cliente 802.1x operacional, o portal de autenticacdo local do switch
deve utilizar protocolo seguro tal como HTTPS.

34.10.24 Deve implementar o mecanismo mudanca de autorizagcdo dinamica,
Radius “Change of Authorization”, conforme descrito na RFC 5176.

34.10.25 Implementar padrdo I[EEE 802.1w (Rapid spanning Tree Protocol), com
suporte d, no minimo, 32 instancias simulténeas

34.10.26 Implementar padrdo [EEE 802.1s (Multi-Instance Spanning-Tree), com
suporte a, no minimo, 32 insténcias simult@neas do protocolo Spanning-Tree.

34.11 Multicast:

34.11.1 Implementar em todas as interfaces do switch o protocolo IGMP Snooping
(v1, v2 e v3), ndo permitindo que o tradfego multicast seja tratado como broadcast
no switch.

34.11.2 Suportar no minimo 1.000 grupos multicast para IPv4.

34.11.3 Implementar em todas as inferfaces do switch o protocolo MLD (Multicast

Listener Discovery) Snooping (v1 e v2) para IPvé.

34.12 Qualidade de Servico (QOS):

34.12.1 Possuir a facilidade de priorizacdo de tradfego através do protocolo IEEE
802.1p.

34.12.2 Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em
relacdo as demais classes dentro do limite de banda que lhe foi atribuido) para
tratamento do tréfego “real-time” (voz e video).

34.12.3 Classificacdo e Reclassificacdo baseadas em endereco [P de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC de origem e
destino.

34.12.4 Classificacdo, Marcagcdo e Remarcacdo baseadas em CoS ('Class of
Service" - nivel 2) e DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme
definicdes do IETF (Internet Engineering Task Force).

34.12.5 Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.
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34.12.6 Deve ser possivel a especificacdo de banda por classe de servico. Para os

pacotes que excederem a especificacdo, deve ser possivel configurar as seguintes
agoes:

34.12.6.1 Transmissdo do pacote sem modificacdo

34.12.6.2 Transmissdo com remarcacdo do valor de DSCP

34.12.6.3 Descarte do pacote.

34.12.7 Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE
802.1p, em prioridades nivel 3 (IETF DSCP - Differentiated Services Code Point
definido pela Internet Engineering Task Force) e vice-versa.

34.12.8 Suportar diferenciacdo de QoS por VLAN.

34.12.9 Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR
(Shaped Round Robin).

34.12.10 Implementar pelo menos quatro filas de prioridade por porta de saida
(egress port).

34.13 IPVé:

34.13.1 Implementar IPvé.

34.13.2 Permitir a configuracdo de enderecos IPvé para gerenciamento.

34.13.3 Permitir consultas de DNS com resolucdo de nomes em enderecos IPvé.

34.13.4 Implementar ICMPvé com as seguintes funcionalidades:

34.13.4.1 ICMP request

34.13.4.2ICMP Reply

34.13.4.3ICMP Neighbor Discovery Protocol (NDP)
34.13.4.4|CMP MTU Discovery

34.13.5 Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e
HTTP sobre IPVé6.
34.13.6 Implementar mecanismo de Dual Stack (IPv4 e IPvé), para permitir

migracdo de IPv4 para IPvé.
34.14 Instalacdo

34.14.1 Montagem do equipamento e seus acessorios;

34.14.2 Configuracdo das funcionalidades bdsicas para que o equipamento entre
em operacdo no ambiente proposto;

34.14.3 Instalacdo de Mddulos SFP/SFP+;

34.14.4 Intfegracdo deste componente ao demais componentes da solucdo;

34.14.5 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

34.14.6 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

35 Switch Tipo Il

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | SwitchTipol I

02 01 | Un | Servico de Instalacdo
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35.1 Deve ser do mesmo fabricante do Switch Tipo |;

35.2 Portas:

35.2.1 Possuir, no minimo, 2 portas 10 Gigabit switching gigabit ethernet, full-
duplex, para fibras éticas multimodo.

35.2.2 Possuir capacidade de associacdo das portas 1000Base-SX em grupo de

duas portas, formando uma Unica interface légica com as mesmas facilidades das
interfaces originais, compativel com a norma IEEE 802.3ad.

35.2.3 Possuir, no minimo, 48 portas Ethernet 10/100/1000 com autosensing de
velocidade e com conectores RJ-45. Todas as 48 portas devem operar
simulfaneamente em conjunto com as 2 portas 10 Gigabit;

35.2.4 Implementar Power Over Ethernet (PoE) de acordo com o padrdo |EEE
802.3af e 802.3at em todas as portas ethernet 10/100/1000.

35.2.5 As interfaces 10/100/1000 devem obedecer as normas técnicas IEEE802.3
(10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (n Control).

35.2.6 Todas as portas Ethernet 10/100/1000 devem suportar auto configuracdo de

crossover (Auto MDIX)
35.2.7 Todas as portas Ethernet 10/100/1000 devem suportar configuracdo Half-
Duplex e Full-Duplex, com a opcdo de negociacdo automdtica.

35.2.8 Possuir capacidade de associacdo das portas 10/100/1000, no minimo, em
grupo de duas portas, formando uma Unica interface ldégica com as mesmas
facilidades das interfaces originais, compativel com a norma IEEE 802.3ad.

35.2.9 Possibilitar a configuragcdo dindmica de portas por software, permitindo a
definicdo de portas atfivas/inativas.

35.2.10 Implementar VLANs por porta.

35.2.11 Implementar VLANs compativeis com o padrdo IEEE 802.1q9.

35.2.12 Implementar mecanismo de selecdo de quais vlans serdo permitidas
através de trunk 802.1q.

35.2.13 Deve ser permifida a configuracdo dessa selecdo de forma dindmica.

35.2.14 Possuir porta de console para ligacdo direta e através de terminal RS-232

para acesso d interface de linha de comando. Poderd ser fornecida porta de
console com interface USB.

35.2.15 Possuir interface USB para conexdo de flash drive que permita cdpias de
arquivos de configuracdo e imagens de software para upgrades.

35.3 Fonte de Alimentacdo

35.3.1 Possuir fonte de alimentacdo AC bivolt, com selecdo automdtica de
tensdo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

35.3.2 Suportar alimentacdo elétrica redundante capaz de suportar o
equipamento com todas as funcionalidades solicitadas neste edital.

35.3.3 A fonte de alimentacdo deverd possuir no minimo 740W para alimentacdo
PoE, além da energia necessdria para funcionamento do switch. Ndo serdo aceitos
dispositivos externos para complementacdo de energia PoOE no switch.

35.3.4 Possuir cabo de alimentacdo para a fonte.
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35.4 Dimensoes:

35.4.1 Permitir ser montado em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os sacessérios necessarios.

35.4.2 Deve possuir no mdximo 1 Rack Unit (RU).
35.5 Visudlizacdo:
35.5.1 Possuir LEDs para a indicacdo do status das portas ,atividade, duplex e PoE.

35.6 Gerenciamento:

35.6.1 Implementar os padroes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracdo de traps.

35.6.2 Implementar pelo menos os seguintes niveis de seguranca para SNMP
versdo 3:

35.6.3 Sem autenticacdo e sem privacidade (noAuthNoPriv);

35.6.4 Com autenticacgdo e sem privacidade (authNoPriv);

35.6.5 Com autenticac@o e com privacidade (authPriv) utilizando algoritimo de
criptografia AES.

35.6.6 Possuir suporte a MIB I, conforme RFC 1213.

35.6.7 Implementar a MIB privativa que forneca informacdes relativas ao
funcionamento do equipamento.

35.6.8 Possuir descricdo completa da MIB implementada no equipamento,
inclusive a extensdo privativa.

35.6.9 Implementar MIB que forneca informacdes sobre utilizacdo e reserva de
energia para PoE.

35.6.10 Possibilitar a obtencdo da configuracdo do equipamento através do
protocolo SNMP.

35.6.11 Possuir armazenamento interno das mensagens de log geradas pelo
equipamento de no minimo 1024 bytes.

35.6.12 Possibilitar a obtencdo via SNMP de informacdes de capacidade e
desempenho da CPU, memdria e portas.

35.6.13 Permitir o controle da geracdo de traps por porta, possibilitando restringir a
geracdo de traps a portas especificas.

35.6.14 Implementar nativamente 4 grupos RMON (History, Stafistcs, Alarms e
Events) conforme RFC 1757.

35.6.15 Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED, com auto

negociacdo de energia para PoE.

35.6.16 Suportar empilhamento fisico com cabos de empilhamento dedicados,
ndo podendo ser utilizados portas Ethernet e as portas de uplink para
empilhamento, permitindo empilhamento de no minimo 8 unidades, com
velocidade de empilhamento de no minimo 40 Gbps (80 Gbps full-duplex)

35.6.17 A pilha deverd ser gerenciada através de um Unico endereco IP, permitir
agregacdo loégica de links utilizando qualquer porta da pilha além de permitir
espelhamento de portas de qualquer porta para qualquer porta da pilha.
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35.6.18 O equipamento deve suportar a configuracdo com um Unico endereco [P

para geréncia e administracdo, para uso dos protocolos: SNMP, NTP, HTTPS, SSH,
Telnet, TACACS+ e RADIUS, provendo identificacdo gerencial Unica ao
equipamento de rede.

35.7 Facilidades:
35.7.1 Implementar Telnet para acesso & interface de linha de comando.

35.7.2 Permitir a atualizacdo remota do sistema operacional e arquivos de
configuracdo utilizados no equipamento via interfaces ethernet.

35.7.3 Ser configurdvel e gerencidvel via GUI (graphical user interface), CLI
(command line interface), SNMP, Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5
sessoes simultdneas e independentes.

35.7.4 Deve permitir a atualizacdo de sistema operacional através do protocolo
TFTP ou FTP.

35.7.5 Deve permitir a fransferéncia segura de arquivos para o equipamento
através do protocolo SCP (Secure Copy) utilizando um cliente padrdo ou SFTP
(Secure FTP).

35.7.6 Suportar protocolo SSH para gerenciamento remoto, implementando pelo
menos o algoritmo de encriptacdo de dados 3DES.

35.7.7 Permitir que a sua configuracdo seja feita através de terminal assincrono.

35.7.8 Permitir a gravacdo de log externo (syslog).

35.7.9 Permitir o armazenamento de sua configuracdo em memdaria ndo voldtil,

podendo, numa queda e posterior restabelecimento da alimentacdo, voltar &
operacdo normalmente na mesma configuracdo anterior & queda de alimentagdo.

35.7.10 Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel,
tais como debug, trace, log de eventos.

35.7.11 Permitir o espelhamento da totalidade do trdfego de uma porta, de um
grupo de portas e de VLANs para outra porta localizada no mesmo switch e em
outro switch do mesmo tipo conectado a mesma rede local.

35.7.12 Deve ser possivel definir o sentido do tradfego a ser espelhado: somente
tradfego de entrada, somente tradfego de saida e ambos simultaneamente.

35.7.13 Permitir a adicdo manual de enderecos MAC multicast na tabela de
comutacdo, sem restricdo d quantidade de portas a serem associadas.

35.7.14 Deve ser fornecido com documentacdo técnica e manuais que
contenham informacgoes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo do equipamento.

35.7.15 Implementar funcionalidade de separacdo do trédfego de voz e dados em
uma mesma porta de acesso (Voice VLANJ, sem a necessidade de ufilizacdo de
802.1q.

35.7.16 Deve permitir a criacdo de subgrupos denfro de uma mesma VLAN com

conceito de portas isoladas e portas compartiihadas (“promiscuas”), onde portas
isoladas ndo se comunicam com outras portas isoladas, mas apenas com as portas
compartilhadas (*promiscuas”) de uma dada VLAN.
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35.7.17 Deve permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs

de forma dindmica através de portas configuradas como tronco IEEE 802.1Q.

35.7.18 Deve suportar IPFIX ou Netflow para andlise do trdfego da rede. Caso a
andlise seja feita por amostragem, deve ser suportada amostragem de 1 a cada 32
pacotes.

35.7.19 Deve responder a pacotes para teste da implementacdo dos niveis de
servico especificados (SLA).

35.7.20 Devem ser suportadas no minimo as seguintes operacdes de teste:
35.7.20.1 ICMP echo;
35.7.20.2TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador

especifique).

35.7.20.3UDP echo (em qualquer porta UDP do infervalo 1-50000 que o administrador
especifique).

35.7.21 O switch deve suportar pelo menos 5 (cinco) destas operacdes de testes

simulfaneamente.
35.8 Protocolos:

35.8.1 Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3). Deve ser
suportada autenticacdo entre os peers NTP, conforme definicdes da RFC 1305.

35.8.2 Implementar DHCP Relay e DHCP Server em multiplas VLANSs.

35.8.3 Implementar roteamento estdtico IPv4 e IPvé.

35.8.4 Implementar rotfeamento entre VLANs

35.8.5 Permitir a configurac&o de até 16 Interfaces nivel 3 para roteamento.

35.9 Desempenho:

35.9.1 Possuir capacidade para pelo menos 16.000 enderecos MAC na tabela de
comutacgdo.

35.9.2 Implementar , no minimo, 1000 VLANS simultaneamente.

35.9.3 Deve possuir capacidade de comutacdo de no minimo 216 Gbps;

35.9.4 Deve possuir taxa de encaminhamento de no minimo 107 Mpps;

35.9.5 Suportar Jumbo frames de no minimo 9018 Bytes.

35.10 Seguranca:

35.10.1 Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do tipo
TACACS e RADIUS.

35.10.2 Implementar filtragem de pacotes (ACL - Access Control List) IPv4 e IPvé.

35.10.3 Proteger a interface de comando do equipamento através de senha.

35.10.4 Implementar o protocolo SSH V2 para acesso d interface de linha de
comando.

35.10.5 Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar

o acesso ao switch via Telnet e SSH e SNMP. Deve ser possivel definir os enderecos IP
de origem das sessdes Telnet e SSH.
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35.10.6 Possibilitar o estabelecimento do nimero mdximo de MACs que podem

estar associados a uma dada porta do switch. Caso o nUmero de enderecos MAC
configurados para a porta seja excedido, deve ser possivel:

35.10.6.1 loquear o trédfego na porta
35.10.6.2 Desabilitar a porta
35.10.6.3 Enviar um trap SNMP

35.10.7 Implementar listas de controle de acesso (ACLs) baseadas em endereco IP
de origem e destino, portas TCP e UDP de origem e destino e flags TCP.

35.10.8 Deve permitir pelo menos 500 entradas de filtros de listas de controle de
acesso (ACL) em IPv4

35.10.9 Deve permitir pelo menos 500 entradas de filtros de listas de controle de
acesso (ACL) em IPvé

35.10.10 Permitir a associacdo de um endereco MAC especifico a uma dada porta
do switch, de modo que somente a estacdo que tenha tal endereco possa usar a
referida porta para conexdo.

35.10.11 Implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega.

35.10.12 Implementar a cripfografia de todos os pacotes enviados ao servidor de
controle de acesso e ndo sé os pacotes referentes d senha.

35.10.13 Permitir controlar quais comandos os usudrios e grupos de usudrios podem
emitir em determinados elementos de rede, independente do método utilizado
para acessar o switch.

35.10.14 Possuir controle de broadcast, multicast e unicast por porta.

35.10.15 Possuir suporte a mecanismo de protecdo da “Rootf Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

35.10.16 Possuir suporte & suspensdo de recebimento de BPDUs (Bridge Protocol
Data Units ) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrdo IEEE 802.1w).

35.10.17 Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de
associacdo entre enderecos IP atribuidos dinamicamente, MAC da mdquina que
recebeu o endereco e porta fisica do switch em que se localiza tal MAC.

35.10.18 Possuir método de seguranca que Uutiize uma tabela criada pelo
mecanismo de andlise do protocolo DHCP, para filtragem de tradfego IP que possua
origem diferente do endereco IP afribuido pelo Servidor de DHCP, essa filtragem
deve ser por porta.

35.10.19 Possuir andlise do protocolo ARP (Address Resolution Protocol) e possuir
protecdo nativa contra ataques do tipo “ARP Poisoning”.

35.11 Padrdes:

35.11.1 Implementar padrdo IEEE 802.1d (Spanning Tree Protocol) por VLAN, com

suporte d, no minimo, 32 instancias simultdneas
35.11.2 Implementar padrdo IEEE 802.1qg (Vian Frame Tagging).
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35.11.3 Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.

35.11.4 Implementar padrdo IEEE 802.3ad.

35.11.5 Implementar padrdo IEEE 802.3af.

35.11.6 Implementar o protocolo de negociacdo Link Aggregation Conftrol Protocol
(LACP).

35.11.7 Os processos de Autenticacdo, Autorizacdo e Accounting associados a

confrole de acesso administrativo ao equipamento devem ser completamente
independentes dos processos AAA no contexto 802.1x.

35.11.8 Implementar confrole de acesso por porta, usando o padrdo IEEE 802.1x

(Port Based Network Access Control). Devem ser atendidos, no minimo, os seguintes
requisitos:

35.11.9 Implementar funcionalidade que design VLAN especifica para o usudrio,

35.11.
35.11.
35.11.

35.11.

35.11.

35.11

35.11.

35.11

35.11

35.11

35.11.

35.11
35.11.

35.11.

35.11.

35.11.

35.11.

35.11.

Nnos seguintes casos:
10 A estacdo ndo tem cliente 802.1x (suplicante);
11 As credenciais do usudrio ndo estdo corretas (falha de autenticacdo).

12 Implementar associacdo automdtica de VLAN da porta do switch através
da qual o usudrio requisitou acesso d rede (Assinalamento de Vian).

13 Implementar associacdo automdtica de ACL da porta do switch através da
qual o usudrio requisitou acesso d rede (Downloadable ACL).

14 Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA)
deve ser capaz de enviar, ao servidor AAA, pelo menos as seguintes informacoes
sobre a conexdo:

141 Nome do usudrio;

14.2 Switch em que o computador do usudrio estd conectado;

.14.3 Porta do switch utilizada para acesso;

14.4 Endereco MAC da mdquina utilizada pelo usudrio;

145 Endereco IP do usudrio;

14.6 Hordrios de inicio e término da conexdo;

14.7 Bytes transmitidos e recebidos durante a conexdo.

15 Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o
cliente a se reautenticar (reautenticacdo periddica).

16 Deve ser possivel forcar manualmente a reautenticacdo de um usudrio
conectado a uma porta do switch habilitada para 802.1x.

17 Suportar a autenticacdo 802.1x via endereco MAC em substituicGo &
identificacdo de usudrio, para equipamentos que ndo disponham de suplicantes.

18 Suportar a configuragcdo de 802.1x utilizando autenticacdo via usudrio e
MAC simultaneamente na mesma porta do switch.

19 Deve suportar a autentficagdo 802.1x através dos protocolos EAP-MDS5,
PEAP e EAP-TLS em conjunto com o servidor RADIUS

20 Implementar servico de DHCP Server em multiplas VLANS simultaneamente,

para que possa atribuir enderecos IP aos clientes 802.1x autenticados e autorizados.
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35.11.21 Deve ser suportada a autenticacdo de multiplos usudrios em uma mesma

porta.

35.11.22 Deve ter tratamento de autenticacdo 802.1x diferenciado entre “Voice
Vlan” e “Data LAN”, na mesma porta para que um erro de autenticacdo em uma
Vlan n&o interfira na outra.

35.11.23 Deve ser suportada a atribuicdo de autenticacdo através do navegador
(Web Authentication) caso a mdaquina que esteja utilizando para acesso a Rede
ndo tenha cliente 802.1x operacional, o portal de autenticacdo local do switch
deve utilizar protocolo seguro tal como HTTPS.

35.11.24 Deve implementar o mecanismo mudanca de autorizacdo dinamica,
Radius “Change of Authorization”, conforme descrito na RFC 5176.

35.11.25 Implementar padrdo [EEE 802.1w (Rapid spanning Tree Protocol), com
suporte d, no minimo, 32 instancias simulténeas

35.11.26 Implementar padrdo [EEE 802.1s (Multi-Instance Spanning-Tree), com
suporte a, no minimo, 32 insténcias simult@neas do protocolo Spanning-Tree.

35.12 Multicast:

35.12.1 Implementar em todas as interfaces do switch o protocolo IGMP Snooping
(v1, v2 e v3), ndo permitindo que o tradfego multicast seja tratado como broadcast
no switch.

35.12.2 Suportar no minimo 1.000 grupos multicast para IPv4.

35.12.3 Implementar em todas as interfaces do switch o protocolo MLD (Multicast

Listener Discovery) Snooping (v1 e v2) para IPvé.
35.13 Qualidade de Servigo (QOS):

35.13.1 Possuir a facilidade de priorizacdo de tradfego através do protocolo IEEE
802.1p.

35.13.2 Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em
relacdo as demais classes dentro do limite de banda que lhe foi atribuido) para
tratamento do tréfego “real-time” (voz e video).

35.13.3 Classificacdo e Reclassificacdo baseadas em endereco [P de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC de origem e
destino.

35.13.4 Classificacdo, Marcacdo e Remarcacdo baseadas em CoS ('Class of
Service" - nivel 2) e DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme
definicdes do IETF (Internet Engineering Task Force).

35.13.5 Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.

35.13.6 Deve ser possivel a especificacdo de banda por classe de servico. Para os
pacotes que excederem a especificacdo, deve ser possivel configurar as seguintes
acodes:

35.13.6.1 Transmissdo do pacote sem modificacdo
35.13.6.2 Transmissdo com remarcacdo do valor de DSCP

35.13.6.3 Descarte do pacote.
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35.13.7 Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE

802.1p, em prioridades nivel 3 (IETF DSCP - Differentiated Services Code Point
definido pela Internet Engineering Task Force) e vice-versa.

35.13.8 Suportar diferenciagdo de QoS por VLAN.

35.13.9 Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR
(Shaped Round Robin).

35.13.10 Implementar pelo menos quatro filas de prioridade por porta de saida
(egress port).

35.14 IPV6:

35.14.1 Implementar IPvé.

35.14.2 Permitir a configuracdo de enderecos IPvé para gerenciamento.

35.14.3 Permitir consultas de DNS com resolucdo de nomes em enderecos IPvé.

35.14.4 Implementar ICMPvé com as seguintes funcionalidades:

35.14.4.1 ICMP request

35.14.4.2ICMP Reply

35.14.4.31CMP Neighbor Discovery Protocol (NDP)
35.14.4.41CMP MTU Discovery

35.14.5 Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e
HTTP sobre IPvé.
35.14.6 Implementar mecanismo de Dual Stack (IPv4 e IPvé), para permitir

migracdo de IPv4 para IPvé.
35.15 Instalacdo

35.15.1 Montagem do equipamento e seus acessorios;

35.15.2 Configuracdo das funcionalidades bdsicas para que o equipamento entre
em operacdo no ambiente proposto;

35.15.3 Instalacdo de Mddulos SFP/SFP+;

35.15.4 Integracdo deste componente ao demais componentes da solucdo;

35.15.5 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

35.15.6 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

36 Switch Tipo llI

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | Switch Tipo |l

02 01 Un | Servico de Instalacdo

36.1 Deve ser do mesmo fabricante do Switchs Tipo | e I;
36.2 Portas:

36.2.1 Possuir, no minimo, 32 portas switching 10GigabitEthernet (“wire-speed”)
que utilizem conectores SFP+ ou X2 ou XENPAK). Devem ser suportados, no minimo,
os padrées 10G-SR, 10G-LR e 10G-LRM).
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36.2.2 Deve suportar o acréscimo de pelo menos 08 portas 10GigabitEthernet com

as mesmas caracteristicas do item anterior.
36.2.3 Possuir capacidade de associacdo das portas 10GigabitEthernet, no

minimo, em grupo de duas portas, formando uma Unica interface légica com as
mesmas facilidades das interfaces originais, compativel com a norma |IEEE 802.3ad.

36.2.4 Possuir configuracdo de CPU e memdria (RAM e Flash) suficiente para a
implementacdo de todas as funcionalidades descritas nesta especificacdo.

36.2.5 Possibilitar a configuracdo de status de portas por software, permitindo a
definicdo de portas atfivas/inativas.

36.2.6 Implementar VLANs por porta, com suporte a no minimo 4000 vians groups.

36.2.7 Implementar VLANs compativeis com o padrdo IEEE 802.1q9.

36.2.8 Implementar mecanismo de selecdo de quais vlans serdo permitidas

através de trunk 802.1g. Deve ser permitida a configuracdo dessa selecdo de
forma din@mica.

36.2.9 Possuir porta de console para ligacdo direta de terminal RS-232 para acesso
d interface de linha de comando. Poderd ser fornecida porta de console com
interface USB.

36.2.10 Deverd ser fornecido cabo de console compativel com a porta de console
do equipamento.

36.3 Fonte de Alimentacdo:

36.3.1 Possuir fonte de alimentacdo AC bivolt, com selecdo automdtica de
tensdo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

36.3.2 Possuir cabo de alimentacdo para a fonte com, no minimo, 1,80m (um
metro e oitenta centimetros) de comprimento.

36.3.3 Deverd ser fornecido, junto com o cabo citado, 1(um) adaptador bipolar
com pino terra para conexdo do plug com tomada 2P + T (Pino Chato), conforme
padrdo definido pela norma NBR 14136.

36.3.4 Deve suportar fonte de alimentacdo redundante inferna ao equipamento.
36.4 Dimensdes:

36.4.1 Permitir ser montado em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os acessérios necessarios.

36.5 Visudlizacdo:
36.5.1 Possuir LEDs para a indicacdo do status das portas e atividade;

36.6 Gerenciamento:

36.6.1 Possuir suporte a MIB ll, conforme RFC 1213.

36.6.2 Implementar os padroes abertos de geréncia de rede SNMPv2c e SNMPvV3,
incluindo a geracdo de fraps. Implementar os seguintes modos de operacdo para
SNMPV3:

36.6.2.1 Sem autenticacdo e sem privacidade (noAuthNoPriv);
36.6.2.2 Com autenticagdo e sem privacidade (authNoPriv);

36.6.2.3 Com autenticacdo e com privacidade (authPriv). Deve ser suporfado o
algoritmo criptogrdfico AES.
173



A7 ANA

AGENCIA NACIONAL DE AGUAS
36.6.3 Implementar a MIB privativa que forneca informacdes relativas ao

funcionamento do equipamento.

36.6.4 Possuir descricdo completa da MIB implementada no equipamento,
inclusive a extensdo privativa.

36.6.5 Possibilitar a obtencdo da configuracdo do equipamento através do
protocolo SNMP.

36.6.6 Possuir armazenamento interno das mensagens de log geradas pelo
equipamento de no minimo 1024 bytes.

36.6.7 Possibilitar a obtencdo via SNMP de informacdes de capacidade e
desempenho da CPU, memdria e portas.

36.6.8 Permitir o controle da geracdo de traps por porta, possibilitando restringir a
geracdo de traps a portas especificas.

36.6.9 Implementar nativamente 4 grupos RMON (History, Stafistcs, Alarms e
Events) conforme RFC 1757.

36.6.10 Deve suportar o protocolo LLDP e as extensdes LLDP-MED.

36.6.11 Deve suportar sFlow ou Netflow. Deve ser suportado o tratamento de pelo

menos 64.000 (sessenta e quatro mil) fluxos simultneos. O tratamento sFlow ou
Netflow poderd ser feito por amostragem.

36.6.12 Permitir o espelhamento da totalidade do trdfego de uma porta, de um
grupo de portas e de VLANs para outra porta localizada no mesmo switch e em
outro switch do mesmo tipo conectado d mesma rede local. Deve ser possivel
definir o sentido do tréfego a ser espelhado:

36.6.12.1 Somente tradfego de entrada
36.6.12.2Somente tradfego de saida
36.6.12.3 Ambos os sentidos, simultaneamente.

36.6.13 Devem ser suportadas pelo menos 02 sessdes simultdneas de espelhamento
de portas.

36.6.14 Deve suportar Remote SPAN (RSPAN).

36.6.15 O switch fornecido deve responder a pacotes para teste da

implementacdo dos niveis de servico especificados (Service Level Agreement - SLA).
Devem ser suportadas no minimo as seguintes categorias de teste:

36.6.15.1 ICMP echo;
36.6.15.2 UDP echo (em porta especificada pelo administrador)
36.6.15.3TCP connect (em porta especificada pelo administrador)

36.6.16 O switch deve suportar pelo menos 5 (cinco) destas operacdes de testes
simultaneamente.

36.6.17 Deve suportar a associacdo de enderecos IP e MAC em uma porta
especifica.

36.6.18 Deve suportar notificacdo via SNMP caso algum endereco MAC ndo
autorizado seja recebido.

36.7 Facilidades:

36.7.1 Implementar Telnet para acesso & interface de linha de comando.
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36.7.2 Permitir a atualizacdo remota do sistema operacional e arquivos de

configuracdo utilizados no equipamento via interfaces ethernet.

36.7.3 Ser configurdvel e gerencidvel via GUI (graphical user interface), CLI
(command line interface), SNMP, Telnet, SSH, HTTP e HTTPS. Deve suportar, no minimo,
5 sessdes simultdneas e independentes.

36.7.4 Suportar protocolo SSH para gerenciamento remoto, implementando pelo
menos o algoritmo de encriptacdo de dados 3DES.

36.7.5 Permitir que a sua configuracdo seja feita através de terminal assincrono.

36.7.6 Permitir a gravacdo de log externo (syslog). Deve ser possivel definir o

endereco IP de origem dos pacotes Syslog gerados pelo switch.

36.7.7 Permitir o armazenamento de sua configuracdo em memdaria ndo voldtil,
podendo, numa queda e posterior restabelecimento da alimentacdo, voltar a
operacdo normalmente na mesma configuracdo anterior & queda de alimentacdo.

36.7.8 Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel,
tais como ping, trace, log de eventos.

36.7.9 Permitir o espelhamento de uma porta, de um grupo de portas e de VLANs
para outra porta localizada no mesmo switch.

36.7.10 Permitir a adicdo manual de enderecos MAC multicast na tabela de
comutacdo, sem restricdo & quantidade de portas a serem associadas.

36.7.11 Deve ser fornecido com documentacdo técnica e manuais que
contenham informacgodes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo do equipamento.

36.8 Protocolos:

36.8.1 Implementar protocolo de sincronizacdo de hordrio NTPv3 com
autenticacdo MD5 entre os peers (conforme RFC 1305).

36.8.2 Implementar DHCP Relay e DHCP Server.

36.8.3 Implementar o protocolo VRRP ou mecanismo similar de redunddncia de
gateway.

36.9 Roteamento:

36.9.1 Implementar roteamento din@mico RIPv1 (RFC 1058), RIPv2 (RFC 2453).

36.9.2 Implementar roteamento estdatico.

36.9.3 Implementar protocolo de roteamento dindmico OSPF (RFC 2328 e 1587).
Devem ser suportados pelo menos 02 processos OSPF simultdneos

36.9.4 Permitir o roteamento nivel 3 entre VLANSs.

36.9.5 Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de

redunddncia de gateway.Implementar, no minimo, 32 (trinta e dois) grupos VRRP ou
de mecanismo similar de redunddncia de gateway simultaneamente.

36.9.6 Possuir suporte a Policy Based Routing;

36.9.7 Possuir suporte ao protocolo GRE (Generic Routing Encapsulation),
conforme RFCs 1701 e 1702;

36.10 Desempenho:
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36.10.1 Possuir capacidade para pelo menos 48.000 (quarenta e oito mil)

enderecos MAC na tabela de comutacdo.

36.10.2 Implementar, no minimo, 2000 (duas mil) VLANs ativas
simulfaneamente. Devem ser suportados pelo menos 4000 VLAN IDs.

36.10.3 Implementar, no minimo, 1000 (mil) interfaces VLAN (L3) ativas
simultaneamente, para roteamento nivel 3 entre as vlians configuradas.

36.10.4 Deve suportar pelo menos 16.000 (dezesseis mil) rotas unicast.

36.10.5 Deve possuir capacidade instalada de encaminhamento (L2 e L3) de pelo
menos 240 Mpps (duzentos e quarenta milhdes de pacotes por segundo).

36.10.6 Deve possuir “switching fabric” de pelo menos 480 Gbps (quatrocentos e

oitenta Gigabits por segundo).
36.11 Seguranca:

36.11.1 Implementar filiragem de pacotes (ACL - Access Control List).

36.11.2 Implementar mecanismo de autenticacdo para acesso local ou
remoto ao equipamento baseada em um Servidor  AAA
(Autenticacdo/Autorizacdo/Accounting).

36.11.3 Proteger a interface de comando do equipamento através de senha.

36.11.4 Implementar o protocolo SSH V2 para acesso d interface de linha de
comando.

36.11.5 Permitir a criacdo de listas de acesso baseadas em endereco IP ou

funcionalidade equivalente para limitar o acesso ao switch via Telnet e SSH. Deve
ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH.

36.11.6 Implementar listas de controle de acesso (ACLs) baseadas em endereco IP
de origem e destino, portas TCP e UDP de origem e destino.

36.11.7 Implementar listas de controle de acesso (ACLs) baseadas em endereco
IPv4 e IPv6 de origem e destino, portas TCP e UDP de origem e destino.

36.11.8 Permitir a associacdo de um endereco MAC especifico a uma dada porta
do switch, de modo que somente a estacdo que tenha tal endereco possa usar a
referida porta para conexdo.

36.11.9 Implementar mecanismos de AAA (Authentication, Authorization e
Accounting), com as seguintes caracteristicas minimas:

36.11.9.1todos as tentativas de execucdo de comandos devem ser autorizados
individualmente (e registrados) no servidor AAA.

36.11.9.2deve se basear em transporte TCP para que se tenha garantia de enfrega
36.11.9.3todos os pacotes entre switch e servidor AAA devem ser cifrados
36.11.9.4 deve haver autenticacdo mutua entre o switch (cliente AAA) e o servidor AAA.

36.11.9.5todos as formas de acesso gerencial (telnet, SSH, HTTPS, HTTP e porta fisica de
console ) devem ser controlados através da solucdo AAA.

36.11.10 Possuir suporte & suspensdo de recebimento de BPDUs (Bridge Protocol
Data Units) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrdo IEEE 802.1w).
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36.11.11 Possuir a funcionalidade de deteccdo de looping em suas portas,

desabilitando a porta na ocorréncia de um looping.

36.11.12 Possuir a funcionalidade de detecgcdo de looping em suas portas,
desabilitando a vian especifica causadora do looping (em caso de porta com vian
trunking);

36.11.13 Possui a funcionalidade de controle de trdfego broadcast (Broadcast Storm

Control) podendo configurar a quantidade de pacotes broadcast por segundo
permitida na rede. Deve permitir a configuracdo de acdes como descarte dos
pacotes excedentes e shutdown. Deve ser possivel também controlar, por porta, o
volume de trdfego multicast e “unknown unicast”.

36.11.14 Deve possuir a funcionalidade DHCP Snooping, em que é possivel filtrar os
pacotes de servidores DHCP ndo autorizados.

36.11.15 Deve suportar prevencdo de ataques do tipo ARP Spoofing e Man-in-the-
Middle

36.12 Padrdes:

36.12.1 Implementar padrdo IEEE 802.1d (Spanning Tree Protocol).

36.12.2 Implementar padrdo IEEE 802.1qg (Vlian Frame Tagging).

36.12.3 Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.

36.12.4 Implementar padrdo IEEE 802.3ad.

36.12.5 Implementar o protocolo de negociagdo Link Aggregation  Control
Protocol (LACP).

36.12.6 Implementar controle de acesso por porta, usando o padrdo |EEE

802.1x (Port Based Network Access Control). Devem ser atendidos, no minimo, os
seguintes requisitos:

36.12.6.1 Autenticacado.

36.12.7 Implementar funcionalidade que designe VLAN especifica para o usudrio,
Nnos seguintes casos:

36.12.7.1 A estacdo ndo tem cliente 802.1x (suplicante);
36.12.7.2 As credenciais do usudrio ndo estdo corretas (falha de autenticagcdo).

36.12.8 Implementar associacdo automdtica de VLAN da porta do switch através
da qual o usudrio requisitou acesso d rede (Assinalamento de Vian).

36.12.9 Deve ser possivel definir, por porta, o intervalo de tempo para obrigar
o cliente a se reautenticar (reautenticacdo periédical).

36.12.10 Deve ser possivel forcar manualmente a reautenticacdo de um usudrio
conectado a uma porta do switch habilitada para 802.1x.

36.12.11 Implementar servico de DHCP Server em multiplas VLANS simultaneamente,
para que o switch possa atribuir enderecos IP aos clientes 802.1x autenticados e
autorizados.

36.12.12 Deve ser suportada a autenticacdo de multiplos usudrios em uma mesma
porta.

36.12.13 Deve ser suportada a obtencdo de credenciais do usudrio através de

navegador web (Web Authentication), caso a mdquina utilizada para acesso a
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Rede ndo tenha cliente 802.1x Operacional. O portal de autenticacdo local do

switch deve utilizar protocolo HTTPS para obter de forma segura as credenciais do
usudrio.

36.12.14 Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA)
deve ser capaz de enviar, ao servidor AAA, pelo menos as seguintes informacoes
sobre a conexdo:

36.12.14.1 Nome do usudrio;
36.12.14.2 Switch em que o computador do usudrio estd conectado;
36.12.14.3 Porta do switch utilizada para acesso;

36.12.14.4 Endereco MAC da mdaquina utilizada pelo usudrio;

36.12.14.5 Endereco IP do usudrio;

36.12.14.6 Hordrios de inicio e término da conexdo;

36.12.14.7 Bytes tfransmitidos e recebidos durante a conexdo

36.12.14.8 Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol).

36.12.14.9 Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte
a, no minimo, é4 (sessenta e quatro) insténcias simulténeas do protocolo Spanning-
Tree. NGo deve haver limite do nUmero de VLANs mapeadas por instdncia MSTP.

36.13 Multicast:

36.13.1 Implementar em todas as interfaces do switch o protocolo IGMP Snooping
(v1, v2 e v3), ndo permitindo que o tradfego multicast seja tratado como broadcast
no switch.

36.13.2 Implementar os protocolos IGMPv1, IGMPv2 e IGMPV3.

36.13.3 O switch fornecido deve suportar, pelo menos, 1000 grupos multicast para
IPv4

36.13.4 Implementar roteamento multicast PIM (Protocol Independent Multicast)
nos modos “sparse-mode” (RFC 2362) e “dense-mode”. Deve ser suportada, por
interface, a operacdo simulténea nos modos “sparse-mode” e "dense mode”.

36.14 Qualidade de Servico:

36.14.1 Possuir a facilidade de priorizacdo de tradfego através do protocolo IEEE
802.1p.

36.14.2 Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em
relacdo as demais classes dentro do limite de banda que lhe foi atribuido) para
tratamento do tréfego “real-time” (voz e video).

36.14.3 Classificacdo e Reclassificacdo baseadas em endereco [P de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC de origem e
destino.

36.14.4 Classificacdo, Marcacdo e Remarcacdo baseadas em CoS ('Class of
Service" - nivel 2) e DSCP ('Differentiated Services Code Point"- nivel 3), conforme
definicoes do IETF (Internet Engineering Task Force).

36.14.5 Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.
36.14.6 Deve ser possivel a especificacdo de banda por classe de servico.
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36.14.7 Para os pacotes que excederem a especificacdo, deve ser possivel

configurar agodes tais como: transmissdo do pacote sem modificacdo, transmissdo
com remarcacdo do valor de DSCP, descarte do pacote.

36.14.8 Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE
802.1p, em prioridades nivel 3 (IETF DSCP - Differentiated Services Code Point
definido pela Internet Engineering Task Force) e vice-versa.

36.14.9 Implementar pelo menos oito filas de prioridade por porta de saida (egress
port).

36.14.10 Deve suportar controle de banda por porta e por fluxo definido através de
ACL

36.14.11 Deve suportar garantia de banda por fluxo definido através de ACL.

36.15 IPVé6:

36.15.1 Implementar IPvé.

36.15.2 Permitir a configuracdo de enderecos IPvé para gerenciamento.

36.15.3 Permitir consultas de DNS com resolucdo de nomes em enderecos IPvé.

36.15.4 Implementar ICMPvé com as seguintes funcionalidades:

36.15.5 ICMP Echo request

36.15.6 ICMP Echo Reply

36.15.7 ICMP Neighbor Discovery Protocol (NDP)

36.15.8 ICMP MTU Discovery

36.15.9 Implementar protocolos de gerenciamento Ping, Telnet, SNMP, e DNS
sobre IPvé.

36.15.10 Implementar mecanismo de Dual Stack (IPv4 e IPvé), para permitir
migracdo de IPv4 para IPvé.

36.15.11 Deve suportar roteamento estatico IPvé.

36.15.12 Deve suportar roteamento dinédmico IPvé através do protocolo OSPFv3.

36.16 Instalacdo

36.16.1 Montagem do equipamento e seus acessorios;

36.16.2 Configuracdo das funcionalidades bdsicas para que o equipamento entre
em operacdo no ambiente proposto;

36.16.3 Instalacdo de Mddulos SFP/SFP+;

36.16.4 Infegracdo deste componente ao demais componentes da solucdo;

36.16.5 Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

36.16.6 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

37 Modulo SFP

Composicao

ITEM | QTD | UN | Descricdo

01 01 Un | Médulo SFP

02 01 Un | Servico de Instalacdo
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37.1 Os mdédulos SFP deverdo ser do mesmo fabricante dos switches Core, Topo de Rack e

Acesso, com as seguintes caracteristicas minimas:

37.1.1 Padrdo 1000Base-SX;

37.1.2 Conector LC (Lucent Connector);

37.1.3 Taxa de transmissdo de 1 Gbps ;

37.1.4 Suportar conectividade em 1 Gbps sob fibra dptica multimodo OMS3;

37.2 Instalacdo
37.2.1 Realizar a instalacdo da SFP;

38 Conversor de Midia

Composicao

ITEM | QTD | UN | Descricdo

01 01 Un | Conversor de Midia

02 01 | Un | Servico de Instalacdo

38.1 Deverd converter o sinal dptico em sinal elétrico, e vice-versa, e para realizar enlaces
de fibra éptica Multimodo de até 550 metros de distancia.

38.2 Deverd atender os padrdes IEEE802.3ab - T1000BASE-T IEEE802.3z - 1000BASE-X
IEEE802.3x - Full Duplex Flow Half Duplex Flow Control (Backpressure);

38.3 Possuir 1 conector SC fémea 1 conector RJ45 fémea;

38.4 Suportar as distdncias T000BASE-T: 100 m 1000BASE-FX: 550 m para fibras Multimodo
50/125 mm;

38.5 Fonte de alimentacdo externa bivolt automdtica;
38.6 Instalacdo
38.6.1 Realizar a instalacdo do conversor.

39 Injetor POE+

Composigdo

ITEM | QTD | UN | Descricdo

01 01 | Un | Injetor POE+

02 01 | Un | Servico de Instalacdo

39.1 Deve permitir a transmiss@o de energia elétrica juntamente com os dados para um
dispositivo remoto, através do cabo de par trancado padrdo em uma rede Ethernet.

39.2 Deve atender o padrdo IEEE 802.3at;

39.3 Deve possuir 1 (uma) porta LAN Gigabit Ethernet para entrada de dados, conector
fipo RJ45;

39.4 Deve possuir 1 (uma) porta PoE Gigabit Ethernet para saida de dados e alimentacdo
do dispositivo remoto;

39.5 Tensdo de Entfrada AC com funcionamento entre 100V a 240 V;
39.6 Instalacdo
39.6.1 Realizar a instalagdo do injetor;
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40 No Break Tipo |

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | No Break Tipo |

02 01 | Un | Servico de Instalacdo

40.1 Caracteristicas de Enfrada:

40.1.1 Deverd permitir tensdes de entrada em 110 Volts / 127 Volts / 220 Volts com
modo de selecdo Automdadtico.

40.1.2 Deverd suportar frequéncia nominal de entrada de 60 Hertz;

40.1.3 Deverd possuir cabo com plugue padrdo NBR 14136:2002.

40.2 Caracteristicas de Saida:

40.2.1 Deverd possuir capacidade minima de Poténcia Nominal Ativa de 800
Waltts;

40.2.2 Deverd possuir capacidade minima de Poténcia Nominal Aparente de 1500
Volt Ampere.

40.2.3 Deverd possuir tensdo nominal de saida de 115;

40.2.4 Forma de onda senoidal por aproximagcdo

40.3 Conexdes de Saida:

40.3.1 Deverd possuir no minimo, 05 (cinco) tomadas disponiveis 2P+T padrdo NBR;
40.4 Bateria e tempo de Operacdo:

40.4.1 Deverd possuir tempo de autonomia minima de 08 min & meia carga;

40.5 Comunicacdo e Gerenciamento:

40.5.1 Deverd possuir leds de status.

40.6 Instalacdo

40.6.1 Montagem do equipamento e seus acessorios ;
40.6.2 Start-up
40.6.3 Configuracdo das funcionalidades bdsicas para que o equipamento entre

em operacdo no ambiente proposto, podendo ser instalados em racks ou em
gabinetes outdoor ;

40.6.4 Infegracdo deste componente ao demais componentes da solu¢cdo;
40.6.5 Identificacdo fisica do equipamento ;
40.6.6 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

41 No Break Tipo Il

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | No Break Tipo lI

02 01 | Un | Servico de Instalacdo

41.1 Deverd ser do mesmo fabricante do nobreak de 1,5 KVA;

41.2 Caracteristicas de Entrada:
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41.2.1 Deverd permitir tensdes de entrada em 110 Volts / 127 Volts / 220 Volts com
modo de selecdo Automdadtico.

41.22 Deverd suportar frequéncia nominal de entrada de 60 Hertz;

41.2.3 Deverd possuir cabo com Plugue Padrdo NBR 14136(20A);

41.3 Caracteristicas de Saida:

41.3.1 Deverd possuir capacidade minima de Poténcia Nominal Ativa de 2200
Watts;

41.3.2 Deverd possuir capacidade minima de Poténcia Nominal Aparente de 3000
Volt Ampere.

41.3.3 Deverd possuir tensdo nominal de saida de 115;

41.3.4 Forma de onda senoidal pura.

41.4 Conexdes de Saida:

41.4.1 Deverd possuir no minimo, 08 (oito) tomadas disponiveis 2P+T padrdo NBR;
41.5 Bateria e Tempo de Operacdo:

41.5.1 Deverd possuir bateria selada;

41.5.2 Deverd possuir tempo de autonomia de 14 min em meia carga;

41.6 Comunicacdo e Gerenciamento:

41.6.1 Deverd possuir software de gerenciamento;

41.6.2 Deverd possuir leds indicadores de status;

41.7 Instalacdo

41.7.1 Montagem do equipamento e seus acessorios ;
41.7.2 Start-up
41.7.3 Configuracdo das funcionalidades bdsicas para que o equipamento entre

em operacdo no ambiente proposto, podendo ser instalados em racks ou em
gabinetes outdoor ;

41.7.4 Integracdo deste componente ao demais componentes da solucdo;
41.7.5 Identificacdo fisica do equipamento ;
41.7.6 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

42 No Break Tipo lll

Composigdo

ITEM | QTD | UN | Descricdo

01 01 | Un | No Break Tipo lll

02 01 | Un | Servico de Instalacdo

42.1 Deverd ser do mesmo fabricante do nobreak de 3 KVA;

42.2 Caracteristicas de entrada:

42.2.1 Deverd possuir tensdo nominal de entrada 115/125/220 V;
42.3 Caracteristicas de Saida:

42.3.1 Deverd possuir capacidade minima de Poténcia Nominal Ativa de 4000
Watts;
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42.3.2 Deverd possuir capacidade minima de Poténcia Nominal Aparente de 6000
Volt Ampere.

42.3.3 Deverd possuir tensdo nominal de saida 115/127 seleciondvel;

42.3.4 Forma de onda senoidal purag;

42.3.5 Conexdo de saida: 06 tomadas padrdo NBR14136 e/ou barra de terminais;

42.4 Bateria e Tempo de Operacdo:

42.4.1 Deverd possuir autonomia minima: Meia carga — 15 minutos
42.4.2 Deverd possuir Capacidade expansivel por uso de baterias externas.
42.4.3 N&o serdo aceitas baterias automotivas.

42,5 Comunicacdo e Gerenciamento:
42.5.1 Deverd possuir software de gerenciamento remoto;

42.6 Instalacdo

42.6.1 Montagem do equipamento e seus acessorios ;
42.6.2 Start-up
42.6.3 Configuracdo das funcionalidades bdsicas para que o equipamento entre

em operacdo no ambiente proposto, podendo ser instalados em racks ou em
gabinetes outdoor ;

42.6.4 Integracdo deste componente ao demais componentes da solucdo;
42.6.5 Identificacdo fisica do equipamento ;
42.6.6 Inclusdo dos dados de configuracdo deste equipamento na

documentacdo depois de instalado.

43 Poste Metdlico

Composigdo

ITEM | QTD | UN | Descricdo

01 01 Un | Poste Metdlico

02 01 | Un | Servico de Instalacdo

43.1 O material deverd ser submetido d galvanizacdo;
43.2 Possuir 06 (seis) metros de altura Util em relacdo ao piso;

43.3 Base para cdmera de seguranca, caso ndo venha padréo no poste deverd ser
fornecida separadamente;

43.4 Base de concreto armado usinado para instalacdo em baixa profundidade;
43.5 Deverdo ser chumbados em base de concreto armado;

43.6 Possuir tubulacdes que permitam acondicionamento de todos os cabos (bticos,
elétricos, etc);

43.7 Instalacdo

43.7.1 Montagem do poste e seus acessorios;

43.7.2 Instalacdo de Infraestrutura para acomodacdo de cabeamento;
43.7.3 Instalacdo de Caixas de Passagem;

43.7 .4 Instalacdo de Kit de Aterramento, se houver;

43.7.5 Instalacdo de Ponto Elétrico;
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44 Poste de Concreto

Composicao

ITEM | QTD | UN | Descricdo

01 01 Un | Poste de Concreto

02 01 | Un | Servico de Instalacdo

44.1 Deverd ser construido de concreto, tipo circular;
44.2 Possuir 12 metros de altura;

44.3 Suportar no minimo 300 Kgf (quilograma forca);
44.4 Medidas minimas da base: 470 mm;

44.5 Medidas minimas do topo: 170 mm;

44.6 Deve ser entregue com Gabinete Outdoor;

44.7 Instalacdo

44.7.1 Montagem do poste e seus acessorios;

447 .2 Instalacdo de Infraestrutura para acomodacdo de cabeamento;
44.7.3 Instalacdo de Caixas de Passagem;

44.7 4 Instalacdo de Kit de Aterramento, se houver;

44.7 .5 Instalacdo de Ponto Elétrico;

45 Servico de Técnico On-Site

Composigdo

ITEM | QTD | UN | Descricdo

01 01 | Més | Servico de Técnico On-Site

45.1 Deverd a CONTRATADA manter 01 (um) técnico, 08 horas por dia, da 08h as 18h, com
2h de intervalo para almoco, de segunda a sexta-feira, exceto feriados nacionais e
locais, nas dependéncias da Agéncia Nacional de Aguas, prestando todo o suporte
necessdario & manutencdo dos itens abaixo:

45.1.1 Software de Gestdo e Monitoramento de Imagens;
45.1.2 Servidor de Gravac¢do Tipo | - 10TB;

45.1.3 Servidor de Gravacdo Tipo Il - 32TB;

45.1.4 Camera Tipo | ;

45.1.5 Camera Tipo lI;

45.1.6 Camera Tipo lIl;

45.1.7 Cdamera Tipo IV;

45.1.8 Camera Tipo V;

45.1.9 Cdamera Tipo VI;

45.1.10 Cdamera Tipo VI;

45.1.11 Monitor de Video 46";

45.1.12 Estacdo de Trabalho;

45.1.13 Mobilidrio para Sala de Monitoramento;

45.1.14 Plataforma de Controle de Acesso ;

45.1.15 Pacote de Plataforma de Controle de Acesso - Expansdo
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45.1.16 Software de Confrole de Visitantes;
45.1.17 Catraca Pedestal;

45.1.18 Catraca Pedestal PNE ;

45.1.19 Cancela Veicular ;

45.1.20 Estacdo Completa de Atendimento e Cadastro;
45.1.21 Leitora tipo |I;

45.1.22 Leitora tipo II;

45.1.23 Leitora tipo IlI;

45.1.24 Cartdo de Acesso Tipo |;

45.1.25 Cartdo de Acesso Tipo lI;

45.1.26 Cartéo de Acesso Tipo lll;

45.1.27 Kit acessérios para portas;

45.1.28 Guarda corpos;

45.1.29 Switch Tipo I;

45.1.30 Switch Tipo II;

45.1.31 Switch Tipo lll;

45.1.32 Software de Geréncia de Redes;
45.1.33 Modulo SFP;

45.1.34 Conversor de Midia;

45.1.35 Injetor POE+;

45.1.36 No Break Tipo [;

45.1.37 No Break Tipo II;

45.1.38 No Break Tipo lll.

452 O local da prestacdo dos servicos estd restrita a cidade onde estd instalado o

45.3

45.4

45.5

Software de Gestdo e Monitoramento de Imagens;

Estes sGo servicos de natureza continuada que pretendem dar maior efetividade &
protecdo dos ambientes, pessoas e patriménio, garantindo a permanente integracdo
e gerenciamento do sistema de controle de acesso (SCA), circuito fechado de
televisdo (CFTV), nos edificios, complexo, estacionamentos e ambientes internos e
externos por meio de pessoal qualificado, software, hardware, equipamentos
eletrénicos e demais ferramentas necessdrias.

Este servico prevé o encaminhamento e acionamento da garantia junta a
CONTRATADA e fabricantes dos produtos constantes dos Sistemas de Monitoramento
CFTV e Controle de Acesso SCA.

Os acordos de niveis de servico para substituicdo/manutencdo dos equipamentos
eletrbnicos deverdo respeitar os prazos e normas estipulados neste termo;

46 Servigco de Elaboragdo de Layout Técnico / Site Survey

Composicao

ITEM

QTD | UN | Descricdo

01

01 | Un | Servico de Elaboracéo de Layout Técnico / Site Survey
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46.1 Este item descreve a execucdo dos seguintes servicos a serem executados pela

CONTRATADA:

46.1.1 Deverd ser elaborado layout técnico como construido e documentacdo
final com 3 copias (as-built, relatdrios, manuais).

46.1.2 Referente ao servico de elaboracdo de layout da obra, considerando os
seguintes topicos:

46.1.2.1 Levantamento das instalagoes realizadas;

46.1.2.2 Elaboracdo de desenhos esquemdaticos e detalhados da solugcdo instalada;

46.1.2.3 Elaboracdo de layout em Autocad ou similar com a localizacdo dos
equipamentos e lancamento da infraestrutura realizada;

47 Capacitagdo Técnica

Composicao

ITEM | QTD | UN | Descricdo

01 01 | Un | Servico de Capacitacdo Técnica

47.1 A proponente deverd ministrar os treinamentos e repasse de conhecimento acerca
das solucoes de Monitoramento e Controle de Acesso adquiridas com no minimo as
seguintes caracteristicas:

47.1.1 01 turma com carga hordria total de 40 horas;

47.1.2 08 horas aula por dia, de segunda a sexta-feira, exceto feriados;

47.1.3 A CONTRATADA deverd entregar um certificado de participacdo para
cada participante que obtiver pelo menos 75% (setenta e cinco por cento) de
frequéncia;

47.1.4 O local a ser utilizado serd de responsabilidade da CONTRATADA e deverd

acomodar com o conforto necessdrio para um bom rendimento todos os
participantes;

47.1.5 A data e os hordrios de inicio e término da acdo deverdo ser acordadas
entre CONTRATANTE e CONTRATADA.
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ANEXO lli

PLANILHA DE FORMACAO DE CUSTOS

PLANILHA QUANTITATIVA E ORGAMENTARIA DO OGAO GERENCIADOR E PARTICIPES

TABELA - AGENCIA NACIONAL DE AGUAS - ANA

QUANTITATIVO ANA
ITEM PRODUTOS UND QUANT MEDIA VALOR TOTAL
1 Servidor de Gravacdo Tipo | - 10TB Und 2 R$ 82.772,25 R$ 165.544,50
2 Servidor de Gravagdo Tipo Il - 32TB Und 2 R$ 234.510,29 R$ 469.020,58
3 Camera Tipo | Und 40 R$ 6.549,55 R$ 261.981,80
4 Camera Tipo Il Und 90 R$ 8.258,49 R$ 743.264,10
5 Cdamera Tipo lll Und 0 R$ 13.421,33 R$ -
6 Cdamera Tipo IV Und 2 R$ 49.957,73 R$ 99.915,46
7 Camera Tipo V Und 25 R$ 12.843,86 R$ 321.096,56
8 Cémera Tipo VI Und 5 R$ 21.926,57 R$ 109.632,85
9 Cdamera Tipo VI Und 4 R$ 32.796,25 R$ 131.185,01
10 | Monitor de Video 46" Und 2 R$ 7.670,14 R$ 15.340,28
11 Estacdo de Trabalho Kit 2 R$ 48.614,66 R$ 97.229,32
12 Plataforma de Controle de Acesso Kit 1 R$ 125.655,72 R$ 125.655,72
13 Plataforma de Controle de Acesso - Expansdo und 5 R$ 7.850,28 R$ 39.251,38
14 | Catraca Pedestal Kit 16 R$ 24.690,21 R$ 395.043,28
15 | Catraca Pedestal PNE Kit 4 R$ 43.611,48 R$ 174.445,90
16 | Cancela Veicular Kit 0 R$ 49.020,92 R$ -
17 | Estacdo Completa de Atendimento e Cadastro Kit 4 R$ 73.684,55 R$ 294.738,20
18 Leitora tipo | und 25 R$ 2.175,42 R$ 54.385,44
19 | Leitora tipo I Und 25 R$ 7.611,62 R$ 190.290,56
20 | Leitora tipo lll Und 2 R$ 6.309,90 R$ 12.619.80
21 Cartdo de Acesso Tipo | Und 500 R$ 27,76 R$ 13.881,25
22 Cartdo de Acesso Tipo I Und 0 R$ 35,65 R$ -
23 Cartdo de Acesso Tipo lll Und 200 R$ 60,15 R$ 12.029,50
24 | Kit acessérios para portas Kit 52 R$ 12.592,26 R$ 654.797,26
25 Guarda corpos m 50 R$ 8.435,16 R$ 421.757,75
26 Kit de infraestrutura Tipo | kit 422 R$ 1.279,55 R$ 539.970,10
27 Kit de infraestrutura Tipo I kit 20 R$ 5.183,49 R$ 103.669,80
28 Fibra Optica Multimodo 02 Pares Anti-Roedor m 1000 R$ 171,20 R$ 171.195,00
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29 | Ponto Optico uUnd 16 R$ 4.02591 R$ 64.414,60
30 | Ponto de Rede Estruturado Categoria 6 Und 264 R$ 1.474,75 R$ 389.334,00
31 Ponto de Energia Elétrica Und 158 R$ 1.043,64 R$ 164.895,12
32 | RackTipo | uUnd 12 R$ 3.510,52 R$ 42.126,18
33 | RackTipolll Und 4 R$ 7.181,16 R$ 28.724,63
34 | Switch Tipo | Und 8 R$ 32.063,49 R$ 256.507,90
35 | Switch Tipo lI und 6 R$ 44.347,31 R$ 266.083,88
36 | Switch Tipo Il und 1 R$ 210.066,91 R$ 210.066,91
37 | Médulo SFP uUnd 32 R$ 7.600,94 R$ 243.230,08
38 Conversor de Midia Und 72 R$ 967,73 R$ 69.676,20
39 | Injetor POE+ Und 36 R$ 792,24 R$ 28.520,46
40 | No Break Tipo | uUnd 23 R$ 5.878,32 R$ 135.201,42
41 No Break Tipo |l Und 4 R$ 11.277,14 R$ 45.108,57
42 No Break Tipo |l Und 1 R$ 19.817,63 R$ 19.817,63
43 Poste Metdlico Und 5 R$ 4.012,75 R$ 20.063,75
44 | Poste Concreto Und 6 R$ 13.829,40 R$ 82.976,40
SERVICOS
45 | Servico de Técnico Residente MESES 12 R$ 24.110,46 R$ 289.325,55
44 gﬁ:\v/igyo de Elaboracdo de Layout técnico / Site Und 1 RS 79.491,70 RS 79.491.70
47 | Treinamento e Repasse de Conhecimento Und 1 R$ 37.847,89 R$ 37.847,89
VALOR GLOBAL RS 8.091.354,24
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TABELA - COMPLEXO

QUANTITATIVO COMPLEXO
ITEM PRODUTOS UND QUANT MEDIA VALOR TOTAL
1 Servidor de Gravacdo Tipo | - 10TB Und 3 R$ 82.772,25 R$ 248.316,75
2 Servidor de Gravagdo Tipo Il - 32TB Und 0 R$ 234.510,29 R$ -
3 Cdamera Tipo | Und 0 R$ 6.549,55 R$ -
4 Camera Tipo Il Und 0 R$ 8.258,49 R$ -
5 Camera Tipo lll Und 30 R$ 13.421,33 R$ 402.639,90
6 Camera Tipo IV Und 5 R$ 49.957,73 R$ 249.788,64
7 Cdamera Tipo V Und 0 R$ 12.843,86 R$ -
8 Cémera Tipo VI Und 5 R$ 21.926,57 R$ 109.632,85
9 Cdémera Tipo VI Und 4 R$ 32.796,25 R$ 131.185,01
10 | Monitor de Video 46" Und 4 R$ 7.670,14 R$ 30.680,56
11 Estagdo de Trabalho Kit 4 R$ 48.614,66 R$ 194.458,63
12 Plataforma de Controle de Acesso Kit 1 R$ 125.655,72 R$ 125.655,72
13 | Plataforma de Controle de Acesso - Expansdo Und 0 R$ 7.850,28 R$ -
14 | Catraca Pedestal Kit 2 R$ 24.690,21 R$ 49.380,41
15 Catraca Pedestal PNE Kit 1 R$ 43.611,48 R$ 43.611,48
16 | Cancela Veicular Kit 8 R$ 49.020,92 R$ 392.167,36
17 Estacdo Completa de Atendimento e Cadastro Kit 4 R$ 73.684,55 R$ 294.738,20
18 | Leitora fipo | Und 2 R$ 2.175,42 R$ 4.350,84
19 Leitora tipo Il Und 0 R$ 7.611,62 R$ -
20 | Leitora tipo il Und 0 R$ 6.309,90 R$ -
21 Cartdo de Acesso Tipo | Und 700 R$ 27,76 R$ 19.433,75
22 Cartdo de Acesso Tipo I und 500 R$ 35,65 R$ 17.825,00
23 | Cartdo de Acesso Tipo lll Und 0 R$ 60,15 R$ -
24 | Kit acessérios para portas Kit 2 R$ 12.592,26 R$ 25.184,51
25 | Guarda corpos m 15 R$ 8.435,16 R$ 126.527,33
26 Kit de infraestrutura Tipo | kit 196 R$ 1.279,55 R$ 250.791,80
27 Kit de infraestrutura Tipo I kit 60 R$ 5.183,49 R$ 311.009,40
28 | Fibra Optica Multimodo 02 Pares Anti-Roedor m 3000 R$ 171,20 R$ 513.585,00
29 Ponto Optico Und 6 R$ 4.025,91 R$ 24.155,48
30 Ponto de Rede Estruturado Categoria 6 Und 72 R$ 1.474,75 R$ 106.182,00
31 Ponto de Energia Elétrica und 124 R$ 1.043,64 R$ 129.411,36
32 | RackTipo ! und 4 R$ 3.510,52 R$ 14.042,06
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33 | RackTipo ll uUnd 2 R$ 7.181,16 R$ 14.362,32
34 | Switch Tipo | Und 0 R$ 32.063,49 R$ -
35 | Switch Tipo lI und 2 R$ 44.347 31 R$ 88.694,63
36 | Switch Tipo lll uUnd 1 R$ 210.066.91 R$ 210.066.91
37 | Médulo SFP Und 12 R$ 7.600,94 R$ 91.211,28
38 Conversor de Midia Und 88 R$ 967,73 R$ 85.159.,80
39 Injetor POE+ Und 44 R$ 792,24 R$ 34.858,34
40 | No Break Tipo | Und 48 R$ 5.878,32 R$ 282.159,48
41 No Break Tipo Il uUnd 1 R$ 11.277.14 R$ 11.277.14
42 | No Break Tipo lll uUnd 1 R$ 19.817,63 R$ 19.817,63
43 | Poste Metdlico Und 35 R$ 4.012,75 R$ 140.446,25
44 | Poste Concreto Und 9 R$ 13.829,40 R$ 124.464,60
SERVICOS
45 | Servico de Técnico Residente MESES 12 R$ 24.110,46 R$ 289.325,55
44 gﬁ:\v/igyo de Elaboracdo de Layout técnico / Site Und 1 RS 79.491.70 RS 79.491,70
47 | Treinamento e Repasse de Conhecimento Und 1 R$ 37.847,89 R$ 37.847,89

VALOR GLOBAL

RS 5.323.937,52
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TABELA - EXERCITO

QUANTITATIVO EXERCITO

ITEM PRODUTOS UND QUANT MEDIA VALOR TOTAL
1 Servidor de Gravagdo Tipo | - 10TB Und 10 R$ 82.772,25 R$ 827.722,50
2 Servidor de Gravagdo Tipo Il - 32TB Und 10 R$ 234.510,29 R$ 2.345.102,88
3 Cdamera Tipo | Und 40 R$ 6.549,55 R$ 261.981,80
4 Cdamera Tipo I Und 90 R$ 8.258,49 R$ 743.264,10
5 Camera Tipo lll Und 30 R$ 13.421,33 R$ 402.639,90
6 Cdamera Tipo IV Und 25 R$ 49.957,73 R$ 1.248.943,19
7 Cdmera Tipo V Und 25 R$ 12.843,86 R$ 321.096,56
8 Camera Tipo VI Und 25 R$ 21.926,57 R$ 548.164,25
9 Céamera Tipo VI Und 25 R$ 32.796,25 R$ 819.906,31
10 Monitor de Video 46" Und 25 R$ 7.670,14 R$ 191.753,50
11 Estacdo de Trabalho Kit 20 R$ 48.614,66 R$ 972.293,15
12 Plataforma de Controle de Acesso Kit 4 R$ 125.655,72 R$ 502.622,89
13 | Plataforma de Controle de Acesso - Expansdo Und 4 R$ 7.850,28 R$ 31.401,10
14 | Catfraca Pedestal Kit 18 R$ 24.690,21 R$ 444.423,69
15 Catraca Pedestal PNE Kit 5 R$ 43.611,48 R$ 218.057,38
16 | Cancela Veicular Kit 8 R$ 49.020,92 R$ 392.167,36
17 | Estacdo Completa de Atendimento e Cadastro Kit 8 R$ 73.684,55 R$ 589.476,40
18 | Leitora tipo | Und 27 R$ 2.175,42 R$ 58.736,27
19 | Leitora tipo ll Und 27 R$ 7.611,62 R$ 205.513,81
20 | Leitora tipo lll Und 2 R$ 6.309,90 R$ 12.619.80
21 Cartdo de Acesso Tipo | Und 1000 R$ 27,76 R$ 27.762,50
22 Cartéo de Acesso Tipo und 500 R$ 35,65 R$ 17.825,00
23 Cartéo de Acesso Tipo lll und 200 R$ 60,15 R$ 12.029,50
24 | Kit acessoérios para portas Kit 54 R$ 12.592,26 R$ 679.981,77
25 | Guarda corpos m 65 R$ 8.435,16 R$ 548.285,08
26 | Kit de infraestrutura Tipo | kit 618 R$ 1.279,55 R$ 790.761,90
27 Kit de infraestrutura Tipo I kit 80 R$ 5.183,49 R$ 414.679,20
28 Fibra Optica Multimodo 02 Pares Anti-Roedor m 4000 R$ 171,20 R$ 684.780,00
29 Ponto Optico Und 22 R$ 4.025,91 R$ 88.570,08
30 | Ponto de Rede Estruturado Categoria 6 Und 336 R$ 1.474,75 R$ 495.516,00
31 Ponto de Energia Elétrica Und 282 R$ 1.043,64 R$ 294.306,48
32 | RackTipol Und 16 R$ 3.510,52 R$ 56.168,24
33 | RackTipolll Und 6 R$ 7.181,16 R$ 43.086,95
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34 | Switch Tipoll uUnd 8 R$ 32.063,49 R$ 256.507,90
35 | SwitchTipo I Und 35 R$ 44.347.,31 R$ 1.552.155,94
36 | Switch Tipo lll und 6 R$ 210.066,91 R$ 1.260.401,43
37 | Médulo SFP uUnd 44 R$ 7.600,94 R$ 334.441,36
38 Conversor de Midia Und 160 R$ 967,73 R$ 154.836,00
39 | Injetor POE+ Und 80 R$ 792,24 R$ 63.378.80
40 | No Break Tipo | Und 71 R$ 5.878,32 R$ 417.360,90
4] No Break Tipo Il Und 5 R$ 11.277,14 R$ 56.385,71
42 | No Break Tipo llI uUnd 2 R$ 19.817,63 R$ 39.635,25
43 | Poste Metdlico uUnd 40 R$ 4.012,75 R$ 160.510,00
44 | Poste Concreto Und 15 R$ 13.829,40 R$ 207.441,00
SERVICOS
45 | Servico de Técnico Residente MESES 24 R$ 24.110,46 R$ 578.651,10
46 g(jxgyo de Elaboracdo de Layout técnico / Site Und 9 R$ 79.491,70 R$ 158.983,40
47 | Treinamento e Repasse de Conhecimento Und 2 R$ 37.847,89 R$ 75.695,78
VALOR GLOBAL RS 20.608.024,09
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TABELA - IBAMA

QUANTITATIVO IBAMA

ITEM PRODUTOS UND QUANT MEDIA VALOR TOTAL

1 Servidor de Gravacdo Tipo | - 10TB Und 1 R$ 82.772,25 R$ 82.772,25
2 Servidor de Gravagdo Tipo Il - 32TB Und 2 R$ 234.510,29 R$ 469.020,58
3 Cdamera Tipo | Und 30 R$ 6.549,55 R$ 196.486,35
4 Camera Tipo ll Und 90 R$ 8.258,49 R$ 743.264,10
5 Cdamera Tipo lll Und 30 R$ 13.421,33 R$ 402.639,90
) Camera Tipo IV Und 4 R$ 49.957,73 R$ 199.830,91
7 Camera Tipo V Und 30 R$ 12.843,86 R$ 385.315,88
8 Cémera Tipo VI Und 10 R$ 21.926,57 R$ 219.265,70
9 Cdémera Tipo VI Und 4 R$ 32.796,25 R$ 131.185,01
10 | Monitor de Video 46" Und ) R$ 7.670,14 R$ 46.020,84
11 Estacdo de Trabalho Kit 4 R$ 48.614,66 R$ 194.458,63
12 Plataforma de Controle de Acesso Kit 1 R$ 125.655,72 R$ 125.655,72
13 | Plataforma de Controle de Acesso - Expansdo Und 6 R$ 7.850,28 R$ 47.101,65
14 | Catfraca Pedestal Kit 15 R$ 24.690,21 R$ 370.353,08
15 | Catfraca Pedestal PNE Kit 4 R$ 43.611,48 R$ 174.445,90
16 | Cancela Veicular Kit 6 R$ 49.020,92 R$ 294.125,52
17 | Estacdo Completa de Atendimento e Cadastro Kit 8 R$ 73.684,55 R$ 589.476,40
18 | Leitora tipo | Und 0 R$ 2.175,42 R$ -
19 | Leitora fipo i Und 50 R$ 7.611,62 R$ 380.581,13
20 | Leitora tipo il Und 0 R$ 6.309,90 R$ -
21 Cartdo de Acesso Tipo | und 1200 R$ 27,76 R$ 33.315,00
22 Cartdo de Acesso Tipo I und 1000 R$ 35,65 R$ 35.650,00
23 | Cartdo de Acesso Tipo I Und 200 R$ 60,15 R$ 12.029,50
24 | Kit acessérios para portas Kit 50 R$ 12.592,26 R$ 629.612,75
25 | Guarda corpos m 30 R$ 8.435,16 R$ 253.054,65
26 Kit de infraestrutura Tipo | kit 540 R$ 1.279,55 R$ 690.957,00
27 Kit de infraestrutura Tipo I kit 60 R$ 5.183,49 R$ 311.009,40
28 Fibra Optica Multimodo 02 Pares Anti-Roedor m 3000 R$ 171,20 R$ 513.585,00
29 Ponto Optico Und 10 R$ 4.025,91 R$ 40.259,13
30 Ponto de Rede Estruturado Categoria 6 Und 303 R$ 1.474,75 R$ 446.849,25
31 Ponto de Energia Elétrica Und 237 R$ 1.043,64 R$ 247.342,68
32 | RackTipo | Und 10 R$ 3.510,52 R$ 35.105,15
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33 | RackTipo ll und 2 R$ 7.181,16 R$ 14.362,32
34 | Switch Tipo | und 8 R$ 32.063,49 R$ 256.507,90
35 | Switch Tipo lI Und 4 R$ 44.347,31 R$ 177.389,25
36 | Switch Tipo lll und 1 R$ 210.066.91 R$ 210.066.91
37 | Médulo SFP und 20 R$ 7.600,94 R$ 152.018,80
38 | Conversor de Midia Und 156 R$ 967,73 R$ 150.965,10
39 Injetor POE+ Und 78 R$ 792,24 R$ 61.794,33
40 | No Break Tipo | Und 28 R$ 5.878,32 R$ 164.593,03
4] No Break Tipo Il und 2 R$ 11.277.14 R$ 22.554,29
42 | No Break Tipo lll und 1 R$ 19.817,63 R$ 19.817,63
43 | Poste Metdlico und 40 R$ 4.012,75 R$ 160.510,00
44 | Poste Concreto und 4 R$ 13.829,40 R$ 55.317,60
SERVICOS
45 | Servico de Técnico Residente MESES 12 R$ 24.110,46 R$ 289.325,55
46 | Servico de Elaboracdo de Layout técnico / Site Survey Und 1 R$ 79.491,70 R$ 79.491,70
47 | Treinamento e Repasse de Conhecimento Und 1 R$ 37.847,89 R$ 37.847,89
VALOR GLOBAL RS 10.153.331,32
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TABELA - MMA
QUANTITATIVO MMA
ITEM PRODUTOS UND QUANT MEDIA VALOR TOTAL

1 Servidor de Gravacdo Tipo | - 10TB Und 1 R$ 82.772,25 R$ 82.772,25
2 Servidor de Gravacdo Tipo Il - 32TB Und 1 R$ 234.510,29 R$ 234.510,29
3 Cdamera Tipo | Und 8 R$ 6.549,55 R$ 52.396,36
4 Cémera Tipo Il Und 33 R$ 8.258,49 R$ 272.530,17
5 Cdamera Tipo |l Und 24 R$ 13.421,33 R$ 322.111,92
) Cémera Tipo IV Und 3 R$ 49.957,73 R$ 149.873,18
7 Cdamera Tipo V Und 0 R$ 12.843,86 R$ -
8 Cdamera Tipo VI Und 0 R$ 21.926,57 R$ -
9 Cdamera Tipo VI Und 0 R$ 32.796,25 R$ -
10 | Monitor de Video 46" Und 2 R$ 7.670,14 R$ 15.340,28
11 Estacdo de Trabalho Kit 2 R$ 48.614,66 R$ 97.229,32
12 Plataforma de Controle de Acesso Kit 2 R$ 125.655,72 R$ 251.311,45
13 | Plataforma de Controle de Acesso - Expansdo Und 2 R$ 7.850,28 R$ 15.700,55
14 | Catraca Pedestal Kit 8 R$ 24.690,21 R$ 197.521,64
15 Catraca Pedestal PNE Kit 4 R$ 43.611,48 R$ 174.445,90
16 | Cancela Veicular Kit 4 R$ 49.020,92 R$ 196.083,68
17 | Estacdo Completa de Atendimento e Cadastro Kit 8 R$ 73.684,55 R$ 589.476,40
18 | Leitora fipo | Und 17 R$ 2.175,42 R$ 36.982,10
19 | Leitora fipo Il Und 10 R$ 7.611,62 R$ 76.116,23
20 | Leitora fipo il Und 0 R$ 6.309,90 R$ -
21 Cartdo de Acesso Tipo | Und 0 R$ 27,76 R$ -
22 Cartéo de Acesso Tipo und 3300 R$ 35,65 R$ 117.645,00
23 | Cartdo de Acesso Tipo lll Und 100 R$ 60,15 R$ 6.014,75
24 | Kit acessérios para portas Kit 27 R$ 12.592,26 R$ 339.990,89
25 | Guarda corpos m 20 R$ 8.435,16 R$ 168.703,10
26 Kit de infraestrutura Tipo | kit 200 R$ 1.279,55 R$ 255.910,00
27 Kit de infraestrutura Tipo I kit 0 R$ 5.183,49 R$ -
28 | Fibra Optica Multimodo 02 Pares Anti-Roedor m 0 R$ 171,20 R$ -
29 Ponto Optico Und 2 R$ 4.025,91 R$ 8.051,83
30 Ponto de Rede Estruturado Categoria 6 Und 200 R$ 1.474,75 R$ 294.950,00
31 Ponto de Energia Elétrica Und 100 R$ 1.043,64 R$ 104.364,00
32 |RackTipol und 4 R$ 3.510,52 R$ 14.042,06
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33 | RackTipoll und 1 R$ 7.181,16 R$ 7.181,16
34 | Switch Tipo | und 5 R$ 32.063,49 R$ 160.317,44
35 | Switch Tipo Und 1 R$ 44.347,31 R$ 44.347 31
36 | Switch Tipo llI und 0 R$ 210.066.91 R$ -
37 | Mddulo SFP und 12 R$ 7.600,94 R$ 91.211,28
38 Conversor de Midia Und 6 R$ 967,73 R$ 5.806,35
39 Injetor POE+ Und 3 R$ 792,24 R$ 2.376,71
40 | No Break Tipo | Und 4 R$ 5.878,32 R$ 23.513,29
41 No Break Tipo |l und 0 R$ 11.277.14 R$ -
42 | No Break Tipo llI und 1 R$ 19.817,63 R$ 19.817,63
43 Poste Metdlico Und 0 R$ 4.012,75 R$ -
44 | Poste Concreto und 2 R$ 13.829,40 R$ 27.658,80
SERVICOS
45 | Servico de Técnico Residente MESES 24 R$ 24.110,46 R$ 578.651,10
44 gﬁ:://g) de Elaboracdo de Layout técnico / Site Und 9 RS 79.491.70 RS 158.983.40
47 | Treinamento e Repasse de Conhecimento Und 2 R$ 37.847,89 R$ 75.695,78
VALOR GLOBAL RS 5.269.633,56
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TABELA COM VALORES TOTAIS

ITEM PRODUTOS UND QUANT. VALOR UNITARIO VALOR TOTAL
1 Servidor de Gravagdo Tipo | - 10TB Und 17 R$ 8277225 R$ 1.407.128,25
2 Servidor de Gravagdo Tipo Il - 32TB Und 15 R$ 234.510,29 R$ 3.517.654,31
3 Camera Tipo | Und 118 R$ 6.549,55 R$ 772.846,31
4 Camera Tipo ll Und 303 R$ 8.258,49 R$ 2.502.322,47
5 Cdamera Tipo I Und 114 R$ 13.421,33 R$ 1.530.031,62
6 Cdamera Tipo IV Und 39 R$ 49.957,73 R$ 1.948.351,37
7 Cémera Tipo V Und 80 R$ 12.843,86 R$ 1.027.509,00
8 Cdamera Tipo VI Und 45 R$ 21.926,57 R$ 986.695,65
9 Cdémera Tipo VI Und 37 R$ 32.796,25 R$ 1.213.461,34
10 Monitor de Video 46" Und 39 R$ 7.670,14 R$ 299.135,46
11 Estacdo de Trabalho Kit 32 R$ 48.614,66 R$ 1.555.669,04
12 Plataforma de Controle de Acesso Kit 9 R$ 125.655,72 R$ 1.130.901,50
13 Plataforma de Controle de Acesso - Und 17 R$ 7.850,28 R$ 133.454,68
Expansdo
14 Catraca Pedestal Kit 59 R$ 24.690,21 R$ 1.456.722,10
15 Catraca Pedestal PNE Kit 18 R$ 43.611,48 R$ 785.006,55
16 Cancela Veicular Kit 26 R$  49.020,92 R$ 1.274.543,92
17 Estacdo Completa de Atendimento e Kit 32 R$ 73.684,55 R$ 2.357.905,60
Cadastro
18 Leitora tipo | Und 71 R$ 2.175,42 R$ 154.454,64
19 Leitora tipo |l Und 112 R$ 7.611,62 R$ 852.501,72
20 Leitora tipo lll Und 4 R$ 6.309,90 R$ 25.239,60
21 Cartdo de Acesso Tipo | Und 3400 R$ 27,76 R$ 94.392,50
22 Cartdo de Acesso Tipo |l Und 5300 R$ 35,65 R$ 188.945,00
23 Cartdo de Acesso Tipo lll und 700 R$ 60,15 R$ 42.103,25
24 Kit acessdrios para portas Kit 185 R$ 12.592,26 R$ 2.329.567,18
25 Guarda corpos m 180 R$ 8.435,16 R$ 1.518.327,90
26 Kit de infraestrutura Tipo | kit 1976 R$ 1.279,55 R$ 2.528.390,80
27 Kit de infraestrutura Tipo I kit 220 R$ 5.183,49 R$ 1.140.367,80
28 Fibra Optica Multimodo 02 Pares Anti- m 11000 R$ 171,20 R$ 1.883.145,00
Roedor,
29 Ponto Optico Und 56 R$ 4.025,91 R$ 225.451,10
30 Ponto de Rede Estruturado Categoria 6 Und 1175 R$ 1.474,75 R$ 1.732.831,25
31 Ponto de Energia Elétrica Und 901 R$ 1.043,64 R$ 940.319,64
32 Rack Tipo | Und 46 R$ 3.510,52 R$ 161.483,69
33 Rack Tipo |l Und 15 R$ 7.181,16 R$ 107.717,36
34 Switch Tipo | und 29 R$ 32.063,49 R$ 929.841,14
35 Switch Tipo Il Und 48 R$ 44.347,31 R$ 2.128.671,00
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36 Switch Tipo Il Und 9 R$ 210.066,91 R$ 1.890.602,15
37 Modulo SFP und 120 R$ 7.600,94 R$ 912.112,80
38 Conversor de Midia Und 482 R$ 967,73 R$ 466.443,45
39 Injetor POE+ Und 241 R$ 792,24 R$ 190.928,64
40 No Break Tipo | Und 174 R$ 5.878,32 R$ 1.022.828,12
4] No Break Tipo |l uUnd 12 R$ 11.277,14 R$ 135.325,71
42 No Break Tipo Il uUnd 6 R$ 19.817,63 R$ 118.905,75
43 Poste Metdlico Und 120 R$ 4.012,75 R$ 481.530,00
44 Poste Concreto uUnd 36 R$ 13.829,40 R$ 497.858,40
SERVICOS
45 Servico de Técnico Residente MESES 84 R$ 24.110,46 R$ 2.025.278,85
46 Servico de Elaboracdo de Layout técnico Und 7 R$ 79.491,70 R$ 556.441,90
/ Site Survey
47 Treinamento e Repasse de Conhecimento | Und 7 R$ 37.847.89 R$ 264.935,23
VALOR TOTAL RS 49.446.280,72
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ANEXO IV

PLANILHA DE FORMACAO DE PRECOS

ITEM PRODUTOS UND MMA ANA COMPLEXO IBAMA EXERCITO umﬂfo
1 Servidor de Und 1 2 3 1 10
Gravagdo Tipo | -
10TB
2 Servidor de Und 1 2 0 2 10
Gravagdo Tipo Il -
3218
3 Cdamera Tipo | Und 8 40 0 30 40
4 Cdmera Tipo |l Und 33 90 0 90 90
5 Cdamera Tipo lll Und 24 0 30 30 30
6 Cdamera Tipo IV Und 3 2 5 4 25
7 Cdamera Tipo V Und 0 25 0 30 25
8 Cdamera Tipo VI Und 0 5 5 10 25
9 Cdamera Tipo VI Und 0 4 4 4 25
10 Monitor de Video Und 2 2 4 6 25
46"
11 Estacdo de Kit 2 2 4 4 20
Trabalho
12 Plataforma de Kit 2 1 1 1 4
Controle de Acesso
13 Plataforma de Und 2 5 0 6 4
Controle de Acesso
- Expansdo
14 Catraca Pedestal Kit 8 16 2 15 18
15 Catraca Pedestal Kit 4 4 1 4 5
PNE
16 Cancela Veicular Kit 4 0 8 6 8
17 Estacdo Completa Kit 8 4 4 8 8
de Atendimento e
Cadastro
18 Leitora tipo | Und 17 25 2 0 27
19 Leitora fipo Il Und 10 25 0 50 27
20 Leitora tipo lll Und 0 2 0 0 2
21 Cartéo de Acesso Und 0 500 700 1200 1000
Tipo |
22 Cart@o de Acesso Und 3300 0 500 1000 500
Tipo Il
23 Cart@o de Acesso Und 100 200 0 200 200
Tipo lll
24 Kit acessoérios para Kit 27 52 2 50 54
portas
25 Guarda corpos m 20 50 15 30 65
26 Kit de infraestrutura kit 200 422 196 540 618
Tipo |
27 Kit de infraestrutura | kit 0 20 60 60 80
Tipo Il
28 Fibra Optica m 0 1000 3000 3000 4000
Multimodo 02 Pares
Anti-Roedor
29 Ponto Optico Und 2 16 6 10 22
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30 Ponto de Rede Und 200 264 72 303 336
Estruturado
Categoria 6
31 Ponto de Energia Und 100 158 124 237 282
Elétrica
32 Rack Tipo | Und 4 12 4 10 16
33 Rack Tipo |l Und 1 4 2 2 6
34 Switch Tipo | Und 5 8 0 8 8
35 Switch Tipo Il Und 1 6 2 4 35
36 Switch Tipo llI Und 0 1 1 1 6
37 Méddulo SFP Und 12 32 12 20 44
38 Conversor de Midia | Und 6 72 88 156 160
39 Injetor POE+ Und 3 36 44 78 80
40 No Break Tipo | Und 4 23 48 28 71
4] No Break Tipo Il Und 0 4 1 2 5
42 No Break Tipo il Und 1 1 1 1 2
43 Poste Metdlico Und 0 5 35 40 40
44 Poste Concreto Und 2 6 9 4 15
SERVICOS
45 Servico de Técnico MESES 24 12 12 12 24
Residente
46 Servico de Und 2 1 1 1 2
Elaboracdo de
Layout técnico /
Site Survey
47 Treinamento e Und 2 1 1 1 2
Repasse de
Conhecimento
VALOR TOTAL

DADOS DA PROPONENTE

NOME:

RAZAO SOCIAL:

CNPJ N°:
ENDERECO COMPLETO:
TELEFONES:

E-MAIL:

VALIDADE DA PROPOSTA:

(ndo inferior a 60 (sessenta) dias)
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ANEXO V

PROCEDIMENTO DE AVALIACAO DAS AMOSTRAS

1  COMISSAO DE AVALIAGAO DAS AMOSTRAS

1.1 O procedimento de avaliacdo das amostras de que trata o item “Das Amostras” do
Termo de Referéncia serd conduzido por comissdo especialmente designada pela
ANA com a seguinte composicdo:

1.1.1 3 (trés) integrantes da ANA;

1.1.2 O pregoeiro responsdvel pelo certame.

2 DA ENTREGA DAS AMOSTRAS

2.1  Os equipamentos solicitados para andlise pelo pregoeiro deverdo ser entregues para
a andlise em até 10 (dez) dias Uteis a contar do dia subsequente a da solicitacdo.

2.1.1 O pregoeiro responsdvel pelo certame conduzird o processo de
conferéncias dos itens enfregues, juntamente com foda a documentacdo
fornecida pela empresa.

2.1.2 A equipe técnica da ANA lavrard o termo de recebimento das amostras
juntamente com o pregoeiro.

3 ANALISE DAS AMOSTRAS

3.1 Escopo de Avaliagcdo

3.1.1 A ANA definird os itens e quantidades que deverdo ser entregues para a
amostra.

3.1.2 A ANA definird qual serd o escopo de avaliacdo, incluindo avaliacdo dos

requisitos de hardware e de funcionalidades. A Critério da ANA poderd ser avaliado
todos os requisitos técnicos das especificacdes.

3.2 Periodo de Avdliacdo

3.2.1 O processo de analise das amostras ocorrerd em até 10 (dez) dias Uteis,
contados do primeiro dia Util subsequente a entrega das amostras.

3.2.2 O periodo de avaliacdo poderd se estender por periodo superior a este
mediante o despacho fundamentado do Pregoeiro, por solicitacdo da Comissdo de
Avaliacdo.

3.3 Local e Hordrio

3.3.1 As andlises ocorrerdo nas dependéncias da ANA em local a ser definido
pelo Pregoeiro na data marcada para inicio dos trabalhos.

4 FORMAS DE MENSURACAO E ANALISE

4.1  Os técnicos da Comissdo de avaliacdo verificardo os requisitos técnicos selecionados
denfre os requisitos exigidos no Termo de Referéncia de forma objetiva. Para cada
item avaliados serd atribuido o critério aprovado ou reprovado.

4.2 Ordem da Avaliacdo
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4.2.1 As amostras serdo analisadas uma por vez, observando a ordem dos itens

selecionados.
43 Inspecdes
4.3.1 As comprovacoes dos requisitos poderdo ser feitas da seguinte maneira:
4.3.1.1 Por observacdo fisica do componente / requisito;

4.3.1.2 Por verificacdo de software, em especial para os casos dos testes de desempenho e
funcionalidades.

43.2 Avaliacdo dos Membros da Comissdo

4.3.2.1 As anotacdes de aprovacdo e reprovacdo dos itens serd efetuada pela comissdo
de avaliacdo em escrutinio reservado. Os membros da comissdo ndo informardo
no momento da avaliacdo se o item foi aprovado ou reprovado.

4.3.2.2 Areprovacdo de um item serd sempre fundamentada e deverd constar no relatério
final do processo de avaliacdo das amostras.

43.3 Regras a Serem Observadas

4.3.3.1 Durante a reunido ndo serd permitido ao publico presente o uso de telefones
celulares, estes, portanto, devem permanecer desligados ou em modo reunido.

4.3.3.2 O critério observado pela a administracdo para atendimento a um item poderd ser
visto por qualquer um dos presentes, bastando que para isso, seja solicitada a
vistas.

4.3.3.3 E proibido formular questionamentos aos membros da comisséo durante processo
de andlise, podendo estes ser feito em momento oportuno.

43.3.4 Os membros da administracdo poderdo recusar ou acatd-lo parcial ou
integralmente. Os questionamentos poderdo ou ndo constar do relatério final de
avaliacdo, a critério da Administracdo.

5 ACOMPANHAMENTO DO PROCESSO DE ANALISE
5.1 O processo de andlise das amostras serd publico, obedecidas ds condicdes aqui
estabelecidas:

5.1.1 Qualquer interessado em acompanhar o processo de homologacdo
deverd inscrever-se para o processo de avaliacdo das amostras enviando um e-mail
para pregoeiro@ana.gov.br com os seguintes dados:

5.1.1.1 Nome completo, RG, CPF e Nome da empresa.

5.1.2 Serdo aceitas as inscricdes efetivadas do momento imediatamente
posterior & data de encerramento da sessdo publica (de precos) até o Ultimo dia Util
imediatamente anterior a data agendada para o inicio dos trabalhos.

5.1.3 Por razbes de logistica e acomodacdes necessdrias a organizacdo do
processo e homologacdo, o niUmero de pessoas autorizadas a acompanhar o
processo de homologacdo serd limitado a 10.

5.1.4 Serdo selecionadas as pessoas na ordem de inscricdo, limitados a 2 (duas)
pessoas / representantes por empresa.

5.1.5 As empresas beneficidrias dos itens quanto ao preco, também deverdo
efetuar ainscricdo de seus técnicos, ao niUmero mdximo de 2 (dois).
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5.1.6 A ANA assegurard o direito de reserva de inscricdes aos técnicos das

empresas beneficidrias dos Itens, ainda que as inscricdes sejam feitas de forma
tardia.

5.1.7 Fica assegurado o direito dos membros da Comissdo para peticionar
tfempo reservado para a discussdo de temas relevantes, devendo todos os memibros
presentes ao local de avaliacdo retirar-se durante este periodo.
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ANEXO VI

NiVEIS SERVICO MINIMO - NSM

1 MANUTENGAO TECNICA DO TIPO CORRETIVA

1.1

1.2

1.3

1.4

1.5

Trata-se de manutencdo ndo periddica que variavelmente poderd ocorrer, durante
todo o periodo de garantia contratual. A mesma possui suas causas em falhas e erros
de fabricacdo em equipamentos ou softwares e frata da correcdo dos danos atuais
e ndo iminentes. Esta manutencdo inclui os procedimentos destinados a recolocar
em perfeito estado de operacdo os servicos e equipamentos, tais como:

Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de fabricacdo no hardware, fornecimento de pecas de reposicdo,
substituicGo de hardware com defeito de fabricacdo, atualizacdo da versdo de
drivers e firmwares com falhas de codificacdo pelo fabricante, correcdo de defeitos
de fabricacdo, ajustes e reparos necessdrios decorrentes de falhas de fabricacdo,
de acordo com os manuaqis € as normas técnicas especificas para os recursos
utilizados;

Do software (aplicativos e sistema operacional): desinstalacdo,
reconfiguracdo ou reinstalacdo decorrente de falhas de codificacdo no software,
atudlizacdo da versdo de software quando disponibilizado pelo fabricante,
correcdo de defeitos decorrentes de falhas de codificacdo do fabricante, ajustes e
reparos necessdrios de falhas de codificacdo do fabricante, de acordo com os
manuais e as normas técnicas especificas para os recursos utilizados;

Quanto as atuadlizagcdes pertinentes aos softwares: Entende-se como
“"atualizacdo” o provimento de toda e qualquer evolucdo de software
disponibilizadas pelo fabricante, incluindo correcdes, “patches”, “fixes”, “updates”,
“service packs”, novas ‘“releases”, “versions”, “builds”, “upgrades”, englobando
inclusive versdes ndo sucessivas, nos casos em que a solicitacdo de atualizacdo de

tais versdes ocorra durante o periodo de garantia do contrato.

A manutencdo técnica corretiva serd readlizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente & empresa
CONTRATADA (ou a sua Credenciada) via telefone (com nimero do tipo “0800" caso
a Central de Atendimento esteja fora de Brasilia-DF) ou Internet ou e-mail ou fac-
simile;

No atendimento aos chamados técnicos abertos, deverd ser disponibilizado suporte
personalizado por um analista designado;

Um chamado técnico somente poderd ser fechado apds a confimacdo do
responsével do CONTRATANTE e o término de atendimento dar-se-& com a
disponibilidade do recurso para uso em perfeitas condicdes de funcionamento no
local onde o mesmo estd instalado;

A severidade de atendimento aos chamados serd definida conforme avaliagcdo do
problema frente a TABELA DE ATENDIMENTO DE CHAMADO:
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1.5.1

1.5.2

1.5.3

1.6

1.7

1.7.1

1.8

1.9

1.10

TABELA DE ATENDIMENTO DE CHAMADO
. Tempo Mdximo Para Inicio de Tempo Mdximo
Severidade . -
Atendimento Para Solucdo
Critica 08 horas 24 horas
Normal 12 horas 48 horas
Informativa 24 horas 72 horas
Tabela 01

Severidade Critica: Se aplica aos produtos que sua inoperdncia
comprometa toda a solucdo.

Severidade Normal: Se aplica aos produtos que estejam apenas
parcialmente inoperantes ou que sua inoperéncia ndo comprometa toda a
solucdo.

Severidade Informativa: Se aplica aos casos de consulta técnicas para
duvidas em geral, tais como: configuracdo, operacdo, monitoramento e outros.

Na abertura de chamados técnicos, serdo fornecidas informacdes, como NUmero de
série e codigo do equipamento, anormalidade observada, nome do responsdvel
pela solicitacdo do servico e versdo do software utilizada no hardware e severidade
do chamado.

Todas as solicitacdes feitas pelo CONTRATANTE deverdo ser registradas pela
CONTRATADA para acompanhamento e controle da execucdo dos servicos e ainda:

A CONTRATADA, apds a readlizacdo dos servicos de garantia, deverd
apresentar um Relatdrio de Visita, contendo identificacdo do chamado, data e
hora de abertura do chamado, data e hora do inicio e término do atendimento,
identificacdo do defeito, técnico responsdvel pela solucdo, das providéncias
adotadas e outras informacdes pertinentes. Este relatério deverd ser homologado
pelo gestor do contrato;

O tempo do inicio efetivo de atendimento ao chamado técnico deverd ser de
acordo com a TABELA DE ATENDIMENTO DE CHAMADO, contado a partir da abertura
do mesmo;

Apds o inicio do atendimento, o tempo de solucdo do problema deverd ser de

acordo com a TABELA DE ATENDIMENTO DE CHAMADO, ndo devendo ulfrapassar os
prazos estabelecidos para as respectivas severidades;

Os tempos constantes na TABELA DE ATENDIMENTO DE CHAMADO se aplicam para
chamados com atendimento na cidade de Brasilia — DF, onde para outras cidades,
deve ser adicionado ao tempo de ATENDIMENTO e de SOLUCAO os valores
constantes no QUADRO DE AJUSTE DE TEMPO:

QUADRO DE AJUSTE DE TEMPO
Local de atendimento Tempo adicional
Qualquer capital das unidades federativas do Brasil; 08 horas
Municipio distante da capital do estado em até 50 km:; 12 horas
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Municipio distante da capital do estado em até 150 km; 18 horas
Municipio distante da capital do estado em até 250 km; |24 horas
Municipio distante da capital do estado acima de 250

km: 48 horas

Tabela 02
1.11 Este servico deve estar disponivel para acionamento e atendimento no sistema 5 x 8
(cinco dias na semana, de segunda a sexta-feira, oito horas por dia).
1.12 A manutencdo corretiva estd restrita aos equipamentos e softwares adquiridos por
este contrato e/ou componentes da solucdo.

1.13 Ndo sdo de responsabilidade da CONTRATADA os seguintes servicos, sendo estes de
exclusiva responsabilidade do CONTRATANTE:

1.13.1 Reinstalacdo de qualguer componente j& instalado e recebido pela
CONTRATANTE;

1.13.2 Reorganizacdo de patch-cords; e

1.13.3 Reconfiguracdo de qualquer elemento da solucdo que apresentou

qualguer defeito que ndo seja de fabricacdo de software ou de hardware.
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ANEXO VII

DECLARACAO DE VISTORIA

DECLARO, para fins de participacdo no Pregdo Elefrénico xxxx n® XX/2016, que
tomei conhecimento de todas as informacdes necessdrias & execucdo de seu objeto, e
que vistoriei o local de prestacdo dos servicos.

Cidade, de de 2017.

Carimbo e Assinatura do Responsdvel/Representante da Empresa

Nome legivel
CPF n°.

Carimbo e Assinatura do Representante da ANA
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ANEXO Vil

DECLARACAO DE RECUSA DE VISTORIA

DECLARO, para fins de participacdo no Pregdo Eletrénico xxxx n® XX/2016, que a

empresa , CNPJ n°

sito o)

na cidade de

UF___, OPTOU PELA NAO REALIZACAO DA VISTORIA TECNICA NAS INSTALACOES FiSICAS DA

ANA, tendo ciéncia que ndo poderd alegar em qualquer fase da licitacdo ou vigéncia da

relacdo contratual que ndo realizard os servicos em conformidade com as especificacoes
técnicas parte integrante deste Termo de Referéncia.

Cidade, de de 2017.

Carimbo e Assinatura do Responsdvel/Representante da Empresa

Nome legivel
CPF ne.
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ANEXO IX
ATA DE REGISTRO DE PRECOS N° /ANA/2017
PREGAO ELETRONICO N° /ANA/2017

A AGENCIA NACIONAL DE AGUAS - ANA, com sede no Setor Policial, Area 5,
Quadra 3, Bloco “M", 12 Andar na cidade de Brasilia-DF, CEP 70610-200, CNPJ sob o n2
04.204.444/0001-08, neste ato representada pelo Superintendente de Administracdo,
Financas e Gestdo de Pessoas, Luis André Muniz, brasileiro, casado, gedgrafo, Identidade n2
420.937 - SSP/DF, CPF n2 116.852.711-20 e domiciliado no Distrito Federal, conforme
Resolucdo ANA n2 72, de 14 de marco de 2011, considerando o resultado da licitagdo na
modalidade de Pregdo Elefrénico n2 xx/ANA/2015, para REGISTRO DE PRECOS, publicado
no Didrio Oficial da Unido de __/_ /2016, Processo Administrativo n2 02501.002176/2016-56,
RESOLVE registrar os precos da empresa indicada e qualificada nesta ATA, de acordo com
a classificacdo por ela alcancada, atendendo as condicdes previstas no Edital,
obedecidas as normas constantes na Lei n® 10.520, de 17 de julho de 2002, do Decreto n®
5.450, de 31 de maio de 2005, e no Decreto n® 7.892, de 23 de janeiro de 2013, aplicando-se
subsidiariamente a Lei n® 8.666, de 21 de junho de 1993, e em conformidade com as
disposicoes a seguir:

1. DO OBJETO

Constitui objeto da presente licitacdo o Registro de Precos para a contratacdo de empresa
especializada na prestacdo de servicos de SISTEMA INTEGRADO DE SEGURANCA, para as
dependéncias da Agéncia Nacional de Aguas - ANA, Complexo Administrativo, Comando
do Exército CCOMGEX, Ministério do Meio Ambiente — MMA, Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovdveis — IBAMA, e eventuais ndo participantes, a fim
de implantar modernos instrumentos de controle fisico e monitoramento em suas
instalacdes internas, portarias, anexos, drea perimetral, vias de acesso préximas, vias de
circulacdo e demais edificacdes do Complexo Administrativo, conforme as condi¢coes
deste Edital e seus Anexos.

2, DOS PREGCOS, ESPECIFICAGCOES E QUANTITATIVOS

O preco registrado, as especificacdes técnicas do objeto, a quantidade, e as
demais condicdes ofertadas na proposta sdo as que seguem:

ITEM PRODUTOS UND MMA ANA COMPLEXO IBAMA EXERCITO
1 Servidor de Gravagdo Tipo | - Und 1 2 3 1 10
1078
2 Servidor de Gravacdo Tipo Il - Und 1 2 0 2 10
32TB
3 Cémera Tipo | Und 8 40 0 30 40
4 Camera Tipo Il Und 33 90 0 90 90
5 Cdamera Tipo Il Und 24 0 30 30 30
6 Cdémera Tipo IV Und 3 2 5 4 25
7 Cémera Tipo V Und 0 25 0 30 25
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8 Cémera Tipo VI Und 0 5 5 10 25
9 Cdmera Tipo VI Und 0 4 4 4 25
10 Monitor de Video 46" uUnd 2 2 4 6 25
11 Estacdo de Trabalho Kit 2 2 4 4 20
12 Plataforma de Confrole de Kit 2 1 1 1 4
Acesso
13 Plataforma de Controle de uUnd 2 5 0 6 4
Acesso - Expansdo
14 Catraca Pedestal Kit 8 16 2 15 18
15 Catraca Pedestal PNE Kit 4 4 1 4 5
16 Cancela Veicular Kit 4 0 8 6 8
17 Estacdo Completa de Kit 8 4 4 8 8
Atendimento e Cadastro
18 Leitora tipo | Und 17 25 2 0 27
19 Leitora tipo Il Und 10 25 0 50 27
20 Leitora tipo Il Und 0 2 0 0 2
21 Cartdo de Acesso Tipo | Und 0 500 700 1200 1000
22 Cartdo de Acesso Tipo I Und 3300 0 500 1000 500
23 Cartdo de Acesso Tipo lll Und 100 200 0 200 200
24 Kit acessorios para portas Kit 27 52 2 50 54
25 Guarda corpos m 20 50 15 30 65
26 Kit de infraestrutura Tipo | kit 200 422 196 540 618
27 Kit de infraestrutura Tipo I kit 0 20 60 60 80
28 Fibra Optica Multimodo 02 m 0 1000 | 3000 3000 4000
Pares A,nﬂ—Roedor
29 Ponto Optico Und 2 16 6 10 22
30 Ponto de Rede Estruturado uUnd 200 264 72 303 336
Categoria 6
31 Ponto de Energia Elétrica Und 100 158 124 237 282
32 Rack Tipo | Und 4 12 4 10 16
33 Rack Tipo lI Und 1 4 2 2 6
34 Switch Tipo | Und 5 8 0 8 8
35 Switch Tipo Il Und 1 6 2 4 35
36 Switch Tipo I Und 0 1 1 1 6
37 Médulo SFP Und 12 32 12 20 44
38 Conversor de Midia uUnd 6 72 88 156 160
39 Injetor POE+ Und 3 36 44 78 80
40 No Break Tipo | Und 4 23 48 28 71
4] No Break Tipo |l Und 0 4 1 2 5
42 No Break Tipo Il Und 1 1 1 1 2
43 Poste Metdlico Und 0 5 35 40 40
44 Poste Concreto Und 2 6 9 4 15
SERVICOS
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45 Servico de Técnico Residente MESES 24 12 12 12 24

46 Servico de Elaboracdo de Und 2 1 1 1 2
Layout técnico / Site Survey

47 Treinamento e Repasse de Und 2 1 1 1 2
Conhecimento

3. DA ADESAO A ATA

3.1 A Agéncia Nacional de Aguas — ANA, permitird adesdo & Ata de Registro de Precos
referente ao objeto constante do presente Edital.

4, DOS ORGAOS PARTICIPANTES

4.1 Sdo érgdos e entidades pUblicas participantes do Registro de Precos:

4.1.1 Complexo Administrativo, Agéncia Espacial Brasileira - AEB, Ministério do Meio
Ambiente — MMA, Servico Florestal Brasileiro — SFB, Instituto Brasileiro do Meio Ambiente e dos

Recursos Naturais Renovdveis — IBAMA, e demais 6rgdos participantes, e eventuais ndo
participantes.

5. DA VALIDADE DA ATA DE REGISTRO DE PRECOS

5.1. A validade da presente Ata de Registro de Precos serd de doze meses, contados a
partir da data da sua assinatura, ndo podendo ser prorrogada.

6. DAS OBRIGAGOES DOS CONTRATANTES

6.1 Sdo obrigacdes das Partes na execucdo desta Atfa:
| - da CONTRATANTE:
A empresa CONTRATADA deve ser comprometer a:

a) Prestar e cumprir integralmente todos os servicos relacionados ao edital e
seus anexos;

b) Prover todos os recursos de infraestrutura necessdrios a boa execucdo dos
servicos do objeto;

c) Comunicar & CONTRATANTE, por escrito, qualquer anormalidade de cardter
urgente e prestar os esclarecimentos julgados necessdrios;

d) Possuir técnicos devidamente qualificados/treinados pelos fabricantes dos
Sistemas de CFTV e SCA, para realizagdo de instalacdo e testes de operacdo;

e) Efetuar a entrega de todos os equipamentos alocados no projeto de
acordo com a especificacdes e demais condicdes previstas no edital e seus anexos;

f) Assumir foda a responsabilidade pelos encargos fiscais e comerciais
resultantes do fornecimento do objeto do presente edital e seus anexos;
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a) Executar todos os servicos de instalacdo dos sistemas, seguindo todos os
padrdes técnicos atendendo as Normas da ABNT (Associacdo Brasileira de Normas
Técnicas), bem como deverd obedecer rigorosamente a todas as Normas de Seguranca
no Trabalho, principalmente aos equipamentos de protecdo individual de seus funciondrios
e isolamento correto dos locais onde os servicos serdo executados;

h) Planejar, conduzir e executar por sua inteira e total responsabilidade, todos
os servicos, objeto, dentro das Normas de Seguranca do Trabalho, Saude e Meio Ambiente,
vigentes e exigiveis por Decretos, Leis e Portarias;

i) Utilizar matericis de instalacdo como os cabeamentos da rede que
atendem as especificacdes técnicas definidas pela ABNT (Associacdo Brasileira de Normas
Técnicas), bem como atender as normas correspondentes de seus fabricantes, garantindo
maior desempenho possivel dos equipamentos;

i) Apresentar descricdo completa de todos os servicos que serdo realizados
para implantacdo e instalacdo do Sistema;

k) Apresentar cronograma detalhado indicando todas as etapas de entrega
dos servicos de implantacdo e instalacdo do Sistema;

l) Apresentar relacdo com os nome (s) e nUmero (s) de inscricdo no CREA
(Conselho Regional de Engenharia) do (s) Engenheiro (s) responsdvel (is) Técnico (os) pela
implantacdo e instalacdo de todos os servicos do Sistema;

m) Deverd ser responsdvel por fornecer e instalar todos os equipamentos,
materiais e acessérios necessdrios 4 realizacdo deste servico. O dimensionamento dos
materiais, equipamentos e acessoérios a serem instalados serd de inteira responsabilidade da
empresa CONTRATADA que através da redlizagcdo da Visita Técnica poderd obter
informacodes que Ihe auxiliem na composicdo de seus custos; e

n) Responder, diretamente, por quaisquer perdas, danos ou prejuizos que
vierem a causar & CONTRATANTE ou a terceiros, decorrentes de sua agcdo ou omissdo,
dolosa ou culposa, na execucdo do contrato, independentemente de outras cominacoes
confratuais ou legais a que estiver sujeita.

Il - da CONTRATADA:

a) Tornar disponiveis os locais onde serdo instalados os equipamentos,
permitindo o acesso dos empregados da empresa CONTRATADA ds suas dependéncias
para execucdo dos servicos referentes ao objeto;

b) Prestar todas as informacdes e o0s esclarecimentos solicitados pela
CONTRATADA;
c) Comunicar a CONTRATADA foda e quaisquer ocorréncias relacionadas com

o fornecimento e instalacdo dos equipamentos;

d) Fiscalizar a entrega e instalacdo dos sistemas de Monitoramento (CFTV) e
Sistemma de Controle de Acesso (SCA), podendo sustar, recusar, solicitar fazer ou desfazer
qualguer enfrega ou servicos, no todo ou em parte, que ndo esteja de acordo com as
condicoes e exigéncias estabelecidas no edital e seus anexos;
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e) Emitir relatérios sobre os atos relativos a execucdo do contrato que vier a ser
firmado, em especial, quanto ao acompanhamento e fiscalizacdo da execucdo dos
servicos, & exigéncia de condicdes estabelecidas e proposta de aplicacdo de sancoes.

f) A CONTRATANTE ndo responderd por quaisquer compromissos assumidos
pela CONTRATADA com ferceiros, bem como por quaisquer énus, direitos ou obrigacdoes
vinculadas a legislacdo tributdria, trabalhista, previdencidria ou securitdria, e decorrentes
da execucdo do estabelecido no termo de referéncia, cujo cumprimento e
responsabilidades caberdo, exclusivamente, & CONTRATADA;

g) Aplicar a CONTRATADA, as penalidades previstas nas leis que regem a
matéria e, especificamente este Contrato, pelo descumprimento de suas cldusulas; e

h) Transmitir as suas orientacoes e instrucdes por escrito, salvo em situacoes de
urgéncia ou emergéncia, sendo-lhe reservado o direito de solicitar da CONTRATADA, por
escrito, a posterior confirmacdo de ordens ou instrucdes verbais.

7. DA GARANTIA DOS SERVICOS

1.14 A Garantia, assisténcia técnica e manutencdo dos produtos e servicos deve
obedecer a tabela abaixo.

e PRAZO DE GARANTIA
ITEM DESCRICAO EM MESES
PRODUTOS
01 Servidor de Gravacgdo Tipo | - 10TB
02 Servidor de Gravacdo Tipo Il - 32TB
03 Cémera Tipo |
04 Cémera Tipo |l
05 Cdmera Tipo lll
06 Cémera Tipo IV 36 Meses
07 Cémera Tipo V
08 Cdamera Tipo VI
09 Cdamera Tipo VI
10 Monitor de Video 46"
11 Estacdo de Trabalho
12 Plataforma de Controle de Acesso
13 Plataforma de Controle de Acesso - Expansdo
14 Cafraca Pedestal
15 Catfraca Pedestal PNE
16 Cancela Veicular
17 Estacdo Completa de Atendimento e Cadastro
18 Leitora tipo |
19 Leitora tipo Il
20 Leitora tipo lll
21 Cartdo de Acesso Tipo |
22 Cartdo de Acesso Tipo I 12 Meses
23 Cartdo de Acesso Tipo lll
24 Kit acessérios para portas
25 Guarda corpos
26 Kit de infraestrutura Tipo |
27 Kit de infraestrutura Tipo |l
28 Fibra Optica Multimodo 02 Pares Anti-Roedor
29 Ponto Optico
30 Ponto de Rede Estruturado Categoria é
31 Ponto de Energia Elétrica
32 Rack Tipo |
33 Rack Tipo i
34 Switch Tipo |
35 Switch Tipo I 36 Meses
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~ PRAZO DE GARANTIA
ITEM DESCRICAO EM MESES
36 Switch Tipo Il
37 Modulo SFP
38 Conversor de Midia
39 Injetor POE+
40 No Break Tipo |
41 No Break Tipo |l 12 Meses
42 No Break Tipo |ll
43 Poste Metdlico
44 Poste Concreto
SERVICOS |
45 Servico de Técnico Residente
46 Servico de Elaboracdo de Layout técnico / Site Survey Ndo se Aplica
47 Treinamento e Repasse de Conhecimento
|
8. DAS CONDICOES DE RECEBIMENTO E CRITERIO DE ACEITACAO
8.1 Do Recebimento

8.1.1 Todo e qualquer fornecimento se dard mediante demanda gerada pela
CONTRATANTE.

8.1.2 Os servicos de instalacdo e configuracdo de solucdo serdo executados nos locais e
enderecos descritos nas Ordens de Fornecimento.

8.1.3 O prazo de entrega consta no cronograma fisico financeiro detalhado e
apresentado no item Do Pagamento.

8.1.4 Osbens que compdem a solucdo serdo recebidos:

8.1.4.1 Provisoriamente, a partir da entrega, para efeito de verificacdo da conformidade
com as especificacdes constantes do Edital e da proposta, que se dard até 10 (dez) dias
da data de entrega.

8.1.4.1.1 Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ser procedida
dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento
provisério no dia do esgotamento do prazo.

8.1.4.1.2 Ao término deste recebimento serd emitido o Termo de Recebimento Provisério.

8.1.4.1.3 Dar-se-d inicio a contagem do prazo de garantia dos produtos no ato da emissdo
do Termo de Recebimento Provisério.

8.1.4.1.4 A Administracdo rejeitard, no todo ou em parte, a entrega dos bens em desacordo
com as especificagcdes técnicas exigidas.

8.1.4.2 Definitivamente, no prazo de 10 (dez) dias apds a emissdo dos Termo de
Recebimento Provisério de produtos, de instalacdo e quando for o caso da capacitacdo
técnica.

8.1.4.2.1 Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ser procedida

dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento
provisério no dia do esgotamento do prazo.
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8.1.4.2.2 Ao término deste recebimento serd emitido o Termo de Recebimento Definitivo —
TRD do objeto.

8.1.4.2.3 Dar-se-4 inicio a contagem do prazo de garantia dos servicos no ato da emissdo
do Termo de Recebimento Definitivo.

8.1.4.2.4 Em caso de atraso da execucdo dos servicos por culpa da CONTRATADA, passa a
vigorar a garantia dos produtos apenas apds a emissdo do Termo de Recebimento
Definitivo.

8.1.4.2.5 A Administracdo rejeitard, no todo ou em parte, a entrega dos bens em desacordo
com as especificacdes técnicas exigidas.

8.2 Da Aceitacdo

8.2.1 A recusa parcial ou total no atendimento de uma Ordem de Fornecimento emitida,
serd oficiada a empresa pela CONTRATANTE, que deverd prontamente prestar o servico de
acordo com o estabelecido na respectiva Ordem de Servico e/ou Fornecimento.

822 A aceitacdo definitiva dar-se-d apds a assinatura do termo de recebimento
definitivo, correspondente a cada Ordem de Servico e/ou Fornecimento.

8.3 Da Implantacao

8.3.1 A execucdo do objeto do presente contrato obedecerd s fases a seguir descritas:
8.3.1.1 Reunido inicial mais a elaboracdo do Plano de Insercdo;

8.3.1.2 Elaboracdo de projeto de implantacdo junto & equipe técnica;

8.3.1.3 Entrega dos produtos;

8.3.1.4 Pagamento a CONTRATADA pela parcela corresponde d entrega e recebimento
dos produtos;

8.3.1.5 Execucdo dos itens de servicos contratados; e

8.3.1.6 Pagamento a CONTRATADA pela parcela corresponde ao recebimento dos servicos
executados.

8.3.1.7 A CONTRATADA iniciard, imediatamente apds a assinatura o recebimento da Ordem
de Servico, um plano de trabalho para a execucdo da instalacdo, de acordo com o
estabelecido no Plano de Implantac&o que deverd ser elaborado em conjunto com a
equipe técnica da CONTRATANTE.

8.3.1.8 Apds a Reunido Inicial, até a entrega dos produtos, componentes e softwares, serdo
realizadas reunides preparatérias, nas dependéncias da CONTRATANTE, com a presenca de
integrantes da equipe técnica da CONTRATADA, da qual se lavrard Ata, para permitir o
acompanhamento criterioso da execucdo do objeto.

8.3.1.9 A CONTRATADA entregard os documentos fiscais de cobranca, nas dependéncias

da CONTRATANTE, localizada na Setor Policial, drea 5, Quadra 3, Blocos "B""L","M" e "T" -
Brasilia-DF CEP: 70610-200.
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8.3.1.10 A CONTRATADA deverd entregar os produtos adequadamente acondicionados em
suas embalagens originais, protegidos contra danos de transporte e manuseio.

8.3.1.11Juntamente com os produtos, a CONTRATADA deverd fornecer toda a
documentacdo técnica original, completa e atualizada, contendo os manuais e guias de
utilizacdo, ndo sendo aceitas cédpias de qualquer tipo.

8.3.1.12 Opcionalmente a CONTRATADA poderd disponibilizar os documentos relacionados
no item anterior em meio eletfrénico.

8.3.1.13 A CONTRATADA entregard os equipamentos, softwares e respectivos componentes,
ds sUds expensas.

8.3.1.14 A CONTRATADA comunicard, por escrito, ao CONTRATANTE, sempre que constatar
condicoes inadequadas de funcionamento ou md utilizacdo a que estejam submetidos os
equipamentos objeto deste confrato, fazendo constar a causa de inadequacdo e a acdo
devida para sua correcdo.

8.3.1.15 A CONTRATADA deverd informar ao CONTRATANTE o nUmero do telefone do tipo
0800 para fins de abertura de chamados técnicos e esclarecimentos de duvidas relativas
ao uso, instalac@o ou configuracdo dos equipamentos e softwares, assim como para
orientacdo e acompanhamento da solucdo de problemas quando ndo for demandada a
presenca de um técnico.

8.3.1.16 A CONTRATADA deverd disponibilizar & CONTRATANTE um profissional, para o
gerenciamento da implantacdo da solucdo que:

8.3.1.16.1 Serd o contato técnico entre a CONTRATANTE e a CONTRATADA;

8.3.1.16.2 Participard das reunides de alinhamento tecnoldgico e a ele serdo repassadas as
informacodes técnicas;

8.3.1.16.3 Garantird todo o sigilo e reserva das informacdes internas da CONTRATANTE;

8.3.1.16.4 Os produtos deverdo ser entregues nas dependéncias da CONTRATANTE,
conforme enderecos descritos nas OFB’s; e

8.3.1.16.5 Os custos de passagens, hospedagens, translados e alimentacdo correrdo por
conta da CONTRATADA .

8.4 O servico deverd ser prestado nas dependéncias da Agéncia Nacional de Aguas -
ANA, Complexo Administrativo, Agéncia Espacial Brasileira - AEB, Ministério do Meio
Ambiente — MMA, Servico Florestal Brasileiro — SFB, Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovdveis — IBAMA, e demais érgdos participantes, e eventuais ndo
participantes.

9. DAS SANGOES ADMINISTRATIVAS

9.1 Comete infracdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n2
10.520, de 2002, a CONTRATADA que:
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| - inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacdo;

Il - ensejar o retardamento da execuc¢cdo do objeto;
Il - fraudar na execucdo deste Contrato;

IV - comportar-se de modo inidéneo;

V - cometer fraude fiscal; ou

VI - nGo mantiver a proposta.

9.2 Serd considerada falta grave, podendo ensejar a rescisdo unilateral da avenca,
sem prejuizo da aplicacdo de sancdo pecunidria e do impedimento para licitar e
contratar com a Unido, nos termos do art. 72 da Lei n? 10.520, de 2002, a CONTRATADA
que:

| - ndo promover o recolhimento das contribuicdes relativas ao FGTS e d
Previdéncia Social exigiveis até o momento da apresentacdo da fatura; e

Il - deixar de redlizar pagamento do saldrio, do vale-transporte e do auxilio
alimentacdo no dia fixado.

9.3 A CONTRATADA que cometer qualquer das infragdes discriminadas neste
subitem, sem prejuizo da responsabilidade civil e criminal, ds seguintes sancoes:

| - adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a CONTRATANTE;

Il - multa moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias,
devendo ser recolhida no prazo mdéximo de 15 (quinze) dias, uma vez comunicada
oficialmente;

Il - em se tratando de inobserv@ncia do prazo fixado para apresentacdo da
garantia (seja para reforco ou por ocasido de prorrogacdo), aplicar-se-& multa de 0,07%
(sete centésimos por cento) do valor deste Contrato por dia de atraso, observado o
mdaximo de 2% (dois por cento), de modo que o atraso superior a 25 (vinte e cinco) dias
autorizard a CONTRATANTE a promover a rescisdo desta Ata;

IV - multa compensatéria de 10 % (dez por cento) sobre o valor total do
Contrato, no caso de inexecucdo total do objeto;

V - suspensdo de licitar e impedimento de confratar com a CONTRATANTE pelo
prazo de até 2 (dois) anos;

VI - impedimento de licitar e confratar com a Uni@o com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos; e
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VIl - declaracdo de inidoneidade para licitar ou contratar com a Administracdo
PuUblica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que
serd concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos
causados.

9.4 As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes enfre si.

9.5 Em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual
do subitem acima, serd aplicada de forma proporcional & obrigagcdo inadimplida.

9.6 Também ficam sujeitas as penalidades do art. 87, incisos lll e IV da Lei n2 8.666,
de 1993, a CONTRATADA que:

| - tenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e

Il - demonstre nGo possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

9.7 A aplicacdo de qualguer das penalidades previstas realizar-se-& em processo
administrativo que assegurard o contraditério e a ampla defesa d CONTRATADA,
observando-se o procedimento previsto na Lei n28.666, de 1993, e subsidiariaomente a Lei
n2 9.784, de 1999.

9.8 A autoridade competente, na aplicacdo das sangdes, levard em consideracdo
a gravidade da conduta da CONTRATADA, o cardter educativo da pena, bem como o
dano causado & CONTRATANTE, observado o principio da proporcionalidade.

9.9 As penalidades serdo obrigatoriomente registradas no SICAF.

9.10 O valor da multa poderd ser descontado da Nota Fiscal/Fatura, da garantia, ou
do crédito existente na CONTRATANTE em relacdo a CONTRATADA. Caso o valor da
multa seja superior ao crédito existente, a diferenca serd cobrada na forma da lei.

92.11 No caso de aplicacdo de multa contratual, a CONTRATANTE poderd reter a
liberacdo ou restituicdo da garantfia contratual apresentada pela CONTRATADA, de
forma a assegurar o adimplemento da penalidade pecunidria aplicada.

9.12 Se a multa for de valor superior ao valor da garantia prestada, além da perda
desta, responderd a CONTRATADA pela sua diferenca, a qual serd descontada dos
pagamentos eventualmente devidos.

9.13 Quando da instrucdo de processos para eventual aplicacdo de penalidade, o
Gestor do Contrato deverd comunicar o fato d seguradora ou fiadora paralelamente as
comunicacodes de solicitacdo de defesa prévia & CONTRATADA bem como as decisdes
finais de 12 (primeira) e Ultima inst&ncia administrativa.
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10. DAS CONSIDERAGOES FINAIS

10.1.  Esta Atfa foilavrada em ___ vias e assinada pelas partes

Brasilia-DF, de de 2017.

Pelo Representante legal da ANA: Pelo(s) Representante(s) legal(is) da(s)
empresas registrada(s):
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ANEXO X

DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO

(Nome da empresa) ., CNPJ n¢ , sediada
(endereco completo) , por intermédio de seu
representante legal, o(a) Sr.(a) , infra-assinado (informar o cargo)
., ldentidade n2 , expedida pelo(a) , €
CPF n® , DECLARA, sob as penas da lei, que até a presente data inexiste

fatos impeditivos para a sua habilitacdo para o procedimento licitatério, ciente da
obrigatoriedade de declarar ocorréncias posteriores.

Brasilia-DF, de de 2017.

((Representante legal)
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ANEXO XI

DECLARACAO DE CUMPRIMENTO DO DISPOSTO NO ART. 27, INCISO V, DA LEI N° 8.666, DE 21
DE JUNHO DE 1993.

(Nome da empresa) ., CNPJ n¢ , sediada
(endereco completo) , por intermédio de seu
representante legal, o(a) Sr.(a) , infra-assinado (informar o cargo)

, ldentidade n? , expedida pelo(a) . €
CPF n® , DECLARA, sob as penas da lei, para fins do disposto no art. 27,

inciso V, da Lei n2 8.666, de 21 de junho de 1993, acrescido pela Lei n® 9.854, de 27 de
outubro de 1999, que ndo emprega menor de dezoito anos em frabalho nofurno, perigoso
ou insalubre, e ndo contrata menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicdo de menor aprendiz (

).

Brasilia-DF, de de 2017.

(Representante legal)

(Observacdo: em caso afirmativo, assinalar a ressalva acima)
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ANEXO XiIl

TERMO DE OPCAO/DECLARACAO PARA MICROEMPRESA
E EMPRESA DE PEQUENO PORTE

(Nome da empresa) ., CNPJ n¢ , sediada
(endereco completo) , por intermédio de seu
representante legal, o(a) Sr.(a) , infra-assinado (informar o cargo)
, ldentidade n? , expedida pelo(a) . €
CPF n® , OPTA pelo tratamento diferenciado e favorecido na form

prevista no art. 32 da Lei Complementar n? 123, de 15 de dezembro de 2006 € no artf. 13, §
2° do Decreto n2 8.538, 6 de outubro de 2016, estando apta a usufruir o tratamento ali
previsto e DECLARA ser: () Microempresa ( ) Empresa de Pequeno Porte.

Brasilia-DF, de de 2017.

(Representante legal)
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CONTRATANTE:

CONTRATADO(A):

ANEXO Xiil

CONTRATO N2 - ANA/2017

CONTRATO QUE ENTRE SI CELEBRAM A AGENCIA NACIONAL DE
AGUAS - ANA E O(A) (NOME DO(A) CONTRATADO(A) EM CAIXA
ALTA E NEGRITO), EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE SISTEMA INTEGRADO DE SEGURANCA, PARA AS
DEPENDENCIAS DA AGENCIA NACIONAL DE AGUAS - ANA,
COMPLEXO ADMINISTRATIVO, MINISTERIO DO MEIO AMBIENTE -
MMA, INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS
NATURAIS RENOVAVEIS - IBAMA, COMANDO DO EXERCITO
CCOMGEX, E EVENTUAIS NAO PARTICIPANTES, A FIM DE
IMPLANTAR MODERNOS INSTRUMENTOS DE CONTROLE FiSICO E
MONITORAMENTO EM SUAS INSTALAGCOES INTERNAS, PORTARIAS,
ANEXOS, AREA PERIMETRAL, VIAS DE ACESSO PROXIMAS, VIAS DE
CIRCULACAO E DEMAIS EDIFICACOES DO COMPLEXO
ADMINISTRATIVO.

AGENCIA NACIONAL DE AGUAS - ANA, autarquia sob regime
especial criada pela Lei n? 9.984, de 17 de julho de 2000, com
sede no Setor Policial, Area 5, Quadra 3, Bloco "M", 12 Andar,
CEP n? 70610-200, em Brasilia-DF, CNPJ n2 04.204.444/0001-08,
doravante designada CONTRATANTE, representada, conforme
Resolucdo ANA n?2 72, de 14 de marco de 2011, por seu
Superintendente de Administracdo, Financas e Gestdo de
Pessoas - SAF, Luis André Muniz, brasileiro, casado, gedgrafo,
Identidade n2 420.937 - SSP/DF, CPF n2 116.852.711-20,
domiciliado no Distrito Federal;

(nome em negrito e caixa alta), CNPJ nC........ccccovvivviieeennnns,
com sede (endereco completo), (fone), (fac-simile), (e-mail),
doravante denominado(a) CONTRATADO(A), representado(a)

por seu(sua) (cargo do representante), (nome do
representante), (nacionalidade), (estado civil), (profissGo),
Identidade n2 ..., expedida pela ..., CPF
N2 e domiciliado(a)  ........... (domicilio do
representante);

resolvem, na forma da Lei n2 10.520, de 17 de julho de 2002, do Decreto n® 5.450, de 31 de
maio de 2005, do Decreto n2 3.722, de 9 de janeiro de 2001, do Decreto n2 7.892, de 23 de
janeiro de 2013, da Lei Complementar n2 123, de 14 de dezembro de 2006, das Instrucoes
Normativas da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento, Orcamento e Gestdo - SLTI/MP n2 2, de 30 de abril de 2008, SLTI/MP n2 2 de
11 de outubro de 2010, e da Lei Complementar n 147, de 7 de agosto de 2014, aplicando-
se subsidiariamente a Lei n2 8.666, de 21 de junho de 1993, celebrar este Contrato mediante
os termos e condicdes estabelecidos nas seguintes cldusulas:
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CONTRATO N2 - ANA/2017

CLAUSULA PRIMEIRA - DO OBJETO

Este Confrato tem por objeto a confratacdo de empresa especializada na
prestacdo de servicos de SISTEMA INTEGRADO DE SEGURANCA, para as dependéncias da
Agéncia Nacional de Aguas - ANA, Complexo Administrativo, Ministério do Meio Ambiente
- MMA, Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovdveis — IBAMA, e
eventuais ndo participantes, a fim de implantar modernos instrumentos de controle fisico e
monitoramento em suas instalacdes internas, portarias, anexos, drea perimetral, vias de
acesso préoximas, vias de circulacdo e demais edificacdes do Complexo Administrativo,
consoante condicdes, especificacdes e exigéncias descritas no Pregdo Eletrbnico n2
............ /ANA/2016 e respectivos anexos.

CLAUSULA SEGUNDA - DA VINCULACAO
Vinculam-se a este Contrato, independentemente de franscricdo, a proposta da

CONTRATADA referente @ licitacdo na modalidade de Pregdo Eletrénico n2 00/ANA/2016, e
os demais elementos constantes do Processo n2 02501.002176/2016-56.

CLAUSULA TERCEIRA - DO REGIME DE EXECUGAO

O objeto deste Contrato serd sob o regime de execucdo indireta.
CLAUSULA QUARTA - DAS OBRIGACOES DOS CONTRATANTES

Sdo obrigacdes das Partes na execucdo deste Contrato:

| - da CONTRATANTE:

A CONTRATADA deve ser comprometer a:.

a) Prestar e cumprir integralmente todos os servicos relacionados ao edital e
seus anexos;

b) Prover todos os recursos de infraestrutura necessdrios a boa execucdo dos
servicos do objeto;

c) Comunicar & CONTRATANTE, por escrito, qualquer anormalidade de cardter
urgente e prestar os esclarecimentos julgados necessdrios;

d) Possuir técnicos devidamente qualificados/treinados pelos fabricantes dos
Sistemas de CFTV e SCA, para realizacdo de instalacdo e testes de operacdo;

e) Efetuar a entrega de todos os equipamentos alocados no projeto de
acordo com a especificacdes e demais condicdes previstas no edital e seus anexos;

f) Assumir foda a responsabilidade pelos encargos fiscais e comerciais
resultantes do fornecimento do objeto do presente edital e seus anexos;
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a) Executar todos os servicos de instalacdo dos sistemas, seguindo todos os
padrdes técnicos atendendo as Normas da ABNT (Associacdo Brasileira de Normas
Técnicas), bem como deverd obedecer rigorosamente a todas as Normas de Seguranca
no Trabalho, principalmente aos equipamentos de protecdo individual de seus funciondrios
e isolamento correto dos locais onde os servicos serdo executados;

h) Planejar, conduzir e executar por sua inteira e total responsabilidade, todos
os servicos, objeto, dentro das Normas de Seguranca do Trabalho, Saude e Meio Ambiente,
vigentes e exigiveis por Decretos, Leis e Portarias;

i) Utilizar matericis de instalacdo como os cabeamentos da rede que
atendem as especificacdes técnicas definidas pela ABNT (Associacdo Brasileira de Normas
Técnicas), bem como atender as normas correspondentes de seus fabricantes, garantindo
maior desempenho possivel dos equipamentos;

i) Apresentar descricdo completa de todos os servicos que serdo realizados
para implantacdo e instalacdo do Sistema;

k) Apresentar cronograma detalhado indicando todas as etapas de entrega
dos servicos de implantacdo e instalacdo do Sistema;

l) Apresentar relacdo com os nome (s) € nUmero (s) de inscricdo no CREA
(Conselho Regional de Engenharia) do (s) Engenheiro (s) responsdvel (is) Técnico (os) pela
implantacdo e instalacdo de todos os servicos do Sistema;

m) Deverd ser responsdvel por fornecer e instalar todos os equipamentos,
materiais e acessérios necessdrios A realizacdo deste servico. O dimensionamento dos
materiais, equipamentos e acessoérios a serem instalados serd de inteira responsabilidade da
empresa CONTRATADA que através da redlizacdo da Visita Técnica poderd obter
informacodes que Ihe auxiliem na composicdo de seus custos; e

n) Responder, diretamente, por quaisquer perdas, danos ou prejuizos que
vierem a causar & CONTRATANTE ou a terceiros, decorrentes de sua acdo ou omissdo,
dolosa ou culposa, na execucdo do contrato, independentemente de outras cominacoes
confratuais ou legais a que estiver sujeita.

Il - da CONTRATADA:

a) Tornar disponiveis os locais onde serdo instalados os equipamentos,
permitindo o acesso dos empregados da empresa CONTRATADA ds suas dependéncias
para execucdo dos servicos referentes ao objeto;

b) Prestar todas as informacdes e os esclarecimentos solicitados pela
CONTRATADA;
c) Comunicar a CONTRATADA foda e quaisquer ocorréncias relacionadas com

o fornecimento e instalacdo dos equipamentos;

d) Fiscalizar a entrega e instalacdo dos sistemas de Monitoramento (CFTV) e
Sistemma de Controle de Acesso (SCA), podendo sustar, recusar, solicitar fazer ou desfazer
qualguer enfrega ou servigcos, no todo ou em parte, que ndo esteja de acordo com as
condicoes e exigéncias estabelecidas no edital e seus anexos;
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e) Emitir relatérios sobre os atos relativos a execucdo do contrato que vier a ser
firmado, em especial, quanto ao acompanhamento e fiscalizagdo da execugdo dos
servicos, a exigéncia de condicdes estabelecidas e proposta de aplicacdo de sangdes.

f) A CONTRATANTE ndo responderd por quaisquer compromissos assumidos
pela CONTRATADA com ferceiros, bem como por quaisquer énus, direitos ou obrigacdoes
vinculadas & legislacdo tributdria, trabalhista, previdencidria ou securitdria, e decorrentes
da execucdo do estabelecido no termo de referéncia, cujo cumprimento e
responsabilidades caberdo, exclusivamente, & CONTRATADA;

g) Aplicar a CONTRATADA, as penalidades previstas nas leis que regem a
matéria e, especificamente este Contrato, pelo descumprimento de suas cldusulas; e

h) Transmitir as suas orientacoes e instrucdes por escrito, salvo em situacoes de
urgéncia ou emergéncia, sendo-lhe reservado o direito de solicitar da CONTRATADA, por
escrito, a posterior confirmacdo de ordens ou instrucdes verbais.

CLAUSULA QUINTA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A fiscalizacdo da execucdo do Contrato a ser celebrado com a CONTRATADA serd
exercida por representante da CONTRATANTE, designado pela Superintendéncia de
Administracdo, Financas e Gestdo de Pessoas, ao qual competird dirimir as dividas que
surgirem, conforme o art. 67 da Lei n2 8.666, de 1993.

Paragrafo Primeiro. O representante da CONTRATANTE, denominado Gestor do Contrato,
obrigatoriamente servidor publico, € o responsdvel direto pelo acompanhamento e
fiscalizacdo da execucdo do Contrato.

Paragrafo Segundo. Quanto a fiscalizagdo dos participantes e eventuais ndo participantes,
conforme as diretrizes cabiveis de cada érgdo.

CLAUSULA SEXTA - DO PRECO E DAS CONDIGCOES DE PAGAMENTO

A CONTRATANTE pagard a CONTRATADA, pela execucdo deste Contrato, o valor total de
[ 5 P G ).

Paragrafo Primeiro. O pagamento serd efetuado de acordo com os valores estipulados no
Contrato firmado com a CONTRATADA vencedora e registrado na Ata de Registro de
Precos, sendo realizado de acordo com a seguinte forma:

Paragrafo Segundo. Os faturamentos e pagamentos serdo realizados por Ordem de
Fornecimento de Bens e/ou Ordem de Servico emitida;

Paragrafo Terceiro. Todos os servicos deverdo estar claramente detalhados na Nota Fiscal /
Fatura, para fins de pagamento;

Paragrafo Quarto. As Notas Fiscais/Faturas deverdo ser emitidas pela propric CONTRATADA.
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Paragrafo Quinto. Por ocasido do(s) pagamento(s) serd verificada a regularidade fiscal da
CONTRATADA, junto & Previdéncia Social (INSS), ao FGTS, Débitos Trabalhistas (CNDT),
fributos federais, estaduais, municipais e demais obrigacdes que venham a ser criadas
durante a execucdo do Contrato, o que poderd ser fornecido pela CONTRATADA ou
checado pela CONTRATANTE através de consulta “on-line” ao SICAF - Sistema de
Cadastramento Unificado de Fornecedores ou aos sitios relativos & cada comprovante,
guando houver. No caso de irregularidade a CONTRATADA serd notificada quando lhe serd
concedido prazo para regularizacdo validacdo dos documentos, sob pena de rescisdo do
Contrato.

Paragrafo Sexto. Constatando qualquer divergéncia ou irregularidade, a Nota
Fiscal/Fatura, serd devolvida d CONTRATADA, ou comunicada a sua divergéncia em no
mdaximo 03 (trés) dias Uteis, a contar da data da apresentacdo, para as devidas correcoes.
Desta forma, a CONTRATANTE efetuard o pagamento quando da reapresentacdo da Nota
Fiscal/Fatura.

Paragrafo Sétimo. Qualquer atraso, por parte da CONTRATADA, ocorrido na apresentacdo
da Nota Fiscal/Fatura ou dos documentos exigidos como condicdo para pagamento, que
gere encargos e/ou multas referentes ao recolhimento dos tributos, a mesma arcard com
tais despesas (encargos e multas), uma vez que o CONTRATANTE ¢ substituto tributdrio.

Paragrafo Oitavo. A CONTRANTE reserva-se o direito de recusar o pagamento se, no ato da
liguidacdo, houver pendéncia referente ao fornecimento realizado em desacordo com as
disposicoes contratuais e em desacordo com as Ordens de Fornecimento de Bens emitidas.
Apds a regularizacdo, serd reaberto o prazo para efetuar o pagamento sem qualquer
incidéncia de juros e multa.

Paragrafo Nono. Nenhum pagamento serd efetuado enquanto pendente de liquidacdo
qualquer obrigacdo financeira que for imposta & CONTRATADA em virtude de penalidade
ou inadimplemento contratual.

Paragrafo Décimo. O pagamento das Notas Fiscais/Faturas poderd ser suspenso em caso
de descumprimento de qualquer das obrigacdes pela CONTRATADA, as quais se ndo
sanadas no prazo de até 30 (trinta) dias, poderd motivar sancdes e penalidades para a
CONTRATADA.

Paragrafo Décimo Primeiro. NGo hd dbice para o pagamento total (100%) de cada item

do escopo de fornecimento de forma independente, visto que existe valor unitdrio
especifico para cada um dos itens.
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O pagamento deverd seguir obrigatoriamente o seguinte cronograma:

CRONOGRAMA DE EVENTOS E PAGAMENTO
ltem Evento Data FEreErivel
A Pagar
1 Assinatura do confrato. Dia X 0% (ZERQ)
Dia D1, sendo D
” Reunlqo Inicial — Plano de | conforme 0% (ZERO)
Insercdo demanda da
CONTRATANTE
CRONOGRAMA DE EVENTOS E PAGAMENTO
Dia D2, sendo D2
3 A por.hr dg nota de empenho e | conforme 0% (ZERO)
autorizacdo de fornecimento demanda da
CONTRATANTE
4 En_’rrggo do cronograma das Dy + 60 0% (ZERO)
atividades
Entrega dos produtos 85% (Oitenta
contratados, recebimento e e Cinco %) do
5 emissdo do Termo de | D2 + 105dias valor dos
Recebimento Provisério — TRP produtos
de Produtos. entregues
Instalacdo da solucdo, 15% (Quinze
recebimento e emissdo do . %) do valor
6 Termo de Recebimento D2 + 165 dias dos produtos
Provisério — TRP de Servicos. entregues.
~ . Mensal a partir a
Execucdo dos servicos .
partir do
contratados, ltem 45, .
. recebimento e
pagamento mensal a partir do .
7 . L emiss@do do Termo | Mensal
recebimento e emissdo do .
- de Recebimento
Termo de Recebimento o
. . Provisério — TRP de
Provisdrio — TRP de Servicos. .
Servicos.

CLAUSULA SETIMA - DA DOTACAO ORCAMENTARIA

As despesas com a execucdo deste Contrato, correrdo & conta de crédito orcamentdrio
no Orcamento Geral da Unido para o exercicio de 2016, a cargo da CONTRATANTE,

conforme a seguir:

Funcional Programdtica:

PTRES:
Fonte:

Natureza da Despesa:

| L

de 2016, no valor de R$ ..... (- ).
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CLAUSULA OITAVA - DA VIGENCIA

Paragrafo Primeiro. O Confrato terd vigéncia de 12 (doze) meses, a contar da data de sua
assinatura, podendo ser prorrogado nos termos do art. 57, inciso Il, da Lei n® 8.666, de 1993.

Paragrafo Segundo. O Contratado deverd sujeitar-se aos acréscimos e supressdes
contratuais estabelecidos na forma do Art. 65 da Lei n. 8.666/93.

Paragrafo Terceiro. O reagjuste dar-se-& apds decorrido o interregno de um ano contado da
data limite para a apresentacdo da proposta, de acordo com o IGP-M/FGV.

CLAUSULA NONA - DAS ALTERAGOES

Este Contrato poderd ser alterado, com as devidas justificativas, nos casos previstos no art.
65 da Lein2 8.666, de 1993.

CLAUSULA DECIMA - DAS SANGOES ADMINISTRATIVAS

Pardgrafo Primeiro. Comete infracdo administrativa nos termos da Lei n2 8.6664, de 1993 e da
Lei n® 10.520, de 2002, c CONTRATADA que:

| - inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacdo;

Il - ensejar o retardamento da execug¢cdo do objeto;
lIl - fraudar na execucdo deste Contrato;

IV - comportar-se de modo inidéneo;

V - cometer fraude fiscal; ou

VI - n@do mantiver a proposta.

Paragrafo Segundo. A CONTRATADA que cometer qualquer das infragcdes discriminadas
neste subitem, sem prejuizo da responsabilidade civil e criminal, as seguintes sancoes:

| - adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a CONTRATANTE;

Il - multa moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias, devendo
ser recolhida no prazo mdéximo de 15 (quinze) dias, uma vez comunicada oficialmente;

Il - multa compensatéria de 10 % (dez por cento) sobre o valor total do Contrato,
no caso de inexecucdo total do objeto;

IV - suspensdo de licitar e impedimento de contratar com a CONTRATANTE pelo
prazo de até 2 (dois) anos;
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V - impedimento de licitar e confratar com a UniGdo com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos; e
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VI - declaracdo de inidoneidade para licitar ou contratar com a Administracdo
PUblica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a proépria autoridade que aplicou a penalidade, que
serd concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos
causados.

Paragrafo Terceiro. As penalidades de multa decorrentes de fatos diversos serdo
consideradas independentes entre si.

Pardgrafo Quarto. Em caso de inexecugd@o parcial, a multa compensatdria, no mesmo
percentual do subitem acima, serd aplicada de forma proporcional & obrigacdo
inadimplida.

Paragrafo Quinto. Também ficam sujeitas as penalidades do art. 87, incisos lll e IV da Lei n?
8.666, de 1993, a CONTRATADA gue:

| - fenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - tenha praticado atos ilicitos visando a frustrar os objetivos da licitagcdo; e

Il - demonstre ndo possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

Pardgrafo Sexto. A aplicacdo de qualquer das penalidades previstas realizar-se-d em
processo administrativo que assegurard o contfraditério e a ampla defesa & CONTRATADA,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2
9.784, de 1999.

Paragrafo Sétimo. A autoridade competente, na aplicac@o das sangodes, levard em
consideracdo a gravidade da conduta da CONTRATADA, o cardter educativo da pena,
bem como o dano causado & CONTRATANTE, observado o principio da proporcionalidade.
Paragrafo Oitavo. As penalidades serdo obrigatoriamente registradas no SICAF.

Paragrafo Nono. O valor da multa poderd ser descontado da Nota Fiscal/Fatura, da
garantia, ou do crédito existente na CONTRATANTE em relacdo & CONTRATADA. Caso o
valor da multa seja superior ao crédito existente, a diferenca serd cobrada na forma da lei.

CLAUSULA DECIMA PRIMEIRA - DA GARANTIA CONTRATUAL

Paragrafo Primeiro. A CONTRATADA deverd prestar garantia fiducidria de 5% (cinco
porcento) do valor do contrato, nos termos do § 2° do Art. 56 da Lei n. 8.666, de 1993,
devendo a CONTRATADA optar pelas seguintes formas de prestacdo:
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Paragrafo Segundo. Caucdo em dinheiro ou em titulos da divida publica, devendo estes ter
sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liguidacdo e de custédia autorizado pelo Banco Central do Brasil e avaliados pelos seus
valores econdmicos, conforme definido pelo Ministério da Fazenda;

CONTRATO N® - ANA/2017
Paragrafo Terceiro. Seguro-garantia; e

Paragrafo quarto. Fianca bancdaria.

Paragrafo Quinto. A garantia de que tratam os itens deverdo ser liberada apds a execucdo
do contrato e atualizadas monetariamente se prestadas em dinheiro.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

Este Contrato poderd ser rescindido administrativamente com fundamento no art.
77 da Lei n? 8.666, de 1993, hipdtese em que a CONTRATADA reconhece os direitos da
CONTRATANTE, conforme determina o art. 55, inciso IX.

Paragrafo Primeiro. Este Contrato poderd, ainda, ser rescindido, com fundamento no art. 79
da Lein® 8.666, de 1993:

| - unilateralmente, pela CONTRATANTE, na ocorréncia de qualquer das hipdteses
previstas no art. 78, 1 a Xll e XVII, da Lei n2 8.666, de 1993;

Il - por acordo entre as partes; e
lll - judicialmente, nos termos da legislacdo.

Paragrafo Segundo. Os casos de rescisdo confratual serdo formalmente motivados nos
autos do processo, assegurado o contraditério e a ampla defesa.

Paragrafo Terceiro. A rescisdo unilateral acarretard as consequéncias previstas no art. 80 da
Lei n28.666, de 1993.

CLAUSULA DECIMA TERCEIRA - VEDACOES
E vedado & CONTRATADA:

Paragrafo Primeiro. Caucionar ou utilizar este Termo de Contrato para qualguer operacdo
financeira.

Paragrafo Segundo. Interromper a execucdo dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA DECIMA QUARTA - DA PUBLICACAO

Incumbird & CONTRATANTE providenciar a publicacdo deste Contrato, por extrato,
no Didrio Oficial da Unido, até o quinto dia 0til do més seguinte ao de sua assinatura, para
ocorrer no prazo de vinte dias daquela data.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS
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Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicoes
contidas na Lei n® .666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais
aplicdveis e, subsidiariamente, segundo as disposicdes contidas na Lei n° 8.078, de 1990 -
Cobdigo de Defesa do Consumidor — e normas e principios gerais dos contratos.
CONTRATO N® - ANA/2016

CLAUSULA DECIMA SEXTA — DO FORO

Fica estabelecido o foro da Justica Federal, Secdo Judicidria do Distrito Federal,
para dirimir quaisquer controvérsias oriundas deste Contrato.

Este Contrato foi transcrito, mediante extrato, no Livro Especial de Contratos da
CONTRATANTE n2 ___, nos termos do art. 60 da Lei n2 8.666, de 1993, e extraidas as copias
necessdarias A sua execucdo.

Brasilia-DF, de de 2017.

Pela CONTRATANTE:

Pela CONTRATADO(A):

(nome do representante em negrito e caixa alta)
CONTRATADA
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