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MINISTERIO DO MEIQ AMBIENTE
SECRETARIA EXECUTIVA
Subsecretaria de Planejamento. Or amento e Administracio
Coordenaciio Geral de Gestio Administrativa

Coordenacio de Administracio Predial

Divisiio de Servicos Gerais

TERMO DE REFERENCIA

Do Objeto

O presente termo de referéncia define as especificacoes e condicdes minimas que :
visam esclarecer e orientar a aquisicio de SISTEMA INTEGRADO, DE
SEGURANCA, para as dependéncias do Ministério do Meio Ambiente — MMA
Localizado no bloco B da Esplanada dos Ministérios, Brasilia - DF, a fim de
implantar modernos instrumentos de controle fisico e monitoramento em suas
instalacdes internas, portarias, drea perimetral, vias de acesso proximas, vias de
circulagao, através de PREGAO POR REGISTRO DE PRECOS, na forma
ELETRONICA, do tipo MENOR PRECO GLOBAL.

Da Introdugio

Compée o Sistema Integrado de Seguranca, a) o Sistema de Controle de Acesso
(SCA); b) Sistema de Monitoramento por Circuito Fechado IP (CFTV IP) e c)
Solugdo de infraestrutura de cabeamento estruturado em par metilico, Gptico, rede
elétrica, ativos de rede e sistemas de energia ininterrupta.

O Sistema de Controle de Acesso (SCA) a ser fornecido serd composto de
equipamentos de controle de acesso para portas, catracas ¢ cancelas, equipadas com
leitoras de proximidade RFID, cartdes de controle de acesso, leitora para controle
de acesso biométrico, incluso todos 05 elementos necessirios a0 funcionamento do
sistema, como controladores, leilores, cartdes, infracstrutura complela, servicos de
instalagdo, configuracio e capacitagio técnica. J4 o Sistema de Moniteramento por
Circuito Fechado IP (CFTV IP), sera composto por cameras IP, servidores de
gerenciamento,  servidor de armazenamento, estacdes de monitoramento,
infraestrutura completa, servicos de instalacio, configuracio e capacitacio técnica,
tudo integrado a0 SCA. Por fim, a solugiio de infraestriura é formada por elementos
de rede em par metdlico, Optico ¢ ainda por ativos de rede de dados e sistemas de
CNergizacao ininterrupta.
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O presente documento descreve 0s conceilos de funcionamento e integracao destes

sistemas, desta forma deverd ser fornecida uma solugiio integrada, nao apenas
equipamentos independentes. A solucao integrada deverd permilir a coMuNicagao
enlre eventos, Ou Seja, EVENIOS ocorridos em um Sistema deverao disparar

qutomaticamenle acoes pré-programas no outro sistema, de forma a aumentar a
capacidade de andlisc das situagoes qualidade da informacao gerada pela solucao.

3 Da Fundamentacio da Contratacao

3.1 O presenle termo tem por objetivo atender a demanda de modernizacio dos
sistemas de seguranga das instalagoes do Ministério do Meio Ambiente, visando
aprimorar e prover seguranca com a utilizacio de equipamentos e softwares
integrados. Com a contratacao do Sistema Integrado de Seguranca, cspera-se:

3.1.9
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Possibilitar o monitoramento dos diversos dreas, pertencentes ao Bloco B,
eslacionamentos, anexos, dreas perimetrais demais drcas externas em um {nico
ponto, centralizado, facilitando 2 tomada de decisdes, auxiliando a adminisiragao
predial e demais controles, efetivando a seguranca geral:

Possibilidade de informagdes em tempo real, o que garanie maior Seguranca,
fiscalizacio e eficicia na tomada de decisoes.

Preservar e controlar o patrimdnio publico e as pessoas que frequentam 08
ambientes do Orgao;

Adquirir um sistema de seguranca eletrénica eficiente, com utilizagio de
equipamentos modernos, que permitarn uma atuagio mais precisa e rapida do
corpo de seguranca da instituigdo, com aches mais pontuais, utilizando cada vez
menos a vigilancia ostensiva.

Inibir invasoes, assaltos, furtos e registrar {atos acorridos. Também sera utilizado
para controlar e visualizar 0 perimetro de toda a edificagao e areas adjaccntes,
realizando um moniloramento on-line da circulagao de pessoas nas dependéncias
internas ¢ externas dos prédins,

Implantar um controle eficiente ¢ seguro da entrada, saida e movimentacio de
pessoal dentro das instalacoes, elevando os niveis de seguranca jd existentes;
Registrar ¢ movimentagio de pessoal e ativos dentro das instalacdes, preservando
4 seguranga € o patrimonio publicos;

Prover seguranga c facilidade de acesso as imagens geradas pelo sistema, com
condicbes de buscas precisas e objetivas, economizando investimento em
operadores ¢ equipes de moniloramento;

Produzir uma melhoria significativa na qualidade das | imagens geradas,
aperfeicoando a vigilincia e consequente protecio dus pessoas, dreas e
patrimonio;

Controlar o acesso de pessoas e veiculos, mantendo informagoes de localizagio e
permissoes de controle de acesso;



3.1.11 Garantir cobertura de monitoramento de reas perimetrais, impedindo invasoes,

principalmente em datas e hordrios de menor fluxo de pessoas:

3.1.12 Realizar a identificaciio e documentacio dos acessos;

3.2

5

Desta forma, a integracio dos sistemas de seguranca ird oferecer consisténcia,
dinamismo e otimizacio dos controles de acesso e monitoramento em uma Ginica
central, amadurecendo os processos de seguranca do 6rgéo, que passard a agir pro-
ativamente, evilando eventos que somente poderiam ser descobertos quando
ocorridos.

A fim de manter o principio da padronizacio da solugiio, bem como um cficiente
gerenciamento ¢ ainda a exceléncia no servico prestado, espera-se um servico de
monitoramento  utilizando  software originalmente integrado de video
monitoramento (CFTV) ¢ Sistema de controle de acesso (SCA), ou seja, do mesmo
fabricante ou totalmente compativeis e homologados entre si.

4  Da Ordenamento, Legislacio, Normas e Regulamentos

4.1
4.1.1
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4.13

4.14

4.2

Modalidade de Licitagio

Este TR foi claborado de acordo com o Ordenamento Juridico Nacional que
regulamenta o processo de aquisigdes para a Administracdo Publica; Lei n. 8.666
de 21 de junho de 1993, Lein. 10.520 de 17 de julho de 2002 e 0 Decrelo n. 5.450,
de 31 de maio de 2005, e constitui peca integrante, indispensivel e insepardvel do
processo licitaldrio, visando viabilizar a aquisicio dos produtos e servicos
descritos neste TR e seus anexos:

Ha de se citar lambém, o Decreto n” 7.892, de 23 de janeiro de 2013, que
regulamenta o Sistema de Registro de Precos previsto no art, 15 da Lei n” 8.666,
de 21 de junho de 1993, bem como o Decreto n° 8.250. de 23 de maio de 2014,
que Altera o Decreto n® 7.892, de 23 de janeiro de 2013, que regulamenta o
Sistema de Registro de Precos previsto no art. 15 da Lei n® 8.666, de 21 de junho
de 1993;

Os servicos que constiluem o objeto deste TR enquadram-se no conceito de
Servico comum, nos termos da Lei 10.520/02, onde os requisilos técnicos sao
suficientes para determinar o conjunto da solucio escolhida. constatando-se,
ainda, que a solugio ¢ fornecida por mais de uma empresa no mercado;

Assim, entende-se que a contratacio de SEervigos ¢ a aquisicio de bens, quando
cietuadas pelo SRP, para efeitos do Deereto n® 7.892/13 art. 3° 11 ¢ 111 devera ser
processado pela modalidade PREGAO, a ser realizado de forma ELETRONICA
com vistas a obter a melhor proposta para a Administracao Priblica.

Aplicaciio do direito de preferéncia - Lei Com plementar n°® 123/06 e Lei n°
8.248/91




421 As microempresas e empresas de pequeno porie, que St beneficiarem do regime
diferenciado e favorecido concedido pela Lei Complementar n. 123 de 2006, por
ocasiao da parlicipacio nesle certame licitatério, deverao apresentar toda a
documentacio exigida para habilitacao, inclusive para efeilo de comprovacao de
regularidade fiscal, mesmo que apresente alguma restrigio.

43 Da Justificativa do Registro de Precos

431 O Sistema de Registro de Pregos, regulamentado pelo Decreto n® 7.892/2013, foi
instituido pelo art. 15 da Lei Federal n.” 8.666/93, que dispde sobre normas gerais
de Licitacio e Contratagio na esfera publica ¢ preconiza:

Art. 15. As compras, sempre que possivel. deverao: 11
- ser processadas através de sistema de registro de
precos; 111 - submeter-se as condicoes de aquisigao &
pagamento semelhantes as do sctor privado; IV - ser
subdivididas em lantas parcelas quantas necessarias
para aproveitar as peculiaridades do mercado,
visando economicidade; V - balizar-se pelos precos
praticados no ambito dos Orgios ¢ entidades da
Administracio Pablica.

44 Baseado neste aspecto legal, vé-se um conjunto de beneficios a seguir
enumerados:

4.4.1 Adequado i imprevisibilidade do consumo: Como nao hi a obrigatoriedade da
conlratacao imediata, a Administracac poderi registrar 08 precos conforme seu
plancjamento e quando houver sua melhor disponibilidade, efetivar a contratagao;

442 Agilizaas aquisicoes: Com o Registro de Precos as aquisigdes sdo mais dgeis, pois
a licitac@o j4 estard realizada, as condicoes de fornecimento estarao ajustadas, os
Precos ¢ 0s respectivos fornecedores ja estarao definidos. Sendo assim, a pattir da
necessidade o Orgio Participante somente solicitard a entrega do bem ou
prestagio do servico e 0 fornecedor deverd realizar o fornecimento conforme
condiches anteriormente ajustadas.

4.43 Independe de previsao orgamentana: Isso porque nio ha a obrigatoriedade da
contratagio, portanto ndo hi necessidade de se demonstrar a existéncia do recurso.
Essa comprovacdo si ¢ exigida para se cfetivar a contratagio, quando da
efetivacio da compra, no momento de uso dentro dos projetos.

4.4.4 Propicia transparéncia: O Registro de Precos. como ¢ um procedimento que pode
envolver varios Orgios, proporciona maior transparéncia ja que todos o0s seus
procedimentos sio monitorados por todos os agentes envolvidos e devem ser
publicados para que lodos tenham conhecimento. A Lei Federal 8.666/93, por



4.4.5

4.4.6
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exemplo, exige que sejam feitas publicacoes (rimestrais dos precos registrados,
ampliando a transparéncia do procedimento e proporcionando 0 acompanhamento
dos precos por todos os cidaddos.

Proporciona a redugio do nimero de licitagdes: O Registro de Precos ainda
proporciona a reducio do niimero de licitages, pois projetos de mesma natureza
podem ser demandados por outras organizaces publicas. O Registro dos Precos
deste processo pode ser aproveitado para implantagio da solugio no atendimento
a4 essas necessidades, ressaltando ainda a possibilidade de reaproveitamento das
funcionalidades implantadas, bem como do conhecimento  desenvolvido,
traduzindo ndo somente na racionalizagio dos recursos financeiros, mas também
na integracao de todos estes recursos no imbito da administragio piblica.

O Decreto n” 7.892, de 23 de janeiro de 2013, que disciplina o Sistema de Registro
de Pregos, define as hipdleses especiais, porém nio taxativas, sobre sua admissao
pela Administragao Publica:

“Decreto n® 7.892 de 23 de janeiro de 2013 -
Art. 37 O Sistema de Registro de Precos podera ser
adotado nas seguintes hipoleses: I - quando, pelas
caracteristicas do bem ou servico, houver
necessidade de contratacdes frequentes; II -
quando for conveniente a aquisicio de bens com
previsio de entregas parceladas ou contratacio de
servigos remunerados por unidade de medida ou
em regime de tarefa; 111 - quando for conveniente
a aquisigdo de bens ou a contratacio de servicos
para atendimento a mais de um 6rgfio ou entidade,
ou a programas de governo; ou IV - quando, pela
natureza do objeto, nido for possivel definir
previamente o quantitativo a ser demandado pela
Administra¢ioe, (grifo nosso)” ;

Margal Justen Filho. em sua obra “Comentirios 4 Lei de Licitacdes e Contratos
Administralivos™, assim comenta o Sistema de Registro de Precos:

“No Sistema de Registro de Precos, a principal
diferenca reside no objeto da licitacio. Usualmente, a
licitacao destina-se a selecionar um fornecedor ¢ uma
proposta para uma contratagdo especifica, a ser
efetivada posteriormente pela Administracio. No

Registro de Precos. a licitagdo destina-se a selecionar -

fornecedor ¢ proposta para contratagdes nio
especilicas, seriadas, que poderio ser realizadas
durante certo periodo, por repetidas vezes. A proposta
selecionada fica a disposicio da Administracio que,
se e quando desejar adquirir, se valerd dos precos
registrados, tantas vezes quantas o desejar (dentro dos
limites estabelecidos no ato convocatério)”.

Cabe ressaltar que a existéncia de precos registrados nio obriga a Administragao
a firmar as contratagoes que deles poderio advir, ficando facultada a realizacao



4449

4.5
45.1

454

455

de licitacdo especifica para aquisicao, sendo assegurada ao beneficidrio do
registro a preferéncia de fornecimento em ignaldade de condicoes.

Existe a nccessidade de se provisionar de forma modular e escaldvel todos os
componentes de acordo com & demanda do orgio. No caso da contralagao
pleiteada neste certame, 0 Registro de Pregos se faz NECesSArio, Uma Vez que existe
interesse de outros 6rgdos da Administragio Piblica Federal na execucio de
projeto semelhante no objeto a ser contratado.

Da Ata de Registro de Precos

A aquisico por intermédio do Sistema de Registro de Precos, disciplinada pelo
Artigo 15, inciso 11 e §§ 17 a 6°da Lei 8.666/93, regulamentado pelo Decreto n®
7.892, de 23 de janeiro de 2013 a alleracoes decorrentes, possibilitard a cxecugio
do projeto de aquisicdo conjunta da solugiio proposta no objeto promovido;
Apos a adjudicagio e a homologagao do resultado da licitacdo pela autoridade
competente, serd efetuado o registro de precos mediante Ata de Registro de
Precos, a ser firmada entre a licitante vencedora e o 6rgio gercnciador da Ala,
com efeito de compromisso de fornecimento para futura contralacio;

Al(s) adjudicataria(s) serd(ao) convocada(s) para, no prazo de 02 (dois) dias uteis,
contados da data de recebimento da convocacdo, assinar a Ata de Registro de
Precos;

O prazo para assinatura da Ata de Registro de Precos podera ser prorrogado por
igual periodo, desde que solicitado por escrito, durante seu transcurso, € mediante
motivo justificado e aceito pela Administracao;

A licitante vencedora que nio comparecer para assinatura da Ala de Registro de
Precos estard sujeita a aplicacao das penalidades previstas nas Leis n” B.666/93 ¢
10.520/02;

Na hipdtese do nio atendimento & convocagio para assinatura da Ata de Registro
de Precos, de recusa em fazé-lo, ou quando o proponente nio apresentar situagao
regular no ato da assinatura da Ata de Registro de Precos. fica facultado a MMA,
desde que haja conveniéncia, proceder a adjudicacio a licitanle que obtiver a
melhor classificacio, pela ordem, sem prejuizo da aplicagao das penalidades
cabiveis da Lei n° 8.666/93, Decreto n® 5.450/05 e da Lei n” 10.520/02;

A Ata de Registro de Pregos podera ser cancelada a qualquer tempo, com base
nos motivos previstos no Decreto n” 7.892, de 23 de janeiro de 2013 e alteracdes
decorrenles:

O prazo de vigéncia da Ata de Registro de Precos serii de 12 (doze) meses,
contados a partir da sua assinatura;

A Ata de Registro de Precos, durante sua vigéncia, poderd ser utilizada por
qualquer 6rgio ou entidade da Administragao Piblica que nao tenha participado
do certame, mediante autorizagio do Grgdo gerenciador da ata, conforme o
Decreto n® 7.892, de 23 de janciro de 2013 e alteragoes decorrentes;



4.5.10 As adesoes adicionais por outros 6rgios ou entidades que ndo participaram do
registro de precos nio poderio exceder. por orgao ou entidade, a cem por cento
dos quantitativos dos itens do Termo de Referéncia c registrados na Ata de
Registro de Pregos para o Orgio Gerenciador e ﬁ]rgﬁns participantes, e de acordo
com o § 3% do art. 22 do Decreto n® 7.892/2013 ¢ alteractes decorrentes:

4.5.11 O quantitativo decorrente das adesdes 2 Ata de Registro de Precos nio poderi
exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado na ata
de registro de precos para o Gredo gerenciador ¢ Grgdos parlicipantes,
independentemente do nimero de 6rgios nao participantes que aderirem, de
acordo com o § 4° do art. 22 do Decreto n® 1.892/2013 ¢ alteracoes decorrentes;

4.5.12 Caberd ao drgio gerenciador da Ata de Registro de Precos, observadas as
condicoes estabelecidas, optar pela aceitacio ou nio da adesio a 6rgao ou entidade
que nao figurem como participante do presente certame, conforme entendimento
do Acérdao 12.33/TCU-plenirio do dia 23 de maio de 2012, A aceitfi¢ao sera
precedida lambém por consulta prévia, realizada pelo 6redo gerenciador da Ata
de Registro de Precos ao fornecedor beneficidrio do Registro de Precos;

4.5.13 Caberi ao fornecedor beneficidrio do Registro de Pregos, observadas as condicoes
nela estabelecidas, optar pela aceitacio ou nio do fornecimento ao Organ ou
entidade que ndo tenha participado deste cerlame licitatério, desde que esie
fornecimento niio prejudique as obrigacdes anteriormente assumidas, sob pena das
cominacoes legais:

4.5.14 Alteracoes na solucido a ser fornecida deverio ser comunicadas ao Orgio '
gerenciador da Ata de Registro de Precos e, obrigatoriamente, serdio submetidas i
nova homologacio, nos termos do edital:

As solugoes deverdo possuir caracteristicas idénticas ou superiores a0 ofertado na
proposta comercial da empresa beneficidria do Registro de Precos;

4.6  Da Justificativa do Agrupamento dos Itens em Lote Unico

4.6.1 A Administragio Piblica, nio pode restringir em demasia o objeto do contrato
sob pena de frustrar a competitividade, por outro, ela nio pode definir o
objeto de forma excessivamente ampla, haja vista que, nesse caso, 08
critérios  para julgamento das propostas falecem, em virtude da propria
administragio admitir propostas dispares, inclusive as que nao satisfazem ao
interesse piiblico e nio atendem a necessidade da Administragio,

4.6.2 Portunto, a definigio do objeto da licitagdo piblica e as suas especificidades sio
eminentemente discriciondrias, a qual compete ao agente administrativo avaliar o
que o interesse piblico demanda obter mediante a aquisigio.

4.6.3 Cumpre ponderar que. ao decidir pelo procedimento do Julgamento das propostas
em licitagdes, cujos objetos constituem-se bens divisiveis. que podem ser
apartados em itens, bem como diversos itens podem ser agrupados num tnico lote,
a Administracao lancando-se do poder discriciondrio que tem, definiu que para o
certame objetivado houvesse um vencedor para o lote, contendo o0s itens
agrupados, nao descurando do interesse piiblico, que demanda ser otimizado.
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4.6.5

4.6.6

4.6.7

A rigor, 0 agrupamento de vdrios itens num mesmo lote nao compromete a
compelitividade do certame, desde que varias empresas, que atuam no mercado,
apreseniem condigoes e aptidao para cotar todos os itens, principalmente levando-
se em consideracio a modalidade adotada, em que 0S reCursos de tecnologia de
informaciio tém como principal vantagem, aproximar pessoas, encurtar distincias,
resultando  em  consideravel ampliagio da competitividade, gerando,
consequentemente, iNUmMEras repercussoes positivas num processo de licitagdo
piiblica, dentre estas, a de aumentar a probabilidade de a Administragdo Pablica
firmar contrato mais vantajoso, haja vista que ela recebe mais  propostas,
bencficiando a eficiéncia em contratos administrativos.

A propria Lei Federal n.® 8.666/93 garante a possibilidade de utilizar
o menor valor global como critério. nos seguintes lermos:

“Art. 40, O edital conters no predmbulo o nimero de
ordem em série anual, o nome da  reparticao
interessada e de seu setor, a modalidade, 0 regime
de execucdo e o tipo da licilacao, a mencao de que
serd regida por esta Lei, o local, dia e hora para
recebimento da documentacdo e proposta, bem
como para inicio da aberlura dos envelopes, e
indicard. obrigatoriamente, o seguinte:

o0

VIl - critério para julgamento, com disposigoes
claras ¢ pariimetros objetivos:

@

X - o critério de aceitabilidade dos pregos
unitario ¢ global, conforme o caso, permitida
a fixacdo de pregos maximos e vedados a
fixacio de precos minimos, crit€rios estalisticos
ou faixas de wvariacio em relacio a precos
de referéncia, ressalvado o disposto nos pardgrafos
19 ¢ 2° do art. 48”. (Grifo nosso)
Corroborando o entendimento supramencionado, 0 Tribunal de Contas da
Unidio decidiu pelo indeferimento de pedido de divisao do objeto licitado em
itens, por considerar que a reuniio do objeto em um tinico item, desde que
devidamente justificada pela drea demandante ou pelo pregoeiro, afasta a
possibilidade de restrigao indevida & competilividade. (Acdrdao 1.167/2012
_ TC 000.431/2012-5 — TCU — Plendrio — Relator: José Jorge).
Essa mesma Corte s¢ pronunciou. ainda através do Acordao n® T32/2008, no
seguinte sentido: :
" .a questio da viabilidade do fracionamento
deve ser decidida com ‘base emcada caso,
pois cada obra tem as suasespecificidades,

devendo o gestor decidir analisando qual a solugao
mais adequada no caso concreto”.



4.6.8 Dessa forma, verifica-sc que 0 enlendimento do Tribunal de Contas tem sido o de
que & divisao do objeto em itens distintos deve ser auferida Sempre no caso
concreto, devendo  ser aplicada a opcio mais vantajosa para a Administragio
Piblica, desde que néo haja restricio a competitividade e que em caso de
dgrupamento, este Ullimo esteja devidamente justificado.

4.6.9  Este mesmo tribunal publicou a Stimula n° 247 do TCU, que estabeleceu que:

"E obrigatéria a admissio da adjudicaio por item ¢
nao por preco global, nos editais das licitacoes para a
contratacao de obras, servigos. compras e alienacoes,
cujo objeto seja divisivel, desde que nio haja
prejuizo para o conjunto ou complexo ou perda de
economia de escala, tendo em vista o objetivo de
propiciar a ampla participacio de licitantes que,
embora nao dispondo de capacidade para a execucio,
fornecimento ou aquisicio da lotalidade do objeto,
possam f[azé-lo com relagido a itens ou unidades
auténomas, devendo as exigéncias de habilitacéo
adequar-se a essa divisibilidade". (Grifo nosso)

4.6.10 Percebe-se que mesmo quando houve o entendimento do TCU que € obrigatorio
a admissao da adjudicacio por item e ndo por preco global, esta adjudicacio por
item $6 pode ocorrer se ndo causar prejuizo ao conjunto e se nao causar perda de
economia de escala.

4.6.11 O TCU, em outra matéria, j4 teve a oportunidade de se manifestar no sentido de
que, no caso especifico, a licitacio por lote tinico seria a mais cficiente a
administragao:

"Cabe considerar, porém, que o modelo para a
contratagao parcelada adotado nesse parecer utilizou
uma excessiva pulverizacio dos servicos. Para cada
um de cinco predios, previram-se vérios contratos (ar
condicionado, insialagoes elétricas e eletrnicas,
inslalagoes hidrossanitdrias, civil). Esta exagerada
divisio de objeto pode maximizar a influéncia de
fatores que contribuem para tornar mais dispendiosa
a contratacio (...) embora as estimativas numéricas
nio mostrem consisiéncia, ndo hd nos aulos nenhuma
evidéncia no sentido oposto, de que o parcelamento
serid mais vanlajoso para a Administracio. Ao
contririo, os indicios sdo coincidentes em considerar
a licilagdo global mais econdémica" (Acordio n®
314072006 do TCU).

4.6.12 Portanto, a0 se licitar por lote Ginico, deve o administrador analisar a viabilidade
técnica e econdmica de dividir-se o objeto licitatério, pois segundo Justen Filho,
"a obrigatoriedade do fracionamento respeita limites de ordem téenica e
economica. Ndo se admite o fracionamento quando tecnicamente isso ndo for
viavel ou, mesmo, recomenddvel O fracionamento em lotes deve respeitar «



4.6.13

4.6.14

4.6.15

4.6.16

4.6.17

integridade qualitativa do objeto a ser executado. (..) a unidade do ohjeto a ser
executado ndo pode ser destruida através do fracionamento”.

Esclarece-nos Carvalho Carneiro acerca do conceito de viabilidade técnica e
econdmica, informando que "a viabilidade técnica diz respeito & integridade do
objeto, ndo se admitindo o parcelamento quando tal medida implicar na sua
desnaturacio, onde em risco a satisfacdo do interesse piiblico em guestdo. Ja a
viabilidade cconfmica significa que o parcelamento deve trazer beneficios para a
Administracéo licitante, proporcionando um aumento da compelitividade e uma
consequente diminuigao dos custos para # execugio do objeto. No entanto, para
uma real nogiio da viabilidade econdmica do parcelamento, ¢ preciso ler em mente
a reducio de custos proporcionada pela economia de escala",

Sobre o tema, vale ainda citar a4 obra “Temas Polémicos sobre Licitagoes €
Contratos™. varios autores. da editora Malheiros, na pagina 74,0 seguinte trecho:

%(...) em geral, a economia de escala & nstrumento
[undamental para diminuicdo de custos. Quania
maior 4 quantidade & ser negociada, menor o custo
unitdrio, que em decorréncia do barateamento- do
custo da produgdo (economia de escala na industria),
quer porque hd diminuicao da margem de lucro
(economia de escala geralmente encontrada no
comercio)”.
Assim posto, 0 agrupamento dos itens em lote dnico levou em consideracao
questoes técnicas, bem como o ganho de cconomia em escala, sem prejuizo #
ampla competividade, uma vez que existe no mercado vérias empresas com
capacidade de fornecer os produtos e servigos na forma em que estdo agrupados
neste TR,

Este agrupamento cnconlra guarita ainda em deliberacoes do TCU sobre a
matéria. tais como a decisdo que “4 aquisi¢do de itens diversos em lotes deve
estar respaldada em eriférios Justificantes™, adotando o entendimento do acordio
5260/2011, de 06/07/201 1. que decidiu que “Inexisie ilegalidade na realizagdo de
pregdo com previsdo de adjudicagdo por lotes, e ndo por itens, desde que os lotes
sejam integrados por itens de wma mesma natureza e que guardem correlagdo
entre $i .

O lote tinico agrupa todos os itens que possuem o objetivo principal de prover 0s
meios necessérios para a implantacdo do sistema integrado de seguranca. No gue
toca a tecnologia empregada nos itens deste lote, todos guardam correlag@o entre
si quando aplicados neste projeto, pois se baseiam no uso de facilidades de captura
de imagem que distribui sinais provenientes de cimeras localizadas em locais
especificos. para um ou mais pontos de visualizaciio e armazenamento, bem como
uma total integracio com a solucao de controle de acesso. Desta forma, a
integracio dos elementos de seguranga ird oferecer consisténcia, dinamismo e
otimizaciao dos controles de acesso e monitoramento em uma uUnica central,
amadurecendo os processos de seguranca do 6rgdo, que passard a agir pro-



ativamente, evitando eventos que somente poderiam ser descobertos quando
ocorridos. 3

4.6.18 Este mesmo lote abri g£a ainda solugio de infraestrutura para fixacio das cimeras,

ativos de rede para interligacao fisica e l6gica, sistemas de fornecimento de
energia ininterrupta e demais componenies intrinsecos da solugio, nesie caso
particular. Integrando todos estes itens existe neste mesmo lote uma plataforma
de gerenciamento da solugdo, Assim poslo, para que ndo haja prejuizo para o
conjunto téenico ou perda de economia de escala, oplou-se pelo agrupamento
destes itens em lote linico;

4.6.19 Destaca-se ainda que a licitagdo por grupo (nico é mais satisfatéria do ponlo de

vista da eficiéncia técnica, por manter uma maior qualidade do fornecimento, haja
vista que o gerenciamento permanece todo o lempo a um mesmo administrador,
além de garantir a compatibilidade dos ativos, fato importante quando se mantém
diversos servicos e softwares trafegando na rede, a maior inleracdo entre us
diferentes fases do fornecimento, a maior [acilidade no cumprimento do
Cronograma e na observancia dos prazos, concentracio da responsabilidade pela
execucao do fornecimento em uma si pessod e concentracio da parantia dos
resultados.

4.6.20 Nao obstante as justificalivas ji apresentadas, esta Administracio optou ainda

4.6.21

parda garantir a ampla participacio, permitir a participacio de EMpresis
interessadas, no' formato de consorcio, pois assim qualquer CMpIEsa gue nao
possua condiges efou capacitagdo para isoladamente fornecer todo o objeto, esta
pode optar, ao seu crilério, por parlicipar da licitagio em conséreio com uma ou
mais empresas a fim de obter as condi¢des necessdrias ao pleno atendimento do
objeto.

Resta aqui afastado que o agrupamento dos itens em lote tinico prejudica a ampla
competicio do mercado.

5 Da Participaciio Na Licitagio

5.1

5.2

5.2

222

523

Poderdo participar desta licitacao, os interessados que atenderem a todas as
exigéncias, inclusive quanto a documentagdo, constantes deste Edital ¢ seus
Anexos.

Seré permitida a participagio de licitantes em consdreio, desde que observadas as
seguintes condigoes:
Comprovacio de compromisso piblico ou particular de consti tuicdo de consdreio,
subscrito pelos consorciados.
Indicacdo da licitante responsdvel pelo consorcio que deverd atender iis condigies
de licitante lider.
Apresentacio dos documentos exigidos nos arts, 28 a 31 da Lei n° 8.666, de 1993,
por parte de cada consorciado, admitindo-se, para efeito de qualificacao técnica,
0 somatorio dos quantitativos de cada consorciado e, para efeito de qualificacio



ccondmico-financeira, o somatdrio dos valores de cada consorciado, na proporgao
de sua respectiva participagao.

524 Impedimento de participacao de licitante consorciada, na mesma licilacao, em
mais de um conséreio ou isoladamente.

5.2.5 Responsabilidade soliddria dos integranies pelos atos praticados em CONSOICIO,
tanto na fase de licitacio quanto na de execucao do contrato.

526 Em conséreio integrado por licitantes brasileiras ¢ estrangeiras, a lideranca caberi.

obrigatoriamente,  licitante brasileira.

527 O consoreio vencedor fica obrigado a promover, antes da celebracao do Contrato,
sua constituicio ¢ registro, nos termos do COMPIOMISsO subscrito  pelos
consorciados.

5.3 Nio poderiio participar deste certame, isoladamente ou de forma consorciada:

Ln
i

1 Empresas em estado de faléncia, de concurso de credores, de dissolugio ou
liquidagio € em recuperagao judicial e extrajudicial. No caso de recuperagao
judicial, poderdo participar, desde que apresente certiddao emitida pela instincia
judicial certificando sua aptidao econdmica ¢ financeira para participar do
presente procedimento licitatorio (Acordao TCU n® 8271/2011 — 2 Camara).

2 Empresas que tenham recebido penalidades de:

2

1 impedimento de licitar e contratar, aplicada por qualquer 6rgio ou entidade da
Administra¢io Pablica Federal;

L
Lid
b
{5 ]

declaragio de inidoneidade, aplicada por qualquer drgio ou entidade da
Administragdo Piblica Federal; ou

i
a3
5
(5]

suspensio do direito de contratar ou licitar com 0 MMA.

Lh
(5%
L

Empresas que possuam enire Seus socios e dirigentes, servidor ou membro da
Administracio do MMA (artigo 9°, inciso 111, da Lei n° 8.666, de 1993).

5,34 Sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas
que tenham diretores, socios ou representanies legais comuns, ou que utilizem
recursos materiais, tecnolgicos ou humanos em comum, ExXCelo se demonstrado
que ndo agem representando interesse gcondmico em comum.

5.3.5 Empresas estrangeiras que nao funcionem no Pais.

5.3.6 OSCIP - Organizagao da Sociedade Civil de Interesse Piiblico, em conformidade
com 0 Actrdao 0746-09/2014 do Tribunal de Contas da Uniao - TCU.

537 Nio serio admitidas empresas privadas que tenham em scu quadro societario
servidor pablico da ativa ou empregado de empresa piiblica ou de sociedade de
gconomia mista.

6 HABILITACAO

6.1 Como condicio prévia ao exame da documentagdo de habilitacao do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o
eventual descumprimento das condicdes de participagao, especialmente quanto @



existéncia de sanciio que impeca a participacio no certame ou a futura contralacao,
mediante condicdes estabelecidas no Edital.

6.2  Documentos referentes i habilitagdo técnica:
6.2.1 Paraa LICITANTE PARTICIPANTE no momento da apresentacio da proposta;

6.2.1.1 Comprovacio de inscricio ou regisiro da empresa junto ao Conselho Regional
de Engenharia, Arquitetura e Agronomia (CREA), da localidade da sede da
Licitante. No caso de a Licitante possuir CREA de outra localidade, deverd
apresentar visto do CREA-DF, na data da licitagdo, em sua plena validade, com
indicaciio do objeto social compativel com a prescmé licitagdo, de acordo com
0 disposto no Inciso I do art.30 da lei n° 8.666/93:

6.2.1.2 Deverd ser comprovado que o licitante forncceu objeto de natureza semelhante
40 da licitacao, através de atestado(s) de capacidade téenica, expedido(s) por
pessoa(s) juridica(s) de direito pablico ou privado, comprovando que a empresa
acompanhou a execucio de objeto de natureza semelhante ao da licitacao, sem
qualquer restricao na qualidade dos materiais, SErvicos, bem como nas condicoes
comerciais, devendo conler o nome, o endereco e o telefone de contato do(s)
atestantes ou qualquer outra forma de que o Ministério do Meio Ambiente possa
valer-se para manter contato com afs) cmpresa(s) declarante(s), comprovando
obrigatoriamente os quesitos seguintes em um mesmo alestado, sendo aceito
somatdrio de atestados:

6.2.1.3 Execugio de servigos de infraestrutura fisica de eletrocalhas, cletrodutos, leitos
de cabos, conduletes, cabos metilico par trangado, pontos de fede, bastidores
Opticos, rack’s e coneclores rj-45, com certificagao em no minimo 141 pontos
em cat, 6;

6.2.1.4 Fornecimento, instalagio e configuracio de pelo menos 1.320 (um mil e
trezentos e vinte) metros de enlace dptico:

6.2.1.5 Instalacdo e configuracio de cquipamentos para sala de monitoramento,
contendo pelo menos uma central de controle, servidor de gravacio, software de
gerenciamento;

6.2.1.6 Fornecimento, instalacio e configuracio de pelo menos 89 cameras méveis ou
fixas profissionais;

6.2.1.7 Fornecimento, instalacio e configuracio de pelo menos 6 Switches de borda;

6.2.1.8 Fornecimento, instalacio e configuragio de pelo menos 1 Switches de CORE:

6.2.1.9 Fornecimento e instalacio de 07 (sete) Catracas Pedestais de acesso com cofre
coletor, balcido ou PNE;

6.2.1.10 Fornecimento e instalacio de 10 (dez) Leitoras de Cartio de Proximidade RFID;
6.2.1.11 Fornecimento e instalacio de 02 (duas) Cancelas de Brago Reto ou articulado:
6.2.1.12 Fornecimento ¢ instalagio de 01 (um) Software de Controle de Acesso:

6.2.1.13 Fornecimento de mdo de obra especializada em manutencio e operagio de
sistema de CFTV, contendo pelo menos 01 (um) técnico na modalidade de
atendimento on-site, no periodo minimo de 09 (nove) meses;

v



6.2.1.14 Fornecimento de méo de obra especializada em manulencio e operacio de

6.2.1.5

sistema de CFTV, contendo pelo menos 01 (um) técnico na modalidade de
atendimento remolo;

Em caso de consareio o alendimento dos itens acima pode ser através de um
finica empresa do consorcio ou atraves da combinagdo de capacidades das
empresas.

Sio itens relevantes: 6.2.1.3; 6.2.1.4; 6.2.1.6; 6.2.1.9; 62.1.11;e6.2.1.13.

522 ParaaLICITANTE Vencedora no ato assinatura do contrato:

6.2.2.1

6.2.2.3

6224

Documento emitido pelo fabricante dos equipamentos ofertados de CFTV
(cameras. NVR, software ¢ Workstation), dirigido a0 MMA, mencionando o
niimero do processo licitatério, declarando que a proponente é sua revenda
autorizada, estando apta ¢ credenciada a projetar, efetuar testes, dar manutencao,
comercializar, configurar, instalar, prestar suporte técnico de pos-venda e prestar
garantia 108 equipamentos ofertados, devidamente assinado,

Documento emitido pelo fabricante do Software de Conirole de Acesso, dirigido
4o Ministério do Meio Ambiente, mencionando o nimero do processo
licitatério, declarando que a proponente € sua revenda auforizada, estando apta
¢ credenciada a projetar, efetuar testes, dar manutencao, comercializar,
configurar, instalar, prestar suporte técnico de pos-venda e prestar garantia aos
equipamentos ¢ softwares ofertados, devidamente assinado.

Documento emitido pelo fabricante de Catracas Pedesiais, devidamenle
assinado, constante do Sistema de Controle de Acesso, dirigido a0 Ministério do
Meio Ambiente, mencionando o nimero do processo licitatorio, declarando que
a proponente € revenda autorizada, podendo comercializar e instalar
CATRACAS.

Documento emitido pelo fabricante dos equipamentos ativos de rede (Switches
Tipo L, Tipo 11 e Core), devidamente assinado, dirigido ao Ministério do Meio
Ambiente. mencionando .0 nimero do processo licitatorio, declarando que a
proponente € sua revenda autorizada, estando autorizado a comercializar,
instalar. configurar ¢ dar suporte técnico, aos equipamentos fornecidos,

Documento emitido pelo fabricante da solugio de cabeamento estruturado
(Patch Panel, Cabo UTP, Fibra Optica, Patch Cord, Tomada RJ45), dirigido ao
Ministério do Meio Ambiente, mencionando o nimero do pmceésu licitaldrio,
declarando que os produtos ofertados pela CONTRATADA sao passiveis de
reccber do fabricante a garantia estendida de no minimo 25 anos, para 0s
produtos de redes internas, em todo lerritorio nacional.

Documento emitido pelo fabricante de leitoras e cartoes de acesso, dirigido ao
Ministério do Meio Ambiente, mencionando o nimero do processo licitatorio,
declarando que a proponente é uma revenda autorizada, o qual estd aplo a
fornecer, configurar e prestar servicos manulencio aos produtos.



6.2.2.7 Em caso de consércio o atendimento dos itens acima pode ser através de um
unica empresa do consércio ou através da combinacio de capacidades das
empresas,

7  Da Visita Técnica

7.1  Como o intuito de auxiliar as cmpresas licitantes na elaboragao de suas respectivas
propostas, poderd ser realizada visloria no local de instalacio do Sistema Integrado
de Seguranca, que devera set realizada por representante legal da empresa.

7.2 O prazo para realizacio da vistoria técnica serd de até 01 (um) dia antes da data
marcada da Licitacdo, sendo previamente agendada.

8  Dos Critérios De Selegiio Do Fornecedor

8.1 A solucio de que trata esta contratacio caracteriza-se como bens de natureza
comuns, assim definidos agueles cujos padroes de desempenho e qualidade possam
ser objetivamente definidos pelo edital, por meio de especificacoes usuais no
mercado, g

8.2 Por se tratar de um bem comum, serd utilizada a modalidade pregio e, na fase de
selecao do fornecedor, as propostas seriio avaliadas pelo Menor Preco Global,

8.3 A licitante deverd apresentar todos os documentos comprobatorios de sua
habilitacdo técnica exigidos neste termo de referéncia, ou outros que porventura
sejam solicitados para comprovagio da capacidade da CONTRATADA quanto i
execucio dos servigos.

9  Da Proposta De Prego

9.1 A proposta de prego ajustada ao valor do lance das LICITANTES devers seguir a
forma definida no Termo de Referéncia, devendo conter os seguintes termos:

9.1.1 Concordar com todos 0s termos e condigoes eslabelecidas neste Termo de
Referéncia, incluindo as obrigagoes da CONTRATANTE. de cnirega, e
demonstrar estar ciente das sangoes administrativas em decorréncia de aplicagao
de Nivel de Servico Minimo ou por descumprimento das demais cliusulas desto

TR.

9.1.2  Apresentacdo dos demonstrativos de Preco Total e de Precos Unitérios, na forma
do ANEXO — PROPOSTA COMERCIAL.

9.1.5  Deverd ser anexada descricio detalhada do(s) produto(s) e servigo(s) que seri(io)
fornecido(s).

9.1.4 Nao serdo aceitas referéncias a futuros releases ou versdes de produlos para
.comprovar a existéncia ou aderéncia i qualquer item do Termo de Referéncia.

9.1.5 O valor apresentado deverd contemplar todos os custos inerentes i contratagao e
ainda aqueles decorrentes de fretes, seguros, embalagens, fiscais, trabalhistas ¢
demais encargos contribuices, impostos e taxas estabelecidos na forma da Lei,



10 Da Adjudicaciio

10.1

10.2

O julgamento das propostas de precos serd pelo critério do MENOR PRECO
GLOBAL, sendo declarada vencedora a LICITANTE que apresentar 0 Menot
Preco Global e que atender a lodos o5 requisitos e exigéncias do certame.

Nio seriio aceilas propostas com valor global superior ao estimado.

11 Da Aplicacio do Art. 7° da Lei 10.520/202

11.1

A Administracio se reserva o direito de aplicar o Arl. 7o da Lei 10.520/202,
reservado o direto a ampla defesa, a quem, convocado dentro do prazo de validade
da sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar
documentacio falsa exigida para o cerlame, enscjar o retardamento da execucio de
seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugao do contralo,
comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedido de licitar
e contratar com a Unido, Estados, Distrito Federal ou Municipios e, serd
descredenciado no SICAF, ou nos sistemas de cadastramento de fornecedores a que
<e refere o inciso XTIV do art. 4o desta Lei, pelo prazo de ai€ 5 (cinco) anos, sem
prejuizo das multas previstas em edital e no contrato e das demais cominagoes
legais.

12 Da Amostra Para Homologagio Técnica

12.1

12.3

Havendo necessidade de esclarecimentos, exclusivamente a critério do MMA, o
Pregoeiro, sustentada por solicitagao da equipe técnica, poderd solicitar @ licitante,
cuja proposta tenha sido aceita quanto a compatibilidade de preco, amostra dos
produtos ofertados, que deverd ser encaminhada ao Servico de Patriménio e
Almoxarifado do Ministério do Meio Ambiente - MMA, localizado na Esplanada
dos Ministérios, Bloco B, Brasflia — DF CEP 70068-900. Telefone (061)
20)28.1100, no hordrio das 09h s 12h e de 14h as 18h, no prazo de 05 (cinco) dias
Gteis, a partir da solicilacao. ;

O prazo para a avaliagio das amostras serd de até 10 (Dez) dias a partir do momento
do recebimento destas, sendo possivels prorrogacoes neste prazo por despacho
fundamentado do Pregoeiro.

O MMA resguarda-se ao direito de solicitar apoio técnico de profissional da
licitante para a realizagio da verificacio. Nesta hipotese, 0 {¢écnico designado pela
licitante devera executar a verificacio na amostra conforme orientagoes do
integrante da equipe de avaliagdo,

A previsao de envio de amostras pode ser solicitado, a critério do MMA,
exclusivamente a licitante vencedora, visando identificar se os produtos descrilos
na proposta comercial 'da empresa atendem a lodos os requisitos do Termo de
Referéncia e aos padroes de desempenho solicitados.

0O MMA se reserva o direito de nao realizar a solicitacdo das amostras caso entenda
que a documentagio ofertada junto com a proposia e as pesquisas realizadas pelo
corpo téenico do MMA séo suficientes para a aceitacio dos produtos;



12.6 O procedimento de avaliacio das amostras, quando solicilado, serd executado

1227

conforme descrito no ANEXQO — PROCEDIMENTOS DE AVALIACAO DAS
AMOSTRAS.

A homologacio das amostras € um alo exclusivo do MMA. nio cabendo as
licitantes requisitar a realizacdo da amostra como forma de COMprovacio que a
proposta beneficidria atende aos requisitos do edital.

13 Do Descritivo Técnico

13.1

13.3

134

Este TR define as caracteristicas minimas de cquipamentos ¢ servicos de instalacio
dos Sistemas de Controle de Acesso (SCA) e Videomonitoramento (CFTV IF),
respeitando os padroes, normas nacionais ¢ internacionais, atendendo padroes
abertos de interconexao e interoperabilidade dos sistemas. O TR foi elaborado
respeitando as normas da lei 8.666 que prevé o principio de isonomia e concorréncia
cntre  as empresas participantes. O descritivo 1écnico dos  equipamentos
contemplados neste projeto consta no ANEXO — ESPECIFICACOES TECNICAS
MINIMAS E OBRIGATORIAS.

Para elaboracéo do Projeto do Sistema Integrado de Seguranga foram respeitadas
premissas importantes que visam estabelecer critérios minimos de qualidade e
funcionalidade dos sistemas, garantindo que as imagens geradas e gravadas
possibilitem o reconhecimento facial, identificagio de placas dos veiculos que
dcessam 0 complexo ¢ dreas internas dos prédios, mantendo as imagens gravadas
nos servidores. O sislema deve ainda prever critérios satisfatdrios de trifego de
dados na rede de computaderes, utilizando para isso protocolos e codificadores que
priorizem o trifego de informagdes (quadros mais importantes ou variacio de
pixels), efetivando maior desempenho no armazenamento de imagens.

Deve ser considerada a objetividade na busca por eventos ocorrides. onde a
pesquisa por eventos poderd ser executada atraveés de diferentes modalidades, por
exemplo: Movimento detectado em uma determinada drea, alarmes digitais,
variagdo de pixels ou por marcadores pré-definidos, possibilitando a pré-
visualizacdo de miniaturas, tornando as buscas por ocorréncias mais assertivas e
dgeis.

O projeto visa atender as demandas de seguranca do Ministério do Meio Ambiente,
Para isso serd implantado o sistema de andlise e monitoramento perimetral, ou scja,
todo perimetro do Complexo serd monitorado, através de cercas virtuais, e
analisado por regras pré-definidas que alertariio os operadores em caso de invasio.
A andlise do video on-line ¢ inteligente, ndo considerando apenas a variacio de
Pixels mas ainda a comparagio c andlise de objetos (carros, pessoas)
desconsiderando objetos incultos, com o intuito de ndo gerar falsos alarmes.

O projeto de definigio de cimeras e lentes € cuidadosamente projetado, através de
cilculos matematicos que garantam a qualidade minima da imagem que serd
captada ao vivo e gravada, nio elaborado de forma empirica, que se caracteriza em



13.6

13.7

13.8

139

simplesmente instalar cimeras sem fazer cilculos matemdticos do tamanho ¢
distincia da cena a ser visualizada.

Além da projecio do sistema de monitoramento CFTY, faz-se importante
dimensionar o sistema de controle de acesso, definindo as regras de acesso de
pessoas efou veiculos e seus niveis de seguranga de acordo com as caracteristicas
das edificacdes, quantidades de acessos de colaboradores, visitantes ¢ terceiros e
nivel de seguranca adotado a depender do departamenlofarea de acesso, alem de
outras informacdes que devem estar em consondncia com os padroes mundiais de
SCEUIANCA.

A gestio da identidade € responsdvel pela identificacao de pessoas e veiculos, para
iss0.controla o acesso através de niveis de acesso, onde o 1° nivel diz respeito a
utilizacio de apenas um meio de identificacdo, como por exemplo a leitora de
cartoes RFID, 2° e 3° niveis exigem dois ou trés meios de identificacao
respectivamente, por exemplo cadigo de acesso e biometria. E premissa para este
projeto @ utilizagao de 1° nivel nas portarias e recepgoes principais, 2° e 3% niveis
em zonas de acesso restrito como Data Center, Sala de Monitoramento, diretorias
g/ou departamentos de acesso controlado.

Este documento contempla também a construgdo de infracstrutura fisica necessdria
para implantacio dos pontos de rede metilico e Optico necessarios a interligacio
dos pontos de monitoramento (cAmeras) 4 Sala de Monitoramento ou ao Data
Center, assim como para os pontos de controle de acesso, podendo para isso utilizar
cabos de fibra éptica e par metalico trangado com as condigdes minimas descritas
no Termo, além de materiais de infraestrutura fisica como caixas de passagem,
mangueiras corrugadas, eletrocalhas; eletrodutos, sistema de aterramento ¢
acessorios indispensaveis 2 instalagao dos pontos de cimeras e controle de acesso.

Os demais pré-requisitos bisicos minimos de funcionamento e de integragao entre
os sistemas estdo detalhados a seguir e deverdo ser comprovados na proposta da
licitante, Deverd ser implantado sistemas independentes de Monitoramento ¢
Controle de acesso, porém integrados de maneira que eventos disparados em um
sistema gerem automaticamente, através de regras pré-definidas, agoes no outro
sistema. Sendo assim:

13.9.1 Eventos originados no Sistema de Controle de Acesso deverao disparar agoes

automiticas no Sistema de CFTV;

13.9.2 A Soluciio Integrada deverd atender todos os sistemas de automagao de seguranc,

13.9.3 Os componentes dos sistemas de controle de acesso e de videomonitoramento

tais como: controle de acesso, gerenciamento de alarmes e de circuito fechado de
TV — CFTV. Devera ser de ficil de operacio, totalmente integrado em uma
plataforma TCP/IP nativo ("TCP/IP puro™):

(Cameras, Solftware VMS, NVR, Workstations, Software SCA, Controladoras e
Leitoras), deverdo ser do mesmo fabricante ou homologados pelo Fabricante,
garantindo a interoperabilidade entre os sistemas;

13.9.4 Possuir Gerenciador de milltiplos sites remolos:



13.9.5 O Sistema de Controle de Acesso deve Ser. compativel com as principais

controladoras disponiveis no mercado nacional:

14 Da Tabela Resumo Dos Elementos Integrantes Do Projeto

14.1 A aquisicio serd efetuada em lote tinico, conforme

descrito na Tabela a seguir:

e
ITEM

PRODUTOS | UND [ MMA
1 Servidor de Gravacdo Tipo I - 10TB Und 1 '
2 Servidor de Gravagio Tipo Il - 32TB Und 1
3 Cémera Tipo ' Und 8 |
4 Camera Tipo 11 Und REE]
5 Camera Tipo 111 Und 24
6 Camera Tipo IV Und S
7 Cémera Tipo V Und G
| 8 Ciamera Tipo VI Und 0
9 Cimera Tipo VII Und |0
10 Monitor de Video 46” Und 2
[11 Estacdo de Trabalho Kit ]
12 Plataforma de Conirole de Acesso Kil 2
13 Plataforma de Controle de Acesso - Expansao Und e
14 Catraca Pedestal . Kit g
15 Catraca Pedestal PNE Kil 4
16 Cancela Veicular Kit gepaal
17 Estacio Completa de Atendimento ¢ Cadastro Kit 8
18 Leitora tipo [ j Und 17
19 Leitora tipo 11 Und 10
20 Leitora tipo 111 Und (Sl
21 Cartao de Acesso Tipo | Und 4]
22 Cartio de Acesso Tipo 11 Und 3300
23 Cartdo de Acesso Tipo 111 | Und 00 |
24 Kit acessorios para portas Kit 27
| 25 Guarda corpos m 20
26 Kit de infraestrutura Tipo [ | kit 200
27 Kit de infragstrutura Tipo 1l kit 0
28 Fibra Optica Multimodo 02 Pares Anti-Rocdor m 0
29 Ponlo Optico Und 2
30 Ponto de Rede Estruturado Calegoria 6 | Und 200
31 Ponto de Energia Elétrica Lind 100 |
32 Rack Tipo T Und 4
33 Rack Tipo 11 Und 1
34 Switch Tipo I Unde < [i50 )
35 Switch Tipo 11 Und 1
36 Switch Tipo I Und 0 |




[37 Madulo SFP [Und |12 |
38 Conversor de Midia Und |G T
39 Injetor POE+ Und e

| 40 No Break Tipo 1 Und 4

41 No Break Tipo 11 ] Lnd 0 i
42 No Break Tipo 111 Und |
43 Poste Metdlico Und (0

[ 44 Poste Concreto ‘Und S

Servigos =
45 Servico de Técnico Residente MESES | 24
46 Servigo de Elaboragao de Layout técnico / Site Survey Und 2
| 47 Treinamento e Repasse de Conhecimento | Und ' | 2

#

15 Da Garantia Do Conirato

151 A CONTRATADA deverd prestar garantia fiducidria de 5% (cinco porcento) do
valor do contrato, nos termos do § 2°do Art. 56 da Lein. 8.666, de 1993, devendo
a licitante optar pelas seguintes formas de prestacao:

1511

15.1.2
15.1.3

Caugio cm dinheiro ou em litulos da divida piblica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liguidagio e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério da Fazenda:
Seguro-garantia;

Fianca bancdria:

15.2 A garantia de que tratam os itens deverao ser liberada apos a execucio do contrato
e atualizadas monetariamente se prestadas em dinheiro.

16 Das Responsabilidades da Contratada

16.1 A empresa CONTRATADA deve ser comprometer a.

16.1.1

16.1.2

16.1.3

16.1.4

16.1.5

Prestar ¢ cumprir integralmente todos os servigos relacionados no Termo de
Referéncia.

Prover todos os recursos de infragstrutura necessdrios a boa execucao dos servicos
objeto do Termo de Referéncia.

Comunicar 3 CONTRATANTE, por escrito, qualquer anormalidade de cardter
urgente ¢ prestar os esclarecimentos julgados NECessarios.

Possuir técnicos devidamente qualificados/treinados pelos fabricantes dos
Sistemas de CFTV e SCA, para realizagao de instalagio e testes de operacao.
Efetuar 2 entrega de todos os equipamentos alocados no projeto de acordo com a
especificactes e demais condicoes previstas no Termo de Referéncid.



16.1.6 Assumir toda a responsabilidade pelos encargos fiscais ¢ comerciais resultantes
do fornecimento do objeto do presente Termo de Referéncia.

16.1.7 Executar todos os servigos de instalacio dos sistemas, seguindo todos os padries
técnicos atendendo as Normas da ABNT (Associacio Brasileira de Normas
Técnicas), bem como deverd obedecer rigorosamente a todas as Normas de
Seguranca no Trabalho, principalmente aos equipamentos de protecao individual
de seus funciondrios e isolamento correto dos locais onde os servicos serdo
ﬂxccutadps.l

16.1.8 Planejar, conduzir e executar por sua inteira e total responsabilidade. todos o
servigos, objeto do Termo de Referéncia, dentro das Normas de Seguranca do
Trabalho, Satide ¢ Meio Ambiente, vigentes e exigiveis por Decretos, Leis e
Portarias.

16.1.9 Utilizar materiais de instalacio como os cabeamentos da rede que atendem as
especificagdes técnicas definidas pela ABNT (Associacio Brasileira de Normas
Técnicas), bem como atender as normas correspondentes de seus fabricantes,
garantindo maior desempenho possivel dos equipamentos.

16.1.10 Apresentar descricao completa de todos os SErvicos que serdo realizados para
implantacdo e instalacio do Sistema;

16.1.11 Apresentar cronograma detalhado indicando todas as etapas de entrega dos
servicos de implantacio e instalacéo do Sistemna:

16.1.12 Apresentar relacio com 0s nome ($) e ndmero (s) de inscricio no. CREA
(Consetho Regional de Engenharia e Arquitetura) do (s) Engenheiro (s)
responsavel (ié} Técnico (0s) pela implantacio e instalagio de todos os SEIVICOS
do Sistema.

16.1.13 Deverd ser responsivel por fornecer ¢ instalar todos os equipamentos, maleriais
C acessorios necessdrios i realizacio deste servigo. O dimensionamento. dos
materiais, equipamentos e acessérios a serem instalados serd de inteira
responsabilidade da empresa CONTRATADA quc através da realizacao da Visita
Técnica poderi obter informagoes que lhe auxiliem na composicao de scus custos.

16.1.14 Responder, diretamente, por quaisquer perdas, danos ou prejuizos que vierem a
causar 4 CONTRATANTE ou a lerceiros, decorrentes de sua acdo ou omissio,
dolosa ou culposa, na execucio do contrato, independentemente de outras
cominagoes contratuais ou legais a que estiver sujeila,

17 Das Responsabilidades da Contratante

17.1 Tornar disponiveis os locais onde serio instalados os equipamentos, permitindo o
acesso dos empregados da empresa CONTRATADA is suas dependéncias para
execucao dos servicos referentes ao objeto.

17.2 Prestar todas as informagdes e os esclarecimentos  solicitados pela
CONTRATADA.



17.3 Comunicar a CONTRATADA toda ¢ quaisquer ocorréncias relacionadas com 0
fornecimenlo ¢ instalacio dos equipamentos.

17.4 Fiscalizar a entrega ¢ instalacio dos sistemas de Monitoramento (CFTV)e Sistema
de Controle de Acesso (SCA), podendo sustar, recusar. solicitar fazer ou desfazer
qualquer entrega ou servigos, no lodo ou em parie, que ndo esteja de acordo com as
condicdes e exigéncias estabelecidas no Termo de Referéncia.

17.5 Emitir relatorios sobre os alos relativos a execucao do contrato que vier a set
firmado, em especial, quanto ao acompanhamento ¢ fiscalizacio da execugio dos
servicos, i exigéncia de condigoes estabelecidas e proposta de aplicacio de sancoes.

17.6 O CONTRATANTE niio responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, bem como por quaisquer Onus, direitos ou
obrigacoes vinculadas & legislagio tributiria, trabalhista, previdenciiria ou
securitaria, ¢ decorrentes da execucio do estabelecido no termo de referéncia, cujo
cumprimento e responsabilidades caberao, exclusivamente, &8 CONTRATADA.

17.7 Aplicar a CONTRATADA, as penalidades previstas nas leis que regem @ materia
e, especificamente esle Contrato, pelo descumprimento de suas clausulas.

178 Transmitir as suas orientagdes ¢ instrugdes por escrito, salvo em situacdes de
urgéncia ou emergéncia, sendo-lhe reservado o direito de solicitar da
CONTRATADA, por escrito, a posierior confirmacao de ordens ou instrucoes
verbais;

18 Documentacio dos Sistemas

18.1 Para a adequada execucio de todos o0s servicos a serem realizados, a
CONTRATADA deverd elaborar um Plano de Trabalho dos sistemas, antes de
iniciar a exccucio dos servicos, a ser aprovado pela CONTRATANTE, obedecendo
sempre is normas técnicas, detathando o posicionamento das cameras e de todos o0s
componentes do sistema de vidcomonitoramento, assim como do sistema de
controle de acesso, além das caracteristicas lGgicas e elétricas, do memorial
descritivo de cada instalacdo, incluindo as dreas cxternas com locacio dos
equipamentos ¢ diagramas esquematicos do cabeamento, com todo o detalhamento
Necessarnio.

19 Operagio Assistida
191 A CONTRATADA deveri disponibilizar a0 menos um profissional pelo periodo
de 30 (trinta) dias paru estar de corpo presente para auxiliar a operacdo do sistema.
19.1.1 A operacio assistida sO se aplicara se ocorrer & aquisiciio do ITEM 01 - Software
de Gestao e Monitoramento de Imagens;

19.1.2 A operacao assistida de tealizada uma tnica vez, em um ciclo total de 30 dias,
independente da QTD adquirida do ITEM 01 - Software de Gestio e
Monitoramento de Imagens;

19.2 Por Operagio Assistida entende-se 0 acompanhamento  presencial do

funcionamento dos equipamentos instalados. com pronta inlervencao no caso de



qualquer problema detectado, bem como o esclarecimento de quaisquer dividas
levantadas pela equipe técnica do CONTRATANTE.

19.2.1 O profissional alocado na Operacao assistida nao serd o responsavel pela Operacao

do sistema, cabendo esta tarefa s CONTRANTE.,

19.3 Durante trinta dias corridos apos a emissao do Termo de Recebimento Definitivo
relativo- & clapa de Instalacio e Configuracio dos Equipamentos. a
CONTRATADA deveri prover o servico de Operacao Assistida.

19.4 Durante o periodo de Operacio Assistida a CONTRATADA deverd manter nas
dependéncias do CONTRATANTE, nos dias uteis, das 9h 4s 12h e das 14h is 18h,
um profissional que tenha participado da ctapa de Instalacio e Configuracio dos
Equipamentos.

19.5 Durante a operacao assistida, o analista devera contar com formacgio técnica
comprovada por meio de certificados de cursos reconhecidos pelo [abricante dos
softwares e cimeras fornecidas no projeto.

19.6 Ao término do periodo a CONTRATANTE deve emilir termo de recebimento
definitivo da operacio assistida.

20 Garantia, Assisténcia Técnica e Manutengiio da Solucio

20.1 A Garanlia, assisténcia técnica e manutencao dos produlos e servigos deve obedecer
d tabela abaixo.

| PRAZODE, |
ITEM DESCRICAO GARANTIA

R TR AL

Servidor de Gravagio Tipo |- 10TB
02 Servidor de Gravagdo Tipo 11 - 32TB
03 Cimera Tipo |
4 Cimera Tipo 11
05 Cimera Tipo 111
3] Cémera Tipo 1V = 36 Meses
07 Camera Tipo V
08 Ciimera Tipa VI
09 Camera Tipo VII
10 Monitor de Video 467
11 Estaciio de Trabalho
12 Plataforma de Controle de Acesso
13 | Plataforma de Controle de Acesso - Expansio
14 Catraca Pedestal
15 Catraca Pedestal PNE
16 Cancela Veicular
17 Estacao Completa de Atendimento e Cadastro
18 Leitora tipo |
19 Leitora tipo 11
20 | Leitora tipo 111
2 | Cartdo de Acesso Tipo |
22 Cartao de Acesso Tipo 11
23 Cartio de Acesso Tipo T11

— 12 Meses




| PRAZO DE
ITEM DESCRICAO GARANTIA
EM MESES

24 Kit acessdrios para portas

25 Guarda corpos

26 Kit de inlraestrulura Tipo

27 Kit de infracstrutura Tipo LI

28 | Fibra Optica Multimodo 02 Parcs Anti-Roedor
29 Ponto Optico

30 Ponto de Rede Estruturado Categoria 6

31 Pontn de Encrgia Elétrica

32 | RackTipol =
33 Rack Tipo 11

34 Swilch Tipo |

S Switch Tipo 1

36 | Switch Tipo I al SRS
| 37 | Mddulo SFP
38 | Conversor de Midia
39 Injetor POE+
40 No Break Tipo |
e No Break Tipo 11 = 12 Mescs
42 No Break Tipo 111
43 Poste Metalico

Poste Concreto

L

el

45 Servigo de Téit;u Residente

46 Servico de Elaboracdo de Layout tecnico | Site Nao se Aplica
Survey
| 47 Treinamento e Repasse de Conhecimento |

O detalhamento das especificacdes dos niveis minimos de servico deste TR figuram como ANEXO —
NIVEIS DE SERVICOS MINIMOS.

21 Das Condicdes De Recebimento E Critério De Aceitacio

21.1 Do Recebimento
21.1.1 Toda e qualquer fornecimento se dard mediante demanda gerada pela
CONTRATANTE.
21.12 Os servicos de instalacdo e configuraciio de solucao serao executados nos locais
¢ enderecos descritos nas Ordens de Fornecimento.
21.1.3 O prazo de enirega consla no Cronograma fisico financeiro detalhado €
apresentado no item Do Pagamento.
21.1.4 Os bens que compdem a solucdo serdo recebidos:
21.1.4.1 Provisoriamente, a partir da entrega, para efeito de verificacio da conformidade
com as especificacdes constantes do Edital e da proposta, que sc dard até 10
(dez) dias da data de entrega.
21.1.4.1.1 Na hipdtese de a verificagdo a que se refere o subitem anterior nao ser
procedida dentro do prazo fixado, reputar-se-d como realizada, consumando-
se 0 recebimento provisério no dia do esgotamento do prazo.



21.14.1.2 Ao (érmino deste recebimento serd emitido o Termo de Recebimento
Provisorio .

21.1.4.1.3 Dar-se-d infcio a contagem do prazo de garantia dos produtos no ato da
emissdo do Termo de Recebimento Provisdrio.

21.1.4.14 4 Administracdo refeitard, no todo ow em parte, a entrega dos bens em
desacordo com as especificacies téenicas exigidas.

21.1.4.2 Definitivamente, no prazo de 10 (dez) dias 4pos 4 emissan dos Termo de
Recebimento Provisério de produtos, de instalagdo ¢ quando for o caso da
capacitacao técnica.
21.1.4.2.1 Na hipotese de a verificacio a que se refere o subitem amterior ndo ser
procedida dentro do prazo fixado, reputar-se-i como realizade consumancdo-
se o recebimento provisdrio no dia do esgotamento do prazo,
211422 Ao término deste recebimento serd emitido o Termo de Recebimento
Definitivo — TRD do objeto.
21.14.2.3 Dar-se-d inicio a contagem do prazo de garantia dos servigos no ato da
emissdo do Termo de Recebimento Definitivo.

21.14.2.4 Em caso de atraso da execugdo dos yervigos por culpa da CONTRATADA,
passa a vigerar a garantia dos produtos apenas apos a emissdo do Termo de
Recebimento Definitive.

211425 A Administragdo rejeitard, no todo ow em parte, a emfrega dos beny em
desacordo com as especificacdes técnicas exigidas.

21.2 Da Aceitaciio

21.2.1 A recusa parcial ou total no atendimento de uma Ordem de Fornecimenta emitida,
serd oficiada i empresa pela CONTRATANTE, que devera prontamente prestar
0 servico de acordo com o estabelecido na respectiva Ordem de Servico e/ou
Fornecimento;

21.2.2 A aceitagdo definitiva dar-se-d apés a assinatura do termo de recebimento
definitivo, correspondente a cada Ordem de Servigo efou Fornecimento.

21.3 Da Implantagio

21.3.1 A execucao do objeto do presente contrato obedecerd as fases a seguir deseritas:
21.3.1.1 Reunido inicial mais a elaboracio do Plano de Insercio;

21.3.1.2 Elaboracdo de projeto de implantagio junto a equipe lécnica;

21.3.1.3 Entrega dos produtos;

21.3.1.4 Pagamento a CONTRATADA pela parcela corresponde a entrega e recebimento
dos produlos; .

21.3.1.5 Execuciao dos itens de servicos contratados:

21.3.1.6 Pagamento a CONTRATADA pela parcela corresponde ao recebimento dos
' servicos executados;



2132 A CONTRATADA iniciard, imediatamente apds a assinatura o recebimento da
Ordem de Servico, um plano de trabalho para a execugao da instalacdo, de acordo
com o estabelecido no Plano de lmplantacdo que deverd ser claborado em
conjunto com a equipe técnica da CONTRATANTE.

21.3.3 Apo6s a Reuniio Inicial; até a entrega dos produtos, componentes e softwares,
seriio realizadas reunies preparatrias, nas dependéncias da CONTRATANTE,
com a presenca de integrantes da equipe técnica da CONTRATADA, da qual se
lavrard Ata, para permitir 0 acompanhamento criterioso da execucio do objeto.

9134 A CONTRATADA entregard os documentos fiscais de cobranca, nas
dependéncias da CONTRATANTE, localizada na Esplanada dos Ministeérios
Bloco B, Brasilia — DF CEP 70.068-900

21.3.5 A CONTRATADA deveri entregar os produtos adequadamente acondicionados
em suas embalagens originais, protegidos conlra danos de transporte ¢ manuseio.

71.3.6 Juntamente com os produtos, a CONTRATADA deverda formecer toda a
documentacio técnica original, completa ¢ atualizada, contendo os manuais &
guias de utilizag@o, néo sendo aceitas copias de qualquer tipo.

21.3.6.1 Opcionalmente a CONTRATADA podera disponibilizar os documenlos

relacionados no item anterior em meio eletronico.

2137 A CONTRATADA entregari os equipamentos, softwares e respeclivos
componcnfes, is suas expensas.

71.3.8 A CONTRATADA comunicard, por escrito, ao CONTRATANTE, sempre que
constatar condicdes inadequadas de funcionamento ou ma utilizagio a que estejam
submetidos os equipamentos objeto deste contrato, fazendo consiar a causa de
inadequacdo e a acio devida para sud COITeGAO.

21.3.9 A CONTRATADA deveri informar ao CONTRATANTE o ndmero do lelefone
do tipo 0800 para fins de abertura de chamados técnicos e esclarecimentos de
diividas relativas ao uso, instalacio ou configuracdo dos equipamentos ©
softwares, assim como para orientacio e acompanhamento da solucao de
problemas quando nao for demandada a presenca de um técnico.

91.3.10 A CONTRATADA deverd disponibilizar 4 CONTRATANTE um profissional,
para o gamhﬂiamanm da implantagio da solugio que:

3.10.1 Serd o contato téenico entre a CONTRATANTE e a CONTRATADA:

Z1.
21.3.10.2 Participard das reunioes de alinhamento tecnologico ¢ a ele serdo
repassadas as informacoes lécnicas;
21.3.10.3 Garantira todo o sigilo e reserva das informagbes internas da
CONTRATANTE;
21.3.110s produtos deverao ser entregues nas dependéncias da CONTRATANTE,
conforme enderegos descritos nas OFB s:

21.3.120s custos de passagens, hospedagens, translados e alimentagao coITerio por contd
da CONTRATADA .



21.4 Do Pagamento

21.4.1 O pagamento serd efetuado de acordo com os valores eslipulados no Contrato
firmado com a CONTRATADA vencedora e registrado na Ata de Registro de
Precos, sendo realizado de acordo com a seguinte forma:

21.4.1.1 Os faturamentos e pagamentos seriio realizados por Ordem de Fornecimento de
Bens e/ou Ordem de Servico emitida:

21.4.1.2 Todos os servigos deverio estar claramente detalhados na Nota Fiscal / Fatura,
para fins de pagamento:

21.4.1.3 As Notas Fiscais/Faturas deverio ser cmitidas pela propria CONTRATADA.

21.4.1.4 Por ocasido do(s) pagamento(s) serd verificada a regularidade fiscal da
CONTRATADA, junio & Previdéncia Social (INSS). ao FGTS, Débitos
Trabalhistas (CNDT), wibutos federais, estaduais, municipais e demais
obrigacdes que venham a ser criadas durante a execugao do Contralo, o que
poderd ser fornecido pela CONTRATADA ou checado pela CONTRATANTE
atraves de consulla “on-line” ao SICAF - Sistema de Cadastramento Unificado
de Fornecedores ou aos sitios relativos 4 cada comprovante, quando houver. No
caso de irregularidade & CONTRATADA serd notificada quando lhe serd
concedido prazo para regularizacio validacio dos documentos, sob pena de
rescisao do Contrato,

21.4.1.5 Constatando qualquer divergéncia ou irregularidade, a Nota Fiscal/Fatura, serd
devolvida A CONTRATADA, ou comunicada a sua divergéncia em no méiximo
03 (irés) dias ateis, a contar da data da apresentacao, para as devidas correcoes.
Desta forma, a CONTRATANTE . efetuari o pagamento quando da
reapresentacio da Nota Fiscal/Fatura.

21.4.1.6 Qualquer atraso, por parte da CONTRATADA, ocorrido na apresentacio da
Nota Fiscal/Fatura ou dos documentos exigidos como condigiio para pagamento,
que gere encargos e/ou multas referentes ao recolhimento dos tributos, a mesma

drcari com tais despesas (encargos e multas), uma vez que 0 CONTRATANTE.

& substituto tributdrio.

21.4.1.7 A CONTRANTE reserva-se o dircito de recusar o pagamento se, no ato da
liquidacao, houver pendéncia referente ao fornecimento realizado em desacordo
com as disposicoes contratuais ¢ em desacordo com as Ordens de Fornecimento
de Bens emitidas. Apds a regularizaciio, serd reaberto o prazo para efetuar o
pagamento sem qualquer incidéncia de juros e multa.

21.4.1.8 Nenhum pagamento serd efetuado enquanto pendente de liquidacao qualquer
obrigacao financeira que for imposta & CONTRATADA em virlude de
penalidade ou inadimplemento contratual.

21.4.1.9 O pagamento das Notas Fiscais/Faturas poderd ser suspenso em caso de
descumprimento de qualquer das obrigacoes pela CONTRATADA, as quais sc
nao sanadas no prazo de até 30 (irinta) dias, poderd motivar sancées e
penalidades para a CONTRATADA.

T
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21.4.1.10 Niio hd 6bice para o pagamento total (100%) de cada item do escopo de
fornecimento de forma independente, visto que existe valor unitdrio especifico

para cada um dos itens.

21.4.1.11 0 pagamento deverd seguir obrigatoriamente 0 seguinte cronograma:
'_ CRONOGRAMA DE EVENTOS E PAGAMENTO |
Item | Evento Data icg;g'l:t ';fm]
1 Assinatura do conlrato. Dia X | 0% (ZERO)
' Dia Dy, sendo Dy
] conforme
2 ?ﬂg‘;?l(;:: el S Edoce demanda da (% (ZERQ)
= CONTRATANT
E
CRONOGRAMA DE EVENTOS E PAGAMENTO
Dia D5, sendo D>
A partir da nota de empenho | conforme
3 ¢ autorizacio de demanda da 0% (ZERO)
fornecimento CONTRATANT
E —
4 fl‘l‘:fl‘za:f QUEBEABIAAES. Sy e 0% (ZERO)
=
Entrega dos produtos ?éi:anta -
contratados, recebimento e Cinco %) do
5 emissin do Termo de D2 + 105dias B
Recebimento Provisorio — ft :
TRP de Produtos. ey
entregues
Instalacao da solucao, 15%
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22 Elementos De Gestio Contratual

22.1 Modelo de Fornecimento e Prestacio de Servigos

22.1.1 Todas as Ordens de Fornecimento e Empenhos deverio ser atendidos pela

CONTRATADA no prazo méximo especificado no item Do Pagamento;

22.1.2 A Ordem de Fornecimento indicaré a quantidade, os prazos, os responsiveis pelo

recebimento ¢ os locais de entrega.



22.1.3 Noato da entrega e validacio dos produtos e servigos, o fiscal técnjco do contrato
emitird o Termo de Recebimento Provisério, para posterior verificacio dos
critérios de aceitacio.

22.1.4 O termo de sigilo e confidencialidade deverd ser aplicado 3 CONTRATADA
durante o periodo de vigéncia do contrato e deve ser assinado por todos os
empregados da CONTRATADA.

22.1.5 A CONTRATANTE emitird obrigatoriamente ordens de bens e/ou Servigos
separadas da seguinte forma:

22.2 Obrigagoes do Orgio Gerenciador da Ata de Registro de Precos.

222.1 Efetuar o registro do licilante fornecedor e firmar a correspondente Ata de
Registro de Precos;

22.2.2 Conduzir os procedimentos relativos a eventuais renegociacies de condicoes,
SErvicos ou precos registrados;

22.2.3 Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de
Precos:

22.2.4 Autorizar ou nao o fornecimento de servico para Orgao que nao participou do
processo licitatorio, verificando as condicoes de fornecimento de forma 2 evitar
exirapolacdes aos limites estipulados para o presente Termo de Referéncia.

223 Da Fiscalizagao e Acompanhamento do Contrato

22.3.1 O acompanhamento e a fiscalizacio da execucao do Contrato serao realizados por
fiscais da CONTRATANTE e pelo gestor do contrato, especialmente designados
pelo responsavel do drgdo. devendo ser comunicada ao orgao gerenciador da Ala
as eventuais ocorréncias apuradas;

22.3.2 O acompanhamento e a fiscalizagio da contratacio serio exercidos por um
representante, denominado Fiscal de Contrato, designado pela CONTRATANTE.
40 qual compelird controlar e avaliar a execucao do fornecimento contratado,
receber e conferir 0s produtos, bem como atestar os Recibos de entrega e as Notas
Fiscais correspondentes.

2233 O Contrato devera ser ficlmente executado pelas paries, de acordo com as
cliusulas contratuais, respondendo cada uma pelas consequéncias de sua
inexecucio total ou parcial.

22.3.4 A fiscalizacdo serd exercida no interesse da CONTRATANTE e nao exclui nem
reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por
quaisquer irregularidades, e, na sua ocorréneia, nao implica corresponsabilidade
da CONTRATANTE ou de seus prepostos.

22.3.5 Quaisquer exigéncias da fiscalizacio inerentes ao objeto do Contrato deverio ser
prontamente atendidas pela CONTRATADA.

22.3.6 Nao obstante a CONTRATADA seja a Unica e exclusiva responsivel pela
execucao de todo o fornecimento, 1« CONTRANTE reserva-se o direito de, sem
que restrinja a plenitude dessa responsabilidade, exercer a mais ampla e completa
fiscalizagdo sobre o fornecimento, podendo para isso:



2237 Observar o fiel adimplemento das disposicdes contratuais:

2238 Solicitar a imediata substiluicao de funcionario da CONTRATADA que
embaracar ou dificultar o seu atendimento e a sua fiscalizacdo, a seu exclusivo
Criténo;

22.3.9 Rejeitar, no todo ou em parte, 05 produtos fornecidos em desacordo com as
especificacdes deste Termo de Referéncia;

27.3.10Suspender a execucao do fornecimento ou dos servicos contratados, sem prejuizo
das penalidades a que se sujeita d CONTRATADA, garantido o contraditério e a
ampla defesa.

22.3.11 Sem prejuizo das suas responsabilidades conlratuais e legais, 1 CONTRATADA
podera, durante a execucao do Contrato, subcontratar, partes dos servicos, sendo
vedada a subcontratacio total do objeto.

22.3.12 0 recebimento e aceitacio dos objetos deste Termo de Referéncia estardo
condicionados i conferéncia ¢ exame guantitativo e qualitativo dos equipamentos,
obrigando-sec a CONTRATADA a reparar, corrigir, substituir. no todo ou em
parte, 0s eventuais vicios, defeitos ou incorrecocs porventurd detectadas.

22.3.13 A qualquer tempo, poderio ser realizadas diligéncias, auditorias e inspecoes na
CONTRATADA se houver necessidade.

22.4 Mecanismos Formais de Comunicacao

22.4.1 A CONTRATADA deverd claborar um plano de comunicagao em conjunto com
1 CONTRATANTE de acordo com as seguintes diretrizes:

22.4.1.1 Disponibilizar um profissional responsivel pelo relacionamento com  a

CONTRATANTE, definindo as formas de inlegracio das equipes.

92 4.1.2 Prever reunides, com periodicidade a ser definida pelas partes, para avaliacio

dos resultados e propor recomendacdes para a execugao dos servigos.

22.4.1.3 Descrever o processo e os procedimentos para a troca de informacocs que utilize

mecanismos formais de comunicagio; tais como: e-mail, ata de reuniao ou

sistema de informacdo que contemple formas de registro e acompanhamento dos
assuntos tratados nas reunides periédicas.

23 Da Vigéncia Do Contrato

3.1 O Contrato terd vigéncia de 12 (doze) meses, a contar da data de sua assinafura;

3.2 O Contratado devera sujeilar-se 208 Aacréscimos ¢ Supressoes contratuals
estabelecidos na forma do Arl. 65 da Lei n. 8.666/93.

24 Da Rescisao Do Contrato

24.1 O contralo poderé ser rescindido em caso de violagao de quaisquer das cldusulas do
contrato a ser firmado, pela parte prejudicada, mediante dendncia imediata, sem
prejuizo de eventual indenizacao cabivel.

25 Reajustes Nos Precos



25.1 Do Contrato

25.1.1 O reajuste dar-se-4 apés decorrido o interregno de um ano contado da data limite
Pira a apresentacio da proposta, de acordo com o IGP-M/FGV.

25.2 Da Ata de Registro de Precos

25.2.1 Aplica-se as disposicées contidas no Decreto n® 7.892/2013 para os casos de:

25.2.1.1 Renegociacdo de pregos junto aos fornecedores registrados, nos casos em que o0s
pregos praticados na Ata de Registro de Pregos se tornar superior aos precos de
mercado;

25.2.1.2 Onde o prego de mercado tornar-se superior aos pregos registrados na ARP.

25.2.1.3 A eventual alteragio de precos lgurard em cardter de apostila i ARP.
26 Das Entidades Participantes

26.1 A relacio de entidades participantes do presente Registro de Precos figurard na
A.R.P.

27 Disposigoes Finais

27.1 O Pregoeiro responsdvel pelo certame reserva-se o direita de solicitar da
LICITANTE, em qualquer tempo, no curso da licitaciio, quaisquer esclarecimentos
sobre documentos ja eniregues, fixando-lhe prazo para atendimento;

27.2 A falta de qualquer dos documentos exigidos no edital implicara inabilitacao da
LICITANTE, sendo vedada a concessio de prazo para complementacio da
documentacio exigida para a habilitaciio, salvo motivo devidamente Justificado e
aceito pelo pregoeiro.

27.3 Sao partes integrantes deste Termo de Referéncias os seguintes anexos:

ANEXOS | DESCRICAO .
ANEXO ESPECIFICACOES TECNICAS MINIMAS E OBRIGATORIAS
ANEXO | PLANILHA QUANTITATIVA E ORCAMENTARIA
| ANEXO PROCEDIMENTO DE AVALIACAO DAS AMOSTRAS
ANEXO NIVEIS DE SERVICOS MINIMOS

Brasilia, 08 de dezembro de 2016

Chefe da Divisao de Servicos Gerais



ANEXO 11

ESPECIFICACOES TECNICAS MINIMAS E OBRIGATORIAS

ESPECIFICACOES TECNICAS MINIMAS DO SISTEMA DE CIRCUITO -
FECHADO DE TELEVISAO — (CFTV)

A Solucio de Circuito Fechado de Televisao IP deverd ser totalmente interligado aos
sisternas de automacio de Seguranca de Controle de Acesso (SCA), permitindo o
gerenciamento integrado de alarmes, gestao de acesso e monitoramento de imagens.
Deverd ser de ficil de operacao, totalmente integrado em uma plataforma TCP/IP nativo
(*“TCP/IP purn™):

Visando atender os requisitos de integracao dos sistemas, os componentes dos sistemas
de videomonitoramento e controle de acesso (Cameras, Software VMS, NVR,
Workstations, Software SCA. Controladoras ¢ Leitoras) , deverdo ser do mesmo
fabricante OU homologados pelo Fabricante, garantindo a interoperabilidade entre 05
sistemas;

Visando alender os requisilos de inlegracio dos sislemas e garantia dos equipamentos,
todas o cameras, software VMS, NVRs, estacoes de monitoramento, joystick, deverdo ser
do mesmo fabricante;

Os licitantes deverao ofertar os itens em sua composicdo total, conforme quadro de
composicao de cada ilem, ¢ respeitar as exigéncias minimas necessdrias de cada
equipamento/material/servico.

Todos os caldlogos, manuais e especificagbes técnicas dos equipamentos/matertais
deverao ser apresentados na integra para avaliacao da comissao de licitacao.

A seguir o descritivo geral de todos 08 subitens que compdes os ilens conforme tabela do
termo de referéncia.

Servidor de Gravacio de Imagens Tipo1-10 TB

1

Compuosi¢io 3 '
'EI‘EM QTD | UN | Descrigao il
|

0 01 | Un | Servidor de Gravacao de Imagens Tipo I- 10 TB ‘

1
02 01 | Un | Servico de instalacdo

1.1 O Gravador de Video em Rede de Alta Definicao devera ser um hardware exclusivo
concebido e dedicado para esta fungfo, e vir com pré-carregado com o software
VMS mais atual do fabricante, podendo entretanto, ser alterado de acordo com as
necessidades:

12 O Gravador de Video em Rede de Alta Definigao deverd ser compativel com a
infracstrutura de IT existente e ndo requerer cabeamento especial para sua insercao
na rede;

13 O Gravador de Video de Rede em Alta Definicio deverd rodar em sistema
operacional dedicado (firmware) ou em Microsoft Windows 7, mis nesse caso este
deverd ser personalizado, com armazenamento configurdvel e com os servigos do
Windows otimizados para que o Gravador nao tenha seu desempenho degradado
pelo processamento de servigos irrelevantes do Windows:



1.4

15

1.6

L

1.8

O Gravador de Video de Rede de Alla Definicio deverd ser escalivel, ou seja,
deverd permitir a expansoes de armazenamento, suportando miltiplos servidores:

O Gravador de Video de Rede de Alta Definicao deverd suportar a taxa minima de
gravacao de 32 MB/s (256Mbps) de dados de imagem;

O Gravador de Video de Rede de Alta Definigio deverd suportar até 128 canais de
cimera:

O Gravador de Video de Rede de Alta Definicio deverd suportar até 30 imagens
por segundo por canal de cimera;

O Gravador de Video de Rede de Alta Definicio deverd ser acessivel diretamente

- pelos clientes remotos espalhados pela rede;

15

15N B |

1.12

1.15

O Gravador de Video de Rede de Alta Definiciio deveri ter configuragio de discos
rigidos em RAID 5, propiciando a performance minima exigida para a gravacio:
O Gravador de Video de Rede de Alta Definicdo deverd permitir que os discos
rigidos sejam trocados enquanto ligados, quando necessirio:

O Gravador de Video de Rede de Alta Definigio deverd oferecer a habilidade de
troca entre fonte de energia enquanto ligados;

O Gravador de Video de Rede de Alta Definigiio devera possuir pelo menos (02
portas Ethernet Gigabil;

O Gravador de Video de Rede de Alta Definicio deverd obedecer o padrio dos
racks de servidores 217, de 197

Deve ser fornecido com todos os Acessérios necessdrios incluindo o Kit de
montagem em rack (suportes, trilhos e ferragens), todos os Brago de gerenciamento
de cabos, Bisel de rack, Teclado USB padrio. Mouse USB ¢ todos os Cabo de
energia necessarios:

O Gravador de Video de Rede de Alta Definicio deve possuir as seguintes
caracteristicas minimas de projeto e desempenho:

1.15.1 Vir embarcado com Sistema Operacional dedicado Microsoft® Windows 7

Embedded Standard:

1.13.2 Configuracio do Drive de Disco Rigido: SATA 11 EC 7.2K, troca a guente, RAID

5; 3

1.15.3 Capacidade de Armazenamento de 10.0TB, com RAID 3, expansivel através de

1.16
1.17
1.18
1.19
1.20
1.21
1.22
1.23

servidores de expansio;
Deve vir com no minimo o processador Intel® Xeon® E5-2407;
Meméria minima de 12 GB RAM:;
Possuir pelo menos 1 saida de Video VGA;
Possuir Drive 6ptico DVD-RW;
Possuir entrada de Energia 100 a 240 "{-"A{L‘, 50/60 Hz, com auto interruptor;
Tamanho Fisico do Drive: Chassi 2U de maontagem de rack;
Funcionar plenamente de 20 a 80% Umidade relativa (nio condensando):

Instalacao



1.23.1 A instalacio e configuracio dos equipamentos deve prever todos os cendrios
possiveis. Para isto se fax nccessario i vistoria técnica obrigatéria, eximindo o
MMA de custos adicionais posteriores;

1.23.2 Configuracio das funcionalidades bésicas para que a estacio entre em Operagao
no ambiente proposto;

1.23.3 Instalacio e Configuragio de Software de Gestdo e Monitoramento das imagens;

1.23.4 Inlegracdo da Eﬁli-lgflﬂ a0 demais componentes da solucio:

1.23.5 Identificacio fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

1.23.6 Montagem em Rack.

1.23.7 Conexio em Ponto de Energia Elétrica;

1.23.8 Conexio em Ponio de Rede Estruturado Categoria 6.

1.23.9 Configuracoes de Rede. atribuicdo de [P, Instalagio ¢ Configuracao de Softwares
de Gestio de Video, Configuracoes de Storage, Configuragoes Gerais;

1.23.10Inclusio dos dados de configuracio deste cquipamento na documentacdo AS-
BUILT.

2 Servidor de Gravaciio de Imagens Tipo I1 - 32 TB

| Composigio

ITEM | OTD | UN | Descrigio ‘
01 01 | Un | Servidor de Gravacdo de Imagens Tipo Il - 32 TB
02 01 | Un | Servigo de Instalacao i |

2.1 Deverd ser do mesmo fabricante do Servidor de Gravagao de Imagens Tipo Lt

2.2 O Gravador de Video em Rede de Alta Definicao deverd ser um hardware exclusivo
concebido e dedicado para esta funcéo, ¢ vir com pré-carregado com o software
VMS mais atual do [labricante, permitindo ser alterado de acordo com as
necessidades;

2.3 O Gravador de Video em Rede de Alla Definicao devera ser compativel com a
infraestrutura de I'T existente e néo requerer cabeamento especial para sua insercao
na rede;

2.4 O Gravador de Video de Rede em Alta Definicio deverd rodar em sistema
operacional dedicado (firmware) ou em Microsoft Windows, mas nesse caso este
deverd ser personalizado, com armazenamenio configurdvel e com os servicos do
Windows otimizados para que o Gravador ndo tenha seu desempenho degradado
pelo processamento de servigos irrelevantes do Windows;

)
Lh

O Gravador de Video de Rede de Alta Definicdo devera ser escalivel, ou seja,
deveri permitir a expansdes de armazenamento, suportando miltiplos servidores;
2.6 O Gravador de Video de Rede de Alta Definicio devera suportar a taxa de gravacao
de 500Mbps de dados de imagem;

2.7 O Gravador de Video de Rede de Alta Defini¢io devera suportar 128 canais de

cimery;



2.8 O Gravador de Video de Rede de Alta Definigao devera suportar até 30 imagens
por segundo por canal de cimera;

2.9 O Gravador de Video de Rede de Al Definigio deverd ser acessivel diretamente
pelos clientes remotos espalhados pela rede:

2.10 O Gravador de Video de Rede de Alta Defini¢io deverd ter configuracio de discos

‘rigidos em RAID 6, propiciando a performance minima exigida para a gravacio;

2.11 O Gravador de Video de Rede de Al Definigao devera permitir que os discos
rigidos sejam (rocados enquanto ligados, quando necessdrio:

2.12 O Gravador de Video de Rede de Alta Definigio deverd oferecer a habilidade de
troca entre fonte de energia enquanto ligados;

2.13 O Gravador de Video de Rede de Alta Definico deverd possuir 04 portas Ethernet
Gigabil;

2.14 O Gravador de Video de Rede de Alla Defini¢io deverd obedecer ao padrio dos
racks de servidores 2U. de 197

2.15 Deve ser fornecido com todos os Acessérios necessarios incluindo o Kit de
montagem em rack (suportes, trithos ¢ ferragens), todos os Braco de gerenciamento
de cabos, Bisel de rack, Teclado USB padrao, Mouse USB e todos os Cabo de
ENErgia Necessarios;

2.16 O Gravador de Video de Rede de Alla Definicdo deve possuir as seguintes
caracteristicas minimas de projeto e desempenho: :

2.16.1 Vir embarcado com Sistema Operacional dedicado Microsoft® Windows 7

Embedded Standard, ou equivalente superior:

2.16.2 Configuracio do Drive de Disco Rigido: SAS near-line de formato grande ¢
SATA de formato pequeno, ambos troca a quente;

2,16.3 Capacidade de Armazenamento de 32.0TB, com RAID 6, expansivel através de
servidores de expansdo; '

2.17 Deve vir com ne minimo o processador Intel Xeon E5-2620 V3, 2.4 GHz, ou
equivalente;

2.18 Memoria minima de 16 GB RAM;

2.19 Possuir pelo menos 2 saidas de Video VGA:

2.20 Possuir entrada de Energia 100 a 240 VAC, 50/60 Hz. com auto interruptor;

2.21 Tamanho Fisico do Drive:; Chassi 2U de montagem de rack;

2.22 TInstalacio

2.22.1 A instalacio e configuracio dos equipamentos deve prever todos os cendrios

possiveis. Para isto se faz necessdrio a vistoria técnica obrigaidria, eximindo o
MMA de custos adicionais posteriores:

2.22.2 Configuragio das funcionalidades basicas pira que a estacio entre em operacio
no ambiente proposto:
2.22.3 Instalacio e Configuracio de Software de Gestio e Monitoramento das imagens:

2.22.4 Integracio da estacio ao demais componentes da solucio:



2225 Identificacdo [isica do(s) equipamento(s) conforme norma TIA/ELA 606;
2.22.6 Montagem em Rack.

9927 Conexio em Ponto de Energia Elétrica;

2228 Conexio em Ponto de Rede Estruturado Categoria 6.

2.22.9 Configuracoes de Rede, atribuicao de IP, Instalacao e Configuracio de Softwares
de Gestao de Video, Configuracoes de Storage, Configuracoes Gerais:

297 10Inclusio dos dados de configuragio deste equipamento na documentacao AS-
BUILT.

3 Céamera Tipol

'_lfjnmpusit;iu i
'ITEM | QTD | UN | Descriciio

01 01 | Un | Camera Tipo I

02 01 | Un | Licenca de Software de Gestao ¢ Monitoramento de imagens
| 03 01 | Un | Servico de lnstdlagan |

3.1 Deveri ser do mesmo fabricante do Servidor'de Gl’dvd(_;a{} de Imagens;

3.2 Camera tipo domo de video vigilancia pronta para caplurar imagens, com s
seguintes caracteristicas minimas:

3.3 Caracteristicas Fisicas:

3.3.1 Montagem de superficie, invioldvel, protegao contra agua € poeira e certificacao
IP66; ;

3.3.2 01 (uma) interface ethernet, conector RJ-45, 100 Mbps, padrao IEEE 802 3af
(PoE);

3.4 Caracteristicas olicas ¢ de resolugao:

3.4.1 Sensor de imagem em estado solido, tipo CMOS ou CCD de no mimimo 1/37° com
varredura progressiva e sensibilidade a luz de pelo menos 0,6-1ux;

3.4.2 Resolugio 1.0 Megapixel, 1280 x 720 a 30 fps;

343 Lente iris-fixa de 2,8mm ¢ abertura horizontal minima de 80 graus;

34.4 Controle de brilho. contraste, nitidez e balanco de branco;

3.4.5 Equilibrio de branco automilico e compensacao de luz de fundo automadltico;
3.4.6 Faixa dinidmica de 70dB;

3.5 Protocolos ¢ Padroes de Conformidade:

3.5.1 Compressao M-JPEG ¢ H.264;

3.5.2 RTP UDP, RTP/RTSPHTTPS/TCP, HTTP:

353 RTP.HTTPS, NTP; HTTP, DNS, RTSP, RTCP, RTP, TCP, UDF, IGMP, ICMP,
DHCF, ARP.



3.5.4

Padrio ONVIE:

3.6 Seguranga:

3.6.1

Prolecao por senha, criptografia HTTPS, aulenticacio resumida, autenticacio WS
e registro de acesso do usudrio:

3.7 Devera ser fornecido licenca unitiria de Software de Gesldo ¢ Monitoramento de
imagens. O Software de Gestio ¢ Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:

371

3.7.2

303
s p e ) |

B2

3.7.3.3

3.7.34

3.74
3.7.4.1

3.742

3.743

3.744

O Software de Gestdo ¢ Monitoramento de imagens deverd ser do mesmo

fabricante do Servidor de Gravacio de Imagens e das Ciimeras Tipo L I1, 1L, 1V,
V. Vle VII;

Software de monitoramento e gravacio para circuito fechado de TV baseado em

redes TCP/IP com capacidade de controlar ¢ visualizar imagens de cimeras 1P ou

analdgicas conectadas por servidores de video ou codificadores. bem como gravar

as imagens para posterior pesquisa e recuperacio seletiva. O software deverd

possuir interface grafica amigdvel baseada em Windows e exibicio de tela,

funcoes, menus, janelas de auxilio e manuais em lingua portuguesa.

Arquitetura do Software:

Trabalhar com cimeras IP e cimera analogicas simultanéamente desde que
estejam conectadas 4 rede TCP/IP diretamentc ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder,

Sistema baseado na arquitetura cliente/servidor que permile que o Servidor
realize as gravacoes e gerenciamento das cimeras e os clientes monitorem as
cameras, ¢ também disponibilizadas através de interface Web (Browser 1E,
Chrome, cte.), bem como cliente Mobile para 10S e Androide.
Permitir operacoes simultineas como gravacio, reproducio  de wvideo,
configuracio do sistema, monitoramento 20 vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucio de uma tarefa nao poderd afetar na exccuciio da outra.
O sistema deveri ser capaz de receber cimeras de distintos fabricantes ONVIF.
lemo como regra basica a compatibilidade com este padrio (ONVIF).

O sistema devera ainda apresentar;
Software de operagio e gravacio da soluciio de CFTV deverd  ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento
configurivel.
Deverd consistir de aplicativos de software do servidor e aplicativos de software
dos clientes/estagdes de operaciio, distintos, com processamentos independentes.
Deverd permitir a conexao de dispositivos méveis ao servidor, disponibilizando
funcaes remotas de visualizacio e operacdo das cdmeras, compativeis com os
sistemas operacionais Apple I0S e Google (Androide).

Deverd implementar Gerenciamento de fluxo de video de alta definigao para
usudrios locais, remotos e para os dispositivos méveis;




3745 O VMS deveri estar disponivel no idioma Portugués do Brasil;

3.7.5 Deveri incluir, as seguintes funcionalidades:

3.7.5.1 Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

3.75.2 Aplicativo do VMS

3753 Ferramenta/funcionalidades Administrativas do VMS

3.7.5.4 Gateway do VMS para os clientes moveis

3.7.5.5 No Software de Clienle

3.7.5.6 Cliente do VMS

3,7.5.7 Matriz virtual do VMS

3.7.5.8 Cliente Web do VMS

3.7.5.9 Player do VMS

3.7.5.10 Ferramenta de Instalacio de Cimera do VMS

3.7.5.11 VMS Cliente para Mobile

3.7.6 O VMS deverd suportar armazenamento e processamento de video e de dudio.

3177 O audio ¢ o video deverio ser gravados de forma nativa a partir da camera e sem
transcodificacio.

378 Audio e video deverdo ser sincronizados independentemente da taxa de quadros,
resolucdo ou laxa de bifs.

3.7.0 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video de alla
definicio gue inclui:
3.7.9.1 Suporte para os formatos de wmpactagdu MPEG-4 ¢ H.264 padrdes da inddstria
3.7.9.2 Suporte para a reducao da largura de banda € poténcia de processamento do
cliente exigidas ao transmitir apenas o que € necessério para exibir a {ransmissio -
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cimera de SMP em uma janela de 1MP, cntdo uma representagio de 1IMP da
imagem de 8MP deverd ser transmitida.
3.7.9.3 Suporte para “vencimento de dados™ de qualidade, permitindo que transmissoes
de baixa qualidade e de alta qualidade sejam gravadas sob a mesma 1D logica.
Depois de um periodo de tempo definido pelo administrador, a lransmissao mais
alta seria excluida e a Lransmissdo mais baixa permaneceria até o fim do periodo
de retencao desejado.
3.7.10 O VMS deverd suportar gravacio e gerenciamento de fontes de video e de dudio
incluindo as abaixo, de acordo com os padroes de mercado:
3.7.10.1 Cameras HD até 16 Megapixels:
3.7.10.2 Cameras HD Panoramicas;
3.7.10.3 Cameras HD H.264 Dia/Noite;
3.7.10.4 Cimeras Dome PTZ HD Dia/Noite

3.7.10.5 Video composto de cimeras analogicas, dome PTZ e cameras térmicas através
dos codificadores analogicos H.264,



3.7.10.6 Cameras ONVIF e ONVIF Profile S:

3.7.11 Deveri suportar o recebimento de disparadores de entrada digital e o disparo de
saidas digitais através de uma placa de E/S.

3.7.12 Devera suportar a gravacio e o monitoramento de transmissoes de dudio e video
de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de até 60 fps
¢ resolucao de video de até 16 MP, conforme modelos disponiveis no mercado;

3.7.13 Deverd suportar um minimo de 256Mbps de entrada de midia de dispositivos de
audio e video.

3.7.14 O VMS devera suportar a descompactacio de video H.264 através da unidade de
processamento grafica/placa de grificos do cliente ao invés de usar a poténcia de
processamento do CPU do cliente.

3.7.15 O VMS nao devera exigir hardware adicional de gravacao, multiplexador de
hardware ou tecnologia de divisio de tempo para gravacio ou monitoramento de
video e dudio.

3.7.16 O VMS deverd assinar digitalmente video e dudio gravados usando criptografia
de 256 bits para que o video possa ser criptografado para fins de evidéncia.

3.7.17 O VMS deverd transmitir seguramente lodos os dados de comando ¢ controle
através de TCP/IP usando chaves criptogrificas baseadas em SSL para evitar
interceptacio ou adulteracio.

3.7.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de sistemas
EXIernos possa ser pre-selecionado e configurado para ser monitorado e; por sua
vez, disparar operagoes de video acionadas por eventos.

3.7.19 O VMS deveri suportar integracio a nivel de software através de uma Application
Programming Interface (API). A integracio API deverd incluir:

3.7.19.1 Processamento de evento de alarme bidirecional para monitoramento e

eonfirmacao

3.7.19.2 Recebimento de evenlos de atividade de acesso de cartio

3.7.19.3 Recebimento de eventos de entrada digital

3.7.19.4 Recebimento de eventos de zona de intrusio

3.7.20 O VMS deverd ser executado como um servico configurado para ser iniciado
automaticamente quando o servidor ou a eslacio de trabalho forem ligados ¢
recuperar-se automaticamente de falhas ou tentativas de adulteracio. .

3.7.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com dados ¢
tarefas compartilhados para fornecer gerenciamento de servidor empresarial a
prova de falhas.

13.7.22 O VMS devera mesclar dados de configuracio quando os servidores forem
combinados em um cluster. Os dados de configuracio deverdo incluir:
3.7.22.1 Usudrios e grupos; Alarmes; Regras: Programacoes de eventos; Dados de PDV:
Programacées de Gravagdo; Configuracoes de largura de banda e Configuracoes
do servidor de e-mail:
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O VMS devera mesclar dados do cliente quando os servidores forem combinados
em um cluster. Os dados do cliente deverao incluir:

1 Visualizacoes salvas, Mapas, Links da Web e Visualizacao do site

O VMS deverd descobrir automaticamente fontes de video e dudio gue estejam
conectadas i mesma rede que o servidor.

O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir fontes de
video e dudio que estcjam conectados em um scgmento de rede diferenie do
servidor.

O VMS deve possuir a habilidade de conectar uma fonte de video ou dudio para
véarios NVRs para alcangar gravagao redundante.

O VMS deve possuir a habilidade de criar uma conexio failover para uma fonte
de video ou dudio. Se o NVR ao qual a fonte de video ou dudio esti conectada
ficar fora do ar, entdao o NVR failover assumiri a conexao.

Q0 VMS deveri suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores ¢ alertar o usuirio.

0 VMS deverd detectar sc o sinal de video ou dudio for perdido ¢ alertar o
administrador do sistema.

O VMS deveri realizar deteccio de movimento em cada fonte de video individual
com sensibilidade, limitar e zonas ajustaveis.

O VMS deve possuir a habilidade de gravar e manter uma Lransmissao de video
primiria ¢ secunddria por um espaco de tempo definido antes que 4 lransmissao
primdria seja descartada como forma de aumentar 0 lempo de gravacido. Essa
definiciao pode ser configurada separadamente para cada fonte de video H.264.
0O VMS deveri definir um tempo méximo de retengiio de video gravado para cada
fonle de video.

O VMS deverd realizar gerenciamenio dindmico de largura de banda para garantir
que a largura de banda total niao sobrecarreguc 0 sistemna.

O VMS deveri autenticar usudrios antes de conceder acesso ao sistema. 08
direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

0 VMS deve possuir a habilidade de enviar e-mail para usudrios ¢ administradores
de sistema quando um evento ou erro do sistema ocorrerem,

0O VMS deve possuir a habilidade de incluir imagens da camera em notificagoes
de e-mail.

O VMS deve possuir a habilidade de importar e exportar configuracoes de cliente
como mapas, visualizacoes e paginas da web.

O VMS devera suporiar monitoramento de video ao vivo ou gravado de 1 a 36

transmissoes de video simultaneamente ecm um @dnico monitor com no minimo os
seguintes layouts padroes:

3.7.38.1 Tela Cheia, 2x2.3x3.4%x4,5x5,6x6,1+5,1+7,1+12¢2+8



3.7.39 O VMS deverd Suportar monitoramento de video ao vivo ou gravado em uma
exibicdo de video personalizdvel além dos layouts padrées.

3.7.40 O VMS deveri suportar a habilidade de desviar 0 video para uma taxa de quadro
mais baixa ou para uma resolucio de imagem mais baixa se 4 largura de banda da
rede do cliente ou a poténcia de processamento do cliente ndo forem suficientes
para exibir a taxa de quadro e resolucao de imagem completas.

3.741 O VMS devera suportar a habilidade de exibir a Seguinte lista de sobreposicoes
de imagem incluindo;

3.7.41.1 Nome da cimera
3.7.41.2 Localizacio da cimera
3.7.41.3 Carimbo de data/hora
3.7.41.4 Indicador de Gravacio
3.7.41.5 Atividade de Movimenio
3.7.41.6 Placa de Carro

3742 O VMS deveri suportar uma quantidade ilimitada de monitores para
moniloramento de transmissoes de video e audio,

3.7.43 O VMS deveri ter a habilidade de compartilhar a exibicao da janela do aplicativo
€Ol UMa Sessio conjunta com Outros usuarios para investigacoes colaborativas
enquanto videos ao vivo e gravados sdo visualizados.

3.7.44 O VMS deveré suportar o monitoramento de transmissoes de video e dudio ao
vivo e gravados simullaneamente no mesmo monitor,

3.7.45 O VMS deverd oferecer um médulo de aplicativo de matriz para fornecer controle
remoto de miltiplas exibicaes de monitor, incluindo paredes de video, que podem
ser controladas por uma quantidade ilimitada de usuirios com direitos e
permissoes apropriados.

3.746 O VMS deverd suportar a habilidade de eriar um mdpa que represenie a
localizagio fisica de cimeras e outros dispositivos no sistema de vigilancia, Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverio ter a habilidade de conter
links de forma a criar uma hierarquia de mapas interligados.

3.7.47 O VMS devera suportar a pesquisa por marcadores baseada em virios critérios de
pesquisa incluindo nome do marcador, notas e nomes de cimeras conectadas.

3.7.48 O VMS deverd suportar a pesquisa por video e dudio gravados baseada em virios
critérios de pesquisa incluindo hora, data, fonte de video & BVENLDS.

3.7.49 O VMS deverd suportar a pesquisa por video gravado baseads em movimento em
dreas definidas pelo usudrio (pesquisa de pixel).

3.7.50. O VMS deverd suportar a pesquisa por video gravado baseada em hora, data. fonte

de video e regido da imagem e ter os resultados exibidos como uma série de
imagens em miniatura,




3751 O VMS deverd suportar a pesquisa por video gravado baseada em eventos de
alarme.

3752 O VMS deverd suportar a pesquisa por yvideo gravado baseada em evenlos de
transaciio de ponto de venda.

3.7.53 O VMS deverd suporlar @ pesquisa por video gravado baseada em placas de carro
detectadas nas imagens da fonte de video.

3754 O VMS devera suportar a habilidade de exportar video gravado nos scguintes
formatos incluindo, mas nao se limitando a:

3.7.54.1 Nativo, JPEG, PNG, TIFE, AY1, WAV, PDF, Imprimir.
3.8 Instalacéo

181 A instalacio e configuragiao dos equipamentos deve prever todos os cendrios
possiveis. Para isto sc faz necessario a vistoria técnica obrigatdria, eximindo 0
MMA de custos adicionais posteriores;

382 Esle item descreve a execucio dos seguintes Servigos a serem executados pela
CONTRATADA, considera-se cameras Internas lodas aquelas instaladas cm
ambientes internos como corredores, salas, departamenlos, recepcoes ¢ portarias,
fixadas em parede efou forros. Deve-se prever:

3.8.2.1 Configuracoes Basicas de Camera em Servidor NVR: Nome, atribuigao de IF,

Configuracdes de imagens, Configuragoes de Armazenamento, Configuragoes
Gerais.

3.822 Adequagdo de posicionamento/ Movimentagocs de ‘ajustes em Cameras, de
acordo com orientacoes da equipe de seguranca.

3823 Montagem do equipamento e seus ACCSSOTIOS;
3824 Conexio em Ponto de Rede Estruturado Categoria 6.
3825 Configuracio das funcionalidades basicas para que 0 equipamento entre em

operacdo no ambienle proposto;

Lt

Integracao deste componente a0 demais componentes da solugao:

Identificacio fisica do equipamento conforme norma TTA/EIA 606,

3828 Inclusio dos dados de configuracgo de lodos 0s equipamentos na documentagao
depois de instalados.

183 Deve ser fornecida Licenga unitiria do Software de Gestao € Monitoramento de

Imagens, o Software de Gestao e Monitoramento de Imagens deve possuir as

seguintes especificagdes minimas:

4 Camera Tipo 1l

| Composicio s

ITEM | QTD | UN | Descrigao
01 01 | Un | Cimera Tipo Il
02 01 |Un | Licenca de Software de Gestao e Monitoramento de imagens
03 01 | Un | Servico de Instalacio




4.1  Deverd ser do mesmo fabricante do Servidor de Gravacio de Imagens:

4.2 Cémera IP, do modelo DOME, com as scguintes caracteristicas minimas:

4.3 Caracteristicas Fisicas:

4.3.1
4.3.2
433
4.3.4
4.3.5

4.3.6
4.3.7
4.3.8

Corpo pléstico ou em aluminio, com dome de Policarbonato;

Montagem em superficie e resistente a violacoes;

Entrada e saida de dudio para conexio de autofalantes e microfones:

Entrada e saida cxterna para conexio de alarmes:

Alimentacao ‘POE IEEE 802.3af, 24 VCA ¢ 12 VCC, para conexdo i fibra
ptica/radio;

Ranhura para SD/SDHC/SDXC — classe 4 ou superior;

LEDs infravermelhos integrados com ativagio automatica;

Porta Ethernet RJ45 100Mbps:

4.4 Caracteristicas 6ticas e de resolucio:

44.1

442
4.4.3

4.4.4

4.4.5
4.4.6
4.4.7
4.4.8
4.5

451
452
453
4.54

Possuir com sensor de imagem CMOS de varredura progressiva de no minimo
1/2.7" com resolugao full HD de 2MP (1920x 1080):

30 Frames por segundo;

Deve possuir lente de 3 a 9 mm, com foco automilico, zoom Optico manual, zoom
automatico

Operar com iluminacio minima de 0.4 lux no modo colorido e 0.04 no
mMonocromatico;

Faixa dindmica de 60 dB:
Controle de iris automatico e manual;
Equilibrio branco automético e manual:

Compensacio de luz de fundo;

Protocolos e Padrdes de Conformidade:

H.264 (MPEG-4), Motion JPEG:

Conformidade com ONVIF;

Gravacao por detecgio de movimento:

IPv4, HTTP, HTTPS, RTSP, UDP, IGMP, ICMP ¢ DHCF;

4.6  Seguranca:

4.6.1
4.6.2
463
464
4.6.5

Prolecdo por senha;
Criptografia HTTPS:
Autenticacao WS;
802.1x;

Registro de acesso do usudrio:

4.7 Deveri ser fornecido licenca unitdria de Software de Gestdo e Monitoramento de

imagens. O Software de Gestiao e Monitoramento de Imagens devers possuir as
seguintes especificagbes minimas:



4.7.1

4.7.2

4.7.3
4,7.3.1

4.7.3.2

4.73.4

4.7.4
4.7.4.1

4,742

4.7.43

4744

4745
4.7.5

4.7.5.1
4.75.2
4.7.5.3
4754

O Software de Gestao ¢ Monitoramento de imagens devera ser do mesmo
fabricante do Servidor de Gravacio de Imagens ¢ das Cameras Tipo L, 11, I IV
V. Vie VI

Software de monitoramento ¢ gravacio para circuito fechado de TV baseado em
redes TCP/IP com capacidade de controlar e visualizar imagens de cameras IP ou
analégicas conectadas por servidores de video ou codificadores. bem como gravar
as imagens para poslerior pesquisa e recuperacao seletiva. O softwire deverd
possuir interface grifica amigavel baseada em Windows e exibigio de tela,
fungoes, menus, janelas de auxilio e manuais em lingua portuguesa.

Arguitetura do Software:

Trabalhar com cAmeras IP ¢ cimera analdgicas simultaneamente desde que
estcjam conectadas a rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.
Sistema baseado na arquitetura cliente/servidor que permile que o servidor
realize as gravacdes e gerenciamento das cameras e 0s clientes monitorem as
cAmeras, e também disponibilizadas através de interface Web (Browser IE,
Chrome, ete.), bem como cliente Mobile para I0S e Androide.
Permitir operagoes simultineas como gravacao, reproducdo de video,
configuracdo do sistema, monitoramento a0 Vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas oulras tarefas, sendo que a
execucdo de uma larefa ndo poderd afetar na execucio da outra.
O sistema deverd ser capaz de receber cimeras de distintos fabricantes ONVIF,
temo como regra bisica a compatibilidade com este padrao (ONVIF).

0 sistema deverd ainda apresentar:
Software de operagdo e gravacao da solucao de CFTV deverd  ser compativel
com © Microsoft Windows, com funcionalidades de armazenamento
configuravel.
Deverd consistir de aplicativos de software do servidor ¢ aplicativos de software
dos clientes/estacdes de operacio, distintos, com processamentos independentes.
Deverd permitir a conexdo de dispositivos méveis ao servidor, disponibilizando
funcoes remotas de visualizacio e operagio das cameras, compativeis com 08
sistemas operacionais Apple 108 e Google (Androide).
Deverd implementar Gerenciamento de fluxo de video de alta definicao para
usudirios locais, remotos € para 0s dispositivos moveis:
0 VMS deverd estar disponivel no idioma Portugués do Brasil:

Devera incluir, as seguintes funcionalidades:
Aplicativo de Servidor VMS do Sistema de seguranca de CETV
Aplicativo do VMS
Ferramenta/funcionalidades Administrativas do VMS

Gateway do VMS para os clientes moveis



4.7.5.5 No Software de Clicnte

4.75.6 Cliente do VMS

4.7.5.7 Matriz virtual do VMS

4.7.5.8 Chlente Web do VMS

4.7.5.9 Player do VMS

4.7.5.10 Ferramenta de Instalacio de Cimera do VMS

4.7.5.11 VMS Cliente para Mobile

4.7.6 O VMS deverd suportar armazenamento e processamento de video e de dudio.

4.7.7 O audio e o video deverio ser gravados de forma nativa a partir da cimera e sem
transcodificacao.

4.7.8 . Audio e video deverio ser sincronizados independentemente da taxa de quadros,
resolucio ou taxa de bits,

4.7.9 O VMS deveri suportar arquitelura de Gerenciamento de Fluxo de video de alta
delinicao que inclui:

4.7.9.1 Suporte para 0s formatos de compactacio, MPEG-4 ¢ H.264 padroes da industria

4.7.9.2 Suporte para a redugdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que & necessdrio para exibir a transmisséo
de video em qualidade total. Por exemplo, se um usudirio estiver exibindo uma
cimera de 8MP em uma janela de 1IMP, enlio uma representacido de 1MP da
imagem de 8MP deverd ser transmitida.

4.7.9.3 Suporte para “vencimento de dados”'de qualidade, permitindo que transmissdes
de baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID Igica.
Depois de um periodo de tempo definido pelo administrador, a transmissio mais
alta seria excluida e a transmissio mais baixa permaneceria at¢ o fim do periodo
de retencao desejado.

4.7.10 O VMS devers suportar gravacio e gerenciamento de fontes de video e de dudio
incluindo as abaixo, de acordo com os padroes de mercado:

4.7.10.1 Cameras HD até 16 Megapixels:

4.7.10.2 Cameras HD Panorimicas:

4.7.10.3 Cameras HD H.264 Dia/Noite:

4.7.10.4 Cameras Dome PTZ HD Dia/Noite

4.7.10.5 Video composto de cimeras analogicas, dome PTZ e ciimeras térmicas através
dos codificadores analdgicos H.264.

4.7.10.6 Cameras ONVIF e ONVIF Profile S:
4.7.11 Deverd suportar o recebimento de disparadores de entrada digital e o disparo de
saidas digitais através de uma placa de E/S.

4.7.12 Deverd suportar a gravagio e 0 manitoramento de transmissoes de dudio e video
de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de até 60 fps
e resolucio de video de até 16 MP, conforme modelos disponiveis no mercado:



4.7.13 Deverd suportar um minimo de 256Mbps de entrada de midia de disposilivos de
dudio & video.

4.7.14 O VMS deveri suportar a descompactagio de video H.264 através da unidade de
processamento grafica/placa de graficos do cliente a0 invés de usar a poléncia de
processamento do CPU do cliente.

4715 O VMS nio deverd exigir hardware adicional de gravacao, multiplexador de
hardware ou tecnologia de divisio de lempo para gravacio ou monitoramento de
video e dudio.

4716 O VMS deveri assinar digitalmente video e dudio gravados usando criplografia
de 256 bits para que o video possa ser criptografado para fins de evidéncia.

4717 O VMS deveri transmitir seguramente todos os dados de comando e controle
através de TCP/IP usando chaves criptograficas baseadas em SSL. para evitar
interceptacao ou adulteracao.

4.7.18 O VMS fornecerd 0 mecanismo pelo qual cada alarme individual de sistemas
externos possa ser pré-selecionado e configurado para ser monitorado e, por sua
vez, disparar operaces de video acionadas por eventos.

4.7.19 O VMS deverd suportar integracao a nivel de software através de uma Application
Programming Interface (API). A inlegracao API deverd incluir:

4.7.19.1 Processamento de evento de alarme bidirecional para monitoramento €

conflirmacao

4.7.19.2 Recebimento de eventos de atividade de acesso de cartao

4.7.19.3 Recebimento de eventos de entrada digital

4.7.19.4 Recebimento de eventos de zona de intrusio

4720 O VMS deverd ser executado como um servigo configurado para ser iniciado
automaticamente quando o servidor ou a estagdo de trabalho forem ligados e
recuperar-se automaticamente de falhas ou tentativas de adulteracaon.

4.7.21 O VMS deveri gerenciar e sincronizar servidores como um clusier com dados ¢
tarefas compartilhados para fornecer gerenciamento de servidor empresarial a
prova de falhas.

4.7.22 O VMS deverdi mesclar dados de configuracdo quando os servidores forem
combinados em um cluster. Os dados de confliguracio deverao incluir:
4.7.22.1 Usudrios e grupos; Alarmes; Regras; Programagoes de eventos; Dados de PDV;
Programacdes de Gravacio: Configuragoes de largura de banda e Confliguracoes
do servidor de e-mail;
4.7.23 O VMS deverd mesclar dados do cliente quando os servidores forem combinados
em um cluster. Os dados do cliente deverdo incluir:
4.7.23.1 Visualizacoes salvas, Mapas, Links da Web e Visualizacdo do site

4.7.24 O VMS deveré descobrir automaticamente fontes de video e dudio que estejam
conectadas & mesma rede que 0 servidor.



4.7.25

4.7.26

4.7.27

4.7.28

4.7.29

4.7.30

4.7.31

4.7.32

4.7.33

4.7.34

4.7.35

4.7.36

4.7.37

4.7.38

O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir fontes de
video e dudio que estejam conectados em um segmento de rede diferente do
servidor.

O VMS deve possuir a habilidade de conectar uma fonte de video ou dudio para
varios NVRs para alcancar gravacio redundante.

O VMS deve possuir a habilidade de criar uma conexio failover para uma fonte
de video ou dudio. Se 0 NVR a0 qual a fonte de video ou dudio estd conectada
ficar fora do ar, entdio o NVR failover assumird 4 conexio.

O VMS deverd suporlar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usuario.

O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

O VMS deveri realizar deteccio de movimento em cada fonte de video individual
com sensibilidade, limitar e zonas ajustiveis.

O VMS deve possuir a habilidade de gravar e manter uma transmissio de video
primaria e secunddria por um espaco de tempo definido antes que a transmissiao
primiria seja descartada como forma de aumentar o tempo de gravacio. Essa
definicao pode ser configurada separadamente para cada fonte de video H.264.

O VMS deveri definir um tempo miximo de retencao de video gravado para cada
fonte de video.

O VMS deverd realizar gerenciamento dindmico de largura de banda para garantir
que a largura de banda total nio sobrecarregue o sislema.

O VMS deverd autenticar usudrios antes de conceder acesso ao sistema. Os
direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

O VMS deve possuir a habilidade de enviar e-mail para usudrios e administradores

.de sistema quando um evento ou erro do sistema ocorrercm,

O VMS deve possuir a habilidade de incluir imagens da cimera em nolificacies
de e-mail.

O VMS deve possuir a habilidade de importar e exportar configuracoes de cliente
Como mapas, visualizagoes e paginas da web.

O VMS deverd suportar moniloramento de video ao vivo ou gravado de 1 a 36
transmissoes de video simultaneamente em um (nico monitor com no minimo 0s
seguintes layouts padrées:

4.7.38.1 Tela Cheia, 2x2,3x3,4%x4,5x5,6%x6,1+5, 147, 14122 +8

4.7.39

4.7.40

O VMS deverd suportar monitoramento de video ao vivo ou gravado em uma
exibicao de video personalizivel além dos layouts padroes.

O VMS deveré suportar a habilidade de desviar o video para uma taxa de quadro
mais baixa ou para uma resolucio de imagem mais baixa se a largura de banda da
rede do cliente ou a poténcia de processamento do clicnte nio forem suficientes
para exibir a laxa de quadro e resolugio de imagem completas.
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O VMS devera suportar a habilidade de exibir a seguinte lista de sobreposicoes
de imagem incluindo:

4.7.41.1 Nome da camera

4741

2 Localizacdo da cimera

4.7.41.3 Carimbo de data/hora
4.7.41 4 Indicador de Gravacao
4.7.41.5 Atividade de Movimento
4.7.41.6 Placa de Carro

4742

4.7.43

4.7.44

4.7.45

4.7.46

4.7.47
4.7.48
4.749

4.7.50

4.7.51
4.7.52

4.7.53

O VMS devera suportar uma quantidade ilimitada de monitores para
monitoramento de transmissoes de video ¢ dudio.

O VMS deveri ter a habilidade de compartilhar a exibigao da janela do aplicativo
em uma Sessdo conjunta com Outros usudrios para investigacoes colaborativas
enquanto videos ao vivo e gravados sao visualizados.
0 VMS devera suportar o monitoramento de transmissoes de video ¢ audio ao
vivo e gravados simultaneamente no mesmo monitor.

O VMS deveri oferecer um médulo de aplicativo de matriz para fornecer controle
remoto de miltiplas exibicdes de monitor, incluindo paredes de video, que podem
ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissdes apropriados.

0O VMS deverd suporlar a habilidade de criar um mapa que represenie a
localizacao fisica de cimeras ¢ outros dispositivos no sistema de vigilancia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverao ter a habilidade de conter
links de forma a criar uma hierarquia de mapas interligados.

O VMS deverd suportar a pesquisa por marcadores baseada em varios critérios de
pesquisa incluindo nome do marcader, nolas e nomes de cimeras conectadas.

O VMS deverd suportar a pesquisa por video e dudio gravados baseada cm VArios
crilérios de pesquisa incluindo hora, data, fonte de video ¢ eventos.

0O VMS deverd suporlar a pesquisa por video gravado baseada em movimento cm
dreas definidas pelo usudrio (pesquisa de pixel).

0 VMS deverd suportar a pesquisa por video gravado baseada em hora, data, fonte
de video ¢ regido da imagem e ter 0s resultados exibidos como uma scrie de
imagens em miniatura.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos de
alarme.

O VMS deverd suportar a pesquisa por video gravado bascada em eventos de
transacao de ponto de venda.

O VMS deverd suportar 4 pesquisa por video gravado baseada em placas de carro
detectadas nas imagens da fonte de video.



4.7.54

O VMS deveré suportar a habilidade de exportar video gravado nos seguintes
formatos incluindo, mas nio se limitando a:

4.7.54.1  Nativo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir,

4.8 Instalacio

4.8.1 A instalacdo e configuracio dos equipamentos deve prever todos os cendrios
possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo o
MMA de custos adicionais posteriores;

4.8.2 Este item descreve a execugio dos Seguintes servigos a serem execulados pela
CONTRATADA, considera-se cimeras Internas todas aquelas instaladas em
ambientes internos como corredores, salas, departamentos, recepcies e portarias,
fixadas em parede e/ou forros. Deve-se prever:

4.8.2.1 Configuracoes Bisicas de Cimera em Servidor NVR: Nome. atribuicio de IP

Configuracoes de imagens, Configuracoes de Armazenamento, Configuracoes
Gerais.

4.82.2 Adequacio de posicionamento/ Movimentacoes de amstt:q em Cameras, de

acerdo com orientagdes da equipe de seguranca.

4.8.2.3 Montagem do equipamento e seus acessorios:

4.8.2.4 Conexidoem Ponto de Rede Estruturado Categoria 6.

4.82.5 Configuracio das funcionalidades bisicas para que o cquipamento entre em

operacao no ambienle proposto;

4.8.2.6 Integragio deste componente ao demais componentes da snlucio;

4.8.2.7 ldentificacao fisica do equipamento conforme norma TIA/ELA 6l6;

4.8.2.8 Inclusdo dos dados de configuracio de todos os equipamentos na documentacio

depois de instalados.

5 Cimera Tipo I11

i Cnmposiq:ﬁu

ITEM | QTD | UN | Descrigao
01 01 Un Camera Tipo 111 2
02 U1 | Un | Licenca de Software de Gestao e Monitoramento de imagens
03 01 | Un | Servico de Instalacio

5.1 Deveri ser do mesmo fabricante do Servidor de Gravacao de Imagens;

5.2 Camera IP, do modelo Bullet, com as seguintes caracteristicas minimas:

5.3 Caracteristicas Fisicas: .



5.3.1 Corpo metilico ou em aluminio;

5.3.2 Certificacdes IP66 e IK1()

5.33 FEntrada e saida de dudio para conex@o de autofalantes e microfones;
534 Entrada c saida externa para conexdo de alarmes;

535 Alimentagio POE IEEE 8023af, 24 VCA e 12 VCC, para conexao a fibra
oplica/radio;

53.6 Ranhura para SD/SDHC/SDXC — classe 4 ou superior;

5.3.7 Porta USB 2.0

5.3.8 LEDs infravermelhos integrades com alcance minimo de 50 metros;

539 Poria Ethernet R145 100Mbps;

54 Caracleristicas Gticas e de resolugao:

5.4.1 Possuir com sensor de imagem CMOS de varredura progressiva de no minimo

1/2.8” com resolugio full HD de 2MP (1920x 1080):
5.4.2 30 Frames por segundo;

543 Deve possuir lente de 3 & Y mm, com foco automatico, zoom Optico manual,
‘aulomatico

5.4.4 QOperar com iluminacio minima de 0.8 lux no modo colorido e 0 (zera) no modo
MONOCIOmMALico;

5.4.5 Suportar faixa dindmica ampla (WDR) de 100 dB;
5.4.6 Controle de iri§ automitico e manual;

5.4.7 Equilibrio branco automatico ¢ manual;

5.4.8 Compensacio de luz de fundo;

5.5 Protocolos e Padroes de Contformidade:

5.5.1 H.264 (MPEG-4), Motion JPEG;

5.5.2 Conformidade com ONVIF;

5.5.3 Gravacéo por deteccao de movimento;

5.5.4 IPv4, HTTP, HTTPS, RTSP, SNMP, UDP, IGMP, ICMP ¢ DHCP:
5.6 Seguranca:

5.6.1 Proteciio por senha;

5.6.2 Criptografia HTTPS;

5.6.3 Autenticacao WS;

5.6.4 Registro de acesso do usudirio;

5.7 Funcionalidades de Inteligéncia embarcadas adicionais exigidas:
5.7.1 Deteccio de violagio de cimera;

5.7.2 Deteccao de Objetos numa delerminada area;

5.7.3 Alarmes para quando o nimero excessivo de objetos romper determinada drea
pre-definida;

5.7.4 Loltering;



5.7.5

Sentindo proibido.

5.8 Deveri ser fornecido licenga unitdria de Software de Gestio e Monitoramento de
imagens. O Software de Gestio e Monitoramento de Imagens deverd POSSUIr as
seguintes especificages minimas:

381

3.8.2

583
5.83.1

5.8.3.2

5.8.33

5834

5.84

5841

3.84.2

5843

5844

5.84.5
5.8.5
5.8.5.1

O Software de Gestdo ¢ Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravaciio de Imagens e das Cimeras Tipo I, II, II1, IV.
V, Vle VII; '

Software de monitoramento e gravagio para circuito fechado de TV baseado em
redes TCP/IP com capacidade de controlar e visualizar imagens de cimeras IP ou
analogicas conectadas por servidores de video ou codificadores, bem como gravar
as imagens para posterior pesquisa e recuperacao seletiva. O software deverd
possuir interface grifica amigdvel baseada em Windows e exibicio de tela,
fungdes, menus, janelas de auxilio e manuais em lingua portuguesa.

Arquitetura do Software:

Trabalhar com cimeras IP e cimera analogicas simultaneamente desde que
estejam conectadas 3 rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder,

Sistema baseado na arquitetura cliente/servidor que permite gque o servidor
realize as gravacoes e gerenciamento das cimeras e os clientes monitorem as
cimeras, € também disponibilizadas através de interface Weh (Browser IE,
Chrome, ete.), bem como cliente Mobile para IOS e Androide.

Permitir operacoes simultineas como gravacio, reproducio de video,
configuragio do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucao de uma tarefa ndo poderd afetar na €xecucio da oulra.

O sistema devera ser capaz de receber cameras de distintos fabricantes ONVTF,
temo como regra bdsica a compatibilidade com este padrao (ONVIF).
O sistema deverd ainda apresentar:

Software de operagio e gravacio da solugao de CFTV deverd  ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento
configurdvel.

Devera consistir de aplicativos de software do servidor e aplicativos de software
dos clientes/estacoes de operagio, distintos, com processamentos independentes.

Deverd permitir a conexéo de dispositivos méveis ao servidor, disponibilizando
funcoes remotas de visualizacio ¢ operacdo das cameras, compativeis com os
sistemas operacionais Apple 10S ¢ Google (Androide). ;

Deverd implementar Gerenciamento de fluxo de video de alta definicao para
usudrios locais, remotos e para os dispositivos méveis:

O VMS deverd estar disponivel no idioma Portugués do Brasil;
Deverd incluir, as seguinles funcionalidades:

Aplicativo de Servidor VMS do Sistema de seguranca de CFTV



5.8.5.2 Aplicativo do VMS

5853 Ferramenta/funcionalidades Administrativas do VMS

5854 Gateway do VMS para os clientes moveis

5855 No Software de Clienle

5.8.5.6 Cliente do VMS

5.8.5.7 Matriz virtual do VMS

5.8.5.8 Cliente Web do VMS

5.8.5.9 Player do VMS

5.8.5.10 Ferramenta de Instalagio de Camera do VMS

5.8.5.11 VMS Clicnte para Mebile

5.8.6 O VMS deveri suportar armazenamento e processamento de video e de dudio.

587 O audio ¢ o video deverio ser gravados de forma nativa a partir da camera e sem
transcodificacao.

5.8.8 Audio e video deverio ser sincronizados independentemente da taxa de quadros,
resolugio ou taxa de bits.

589 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video de alta
definicio que inclui:

5.8.9.1 Suporte para os formatos de compactagao, MPEG-4 e H.264 padroes da indistria

5.8.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
clicnte exigidas ao transmitir apenas o que € necessirio para exibir a fransmissao
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
camera de SMP em uma janela de IMP, entdo uma representacao de 1MP da
imagem de 8MP deverd ser transmitida.
5893 Suporte para “vencimento de dados” de qualidade, permitindo que transmissoes
' de baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID logica.
Depois de um periodo de tempo definido pelo administradot, a ransmissao mais
alta seria excluida e a transmissiio mais baixa permaneceria até o fim do periodo
de retencio desejado.

5.8.10 O VMS devera suportar gravacio e gerenciamento de fontes de video e de audio
incluindo as abaixo, de acordo com os padrées de mercado:

5.8.10.1 Cameras HD até 16 Megapixcls;

5.8.10.2 Cameras HD Panoramicas;

5.8.10.3 Cameras HD H.264 Dia/Noite:

5.8.10.4 Cameras Dome PTZ HD Dia/Noite

5.8.10.5 Video composto de chmeras analogicas, dome PTZ e cameras térmicas atraveés
dos codificadores analdgicos H.264.

3.8.10.6 Cameras ONVIF e ONVIF Profile S;

5.8.11 Devera suportar o reccbimento de disparadores de entrada digital e o disparo de
saidas digitais através de uma placa de E/S.



3.8.12 Deverd suportar a gravacio e o monitoramento de transmissaes de dudio e video
de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de até 60 fps
e resolucao de video de até 16 MP, conforme modelos disponiveis no mercado:

2.8.13 Deverd suportar um minimo de 256Mbps de entrada de midia de dispositivos de
dudio e video.

5.8.14 O VMS deverd suportar a descompactacio de video H.264 através da unidade de
processamento grafica/placa de grificos do cliente ao invés de usar a poténcia de
processamento do CPU do cliente.

5.8.15 O VMS nao deverd exigir hardware adicional de gravacao, multiplexador de

hardware ou tecnologia de divisao de lempo para gravacao ou moniloramento de
video e dudio.

3.8.16 O VMS deverd assinar digitalmente video e dudio gravados usando criptografia
de 256 bits para que o video possa ser criptografado para fins de evidéncia. ;

5.8.17 O VMS devera transmitir seguramente todos os dados de comando e controle
atraves de TCP/IP usando chaves criptogrificas baseadas em SSL para evitar
interceptacio ou adulleracio.

3.8.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de sistemas
EXIernos possa ser pré-selecionado e configurado para ser monitorado €, por sua
vez, disparar operagoes de video acionadas por eventos.

5.8.19 O VMS deverd suportar integracio a nivel de software através de uma Application
Programming Interface (API). A integracio API deverd incluir:

5.8.19.1 Processamento de evento de alarme bidirecional parda monitoramento e

confirmacio

5.8.19.2 Reccbimento de eventos de atividade de acesso de cartio

5.8.19.3 Recebimento de eventos de entrada digital

5.8.19.4 Recebimento de eventos de zona de intrusio

5.8.20 O VMS deverd ser executado como um servico configurado para ser iniciado
automaticamente quando o servidor ou a estacio de trabalho forem ligados e
recuperar-se automaticamente de falhas ou tentativas de adulteracao.

3.8.21 O VMS devera gerenciar e sincronizar servidores como um cluster com dados e
tarefas compartilhados para fornecer gerenciamento de servidor empresarial a
prova de falhas.

3.8.22 O VMS deverd mesclar dados de configuragdo quando os servidores forem
combinados em um cluster, Os dados de configuragio deverdo incluir:
5.8.22.1 Usudrios e grupos; Alarmes: Regras: Programacoes de eventos; Dados de PDV:
Programacoes de Gravagio; Configuracoes de largura de banda e Configuracdes
do servidor de e-mail:
5.8.23 O VMS deverd mesclar dados do cliente quando os servidores forem combinados
em um clusler. Os dados do cliente deverao incluir:

5.8.23.1 Visualizacoes salvas, Mapas, Links da Web e Visualizacio do site



5.8.24

5.8.28

5.8.29
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5.8.36

5.8.37

O VMS devera descobrir automaticamente fontes de video e dudio que esiejam
conectadas & mesma rede que o servidor.

O VMS deveri fornecer uma funcionalidade de pesquisa para descobrir [ontes de
video ¢ dudio que estejam conectados em um segmento de rede diferente do
servidor.

O VMS deve possuir a habilidade de conectar uma fonte de video ou dudio para
véarios NVRs para alcancar gravacio redundante.

O VMS deve possuir a habilidade de criar uma conexao failover para uma fonte
de video ou dudio. Se o NVR ao qual a fonte de video ou Audio estd conectada
ficar fora do ar, entdo o NVR failover assumira a conexao.

O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

O VMS deverd detectar se o sinal de video ou dudio for perdido c alertar o
administrador do sistemi.

O VMS devera realizar deteceiio de movimento em cada fonte de video individual
com sensibilidade, limitar e zonas ajustéveis.

0O VMS deve possuir a habilidade de grayar ¢ manter uma transmissao de video
priméria & secundiria por um espaco de tempo definido antes que a transmissao
priméria seja descartada como forma de aumentar o tempo de gravagao. Essa
definicio pode ser configurada separadamente para cada fonte de video H.264.
O VMS devera definir um tempo méiximo de retencéo de video gravado para cada
fonte de video.

O VMS deverd realizar gerenciamento dindmico de largura de banda para garantir
que a largura de banda total nao sobrecarregue o sistema.

O VMS deverd autenticar usudrios antes de conceder acesso ao sistema. Os
direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.

0 VMS deve possuira habilidade de enviar e-mail para usudrios e administradores
de sistema quando um evento ou crro do sistema ocorrerem.

O VMS deve possuir a habilidade de incluir imagens da camera em notificagoes
de e-mail.

O VMS deve possuir a habilidade de importar e exportar configuragoes de cliente
como mapas, visualizagoes ¢ paginas da web,

O VMS deveré suportar monitoramento de video ao vivo ou gravado de 1a 36
transmissoes de video simultaneamente em um linico monitor com 0o minimo 08
seguintes layouts padroes:

5.8.38.1 TclaCheiu:EXZ,3x3,4x4,5:-;5,5x6,1+5.1+T,1+1252+8

5.8.39

5.8.40

O VMS deverd suportar monitoramento de video ao vive ou gravado em uma
exibicio de video personalizavel além dos layouts padroes.

O VMS deverd suportar a habilidade de desviar o video para uma faxa de quadro
mais baixa ou para uma resolucao de imagem mais baixa se a largura de banda da



5.8.41

3.8.41.

rede do cliente ou a poténcia de processamento do cliente nio forem suficientes
para exibir a taxa de quadro e resolucio de imagem completas.

O VMS deverd suportar a habilidade de exibir a seguinte lista de sohreposicies
de imagem incluindo: :

1 Nome da cimera

3.8.41.2 Localizacio da cimera
5.8.41.3 Carimbo de data‘horx
5.8.41.4 Indicador de Gravacio
5.8.41.5 Atividade de Movimento
5.8.41.6 Placa de Carro

5.8.42

5.843

5.8.44

5.8.45

3.8.46

5.847

5.8.48

5.8.49

3.8.50

5.8.51

5.8.52

O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de transmissies de video e dudio,

O VMS devera ter a habilidade de compartithar a exibigao da janela do aplicativo
M Uma Sessdo conjunta com oulros usudrios para investigacaes colaborativis
enquanto videos ao vivo e gravados sao visualizados.

O VMS devera suportar o monitoramento de transmissdes de video ¢ dudio ao
vivo e gravados simultancamente no mesmo monitor.

O VMS deverd oferecer um mddulo de aplicativo de matriz para fornecer controle
remoto de miltiplas exibicdes de monitor, incluindo paredes de video, que podem
ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissoes apropriados.

O VMS deverd suportar a habilidade de criar um mapa que represente a
localizacao fisica de cimeras e oulros dispositivos no sistema de vigilincia. Os
mapas deverdao ser criados a partir de imagens armazenadas em formalos de
imagem JPEG, BMP, PNG ou GIF, Os mapas deverdo ter a habilidade de conter
links de forma a criar uma hierarquia de mapas interligados.

O VMS deverd suportar a pesquisa por marcadores baseada em virios critérios de
pesquisa incluindo nome do marcador, notas e nomes de cimeras conectadas,

O VMS deverd suportar a pesquisa por video e dudio gravados baseada em vérios
critérios de pesquisa incluindo hora, data, fonte de video e eventos.

O VMS deverd suportar a pesquisa por video gravado baseada em movimento em
areas definidas pelo usudrio (pesquisa de pixel).

O VMS deverd suportar a pesquisa por video gravado baseada em hora, data, fonte.
de video e regiao da imagem e ter os resultados exibidos como uma série de
imagens em miniatura.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos de
alarme.

O VMS devera suportar a pesquisa por video gravado baseada em eventos de
Iransacao de ponto de venda.



5.8.53 O VMS deverd suportar a pesquisa por video gravado baseada em placas de carro
detectadus nas imagens da fonte de video.

5854 O VMS devera suporlar a habilidade de exportar video gravado nos seguintes
formatos incluindo, mas néo se limitando a:

5.854.1 Nativo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.

5.9 Instalacéo

5.0.1 A instalacio ¢ configuracio dos equipamentos deve prever todos os Cenarios
possiveis. Para isto se faz necessario a vistoria técnica obrigatoriy, eximindo o
MMA de custos adicionais posteriores;

5.92 Fste item descreve a execucdo dos seguintes servigos a screm executados pela
CONTRATADA. considera-se cimeras externas todas aquelas instaladas em
ambientes externos como perimetros, estacionamentos, fachadas, corredores
exlernos, porfarias externas, dentre outros, fixadas em parcde efou postes
metilicos e de concreto. Deve-se prever:

5.9.2.1 Confliguracoes Bisicas de Camera em Servidor NVR: Nome, atribuigio de 1P,

- Configuracoes de imagens, Configuragoes de Armazenamento, Configuracoes
Gerais.

5922 Adequacio de posicionamento/ Movimentacoes de ajustes em Cameras, de

acordo com orientacdes da equipe de segurangd.

5.9.2.3 Montagem do cquipamento e Seus acessorios;

5924 Conexdo em Ponto de Energia Elétrica ou Power Injector ( quando se fizer
Necessario);

5.9.25 Conexio em Ponto de Rede Estruturado Categoria 6,

5.9.2.6 Configuraciio das funcionalidades bdsicas para que 0 equipamento entre em
operacio no ambiente proposto;

L

Intcgracao deste componente ao demais componentes da solucao;
Identificacao fisica do equipamento conforme norma TLA/EIA 606;

5.9.2.9 Inclusio dos dades de configuracio de todos os equipamentos na documentacao
depois de instalados.

6 Camera Tipo v

Composigio )
ITEM | QTD | UN | Descricdo

01 01 | Un | Camera Tipo IV i
|02 01 | Un | Licenca de Software de Gestao e Monitoramento de imagens
. 03 01 | Un | Servico de Instalacio

6.1 Deverd ser do mesmo fabricante do Servidor de Gravagio de Imagens;

6.2 Céamera mével lipo Speed-dome de video vigilincia pronta para caplurar, lratar e
enviar imagens. Nao serdo aceitas cimeras com moior de movimentagao externo, o
mesmo deve ser parte integranie do sistema da chmera;

6.3 Caracteristicas Fisicas:



- 6.3.1 Cémera mével do tipo PTZ com sensor de imagem CMOS de varredura
progressiva de 1/2.8":

6.3.2 Entrada e saida de dudio;

6.3.3 Terminais de entrada e saida de alarme;

6.3.4 Alimentacio POE Plus IEEE 802.3at, 24 VCA ou 24 VCC;

6.3.5 Coneclor de cnergia de dois pinos a prova d’agua;

6.3.6  Porta de rede RJ45 100BASE-TX;

6.3.7 Esfera da clipula em acrilico, Lransparente:

6.3.8 Corpo em aluminio:

6.3.9 Certificacao K09 ¢ IP66;

6.3.10 Montagem suspensa cm suporte pendante, com o suporte pendante de parede, e
lodos os demais acessérios:

6.3.11 Movimento Tilt 180°, E-flip, 0,05 - 3607/s:

6.3.12 Movimento Pan 360°, integral

6.4  Caracteristicas oticas e de resolucao:

6.4.1 Resolucio minima de de 2MP - 1920 (H) x 1080 (V);

6.4.2 lluminacio minima de 04 lux no modo colorido e 0.04 lux no modo
monocromatico, com (F1,6);

6.4.3 Suportar faixa dindmica ampla (WDR) de 100 dB:

6.4.4 Possuir lente de 5-58 mm com zoom de 20x ¢ foco automitico;

6.4.5 Possuir angulo de visao minimo 50°:

6.5  Protocolos e Padroes de Conformidade:

6.5.1 H.264 ¢ Motion JPEG:

6.5.2  Recurso aulomatizado para otimizar a largura de banda, entre o gravador NVR e
cliente de visualizagio;

6.5.3 30 frames por segundo em todas as resolucdes;

6.5.4 [IPv4, HTTP, HTTPS, DNS. NTP. RTSP, RTCP, RTP, TCP, UDP, IGMP, ICMP,
DHCEP, ARPF;

6.5.5 RTP/UDP. mullicast RTP/UDP, RTP/RTSP/T CP, RTP/RTSP/HTTP/TCP.
RTP/RTSP/HTTPS/TCP. HTTP:

6.6 Seguranca:

6.6.1 Protecao por senha, HITPS, autenticacio resumida, autenticacdo WS e registro
de acesso do usudrio.

6.7  Funcionalidades de Intelipéncia embarcadas adicionais exigidas:

6.7.1 Detecgio de movimento com scnsibilidade e limiar seleciondveis:

6.7.2  Controle de iris automilico e manual;

6.7.3 Controle de dia/noite automatico e manual;

6.7.4  Equilibrio de branco automatico e manual:



6.7.5
6.7.6
6.7:7
6.7.8

Compensacao de luz de fundo;
areas de privacidade; .
100 posicoes PTZ nomeadas pré-definidas;

10 controles de rondas nomeados;

68 Deverd ser fornecido licenca unitiria de Software de Gestao e Monitoramenlo de

imagens. O Software de Geslio ¢ Monitoramento de Imagens deverd possuir as
seguintes especificacdes minimas:

6.8.1

6.8.3
6.8.3.1

6.8.3.2

6.8.3.3

6.8.3.4

6.5.4
6.8.4.1

6.8.4.4

O Software de Gestdo e Monitoramento de imagens deverd ser do mesmo
fahricante do Servidor de Gravagio de Imagens e das Cameras Tipo 1, 1L 1T, IV,
V., VIe VII;

Software de moniloramento e gravacio para circuito fechado de TV baseado em
redes TCP/IP com capacidade de controlar e visualizar imagens de cimeras [P ou
analdgicas concctadas por servidores de yideo ou codificadores, bem como gravar
as imagens para posterior pesquisa ¢ recuperacao seletiva. O software deverd
possuir interface grifica amigdvel haseada em Windows e exibigao de tela,
funcoes, menus, janelas de auxilio e manuais em lingua portuguesa.

Arquitetura do Software:

Trabalhar com cameras IP e ciimera analdgicas simultaneamente desde que
estejam conectadas @ rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.
Sistema baseado na arquitetura cliente/servidor que permite que 0 servidor
realize as gravacoes ¢ gerenciamento das cameras e 08 clientes monitorem as
cameras, ¢ também disponibilizadas através de interface Web (Browser 1B,
Chrome, etc.), bem como cliente Mobile para 108 e Androide.
Permitir  operaghes simultineas como gravagao, reproducio de video,
configuracio do sistema, moniloramento 40 vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execuciio de uma tarefa ndo poderd afelar na execucao da outra.
O sisterna deveri ser capaz de receber cimeras de distintos fabricantes ONVIF,
temo como regra bisica a compatibilidade com este padrao (ONVIF).

O sistema deverd ainda apresentar:
Software de operacio e gravagdo da soluciio de CFTV deverd  ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento
configuravel.
Deverd consistir de aplicativos de software do servidor e aplicativos de software
dos clientes/estacoes de operacio, distintos, com processamentos independentes.
Deverdl permitir a conexdo de dispositivos moveis ao servidor, disponibilizando
funcées remotas de visualizagio e operacao das cameras, compativeis com 08
sistemas operacionais Apple 10S e Google (Androide).

Deverd implementar Gerenciamento de fluxo de video de alta definicio para
usudrios locais, remotos e para os disposilivos moveis;



6.8.4.5
6.8.5

6.8.5.1
6.8.5.2
6.8.5.3
6.8.54
6.8.5.5
6.8.5.6
6.8.5.7
6.8.5.8
6.8.5.9

O VMS deverd estar disponivel no idioma Portugués do Brasil:
Deverd incluir, as seguintes funcionalidades:

Aplicativo de Servidor VMS do Sistema de seguranca de CFTV

Aplicativo do VMS

Ferramenta/funcionalidades Administrativas do VMS

Gateway do VMS para os clientes méveis

No Software de Cliente

Cliente do VMS

Matriz virtual do VMS

Cliente Web do VMS

Player do VMS

6.8.5.10 Ferramenta de Instalacio de Cimera do VMS
6.8.5.11 VMS Cliente para Mobile

6.8.6
6.8.7

6.8.8

6.8.9

6.5.9.1
6.8.9.2

6.8.9.3

6.8.10

O VMS deverd suportar armazenamento e processamento de video e de dudio.

O dudio e o video deverao ser gravados de forma nativa a partir da cimera e sem
Lranscodificacio.

Audio ¢ video deverde ser sincronizados independentemente da taxa de quadros,
resolucio ou taxa de bits.

O VMS deveri suportar arquitetura de Gerenciamento de Fluxo de video de alta
definicio que inclui:
Suporle para os formatos de compactacio, MPEG-4 ¢ H.264 padroes da inddstria

Suporte para a reduciio da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que é necesséirio para exibir a transmissao
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cdmera de 8MP em uma janela de 1MP, entio uma representacao de IMP da
imagem de 8MP deveri ser transmitida. :

Suporte para “vencimento de dados™ de qualidade, permitindo que transmissdes
de baixa qualidade e de alla qualidade sejam gravadas sob a mesma ID Idgica.
Depois de um periodo de tempo definido pelo administrador, a fransmissao mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retencio desejado.

O VMS deveri suportar gravacio e gerenciamento de fontes de video e de 4udio
incluindo as abaixo. de acordo com os padrées de mercado:

6.8.10.1 Cameras HD alé 16 Megapixels:
6.8.10.2 Cimeras HD Panorimicas:
6.8.10.3 Cameras HD H.264 Dia/Noite;
6.8.10.4 Cimeras Dome PTZ HD Dia/Noite

6.8.10.5 Video composto de cimeras analdgicas, dome PTZ e cimeras térmicas atraves

dos codificadores analdgicos H.264.



6.8.10.6 Cameras ONVIF e ONVIF Profile S;

6.8.11 Devera suportar o recebimento de disparadores de entrada digital e o disparo de
saidas digitais através de uma placa de E/S.

6.8.12 Deverd suportar a gravagio e 0 monitoramento de transmissoes de dudio e video
de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de até 60 fps
e resolucio de video de até 16 MP, conforme modelos disponive is no mercado;

6.8.13 Deverd suportar um minimo de 256Mbps de entrada de midia de dispositivos de
dudio e video.

6.8.14 O VMS deverd suportar a descompactacio de video H.264 atraves da unidade de
processamento grifica/placa de graficos do cliente ao invés de usar a poléncia de
processamento do CPU do cliente.

6.8.15 O VMS nio deverd exigir hardware adicional de gravacdo, mulliplexador de
hardware ou tecnologia de divisio de tempo para gravagao ou monitoramento de
video ¢ dudio.

6.8.16 O VMS deverd assinar digitalmente video e dudio gravados usando criptografia
de 256 bils para que o video possa ser criptografado para fins de evidéncia.

6.8.17 O VMS devera transmilir seguramente todos os dados de comando e controle
através de TCP/IP usando chaves criptograficas bascadas em SSL para evitar
interceplagao ou adulteragao.

6.8.18 O VMS forneceri o mecanismo pelo qual cada alarme individual de sistemas
exlernos possa ser pré-selecionado e configurado para ser monitorado e, por sua

. vez, disparar operacoes de video acionadas por eventos.

6.8.19 O VMS devera suportar integracio a nivel de soflware através de uma Application
Programming Interface (API). A integragio API deverd incluir:

6.8.19.1 Processamento de evento de alarme bidirecional para monitoramento ¢

confirmacio

6.8.19.2 Recebimento de eventos de atividade de acesso de cartao

6.8.19.3 Recebimento de eventos de entrada digital

6.8.19.4 Recebimento de eventos de zona de intrusio

6.8.20 O VMS deveri ser executado como um servico configurado para ser iniciado

automaticamente quando o servidor ou a estacao de trabalho forem ligados e
recuperar-se automaticamente de falhas ou tentativas de adulteracao.

6.8.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com dados e
tarefas compartilhados para fornecer gerenciamento de servidor empresarial a
prova de falhas.

6.8.22 O VMS deveri mesclar dados de configuragio quando os servidores forem
combinados em um clustet. Os dados de configuracio deverio incluir:
6.8.22.1 Usuidrios e grupos; Alarmes; Regras; Programagcoes de eventos; Dados de PDV;
Programacoes de Gravagio; Configuracoes de largura de banda e Configuracoes
do servidor de e-mail;



6.8.23

O VMS deverd mesclar dados do cliente quando os servidores forem combinados
em um cluster. Os dados do cliente deverio incluir:

6.8.23.1 Visualizacées salvas, Mapas, Links da Web e Visualizacio do site

6.5.24

6.8.25

6.8.26

6.8.27

6.8.28

6.8.29

6.8.30

6.8.31

6.8.32

6.8.33

6.8.34

6.8.35

6.8.36

6.8.37

6.8.38

O VMS deverd descobrir automaticamente fontes de video e dudio que estejam
conectadas a mesma rede que o servidor, :

O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir fontes de
video e dudio que estejam conectados em um segmento de rede diferente do
servidor.

O VMS deve possuir a habilidade de conectar uma fonte de video ou dudio para
virios NVRs para alcancar gravacio redundante.

O VMS deve possuir a habilidade de criar uma conexio failover para uma fonte
de video ou dudio. Se 0 NVR ao qual a fonte de video ou dudio estd conectada
ficar fora do ar, entio o NVR failover assumird a conexio.

O VMS deverd suportar o recchimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usuario,

O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema,

O VMS deveri realizar deteccio de movimento em cada fonte de video individual
com sensibilidade, limitar e zonas ajustiveis.

O VMS deve possuir a habilidade de gravar ¢ manter uma transmissio de video
ptimdria ¢ Secunddria por um espaco de tempo definido antes que a transmissao
primiria seja descartada como forma de aumentar o tempo de gravacio, Essa
definicio pode ser configurada separadamente para cada fonte de video H.264.

O VMS devera definir um tempo méiximo de retencio de video gravado para cada
fonte de video.

O VMS deverd realizar gerenciamento dindmico de largura de banda para garantir
que a largura de banda total nio sobrecarregue o sistema.

O VMS devera autenticar usudrios antes de conceder acesso ao sistema. Os
dircitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudirio.

O VMS deve possuir a habilidade de enviar e-mail para usudrios e administradores
de sistema quando um evento ou erro do sistema ocorrerem.

O VMS deve possuir a habilidade de incluir imagens da cimera em notificacoes
de e-mail.

O VMS deve possuir a habilidade de importar e exportar configuracoes de cliente
como mapas, visualizacées e piginas da web.

O VMS devera suportar monitoramento de video ao vivo ou gravado de 1 a 36
transmissoes de video simultancamente em um tinico monitor com no minimo os
seguintes layouts padroes:

6.8.38.1 TelaCheia,2x2,3x3,4x4,5x5.ﬁxﬁ,1+5,1+7, 1+12e2 +8



6.839 O VMS deverd suportar monitoramento de video a0 vivo ou gravado em uma
exibigio de video personalizdvel além dos layouts padroes.

6.8.40 O VMS deverd suportar a habilidade de desviar o video para uma taxa de quadro
mais baixa ou para uma resolucao de imagem mais baixa s¢ a largura de banda da
rede do cliente ou a poténcia de processamento do clienie ndo forem suficientes
para exibir a taxa de quadro ¢ resolugdo de imagem complelas.

6.841 O VMS deverd suportar a habilidade de exibir a seguinte lista de sobreposicoes
de imagem incluindo:

6.8.41.1 Nome da camera

6.8.41.2 Localizacao da camera

6.8.41.3 Carimbo de dala/hora

6.8.41.4 Indicador de Gravagao

6.8.41.5 Atividade de Movimento

6.8.41.6 Placa de Carro

6842 O VMS deveri suportar uma quantidade ilimitada de monitores para
monitoramento de transmissoes de video e dudio.

6.8.43 O VMS deverd ter a habilidade de compartilhar a exibicao da janela do aplicativo
cm uma Sessio conjunta com Outros usudrios para investigagoes colaborativas
enquanto videos ao vivo e gravados sao visualizados.

6.8.44 O VMS devera suportar o monitoramento de transmissoes de video e dudio ao
vivo e gravados simultaneamente no mesmo monitor.

6.8.45 O VMS deverd oferecer um modulo de aplicativo de matriz para fornecer controle
remoto de miltiplas exibicdes de monitor, incluindo paredes de video, que podem
ser controladas por uma quantidade ilimitada de usuarios com direitos e
permisses apropriados.

6.846 O VMS deveri suportar a habilidade de criar um mapa que represente a
Jocalizacio fisica de cAmeras e outros dispositivos no sistema de vigilancia. 08
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverao ler a habilidade de conter
links de forma a criar uma hierarquia de mapas interligados.

6.8.47 O VMS deverd suportar a pesquisa por marcadores baseada em viirios crilérios de
pesquisa incluindo nome do marcador, notas e nomes de cimeras conectadas.

6.8.48 O VMS deverd suportar a pesquisa por video ¢ dudio gravados baseada em virios
critérios de pesquisa incluindo hora, data, fonte de video ¢ evenlos.

6.8.49 O VMS deverd suportar a pesquisa por video gravado baseada em movimento em
dreas definidas pelo usudrio (pesquisa de pixel),

6.8.50 O VMS deverd suportar & pesquisa por video gravado bascada em hora, data, fonte

de video e regiio da imagem e ter os resuliados exibidos como uma série de
imagens em miniatura.



6.8.51 O VMS deverd Suportar & pesquisa por video gravado bascada em eventos de
alarme.

6.8.52 O VMS deveri SUportar a pesquisa por video gravado baseada em eventos de
fransacao de ponlo de venda.

6.8.53 O VMS deveri suportar a pesquisa por video gravado baseada em placas de carro
detectadas nas imagens da fonte de video.

6.8.54 O VMS deverd suportar a habilidade de exportar video gravado nos seguintes
formatos incluindo, mas nio se limitando a:

6.8.54.1  Nativo, JPEG, PNG, TIFF, AVI, WAV, PDFE, Imprimir.
6.9 Instalagio
6.9.1 A instalacio e configuracio dos equipamentos deve prever todos os cendrios

possiveis. Para isto se faz necessirio a vistoria técnica obrigatdria, eximindo o
MMA de custos adicionais posteriores;

6.9.2 Este item descreve a exccucao dos seguintes servigos a serem executados pela
CONTRATADA, considera-s¢ cimeras externas todss aquelas instaladas em
ambientes externos come perimetros, estacionamentos, fachadas, corredores
externos, portarias exlernas, dentre outros, fixadas em parcde efou postes
metdlicos ¢ de concreto. Deve-se prever:

6.9.2.1 Configuracoes Basicas de Cimera em Servidor NVR: Nome, atribuicio de IP,
Configuracdes de imagens, Configuragdes de Armazenamento, Configuracoes
Gerais.

6.9.2.2 Adequacio de posicionamento/ Movimentacoes de ajustes em Cimerss, de
acordo com orientagdes da equipe de SCguranca.

6.9.2.3 Montagem do equipamento e seus acessorios;

6.9.2.4 Conexiio em Ponto de Energia Elétrica ou Power Injector ( quando se fizer
NECessario);

6.9.25 Conexio em Ponto de Rede Estruturado Categoria 6.

6.9.2.6 Configuracio das funcionalidades bisicas para que o equipamento entre em
operacao no ambiente proposto;

6.9.2.7 Integracio deste componente a0 demais componentes da soluciio:

6.9.2.8 Identificacio fisica do equipamento conforme norma TIA/EIA 606;

6.9.2.9 Inclusdo dos dados de configuragio de todos os equipamentos na documentacio
depois de instalados.

7 Camera Tipo V

Compaosiciio v
ITEM | QTD | UN | Descrigao ;
{01 01 | Un | Cimera Tipo V 4‘
‘ (2 O1 | Un | Licenga de Software de Gestao e Monitoramento de imagens |
L 03 | 01 |Un | Servigo de Instalacio |
7.1 Deveri ser do mesmo fabricante do Servidor de Gravacio de Imagens;



72 Cimera IP, do modelo Box, com as seguintes caracteristicas minimas:

7.3 Caracleristicas Fisicas;

7.3.1 Corpo metilico ou em aluminio;

732 FEntrada e saida de dudio para conexdo de autofalantes ¢ microfones;

733 Entrada e saida externa para conexao de alarmes;

734 Alimentacio POE IEEE 802.3af, 24 VCA e 12 VCC, para conexio @ fibra
Gptica/ridio;

7.3.5 Ranhura para SD/SDHC/SDXC — classe 4 ou superior;

7.3.6 Porta USB 2.0;

7.3.7 Porta Ethernet RJ45 100Mbps;

738 Ser fornecida com a caixa de protecao IP66 adequada.

7.4 Caracleristicas 6ticas e de resolucao:

74.1 Possuir com sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8” com resolugdo full HD de 2ZMP (1920x 1080);

7.4.2 30 Frames por segundo;

743 Deve possuir lente de 5 a 76 mm, com foco automatico, zoom 6ptico manual,
aulomatico

7.4.4 Operar com iluminagao minima de 0,020 lux no modo colorido € monocromitico;
7.4.5 Suportar faixa dindmica de 60 dB;

746 Controle de iris automélico e manual;

7.4.7 Equilibrio branco automatico ¢ manual;

7.4.8 Compensagcio de luz de fundo:

7.5 Protocolos e Padroes de Conformidade:

75.1 H.264 (MPEG-4), Motion JPEG;

7.5.2 Conformidade com ONVIF;

7.5.3 Gravacio por deteccao de movimento;

754 [Pv4, HTTP, HTTPS, RTSP, SNMP. UDP, IGMP, ICMP e DHCP;
7.6 Seguranca:

7.6.1 Proteciao por senha;

7.6.2 Criptografia HTTPS;

7.6.3  Autenticacio W5:

7.6.4 Registro de acesso do usudrio;

77  Funcionalidades de Inteligéncia embarcadas adicionais exigidas:
7.7.1 Deteccao de violacio de camera;

7.7.2 Deteccio de Objetos numa determinada area;

7.73 Tempo de permanéncia num drea pré selecionada;

774 Alarmes para quando o nimero excessivo de objetos romper determinada area
pré-definida;



7.7.5
1.7.6

Lottering;
Sentindo proibido,

7.8 | Deveri ser fornecido licenca unitiria de Software de Gestio & Monitoramento de
imagens. O Software de Gestao e Monitoramento de Imagens deverd possuir as
seguintes especificacoes minimas:

7.8.1

71.8.2

7.8.3
7.8.3.1

7.8.3.2

7.8.3.3

7.8.34

7.8.4

7.84.1

71.8.4.2

7.84.3

7.8.4.4

7.8.4.5
71.8.5

O Software de Gestao e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravacao de Imagens e das Cameras Tipo I, 1L, 111, IV,
V. Vie VII;

Software de monitoramento ¢ gravacao para circuito fechado de TV baseado em
redes TCP/IP com capacidade de controlar ¢ visualizar imagens de cimeras IP ou
analogicas conectadas por servidores de video ou codificadores, bem como gravar
as imagens para posterior pesquisa e recuperacio seletiva. O software devers
possuir interface grifica amigdvel baseada em Windows e exibicdo de tela,
fungdes, menus, janelas de auxilio ¢ manuais em lingua portuguesa.

Arquitetura do Software:

Trabalhar com cimeras IP e camera analogicas simultancamente desde que
estejam conectadas a rede TCP/IP diretamente ou através de um Video Server
{Servidor de Video TCP/IP) ou encoder.

Sistema baseado na arquitetura cliente/servidor que permite que o servidor
realize as gravacoes e gerenciamento das cameras e os clientes monitorem as
cdmeras, e também disponibilizadas através de interface Web (Browser [E,
Chrome, etc.), bem como cliente Mobile para 10S ¢ Androide.,

Permitir operacoes simultineas como gravacao, reproducio de video.
configuragio do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas outras tarefas, sendo que a
execucdo de uma tarefa nio poderd afetar na execugio da outra.

O sistema deverd ser capaz de receber cimeras de distintos fabricantes ONVIF,
lemo como regra basica a compatibilidade com este padrio (ONVIF).

O sistema deverd ainda apresentar:

Software de operagio e gravagio da solugao de CFTV deverd  ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento
configurdvel.

Devera consistir de aplicativos de software do servidor e aplicativos de software
dos clientes/estacoes de operacio, distintos, com processamentos independentes,
Deverd permitir a conexdo de dispositivos méveis ao servidor, disponibilizando
funcées remotas de visualizacio e Operacao das cameras, compativeis com os
sistemas operacionais Apple [0S e Google (Androide).

Deverd implementar Gerenciamento de fluxo de video de alta definicdo para
usudrios locais. remotos e para os dispositivos maveis;

O VMS devera estar disponivel no idioma Portugués do Brasil:

Devera incluir, as seguintes funcionalidades:



7.85.1
7.8.5.2
7.8.5.3
7.85.4
1855
7.8.5.6
7.8.5.7
7.85.8
7.8.5.9

Aplicativo de Servidor VMS do Sislema de seguranca de CFTV
Aplicativo do VMS

Ferramenta/funcionalidades Administrativas do VMS

Gateway do VMS para os clientes moveis

No Software de Cliente

Cliente do YMS

Matriz virtual do VMS

Cliente Web do VMS

Player do VMS

7.8.5.10 Ferramenta de Instalacio de Camera do VMS
7.8.5.11 VMS Cliente para Mobile
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TRT

788
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7.8.9.1
7.8.92

7.8.9.3

7.8.10

0O VMS deverd suportar armazenamento e processamento de video e de audio.

O iudio e o video deverdo ser gravados de forma nativa a partir da cimera ¢ sem
transcodificacio, |

Audio ¢ video deverio ser sineronizados independentemente da taxa de quadros,
resolugio ou laxa de bils.

O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video de alta
definicio que inclui:
Suporte para os formatos de compactacio, MPEG-4 ¢ H.264 padroes da indistria

Suporte para & reducao da largura de banda ¢ poténcia de processamento do
cliente exigidas ao lransmitit apenas o que ¢ necessario para exibir a transmissao
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cimera de SMP em uma janela de IMP, entdo uma representacio de IMP da
imagem de 8MP deverd ser transmitida.

Suporte para “vencimento de dados™ de qualidade, permitindo que transmissdes
de baixa qualidade e de alta qualidade sejam gravadas sob a mesma 1D logica.
Depois de um periodo de tempo definido pelo administrador, a lfansmissao mais
alta seria excluida e a transmissdo mais baixa permaneceria até o fim do periodo
de retengao desejado.

0 VMS deverd suportar gravacio e gerenciamento de fontes de video e de audio
incluindo as abaixo, de acordo com os padroes de mercado:

7.8.10.1 Cameras HD até 16 Megapixels;
7.8.10.2 Cameras HD Panoramicas:
7.8.10.3 Ciameras HD H.264 Dia/Noite;
7.8.10.4 Cameras Dome PTZ HD Dia/Noite

7.8.10.5 Video composto de cimeras analdgicas, dome PTZ ¢ cimeras térmicas atraves

dos codificadores analogicos H.264.

7.8.10.6 Cameras ONVIF ¢ ONVIF Profile §;



7.8.11 Devera suportar o recebimento de disparadores de entrada digital e o disparo de
saidas digitais através de uma placa de E/S.

7.8.12 Deverd suportar a gravaciio e o monitoramento de transmissoes de dudio e video
de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de até 60 fps
¢ resolucao de video de até 16 MP, conforme modelos disponiveis no mercado;

7.8.13 Deverd suportar um minimo de 256Mbps de entrada de midia de dispositivos de
dudio e video.

7.8.14 O VMS deverd suportar a descompactacao de video H.264 através da unidade de
processamento grafica/placa de grificos do cliente ao invés de usar a poténcia de
processamento do CPU do cliente.

7.8.15 O VMS nio deverd exigir hardware adicional de gravacio, multiplexador de
hardware ou tecnologia de divisdo de tempo para gravacao ou monitoramento de
video e dudio.

7.8.16 O VMS devera assinar digitalmente video ¢ dudio gravados usando criptografia
de 256 bits para que o video possa ser criptografado para fins de evidéncia.

7.817 O VMS deverd transmitir seguramente todos os dados de comando e controle
através de TCP/IP usando chaves criptograficas baseadas em SSL para evitar

interceptacao ou adulleragio.

7.8.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de sistemas
eXIernos possa ser pré-selecionado e configurado para ser monitorado €. por sua
vez, disparar operacoes de video acionadas por eventos.

7.8.19 O VMS deverd suportar integracdo a nivel de software através de uma Application
Programming Interface (API). A integracio API deveri incluir:

7.8.19.1 Processamento de evento de alarme bidirecional para monitoramento e

confirmacao

7.8.19.2 Recebimento de eventos de atividade de acesso de cartio

7.8.19.3 Recebimento de evenlos de entrada digital

7.8.19.4 Recebimento de eventos de zona de intrusio

7.8.20 O VMS deverd ser executado como um servico configurado para ser iniciado
automaticamente quando o servidor ou a estacio de trabalho forem ligados e
fecuperar-se automaticamente de falhas ou tentativas de adulteraciio.

7.8.21 O VMS deverd gerenciar e sincronizar servidores como um cluster com dados e
tarefas compartilhados para fornecer gerenciamento de servidor empresarial i
prova de falhas.

7.8.22 O VMS deverd mesclar dados de configuracio quando os servidores forem
combinados em um cluster. Os dados de configuracio deverdo incluir:

7.8.22.1 Usudrios e grupos; Alarmes; Regras: Programacoes de eventos; Dados de PDV;

Programacoes de Gravagao; Configuracdes de largura de banda e Configuracoes
do servidor de e-mail;

7.8.23 O VMS deveri mesclar dados do cliente quando os servidores forem combinados
em um cluster. Os dados do clienle deverdo incluir:



7.8.23.1 Visualizacoes salvas, Mapas, Links da Webe Visualizacio do site

7.8.24

7.8.25

O VMS deverd descobrir automaticamente fontes de video e dudio que estejam
conectadas a mesma rede que o servidor.

O VMS deverd fornecer uma funcionalidade de pesquisa para descobrir fontes de
video e dudio que estejam conectados em um segmento de rede diferente do

servidor.

7.8.26
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7.8.28

7.8.29

7.8.30

1:8:31

O VMS deve possuir a habilidade de conectar uma fonte de video ou dudio para
virios NVRs para alcancar gravagao redundante.

O VMS deve possuir a habilidade de criar uma conexao failover para uma fonte
de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd conectada
ficar fora do ar, entao o NVR failover assumird a conexao.

O VMS deverd suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar 0 USUATIO.

0O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

O VMS devera realizar deteccio de movimento em cada fonte de video individual
com sensibilidade, limitar e Zonas ajustdveis.

O VMS deve possuir a habilidade de gravar e manter uma Lransmissao de video
priméria ¢ secunddria por um espaco de tempo definido anles que @ Lransmissao
priméria scja descartada como forma de aumentar o tempo de gravacdo. Essa
definicio pode ser configurada separadamente para cada fonte de video H.264.

7832 O VMS devera definir um tempo maximo de retenco de video gravado para cada

7.8.33

7.8.34

7.8.36

7.8.37

7.8.38

7.8.38
7.8.39

fonte de video.
O VMS deveri realizar gerenciamento dinimico de largura de banda para garantir
que a largura de banda total ndo sobrecarregue 0 sistema.
O VMS deveri autenticar usudrios antes de conceder acesso ao sistema. Os
direitos de acesso para cada usudrio podem ser definidos individualmente para
cada usudrio.
O VMS deve possuir a habilidade de enviar e-mail para usudrios administradores
de sistema quando um evento ou erro do sislema ocorreremn.
O VMS deve possuir a habilidade de incluir imagens da cimera em notificagoes
de e-mail.
0O VMS deve possuir a habilidade de importar e exportar configuragdes de cliente
como mapas, visualizacoes e paginas da web.
O VMS deverd suportar monitoramento de video ao vivo ou gravado de 1 a 36
transmissoes de video simultaneamente em um Gnico monitor com no minimo os
seguintes layouls padroes:

1 Tela Cheia, 2x2,3%3,4x4,5%5,6x6,1+5,1+7,1+12¢2+8
O VMS deverd suportar monitoramento de video ao vivo ou gravado em uma
exibicio de video personalizivel além dos layouts padroes.



1.8.40 O VMS deveri suportar a habilidade de desviar o video para uma taxa de quadro
mais baixa ou para uma resolugio de imagem mais baixa se a largura de banda da
rede do cliente ou a poténcia de processamento do cliente nio forem suficientes
para exibir a taxa de quadro e resolucio de imagem completas.

7.8.41 O VMS devera suportar a habilidade de exibir a seguinte lista de sobreposicoes
de imagem incluindo:

7.8.41.1 Nome da cimera
7.8.41.2 Localizacio da cimera
7.8.41.3 Carimbo de data/hora
7.8.41.4 Indicador de Gravagio
7.8.41.5 Atividade de Movimento
7.8.41.6 Placa de Carro

7.842 O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de transmissdes de video e dudio.

7.8.43 O VMS deveri ter a habilidade de compartilhar a exibicao da janela do aplicativo
€I Uma SCSSA0 conjunta com outros usudrios para investigacoes colaborativas
enquanto videos ao vivo e gravados sao visualizados.

7.8.44 O VMS deverd suportar o monitoramento de fransmissdes de video e dudio ao
vivo e gravados simullaneamente no mesmo monitor.

7.8.45 O VMS deverd oferecer um médulo de aplicativo de matriz para fornecer controle
remoto de miiltiplas exibigdes de monitor, incluindo paredes de video, que podem
ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissoes apropriados.

7.8.46 .0 VMS deverd suportar a habilidade de criar um mapa que represenie a
localizagao fisica de cimeras e outros dispositivos no sistema de vigilancia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF, Os mapas deverdo ter a habilidade de conter
links de forma a criar uma hierarquia de mapas interligados.

7.8.47 O VMS deverd suportar a pesquisa por marcadores bascada em virios critérios de
pesquisa incluindo nome do marcador, notas e nomes de cimeras conecladas,

7.8.48 O VMS deverd suportar a pesquisa por video e dudio gravados baseada em virios
critérios de pesquisa incluindo hora, data, fonte de video e evenlos,

7.8.49 O VMS devera suportar a pesquisa por video gravado baseada em movimento em
dreas definidas pelo usudrio (pesquisa de pixel).

7.8.50 O VMS deverd suportar a pesquisa por video gravado bascada em hora, data, fonte
de video e regido da imagem e ter os resultados cxibidos como uma série de
imagens em miniatura,

7.8.51 O VMS deverd suportar a pesquisa por video gravado baseada em eventos de
alarme.



7.8.52 O VMS deverd suportar a pesquisa por video gravado baseada em cventos de
transacdio de ponto de venda.

7.8.53 O VMS devera suportar a pesquisa por video gravado baseada em placas de carro
detectadas nas imagens da fonte de video.

7.8.54 O VMS deverd suportar a habilidade de exportar video gravado nos seguintes
formatos incluindo, mas nao se limitando a:

7.854.1 Nalivo, JPEG, PNG, TIFF, AVI, WAV, PDF, Imprimir.
7.9 Instalacao

79.1 A instalagio e configuracio dos equipamentos deve prever todos os cendrios
possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo o
MMA de custos adicionais posteriores;

707 Este item descreve a execucdo dos seguintes servigos a serem executados pela
CONTRATADA, considera-se cAmeras externas todas aquelas instaladas em
ambientes exlernos como perimelros, estacionamentos, fachadas, corredores
externos, portarias externas, dentre outros, fixadas em parede efou postes
metilicos e de concreto. Deve-se prever.

7.9.2.1 Configuraces Bisicas de Camera em Servidor NVR: Nome, atribuicao de IP,

Configuracdes de imagens, Configuragbes de Armazenamento, Configuragoes
Gerais.
7.0.22 Adequacio de posicionamento/ Movimentagbes de ajustes em Cimeras, de
, acordo com orientacdes da equipe de seguranca.

7.9.2.3 Montagem do equipamento e Seus acessorios;

7924 Conexio em Ponto de Energia Elétrica ou Power Injector ( quando se fizer

ecessiario);

7025 Conexao em Ponto de Rede Estruturado Categoria 6.

7.9.2.6 Configuracdo das funcionalidades bésicas para que 0 equipamento enlre em

operacao no ambiente proposto;

7.9.2.7 Integracio deste componente ao demais componentes da solugio;

7.02.8 Identificacio fisica do equipamento conforme norma TIA/EIA 606;

7929 Inclusio dos dados de configuracio de todos os equipamentos na documentagao

depois de instalados.

8 Ciimera Tipo VI

Composi¢io :
| ITEM | QTD | UN | Descrigio
01 01 | Un | Camera Tipo VI
02 01 [ Un | Licenca de Software de Gestao e Monitoramento de imagens
| 03 01 | Un | Servigo de Instalacdo |

8.1 Deverd ser do mesmo fabricante do Servidor de Gravacio de Imagens;
8.2 Camera IP, do modelo Bullet, com as seguintes caracteristicas minimas:

8.3 Caracteristicas Fisicas:



8.3.1
832
83.3
8.3.4
8.3.5

8.3.6
8.3.7
8.3.8

8:3.9

8.4
3.4.1

8.4.2
843

8.4.4

8.4.5
54.6
8.4.7
845
8.5

8.5.1
8.5.2
853
854
8.6

8.6.1
8.6.2
8.6.3
8.6.4

Corpo metilico ou em aluminio:

Certificacbes IP66;

Entrada e saida de dudio para conexio de autofalantes e microfones:
Entrada ¢ saida externa para conexio de alarmes:

Alimentacio POE IEEE 802.3af, 24 VCA ¢ 12 VCC, para conexdo i fibra
optica/ridio;

Ranhura para SD/SDHC/SDXC — classe 4 ou superior;
Porta USB 2.0:

LEDs infravermelhos integrados com ativagio aummaum
Porta Ethernet R145 100Mbps;

Caracteristicas oticas e de resolucio:

Possuir com sensor de imagem CMOS de varredura progressiva de no minimo
1/2.3” com resolugdo full IID 4K, 8MP (3840 x 2160):

30 Frames por segundo:

Deve possuir lente de 5 a 8 mm, com foco automdtico, zoom dptico manual,
aulomatico

Operar com iluminag¢io minima de 0.4 lux no modo colorido e 0,04 no modo
monocromalico;

Faixa dinimica de 90 dB:
Controle de iris automatico e manual;
Equilibrio branco automitico ¢ manual:

Compensagio de luz de fundo:

Protocolos e Padraes de Conformidade;

H.264 (MPEG-4), Motion J PEG;
Conformidade com ON VI,

Gravagao por detecgiio de movimento:
IPv4, HTTP, HTTPS, RTSP, SNMP, UDP, IGMF, ICMP e DHCP:

Seguranca:

Protecao por senha;
Criptografia HTTPS;
Autenticagio WS:

Registro de acesso do usudrio:

8.7 Funcionalidades de Inteligéncia cmbarcadas adicionais exigidas:

8.7
8.7.2
8.7.3

8.7.4

Deteccao de violagio de cimera:
Deteccio de Objetos numa determinada drea:

Alarmes para quando o nimero excessivo de objetos romper determinada drea
pré-definida;

Lottering;



8.7.5 Sentindo proibido:
87.6 Detecciin de objetos que aparecem Ou desaparecem em uma dred;
8.7.7 Detecao de pessoas gue cruzem uma determinada drea;

98 Deverd ser fornecido licenca unitiria de Software de Gestao e Monitoramento de
imagens. O Software de Gestio e Monitoramento de Imagens deverd possuir as
seguintes especificagdoes minimas:

381 O Software de Gestio e Monitoramento de imagens deverd ser do mesmo

fabricante do Servidor de Gravagio de Imagens e das Cameras Tipo I, 1L 111, IV,
V. Ve VI

882 Software de moniloramento € gravacao para circuito fechado de TV baseado em
redes TCP/IP com capacidade de controlar ¢ visualizar imagens de cameras IP ou
analégicas conectadas por servidores de video ou codificadores, bem como gravar
as imagens para poSterior pesquisa ¢ recuperagao seletiva. O software devera
possuir interface grafica amigdvel baseada em Windows e exibicao de tela,
funcées, menus, janelas de auxilio e manuais em lingua portuguesa.

8.8.3 Arquitetura do Software:

§83.1 Trabalhar com cimeras IP ¢ cimera anal6gicas simultancamente desde gue
estejam conectadas & rede TCP/IP diretamente ou através de um Video Server
(Servidor de Video TCP/IP) ou encoder.

4.2.3.2 Sistema baseado na arquitetura cliente/servidor que permite que o servidor
realize 4s gravagdes e perenciamento das cimeras € 08 clicntes monitorem as
cimeras, e também disponibilizadas através de interface Web (Browser IE,
Chrome, ete.), bem como cliente Mobile para [0S e Androide.

9833 Permilir operagoes simultineas como gravacao, reprodugao  de video,
configuracao do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor ¢ diversas outras tarefas, sendo que a
execucio de uma tarefa ndo poderd afetar na execucio da oulra.

9834 O sistema deverd ser capaz de receber cimeras de distintos fabricantes ONVIF,
temo como regra bisica a compatibilidade com este padrio (ONVIF).

8.8.4 O sistema deverd ainda apresentar:

8.84.1 Software de operacio e gravagio da solugio de CFTV deveri ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento
configuravel.

§.8.42 Devera consistir de aplicativos de software do servidor e aplicativos de software
dos clientes/estacoes de operagilo, dislintos, com processamentos independentes.

8.8.4.3 Deverd permitir a conexio de dispositivos méveis ao servidor, disponibilizando
funcoes remotas de visualizagdo e operagao das cameras, compativeis com 0s
sistemas operacionais Apple [0S ¢ Google (Androide).

8.8.44 Deverd implementar Gerenciamento de fluxo de video de alta definicao para
usuérios locais, remotos ¢ para os disposilivos maveis:

8.8.4.5 0O VMS devera estar disponivel no idioma Portugués do Brasil;



8.8.5

8.8.5.1
8.8.5.2
8.853
8.8.5.4
8.8.53.5
8.8.5.6
8.8.5.7
8.8.5.8
8.8.5.9

Devera incluir, as seguintes funci{ﬁnaiidades:
Aplicativo de Servidor VMS do Sistema de seguranca de CFTV
Aplicativo do VMS
Ferramenta/funcionalidades Administrativas do VMS
Gateway do VMS para os clientes méveis
No Software de Cliente
Cliente do VMS
Matriz virtual do VMS
Cliente Web 'do VMS
Player do VMS

8.8.5.10 Ferramenta de Instalacio de Camera do VMS
8.8.5.11 VMS Cliente para Mobile

8.8.6
8.8.7

8.8.8

8.8.9

5.8.9.1
8.8.9.2

8.8.9.3

O VMS devera suportar armazenamento ¢ processamento de video e de dudio.

O dudio e o video deverao ser gravados de forma nativa a partir da cimera e sem
transcodificacao.

Audio e video deverao ser sincronizados independentemente da laxa de quadros,
resolugio ou taxa de bits.

O VMS devera suporlar arquitetura de Gerenciamento de Fluxo de video de alta
definicdo que inclui:
Suporte para os formatos de compactagio, MPEG-4 e H.264 padrées da inddistria

Suporte para a redugio da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que € necessério para exibir a transmisso
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
camera de BMP em uma janela de 1MP, entdo uma representaciio de TMP da
imagem de 8MP deverd ser fransmitida.

Suporte para “vencimento de dados™ de qualidade, permitindo que transmissdes
de baixa qualidade e de alta qualidade sejam gravadas sob a mesma ID l6gica.
Depois de um periodo de tempo definido pelo administrador, a transmissio mais
alta seria excluida e a transmisséo mais baixa permaneceria até o fim do periodo
de retengiio desejado.

8.8.10 O VMS deverd suportar gravacio e gerenciamento de fontes de video e de dudio

incluindo as abaixo, de acordo com 0s padrées de mercado:

8.8.10.1 Cameras HD até 16 Megapixels;
8.5.10.2 Cameras HD Panoramicas;
8.8.10.3 Cameras HD H.264 Dia/Noite:
8.8.10.4 Cimeras Dome PTZ HD Dia.fNuilé

8.8.10.5 Video composto de cimeras analégicas, dome PTZ e cimeras térmicas atraves

dos codificadores analdgicos H.264.

8.8.10.6 Cimeras ONVIF e ONVIF Profile S;



8.8.11 Devera suportar o recebimento de disparadores de entrada digital ¢ o disparo de
saidas digitais através de uma placa de E/S.

8.8.12 Deverd suportar a gravagdo ¢ o monitoramento de transmissoes de dudio e video
de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de ate 60 fps
e resolucio de video de até 16 MP, conforme modelos disponiveis no mercado;

8.8.13 Deverd suportar um minimo de 256Mbps de entrada de midia de dispositivos de
dudio e video.

8.8.14 O VMS devera suporlar a descompactacio de video H.264 através da unidade de
processamento griflica/placa de graficos do cliente a0 invés de usar a poténcia de
processamento do CPU do cliente.

8.8.15 O VMS nao deveri exigir hardware adicional de gravagio, multiplexador de
hardware ou tecnologia de divisio de tempo para gravagio ou monitoramento de
video ¢ dudio.

8.8.16 O VMS deverd assinar digitalmente video e dudio gravados usando criptografia
de 256 bits para que o video possa ser criptografado para fins de evidéncia.

8.8.17 O VMS deverd transmilir seguramente todos os dados de comando e controle
através de TCP/IP usando chaves criptogrificas bascadas em SSL para evitar
interceptacao ou adulteracao.

8.8.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de sistemas
externos possa ser pré-sélecionado e configurado para ser monitorado e, por sua
vez, disparar operagoes de video acionadas por eventos.

8.8.19 O VMS deveri suportar inlegracao a nivel de software atraveés de uma Application
Programming Interface (API). A integracdo API devera incluir:

8.8.19.1 Processamento de evento de alarme bidirecional para monitoramento e

confirmacio

8.8.19.2 Recebimento de eventos de atividade de acesso de cartao

8.8.19.3 Recebimento de eventos de entrada digital

8.8.19.4 Reccbimento de eventos de zona de intrusao

8.8.20 O VMS deverd ser executado como um servigo configurado para ser iniciado
automaticamente quando o servidor ou a estacio de trabalho forem ligados e
recuperar-se automaticamente de falhas ou tentativas de adulteracao.

8.8.21 O VMS deverd gerenciar ¢ sincronizar servidores como um cluster com dados e
tarefas compartilhados para fornecer gerenciamento de servidor empresarial a
prova de falhas.

§.8.22 O VMS deverd mesclar dados de configuracdo quando os servidores [orem
combinados em um cluster. Os dados de configuracio deverao incluir:

8.8.22.1 Usudrios e grupos; Alarmes; Regras; Programacoes de eventos; Dados de PDV:
Programacoces de Gravacao; Configuracoes de largura de banda e Configuragoes
do servidor de e-mail;
8.8.23 O VMS devera mesclar dados do cliente quando os servidores forem combinadas
em um cluster, Os dados do cliente deverdo incluir:



8.8.23.1 Visualizacoes salvas, Mapas, Links da Web e Visual izacdo do site

8.8.24

8.8.25

8.8.26

8.8.27

8.8.28

8.8.29

8.8.30

8.8.31

8.8.32

8.8.33

8.8.34

8.8.37

5.8.38

O VMS deverd descobrir automaticamente fontes de video e dudia que estejam
conectadas & mesma rede que o servidor.

0 VMS deverd fornecer uma funcionalidade de pesquisa para descobrir fontes de
video e dudio que estejam conectados em um segmento de rede diferente do
servidor.

O VMS deve possuir a habilidade de conectar uma fonte de video ou dudio para
varios NVRs para alcangar gravacio redundante.

O VMS deve possuir a habilidade de criar uma conexio failover para uma fonte
de video ou dudio, Se o NVR ao qual a fonte de video ou dudio estd concctada
ficar fora do ar, entdio o NVR failover assumird a conexio.

O VMS deveri suportar o recebimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usuirio.

O VMS deverd detectar se o sinal de video ou dudio for perdido e alertar o
administrador do sistema.

O VMS deverd realizar deteecio de movimento em cada fonte de video individual
com sensibilidade, limitar e zonas ajustdveis.

O VMS deve possuir a habilidade de gravar e manter uma transmissio de video
primaria e secunddria por um espaco de tempo definido antes que a transmissio
primaria seja descartada como forma de aumentar o tempo de gravagio. Essa
definicao pode ser configurada separadamente para cada fonte de video H.264.

O VMS deveri definir um tempo méximo de retencio de video gravado para cada
fonte de video.

O VMS deverd realizar gerenciamento dindmico de largura de banda para garantir
que a largura de banda total ndo sobrecarregue o sistema.

O VMS deverd autenticar usudrios antes de conceder acesso ao sistema, Os
direitos de acesso para cada usuirio podem ser definidos individualmente para
cada usudrio.

O ¥YMS deve possuir a habilidade de enviar e-mail para usudrios e administradores
de sistema quando um evento ou erro do sistema ocorrerem.

O VMS deve possuir a habilidade de incluir imagens da cdmera em notificagoes
de e-mail.

O VMS deve possuir a habilidade de importar ¢ exportar configuracoes de cliente
como mapas, visualizagdes e piginas da web.
O VMS devera suportar monitoramento de video a0 vivo ou gravado de 1 a 36

transmissdes de video simultaneamente em um tinico monitor com no minimo os
seguintes layouts padroes:

8.8.38.1 Tela Cheia, 2x2,3x3,4x4,5%x5,6x6,1 +5,1+7, 1+12¢2+8

8.8.39

O VMS devera suportar monitoramento de video ao vivo ou gravado em uma
exibigio de video personalizivel além dos layouts padroes.



§.8.40 O VMS devera suporiar a habilidade de desviar o video para uma taxa de quadro
mais baixa ou para uma resolucio de imagem mais baixa se a largura de banda da
rede do cliente ou a poténcia de processamento do cliente nao forem suficientes
para exibir a taxa de quadro ¢ resolugao de imagem completas.

8.8.41 O VMS deverd suportar a habilidade de exibir a seguinte lista de sobreposicocs
de imagem incluindo:

8.8.41.1 Nome da camera

8.8.41.2 Localizagio da chmera

8.8.41.3 Carimbo de data/hora

8.8.41.4 Indicador de Gravacio

8.8.41.5 Atividade de Movimento

8.8.41.6 Placa de Carro

8842 O VMS devera suportar uma quantidade ilimitada de monilores para
monitoramento de transmissées de video ¢ audio,

8.8.43 O VMS deveri ter a habilidade de compartilhar a exibicao da janela do aplicativo
em uma sessio conjunta com oulros usudrios para investigacoes colaborativas
enquanto videos ao vivo e gravados sio visualizados.

8.8.44 O VMS deverd suportar o monitoramento de transmissoes de video e dudio ao
vivo e gravados simullanieamente no mesmo monitor.

8.8.45 O VMS deverd oferecer um modulo de aplicative de matriz para fornecer controle
remoto de miiltiplas exibicoes de monitor, incluindo paredes de video, que podem
ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissoes apropriados.

8.8.46 O VMS deverd suporiar a habilidade de criar um mapa que represente a
localizacao fisica de cAmeras e outros disposilivos no sistema de vigilancia. Os
mapas deverdo ser criados a partir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverao ter a habilidade de conter
links de forma a criar uma hierarquia de mapas interligados.

8.8.47 O VMS deveri suportar a pesquisa por marcadores baseada em varios crilérios de
pesquisa incluindo nome do marcador, notas € nomes de cameras conecladas.

§.8.48 O VMS deveri suportar a pesquisa por video e dudio gravados baseada em varios
critérios de pesquisa incluindo hora, data, fonte de video € eventos.

8.8.49 O VMS deverd suportar a pesquisa por video gravado baseada em movimento em
dreas definidas pelo usudrio (pesquisa de pixel).

8.8.50 O VMS deverd suportar a pesquisa por video gravado baseada em hora, data, fonte
de video e regido da imagem e ter os resultados exibidos como uma série de
imagens em miniatura.

8.8.51 O VMS deverd suportar a pesquisa por video gravado baseada em eventos de

; alarme.



8.8.52 O VMS deverd suportar a pesquisa por video gravado baseada em eventos de
Iransacéo de ponto de venda.

8.8.53 O VMS deverd suportar a pesquisa por video gravado baseada em placas de carro
- detectadas nas imagens da fonte de video.

8.8.54 O VMS deverd suportar a habilidade de exportar video gravado nos seguintes

formatos incluindo, mas nio se limitando a:
8.8.54.1  Nativo, JPEG, PNG, TIFF, AV WAV, PDF, Imprimir.

8.9 Instalacio

8.9.1 A instalagio e configuracio dos equipamentos deve prever todos os cendrios
possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo o
MMA de custos adicionais posteriores:

8.9.2 Este item descreve a execucio dos seguintes servigos a serem executados pela
CONTRATADA, considera-se cimeras externas todas aquclas instaladas em
ambientes externos como perimetros, estacionamentos, tachadas, corredores

exlernos, portarias externas, dentre outros, fixadas em parede efou postes
melilicos e de concreto. Deve-se prever:

8.9.2.1 Configuragtes Bisicas de Camera em Servidor NVR: Nome, atribuiciao de IP,
Configuragdes de imagens, Configuracoes de Armazenamento, Configuracoes
Gerais.

8.9.2.2 Adequagio de posicionamento/ Movimentacoes de ajustes em Cameras, de
acordo com orientagoes da equipe de Seguranca.
8.9.2.3 Montagem do equipamento ¢ seus acessorios:

8.9.2.4 Conexdo em Ponto de Encrgia Elétrica ou Power Injector ( gquando se fizer
NECESSArio);

8.9.25 Conexido em Ponlo de Rede Estruturado Categoria 6.

8.9.2.6 Configuragio das funcionalidades bisicas para que o equipamento entre em
- operacio no ambienie proposto;

8.9.2.7 Integracio deste componente ao demais componentes da solucio;

8.9.2.8 Identificacio fisica do equipamento conforme norma TIA/EIA 606;

8.9.2.9 Inclusio dos dados de configuragio de todos os equipamenios na documentacio

depois de instalados.

9 Cémera Tipo VII

Composicio

ITEM | QTD | UN | Descricio
01 01 | Un | Cimera Tipo VII
02 01 | Un | Licenca de Software de Gestio e Monitoramento de imagens .
03 | 01 |Un | Servico de Instalacdo : |

9.1 Deverd ser do mesmo fabricante do Servidor de Gravacio de Imagens;

9.2 Caracteristicas Fisicas:

9.2.1 Possuir entrada/saida de audio com compressio de dudio G.711:



922 Possuir terminais de E/S cxterna de alarme;

923 Alimentacio PoE: Compativel com IEEE 802.3af, 24 VCA ou 12 VCG;
924 Conector de energia em bloco de terminais de 2 pinos:

9.2.5 Porta de rede 100BASE-TX;

9.2.6 Esfera da cipula em policarbonato, transparente;

9.2.7 Carcaca em aluminio preparada para montagem em superficic com parafusos Torx
invioliveis;

0.3 Caracteristicas oticas e de resolugao:

9.3.1 Deve possuir 4x sensores de imagem CMOS de varredura progressiva de 1/37;
932 Permitir a cobertura, a partir de uma unica camera, de 3607

93.3 Resolucio de 2048 (H) x 1536 (V) por sensor;

9.3.4 Suportar iluminagio minima de 0,4 lux no modo colorido;

9.3.5 Faixa dindmica de no minimo 100 dB:

93.6 Possuir lente varifocal de 3 a 8 mm, com foco ¢ zoom remoto;

93,7 Compressio H.264 ¢ Motion JPEG;

9.3.8 Suportar pelo menos 15 frames por segundo por sensor em méaxima resolucao;
9.3.9 Deteccao de movimento;

9.3.10 Suportar equilibrio branco automitico. manual;

9.3.11 Suportar compensagio de luz de fundo automalica;

9.4 Protocolos e Padroes de Conformidade:

94,1 H.264 (MPEG-4). Motion JPEG;

9.4.2 Conformidade com ONVIF;

9.4.3 Gravacio por deteccdo de movimento;

944 [Pv4, HTTP, HITPS, RTSP, SNMP, UDP, IGMP, ICMP e DHCFP;

9.4.5 Suportar 0s protocolos IP, UDP, TCP, SOAP, DHCF:

94,6 Possuir certificagies UL, FCC e EN;

9.4.7 Suportar avaliacio de impacto 1IK10 e com caixa de protecao oferecendo protecao
contra dgua e poeira, com grau de certificagao IP66;

9.5 Seguranca:

0.5.1 Protecio por senha;

95.2 Criptografia HTTPS;

9.5.3 Autenticacdo WS:

Y54 Registro de acesso do usudrio;

055 B802.1X

9.6 Funcionalidades embarcadas adicionais exigidas:

9.6.1 Minimo de 60 dreas de privacidade



9.7 Deveri ser fornecido licenca unilaria de Software de Gestio e Monitoramento de
imagens. O Software de Gestio e Monitoramento de Imagens devers POSSuir as
seguintes especificacfes minimas:

9.7.1

9.7.2

9T
9.7.3.1

9733

9.73.4
0.7.4

9.7.4.1
9.74.2

9.7.4.3

9744

9.74.5
9.7.5

9951
9752

O Software de Gestio e Monitoramento de imagens deverd ser do mesmo
fabricante do Servidor de Gravagio de Imagens e das Cameras Tipo I, IL, TII, IV,
V, Vle VII:

Software de monitoramento ¢ gravacdo para circuito fechado de TV baseado em
redes TCP/IP com capacidade de controlar e visualizar imagens de cimeras IP ou
analdgicas conectadas por servidores de video ou codif icadores, bem como gravar
as Imagens para posterior pesquisa e recuperacio seletiva. O software deverd
possuir inlerface prafica amigdvel baseada em Windows e exibicin de ftela,
fungoes, menus, janelas de auxilio e manuais em lingua portuguesa.

Arquiletura do Software:

Trabalhar com cémeras IP e camera analogicas simultaneamente desde que
estejam conectadas i rede TCP/IP diretamente ou atraves de um Video Server
(Servidor de Video TCP/IP) ou éncoder.

Sistema baseado na arquitetura clicnte/servidor que permite que o servidor
realize as gravacoes e gerenciamento das cimeras ¢ 0s clientes monitorem as
cameras, e também disponibilizadas através de interface Web (Browser [E,
Chrome, etc.), bem como cliente Mobile para 108 e Androide.

Permitir operaces simulifineas como gravacao, reproducdo de video,
configuragio do sistema, monitoramento ao vivo, consulta de eventos, pesquisa
de imagens, monitoramento do servidor e diversas oufras tarefas, sendo que a
execucio de uma tarefa ndo poderd afetar na execucao da outra.

O sistema deverd ser capaz de receber cimeras de distintos fabricantes ONVIF,
iemo como regra bdsica a compatibilidade com este padrio (ONVIF).

O sistema devera ainda apresentar:
Software de operagiio e gravacio da solucdo de CFTV deverd  ser compativel
com o Microsoft Windows, com funcionalidades de armazenamento
configurivel,

Deverd consistir de aplicativos de software do servidor aplicativos de sofiware
dos clientes/estaces de operagao, distinlos, com processamentos independentes.

Deverd permitir a conexdo de dispositivos méveis ao servidor, disponibilizando
funcdes remotas de visualizagio e operacdo das cimeras, compativeis com os
sistemas operacionais Apple I0S ¢ Google (Androide).
Deverd implementar Gerenciamento de fluxo de video de alta definicio para
usudrios locais, remotos e para os dispositivos méveis:
O VMS deverd estar disponivel no idioma Portugués do Brasil:

Deveri incluir, as seguintes funcionalidades:
Aplicativo de Servidor VMS do Sistema de seguranca de CFTV
Aplicativo do VMS



9.7.5.3 Verramenta/funcionalidades Administrativas do VMS

9.7.5.4 Gateway do VMS para os clicntes moveis

9.7.5.5 No Software de Cliente

9.7.5.6 Cliente do VMS

9.7.5.7 Matriz virtual do VMS

9.7.5.8 Cliente Web do VMS

9,7.5.9 Player do VMS

9.7.5.10 Ferramenta de Instalagio de Cimera do VMS

9.7.5.11 VMS Cliente para Mobile

9.7.6 O VMS deveri suportar armazenamento e processamento de video e de dudio.

9.7.7 O fudio e o video deverio ser gravados de forma naliva a partir da cimera e sem
transcodificagéo.

978 Audio e video deverdo ser sincronizados independentemente da laxa de quadros,
resolucao ou taxa de bits.

9.7.9 O VMS deverd suportar arquitetura de Gerenciamento de Fluxo de video de alta
definiciio que inclui:

9.7.9.1 Suporte para os formatos de compactagao, MPEG-4 ¢ H.264 padraes da inddstria

9.7.9.2 Suporte para a reducdo da largura de banda e poténcia de processamento do
cliente exigidas ao transmitir apenas o que € necessdrio para exibir a Lransmissao
de video em qualidade total. Por exemplo, se um usudrio estiver exibindo uma
cimera de SMP em uma jancla de IMP, entao uma representacao de 1IMP da
imagem de SMP devera ser transmitida.

9.7.9.3 Suporie para “vencimento de dados” de qualidade, permitindo que transmissoes
de baixa qualidade e de alta qualidade scjam gravadas sob a mesma 1D logica.
Depois de um periodo de tempo definido pelo administrador, a lransmissao mais
alta seria excluida e a transmissdo mais baixa permaneceria at€ 0 fim do periodo
de retencao desejado.

9.7.10 O VMS deverd suportar gravagio e gerenciamento de fontes de video e de dudio
incluindo as abaixo, de acordo com os padroes de mercado:

9.7.10.1 Cimeras HD alé 16 Megapixels;

9.7.10.2 Cameras HD Panorimicas;

g 7.10.3 Cameras HD H.264 Dia/Noite;

4.7.10.4 Cameras Dome PTZ HD Dia/Noite

9.7.10.5 Video composto de cameras analgicas, dome PTZ e cimeras térmicas atraves
dos codificadores analdgicos H.264.

9.7.10.6 Cameras ONVIF ¢ ONVIF Profile S;

9.7.11 Deveré suportar o recebimento de disparadores de entrada digital ¢ o disparo de
saidas digitais através de uma placa de E/S.



9.7.12 Deverd suportar a gravacio e o monitoramento de transmissoes de dudio e video
de fontes com uma largura de banda de até 90 Mbit/s, taxa de quadro de até 60 fps
e resolucio de video de até 16 MP, conforme modelos disponiveis no mercado;

9.7.13 Deverd suportar um minimo de 256Mbps de entrada de midia de dispositivos de
audio e video,

9.7.14 O VMS deverd suportar a descompactacao de video H.264 através da unidade de
processamento grifica/placa de grificos do cliente ao invés de usar a poténcia de
processamento do CPU do cliente.

9.7.15 O VMS niio deverd exigir hardware adicional de gravagio, multiplexador de
hardware ou tecnologia de divisio de {empo para gravacao ou monitoramento de
video e audio.

9.7.16 O VMS deverd assinar 'dig:italmuntc: video e dudio gravados usando criptografia
de 256 bits para que o video possa ser criptografado para fins de evidéncia,

9.7.17 O VMS devera transmitir seguramente todos os dados de comando e controle
através de TCP/IP usando chaves criptogrificas baseadas em SSL para evilar
interceptacio ou adulteracio.

9.7.18 O VMS fornecerd o mecanismo pelo qual cada alarme individual de sistemas
externos possa ser pré-selecionado e configurado para ser monitorado ¢. por sua
vez, disparar operacdes de video acionadas por evenlos,

9.7.19 O VMS devera suportar integracio a nivel de software atraves de uma Application
Programming Interface (API). A integracio API deverd incluir:

9.7.19.1 Processamento de evento de alarme bidirecional paril  monitoramento e

confirmacio

9.7.19.2 Recebimento de eventos de atividade de acesso de carlio

9.7.19.3 Recebimento de eventos de entrada digital

9.7.19.4 Recebimento de eventos de zona de intrusio

9.7.20 O VMS deverd ser executado como um servico configurado para ser iniciado
automaticamente quando o servidor ou a estacio de trabalho forem ligados e
fecuperar-sc automaticamente de falhas ou tentativas de adulteracio.

9.7.21 O VMS devera gerenciar e sincronizar servidores como um cluster com dados e
tarefas compartilhados para fornecer perenciamento de servidor empresarial &
prova de falhas.

9.7.22 O VMS deverd mesclar dados de configuracio quando os servidores forem

combinados em um cluster. Os dados de configuragio deverio incluir:

':;J,?.ZZ.I Usudrios ¢ grupos; Alarmes: Rt:gra:i‘.; Programacoes de eventos: Dados de FDV;
Programagoes de Gravagio; Configuracies de largura de banda e Configuracoes
do servidor de e-mail;

9.7.23 O VMS deverd mesclar dados do cliente quando 0§ servidores forem combinados

em um cluster. Os dados do cliente deverio incluir:

9.7.23.1 Visualizacoes salvas, Mapas, Links da Web & Visualizacio do site



9.7.24

0.7.25

9.7.26

9.7.27

9.7.28

9.7:29

9.7.30

9.7.31

9.7.32

9.7.33

9.7.34

9.7.35

9.7.36

Q739

9.7.38

0O VMS deverd descobrir automaticamente fontes de video e dudio que estejam
conectadas & mesma rede que o servidor.

0 VMS deveri fornecer uma funcionalidade de pesquisa para descobrir fontes de
video e dudio que eslejam conectados em um segmenio de rede diferente do
servidor. ;

O VMS deve possuir a habilidade de conectar uma fonte de video ou audio para
varios NVRs para alcancar gravacao redundante.

O VMS deve possuir a habilidade de ctiar uma conexao fatlover para uma fonte
de video ou dudio. Se o NVR ao qual a fonte de video ou dudio estd conectada
ficar fora do ar, entio o NVR failover assumird @ conexao.

O VMS deverd suportar o recchimento de mensagens Simple Network
Management Protocol (SNMP) de servidores e alertar o usudrio.

O VMS devera detectar se o sinal de video ou audio for perdido ¢ alertar o
administrador do sistema.

O VMS deveri realizar detecciio de movimento em cada fonte de video individual
com sensibilidade, limitar & zonas ajustveis,

0 VMS deve possuir a habilidade de gravar e manter uma {ransmissao de video
primdria e secundaria por um espaco de tempo definido anles que a transmissio
primaria seja descartada como forma de aumentar 0 lempo de gravacdo. Essa
definicio pode ser configurada separadamente para cada fonte de video H.264.

O VMS deveri definir um tempo maximo de retengio de video gravado para cada
fonte de video.

O VMS deveri realizar gerenciamento dindmico de largura de banda para garantir
que a largura de banda total nio sobrecarregue 0 sislema.

O VMS deverd autenticar usudrios antes de conceder acesso ao sistema. Os
direilos de acesso para cada usudrio podem ser definidos individualmente para
cada usuario.

0 VMS deve possuir a habilidade de enviar e-mail para usudrios administradores
de sistema quando um evento ou erro do sistema ocorreren.

0O VMS deve possuir a habilidade de incluir imagens da camera em notificagoes
de e-mail.

O VMS deve possuir a habilidade de importar ¢ exportar configuracdes de cliente
como mapas, visualizagoes ¢ paginas da web. :

O VMS deveri suportar monitoramento de video ao vivo ou gravado de 1a36

transmissoes de video simullancamente em um tnico monitor com no minimao 0s
seguintes layouts padroes:

07381 TelaCheia, 2x2.3x3.4%4,5x5,6x6,1+5,1+7,1+12e2+8

9739

0.7.40

0 VMS deveri suﬁnrrar monitoramento de video ao vivo ou gravado em uma
exibicio de video personalizdvel além dos layouts padroes.

O VMS deverd suportar a habilidade de desviar o video para uma taxa de quadro
mais baixa ou para uma resolugio de imagem mais baixa se a largura de banda da



9.741

rede do cliente ou a poténcia de processamento do cliente ndo forem suficientes
para exibir a taxa de quadro e resolugio de imagem completas.

O VMS deverd suportar a habilidade de exibir a seguinte lista de sobreposicoes
de imagem incluindo:

9.7.41.1 Nome da cimera

9.7.41.2 Localizacao da camera

19.7.41.3 Carimbo de data/hora
9.7.41.4 Indicador de Gravagio
9.7.41.5 Atividade de Movimento
9.7.41.6 Placa de Carro

9.7.42

9.7.43

9.7.44

9.7.45

9.7.46

9.7.47
9.7.48
9.7.49

9.7.50

9.7.51

9.7.52

O VMS deverd suportar uma quantidade ilimitada de monitores para
monitoramento de transmissoes de video e dudio.

O VMS deveri ter a habilidade de compartilhar a exibicao da janela do aplicativo
M umd Sessao conjunta com oulros usudrios para mvestigagoes colaborativas
enquanto videos ao vivo e gravados sio visualizados.

O VMS deverd suportar o monitoramento de transmissées de video e dudio ao
vivo e gravados simultaneamente no mesmo monitor.

O VMS devera oferecer um médulo de aplicativo de matriz para fornecer controle
remoto de mulliplas exibicoes de monitor, incluindo paredes de video, que podem
ser controladas por uma quantidade ilimitada de usudrios com direitos e
permissoes apropriados.

O VMS devera suportar a habilidade de criar um mapa que represenle a
localizacdo fisica de cimeras e outros dispositivos no sistema de vigilincia. Os
mapas deverao ser criados a parlir de imagens armazenadas em formatos de
imagem JPEG, BMP, PNG ou GIF. Os mapas deverao ter a habilidade de conter
links de forma a criar uma hierarquia de mapas interligados.

O VMS devera suportar a pesquisa por marcadores baseada em vdrios critérios de
pesquisa incluindo nome do marcador, notas e nomes de cameras conectadas.

O VMS deverd suportar a pesquisa por video e dudio gravados baseada em virios
critérios de pesquisa incluindo hora, data, fonte de video e eventos,

O VMS deveri suportar a pesquisa por video gravado baseada em movimento em
dreas definidas pelo usudrio (pesquisa de pixel).

O VMS devera suportar a pesquisa por video gravado baseada em hora, data, fonte
de video e regidao da imagem e ter os resultados exibidos €omo uma série de
imagens em miniatura.

O VMS devera suportar a pesquisa por video gravado baseada em eventos de
alarme.

O VMS deverd suportar a pesquisa por video gravado baseada em eventos de
fransacio de ponto de venda.



9.7.53 O VMS deverd suportar 4 pesquisa por video gravado baseada em placas de carro
delectadas nas imagens da fonte de video.

9.7.54 O VMS devera suportar a habilidade de exportar video gravado nos seguintes
formatos incluindo, mas nao se limitando a:

9.754.1  Nativo, JPEG, PNG, TIFF, AV, WAYV. PDF, Imprimir.

0.8 Instalacio

9.8.1 A instalacio ¢ configuracio dos cquipamentos deve prever todos 0s cendrios
possiveis. Para isto se faz necessdrio a vistoria técnica obrigatoria, eximindo o
MMA de custos adicionais posteriores: :

9,82 Este item descréve a éxecucio dos seguintes servicos a serem executados pela
CONTRATADA, considera-se cimeras externas todas aquelas instaladas em
ambientes externos como perimetros, estacionamentos, fachadas, corredores

exlernos, portarias externas, dentre outros, lixadas em parede e/ou posies
metilicos e de concreto. Deve-se prever.

9.8.2.1 Configuracoes Bésicas de Camera em Servidor NVR: Nome, atribui¢io de IP,
Configuragaes de imagens, Configuracoes de Armazenamento, Configuragoes
Gerais.

9822 Adequacao de posicionamento/ Movimeniagoes de ajustes em Cémeras, de
acordo com orientagoes da equipe de seguranca.

9.8.2.3 Montagem do equipamento e Seus acessorios;

9.82.4 Conexao em Ponto de Energia Elétrica ou Power Injector ( quando se fizer
Necessario);

9.8.25 Conexioem Ponto de Rede Estruturado Categoria 6.

9.8.2.6 Crmﬂgﬁragﬁu das funcionalidades bisicas para quc o equipamento entrc em
operacio-no ambienle proposto;

9.8.2.7 Integracio deste componente ao demais componentes da solucao:

9.8.2.8 Identificacio fisica do equipamento conforme norma TIA/EIA 606;

9.8.2.9 Inclusio dos dados de configuracao de todos 0s equipamentos na documentacao

depois de instalados.

10 Monitor de Video 46

| Composigiio |
ITEM | QTD | UN | Descricéo '
01 01 | Un | Monitor de Video 46~ :‘
|02 01 | Un | Servigo de Instalacio

10.1 Deveréd ser um equipamento que permita a operagao de monitoramento CFTV de
alta definicio.

10.2 Deverd possuir tamanho minimo de 46",
10.3 Monitor tipo LED.
10.4 Possuir resoluciio minima de 1920x1080.

10.5 Conexoes de entrada:



10.5.1 possuir no minimo 01 porta USB para fins de atualizacio do equipamento.

10.5.2 Possuir no minimo 02 portas HDMI.

10.5.3 Possuir porta de conexdio & um PC Através de porta DP ou RGB.

10.6 Deveri ser fornecido pelo menos um cabo DP e 01 cabo HDML

10.7 Fonte de alimentacio AC 100-240V.,

10.8 Deve ser fornecido suporte e acessorios para fixacdo na parede ou teto,

10.9 Instalacio

10.9.1 Montagem do equipamento no mavel disponibilizado para este fim:

10.9.2 Montagem de Suportes de TV ¢ Fixacio das TVs;

10.9.3 Ligagéo em ponto de energia elétrica.

10.9.4 Instalacio de Toda Infraestrutura Seca para Passagem de Cabeamento:

10.9.5 Configuracio das funcionalidades basicas para que 0 equipamenlo entre em
operagao no ambienle proposio;

10.9.6 Integracdo deste componente ao demais componenies da solugio;

10.9.7 Identificacao fisica do equipamento conforme norma TIA/EIA 606:

10.9.8 Inclusdo dos dados de configuracio deste equipamento na documentagio depois

de instalado.

11 Estacio de Trabalho

Composigio

ITEM | QTD | UN [ Descricio

01 | 01 |Un |Desktop

02 02 | Un | Monitor 227

03 01 | Un | Joystick

04 01 | Un | Servico de Instalacio

11.1 Desktop

I1.1.1 Deveri ser um equipamento que permite a operagdo de moniloramento de CFTV
de alta definicao;

SRR

11.1.2 Deverd suportar no minimo quatro monitores de alia resolucio;

11.1.3 Devera conter o software “cliente” de monitoramento pré-carregado no disco
rigido da maquina;

11.1.4 Deverd vir acompanhada de teclado, mouse e cabo de energia;

11.1.5 Deveri ser do tipo deskiop.

11.1.6 Deveri atender as seguintes especificacoes de sistema. meciinica e elétrica:

11.1.7 Visualizaciio de até 144 sinais de video:

11.1.8 Taxa de visualizaciio de até 10 Mb/s (megabits por segundo);

11.1.9 Compativel com Microsoft Windows 7 de 64 bits;

11.1.10Processador Minimo: Dyal Intel® Xeon® processador ES-2620:

11.1.11Memdéria: 8 GB de RAM:



11.1.12Possuir placa de rede com 1 porta RJ-45 de 1 Gigabit Ethernct (1000Base-T);

11.1.13Possuir quatro saidas de video ativas (podendo ser DVI, HDMI, Display port ou
a combinacio delas);

11.1.14Possuir 1 drive DYRD-RW;

11.1.15Entrada de energia de 100 a 240 VAC, 50/60 Hz, auto comutavel;

11.1.16Fonte de alimentacio individual nao redundante; '

11.1.170perar com Umidade relativa de 20 a 80% nao condensada;

11.1.18A estacio de trabalho deverd ser do mesmo fabricante dos servidores NVR;

11.2 Monitor 227

11.2.1 Deverd ser um equipamento que permita a operacao de monitoramento de CFTV
de alta definicéo.

11.2.2 Deverd possuir no minima 22",

11.2.3 Deveri possuir tecnologia LED.

11.2.4 Deveri possuir resolugao minima 1920x1080.

11.2.5 Possuir no minimo 01 entrada digital HDMI, DVI ou DP,
11.2.6 Fonte de alimentacao bivolt:

11.3 Joystick

11.3.1 O Teclado Joystick USB Profissional deverd ser pré-configurado com 08
comandos de software do VMS Cliente do fabricante:

11.3.2 O Teclado Joystick USB Profissional deveré ser equipado com USB:;

11.3.3 O Teclado Joystick USB Profissional deverd suportar o modo canhoto e deslro;

11.3.4 O Teclado Joystick USB Profissional deverd atender ou superar as seguintes
especilicacoes de projeto e desempenho;

11.3.5 Funcionar em sistema Operacional: Windows XP, 2000, Vista, Windows 7,

11.3.6 Fonte de Energia via Porta USB;

11.3.7 Consumo de Energia de 350mA max;

11.3.8 Temperatura Operacional de 0°C a 45°C;

11.3.9 Certificaces e regulamentacoes:

11.3.9.1 EN55022 Classe B

11.3.9.2 EN50130-4

11.3.9.3 EN610(0-6-3

11.3.9.4 EN60950-1

11.3.9.5 FCC parte 15 Classe B

11.3.100 Joystick devera ser do mesmo fabricante das estagoes de trabalho;

11.4 Instalagao

11.4.1 Instalacao de Toda Infraestrutura Seca para Passagem de Cabeamento.

11.4.2 Montagem dos componentes da estacio de gerenciamento no movel
disponibilizado para este fim;



11.4.3 Instalacdo de monitores, leclados e Joystick TP;
11.4.4 Conexao em Ponto de Energia Elétrica;
11.4.5 Conexao em Ponto de Rede Estrulurado Categoria 6.

11.4.6 Configuracdes de Rede, atribuigio de IP, Instalacio e Configuragio de Softwares
de Gesldo de Video , Configuragoes de Usuirio, configuracio das funcionalidades
bdsicas para que a estaciio entre em operagio no ambiente proposto;

11.4.7 Integracio da estacdo ao demais componentes da solucio;

11.4.8 Identificacao fisica do(s) equipamento(s) conforme norma TIA/EIA 606:

11.4.9 Inclusdo dos dados de configuragio deste equipamento na documentagio AS-
BUILT.

12 Plataforma de Controle de Acesso

| Composigio

ITEM | QTD | UN | Descrigio
01 01 | Un | Hardware do Servidor
02 01 |Un | Software do Servidor

(3 01 | Un | Servico de Instalacio

12.1 Hardware do Servidor:

12.1.1 A Plataforma de Controle de Acesso deverd possuir um Servidor de Controle de
Acesso (SCA) com software ¢ hardware dedicado especifico para esta fungio.
Deve possuir uma arquiteura do tipo “appliance™, com firmwares e sistemas
operacionais preparados e pré-instalados de fabrica pelo fabricante da solugio de
Controle de Acesso, que funcionarid como Servidor de Controle de Acesso e
Seguranca, entretanto, o sistema distribuido de acesso (portas, catracas, cancelas)
deverd manler sua funcionalidade, a todo momento, com ou sem o funcionamento
deste Servidor.

12.1.2 O Appliance deve ser baseado em um “appliance™ de rede Linux, ou firmware
dedicado equivalente.

12.1.3 O Appliance deve ser bascado em arquitetura de rede. Todos os appliances, o0s
hardwares de controladores inteligentes e estagbes de trabalho com navegador
devem se comunicar através do padrao TCP/IP.

12.1.4 Deve ser configurado previamente com as seguintes funcées:
12.1.4.1 Um sistema operacional Linux utilizando um nicleo de cddigo aberto.

12.1.4.2 Uma estrutura de banco de dados interna para armazenamento de dados de
identidade.

12.1.4.3 Software para permitir os usudrios a facilmente gerenciar, procurar, monitorar e
analisar todas as transacdes de dados de qualquer SCA.

12.1.4.4 Um servidor web.
12.1.4.5 Software aplicativo do SCA.

12.1.5 Ndo deve necessitar de nenhuma integracio com o sistema operacional ou
estrutura de diretorios para configurar ou manter o SCA. O SCA deve dtuar como



um repositorio central de toda configuracdo e atividade do sistems, nao
necessitando de um servidor de base de dados separado para seu funcionamento.

12.1.6 O SCA Appliance deve prover acessibilidade através de navegadores para todas
suas funcionalidades, eliminando a necessidade de gastos com sistemas
tradicionais de acesso baseados em servidor e estacAo de trabalho. No minimo
deve suportar os seguintes navegadores: Mozilla Firefox, Apple Safari, Internet
Explorer.

12.1.7 O gerenciamento via interface web deve ser feilo sem a necessidade do operador
instalar nenhum tipo de software, add-on ¢ plug-ins no computador, necessitando
apenas o navegador web,

12.1.8 O SCA Appliance deve permitir escalabilidade, incluindo:

12.1.8.1 Deve suportar gerenciar ¢ vir licenciado para no minimo 32 leitores, sendo
expansivel a até 2000 leitores sem a necessidade de troca ou upgrade fisico do
servidor;

12.1.8.2 Deve suporlar armazenar em seu banco de dados interno pelo menos 300.000
registros de pessoas e 100.000.000 de registros de eventos gerados pelo controle
de acesso;

12.1.8.3 Deve ser compativel com controladoras com capacidade de armazenamento de
no minimo 145.000 cartdes em operagio off-line:

12.1.9 Deve suportar controladora para portas com alimentacdo PoE, que suporte pelo
menos 02 leitores de diversas tecnologias *Wiegand”, suportando [requéncias de
13 56Mhz, 125Khz, EM e NFC simultancamente.

12.1.100 SCA Appliance deve ser constituido para garanlir seguranca para os dados.
Dados transmilidos através da rede de/para o SCA Appliance e as estagoes de
trabalho com navegadores devem ser protegidos via criptografia SSL 128-bit.

12.1.11Permitir backups do SCA para diretorios compartilhados do Windows.

12.1.12A arguitetura do SCA Appliance deve habilitar tomadas de decisao distribuidas
para os controladores inteligentes. A arquitetura do SCA deve habilitar sua
tuncionalidade completa durante periodos onde haja perda de comunicacio entre
0 SCA Appliance e os controladores. Durante a falta de comunicacio os
controladores devem manter um log de todas as atividades que ocorreram e deve
carregar essa informacédo para o SCA assim que a comunicacio seja estabelecida
novamente.

12.1.13A arquitetura do SCA deve prover escalabilidade para suportar a adigao de leitores
de cartao/ou pontos de entrada/saida. Appliances adicionais e/ou controladores
podem ser adicionados para aumentar a capacidade guando requerido.

12.1.140 SCA deve vir licenciado e suportar de forma nativa, ou seja. sem a necessidade
de softwares adicionais, a replicacio automilica dos dados de configuracio e
registros de pessoas do servidor principal para outro servidor SCA redundante. A
arquitetura de replicacio deve ser peer-lo-peer ¢ nao deve requisitar um servidor



central de dados para permitir a replicacio de identidades de configuraces entre
08 SCAs.

12.1.150 SCA deve vir licenciado e suporlar de forma nativa, ou seja, sem a necessidade
de softwares adicionais, arquileturas auto-failover online. Se um SCA primario
falhar, um SCA secunddrio definido para trabalhar como backup do primério,
deve automaticamente detectar o problema e assumir o controle do sistema.

12.1.168CA deve suportar integracio com sistemas lerceiros através de sua interface de
gerenciamenlo. A integracio deve ser possivel com sistemas de Gestio de
pessoas, sistemas de Seguranca da Informacdo e Geslio de Eventos, e outros
sistemas de TI terceiros, incluindo licenca para sistcmas que ulilizam base de
dados Oracle e servidor Microsoft SOL como sistemas de dados. As licencgas
devem permilir maltiplas instincias para cada tipo de banco de dados. O SCA
deve ser capaz de extrair informacoes em sua estrutura de diretdrio e enviar
eventos para os sistemas lerceiros.

12.1.170 SCA deve ler uma licenca de software tinica que se aloca em cada SCA
Apphiance para controlar funcionalidades ou componentes licenciados. As
licengas de software devem ser atualizadas através de métodos ripidos e
eficientes, ¢ devem estar disponiveis para distribuicio via e-mail ou o site seguro
do fabricante. O SCA Appliance deve suportar até 50 conexdes de clientes web
simultaneamente. Licengas individuais para estagoes de trabalho tradicionais ¢/ou
licengas para hardware fisico ndo devem Ler cuslo.

12.1.18A plataforma de hardware do SCA deve ser para rack, 1U, compativel com as
seguinles caracteristicas minimas:

12.1.18.1 CPU: Intel Xeon Quad Core de 3,1GHz, cache de 8M;

12.1.182  Memoria: 4GB (1x4), 1600 MHz;

12.1.18.3 Interface HDD: SATA de 1TB, 7.200RPM, 3 Gbps e 3.5 polegadas;

12.1.184 Compatibilidade: Linux

12.1.18.5 Entrada de energia: 90 a 264 VAC, 47-63 Hz

12.1.18.6 Consumo de energia: 250W

12.1.18.7 Umidade relativa de 20 — 80% (sem condensacao)

12.1.19Capacidades do SCA:

12.1.19.1 O sistema deve possuir capacidade de no minimo 32 leitores, expansivel
no minimo a 2048, sem a necessidade de hardware adicional;

12.1.19.2 Deve suportar no minimo 300.000 Identidades titulares de cartoes:
12,1.19.3 Deve suportar no minimo até 50 sessoes simultdneas de clientes web;

12.1.194 Deve possuir capacidade de armazenamento de log online de no minimo
100.000.000 de historico de eventos;

12.2 Software do Servidor:

12.2.1 Atributos de Alarmes e Eventos — O SCA deve permitir que os administradores
configurem como cada alarme e evento serd anunciado nos Monitores de Alarmes.



A janela de listagem de evento deve listar todos os alarmes e eventos comao tipo
de evento associado e seu objeto de origem que foi responsavel por gerar o alarme
‘ou evento. Para cada alarme e evento no sistema, os administradores devem ter o
Opcao para:

12.2.2 Renomear o alarme ou evento de seu padrao de fibrica.

12.2.3 Renomear, quando aplicdvel, o "retorno a normalidade” do nome do estado para
o alarme ou evenlo,

12.2.4 Atribuir um tipo de evento que deve definir a configuracio padrio para o alarme
ou evento.

12.2.5 Apresentar o alarme ou evento no monitor de alarme.

12.2.6 Mascarar 0 alarme ou evento e exibir no monitor de alarme.

12.2.7 Exibir instrucoes de texto que deve orientar o operador na resposta ao alarme.
12.2.8 Automaticamente enviar uma mensagem para um destinatario.

12.2.9 Ter a indicacio de alarme em ordem de prioridade com base na prioridade do
alarme. O minimo de 99 prioridades deve ser suportado.

12.2.10Definir a prioridade do alarme ou evento, bem como a prioridade Retornar a
Normal do evento.,

12.2.11Para alarmes ou eventos relacionados com video, iniciard aulomaticamente o
player de video para exibir wm video ao vivo da cimera associada com o
dispositivo que gerou o alarme ou evento.

12.2.125alvar o alarme ou informacies sobre o evento para posterior recuperacao.

12.2.13Log de Alarme e Evento: Todos os alarmes e eventos no SCA deverdo fazer o log
por padrio na estrutura interna de armazenamento de dados do SCA Appliance.

12.2.14Fila de Alarme ¢ Evento off-Line: O SCA deve organizar fila. Os Alarmes e
cventos que ocorrem enquanto o monitor de alarme estiver off-line com o resto
do sistema ou gquando um operador nao esta online no Monitor de Alarme. Ao
fazer o login & acessar o monitor de alarme, todos os alarmes e eventos na fila
devem comunicar ao monitor de alarme para a aciao do operador.

12.2.15Tipos de Alarmes ¢ eventos: O SCA deve suportar tipos de alarmes e eventos que
deverdo aluar como modelos a serem aplicados aos alarmes e eventos no sistema,
facilitando assim a configura¢io de alarmes ¢ eventos similares. Cada tipo de
evento deve permitir a configuracio de prioridade, instrucoes de lexto, agenda de
mascaramento e propriedades de mascaramento, registros, relatérios e amincios
de c-mail, Cada tipo de alarme e evento deve ser capaz de suportar miiltiplas
atribuicoes de alarmes e evento,

12.2.168incronismo de Alarme/Evento: O SCA deve suportar a sincronizacio de alarmes
¢ evenlos que sdo mostrados em virios monitores de alarme. Quando um alarme
ou evento € reconhecido ou cancelado por um operador monitor de alarme, esse
deve ser removido de todos os outros monitores de alarme.

12.2.17Relatorio de alarme com base em agendamento: Os SCAs devem suportar a
comunicagdo de alarmes para monitores de alarme com base em agendamento.



Cada alarme no sistema deve ter a capacidade de ler a sua propria programacio
associada.

12.2.18Instructes de texto para Alarme /Evenio: Os SCAs devem permitir que cady
alarme ¢ evento do sistemg tenham instrucdes de texto associados que orientem
08 operadores do monitor de alarme através de procedimentos de resposta de
alarme. lnstrucées de texio devem ter um minimo de 20 mil caracteres,

12.2.19Grupos de Acesso: Os SCAs devem permitir acesso a dreas seguras baseadas em
leitores de cartao, hordrio e dia. Um 2rupo de acesso deve ser composto por leitor
de cartiio e combinacoes de programacio, Grupos de Acesso SErao compostos por
Qualquer nimero de leitores de carlbes no sistema atribuidos a uma (njcy
Programacio. Qualquer leitor de cartdo deve fer 4 capacidade de pertencer 4
qualquer grupo de acesso e um leitor de cartio deve er a capacidade de pertencer
a virios Grupos de Acesso, Os SCAs deverio SUpOrtar um minimo de 255 Grupos
de Acesso por controlador ¢ at€é 8 Grupos de Acesso podem ser atribuido a um
titular individual por controlador. Grupos de Acesso devem suportar nomes
convencionais de até 50 caracteres alfanuméricos.

12.2.20Agendamentos: Os SCAs deverao SUportar um minimo de 255 Jistas, Horérios
devem servir como modelos para aplicacio em Grupos de acesso, dispositivos de
Mmascaramento e modos de dispositivos, entre outros. Cada agendamento deverd
ter a capacidade de ser atribuido um méiximeo de 10 1intervalos, Cada intervalo deve
ter a capacidade de ser atribuido a Qualquer dia(s) da semana & deve ser atribuido
4 funcionar em até 0ilo tipos de ferias/feriados. Cada agendamento deve ser
detinido para um dos trés modos de OPEracio:

12.2.20.1 Ligado: A Programacao € ativada 24 horas Por dia/7 dias por semana.
12.2.20.2 Desligado: 0 calenddrio nunca € ativado,
12.2.20.3 Scan: A PTOgramacao ¢ ativa durante Seus intervalos designados.

12.2.210s agendamenios devem ser transferidos pira todos os controladores relativos
pard processamenio e tomada de decisip local. Agendamento deve Supaortar
NOmes convencionais de até 50 caracteres alfanuméricos,

12.2.22Feriados: Qs SCAs devem Permitir dalas especificas e/ou intervalos de daas a
serem designadas como feriados, Itens como modos de leitor de cartao, os direilog
de acesso de uma identidade, ¢ mascaramento de agendamento podem ser
alterados quando um dia especifico for designado como feriado. Os SCAs deverio
SUportar o gerenciamento de feriados. Cada feriado deve ter a capacidade de se
estender por vérios dias, deverd ter a capacidade de ser atribuido um maximo de
8(0ilo) tipos de feriados diferentes. Cada agendamento configurado nos SCAs
deve ter a possibilidade de incluir até 8 tipos de feriado em sua configuracio. Os
SCAs devem suportar um calendsrio integrado para Ajudar os administradores na
configuracio de ferindos. Feriados devem Suportar nomes convencionais de até
50 caracleres alfanuméricos,

12.2.230pgaes de Leitor de Cartio: O SCAs devem permitir as seguintes 0pcoes a serem
definidas para leitores de Cartoes no sistema:



12:2.23:1 Deveri especificar que 0 leitor de cartio é um leitor de carlao ativo.

12.2.232 Modo Off -line deve ser gstabelecido se © leitor de cartao perder a
comunicagao com o controlador.

12.2.233 Modo personalizado durante um horario pré-definido. Ao término da
programagao, o leitor de cartio deve reverter ao se modo de operagio padrao.

12.2:23:4 Filtro de Porta forgada deve reduzir alarmes falsos para as porias que
"forcadas”. Abrindo a poria dentro de 3 segundos apos 0 fechamento da porta
iio deve apresentar um alarme de porta forcada.

12:2.23:5 Recusar s¢ coagido deve negar o acesso da credencial ao leitor de cartao
mesmo que o titular da credencial entrar com O codigo de coagao adequada. Um
alarme deve gerar no Monitor de Alarme anolando gue 0 ACcess0 de coagio foi
requisitado e negado.

12.2.23.6 Mascaramento de Alarmes deve permitir alarmes para abertura forgada de
porta ¢ poria e posigao aberta para mascarar permanentemente ou durante um
agendamento. Agendamentos distintos devem Ser Capazes de ser atribuidos a
diferentes tipos de alarme-

12.2.23.7 Modo Strike deve permitit que oS administradores definam, mediante um
acesso vilido, se a fechadura ou tranca da porta permanece ativa durante todo ©
tempo/desliga depois que a portd foi fechada ou desativa assim que a porta €
aberla.

12.2.23.8 Nio registrar Lransacoes REX (abertura de poria manual), nio deve
registrar pedidos de saida na estrutura do direlorno.

12.2.23.9 Registrar todos 08 aCESSOS como utilizado deve ser configurado quando
ndo hi um contato & porta para monitorar sua posicao. Apos a concessio de
acesso vilido, o SCA assumird entrada e relatard um evento Do monitor de
alarme.
12.2.23.10 Dais controladores de cartao, devem exigir que dois pedidos-de acesso
validos ocorram antes do acesso para a porta. Ambas as solicitacoes deyem
ocorrer dentro de um periodo de 10 segundos. No €aso de um segundo Acesso
vilido nio ocorrer dentro de 10 segundos do primeiro pedido de acesso valido,
o leitor de cartio deve resetar € & primeira credencial deverd ser apresentada
novamente.

122.23.11 Mado de LED deve permitir a0s administradores escolher entre trés
conjuntos de configuracoes do modo de LED que vai especificar como 05 LEDs
irio operar durante uma atividade especifica do sistema.

12.2.23.12  Fim da linha resistente dara aos administradores a opgdo de definir de
forma independente O pedido para sair € 08 contatos das portas como
pormalmente aberto ou fechado e definir de forma independente COMO
supervisionadas ou nao.

1222313  Agendamento ativo deve permitir administradores para ativar saidas
ligadas ao leitor de cartdo em uma base agendada.



1222314 Usar relé de desvio deve ter a capacidade de desviar um contato de porta
de sistemas separados de deteecdo de intrusio. Quando o SCA fornece uma
concessao de acesso, uma saida auxiliar dedicada deve primeiro acionar e
ignorar o contato da porta do sistema de deteccio de intrusio se para do e, em
seguida, 0 mecanismo de travamento da porta deve abrir. Assim que a porta
retornar a um estado SCEUIo, 0 contalo da porta do sistema de deteccio de
inttusio separado deve retornar ao seu estado normal.

1222315  Astentativas de PIN devem definir o numero de tentativas invilidas de um
titular de credencial poderem apresentar antes de gerarum alarme para o monitor
de alarme. -

12.2.23.16 Pré-alarme para porta mantida aberta deve definir o nimero de scgundos
antes de uma porta gerar um alarme de porta mantida aberta, que executard um
dudio na porta.

12.2.24Transacoes recentes: O SCA deve fornecer um formuldrio listando a atividade de

Lransagao mais recente associada 4 uma porta, sem ter que executar um relaidrio,
As informacges fornecidas devem inclujr a atividade de transacoes data‘hora, e
detalhes relacionados 3 identidade & token.

12.2.25Resumo porta e Status da Pdgina: O SCA deve suportar um resumo da portu e

status da pagina que deve exibir uma lista de todas as portas definidas no sistema.

12:2.25.1 Nome da porta;
12.2.25.2 Modo de porta atual;

12.2.25.3 Status da porta, incluindo estados forcados e realizados, estados
mascarados, assim como das comunicacoes e manipulagio de estados:

12.2.26Botoes devem estar disponiveis para controlar 0 estado de funcionamento da
porta, incluindo:

12.2.26.1 Desativar

12.2.26.2 Bloquear

12.2.26.3 Desbloguear

12.2.26.4 Permitir

12.2.26.5 Restauracao

122.26.6 Mascaramento Realizado
12.2.26.7 Desmascaramento Realizado
12.2.26.8 Mascaramento Forcado
12.2.26.9 Desmascaramento Forcado

12.2.270 Resumo da porta e Status da Pégina devem sor filtrados pelo Grupo de Porta on
POT 0utros critérios pesquisdveis.

12.2.28Gerenciamento de Identidade: Opcaes de credenciais: 0 SCA deve suportar as

Opcoes de credenciais pré-codificadas padrdes de mercado incluindo: DESFIRE,
ICLASS e NFC.



12.2.29Relatorios: O SCA deve possuir relatdrios pré-programados e permilir que novos
relatérios seja criados de forma personalizadas, podendo ser exportados para
formatos comuns como PDE, CLS, CSV etc;

12.2 30Deve possuir no Minimo os relatorios:

12.2.30.1 Relatério de auditoria de concessao de acesso: 0 Relatdrio de auditoria de
concessio de acesso apresentard as informacdes de todas as atividades de
concessio de acesso geradas manualmente por um Operador & incluird a porta
que foi aberta. a hora ¢ 0 Operador que executou a concessao de porta.

12.2.30.2 Relatorio de grupo de acesso: 0 Relatorio de grupo de acesso apresentard
as informacdes de todos 0s Zrupos de acesso definidos do SCA, incluindo, entre
ouiras:

12.230.2.1 As Funcoes designadas ao gripo

12.2.30:2.2 A programagdo designada parda o grupo

12.2.30.2.3 () mimero de portas designadas para o grupo

1223024 ° A lista de portas designadas para 0 grupo

12.2.30.3 Relatério de alarmes: 0 Relalorio de alarmes apresentard informagdes de

todos os alarmes que OCOTTELAML no sistena, incluindo Nome do painel, acao
realizada pelo Operador, Operador que respondeu ao alarme e notas do Operador
sobre o alarme.

12.2.30.4 Relatério do servidor: o relatdrio de Galeway apresentard informagoes
obre cada servidor definido do SCA, incluindo:

12.2.30.4.1 Tipo de servidor de SCA

12.2.304.2 Dominio ¢ nome DNS

12.2.30.4.3 Configuragies de Fuso hordrio local e horario

de verdo
12.2.30.4.4 Lista dos fabricantes de hardware de campi
hcrbiffra‘m'n
12.2.30.4.5 Lista das controladoras de acessos nteligentes
(hardware de campo) configuradas para ser reportada no painel
12.2.30.5 Relatdrio de drea: o Relatdrio de ared apresentard informagoes sobre todas
as Areas definidas. Cada entrada de 4rea deve incluir nome de area, servidor de
SCA onde a firea existe e as portas atribuidas para a area.
12.2.30.6 Relatério do registro de auditoria: 0 Relatério do registro de auditoria

apresentard informagoes sobre cada mudanga feita no SCA por um Operador.
Cada entrada do registro de Auditoria incluird;

12.2.30.6.1 Um carimbo de data'hora
12.2.30.6.2 . Descrigdo

12.2.30.6.3 O Operador que fez a mudanca
12.2.30.64 0 tipo de mudanca

12.2.30.6:5 (s detalhes da mudanga



12.2.30.6.6 As informacdes originais anteriores ¢ mudanca
(se houver)

12.2.30.7 Relatério da camera: o Relatério da camera apresentard informacées sobre
as cdmeras configuradas no sistema, incluindo o Nome da cimera e seus
atributos.

12.2.30.8 Relatério de colaboragdo: o Relatério de colaboragao apresentari
informagdes sobre todos os scripts de colaboracio do SCA definidos, incluindo
0 tipo de colaboracio e sc a colaboracao estd ativa,

12.2:30.9 Relatério de delegagiio: o Relai6rio de delegacio apresentars informages
sobre todos os grupos de delegacio do SCA definidos, incluindo quais
identidades foram atribuidas para a delegacao e qual permissio foi configurada
para essa delegacio.

12.2.30.10  Relatério de acesso & porta: o Relatorio de acesso a porta apresentara
informacdes sobre o acesso do portador da credencial a cada porta no SCA,
incluindo a programacio de acordo com 4 qual o portador de credencial pode
ACessar a porta. .

12.2.30.11  Relatério de configuracao da porla: o Relatério de configuragio da porta
apresentard informacdes sobre as configuragbes completas de cada porla
configurada no SCA.

12.2.30.12  Relatério de eventos: o Relatério de eventos apresenlard informacées
sobre os eventos definidos no sistema, junto com seus atributos, incluindo:

12.2.30.12.1

Nome do évento

12.2.30.12.2 Tipo de evento atribuide

12.2.30.12.3 Prioridade

12.2.30.12.4 Programagdo de mdscaras

12.2.30.12.5 Se o evento estiver configurado para sempre

mascarar e/ou registrar o evento.

12,2.30.13

Relatorio de tipo de evento: o Relatério de tipo de evento apresentard

informagdes sobre cada Tipo de evento do SCA definido, incluindo:

12.2.30.13.1 Programacédo de SUpressdo

12.2.30.13.2 FPrioridade

12.2.30.13.3 Hora da retransmissao

12.2.30.13.4 Procedimento de retransmissao

12.2:30.13.5 Procedimento

12.2.30.13.6 Se o Tipo de evento estiver definido como

mascarado, conectado e/ou enviado Para o Monitor de alarmes.

12.2.30.14

todos

Relatério de grupo: o Relatorio de grupo apresentara informacdes sobre
05 grupos definidos, incluindo Nome e Tipo do grupo e informacies dos

membros como leitores de cartio o Funcies.



12.2.30.15  Relatério de feriados: 0 Relatério de feriados apresentard informagoes
<obre cada feriado definido, incluindo a data do feriado. o mimero de dias do
feriado e os tipos atribuidos ao feriado.
12.230.16  Relatério de acesso da identidade: o Relatério de acesso da identidade
apresentard informacoes <obre cada identidade definida com relagdo as portas
elas tém acesso. O relatério incluird a programacao na qual o acesso foi
concedido a cada leilor, assim como as atribuicoes de Funcéo e Grupo de acesso
que permitem O acesso a cada leitor.
12.230.17  Relatério de resumo da identidade: o Relatério de resumo da identidade
apresentard as informacoes em cada Tdentidade definida com relagdo ao tipo €
Status da identidade, data de emissao e expiracao do Token € quais fungoes e
grupos de acesso foram designados a Identidade.
12.2.30.18  Relatdrio do painel: o Relatorio do painel apresentard informacoes sobre
as configuracoes/definigoes completas de cada Controlador inteligenie
empresarial configurado no SCA.
12.3 Instalagio
12.3.1 A instalacio e conliguragio dos equipamentos deve prever {odos os cendrios
possiveis. Para isto se faz necessério a vistoria técnica obrigatoria, eximindo o
MMA de custos adicionais posteriores;

12.3.2 Este item descreve a execucao dos seguintes Servigos a serem executados pela
CONTRATADA:

12.3.2.1 Configuracao das funcionalidades basicas para que a estagao entre em operacao
no ambienie proposto;

12.3.2.2 Integraciio da estacao a0 demais componentes da solugao:

12.3.2.3 Instalacao dos Pacotes de Plataforma de Controle de Acesso’- Expansao

12.3.2.4 ldentificagio fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

12.3.2.5 Conexiio em Ponto de Energia Elétrica;

12.3.2.6 Conexio em Ponto de Rede Estruturado Categoria 6.

12.3.2.7 Instalacio de Toda Infraestrutura Seca para Passagem de Cabcamento.

12.3.2.8 Montagem em Rack.

12.3.2.9 Configuracdes de Rede, atribuicdo de IP, Instalacao e Configuracdo de
Softwares de Gestio de Video, Configuracoes de Storage, Configuragoes
Geruis;

12.3.2:10 Inclusio dos dados de configuracao deste equipamento na documentagio
AS-BUILT.

13 Plataforma de Controle de Acesso - Expansio

| Composigio _I
ITEM | QTD | UN | Descrigao g‘
i)

01 01 | Un | Plataforma de Controle de Acesso - Expansao
': 02 | 01 |Un | Servico de Instalacao




portas, catracas e cancelas:
13.2 Devers ser totalmente compativel com a plataforma de controje de acesso;

13.3 Deverg Permitir a expansio da Plataforma de Controle de Acesso sem a necessidade
de troca de Hardware:

134 Instalacio

13.4.1 Realizar g instalacio ¢ ativacio do pacote de licenca na plataforma de controle de
ACESSO.

14 Catraea Pedestal

I____._..___ T _—|
Composi a0 ________________________|
ITEM | QTD [UN | Descricag ‘

———— | UN | Descric = S e 4 <l
||:{]1 | 01 |Un Catraca

L. 02 | 03 |Un Leitores de Cartao Ti@_l______ s

L 03 | 01 (Un  Controladora Tipg 1 s ek =]
(04 —[ 01 | Un Coniroladora Tj o 11

[ _J_ﬁ,%_ﬁﬁ_u_%%%_ﬁh_%_q

L 05 _| O1 [Un | Semvigo g L C M

14.1 Catraca

14.1.2 Bracos em tupg de aco nox:
14.1.3 Cofre coletor de Cartoe
14.1.4 Came de e

14.15 Moédulos configurados

S €M material que pag OCOITa Interfergnci

dCabamenigg €M aco inpy:

nwire gy Eerenciamenty de acessg

atiimenragﬁm 11!]~221’JV;
14.2 Leitora Cartag Tipg |



14.2.1 Deve possuir cap: i i
: 88 pacidade para leitura dos cartoes co i
s com tecnolo cimid:
RFID (sem contato): | i Sl
14.2.2 Deve suporta énci 2 5
e p i r frequéncia de Operagan de 13,56MHz:
S h::;{‘r;pﬂ;blhdlﬂdt com NFC (Near Ficld Comunication) - Emulacao de Cartiio de
1 NFC — Permite a migragao pard controle de acesso gm disposilivos movels;
42.4 : ) ' | -
I[-llan.’fwareudﬂ Elemento Scguro Certificado por EALS* - Fornece protecio a prova
¢ violagiio de chavesfoperagoes criptograficas. ;
14.2.5 Deve possuir cri 1 |
¢ plografia com uso de algoritmo s¢ issa
: seguro para transm i
entre a leitora e o cartio; - i
14.2.6 Deve possuir autenticacdo com chaves de no minimo 64 bils para comunicagao
entre 0 cartao € a Jeitora;
14.2.7 Possulr Indicagao Sonora, com capacidade de emissdo de som com diferentes
sequéncias pard significar acesso concedido, acesso negado, energizagao ¢
diagnostico. Melhorando & acessihilidada pard pmtadﬂrcs de deficiéncia visual

que assim podem facilmente distinguir entre © Jcesso concedido e um acesso

negado.

14.28 Possuir ‘ndicacio visu
clara de estado em Ver

al, Juz de alla intensidade que fornece uma indicacao visual
melho, verde ou 4mbar, mesmo sob luz solar intensa.

14.2.9 Deve possuir capacidade de leitura pard alcancar distincias de até 7.1 cm entre 0

cartio c leitora;
14.2.10Deve pussuir Eumpatibilidude com & tecnologia de cartoes de acordo com as

normas 1S0 15693, 1SO 14443B;
14.2.11Deve suportar upgrade de firmware em campo através de cartao on site, sem 2
pecessidade de remover 4 |eitora para {aboratorio;
es: UL294/cUL (US), FCC

a0 minimo & geguintes certificacd
2day. CE (EU). C-tick {Australia? New 7ealand),

a4 2.1 2Deve 'pl:'lB'Slli!'
NCC ﬂ'aiwuﬂ‘h MIC (apan). iDA LSingﬂpDrB] e

Certification (U5 1C (Can
SRRC {Ch’ma}. MmiC {cha‘j,

RoHS
Wicgand mas deve 8 i 40 de sua capacidade

olos bi-dire ciomais;
e 5a16VDCs
ou externd abrigada,

142.13A comunicagao deve SeT
de comunicagio parad protoc

14.2.14Deve guportar alimentacao elétrica d
14.2.13DevE suportar instalacdo em areas internd el
o padrao de protegao no minimo de [P33;

além de possuir

14.2.16Deve poSSUiT encapsulamento em pnlicurhnmam resistente, de acordo com ©

padrao L9,
14.2.17Deve POSSUIT opgao de instalacao
14.2.18Deve suportar instalagao segundo 08 padroes Wiegand
minimo 150 mis de cabo de 22AWG:
ratura de pperagao de
gridade de 3

de cabo ou terminal de conectores; —
e Cluck-and-[}uta com ne

14.2,19Deve suportar {empe no minimo -33 2 65°C;

14.2.20Deve suportar operagio com 4 9550, nao condensada, 10 minimo;



14.2.21Deve possuir 0pgOes nas cores cinza e Preto por questoes estéticas:

14.2.22Critério de medicio: Dispositivo eletro-eletrénico-mecanico montado num tinico
conjunto.

14.3 Controladora Tipo I

14.3.1 Deve possuir padrao aberto, ser compativel e permitir ser ecrenciada por pelo
menos mais 3 (trés) plataformas de controle de acesso de oulros fabricantes;

14.3.2 Acompanhar software de configuracio;

14.3.3 Deve suportar no minimo 50.000 (Cinquenta mil) registros de credenciais para
funcionamento em modo offline;

14.3.4 Deve suportar drmazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartio:

14.3.5 Deve suportar monlagem em parede ou fixacio em superficies diversas:

14.3.6 Deve possuit sistema de monitoramento de alarme para: Normalmente aberta,
normalmente fechado sem SUPervisao, com ou, padrio ou personalizados;:

14.3.7 Deve possuir entrada de conlato seco para instalaciio de alarmes exlernos, com o
sensor de porta, sensor de presenca ou fumaca;

14.3.8 Deve possuir arquitetura aberta (API) para desenvolvimento e integracao com
outros soltwares;

14.3.9 Deve suportar a instal a¢io de no minimo 02 leitoras como padrio Wiegand:

14.3.10Deve ser escaldvel para a adiciio de no minimo mais 16 leitoras utilizando a
controladora tipo 2:

14.3.11Deve suportar pelo menos 08 formatos de cartges ativos distintos, compativeis
com os padrdes, PIV-II, CAC. ¢ TWIC: '

14.3.12De suportar pelo menos 32 diferentes niveis de acesso para titulares dos cartes;
14.3.13Deve possuir LED s indicativos separados de

ali 30, de atis
mt’:ntagap, de atividade ¢ tede, e entrada ¢ gaigy a conexio ¢ depys
de 1ﬁliur&fluncinnamgnm; v Qemas sfatyg

14 3 ld-DEve su wali i
= SUportar alimeniacio Do e PaE (P . - .
IEEES02, 3uf: (Power over Ethernet) sepundo o padriio

14.3.15Deve formecer alime

‘ Nlaciao pary periféricos comg
techadura eléirica, s

leitoras de carpig
4rtdo sem ¢p
Cnsores, ete; i
14.3.16Deve POSSuir magdy

Padrio Wiegand. dispositivog g
cic.; .

>

14.3.17Deve POSSuir porty etherne 10/100Mbps, Conexao padrig

tor e suporte 4 com unicagdo “clock and
UE Operem nes(e Padrio;

Wiegand, incluindo
data™ para conexio

alimentacao para lej

fatura de operacip ng minimo () g 60C-

14.3.19Deve Supartar Operacao com umidade de éntre g

condensada: faixa de 10 4 95%, nio



14.3 20Deve ser fornecido com todos 0s manuais ¢ acessorios de instalacio e fonte de
alimentacio segundo o padrao [EEES02.3af;

144 Controladora Tipo 11
14.4.1 Deve scr do mesmo fabricante da controladora tipo L:

14.4.2 Deve possuir padrio aberto, ser compativel ¢ permilir ser gerenciada por pelo
menos mais 3 (trés) plataformas de controle de acesso de outros fabricantes;

14.4.3 Para o caso de expansao de portas da controladora Tipo I, deverd ser utilizado ©
Controlador Dispositivo de interface periférica, com 02 (duas) portas adicionais,
capaz de fornecer uma solugao de integracao complementar de leitoras, quando
uma leitora adicional para portas, cancelas ou catracas for necessaria.

14.4.4 Deverd ser, obrigatoriamente, do mesmo fabricante do controlador tipo 1]

14.4.5 Deve suportar os padroes TTL, Wiegand, RS-485 e leitores compativeis com esie
Lipo:

14.4.6 Entrada de alimentacdo 12V ou 24 V CC;

14.4.7 Possuir no minimo quatro entradas programéveis com resistor de fim de linha
opcional;

14.4.8 Possuir no minimo 02 (dois) relés programiveis , na Forma C, 5 Amp, 28 VCC
como saida;

14.4.9 Possuir no minimo 02 (duas) Interface para leitor;

14.4.10Possuir LEDs de sinalizacao;

14.4.11Possuir Buzzer de alarme;

(4.4.10Suporte a dispositivos biometricos;

14,4,13Suporte pard LED bicolor com ut 0U dois fios; W
o 1 | , "
14.4 14Suportar 1D de seudrio de 19 digios (64bits) ¢ ntimeros PIN de 10
digilos:
14.4.15Deve suportal montagem

sisterna de monitoramento de
e SUpervisao,

em parede OU fixacao em superficies diVersas;

alarme para: Normalmente abetti,
padrao ou pcrsnnalizadus;

0 ivos disti ativels
14.4.17Deve suportat pelo menos 08 formatos de Carloes ativos distintos, cOmp

V-1, CAC e TWIC:

14.4.16Deve pOSSUIT
pormalmente fechado, com OU S

com os padroes P

14.5 Instalacao

14.5.1 A instalacao € configuracio dos cguipﬂ
possivels. Para isto se faz nucessfirm av
MMA de custos adicionais posSterores,

mentos deve prever iodos 0s cenarios

istoria técnica pbrigatoria, eximindo ©

i i os pela
14.5.2 Este item descreve a execucao dos seguintes Servigos & serem executados p

CONTRATADA:
14.5.2.1 Instalacao € Configuracio de Controladoras;
14.5.2.2 Instalagao € Configuracio das leitoras:



14.5.2.3 Configuracao das funcionalidades bdsicas para que a estacio entre em operacao
no ambiente proposto;

14.5.2.4 Conexiio em Ponto de Energia Elétrica;

14.5.2.5 Conexao em Ponto de Rede Estruturado Categoria 6.

14.5.2.6 Integragio da estacio ao demais componentes da solugio;

14.5.2.7 Identificacdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

14.5.2.8 Incluséo dos dados de configuracio deste equipamento na documentacio AS-
BUILT.

15 Catraca Pedestal PNE

Composicio

ITEM | QTD | UN | Descricao
01 01 | Un | Catraca
02 03 | Un | Leitores de Cartao Tipa 1
03 U1 | Un | Controladora Tipo I
04 IJl_ Un | Controladora Tipo 11
05 01 | Un | Portinhola de Acesso PNE
06 | 01 |Un [Servico de Instalacio

15,1 Catraca

15.1.1 Deveri ser do mesmo fabricante da Catraca Pedestal:

15.1.2 Baseado nas normas que aténdem as exigéncias de ficil acessibilidade das pessoas
portadoras de deficiéncia fisica em locais piblicos ou particulares;

15.1.3 Catraca do tipo pedestal, com brago de tubo em ago inox com comprimento de 0,9
metros (espaco suficiente para uma cadeira de rodas), parte central da porta
composta por uma moldura de acrilico com espessura de 5 mm. onde é aderido o
adesivo com o simbolo de acesso para deficiente fisico:

15.1.4 Brago com abertura de forma manual deslocando-se num angula de 90°, que de
forma alguma limita a passagem do deficiente [lisico;

15.1.5 Cofre coletor de cartées em material que assegure que nio ocorra interferéncia
com o leitor;

15.1.6 Mecanismos de retorno do braco do bloqueio deve se deslocar de [orma suave.
evitando assim “pancadas bruscas” utilizando assim um desacelerador linear:

15.1.7 Mecanismo possui sistema de travamento acionado por dois solenoides e triques;

15.1.8 Sensor de giro do tipo indutivo para informar ao sistema se o acesso foi concluido,
garantindo assim que o sensor nao sofrera falha por acumulo de pocira ou outros
tipos de residuos:

15.1.9 Tampa superior com pictograma de operagio com indicacio por conjunto de leds
tricolor; _

15.1.10Possuir porta Serial para configuragio de firmware ou gerenciamento de acesso
atraves de um microcomputador;

15.1.11Fonte de alimentacio 110-220V ;



15.1.12Deveri ser fornecido juntamente com a catraca PNE, 01 (uma) portinhola de
acesso PNE:

15.2 Leitora Cartao Tipo |

15.2.1 Deve possuir capacidade para leitura dos cartoes com tecnologia de proximidade
RFEID (sem contato):

15.2.2 Deve suportar frequéncia de operagao de 13,56MHz:

15.2.3 Compatibilidade com NFC (Near Ficld Comunication) - Emulacao de Cartao de
NFC — Permite a migracao para controle de acesso em dispositivos méveis;

15.2.4 Hardware de Elemento Seguro Certificado por EALS+ - Fornece protecio i prova
de violacio de chaves/operacoes eriptogrificas. |

15.2.5 Deve possuir criptografia com uso de algoritmo seguro para transmissao de RF
entre a leitora e o cartao:

15.2.6 Deve possuir autenticacio com chaves de no minimo 64 bits para comunicacao
entre o cartdo ¢ a leitora;

15.2.7 Possuir Indicacio Sonora, com capacidade de emissio de som com diferentes
sequéncias para significar acesso concedido, acesso negado, energizagao e
diagnostico, Melhorando a acessibilidade para portadores de deficiéncia visual
que assim podem facilmente distinguir entre o acesso concedido ¢ um acesso
negado.

15.2.8 Possuir indicacio visual, luz de alta intensidade que fornece uma indicacio visual
clara de estado em vermelho. verde ou dmbar, mesmo sob luz solar infensa.

15.2.9 Deve possuir capacidade de leitura para alcancar distdncias de até 7.1 cm entre o
cartdo e d leitora;

15.2.10Deve possuir. compatibilidade com a tecnologia de cartdes de acordo com as
normas [SO 15693, ISO 14443B:

15.2.11Deve suportar upgrade de firmware em campo atravEés de cartao on site, sem a
necessidade de remover a leitora para laboratério;

15.2.12Deve possuir no minimo as seguintes certificagdes: UL294/cUL (US), FCC
Certification (US), IC (Canada), CE (EU), C-tick (Australia, New Zealand),
SRRC (China), MIC (Korca), NCC (Taiwan). MIC (Japan), iDA (Singapore) ¢
RoHS

15.2.13A comunicagao deve ser Wiegand mas deve suportar expansao de sua capacidade
de comunicacio para protocolos bi-direcionais;

15.2.14Deve suportar alimentacao elétrica de 5 a 16VDC;

15.2.15Deve suportar instalacao em dreas interna efou externa abrigada, além de possuir
0 padrao de proteciio no minimo de IP55;

15.2.16Deve possuir encapsulamento em policarbonato resistente, de acordo com o
padrao UL94:

15.2.17Deve possuir opcdo de instalacio de cabo ou terminal de coneclores;



15.2.18Deve suportar instalacao segundo os padroes Wiegand e Clock-and-Data com no
minimo 150 mits de cabo de 22AWG:

15.2.19Deve suportar temperatura de operacao de no minime -35 a 63°C;
15.2.20Deve suportar operaciao com umidade de 5 a 95%. nio condensada, no minimo;
15.2.21Deve possuir opcOcs nas cores cinza e prelo por quesiloes estéticas;

15.2.22Critério de medicao: Dispositivo eletro-eletronico-mecanico montado num dnico
conjunto.

15.3. Controladora Tipo 1

15.3.1 Deve possuir padrao aberto, ser compativel e permitir ser gerenciada por pelo
menos mais 3 (trés) plataformas de controle de acesso de outros fabricantes;

15.3.2 Acompanhar software de configuraciio;

15.3.3 Deve suportar no minimo 50.000 (Cinguenta mil) registros de credenciais para
funcionamento em modo offline:

15.3.4 Deve suportar armazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartiao:

15.3.5 Deve suportar montagem em parede ou fixa¢io em superficies diversas;

15.3.6 Deve possuir sistema de monitoramento de alarme para: Normalmente aberta,
normalmente fechado sem supervisao, com ou, padriao ou personalizados;

15.3.7 Deve possuir entrada de contato seco para instalacio de alarmes externos, com o
sensor de porta, sensor de presenca ou fumaca;

15.3.8 Deve possuir arquitetura aberta (API) para desenvolvimento e integracio com
outros softwares; :

15.3.9 Deve suportar a instala¢io de no minimo 02 leiloras como padrio Wiegand:

15.3.10Deve ser escalavel para a adicao de no minimo mais 16 leitoras utilizando a
controladora tipo 2;

15.3.11Deve suportar pelo menos 08 formatos de cartoes ativos distintos, compativeis
com 05 padroes, PIV-II, CAC, e TWIC;

15.3.12De suportar pelo menos 32 diferentes niveis de acesso para titulares dos cartfes;

15.3.13Deve possuir LED s indicativos separados de funcionamento, com indicacao de

alimentacio, de atividade de rede, de entrada e saida da concxio ¢ demais status
de leitura/funcionamento;

15.3.14Deve suportar alimentacio DC ¢ PoE (Power over Ethernet) segundo o padrio
IEEEB02.3af; :

15.3.15Deve fornecer alimentacao para periféricos coma leiloras de cartao sem contato,
fechadura elétrica, sensores, eic;

15.3.16Deve possuir médulos ou acessdrios necessdrios para conexdao de leitores com
padrio Wiegand, disposilivos de porla de mercado, como fechaduras, sensores,
ete:; '



15.3.17Deve possuir porta ethernet 10/100Mbps, conexido padrio Wiegand, incluindo
alimentagfo para leitor e suporte a comunicagfio “clock and data™ para conexdo
COm equipamentos que operem neste padrio;

15.3.18Deve suporlar temperatura de operacio no minimo () a 60C:

15.3.19Deve suportar operagdo com umidade de entre a faixa de 10 a 93%, nio
condensada;

15.3.20Deve ser fornecido com todos os manuais e acessorios de instalacio e fonte de
alimentacao segundo o padrio IEEESU2.3af;

15.4 Controladora Tipo I1
15.4.1 Deve ser do mesmo fabricante da controladora tipo T;

15.4.2 Deve possuir padrio aberto, ser compativel e permitir ser gerenciada por pelo
menos mais 3 (Irés) plataformas de controle de acesso de outros fabricantes:

15.4.3 Para o caso de expansio de portas da controladora Tipo I, deveri ser utilizado o
Controlador Dispositivo de interface periférica, com 02 (duas) portas adicionais,
capaz de fornecer uma solugio de integracio complementar de leitoras, quando
uma leitora adicional para portas, cancelas ou catracas for necessiria.

15.4.4 Devera scr, obrigatoriamente, do mesmo fabricante do controlador tipo 1/

15.4.5 Deve suportar os padrées TTL, Wiegand, RS-485 e leitores compativeis com este
tipo;

15.4.6 Entrada de alimentacio 12V ou 24 V CC;

15.4.7 Possuir no minimo quatro entradas programiveis com resistor de fim de linha
opcional;

15.4.8 Possuir no minimo 02 (dois) relés programdveis , na Forma C, 5 Amp, 28 VCC
como saida;

15.4.9 Possuir no minimo 02 (duas) Interface para leitor;

15.4.10Possuir LEDs de sinalizagio;

15.4.11Possuir Buzzer de alarme;

15.4.125uporte a dispositivos biomélricos;

15.4.1535uporte para LED bicolor com um ou dois fios:

15.4.145uportar ID de usudrio de 19 digitos (64bits) e nimeros PIN de no méximo 15
digitos; '

15.4.15Deve suportar montagem em parede ou fixagio em superficies diversas:

15.4.16Deve possuir sistema de monitoramento de alarme para: Normalmente aberta,
normalmente fechado, com ou sem supervisao, padriio ou personalizados;

15.4.17Deve suportar pelo menos 08 formatos de cartdes ativos distintos, compativeis
com os padroes PIV-II, CAC e TWIC:

15.5 Porlinhola de Acesso PNE:

15.5.1 Deve atender ou superar as seguintes caracleristicas:



15.5.2 Baseado nas normas que atendem as exigéncias de [icil acessibilidade das pessoas
portadoras de deficiéncia fisica em locais pablicos ou particulares;

15.5.3 Tratamento anticorrosivo;

15.5.4 Abertura manual com trinco de fechamento;

15.5.5 Estrutura preferencialmente em aco;

15.6 Instalacao

15.6.1 A instalacio ¢ configuragao dos ﬂqﬁipmnf:nms deve prever todos os Cendrios

possiveis. Para isto se faz necessdrio a vistoria técnica obrigatoria, eximindo 0
MMA de custos adicionais posteriores; :

15.6.2 Este item descreve a execugio dos scguintes servicos a serem execulados pela
CONTRATADA:

15.6.2.1 Instalagao e Configuracio de Controladoras;
15.6.2.2 Instalacio e Configuragao das leitoras;
-15.6.2.3 Instalagao de Portinhola PNE;
15.6.2.4 Conexao em Ponto de Energia Elétrica;
15.6.2.5 Conexio em Ponto de Rede Estruturado Categoria 6.

15.6.2.6 Configuraciio das funcionalidades bisicas para que a estagdo entre em Operacao
no ambiente proposto;

15.6.2.7 Integracgao da estacio ao demais componentes da solugio:

15.6.2.8 Identificacio fisica do(s) equipamento(s) conforme norma TTIA/EIA 606;

15.6.2.9 Inclus@o dos dados de configuragio deste equipamento na documentagao ‘AS-
BUILT.

16 Cancela Veicular

| Composigiio

ITEM | QTD | UN | Descricao
01 01 |Un | Cancela Veicular
02 02 | Un | Leitor de Cartao Tipo III
03 01 [ Un [ Controladora Tipo I
04 01 | Un | Totem : _
05 | 01 |Un | Servico de Instalacao A : g

16.1 Cancela Veicular

16.1.1 Deverd ser do mesmo fabricante da Catraca Pedestal:

16.1.2 Gabinete em aco carbono com espessura 2.0mm, com (ratamento anti-corrosao e
pintura eletro-estética a po;

16.1.3 Tampa superior removivel em aco carbono com cantos arredondados;

16.1.4 Porta de acesso através de fechadura;

16.1.5 Braco reto de 3 metros em aluminio;

16.1.6 Sistema de embreagem manual para levantamento do brago em caso de queda de
gnergia ou outras situacoes (passagem manual ):



16.1.7 Transmissao secunddria por manivela para travamento mecnico tanto na posicio

16.1.8
16.1.9

vertical quanto horizontal;

Contrapeso por molas de compressio ajustaveis;

Sistema anti-esmagamento para retorno a posicio vertical:

16.1.10Alimentacio 110VAC;

16.1.11Controle remoto até 30 metros;

16.1.12Tempo para abertura de 3 segundos:

16.1.13Posicao padrao do brago no lado esquerdo;

16.1.14Temperatura de operacio -20 a 75°C;
16.1.15MCBF (Nimero minimo de ciclos entre falhas) de 1.500.000 de ciclos:

16.1.16Incluir o laco indutivo de massa metalica asse gurando que o brago da cancela nio

baixe quanto um veiculo esliver dentro de sua drea:

16.1.17Deve possuir Lago magnético que detecte a presenca de motocicletas, veiculos ou

caminhoes, devendo operar em modo de presenga/pulso na entrada do lago
indutivo;

16.1.18Deverd ser fornecido Totem:
16.2 Leitor de Cartdo Tipo 111

16.2.1
16:2:2

16.2.3
16.2.4:
16.2.5

16.2.6

16.2.7
16.2.8

16.2.9

Deve ser do mesmo fabricante da Leitora tipo I1;

As leitoras de cartdo de proximidade deverio ser fornecidas com as seguintes
caracteristicas:

Deve possuir capacidade para leitura dos cartes de proximidade (sem contato);
Deve suportar frequéncia de operacao de 13,56MHz:

Deve possuir capacidade de leitura para alcancar distincias de até 33 em entre o
cartao e a leilora:

Deve possuir criptografia com uso de algoritmo seguro para transmissio de RF
entre a leitora e o cartio;

Deve possuir aulenticacio com chaves para comunicacao entre o cartdo e a leitora;
Deve possuir compatibilidade com a tecnologia de cartdes de acordo com as
normas 180 15693:

Deve suportar upgrade de firmware em campo através de cartio on site, sem a
necessidade de remover a leitora para laboratério:

16.2.10Possuir Indicacio Sonora, com capacidade de emissio de som com diferentes

sequéncias para significar acesso concedido, acesso negado, energizacio e
diagnostico. Melhorando a acessibilidade para portadores de deficiéncia visual
que assim podem facilmente distinguir entre o acesso concedido e um acesso
negado.

16.2.11Deve ser uma caixa de policarbonato resistente, projetada para ambientes

rigorosos e suportar intempéries;



16.2.12Deve possuir encapsulamento em policarbonato resistente, de acordo com o0
padrao UL94:

16.2.13Grau de protecio IP65
16.2.14Deve possuir terminal de conectores para ligacdo de cabos;

16.2.15Deve suportar instalacio segundo os padroes Wiegand com no minimo 150 mls
de cabo de 18AWG;

16.2.16Deve suporlar temperatura de operacao de no minimo -35 a 65°C;

16.2.17Deve suportar operagao com umidade de 5 a 95%. nao condensada, no minimo;

16.2.18Deve ter opcio na cor preta;

16.2.19Hardware de Elemento Seguro Certificado por EALS+ - Fornece prote¢ao a prova
de violacdo de chaves/operacoes criptograficas.

16.2.20Deve possuir no minimo as seguintes certificacoes: UL294, FCC Certification ,
CE , RMC, ROHSIL !

16.2.21Critério de medigao: Dispositivo eletro-eletronico-mecinico montado num tnico
conjunto.

16.3 Controladora Tipo [

16.3.1 Deve possuir padrao aberto, ser compativel ¢ permitir ser gerenciada por pélo
menos mais 3 (trés) plataformas de controle de acesso de outros fabricantes;
16.3.2 Acompanhar software de configuragao;

16.3.3 Deve suportar no minimo 50,000 (Cinquenta mil) registros de credenciais para
' funcionamento em modo offline;

16.3.4 Deve suportar armazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartao;

16.3.5 Deve suportar montagem em parede ou fixacio em superficies diversas;

16.3.6 Deve possuir sistema de monitoramento de alarme para: Normalmente aberta,
normalmente fechado sem supervisao, com ou, padrao ou personalizados;

16.3.7 Deve possuir entrada de contato seco para instalacao de alarmes externos, com 0
sensor de porta, sensor de presenca ou fumaca;

16.3.8 Deve possuir arquitetura aberta (API) para desenvolvimento ¢ integracao com
outros softwares:

16.3.9 Deve suportar a instalagiio de no minimo 02 leitoras como padrao Wiegand;

16.3.10Deve ser escaldvel para a adicao de no minimo mais 16 leitoras utilizando a
controladora tipo 2;

16.3.11Deve suportar pelo menos 08 formatos de cartoes ativos distintos, compativeis
com os padroes, PIV-IL, CAC, ¢ TWIC:

16.3.12De suportar pelo menos 32 diferentes niveis de acesso para tilulares dos cartdes;

16.3.13Deve possuir LED s indicativos separados de funcionamento, com indicacao de

alimentacdo, de atividade de rede, de entrada e saida da conexio e demais status
de leitura/funcionamento;



16.3.14Deve suportar alimentacio DC ¢ PoE (Power over Ethernet) segundo o padrio
IEEES02 3af;

16.3.15Deve fornecer alimentagio para periféricos como leitoras de cartao sem contato,
fechadura cléirica, sensores, etc;

16.3.16Deve possuir midulos ou acessérios necessdrios para conexdo de leitores com
padrao Wiegand, dispositivos de porta de mercado, como fechaduras, sensores,
elc.;

16.3.17Deve possuir porta ethernct 10/100Mbps, conexdo padrao Wiegand, incluindo
alimentagiio para leitor e suporte a comunicacio “clock and data™ para conexao
com equipamentos que operem neste padrao;

16.3.18Deve suportar temperatura de operagio no minimo 0 a 60C:

16.3.19Deve suporlar operacio com umidade de entre a faixa de 10 a 95%. nao
condensada;

16.3.20Deve ser fornecido com todos os manuais e acessérios de instalaciio e fonte de
alimentacao segundo o padido IEEES02.3af:

16.4 Totem
16.4.1 Totem de Entrada e Saida, devendo atender ou SUpErar as seguintes caracteristicas:

16.4.1.1 Este totem deve ser instalado nas portarias de entrada e saida das cancelas, para
instalagio das controladoras e leitoras de cartiio:

16.4.1.2 Protegido contra inlempéries;

16.4.1.3 Deve permitir a instalacio de sistema de coleta de cartoes:

16.5 Instalacao

16.5.1 A instalagio e configuragio dos equipamentos deve prever todos os cendrios

possiveis. Para isto se faz necessdrio a vistoria técnica obrigatdria, eximindo o
MMA de custos adicionais posteriores;

16.5.2 Este item descreve a execugdo dos scguintes Servigos a serem executados pela
CONTRATADA:

16.5.2.1 Instalacde e Configuragio de Controladoras:

16.5.2.2 Instalacdo e Configuracio das leitoras;

16.5.2.3 Conexé@o em Ponto de Energia Elétrica;

16.5.2.4 Conexido em Ponto de Rede Estruturado Categoria 6.

16.5.2.5 Deverd prever a instalacio dos Tolens de entrads e saida das cancelas,
fornecendo os reparos civis que se fizerem necessérios:

16.5.2.5.1 Fornecer Integracéo dos totens aos demais componentes da solugdo;

16.5.2.6 Configuraciio das funcionalidades bésicas para que a estagao entre em operacio
no ambiente proposto;

16.5.2.7 Integragio da estacio ao demais componentes da solugio;
16.5.2.8 Tdentificaciio fisica do(s) equipamento(s) conforme norma TIA/EIA 606;



16.5.2.9 Inclusio dos dados de configuragio deste equipamento na documentagao AS-
BUILT.

17 Estacio Completa de Atendimento ¢ Cadastro

Compesigio

ITEM | QTD [ UN | Descrigio

0l 01 | Un | Desktop

|02 01 |Un | Monitor 22" P

| 3 01 | Un | Cimera Foiografica para Controle de Acesso
04 01 |Un | Leitor de Mesa para Cadastramento

05 01 | Un | Licenga de Software de Controle de Visitante
| D6 01 |Un | Servigo de Instalacao 3

17.1 Desktop

17.1.1 Processador minimo Intel Core I5 ou equivalente (06 Mb de Cache);
17.1.2 04 Gb de memoria RAM;

17.1.3 Fornecido com um Disco Rigido com capacidade minima de 500 GB com 7200
RPM;

17.1.4 Placa de rede 10/100/1000 autosense com entrada RI45;
17.1.5 Devera possuir placa de video integrada;

17.1.6 Devera possuir unidade leitora de DVD;

17.1.7 Sistema Operacional Windows 7 ou superior devidamente licenciado;
17.1.8 Gabinete lipo torre com fonte compativel:

17.1.9 Teclado e Mouse Optico USB;

17.1.10Deve ser fornecido com todo o software efou driver necessdrios ao perfeito
funcionamento.

17.2 Monitor 227

17.2.1 Deverd ser um cquipamento que permita a operagao de monitoramento de CFTV
de alta definicao.

17.2.2 Deveri possuir no minimo 22°,

17.2.3 Deveri possuir tecnologia LED.

17.2.4 Deverd possuir resolucio minima 1920x1080.

17.2.5 Possuir no minimo 01 entrada digital HDMI, DVI ou DP,

17.2:6 Fonte de alimentagao bivoll:

17.3 Chamera Fotogrifica para Controle de Acesso

17.3.1 Entrada USB;

17.3.2 Deveri possuir suporte para monitor;

17.3.3 Ser compativel com sistema operacional Windows 7 ou superior;
17.4 Leitor de Mesa para Cadastramento

17.4.1 Deve sér do mesmo fabricante das leitoras tipo L, Il e IIL;



17.4.2 Deve possuir capacidade para leitura dos cartdes com lecnologia de proximidade

17.4.3

17.4.4
1745
17.4.6
17.4.7

RFID (sem contato) 125 KHz e 13,56 MHz:

Compatibilidade com NFC(Near Field Comunication) - Emulacao de Cartao de
NIC — Permite a migraciio para controle de acesso em dispositivos mdveis;
Conexao USB 2.0(também compativel com USB 1.1);

Grau de protecio 1P34;

Velocidade de transmissao de 12 Mbps (com velocidade total de USB 2.0);

Deve suportar temperatura de operacio de no minimo 0 a TP

17.4.8 Sinal luminoso & led bicolor:

17.4.9

Sinal sonoro configuravel:

17.4.10Periodo Médio Entre Falhas (MTBF) 500.000 horas:
17.4.11Em eonformidade com os drivers disponiveis para: Windows® XP / Vista / 7 (32

bits / 64 bits), Server 2003, Server 2008 R2, Linux® (32 / 64 bits, incluindo
Debian 6.0, Fedora 15, OpenSUSE 11.4 , Ubuntul1.04) e Mac® OS X (10.5
Leopard e posteriores, Intel 32 / 64 bits);

17.5 Software de Controle e Visitante:

17.5:1

17.52

1753

Deverd possuir licenca unitiria de software de controle de Visitante, com as
seguintes especificagdes minimas:

O Software de Credenciamento de Visitantes deverd ser um software (ou conjunto
de softwares) do tipo multiusudrio, com programa aplicativo instalado e
configurado no computador de cadastramento de modo a permitir que um usudrio
possa [uzer o credenciamento de um visitante com processamento em tempo real.
O software de gerenciamento de visitante deverd estar totalmente integrado ao
software de controle de acesso. Deve ser arquitetura cliente-servidor. sendo que o
servidor serd tnico e principal ¢ receberd os aplicativos e o banco de dados, que
estard e¢m regime interno da corporagio. Nio serio aceitos Softwares de
Gerenciamento de Visilante que utilizam arquitetura com servidores WEB,
utilizando navegadores para acesso is aplicagoes, com excecio do moédulo web
para pré-cadastro de visitantes. O Software de Gerenciamento de Visitante deve
ter uma base de dados no computador local para permitir o registro de visitantes
mesmo com o0 servidor off-line.

Devera permitir Check-in/ Check-out do visitante, gerar mensagens de
confirmagao do registro para o funcionério, impressiao de crachias monitorar
entrada/saida dos [unciondrios, permite pré-registro de visitantes via web,
registrar € monitorar listas de visilantes indesejdveis, permite a criacio de um
processo de aprovacao de cadastros de visitantes; permite a geracao de relatorio,
ter capacidade para gerenciar e rastrear rapidamente os visitantes, check-in/check-
out de pacotes recebidos na recepeo, gerenciamentos de itens achados e perdidos,
gerenciamento de ativos emprestados;



17.5.4 Deve permitir a configuracio de pelo menos trés niveis de seguranca do usudrio:
operador, Gerente ¢ Administrator, além da capacidade de personalizar niveis
adicionais.

17.5.5 Suporta sistema operacional Windows 7, Vista, XP;

17.5.6 Software cm Portugugs;

17.5.7 Possuir campos definidos pelo usudrio;

17.5.8 Opcoes de Alerla para visitantes, para check-in de pacotes, para lista de visilantes
indesejados, credenciais expiradas, para visitante frequente entre oulras opgoes de
alertas;

17.5.9 Identificar visitanies indesejados - Criar listas de vigilncia interna e usar bascs
de dados externas para a tela contra visitantes nio indescjados;

17.5.10Imprimir visitanie e crachds dos funciondrios em cores;

17.5.11Suportar aplicativo que permita que os funciondrios fagam um pré-registro de um
visitante alravés de uma pdgina web. Este aplicativo deve se comunicar
automaticamente com o banco de dados do software de gerenciamento de
visitantes, criando o pré-cadastro do visitante. Permitindo que o operador tenha
apenas que localizar o visitante pré-cadastrado, preencher os dados faltantes ¢
imprimir o crachd, tornando o processo de registro mais rapido.

17.5.12Importar lista empregado (s) de qualquer banco de dades ODBC ou Aclive
Directory, com auto programagao e atualizagio.;

17.5.13Permitir compartilhar um banco de dados central para cenicnas estagoes de
trabalho.

17.5.14Este utilitdrio permite que o Administrador do sistema copic de maneira simples
¢ rdpida o cadastro de funciondrios a partir de um arquive de fexto, Aclive
Directory ou banco de dados relacional.

17.5.15Deve ser compativel com o software de controle de acesso de forma que funcione
como um madulo para controle de visilantes;

17.5.16Devera possuir aplicativo embarcado em dispositivo mével para check-in de
visitantes por dispositivo.

17.5.170 software deverd possuir a inrugrﬁgﬂn com uma aplicacio de lolem para que o
visitante possa se auto-registrar na aplicacao.

17.6 Instalacio

17.6.1 A instalacdo e configuracio dos equipamentos deve prever lodos os cendrios
possiveis. Para isto se faz necessdrio a vistoria lécnica obrigatdria, eximindo o
MMA de cuslos adicionais posteriores;

17.6.2 Esle item descreve a execucdo dos seguintes servicos a serem exccutados pela
CONTRATADA:

17.6.2.1 Conexiio em Ponto de Energia Elétrica;
17.6.2.2 Conexao em Ponto de Rede Estruturado Categoria 6.



17.6.2.3 Montagem dos componentes da estacio de gerenciamento no movel
disponibilizado para este fim:

17.6.2.4 Configuragcoes de Rede. atribuicdo de IP, Instalacio e Con fipuracao de
Softwares de Gestdo de Visitantes, Configuracoes de Usudrio, configuracio das
funcionalidades basicas para que g estagio entre em operagio no ambiente
proposto;

17.6.2.5 Integracao da estagdo ao demais componentes da solucio;

17.6.2.6 Identificacio fisica do(s) equipamento(s) conforme norma TIA/EIA 606:

17.6.2.7 Inclusao dos dados de configuracdo deste equipamento na documentacio AS-
BUILT.

18 Leitora TIPO I
Composigiio
ITEM | OTD | UN | Descrigio
V01 01 | Un | Leitora Tipe I

l_ 02 01 | Un | Servico de Instalacio

18.1 Deve possuir capacidade para leitura dos cartdes com tecnologia de proximidade
RFID (sem contato);

18.2 Deve suportar frequéncia de operaciio de 13,56 MHz:

18.3 Compatibilidade com NFC (Near Field Comunication) - Emulacao de Cartio de
NFC — Permite a migracio para controle de acesso em dispositivos mdveis:

18.4 Hardware de Elemento Seguro Certificado por EALS+ - Fornece protecdo & prova
de violacao de chaves/operacoes eripiogrificas.

18.5 Deve possuir criptografia com uso de algoritmo seguro para transmissio de RF
entre a leitora e o cartao;

18.6 Deve possuir autenticagio com chaves de no minime 64 bits para comunicacao
entre o carlao e a leilora;

18.7 Possuir Indicagdo Sonora, com capacidade de emissio de som com diferentes
sequéncias para significar acesso concedido, acesso negado, ENETgIZacao e
diagnostico. Melhorando a acessibilidade para portadores de deficiéncia visual que
assim podem facilmente distinguir entre o acesso concedido e um acesso negado,

18.8 Possuir indicacio visual, luz de alta intensidade que fornece uma indicaciio visual
clara de estado em vermelho, verde ou ambar, mesmo sob luz solar intensa.

18.9 Deve possuir capacidade de lzitura para alcangar distincias de até 7,1 cm entre o
cartao ¢ a leitora;

185.10 Deve possuir compatibilidade com a tecnologia de cartdes de acordo com as normas
ISO 15693, ISO 14443B;

18.11 Deve suportar upgrade de firmware em campo atraves de cartao on sile, sem a
necessidade de remover a leitora para laboratério;



18.12 Deve possuir no minimo as seguintes uerl.iﬁ-::at;ﬁas:. UL294/cUL (US), FCC
Certification (US), IC (Canada), CE (EU), C-tick (Australia, New Zealand), SRRC
(China), MIC (Korea), NCC (Taiwan), MIC (Japan), iDA (Singapore) e RoHS

18.13 A comunicacio deve ser Wiegand mas deve suportar expansio de sua capacidade
de comunicacio para protocolos bi-direcionais;

18.14 Deve suportar alimentagio elétrica de 5 a 16VDC;

18.15 Deve suportar instalacio em dreas interna e/ou externa abrigada, além de possuir 0
padrio de protecio no minimo de IP35;

18.16 Deve possuir encapsulamento em policarbonato resistente, de acordo com o padrao
ULY94;

18.17 Deve possuir opgao de instalagio de cabo ou terminal de conectores;

18.18 Deve suportar instalagdo segundo os padroes Wiegand e Clock-and-Data com no
minimo 150 mis de cabo de 22AWG;

18.19 Deve suportar lemperatura de operagio de no minimo -35 a 65°C;
18.20 Deve suportar operagao com umidade de 5 a 95%; nao condensada, no minimo;
18.21 Deve possuir opgdes nas cores cinza e preto por quesiocs estélicas:

18.22 Critério de medicdo: Dispositivo eletro-eletrénico-mecinico montado num tinico
conjunto.

18.23 Instalacao
18.23.1Instalacdo e Configuracio de Controladoras;

18.23.2Configuracio das funcionalidades bésicas para que a estacao entre em Operagao
no ambiente proposio: ]

18.23.3Conexio em Ponto de Energia Elétrica;

18.23.4 Conexio em Ponto de Rede Estruturado Categoria 6.

18.23.5Integracio da estagdo ao demais componentes da solucao;
18.23.61dentificacio fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

18,23, 7Inclusio dos dados de configuracio desie cquipamento na documentagio AS-
BUILT.

19 Leitora TIPO 11

| Composi¢io _ : _

ITEM | QTD | UN | Desericao

01 (01 |Un | Leitora Tipo [T
02 01 | Un | Servico de Instalagao

19.1 Deve ser do mesmo fabricante da Leitora tipo I;

19.2 Deve possuir capacidade para leitura ¢ gravacio de cartoes de proximidade (sem
contato);

1955 Dr:»e suportar [requéncia de operagio de 13,56MHz:

19.4 Deve possuir capacidade de leitura para distancias de no minimo 10, 1 cm entre o
cartio e a leitora;



19.5 Deve suportar alimentacio clétrica de 9 a 12VDC, sendo permitidas a correntes
médias miiximas de pico de 245/299mA:

19.6 Deve possuir teclado alfa-numérico para aulenticagdo de seguranca e digilagio de
codigo;

19.7 Deve possuir display de LCD com resolucio minima de 120 x 32 e possuir pelo
menos as seguintes linguagens de operacio e configuracio: Inglés, francés,
Alemao, Espanhol. Portugués e Chinés;

19.8 Deve possuir sensor para leitura biométrico do tipo 6tico, com no minimo 500 dpi,
256 bits cm escala de cinza e possuir sensor para leitura de no minimo 18 x 22 mm
de drea:

19.9° Deve possuir criptografia com uso de algoritmo Segure para transmissédo de RF
cntre a leitora e o cartio:

19.10 Deve possuir autenticagio com chaves de no minimo 64 bits para comunicagio
entre o carldo e a leitora;

19.11 Deve suportar a leitura de cartdo com o tempo menor que (0.5 sepundos;
19.12 Deve suportar gravagio biométrica direto em cartio com drea para aplicacao;

19.13 Deve suportar captura de leitura biomélrica menor que 2 segundos e verificacio de
captura de leitura biométrica menor que 1 segundo:

19,14 Deve suportar a Taxa de Falsa Rejeigio (FRR) a Taxa de Falsa Aceilagio (FAR)
menores que (0,01%

19.15 Deve suportar upgrade de firmware em campo atraves de carido on site, sem a
necessidade de remover a leitora para laboratérios

19.16 Deve possuir encapsulamento em policarbonato resistente, de acordo com o padrio
UL94;

19.17 Deve possuir opcio de instalacio de cabo ou terminal de coneclores;

19.18 Deve suportar instalacio segundo os padroes Wiegand com no minimo 150 mts de
cabo de 22AWG;

19.19 Deve suportar temperatura de operacio de no minimo 0 g 45°C;

19.20 Deve suportar operacio com umidade de 5 4 95%, ndo condensada, no minimo:

19.21 Deve possuir no minimo as seguintes certificagdes: UL294/cUL (US), FCC
Certification (US), IC (Canada), CE (EU), C-tick (Australia, New Zealand), SRRC
(China), MIC (Korea), NCC (Taiwan), MIC (Tapan), iDA (Singapore) e RoHS:

19.22 Instalacao

19.22.1Instalagao e Configuracio de Controladoras;

19.22.2Conliguracio das funcionalidades bésicas para que a estagdo entre em operacio
no ambiente proposto;

19.22.3Conexao em Ponto de Energia Elétrica:
19.22.4 Conexio em Ponto de Rede Estruturado Categoria 6.

19.22 5Integracao da estacio ao demais componenles da solugao;



19.22.61dentificacio fisica do(s) equipamento(s) conforme norma ’l"hf-‘&..-f'ELf-'t 606;

19.22. 7Inclusdo dos dados de configuragao deste equipamento na documentagao AS-
BUILT. '

20 Leitora TIPO 111

_IiEM| QTD | UN | Desericao
01 01 | Un | Leitora Tipo III
02 01 | Un | Servico de Instalacio

20.1 Deve ser do mesmo fabricante da Leitora tipo II:

20.2 As leitoras de cartio de proximidade deverdo ser fornecidas com as seguintes
caracteristicas:

20.3 Deve possuir capacidade para leitura dos carldes de proximidade (sem contato);

20.4 Deve suportar frequéncia de operagio de 13,56MHz;

20.5 Deve possuir capacidade de leitura para alcancar distincias de até 33 cm entre o
cartdo e a leitora;

20.6 Deve possuir criptografia com uso de algoritmo seguro para transmissao de RF
entre a leitora e o cartio;

20.7 Deve possuir autenticacao com chaves para comunicacio entre 0 cartio e a leitora;

2(.8 Deve possuir compatibilidade com a tecnologia de cartdes de acordo com as normas
ISO 15693;

20.9 Deve suportar upgrade de firmware em campo através de cartdo on site, sem a
necessidade de remover a leilora para laboratorio;

20.10 Possuir Indicacio Sonora, com capacidade de emissio de som com diferenies
sequéncias para significar acesso concedido, acesso negado, energizaciao e
diagndstico. Melhorando a acessibilidade para portadores de deficiéncia visual que
assim podem facilmente distinguir entre o acesso concedido e umn acesso negado.

-20.11 Deve ser uma caixa de policarbonato resistente, projetada para ambientes rigorosos
& suportar intemperies;

20.12 Deve possuir E:ncapsulalmﬁnm em policarbonato resistente. de acordo com o0 padrao

ULY4;

20.13 Grau de protecao [P65
20.14 Deve possuir terminal de conectores para ligacdo de cabos;

20.15 Deve suportar instalacio segundo os padroes Wiegand com no minimo 150 mis de
cabo de 1BAWG:

20.16 Deve suportar temperatura de operacio de no minimo -35 a 65°C;
20.17 Deve suportar operagao com umidade de 5 a 95%, nao condensada, no minimo;
20.18 Deve ter op¢io na cor prela;

20.19 Hardware de Elemento Seguro Certificado por EALS+ - Fornece protecio a prova
de violacdo de chaves/operacoes criptograficas.



20.20 Deve possuir no minimo as seguintes certificacées: UL294, FCC Certification , CE
. RMC, ROHSIL _
20.21 Critério de medicao: Dispositivo eletro-eletrénico-mecinico montado num tnico
COTjunto.
20.22 Instalagio
20.22.11Instalacao ¢ Configuracao de Controladoras;
20.22.2Con[liguracio das funcionzlidades basicas para que a estaciio enire em operagio
no ambiente proposto;
20.22.3Conexao em Ponto de Energia Elétrica;
20.22.4 Conexao em Ponto de Rede Estrulurado Categoria 6.
20.22.5Integracao da estacao ao demais componentes da solucio;
20.22.61dentificacao fiﬂicﬁ do(s) equipamento(s) conforme norma TIA/ETA 606;
20.22.7Inclusio dos dados de configuracio deste equipamento na documentacio AS-
BUILT.

21 Cartio de Acesso Tipo 1

Composicio YN

ITEM | QTD | UN | Descrigio
01 (01 | Un | Cartao de Acesso Tipo |
02 | 01 |Un | Servico de Instalagio

21.1 Deve. ser do mesmo fabricante das Leitoras tipo 1, 11 e III;

21.2 0s cartoes de proximidade a serem fornecidos deverio atender:

21.3 Deve suportar a frequencia de operacio de 13,56Mhz:

21.4 Memoria de no minimo 2Kbil, para instalagdo de aplicaghes internas no cartio;

21.5 A transmissao de RF entre a leitora e o cartdo deve ser criptografada através de
algoritmo seguro, suportando também criplografia padrao DES ou 3DES;

21.6° Deve suportar area de aplicagdo protegidas por codigo de 64bits de
leitura/gravacin;

21.7 Deve suportar a realizagio de autenticacao mitua entre cartio e leitor;

21.8 Deve suportar a comunicacio enire 0 cartio e a leitora de no méximo 100ms;

21.9 Deve possuir design passivo e funcionar sem a necessidade de bateria e suportar no
minimo 100.000 leituras e gravacio:

21.10 Deve possuir numeragio exlerna do cartio, que poderd ser gravado com jato de
tinta ou laser:

21.11 Deve suportar no minimo o padrio ISO/IEC 15643;
21.12 Deve suportar velocidade de leitura segundo o padrao 15693 de no minimo 26Kbps;

-21.13 Deve possuir EEPROM suportando leitura e gravagio com memdria multiaplicacio
com no minimo 2 dreas para aplicagdes externas;

21.14 Deve suportar retencio de dados de no minimo 10 anos;



21.15 Deve suportar a distancia de leitura quando apresentada & leitora de no minimo 3.8
cm;

21.16 Deve possuir as dimensaes aproximadas de 5,4 x 8,57 x 0,18mm, ser construido em
Clamshell ABS;

21.17 Deve suportar a temperatura operacional na faixa minima de -40° a 70° C;

21.18 Deve suportar umidade operacional na faixa minima de 5 a95% ndo condensado.

21.19 Instalagio \

21.19.1Realizar os ser;.rii;ﬂs necessarios a integracio do cartio de acesso as leitoras;

22 Cartao de Acesso Tipo 11

:!_(fampusicﬁu
ITEM | QTD | UN | Descricdo
01 01 |Un | Cartdao de Acesso Tipo II
[ 02 01 | Un | Servigo de Instalacio
22,1 Deve ser do mesmo fabricante das Leitoras tipo I, 11 e TII;

22.2 Os cartdes de proximidade a serem fornecidos deverio atender:
22.3 Deve suportar a frequencia de operacio de 13,56 Mhz;
22.4 Memoria de no minimo 2Kbit, para instalacdo de apleiacoes internas no cartio;

225 A transmissao de RF entre a leitora & o cartio deve ser criptogratada através de
algoritmo seguro, suportando também criptografia padrio DES ou 3DES:

22.6 Deve suportar area de aplicagdo prolegidas por cddigo de 64bits de
leitura/gravacao:

22.7 Deve suportar a realizagio de autenticacdo mitua entre cartao e leitor:

22.8 Deve suportar a comunicaciio entre o cartio e a leitora de no maximo 100ms;

22.9 Deve possuir design passivo e funcionar sem a necessidade de bateria € suportar no
minimo 100.000 leituras ¢ gravacio;

22.10 Deve suportar tarja magnética na sua superficie;

22.11 Deve possuir numeracio externa do cartao, que poderd ser gravado com jato de
tinta ou laser;

22.12 Deve suportar no minimo os padries [SO/IEC 15693 e 144431R;

22.13 Deve suportar velocidade de leitura segundo o padrio ISO 14443B2 de no minimo
212Kbps e segundo o padrao 15693 de no minimo 26Kbps:

22.14 Deve possuir EEPROM suportando leitura ¢ gravagao com memoria multiaplicacio
com no minimo 2 dreas para aplicacdes externas;

22.15 Deve suportar retencio de dados de no minimo 10 anos;

22.16 Deve suportar a distincia de leitura quando apresentada & leitora de no minimo
Sem;

¥

22.17 Deve possuir no maximo 0.09cm de cspessura, ser construido em PVC laminado
flexivel;

22.18 Deve suportar a temperatura operacional na faixa minima de -40° a 70° ©;



22.19 Deve suportar umidade operacional na faixa minima de 5 a95% nao condensado.
22.20 Instalacao
32.20.1Realizar 05 Servicos necessirios a integragao do cartao de acesso as leitoras;

23 Cartio de Acesso Tipo I11

[ Composicio

'ITEM | QTD [ UN | Descrigao

I_ 01 | 01 | Un | Cartio de Acesso Tipo Il
|02 | 01 |Un [ Servico de Instalagdo

731 Deve ser do mesmo fabricante das Leitoras tipo L 1L e T1L

23.2 Deve suportar a frequéncia de operagio de 13,56Mhz;

933 Memoéria de no minimo 16Kbit (drea de aplicacdo 16K/2), para permitir
armazenagem de imagens biométricas ¢ uso em aplicacoes diversas para uso futuro.

73.4 A transmissio de RF entre a leitora e o cartao deve ser criptografada através de
algoritmo seguro, suportando tambem criptografia padrio DES ou 3DES;

235 Deve supofar area de aplicacio protegidas por codigo de 64bits de
leitura/gravagao; '

23.6 Deve suportar a realizacao de autenticacdo miitua entre carlao e leitor;

23.7 Deve suportar a comunicacio entre 0 cartao ¢ a leitora de no maximo 100ms;

23.8 Deve possuir design passivo e funcionar sem a necessidade de bateria ¢ suporiar no
minimo 100,000 leituras e gravagao:

23.9 Deve suportar larja magnética na sua superficie;

23.10 Deve possuir numeragio externa do cartiao, que poderd ser gravado com jato de
tinta ou laser;

23,11 Deve suportar no minimo os padroes ISO/TEC 15693 e 144438B;

23,12 Deve suportar velocidade de leitura segundo o padrao ISO 1444382 de no minimo
212Kbps e segundo o padrao 15693 de no minimo 26Kbps;

23.13 Deve possuir EEPROM suportando leitura e gravacao com memoria multiaplicacdo
com no minimo 2 dreas para aplicagbes externas;

23.14 Deve suportar retencao de dados de no minimo 10 anos;

23.15 Deve suportar a distincia de leitura quando apresentada & leitora de até 10,1 cm;

23.16 Deve possuir no maximc; 0,09cm de espessura, ser construido em PVC laminado
flexivel;

23.17 Deve suportar a temperatura operacional na faixa minima de -40% a 70° C;

23.18 Deve suportar umidade operacional na faixa minima de 5 a 95% ndo condensado.

23.19 Deve suportar formato de 26, 35, 37 e 42 bits para gravagio de formato seguro.

23.20 Deve suportar umidade operacional na faixa minima de 5 a 95% nao condensado.

23.21 Instalagio

23.21.1Realizar os servicos necessarios a integracio do cartdo de acesso as leiloras;



24 Kit Acessorios para Portas

Composicio
ITEM | QTD | UN [ Descricio il
01 01 | Un | Fechadura Eletromagnética
02 01 | Un | Botocira de Acionamento Iﬁlernc-_ _ x|
- 03 01 | Un | Botoeira de Acionamento Interno Emergéncia i
(04 U1 | Un | Mola de Fechadura de Porta
05 01 | Un | Controladora tipo [

| 06 | 01 |Un | Servico de instalacao

24.1 Fechadura Eletromagnética

24.1.1 A fechadura tipo eletroima devera possuir os Seguintes recursos,

funcionalidades minimas:
24.1.2 Acabamento em aluminio anodizado:
24.13 Forca de atraque de 600 1b (273 Kgf);
24.1.4 Dispositivo contra magnetismo residual:
24.1.5 Alimentagio 12 ou 24 Vee, automatico;
24.1.6 Consumo maximo de 500 mA @ 12 VCC;
24.1.7 Temperatura de operacio:-10 a 55°C;
24.1.8 Umidade de operacio: 0 a 95% (niio condensante);
24.1.9 Cerlificactes RoHS, UL e CE.
24.2 Boloeira de Acionamento Interno
24.2.1 Devem atender ou superar as seguintes caracteristicas:
24.2.2 Utilizado para abertura da porta pelo lado de dentro:
24.2.3 Bolao retrilil com mola:
24.2.4 Contato NA (Normalmente Aberto);
24.2.5 Possibilidade de montagem embutida em caixa 4x2;
24.2.6 Construido totalmente em inox:

caracleristicas e

24.2.7 Deveri incluir caixa de moniagem em sobrepor em inox para instalacio com

tubulagio aparente.
24.3 Botogira de Acionamento Interno Emergéncia

24.3.1 Devem atender ou superar as seguintes caracteristicas:

24.3.2 Utilizado para abertura da porta pelo lado de dentro em caso de emergéncia;

24.3.3 Atuacdo direta no circuito de alimentaciio da fechadura:

24.3.4 Dimensdes maximas 87 x 91 x 53 mm:

24.3.5 Possuir tampa acrilica de protecio que evita seu acionamento acidental;

24.3.6 Sem necessidade de alimentagio elétrica:
24.3.7 Dois contatos NF/NA de 5A - 125/250Vca:

24.3.8 Rearmavel para evitar trocas de acrilico ap6s o acionamento:

24.3.9 Possuir as certificacdes CE e RoHS:



24.4 Mola de }:cchudura de Porla

24.4.1 Mola Hidriulica Aérea para o controle de portas, com 0 sistema pinhao e
cremalheira ou equivalente, para que a porla feche sozinha, suavemente e sem
ruidos;

2442 Tamanho compacto, permitindo controle hidraulico total, com harmonia e
compatibilidade com o ambiente arquitetnico;

24.4.3 Nio nccessilar de ferramentas especiais p/ instalacéo e substituicao;

24 4.4 Originalmente ji possa ser instalada na porta ou no batente;

24.5 Controladora lipo I

24.5.1 Deve possuir padrio aberto, ser compativel e permitir ser gerenciada por pelo
menos mais 3 (trés) plataformas de controle de acesso de outros fabricantes;

245.2 Acompanhar software de configuracao;

24.5.3 Deve suportar no minimo 50.000 (Cinguenta mil) registros de credenciais para
funcionamento em modo offline:

24.5.4 Deve suportar armazenamento de registros de no minimo 100.000 (cem mil)
titulares de cartao;

24.5.5 Deve suportar montagem em parede ou fixagao em superficies diversas;

24.5.6 Deve possuir sistema de moniloramento de alarme para: Normalmente aberta,
normalmente fechado sem supervisdo, com ou, padrio ou personalizados;

24.5.7 Deve possuir entrada de contato seco para instalagao de alarmes cxtermnos, com o
sensor de porta, sensor de presenga ou fumaca;

24.5.8 Deve possuir arquitetura aberta (API) para desenvolvimento e inlegragao com
outros soflwares;

24.5.9 Deve suportar a instalagic de no minimo 02 leitoras como padrao Wiegand;

24.5.10Deve ser escalivel para a adicio de no minimo mais 16 leitoras utilizando a
controladora tipo 2;

24.5.11Deve suportar pelo menos 08 formatos de carides ativos distintos, compativeis
com o0s padroes, PIV-TI, CAC, e TWIC:

24.5.12De suportar pelo menos 32 diferentes niveis de acesso para titulares dos cartoes;

24.5.13Deve possuir LED’s indicativos separados de funcionamento, com indicacio de

alimentacio, de atividade de rede, de entrada e saida da conexao ¢ demais status
de leitura/funcionamento;

24.5.14Deve suportar alimentagio DC e PoE (Power over Ethernet) segundo o padrao
IEEE802.3af;

24 5.15Deve fornecer alimentaciio para periféricos como leitoras de cartao sem contato,
fechadura elétrica, sensores, ete;

24.5.16Deve possuir médulos ou acessorios necessdrios para conexao de leilores com
padrio Wiegand, dispositivos de porla de mercado, como fechaduras, sensores,
etc.:



24.5.17Deve possuir porta ethernet 10/100Mbps, conexio padrio Wiegand, incluindo
alimentagio para leitor e suporte a comunicaciio “clock and data” para conexio
com equipamentos que operem neste padrio;

24.5.18Deve suportar temperatura de operagio no minimo 0 a 60C:

24.5.19Deve suportar operacio com umidade de entre a faixa de 10 a 95%. nao
condensada;

24.5.20Deve ser fornecido com todos 0s manuais e acessérios de instalagiio e fonte de
alimentaciio segundo o padrao IEEES(02.3af:

24.6 Instalacdo

24.6.1 Instalacdio de Fechaduras eletromagnéticas, botoeiras de acionamento interno e
Emergéncia, assim como todos os acessérios para o funcionamento, tais como
fontes, molas de fechadura, dentre outros;

24.6.2 Integracio da estagio ao demais componentes da solugio;

24.6.3 Identificagdo fisica do(s) equipamento(s) conforme norma TIA/EIA 606;

24.6.4 Inclusao dos dados de configuracio deste equipamento na documentagio AS-
BUILT.

25 Guarda Corpos

Composicio
| ITEM | QTD | UN | Descrigio

01 01 | Un | Guarda Corpos :
02 | 01 |Un | Servico de instalacio : |
25.1 Deverdo ser considerados fechamentos entre as catracas de inox com bandeira de
vidro conforme especificacdes abaixo;

25.1.1 Deveri ser fornecido por melro;

25.1.2 Fechamento inox com bandeira de vidro;

25.2 Poste complementar para fechamento inox;

25.3 Instalacio

25.3.1 A instalagéo dos guarda carpos deve prever todos os cendrios possiveis. Para isto
se faz necessirio a vistoria técnica obrigatéria, eximindo 0 MMA de custos
adicionais posteriores;

25.3.2 Este item descreve a execugio dos seguintes servigos a serem executados pela
CONTRATADA:

25.3.2.1 Instalacdo de Guarda Corpos. assim como todos os acessérios para o

funcionamento, tais como postes e fixadores:

26 Kit de Infraestrutura Tipo |

|Cumpusit;iu
ITEM | QTD | UN | Descricio : g‘

01 01 | Un | Kit de Infraestratura Tipo 1
| 02 01 | Un | Servigo de instalacio




26.1 Para critérios de composigio de custos, o kit de infracstrutura Tipo I devera prever
materiais de infraestrutura para instalacio de 01 (uma) unidade de ponto de rede
légico ou elétrico. Esta instalacio deve prever todos os cendrios possivels, para isto
faz-se necessario a vistoria técnica obrigatdria, eximindo a CONTRATANTE, de
quaisquer custos adicionais nao previstos. Devera ser  composto,
proporcionalmente, por todes oS ifens necessarios a Construcao de infraestrutura
seca, visando a interligacio de cdmeras de seguranca, cancelas, catracas, leitores,
controladoras, servidores ¢ eslagoes de trabalho, tais comao:

26.1.1 Eletrocalha dimensdes 100x100mm;

26.1.2 Suportes de Fixagao 100mm Tipo U;

26.1.3 Tirante de Fixagdo de 14/47;

26.1.4 Chumbadores para Tirante:

26.1.5 Curva de 907 100mm;

26.1.6 Curva de Inversio de 100 mm;

26.1.7 Talas de emenda;

26.1.8 Parafusos sextavados de %" com porca e arruela lisa de 47,
26.1.9 Eletroduto Galvanizado de %45
26.1.10Condulete de 34" Tipo “C™;

26.1.11Condulete de %™ Tipo “E™.

26.1.12Tirante de 4"

26.1.13Chumbadores para Tirante;
26.1.14Abracadeiras tipo “D™:

26.1.15Curva de 90° de eletroduto galvanizado de %47;
26.1.16Condulete galvanizado de %4 com tampa tipo “X";
26.1.17Paratusos 5-5 incluso buchas;

26.1.18Fitas Velcro;

26.1.19Parafusos e Porcas Gaiolas:

26.1.20Brocas;

26.1.21Materiais de identificacao.

26.2 Instalacao

26.2.1 Realizir a instalacao de todos os componentes do Kit.

27 Kit de Infraestrutura Tipo I1

Composi¢iao E
ITEM | QTD | UN | Descrigao
RliE 3t 50 | m | Tubes PEAD
02 01 | Un | Caixa de Passagem
03 01 | Un | Servico de Instalacio

27.1 Para critérios de composicio de custos, o kit de infraestrutura Tipo II devera prever
materiais de infraestrutura para construgao de infraestruiura seca subterrinea para



passagem de fibra dptica, visando a interligacio entre prédios ou conexao de
cameras, catracas, cancelas que ultrapassem a distincia normalizada para
cabeamento UTP, Esta instalacio deve prever todos os cenarios possiveis, para isto
faz-se necessdrio a vistoria técnica obrigatéria, eximindo 8 CONTRATAN I'E, de
quaisquer custos adicionais nio previstos,

27.2 As quantidades deprodutos e materiais a serem empregados para cada unidade
adquirida estd limitada as quantidades informadas no quadro de composicio;.
27.3 Tubos PEAD

27.3.1 Diametro nominal de 75 mm, em conjunto com eletroduto PVC flexivel corrugado
32mm;

274 Caixas de Passagem:

- 27.4.1 Caixa de passagem pré-moldada com didimetros de 0,60m x 1,20m;
27.4.2 Deverd possuir lampa em concreto;

27.5 Deve incluir 0s acessérios e miscelineas para instalacoes subterrineas;
27.6 Instalacio

27.6.1 Realizar a instalacdo de todos os componentes do Kit.

28 Fibra dptica Multimodo 02 Pares Anti-Roedor

Composigio
ITEM | QTD | UN | Descricdo
01 | 01 |m | Fibra 6ptica Multimodo 02 Pares Anti- Roedor
| 02 | 01 |m | Servico de Instalacio

28.1 Seraplicavel a sistema de cabeamento estruturado, para utilizacio de meios digitais
para trifego de voz, dados e imagens.

28.2 Este cabo dptico adotado para uso externo ¢ interno devers ser do tipo “loose™.
composto por fibras opticas multimodo especiais para aplicacoes 10 gigabit com
revestimento primério em acrilato, protegidas por tubo de material termopldstico.
O interior deste tubo deverd ser preenchido por gel:

28.3 Deverd possuir uma camada de fios de fibra de vidro aplicada sob a capa externa e
sobre uma capa interna, garantindo a pr'ntcgﬁn contra ataque de roedores:

28.4 Devera possuir capas inlerna e externa em material termoplastico especial para uso
inferno e externo na cor preta;

28.5 Permitir aplicagées 1 Gbil/s em até 970 metros e 10Gbit/s em até 320 metros
(OM3);

28.6 Fabricante deste cabo dptico prefcrcncmlmr:ntc deverd possuir certificaciao 1SO
9001 e 1SO 14001;

28.7 Este cabo deverd ser constituido por fibras multimodo 50/125 um + 3 wm, proof-
test 100 kpsi;

28.8 Apresentar atenuacio méaxima de 3.5 dB/km em 850 pm e 1,5 dB/km em 1300 pm;

28.9 Apresentar largura de banda minima de 2000 MHz.km em 850 um e 500 MHz.km
em 1300 pum;



29.10Ser totalmente dielétrico, garantindo a protecio dos equipamentos alivos de
lransmissio contra propagacio de descargas elétricas atmosféricas;

28.11 Possuir resisténcia & umidade, fungos, intempéries e agio solar (protegao UV);

28.12 Temperatura de operagio de -20 a 63 graus, comprovada através de teste ciclo
térmico;

28.13 Possuir impresso na capa externa nome do fabricante, marca do produto, data de
fabricacio, gravagio sequencial métrica (em sistema de medida internacional SI);

28.14 Aplicacio em Sistemas de cabeamento intrabuilding e interbuilding, segundo as
normas ANSI ELIA/TIA 5688 ;
28,15 Demais caracteristicas de acordo comn a norma ABNT.
28.16 Instalacio
28.16.10 Lancamento ¢ Conectorizagio das fibras Gpticas deve prever todos 0s cendrios
possiveis. Para isto se faz necessario a vistoria técnica obrigatdria, eximindo o
MMA de custos adicionais posteriores;

28.16.2Fsle ilem descreve a execucdo dos seguintes servicos a serem executados pela
CONTRATADA:

28.16.2.1 Prever a instalacao dos Kits Opticos;

28.16.2.2 Langamento de cabo com no minimo 04 (quatro) fibras épticas multimodao
50/125um;
28.16.2.3 Terminacio em ambas as extremidades em DIO (Distribuidor Interno

Optico), devendo ser fornecidos todos o8 acessOrios necessdrios, como
exlensoes, acopladores no padrao LC para todas as fibras.

28.16.24 Fornecidos cont todos os acessorios para fixacao e identificacao tanto para
DIOs quanto para o cabo, tais como: velcro para amarracao, etiquetas, efc.;

28.16.2.5 0 lancamenio do cabo deverd ser feito por Infraestrutura interna ou externa
no padrdo ja existente no prédio;

28.16.2.6 Quando em ambiente externo deverd prever o valetamento de vias,
instalacio de caixas de passagem e dulos subterrineos;

28.16.2.7 Os servicos de instalagio compreendem: a construcao de infraestrutura
seca para o langamento do cabo, e a conectorizacio de ambas as extremidades
do cabo nos DIOs, utilizando necessariamente o processo de fusao térmica;

28.16.2.8 Ficard sob responsabilidade da empresa instaladora, a limpeza do local de
trabalho, bem como tode e qualquer acabamento necessirio;

28.16.2.9 Todos os enlaces devem ser certificados com OTDR e o relatdrio desta
certificacao deve constar da documentacao da obra;

28.16.2.10  Toda a infraestrutura necessaria para instalacio do referido enlace serd
responsabilidade da CONTRATADA. devendo a mesma obter todas as
aprovagOes necessirias para a implantacio, além do fornecimento dos materiais
adequados a cada tipo de instalacio.

28.16.2.11  Devera ser apresentado valor por metro.



29 Ponto Optico

Composicio

ITEM | QTD | UN | Descricio

01 | 01 |Un | Distribuidor Optico

02 02 | Un | Extensées Opticas Conectorizadas Duplex
03 | 02 |Un | Corddes Opticos Duplex

04 | 01 [Un |Servico de Instalagiio

29.1 Todos os maleriais de cabeéamento estruturado metilico o opticos deverdo ser do
mesmo fabricante.

29.2 Distribuidor Interno Optico
29.2.1 Distribuidor 6ptico deverd ser expansivel até 48 fibras para Rack de 19.

29.2.2 Deve suportar conectores Small Form Factory, para até 48 fibras com conectores
LC e MT-RJ e até 24 fibras com outros conectores.

29.2.3 Deverd ter a funcio de acomodar e proteger as emendas de transigao entre o cabo
Olico e as extensocs Olicas;

29.2.4 Ser compativel com os adaptadores éticos (ST, SC. LC Duplex, FC, MT-RJ e
E2000);

29.2.5 Ser modular permitindo expansio do sistema;

29.2.6 Deve possuir altura (1U) e ser compativeis com o padrio 197 e 237

29.2.7 Deve possuir dreas de armazenamento de excesso de fibras, acomodacio, emenda
devem ficar internos a estrutura (conferindo maior seguranca ao sistema);

29.2.8 Ser fornecido com bandejas de acomodacio de emendas para 12 fibras em
material plastico ¢ todos os acessorios necessarios para a realizagiio de fusio;

29.2.9 Deve suportar um méximo de 02 bandejas de fusio para 24 fibras, totalizando 48
fibras;

29.2.10Ser fabricado em aco SAE 102();

29.2.11Deve utilizar pintura do tipo epéxi de alta resisténcia a riscos.

29.2.12Deve  possuir gaveta deslizante com sistema de trilhos (facilitar
manutenciao/instalacio e trabalhos posteriores sem retird-los do rack);

29.2.13Deve possuir painel frontal articuldvel, permitindo o acesso aos corddes sem
expor as fibras conectorizadas internamente;

29.2.14Deve possibilitar terminagio direta ou fusdo, utilizando um mesmo moédulo
bisico;
29.2.15Deve possuir 04 acessos para cabos Gpticos:

29.2.160 fabricante preferencialmente dever apresentar certificagio ISO 9001 e 1SO
14001,

29.3 Extensdes Opticas Conectorizadas Duplex

29.3.1 Esta extensio deverd ser constituido por um par de fibras dpticas multimodo
S0/125mm OM3, tipo “tight*:



29.3.2 Utilizar padrio “zip-cord™ de reunidio das fibras para didmetro de 2mm;

29.3.3 A fibra dptica desta cxtensio devera possuir revestimento primirio em acrilalo ¢
revestimento secundario em PVC;

20.3.4 Sobre o revestimento secunddrio deverdo existir elementos de tracdo e capa em
PVC nao propagante a chama;

2035 Uma das extremidades desta extensio Gptica dupla deve vir devidamente
conectorizada e testadas de fabrica, a outra ponta deverd vir nua para fuséo;

29.3.6 O fabricante deverd apresentar certificados 1ISO 9001 e ISO 14001:

29.3.7 Possuir impresso na capa externa nome do fabricante, identificagao do produto e
data de fabricagao;

29.3.8 Ser disponibilizado na opeio LC-SPC;

29.39 Ser fornecido com os adaptadores opticos (acopladores);

29.3.100 [abricante deve possuir certificagio Anatel para o conector optico LC-5PC;

29.3.110 cabo (extensio) Gptico deveri possuir certificacao ANATEL.

29.4 Cordées Opticos Duplex

29.4.1 Este cordio deverd ser constituido por um par de fibras dpticas multimodo 50/125
pum OM3. tipo “tight™:

29.4.2 Utilizar padrio “zip-cord” de reunigo das fibras para-diametro de 2Zmm;

20.4.3 A fibra Gptica deste cordio deverd possuir revestimento primédrio em acrilato e
revexiimcnm secundirio em PVC;

29.4.4 Sobre o revestimento secundério deverdo existir elementos de tragio ¢ capa em
PVC nio propagante & chama;

20.45 As extremidades deste cordao dptico duplo devem vir devidamente
conectorizadas e testadas de fibrica;

20.4.6 O [abricante devera apresentar certificados ISO 9001 e 1SO 14001:

29.4.7 Possuir impresso na capa externa nome do fabricante, identificacio do produto e
data de fabricacio;

29.4.8 Ser disponibilizado na op¢io LC-SPC/LC-5PC;

29.4.9 O fabricante deve possuir certificacio Anatel para o conector Optico LL SPC;

29.4.100 cabo (corddo) éptico deverd possuir cerlificacio ANATEL.

29.5 Instalagio

29.5.1 Realizar a instalagdo de todos os componentes;

30 Ponto de Rede Estruturado Categoria 6

| Composicio
ITEM | QTD | UN | Descrigio

01 01 | Un | Patch Panel Descarregado Modular 24 Portas
02 02 | Un | Cordao de Conexiio — Paich Cord

(3 01 | Un | Cabo U/UTP — Categoria 6

04 02 | Un | Conector RJ-45 Fémea - Categoria 6




L 05 | 01 [un | Servico de Instalacio I

30.1

30.2

304

30.5

30.7

30.8

Este itern deverd ser cotado por UNIDADE DE PONTO. Para fins de composicao
de custos, serd compreendido que a “unidade de ponto” para os cabos das redes
horizontais UTP (cat 6), lerfio um comprimento estimado de 60 (Sessenta) metros.
Nao cabe as partes solicitarem revisdo de valores devido a variagdo da metragem
de cada ponto, seja para maior ou para menor:

Além do cabo UTP, deverao constar os misceliincos: coneclor fémen RJ45 {cat 6),
Patch Cords e porta de patch panel, abracadeiras plasticas, etiquetas para
identificagio de cabo e todo malerial de consumo necessério para instalacdo de cada
ponto correspondente. g

Toda a identificacio do cabeamento devera seguir 0 padrao da norma EIA/TIA 606
(Administration Standard for Telecommunications Infrastructure of Commercial
Buildings). As etiquetas de identificacdo deverio ser autocolantes e pOSSUIr uma
protegao de pldstico resistente autocolante fixado sobre a etiqueta. Deverao receber
identificacio o armirio de telecomunicagdes (rack), os patch panels, os espelhos de
tomadas modulares ¢ 0s cabos do cabeamento horizontal.

Servico de Instalacio de Ponto de Rede Cat.6 consiste no lancamento de cabo UTP
Cat.6 do ponto de concentragao (rack principal) até o ponto de instalacio da cimera
de seguranga ou Controle de Acesso. Atividades que compreendem a instalaciio de
ponto de rede logico: lancamento de cabeamento de rede, conectorizagao de cabos
de rede, instalacao fisica de patch panel seguindo padrdes previamenie definidos |
tesies e certificagdes de cabeamento de acordo com as normas internacionais
EIA/TIA 568-B e normas complementares, Identificacio dos componentes do
cabeamento (cabo, espelhos e painéis) com eliqueta adesiva:

Para fins de composicao de custos, serd compreendido que a “unidade de ponto™
para os cabos das redes horizontais UTP (cat 6), terio um comprimento estimado
de 60 (sessenta) metros. Caso a metragem de cabo usada seja inferior ou superior a
essa metragem estipulada, somente serd pago pelo MMA uma unidade de ponto no
preco cotado pela licitante, independente da distancia entre os clementos alivos ou
ponto de concentragiio (rack principal) e o ponto fisico instalado na extremidade do
cabo;

Todo material de cabeamento estruturado utilizado para instalacao do ponto de rede
Cat.6 deveri ser do mesmo fabricante, exceto acessérios de instalacio tais como
parafusos, abracadeiras e similares:

Por uma questio de Idgica e economia, nio h4 necessidade de fornecer uma unidade
de patch panel descarregado para cada unidade de ponto de rede estruturado
categonia 6 adquirido. A licitanle deverd fornecer a quantidade de palch-panels
necessarios para a instalaciio dos pontos previstos em cada rack. conforme a regra
de formacio a seguir.

As aquisi¢oes obedecerdo a seguinte regra de formacio:

30.8.1 Aquisicio minima de 6 pontos por rack:

30.8.2 Incrementos a partir da aquisicio minima deve ser de 6 em 6 ponltos;



30.9 Patch Panel Descarrcgado Modular 24 Portas

30.9.1 Sistemas de cabeamento estruturado, uso interno, para cabeamento horizontal ou
secunddrio. em salas de telecomunicagoes (cross-connect) onde permite a
montagem de conectores/adaptadores para UTP, fibra, coaxial e aplicagdcs
multimidia (dudio e video).

30.9.2 Patch Panel Descarregado;

30.9.3 Painel frontal em termoplistico de alto impacto, ndo propagantc @ chama com
porta etiquetas de identificacdo em acrilico para protecao;

30.9.4 Possuir certificacdo UL ou ETL Listed; :

30.9.5 Fabricado em ago e termoplistico de allo impacto;

30.9.6 Acabamento em pintura epoxi de alta resisiéncia a Tiscos na cor preta resistente e
protegido contra COITOSA0;

30.9.7 Apresenta largura de 197, conforme requisitos da norma ANSI/TIA/EIA-310D;

30.9.8 Compativel com Conectores RI-45 (Fémea) Categorias Se e/ou 6 efou 6A UTP;

30.9.9 Deve possuir identificagic do fabricante no corpo do produto;

30.9.10Deve possuir identificaciio dos conectores na parte frontal do Patch Panel
(facilitando manulencao e instalagao);

30.9.11Possuir local para aplicacio de icones de identificagio (para codificacdo),
conforme requisitos da norma ANSI/TIA/EIA-606-A;

3().9.12Fornecido de fibrica com icones de identificacao (nas cores azul ¢ vermelha);

30.9.13Ser fornecido com guia traseiro perfurado, em material termoplastico de alto
impacto, ndo propagante a chama com possibilidade de fixacao individual dos
cabos, proporcionando seguranga, flexibilidade e rapidez na montagem,

30.9.14Ser fornecido com acessorios para fixagao dos cabos:

30.10 Cordio de Conexio — Palch Cord

30.10.1Sistemas de Cabeamento Estruturado para trifego de voz, dados e imagens,
segundo requisitos da norma ANSI/TIA/EIA-568-C.2 Categoria 6. Previstos para
cabeamento horizontal ou secundério, uso interno, em ponto de acesso & drea de
trabalho para interligaciio do hardware de comunicacdo do usudrio as tomadas de
conexiio da rede & também nas salas de telecomunicacoes, para manobras entre 0s
painéis de distribuigéio (Patch panels) e os cquipamentos ativos da rede (hubs,
swilches, elc.).

30.10.2Possui Certificagao UL ou ETL LISTED

30.10.3Possuir Certificagio ETL VERIFIED.

30.10.4Deve ter duas certificacoes Anatel conforme regulamento da entidade: a do cabo
flexivel conforme classe de flamabilidade e do cordao de manobra;

30.10.5Deve cumprir com os Tequisitos quanto i taxa maxima de compostos que nio
agridam a0 meio ambiente conforme a norma RoHS.

30).10.6Deverio ser montados e testados em fibrica, com garantia de performance;



30.10.70 acessério deve ser confeccionado em cabo par trancado, U/UTP Categoria 6
(Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores de cobre
flexivel, multifilar, isolamento em poliolefina e capa externa em material nio
propagante a chama tipo LSZH, conectorizados 3 RJ-45 macho Categoria 6 nas
duas extremidades, estes conectores (RJ-45 macho), devem atender is
especificactes contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 6, ter corpo
em material termoplastico de alto impacto nao propagante a chama que atenda a
norma UL 94 V-0 (flamabilidade), possuir vias de contato produzidas em bronze
fosforoso com camadas de 2,54 um de niquel e 1,27 um de ouro, para a protecio
contra oxidagao, garras duplas para garantia de vinculagio elétrica com as veias
do cabo;

30.10.8Deve possuir classe de flamabilidade LSZH;

30.10.9Deve possuir capa protetora (boot) do mesmo dimensional do RJ-435 plug e
protecao & lingiieta de travamento de cor preta. Esta capa protetora deve ajudar a
evilar a curvatura excessiva do cabo em movimentos na conexdo bem como
proteger o pino de destravamento dos conectores contra enroscamentos o quebras;

30.10:10 Deve ser disponibilizado pelo fabricante na cor azul;

30.10.11 Exceder as caracteristicas elétricas contidas na norma ANSI/T IA/EIA-
568-C.2 Categoria 6. :

30.11 Cabo U/UTP — Categoria 6

3(0.11.1Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens,
segundo requisitos da norma ANSI/TIA-568-C.2 Categoria 6, para cabeamento
primdrio ¢ secundério entre os painéis de distribuicdo (Patch Panels) ou
coneclores nas dreas de trabalho, em sistemas que requeiram grande margem de

seguranca sobre as especificacdes normalizadas para garantia de suporte #s
aplicacées futuras.

30.11.2Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL,
conforme especificagoes du norma ANSITIA-368-C.2 CATEGORIA 6.;

30.11.30 cabo utilizado deverd possuir certificacio Anatel:

30.11.4Deve atender ao c6digo de cores especificado abaixo:

30.114.1 par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;
30.114.2 par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco;
30.11.4.3 par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;
30.11.4.4 par 4: marrom-branco, com uma faixa marrom (siripe) no condutor branco.

30.11.5Possuir impresso na capa externa nome do [abricante, marca do produto, e sistema
de rastreabilidade que permita identificar a data de fabricacao dos cabos.

30.11.6Capa externa em composto retardante 4 chama, com baixo nivel de emissio de
fumaga (LSZH);

30.11.7Devera ser apresentado através de catalogos ou proposta técnica de produto do
fabricante, testes das principais caracteristicas elétricas em transmissées de altas



velocidades (valores tipicos) de ATENUACAO (dB/100m), NEXT (dB),
PSNEXT(dB), RL(dB), ACR(dB), para frequéncias de 100, 200, 350 ¢ 550Mhz.

30.12 Conector R1-45 Fémea - Categoria 6

30.12.1Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens,
segundo requisitos da norma ANSITIA/EIA-568-C.2 Categoria 6, para
cabeamento horizontal ou secundario, uso interno, em ponto de acesso na area de
trabalho para tomadas de servios em sistemas estruturados de cabeamento ¢ em
sistemas que requeiram grande margem de seguranca sobre as especificacoes
normalizadas para garantia de suporte as aplicagOes futuras.

3().12.2Possuir Certificacio UL ou ETL LISTED;

30.12.3Possuir Certificagio ETL YERIFIED:

30.12.4Ter corpo em material termoplistico de alto impacto ndo propaganie a chama que
atenda a norma UL 94 V-0 (flamabilidade);

30.12.5Possuir protetores 110IDC traseiros para as conexoes ¢ lampa de protecao frontal
(dust cover) removivel e articulada com local para insercdo, (na propria tampa),
do icone de identilicagao;

30.12.6Possuir vias de contato produzidas em bronze fosforoso com camadas de 2.54 pm
de niquel ¢ 1,27 pm de ouro;

30.12.7Apresentar disponibilidade de fornecimento nas cores bege:

30.12.80 keystone deve ser compativel para as terminacoes TS68A ¢ T568B, segundo a
ANSI/TIA/EIA-5658-C.2;

30.12.9Possuir terminacio do tipo 110 IDC (conexio traseira) estanhados para a protecan
contra oxidacao e permitir insercao de condutores de 22 AWG a 26 AWG;

30.12.10 Suportar ciclos de insercao, na parte frontal, igual ou superior a 730
(setecentus e cingiienta) vezes com conectores RI-45 & 200 insergoes com RI11;

30.12.11 Suportar ciclos de insergao, igual ou superior a 200 (duzentas) vezes com
terminacoes 110 IDC;

30.12:12 Identificacao da Categoria gravado na parte frontal do conector;

30.12.13 Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-
568-C.2 Categoria 6;

30.12.14 O produto deve cumprir com o0s requisitos quanto a taxa mixima de

compostos que nao agridam ao meio ambiente conforme a diretiva RoHS.

30.12.15 Um conector RJ45 [émea deve ser instalado diretamente no patch-panel
¢ o outro deve ser instalado em caixa de sobrepor ou de embutir, conforme
necessidade na localidade;

30.13 Instalagao

30.13.1Lancamento de cabo UTP Cat.6 do ponto de concentragdo (rack principal) até o
ponto de instalacio do equipamento remolo.

30.13.2Conectorizacio de cabos de rede:

30.13.3Instalacdo fisica de Patch Panel seguindo padroes previamente definidos;



30.13.4Testes e certificacdes de cabeamento de acordo com as normas internacionais
EIA/TIA 568-B e normas complementares:

30.13 51dentificacdo dos componentes do cabeamento, (cabo, espelhos e painéis) com
etiqueta adesiva; :

30.13.6Fornecidos com todos os acessorios para fixacio e identificacio, tais como: velcro
pira amarragio, ctiquetas, et

30.13.70s servicos de instalagio compreendem: a construcio de infraestrutura seca para
0 langamento do cabo, ¢ a conectorizacio de ambas as extremidades do cabo;

3U.13.8Ficard sob responsabilidade da empresa instaladora, a limpeza do local de
trabalho, bem comio todo e qualquer acabamento NECESSArio;

30.13.9Todos os enlaces devem ser certificados com fluke e o relatorio desta certificacio
deve constar da documentacio da obra;

30.13.10 Toda a infraestrutura necessdria para instalagio do referido enlace serd
responsabilidade da CONTRATADA, devendo a mesma obter todas as
aprovagoes necessirias para a implantacio. além do fornecimento dos materiais
adequados a cada tipo de instalacio.

30.13.11 Devera ser apresentade valor por ponto;

31 Ponto de Energia Elétrica

Composicio
ITEM | QTD [ UN [ Descricao

01 | 01 | Un | Cabo elétrico

02 | 01 |Un | Caixa de Superficic

03 06 | Un | Terminais

04 01 | Un | Disjuntor Monopolar 16A
| 05 01 | Un | Tomada Elétrica 2P+T
| 06 01 |Un | Servigo de Instalagio 3
31.1 Para fins de composicio de custos, seré compreendido que a “unidade de ponto”
para os cabos elétricos das redes, terd um lance estimado de 120 {cento e vinte)
metros. Caso a metragem de fio usada seja infetior ou SUpETIiOr a essa metragem
estipulada, somente sera pago pelo MMA uma unidade de ponto no prego cotado
pela licitante, independente da distincia entre o quadro de distribuicio & o ponto
fisico instalado na extremidade do cabo (tomada).

1.1. Deveri ser fornecido cabo elétrico, por ponto, com espessura minima 2.5 mm
por condutor, para ativagdo de tomada elétrica 2P+T:

1.2. Fornecimento de materiais de identi licacio:
31.2 Instalacio

31.2.1 Langamento de cabo de energia do ponto de concentracio (quadro geral) até o
ponto de instalacio do equipamento remoto.

31.2.2 Instalacio dos Terminadores:
31.2.3 Instalacio dos disjuntores:



31.2.4 Instalacdo da lomada 2P+T;
31.2.5 Identificacio dos componentes do cabeamento com ctiquela adesiva;

31.2.6 Fornecidos com todos 0s aczssérios para fixagao e identificagao, tais como: velero
pard amarragio, etiquetas, ¢ic.;

31.2.7 Os servicos de instalacio compreendem: a construgao de infraestrutura seca para
o langamento do cabo, ¢ a terminagio de ambas as extremidades do cabo;

31.2.8 Ficara sob responsabilidade da empresa instaladora, a limpeza do local de
trabalho, bem como todo e qualquer acabamento necessario;

31.2.9 Toda a infraestrutura necessdria para instalagio do ponto de energia elétrica serd
responsabilidade da CONTRATADA, devendo a mesma obter lodas as
aprovagOes necessdrias para a implantacio, além do fornecimento dos maleriais
adequados a cada tipo de instalagao.

31.2.10Deveri ser apresentado valor por ponto;

32 Rack Tipol

Composicio

ITEM | QTD | UN | Descricdo

| 01 01 | Un | Rack Tipol : |
| 02 | 01 |Un | Servico de Instalagio |

121 Padrdo 197 com 12US de altura ¢ profundidade minima 600mm;

32.2 Estrutura monobloco soldada com colunas, plano posterior em base e teto.

323 Porta com armacio em aco , visor e fechadura do tipo cilindro;

32.4 Lateriais com aletas de ventilacao na parte inferior, com fecho e fenda.

32.5 Instalacio

32.5.1 Montagem do equipamento em suporte ou parede disponibilizado para este fim;

32.5.2 Organizacio de cabeamento interno/externo, assim como fixacfo e instalagao de
equipamentos internos ao Rack como Patch Pancl, Switches, Servidores, réguas
de energia, kit de ventilagio, dentre outros;

32.5.3 Integracio deste componente ao demais componentes da solugao:
32.5.4 Identificacio fisica do equipamento conforme norma TIA/EIA 606;

32.5.5 Inclusio dos dados de configuragao deste equipamento na documentagao depois
de instalado.

33 Rack Tipo I1

[ omposi¢io ' )
ITEM | QTD | UN [ Desericio '
0] 01 | Un | Rack Tipo Il

02 | 01 |Un |Servico de Instalagio

33.1 Padrao 197, minimo 42U’s;
33.2 Profundidade minima 1.000mm;




fad
e
L

Estrutura soldada com colunas em perfil de aco , 1,2 mm. cobertura em chapa de
aco (1,9 mm e base em perfil de aco 1.5 mm:

33.4 Porta em perfil de ago 0,.9mm de espessura;

33.5 Fechamentos laterais e posterior removiveis em ago com fecho ripido tipo fenda.
33.6 Instalacio

33.6.1 Montagem do equipamento em suporte ou parede disponibilizado para este fim:

33.6.2 Organizacao de cabeamento interno/externo, assim como fixagio e i nstalacio de
equipamentos internos ao Rack como Patch Panel, Switches, Scrvidores, réguas
de energia, kit de ventilacao, dentre outros;

33.6.3 Integragiio deste componente ao demais componentes da seluciio;
33.6.4 ldentificacdo fisica do equipamento conforme norma TIA/EIA 606:

33.6.5 Inclusio dos dados de configuracao deste equipamento na documentacio depois
de instalado.

34 Switch Tipo I

Composigiio

ITEM | QTD | UN | Descricio

o1 01 | Un | Switch Tipo I

02 01 | Un | Servico de Instalacio

34.1 Portas: -

34.1.1 Possuir, no minimo, 2 portas 10 Gigabit switching gigabil ethernet, full-duplex.
para fibras éticas multimodo.

34.1.2 Possuir capacidade de associagio das portas 1000Base-SX em grupo de duas
portas, formando uma tnica interface légica com as mesmas facilidades das
interfaces originais, compativel com a norma IEEE 802.3ad.

34.1.3 Possuir, no minimo, 24 portas Ethernet 10/100/1000 com autosensing de
velocidade e com conectores RJ-45. Todas as 24 portas devem operar.
simultancamente em conjunto com as 2 portas 10 Gigabit;

34.14 Implementar Power Over Ethernet (PoE) de acordo com o padrao IEEE 802.3af ¢
802.3at em lodas as portas ethernet 10/100/1000.

34.1.5 As interfaces 10/100/1000 devem obedecer is normas técnicas IEEES02.3

(10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEES02.3x (n
Control).

34.1.6 Todas as portas Ethernet 10/100/1000 devem suportar auto configuragio de
crossover (Auto MDIX)

34.1.7 Todas as portas Ethernet 10/100/1000 devem suportar configuracio Half-Duplex
e Full-Duplex, com a opcao de negociaciao automatica.

34.1.8 Possuir capacidade de associagdo das portas 10/100/1000, no minimo. em erupo
de duas portas, formando uma tnica interface 16gica com as mesmas facilidades
das interfaces originais, compalivel com a norma IEEE 802 3ad.



34.1.9 Possibilitar a configuracio dinimica de portas por software, permitindo a
definiciio de portas ativas/inativas.

34.1.10Implementar VLANs por porta.

34.1.11Implementar VLANSs compativeis com o padrao IEEE 802.1q.

34.1.12Implementar mecanismo de selegio de quais vlans serao permitidas através de
trunk 802.1q.

34.1.13Deve ser permitida a configuracio dessa selecao de [orma diniimica.

34.1.14Possuir porta de console para ligacdo direla e através de terminal RS-232 para
acesso i interface de linha de comando. Poderd ser fornecida porta de console com
interface USB.

34.1.15Possuir interface USB para conexio de flash drive que permita copias de arquivos
de configuraciio ¢ imagens de software para upgrades.

34.2 Fonte de Alimenlacio

34.2.1 Possuir fonte de alimentagio AC bivolt, com selegdo automilica de tensdo (na
faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

34.2.2 Suportar alimentacdo elétrica redundante capaz de suportar 0 cquipamento com
todas as funcionalidades solicitadas neste edital.

34.2.3 A fonte de alimentacio deverd possuir no minimo 370W para alimentacio PoE,
além da energia necessaria para funcionamento do switch. Nao serao aceitos
dispositivos externos para complementacio de energia PoE no swilch.

34.2.4 Possuir cabo de alimentacio para a [onte.
34.3 Dimensdes:

34.3.1 Permitir ser montado em rack padrio de 19 (dezenove) polegadas, incluindo todos
08 SACCSSOrios necessarios,

34.3.2 Deve possuir no maximo 1 Rack Unit (RU).

34.4 Visualizaciio:

34.4.1 Possuir LEDs para a indicac@o do status das portas ,atividade, duplex e PoE.
34.5 Gerenciamento:

34.5.1 Implementar os padroes abertos de geréncia de rede SNMPv2c ¢ SNMPv3,
incluindo a geracao de traps.

34.5.2 Implementar pelo menos os seguinies niveis de seguranca para SNMP versio 3:

34.5.3 Sem autenticacio e sem privacidade (noAuthNoPriv):

34.5.4 Com aulenticagio e sem privacidade (authNoPriv);

3455 Com autenticacio e com privacidade (authPriv) utilizando algoritimo de
criptografia AES.

34.5.6 Possuir suporte a MIB I1. conforme RFC 1213,

34.5.7 Implementar a MIB privativa que forneca informagoes relativas ao funcionamento
do equipamento.



34.5.8 Possuir descricao completa da MIB implementada no equipamento, inclusive a
cxtensao privativa,

34.5.9 Implementar MIB que fornega informacdes sobre utilizagio e reserva de energia
para PoE,

34.5.10Possibilitar a obtengao da configuracio do equipamento através do protocolo
SNMP.

34.5.11Possuir armazenamento interno das mensagens de log geradas pelo equipamento
de no minimo 1024 bytes.

34.5.12Possibilitar a obtencio via SNMP de informacoes de capacidade e desempenho
da CPU, memoéria e portas.

34.5.13Permitir o controle da geragio de traps por porta, possibilitando restringir a
geracio de traps a portas especificas.

34.5.14Implementar nativamente 4 grupos RMON (History, Statistes, Alarms ¢ Events)
conforme RFC 1757.

34.5.15Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED. com auto
negociagio de energia para PoE.

34.5.16Suportar empilhamento fisico com cabos de empilhamento dedicados, néao
podendo ser utilizados portas Ethernet e as portas de uplink para empilhamento,
permitindo empilhamento de no minimo 8 unidades, com velocidade de
empilhamento de no minimo 40 Gbps (80 Gbps full-duplex)

34.5.17A pilha devera ser gerenciada através de um tinico endereco IP, permitir agrégacio
logica de links utilizando qualquer porta da pilha além de permitir espelhamento
de portas de qualquer porta para qualquer porta da pilha.

34.5.180 equipamento deve suportar a configuracio com um tinico endereco IP para
geréncia ¢ administracio, para uso dos protocolos: SNMP, NTP, HTTPS, SSH,
Telnet, TACACS+ e RADIUS, provendo identificacio gerencial tnica ao
equipamenio de rede.

34.6 Facilidades:

34.6.1 Implementar Telnet para acesso i interface de linha de comando.

34.6.2 Permitir a atualizagio remota do sistema operacional ¢ arquivos de conliguracio
utilizados no equipamento via interfaces ethernet,

34.6.3 Ser configurivel e gerencidvel via GUI (graphical user interface), CLI (command
line interface), SNMP, Telnet, SSH, FTP, HTTP ¢ HTTPS Com, N0 minimo, 5
sessoes simultéineas e independentes,

34.6.4 Deve permitir a atualizacio de sistema operacional através do protocolo TETP ou
FTP.

34.6.5 Deve permitir a transferéncia segura de arquivos para o equipamento através do
protocolo SCP (Secure Copy) utilizando um cliente padrio ou SFTP (Secure
FTP).

34.6.6 Suportar prutuE:Dlﬂ SSH para gerenciamento remoto, implementando pelo menos
0 algoritmo de encriptacio de dados 3DES.



34.6.7 Permitir que a sua configuracio seja feita através de terminal assincrono.

34.6.8 Permilir a gravacao de log externo (syslog).

34.6.9 Permitir o armazenamento de sua configuracio em meméria nao volatil, podendo,
numa queda e posterior restabelecimento da alimentagdo, voltar a operacao
normalmente na mesma conliguracio anterior a queda de alimentacao.

34.6.10Possuir ferramentas para depuracio e gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos.

34.6.1 1Permitir o espelhamento da lotalidade do trafego de uma porta, de um grupo de

portas ¢ de VILANs para outra porta localizada no mesmo switch e em outro switch
do mesmo tipo conectado i mesma rede local. '

34.6.12Dcve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de
entrada, somente trafego de saida e ambos simultaneamente.

34.6.13Permitir a adicio manual de enderegos MAC multicast na tabela de comutacao,
sem restricao # quantidade de portas a serem associadas.

34.6.14Deve ser fornecido com documentagio técnica ¢ manuais que contenham
informacoes suficientes para possibilitar a instalacio, configuragio e
operacionalizacio do equipamento.

34.6.15Implementar funcionalidade de separacio do trafego de voz e dados em uma
mesma porta de acesso (Voice VLAN), sem a necessidade de utilizacao de 802.1q.

34.6.16Deve permitir a criagio de subgrupos dentro de uma mesma VLAN com conceito
de portas isoladas e portas compartilhadas (“promiscuas”), onde portas isoladas
nao se comunicam com outras portas isoladas, mas apenas com as portas
compartilhadas (“promiscuas™) de uma dada VLAN.

34.6.17Deve permitir a criagio. remocdo, gerenciamento e distribuigiao de VLANS de
forma dindmica através de portas configuradas como tronco IEEE 802.10.

34.6.18Deve suportar IPFIX ou Netflow para andlise do Irifego da rede. Caso a andlise
seja feita por amostragem, deve ser suporlada amostragem de 1 a cada 32 pacoles.

34.6.19Deve responder a pacotes para leste da implementacao dos niveis de servigo
especificados (SLA). _

34.6.20Devem ser suportadas no minimo as seguinles operacoes de teste:

34.6.20.1 ICMP echo;

34.6.20.2 TCP connect (em qualquer porta TCP do intervalo 1-50000 que o

administrador especifique).
34.6.20.3 UDP echo (em qualguer porta UDP do intervalo 1-50000 que o
administrador especifigue).

34.6.210 switch deve suportar pelo menos 5 (cinco) destas operaghes de testes

simultaneamente.

34.7 Protocolos:

34.7.1 Implementar o protocolo NTPv3 (Network Time Protocol, versao 3). Deve ser
suportada autenticagio entre os peers NTP, conforme definicdes da RFC 1305.



34.7.2 Implementar DHCP Relay e DHCP Server em miiltiplas VLANs,

34.7.3 Implementar rotcamento estitico IPv4 e [Pve.

34.7.4 Tmplementar roteamento entre VLANs

34.7.5 Permitir a configuragio de até 16 Interfaces nivel 3 para roteamento.

34.8 Desempenho:

34.8.1 Possuir capacidade para pelo menos 16,000 enderecos MAC na tabela de

comutacan.
34.8.2 Implementar , no minimo, 1000 VLANS simultaneamente.
34.8.3 Deve possuir capacidade de comutacio de no minimo 168 Gbps;
34.8.4 Deve possuir taxa de encaminhamento de no minimo 70 Mpps:
34.8.5 Suportar Jumbo frames de no minimo 9018 Bytes.
34.9 Seguranga:
34.9.1 Implementar mecanismo de autenticacio para acesso local. ou remoto ao

equipamento baseada em um Servidor de Autenticaciio/Autorizacio do lipo
TACACS e RADIUS.

34.9.2 Implementar filtragem de pacotes (ACL - Access Control List) IPv4 e TPv6.
34.9.3 Proteger a interface de comando do equipamento através de senha.
34.9.4 Implementar o protocolo SSH V2 para acesso a interface de linha de comando.

34.9.5 Permitir a criacio de listas de acesso baseadas em endereco TP para limitar o
acesso ao switch via Telnete SSH e SNMP. Deve ser possivel definir os enderecos
IP de origem das sessoes Telnet e SSH.

34.9.6 Possibilitar o estabelecimento do nimero miximo de MACs que podem estar
associados a uma dada porta do swilch. Caso o mimero de enderecos MAC
configurados para a porta seja excedido, deve ser possivel:

34.9.6.1 loquear o trafego na porta

34.9.6.2 Desabilitar a porta

34.9.6.3 Enviar um trap SNMP

34.9.7 Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de
origem e destino, portas TCP e UDP de origem e destino e flags TCP.

34.9.8 Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso
(ACL) em IPv4

34.9.9 Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso
(ACL) em IPv6

34.9.10Permitir a associacdo de um endereco MAC especifico a uma dada porta do
switch, de modo que somiente a estagdo que tenha tal endereco possa usar a
referida porta para conexio.

34.9.11Tmplementar mecanismos de AAA (Authentication, Authorization e Aocr:-unhng}
com garaniia de entrega,



34.9.12Implementar a criptografia de todos os pacotes enviados a0 servidor de controle
de acesso ¢ ndo 6 os pacotes referentes a senha,

34.9.13Permitir controlar quais comandos 0s usudrios e grupos de usudrios podem emitir
em determinados elementos de rede, independente do método utilizado para
acessar o switch.

34.9, 14Possuir controle de broadcast, multicast e unicast por porta.

34.9.15Possuir suporte a mecanismo de protegdo da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

34.9.16Possuir suporte 3 suspensdo de recebimento de BPDUs (Bridge Protocol Data
Units ) caso 4 porta do switch esteja colocada no modo “Fast Forwarding™
(conforme previsto no padrao IEEE 802.1w).

34.9.17Possuir andlise do protocolo DHCP e permitir que se cric uma tabela de assnciacao
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o
endereco e porta fisica do switch em que se localiza tal MAC.

34.9.18Possuir método de seguranca que utilize uma labela criada pelo mecanismo de
anglise do protocolo DHCP, para filtragem de trifego IP que possua origem
diferente do endereco IP atribuido pelo Servidor de DHCP, essa filtragem deve
ser por porta.

34.9.19Possuir andlise do protocolo ARP (Address Resolution Protocol) e possuir
protecdo nativa contra ataques do tipo “ARP Poisoning™.

34.10 Padroes:

34.10.1Implementar padrao TEEE 502.1d (Spanning Tree Protocol) por VLAN, com
suporte a, no minimo, 32 instincias simultineas

34.10.2Implementar padrao IEEE 802.1q (Vlan Frame Tagging).

34.10.3Tmplementar padrio IEEE 802.1p (Class of Service) para cada porta.

34.10.4Implementar padrao IEEE 802.3ad.

34.10.5Implementar padrao IEEE 802.3af.

34.10.6Implementar o protocolo de negociagdo Link Aggregation Control Protocol
(LACP).

34.10.70s processos de Aulenticacdo, Aulorizacao e Accounting associados a controle
de acesso administrativo ao equipamento devem ser complelamente
indépendentes dos processos AAA no contexto 802.1x,

34.10.8Implementar controle de acesso por porta, usando o padrao [EEE 802.1x (Port
Based Network Access Control). Devem ser atendidos, no minimo. os seguintes
requisitos:

34.10.9Implementar funcionalidade que design VLAN especifica para o usudrio, nos
seguintes casos:

34.10.10 A estagio nao tem cliente 802, 1x (suplicante);

34.10.11  As credenciais do usudrio ndo estio corretas (falha de autenticacdo).



34.10.12 Implementar associacio automitica de VLAN da porta do switch através
da qual o usudrio requisitou acesso i rede (Assinalamento de Vlan).

34.10.13 Implementar associacio automitica de ACL da porta do switch através
da qual o usudrio requisitou acesso 4 rede (Downloadable ACL).

34.10.14 Implementar “accounting” das conexdes IEEE 802.1x. O swilch (cliente
AAA) deve ser capaz de enviar, ao servidor AAA, pelo menos as seguintes
informacdes sobre a conexio:

34.10.14.1  Nome do usudrio:

34.10.14.2  Switch em que o computador do usufirio estd conectado:

34.10.14.3  Porta do switch utilizada para acesso:

34.10.144  Endereco MAC da maquina utilizada pelo usudrio;

34.10.14.5  Enderego IP do usudrio:

34.10.14.6  Hordrios de inicio ¢ término da COnexan;

34.10.14.7  Bytes transmitidos ¢ recebidos durante a conexio.

34.10.15 Deve ser possivel definir, por porta, o intervalo de lempo para obrigar o
cliente a se reautenticar (reautenticacio periddica).

34.10.16 Deve ser possivel forgar manualmente a reautenticacio de um usuirio
conectado a uma porta do switch habilitada para 802.1x.

34.10.17 Suportar a autenticagio 802.1x via endereco MAC em substituigio 4
identificacio de usudrio, para equipamentos que nio disponham de suplicantes.

34.10.18 Suportar a configuragio de 802.1x utilizando autenticacio via usudrio ¢
MAC simultaneamente na mesma porta do switch.

34.10.19 Deve suportar a autenticagio 802.1x através dos protocolos EAP-MDS3,
PEAP e EAP-TLS em conjunto com o servidor RADIUS

34.10.20 Implementar  servico de DHCP Server em miltiplas VLANS

simultaneamente, para que possa atribuir enderecos IP aos clientes 802.1x
autenticados ¢ aulorizados.

34.10.21 Deve ser suportada a autenticago de miiltiplos usudrios em uma mesma
porta.
34.10.22 Deve ter tratamento de autenticagido 802.1x diferenciado entre “Voice

Vlan™ e “Data LAN", na mesma porta para que um erro de autenticagdo em uma
Vlan ndo interfira na outra.

34.10.23 Deve ser suportada a atribuicao de autenticacio através do navegador
(Web Authentication) caso a méaquina que csteja utilizando pira acesso i Rede
nao tenha cliente 802.1x operacional, o portal de autenticacio local do switch deve
utilizar protocolo seguro tal como HTTPS.

34.10.24 Deve implementar o mecanismo mudanca de autorizacio dinamica,
Radius “Change of Authorization”, conforme descrito na REC 5176,

34.10.25 Implementar padrao TEEE 802.1w (Rapid spanning Tree Protocol), com
suporte 4, no minimo, 32 instincias simultineas



34.10.26 Implementar padréao IEEE 802.1s (Multi-Instance Spanning-Tree), com
suporte @, no mimimo, 32 instincias simultaneas do protocolo Spanning-Trec.
34.11 Multicast:

34.11.1Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1,
v2 ¢ v3). nio permitindo que o trafego multicast seja tratado como broadcast no
switch.

34.11.2Suportar no minimo 1.000 grupos multicast para [Pv4.

34.11 3Tmplementar em todas as inferfaces do switch o protocolo MLD (Multicast
Listener Discovery) Snooping (v1 e v2) para IPv6.

34,12 Qualidade de Servico (QOS):

34.12.1Possuir a facilidade de priorizacio de trifego através do protocolo IEEE 802.1p.

34.12.2Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagao
4s demais classes dentro do limite de banda que Ihe foi atribuido) para tratamento
do trafego “real-time” (voz e video).

34.12.3Classificacio e Reclassificacao bascadas em endereco IP de origem/deslino,
portas TCP ¢ UDP de origem e destino, enderecos MAC de origem e destino.

34.12.4Classificacio, Marcagio e Remarcaco baseadas em CoS ("Class of Service" -
nivel 2) e DSCP ("Differentiated Services Code Poin\"- mivel 3), conforme
definicoes do IETF (Internet Engineering Task Force).

34.12.5Suportar funcionalidades de QoS de “Iraffic Shaping” e “Traffic Policing™.

34.12.6Deve ser possivel a especificacdo de banda por classe de servigo. Para os pacotes
que excederem a especificagio, deve ser possivel configurar as seguintes acoes:

34.12.6.1 Transmissao do pacote sem modificagio

34.12.6.2 Transmissao com remarcacao do valor de DSCP

34.12.6.3 Descarte do pacole. :

34.12.7Suportar mapeamento de prioridades nivel 2, definidas pelo padrao IEEE 802.1p,
em prioridades nivel 3 (IETF DSCP - Differentiated Services Code Point definido
pela Internet Engineering Task Force) e vice-versa.

34.12.8Suportar diferenciacao de QoS por VLAN.

34.12.9Suporte a0s mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped
Round Robin).

34.12.10 Implementar pelo menos quatro filas de prioridade por porta de saida
(cgress port).
34.131PV6:

34.13.1Implementar [Pv6.

34.13.2Permitir a configuracio dez enderecos [Pv6 para gerenciamento.
34.13.3Permitir consultas de DNS com resolugio de nomes em enderecos [Pvé.
34.13 4Implementar ICMPv6 com as seguintes funcionalidades:

34.13.4.1 ICMP request



341342 ICMP Reply
34.13.4.3 ICMP Neighbor Discovery Protocal (NDP)
34.134.4 ICMP MTU Discovery

34.13.5Implementar protocolos de gerenciamento Ping, Traceroute, Telnet. SSH ¢ HTTP
sobre IPv6. 2

34.13.6lmplementar mecanismo de Dual Stack (IPv4 ¢ IPv6), para permitir migracio de
IPvid para [Pvé,

34.14 Instalaciio

34.14.1Montagem do equipamento e seus acessorios;

34.14 2Configuracio das funcionalidades bésicas piara que o equipamento entre em
Operagao no ambiente proposto:

34.14 3lnstalacdo de Médulos SFP/SFP+:

34.14 4Integracio deste componente ao demais componentes da solugio:

34.14.5Identificacdo fisica do equipamento conforme norma TIA/EIA 606:

34.14.6lnclusao dos dados de configuracio deste equipamento na documentagio depois
de instalado.

35 Switch Tipo IT

Composicio : : _|
ITEM | QTD | UN | Descricao _
01 01 | Un | Switch Tipo I s j
(2 01 | Un | Servico de Instalacio

35.1 Deve ser do mesmo fabricante do Switch Tipo I;
35.2 Portas:

33.2.1 Possuir, no minimo, 2 portas 10 Gigabit switching gigabil ethernet, full-duplex,
para fibras 6ticas multimodo.

35.2.2 Possuir capacidade de associacio das portas 1000Base-SX em grupo de duas
portas, formando uma tnica interfuce logica com as mesmas facilidades das
interfaces originais, compativel com a norma IEEE 802.3ad.

35.2.3 Possuir, no minimo, 48 portas Ethernet 10/100/1000 com autosensing de
velocidade e com conectores RI-45. Todas as 48 portas devem operar
simultaneamente em conjunto com as 2 portas 10 Gigabit;

35.2.4 Implementar Power Over Bthernet (PoE) de acordo com o padrio IEEE 802 3af ¢
802.3at em todas as portas ethernet 10/100/1000.

35.2.5 As interfaces 10/100/1000 devem obedecer is normas técnicas TEEE8S02.3
(10BaseT), IEEE802.3u (100BaseT X), 802.3ab (1000BascT) e IEEES02.3x (n
Control).

35.2.6 Todas as portas Ethernet 10/100/1000 devem suportar auto -configuracio de
crossover (Auto MDIX)

35.2.7 Todas as portas Ethernet 10/100/1000 devem suportar configuracio Half-Duplex
¢ Full-Duplex, com a opcio de negociacio automitica.




35.2.8 Possuir capacidade de associacio das porlas 10/100/1000, no minimo, em grupo
de duas portas, formando uma tinica interface ldgica com as mesmas facilidades
das interfaces originais, compativel com a norma TEEE 802.3ad.

15.2.0 Possibilitar a configuracio dindmica de portas por software, permitindo
definicio de portas ativas/inativas.

35.2.10Implementar VLANS por porla.
35.2.111mplementar VLANs compativeis com 0 padrao IEEE 802.1q,

35.2.12Implementar mecanismo de selegao de quais vlans serdo permitidas através de
trunk 802.1q.

35.2.13Deve ser permitida a configuracdo dessa selecdo de forma dindmica.

35.2.14Possuir porta de console para ligagao dircta e através de terminal RS-232 para
acesso b interface de linha de comando. Poderd ser fornecida porta de console com
interface USB.

15.2.15Possuir interface USB pata conexao de [lash drive que permita cpias de arquivos
de configuragio e imagens de software para upgrades.

35.3 Fonte de Alimenlagio

35.3.1 Possuir fonte de alimentagio AC bivolt, com selecao automatica de tensao (na
faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

35.3.2 Suportar alimentagio elétrica redundante capaz de suportar © equipamento com
todas as funcionalidades solicitadas neste edital.

1533 A fonte de alimentacio deverd possuir no minimo 740W para alimentacao PoE,
além da energia necessria para funcionamento do switch, Nao seriio aceitos
dispositivos exlernos para complementacio de energia PoE no switch.

35.3.4 Possuir cabo de alimentacio para a fonte,

35.4 Dimcnsoes:

35.4.1 Permitir ser montado em rack padriio de 19 (dezenove) polegadas, incluindo todos
0S 5acessOrios necessiarios.

35.4.2 Deve possuir no méximo 1 Rack Unit (RU).

35.5 Visualizagio:

35.5.1 Possuir LEDs para a indicagdo do status das portas .atividade, duplex e PoE.

35.6 Gerenciamento:

35.6.1 Implementar os padroes aberios de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragao de Lraps.

35.6.2 Implementar pelo menos os Seguintes niveis de seguranca para SNMP versio 3:

35.6.3 Sem autenticacio e sem privacidade (noAuthNoPriv);

35.6.4 Com autenticacio e sem privacidade (authNoPriv);

35.6.5 Com aulenticacio e com privacidade (authPriv) utilizando algoritimo de
criptografia AES.

35.6.6 Possuir suporte a MIB I1. conforme RFC 1213



33.6.7 Implementar a MIB privativa que fornega informacoes relativas ao funcionamento
do equipamento.

33.6.8 Possuir descrigio completa da MIB implementada no equipamento, inclusive a
extensio privativa.

35.6.9 Implementar MIB que forneca informacoes sobre utilizacio e reserva de energia
para PoE.

35.6.10Possibilitar a obtencio da configuracio do equipamento através do protocolo
SNMP.

35.6.11Possuir armazenamento interno das mensagens de log geradas pelo equipamento
de no minimo 1024 bytes. :

33.6.12Possibilitar a obtencio via SNMP de informacées de capacidade e desempenho
da CPU, meméria e porlas.

35.6.13Permitir o controle da geracao de traps por porta, possibilitando restringir a
geracao de traps a portas especificas.

35.6.14Implementar nativamente 4 grupos RMON (History, Statistes, Alarms e Events)
conforme RFC 1757,

35.6.15Implementar os protocolos LLDP (IEEE 802.1AB) ¢ LLDP-MED, com auto
negociacio de energia para PoE.

35.6.16Suportar empilhamento fisico com cabos de empilhamento dedicados, nio
podendo ser utilizados portas Ethernet ¢ as portas de uplink para empilhamento,
permitindo empilhamento de no minimo § unidades, com velocidade de
empilhamento de no minimo 44 Gbps (80 Gbps full-duplex)

33.6.17A pilha deverd ser gerenciada através de um tnico enderego IP, permitir agregacio
logica de links utilizando qualquer porta da pilha além de permitir espelhamento
de portas de qualquer porta para qualquer porta da pilha.

35.6.180 equipamento deve suportar a configuracio com um finico endereco IP para
geréncia e administragdo. para uso dos protocolos: SNMP, NTP, HTTPS. SSH,
Telnet, TACACS+ e RADIUS, provendo identificacio gerencial dnica ao
equipamento de rede.

33.7 Facilidades:

35.7.1 Implementar Telnet para acesso & interface de linha de comando.

35.7.2 Permitir a atualizaciio remota do sistema operacional e arquivos de configuragio
utilizados no equipamento via interfaces ethernet.

35.7.3 Ser configurdvel ¢ gerencidvel via GUI (graphical user interface), CLI (command
line interface), SNMP, Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5
sessoes simultineas e independentes.

35.7.4 Deve permitir a atualizacio de sistermia operacional através do protocolo TFTP ou
F']"P..

35.7.5 Deve permitir a (ransferéncia segura de 4rquivos para o equipamento através do

protocolo SCP (Secure Copy) utilizando um cliente padrio ou SFTP (Secure
FIP).



35.7.6 Suportar protocolo SSH para perenciamento remoto, implementando pelo menos
o algoritmo de encriptagio de dados IDES.

35.7.7 Permitir que a sua configuragio scja feita através de terminal assincrono.

35.7.8 Permitir a gravagdo de log externo (syslog).

35.7.9 Permitir o armazenamento de sua configuracao em memoria ndo voldtil. podendo,
numa queda e posterior restabelecimento da alimentacdo, voltar a operagao
normalmente na mesma configuragio anterior i queda de alimentagao.

15 7.10Possuir ferramentas para dzpuracio e gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos.

15.7.11Permitir o espelhamento da lotalidade do trafego de uma porta, de um grupo de
portas e de VLANS para outra porta localizada no mesmo swilch e em outro switch
do mesmo tipo conectado 4 mesma rede local.

35.7.12Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de
entrada, somente trifego de saida e ambos simultaneamente.

15.7.13Permitir a adicio manual de enderegos MAC multicast na tabela de comutagao,
sem restricdo a quantidade de portas a serem associadas.

15.7.14Deve ser fornecido com documentacio técnica e manuais que contenham
informagoes suficientes para possibilitar a instalacao, configuracao e
operacionalizagio do equipamento.

35.7.15Implementar funcionalidade de separacio do trifego de voz ¢ dados em uma
mesma porta de acesso (Voice VLAN). sem a necessidade de utilizacao de 802.1q.

15.7.16Deve permitir a criagio de subgrupos dentro de uma mesma VLAN com conceito
de portas isoladas e portas compartilhadas (*promiscuas”), onde portas isoladas
nio se comunicam com outras portas isoladas, mas apenas com as portas
compartilhadas (“promiscuas”) de uma dada VLAN.

35.7.17Deve permitir a criaciio, remogio, gerenciamento & distribuicio de VLANs de
forma dinimica através de portas configuradas como tronco 1EEE 802.10.

35.7.18Deve suportar IPFIX ou Netflow para andlise do trafego da rede. Caso a analise
seja feita por amostragem, deve ser suportada amostragem de 1 a cada 32 pacotes.

35.7.19Deve responder a pacotss para teste da implementacao dos niveis de servigo
especificados (SLA).

35.7.20Devem ser suportadas no minimo as seguintes operagoes de teste:

35.7.20.1 ICMP echo;

35.7.202 TCP connect (em qualquer porta TCP do intervalo 1-50000 que o

administrador especifigue).

35.7.20.3 UDP echo (em qualquer porta UDP do intervalo 1-50000 que o

administrador especifique).

35.7.210 switch deve suportar pelo menos 5 (cinco) destas operacoes de testes

simullaneamente.

35.8 Protocolos.



35.8.1 Implementar o protocolo NTPv3 (Network Time Protocal, versio 3). Deve ser
suportada autenticagdo entre os peers NTP, conforme definicoes da RFC 1305,

35.8.2 Implementar DHCP Relay e DHCP Server em miltiplas VLANSs.
35.8.3 Implementar roteamento estitico IPv4 ¢ IPv6.

35.8.4 Implementar roleamento entre VLANs

35.8.5 Permitir a configuracdo de até 16 Interfaces nivel 3 para roteamento.

35.9 Desempenho:

33.9.1 Possuir capacidade para pelo menos 16.000 enderecos MAC na tabela de
comutacao.

35.9.2 Implementar . no minimo, 1000 VLANS simultaneamente.
35.9.3 Deve possuir capacidade de comulacao de no minimo 216 Gbps;
35.9.4 Deve possuir taxa de encaminhamento de no minimo 107 Mpps;
35.9.5 Suportar Jumbo frames de no minimo 9018 Byles.

35.10 Seguranca:

35.10.1Implementar mecanismo de autenticacio para acesso local ou remoto ao

equipamento baseada em um Servidor de Autenticacio/Autorizacio do lipo
TACACS e RADIUS.

35.10.2Implementar filtragem de pacotes (ACL - Access Control List) IPv4 e [Pv6.

35.10.3Proteger a interface de comando do equipamento através de senha.

35.10.4Implementar o protocolo SSH V2 para acesso a interface de linha de comando.,

35.10.5Permitir a criacio de listas de acesso baseadas em endereco IP para limitar o
acesso ao switch via Telnet e SSH ¢ SNMP. Deve ser possivel definir os enderecos
IP de origem das sessées Telnet ¢ SSH.

33.10.6Possibilitar o estabelecimento do nimero maximo de MACs que podem cstar
associados & uma dada porta do switch. Caso o ndmero de enderecos MAC
configurados para a porta seja excedido, deve ser possivel:

35.10.6.1 loquear o trifego na porla

35.10.6.2 Desabilitar a porta

35.10.6.3 Enviar um trap SNMP

35.10.7Implementar listas de controle de acesso (ACLs) bascadas em endereco IP de
- origem e destino, portas TCP ¢ UDP de origem e destino e flags TCP,

35.10.8Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso
(ACL) em IPv4

35.10.9Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso
(ACL) em [Pv6

35.10.10 Permitir a associagiio de um endereco MAC especifico a uma dada porta
do switch, de modo que somente a estagdo que tenha tal endereco possa usar a
referida porta para conexdo.

-



35.10.11 Implementar mecanismos de AAA (Authentication, Authorization ¢
Accounting) com garantia de entrega.

35.10.12 Implementar a criptogralia de todos os pacoles enviados ao servidor de
controle de acesso & nao s6 os pacotes referentes a senha.

35.10.13 Permilir controlar quais comandos os usudrios ¢ grupos de usudarios
podem emitir em determinados elementos de rede, independente do método
utilizado para acessar o switch,

35.10.14 Possuir controle de broadcast, multicast e unicasl por porta.

35.10.15 Possuir suporte a mecanismo de protegdo da “Root Bridge™ do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

35.10.16 Possuir suporte & suspensao de recebimento de BPDUs (Bridge Protocol
Data Units ) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrao IEEE 802.1w).

35.10.17 Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de
associacao entre enderecos IP atribuidos dinamicamente, MAC da maquina que
receben o endereco ¢ porta fisica do switch em que se localiza tal MAC.

35.10.18 Possuir método de seguranca que utilize uma labela criada pelo
mecanismo de andlise do protocolo DHCP, para filtragem de trafego IP que
possua origem diferente do endereco IP atribuido pelo Servidor de DHCP, essa
filtrugem deve ser por porta.

35.10.19 Possuir andlise do protocolo ARP (Address Resolution Protocol) e
possuir protegdo nativa contra ataques do tipo “ARP Poisoning”™.

35.11 Padroes:

35.11.1Implementar padrao IEEE 802.1d (Spanning Tree Protocol) por VLAN, com
suporte a, no minimo, 32 instincias simultineas

35.11.2Implementar padrao IEEE 802.1q (Vlan Frame Tagging).

35.11.3Implementar padrao TEEE 802.1p (Class of Sewice) para cada porta.

35.11.4Implementar padrio IEEE 802.3ad.

35.11.5Implementar padrao IEEE 802.3al.

35.11.6Implementar o protocolo de negociacio Link Aggregation Control Protocol
(LACP).

35.11.70s processos de Autenlicacao, Aulorizagao e Accounting associados a confrole

de acesso administrativo a0 equipamento devem ser completamente
independentes dos processos AAA no contexto 802.1x.
35.11.8Implementar controle de acesso por porta, usando o padrao TEEE 802.1x (Port

Based Network Access Control). Devem ser atendidos, no minimo, 0s seguintes
requisilos:

35.11.9tmplementar funcionalidade que design VLAN especifica para o usudrio, nos
seguintes casos:



35.11.10 A eslagio ndo tem cliente 802.1x (suplicante);
35.11.11 As credenciais do usudrio nio estio corretas (falha de autenticacéo).

35.11.12 Implementar associagio automatica de VLAN da porta do switch através
da qual o usudrio requisitou acesso i rede (Assinalamento de Vlan),

35.11.13 Implementar associagiio automdtica de ACL da porta do switch através
da qual o usudrio requisitou acesso i rede (Downloadable ACL),

35.11.14 Implementar “accounting™ das conexdes IEEE 802.1x. O switch (cliente
AAA) deve ser capaz de enviar, ao servidor AAA, pelo menos as scguintes
informacdes sobre a conexio:

35.11.14.1  Nome do usuirio:

35.11.14.2  Switchem que o computador do usuirio estd coneclado;
35.11.14.3  Porta do switch utilizada para acesso;

35.11.144  Endereco MAC da miquina utilizada pelo usudrio:
35.11.145  Endereco IP do usudrio;

35.11.14.6  Hordrios de inicio e término da conexio;

35.11.14.7  Bytes transmitidos e recebidos durante a conexio.

35.11.15 Deve ser possivel definir, por potta, o intervalo de tempo para obrigar o
cliente a se reautenticar (reautenticacio periddica).

35.11.16 Deve ser possivel forcar manualmente 4 reautenticacao de um usudrio
conectado a uma porta do switch habilitada para 802.1x.

35.11.17 Suportar a aulenticacio 802.1x via enderego MAC em substituicio 2
identificagio de usudrio, para equipamentos que nao disponham de suplicantes,

35.11.18 Suportar a configuragio de 802.1x utilizando aulenticacio via usudrio e
MAC simultaneamente na mesma porta do switch.

35.11.19 Deve suportar a autenticagio 802.1x através dos protocolos EAP-MDS,
PEAP e EAP-TLS em conjunto com o servidor RADIUS

35.11.20 Implementar servigo de DHCP Server em miltiplas VLANS

simultancamente, para que possa atribuir enderecos IP aos clientes 802.1x
autenticados e autorizados.

35.11.21 Deve ser suportada a autenticacio de multiplos usudrios em uma mesma
porta.
35.11.22 Deve ter tratamento de autenticacio 802.1x diferenciado entre “Vojce

Vlan™ e “Data LAN™, na mesma porta para que um erro de autenticacio em uma
Vlan ndo interfira na outra.

35.11.23 Deve ser suportada a atribuiciio de autenticacio através do navepador
(Web Authentication) caso a maquina que esteja utilizando para acesso a Rede
nao tenha cliente 802.1x operacional, o portal de aulenticacio local do switch deve
utilizar protocolo seguro tal como HTTPS.

35.11.24 Deve implementar o mecanismo mudanga de autorizagio dinamica,
Radius “Change of Authorization™, conforme descrito na RFC 51 76.



35125 Implementar padrao [EEE 802.1w (Rapid spanning Tree Protocol), com
suporte a, no minimo, 32 instincias simullancas

35.11.26 Implementar padrao TEEE 802.1s (Multi-Instance Spanning-Tree), com
suporte a, no minimo, 32 instincias simultaneas do protocolo Spanning-Tree.

35.12 Multicasl: :

35.12.1Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1,
v2 e v3), ndo permitindo que o trifego multicast seja tratado como broadcast no
switch.

35.12.2Suportar no minimo 1.000 gmpm;:multicasl para [Pv4,

35.12.3Implementar em todas as interfaces do switch o protocolo MLD (Multicast
Listener Discovery) Snooping (v1 e v2) para [Pvo.

35.13 Qualidade de Servigo (QOS):

35.13.1Possuir a facilidade de priorizagio de trifego através do protocolo IEEE 802.1p.

35.13.2Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagao
45 demais classes dentro do limite de banda que lhe foi atribuido) para tratamenlo
do trafego “real-time™ (voz e video).

35.13.3Classificacio ¢ Reclassificagio bascadas em endereco IP de origem/destino,
portas TCP e UDP de origem ¢ destino, enderecos MAC de origem e destino.

15.13.4Cluassificacio, Marcacio e Remarcagio bascadas em CoS ("Class of Service" -
nivel 2) e DSCP ("Differentiated Services Code Poini'- nivel 3), conforme
definicoes do IETF (Internet Engineering Task Force).

35.13.5Suportar funcionalidades de QoS de “Tratfic Shaping”’ e “Traffic Policing™.

35.13.6Deve ser possivel a especificacao de handa por classe de servigo. Para os pacoles
que cxcederem a especificacéo, deve ser possivel configurar as seguintes aches:

35.13.6.1 Transmissio do pacote sem modificacao

35.13.6.2 Transmissio com remarcacéio do valor de DSCP

35.13.6.3 Descarte do pacote.

35.13.7Suportar mapeamento de prioridades nivel 2, definidas pelo padrao [EEE 802.1p.

em prioridades nivel 3 (IETF DSCP — Differentiated Services Code Point definido
pela Internet Engineering Task Force) e vice-versa.

35.13.8Suportar diferenciagio de QoS por VLAN.

35.13.9Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR {(Shaped
Round Robin).

35.13.10 Implementar pelo menos quatro [ilas de prioridade por poria de saida
(egress port).
35.141PVG:

35.14. 1Implementar [Pvb.
35.14.2Permitir a configuracao de endercgos 1Pv6 para gerenciamento.

15.14 3Permitir consultas de DNS com resolugio de nomes em enderegos IPve.



35.14.4Implementar ICMPv6 com as scguintes funcionalidades:
35.14.4.1 ICMP request

35.14.4.2 ICMP Reply

35.144.3 ICMP Neighbor Discovery Protocol (NDP)
35.14.44 ICMP MTU Discovery

35.14.5Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HT'TP
sobre TPv6.

35.14.6Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracao de
IPv4 para IPv6.

35.15 Instalagio

35.15.1Montagem do equipamento e seus acessorios:

35.15.2Configuracio das funcionalidades bsicas para que 0 equipamento entre em
operacao no ambiente proposto;

35.15.3Instalacdo de Mddulos SFP/SFP+;

35.15 4Integraciio deste componente a0 demais componentes da solugio;

35.15.51dentificacdo fisica do equipamento conforme norma TIA/EIA 606:;

35.15.6Inclusio dos dados de configuracio deste equipamento na documentacio depois
de instalado.

36 Switch Tipo ITI

Composiciio
| ITEM | QTD | UN | Descricao

01 01 | Un | Switch Tipo 111 _ _
[ 02 01 | Un | Servigo de Instalacio |

36.1 Deve ser do mesmo fabricante do Switchs TipoIeII;

36.2 Portas:

36.2.1 Possuir, no minimo, 32 portas switching 10GigabitEthernet (“wire-speed™) que
utilizem conectores SFP+ ou X2 ou XENPAK). Devem scr suportados, no
minimo, 0s padroes 10G-SR, 10G-LR ¢ 10G-LRM).

36.2.2 Deve suportar o acréscimo de pelo menos 08 portas 10GigabitEthernet com as
mesmas caracteristicas do item anterior.

36.2.3 Possuir capacidade de associagiio das portas 10GigabitEthernet, no minimo, em
grupo de duas portas. formando uma tnica interface logica com as mesmas
facilidades das interfaces originais, compativel com a norma IEEE 802.3ad.

36.2.4 Possuir configuragio de CPU e meméria (RAM e Flash) suficiente para
implementacdo de todas as funcionalidades descritas nesta especificacio.

36.2.5 Possibilitar a configuragdo de status de portas puf software, permitindo a dﬂt'iﬁi(_:ﬁﬂ
de portas ativas/inativas.

36.2.6 Implementar VLANS por porta, com suporte a no minimo 4000 vlans groups.

36.2.7 Implementar VLANs compativeis com o padrio IEEE 802.1q.



36.2.8 Implementar mecanismo de selecio de quais vians serao permitidas atraveés
de trunk 802.1q. Deve ser permitida a configuracao dessa selecao de forma
dindmica.

36.2.9 Possuir porta de console para ligacio direta de terminal RS-232 para acesso i
interface de linha de comando. Poderd ser fornecida porta de console com
interface USB.

36.2.10Devers ser fornecido cabo de console compativel com a porta de console do
equipamenta.

36.3 Fonle de Alimentagio:

36.3.1 Possuir fonte de alimentacao AC bivolt, com selecio automdtica de tensao (na
faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

36.3.2 Possuir cabo de alimentacao para a fonte com, no minimo, 1,80m (um metro ¢
pitenta centimetros) de comprimento,

36.3.3 Deveri ser fornecido, junto com o cabo citado, 1(um) adaptador bipolar com pino
terra para conexao do plug com tomada 2P + T (Pino Chato), conforme padrio
definido pela norma NBR 14136.

36.3.4 Deve suportar fonte de alimentagio redundante interna ao equipamento.
36.4 Dimensoes:

36.4.1 Permitir ser montado em rack padrio de 19 (dezenove) polegadas, incluindo todos
0§ AcessOTios necessarios,

36.5 Visualizacao:

36.5.1 Possuir LEDs para a indicagfio do status das portas e atividade;
36.6 Gerenciamento:

36.6.1 Possuir suporte a MIB II, conforme RFC 1213.

36.6.2 Implementar os padrdes aberlos de geréncia de rede SNMPvic e SNMPv3,
incluindo a geracio de traps. Implementar os seguintes modos de operagao para
SNMPv3:

36.6.2.1 Sem autenticacdo e sem privacidade (noAuthNoPriv);

36.6.2.2 Com autenticacio e sem privacidade (authNoPriv):

36.6.2.3 Com autenticagio ¢ com privacidade (authPriv). Deve ser suportado o

algoritmo criptogrifico AES,

36.6.3 Implementar a MIB privativa que forneca informacoes relativas ao funcionamento
do equipamento.

36.6.4 Possuir descricio completa da MIB implementada no equipamento, inclusive a
eXlensao privativa.

36.6.5 Possibilitar a obtencao da configuragio do equipamento através do protocolo
SNMP.

36.6.6 Possuir armazenamenlo interno das mensagens de log geradas pelo equipamento
de no minimo 1024 bytes.



36.6.7 Possibilitar a obtencio via SNMP de informacées de capacidade e desempenho
da CPU, memdria e portas.

36.6.8 Permitir o controle da geragao de traps por poria, possibilitando restringir a
Zeracao de lraps a portas especificas,

36.6.9 Implementar nativamente 4 grupos RMON (History, Statisics, Alarms e Events)
conforme RFC 1757,

36.6.10Deve suportar o protocolo LLDP e as extensdes LLDP-MED.

36.6.11Deve suportar sFlow ou Netflow, Deve Ser suportado o tratamento de pelo menos
64.000 (sessenta ¢ quatro mil) fluxos simultineos. O tratamento sFlow ou Netflow
poderi ser feito por amostragem.

36.6.12Permitir o espelhamento da totalidade do trifego de uma porta, de um grupo de
portas e de VLANS para outra porta localizada no mesmo switch e em outro switch
do mesmo tipo conectado i mesma rede local. Deve ser possivel definir o sentido
do triifego a ser espelhado:

- 306.02.1 Somente trifego de entrada
' 36.6.122 Somente trifego de saida
36.6.12.3 Ambos os sentidos, simultaneamente.

36.6.13Devem ser suportadas pelo menos 02 sessdes simultineas de espelhamento de
portas,

36.6.14Deve suportar Remote SPAN (RSPAN),

36.6.150 switch fornecido deve responder a pacotes para teste da implementacio dos
niveis de servico especificados (Service Level Agreement - SLA). Devem ser
suportadas no minimo as seguintes calegorias de teste;

36.6.15.1 ICMP echo;
36.6.15.2 UDP echo (em porta especificada pelo administrador)
36.6.153 - TCP connect (em porta especificada pelo administrador)

36.6.160 switch deve suportar pelo menos 5 (cinco) destas operacées de tesies
simultaneamente.

36.6.17Deve suportar a associacio de enderccos 1P e MAC em uma porta especifica.

36.6.18Deve suportar notificacao via SNMP caso algum endereco MAC nio autorizado
seja recebido.

36.7 Facilidades:

36.7.1 Implementar Telnct para acesso & interface de linha de comando.

36.7.2 Permitir a atualizacio remota do sistema operacional e arquivos de configuragio
utilizados no equipamento via interfaces ethernet.

36.7.3 Ser configurével e gerencidvel via GUI (graphical user interface), CLI (command
line interface), SNMP, Telnet, SSH, HTTP ¢ HTTPS. Deve suportar, no minimo,
5 sessdes simultineas e independentes. =

36.7.4 Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos
0 algoritmo de encriplagio de dados 3DES.



36.7.5 Permitir qué a sua configuracao seja feita atraves de terminal assincrono.

36.7.6 Pecrmilir a gravacio de log externo (syslog). Deve ser possivel definir 0 endereco
[P de origem dos pacotes Syslog gerados pelo switch.

16.7.7 Permitir o armazenamento de sua configuragao em memGria nao volatil, podendo,
numa queda e posterior restabelecimento da alimentagdo, voltar @ operacio
normalmente na mesma configuracio anterior & queda de alimentacéo.

36.7.8 Possuir ferramentas para depuragio e gerenciamento em primeiro nivel, tais como
ping, trace, log de cvenlos.

36.7.9 Permitir o espelhamento dz uma porta, de um grupo de portas e de VLANSs para
oulra porta localizada no mesmo switch.

36.7.10Permitir a adicdo manual de enderccos MAC multicast na tabela de eomutacao,
sem resiricio A quantidade de portas a serem associadas.

36.7.11Deve ser fornecido com documentacao {écnica e manuais que contenham
informagtes suficientes para possibilitar a instalacao, configuragio ¢
operacionalizacao do equipamento.

36.8 Protocolos:

36.8.1 Implementar protocolo de sincronizacao de hordrio NTPv3 com autenticagao
MDS5 entre os peers (conforme RFC 1305).

36.8.2 Implementar DHCP Relay e DHCP Server.

36.8.3 Implementar o protocolo VRRP ou mecanismo similar de redundincia de
gatewady.

36.9 Roteamentio:

36.9.1 Implementar roteamento dindmico RIPv1 (RFC 1058), RIPv2 (RFC 2453).

36.9.2 Implementar roteamento estatico.

36.9.3 Implementar protocolo ce roleamento dinamico OQSPF (RFC 2328 e 1587).
Devem ser suportados pelo menos U2 processos OSPF simultineos

16.9.4 Permitir o roleamento nivel 3 entre VLANS,

36.9.5 Implementar o protocolo  VRRP (RFC 2338) ou mecanismo similar de
redundéncia de galeway Jmplementar, no minimo, 32 (trinta ¢ dois) grupos VRRP
ou de mecanismo similar de redundancia de gateway simultaneamente.

36.9.6 Possuir suporte a Policy Based Routing;

36.9.7 Possuir suporte ao protocolo GRE (Generic Routing Encapsulation), conforme
RFCs 1701 e 1702;

36.10 Desempenho:

36.10,1Possuir capacidade para pelo menos 48.000 (quarenta oito mil) enderegos MAC
na tabela de comutacao.

36.10.2Implementar, no minimo, 2000 (duas mil) VLANs ativas simullancamente.
Devem ser suportados pelo menos 4000 VLAN IDs.

36.10.3Implementar, no  minimo, 1000 (mil) interfaces VLAN (L3) ativas
simultaneamente, para roteamento nivel 3 entre as vlans configuradas.



!

36.10.4Deve suportar pelo menos 16.000 (dezesseis mil) rotas unicast,

36.10.5Deve possuir capacidade instalada de encaminhamento (L2 e 1.3) de pelo menos
240 Mpps (duzentos e quarenta milhdes de pacoles por segunda).

36.10.6Deve possuir “switching fabric” de pelo menos 480 Gbps (quatrocentos e oitenta
Gigabits por segundo).

36.11 Seguranca;

36.11.1Implementar filtragem de pacotes (ACL - Access Control List).

36.11.2Implementar mecanismo de aulenticacdo para acesso local ou remoto a0
equipamento baseada BHEN 0 iy Servidor AAA
(Auwnticag‘ﬁﬂjﬁumrizm;ﬂmfﬂccuunting).

36.11.3Proteger a interface de comando do equipamento através de senha.

36.11.4Implementar o protocolo SSH V2 para acesso i interface de linha de comando,

36.11.5Permitir-a criacio de listas de acesso baseadas em endereco IP ou funcionalidade
equivalente para limitar o acesso a0 switch via Telnet e SSH. Deve ser possivel
definir os enderecos IP de origem das sessoes Telnet e SSH.

36.11.6Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de
origem ¢ destino, portas TCP & UDP de origem ¢ destino,

36.1 1.7Implementar listas de controle de acesso (ACLs) baseadas em endereco TPv4 e
IPv6 de origem e destino, portas TCP e UDP de origem ¢ destino.

36.11.8Permitir a associacio de um endereco MAC especifico a uma dada porta do
switch, de modo que somente a estacdo que tenba tal endereco possa usar a
referida porta para conexio,

36.11.9Tmplementar mecanismos de AAA (Authentication, Authorization e Accounting),
COm as seguinles caracteristicas minimas:

36.11.9.1 lodos as tentativas de execucao de comandos devem ser autorizados

individualmente (e registrados) no servidor AAA,

36.11.9.2 deve se basear em transporte TCP para que se tenha garantia de entrega

36.11:9.3 todos os pacotes entre switch e servidor AAA devem ser cifrados

36.11.9.4 deve haver autenticagio miitua entre o switch (cliente AAA) e o servidor
AAA.

36.11.95 todos as formas de acesso gerencial (telnet, SSH, HTTPS, HTTP ¢ porta

fisica de console ) devem ser controlados através da soluciao AAA.

36.11.10 Possuir suporte & suspensio de recebimento de BPDUs (Bridge Protocol
Data Units) caso a porta do switch esteja colocada no modo “Fast Forwarding™
(conforme previsto no padrio IEEE 802.1w).

36.11.11 Possuir a funcionalidade de deteccio de looping em suas portas,
desabilitando a porta na ocorréncia de um looping.

36.11.12 Possuir a funcionalidade de deteccio de looping em suas portas,
desabilitando a vlan especifica causadora do looping (em caso de porta com vlan
trunking); )



36.11.13 Possui a funcionalidade de controle de trifego broadcast (Broadcast
Storm Control) podendo configurar 2 quantidade de pacotes broadcast por
segundo permitida na rede. Deve permitir a configuracao de agoes como descarte
dos pacotes cxcedentes ¢ shutdown. Deve ser possivel também controlar, por
porta, 0 volume de trafego multicast e “unknown unicast™.

36.11.14 Deve possuir a funcionalidade DHCP Snooping, em que € possivel filtrar
os pacoles de servidores DHCP néo aulorizados.

351115 Deve suportar prevencio de ataques do tipo ARP Spoofing ¢ Man-in-the-
Middle

36.12 Padroes:

36.12.1Implementar padrio IEEE %02.1d (Spanning Tree Protocol).
36.12.2Implementar padrao IEEE 802.1q (Vlan Frame Tagging).
36.12.3Implementar padrao IEEE 802.1p (Class of Service) para cada porta.
36.12.4Implementar padrao IEEE 802.3ad.

36.12.5Implementar o protocolo de negociacio Link Aggregation Control Protocol
(LACP).

36.12.6Implementar controle de acesso por porta, usando o padrao IEEE 802.1x
(Port Based Network Access Control). Devem ser atendidos, no minimo, 0S
seguintes requisitos:

36.12.6.1 Autenticacio.

36.12.7Timplementar funcionalidade que designe VLAN especifica para o usuiirio, nos
seguintes casos:

36.12.7.1 A estagio nio tem cliente 802.1x (suplicante);
36.12.7.2 As credenciais do usudrio ndo estdo corretas (falha de auntenticagio).

36.12.8Implementar associagao sutomatica de VLAN da porta do switch através da qual
o usudrio requisitou acesso a rede (Assinalamento de Vlan). '

36.12.9Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o
cliente a se reautenticar (reautenticagao periédica).

36.12.10 Deve ser possivel forgar manualmenie a reautenticagio de um usudrio
conectado a uma porta do switch habilitada para 802.1x.
36.12.11 Implementar servigo de DHCP Server em miultiplas VLANS

simultancamente, para que o switch possa atribuir enderecos IP aos clientes
802.1x autenticados e autorizados.

36.12.12 Deve ser suportada a autenticacio de multiplos USUArios em uma mesma
porta.
36.12.13 Deve ser suporlada a obtencdo de credenciais do usuario através de

navegador web (Web Authentication), caso a méquina utilizada para acesso a
Rede nao tenha cliente 802.1x Operacional. O portal de autenticacio local do
switch deve utilizar protocolo HTTPS para obter de forma segura as credenciais
do usudrio.



36.12.14 Implementar “accounting” das conexdes IEEE 802, Ix. O switch (cliente
AAA) deve ser capaz de enviar, ao servidor AAA, pelo menos as seguintes
informagoes sobre a conexio:

36.12.14.1  Nome do USuario:
36.12.142  Switch em que o computador do usudrio estd conectados
3612143  Porta do switch utilizada para acesso:
36.12.144  Endereco MAC da maquina utilizada pelo usuirio:
36.12.14.5  Endereco IP do usudrio; '
36.12.14.6  Hordrios de inicio e t€rmino da conexio:
36.12.14.7  Bytes transmitidos e recehidos durante a conexiio
36.12.14.8  Implementar padrio IEEE 802.1w (Rapid spanning Tree Protocol).
36.12.14.9  Implementar padrio IEEE 802.1s (Multi-Instance Spanning-Tree), com
suporte a, no minimo, 64 (sessenta e quatro) instincias simultdneas do protocolo
Spanning-Tree. Ndo deve haver limite do nimero de VLANs mapeadas por
instincia MSTP,
36.13 Multicast:
36.13,1Imp;cmentar em todas as interfaces do switch o protocolo IGMP Snooping (v1,
vZ e v3), ndo permitindo que o trafego multicast seja (ratado como broadeast no
swilch.
36.13.2Implementar os protocolos IGM Pvl, IGMPv2 ¢ IGMPv3.
36.13.30 switch fornecido deve suportar, pelo menos, 1000 grupos multicast para [Pv4
35.13.4Ifnplementar foleamento multicast PIM (Protocal Independent Mullicast) nos
modos “sparse-mode” (RFC 23 62) e “dense-mode”. Deve ser suportada, por
interface. a operagfio simulténea nos modos “sparse-mode™ e “dense mode”,
36.14 Qualidade de Servico:
36.14.1Possuir a facilidade de priorizacio de trifego através do protocolo IEEE 802. 1p.

36.14.2Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relaciao
as demais classes dentro do limite de banda que The foi atribuido) para tralamento
do trafego “real-time™ (voz e video).

36.14.3Classificacio e Reclassi ficacao bascadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino.

36.14.4Classificacio, Marcagio e Remarcacio baseadas em CoS ("Class of Service" -
nivel 2) e DSCP ("Differentiated Services Code Point"- nivel 3), conforme
definigdes do IETF (Internet Engineering Task Force).

36.14.58uportar funcionalidades de QoS de “Traffic Shaping” e “Traflic Policing”.

36.14.6Deve ser possivel a especificagio de banda por classe de SErvico.

36.14.7Para os pacotes que cxcederem a especificacio. deve ser possivel configurar acdes
tais como: transmissdo do pacote sem modificacio, lransmissao com remarcacio
do valor de DSCP, descarte do pacote. '




36.14.8 Suportar mapeamento de prioridades nivel 2, definidas pelo padrao IEEE 802.1p,
em prioridades nivel 3 (TETF DSCP - Differentiated Services Code Poinl definido
pela Tnternct Engineering Task Force) e vice-versa.

36.14.9Implementar pelo menos oilo filas de prioridade por porta de saida (egress port).

36.14.10 Deve suportar controle de banda por porta € por fluxo definido atraves
de ACL

36.14.11 Deve suportar garantia de banda por fluxo definido através de ACL.

36.15 IPV6:

36.15.1Implementar [Pv6.

36.15.2Permitir a configuragia de enderegos 1Pv6 para 'gcrenciamenm.

36.15 3Permitir consultas de DNS com resolucio de nomes em enderecos 1Pv6.
36.15.4Implementar ICMPv6 com as seguintes funcionalidades:

36.15.5ICMP Echo request

36.15.61CMP Echo Reply

36.15.7ICMP Neighbor Discovery Protocol (N DP)

36.15.81CMP MTU Discovery

36.15.9Implementar protocolos de gerenciamento Ping, Telnet, SNMP, e DNS sobre

IPvb.

36.15.10 Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir
migragiio de [Pv4 para IPy6.

36.15.11 Deve suportar roleamento estatico [Pv6.

36.15.12 Deve suportar roteamento dinamico IPv6 através do protocolo OSPFv3.

36.16 Instalacao

36.16.1Montagem do equipamento e Seus acessorios:

36.16.2Configuragio das funcionalidades hésicas para que o equipamento enire em
operagio no ambiente proposto;

36.16.3Instalacio de Mddulos SFP/SFP+;

36.16.4Integracao deste componentic ao demais componentes da solugao;

36.16.51dentificacio fisica do equipamento conforme norma TIA/EIA 606;

36.16.6Inclusio dos dados de configuragio desle equipamento na documentacéo depois
de instalado.

37 Méadulo SFP

| Composicio
ITEM | QTD | UN | Descrigao

01 (1 | Un | Mddulo SFP
| 02 | 01 [Un Servico ce Instalagido
37.1 Osmédulos SFP deverio ser do mesmo fabricante dos switches Core, Topo de Rack
& Acesso. com 48 Scguinies caracterislicas minimas:

37.1.1 Padrio 1000Base-SX;




37.1.2 Conector LC (Lucent Connector);

37.1.3 Taxa de transmissio de 1 Gbps ;

37.1.4 Suportar conectividade em 1 Gbps sob fibra éptica multimodo OM3:

37.2

a

Instalacio

37.2.1 Realizar a instalacio da SFP:

38 Conversor de Midia

! Composigio \ 35
LITEM | OTD | UN [ Descricao _ {
| 01 01 |Un | Conversor de Midia

[ 02 01 | Un | Servico de Instalacio e
38.1 Deverd converter o sinal optico em sinal elétrico, e vice-versa, e para realizar

38.2

383
384

38.5
38.6

enlaces de fibra dptica Multimodo de até 550 metros de distancia.

Deveri atender os padrées IEEES02.3ah - 1000BASE-T IEEES02.3z - 1000BASE- |
X IEEE802.3x - Full Duplex Flow Half Duplex Flow Control (Backpressure);

Possuir 1 conector SC témea 1 conector R145 fémea:

Suportar as distdncias 1000BASE-T: 100 m 1000BASE-FX: 550 m para fibras
Multimodo 50/125 mm:

Fonle de alimentacio externa bivolt aulomatica;

Instalacio

38.6.1 Realizar a instalacio do conversor.

39 Injetor POE+

Composiciio _‘
ITEM | QTD | UN [ Descricao ;
01 | 01 [Un | Injetor POE+ 4|
02 01 | Un | Servico de Instalacio A5
39.1 Deve permitir a transmissiao de energia elétrica juntamente com os dados para um
dispositivo remoto. através do cabo de par trangado padrdo em uma rede Ethernet.
39.2 Deve atender o padrio IEEE 802 3at:
39.3 Deve possuir 1 (uma) porta LAN Gigabit Ethernet para entrada de dados, conector
tipo RJ45; :
39.4 Deve possuir 1 (uma) porta PoE Gigabit Ethernet para saida de dados ¢ alimentagio
do dispositivo remoto;
395 Tensdo de Entrada AC com funcionamesnio entre 100V a 240 V;
39.6 Instalagio

39.6.1 Realizar a instalacao do injetor;

40 No Break Tipo I



’Epmpusicﬁu '
ITEM | OTD | UN | Descricao
01 01 | Un | No Break Tipo |

02 | 01 |[Un | Servigo de Instalagio _ J
40.1 Caracteristicas de Entrada:

40.1.]1 Deverd permitir tensoes de entrada em 110 Volts / 127 Volts / 220 Volts com
modo de selecio Automético.

40.1.2 Devera suportar frequéncia nominal de entrada de 60 Hertz;

40.1.3 Deveré possuir cabo com plugue padrao NBR 14136:2002.

40.2 Caracteristicas de Saida:

40.2.1 Deveri ﬁnssuir'capﬂuidadc minima de Poténcia Nominal Ativa de 800 Watts;

40.2.2 Deverd possuir capacidade minima de Poténcia Nominal Aparente de 1500 Volt
Ampere.

40.2.3 Deverd possuir tensao nominal de saida de 115;

40.2.4 Forma de onda senoidal por aproximagao

40.3 Conexoes de Saida:

40.3.1 Deveré possuir no minima, 05 (cinco) tomadas disponiveis 2P+T padrao NBR;

40.4 Bateria e lempo de Operagao:

40.4.]1 Deverfi possuir tempo de autonomia minima de 08 min & meia carga;

40.5 Comunicacao e Gerenciamento:

40.5.1 Devera possuir leds de status.

40.6 Instalagao

40.6.1 Montagem do equipamento ¢ $eus acessorios ;

40.6.2 Start-up

40.6.3 Configuragio das funcionalidades bisicas para que O equipamento entre em

operacio no ambiente proposto, podendo ser instalados em racks ou em gabinetes
outdoor

40.6.4 Integracio deste componente 40 demais componentes da solugio;

40.6.5 Identificacio fisica do equipamento :

40.6.6 Inclusio dos dados de configuragio deste equipamento na documentacio depois
de instalado.

41 No Break Tipo I

ITEM | OTD | UN | Descricic
01 01 | Un | No Break Tipo II
02 01 | Un | Servigo de Instalacio 2
41.1 Deveri ser do mesmo fabricante do nobreak de 1.5 KWVA:

| Composigio _‘

41.2 Caracteristicas de Entrada:



41.2.1 Deverd permitir tensdes de entrada em 1 10 Volts / 127 Volis / 220 Volts com
modo de selegio Automatico.

41.2.2 Deverd suportar frequéncia nominal de entrada de 60 Herlz:

41.2.3 Deverf possuir cabo com Plugue Padrao NBR 14136(20A);

41.3 Caracteristicas de Saida: '
41.3.1 Deveri possuir capacidade minima de Poténcia Nominal Ativa de 2200 Watts;
41.3.2 Deverd possuir capacidade minima de Poténcia Nominal Aparente de 3000 Volt

Ampere.

41.3.3 Deverd possuir tensio nominal de saida de 115:;

41.3.4 Forma de onda senoidal pura.

41.4 Conexdes de Saida:

41.4.1 Deverd possuir no minimo, 08 (01to) tomadas disponiveis 2P+T padrio NBR;
41.5 Bateria e Tempo de Operacao:

41.5.1 Deveri possuir bateria selada:

41.5.2 Deverd possuir tempo de autonomia de 14 min em meia carga;
41.6 Comunicacio e Gerenciamento:

41.6.1 Deverd possuir software de gerenciamento;

41.6.2 Deveri possuir leds indicadores de status;

41.7 Instalacio

41.7.1 Montagem do equipamento e seus acessérios ;

41.7.2 Start-up

41.7.3 Configuracio das funcionalidades basicas para que o equipamento entre em
Operacio no ambiente proposto, podendo ser instalados em racks ou em gabinetes
outdoor ;

41.7.4 Integracio deste componente a0 demais componentes da solucéo;

41.7.5 Identificacao fisica do equipamento ;

41.7.6 Inclusdo dos dados de configuraco deste equipamento na documentacio depois
de instalado.

42 No Break Tipo 111

|Cumpusigﬁn |
ITEM | OTD | UN | Descricio
01 | 01 | Un | No Break Tipo Il |
| 02 | 01 [Un |Servico de Instalacio |

42.1 Deverd ser do mesmo fabricante do nobreak de 3 KVA;

42.2 Caracteristicas de entrada:
42.2.1 Devera possuir tensio nominal de entrada 115/ 125/220 V;
42.3 Caracteristicas de Saida:

42.3.1 Devera possuir capacidade minima de Poténcia Nominal Ativa de 4000 Watts:



4232 Deveri possuir capacidade minima de Poténcia Nominal Aparente de 6000 Volt
Ampere.

42.3.3 Devera possuir tensao nominal de saida 115/127 selecionivel;

42.3.4 Forma de onda senoidal pura;

4235 Conexao de saida: 06 tomadas padrio NBR14136 e/ou barra de terminais;

42.4 Bateria e Tempo de Operagan: '

42.4.1 Deverd possuir autonomia minima: Meia carga — 15 minutos

42.42 Devera possuir Capacidade expansivel por uso de batcrias externas.

42.4.3 Nio serdo aceitas baterias automotivas.

42.5 Comunicacio e Gerenciamenio:

42.5.1 Deverd possuir soltware de gerenciamento remolo:

42.6 Instalacao

42.6.1 Montagem do equipamento € Seus acessorios :

42.6.2 Start-up

42.6.3 Configuracio das funcionalidades basicas para gque o equipamento enlre cm
operacio no ambiente proposto, podendo sex instalados em racks ou em gabinetes
outdoor ;

42.6.4 Iniegracio deste componeate a0 demais componentes da solugao;
42.6.5 Identificagio fisica do equipamento ;
42 6.6 Tnclusio dos dados de configuracio deste equipamento na documentagao depois

de instalado.

43 Poste Metilico

Composicio

[TEM [ OTD | UN | Descrigiio
01 | 01 [Un |Postec Metilico :
02 | 01 [Un | Servico de Instalagdo |

43.1 O material deverd ser submetido a galvanizagao;

432 Possuir 06 (seis) metros de altura ttil em relagio ao piso;

433 Base para cimera de seguranca, Caso nao venha padrio no poste devera ser
fornecida separadamente;

434 Base de concreto armado usinado para instalagio em baixa profundidade;
43.5 Deverio ser chumbados em base de conereto armado;

43.6 Possuir tubulages que permitam acondicionamento de todos os cabos (dlicos,
elétricos, etc);

43.7 Instalacio
43.7.1 Montagem do posle € scus acessorios;
43.7.2 Instalacdo de Infraestrutura para acomodagao de cabeamento;

43.7.3 Instalacao de Caixas de Passagem:



43.7.4 Instalacio de Kit de Atarfmenm, se houver;
43.7.5 Instalagio de Ponto Elétrico;

44 Poste de Concreto

 Com posigiio

ITEM | QTD | UN | Descrigio

(1 01 | Un | Poste de Concreto

| 02 | 01 |Un Servigo de Instalagao

|L;|

44.1 Deveri ser construido de concreto , lipo circular;
44.2 Possuir 12 metros de altura:

44.3 Suportar no minimo 300 Kgf ['q_uﬂugrama forca);
44.4 Medidas minimas da base: 470 mm;

44.5 Medidas minimas do {opo: 170 mm:

44.6 Deve serentregue com Gabinete Outdoor;

44.7 Instalacao

44.7.1 Montagem do poste ¢ seus acessorios:

44.7.2 Instalagio de Infraesirutura para acomodacio de cabeamento;

44.7.3 Instalagdo de Caixas de Passagem;
44.7.4 Instalacio de Kit de Aterramento, se houver;
44.7.5 Instalacio de Ponio Elétrico;

45 Servigo de Téenico On-Site

| Com posigiio

ITEM | QTD | UN | Descriciio

3

01 01 | Més | Servigo de Téenico On-Site

N

45.1 Deverda CONTRATADA manter 01 (um) técnico, 08 horas por dia, da 08h as 18h,
com Zh de intervalo para almogo, de segunda u sexia- feira, exceto [feriados
nacionais e locais, nas dependéncias do MMA, prestando todo o suporte necessario

& manutencio dos itens abaixo:
45.1.1 Software de Gestao e Monitoramento de Imagens;
45.1.2 Servidor de Gravagio Tipo I - 10TB:
43.1.3 Servidor de Gravagio Tipo 11 - 32TB:
45.1.4 Cimera Tipo :
45.1.5 Camera Tipo I
45.1.6 Camera Tipo III:
45.1.7 Camera Tipo IV;
45.1.8 Camera Tipo V;
45.1.9 Cémera Tipo VI;
45.1.10Camera Tipo VII:
45.1.11Monitor de Video 467



45.1.12Estacio de Trabalho;
45.1.13Mobilidrio para Sala de Monitoramento:

45.1.14Plataforma de Controle de Acesso ;

45 1.15Pacote de Plataforma de Controle de Acesso - Expansao

45.1.16Software de Controle de Visitan(es;

45.1.17Catraca Pedestal;
45.1.18Catraca Pedestal PNE ;
45.1.19Cancela Veicular :

45.1.20Estacio Completa de Atendimento e Cadastro:
45.1.21Leitora tipo I;

45.1.221 eitora tipo 11:

45.1.23Leitora tipo 111;

45.1.24Cart@o de Acesso Tipo I
45.1.25Cartao de Acesso Tipo II;
45.1.26Carlao de Acesso Tipo HI;

45,1.27Kil acessOrios para portas;

45.1.28Guarda corpos;
45.1.29Switch Tipo I;
45.1.30Switch Tipo II;
45.1.31Switch Tipo 1II;
45.1.32Software de Geréncia de Redes;
45.1.33Mddulo SFP;
45.1.34Conversor de Midia;
45.1.35Injetor POE+;
45.1.36No Break Tipo I
45.1.37No Break Tipo 1I;
45.1.38No Break Tipo II1.

452

45.3

O local da prestacio dos servigos estd restrita a cidade onde estd instalado ©
Software de Gestdo e Monitoramento de lmagens:

Estes sdo servicos de natureza continuada que pretendem dar maior efetividade &
protecio dos ambientes, pessoas e patrimfnio, garantindo & permanente inlegragao
¢ gerenciamento do sistema de controle de acesso (SCA), circuito fechado de
televisio (CFTV), nos edilicios, complexo, estacionamentos ¢ ambientes internos
e externos por meio de pessoal qualificado, software, hardware, equipamentos
eletronicos e demais ferramentas necessarias.

Este servico prevé o encaminhamento e acionamento da garantia junla a
CONTRATADA ¢ fabricantes dos produtos constantes dos Sistemas de
Monitoramento CFTV e Controle de Acesso SCA.



45.5 Os acordos de niveis de servico para substituicio/manutencio dos equipamentos
eletrénicos deverdo respeilar os prazos e normas estipulados neste termo;

46 Servico de Elaboracio de Layout Técnico / Site Survey

}Lﬂl‘npusicgﬁﬂ e
ITEM | QTD | UN | Descricio

| 01 01 |Un | Servico de Elaboragio de Layout Técnico / Site Survey |
46.1 Este item descreve a execucao dos seguintes servicos a serem executados pela
CONTRATADA:

46.1.1 Deveri ser eIaboradu. layout técnico como construido e documentacao final com
3 copias (as-built, relatdrios, manuais).

46.1.2 Referente ao servico de elaboracio de layout da obra, considerando os seguintes
topicos:

46.1.2.1 Levantamento das instalacdes realizadas:

46.1.2.2 Elaboracio de desenhos esquemiticos e detalhados da solucio instalada:

46.1.2.3 Elaboragio de layout em Autocad ou similar com a localizacao dos
equipamentos e lancamenlo da infraestrutura realizada;

47 Capacitacio Técnica

Ejnmpusi;ﬁu |
ITEM | OTD | UN | Descricao _ |
01 | 01 |Un | Servico de Capacilacao Técnica J

47.1 A proponente deverd ministrar os treinamentos e repasse de conhecimento acerca
das solucoes de Monitoramento e Controle de Acesso adquiridas com no minimo
a5 seguintes caracteristicas:

47.1.1 01 turma com carga horéria Lotal de 40 horas;

47.1.2 08 horas aula por dia, de segunda a sexta-feira, exceto feriados:

47.1.3 A CONTRATADA deveri entregar um cerlificado de participacio para cada
participante que obtiver pelo menos 75% (setenta e cinco por cento) de frequéncia;

47.1.4 O local a ser utilizado sers de responsabilidade da CONTRATADA e deveri
acomodar com o conforlo necessirio para um bom rendimento todos os
participantes;

47.15 A data e os hordrios de inicio e término da acdo deverdo ser acordadas entre
CONTRATANTE e CONTRATADA.



PLANILHA DE FORMACAOQO DE CUSTOS

ANEXO ITI

PLANILHA QUANTITATIVA E ORCAMENTARIA DO OGAO

GERENCIADOR E PARTICIPES

TABELA - MMA

QUANTITATIVO MMA
ITEM PRODUTOS UND |QUANT MEDIA VALOR TOTA

1 |Servidor de Gravagdo Tipo 1- 10TB Und o (2 82.772,25 LI
82.772,25

2 | Servidor de Gravagdo Tipo 11 - 321TB Und 1 R$ 234.510,29 73 4‘?15&29

3 |Céamera Tipo I Und 8 &53;6: 55 5213%213 6

4 |CimeraTipo 1l Und | 33 312?:‘ 5 2?2“;{,_;?&.”

5 | Camera Tipo I ted- | 24| RS 13.421,33 3,22_{{1?“1 -

6 | Camera Tipo IV Und 3 R$ 49.957,73 1 4,:}’??33, 18

7 | Camera Tipo V Und | 0 |RS 1284386 RS

8 |Camera Tipo VI Und 0 RS 21.926,57 R_L$

9 |Camera Tipo VI Und | ©O |RS 32.796,25 0

10 | Monitor de Video 467 Und 2 o _fflf = - .3%,2 :

11 |Eslagéo de Trabalho Kit 2 R% 48.614,66 9?‘2%3132




y - et R%
12 | Plataforma de Controle de Acesso Kit 2 RS 123.653,?% 251.311.45
Plataforma de Controle de Acesso - Und 5 R$ _R§ A
13 Expansio 7.850.28 15.700.55
: = RS
14 | Catraca Pedestal Kit 8 R$ 24.690,21 197.521 64
: RS
15 | Catraca Pedestal PNE Kit 4 R$ 43.611,48 174.445.90
A ) R§
16 |Cancela Veicular Kil 4 R$ 49.020,92 196.083.68
3 i 5
Estagio Completa de Atendimento ¢ Kit g RS 73,684 55 RS
v (Cadastro 589.476.40
R$ RS
18 | Leitora tipo [ Und 17 2.175.42 36.982.10
; R$ RS
19 | Leitora tipo I1 Und 10 7.611.62 76.116,23
. R§ RS
20 |Leitora tipo 111 Und 0 6.309,90 -
' R§ R%
21 |Cartéo de Acesso Tipo I Und 0] 27 76 3
o = R% RS
22 | Cartiio de Acesso Tipo 11 Und 3300 35.65 117.645,00
RS RS
23 [Cartao de Acesso Tipo 111 Und | 100 60,15 6.014.75
; : RS
24 | Kit acessorios para portas Kit 27 RS 12.592.26 339.990,89
R% RS
%5 | Guards corpos & 20 8.435,16 168.703, 10
. : RS R$
26 | Kit de infraestrutura Tipo 1 kil 200 1.279°55 255.910,00
3 : RS RS
27 |Kitde infraestrutura Tipo II kit 0 5.183.49 1
2g | Fibra Optica Multimodo 02 Pares Anti- " 0 RS RS
- Roedor 171,20 2
! RS RS
29 |Ponto Optico Und 2 402591 8.051.83
, . RS RS
30 | Ponto de Rede Estruturado Categoria 6 Und 200 1.474.75 204.950.00
. R% R§
31 |Ponto de Energia Elétrica Und 100 1,043.64 104.364.00
- R$ R§
32 |Rack Tipo 1 Und 4 3.510.52 14.042.06
RS RS
33 |Rack Tipo Il Und 1 7.181,16 7.181,16
: 3 RS
34 | Switeh Tipo I Und 5 RS 32.063,49 160,317 44
= R§
35 | Switch Tipa I Und 1 RS 44.347,31 4434731




36 | Switch Tipo 111 Und g - | RS 210.066,91 FTS

37 |Modulo SFP Und 12 7 65[{9 4 91‘;}?‘23
38 | Conversor de Midia Und 6 g 6];??5 S.Hgfi 35
39 |Injetor POE+ Und 3 79?'3 ¥ 2.3?3, -
40 |No Break Tipol Und 4 5,8]?15 1 23.5Rl§,29
41 |No Break Tipo II Und | 0 |RS 11.277,14 B4

42 | No Break Tipo Il Und E RS 19.817.63 19.;?{53
43 |Poste Metalico Und 0 4.0?2% s l%&;

44 | Poste Concreto Und 2 R3 13.829.40 7. &Ei.&{]

SERVICOS

45 | Servigo de Técnico Residente MESES Z24 R% 24.110.46 5?8.2"?1, 10
46 g:,Ll:g,‘:‘: ]_Sz;ilabﬂrm;ﬁn de Layout técnico / Und 5 RS 29.491.70 153;{853,4[}
47 |Treinamento e Repasse de Conhecimento Und 2 R$ 37.847.8Y9 75, E:%??S

VALOR GLOBAL  RS$ 5.269.633,56



ANEXO IV

PLANILHA DE FORMACAO DE PRECOS

VALOR |
il" EM PRODUTOS UND MMA UNITARIO
1 Servidor de Gravagio Tipo I - 10TB Und 1
2 Servidor de Gravacio Tiﬁo I1-32TB Und 1
'3 Cémera Tipo I : Und 8 X
4 Cémera Tipo II Und 33 3
5 Camera Tipo 111 Und 24
6 Cimera Tipo 1V Und 3
7 Cémera Tipo V Und 0
'8 Camera Tipo VI Und 0 S
9 Camera Tipo VII Und 0
10 Monitor de Video 467 Und 2
11 Estacio de Trabalho Kit 2
12 Plataforma de Conirole de Acesso Kit 2
13 Plataforma de Controle de Acesso - Und 2 ol
e Expansio -
14 Catraca Pedestal Kit 8
15 Catraca Pedestal PNE Kit 4 o
16 Cancela Veicular Kit |4 i
17 Estacio Completa de Atendimento o | Kit 5 g
Cadastro
18 Leitora tipo T Und 17
19 Leitora tipo II Und 10 =
20 Leitora tipo 111 Und 0
21 Cartao de Acesso Tipo | Und 0
22 Cartdo de Acesso Tipo Il Und 3300
23 Cartfo de Acesso Tipo 111 Und 100 0
24 Kit acessorios para portas Kit 27
25 Guarda corpos m 20
26 Kit de infraestrutura Tipo I kit 200 |
27 Kit de infraestrutura Tipo 11 kit 0
28 Fibra Optica Multimodo 02 Pares Anti- m 0 o
Rnednr}
29 Ponto Optico Und 2
30 Ponto de Rede Estruturado Categoria 6 Und 200
31 Ponto de Energia Elétrica Und 100 =
32 Rack Tipo Und 4 =
33 Rack Tipo 11 ' Und 1 i
34 Switch Tipo 1 Und 5
[35 [ Switch Tipo 11 Und 1




36 | Switch Tipo 1T Und Lo
137 | Médulo SEP Und 12
38 Conversor de Midia Und 6
39 Injetor POE+ Und 3
40 No Break Tipo I Und 4
41 No Break Tipo 11 Und 0

2 No Break Tipo 111 Und 1
43 Poste Metalico Und 0
44 Poste Concreto | Und 2

Servicos
45 | Servigo de Téenico Residente MESES |24
46 Servico de Elaboragao de Layout técnico f Und 2
iy Site Survey :
47 Treinamento ¢ Repasse de Conhecimento | Und 2
DADOS DA PROPONENTE
NOME:
RAZAO SOCIAL:
CNPT N*:
ENDERECO COMPLETO:
TELEFONES:
E-
MAIL:

VALIDADE DA PROPOSTA:

a 60 (sessenta) dias)

(nio inferior




ANEXO V

PROCEDIMENTO DE AVALIACAQ DAS AMOSTRAS

I COMISSAO DE AVALIACAO DAS AMOSTRAS

I.1 O procedimento de avaliagdo das amostras de que trata o item “Das Amostras” do
Termo de Referéncia seri conduzido por comissao especialmente designada pelo
MMA com a seguinte COMpOosicio:

LL.1 3 (trés) integrantes do MMA.:

1.1.2 O pregoeiro responsével pelo certame.

2 DA ENTREGA DAS AMOSTRAS

2.1  Os equipamentos solicitados para andlise pelo pregoeiro deverio ser enlregues para
a analise em até 10 (dez) dias dleis a contar do dia subsequente a da solicitacio.

2.1.1 O pregoeiro responsdvel pelo certame conduzird o processo de conferéncias dos
itens enlregues, juntamente com loda a documentacio fornecida pela empresa.

232 A cquipe lécnica do MMA lavrard o termo de recchimento das amostras
juntamente com o pregoeiro.
3 ANALISE DAS AMOSTRAS

3.1 Escopo de Avaliacio
3.1.1 O MMA definird os itens e quantidades que deverao ser entregues para a amostra.

3.12 O MMA definird qual serd o escopo de avaliacdo, incluindo avaliacio dos
requisitos de hardware e de funcionalidades, A Critério do MMA poders ser
avaliado todos os requisitos téenicos das especificaches.



3.2 Periodo de Avaliagao

3.2.1 O processo de analise das amostras ocorrerd em até 10 (dez) dias dteis, contados
do primeiro dia Gtil subsequente a enlrega das amostras.

322 O periodo de avaliagio podera se estender por periodo superior a este mediante 0
despacho fundamentado do Pregoeiro, por solicitacio da Comissio de Avaliagao.

3.3 Local ¢ Hordrio

331 As andlises ocorrerdo nas dependéncias do MMA c¢m local a ser definido pelo
Pregoeiro na data marcada para inicio dos trabalhos.

4 FORMAS DE MENSURACAO E ANALISE

41 Os técnicos da Comissdo de avaliagdo verificarao os requisitos técnicos
selecionados dentre os requisitos exigidos no Termo de Referéncia de forma
objetiva. Para cada item avaliados sera atribuido o critério aprovado ou reprovado.

4.2 Ordem da Avaliacio

421 As amosiras serdo analisadas uma por Vez, observando a ordem dos itens

selecionados.
43 Inspecoes
43.1 As comprovacoes dos requisitos poderao ser feitas da scguinte maneira:
43.1.1 Por observacio fisica do componente / requisito;
4.3.12 Porverificagio de software, em especial para os casos dos testes de desempenho
e funcionalidades.

432 ﬂvaliagﬁn'dus Membros da Comissao

432.1 As anofacdes de aprovacao e reprovagao dos itens serd efetuada pela comissao
de avaliagio em escrutinio teservado. Os membros da comissdo nao informarao
1o momento da avaliacio se o item foi aprovado ou reprovado.

4322 A reprovagio de um item serd sempre fundamentada e deverd constar no

relatario final do processo de avaliacao das amostras.

433 Regras a Serem Obscrvadas

433.1 Durante a reunido nio serd permitido ao piblico presente 0 uso de lelefones

celulares, estes, portanto, devem permanecer desligados ou em modo reunio.

4332 O critério observado pela a administragao para atendimento a um item podera

ser visto por qualquer um dos presentes, bustando que para isso, seja solicitada
avislas.

ra

4333 E proibido formular questionamentos aos membros da comissdo durante
processo de analise, podendo estes ser feito em momento oportuno.

4334 Os membros da administracio poderdo recusar ou acata-lo parcial ou
integralmente. Os quesiionamentos poderao ou nao constar do relatorio final de
avaliacio, a critério da Administracac.

5 ACOMPANHAMENTO DO PROCESSO DE ANALISE



5.1

3.1.1

O processo de andlise dus amostras serd publico, obedecidas s condicdes aqui
estabelecidas:

Qualquer interessado em acompanhar o processo de homologacio devera
INSCrever-se para o processo de avaliacao das amostras enviando um e-mail para
diseg(@mma.gov.br com os seguintes dados:

5.1.1.1 Nome completo, RG, CPF & Nome da Cpresa.

1.2

3.1.3

515

3.1.6

Serao aceitas as inscricoes efelivadas do momento imediatamente posterior a data
de encerramento da sessio piiblica (de precos) até o dltimo dia Gtil imediatamente
anterior a data agendada para o inicio dos trabalhos.

Por razdes de logistica e acomodagdes necessdrias a Organizagao do processo e
homologaciio, o nimero de pessoas autorizadas a acompanhar o processo de
homologacio serd limitado a 10.

Serao selecionadas as pessoas na ordem de inscri¢ao, limitados a 2 (duas) pessoas
/ representantes por empresa.

As empresas beneficidrias dos itens quanto ao preco, tamhém deverio efetuar a
inscricdo de seus técnicos, a0 niimero méximo de 2 (dois).

A MMA assegurari o direito de reserva de inscrigdes aos técnicos das empresas
beneficidrias dos Itens, ainda que as inscrigoes sejam feitas de forma tardia.

Fica assegurado o direito dos membros da Comissio para peticionar tempo
reservado para a discussio de temas relevantes, devendo todos os membros
presentes ao local de avaliacio retirar-se durante este periodo.



ANEXO V1

NIVEIS SERVICO MINIMO — NSM

1 MANUTENCAO TECNICA DO TIPO CORRETIVA

1.1

; 2 s

(=]

=3

1.4

Trata-se de manutencio nio periédica que variavelmente podera ocorret, durante
todo o periodo de garantia contratual. A mesma possui suas causas em falhas € erros
de fabricacio em equipamentos ou softwares e trala da correcao dos danos atuais e
o iminentes. Esta manutencio inclui os procedimentos destinados a recolocar em
perfeito estado de operacio os servigos e equipamentos, tals como:
Do hardware: desinstalaciio, reconfiguragio ou reinstalagao decorrente de falhas
de fabricacio no hardware, fornecimento de pegas de reposicio, substituigao de
hardware com defeito de fabricaciio, atualizacao da versao de drivers ¢ firmwares
com falhas de codificacio pelo fabricante, corregio de defeitos de fabricacdo,
ajusies e reparos necessarios decorrentes de falhas de fabricagio, de acordo com
oS manuais ¢ as normas técnicas especificas para 0s recursos utilizados;
Do software (aplicativos e sistema operacional): desinstalagao, reconfigurago ou
reinstalacio decorrente de falhas de codificagao no software, atualizacao da
versio de software quando disponibilizado pelo fabricante, correcao de defeitos
decorrentes de falhas de codificacdo do fabricante, ajustes e reparos necessarios
de falhas de codificacio do fabricante. de acordo com 0s manuais e as normas
técnicas especificas para os recursos utilizados;
Ouanto is alualizacoes pertinentes aos softwares: Entende-se como “atualizagio”
o provimento de toda ¢ qualquer evolugao de software disponibilizadas pelo
fabricante, incluindo corregdies, “patches”, “fixes”, “updates”, “service packs”,
novas “releases”. “versions”, “builds”, “upgrades”, englobando inclusive versoes
ndo sucessivas, nos casos em que a solicitacdo de atualizagao de lais versoes
ocorra durante o periodo de garantia do contrato.

A manutencio técnica corretiva serd realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente 4 empresa
CONTRATADA (ou a sua Credenciada) via telefone (com namero do tipo “0800™
caso a Central de Atendimento esteja fora de Brasilia-DF) ou Internet ou e-mail ou
fac-simile:

No atendimento aos chamados técnicos abertos, devera ser disponibilizado suporte
personalizado por um analista designado;

Um chamado técnico somente poderd ser fechado apés a confirmagio do
responsivel do CONTRATANTE e o (érmino de atendimento dar-se-4 com a
disponibilidade do recurso para uso em perfeitas condigoes de funcionamento no
local onde o mesmo esti instalado;



1.5

1.5:1

152

1.7

1.7:1

1.8

1.9

1.10

A severidade de atendimento aos chamados serd definida conforme avaliacio do
problema [rente a TABELA DE ATENDIM ENTO DE CHAMADO:

—_TABELA DE ATENDIMENTO DE CHAMADO

Severidade | Tempo MﬁmmaParﬁ Inicio | Tempo Miximo.
. de Atendimento © | Para Solugho
ljjim:a_ ity WOt L FE S 24 horas.
{Nommal = | & -+ _12horas 48 horas
|Informativa | D4 horas _—!__ J2horas |
Tabela 01

Severidade Critica: Se aplica aos produtes que sua inoperincia comprometa toda
4 solugdo.

Severidade Normal: Se aplica aos produtos que estejam apenas parcialmente
inoperantes ou que sua inoperdncia nio comprometa toda a solucio.

Severidade Informativa: Se aplica aos casos de consuha téenicas para dividas em
geral, tais como: configuracio, Operagao, monitoramento e outros.

Na abertura de chamados técnicos, serio fornecidas informacies, como Nimero de
série e codigo do equipamento, anormalidade observada, nome do responsidvel pela
solicitagfio do servico e versio do software utilizada no hardware ¢ severidade do
chamado.

Todas as solicitacdes feitas pelo CONTRATANTE deverio ser registradas pela
CONTRATADA para acompanhamento e conlrole da execugao dos servicos e
ainda:

A CONTRATADA, apés a realizagao dos servicos de garantia, devers apresentar
um Relatério de Visita, contendo identificagio do chamado, data e hora de
abertura do chamado, data e hora-do inicio e término do atendimento,
identificacio do defeito, téenico responsavel pela solucio, as providéncias
adotadas ¢ outras informacdes perlinentes. Este relatério deverd ser homologado
pelo gestor do contrato;

O tempo do inicio efetivo de atendimento a0 chamado técnico deverd ser de acordo
com a TABELA DE ATENDIMENTO DE CHA MADO, contado a partir da
abertura do mesmo:

Apos o inicio do atendimento, o tempo de solugdo do problema deverd ser de acordo
com & TABELA DE ATENDIMENTO DE CHAM ADQO, nao devendo ultrapassar
08, prazos estabelecidos para as respectivas severidades;

Os tempos constantes na TABELA DE ATENDIMENTO DE CHAMADO se
aplicam para chamados com atendimento na cidade de Brasilia — DF, onde para



outras cidades, deve ser adicionado ao tempo de ATENDIMENTO e de SOLUCAO
os valores constantes no QUADRO DE AJUSTE DE TEMPO:

QUADRO DE AJUSTE DE TEMPO e
Local de atendimento | Tempo adicional

Qualquer capital das unidades federativas do Brasil; 08 horas
Municipio distanie da capital do estado em até 50 km; 12 horas
Municipio distante da capital do estado em até 150 km; 18 horas

Municipio distante da capital do estado em até 250 km; 24 horas s

 Municipio distante da capital do estado acima de 250 km; 48 horas )

Tabela 02

1.11 Esle servico deve estar disponivel para acionamento e atendimento no sistema 3 X
8 (cinco dias na semana, de segunda a sexta-feira, oito horas por dia).

1.12 A manutencio corretiva estd restrita aos equipamenlos € softwares adquiridos por
este contralo g/ou componentes da solugao.

1.13 Nio sio de responsabilidade da CONTRATADA os seguintes servigos, sendo estes
de exclusiva responsabilidade do CONTRATANTE:

1.13.1 Reinstalacio de qualquer componenie ja instalado e recebido pela
CONTRATANTE;

1.13.2 Reorganizagio de patch-cords; e

1.13.3 Reconfiguracio de qualguer elemento da solucio que apresentou qualquer defeito
que ndo seja de fabricagao de software ou de hardware.



ANEXO VII

DECLARACAQ DE VISTORIA

DECLARO, para fins de participacio no Pregao Eletrdnico xxxx n”
XX/2016, que tomei conhecimento de todas as informacées necessdrias a execugao de
seu objeto, e que vistoriei o local de prestagio dos servicos.

Cidade, de de 2017.

Carimbo ¢ Assinatura do Responsivel/Representante da Empresa

Nome legivel
CPF n°,

Carimbo e Assinatura do Representante do MMA



ANEXO VIII

DECLARACAO DE RECUSA DE VISTORIA

DECLARO, para fins de participacio no Pregio Eletrdnico xxxx n°

XX/2016, que a empresa ., CNPJ n”

sito i

na cidade de

UF__ , OPTOU PELA NAO REALIZACAO DA VISTORIA

TECNICA NAS INSTALACOES FiSICAS DO MMA, tendo ciéncia que nao poderd

alegar em qualquer fase da licitagio ou vigéncia da relacdo contratual que nfo realizara

0s servigos em conformidade com as especificacoes técnicas parte integrante deste Termo
de Referéncia.

Cidade. de de 2017.

Carimbo e Assinatura do Responsdvel/Representante da Empresa

Nome legivel
CPF n".




