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Outras informacoes

Categoria

VII - contratacdes de tecnologia da informagdo e de comunicacao.

1. Definicao do objeto

Processo Administrativo
23507.002751/2023-60

Numero da Contratacao
87/2023

1.1. Contratagdo de empresa para prestacdo de servicos de computagdo em nuvem, nos termos da tabela abaixo, conforme

condigdes e exigéncias estabelecidas neste instrumento:

ITEM | ESPECIFICACAO | CATSER | METRICA OU QTDE [ VALOR TOTAL ANUAL
UNIDADE DE
MEDIDA
1 [Servicosde 26050 Sv. 1 R$ 724.847,56
computagdo em nuvem
O valor total anual do servigo tem por base o detalhamento da tabela abaixo:
Unidade de Vir.
Grupo Atividade Qtde Valor Total Anual
Medida Unitério
Infraestrutura  [|Cloud Service Brokerage CSB 275.030,04 |[R$1,77 R$ 486.803,17
Sustentacéo Cloud service Management
CsSM 473.021,64 (|R$0,24 R$ 113.532,39
Consultoria Cloud Service Archtecture Design Hora 24 R$ 1.297,00 ||[R$31.128,00
Consultoria Cloud Engineering and Automation Hora 0,00 R$ 1.297,00 |[R$ 0,00
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Consultoria Cloud Generic Professional Service Hora 12 R$ 1.297,00 ||R$ 15.564,00
Consultoria Cloud Migration and Management Hora 60 R$ 1.297,00 |[R$ 77.820,00
TOTAL R$ 724.847,56

1.2. O(s) servico(s) objeto desta contratagdo sdo caracterizados como comum(ns), uma vez que uma vez que os padrdes de
desempenho e qualidade podem ser objetivamente definidos, por meio de especifica¢cdes usuais do mercado.

1.3. O prazo de vigéncia inicial da contratacdo é de 30 meses, contados da assinatura do contrato, prorrogavel até o limite de 10
anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021, por ser considerado um contrato de natureza continuada.

1.3.1. O servico é enquadrado como continuado tendo em vista que sua essencialidade visa atender a necessidade ptblica de
forma permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do funcionamento das atividades
finalisticas do 6rgdo, de modo que sua interrup¢do pode comprometer a prestacdo de um servi¢o e/ou o cumprimento da missdo
institucional.

1.3.2. Considerando a complexidade do objeto a ser contratado, é aconselhavel dispor de um periodo razoavel para realizar a
adequacao dos recursos humanos e tecnolégicos, além da necessidade de um processo de migracdo, com o intuito dos impactos
serem 0s minimos possiveis para a comunidade universitaria e/ou os usuarios dos servicos de Tecnologia da Informacéo da
UFCA, ndo constituindo prejuizos as atividades. Considerando os prazos necessdrios para a realizacdo do planejamento interno
para a contratacdo, a implantacdo e a migracdo do servi¢o dentro da Universidade, prazos estes que superam 12 meses, justifica-
se a realizacao da pretensa contratacdo pelo periodo de 30 meses.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.

2. Fundamentacdo da contratacao

2.1.  Atualmente, a Universidade Federal do Cariri - UFCA possui, em seu Data Center interno (on-premise), solucdes de
virtualizacdo que, em conjunto com uma infraestrutura de rede e armazenamento, disponibilizam diversos servicos e sistemas a
comunidade académica e ao publico externo. A disponibilidade destes servicos depende do correto funcionamento de todos os
ativos envolvidos, que, por sua vez, demandam diversas questdes de ordem técnica, além de fatores como manutencdo,
continuidade, suporte e garantia.

2.2. No cendrio atual, é possivel identificar problemas relativos a estes requisitos, que passam desde a finalizagdo de contratos
de suporte e garantia, infraestrutura fisica inadequada para suportar a continuidade do datacenter, obsolescéncia de bens e
tecnologias e a dificuldade em aumento de processamento de dados. Tais fatores podem levar a indisponibilidade de servigos,
bem como a inviabilidade de novos projetos.

2.3. A necessidade de melhorias do ambiente de maneira geral estd alinhada ao Plano Diretor de Tecnologia da Informacao
PDTI 2019-2022 (vigente), o qual consolida alguns destes objetivos, como OBO01: "Ampliar a oferta de informacées e sistemas",
OBO02: "Promover Seguranca da Informagdo", OB03: "Promover a satisfacdo da comunidade", OB06: "Melhorar a gestdao de
demandas e recursos de TI" e OB07: "Manter os servigos de TI disponiveis". Portanto, a altissima prioridade dada pela
Administracdo, reforca a urgéncia em promover uma efetiva e eficiente execucdo dos sistemas e ferramentas necessérias a
comunidade académica e demonstra, também, a tendéncia de um rapido agravamento dos problemas supracitados, caso solucoes
ndo sejam transformadas em acdes efetivas.

2.4. A Diretoria de Tecnologia da Informacao (DTT) é responsavel por planejar, desenvolver, implantar e manter os sistemas de
informacdo necessarios ao funcionamento da UFCA, seja com recursos internos ou externos. Para atingir as metas alinhadas com
o planejamento estratégico institucional e tracadas pelo Plano Diretor de Tecnologia da Informagdo (PDTI), a DTI busca elevar o
nivel de qualidade na entrega dos servigos e garantir a continuidade por meio de novos modelos de contratacdo. De acordo com a
Portaria MP/STI n° 20/2016, na forma do anexo de boas préticas, a computacdo em nuvem é um modelo que permite acesso
ubiquo, conveniente e sob demanda, através da rede, a um conjunto compartilhado de recursos computacionais configuraveis,
como redes, servidores, armazenamento, aplicagdes e servicos, que podem ser rapidamente provisionados e disponibilizados com
o minimo de esfor¢o de gerenciamento ou de interacdo com o provedor de servigos. Assim sendo, dentre os beneficios da
computagdo em nuvem, pode-se destacar a reducdo de custos, a elasticidade (que permite aumentar ou reduzir de forma simples e
dindmica, sem interrupgdes e em tempo de execucdo, a quantidade de recursos computacionais utilizados), reducdo da ociosidade
de recursos, agilidade na implantacdo de novos servigos, além do uso mais inteligente dos recursos e da equipe de TI.

2.5. A dificuldade em manter contratos de manutencdo, atualizagdo e aquisi¢do de novos equipamentos, como storage para
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armazenamento de dados e servidores de virtualizagdo, pode acarretar a perda de qualidade dos servigos executados pela equipe
de TI da instituicdo, que recebe demandas cada vez mais crescentes. Dessa forma, os servicos hospedados no data center da
UFCA como os sistemas SIGs, portal institucional, dados abertos, dentre outros com grau de sensibilidade igualmente elevado,
devem ser migrados para este ambiente no modelo de infraestrutura.

2.6. O objeto da contratagdo esté previsto no Plano de Contratagdes Anual 2023, conforme detalhamento a seguir:

I) ID PCA no PNCP: 18621825000199-0-000001/2023;

II) Data de publicagdo no PNCP: 20/05/2023;

II) 1Id do item no PCA: 349;

IV) Classe/Grupo: 131 - SERVICOS DE COMPUTAGAO EM NUVEM;
V) Identificador da Futura Contratagdo: 158719-87/2023.

2.7. O objeto da contratacdo também est4 alinhado com a Estratégia de Governo Digital 2020- 2023 e em consonancia com o
Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2019-2022 (vigente) do UFCA - Universidade Federal do
Cariri, conforme demonstrado abaixo:

ALINHAMENTO AOSPLANOSESTRATEGICOS

ID Objetivos Estratégicos

Criar, integrar e disponibilizar solu¢tes de tecnologia dainformagéo e comunicagéo (TIC) com foco na seguranca

OE-08
dainformagdo, tomada de decisdo e automatizagdo de processos.

OE-10 |[|Redimensionar e ampliar ainfraestrutura fisica e tecnol dgica, como foco na sustentabilidade e acessibilidade.

ALINHAMENTO AO PDTIC 2019-2022 (Vigente)

Metado PDTIC

1D Acdodo PDTIC 1D .
associada

D6 [Diretriz] Melhorar continuamente os servigos de Tl - -

OBO07 |[[Objetivo Estratégico de TI] Manter os servicos de T1 disponiveis. - -

OB09 [Objetivo Estratégico de TI] Ampliar e melhorar os recursos de T1 nos espagos
académicos.

NCO055|[[Necessidade] Datacenter com infraestrutura deficiente - -

3. Descricado da solucao

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada no Anexo I — Descri¢do Geral do Servico, apéndice
deste Termo de Referéncia.
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4. Condicoes e requisitos minimos

4.1. Além dos requisitos elencados no Estudo Técnico Preliminar, a presente contratacdo orienta-se pelos seguintes requisitos
de previos:

4.1.1. O contrato do SERPRO Multicloud engloba todos os servigos profissionais relacionados, ndo sendo possivel
modificacdo, ficando a cargo do gestor ptblico a previsdo ou ndo de estimativa de volume por item, formalizadas no ato de
abertura de Ordem de Servico (OS) e conforme disponibilidade orcamentaria.

4.1.2. A CONTRATANTE deve ter uma equipe operacional de TI prépria apta a assumir as responsabilidades, de acordo com
os servigos desejados.

4.1.3. A érea de TI do CONTRATANTE ¢ a responséavel pela gestdo do projeto na nuvem e deve demandar formalmente ao
SERPRO, via acionamento na Central de Servicos do SERPRO, os servigos que mais se adequem as suas necessidades e
capacidades técnicas.

4.1.4. O projeto deve estar adequado para uso em ambiente de nuvem, respeitando eventuais limitagdes técnicas, inclusive
aquelas que forem especificas dos provedores selecionados.

4.1.5.  As decistes técnicas e tecnolégicas referentes ao ambiente de nuvem do CONTRATANTE, para um ou mais projetos,
sdo competéncia do CONTRATANTE.

4.1.6. Para o uso dos servicos Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and Automation,
Cloud Service Management, Cloud Support Services e Cloud Generic Professional Services é obrigatéria a estimativa de uso e
contrata¢do do Cloud Services Brokerage.

4.1.7. Apébs a contratacdo, o ponto de contato do CONTRATANTE é sempre o SERPRO, ndo devendo o CONTRATANTE
solicitar suporte, atendimento ou servicos diretamente ao provedor.

4.1.8. O SERPRO ndo se responsabiliza pelo conhecimento de regras de negécio ou atividade-fim do CONTRATANTE.

4.1.9. A disponibilidade ofertada pelo SERPRO é limitada aos recursos do ambiente do servico de nuvem contratada. O
SERPRO nao se responsabiliza pelo mau uso dos servigos em nuvem realizados pelo CONTRATANTE, pela variacao do volume
de uso dos recursos, pela defini¢cdo ou implementacdo de politicas de continuidade, seguranca e privacidade dos dados, nem pela
disponibilidade de aplica¢des hospedadas em quaisquer nuvem dos parceiros do Serpro Multicloud.

4.1.10. O SERPRO sera responsavel por dar ciéncia formal sobre as atribuigdes e responsabilidades das partes, conforme
servigos contratados.

4.1.11. Cabe ao CONTRATANTE manter os cadastros atualizados de suas credenciais de acesso as ferramentas
disponibilizadas pela contratada.

4.1.12. Cabe ao CONTRATANTE observar a configuracdo de uso de seus servicos de nuvem, visando adequada contabilizacdo
destes servicos para fins de faturamento.

4.1.13. A CONTRATANTE é responsavel por (a) qualquer notificacdo, autorizacdo e/ou consentimento necessarios com
relacdo ao provisionamento e processamento do seu contetido (incluindo qualquer dado pessoal), (b) qualquer vulnerabilidade de
seguranca e respectivas consequéncias, decorrentes do Seu Contetido, incluindo qualquer virus, cavalo de tréia, worm ou outras
rotinas de programacdo prejudiciais contidas em seu contetdo e (c) qualquer uso que ela faca dos Servicos de uma maneira que
seja incompativel com os termos deste contrato. A medida que o CONTRATANTE divulgue ou transfira seu contetido a um
terceiro, o SERPRO ndo sera responsavel pela seguranga, integridade ou confidencialidade de tal contetido fora do seu controle.
4.1.14. O SERPRO pode limitar temporariamente (total ou parcialmente) o direito do CONTRATANTE de acessar ou usar o
catélogo de servigos, se for identificado que seu o uso representa um risco, falha de seguranca ou uma ameaca a funcéao das
Ofertas de Servicos dos provedores parceiros. Essa limitagdo somente poderd ser aplicada apés uma notificagdo ao
CONTRATANTE.

4.1.15. O SERPRO restaurara o acesso imediatamente apés o CONTRATANTE ter resolvido o problema que deu origem a
limitagdo.

4.1.16. A CONTRATANTE manter-se-a responsavel pelo pagamento integral do uso dos servigos durante o periodo de
limitagdo.

4.1.17. A CONTRATANTE sera o responsavel por manter a confidencialidade de sua conta e a seguranca de quaisquer senhas,
chaves de autenticacdo ou credenciais de seguranca usadas para permitir seu acesso aos servicos, assim como todas as atividades
que ocorram na sua conta.

4.1.18. E de responsabilidade do CONTRATANTE notificar o SERPRO sobre qualquer uso néo autorizado ou indevido de sua
conta ou qualquer incidente de seguranca relacionado aos servicos.

4.1.19. A CONTRATANTE reconhece e concorda que o SERPRO ndo se responsabilizard por qualquer uso ndo autorizado ou
indevido de sua conta.

Subcontratagao

4.2. Nao é admitida a subcontratacdo do objeto contratual.
Garantia da Contratagdo
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
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4.3. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, por se tratar de uma
pretensa contratagdo com uma empresa publica.

5. Papéis e responsabilidades

5.1. Sdo obrigagdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos no Termo
de Referéncia;

5.1.3.  receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecoes
realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7.  definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicavel;

5.1.8.  prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual pertengam a Administracdo, incluindo a documentagdo, o
cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2. Sdo obrigacdes do CONTRATADO

5.2.1.  indicar formalmente preposto apto a representd-la junto a contratante, que devera responder pela fiel execucdo do
contrato;

5.2.2. atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execugdo do
objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo
ou o acompanhamento da execugdo dos servigos pela contratante;

5.2.4.  propiciar todos os meios necessérios a fiscalizacdo do contrato pela contratante, cujo representante terd poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. manter, durante toda a execug¢do do contrato, as mesmas condi¢des da habilitacdo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a
execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados e as bases de dados a
Administragdo;

5.2.9. fazer a transicdo contratual, quando for o caso.

5.3. DAS OBRIGAGOES ESPECIFICAS DAS PARTES

5.3.1. O SERPRO somente realiza o tratamento de dados pessoais em nome do controlador, ndo se responsabilizando pela
definicdo, coépia, transferéncia, modificacdo de dados ou implementagdo de politicas de avaliacdo de impacto das operagdes de
tratamento e protecdo de dados pessoais tampouco pela da aplicacdo hospedada em quaisquer nuvem dos parceiros do Serpro
Multicloud.

5.3.2. A gestdo do ambiente de cloud é de responsabilidade do cliente, e este pode delegar uma parte da responsabilidade ao
Serpro, solicitando demanda de servigos opcionais, mediante acionamento na Central de Servicos do SERPRO mantendo-se
ainda como responsavel pelos riscos e decisdes criticas de dados pessoais coletados, armazenados, tratados, usados e eliminados.
5.3.3. Obrigacoes especificas para o servigo Cloud Services Brokerage:

SERPRO:

5.3.3.1. Disponibilizar um corretor com visao sistémica em TI;

5.3.3.2. Fornecer material de capacita¢do na ferramenta;

5.3.3.3. Emitir relatério de prestagdo de contas do servico contratado;

5.3.3.4. Fornecer acesso amplo aos servigos de Infraestrutura como Servico (IaaS) e Plataforma como Servico (PaaS)
oferecidos pelos provedores parceiros;

5.3.3.5. Orientar sobre os normativos de governo que afetam o negé6cio de nuvem;

5.3.3.6.  Ajudar o gestor publico a selecionar e a embasar a escolha dos recursos em nuvem;

5.3.3.7.  Facilitar o didlogo, a negociacdo, o suporte de atendimento e o desembaraco entre os provedores parceiros e as
organizagdes publicas;
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5.3.3.8. Gerenciar o desempenho e a entrega dos servicos em nuvem dos provedores.

CONTRATANTE:

5.3.3.9. Realizar a gestdo técnica e financeira de todos os ambientes nos muiltiplos provedores de nuvem;

5.3.3.10. Realizar o provisionamento de meméria, armazenamento e outros recursos de computacao.

5.3.4. Obrigacoes especificas para o servico Cloud Architecture Design:

SERPRO:

5.3.4.1. Definir a arquitetura da solugao através de escolhas de acordo com as necessidades de negdcio identificadas;
5.3.4.2. Ajudar os clientes a identificar e usar o conjunto de componentes mais indicados;

5.3.4.3. Identificar as interagoes entre solucdes distintas;

5.3.4.4. Disponibilizar um gerente de contas (pessoa ou equipe) responsavel por gerenciar o valor maximo dos servigos em
nuvem;

5.3.4.5. Aplicar questiondrio para levantamento de infraestrutura e volumetria;

5.3.4.6.  Emitir relatério baseado em critérios técnicos (desempenho, qualidade, entrega de IMR, custos, entre outros) para
avaliacdo do cliente;

5.3.4.7. Identificar os niveis de criticidade e a pretensdo de disponibilidade da solugao;

5.3.4.8. Avaliar as necessidades de integracdo e conectividade da nuvem com o ambiente do cliente;

5.3.4.9. Desenhar e dimensionar a arquitetura da solugao;

5.3.4.10. Indicar as funcionalidades dos provedores de servico em nuvem que correspondem a necessidade do projeto;
5.3.4.11. Mensurar os custos da arquitetura proposta;

5.3.4.12. Apontar e justificar alternativas aos componentes nativos dos parceiros, quando estes tiverem limitacdes;
5.3.4.13. Garantir continuidade de negécio com redugdo de risco (diminuicdo da incerteza).

CONTRATANTE:

5.3.4.14. Definir (tomada de decisdo) a arquitetura da solucado através de escolhas inteligentes e de acordo com as necessidades
de negdcio identificadas;

5.3.4.15. Analisar relatério emitido pelo SERPRO com critérios técnicos;

5.3.4.16. Contratar o Cloud Service Brokerage do Serpro Multicloud.

5.3.5. Obrigacdes especificas para o servico Cloud Migration Management:

SERPRO:

5.3.5.1. Realizar a geréncia de eventos criticos (estima o esforgo para execugdo do evento e estabelece um plano de gestdo do
evento);

5.3.5.2. Analisar a documentacdo de arquitetura;

5.3.5.3. Identificar riscos, impactos e os devidos tratamentos junto aos times técnicos;

5.3.5.4. Identificar qual melhor estratégia de migracao;

5.3.5.5. Acompanhar execucdo e tratar desvios.

CONTRATANTE:

5.3.5.6. Contratar o Cloud Services Brokerage do Serpro Multicloud;

5.3.5.7. Enviar ao SERPRO a estratégia de migrac¢do para a cloud e a respectiva arquitetura de solugao.

5.3.6. Obrigacdes especificas para o servigo Cloud Services Management:

SERPRO:

5.3.6.1. Suportar a infraestrutura dos projetos de nuvem requisitados conforme plano de servico demandado.
CONTRATANTE:

5.3.6.2. Contratar, previamente, o Cloud Services Brokerage do Serpro Multicloud.

5.3.7. Obrigagdes especificas para o servigo Cloud Engineering and Automation:

SERPRO:

5.3.7.1. Disponibilizar time multidisciplinar DevSecOps para definir o melhor modelo de infraestrutura em nuvem.
CONTRATANTE:

Contratar, previamente, o Cloud Services Brokerage do Serpro Multicloud.

5.3.8. Obrigacdes especificas para o servico Cloud Generic Professional Services:

SERPRO:

5.3.8.1. Disponibilizar consultoria realizada por profissionais especializados em tecnologias de nuvem;

5.3.8.2. Analisar a necessidade do cliente;

5.3.8.3. Estimar o esforco para execugdo do servico;

5.3.8.4. Estabelecer o plano de trabalho;

5.3.8.5. Executar o plano de trabalho;

5.3.8.6. Tratar riscos/desvios;

5.3.8.7. Propor solucao.

CONTRATANTE:

5.3.8.8. Contratar o Cloud Services Brokerage do Serpro Multicloud;

5.3.8.9. Realizar validacao do plano de trabalho.
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6. Modelo de execucao do contrato

Condicoes de execucao

6.1. Ativacdo (entrega ap6s a contratagdo)

6.1.1. Para o Cloud Services Brokerage: A disponibilizacdo de credenciais de acesso se dard em até 5 dias tteis a partir da
publicacdo do contrato na imprensa oficial.

6.1.2. Para os demais servicos: Serdo estabelecidos negocialmente entre as PARTES ap6s a contratacdo antes da formalizacao
dos acionamentos (demanda ou ordem de servico).

6.2. Desativacdo (encerramento da prestacao, incluindo descarte de dados)

6.2.1.  Ndo ha tolerancia para manutencdo da operacdo e dos dados do CONTRATANTE ap6s a vigéncia contratual ser
encerrada.

6.2.2. Caberd ao CONTRATANTE proceder com o planejamento de eventual saida do servico com cronograma restrito a
vigéncia do contrato.

6.2.3. Os ambientes em nuvem do CONTRATANTE serdo desativados no dia posterior ao término da vigéncia do contrato.
6.2.4. A manutencdo dos dados em ambientes desativados seguira as politicas vigentes de retencdo dos provedores parceiros
publicadas em seus portais/sites.

6.3. Recuperagdo de dados de ambientes

6.3.1. O SERPRO ndo garante recuperacao de dados ou de ambientes. A gestdo destes deverd ser integralmente feita pelo
CONTRATANTE.

Controle de acesso e validacao

6.4. A habilitacdo de credenciais sera disponibilizada por niveis de acesso, ficando a critério do CONTRATANTE definir os
usudrios que receberdo contas de acesso e seus perfis de privilégios.

Da propriedade intelectual e direito autoral

6.5. A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestagdo dos servigos
definidos nesta contratacao é exclusivo do SERPRO.

Especificacao da garantia do servigo (art. 40, §1°, inciso III, da Lei n® 14.133, de 2021)

6.6. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de
Defesa do Consumidor).

Atendimento Técnico

6.7. O atendimento técnico padrdo ndo inclui suporte ou gestdo sobre workloads (ativos de nuvem).

6.8. Para gestdo sobre as workloads é necessaria a contratagdo do Cloud Service Management.

6.9. Nao serdo atendidas questdes relativas aos ativos de nuvem caso ndo exista contratacdo do Cloud Service Management
para o respectivo projeto.

6.10. A solicitacdo de atendimento técnico, pelo CONTRATANTE para o servico desejado, podera ser realizada durante o
periodo do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependeré do nivel de severidade detalhado no contrato.

6.11. Seré aberto um acionamento nos canais de atendimento para cada situacdo reportada.

6.12.  Cada acionamento recebera um numero de identificacdo para comprovacdo por parte do CONTRATANTE e para
acompanhamento do tempo de atendimento.

6.13.  Caso haja algum desvio, o CONTRATANTE devera entrar em contato com o SERPRO informando o nimero de
identificacdo do acionamento e a descri¢do da ocorréncia.

6.14. Ao final do atendimento 0 CONTRATANTE receberd um e-mail de Controle de Qualidade (CQ) para avaliagdo do
servico prestado.

6.15. Os acionamentos terdo as seguintes classificacdes quanto a prioridade de atendimento:

Tipo de

Severidade) Descricao )
Atendimento

A cionamentos associados a eventos que ndo fazem parte da operacdo normal de um servico e que
causem ou venham causar uma interrupcdo ou reducdo da qualidade de servico
(indisponibilidade, intermiténcia, etc.) O tratamento de acionamento de severidade ata €&
realizado em periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por
Alta semana, pelos Centros de Comando. A Central de Servicos do SERPRO classificara estel|remoto
acionamento em Registro de Incidente.
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Acionamentos associados a problemas que criam restricoes a operagdo do sistema, porém nao
afetam a sua funcionalidade. O tratamento de acionamento de severidade média seréa realizado||Remoto
em horério comercial, por meio de solicitagdo de servico, a serem encaminhadas as areas de

Média
atendimento, conforme a complexidade técnica da solicitagdo.
Acionamentos associados a problemas ou dividas que ndo afetam a operagdo do sistema
(habilitacdo de usuérios, etc.). O tratamento de acionamento de severidade baixa seré realizado

Baixa em horério comercial, por meio de solicitacdo de servico, a serem encaminhadas as areas de||ramoto

atendimento, conforme a compl exidade técnica da solicitagéo.

Canais de Atendimento

Canaisde -
i Endereco Descricdo
atendimento

Area exclusiva, destinada aos clientes que desgjam obter segundavia
do boleto, geracéo das chaves da API, cadastro de contatos,
demonstrativo consolidado de consumo. Além disso, a plataforma
oferece a possibilidade de:

® Sanar duvidas sobre processo de venda, assuntos financeiros e
contratuais ou sobre a Area do Cliente;

® Obter adocumentacdo do(s) produto(s) contratado(s);

® Consultar seus acionamentos abertos e abrir acionamento em
caso de duvidas/suporte ao processo de venda, assuntos
financeiros, Area do Cliente ou produto(s) contratado(s).

® Solicitar Rescisdo Contratual, que deve ser realizada por
acionamento pelo Representante Legal devidamente

Areado cliente ||https://cliente.serpro.gov.br cadastrado na Area do Cliente.

Acesse nosso tutorial naAreado Cliente em Central de Ajuda->
Duvidas -> Areado Cliente.

Paratirar dividas relacionadas ao processo de compras, assuntos
financeiros ou contratuais, acesse a Central de Ajuda naAreado
Cliente Duvidas.

Para abrir acionamento de suporte, assuntos financeiros ou contratuais
do(s) produto(s) contratado(s), acesse a Central de AjudanaAreado
Cliente -> Meustickets -> Criar novo.

Nesse local, também é possivel acompanhamento dos acionamentos.

Para solicitar suporte técnico relacionado ao produto, relatar

https://atendimento.serpro.gov.br | [indisponibilidade ou sanar dividas sobre o produto.
/centraldeajuda

Formulério web

Acesse em Produtos Suporte seu produto contratado.

E-mail
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(Central de
Css.serpro@serpro.gov.br Em caso de indisponibilidade dos canais acima, podera solicitar

Servigos - suporte por meio do e-mail.

CSS) No corpo do e-mail, sdo necessrias as seguintes informacoes. Nome,
CPF, CEP, Municipio, UF, telefone, CNPJ, nome do Servico e
descricdo da solicitagéo.

Documentagdo do produto com a compilagdo de assuntos sobre o que
€ 0 produto, configuragdes e perguntas frequentes.
https://cliente.serpro.gov.br
. Acesse a documentagdo na Area do Cliente em Central de Ajuda->

Documentacéo . x
Meus Produtos -> Clique para acessar a documentagao.

do produto

https://atendimento.serpro.gov.br . . o
) Menu "Produtos’ "Documentagdo” clique noproduto.
/centraldeajuda
) Assistente virtual com interface interativa na pagina da Central de

Assistente https://www.serpro.gov.br/menu |[Servigos do SERPRO para orientar o cliente a solicitar suporte técnico

SERPRO /suporte/css relacionado ao produto, relatar indisponibilidade no uso ou sanar
duvidas sobre o produto.

Sustentacdo do contrato

6.16. A operacionalizacdo e monitoramento da plataforma em nado requer aquisicdo de equipamentos especificos. Para
realizacdo dessas atividades serdo utilizados os recursos computacionais ja disponiveis na UFCA.

6.17. A transferéncia de dados ou migracdo poderd requerer a utilizacdo de porta especifica ou link de dados previsto no
catalogo e que ndo implica na utilizagdo de recursos adicionais aos ja utilizados na infraestrutura da UFCA.

6.18. Recursos Materiais e Humanos

6.18.1. Nao se identifica a necessidade de recursos materiais além daqueles ja disponibilizados no ambiente da UFCA. A
infraestrutura tecnolégica, infraestrutura elétrica, espaco fisico e mobilidrio a serem utilizados, eventualmente, na prestagdo dos
servigos serdo os mesmos comumente utilizados pelos profissionais da DTI, como microcomputador, impressora, acesso a rede
corporativa da UFCA para acesso as consoles administrativas, bem como acesso a Internet. Todos esses materiais e recursos
estdo disponiveis no ambiente atual da UFCA.

6.18.2. As necessidades relacionadas a recursos humanos, por parte da UFCA, reservam-se a equipe de Gestdo da Contratagdo.
Equipe composta pelo Gestor do Contrato, responsavel por gerir a execucdo contratual e, sempre que possivel e necessario, pelos
Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugdo contratual.

6.18.3. Recomenda-se que estes papéis sejam preenchidos, se possivel, pelos mesmos Servidores Publicos que integraram esta
equipe de planejamento da contratacdo. Recomenda-se ainda que cada papel descrito acima possua um Servidor Ptblico que
possa assumir como substituto em caso de eventual afastamento do titular.

6.18.4. Ao se identificar as necessidades, relacionadas a recursos humanos, por parte da contratada para esta contratacdo,
buscou-se vincular as atividades imprescindiveis a gestdo e monitoramento dos diversos servicos e segmentos agregados a nuvem
com recursos aptos e hébeis, que possuam conhecimento, treinamento e expertise, necessarios para se alcancar os beneficios
perseguidos.

6.18.5. Nesta contratacdo é fundamental que o papel desempenhado pelo Cloud Service Broker disponha de concentragdo de
colaboradores com diferentes especialidades e expertise, sendo obrigatério que tenham recebido treinamentos quanto aos
principios referentes aos requisitos e condutas para protecdo de dados, bem como quanto a pertinente legislagdo.

6.18.6.  Igual responsabilidade devera ser observada pelos cooperadores, de eventuais provedores, alocados com a finalidade
promoverem a adequada prestacdo dos servigos, obrigando-se o contratado afirmar avencas adequadas e conformes com a Lei
Geral de Protecdo de dados, ficando responsavel por implementar e controlar as medidas que garantam a protecdo de dados da
UFCA. Neste sentido, sempre que o Contratado necessitar de prestador de servicos como cooperados ficara obrigado a notificar a
UFCA da alocagdo de provedores parceiros.

6.18.7. A contratada serd responsavel pela prestacdo dos servigos que serdo caracterizados nas ordens de servico ou por formato
equivalente, devendo utilizar profissionais premium (de alto nivel técnico) préprios ou do time do provedor, sempre que
necessario, para prestar o servigo técnico, para garantir a plena qualidade dos servigos entregues, ficando sob sua definicdo
qualquer composicdo de recursos, otimizagdo de rotinas ou procedimentos. Todavia sera permitida a subcontratacdo do fabricante
para atendimento aos requisitos dos servigos profissionais premium, assim como para os servicos de suporte técnico do fabricante
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e de atualizacdo de versdo de softwares que compdem a solugao.

6.18.8.  Os servicos profissionais Premium compreendem todos os chamados relativos a um servico previamente planejado e
executado pela CONTRATADA, bem como todos os chamados que objetivem esclarecer dividas na utilizacdo dos servigos
prestados diretamente pelo provedor, independentemente de esses servicos terem sido provisionados pela CONTRATADA ou
pela UFCA.

6.18.9. Toda e qualquer intervencdo no ambiente produtivo resultante dos servigos premium deve ser executada somente
mediante prévia autorizacdo da CONTRATANTE, a partir de informagdes clara dos procedimentos que serdo adotados
/executados pela CONTRATADA.

6.18.10. No final do atendimento e resolugdo da ocorréncia, o técnico da CONTRATADA realizard, em conjunto com
representantes da CONTRATANTE, testes para verificacdo dos resultados obtidos, certificando-se do restabelecimento a
normalidade e/ou resolucdo do problema.

6.18.11. Ao término dos testes e do atendimento (fechamento do chamado), a CONTRATADA devera registrar,
detalhadamente, por e-mail, as causas do problema e a resolucédo adotada.

6.18.12. Nos casos em que o atendimento ndo se mostrar satisfatéorio, a CONTRATANTE fard reabertura do chamado,
mantendo-se as condic¢des e prazos do primeiro chamado.

6.19. Descontinuidade do Fornecimento

6.19.1. A eventual descontinuidade, por motivos técnicos, dos servigos neste modelo de prestacdo tende a oferecer alto impacto
a UFCA.

6.19.2. Entende-se que o Objeto correrd nos termos da obrigacdo da contratada em realizar atividades de mitigacdo continuada
dos riscos, dentro de prazos especificos estipulados em acordo de nivel de servigo.

6.19.3. A continuidade dos servicos de computacdo em nuvem, nos modelos IaaS, PaaS e Saas, demonstra alta resiliéncia e
estabilidade, oferecendo risco muito baixo de descontinuidade.

6.19.4. Todavia, a continuidade também devera ser garantida com a inclusdo de cldusulas que obriguem a eventual substituicao
dos recursos humanos e materiais relacionados aos servigos prestados, caso apresentem inconsisténcia ou qualidade aquém da
esperada ou ainda, apresente quantitativo de falhas, consideradas comprovadamente sob o dominio da contratada, superiores aos
niveis de servigos adotados como padrdo pela UFCA e, respectivamente, definidos em contrato.

6.19.5. Além das consideracdes anteriores, traca-se algumas estratégias a serem conduzidas por parte da equipe de gestdo
contratual para mitigacdo de uma possivel descontinuidade dos servicos com a efetividade de agdes de monitoramento e
consequente minimizacado de riscos.

~ S Responsavel
Item Evento Acéo de Contingéncia R
pela acdo
Acompanhar a execucdo do contrato e cobrar da CONTRATADA o
cumprimento das clausulas.
Inexecucdo ou ndo Deve ser definido e documentado um método para determinar o impacto de  [|Gestor do
1 cumprimento das qualquer indisponibilidade & contrato e
cléusulas contratuais fiscals
organizagao, incluindo de servigos que estdo na nuvem, que devera,
também, estabel ecer prioridades para recuperacao e periodo maximo
toleravel paraaindisponibilidade.
Inexecucdo ou ndo L . . . Gestor do
) Sensibilizagdo da CONTRATADA quanto &importancia dos servigos, bem
2 cumprimento das . . contrato e
) . como a aplicagdo de adverténcias e multas. .
clausulas contratuais fiscais
Manter processo de pesquisa interna de mercado sobre Tecnologiada
Informacdo e Comunicagéo.
Especialmente no caso de informages criticas para 0 negdcio, convém
considerar a execugdo de plano de
Descontinuidade dos Unidades de
servicos contratados backup independente do fornecedor, duplicando dados em intervalos TIC
periodicos.
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Estabelecer plano de agéo alongo prazo para adog¢do de modelo de nuvem
hibrida como garantia de posse e controle efetivo dos dados e de sua
disponibilizagdo continua.

Area
. . Previsdo de consulta sobre interesse de renovacdo ap6s 18 meses de L
3 N&o renovagdo contratual o ) . administrativa
contrato paraviabilizar eventual planejamento de nova contrataggo. daUFCA

6.20. Transicdo Contratual e encerramento do contrato

6.20.1. Como se trata de prestacdo de servico especializado, vinculado a estrutura fisica complexa que possibilita hospedagem e
acesso as bases de dados, sistemas e servigos institucionais, onde vislumbram-se as seguintes possibilidades a de depender das
circunstancias e momento em que venham a ocorrer:

Continuidade da prestacdo

6.20.1.1. A CONTRATADA sera instada a manifestar com antecedéncia de pelo menos 180 (cento e oitenta) dias do término
contratual a intencdo de renovacdo do contrato.

6.20.1.2. Sdo previstas algumas ac¢des a garantir a continuidade da prestacdo de servicos:

Acdo Preventiva Responsavel

Monitorar mensalmente a validade das certiddes negativas de débito do fornecedor e seus indices cadastrais ||Fiscal
junto ao SICAF para acompanhamento da salide financeira da empresa CONTRATADA Administrativo

Acdo de Preparacéo Responavel

1. Repasse de conhecimento a equipe técnica da UFCA, referente aos meios de acesso,
armazenamento e consumo do Objeto, de acordo com cronogramas e agendas de eventos (cursos, Contratada
reunides, relatérios, etc.) previamente definida, para sustentacéo até a nova contratacdo.

1. Manutenc&o de copias de seguranca periddicas e de estrutura redundante Contratante

Acdo de Contingéncia Responsavel

1. Ocorrendo antes do inicio dos novos servigos, continuar utilizando os recursos atuais,
possivelmente limitando e gjustando a demanda, bem como a velocidade de ativag@o de novos
projetos, de forma a ndo comprometer os recursos tecnol 6gicos.

2. Ocorrendo apds a disponibilizagdo e ativacdo dos novos servigos, realizar novos estudos técnicos  (|DTI
paraidentificagdo das solucdes disponiveis.

3. Estabel ecer processos ageis de contratagdo e migragdo para provedores alternativos, em caso de
falhas do provedor principal.

Transicao da prestacao
6.20.1.3. Sdo previstas algumas ac¢des a garantir a transicao da prestacdo de servigos:

Acéo Formacéo|| Quando
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Relatérios mensais de desempenho técnico- operacional e disponibilidade dos servigos de laaS - Durante
Infraestrutura como Servigo, devero ser providenciados, relatando eventuais problemas encontrados  ||Servidores f|a
para andlise e corregéio que deverdo ser sanados nas ocasi Oes da presenca do responsavel da daDTI vigéncia
contratada para realizar avaliagdo e gjustes do servico. do
contrato.
Durante
. . . . Servidor&a_A,
Considerar a dternativa de utilizar sua prépriainfraestruturade TI como contingéncia da DTl vigéncia
do
contrato.
Durante
Prever solugdes de contingéncia independentes de provedor especifico (portabilidade do servigo para Servidores a
outro fornecedor, contrato de contingéncia em caso de falha do fornecedor principal, espelhamento do da DTl vigéncia
servigo em infraestrutura propria etc) do
contrato.
Ao
A CONTRATADA terdaté 30 (trinta) dias antes do encerramento do contrato para entregar a longo do
CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informagdes da Servidores [|Ultimo
CONTRATANTE que estejam armazenados ou hospedados no ambiente provido pela daDTI més de
CONTRATADA, no formato OVF ou outro previamente acordado. vigéncia
contratual
Ao
A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e longo do
informagdes da CONTRATANTE, hospedados no ambiente provido pela CONTRATADA seréo Servidores [|dltimo
destruidos, sem possibilidade de recuperacao, em até 30 (trinta) dias apds o encerramento do contrato, |[daDTI més de
mediante autorizac&o expressada CONTRATANTE. vigéncia
contratual
Encerramento da prestacao
6.20.1.4. Sé&o previstas algumas acdes a garantir o encerramento da prestagdo de servigos:
Acdo Formacdo|| Quando
Ao longo
. . e - . do dltimo
Consulta ao ambiente de gerenciamento de contrato, verificacdo de pendéncias ou Servidor «
servicos passiveis de usufruto pela UFCA daDTI meﬁA de_
vigéncia
contratual
Ao longo
do dltimo
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més de
Verificar se todaa documentagéo referente a0 projeto/contrato se encontraem poder || Servidor |yigancia
da UFCA (pré-requisito paraliberagéo da garantia contratual, atestado de capacidade e |[daDTl  |contratual
similares)

Ao longo
Revogar todas as credenciais de acesso eventualmente concedidas a funciondrios da Servidor do ultimo
CONTRATADA, quer sejam validas para acesso fisico as dependéncias da UFCA, 4a DT més de
quer sgjam validas para acesso |6gico ao ambiente adquirido. vigéncia

contratual

A partir do
Solicitar a CONTRATADA a entrega das versdes finais dos produtos. Servidor atesfe .da

daDTI penultima
fatura
A partir do
. . . ~ Servidor ||ateste da

Iniciar monitoramento do backup e monitoragdo das bases de dados 4a DT penditima

fatura

A partir do
Atuar para que o provedor atenda a politica de exclusdo de dados do cliente Servidor at&sfe .da

daDTI penultima
fatura

6.20.2. Toda informacdo confidencial gerada e/ou manipulada em razdo desta contratacdo, seja ela armazenada em meio fisico,
magnético ou eletronico, devera ser devolvida, mediante formalizacdo entre as partes, ao término ou rompimento do contrato, ou
por solicitacdo da UFCA.

6.20.3. Durante o periodo de vigéncia do contrato, a CONTRATADA deverd garantir que toda a documentacdo requerida pela
UFCA para facilitar a migracdo para outro provedor ou ambiente (incluindo documentacdo de configuragdo) sera mantida
atualizada e sera entregue a UFCA durante o processo de migracdo para outro provedor ou ambiente.

6.21. Estratégia de Independéncia Tecnolégica

6.21.1.  Os direitos autorais e os direitos de propriedade intelectual da Solucdo de Tecnologia da Informagdo sobre os diversos
artefatos e produtos produzidos ao longo do contrato, incluindo a documentagdo, bases de conhecimento, relatérios, o cédigo
fonte de aplicacGes, os modelos de dados e as bases de dados, pertencerdo a UFCA, devendo ser justificado os casos em que isso
nao ocorrer.

6.21.2. A empresa contratada cederd os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da
Informacdo sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentacédo, os modelos de
dados e as bases de dados da UFCA. Ressalte-se que os direitos autorais dos fabricantes dos softwares utilizados na solugéo sao
resguardados e garantidos por legislacdo nacional e internacional.

6.21.3. Nado se pode abster que o objeto deste planejamento é voltado para prestacdo de servigos de computacdo em nuvem.
Neste sentido, ndo ha vinculagdo estratégica derivada diretamente de uma ferramenta ou solucéo de TIC.

6.21.4. Deve-se, entretanto, atentar para o surgimento de processos de trabalho vinculados aos sistemas e servicos hospedados
na nuvem, evitando-se o fenomeno de "lock in", entendido como dependéncia técnica extrema junto a contratada.

6.21.5. Em vista disso é factivel a estratégia de contratagcdo pautada na disponibilizacdo desses servigos em mais de um
ambiente em nuvem e assim, mitigar riscos de ndo atendimento da demanda por um tnico provedor. Esta alternativa tende a
resultar em maior eficiéncia na gestdo e execucdo dos servicos, reduzindo o custo derivado da indisponibilidade e perda de
servigos, resultando em entregas mais efetivas a sociedade.

6.21.6. O ambiente de TI da UFCA alcanga, além da gestdo dos seus sistemas proprios, a gestdo de sistemas educacionais
compartilhados e mantidos de forma colaborativa e que devem funcionar de forma harménica com o objetivo de padronizar o
acesso ao tramite académico, a troca de dados, a integracdo entre os diversos sistemas, favorecidos com a centralizacdo no
ambiente de TT da UFCA e com acesso a todos os envolvidos.
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Formas de Pagamento

6.22.  Os critérios de medicdo e pagamento dos servigos prestados serdo tratados em tépico préprio do Modelo de Gestao do
Contrato.

Manutencdo de Sigilo e Normas de Seguranca

6.23. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.24. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS IV e V.

7. Modelo de gestao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n°
14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

7.2.  Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade poderad convocar representante da empresa para adogao de providéncias que devam ser cumpridas de
imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servicos, indicando no
instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

7.6. Contratante poderd recusar, desde que justificadamente, a indicagdo ou a manutencdo do preposto da empresa, hip6tese em
que a Contratada designara outro para o exercicio da atividade

Fiscalizacao

7.7. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas
a seguir.

Fiscalizacdo Técnica

7.8. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara
a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.8.1. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execugdo do contrato, com a descricdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, IT);

7.8.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a corregdo da
execucdo do contrato, determinando prazo para a correcdo. (Decreto n° 11.246, de 2022, art. 22, III);

7.8.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situacdo que demandar decisdo ou adogdo
de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n°
11.246, de 2022, art. 22, IV).

7.8.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicaré o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.8.5. O fiscal técnico do contrato comunicarad ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.9. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificard a manutencdo das condi¢es de habilitacdo do contratado, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.9.1. Caso ocorra descumprimento das obrigacOes contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.10. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a
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atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execugdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das
prorrogacoes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.11. O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.12. O gestor do contrato acompanhard a manutencao das condi¢des de habilitacdo do contratado, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

7.13. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mencdo ao seu desempenho na execugao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacoes. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.14. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins
de aplicacdo de sancodes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.15. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

7.16. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

8. Critérios de medicdo e pagamento

8.1. Ficam acordados os niveis de servigo abaixo descritos:

Indicador Servico Nivel de servigo

Tempo de atendimento as

. L. Cloud Services Brokerage Tempo de conclusdo do atendimento do ticket <= 72 horas
solicitagBes de usuério

Cloud Architecture Design
Cloud Management

Eficiénciano Cloud Engineering

. . Prazo estabelecido por demanda
cumprimento de prazo Automation

Cloud Generic Professional

Services

Tempo estabelecido por tipo de suporte, de acordo com os
planos de Cloud Services Management contratado:

Bésico: 30 min: Quando sistema de producao forado ar 2 horas:
Quando sistema de produgdo comprometido, mas ndo
indisponivel

Tempo de reacdo Cloud Services Management ||| nter mediario: 20 min: Quando sistema de producgo forado ar
2 horas: Quando sistema de produgdo comprometido, mas ndo
indisponivel 48 horas: Quando solicitagéo de servigo
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Avancado: 10 min: Sistemade producdo forado ar 1 hora:
Sistema de produgdo comprometido, mas n&o indisponivel
(desempenho) 24 horas: Solicitagdes de servico

8.2. Os niveis de servico serdo aferidos conforme grupo de servico e de acordo com o periodo de faturamento.

TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para atendimento as solicitacdes de cadastro dos usudrios na
console do provedor.

8.3. Eficiéncia no cumprimento de prazo tem como finalidade garantir a entrega da demanda no prazo estabelecido em cada
uma delas.

8.4. Tempo de Reacdo é o intervalo decorrido entre o instante em que o ticket foi aberto e 0 momento em que ele foi colocado
em atendimento continuo e atuante.

8.5.  Situagdes excepcionais que impecam a recuperacao dos niveis de servico referenciados serdo reportadas aos prepostos
indicados pelo CONTRATANTE para a negociacao de prazo, segundo as caracteristicas de cada situagao.

8.6. Os métodos de afericao dos niveis de servigos e dos descontos aplicados em ocorréncias de descumprimento sdo dados a
seguir:

8.6.1. O indicador de tempo de atendimento as solicitagdes de cadastro de usuério serd aferido, mensalmente, conforme
férmula:

TCA = [Abertura do ticket] - [Tempo em espera por validacao pelo cliente] - [Conclusao do atendimento]

PCM = (QDM/QTT) * 100

Onde:

TCA = Tempo de conclusdo do atendimento do ticket

[Abertura do ticket] = campo data/hora da abertura do chamado, registrado no Ticket, no formato data/hora, dentro do
horério de atendimento estabelecido (ver campo OBSERVACOES abaixo).

[Tempo em espera por validacdo pelo cliente] = tempo em que o ticket fica aguardando validagdo e/ou informacoes
complementares pelo cliente.

[conclusdo em] = campo concluido em, registrado no Ticket, no formato data/hora

PCM = % de cumprimento da meta

QDM = Qtde de tickets dentro da meta

QTT = Qtde total de tickets

8.6.2. O indicador de Eficiéncia no cumprimento de prazo, sera aferido, mensalmente, conforme férmula:

ECP = (1 - (D/T)) x 100%

Onde:

D = Dias de Atraso, ou seja, Total de dias decorridos entre a data prevista para entrega da demanda e a data de entrega da
demanda;

T = Total de Dias do Cronograma da Demanda;

ECP = Eficiéncia no Cumprimento do Prazo, em percentual.

Observacao 1: Se a data de entrega for anterior a data prevista, considerar D = 0 (zero).

8.6.3. O indicador de Tempo de Reacao, sera aferido, mensalmente, conforme férmula:

TR = [inicio de atendimento] - [reportado em]
PTR = (QDM/QTT) * 100

Onde:

[inicio de atendimento] = campo data/hora de inicio do atendimento, registrado no Ticket, no formato data/hora
[reportado em] = campo reportado em, registrado no Ticket, no formato Data/hora

PTR = % de cumprimento da meta

QDM = Qtde de tickets dentro da meta

QTT = Qtde total de tickets

8.7. Desconto por descumprimento de nivel de servico

8.7.1. O desconto por descumprimento dos niveis de servicos pactuados sera calculado por intermédio das regras definidas a
seguir.

8.7.2. Indicador de tempo de atendimento as solicita¢des de cadastro de usudrio

DESC =[1-(Ia/Ic)] * Vs
Onde:

Desc= Valor do desconto
Ia = Indicador atingido
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Ic = Indicador contratado
Vt = Valor do servi¢co no més

8.7.2.1. Indicador de Eficiéncia no cumprimento de prazo
Desc = (1 - (ECP/100)) x 0,25 x 100%.

8.7.2.2. Aplica-se sobre o valor da demanda se houver descumprimento injustificado do prazo.
8.7.2.3. Aplica-se quando Desc maior que 2,5% e desconto esta limitado a 10% do valor da demanda.
8.7.2.4. O indicador Tempo de Reacao

Desc=[1-(Ia/Ic)] * Vs
Onde:

Desc = Valor do desconto;

Ia = Indicador atingido;

Ic = Indicador contratado;

VS = Valor do servico no més.

Do recebimento

8.8.  Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

8.8.1. O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranca oriunda do contratado com a
comprovacdo da prestacdo dos servicos a que se referem a parcela a ser paga.

8.9. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

8.10. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

8.11. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.12. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o
resultado das avaliacdes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servicos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

8.12.1. Seré considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de
um a ser feito, com a entrega do ultimo;

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, 0
objeto em que se verificarem vicios, defeitos ou incorre¢cdes resultantes da execucdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a tltima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

8.14. A fiscalizacdo ndo efetuard o ateste da ultima e/ou tinica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

8.16.  Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

8.17. Quando a fiscalizacao for exercida por um tinico servidor, o Termo Detalhado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminhéa-los ao gestor do contrato para recebimento definitivo.

8.18. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, por servidor
ou comissdo designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servigo e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver,
no cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigac¢des, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

8.18.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizagdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correcoes;

8.18.3.  Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatdrios e
documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao.

8.18.5.  Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidagdo e
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pagamento, no valor dimensionado pela fiscalizacao e gestdo.

8.19. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucdo do objeto, para efeito de liquidagdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugédo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem
a responsabilidade ético-profissional pela perfeita execucdo do contrato.

Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

8.22.  Os oOnus decorrentes do descumprimento de quaisquer obrigacGes estabelecidas neste instrumento contratual serdo de
responsabilidade da parte que lhes der causa, respondendo ainda o inadimplemento por perdas e danos perante a parte
prejudicada.

8.23. Na aplicacdo das sangdes a autoridade competente levarad em consideragdo a gravidade da conduta do infrator, o caracter
educativo da pena bem como o dano causado a parte prejudicada, observado o principio da proporcionalidade.

8.23.1. Constituira:

8.23.1.1. Adverténcia — Sancdo aplicavel a ocorréncia de inexecucéo parcial ndo reiterada.

8.23.1.2. Mora — O recebimento total em atraso dos servigos contratados ou atraso na execugao das disposi¢des contratuais.
8.23.1.3.  Imexecugdo parcial — O recebimento parcial, ainda que em atraso, dos servigos contratados para o periodo de
referéncia.

8.23.1.4. Inexecugdo total — O ndo recebimento de todas as parcelas dos servigos contratados.

8.23.1.5.  Por inexecugdo parcial ou total deste contrato, o SERPRO estara sujeito, no que couber, a aplicacdo das sangoes
descritas na Lei 14.133/2021, de forma gradativa e proporcional a gravidade da falta cometida e de eventual dano causado,
assegurados o contraditério e a ampla defesa de forma prévia.

8.23.1.6. Em caso de descumprimento total ou parcial das obrigacGes, o valor da multa ndo excederd a 10% (dez por cento) do
valor do item inadimplido.

8.23.1.7.  Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata die sobre o valor do item
inadimplido para os casos de mora (atraso).

8.23.2. Ficam estipulados a titulo de multa compensatoria os percentuais de:

8.23.2.1. 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugdo parcial reiterada.

8.23.2.2. 10% (dez por cento) sobre o valor do contrato para os casos de inexecucao total.

8.24. Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa por inexecugdo total substitui a multa
por inexecugao parcial e a multa por mora; e a multa por inexecugdo parcial substitui a multa por mora.

8.25. Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de reducdo do valor cobrado na fatura do més
seguinte a respectiva aplicacdo. Na auséncia de saldo contratual em servigos a serem prestados, o SERPRO pagard ao
CONTRATANTE por eventual diferenca por meio de cobranga administrativa

8.26. Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que p contratado:

8.26.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

8.26.2.  deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliz4-los com
qualidade ou quantidade inferior a demandada;

Liquidacao

8.27. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias uteis para fins de liquidacdo,
na forma desta segdo, prorrogéaveis por igual periodo, nos termos do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.
8.28. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contrata¢des decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

8.29. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente
apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

8.29.1. o prazo de validade;

8.29.2. adata da emissao;

8.29.3. os dados do contrato e do érgdo contratante;

8.29.4. o periodo respectivo de execugdo do contrato;

8.29.5. o valor a pagar; e

8.29.6. eventual destaque do valor de retengoes tributérias cabiveis.

8.30. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impega a
liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovacao da regularizacdo da situacdo, sem dnus ao contratante;

8.31. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovacdo da
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regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de 2021.

8.32. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condig¢oes de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do érgdo ou entidade, que implique
proibicdo de contratar com o Poder Piiblico, bem como ocorréncias impeditivas indiretas. INSTRUCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018)

8.33.  Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notifica¢do, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.34. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.35. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.36. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.37. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizacdo da liquidacdo da despesa, conforme
secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.38. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo
final do prazo de pagamento até a data de sua efetiva realizagao, mediante aplicagcdo do indice ICTI de corre¢do monetaria.

Forma de pagamento

8.39. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

8.40. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

8.41. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo aplicavel.

8.42.  Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

8.43. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, nao sofrera
a retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

8.44. E admitida a cessdo fiducidria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

8.44.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.

8.45. A eficéacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, estd condicionada a celebragdo de
termo aditivo ao contrato administrativo.

8.46. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de habilitagdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.

8.47. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e excecdes ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados & Administragio (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020).

8.48. A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a integral responsabilidade do
contratado.
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9. Forma e critérios selecao do fornecedor

Forma de selecao e Razao de Escolha

9.1. O SERPRO sera selecionado por meio da realizagdo de procedimento de dispensa de licitagdo, com fundamento na
hipétese do art. 75, inciso IX, da Lei n° 14.133/2021, em razdo de ser uma contratagdo de servico prestado por érgdo ou entidade
que integra a Administracdo Ptblica e que tenha sido criado para esse fim especifico, desde que o preco contratado seja

compativel com o praticado no mercado.

Justificativa de Preco

9.2

em outros 6rgdos publicos:

As tabelas que se seguem demonstram os valores praticados pelo SERPRO (Servigo Federal de Processamento de Dados)

CONTRATANTE: CAMARA MUNICIPAL DE CURITIBA/PR

Grupo Atividade Volume |VIr. Unitério |VIr. Mensal VIr. no Periodo
Infraestrutura  |Cloud Service Brokerage 44.887,67 [R$1,77 R$ 79.451,18 R$953.414,11
Sustentagcdo  |Cloud service Management - Bésico 84.388,82 |R$0,24 R$20.253,32  |R$ 243.039,80
Consultoria  |Cloud Service Archtecture Design 0,00 R$1.297,00 |R$0,00 R$ 0,00
Consultoria Cloud Engineering and Automation 0,00 R$ 1.297,00 R$ 0,00 R$ 0,00
Consultoria  |Cloud Generic Professional Service 3,00 R$1.297,00 |R$3.891,00 R$ 46.692,00
Consultoria  |Cloud Migration and M anagement 0,00 R$ 1297,00 R$ 0,00 R$ 0,00
TOTAL R$103.595,49 |(R$ 1.243.146,00

CONTRATANTE: DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

Grupo Atividade \Volume VIr. Unitério |VIr. Mensal VIr. no Periodo
Infraestrutura  [Cloud Service Brokerage 84.269,59 [R$1,77 R$ 149.157,17 |R$ 1.789.886,09
Sustentacdo  |Cloud service Management - Basico 144.943,69 |R$0,24 R$34.786,49 |R$417.437,83
Consultoria  |Cloud Service Archtecture Design 0,00 R$1.297,00 [R$ 0,00 R$ 0,00
Consultoria  |Cloud Engineering and Automation 0,00 R$1.297,00 |R$0,00 R$ 0,00
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Consultoria  |Cloud Generic Professiona Service 12,00 R$1.297,00 |R$15.564,00 |[R$186.768,00
Consultoria  |Cloud Migration and Management 0,00 R$1.297,00 |R$0,00 R$ 0,00
TOTAL R$ 199.507,66 |R$2.394.091,92

9.3. Nado foi possivel encontrar um terceiro contrato recente. Dessa forma a justificativa de preco se pautou nos dois contratos
acima, demonstrando que o preco ofertado a UFCA esta compativel com o praticado no mercado.
Regime de execugdo

Regime de execucao
9.4. O regime de execugdo do contrato sera por empreitada por preco unitario, tendo em vista ndo se saber ao certo a estimativa
precisa dos itens, quantitativos e valores que serdo contratados ao longo da vigéncia.

10. Estimativa do valor da contratacao

10.1. O custo estimado total da contratacdo é de R$ 724.847,56 (setecentos e vinte e quatro mil oitocentos e quarenta e sete
reais e cinquenta e seis centavos), conforme custos unitarios apostos na tabela da secao 1.1.

11. Adequacdo orcamentaria

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Or¢camento
Geral da Uniéo.

11.2. A contratagao serd atendida pela seguinte dotagdo:

Unidade Responséavel: 156295 - DTT,;

Id Or¢amentario: 26449.2023.2.1444.8282.0023.0000.3.00000000 - Suplementacdo 8282;

Id Planejamento: 2023P115;

Plano Interno: M1010N3511N.

11.3. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada ap6s aprovacdo da Lei Or¢camentdria respectiva e
liberagdo dos créditos correspondentes, mediante apostilamento.

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020. Documento assinado digitalmente

“b Lucas Emanuel Dantas Barbosa
g Data: 27/09/2023 13:23:04-0300

Verifique em https://validar.iti.gov.br

LUCAS EMANUEL DANTAS BARBOSA

Integrante Requisitante

Documente assinado digitalmente

ub WILLER ALVES GOMES
g Data: 27/09/2023 13:29:53-0300

Verifique em https://validar.iti.gov.br

WILLER ALVES GOMES

Integrante Técnico
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g Data: 28/09/2023 09:47:51-0300

Verifique em https://validar.iti.gov.br

TULIO BESSA ALMEIDA GONCALVES
Integrante Administrativo

Documento assinado digitalmente

“b TACIANO PINHEIRO DE ALMEIDA ALCANTARA
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TACIANO PINHEIRO DE ALMEIDA ALCANTARA

Diretor de Tecnologia da Informacao
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ANEXO | — DESCRICAO GERAL DOS SERVICOS
1. DEFINICOES BASICAS

1.1 Partes: Todas as Pessoas Juridicas diretamente envolvidas neste contrato, isto €, o
CONTRATANTE e 0 SERPRO.

1.2 Cliente: Pessoa Juridica que declara concordancia com o presente documento por sua livre
e voluntéria adeséo.

1.3 Area da CONTRATANTE: Canal eletrénico acessivel por meio da Internet pelo
CONTRATANTE. Este portal permitira que os cadastrados do CONTRATANTE verifiquem o
consumo, emitam a 22 via de fatura e atualizem os contatos. A Area do Cliente pode ser acessada
por meio do seguinte endereco eletrénico:

http://cliente.serpro.gov.br.

1.4 TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas): Pessoa ou
grupo especialista que auxilia a gestdo da CONTRATANTE sobre 0s servicos em nuvem - pode
fornecer orientacdes, mas a tomada de decisao é sempre do CONTRATANTE, embasado nos
dados técnicos apresentados pelo SERPRO e nas caracteristicas de cada provedor.

1.5 DevOps: “Por definicdo, DevOps descreve um processo de desenvolvimento de software e
uma mudanca de cultura organizacional que acelera a entrega de software de alta qualidade,
automatizando e integrando os esfor¢os das equipes de desenvolvimento e operacdes de TI -
dois grupos que tradicionalmente atuavam separadamente ou em silos.”. (conceito adaptado
daquele que consta no seguinte endereco eletrdnico:
https://lwww.ibm.com/cloud/learn/devops-a-complete-guide

1.6 Cloud Computing: modelo de computacdo em que o0s recursos (redes, servidores,
armazenamento, aplicacdes e servigos) sdo disponibilizados como servicos usando tecnologias
de Internet. A cobranca dos servigos preferencialmente é feita com base no efetivo consumo dos
recursos e possuem caracteristicas de flexibilidade e elasticidade em tempo real.

1.7 Corretor de nuvem (Cloud Broker): entidade que gerencia o uso, o desempenho e entrega
de servigos em nuvem e também negocia relacionamentos entre provedores e consumidores em
nuvem.

1.8 Projeto: unidade de agrupamento/alocacdo para atendimento as demandas da
CONTRATANTE, considerado cada sistema/aplicacdo ou um conjunto integrado de recursos de
uma arquitetura técnica, que compde uma Unica solucdo ou empreendimento, delimitando o
escopo de atuacdo. Um projeto serve como unidade de gerenciamento/gestdo e pode ser um
ambiente inteiro, uma aplicacdo ou um conjunto de aplicagcfes. A CONTRATANTE define o
escopo do projeto dentro de seu contexto.

1.9 Evento Critico: mudancas de alta complexidade realizadas em ambientes de TIC, tais como
eventos de migracdo de workloads, implantacdo de novos projetos, atualizagdo tecnolégica ou
mudancas de infraestrutura de ambientes em nuvem.

1.10 MVP: sigla utilizada para designar Produto minimo viavel (em inglés, Minimum Viable
Product — MVP), que é a versdo mais simples de um produto que pode ser disponibilizada para
a validacéo de um pequeno conjunto de hipéteses sobre um negécio. (Caroli, Paulo. Direto ao
ponto. 1.ed. 2015. S&do Paulo: Casa do cédigo, 2015).

1.11 Sprint: intervalo de tempo, ndo superior a um més, no qual uma entrega planejada é
realizada. (conceito adaptado daquele que consta no seguinte endereco eletrdnico:
https://www.scrum.org/resources/what-is-a-sprint-in-scrum

1.12 Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

1.13 Workload: “No contexto de uma adogao de nuvem, uma workload é uma colecéo de ativos
de TI (servidores, VMs, aplicativos, dados ou dispositivos) que, coletivamente, da suporte a um
ou mais processos definidos. As workloads também podem depender de outros ativos
compartilhados ou plataformas maiores, no entanto, uma workload deve ter limites definidos em
relacdo aos ativos dependentes e aos processos que dependem dela. Muitas vezes, as
workloads podem ser visualizadas monitorando o trafego de rede entre os ativos de TI.”.
(conceito adaptado daguele que consta no seguinte endereco
eletrénico:
https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/plan/workloads)



http://cliente.serpro.gov.br/
https://www.scrum.org/resources/what-is-a-sprint-in-scrum
https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/plan/workloads

2. DESCRICAO GERAL DO SERVICO

2.1. SERPRO Multicloud € um conjunto organizado de servigos profissionais relacionados entre
si e especializados em cloud, pensados para facilitar a jornada e o sucesso da transformacé&o
digital do Estado brasileiro, permitindo que o gestor publico de Tl fagca escolhas inteligentes e
tecnicamente embasadas, possibilitando a rapida e segura adoc¢éo das tecnologias de cloud.

2.2. A solucéo disponibiliza, através de pacotes de servicos que podem ser contratados de forma
opcional, especialistas de alto nivel em cloud e com expertise em negdcios de governo, desde a
avaliagdo de maturidade, passando pelo aconselhamento na selecdo dos projetos, no
comparativo para escolha do provedor mais adequado e amparo legal para justificativa de
contratacdo, além da elaboracdo da arquitetura de solucdes, do planejamento e execugao da
migracdo ou implantacdo de workloads na nuvem, da sustentacdo de aplicagbes e até da
avaliacéo sistematica para otimizagdo de ambiente e gestdo econdmica, com foco no sucesso
do resultado esperado.

2.3. A oferta integrada de servigcos possibilita ao CONTRATANTE acelerar a expansédo dos
servicos com niveis elevados de qualidade, seguranca, confiabilidade, flexibilidade e a custos
otimizados.

2.4. Através da plataforma SERPRO Multicloud, o CONTRATANTE ter4 acesso ao acervo de
softwares disponibilizados pelos provedores em suas lojas de Marketplace, podendo pesquisar,
gerenciar e instanciar produtos de softwares que se integram e complementam o ambiente de
nuvem do provedor.

2.5. Ao realizar a contratacdo do servico, o gestor publico terd acesso - por demanda e
independente da localizacdo - ao conjunto compartilhado de recursos computacionais
configuraveis e de alta performance disponibilizados pelos provedores parceiros e também pelo
ambiente de nuvem do provedor Serpro, através de portal web. O portal web se trata da console
dos provedores, via web, 24 horas por dia, 7 dias por semana, que possibilita a selecdo de
recursos e ofertas dos provedores parceiros.

2.6. Por meio deste contrato, o gestor publico tem a liberdade de escolha dentre os melhores
recursos de cada provedor e continua sendo o gestor da solucdo, podendo delegar algumas
atividades ao SERPRO, por meio da contrata¢gdo dos servicos opcionais deste contrato.

3. CARACTERISTICAS ESPECIFICAS DO SERVICO

3.1. O atendimento as demandas do CONTRATANTE sera feito por projeto.

3.2. A solugdo SERPRO Multicloud contempla os seguintes servigos profissionais:

3.2.1. Cloud Services Brokerage

3.2.1.1. Servico profissional de corretagem de servicos em nuvem e de disponibilizacdo e
operacéo da plataforma multinuvem, visando gerenciar o uso, o desempenho e a entrega, assim
como os relacionamentos entre provedores e consumidores destes servigcos (em nuvem).

3.2.1.2. O SERPRO néo se responsabiliza pelo mau uso dos servigcos em nuvem realizados pelo
CONTRATANTE, pela variagdo do volume de uso dos recursos, pela definicdo ou
implementacdo de politicas de continuidade, seguranca e privacidade dos dados nem pela



disponibilidade da aplicacdo hospedada em quaisquer nuvem dos parceiros do Serpro
Multicloud.

3.2.1.3. O que faz?

3.2.1.3.1. O SERPRO mantém uma conexdo fisica dedicada com cada provedor parceiro
habilitado, com tunel criptografado para a transferéncia de dados. Essa conexao fica ativa para
os clientes CONTRATANTES das solucdes da Rede SERPRO e toda a gestdo operacional e de
seguranca é realizada pelos especialistas do SERPRO.

3.2.1.3.2. Quando identificada uma distorcdo no consumo ou utilizacdo ineficiente de uma
funcionalidade ou servico, 0 CONTRATANTE podera receber recomendagfes para melhor
utilizacdo dos recursos em nuvem, podendo, opcionalmente, solicitar ajuda na implementacéo
através de demanda para o Cloud Generic Professional Services. No plano avangado do Cloud
Services Management, o CONTRATANTE disp6e de um servico completo de gestéo de contas.

3.2.1.4. Como funciona?

3.2.1.4.1. O CONTRATANTE tera acesso, por demanda e independente da localizacéo, ao
conjunto compartilhado de recursos computacionais configuraveis disponibilizados pelos
provedores parceiros e também pelo ambiente de nuvem on premises (provedor SERPRO).

3.2.1.4.2. O CONTRATANTE escolhe o provedor mais adequado para atender suas
necessidades e realiza entéo o provisionamento de memaria, armazenamento e outros recursos
de computagcdo sobre os quais pode instalar e executar softwares em geral. O servico de
corretagem pode ser solicitado a qualquer tempo. Entretanto, para realizar qualquer mudanca no
ambiente, é necessario ter uma arquitetura de solucao e planejar a mudanca. No caso de néo
dispor de uma arquitetura de solucdo, podera abrir demanda para esse servico (Cloud
Architecture Design). As mudancas de ambiente poderéo ser tratadas demandando o servico
Cloud Migration Management.

3.2.1.4.3. Toda a interacdo com o0s provedores parceiros € realizada pelo SERPRO. O
acompanhamento do uso de recursos podera ser feito pelo portal web (console do provedor), e,
de acordo com as funcionalidades do portal de cada provedor, 0 consumo pode ser configurado
para o limite de volume estimado em contrato. Alertas autométicos podem ser enviados para
acompanhamento de possivel extrapolacdo. A gestdo do ambiente de cloud é de
responsabilidade do cliente, e este pode delegar uma parte da responsabilidade ao Serpro
mediante a demanda dos servigos opcionais, mantendo-se ainda como responsavel pelos riscos
e decisOes criticas, gerenciamento de custos e op¢bes sobre uma eventual migragao para a
nuvem e sobre a privacidade e seguranca dos dados da sociedade.

3.2.1.4.4. Para novas aplicacdes, o ideal € que o DevOps (Cloud Engineering and Automation)
participe desde o inicio do projeto, a fim de garantir o uso otimizado dos recursos computacionais.
Esse servico também exige a abertura de demanda especifica por parte do CONTRATANTE.
3.2.1.5. Entregas do Cloud Services Brokerage:

3.2.1.5.1. Catélogo de ofertas de servicos em nuvem:

3.2.1.5.1.1. O CONTRATANTE tera acesso amplo aos servi¢os de Infraestrutura como Servico
(laaS) e Plataforma como Servico (PaaS) oferecidos pelos provedores parceiros.

3.2.1.5.2. Recomendacdes para otimizagédo de consumo.

3.2.1.5.2.1. Sempre que identificada uma distorcdo no consumo ou utilizagao ineficiente de uma
funcionalidade ou servi¢o, o cliente podera receber do Serpro recomendac¢cdes para melhor



utilizacé@o dos recursos em nuvem, enviadas pela equipe de Gestéo Técnica de Contas (equipe
TAM - Technical Account Management). Com a contratacdo do Multicloud, os clientes receber&o
apoio e orientagdo dessa equipe, que, por meio de analises de consumo e otimizagao, pode
propor melhorias, recomenda¢fes de melhor utilizagdo do ambiente, oferecer insights de
tendéncias, além de fornecer outras informacdes que auxiliem o cliente a maximizar a eficiéncia
financeira do ambiente.

3.2.1.5.3. Corretagem customizada.

3.2.1.5.3.1. Orcamentacao técnica e analises comparativas podem ser solicitadas a qualquer
momento pelo cliente durante a vigéncia do contrato.

3.2.1.5.4. Suporte de atendimento unificado.

3.2.1.5.4.1. Toda a interacdo com os provedores parceiros é realizada pelo Serpro. Todo
atendimento de suporte sera realizado em lingua portuguesa.

3.2.1.5.5. Gestao Técnica de Contas (Equipe TAM)

3.2.1.5.5.1. O servico de gestédo técnica de contas € um atendimento especializado que auxilia o
cliente fornecendo orientagdes sobre 0 servico contratado e sobre os processos e ferramentas
disponiveis, a fim de auxiliar o cliente no direcionamento de suas necessidades as equipes
técnicas do Serpro. Seu objetivo € facilitar a gestdo contratual pelo cliente por meio do
fornecimento de recomendacgfes de otimizacdo do ambiente, acompanhamento das ordens de
servico, esclarecimento de dividas, configuracdo de alertas de orcamento e monitoramento de
consumo.

3.2.1.5.6. Conectividade

3.2.1.5.6.1. O acesso aos servicos em nuvem podera ser feito via internet ou por conexao fisica
dedicada (Serpro Cloud Connect), com tinel criptografado para trafego de dados. Essa Ultima
oferta é exclusiva para clientes contratantes de servicos adicionais da Rede Serpro,
especificados em estudo de viabilidade e avaliagdo técnica.

3.2.1.5.7. Marketplace

3.2.1.5.7.1. O Marketplace é uma loja online de operacao e curadoria mantida pelo provedor de
nuvem, que disponibiliza acesso a um amplo acervo digital de software e servigos, que se
integram ou complementam as solu¢des de nuvem do provedor.

3.2.1.5.7.2. No Marketplace, o CONTRATANTE podera encontrar, implantar e gerenciar diversos
softwares, dados e servicos em seu ambiente de nuvem. Na pagina do produto de software,
disponivel no Marketplace do provedor, o CONTRATANTE podera obter as informacdes sobre o
descritivo do produto de software, o0 modelo de suporte e as condi¢bes de uso definidas pelo
fabricante.

3.2.1.5.7.3. No contexto do Cloud Service Brokerage, o SERPRO disponibiliza ao
CONTRATANTE a plataforma para acesso ao Marketplace dos provedores e realiza a
intermediacao financeira de cobranca e de pagamento ao provedor pelo uso dos softwares e
servigos obtidos na loja on-line. O SERPRO néo fornece nenhum tipo de garantia sobre os
software ou servicos obtidos no Marketplace dos provedores.

3.2.1.5.7.4. Caberd ao CONTRATANTE:

3.2.1.5.7.4.1. Analisar o descritivo do produto de software, as condi¢cdes de uso e o modelo de
suporte disponibilizado pelo fabricante.



3.2.1.5.7.4.2. Solicitar ao SERPRO or¢camento para uso do produto de software e decidir sobre
sua implantacdo no ambiente de nuvem.

3.2.1.5.7.4. 3. Solicitar ao SERPRO habilitacdo da funcionalidade de Marketplace no Provedor
de Servico de Nuvem desejado.

3.2.2. Cloud Architecture Design

3.2.2.1. Servigo profissional que visa planejar e desenhar arquiteturas para solu¢cdes em nuvem,
observando fatores como resiliéncia, agilidade e seguranca, com adog¢ao das melhores praticas
de TI, baseadas nos servicos e tecnologias disponiveis no portfélio SERPRO Multicloud e de
acordo com os objetivos definidos para cada projeto do CONTRATANTE.

3.2.2.2. O que faz?

3.2.2.2.1. O Cloud Architecture Design define, em conjunto com o CONTRATANTE, a arquitetura
da solucdo através de escolhas inteligentes e de acordo com as necessidades de negécio
identificadas, baseando-se em técnica, preco e caracteristica de cada provedor de servico em
nuvem. Também ajuda os clientes a identificar e usar, nas solucées em nuvem dos parceiros, 0
conjunto de componentes mais indicados. No tocante as necessidades técnicas, apoia o
CONTRATANTE com servigos especializados no planejamento da solugéo de seus projetos em
nuvem. O Servigo tem como principais caracteristicas:

3.2.2.2.1.1. Identificar as intera¢cBes entre solu¢des distintas;

3.2.2.2.1.2. Identificar os niveis de criticidade e a pretensdo de disponibilidade da solugéo;
3.2.2.2.1.3. Avaliar as necessidades de integracdo e conectividade da nuvem com o ambiente
do CONTRATANTE;

3.2.2.2.1.4. Desenhar e dimensionar a arquitetura da solucao;

3.2.2.2.1.5. Indicar as funcionalidades dos provedores de servico em nuvem que correspondem
a necessidade do projeto;

3.2.2.2.1.6. Mensurar 0s custos da arquitetura proposta.

3.2.2.3. Como funciona?

3.2.2.3.1. Antes de planejar a arquitetura dos servicos em nuvem, identifica-se junto ao
CONTRATANTE quais as suas necessidades, quer seja migracdo de ambientes existentes,
criacdo de ambientes para uma nova necessidade de negdcio ou mudangas em ambientes na
nuvem.

3.2.2.3.2. Uma vez identificadas as necessidades da infraestrutura atual, sdo elaboradas
propostas de solucdo e orcamento baseadas nos requisitos elencados.

3.2.2.3.3. Ser4 elaborado um relatério exclusivamente baseado em critérios técnicos
(desempenho, qualidade, custos, entre outros) considerando os requisitos identificados no item
3.2.2.3.1.

3.2.2.3.4. Nao havera indicacdo de determinado provedor, cabendo ao CONTRATANTE escolher
conforme os critérios apresentados.

3.2.2.4.0 que entrega?
3.2.2.4.1. Este servigo entrega o desenho da arquitetura de solugdo e os cenarios comparativos

técnicos entre provedores de servico em nuvem, para cada projeto. Esta entrega é feita na forma
de documentacao.



3.2.3. Cloud Migration Management

3.2.3.1. Um servico profissional que visa realizar a geréncia de eventos criticos para se chegar
a um ambiente migrado e estabilizado, conforme requisitos estabelecidos. Essa geréncia é
realizada por equipes qualificadas em tecnologia de cloud, com maturidade em gestdo de
projetos, governanca, sustentacdo e continuidade de negdcio.

3.2.3.2. O que faz?

3.2.3.2.1. O Cloud Migration Management envolve planejar e acompanhar os eventos de
migragdo dos servigos para nuvem, onde: define-se o escopo a ser trabalhado; analisa-se a
arquitetura atual; prop8e-se uma nova arquitetura ou arquitetura otimizada com as tecnologias
envolvidas; mapeia as integracdes e interag8es assim como os niveis de criticidade do negécio
e as janelas de disponibilidade. A partir dessas informacdes, define-se uma estratégia de
migracao, que deve ser acompanhada por um cronograma de atividades.

3.2.3.3. Como funciona?

3.2.3.3.1. Inicialmente 0 SERPRO realiza, com apoio do CONTRATANTE, o planejamento do
trabalho, através de andlise da documentacao arquitetural, identificacdo dos atores, papéis e
responsabilidades, identificacdo de riscos, impactos e devidos tratamentos junto aos times
técnicos. Além disso, estima o esfor¢o para execucao do evento e estabelece um plano de gestéo
por meio de um cronograma de atividades. Este plano dever4d ser aprovado pelo
CONTRATANTE, antes de sua execucao.

3.2.3.3.2. ApGs aprovacao do planejamento inicial, é realizado o alinhamento entre os agentes
sobre seus papéis, responsabilidades e cronograma das atividades. Sdo também definidos
pontos de controle periédicos para acompanhamento da execucdo, visando manter todos os
interessados informados do andamento das atividades.

3.2.3.3.3. Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano de
execucao, é feita a orquestracdo das atividades prévias, correntes e posteriores ao evento,
tratando os desvios junto aos times de suporte e fornecedores até a estabilizag&o do servigo.

3.2.3.3.4. Ao final, é realizada junto ao CONTRATANTE uma valida¢cdo do cumprimento dos
objetivos estabelecidos na etapa planejamento.

3.2.3.4. O que entrega?

3.2.3.4.1. O produto gerado por este servico contempla o ambiente migrado implantado ou
atualizado em funcionamento, conforme os requisitos da demanda estabelecidos na fase de
planejamento. Sera também disponibilizado ao CONTRATANTE um relatério de entrega.

3.2.4. Cloud Engineering and Automation

3.2.41.E um servico profissional prestado por um time multidisciplinar DevSecOps
(especialistas em arquitetura, banco de dados, rede, scrum, seguranca e sistemas operacionais)
para definir o melhor modelo de infraestrutura em nuvem para um projeto agil de
desenvolvimento de solucgdes.

3.2.4.2. O que faz?

3.2.4.2.1. Estrutura um modelo de infraestrutura em nuvem para esteira de entrega DevSecOps;
3.2.4.2.2. Acompanha um ciclo de vida de um projeto agil com time multidisciplinar do Serpro
(DevSecOps), para organizar e padronizar a esteira de entrega de codigos;

3.2.4.2.3. Planeja o nimero de sprints e aloca¢do do time (quantidade de semanas);



3.2.4.2.4. Facilita as cerim6nias de detalhamento do backlog;

3.2.4.2.5. Orquestra a execucdo do backlog priorizado;

3.2.4.2.6. Atualiza a laC no repositério do projeto;

3.2.4.2.7. Organiza a entrega de infraestrutura através de pipeline CI/CD.

3.2.4.3. Como funciona?

3.24.3.1. O Cloud Engineering and Automation aloca especialistas de infraestrutura
multidisciplinar para:

3.2.4.3.1.1. Analisar a necessidade do cliente;

3.2.4.3.1.2. Definir a melhor solucdo de infraestrutura que atenda a sua expectativa;

3.2.4.3.1.3. Planejar e priorizar os MVPs, Sprints e Backlogs;

3.2.4.3.1.4. Executar as atividades planejadas;

3.2.4.3.1.5. Entregar a infraestrutura em nuvem e estruturada como cédigo (laC).

3.2.4.4. O que entrega?

3.2.4.4.1. Este servico entrega a infraestrutura em nuvem como Cédigo (IaC) no repositério de
cédigo fonte do projeto, além do pipeline de entrega de infraestrutura via CI/CD.

3.2.5. Cloud Services Management

3.2.5.1. Servigo continuado de suporte a infraestrutura de nuvem, provido por equipes técnicas
especializadas, que atuam de forma multidisciplinar na sustentacdo da infraestrutura em nuvem
do CONTRATANTE, buscando sempre uma maior disponibilidade, desempenho e seguranga
deste ambiente.

3.2.5.2. O que faz?

3.2.5.2.1. O modelo de comercializacédo do suporte a infraestrutura de nuvem é oferecido sob a
forma de trés planos de servicos (basico, intermediario e avancado), prestados mensalmente
enquanto durar o contrato de suporte e a presenca da aplicagdo do CONTRATANTE em alguma
das nuvens do Serpro Multicloud. Cada plano possui um conjunto de atividades e niveis de
servicos especificos associados a ele e a contratacdo esta vinculada a realizacdo de uma
atividade chamada projeto de internalizagdo, que consiste em levantamento de necessidades
para viabilizar a sustentacéo do servico.

3.2.5.2.2. O projeto de internalizagdo € o passo que antecede a implementacdo da sustentacdo
do ambiente de nuvem do CONTRATANTE, visa mapear as necessidades do CONTRATANTE
e planejar as atividades de sustentacéo de forma que sejam implementadas de forma confiavel
e segura.

3.2.5.2.3. Plano Bésico

3.2.5.2.3.1. O plano basico oferece servicos com foco na orquestracédo de incidentes em regime
24x7, dentro do tempo de reacéo esperado. E indicado para clientes que ja possuem expertise
para administrar todo seu ambiente mas que necessitam de uma equipe atenta, em tempo
integral, aos incidentes relacionados aos seus servicos e que pode ser acionada via formulério
web em caso de alguma indisponibilidade do ambiente. Nao se trata da gestédo de incidentes fim
a fim, mas sim de resposta a eles.

3.2.5.2.3.2. Uma vez registrado algum incidente para os servigos do projeto, 0o SERPRO acionara
a parte terceira indicada pelo CONTRATANTE para intervir e resolver o incidente. Ndo sera
responsabilidade do SERPRO normalizar o ambiente por meio de alguma intervencéo, visto que
0 Serpro ndo possui acesso ao ambiente do CONTRATANTE.

3.2.5.2.3.3. Esse plano bésico tem carater reativo, se limita a reagir ao incidente dentro do tempo



esperado, acionar os times de suporte externo e orquestrar o atendimento até a resolucéo do
incidente. Para sua contratacéo, exigem-se 0s seguintes pré-requisitos:

3.2.5.2.3.3.1. Servigo implantado na nuvem;
3.2.5.2.3.3.2. Matriz de comunicacao das equipas de suporte e desenvolvimento;

3.2.5.2.3.3.3. Time de suporte do CONTRATANTE disponivel e com conhecimento para resolver
os incidentes que nao puderem ser resolvidos em primeiro nivel.

3.2.5.2.4. Plano intermediario

3.2.5.2.4.1.1. Servigo de suporte em nivel intermediario com foco em garantir a sustentacéo da
infraestrutura de nuvem dentro do tempo de reacdo acordado. Ao contratar esse plano, o
CONTRATANTE deixa de ser o Unico gestor do seu ambiente de nuvem, compartilhando parte
desse papel com a equipe do SERPRO, de acordo com os processos incluidos no plano de
suporte contratado, seguindo especificacdes acordadas e expectativas das partes interessadas.

3.2.5.2.5. Plano Avancado

3.2.5.2.5.1. Servico de suporte a infraestrutura em nuvem para projetos criticos que exigem
atuacao tempestiva e uma ampla gestdo do ambiente, contemplando ac¢des preventivas a fim de
garantir uma sustentacéo eficiente e atuagédo dentro do tempo de reacéo esperado.

3.2.5.2.5.2. Este plano conta com todos os servi¢os incluidos no plano intermediario, com niveis
de servi¢o mais arrojados.

3.2.5.2.6. Suporte a Produto de Software do Marketplace

3.2.5.2.6.1. O plano CSM Avancado sera ativado automaticamente para todo e qualquer produto
de software obtido pelo CONTRATANTE no Marketplace dos provedores.

3.2.5.2.6.2. No contexto do Cloud Service Management, O SERPRO fara os acionamentos e
todos os contatos necesséarios para canal de suporte disponibilizado pelos fabricantes dos
produtos de softwares. Todas as atividades e processos do plano CSM Avancado estdo
disponiveis e previstas para uso nos produtos de software do Marketplace, exceto quando
limitacdes de uso do produto de software impedem ou restringem a atuacdo do SERPRO. O
Cloud Service Management ndo possui atuacao na camada de aplicacdo ou dados dos produtos
de software ou servigos obtidos pelo CONTRATANTE por meio do Marketplace.

3.2.5.2.6.3. Caberd ao CONTRATANTE:

a. Abrir os acionamentos na Central de Servico do SERPRO para solicitar o suporte aos
produtos de softwares do Marketplace.

b. Repassar todas as informacdes necesséarias para que o SERPRO possa acionar o
suporte do fabricante.

3.2.5.3. Dos servigos e processo oferecidos

A tabela abaixo demonstra as diferencas dos planos para o Cloud Service Management:

BASICO |INTERMEDIARIOJAVANGCADO

Gestao Técnica de Contas X

Central de Atendimento




Formulério de Atendimento X X X
Catalogacao de Scripts (junto ao cliente) X X X
Gestdo de Banco de Solugdes X X

Linha Vermelha X
Resposta a incidentes 1° nivel 3°nivel/Prov. 3°nivel/Prov.
Medicdo de maturidade de seguranca X X
Criacdo de VPN site-to-site zlsj,gi?sﬁgo X X
Gestdo de backup X X
Gestdo de monitoracéo Infra APM
Gestao da'l\./ludanga (processo diario, ndo abrangendo Y Y
eventos criticos)

Gerenciamento de problemas X X
Suporte Operacional (tempo de atendimento) 48 horas 24 horas
Criacdo de regras de acesso de recursos de rede da % Y
nuvem

Configurar WAF no ambiente de nuvem X X
Gerenciamento de niveis de servico X
Gestéo de crise X
Analise de desempenho X

Tabela 1 - Processos e servigos oferecidos por plano contratado
Legenda: " "=> N&do Contempla; "X"=> Contempla; Demais valores=> Indicam tipo ou restri¢cdo

temporal.

3.2.5.3.1. Gestao Técnica de Contas
3.2.5.3.1.1. Previsto para o plano avancado

3.2.5.3.1.2.0 servigo de gestédo técnica de contas tem como objetivo facilitar a gestdo contratual
pelo CONTRATANTE através do fornecimento de recomendac¢fes de otimizacdo do ambiente,
acompanhamento das ordens de servigo, esclarecimento de dividas, configuracédo de alertas de
orcamento, monitoramento de consumo e atendimento especializado para fornecer orientacdes
sobre o servico contratado e sobre os processos e ferramentas disponiveis para auxiliar o
CONTRATANTE no direcionamento de suas necessidades as equipes técnicas do SERPRO.

3.2.5.3.2. Central de Atendimento




3.2.5.3.2.1. Formulario de Atendimento

3.2.5.3.2.1.1. Previsto para os planos bésico, intermediario e avancado.

3.2.5.3.2.1.2. O formulario web sera a principal forma para registrar Solicitagédo de Servigo (SS),
incidentes (RI) e solicitar mudangas (RDM). Este formulario sera disponibilizado para o
CONTRATANTE contendo opg¢8es/categorias alinhadas com o que foi contratado.

3.2.5.3.2.2. Catalogacao de Scripts (junto ao cliente)

3.2.5.3.2.2.1. Previsto para os planos basico, intermediario e avancado.

3.2.5.3.2.2.2. Trata-se de um catalogo de scripts que ficardo disponiveis para o time de suporte
em primeiro nivel, conforme os direcionamentos acordados entre as partes no projeto de
internalizag&o do servigo.

3.2.5.3.2.3. Gestdo de Banco de Solucdes

3.2.5.3.2.3.1. Previsto para os planos intermediario e avangado.

3.2.5.3.2.3.2. Trata-se de um banco de solugbes que estara disponivel para a equipe de suporte
em primeiro nivel utilizar, a fim de reduzir o tempo para resolver um problema, conforme os
direcionamentos acordados entre as partes no Projeto de Internalizacdo da sustentacdo do
ambiente.

3.2.5.3.2.4. Linha vermelha

3.2.5.3.2.4.1. Previsto para o plano avancado.

3.2.5.3.2.4.2. Trata-se de um canal direto com Centro de Operacdes para reportar incidentes que
estejam impactando o negdcio do CONTRATANTE (indisponibilidade).

3.2.5.3.2.5. Resposta a incidentes

3.2.5.3.2.5.1. Previsto para os planos basico, intermediario e avangado.

3.2.5.3.2.5.2. Trata-se basicamente de reacdo a incidentes dentro do tempo esperado e,
dependendo do plano contratado, pode ser limitado apenas a reacdo ao incidente dentro do
tempo esperado, com acionamento dos times de suporte externo e orquestracdo do atendimento
até a resolucéo do problema (plano basico), ou execucao do processo de gestao de incidentes
de forma completa, incluindo integracdo com outros processos como gestdo de problemas,
gestdo de monitoracdo, analise de desempenho etc. (planos intermediario e avancado).

3.2.5.3.2.6. Medicéo de maturidade de seguranca

3.2.5.3.2.6.1. Previsto para os planos intermediario e avancado.

3.2.5.3.2.6.2. A solucdo de Medicdo de Maturidade de infraestrutura de Seguranca, também
conhecida como Breach and Attack Simulation (BAS), é capaz de testar os controles de
seguranca de determinado servico ou ambiente. A solugcdo usa um conjunto de cenérios de
ataque complexos que tentam contornar os sistemas de controle de seguranga para conseguir
um acesso especifico. Se esse acesso puder ser alcangado, a plataforma BAS descobre a falha
no controle que precisa ser corrigida.

3.2.5.3.2.6.3. E um servico de prevengdo a ameacas, que testa as camadas existentes de
seguranca no ambiente, sejam elas, Firewalls, IPSs, Filtro de Conteido, WAF ou quaisquer
outras existentes. A avaliacdo de maturidade infraestrutura de seguranga traz resultados com
uma visdo em pontuacao do qudo seguro esta o servigo/ambiente

3.2.5.3.2.6.4. Este servico é realizado ap6s a internalizacdo do projeto e sua pontuacdo é
entregue ao gestor de negocio, com as evidéncias e sugestdes de correcao.

3.25.3.2.6.5. O Servico sera executado 2 vezes por contrato, sendo a primeira ap6s a
disponibilizacdo do ambiente e a segunda por demanda do CONTRATANTE.

3.2.5.3.2.6.6. Outras unidades de testes do tipo BAS podem ser adquiridas separadamente por
horas de consultoria, sendo necessérias 10 horas de consultoria para cada teste.

3.2.5.3.2.7. Gestao de backup

3.2.5.3.2.7.1. Previsto para os planos intermediario e avancado.

Este servigco contempla a gestéo e operacionalizacdo dos backups dos servicos hospedados na
nuvem, conforme politica de backup negociada entre as partes.



3.2.5.3.2.8. Criag8o de VPN site-to-site

3.2.5.3.2.8.1. Previsto para os planos basico, intermediario e avancado.

3.25.3.2.8.2. A VPN site-to-site compreende uma rede virtual privada que permite a
comunicacao entre dois pontos através de conexdes criptografadas utilizando uma rede publica,
nesse caso, a internet. Trata-se de um modelo Unico de acesso, sem distingdo por largura de
banda ou regiao.

3.2.5.3.2.8.3. Para o plano basico o servico prestado é um suporte assistido para que o
CONTRATANTE estabeleca a VPN entre a nuvem e o seu ambiente. O plano prevé 2 VPNs,
sendo que obrigatoriamente as duas serdo utilizadas para o tunel entre nuvem e
CONTRATANTE, funcionando de forma redundante.

3.2.5.3.2.8.4. Para os planos intermediario e avangado, 2 VPNs serdo destinadas ao fechamento
do tunel entre nuvem e CONTRATANTE, no entanto, o SERPRO é responsavel pelas
configurac6es da VPN no ambiente de nuvem, enquanto o CONTRATANTE fara a configuracao
no seu ambiente podendo contar com suporte assistido do SERPRO, se necessario.

3.2.5.3.2.8.5. A criacdo de qualqguer VPN do tipo site-to-site exige que o cliente tenha um
equipamento capaz de estabelecer tlneis criptografados com o Serpro.

3.2.5.3.2.9. Gestado de Monitoracéo

3.2.5.3.2.9.1. Previsto para os planos intermediario e avancado.

3.2.5.3.2.9.2. Trata-se da definicdo e manuten¢&o da monitoracéo dos projetos para garantir uma
atuacdo tempestiva a fim de proporcionar uma maior disponibilidade dos projetos do
CONTRATANTE.

3.2.,5.3.2.9.3. No plano intermediario a monitoragdo estd focada na infraestrutura e na
disponibilidade geral dos recursos/servicos.

3.2.5.3.2.9.4. No plano avancado o desempenho/performance dos projetos do cliente séo
monitorados de forma detalhada para identificar pontos de melhoria e evitar problemas.

3.2.5.3.2.10. Gestédo de Mudancas

3.2.5.3.2.10.1. Previsto para os planos intermediario e avancado.

3.2.5.3.2.10.2. A gestdo de mudancas garante, por meio de procedimentos padronizados,
planejamento e acompanhamento, que todas as alteragBes na infraestrutura de Tl sejam
realizadas de forma eficiente e com 0 menor impacto possivel aos servicos hospedados no
ambiente do CONTRATANTE. Esse servi¢o possui as seguintes etapas:

3.2.5.3.2.10.2.1. Andlise da mudanca e seus impactos junto aos times técnicos. Caso haja algum
impacto, busca aprovacdo da mudanca junto aos gestores dos servigos impactados. Caso ndo
haja impacto, mantém os interessados informados sobre as mudancas que serdo executadas,
por meio de uma comunicagéo efetiva;

3.2.5.3.2.10.2.2. Planejamento e orquestra¢do das atividades prévias, correntes e posteriores a
mudanca, com o objetivo de garantir que haja o minimo impacto ao servico;
3.2.5.3.2.10.2.3. Acompanhamento dos testes e valida¢do junto ao contratante.

3.2.5.3.2.11. Gerenciamento de problemas

3.2.5.3.2.11.1. Previsto para os planos intermediario e avancado.

3.25.3.2.11.2. A gestdo de problemas visa reduzir a probabilidade e o impacto de falhas
recorrentes pela identificag@o e solucdo das causas de forma que esses problemas n&o voltem
a ocorrer.

3.2.5.3.2.11.3. A investigacdo do problema pode ser solicitada pelo CONTRATANTE ou por
equipe do SERPRO através de processo de resolugdo de incidentes e analise de desempenho.
3.2.5.3.2.11.4. Uma vez identificada a recorréncia de um incidente, o problema é investigado e,
se necessario, sera aberto um Registro de Problema (RDP) para identificacdo, documentagéo e
solucao das causas, de forma que esses problemas néo voltem a ocorrer.



3.2.5.3.2.12. Suporte operacional (tempo de atendimento)

3.2.5.3.2.12.1. Previsto para os planos intermediario e avancado.

3.2.5.3.2.12.2. Visa atender solicita¢cdes de servigos relacionadas a infraestrutura em nuvem do
CONTRATANTE, principalmente aqueles relacionados a criacdo ou configuragdo de recursos
computacionais na nuvem, orientacdes gerais, entre outros pedidos.

3.2.5.3.2.13. Criacao de regras de acesso de recursos de rede da nuvem

3.2.5.3.2.13.1. Previsto para os planos intermediario e avancado.

3.2.5.3.2.13.2. O servico consiste em criacdo de regras de acesso diretamente no ambiente de
nuvem do CONTRATANTE, muito parecido com a configuragdo de um Firewall tradicional, o que
acaba sendo uma boa opcéo para administradores de redes, permitindo acesso aos recursos
computacionais via rede da nuvem por parte da internet ou rede on premises do cliente.

3.2.5.3.2.14. Configurar WAF no ambiente de nuvem

3.2.5.3.2.14.1. Previsto para os planos intermediario e avancado.

3.25.3.2.14.2. O Web Application Firewall protege as aplicacbes web com filtragem e
monitoracdo do trafego web entre a aplicacdo e a internet, sendo um defesa de protocolo da
camada 7.

3.2.5.3.2.14.3. Este servico consiste na definicdo de uso de componentes WAF conforme a
especificacdo realizada na internalizacdo do projeto. Consiste também na operacdo destes
componentes conforme a politica de seguranca definida para o0 ambiente.

3.2.5.3.2.15. Gerenciamento de niveis de Servigos

3.2.5.3.2.15.1. Previsto para o plano avancado.

3.2.5.3.2.15.2. Realiza a afericdo do nivel de servico contratado, a elabora¢éo e publicacdo de
relatérios de niveis de servico e identificacdo de oportunidades de melhoria na entrega de
Sservigos.

3.2.5.3.2.16. Gestéo de crise

3.2.5.3.2.16.1. Previsto para o plano avancado.

3.2.5.3.2.16.2. O processo de gestdo de crise visa solucionar problemas que ndo puderam ser
resolvidos por meio do processo de incidente ou do processo de gestdo de problemas.
3.2.5.3.2.16.3. Envolve gerenciamento de crises relacionadas a indisponibilidade com time
técnico altamente especializado ou orquestracdo de fornecedores a fim de solucionar um
problema na aplicacdo do CONTRATANTE (exemplo: equipe de desenvolvimento contratada
pelo CONTRATANTE).

3.2.5.3.2.16.4. Uma sala de crise podera ser instaurada, a critério do SERPRO, quando um
incidente de alta prioridade (com impacto no negécio) ndo for resolvido em até 3 horas e as
equipes néo tiverem um plano de acdo em andamento.

3.2.5.3.2.17. Analise de desempenho

3.2.5.3.2.17.1. Andlise Critica de Desempenho (ACD) é um processo realizado periodicamente
com o objetivo de promover a melhoria do desempenho dos servicos e dos processos, baseando-
se em uma gestao de desempenho por indicadores.

3.2.5.3.2.17.2. Neste processo sdo analisadas as principais ocorréncias, bem como os desvios
identificados no periodo e as respectivas a¢gdes para a corre¢cdo dos mesmos. Sao realizados os
acompanhamentos das acdes em andamento a fim de promover o ciclo de melhoria continua
dos processos e servigcos envolvidos.

3.2.5.4. Como funciona?

3.25.4.1. A ativagdo do Cloud Service Management, conforme decisdo do CONTRATANTE,
pode ocorrer em seguida a assinatura deste contrato ou em momento posterior dentro da
vigéncia do mesmo, sendo necessario a formalizagdo de uma ordem de servigo identificando o
projeto para o qual o CONTRATANTE esta ativando o servico.

3.2.5.4.2. O SERPRO definira com o apoio do CONTRATANTE o que é um projeto. Um projeto
se refere a um sistemal/aplicagdo ou ainda aos seus diversos ambientes (producéo,



desenvolvimento, validagdo, etc.), tera uma arquitetura associada a ele, e o desenho da
arquitetura é que delimitara o escopo do projeto do CONTRATANTE.

3.2.5.4.3. Apos a conclusao da internalizacéo do projeto, 0 SERPRO assume a responsabilidade
pela sustentacao, conforme o plano contratado (basico, intermediario e avancado).

3.2.6. Cloud Generic Professional Services

3.2.6.1. Servicos profissionais diversos para avaliacdo técnica, execucdo de procedimentos ou
outras atividades correlatas ao Serpro Multicloud ndo especificados nos demais servicos.
3.2.6.2. O atendimento as demandas estara condicionado a uma analise de viabilidade prévia
pelo SERPRO.

3.2.6.3. O SERPRO se reserva ao direito de recusar demandas para o Cloud Generic
Professional Services que ndo sejam compativeis com os servigos contratados.

3.2.6.4. Disponibilizagéo
3.2.6.4.1. Sera feita a avaliacdo das necessidades do CONTRATANTE e proposta a solucéo
dentro de um prazo adequado ao escopo definido, conforme negociacao entre as partes.

3.2.6.5. O que faz?

3.2.6.5.1. O servico consiste no levantamento da necessidade do CONTRATANTE, da definicdo
do escopo e esforco de trabalho e da entrega esperada pelo CONTRATANTE.

3.2.6.5.2. Caso o planejamento seja aprovado, inclui também a execuc¢éo do trabalho definido.

3.2.6.6. O que entrega?
3.2.6.6.1. A entrega deste servi¢co serd acordada entre as partes no momento da avaliagdo inicial
e proposta de solucao.



UASG 158719 Termo de Referéncia 20/2023

Anexo Il - TRATAMENTO E PROTEGAO DE DADOS
PESSOAIS.pdf



ANEXO Il - TRATAMENTO E PROTEGAO DE DADOS PESSOAIS

1. FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

1.1. O presente Anexo tem como finalidade firmar as condi¢cdes e responsabilidades a serem
assumidas pelas Partes no que se refere a aplicabilidade da Lei Geral de Protecéo de Dados -
LGPD.

2. DEFINICOES
2.1. Para efeitos deste termo, seréo consideradas as seguintes definicdes:

2.1.1. Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulacdes,
incluindo-se ai as decisfes e as normas publicadas pela Autoridade Fiscalizadora competente,
aplicavel ao Tratamento de Dados Pessoais no territdrio nacional.

2.1.2. LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes posteriores (Lei n°
13.709, de 14 de agosto de 2018).

2.1.3. Dados Pessoais - significa qualquer informacéo relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas Partes, incluindo Dados Pessoais
Sensiveis, nos termos de ou em relagéo ao Contrato.

2.1.4. Servico - refere-se a contraprestagéo, nos termos do Contrato.

2.1.5. Colaborador(es) - significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracdo, em regime integral ou parcial,
gue atue em nome das Partes e que tenha acesso a Dados Pessoais por forca da prestacéo dos
Servicos.

2.1.6. Incidente de Seguranca da informacéo - significa um evento ou uma série de eventos de
seguranca da informacdo indesejados ou inesperados, que tenham grande probabilidade de
comprometer as operacdes do negécio e ameacar a prépria seguranca da informacao, a
privacidade ou a protecdo de dados pessoais, bem como, 0s acessos ndo autorizados e
situagBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagéo ou difuséo.

2.1.7. Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas néo se limitando, & ANPD.

2.2. Os termos "Tratamento”, "Dado Pessoal", "Dado Pessoal Sensivel", "ANPD", "Titular" e
"Relatério de Impacto a Protecdo de Dados", terdo, para os efeitos deste Anexo, 0 mesmo
significado que lhes é atribuido na Lei n® 13.709/18.

2.2.1. Para os efeitos deste Anexo, o Contratado é o Operador, na qualidade de pessoa juridica
gue realiza o tratamento de dados pessoais em nome do Controlador;

2.2.2. Para os efeitos deste Anexo, o Contratante é o Controlador, na qualidade de pessoa
juridica a quem competem as decisdes referentes ao tratamento de dados pessoais;

2.3. As Partes declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral de
Protecéo de Dados ou "LGPD") e se obrigam a observar o dever de protecdo de dados pessoais,
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, relativos ao tratamento de dados pessoais e/ou dados pessoais
sensiveis, inclusive nos meios digitais, comprometendo-se a cumprir todas as condi¢cdes e
obrigacg@es dispostas na LGPD e nas demais leis aplicaveis.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1. Sao deveres das Partes:

3.1.1. Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7° e/ou 11 e/ou
Capitulo IV da Lei 13.709/2018 as quais se submeteréo os servigos;



3.1.2. Informar imediatamente a outra Parte, sempre que envolver a Solugéo tecnoldgica objeto
do presente contrato, assim que tomar conhecimento de:

3.1.2.1. qualquer investigacdo ou apreensdo de Dados Pessoais por funcionarios publicos ou
qualquer indicacao especifica de que tal investigacdo ou apreensédo seja iminente;

3.1.2.2. quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3. qualquer informag&o que seja relevante em relagdo ao tratamento de Dados Pessoais
da outra parte; e

3.1.2.4. qualquer incidente ou violagao que afete o negdcio ou que demande agéo da outra parte.

3.1.3. O subitem anterior interpreta-se em consonéncia com o detalhamento do servico e as
responsabilidades das partes previstas neste Contrato e seus demais anexos.

3.2. Sao deveres do Contratante:

3.2.1. Responsabilizar-se: (i) pela realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao Titular; (ii) pela compatibilidade do tratamento com as
finalidades informadas; (iii) pela definicdo da forma de tratamento dos referidos dados, cabendo-
Ihe informar ao Titular, caso por este solicitado, ou através de sua politica de privacidade
divulgada ao publico, que seus dados pessoais sdo compartilhados na forma prevista neste
Contrato.

3.2.2. Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts. 7°, | ou 11,
| da LGPD), responsabilizar-se-a pela gestdo adequada do instrumento de consentimento
fornecido pelo Titular.

3.3. Sao deveres do Contratado:

3.3.1. Tratar os dados pessoais somente em nome do Contratante e sempre em conformidade
com as suas instrucfes, fundamentadas neste Contrato e na legislacdo de protecdo de dados
aplicaveis e somente para os fins relacionados a prestacdo dos servicos e da maneira
especificada, ao longo do tempo e por escrito, pelo Contratante, e para nenhuma outra finalidade
ou de qualquer outra forma, salvo com o consentimento prévio expresso e por escrito do
Contratante. As instrucfes fornecidas de forma verbal serdo imediatamente confirmadas por
escrito. Se o Contratado néo puder oferecer esta conformidade por qualquer motivo, notificara
imediatamente o Contratante sobre a sua incapacidade em cumprir, €, neste caso, o Contratante
terd o direito de suspender a transferéncia dos Dados e/ou rescindir este Contrato;

3.3.2. Garantir que o tratamento seja limitado as atividades necessérias ao atingimento das
finalidades de execucdo do contrato e do servico contratado, e utiliza-lo, quando for o caso, em
cumprimento de obrigacao legal ou regulatéria, no exercicio regular de direito, por determinacéo
judicial ou por requisicao da ANPD;

3.3.3. Nao transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver
necessidade para fins de fornecimento da Solucéo: (a) até o limite necessario para fornecer a
Solugéo; (b) conforme permitido segundo o Contrato celebrado entre as partes; (c) se for exigido
pela Legislacdo Aplicavel. Se for obrigada pela Legislacdo Aplicavel a transferir, divulgar ou
permitir o tratamento de dados por terceiros, notificar4d prontamente a outra Parte antes de
atender tal exigéncia, e cooperara no sentido de limitar a extenséo e o &mbito de tal transferéncia,
divulgacéo ou tratamento.

3.3.4. Cooperar com o Contratante no cumprimento das obrigacdes referentes ao exercicio dos
direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em
vigor e também no atendimento de requisi¢des e determinac¢des do Poder Judiciério, Ministério
Publico, Orgéos de controle administrativo;



3.3.5. Comunicar, em até dez dias, ao Contratante, o resultado de auditoria realizada pela ANPD,
na medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo razoavel,
eventuais desconformidades detectadas;

3.3.6. Informar imediatamente ao Contratante, quando receber uma solicitacdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solugao tecnoldgica objeto
do presente contrato;

3.3.7. Abster-se de responder a qualquer solicitacdo em relagcdo aos Dados Pessoais do
solicitante, exceto nas instru¢cdes documentadas ou conforme exigido pela LGPD e Leis e
Regulamentos de Protecdo de Dados em vigor.

4. DOS COLABORADORES DO CONTRATADO

4.1. O Contratado assegurara que o Tratamento dos Dados Pessoais enviados pela Contratante
figuem restritos aos Colaboradores que precisam efetivamente trata-los, com o objetivo Unico de
alcancar as finalidades definidas no contrato indicado no predmbulo, bem como que tais
Colaboradores:

4.1.1. Tenham recebido treinamentos referentes aos principios da protecédo de dados e as leis
qgue envolvem o tratamento; e

4.1.2. Tenham conhecimento das obrigacfes do Contratado, incluindo as obrigacdes do presente
Termo.

4.2. Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, séo
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados
pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

4.3. O Contratado ndo podera ser punido e ndo sera responsabilizado, caso tais informacdes
sejam exigidas por requisi¢do de autoridades competentes ou por determinacdao judicial, hipotese
em que deverd notificar previamente o Contratante acerca da existéncia e do conteldo da
ordem/requisicdo correspondente, em tempo razoavel para que o Contratante possa, caso
deseje, apresentar suas medidas perante o juizo ou autoridade competente, sendo certo que o
Contratado se compromete a cumprir a ordem legal estritamente nos limites do que lhe for
requisitado.

5. DOS COOPERADORES

5.1. O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade
contratual, firme parcerias com outros provedores. Ainda assim, o Contratado tem a obrigacao
de celebrar contratos adequados e em conformidade com a LGPD e adotar medidas de controle
para garantir a protecdo dos dados do Contratante e dos dados do Titular, aderentes aos
requisitos de boas praticas e seguranca aplicados pela Contratada.

5.2. O Contratado notificara previamente o Contratante, sempre que desejar adicionar
provedores parceiros.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1. O Contratado adotara medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecao de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel
apropriado de seguran¢a aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o
nivel apropriado de segurancga, devera levar em conta 0s riscos que sao apresentados pelo
tratamento, em particular aqueles relacionados a potenciais incidentes de segurancga,
identificagdo de vulnerabilidades, e adequada gestéo de risco.

6.2. O Contratado manterd os Dados Pessoais de clientes do Contratante e informagfes
confidenciais sob programas de seguranc¢a (incluindo a ado¢édo e a aplicagcdo de politicas e



procedimentos internos), elaborados visando (a) protecéo contra perdas, acessos ou divulgagéo
acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranca e acessos nao
autorizados a sua rede; e (c) minimizar riscos de seguranca, incluindo avaliacdo de riscos e
testes regulares. O Contratado designara um ou mais empregados para coordenar e para se
responsabilizar pelo programa de seguranca da informacdo, que inclui a garantia de
cumprimento de politicas internas de seguranca da informacéo.

6.3. Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e do
vazamento ou perda de dados pessoais que tiverem sido transferidos pelo Contratante,
independentemente do motivo que o tenha ocasionado, a Contratada comunicara ao Contratante
imediatamente a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes:
(i) data e hora do incidente; (ii) data e hora da ciéncia pela Contratada; (iii) relacdo dos tipos de
dados afetados pelo incidente; (iv) nimero de Titulares afetados; (v) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo tomadas para
reparar o dano e evitar novos incidentes. Caso a Contratada ndo disponha de todas as
informagdes ora elencadas no momento de envio da comunicacéo, devera envia-las de forma
gradual, de forma a garantir a maior celeridade possivel, sendo certo que a comunicagéo
completa (com todas as informac@es indicadas) deve ser enviada no prazo maximo de 5 dias a
partir da ciéncia do incidente.

6.4. Fica estabelecido que o Contratado ndo informara a nenhum terceiro a respeito de quaisquer
incidentes, exceto quando exigido por lei ou decisdo judicial, hipétese em que notificara o
Contratante e cooperara no sentido de limitar o ambito das informaces divulgadas ao que for
exigido pela legislacéo vigente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1. As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daquele em que os Dados Pessoais sdo disponibilizados, sdo permitidas somente quando tais
transferéncias forem estritamente necessérias para a execuc¢éo do Contrato e de acordo com as
condicdes e os limites estabelecidos a seguir:

7.2. O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intengdes
de transferéncias permanentes ou temporarias dos Dados Pessoais do Contratante para um
terceiro pais e somente realizar tal transferéncia apés obter autorizac¢&o, por escrito, que pode
ser negada a seu critério.

7.2.1. Essa notificacdo devera conter informacdes detalhadas sobre para quais paises as
informacdes seriam transferidas e para quais finalidades.

7.3. Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacao dos
Servigos (mediante prévia autorizagdo, por escrito, do Contratante), a parte Contratada devera
adotar os mecanismos de transferéncia internacional pertinentes (incluindo, quando aplicavel, as
futuras clausulas padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados
Pessoais, sempre que estiverem disponiveis, ou, quando aplicavel, clausulas contratuais
exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1. As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento
de Dados Pessoais, prontamente dardo por encerrado o tratamento e, em no méaximo 30 dias,
serdo eliminados completamente os Dados Pessoais e todas as cOpias porventura existentes
(seja em formato digital ou fisico), salvo quando necessaria a manutencao dos dados para
cumprimento de obrigacao legal ou outra hipétese autorizativa da LGPD.

9. DAS RESPONSABILIDADES



9.1. Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo
deste Anexo, no contrato em que ele se insere e também de acordo com o que dispde a Secao
I, Capitulo VI da LGPD.

10. DOS DIREITOS DOS TITULARES

10.1. Os direitos dos titulares dos Dados Pessoais previstos nas legislacbes que versem sobre
dados pessoais serdo atendidos pelo Contratante, pois a referida Parte, na qualidade de
Controlador dos Dados Pessoais, serd exclusivamente responsavel por decidir se e como
eventuais requisicbes dos Titulares deverdo ser atendidas. Caso algum titular dos dados
pessoais tratados no &mbito deste contrato faca sua requisi¢céo diretamente ao Contratado, como
por exemplo, solicite a retificacdo, atualizacdo, correcdo ou acesso aos seus dados pessoais,
esta requisicdo sera encaminhada imediatamente ao Contratante para que este proceda com o
atendimento da requisicao feita.

10.2. No caso de uma requisi¢cdo de exclusdo dos Dados Pessoais pelos Titulares, o Contratado
podera manté-los em seus sistemas, caso haja qualquer base legal ou contratual para a sua
manutencdo, como por exemplo, para resguardo de direitos e interesses legitimos do préprio
Contratado.

10.3. Para prestar os servigos descritos neste contrato, as Partes deverdo adotar as
salvaguardas de seguranca descritas no item 5 e as medidas de transparéncia previstas na
LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e no capitulo Il da LAl

11. DAS DISPOSICOES FINAIS
11.1. Sem prejuizo de eventuais disposi¢cdes sobre mediacéo e jurisdi¢éo:

11.2. Prevalecem as clausulas e disposicGes do Contrato, naquilo que ndo conflitarem com o
disposto neste Instrumento.

11.3. As partes ajustardo variacBes a este Anexo que sejam necessarias para atender aos
requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecdo de Dados.

11.4. Caso qualquer disposicdo deste Termo seja invalida ou inexequivel, o restante deste Termo
permanecerd valido e em vigor. A disposi¢do invalida ou inexequivel deve ser (i) alterada
conforme necessario para garantir a sua validade e aplicabilidade, preservando as inten¢des das
partes o maximo possivel ou, se isso ndo for possivel, (ii) interpretadas de maneira como se a
disposicdo invélida ou inexequivel nunca estivesse contida nele.
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ANEXO Il = RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

1. OS VALORES ABAIXO LISTADOS TEM SUA REPRESENTAGAO EM REAL (BRL) GARANTIDA POR
NO MAXIMO UM ANO DESDE A ASSINATURA DESTE CONTRATO E JA INCLUEM OS
RESPECTIVOS TRIBUTOS.

1.1. Respeitados os regulamentos tributérios, eventuais descontos ou repasses relativos a imunidade
tributaria serdo aplicados conforme definicdo corrente do SERPRO.

1.2. Os valores efetivamente faturados serédo detalhados nos relatérios de prestacao de contas, de acordo
com o periodo mensal de faturamento, discriminando as variaveis definidas nas férmulas de
precificacdo conforme o servico.

1.3. Itens Faturaveis por grupo de servico:

1.3.1. Para os servigos Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and

Automation e Cloud Generic Professional Services sera utilizada a seguinte formula:

Valor a ser faturado (R$) = hora x preco

1.3.1.1. Onde:
1.3.1.1.1. hora = quantidade de horas gastas para a realizacdo do servico
1.3.1.1.2. preco = quantia cobrada por unidade (1h) de servico prestado
1.3.2. O Cloud Services Brokerage seguira a seguinte formula:

Valor a ser faturado por projeto (R$) = Volume de CSB x Prego
1.3.2.1.  Onde:
1.3.2.1.1. Volume de CSB = (vcc - verd) * fc * (1-FA) + (VMP * fc?)

L Atencdo: somente usa-se Fator de Cambio na formula acima se o volume do marketplace do servidor for em
dolares. Caso seja informado em reais, ndo usar a multiplicacdo pelo Fator de Cambio.

1.3.2.1.2. vee (Volume de Consumo na Console): E o valor total apurado na console do provedor naquele
més de referéncia.

1.3.2.1.3. verd (Volume de Créditos): O Volume de Créditos € o total de créditos disponibilizados pelo
SERPRO Multicloud ao atingimento de metas de consumo de recurso de nuvem. Os créditos
previstos para o projeto seguirdo as seguintes definicdes:

e vc (Volume de Créditos) = $ 1.200.000,00

e vac (Volume de Ativacdo de Créditos) = $ 1.640.939,16

[}
O Volume de Créditos (vc) seré disponibilizado para utilizacdo quando o Volume de Consumo na Console for
igual ou superior ao Volume de Ativacédo de Créditos (vac).

Sempre que utilizado, o Volume de Créditos (vc) serd deduzido do Volume de Consumo na Console (vcc) que
exceder o Volume de Ativacéo de Créditos (vac) e estard disponivel enquanto houver saldo, durante os 12
primeiros meses de vigéncia do contrato.

1.3.2.1.3.1.  Quando o Volume de Consumo na Console (vcc) for calculado em reais, o Volume de Créditos
(vc) e o Volume de Ativacdo de Créditos (vac) serdo multiplicados pelo Fator de Cambio (fc) do
catalogo de servigos apresentados em ddlar.

1.3.2.1.4. Fator de Cambio (fc): corresponde a importancia numérica utilizada para equalizagdo do volume
de consumo, de acordo com a forma de apresentacéo na console, sendo:

i)  Catélogo de servicos apresentados em dolar:



1.3.2.1.5.

1.3.2.1.6.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

1.3.6.1.

1.3.6.2.

1.3.6.3.

TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

e Para o presente contrato, quando o catélogo de servicos do provedor for apresentado em dolar
na console, o Fator de Cambio sera igual a 5,16.

i)  Catalogo de servicos apresentados em reais:

e Para o presente contrato, quando a apresentagao se da em reais na console, o Fator de Cambio
sera de 1,00.

fa (Fator de Ajuste): corresponde ao percentual excedente aquele aplicado diretamente pelo
provedor na console a partir dos recursos computacionais instanciados nos provedores parceiros.

vmp (Volume de consumo no Marketplace): que corresponde ao volume de consumo de produtos
de software no Marketplace do provedor. E dado em dolares se o volume do provedor for em
dolares, e em reais se o volume do provedor for em reais. O Volume de Consumo no Marketplace
se refere exclusivamente a conta de produtos de softwares obtidos pelo CONTRATANTE por meio
do Marketplace dos provedores. O Consumo de Volume no Marketplace ndo se confunde com o
consumo de recursos em nuvem que sejam necessarios para execucao dos produtos de software
no ambiente em nuvem do cliente.

O volume de CSB é calculado com base na cotacdo PTAX do Ddlar (USD), obtido na data de
apresentacéo deste contrato.

O percentual do Fator de Ajuste DEVE SEGUIR A TABELA ABAIXO:

Provedor Fator de ajuste
AWS 20%

Azure 0%

Huawei 20%

Serpro 20%

Oracle 0%

IBM 0%

O CONTRATANTE podera alterar os projetos a qualquer tempo e a seu livre critério, sendo que o
valor a ser pago sera com base no consumo efetivamente apurado, respeitadas as condi¢des
estabelecidas neste anexo. Os projetos estardo discriminados no Relatorio Mensal de Prestagéo de
Contas.

Cloud Services Management:
O modelo de comercializagao e oferecido em forma de trés planos de servicos (basico, intermediario
e avancado). A apuracéo do valor a ser faturado SERA FEITA DE ACORDO COM OS PLANOS
OFERECIDOS.
A cobranga do servico em cada plano sera feita por projeto gerenciado ou por esfor¢o de
gerenciamento. Nunca os dois itens sao faturados ao mesmo tempo, ou seja, ou se cobra por projeto
gerenciado ou por esfor¢o de gerenciamento, CONFORME DETALHADO NA TABELA ABAIXO.

Um projeto gerenciado corresponde a cada habilitagdo do servigco por provedor.



1.3.6.4.

1.3.6.4.1.

1.3.6.4.1.1.

1.3.6.4.1.2.

1.3.6.4.2.

1.3.6.5.

1.3.6.6.

TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

Caso o CSM seja superior as faixas que se encaixam no Projeto Gerenciado, sera cobrado pelo
item de Esforco de Gerenciamento, multiplicando-se o Volume de CSB pelo Fator de Regulagéo e
pelo preco do esforco de gerenciamento por faixa (para os planos basicos, intermediario e
avancado) conforme a seguinte formula:

Volume de CSM = Volume de CSB * (1+Fator de Regulacéo)

Valor a ser faturado (R$) = Volume de CSM * Valor do IFA de esforgo de gerenciamento por
faixa.

Onde:

Volume de CSB = corresponde ao volume de consumo oriundo da console do provedor, ja com
todos os descontos, créditos e fatores aplicados. Vide item 1.3.2 no Cloud Service Brokerage.

Fator de regulacédo = percentual, limitado a 150% (Cento e cinquenta por cento), que corresponde
as condicdes financeiras estabelecidas por cada provedor para provimento de suporte técnico
OU SERVICOS CONSULTIVOS.

Esforco de gerenciamento por faixa = corresponde ao preco unitario a ser pago pela faixa de
consumo. Para encontrar o valor unitario, de posse do Volume de CSM , busca-se a faixa
correspondente a ele e seu respectivo valor dentro do plano contratado. Esse valor € o que deve
ser usado na férmula acima (esforco de gerenciamento por faixa).

Caso o Volume de CSM seja menor que o valor unitario do projeto gerenciado do plano contratado,
o valor a ser cobrado sera a unidade do projeto gerenciado. Caso contrario, o valor a ser cobrado
serd o resultado da multiplicacdo citada no item anterior.

Para efeito de célculo do Volume de CSM, as condi¢cdes especiais obtidas em contrapartida da
parceria serdo limitadas a 60%, ou seja, caso o0 percentual dessas condi¢des especiais no Volume
de CSB seja maior que 60%, o Volume de CSB para uso no calculo do Volume de CSM devera ser
recalculado com limite de 60% em cima do Volume de Consumo Bruto.
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ANEXO IV - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da
Contratada em cumprir as condi¢cbes estabelecidas no documento relativas ao acesso e
utilizacdo de informagfes sigilosas da Contratante em decorréncia de relacdo contratual,
vigente ou n&o.

Referéncia: Art. 18, Inciso V, alinea "a" da IN SGD/ME N° 94/2022.

Pelo presente instrumento 0 <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N°
do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada
CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° <n°do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderéa ter acesso a informacdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicbes de revelagdo destas informacdes
sigilosas, bem como definir as regras para 0 seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condicdes abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar
as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de
seguranca da informacd@o e privacidade por forca dos procedimentos necessarios para a
execuc¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o
gue dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n° 13.709, de 14 de agosto de 2018,
e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que
regulamentam os procedimentos para acesso e tratamento de informacdo classificada em
qualquer grau de sigilo.

2 - CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢cdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producio e
transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico
em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela
abrangida pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.



3 - DA INFORMAGAO SIGILOSA

Serdo consideradas como informacéo sigilosa, toda e qualquer informacéo classificada ou ndo
nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagéo
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificacdes, relatdrios, compilactes, codigo fonte de programas de computador na integra ou
em partes, férmulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definicdes, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer
informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em
razéo das atuacfes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacBes constantes deste TERMO n&o ser&o aplicadas as INFORMACOES que:

| - sejam comprovadamente de dominio publico no momento da revelacéo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA,;

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il - sejam reveladas em razdo de requisicdo judicial ou outra determinac¢éo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecéo que
julgar cabiveis.

5 - DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| - ACONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dar4 ciéncia a CONTRATANTE
dos documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informagéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagédo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.



Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informacdes reveladas a
outra parte em fungéo deste TERMO.

| - Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem
como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sOcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizacdo das informacfes disponibilizadas em face da execucgédo do
CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

| - N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precau¢ces adequadas no sentido de impedir 0 uso
indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos o0s
custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgac&o ou utilizacdo das INFORMACOES por seus agentes, representantes ou
por terceiros;

I - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacéo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacao judicial
ou ordem de atendimento obrigat6rio determinado por 6rgdo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacdo da informacéo a que a CONTRATADA
teve acesso em razdo do CONTRATO PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais e
legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢cdo de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades
civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sancdes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n°.
14.133, de 2021.

8 - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.



Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinacéo em contrario, sobre eventuais disposi¢cdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui
definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

I - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il - A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢cdes
estabelecidas neste instrumento, ndo constituird novacdo ou rendncia, nem afetara os direitos,
gue poderdo ser exercidos a qualquer tempo;

IV - Todas as condicdes, termos e obrigacdes ora constituidos serdo regidos pela legislacédo e
regulamentacéo brasileiras pertinentes;

V - O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas
partes;

VI - AlteracBes do numero, natureza e quantidade das informacfes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situag@es tipificadas neste instrumento;

VII - O acréscimo, complementacéo, substituicdo ou esclarecimento de qualquer uma das
informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONTRATADA, seréo incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes
iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO
PRINCIPAL;

VIII - Este TERMO ndo deve ser interpretado como criagéo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacéo
de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da cidade de Juazeiro do Norte - CE, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

10 - ASSINATURAS



E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual

teor e um s6 efeito.

CONTRATADA

<Nome>

<Qualificacdo>

TESTEMUNHAS

<Nome>

<Qualificacdo>

<Local>, <dia> de <més> de <ano>.

CONTRATANTE

<Nome>

Matricula: XXXXXXXx

<Nome>

<Qualificacao>
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ANEXO V - TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente
envolvidos na contratacdo quanto ao conhecimento da declaracdo de manutencdo de sigilo e das

normas de seguranca vigentes no orgao/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera entregar ao
Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos

na execuc¢do dos servi¢os contratados.

Referéncia: Art. 18, Inciso V, alinea "b" da IN SGD/ME N° 94/2022.
1- IDENTIFICAQAO

CONTRATO N°

OBJETO

CONTRATADA CNPJ
PREPOSTO

GESTOR DO
CONTRATO

MATR.
2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o
inteiro teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca
vigentes da Contratante.

Funcionarios da Contratada
Nome Matricula Assinatura

<Local>, <dia> de <més> de <ano>.
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ANEXO VI - ORDEM DE SERVICO

INTRODUCAO

Por intermédio da Ordem de Servico (OS) sera solicitado formalmente a Contratada a prestacao de

servico relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que 0s prazos para
entrega final de todos os bens e servigos estejam compreendidos dentro do prazo de vigéncia

contratual.

Referéncia: Art. 32 IN SGD N° 94/2022.

1 - IDENTIFICACAO
N° da OS Data de emissao

CONTRATO/NOTA DE EMPENHO
nO

Objeto do Contrato

Contratada CNPJ
Preposto

Inicio vigéncia Fim vigéncia
AREA REQUISITANTE

Unidade

Solicitante E-mail

2 - ESPECIFICACAO DOS SERVICOS E VOLUMES ESTIMADOS

Item |Descri¢do do servigo Métrica |Valor unitario (R$) Qtde/Vol.

1

Valor total estimado da OS

3 - <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

4 - DATAS E PRAZOS PREVISTOS
Data de Inicio: Data do Fim:
CRONOGRAMA DE EXECUCAO/ENTREGA

ltem Tarefa/entrega Inicio

Valor Total (R$)

Fim



5 - ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

5 - ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a execucdo dos servicos correspondentes a presente OS, no periodo e nos
guantitativos acima identificados.

<Nome >
<Responsével pela demanda/ Fiscal Requisitante>
Matr.: <N° da matricula>

<Nome >
Gestor do Contrato
Matr.: <N° da matricula>
<Local>, xx de XXXXXxXxXxx de XxXxx



MINISTERIO DA EDUCAGAO

UNIVERSIDADE FEDERAL DO CARIRI

SISTEMA INTEGRADO DE PATRIMONIO, ADMINISTRAGCAO E
. CONTRATOS

FOLHA DE ASSINATURAS

Emitido em 28/09/2023

TERMO DE REFERENCIA N° 22/2023 - CAC (11.04.13)

(N° do Protocolo: NAO PROTOCOLADO)

(Assinado digitalmente em 28/09/2023 10:27 )
CICERO WAGNER FARIAS SOUZA
COORDENADOR - TITULAR
CAC (11.04.13)

Matricula: 1853772

Para verificar a autenticidade deste documento entre em https:.//sipac.ufca.edu.br/documentos/ informando seu
ndmero: 22, ano: 2023, tipo: TERM O DE REFERENCI A, data de emiss&o: 28/09/2023 e o c6digo de verificagdo:
3f54dc3f2d


https://sipac.ufca.edu.br/sipac/public/autenticidade/form.jsf

