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1 CAPITULO 1: ANALISE DE VIABILIDADE DA CONTRATACAO (ART. 14)
1.1 Contextualizacao

Ao Conselho Nacional de Justica, no ambito da Comissdo de Tecnologia da Informacao e
Inovacdo, de acordo com o artigo 4 da Resolucdo 296 de 19 de setembro de 2019%, dentre outros
pontos, compete assegurar recursos de Tecnologia da Informacdo que contribuam para a
disponibilidade dos sistemas que compdem a plataforma do Poder Judiciario.

Com base nas diretrizes definidas no Planejamento Estratégico do Conselho Nacional de
Justica (CNJ), aprovado pela Portaria n° 85 de 20162, a institui¢cdo tem investido continuamente
em Tecnologia da Informacdo e Comunicacdo (TIC) para alcancar os objetivos estratégicos
estabelecidos, tais como, consolidar a Tecnologia da Informacdo e Comunicacdo do CNJ como
instrumento viabilizador de execucdo de estratégias, impulsionar a implantacdo e o
aperfeicoamento continuo dos sistemas judiciais e prover servicos de tecnologia apropriados as
atividades judiciais e administrativas.

Tendo em vista as diretrizes estratégicas, em particular os objetivos relacionados a
melhora na entrega dos servicos prestados aos seus clientes, o CNJ pretende contratar o servico
de link de comunicacdo de dados para acesso a Internet, visando garantir a melhor eficiéncia,
eficacia e efetividade dos servigos do érgdo, em consonancias com as novas tecnologias
disponiveis no mercado.

1.2 Caracteriza¢ao da demanda

1.2.1 Definicao e Especificagdo de Requisitos (Art. 14, 1)

Os desafios incluidos no Planejamento Estratégico do Conselho Nacional de Justica
incluem Garantir a infraestrutura apropriada as atividades e Garantir a disponibilidade de
sistemas essenciais de Tl, os quais incidem sobre a necessidade inexordvel de prover acesso a
internet conectando assim os ativos de rede, servicos de comunicacao, dispositivos e demais
equipamentos de tecnologia da instituicdo.

! Fonte https://atos.cnj.jus.br/atos/detalhar/3038

2 Fonte https://atos.cnj.jus.br/atos/detalhar/2321
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A criticidade dos servicos oferecidos pela instituicdo aos seus clientes, bem como a
consequente relevancia dos sistemas e recursos de tecnologia que os viabilizam, pautam os
aspectos centrais para o servico que se pretende contratar. A disponibilidade dos sistemas e
servicos de comunicacao implica na necessidade de contingéncia constituida por redundancia,
assegurando que os servicos estejam disponiveis por mais tempo. A seguranga incide sobre a
confiabilidade e conformidade desses sistemas, evitando que eventos adversos afetem o seu
correto funcionamento.

Dessa forma, objetiva-se a contratacdo de empresas dissociadas, que possuam
backbones distintos para cada um dos enlaces. Os dois servicos devem estar disponiveis para
uso continuo para que o acesso a internet mantenha-se disponivel ainda que caso haja
ocorréncia de falha em um dos enlaces.

Por conseguinte, espera-se realizar contrata¢des simultaneas, com mesmos periodos de
vigéncia, visando o melhor gerenciamento das contratacdes e a reducdo de risco de interrupcdes
do servicgo.

1.2.1.1 Necessidade 1: Acesso a Internet

1.2.1.1.1 Interligagao fisica por meio de fibra ética conectada ao data center do CNJ na Asa
Norte.

1.2.1.2 Necessidade 2: Seguranga
1.2.1.2.1 Recursos de protecdo contra DDoS, ataques distribuidos de negacgdo de servico.
1.2.1.3 Necessidade 3: Possibilidade da alteragdo das velocidades

1.2.1.3.1 Capacidade de transmissdo bi-direcional de dados com velocidades de 700Mbps,
850Mbps e 1.0Gbps, que podem ser alternados sempre quando necessario.

1.2.1.4 Necessidade 4: Redundancia

1.2.1.4.1 Redundancia com recursos de fail over para verificagcdo de integridade, performance
e alternancia entre os links quando necessario.

1.2.1.5 Necessidade 5: Comunicagao direta entre os prédios do CNJ

1.2.1.5.1 Recursos de gerenciamento de redes privadas de longa distancia entre os enderecos
no Setor de Administracdao Federal Sul e outro na Asa Norte.
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1.2.1.5.2 Velocidade adequada para a manutencao do funcionamento das areas criticas do
CNJ em caso de indisponibilidade do link principal;

1.2.1.5.3 Capacidade de monitoramento do estado atual da comunicacdo entre os dois
prédios do CNJ, para que em caso de falha, a mudanca do link de comunicagao
principal para este link de backup seja feita de forma automatizada;

1.2.1.6 Necessidade 6: Fornecimento dos Equipamentos necessarios

1.2.1.6.1 Todos os equipamentos (hardware) necessarios para a prestacdo dos servicos
deverdo ser providos pela Contratada.

1.2.1.7 Necessidade 7: Suporte técnico

1.2.1.7.1 Todo o Servico contratado contara com suporte técnico mensal a ser especificado no
documento Termo de Referéncia.

1.2.2 Aderéncia a padroes e modelos (Art. 14, 11, d, e, f)

1.2.2.1 Modelo Nacional de Interoperabilidade - MNI (Art. 14, 1I, d)

O modelo nacional de interoperabilidade definido pelas equipes técnicas dos érgdos
(STF - CNJ - STJ - CJF - TST - CSJT - AGU - CNMP e PGR) de acordo com as metas do termo de
cooperacdo técnica nr. 58/2009, visa estabelecer os padrdes para intercdmbio de informacg&es
de processos judiciais e assemelhados entre os diversos drgdos de administracdo de justica,
além de servir de base para implementacdo das funcionalidades pertinentes no dmbito do
sistema processual.

O Modelo Nacional de Interoperabilidade tem por objetivo a elaboracdo e
implementagdo do padrdo nacional de integragdo de sistemas de processo eletronico, por meio
da tecnologia "WebService".

Possui como metas, assegurar, no minimo:

i. Aintegridade, a inviolabilidade e a seguranca dos dados e informacdes;

ii. O respeito aos principios constitucionais e legais relativos ao processo judicial;

iii. O respeito as garantias processuais e materiais conferidas aos jurisdicionados;

iv. O tratamento adequado as informacdes sujeitas ao sigilo legal;

v. A possibilidade de implementacao em etapas, com diversos graus de generalidade, de
forma a permitir a evolucdo modular e abrangente das solu¢des de integracao.
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Para a consecucdo do objeto do acordo do MNI, as partes comprometem-se a:

i. Detalhar as operacdes de interacdao entre sistemas de processo eletrénico, por e-mail
da tecnologia "WebService";

ii. Definir as etapas de implementacdo das operacoes;

iii. Identificar o rol de informacg&es a serem tramitadas em cada tipo de operacao;

iv. Implementar os servigos e suas respectivas operacoes;

Publicar, nos respectivos portais de Internet, a documentacdo relativa a cada operacgdo do
respectivo servico, para uso comum dos participes;

Participar ou indicar representantes para grupos de trabalho especificos.

Desta forma, todo projeto que tratar de aquisicdo ou desenvolvimento de aplicacdo que
esteja relacionada com sistemas de processo eletronico, deverdo estar aderentes a este modelo.

Posto isso, DECLARAMOS que este modelo ndo se aplica ao caso em tela, por ndo se tratar
de desenvolvimento ou aquisicdo de aplicacdo relacionada a processo eletronico.

1.2.2.2 Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil (Art. 14, 11, )

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia hierarquica e de
confianca que viabiliza a emissdo de certificados digitais para identificacdo virtual do cidadao.
Observa-se que o modelo adotado pelo Brasil foi o de certificacdo com raiz Unica, sendo que o
ITI, além de desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o
papel de credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer
auditoria dos processos.

A fim de garantir a compatibilidade com a ICP-Brasil, é fundamental que toda
contratagdao que necessite de trabalhar com certificados digitais esteja a ela alinhada.

Posto isso, DECLARAMOS que este modelo ndo se aplica ao caso em tela, por ndo possuir
obrigatoriedade do uso de Certificados Digitais.

1.2.2.3 Modelo de Requisitos Moreq-Jus (Art. 14, 1, f)

O Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e
Documentos do Poder Judiciario (Moreqg-Jus) apresenta os requisitos que os documentos
digitais produzidos pelo Judicidrio e os sistemas informatizados de gestdo documental deverdo
cumprir, no intuito de garantir a seguranca e a preservac¢do das informagdes, assim como a
comunicagdao com outros sistemas.
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A motivacdo esta na criacdo de um padrao uniforme de elaboracdo de sistemas
processuais e de gestdo documental capaz de atender as necessidades e de se adaptar as
particularidades dos diferentes drgaos da Justica brasileira.

Ao adotar o MoReg-Jus, o CNJ estd dando efetividade as recomendag¢des da Carta da
Organizacdo das NacgGes Unidas para a Educacgdo, a Ciéncia e a Cultura (Unesco) para a
Preservacdo do Patrimonio Arquivistico Digital, que incentiva o estabelecimento de politicas
publicas, metodologias e normas que minimizem a fragilidade de softwares e assegurem, ao
longo do tempo, a autenticidade, a integridade e o acesso continuo de documentos por todos
os segmentos da sociedade.

A Resolucdo n? 91, de 29 de setembro de 2009 institui o Modelo de Requisitos para
Sistemas Informatizados de Gestao de Processos e Documentos do Poder Judiciario e disciplina
a obrigatoriedade da sua utilizagido no desenvolvimento e manutencdo de sistemas
informatizados para as atividades judicidrias e administrativas no ambito do Poder Judiciario.
(Publicada no DOU, Secdo 1, em 9/10/09, p. 242, e no DJ-e n2 172/2009, em 9/10/09, p. 5-6, e
Anexo publicado no DJ-e n? 178/2009, em 21/10/09, p. 5-167).

Posto isso, DECLARAMOS que este modelo ndo se aplica ao caso em tela, por ndo se tratar
de desenvolvimento ou aquisicdo de software relacionado a processo eletrénico.

1.3 Atendimento da demanda

1.3.1 Solugdes de TIC (Art. 14,1, a)

1.3.1.1 Solugdo 1: Contratagdo de dois links de acesso a Internet com protecdo contra DDoS
e um link dedicado para comunicagdo direta entre os dois enderecos do Conselho.

Os servicos de acesso a internet devem preservar similaridade entre si de forma
gue sua capacidade de transferéncia de dados possa oferecer a instituicao alternativas
de direcionamento do trafego em caso de falha ou indisponibilidade em um deles.
Compreendem os servicos de acesso a internet a ativacdo de circuito de comunicagdo
de dados, o gerenciamento de seguranga contra DDoS, a instalagdao de equipamentos
e o suporte técnico.

Pretende-se, adicionalmente, estabelecer comunica¢do direta entre os dois
enderecos da instituicdo. A implantac¢do de link dedicado tem como objetivo favorecer
os aspectos de seguranca das transmissdes de dados e reduzir os pontos de falha em
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potencial e, por fim, ampliar a capacidade e a performance da comunica¢dao por
estarem diretamente conectados entre si.

Alternativamente, o gerenciamento de trafego por meio do protocolo de
comutacdo permite conectar dois pontos distantes, usando a estrutura de redes
existente entre eles, com alto nivel de confiabilidade. Dessa forma, a ado¢cao de MPLS
para otimizar a comunicacado entre os dois enderecos da instituicdo apresenta-se como
alternativa tecnicamente factivel.

Essa Solucdo é aderente a todos os requisitos técnicos contemplados nos itens
1.2.1.1 deste documento.

Solugao 2: Contratagao de dois links de acesso a Internet com protegao contra DDoS
e um tunel VPN para comunicagao direta entre os dois prédios do Conselho.

Os servicos de acesso a internet devem preservar similaridade entre si de forma
gue sua capacidade de transferéncia de dados possa oferecer a instituicao alternativas
de direcionamento do trafego em caso de falha ou indisponibilidade em um deles.
Compreendem os servicos de acesso a internet a ativacao de circuito de comunicacgdo
de dados, o gerenciamento de seguranga contra DDoS, a instala¢gdo de equipamentos
e o suporte técnico.

Pretende-se, adicionalmente, estabelecer comunica¢do direta entre os dois
enderec¢os da instituicdo. Utilizar redes virtuais privadas beneficia os aspectos de
seguranca. Conexdes desse tipo, porém, representam um desafio em relacdo a
performance e viabilidade técnica em fun¢do da sua complexidade de implementagao
e, por esse motivo, o cendrio projetado considera a instalagdo de equipamentos da
operadora dedicados para essa finalidade.

Essa Solugao é aderente a todos os requisitos técnicos contemplados nos itens
1.2.1.1 deste documento.

Solugdo 4: Contratac¢ao de dois links de acesso a Internet com proteg¢ao contra DDoS
e uma rede SD-WAN para comunicagao direta entre os dois prédios do Conselho.

Os servicos de acesso a internet devem preservar similaridade entre si de forma
gue sua capacidade de transferéncia de dados possa oferecer a instituicao alternativas
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de direcionamento do trafego em caso de falha ou indisponibilidade em um deles.
Compreendem os servicos de acesso a internet a ativagao de circuito de comunicacdo
de dados, o gerenciamento de seguranca contra DDoS, a instalacdo de equipamentos
e o suporte técnico.

Pretende-se, adicionalmente, estabelecer comunicacdo direta entre os dois
enderegos da institui¢do. Utilizar SD-WAN beneficia a performance na transmissdo dos
dados e facilita o gerenciamento das redes.

Essa Solucdo é aderente a todos os requisitos técnicos contemplados nos itens
1.2.1.1 deste documento.

1.3.2 Contratagées Publicas Similares (Art. 14, 1, b)

Com base no levantamento das solucgdes indicadas para atender os requisitos técnicos,
pode-se identificar e relacionar projetos similares em outros 6rgaos e tribunais, ressalvado a
particularidade do objeto que difere para cada contratacdo em razao dos servigos oferecidos.
Essas contratacGes publicas similares estdo listadas na tabela 1 abaixo.

Origem Uasg Orgio Item Solugao
PE 46/2019 50001 Superior Tribunal de Justica 1.3.3.1 (01)
PE 75/2019 40001 Supremo Tribunal Federal 1.3.3.1 (01)

. . a

PE 19/2018 90031 Tr|bltinal Regional Federal da 5 133.1 (01)
Regidao

PE 93/2018 30001 | Tribunal de Contas da Unido 1.3.3.2 (02)

PE 61/2019 323031 | Agéncia Nacional do Petrdleo - ANP 1.3.3.2 (02)
Instituto Brasileiro de Geografia e

PE 65/2019 114601 Estatistica - IBGE 1331 (02)

PE 39/2018 70009 Tribunal Regional Eleitoral da Paraiba 1.3.3.3 (03)
Superintendéncia Regional da

PE 20/2020 170058 Receita Federal - 42 Regional Fiscal 1333 (03)
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Origem Uasg Orgao Item Solugao
PE 07/2018 70023 Tribunal Regional Eleitoral de Goias 1.3.3.3 (03)
PE 93/2018 30001 Tribunal de Contas da Unido 1.3.3.4 (03)
PE 77/2018 200008 | Ministério Publico Militar -DF 1334 (03)

Tabela 1: Levantamento de contratac¢Ges publicas similares

1.3.3 Solugdes similares em outros 6rgaos (Art. 14, 11, a)

No caso em tela, foram realizadas pesquisas no intuito de identificar projetos similares
ao presente estudo técnico. As pesquisas foram realizadas no Portal de Compras do Governo
Federal, Comprasnet, onde foram identificadas algumas contratacdes que tém por objeto a
contratacdo de link de comunicacdo de dados para acesso a internet, servicos técnicos
especializados e suporte técnico, das quais destaca-se aquelas que, pela descricdo do objeto,
mais se aproximam do objeto solicitado, e que pode servir como referéncia pra a construcdo das
especificacdes técnicas do presente estudo.

1.3.4 Portal do Software Publico Brasileiro (Art. 14, 1, b)

A natureza do presente projeto ndo envolve software publico brasileiro.
1.3.5 Capacidade e alternativas do mercado de TIC (Art. 14, 1I, c)

Da analise das solu¢bes levantadas no item 1.3.2, cujas caracteristicas de servigos
apresentam semelhancas a demanda especificada no objeto desta pretensa contratacdo, ndo
foi identificada outra solugdo de mercado além das ja enumeradas anteriormente.

1.4 Anadlise dos Custos Totais da Demanda (Art. 14, 1ll)

Identificada as solugdes possiveis para o atendimento dos requisitos listados, foi feito um
levantamento de pre¢os, com base em contratos publicos similares, para cada uma dessas
solugdes descritas no item 1.3.

1.4.1.1 Solugao 1- Contratagdo de dois links de acesso a Internet com protec¢ao contra DDoS
e um link dedicado para comunicagao direta entre os dois enderegos da instituicao
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Nesse modelo de contratacdo tem-se dois links de acesso a internet, que ambos sao
utilizados simultaneamente, somando-se sua capacidade total para que estes sejam plenamente
utilizados pelo CNJ, e em caso de falha de um deles, tem-se a possibilidade de desviar todo o
trafego de dados entre o CNJ e a Internet para o outro link, garantindo, com isso, a
disponibilidade de todas as conexdes, além de reduzir os riscos de inoperabilidade do sistema.
Tem-se ainda a contratacdo de um novo enlace de comunicac¢do de dados dedicado, para fazer
a interligacdo entre os dois prédios do CNJ (Edificio Sede e Edificio localizado na 514 Norte) para
prover redundancia a comunicagdo entre esses prédios, que atualmente é feita pela Infovia do
SERPRO.

A contratacdo apresentada no Superior Tribunal de Justica - STJ, Supremo Tribunal
Federal - STF e Tribunal Regional Federal da 52 Regido, diz respeito a primeira parte de ambas
as solugdes estudadas: Solucdo 1, Solugdo 2 e Solucdo 3.

Nesse diapasado, as contratacdes disponibilizam servicos de comunicacdo de dados para
conexdo da rede a internet com servico de protecdo contra-ataques distribuidos de negacdo de
servico (DDOS). Em que pese a similaridade com a necessidade desse Conselho com relagdo aos
links de internet e protecdo anti-DDOS, as contrata¢cdes ndo atendem por completo as
demandas do CNJ, que necessita além das solugGes acima apresentadas, um link dedicado de
comunicacdo entre o data center estabelecido na Asa Norte para a Sede no Setor de
Administracdo Federal Sul.

Primeiramente, analisou-se os contratos vigentes nos referidos tribunais, que
assemelham-se parcialmente com o objeto de contratagdo do CNJ, com relagdo aos links de
velocidade e protec¢do sistema DDoS.

No Superior Tribunal de Justica - STJ, encontra-se em vigor dois contratos com periodo
de 20 meses, o n2 36/2019 no valor de RS 121.100,00 (cento e vinte e um mil e cem reais) junto
a TELEFONICA BRASIL S/A e 0 n2 37/2019, no valor de R$ 168.520,00 (cento e sessenta e oito mil
quinhentos e vinte reais) junto a ALGAR MULTIMIDIA S/A.

J4a no Supremo Tribunal Federal - STF, encontra-se em vigor dois contratos no periodo
de 12 meses, 0 n? 9/2019 no valor de RS 100.000,00 (cem mil reais) junto a CLARO S/A e o n2
91/2019, no valor de RS 99.999,60 (noventa e nove mil novecentos e noventa e nove reais,
sessenta centavos) junto a ALGAR SOLUCOES EM TIC S/A.

No Tribunal Regional Federal da 52 Regido, a ata do pregdo eletrdnico n2 19/2018,
contempla a contratacdo de dois links, um principal e outro secundario, por periodo de 12
12
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meses, sendo o primeiro no valor de RS 270.000,00 (duzentos e setenta mil reais) com a empresa
WORLDNET TELECOM COMERCIO E SERVICOS DE TELECOMUNICACOES e a segunda no valor de
RS 279.499,92 (duzentos e setenta e nove mil quatrocentos e noventa e nove reais, noventa e
dois centavos), com a empresa SMART TELECOMUNICACOES E SERVICOS LTDA.

Ressalta-se, oportunamente, que esse sistema de protecdo DDoS é uma nova
necessidade do CNJ, uma vez verificado que a troca de informacdes demanda essa ferramenta
de protecdo, que nao fora adquirida a época da contratacao.

Abaixo, tem-se a tabela 2 contendo os valores por Mbps com sistema DDoS e
guantitativo para fins de comparacdo das solu¢Ges apresentadas para o presente contrato do
Conselho Nacional de Justica -CNJ. Portanto, tem-se o seguinte quadro:

- PREGAO ~ VALOR POR
ORGAO ELETRONICO DESCRICAO VALOR MENSAL Mbps
Velocidade 1000 Mbps + DDOS RS 8.426,00 RS 8,42
- ALGAR ) ! !
ST 46/2019 | yalocidade 1000Mbps + DDOS 3% 6.055.00 RS 6.05
- TELEFONICA U ’
Velocidade 500 Mbps + DDOS -
CLARO RS 6.175,99 RS 12,35
Velocidade 800 Mbps + DDOS -
CLARO RS 8.333,30 RS 10,41
Velocidade 500 Mbps + DDOS -
STF 75/2019 ALGAR RS 4.671,50 RS 9,34
Velocidade 800 Mbps + DDOS -
ALGAR RS$ 5.337,35 RS 6,67
Velocidade 300 Mbps Principal
+ DDOS - WORLDNET R58.333,33 RS 10,41
Velocidade 500 Mbps Principal
TRES 19/2018 |, DDOS - WORLDNET RS 14.166,66 RS 28,33
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o PREGAO ~ VALOR POR
ORGAO ELETRONICO DESCRICAO VALOR MENSAL Mbps
Velocidade 300 Mbps
Secundario + DDOS - SMART RS £.500,00 RS 28,33
Velocidade 500 Mbps
Secundario + DDOS - SMART R$ 14.791,66 R$ 29,58
Valor Médio Mensal de 01 (Um) Mbps RS 14,99

Tabela 2: Valores totais e valores médios da velocidade dos links em Mbps

A partir dos valores apresentados nas contratacdes similares, tem-se os seguintes
valores médios totais para a nova contratacdo, abaixo:

VALOR MEDIO TOTAL
VELOCIDADE VALOR Mbps MENSAL ANUAL
700 Mbps RS 14,99 R$ 10.493,00 R$ 125.916,00
850 Mbps RS 14,99 RS 12.741,50 R$ 152.898,00
1000 Mbps RS 14,99 R$ 14.999,00 R$ 179.880,00

Tabela 3: Valor médio para links de acesso a Internet de velocidades de 700, 850 e 1000 Mbps

Para atender a segunda parte da Solucdo 1: “link dedicado de interligagcdo entre os
prédios do CNJ” verificou-se no mercado o uso da tecnologia de MPLS para o atendimento deste
tipo de requisito.

Ressalta-se que a adogao da tecnologia de MPLS para conectar os dois enderegos da
instituicdo traz vantagem técnica devido a sua menor complexidade e dependéncia dos outros
links de acesso a Internet para o seu funcionamento, quando comparada as demais alternativas
levantadas (solugdo 2 e solugdo 3).

14
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Em quadro comparativo, os valores dos contratos se diferenciam ndo sé pela velocidade
utilizada, mas também, pela localizacdo fisica dos equipamentos a serem instalados.

Tem-se com isso, os seguintes valores na tabela 4 abaixo:

o PREGAO ~ o VALOR POR
ORGAO ELETRONICO DESCRICAO VALOR POR MES Mmps
Velocidade 150 Mbps -
TCU 93/2018 CLARO RS$ 11.120,10 RS 74,13
ANP 61/2019 Velocidade 60 Mbps - Oi RS 7.488,80 RS 124,81
Velocidade 10 Mbps -
CLARO RS 2.915,36 RS 291,53
Velocidade 10 Mbps -
IBGE 65/2019 CLARO RS 3.496,46 RS 349,64
Velocidade 8 Mbps -
CLARO RS 3.152,70 RS 394,09
Valor Médio Mensal de 01 (Um) Mbps RS 246,84

Tabela 4: Valores totais e valores médios para links dedicados - MPLS

A tabela 5 abaixo contém o valor total estimado para a solugdo 1: Contratacdo de dois
links de acesso a Internet com prote¢dao contra DDoS e um link dedicado para comunicagdo
direta entre os dois enderegos da instituicdo, via MPLS, esses valores foram obtidos pela
combinagdo dos valores descritos nas tabelas 3 e 4.

Valor (RS$) Mensal de

Valor (RS$) Mensal

Valor (R$) Total Mensal

Valor (RS) Total Anual

Velocidade m link de acesso & de um link de dois links de acesso de dois links de acesso
Mbps umd Internet dedicado MPLS a Internet + um link a Internet + um link
dedicado MPLS dedicado MPLS
700 10.493,00 172.788,00 201.774,00 2.421.288,00
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850 12.741,50 209.814,00 235.296,00 2.823.552,00

1000 14.999,00 246.840,00 276.838,00 3.322.056,00

Tabela 5: Valores Totais Mensais e Anuais para a solugdo 1

1.4.1.2 Solugao 2: Contratagdo de dois links de acesso a Internet com protec¢ao contra DDoS
e um tunel VPN para comunicacao direta entre os dois enderecgos da instituicdo

Nesse modelo de contratacdo tem-se dois links de acesso a internet, que ambos sdo
utilizados simultaneamente, somando-se sua capacidade total para que estes sejam plenamente
utilizados pelo CNJ, e em caso de falha de um deles, tem-se a possibilidade de desviar todo o
trafego de dados entre o CNJ e a Internet para o outro link, garantindo, com isso, a
disponibilidade de todas as conexdes, além de reduzir os riscos de inoperabilidade do sistema.

Tem-se ainda a contratacdo de um terceiro link de acesso a Internet, localizado no
edificio sede do CNJ, que seria utilizado exclusivamente para realizar uma conexdo VPN (Virtual
Private Network) com um dos outros links de acesso localizado no prédio da asa norte, para
fazer ainterligagdo entre os dois prédios do CNJ (Edificio Sede e Edificio localizado na 514 Norte)
para prover redundancia a comunicag¢do entre esses prédios, que atualmente é feita pela Infovia
do SERPRO.

Essa solugdo traz maior vantagem econdmica por fazer uso de um dos links de acesso a
Internet ja contratados na asa norte, porém a complexidade técnica é bem maior, e a
confiabilidade desse tipo de interconexdo é menor visto que ela serd dependente de um dos
links de acesso a Internet ja existentes no CNJ.

Ressalta-se ainda, que para o funcionamento dessa solucdo, haveria a necessidade de
equipamentos (hardwares) mais complexos e consequentemente mais caros, que teriam que
ser contratados juntos a operadora, o que geraria ainda mais custos para implantagao dessa
solucgdo.

Abaixo, tem-se a tabela 6 contendo os valores levantados para a primeira parte dessa
solucdo, contratacdo de dois links de acesso a Internet, ressaltando-se ainda, que um desses
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links de acesso a Internet demandaria um equipamento mais complexo e capaz de gerenciar a

solucdo de VPN, o que poderia encarecer ainda mais o seu custo.

ORGAO EL:::gﬁ?C o DESCRICAO VALOR MENSAL VAII-\(IID:pZOR

Yilfgf;de 1000 Mbps + DDOS RS 8.426,00 RS 8,42

ST 46/2019 Velocidade 1000Mbps + DDOS RS 6.055,00 RS 6.05
- TELEFONICA ’ ’

\éfIAoRc(i-)dade 500 Mbps + DDOS - RS 6.175,99 RS 12,35

\C/fLo;(i)dade 800 Mbps + DDOS - RS 8.333,30 RS 10,41

STE 75/2019 \A/fIGc>Acli:<dade 500 Mbps + DDOS - RS 4.671,50 RS 9,34

XiIGoAciF::Iade 800 Mbps + DDOS - RS 5.337,35 RS 6,67

Yig%ia_d\;g%?gﬂl\lb;f Principal RS 14.166,66 RS 28,33

TRES | 19/2018 Z:lﬁ?:::i ioli())Dl\ggFjSSMART R$ 8.500,00 RS 28,33

Zflﬁcn'jzgﬁ iOI;)D“(gZFjSSMART R$ 14.791,66 R$ 29,58

Valor Médio Mensal de 01 (Um) Mbps RS 14,99

Tabela 6: Valores totais e valores médios da velocidade dos links em Mbps
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A partir dos valores apresentados nas contratagdes similares, tem-se os seguintes
valores médios totais para a nova contratacdo, abaixo:

VALOR MEDIO TOTAL
VELOCIDADE VALOR MBPS MENSAL ANUAL
700 Mbps RS 14,99 R$ 10.493,00 R$ 125.916,00
850 Mbps RS 14,99 RS 12.741,50 R$ 152.898,00
1000 Mbps RS 14,99 RS 14.999,00 RS 179.880,00

Tabela 7: Valor médio para links de acesso a Internet de velocidades de 700, 850 e 1000 Mbps

Para atender a segunda parte da Solucdo 2: “um tunel VPN para comunicacdo direta
entre os dois prédios do Conselho” verificou-se no mercado o uso da tecnologia de VPN (Virtual
Private Network) para o atendimento deste tipo de requisito.

Ressalta-se que a adogdo da tecnologia de VPN para conectar os dois enderecos da
instituicdo pode trazer vantagem econdmica devido ao uso da Internet como meio de
comunicagdo entre esses pontos, porém, esta solugdo exige equipamentos mais complexos que
podem refletir no custo final da solugao.

Tem-se com isso, os seguintes valores na tabela 8 abaixo:

o VALOR
. ~ PREGAO ~ VALOR POR
ORGAO N DESCRICAO o POR
ELETRONICO MES MBPS
Velocidade 50
TRE-PB 39/2018 Mbps - FL RS 2.250,00 RS 45,00

Informatica

Superintendéncia
Regional da

Receita Federal - 02/2020
42 Regional Fiscal

Velocidade 04
Mbps -

UMTELECOM R$ 1.026,46 | RS 256,61

Velocidade 02
TRE-GO 07/2018 Mbps - Ol RS 846,31 | RS 423,15
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~ VALOR
P PREGAO ~ VALOR POR
ORGAO A DESCRICAO a POR
ELETRONICO MES MBPS
Velocidade 04
Mbps - Ol RS 854,90 | RS 213,72
Valor Médio Mensal de 01 (Um) Mbps 234,62

Tabela 8: Valores totais e valores médios para enlace de VPN

Com base nos valores das tabelas 5,6 e 7 construiu-se a tabela 9 contendo os valores
totais para a Solugdo 2: Contratagdo de dois links de acesso a Internet com protecdo contra DDoS
e um tunel VPN para comunicacdo direta entre os dois enderecos da instituicao.

Valor (R$) Mensal | Valor (R$) Total Mensal | Valor (RS$) Total Anual

Velocidade Valor'(R$) Mensal d‘e para um Tunel de dois links de acesso de dois links de acesso
um link de acesso a N . N .

Mbps Internet VPN a Internet + um link a Internet + um link

dedicado MPLS dedicado MPLS
700 10.493,00 164.234,00 185.220,00 2.222.640,00
850 12.741,50 199.427,00 224.910,00 2.698.920,00
1000 14.999,00 234.620,00 264.618,00 3.175.416,00

Tabela 9: Valores Totais Mensais e Anuais para a solugdo 2

1.4.1.3 Solugao 3: Contratagdo de dois links de acesso a Internet com protec¢ao contra DDoS
e um outro link de Internet usando a tecnologia de SD-WAN.

Nesse modelo de contratagdao tem-se dois links de acesso a internet, que ambos sdo
utilizados simultaneamente, somando-se sua capacidade total para que estes sejam plenamente
utilizados pelo CNJ, e em caso de falha de um deles, tem-se a possibilidade de desviar todo o
trafego de dados entre o CNJ e a Internet para o outro link, garantindo, com isso, a
disponibilidade de todas as conexdes, além de reduzir os riscos de inoperabilidade do sistema.
Ressalta-se que um desses links devera possuir a tecnologia de SD-WAN. Tem-se ainda a
contratagao de um terceiro link de acesso a Internet, localizado no edificio sede do CNJ, que
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seria utilizado exclusivamente para realizar a interconexdo entre os dois prédios do CNJ (Edificio
Sede e Edificio localizado na 514 norte por meio da tecnologia de SDWAN, visando prover
redundancia a comunicagdo entre esses prédios, que atualmente é feita pela Infovia do SERPRO.

Essa solucdo pode trazer maior vantagem econO6mica por fazer uso de um dos links de
acesso a Internet ja contratados na asa norte, mas essa solucdo possui uma complexidade
técnica bem superior as anteriores bem como a necessidade de equipamentos (hardwares)
muito especificos e caros para que possa ser implantada. A confiabilidade desse tipo de
interconexao é menor visto que ela serd dependente de um dos links de acesso a Internet ja
existentes no CNJ.

Abaixo, tem-se a tabela 10 contendo os valores levantados para a primeira parte dessa
solucdo, contratacdo de dois links de acesso a Internet, ressaltando-se ainda, que um desses
links de acesso a Internet demandaria um equipamento mais complexo e capaz de gerenciar a
solucdo de SD-WAN, o que poderia encarecer ainda mais o seu custo.

o PREGAO ~ VALOR POR
ORGAO ELETRONICO DESCRICAO VALOR MENSAL Mbps
Velocidade 1000 Mbps + DDOS
_ ALGAR RS 8.426,00 RS 8,42
S 46/2019 | yalocidade 1000Mbps + DDOS 3% 6.055.00 RS 6.05
- TELEFONICA U ’
Velocidade 500 Mbps + DDOS -
CLARO RS 6.175,99 RS 12,35
Velocidade 800 Mbps + DDOS -
CLARO RS 8.333,30 RS 10,41
Velocidade 500 Mbps + DDOS -
STF 75/2019 ALGAR RS 4.671,50 RS 9,34
Velocidade 800 Mbps + DDOS -
ALGAR RS$ 5.337,35 RS 6,67
Velocidade 300 Mbps Principal
+ DDOS - WORLDNET R$8.333,33 RS 10,41
20
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ORGAO EL:::gﬁ?c o DESCRICAO VALOR MENSAL VA;:I):pZOR
TRF 5 19/2018 Yiggia-d\fvg%?gﬂNbﬁst Princpa! R 14.166,66 RS 28,33
Z:lﬁ?::ﬁi iOI;)D'\({I)ZFiSSMART RS 8.500,00 RS 28,33
Z:lﬁ?:::i iOI;)Dl\gg?SSMART RS 14.791,66 R$ 29,58
Valor Médio Mensal de 01 (Um) Mbps RS 14,99

Tabela 10: Valores totais e valores médios da velocidade dos links em Mbps

A partir dos valores pesquisados nas contratacdes similares, construiu-se a tabela 11
abaixo, contendo valores médios e totais para o link de acesso a Internet.

VALOR MEDIO TOTAL
VELOCIDADE VALOR MBPS MENSAL ANUAL
700 Mbps RS 14,99 R$ 10.493,00 R$ 125.916,00
850 Mbps RS 14,99 RS 12.741,50 R$ 152.898,00
1000 Mbps RS 14,99 R$ 14.999,00 R$ 179.880,00

Tabela 11: Valor médio para links de acesso a Internet de velocidades de 700, 850 e 1000 Mbps

Foram levantados ainda, os custos de um link de Internet com a tecnologia de SD-WAN,

para ser instalado no edificio Sede do CNJ e realizar a interligagdo entre os dois prédios do

Conselho.

Ressalta-se que a adog¢do da tecnologia de SD-WAN para conectar os dois enderegos da

instituicdo pode agregar varias outras funcionalidades a este sistema, como o balanceamento

de dados e possibilidade de acesso a Internet diretamente por esse link, porém, esta solucao faz

uso de uma tecnologia muito mais moderna e ainda bastante cara, exigindo assim a instalagdo
de equipamentos mais caros nos dois prédios do CNJ.
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A partir dos valores pesquisados nas contratagdes similares, construiu-se a tabela 12
abaixo, contendo valores médios e totais para o link de acesso a Internet com a tecnologia de
SD-WAN.

Oredo Pregao Velocidade Valor Total Valor Mensal por
g Eletronico Mbps Mensal Mbps
TCU 93/2018 150 RS 11.120,10 RS 74,13
Ministério Publico
Militar - DF 77/2018 160 RS 15.205,89 RS 95,04
Valor Médio Mensal de 01 (Um) Mbps RS 84,58

Tabela 12: Valores totais e valores médios para SD-WAN

Com base nos valores das tabelas 10, 11 e 12, construiu-se a tabela 13 abaixo contendo
os valores totais para a Solucdo 3: Contratacdo de dois links de acesso a Internet com protecao
contra DDoS e um outro link de Internet usando a tecnologia de SD-WAN.

Valor (R$) Mensal | Valor (R$) Total Mensal de
Velocidade Valor (RS), Mensal de um link de um links de acesso a Internet | Valor (R$) Total Anual
de um link de N - s x
Mbps acesso & Internet | 2€€SS0 @ Internet + dois links de acesso a da Solugdo 3
com SD-WAN Internet com SD-WAN
700 10.493,00 59.206,00 128.905,00 1.546.860,00
850 12.741,50 71.893,00 156.527,5,00 1.878.330,00
1000 14.999,00 84.580,00 184.159,00 2.209.908 ,00

Tabela 13: Valores Totais Mensais e Anuais para a solugdo 3

1.5 Escolha e Justificativa da Solugao (Art. 14, 1V)

1.5.1 Motivac¢ao da Escolha

Com base no levantamento dos custos das trés solu¢des pesquisadas, feito no item 1.4
deste documento, percebeu-se que a aquisicdo de um link destinado a fazer a redundancia entre
a interligacdo entre os prédios do CNJ (Sede com Asa Norte) que é atualmente feita pelo
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SERPRO, serd extremamente cara, resultando, no melhor caso estudado, para links de 1.000
Mbps, num contrato anual de RS 2.209.908 ,00 (Valor estimado da solu¢3o 3), enquanto que a
simples aquisicao de dois links de acesso a Internet, para a velocidade de 1 Mbps, resultaria num
contrato anual estimado em RS 179.880,00 para cada link, e o custo total anual estimado para
toda a solugdo composta por dois links de acesso a Internet, com protecao contra ataques DDoS,
com a possibilidade de variacdo das velocidades entre 700 Mbps, 850 Mbps e 1.000 Mbps seria
de R$ 359.760,00 (trezentos e cinquenta e nove mil setecentos e sessenta reais).

Considerando esse custo excessivo que o link de redundancia geraria e baseando-se pelo
principio da economicidade, decidiu-se retirar o link de redundancia para conexdo entre os
prédios do CNJ deste estudo.

1.5.2 Descri¢do da Solugdo (Art. 14,1V, a)

Contratacdo de dois links de acesso a Internet, providos por diferentes fornecedores
com infraestruturas distintas, com servigo de protecado contra ataques DDoS e possibilidade de
alteracdo da velocidade contratada (700 Mbps, 850 Mbps ou 1.000 Mbps).

1.5.3 Alinhamento da Solucgdo (Art. 14, IV, b)

A contratacdo do servico pretendido estd alinhada ao seguinte objetivo estratégico:
“Garantir a infraestrutura apropriada as atividades”.

1.5.4 Beneficios Esperados (Art. 14, 1V, c)

Para manter a qualidade na prestagao de servigos, existem desafios que o Departamento de
Tecnologia da Informacdo - DTl bem como suas Coordenacbes devem enfrentar diante do
advento de novas tecnologias, prote¢do contra ataques virtuais e o constante crescimento da
demanda pelos servigos de links de comunicagdo de dados, dentre os quais podem ser citados
0s seguintes:

i. Adequacdo da velocidade dos links de internet com o trafego necessario para o
funcionamento dos Sistemas internos e externos do CNJ;
ii. Maior protecao dos Sistemas do CNJ contra ataques massivos de negac¢do de servigos
distribuidos, garantindo assim, maior disponibilidade desses Sistemas;
iii.  Aumento do grau de satisfacdo dos usudrios com os servigos prestados pela area de TIC
do CNJ;
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1.5.5 Relagdo entre a Demanda Prevista e a quantidade de bens/servigos
Contratados (Art. 14, IV, d)

Grupo Item Descricao Unid. Quantidade

Prestacdo de servico de acesso a Internet com
velocidade de 700 Mbps, na Sala Cofre do CNJ, usando
1 infraestrutura de fibra éptica, com servigo de protecdo Més 20
a ataques do tipo DDoS, locacdo de equipamentos e
suporte técnico.

Prestacdo de servico de acesso a Internet com
velocidade de 850 Mbps, na Sala Cofre do CNJ, usando
1 2 infraestrutura de fibra odptica, com servico de Més 20
protecdo a ataques do tipo DDoS, locagdo de
equipamentos e suporte técnico.

Prestacdo de servico de acesso a Internet com
velocidade de 1000 Mbps (1 Gbps), na Sala Cofre do
3 CNJ, usando infraestrutura de fibra dptica, com Més 20
servico de prote¢do a ataques do tipo DDoS, locagdo
de equipamentos e suporte técnico.

Prestacdo de servico de acesso a Internet com
velocidade de 700 Mbps, na Sala Cofre do CNJ, usando
4 infraestrutura de fibra éptica, com servigo de protecdo Més 20
a ataques do tipo DDoS, locagdo de equipamentos e
suporte técnico.

Prestacdo de servico de acesso a Internet com
velocidade de 850 Mbps, na Sala Cofre do CNJ, usando
2 5 infraestrutura de fibra odptica, com servico de Més 20
protecdo a ataques do tipo DDoS, locagdo de
equipamentos e suporte técnico.

Prestacdo de servico de acesso a Internet com
velocidade de 1000 Mbps (1 Gbps), na Sala Cofre do
6 CNJ, usando infraestrutura de fibra optica, com Més 20
servico de protec¢do a ataques do tipo DDoS, locacdo
de equipamentos e suporte técnico.

Tabela 14: Quantitativo da Solu¢do Pretendida
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2 CAPITULO 2: SUSTENTACAO DO CONTRATO (ART. 15)
2.1 Adequagido do Ambiente (Art. 14,V, a, b, ¢, d, e, f)

Por tratar-se de aquisicdo de links de acesso a Internet para substituicdo de outros ja
utilizados, localizados no mesmo local fisico, apesar da infraestrutura ja estar disponivel, caso
as operadoras sejam distintas das atualmente contratadas, podera ser necessario o langcamento
de novos cabos e instalagdo dos equipamentos da empresa, sendo assim, foram identificadas as
possiveis necessidades:

a) Infraestrutura tecnoldgica:

- Necessidade de portas fisicas e ldgicas compativeis, para conexdo dos equipamentos
das operadoras, nos equipamentos do CNJ;

- Configuracbes de seguranca para que a solucdo obtenha as credenciais de acesso
necessarias para seu funcionamento

b) Infraestrutura elétrica;
- Necessitas de tomadas de energia elétrica adequadas;

- Necessidade de dois circuitos elétricos diferentes para garantir maior resiliéncia do
servigo contratado.

c) Logistica de implantagdo

- Necessidade de parada/interrupc¢do no servigo de acesso a Internet provido para todo
o Conselho Nacional de Justica;

- Necessidade de realizagdo de novas configuragdes em diversos equipamentos de
telecomunicacdo e de seguranga;

- Necessidade de novas configuragdes nos dispositivos de monitoramento utilizados;

d) Espaco fisico Foram identificadas as seguintes necessidades:
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- Necessidade de espaco fisico na sala de Telecomunicacdes do CNJ para a instalacdao
dos equipamentos dos novos circuitos de acesso a Internet;

- Possivel necessidade de serem passadas novas fibras dpticas para que se possa levar o
novo circuito de acesso a Internet até a sala de telecomunicac¢des, localizada no subsolo do
prédio da 514 Norte.

e) Espaco fisico.

- Havera necessidade de espaco fisico na sala onde os equipamentos dos links de acesso
a Internet serdo instalados (Laboratdrio de TelecomunicagGes).

f) Impacto ambiental.

- Nao foram identificadas necessidades, por se tratar de uma contratacdo de um servico
que visa substituir outro servico semelhante ja em execu¢cdo e com caracteristicas bem
parecidas.

2.2 Recursos Materiais e Humanos (Art. 15, 1)

Em se tratando de contratacdo visando substituir servico idéntico a outros em
andamento no Conselho, os recursos ja fazem parte da estrutura funcional do érgao,
portanto, ndo foram identificadas necessidades de contratacdo de recursos materiais e
humanos.

Havera a necessidade de nivelamento de conhecimento entre servidores e
colaboradores do CNJ e os prestadores do novo servi¢o contratado.

2.3 Descontinuidade do Fornecimento (Art. 15, 1l)

Os servicos objeto desta contrata¢do sao considerados essenciais e de natureza continua,
pois devem ser realizados initerruptamente, e sua paralisa¢do acarretard em suspensdo ou o
comprometimento das atividades prestadas pelos colaboradores do CNJ.

A descontinuidade da prestagao do servico, podera afetar a disponibilizacdo de sistemas
providos pelo CNJ, como o Processo Judicial Eletronico (PJe), o Banco Nacional de Mandados de
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Prisdo (BNMP), o Escritério Digital, as Metas Nacionais, comunicagdo entre outros tribunais,
entre outros sistemas importantes para o CNJ e para o Poder Judiciario.

No caso de eventual interrupcdo na prestacdo do servico contatado, o gestor do
contrato, ou o seu substituto, em conjunto com sua equipe deverao:

2.3.1 Acdo 1.1: Notificar as unidades que fazem uso da solucdo sobre a interrupgao
do Servico.

2.3.2 Agdo 1.2: Solicitar ao fornecedor providéncias imediatas para retorno do
servico, por meio do canal técnico a ser definido no Termo de Referéncia.

2.3.3 Acdo 1.3: Solicitar que a Administracdo aplique sancbes, dentro dos
mecanismos legais possiveis a serem definidos no Termo de Referéncia.

2.3.4 Acdo 1.4: Solicitar a darea demandante da solucdo de TIC que sejam realizados
novos Estudos Preliminares para a ado¢ao de uma nova solucao.

2.4 Transicao Contratual e encerramento do contrato (Art. 15, i, a, b, c, d, e)

Os servicos objeto desta contratacdo sdao considerados essenciais e de natureza continua,
pois devem ser realizados initerruptamente, e sua paralisacdo acarretard em suspensdo ou o
comprometimento das atividades prestadas pelos servidores e colaboradores do CNJ.

Para a transi¢cao contratual é importante que a nova contratagdo seja realizada com
antecedéncia ao término do contrato em vigor no CNJ, para assim, permitir a conclusdo do
processo de implantacdo sem riscos de perda do servigo, inclusive para fins de teste
operacionais, para com isso, mitigar qualquer inoperabilidade ou comprometimento do servico.

No momento exato da transicdo da solug¢do antiga para a nova solugao, haverd a
necessidade de interrupgdo na prestagao do servigo de acesso a Internet para todo o CNJ, por
isso, essa transi¢cdo deverd ser previamente autorizada e realizada preferencialmente fora do
horario do expediente de funcionamento do CNJ, para que os impactos possam ser minimizados.

2.5 Estratégia de Independéncia Tecnolégica (Art. 15,1V, a, b)

Independentemente do tipo de prestagdo de servico, o conhecimento técnico da
execuc¢do dos contratos devera ser gerenciado de forma a permitir agregacado de valor para o
CNJ.
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Os conhecimentos técnicos repassados para a equipe da area de Tecnologia da Informacao
serdo utilizados em casos de interrupgdo, transicdo e encerramento contratual, de modo a
minimizar impactos e permitir que as necessidades do CNJ ndo sejam prejudicadas ou
interrompidas.
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3 CAPITULO 3: ESTRATEGIA PARA A CONTRATACAO (ART. 16)
3.1 Natureza do Objeto (Art. 16, 1)

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas
atualmente no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser
objetivamente definidos no Termo de Referéncia

A Solucdo a ser contratada trata-se de servico essencial e de natureza continua, pois
devem ser realizados initerruptamente, e sua paralizacdo acarretara em suspensdo ou
comprometimento das atividades prestadas pelos servidores e colaboradores, bem como
para a prestacdo jurisdicional, uma vez que sem o acesso a Internet todas essas tarefas ficam
comprometidas, como é o caso do Processo Judiciario Eletronico (Pje) e o Cadastro Nacional
de Adocgdo, dentre outros.

3.2 Parcelamento do Objeto (Art. 16, Il)

Em face dos aspectos técnicos e requisitos que envolvem a contratagdo dos servicos bem
como o objeto proposto, esse Objeto devera ser adjudicado em dois grupos, divididos em trés
itens para cada grupo, conforme a Tabela 14: Quantitativo da Solucdo Pretendida destacando.
Cada grupo deve ser adjudicado a empresas diferentes, de forma a se manter o carater
independente da solug¢do, o que maximiza segurancga e disponibilidade ao servi¢o de acesso a
internet.

Ademais, as empresas adjudicadas para cada um dos grupos ndo poderao compartilhar
infraestrutura para provimento do servigo de internet - nem mesmo em modalidade de aluguel,
sublocacdo ou afim. Tal exigéncia tem o conddo de aumentar a disponibilidade dos servigos
providos ao CNJ, promovendo canais dedicados, exclusivos e redundantes interligados
diretamente, a fim de evitar - em caso de falha na infraestrutura de uma delas - a perda do
servigo, pois caso haja qualquer tipo de compartilhamento, no caso de falha em um dos links,
poderia haver falha em ambos os links, tornando ineficaz a contratagao de dois circuitos
distintos.

A prestagao fragmentada dos itens de cada grupo seria prejudicada com a contratagdo de
empresas distintas, tornaria inviavel delimitar a responsabilidade a mais de uma empresa,
portanto, invidvel tecnicamente o parcelamento do objeto, uma vez que todos os bens e servigos

pretendidos estao intrinsecamente relacionados.
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Noutro norte, a organizacdo permite ganhos quanto a instalacdo, configuracdo e
operacionalizacdo de toda a solugcdo. A adjudicacdo dos itens de um mesmo grupo para
empresas diferentes pode resultar na aquisicao de solucdes incompativeis, o que acarretaria
prejuizo ao Conselho.

Ante o exposto, entende-se que a adjudicacdo de todos os itens de cada grupo a uma
Unica empresa fornecedora mitigaria os riscos e proporcionaria melhor gestdo e maior
qualidade na execucdo e fiscalizacdo dos servicos prestados. Conclui-se pela adjudicacdo dos
grupos a empresas diferentes pelos fatores ja elencados (redundancia e independéncia dos
servigos contratados).

3.3 Adjudicacao do Objeto (Art. 16, Ill)

O Conselho Nacional de Justica, optou por dividir o Objeto dessa contratacdo em dois
grupos com trés itens em cada grupo, destacando que cada grupo devera ser adjudicado a
empresas diferentes, de forma a se manter o carater redundante e independente da solucdo, o
gue maximiza seguranca e disponibilidade ao servigo de acesso a Internet.

A adjudicacdo sera realizada em dois grupos, destacando-se que para fornecedores
distintos, e que ndo poderao compartilhar infraestrutura para provimento do servico de internet
- nem mesmo em modalidade de aluguel, sublocagdo ou afim.

3.4 Modalidade e Tipo de Licitagao (Art. 16, IV)

Verifica-se que os servicos pretendidos sdo oferecidos por alguns fornecedores no
mercado de TIC e que apresentam caracteristicas padronizadas e usuais. Assim, pode-se concluir
gue o servico é comum e, portanto, a melhor opg¢do é a utilizacdo da modalidade “Pregao”
sendo, preferencialmente, em sua forma eletrénica e do tipo “Menor Prego”.

3.5 Classificagao e Indicagao orgamentaria (Art. 16, V)

Entende-se que a classificagao do objeto se insere em ‘despesas correntes’, pois trata-se
de despesas de custeio de manutencao das atividades dos 6rgaos da administragdo publica.

Os recursos orcamentarios para a cobertura desta proposta de contratacdo, no ambito
do CNJ, foram previstos na “A¢ao AJPDA: A¢bes de Informdatica” do Orcamento de 2019.
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3.6 Org¢amento Estimado (Art. 14,11, g)

Para realizar o levantamento do orgcamento estimado, foram considerados as amostras
de contratacgGes recolhidas no artefato de “Analise de Viabilidade da Contratagao”, consolidadas
no item 1.4 (analise de custos totais da demanda).

Objeto Orgamento Estimado (R$)

Contratacdo de Prestacdo de servigo de links de comunicagao de

. 359.760,00
dados para acesso a Internet

Tabela 15: Orcamento Total Estimado para o Objeto da Contratacdo

3.6.1 Das implicagées da forma de pagamento

N3ao se aplica.
3.7 Vigéncia da garantia dos bens/servigos (Art. 16, VI)

Os efeitos desta contrata¢do deverdo perdurar por um periodo de 20 (vinte) meses,
contados a partir da data de assinatura do contrato, sendo os demais instrumentos contratuais
definidos de acordo com o0 modelo de execucdo e de gestdao do contrato a ser definido no Termo
de Referéncia.

Lembrando que trata-se de servicos de natureza continua e imprescindiveis para o
funcionamento de todos os sistemas do CNJ e para o acesso dos usuarios internos a internet.

Na andlise de contratagGes semelhantes foram encontrados contratos com 12 (doze) e
20 (vinte) meses de duragdo, ao optar pelo contrato de maior duragdo busca-se valores mais
vantajosos no pagamento mensal do servico, uma vez que o maior custo de investimento da
contratada é na aquisicdo de roteador e obra civil para instalagdo de fibra optica nas
dependéncias do CNJ. Quanto menor o tempo do contrato, maior vai ser o valor proposto pelas
licitantes para recuperar o investimento a ser realizado.

Desta forma, é providencial que a duragao do futuro contrato, seja por prazo superior
ao usual, haja vista que um contrato mais curto tende a majorar os valores mensais do servigo
a ser contratado pelo CNJ.
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3.8 Equipe de Apoio a Contratagdo (Art. 16, VII)

Conforme a Portaria Secretaria de Administracdo a equipe indicada para prestar apoio a
Contratacgao é:

Equipe de apoio a contratacdo

Integrante Demandante
Nome: Luiz Antbnio Mendes Garcia

E-mail: luiz.garcia@cnj.jus.br

Telefone: (61) 2326-5318

Integrante Técnico
Nome: Alex Lemos Salgado

E-mail: alex.salgado@cnj.jus.br

Telefone: (61) 2326-5440

Integrante Administrativo
Nome:
E-mail:

Telefone:

Tabela 16 — Equipe de Apoio a Contratacdo

3.9 Equipe de Gestdo da Contratagdo (Art. 16, VIlI)

Para a composi¢do da Equipe de Gestdo da Contratacgdo, o DTl faz as seguintes indicacGes
(Tabela 17 abaixo), sem prejuizo de possiveis altera¢des até a finalizacdo da etapa de “Selecdo
do Fornecedor”:

Equipe de Gestdao da Contratagao

Nome: Pedro Bergamaschi Val

E-mail: pedro.val@cnj.jus.br
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Telefone: (61) 2326-5418

Nome: Fabricio Vieira Pessoni

E-mail: Fabricio.pessoni@cnj.jus.br

Telefone: (61)2326-5442

Nome: Alex Lemos Salgado

E-mail: alex.salgado@cnj.jus.br

Telefone: (61) 2326-5440

Tabela 17 — Equipe de Gestdo da Contratacao
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4 CAPITULO 4: ANALISE DE RISCOS

Considerando o histdrico de contrata¢des do Departamento de Tecnologia da Informacao,
mais especificamente o histérico da Coordenadoria de Atendimento e Infraestrutura, foi

possivel identificar os seguintes riscos:

4.1 RISCOS DE NEGOCIO

Risco 1

O fornecimento do servigo é descontinuado durante a

Risco: | . . .
vigéncia do contrato
Probabilidade Id Dano Impacto
Interrupgao na
Baixa 1 prestacdo do servico Alto
de acesso a Internet
Id Acdo de Mitigacdo e Contingéncia Responsavel
. Contratar dois links de acesso a
Internet distintos e que sejam fornecidos Equipe de
1 por diferentes operadoras de planejamento
telecomuicagdes. da
. Compor sang¢des contratuais Contratagao

adequadas adequadas.

4.2 RISCOS TECNICOS

Risco 2

Risco: | Nao cumprimento dos acordos de niveis de servigo.
Probabilidade Id Dano Impacto
Degradacao na
Alta 1 prestagdo do servico Alto

de acesso a Internet.
Insdisponibilidade do
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acesso a Internet.
Id Acdo de Mitigacdo e Contingéncia Responsavel
o Ter dois links de acesso a Internet
distintos e que sejam fornecidos por
. q ) P . a Gestor do
diferentes operadoras de telecomuicacdes. contrato /
o Compor san¢des contratuais
Gestor
1 adequadas; .
substituto do
o Fortalecer o acompanhamento dos
. . . Contrato /
niveis de servico/indicadores estabelecidos; SEGTC
o Intensificar a comunicacdo com a
contratada;

4.3 RISCOS ADMINISTRATIVOS

Risco 3

Risco:

Empresa vencedora da licitagdo falha em entregar o
servigo contratado dentro do prazo estipulado

Probabilidade Id Dano Impacto
Interrupgdo na
Média 1 prestagdo do servigo Alto
de acesso a Internet
Id Acdo de Mitigacdo e Contingéncia Responsavel
1 . Pode-se tentar convocar o préximo CPL
licitante da lista de classificagdo do pregao;
Equipe de
1 J Composicao de sangdes contratuais | Planejamento
adequadas. da
contratagdo
. Prorrogar, em carater emergencial,
1 0 antigo contrato de prestacao de servico SAD

de links de acesso a Internet.
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Anexo | - Lista de Potenciais Fornecedores

Contratacdo de links de comunicagdao de dados para acesso a Internet

Fornecedor

CLICK NET BRASIL TELECOMUNICAGAO LTDA — CNPJ: 11.325.221/0001-56 — TELEFONE:

L1 (61) 3458-7272

, | CENTURYLINK COMUNICAGGES DO BRASIL LTDA ~ CNPJ: 72.843.212/0001-41 -
TELEFONE: (11) 3957-2473

3 | CLARO S/A — CNPJ: 40.432.544/0001-47 — TELEFONE: (61) 2106-8377

4 | MENDEX NETWORKS TELECOMUNICAGOES LTDA ~ CNPJ: 08.219.232/0001-47
TELEFONE: (13) 3821-2633

5 | SERVIX INFORMATICA LTDA — CNPJ: 01.134.191/0002-28 — TELEFONE: (61) 3031-2960

6 | Ol MOVEL S/A — CNPJ: 05.423.963/0001-11 — CONTATO: (61) 98426-7124

| ALGAR SOLUCOES EM TIC S/A ~ CNPJ: 22.166.193/0001-98 ~ TELEFONE: (34) 3218-
3018

g | MOB SERVICOS DE TELECOMUNICAGOES LTDA ~ CNPJ: 07.870.094/0001-07 ~
TELEFONE: (85) 3198-3055

9 | TELEFONICA BRASIL S/A — CNPJ: 02.558.157/0001-62 — TELEFONE: (61) 3962-7726

10 | NETWORLD PROVEDOR E SERVICOS DE INTERNET LTDA ~ CNPJ: 00.545.482/0001-65 ~

TELEFONE: (61) 3322-3200
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Anexo Il - Propostas Comerciais
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Anexo Il - Estudo de Precos de Mercado
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