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Cosolle Nt foostipn

DOCUMENTO DE OFICIALIZACAO DE DEMANDA (DOD) N° 1040761 / SEGSI

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

In IDENTIFICACAO DA DEMANDA

1.1  Titulo:

Solugdo de GRC (Governanga, Riscos e Conformidade) e servigo de apoio técnico especializado.

1.2 Unidade Demandante:

Departamento de Tecnologia da Informacao

1.3 Responsavel pela Unidade Demandante:
Nome: Thiago de Andrade Vieira

Matricula: 1246

Telefone: 61 2326-5318

E-mail: thiago.vieira@gcnj.jus.br

1.4 Integrante Demandante:

Nome: Emerson Dilamar Vendruscolo
Matricula:1783

Telefone:2326-5443

E-mail: emerson.vendruscolo@cnj.jus.br

1.5 Integrante Técnico:

Nome: Marcio Moreira de Sousa
Matricula:1561
Telefone:2326-5437

E-mail: marcio.sousa@cnj.jus.br

1.6  Sumario:

Final da validade de garantia, suporte e atualizagdes da atual solugdo utilizada pelo CNJ e insuficiéncia de recursos humanos para execugdo
das atividades relacionadas aos processos de Gestdo de Riscos, Gestdo de Politicas de Seguranca da Informagao, Gestdo de Conformidade e
Gestdo de Continuidade de Negocios.

2 CONTEXTO DE NEGOCIO

2.1  Situagdo Atual:

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1125181&infra_siste...
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E fundamental para o CNJ garantir que os processos de TI estejam alinhados com a estratégia do negécio e agreguem valor para a
organizagdo, controlando e automatizando o trabalho associado a documentagdo, relatorios da gestdo de risco, gestdo de continuidade de
servigos essenciais de TIC e atividades de conformidade que estio mais associadas com governanga corporativa e objetivos de negocios e
assim, proporcionar seguranga juridica e da informacéo aos usuarios dos sistemas concentrados em seu ambiente.

A Portaria N° 47 de 29/11/2017 que instituiu a Politica de Seguranga da Informagdo do Conselho Nacional de Justica define em seu capitulo
II as diretrizes gerais para Gestdo de Riscos de Seguranca da Informacdo, Gestdo e Controle de Ativos de Informacdo e Gestdo da
Continuidade de Servigos Essenciais de Tecnologia da Informagdo e Comunicagdo. Além disso, estabelece que as atividades de gestdo
deverio ser realizadas por meio de processo definido de maneira formal, sendo que tais processos deverdo, sempre que possivel e necessario,
ser apoiado por ferramenta computacional que contemple as suas atividades.

Atualmente, o CNJ possui em seu portfolio de solugdes licenga perpétua do software Mddulo Risk Manager dotado de servigos voltados a
Gestao de Inventario de TI, Gestdo de Riscos, Gestdo de Politicas, Gestdo de Conformidade ¢ Gestdo de Continuidade de Negocios. No
entanto, tal solu¢do encontra-se fora de garantia, obsoleto e sem atualizagdo desde o ano de 2014. Ademais, torna-se necessario, para bom
andamento dos projetos de gestdo de riscos de TI e gestdo de continuidade de servigos essenciais de TI, o apoio técnico especializado em
GRC (Governanga, Riscos e Conformidade) devido a complexidade do processo e a escassez de servidores disponiveis para execugdo dos
projetos.

Mostra-se importante enfatizar que o contexto do CNJ ¢ extremamente complexo, dada a diversidade de processos e aplicagdes existentes,
sendo o fator flexibilidade, do ponto de vista de parametrizago, de extrema relevancia na solugdo que venha a ser adquirida. O propodsito em
se ter solugdes com funcionalidades flexiveis e altamente parametrizaveis pauta-se também no objetivo de gerar maior autonomia para o CNJ
e, consequentemente, propiciar maior rapidez no atendimento da sua propria necessidade.

Além disso, vale destacar que a busca por ferramentas com essas qualidades exigem uma menor customizagdo por meio de servigos técnicos
adicionais podendo representar assim um menor custo no médio e longo prazo para esse quesito.

2.2 Descrigdo da Oportunidade ou do Problema:

Esse Conselho tem buscado constantemente a evolugdo da Seguranga da Informacdo por meio do aprimoramento da Governanga, Gestdo e
Operacdo de Seguranga mediante a atualizagdo da sua Politica de Seguranca Informagdo - PSI, da normatizagdo dos documentos acessorios
da Politica de Seguranga da Informagdo e da constante revisdo das solugdes de segurangas implantadas no ambiente de seguranca.

No entanto, considerando a importancia vital que os sistemas e servigos de TI adquiriram para as organizac¢des e a constante diversificagdo e
desenvolvimento de novas ameagcas cibernéticas, a gestdo de riscos e de continuidade de servigos essenciais torna-se mandatoria, assim como
o aprimoramento dos mecanismos de seguranca e o desenvolvimento de equipes cada vez mais eficazes. Portanto, verifica-se que a reduzida
equipe de seguranga do CNJ, composta pelos membros da SEGSI, e a auséncia de uma plataforma integrada de GRC pode comprometer o
éxito no alcance dos objetivos estratégicos: “Garantir a infraestrutura apropriada as atividades” e “Garantir a disponibilidade de sistemas
essenciais de TI.

Portanto, o uso de uma solugdo de GRC e a disponibilidade de apoio técnico especializado ¢ uma abordagem viavel para atingir as metas de
seguranca da informagao, reduzir riscos, garantir a continuidade de servicos essenciais e completar a lacuna de habilidades de seguranca do
CNIJ.

2.3 Objetivos da Solu¢do Demandada:

¢ Automagdo do Processo de Gestdo de Riscos;

¢ Proporcionar um ambiente mais seguro na rede corporativo do CNJ, minimizando ataques a infraestrutura e comportamentos maliciosos
que possam comprometer a seguranga da informagao.

¢ Protegdo de informagao sensivel evitando vazamento a terceiros ndo autorizados.

¢ Oferecer suporte tecnoldgico no atendimento aos requisitos legais obrigatdrios de instrugdes normativas e normas deste Conselho e de
outros orgaos da Administracdo Publica.

¢ Oferecer suporte tecnologico para as fases de analise de impacto e defini¢@o das estratégias e, por fim, a elaboracdo de planos de
Continuidade e Recuperagio de servigos essenciais de Tecnologia da Informagdo e Comunicagao.

¢ Apoio para Gestdo de Politicas de Seguranga da Informacao e respectivas analises de conformidade.

2.4  Alinhamento Estratégico:

¢ No que diz respeito ao planejamento estratégico, a solugdo indicada nos Estudos Preliminares esté alinhada ao objetivo estratégico “VIII —
garantir a infraestrutura adequada ao funcionamento do CNJ” do Plano Estratégico do Conselho Nacional de Justi¢a para o periodo de
2015-2020, instituido por meio da Portaria n® 167 de 15/12/2015.

o Esta alinhada também a Estratégia Nacional de Tecnologia da Informacdo e Comunicagido do Poder Judiciario (ENTIC-JUD), instituida
por meio da Resolugdo CNJ n° 211/2015, de 15 de dezembro de 2015, por meio do “Objetivo 8: Aprimorar a seguranga da informagéo”.

¢ Por fim, a solug@o esté alinhada ao Plano Estratégico de Tecnologia da Informagdo ¢ Comunicagdo do CNJ para o periodo de 2016-2020,
instituido por meio da Portaria n°® 85, de 8/7/2016, por meio do “Objetivo 3: aperfeicoar a Gestdo da Seguranga da Informagao e das
Comunicagdes”.

2.5 Processo de Trabalho:

2.5.1 Qual ¢é o processo de trabalho e respectivas atividades associadas a solucdo de software proposta? Se possivel, incluir fluxogramas.

A gestdo de riscos ¢ realizada por meio de processo definido de maneira formal, contendo as fases de analise, avaliagdo e tratamento dos
riscos.

A gestdo e controle dos ativos de informagéo ¢ realizada por meio de processo definido de maneira formal, contendo as fases de cadastro,
atualizacdo e exclusdo.

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1125181&infra_siste... 2/4
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A gestdo da continuidade dos servigos essenciais de Tecnologia da Informagdo ¢ Comunicacdo deve ser realizada por meio de processo
definido de maneira formal, contendo as fases de analise de impacto e definicdo das estratégias pelos Comité Gestor de Seguranga da
Informagao e Comité de Governanga da Tecnologia da Informag@o e Comunicagdo do CNIJ e, por fim, a elaboragao de planos.

2.5.2 Ha quanto tempo esse processo ¢ executado no CNJ?
Selecione uma das opgdes seguintes:

[ 1Novo [ ]Menos de 3 meses [ ]De 3 mesesaum ano [x | Acima de um ano

2.6 Alternativas da Solu¢do Demandada:

No momento, ndo ha informagdes que indicam a descontinuidade ou substitui¢do da solugdo demandada.

2.7 Ha algum risco ou implicag@o em especial caso a solugdo néo possa ser fornecida?

e Grandes prejuizos para a imagem institucional do CNJ e para a prestacao de servigos de Tecnologia da Informagido e Comunicagéo (TIC)
aos jurisdicionados

¢ Limitagdo da capacidade de prover seguranca ao ambiente tecnologico do CNJ, além de possiveis falhas na disponibilidade dos servigos
essenciais disponibilizados pelo CNJ.

I3 CONTEXTO DA SOLUCAO: PERSPECTIVA DE VALOR |

3.1 Ciclo de Vida da Solugao.
1. Qual a expectativa de tempo de utilizacdo ou validade da solugdo?
[ TMenosde 1 ano [ ]Del a3 anos [x] Mais de 3 anos

1. Trata-se de uma solug@o com carater definitivo ou temporario? Ha algum fato ja conhecido que podera implicar a descontinuidade da
solugdo ou a sua substituigdo?

A solugdo tem carater definitivo. A SEGSI ndo vislumbra no contexto atual nenhum fato que podera causar a descontinuidade do uso da
ferramenta, pelo contrario, existe normas e legislagdo que ird demandar a existéncia dessa solucéo para ser executada.

3.2 Clientes que fardo uso ou se beneficiarfo da solugio.

3.2.1 Ambito Interno:

Selecione uma das opgdes seguintes:

[ JAté 1 Unidade [x ]2 ou3 Unidades [ |4 oumais Unidades do CNJ
Caso a sua demanda tenha impacto em mais de uma unidade, justifique a opgdo selecionada:
SEGSI, SEGSA e SEGTC

3.2.2 Ambito Externo:

Selecione uma ou mais opgdes de classes de usudrios seguintes:

[ x ] Néo se aplica

[ ]Cidadaos, partes e representantes (advogado privado e publico)

[ ] Orgios associados (STF, AGU, PGR, TCU, etc.)

[ ] Tribunais associados

3.2.3 Conselheiros:

Para fins deste item, entende-se que Conselheiro ¢ cliente ou beneficiario quando a solug@o: (1) possuir recursos diferenciados para
Conselheiros; (2) for solicitada diretamente ou indiretamente por Conselheiro. Considerando essas informagdes, selecione uma das opcdes
seguintes:

[ x ] Nao se aplica[ ] 1 Conselheiro [ ]2 ou 3 Conselheiros [ ]4 ou mais Conselheiros

3.3 A solugdo esta relacionada a padronizagdo de processos de trabalho, atividades ou documentos?

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1125181&infra_siste...  3/4
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Processo de Gestao de Riscos

Plano de Continuidade de Servigos Essenciais de TI

Plano de Recuperagdo de Servigos Essenciais de TI

3.4 Ha processos de trabalho, atividades e documentos que serdo simplificados ou eliminados com a entrega da solugdo?

Automagao do processo de andlise e avaliagdo de riscos de TI

3.5 Expectativa de entrega da solugio.
Julho de 2021

l4 CONTEXTO DA SOLUGAO: PERSPECTIVA DE CUSTO |

R$ 1.000.000,00 (Um milhéo de reais)

[s ANEXOS |
Sem anexo

l6 ENCAMINHAMENTO |

De acordo, encaminhe-se ao DTI.

S

sep H Documento assinado eletronicamente por MARCIO MOREIRA DE SOUSA, CHEFE DE SECAO - SECAO DE GESTAO DE
' assinatura SEGURANCA DA INFORMACAO, em 01/03/2021, as 12:20, conforme art. 1°, 11, "b", da Lei 11.419/2006.

- .-

-
SE'! H Documento assinado eletronicamente por EMERSON DILAMAR VENDRUSCOLO, TECNICO JUDICIARIO - APOIO
' assinatura ESPECIALIZADO - PROGRAMACAO DE SISTEMAS, em 01/03/2021, as 12:20, conforme art. 1°, III, "b", da Lei 11.419/2006.

®3 A autenticidade do documento pode ser conferida no portal do CNJ informando o cédigo verificador 1040761 e o codigo CRC 4833074D.

01619/2021 1040761v40
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1 CAPITULO 1: ANALISE DE VIABILIDADE DA CONTRATAGAO (ART. 14)

1.1 Contextualizacao

O Conselho Nacional de Justica mantém em seu parque tecnoldgico, soluces de software
para atender tanto as necessidades operacionais da instituicdio em diferentes contextos de
negocio, quanto para avigorar a imprescindibilidade estratégica da tecnologia na modernizagdo
do Poder Judicidrio.

De maneira geral, é fundamental para o CNJ garantir que os processos de Tl estejam
alinhados com a estratégia do negdcio e agreguem valor para a organizacdo, controlando e
automatizando o trabalho associado a documentagdo, aos relatérios da gestao de risco e as
atividades de conformidade que estdao mais associadas com governanca corporativa e objetivos
de negdcios e assim, proporcionar seguranca juridica e da informacgdo aos usuarios dos sistemas
concentrados em seu ambiente.

A Portaria N2 47 de 29/11/2017 que instituiu a Politica de Seguranga da Informac&o (PSI) do
Conselho Nacional de Justica define em seu capitulo Il as diretrizes gerais para Gestdo de Riscos
de Seguranca da Informagdo, Gestdo e Controle de Ativos de Informacdo e Gestdo da
Continuidade de Servicos Essenciais de Tecnologia da Informagdo e Comunicagao. Além disso,
estabelece que as atividades de gestdao deverao ser realizadas por meio de processo definido de
maneira formal, sendo que tais processos deverdo, sempre que possivel e necessario, ser
apoiado por ferramenta computacional que contemple as suas atividades.

Também merecem destaque os procedimentos voltados ao atendimento da Secdo Il da
Politica de Seguranca da Informac3o (PSI), normatizado pela Portaria CNJ n2 47/2017%, relativos
a Gestdo de Riscos de Seguranca da Informacdo, que ja é realizada por meio de processo definido
de maneira formal, contendo as fases de andlise, avaliagdo e tratamento dos riscos. Sdo a¢oes
tomadas ao longo do tempo que tem como finalidade repercutir positivamente para a promocao
da cultura da seguranca e a implementacdo de ferramentas que possam viabilizar os processos
de seguranca.

Apesar dos esforcos ja empreendidos para o atendimento as proposi¢ées da PSI, ainda
existem questdes que a serem tratadas e resolvidas com o fito de se definir, formalizar e
implementar os processos contidos na PSI, em especial o processo de Gestao da Continuidade
de Servicos Essenciais de TIC tratado na Secdo VI, palta prioritaria da secdo de Gestdo de
Seguranca da Informacdo (SEGSI) do Departamento de Tecnologia da Informacgao (DTI).

Nesta linha de a¢Ges prioritarias para atendimento a PSI, encontra-se a pretensa contratagao
que, por meio da utilizacdo de ferramenta de Tl especifica, pretende racionalizar e automatizar

! Disponivel em https://atos.cnj.jus.br/atos/detalhar/2487. Acesso em 03 marg. 2021
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a gestdo de Riscos, Conformidade e Continuidade de Servigos Essenciais de TIC, coletando,
executando e tratando os dados e, facilitando a apresentacdo das informacdes referentes aos
registros coletados e os respectivos acompanhamentos das a¢des necessarias.

Governanga, Risco e Compliance (GRC) é um conjunto de praticas pelas quais se habilita a
reduzir ameacas, especialmente em periodos de instabilidade, destinada a prevencao de fraudes
e garantir a conformidade das operac¢des e demais politicas corporativas com as disposi¢coes
previstas na PSI.

Almeja-se com a solu¢do, ndo somente sistematizar os processos, mas alcar um patamar mais
elevado na governanca de todos os processos envolvidos, bem como possibilitar uma visao de
risco sobre os mesmos.

Esta necessidade é fruto da crescente imposicdo de se aperfeicoar a governanca de Tl e
implementar rapidamente processos e praticas recomendadas, visando combater e prevenir
riscos na operacdo e na utilizacdo de hardware e software, além da necessidade continua de se
aperfeicoar os requisitos para seguranca da informag¢ao com o objetivo de permitir operacdes
seguras no ambiente do CNJ.

Atualmente, o CNJ possui em seu portfélio de solugbes uma licenca perpétua do software
Moddulo Risk Manager dotado de servicos voltados a Gestdo de Inventério de Tl, Gestdo de
Riscos, Gestdo de Politicas, Gestdo de Conformidade e Gestdo de Continuidade de Negdcios.
Esta solucdo encontra-se fora de garantia, obsoleto e sem atualiza¢cdo desde o ano de 2014.

O software Mddulo Risk Manager é uma solucdo de GRC (Governanca, Riscos e Compliance)
atualmente utilizada pelo CNJ para apoiar os processos de governanga, gestdo de riscos, gestao
de conformidade com normas e regulamentos, gestdo de politicas e de continuidade de servicos
essenciais de Tl em consonancia com os padrdes e boas praticas preconizados de mercado.

A aquisicdo da solugdo em mencgdo ocorreu através do processo administrativo/CNJ ne.
330.529, pregdo eletrénico n2. 17/2007, contrato n2. 15/2007, celebrado entre o CONSELHO
NACIONAL DE JUSTICA e a empresa MODULO SECURITY SOLUTIONS S/A, cujo objeto foi o
fornecimento de software de andlise de riscos e gestdo do conhecimento em seguranca da
informacdo, com suporte “on site” e treinamento (em Brasilia, Manaus, Porto Alegre, Belo
Horizonte e Recife).

Em 2011, ocorreu a solicitagcdo de atualizacdo da solugdo adquirida, compreendendo, além
da atualizagdo da licenca do software Mddulo Risk Manager para corporativa, ou seja, ilimitada
e perpétua, servico de apoio especializado na gestdo de migracdo do datacenter, gestdo de
riscos (andlise de riscos e implementacdo de controles de segurang¢a no novo datacenter) e
gestdo de continuidade de negdcios, além de treinamento em gestdo de riscos e gestdo em
continuidade de negdcios.
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Com a manutenc¢do do uso do software Mddulo Risk Manager foi possivel apoiar o CNJ em
suas acles na gestdo de riscos, conformidade, na gestdo de continuidade de negdcio e na
elaboracdo da Politica de Seguranca.

Mostra-se importante enfatizar que o contexto do CNJ é extremamente complexo, dada a
diversidade de processos e aplicacdes existentes, sendo o fator flexibilidade, do ponto de vista
de parametrizacao, de extrema relevancia na solugdo que venha a ser adquirida. O propdsito
em se ter solugdes com funcionalidades flexiveis e altamente parametrizaveis pauta-se também
no objetivo de gerar maior autonomia para o CNJ e, consequentemente, propiciar maior rapidez
no atendimento da sua prépria necessidade.

Além disso, vale destacar que a busca por ferramentas com essas qualidades exigem uma
menor customizacdo por meio de servigos técnicos adicionais, podendo representar assim um
menor custo no médio e longo prazo para esse quesito.

O que se busca com estes estudos é uma solucdo que harmonize servicos de apoio
especializado na elaboracdo de processos e na gestdo de riscos, de conformidade, de
continuidade e de politicas, além da operagdo da ferramenta para implementar o fluxo de
trabalho e que, ao mesmo tempo, esteja totalmente alinhada ao ambiente e as melhores
praticas de seguranca de TI.

Esse Conselho tem buscado constantemente a evolu¢ao da Seguranga da Informacgao por
meio do aprimoramento da Governanca, Gestdo e Operacao de Seguranca mediante a
atualizagdo da sua Politica de Seguranca Informacédo - PSI, da normatizacdo dos documentos
acessorios da Politica de Seguranca da Informagdo e da constante revisdo das solugdes de
segurancas implantadas no ambiente de seguranca.

No entanto, considerando a importancia vital que os sistemas e servicos de Tl adquiriram
para as organiza¢cOes e a constante diversificacdo e desenvolvimento de novas ameacas
cibernéticas, a gestdo de riscos e de continuidade de servigos essenciais torna-se mandatoria,
assim como o aprimoramento dos mecanismos de seguran¢a e o desenvolvimento de equipes
cada vez mais eficazes. Portanto, verifica-se que a reduzida equipe de seguranga do CNJ,
composta pelos membros da SEGSI, e a auséncia de uma plataforma integrada de GRC pode
comprometer o éxito no alcance dos objetivos estratégicos: “Garantir a infraestrutura
apropriada as atividades” e “Garantir a disponibilidade de sistemas essenciais de TI.

Portanto, o uso de uma solucdo de GRC e a disponibilidade de apoio técnico especializado é
uma abordagem viavel para atingir as metas de seguranca da informacao, reduzir riscos, garantir
a continuidade de servigos essenciais e completar a lacuna de habilidades de seguranga do CNJ.

Estudos Preliminares - Solugdo de Governanga, Risco e Compliance (GRC)



Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informacgao

1.2 Caracteriza¢cao da demanda

1.2.1 Definicao e Especificacao de Requisitos (Art. 14, 1)

Com esse instrumento pretende-se dispor de uma solucdo tecnoldgica altamente flexivel e
facilmente configurdvel, para permitir a incorporacdo das melhores praticas de seguranca,
automacdo dos processos de gestdo de riscos de seguranca de Tl no ambito dos ativos
computacionais do CNJ, gestdo de politicas, gestdo de conformidade e gestdo de continuidade
de negdcios de servigos essenciais em apoio a melhoria continua da Politica de Seguranca da
Informacdo do Conselho Nacional de Justica, Portaria n. 47 de 29 de novembro de 20172

1.2.1.1 Necessidade 1: Gestdo de Riscos de TI

1.1.1.1.1. Requisito 1.1: Permitir a criacdo de projetos de Risco.
1.1.1.1.2. Requisito 1.2: Possibilitar a criagdo de Analises de Riscos.
1.1.1.1.3. Requisito 1.3: Analisar ambientes internos e externos.

1.1.1.1.4. Requisito 1.4: Possuir questiondrios pré-existentes para avaliacdo de Aplicacbes e
Dispositivos de TI.
1.1.1.1.5. Requisito 1.5: Apresentar matriz de riscos.

1.1.1.1.6. Requisito 1.6: Dispor de funcionalidade de governanca de regra de negécios.
1.1.1.1.7. Requisito 1.7: Identificar eventos de risco.
1.1.1.1.8. Requisito 1.8: Realizar a avaliagdo de riscos.

1.1.1.1.9. Requisito 1.9: A partir do resultado do célculo do risco, apresentar sugestdo de
resposta.

1.1.1.1.10. Requisito 1.10: Subsidiar plano de implementacao de controles;

1.1.1.1.11. Requisito 1.11: Possuir interface de monitoramento/indicadores.

1.1.1.1.12. Requisito 1.12: Permitir a criagdo de relatdrios customizados.

1.2.1.2 Necessidade 2: Gestdo de Continuidade de Servigos Essenciais de TIC

1.2.1.2.2. Requisito 2.1: Executar a gestdo de Business Impact Analysis (BIA), permitindo a
criacdo, revisdo e acompanhamento de Documentos de Analise de Impacto (BIA).

1.2.1.2.3. Requisito 2.2: Suportar Planos de Continuidade de Negdcios, possibilitando a criacdo,

revisdo e acompanhamento de Documentos de Plano de Continuidade de Negdcios.

2 Disponivel em https://atos.cnj.jus.br/atos/detalhar/2487. Acesso em 03 marg¢. 2021
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1.2.1.2.4. Requisito 2.3: Suportar a preparacdo de Estratégias de Recuperacao, que deverao ser
compostas por atividades operacionais.

1.2.1.2.5. Requisito 2.4: Possibilitar a criacdo e acompanhamento de Testes e Exercicios, que
permitam a avaliacdo da efetividade dos Planos de Continuidade.

1.2.1.2.6. Requisito 2.5: Atestar a efetividade do Plano de Continuidade.

1.2.1.2.7. Requisito 2.6: Possuir dashboard que permita a visualizar e acompanhar indicadores.

1.2.1.2.8. Requisito 2.7: Possibilitar o uso de aplicativo mobile para acessos aos planos de forma

off-line e on-line.
1.2.1.3 Necessidade 3: Gestdo de Politicas de Segurang¢a

1.2.1.3.1. Requisito 3.1: Fornecer conteudo autoritativo e normativo segundo as melhores
praticas de seguranga internacionais e nacionais.
1.2.1.3.2. Requisito 3.2: Permitir a criacdo de politicas, incluindo a possibilidade de criar
subniveis (areas ou se¢des);
1.2.1.3.3. Requisito 3.3: Permitir a criagao de politicas com definicdo de propriedade e usudrios.
1.2.1.3.4. Requisito 3.4: Permitir atrelar a politica com padrées de controle e obijetivos
corporativos.

1.2.1.3.5. Requisito 3.5: Pemitir a consulta a politicas a partir de um portal WEB.

1.2.1.4 Necessidade 4: Gestdo de Conformidade

1.2.1.4.1. Requisito 4.1: Possuir repositério legislativo, normativo e de politicas e padrdes.

1.2.1.4.2. Requisito 4.2: Possibilitar a atualizacgdo e/ou monitoramento constante aos
normativos.

1.2.1.4.3. Requisito 4.3: Possibilitar auditorias de conformidade.

1.2.1.4.4. Requisito 4.4: Possuir um conjunto minimo de controles.

1.2.1.4.5. Requisito 4.5: Permitir a geracdo de relatérios de conformidade.

1.2.1.4.6. Requisito 4.6: Possibilitar e identificar respostas aos riscos de conformidade,
recomendacdes e planos de acdes.

1.2.1.4.7. Requisito 4.7: Permitir criar procedimentos de controle.
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1.2.1.4.8. Requisito 4.8: Possuir procedimentos de controle pré-existentes.

1.2.1.4.9. Requisito 4.9: Possuir biblioteca de perguntas configuraveis.

1.2.1.4.10. Requisito 4.10: Permitir a criagcao de novos requisitos de conformidade.

1.2.1.4.11. Requisito 4.11: Permitir a manutencdo de status de conformidade.

1.2.1.4.12. Requisito 4.12: Permitir a criacao de tarefas e atribuicdes de conformidade.

1.2.1.4.13. Requisito 4.13: Possuir referenciais (técnicos, legislativos, normativos, modelos,
politicas) para suporte a conformidade com diferentes normas internacionais.

1.2.1.4.14. Requisito 4.14: Ter suporte e controle para estruturas de controle de risco (normas
e politicas internacionais) e conformidade de TI.

1.2.1.4.15. Requisito 4.15: Permitir avaliacdes on-line.

1.2.1.4.16. Requisito 4.16: Possuir modelos de avaliagdo pré-definidos.

1.2.1.4.17. Requisito 4.17: Calcular pontuacdes.

1.2.1.4.18. Requisito 4.18: Possuir modulo de ajuda on-line para participantes de

avaliacdo/pesquisa.
1.2.1.5 Necessidade 5: Servigo de Apoio Técnico Especializado

1.2.1.5.1. Requisito 5.1: Configurar, parametrizar e operar a ferramenta.

1.2.1.5.2. Requisito 5.2: Monitorar o desempenho da solugdo.

1.2.1.5.3. Requisito 5.3: Executar tarefas de operacao assistida da ferramenta.

1.2.1.5.4. Requisito 5.4: Garantir a operacao segura e efetiva da solugao.

1.2.1.5.5. Requisito 5.5: Apoiar e executar os projetos de Gestao de Riscos durante todas as
fases de analise, avaliagdo e tratamento de riscos.

1.2.1.5.6. Requisito 5.6: Validar, acompanhar e avaliar se as politicas de seguranca estabelecidas
pelo CNJ estdo sendo respeitadas pelos recursos do CNJ.

1.2.1.5.7. Requisito 5.7: Apoiar, revisar, controlar e manter as politicas de seguranca da
informacdo ja estabelecidas no ambiente do CNJ e as politicas de seguranga da
informacgdo a serem estabelecidas.

1.2.1.5.8. Requisito 5.8: Realizar analises de conformidade de leis, normativos, politicas e

padrdes.
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1.2.1.5.9. Requisito 5.9: Apoiar na elaboragdo e manutengao dos planos de continuidade e de
recuperacgao dos servigos essenciais de Tl do CNJ.

1.2.1.5.10. Requisito 5.10: Apoiar a criacdo e acompanhamento de Testes e Exercicios, que
permitam a avaliacdo da efetividade dos Planos de Continuidade.

1.2.1.5.11. Requisito 5.11: Executar tarefas orientativas e consultivas;

1.2.1.5.12. Requisito 5.12: Elaboragdo de relatérios de riscos e de conformidade.

1.2.1.5.13. Requisito 5.13: Apoio na definicdo e mapeamento de processos de gestdo de riscos
e gestao de continuidade de servicos essenciais de TIC.

1.2.1.5.14. Requisito 5.14: Realizar Campanhas de Conscientizacdo de Seguranca da

Informacao.
1.2.1.6 Necessidade 6: Treinamento para uso da Solugdo

1.2.1.6.1. Requisito 6.1: Devera ser fornecido treinamento oficial, com carga hordria minima de
20h, abarcando o conteldo necessario para a perfeita compreensdo e operagao de
todos os requisitos da solucdo.
1.2.1.6.2. Requisito 6.2: O treinamento devera ser fornecido para 3 (trés) servidores, detentores
de cargos efetivos, do CNJ.
1.2.1.6.3. Requisito 6.3: Ao final do treinamento, deverd ser fornecido um certificado de
conclusdo, contendo as seguintes informacdes minimas: nome do curso, nome do

instruendo, carga hordria total e ementa do treinamento.
1.2.1.7 Necessidade 7: Servico de Manutencdo e Suporte Técnico

1.2.1.7.1. Requisito 7.1: A solucdo deverda possuir suporte técnico com atendimento
remoto/presencial para solugdo de quaisquer problemas que impegcam o
funcionamento adequado da solugdo.

1.2.1.7.2. Requisito 7.2: Deverdo ser fornecidas atualiza¢Ges tecnoldlogicas de corre¢Bes de
erros e/ou de melhorias da solugdo, além das bases de conhecimento.

1.2.1.7.3. Requisito 7.3: Devera existir mecanismo adequado para abertura e acompanhamento

de chamados de suporte técnico, 24h por dia, 7 dias por semana.

10
Estudos Preliminares - Solugdo de Governanga, Risco e Compliance (GRC)



Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informacgao
1.2.1.8 Necessidade 8: Manutengdo do Sigilo das Informacoes

1.2.1.8.1. Requisito 8.1: Os relatérios gerados deverdo ser classificados quanto ao sigilo das
informacdes.

1.2.1.8.2. Requisito 8.2: Os servidores/colaboradores que tiverem acesso as informacbes
contidas nos relatdrios deverdo assinar termo de sigilo, a fim de se evitar exposicdo de
riscos e possiveis vulnerabilidades que possam afetar a autenticidade, integridade,

disponibilidade e confidencialidade dos ativos de Tl do CNJ.

1.2.1.9 Necessidades socio ambientais (art. 3° VII) - Desde que guardem pertinéncia
e relevdncia para atendimento da demanda.

No que couber, visando a atender ao disposto na legislacdo aplicavel, devera ser priorizada,
no que couber, para a execu¢do dos servigcos serd realizada de acordo com os critérios de
sustentabilidade ambiental contidos no Decreto n. 7746, de 05 de junho de 2012 que
regulamenta o art. 32 da Lei n. 8.666/93, para estabelecer critérios e praticas para a promogéo
do desenvolvimento nacional sustentdvel nas contrata¢des realizadas pela administracdo
publica. Portanto, devera ser privilegiado: otimizagao dos recursos materiais; o uso de inovagdes
que reduzam a pressdo sobre recursos naturais e adota¢do de medidas para racionalizacdo no
consumo de energia.

1.2.2 Aderéncia a padroes e modelos (Art. 14,11, d, ¢, f)

1.2.2.1 Modelo Nacional de Interoperabilidade - MNI (Art. 14,11, d)

Ndo se aplica por tratar de uma solugdo que ndo possui o requisito para intercambio de
informacdes de processos judiciais e assemelhados entre os diversos érgdos de administracdo
de justica, nem tampouco servir de base para implementacdo das funcionalidades pertinentes
no ambito do sistema processual, nos termos tratados pela Resolugdo Conjunta n? 3, de 16 de
abril de 20133

1.2.2.2 Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil (Art. 14, 1, e)
As alternativas de solucdo levantadas sdo capazes de fazer uso dos recursos tecnoldgicos
disponiveis em certificados digitais, estando alinhadas a Infraestrutura de Chaves Publicas — ICP

3 Disponivel em:
https://atos.cnj.jus.br/files//resolucao_conjunta/resolucao _conjunta 3 16042013 18042013164527.p
df . Acesso em 19 mai de 2021.
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Brasil e em conformidade com a Medida Proviséria n? 2.200-2, de 24 de agosto de 2001 e
demais arcabougo de normativos aplicaveis a solugdo.

1.2.2.3 Modelo de Requisitos Moreq-Jus (Art. 14, 11, f)

Por se tratar de uma solucdo que nao possui o requisito de gestdo de processos e
documentos, nos termos da Resolugdo CNJ n2 91 de 29/02/2009, ndo se aplica as
recomendacdes quanto o Modelo de Requisitos Moreq-Jus.

1.3 Atendimento da demanda

1.3.1 Solugodes de TIC (Art. 14,1, a)

A andlise comparativa de solugdes de TIC, capazes de atender a necessidade do CNJ, visa
elencar as alternativas de atendimento, considerando, além do aspecto econdmico, os aspectos
de eficiéncia e eficacia em termos de beneficios para o alcance dos objetivos da contratagao.

Visualiza-se 04 (quatro) possiveis alternativas presentes no mercado. As solugdes de TIC
identificadas sdo:

Id Solugao ‘
1 Atualizacdo da Solugdo Mddulo Risk Manager

2 Solucdo de Governancga, Risco e Complice (GRC), com o fornecimento de
licengas perpétuas

3 Solugdo de Governanga, Risco e Complice (GRC), modelo de licenciamento por
subscricao
4 Servigos Gerenciados de Seguranga com fornecimento de software de GRC

Quadro 1 - Solugdes de TIC

1.3.1.1 Solugado 1: Atualizagdo da Solugdo Médulo Risk Manager

Atualmente, o CNJ possui em seu portfélio de solugbes uma licenca perpétua do software
Mddulo Risk Manager, adquirida por meio dos contratos n2. 15/2007 e n®. 41/2011 celebrados
entre o CONSELHO NACIONAL DE JUSTICA e a empresa MODULO SECURITY SOLUTIONS S/A,
dotada de servicos voltados a Gestdo de Inventdrio de Tl, Gestdo de Riscos, Gestdo de Politicas,
Gestdo de Conformidade e Gestdo de Continuidade de Negdcios. No entanto, esta solucdo
encontra-se fora de garantia, obsoleta e sem atualizacdo desde o ano de 2014.

Esse tipo de solucdo tem como objeto a contratagdo de servico de manutengao do software
Mddulo Risk Manager, incluindo os servicos de suporte técnico com atualizagcdo de versao. Essa

4 Disponivel em: http://www.planalto.gov.br/ccivil 03/mpv/antigas 2001/2200-2.htm . Acesso em 19
mai de 2021
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alternativa visa manter a solugao, ja existente no parque tecnoldgico do CNJ, sempre atualizada
e em pleno funcionamento.

Salienta-se ainda que, atualmente, a empresa responsavel pela atualizagao e suporte do
software Moédulo Risk Manager é a MODULO SECURITY SOLUTIONS S/A. Ela é a Unica
desenvolvedora, fabricante e detentora dos direitos autorais, de distribuicdo, de
comercializagdo, suporte, manutengao, atualizacdao e treinamento do software Mddulo Risk
Manager.

1.3.1.2 Solucdo 2: Solugdo de Governanca, Risco e Complice (GRC), com o fornecimento
de licencas perpétuas

Neste modelo de contratacdo a solugdo é fornecida e instalada no ambiente da contratante
e deverd atender os requisitos de gerenciamento de processos e informac¢des que permitirdo ao
contratante cumprir efetivamente como os requisitos de gerenciamento de seguranca. Além
disso, a solucdo que é uma composi¢cdo de mddulos (servigos) podera ainda, incluir servicos de
suporte on-line e aplicativo para dispositivos mdveis. Eventualmente poderao fazer parte da
solucdo os servicos técnicos sob demanda e o treinamento técnico.

Sobressai nesse contexto a solugao de gestdo de risco integrado (IRM) que fornecem recursos
publicos multifuncionais, incluindo vdrias fungdes e dominios de risco. Criam uma visdo
horizontalmente integrada de dominios de risco relevantes e ampliam a capacidade de uma
organizacao de analisar os riscos de maneira agregada e contextual.

Segundo a visdo do Gartner, essas solugdes de IRM, apresentam trés caso de uso principais:

1. Centrado nos resultados de negécio;
2. Centrado na operagdo; e
3. Centrado na conformidade.

O primeiro, centrado nos resultados de negdcio, vincula-se a uma pratica de risco baseada
na otimizacdo da integracdo. Foi projetado para automatizar a ligacdo entre informacgdes
relevantes sobre os principais riscos relacionados ao desempenho corporativo. O segundo,
centrado na operacao, foi projetado para se concentrar em operacgdes e riscos de Tl e oferecer
um programa de risco agil em resposta a recuperacao de interrupgGes em partes essenciais do
negaocio. Ja o terceiro, centrado na conformidade, representa uma pratica de risco baseada em
regulamentacdo. Foi projetado para fornecer avaliacdo e evidéncias para apoiar requisitos legais
e regulamentares relevantes.

No que tange ao modelo de aquisicdo, o cenario apresentado direciona-se para a instalacdo
da solugcdo no ambiente de infraestrutura de TIC do contratante. No que tange ao carater
perpétuo das licengas apresenta-se como a opgao que tem a necessidade de dispéndio maior
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no inicio do periodo, mas com pagamentos posteriores opcionais para atualizacdo e suporte da
ferramenta. Ou seja, havendo necessidade, é viavel o ndo pagamento de atualizagdo e suporte,
sem a suspensdo do fornecimento da ferramenta, pois esta ja estara incorporada ao patriménio
do CNJ.

1.3.1.3 Solugdo 3: Solugdo de Governanga, Risco e Complice (GRC), modelo de
licenciamento por subscrigéo
Além dos demais modelos de negdcio apresentados acima, a solucdo 3 consiste na
disponibilizacdo da Solucdo de Governanga, Risco e Compliance (GRC) através do modelo de
subscricdo ou por assinatura, funcionando como o licenciamento e aquisicdo de um servico -
Software-as-a-Service (SaaS) por ndao imobilizar um ativo de software como no modelo de
licenciamento perpétuo.

Nesse modelo de licenciamento, o cliente paga ndo compra as licengas, mas paga
mensalmente, ou anualmente, para utilizar a solu¢gdo com a versao sempre atualizada e com o
servico de suporte incluido. Além disso, o software pode ser instalado tanto dentro da
infraestrutura do cliente quanto na prépria infraestrutura da fornecedor da solucgdo, permitindo
aos usuarios se conectarem via nuvem para sua utilizacdo. A tecnologia SaaS consiste em uma
oferta de computacdo que oferece aos usuarios acesso a um software baseado em nuvem de
um fornecedor. Os usuarios ndo instalam os aplicativos em seus dispositivos locais. Em vez disso,
os aplicativos residem uma rede de cloud remota acessada por meio da web ou de uma API.

Entre os principais recursos disponibilizado pela solucdo 3, podemos destacar:
fornecimento de software e aplicativos aos usuarios por meio de um modelo de assinatura; o
gerenciamento, instalacdo e upgrade do software pode ser feito pelo provedor do servico;
armazenamento seguro de dados evitando a perda de dados por falha em equipamentos;
escalabilidade de recursos e compatibilidade entre diversos dispositivos méveis com acesso a
internet.

1.3.1.4 Solugdo 4: Servigos Gerenciados de Seqguranca com fornecimento de software
de GRC
Esse modelo de solucdo caracteriza-se pela prestacdo de servigos de gerenciamento,
operacdo e monitoragdo continua com ou sem o fornecimento de softwares e/ou hardwares de
seguranca, por um provedor de servico gerenciado (Managed Service Providers — MSPs)
especializado em GRC.

A motivagdo principal na contratagdo de um provedor desse tipo de servico é a falta de
recursos internos, tanto tecnolégicos quanto humanos, ou de conhecimento especializado em
algumas areas de seguranca, além das necessidades de gerenciamento, operagdo, e
monitoramento constantes.
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Além disso, os provedores de servigos gerenciados de seguranga podem fornecer seus
servicos e operar de forma presencial, no cliente, ou remotamente de suas instalagdes, por meio
da nuvem. O fornecimento dos softwares e ferramentas de seguranca podem ser fornecidos
pelo provedor ou mesmo pelo contratante.

Portanto, nesse modelo de contratacdo, a solucdo de GRC pode ser fornecida pelo
provedor de servigos, ficando a seu cargo ainda sua administracdo, operacdo, suporte técnico e
garantia de atualiza¢Oes e a execugdo dos processos de GRC como gestdo de risco, gestdo de
conformidade, gestdo de continuidade e gestdo de politicas de seguranca.

1.3.2 Contratacoes Publicas Similares (Art. 14, 1, b)

Os seguintes drgdos realizaram contratacdes cujo objeto apresentam similaridades quanto
as alternativas de solugdo propostas neste Estudo Premiliminar, sendo as evidéncias dos
processos licitatorios disponiveis no Anexo B.

1.3.2.1 Agéncia Nacional de Vigilancia Sanitdria - ANVISA

A Agéncia Nacional de Vigilancia Sanitaria — ANVISA, promoveu no ano de 2020, em
observancia ao art. 25 da Lei 8.888/93, a contratacdo da empresa Mddulo Security Solutions,
através do instrumento de contrato n? 14/2020, tendo como objeto a contratacgéo de servicos
de Suporte Técnico ao Software Modulo Risk Manager com atualiza¢do de versdo.

Atente-se que a aplica¢do do procedimento de inexigibilidade de licitacdo ocorreu me virtude
da a empresa MODULO ser detentora, exclusividade, por ser desenvolvedora e proprietaria dos
direitos autorais e de comercializagdo, e também de exclusividade no suporte técnico em todo

territério nacional do software Risk Manager.

A contratacdo dos servicos buscou manter a solugdo, ja existentes no parque tecnoldgico
daquela Agéncia, sempre atualizada e em pleno funcionamento.

Dentre as atividades que compdem os servicos, destaca-se o suporte para as atividades de
extracdo e cruzamento de dados; a migragdo do legado do Risk Manager para a nova versao, a
se mante a integridade das informacdes ja utilizadas; a integracdo, manutencdo e garantia de
interoperabilidade entre todos os componentes da solugao; servigos de Suporte Técnico com a
finalidade de garantir que a manutencdo do software instalado, referentes a Gestado de Riscos;
além de atualiza¢des que forem lancadas, durante a vigéncia contratual, sem 6nus adicional e
todo o conjunto de atividades associadas ao apoio necessario para a correta instalacdo,
configuracdo, operacionalizagdo da solugdo e customizacgdo exigidos.

Tendo em vista que o suporte técnico é oferecido apenas na versdo mais atualizada da
ferramenta, a contratacdo do suporte técnico necessita que seja realizada a atualizacdo da
versdo antes do inicio das atividades de suporte.
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Salienta-se que a empresa fornecedora da solu¢do ndo oferta suporte técnico na versao
utilizada a época pela Agéncia por questdes de vantajosidade, uma vez que a atividade de
manutengdo se faz onerosa para a propria empresa se realizada em versdes anteriores. Sendo
assim, a proposta da empresa fornecedora incluiu sem custos a atualizacdo da versao
atualmente utilizada na Agéncia.

A contratacdo efetuada pela ANVISA possui caracteristicas semelhantes a Solugao 1.

1.3.2.2 Tribunal de Justica do Estado de Sdo Paulo - TSP

Contratacdo do Servico de Suporte e Manutencdao do Software Modulo Risk Manager e
Operagao Assistida em Governanga, Risco e Conformidade por meio do Software Modulo Risk
Manager, por um periodo de 36 (trinta e seis) meses, podendo ser prorrogado.

A CONTRATADA devera disponibilizar suporte de apoio técnico, manutencdo e atualizacdo
evolutiva dos software Modulo Risk Manager, de todos os seus médulos e versdes e do conjunto
de conhecimentos registrados em contrato, incluindo pronto atendimento em caso de
problemas, dificuldades ou duvidas quanto a utilizagdo do software.

A contratacdo efetuada pela TJSP possui caracteristicas semelhantes a Solugao 1.

1.3.2.3 Comando do Exército

O Centro de Defesa Cibernética (CDCiber), contratou no ano de 2018, como de fato
formalizado no contrato n2 02/2018, decorrente da inexigibilidade de licitagdo n2 02/2018-DCT,
a empresa Mddulo Security Solutions S/A, para prover os servicos de suporte, manutencdo e
capacitacdo do Software de Governanga, Risco e Conformidade (GRC) RISK MANAGER, pelo
periodo de 12 (doze) meses.

O Centro de Defesa Cibernética (CDCiber) adotou no ano de 2012, por ocasido da Conferéncia
das Nagdes Unidas sobre Desenvolvimento Sustentdvel (Rio+20), o software de Governanga,
Risco e Conformidade denominado Risk Manager da Empresa Estratégica de Defesa Mddulo
Security Solutions S.A.

A contratacdo efetuada pela CDCiber possui caracteristicas semelhantes a Solugao 1.

1.3.2.4 Conselho Nacional de Justica - CNJ

Em 2014, ocorreu a contratacdao de suporte, incluindo atualizacdo e garantia da solucao,
através do processo administrativo/CNJ n2. 352.045, pregio eletrénico n2. 26/2014, contrato
n2.25/2014, celebrado entre as mesmas partes, cujo objeto é a “contratagio de suporte técnico
remoto e presencial do sistema Moddulo Risk Manager, incluindo servicos de garantia de
atualizacdo e funcionamento do sistema, dos mddulos contratados e das bases de
conhecimento e servico.”. A tabela abaixo sumariza os itens contratados:
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Item Qtde. Unid. Descrigao
Servico de suporte técnico remoto e presencial do Sistema
Moddulo Risk Manager, incluindo servicos de atualizacdo e
1 12 Més  funcionamento do sistema, dos mddulos contratados e das bases
de conhecimento e servigo, conforme condi¢Ges e especificagdes
estabelecidas no Anexo | do Edital — Termo de Referéncia.
Quadro 2 - Servigos Contrato CNJ n. 25/2014
O contrato n2. 25/2014 celebrado em 07 de julho de 2014 pelo periodo de 12 (doze) meses,
A prorrogacdo da vigéncia do contrato n2. 25/2014, celebrado em 07 de julho de 2014 pelo
periodo de 12 (doze) meses, ocorreu através do 12 termo aditivo celebrado em 29 de abril de
2015, ficando prorrogada a vigéncia por mais 12 (doze) meses, a partir de 07 de julho de 2015,
nao sendo registradas novas prorrogacgdes apods esse periodo.

A contratagdo acima possui caracteristicas semelhantes a Solugao 1.

1.3.2.5 Conselho Nacional de Justica - CNJ

Em 2011, ocorreu a solicitacdo de atualizag¢do da solugdo adquirida, compreendendo, além
da atualizac¢do da licenca do software Mdédulo Risk Manager para corporativa, ou seja, ilimitada
e perpétua, servico de apoio especializado na gestdo de migracdo do datacenter, gestdo de
riscos (andlise de riscos e implementacdo de controles de seguranca no novo datacenter) e
gestdo de continuidade de negdcios, além de treinamento em gestdo de riscos e gestdo em
continuidade de negdcios.

A solicitagdo em mencdo foi registrada através do processo administrativo/CNJ n2. 343,555,
pregdo eletronico n2. 33/2011, contrato n2. 41/2011, celebrado entre as mesmas partes, cujo
objeto é “aquisicdo de licenca corporativa do software Mddulo Risk Manager, servicos de
consultoria em gestao de migracdo de datacenter, gestao de riscos e gestdo em continuidade
de negdcios, servicos de apoio a elaboragdo da Politica de Seguranga da Informagdo do CNJ,
suporte e capacita¢do.”, a tabela abaixo sumariza os itens contratados:

Fornecimento de licenga corporativa do Software Médulo

1.1 1 Li
1 icenca Risk Manager com todas as funcionalidades disponiveis
Suporte e Manutengdo do software Mddulo Risk Manager,
1.2 12 Meses . . . .
incluindo atualizacdo de todas as bases de conhecimento
2.1 160 Horas Apoio especializado em gestdao de migracao
2.2 200 Horas Apoio especializado em gestdo de riscos
2 23 320 Horas Ap0|'o_ especializado em gestdo de continuidade de
negocios
24 320 Horas Apoio especializado a elaboragdo de Politica de Seguranca

da Informacgao
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Turma Treinamento em Gestdo de Riscos com utilizagdo do Risk
Manager (turma de até 10 alunos)

Treinamento de Gestdo de Continuidade de Negodcios
(turma de até 10 alunos)

Quadro 3 — Servigos Contrato CNJ n. 41/2011

3.5 01

3.6 01 Turma

A contratagdo do CNJ possui caracteristicas semelhantes a Solugao 2.

Com a manutengdo do uso do software Mddulo Risk Manager, ampliando a licenca
anteriormente limitada quanto ao numero de andlises de risco e quanto a Gestdo de
Continuidade de Negdcios para uma licencga corporativa (ilimitada), foi possivel apoiar o CNJ em
em suas agles de gestdo da seguranga da informacdo, de gestdo de migracdo e na gestdo de
continuidade de negdcio e na elaboracdo da Politica de Seguranca.

1.3.2.6 Banco da Amazénia

O Banco da Amazonia, por meio do Pregdo Eletronico n® 2018/010, cujas propostas foram
abertas em 09/07/2018, optou pela aquisicdo de Solucdo de Gestdo de Riscos e Controles— GRC,
que permita a gestdo integrada e automatizada dos processos Governancga, Riscos e Controles
do Banco da Amazodnia, em conformidade com os normativos internos e externos.

A solucdo almejada deveria contemplar os servicos de implantacdo (transferéncia de
tecnologia, instalacdo, parametrizagdo, integracdo, migracdo, entre outros), e deve
proporcionar uma visdo da governancga corporativa prevista na res. 4.557/17 CMN através da
integracdo das diferentes categorias de riscos, além das areas de gerenciamento de riscos,
controles internos e compliance aderente aos frameworks internacionais do COSO,
contemplando:

a) Aquisicdo de licenca de uso perpetuada, com garantia de 12 meses apds a implantacéo;

b) Projeto de integracdao, migracao, configuracdo, implantacdo em producdo, incluindo
documentacdes previstas neste termo de referéncia, pelo prazo maximo de 06 meses apds a
assinatura do contrato, em cronograma entregue pela contratada;

¢) Manutengdo corretiva, legal, atualizacdo de versGes, manuten¢do adaptativa, suporte
técnico remoto e suporte funcional remoto, pelo prazo de 48 meses, apds o periodo de
implantagdo sendo, 12 meses de garantia obrigatdria e 36 meses de garantia adicional;

d) Treinamento técnico e funcional da solucdo em cronograma acertado entre as partes, com
duas turmas de 25 pessoas cada;

e) Capacitacdo para operacionalizacdo da ferramenta de Tl quanto ao processo de
gerenciamento continuo e integrado de riscos e capital da CONTRATANTE, pautada no modelo
das trés linhas de defesa e declaragdo de apetite a risco - RAS;
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f) Banco de horas de treinamento — 60h/ano apds implantacdo da solu¢do em produgdo,
utilizadas a critério do CONTRATANTE;

g) Suporte funcional em lingua portuguesa: visa auxiliar o processo de implementacao,
desenvolvimento e evolugdo dos modelos definidos pela CONTRATANTE.

Portanto, a contratacdo realizada pelo Banco da AmazOnia S/A possui caracteristicas
semelhantes a Solugao 2.

1.3.2.7 Servigo Federal de Processamento de Dados (SERPRO)

O Servico Federal de Processamento de Dados (SERPRO) - UASG: 806030 - promoveu em
2019, o pregdo eletrénico n2. 0201/2019 constituindo objeto desse certame o “Registro de
Precos para eventual contratacdo de Solucao de Software e Governanga, Riscos, Conformidade
e Continuidade de Negdcios, no modelo de licenciamento de uso do software (subscrigdo), com
servico de instalacdo, configuracdo e parametrizagdo”, firmando o contrato n? RG/N¢ 68.743
entre o SERPRO e a empresa Every Tl, conforme tabela abaixo:

Solugdo de Software de Mddulo de Gestdo de

01 Governanga, Riscos, Governanga e
Conformidade e Conformidade
02 Continuidade Mddulo de Gestdo de

Riscos e Vulnerabilidades
| Mddulo de Gestdo de
03 Continuidade de
Negdcios
Servico de Instalagdo,
04 Configuragdo e N/A
Parametrizagao
Quadro 4 — Servigos PE 0201/2019 - SERPRO
A Solucdo de Software de Governanga, Riscos, Conformidade e Continuidade de Negdcios
é fornecida na forma de uma plataforma integrada de tecnologia para dar suporte a todas as
iniciativas do érgdo que envolvam a implementacdo de gestdo de riscos corporativos, ativos de
Tl, implementa¢do da conformidade institucional, abrangendo o registro, o controle e o
monitoramento das a¢des de conformidade, gestdo da continuidade dos negdcios, permitindo
a criacao de fluxos de trabalho, notificacdes, integracdes com produtos de terceiros via acesso
a dados estruturados e customizacao de layout, campos, férmulas, painéis de indicadores e

relatérios, bem como subsidiar a Governanga Corporativa de Tl e de Seguranga da Informacao.

A solucdo ofertada é baseada em plataforma Web, sem a necessidade de instalagdo de
aplicagdes cliente (modelo client/server) sendo fornecidos todos os softwares e ferramentas
necessarios para o funcionamento da solucdo através do modelo de licenciamento de uso de
software (subscricdo) com pagamento mensal por médulo contratado.
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A contratacdo realizada pelo SERPRO é aderente a Solugao 3.

1.3.2.8 Conselho Nacional de Justica (CNJ)

A aquisicdo da solucdo em mencgdo ocorreu através do processo administrativo/CNJ ne.
330.529, pregdo eletrénico n2. 17/2007, contrato n2. 15/2007, celebrado entre o CONSELHO
NACIONAL DE JUSTICA e a empresa MODULO SECURITY SOLUTIONS S/A, cujo objeto é o
fornecimento de software de andlise de riscos e gestdo do conhecimento em seguranca da
informacdo, com suporte “on site” e treinamento (em Brasilia, Manaus, Porto Alegre, Belo
Horizonte e Recife).

A contratacdo da solugdo ocorreu na modalidade de Licengas de uso, incluindo garantia e
assisténcia técnica das licengas por periodo de 12 meses. Ademais, foram contratados servicos
de consultoria e treinamento. Essa contratagdo possui caracteristicas semelhantes a Solugdo 3.

1.3.2.9 Tribunal de Justica do Estado do Ceard - T|CE

O Tribunal de Justica do Estado do Ceard, por meio do Pregdo Eletrénico n? 03/2014, cujas
propostas foram abertas em 24/02/2014, optou pela Contratacdo de servigos especializados,
sob demanda, de administragdo, gerenciamento, monitoramento, tratamento de resposta a
incidentes de seguranca e estruturacdo da seguranca da informacao do TIJCE, com o
fornecimento de software da GRC — Governanca, Riscos e Compliance, para automatizar a
Gestdo de Seguranga da Informacdo, incluindo levantamentos, inventdrios, diagndsticos,
andlises, avaliagGes, testes, e tratamento dos ativos, com a gestdo da continuidade de negdcios
e elaboracdo dos planos de contingéncia, com divulgacdo, planejamento, treinamento,
elaboracdo e revisdao dos normativos para sua implementacgdo, para atender as necessidades do
Poder Judiciario do Estado do Ceara.

O presente projeto teve como objetivo automatizar o processo de GRC — Governanga, Riscos,
Compliance e Seguranga da Informag¢do com o fornecimento de um software especializado, com
consultoria para implementacao de servicos especializados de Administracao, Gerenciamento e
Monitoramento das solugdes de riscos e de seguranga, possibilitando:

a) Inventdrio, Andlises e testes dos ativos envolvidos de TIC — Ambientes, Pessoas, Sistemas,
Processos e Pessoas;

b) Avaliagcdes dos ativos envolvidos de TIC — Ambientes, Pessoas, Sistemas, Processos e
Pessoas;

¢) Tratamento das recomendacgées oriundas das andlises dos ativos envolvidos de TIC —
Ambientes, Pessoas, Sistemas, Processos e Pessoas;

d) Implementacdo de um modelo de gestao de riscos;
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e) Implementagdo de software de continuidade de TI; de dashboard, com geragdo
automatica de relatérios e graficos; de workflow para acompanhamento das ndo conformidades
e implementagdes das recomendacgdes originadas; e de Politicas, Normas e Procedimentos;

f) Implementacdo, atualizacdo e adequagdo do conjunto normativo de seguranca da
informacao e comunicagdes;

g) Implementacdo de um sistema de continuidade de TI;
h) Internalizagdo de método para a governanga, riscos e conformidade do ambiente de TI;

i) Internalizacdo de conhecimento, métodos e ferramenta, através de treinamento em
seguranca da informacao.

A necessidade ainda tinha como premisssa a instalagdo do software no ambiente a ser
disponibilizado pelo TJCE. A contratac¢do realizada pelo TJCE é aderente a Solugao 4.

1.3.2.10 Servico Brasileiro de Apoio as Micro e Pequenas Empresas - SEBRAE

O SEBRAE realizou em 2018 o pregdo presencial n2 34/2018 para contratacdo de empresa
especializada de operacdao e monitoramento da solucdo de seguranca da informacdo
compreendendo, entre outros servicos, o Servico de Governanca, Risco e Conformidade por um
periodo 36 (trinta e seis) meses.

Além do servico técnico especializado, a contratada foi obrigada a fornecer o software
para a prestacdo do servico, incluindo, garantia, manutencdo, atualizacées e monitoramento
24x7x365, durante todo o prazo de vigéncia do contrato n? 220/2018.

A contratacdo realizada pelo SEBRAE é aderente a Solugdo 4.

1.3.3 Solugoes similares em outros 6rgaos (Art. 14,11, a)
Por forca da natureza da demanda, nao se vislumbra outras solu¢des disponiveis no mercado
além das apresentadas no item 1.3.1 deste Estudo Preliminar.

1.3.4 Portal do Software Publico Brasileiro (Art. 14, 11, b)

Até o presente momento, ndo foram identificados, dentre os softwares existentes no Portal
do Software Publico Brasilieiro, solu¢cdes que possam atender plenamente as necessidades e
expectativas algadas nesta contratagao.

1.3.5 Capacidade e alternativas do mercado de TIC (Art. 14,11, c)
Dada a natureza da demanda, ndo existem solugdes de software livre ou software publico
capazes de sastifazer plenamente as necessidades e requisitos deste planejamento.
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1.4 Analise dos Custos Totais da Demanda (Art. 14, III)

Para estimativa dos custos totais da demanda, foram utilizadas as informacgGes de pregos
levantadas nas contratac¢des publicas similares, item 1.3.2, que refletem as 04 (quatro) possiveis
alternativas de solucdo elencadas no item 1.3.1:

Id Solugao ‘
1 Atualizacdo da Solugdo Mddulo Risk Manager
2 Solu¢do de Governanga, Risco e Complice (GRC), com o fornecimento de

licengas perpétuas

3 Solugdo de Governanga, Risco e Complice (GRC), modelo de licenciamento por
subscricao

4 Servicos Gerenciados de Seguranca com fornecimento de software de GRC
Quadro 5 —Solugdes de TIC

No entanto, tais estimativas devem ser ponderadas, pois as licitacGes foram realizadas em
anos diferentes e, em alguns casos, os servicos contratados apresentaram prazos de vigéncia
diversos e diferencas nos servigos ofertados e nas necessidades intrinsecas de cada 6rgao.

Solugdo 1 - Atualizagao da Solugdao Moédulo Risk Manager

A partir do rol das contratagdes similares que se alinham a Solucdo 1, foi possivel identificar
os seguintes valores dispendidos por cada entre publico para a contratagdo do Servigos de
Atualizagdo e Manutengdo do Software RiskManager:

SOLUCAO 1 - Atualizagdo da Solugdo

Solugdo 01 ANVISA (CA_14/2020) | TJSP (CA_349/2018) | CDCiber(CA_02/2018) CNJ 2014 Estimativa Solugdo 01
item Valor Valor Total Valor Valor Total | Valor Valor Total | \/5(or Valor Total | Valor Médio | Valor Total (24
Mensal | (24 meses) | Mensal | (36 meses) | Mensal (12 meses) | pensal (12 meses) | Mensal meses)
Suporte e
manutencio RS RS RS RS RS RS RS RS
incluindo 36.666,67 | 880.000,08 | 26.000,00 | 936.000,00 | 29.191,65 | 350.299,80 | 11.083,33 | 132.999,96 R525.735,41 | RS 617.649,90
atualizagdo

Tabela 1 — Andlise de Custos da Solugao 1

Solugdo 2 — Solugao de Governanga, Risco e Compliece (GRC), com o fornecimento de licengas
perpétuas
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Para alternativa de Solugdo 2 foram identificados os valores que se apresentam no quadro a

seguir, segundo as contratagGes publicas similares identificadas no item 1.3.2:

Tabela 2 — Andlise de Custos da Solugao 2

SOLUGAO 2 - Solugdo GRC com Licengas Perpétuas
- Banco da AMAZONIA N -
Solugao 02 (PE_2018/010) CNJ 2011 Estimativa Solugao 02
item Valor Mensal Valor Total Valor Mensal Valor Total Valor Médio Valor Médio Total
(12 meses) (12 meses) Mensal (24 meses)

Solugdo GRC RS 41.666,67 R$ 500.000,00 RS 35.275,00 RS 423.300,00 RS 38.470,83 RS 923.300,00
Instalagdo RS 1.833,33 RS 22.000,00 RS 1.833,33 RS 22.000,00
suporte

técnico RS 10.000,00 R$ 120.000,00 RS 10.725,00 RS 128.700,00 RS$ 10.362,50 RS 248.700,00
TOTAL RS 642.000,00 R$ 552.000,00 R$ 1.194.000,00

Solugdo 3 — Solugdo de Governanga, Risco e Compliece (GRC), modelo de licenciamento por

subscrigao

Ja para a Solugdo 3, obtivemos os seguintes valores baseados nas contratacGes publicas

similares identificadas no item 1.3.2:

SOLUCAO 3 - Solugdo GRC licenciamento por subscrigio
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Solugdo 03 SERPRO (PE_201/2019) CNJ PE_17/2007) Estimativa Solugdo 03
. Valor Total | Valor Médio LELEI L [
item Valor Total Valor Mensal Total
(12 meses) Mensal
Valor Mensal (36 meses) (24 meses)
Solugdo GRC RS$ 113.800,00 | RS 4.096.800,00 | RS 40.416,67 | RS 485.000,00 RS$ 77.108,33 | RS 1.850.600,00
Servico de
Instalagdo,
Configuragdo e
Parametrizagdo RS 25.000,00 RS 900.000,00 RS 25.000,00 RS 600.000,00
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RS 4.996.800,00

RS 485.000,00

RS 102.108,33

RS 2.450.600,00

Solugdo 4 - Servigos Gerenciados de Seguranga com fornecimento de software de GRC

Tabela 3 — Andlise de Custos da Solugao 3

O cendrio da solucdo 4 foi constituido a partir das contratacGes realizadas e identificadas

no item 1.3.2:
SOLUCAO 4 - Servigos Gerenciados de Seguranca com fornecimento de software de GRC
Solugdo 4 TJCE(PE_03/2014) SEBRAE (CT_220/2018) Estimativa Solugio 04
item Valor mensal Valor Total Valor Mensal Valor Total Valor Médio | Valor Médio Total
(24 meses) ( 36 meses) Mensal (24 meses)
Software GRC
RS 14.672,16 RS 352.131,74 RS 14.672,16 RS 352.131,74
Servigos
Suporte,
manutencdo e
atualizagdo RS 3.414,91 RS 81.957,87 RS 3.414,91 RS 81.957,87
Servigos
técnicos
Especializados RS 48.020,08 | RS 1.152.481,97 RS 34.978,48 | RS 1.259.225,10 RS 41.499,28 RS$ 995.982,69
Total RS 1.586.571,58 RS 1.259.225,10 RS 59.586,35 | RS 1.430.072,30

Tabela 4 — Analise de Custos da Solugdo 4

De posse destas informacGes, partiu-se para a andlise dos custos totais da demanda sob o

enfoque das necessidades do CNJ. Fazem parte das necessidades primdrias do CNJ, além do

software de gestdo de GRC, servicos de apoio técnico especializado (item 1.2.1.5) e treinamento

para uso da solugdo (item 1.2.1.6). Os quadros abaixos apresentam os valores identificados nas

contratagdes publicas similares para os item de servico especializado de apoio a GRC e de

treinamento na solucdo para até 03 participantes.

SERVICO ESPECIALIZADO DE APOIO A GRC

TICE(PE_03/2014)

SEBRAE (CT_220/2018)

TISP (CA_349/2018)

Valor mensal Valor Total '\>|/a|or| Valor Total Valor Mensal Vsa;orTotal
ITEM (24 meses) IR ( 36 meses) (36 meses)
Servigos técnicos
Especializados RS 48.020,08 RS 1.152.481,97 | RS 34.978,48 | RS 1.259.225,10
Operac3o assistida RS 188.784,00 | RS 6.796.224,00
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Consultoria ‘ ‘ ‘ ‘ ‘
SERVICO ESPECIALIZADO DE APOIO A GRC (continuagao)
Estimativa Servico de Apoio a
CNJ (41/2011) CNJ (17/2007) GRC
Valor Total Valor Valor Total Valor Médio Valor Médio Total
Valor Mensal
ITEM (12 meses) Mensal (12 meses) Mensal (24 meses)
Servigos técnicos
Especializados RS 41.499,28
Operacdo assistida
RS
Consultoria RS$ 16.666,67 | RS 200.000,00 62.500,00 RS 750.000,00 | RS 39.583,33
RS 40.541,31 RS 972.991,34
Tabela 5 — Andlise de Custos dos Servigos Especializados de Apoio a GRC
TREINAMENTO
Banco da AMAZONIA .
(PE_2018/010) e CNJ (41/2011)
Treinamento Qe Valor/aluno | valor total Ozl Valor/aluno | valor total Qe Valor/aluno | valor total
alunos alunos alunos
PRESENCIAL 100 | R$ 190,00 | RS 19.000,00 40 RS 726,05 | R$ 29.042,02 10 | RS 2.800,00 | RS 28.000,00
REMOTO 40 RS 2.403,36 | RS 96.134,45
TREINAMENTO (continuagdo)
CNJ (17/2007) Estimativa Treinamento
Treinamento Qe Valor/aluno | valor total Valor Médio/aluno Veler o)
alunos (3 alunos)
PRESENCIAL 10 | RS 8.000,00 | RS 80.000,00 R$ 2.929,01
REMOTO R$ 2.403,36
R$ 2.666,19 RS 7.998,56

Tabela 6 — Analise de Custos do Treinamento

Assim, sob este enfoque, chegou-se aos seguintes valores de custos totais para cada uma
das solugdes identificadas:

Estimativa Custos Totais Solucdo 01

Solugdo 01 - Atualizagado da Solugdo

Servigo técnico especializado de apoio a GRC

Treinamento (03 alunos)

TOTAL

RS  617.649,90
RS  972.991,34
RS 7.998,56

RS 1.598.639,80

Estimativa Custos Totais Solucao 02
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Solugdo 02 - Solugdo GRC com Licengas Perpétuas RS 1.194.000,00
Servigo técnico especializado de apoio a GRC RS  972.991,34
Treinamento (03 alunos) RS 7.998,56
TOTAL RS 2.174.989,90

Estimativa Custos Totais Solugao 03

Solugdo 03 - Solugdo GRC licenciamento por subscrigdo R$ 2.450.600,00
Servigo técnico especializado de apoio a GRC RS  972.991,34
Treinamento (03 alunos) RS 7.998,56
TOTAL RS 3.431.589,90

Estimativa Custos Totais Solugao 04

Solugdo 04 - Servigos Gerenciados de Seguranga com
fornecimento de software de GRC

Treinamento (03 alunos) RS 7.998,56

RS 1.430.072,30

TOTAL RS 1.438.070,86
Tabela 7 — Custos Totais das Solugdes de TIC

Cabe ressaltar, conforme informado anteriormente, que tais estimativas devem ser
ponderadas, pois as licitacdes foram realizadas em anos diferentes e, em alguns casos, os
servicos contratados apresentaram prazos de vigéncia diversos e diferengas nos servigos
ofertados e nas necessidades intrinsecas de cada érgao.

Desta forma, para se ter uma estimativa de custos mais efetiva e de acordo com as
necessidades e os requisitos listados no item 1.2 deste Estudo Preliminar, é mandatério que
sejam feitas consultas a potenciais fornecedores para composicao final de precos, apds a escolha
da solucdo indicada pela equipe de planejamento da contratacdo ter sido aprovada pela
autoridade competente.

1.5 Escolha e Justificativa da Solucao (Art. 14, 1V)

1.5.1 Motivacao da Escolha

Em relacdo a solugdao 01 (Atualizacdo da solu¢do), o CNJ firmou em 2014 o contrato nQ.
25/2014, cujo objeto foi a “contratacdo de suporte técnico remoto e presencial do sistema
Moddulo Risk Manager, incluindo servicos de garantia de atualizagdo e funcionamento do
sistema, dos mddulos contratados e das bases de conhecimento e servico.
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A realizagdo uma nova contratacdo nesses mesmos moldes seria suficiente para atualizagao
do software Risk Manager e manutencgao das bases de conhecimentos durante todo o prazo de
vigéncia. Ademais, preservaria o investimento ja realizado pelo CNJ na aquisi¢do das licengas
perpétuas do referido software. Como observado, a solu¢ao 01 é tecnicamente viavel pois ja
foi utilizada anteriormente pelo CNJ.

A solucdo 02 (Solucdo de GRC com licencas perpétuas) foi objeto de contratacdo pelo
CNJ por meio do contrato n?. 41/2011, pregdo eletrénico n2. 33/2011, que teve como
objetivo a solicitacdo de atualiza¢ao da solucao adquirida, além da atualiza¢do da licenga do
software Maddulo Risk Manager para corporativa, ou seja, ilimitada e perpétua. Além de
considerar que o CNJ ja possui uma solucdo de GRC com licengas perpétuas, a aquisicao de
uma nova solucdo de outro fabricante poderia ser mais onerosa financeiramente do que a
solugdo 01, sem trazer indicios de vantagens técnicas e melhorias desejadas no processo de
gestdo de riscos, continuidade e conformidade.

Em relagdo a solucdo 03 (licenciamento por subscri¢cdo), apesar de ser tecnicamente
vidvel, apresentou os maiores custos de acordo com as contratagdes publicas similares,
como pode ser observado na item 1.4. Novamente, considerando que o CNJ ja possui uma
licenga perpétua de uma solucdo GRC, ndo é possivel concluir que esse tipo de contratagdo traria
alguma vantagem em termos de economicidade, eficiéncia e eficacia no processo de gestdo de
riscos, continuidade e conformidade, conforme ja explanado no paragrafo anterior.

Considerando a solucdo 04 (Servigcos gerenciados de seguranga com fornecimento de
software GRC), observou como a op¢do mais vantajosa economicamente. Nesse tipo de servigo,
a contratada forneceria, além dos recursos humanos necessarios para apoiar a gestdao de GRC
do CNJ, o software como servico ou a possibilidade de atualizagdo/manutencio do software ja
existente e de propriedade do CNJ.

Assim sendo, considerando as opgdes de solugdes disponiveis, combinadas com as
respectivas demonstragdes de viabilidades técnica e financeira no ambito da Administracdo
Publica, itens 1.3.2 e 1.4, identifica-se como sendo a solugdo 04 aquela que melhor poderia
suprir as necessidades do CNJ, com o menor custo e sem perda técnica.

Como ja referenciado e, de acordo as necessidades listadas no item 1.2.1, atrelada aos
custos identificados no item 1.4, descartam-se as solugdes 2 e 3, haja vista que seus custos totais
sdo consideravelmente mais elevados se comparados as outras duas solugdes.

Dentre as especificacGes das necessidades identificadas e necessarias para o atendimento
do CNJ, duas necessidades merecem destaque, apesar de serem acessérias a solucdo mas,
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essenciais ao atingimento dos objetivos: Servico de Apoio Técnico Especializado e Treinamento
para uso da Solucdo.

A diferenca técnica essencial entre as solugdes, remanescentes, 01 e 04, é que a solugdo 04
viabiliza a introduc¢do de uma solucdo de GRC ao ambiente do CNJ ou a atualizacdo e upgrade
da solugdo de GRC Risk Manager. Ja a diferenca financeira, molda-se na solugdo 1, atualizagao
e upgrade da solucdo de GRC Risk Manager. Esta solucdo é proprietaria e de exclusiva
comercializacdo pelo fabricante, inviabilizando a disputa ampla para sua contratagao.

Isto porque, a solugdao 04, servicos gerenciados de seguranga com fornecimento de
software, além de possibilitar a oferta de um software nativo de GRC ao CNJ, também
possibilitaria a oferta da atualizacdo e upgrade da solucao de GRC presente no CNJ, por meio de
processo licitatdrio. Ou seja, a solugao 4 é a que melhor atende a regra introduzida no art. 3 da
Lei n2 8.666/93.

“A licitagdo destina-se a garantir a observdncia do principio constitucional da isonomia, a

seleg¢do da proposta mais vantajosa para a administra¢éo e a promogéo do desenvolvimento
nacional sustentdvel e serd processada e julgada em estrita conformidade com os principios
bdsicos da legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da
probidade administrativa, da vincula¢Go ao instrumento convocatdrio, do julgamento
objetivo e dos que lhes sdo correlatos .”(grifo nosso)

Portanto, a equipe de planejamento da contrata¢do declara como mais vidvel que seja
adotada a solugdo 04, servicos gerenciados de seguran¢a com fornecimento de solugao GRC,
como alternativa de solugdo que atendera plenamente a demanda listada no item 1.2 deste
Estudo Preliminar. No Anexo A sdo apresentados potenciais fornecedores, em termos de
fabricantes, capazes de entregar as solu¢des de TIC levantadas diretamente ou por meio de suas
revendas autorizadas.

1.5.2 Descri¢do da Solucao (Art. 14,1V, a)

Contratacdo de servicos de apoio a GRC — Governanca, Riscos e Conformidade, com
fornecimento de software de GRC, incluindo treinamento, manutencdo e suporte técnico nos
termos dos requisitos listados no item 1.2 deste Estudo Preliminar.

1.5.3 Alinhamento da Solug¢édo (Art. 14,1V, b)
A presente contratagdo encontra consonancia com a Estratégia Nacional de Tecnologia da
Informagdo e Comunicagdo do Poder Judiciario - ENTIC-JUD (Resolucdo CNJ n° 370/2021):

e Art. 2° 1, c: Processos Internos: Objetivo 5 — Aperfeicoar a Governanca e a Gestao; e
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e Art. 2° 1, c: Processos Internos: Objetivo 7 — Aprimorar a Seguranca da Informacado e a
Gestdo de Dados; e

e Art. 2°, |, c: Processos Internos: Objetivo 8 — Promover Servigos de Infraestrutura e
Solugdes Corporativas.

Além disso, com base nas diretrizes definidas na Estratégia Nacional do Poder Judicidrio®,
varios investimentos em Tecnologia da Informacdo e Comunicacgdo (TIC) estdo sendo priorizados
para modernizar a infraestrutura de TIC com a finalidade de alcancgar os objetivos estratégicos
estabelecidos, tais como: consolidar a Tecnologia da Informacao e Comunicacdao do CNJ como
instrumento viabilizador de execucdo de estratégias, aperfeicoar a Gestdo da Seguranca da
Informacdo e das Comunicac¢des, impulsionar a implantac¢do e o aperfeicoamento continuo dos
sistemas judiciais e prover infraestrutura tecnoldgica apropriada as atividades judiciais e
administrativas.

A contratacdo pretendida também encontra consonancia com Politica de Seguranga da
Informagdo (PSI) do CNJ (Portaria CNJ n2 47/2017) que define em seu capitulo Il as diretrizes

gerais para Gestdo de Riscos de Seguranca da Informacdo, Gestdao e Controle de Ativos de
Informacdo e Gestdo da Continuidade de Servigos Essenciais de Tecnologia da Informagao e
Comunicac¢do. Além disso, estabelece que as atividades de gestdao deverdo ser realizadas por
meio de processo definido de maneira formal, sendo que tais processos deverdao, sempre que
possivel e necessario, ser apoiado por ferramenta computacional que contemple as suas
atividades.

Da mesma forma, com o objetivo de aprimorar o nivel de maturidade em seguranca
cibernética, foram observados os ditames da Estratégia Nacional de Seguranca Cibernética do
Poder Judicidrio (ENSEC-PJ®), no tocante aos objetivos ali tracados, para tornar o Judicidrio mais
seguro e inclusivo no ambiente digital; aumentar a resiliéncia as ameacgas cibernéticas;
estabelecer governanca de seguranca cibernética e fortalecer a gestdo e coordenacao integrada
de ac¢des de seguranca cibernética nos 6rgaos do Poder Judiciario; e permitir a manutencao e a
continuidade dos servicos, ou o seu restabelecimento em mentor tempo possivel.

Nao obstante, é fundamental aprimorar a capacidade do CNJ para desenvolver recursos e
aperfeicoar processos, visando minimizar danos e agilizar o pronto restabelecimento da
condicdo de normalidade em caso de ocorréncia de ataques cibernéticos.

> Disponivel em https://atos.cnj.jus.br/atos/detalhar/3365. Acesso em 03 marg. 2021
6 Disponivel em https://atos.cnj.jus.br/atos/detalhar/3975. Acesso em 17 jun. 2021
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1.5.4 Beneficios Esperados (Art. 14,1V, ¢)

Com a contratagao da solugdo escolhida pretende-se alcangar os seguintes beneficios:

a)

b)
c)

d)

e)

f)

g)

h)

Automatizar o Processo de Gestdo de Riscos e prover apoio especializado para
execugao do processo;

Monitoramento continuo dos riscos de Tl;
Proporcionar a tomada de decisao baseada em riscos;

Oferecer suporte tecnoldgico no atendimento aos requisitos legais obrigatdrios de
instrucdes normativas e normas deste Conselho e de outros 6rgdos da
Administracdo Publica;

Oferecer apoio especializado e suporte tecnoldgico para as fases de andlise de
impacto e definicdo das estratégiase, por fim, a elaboracdo de planos de
Continuidade e Recuperacdo de servigcos essenciais de Tecnologia da Informacao e
Comunicagao;

Proporcionar um ambiente mais seguro na rede corporativa do CNJ,
minimizando ataques a infraestrutura e comportamentos maliciosos que possam
comprometer a seguranc¢a da informagao;

Protecdo de informacao sensivel evitando vazamento a terceiros ndo autorizados; e

Apoio para Gestdo de Politicas de Seguranca da Informacdo e respectivas analises
de conformidade.

1.5.5 Relacdo entre a Demanda Prevista e a quantidade de bens/servicos
Contratados (Art. 14,1V, d)

A demanda contratada deverd atender aos parametros listados abaixo:

a)

O servico especializado de apoio a GRC deverd prestado por um periodo de 24 (vinte
e quatro meses), nos termos do que foi especificado no item 1.2.1.5 deste Estudo
Preliminar. Como forma de estimativa da demanda prevista para o item 1,
estabeleceu-se como fundamento a metodologia de Gestao de Riscos do CNJ, que
prevé ciclos anuais de gestdao. Ademais, o quantitativo previsto é necessario para
uma correta implantacdo da gestdao de continuidade e recuperacdo de servicos
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essenciais de T, sua efetiva operacionalizacdo, realizacdao de testes e revisdes que
se fizerem necessdrias.

b) As licencas de uso de softwares e suas funcionalidades deverao ser suficientes para
atender ao que estd determinado nos itens 1.2.1.1, 1.2.1.2, 1.2.1.3 e 1.2.1.4 deste
Estudo Preliminar. Além disso, o servico de manutencdo e suporte técnico do
software a ser fornecido deverdo ser prestados sob demanda por um periodo de 24
(vinte e quatro) meses, nos termos do que foi especificado no item 1.2.1.7 deste
Estudo Preliminar, suficiente para cobrir todo o prazo de execu¢do do servico
definido noitem 1; e

c) Treinamento para 03 (trés) servidores do CNJ, conforme descrito no item 1.2.1.6
deste Estudo Preliminar, dimensionado para atender as necessidades de repasse de
conhecimentos para a atual equipe técnica de seguranga do CNJ.

Com isto, pode-se traduzir a relacdo entre a demanda prevista e quantidade servicos
contratados, como sendo:

ITEM DESCRICAO unidade Quantidade

1 Servicos Gerenciados de Apoio a GRC com més 24
fornecimento de software de GRC

2 Treinamento para 3 (trés) servidores do CNJ Participante | 03

Quadro 6 — Quantidade de servigos

1.5.6 Orc¢amento estimado (Art. 14,11, g)

Com base na analise de custos totais da demanda, presente na Tabela 7 constante do item
1.4, chegou-se a estimativa de orcamento total:

Descri¢ao da solugao Orgamento
estimado (RS)

Contratagdo de servigos gerenciados de apoio a GRC — Governanga,
Riscos e Conformidade, com fornecimento de software de GRC,
incluindo treinamento, manutengdo e suporte técnico nos termos dos
requisitos listados no item 1.2 deste Estudo Preliminar.

RS 1.438.070,86

Tabela 8 — Orcamento estimado para o CNJ

31
Estudos Preliminares - Solugdo de Governanga, Risco e Compliance (GRC)



Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informacgao

2 CAPITULO 2: SUSTENTAGCAO DO CONTRATO (ART. 15)

2.1 Adequacaio do Ambiente (Art. 14,V,a, b, c, d, e, f)

Todos os materiais, equipamentos, inclusive estacdes de trabalho, ferramental e utensilios
necessarios a prestacdo dos servicos deverao ser disponibilizados pela empresa prestadora de
servigo.

Para a execucdo dos Servicos Gerenciados de Apoio a GRC ndo haverd, a cargo do CNJ,
qualguer necessidade de adequagdo do seu ambiente fisico ou légico. Sobre o aspecto de
avaliacdo do ambiente do CNJ, faz-se as consideracgdes:

a) infraestrutura tecnoldgica: O CNJ dispGe de infraestrutura tecnoldgica para suportar os
servicos a serem contratados. Caso entenda pela conveniéncia e haja disponibilidade, podera
dispor para a empresa a ser contratada, dos recursos de TIC utilizados em seu ambiente interno,
tais como: esta¢des de trabalho (microcomputadores) e recursos de comunicagao (acesso a
internet).

b) infraestrutura elétrica: A infraestrutura elétrica do ambiente do CNJ é capaz de suportar
os servicos a serem contratados. Qualquer adequag¢do no ambiente do CNJ para suportar os
materiais, equipamentos, da empresa contratada deverao ser suportados por ela.

¢) logistica de implantac¢do: Serd provido pelo CNJ o acesso fisico as suas dependéncias aos
diretamente envolvidos na prestacdo dos servicos. Assim como no caso do acesso fisico, sera
fornecido o acesso ldgico e os respectivos privilégios adequados nos sistemas, aplicacGes e
ferramentas necessarias a perfeita execugao dos servigos, exclusivamente para os profissionais
diretamente envolvidos em sua execucao.

d) espaco fisico: O CNJ disponibilizara, quando necessario, sala com o espaco fisico para
comportar a equipe de profissionais da empresa.

e) mobilidrio: O CNJ disponibilizard os materiais, como: mobilidrio (cadeiras e mesas de
escritério) necessario para comportar a equipe de profissionais da empresa.

f) impacto ambiental: O ambiente fisico e tecnolédgico do CNJ estdo aderentes as Politicas e
Diretrizes ambientais.

2.2 Recursos Materiais e Humanos (Art. 15, 1)

Em relagdo aos recursos materiais a serem utilizados na presta¢do dos servicos, serdao os
mesmos comumente utilizados pelos profissionais do DTI, como microcomputador, impressora,
acesso a rede corporativa do CNJ para acesso as consoles administrativas, bem como acesso a
Internet. Todos esses materiais e recursos estdo disponiveis no ambiente atual do CNJ.

Em relagcdo aos recursos humanos, o objeto a ser contratado nao impde necessidades
especiais de pessoal, além dos ja disponiveis no CNJ.
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Para a execugdao dos servicos prestados presume-se, sob o enfoque do CNJ, além do
acompanhamento da conformidade legal pelo Gestor do Contrato, o acompanhamento técnico
da execugdo das atividades pelos fiscais, o que sera realizado por profissional da area de
infraestrutura tecnoldgica do Departamento de Tecnologia da Informacao.

Sob o enfoque da prestadora de servicos, essa devera indicar colaborador, pertencente ao
seu quadro de funcionarios, para exercer a fun¢do de Preposto, responsavel por acompanhar a
execucdo do Contrato e atuar como interlocutor principal junto ao Gestor do Contrato,
incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual, além de comandar, coordenar e controlar
a execucdo do servico contratado, inclusive os seus profissionais.

Além da indicacdo do responsavel pelo acompanhamento da execugdo contratual, a
empresa a ser contratada devera dispor de profissionais qualificados e detentores de
conhecimento técnico e experiéncia suficientes para o pleno atendimento da solugdo conforme
item 1.2.1 deste Estudo Preliminar.

2.3 Descontinuidade do Fornecimento (Art. 15, Il)

No caso de eventual interrupgao contratual, antes da entrega completa do objeto a ser
contratado, a solucdo sera a rescisdao por inadimpléncia das obrigacdes, com aplicacdo das
penalidades cabiveis. E neste caso, sera realizada uma nova contratacdo com fornecedor
classificado em posicao subsequente no certame ou, ainda, a realizacdao de novo processo de
contratagao.

2.4 Transicao Contratual e encerramento do contrato (Art. 15,111, 3, b, ¢, d, €)

O processo de transicdo do contrato se inicia a partir do momento em que a empresa a ser
contratada assumir as responsabilidades, de forma gradual, pelos servicos prestados,
preparando-se para o inicio efetivo da operacdo. Esse processo de transi¢cao contratual tem o
propdsito de preparar a empresa contratada a assumir integralmente as obrigacdes advindas
com o contrato, e serd baseada em reunides e repasse de documentos técnicos e/ou manuais
especificos das solu¢des fornecidas.

Ao final do contrato de prestac¢do dos servicos, a empresa contratada devera fornecer, pelo
periodo de 90 (noventa) dias corridos, todas as informagdes necessarias a transicdo para a
empresa sucessora a prestacao dos servicos, além de elaborar e atualizar toda a documentacgao
que por ventura ndo tenha sido devidamente gerada ou atualizada durante o periodo de
vigéncia do contrato.
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Para a transicdo final desta contratacdo sera importante que a nova contratacdo seja
realizada com antecedéncia ao término do contrato em vigor no CNJ, para assim, permitir a
conclusdo do processo de implantagdo sem riscos de perda do servigo, inclusive para fins de
teste operacionais, para com isso, mitigar qualquer inoperabilidade ou comprometimento do
servigo.

Podera ser procedida nova contratagao, com foco na renovagao dos servigos gerenciados
de GRC e dos servicos de garantia e suporte técnico da solucdo ja instalada. A decisdo devera
ser tomada, apds conclusdo de um novo Estudo Preliminar a ser realizado 180 (cento e oitenta)
dias antes do fim da vigéncia do contrato.

2.5 Estratégia de Independéncia Tecnoldgica (Art. 15, 1V, a, b)

Os direitos autorais e os direitos de propriedade intelectual da Solugdo de Tecnologia da
Informacao sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo
a documentacdo, o codigo fonte de aplicagdes, os modelos de dados e as bases de dados,
pertencerao ao CNJ, devendo ser justificado os casos em que isso ndo ocorrer.

Portanto a empresa contratada cedera os direitos de propriedade intelectual e direitos
autorais da Solucdo de Tecnologia da Informacdo sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentac¢do, os modelos de dados e as bases
de dados do CNJ. Ressalte-se que os direitos autorais dos fabricantes dos softwares utilizados
na solugdo sdo resguardados e garantidos por legislacdo nacional e internacional.

3 CAPITULO 3: ESTRATEGIA PARA A CONTRATACAO (ART. 16)
3.1 Natureza do Objeto (Art. 16, 1)

Como apontado no item 1.5.2 “Descricao da Solucdo”, o arcabouco de atividades que
integram o objeto da solugdao possuem caracteristicas comuns e usuais encontradas atualmente
no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser objetivamente
difinidos no Termo de Referéncia. Portanto, se enquadram como SERVICOS COMUNS ou usuais
de mercado. Conforme prevé o Pardgrafo Unico do artigo 192 da Lei 10.520, de 17 de julho de
2002:

“Considera-se bens e servicos comuns, para os fins e efeitos deste artigo, aqueles
cujos padrdes de desempenho e qualidade possam ser objetivamente definidos
pelo edital, por meio de especificagdes usais no mercado”.
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Por forca dessas caracteristicas, possui natureza continua, pois devem ser realizados
initerruptamente com o fito de racionalizar e automatizar a gestao, planejamento das a¢des de
Governanga, Riscos, Conformidade e Continuidade de Servigos Essenciais de TIC, e sua
paralisacdo acarretard em suspensdao ou o comprometimento das atividades prestadas pelos
servidores e colaboradores do CNJ.

3.2 Parcelamento do Objeto (Art. 16, Il)

No contexto da solucdo apontada pela equipe de planejamento da contratacdo e de acordo
com as necessidades e requisitos levantados no item 1.2.1 deste Estudo Preliminar, recomenda-
se que o objeto seja dividido nos itens a seguir:

GRUPO ITEM  DESCRIGAO

UNICO 1 Servicos Gerenciados de Apoio a GRC com fornecimento de
software de GRC

2 Treinamento para 3 (trés) servidores do CNJ

Quadro 7 — Parcelamento do objeto

3.3 Adjudicacao do Objeto (Art. 16, Ill)

O objeto ensejador destes Estudos serd adjudicado a um Unico fornecedor, uma vez que as
atividades desempenhadas para a consecuc¢do da Solugdo formam um conjunto indissocidvel,
composto pela interligacdo dos servicos, e ferramenta, que funcionam harmonicamente, razao
porque qualquer inconformidade ou eventual parada podera fragilizar e/ou comprometer o seu
funcionamento como um todo e, por conseguinte, comprometer disponibilidade, execugao e
monitoramento dos sistemas que fazem parte do escopo de servicos da Solugao.

O CNJ, opta por agrupar os servicos em grupo Unico, composto por 2 itens para fins de
licitagdo, uma vez que as melhores praticas de gestdao em Tl se baseiam na integra¢do desses
servicos, que apresentam inter-relacdo entre si, de forma que assegurem o alinhamento e a
coeréncia em termos de qualidade técnica, resultando assim, no perfeito atendimento dos
principios da celeridade, economicidade e eficiéncia. Os itens serdo dispostos da seguinte forma:

a. Item 1: Servigcos Gerenciados de Apoio a GRC com fornecimento de software de
GRC; e

b. Item 2: Treinamento para 3 (trés) servidores do CNJ, conforme descrito no item
1.2.1.6.

Portanto, recomenda-se que os itens sejam agrupados em um Unico Grupo e adjudicados

a um unico fornecedor.
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GRUPO ITEM  DESCRIGAO

UNICO 1 Servicos Gerenciados de Apoio a GRC com fornecimento de
software de GRC

2 Treinamento para 3 (trés) servidores do CNJ
Quadro 8 — Agrupamento do objeto

Assim, fica clara a correspondéncia dos itens do objeto com as necessidade e requisitos
listados no tépico 1.2.1 deste Estudo Preliminar.

Somente a execucdo de forma integrada garantird a disponibilidade, seguranca e a
preservacdao dos dados de execugdo com o fito de manter a operacionalidade, os padrdes
técnicos e normativos estabelecidos para a estrutura fisica e légica desta solugdo, em beneficio
da integral protecdo, seguranca, operacao, disponibilidade e criticidade dos sistemas fisicos e
l6gicos que compdem o ambiente do CNJ.

O agrupamento do objeto em grupo Unico, se torna viavel, pelos seguintes aspectos:
a) Modelo amplamente utilizado para as contratagGes de objeto analogo;

b) A simplificagdo da conducdo das atividades de gestdo, fiscalizagdo e controle do
contrato;

¢) A minimiza¢do de potenciais conflitos internos entre diferentes prestadores de
servigos; e

d) O atingimento de niveis de desempenho em razdo da continuidade da prestacdo
que garantam de forma global a qualidade dos servigos executados, o que ndo se
verifica na divisdo dessas atividades.

E importante também, se observar o posicionamento do Egrégio Tribunal de Contas da
Unido sob a matéria:

15. Acerca da alegada possibilidade de fragmentagdo do objeto, vale notar que
nos termos do art. 23, § 19, da Lei n. 8.666/1993, exige-se o parcelamento do
objeto licitado sempre que isso se mostre técnica e economicamente vidvel. A
respeito da matéria, esta Corte de Contas jd editou a Sumula n. 247/2004,
verbis: “E obrigatéria a admissdo da adjudicagdo por item e ndo por preco
global, nos editais das licitagdes para a contratagdo de obras, servicos, compras
e alienagles, cujo objeto seja divisivel, desde que néo haja prejuizo para o
conjunto ou complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participagdo de licitantes...” (grifos ndo constam
do original).
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16. Depreende-se, portanto, que a divisGo do objeto deverd ser implementada
sempre que houver viabilidade técnica e econémica para a sua adogdo.
17.Nesse ponto, calha trazer a baila o escdlio de Margal Justen Filho: “O
fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser
executado. Ndo é possivel desnaturar um certo objeto, fragmentando-o em
contratagdes diversas e que importam o risco de impossibilidade de execugdo
satisfatéria.” (Comentdrios a Lei de Licita¢des e Contratos Administrativos. 10.
ed. Sdo Paulo: Dialética, 2004. p. 209).

Pode-se afirmar ser tecnicamente inadequado o seu desmembramento, sob pena de nao
se atender o objetivo buscado pelo CNJ, no sentido de fortalecer a disponibilidade, seguranca,
a preservacao dos dados.

3.4 Modalidade e Tipo de Licitagao (Art. 16, 1V)

O artigo 12 da Lei 10.520 institui a modalidade denominada Pregao, para aquisicao de bens
e servicos comuns. Assim, como ja demonstrado que o objeto a ser contratado enquadra-se
como servicos comuns, entende-se que podera ser utilizada a modalidade “pregdo” na forma
eletronica.

Verifica-se que os objetos pretendidos sdo oferecidos por diversos fornecedores no
mercado de TIC, e apresentam caracteristicas padronizadas e usuais. Assim, pode-se concluir
que o objeto é comum e, portanto, sugere-se como melhor op¢do a utilizacdo da modalidade
“Pregao” sendo, preferencialmente, em sua forma eletronica e do tipo “Menor Pre¢o”.

3.5 Classificagao e Indicagdao orgamentaria (Art. 16, V)

Entende-se que o objeto se insere em despesas correntes de custeio, incluindo Servigos
Gerenciados de Seguranca e Treinamento, por nao contribuir para a formacdo ou aquisicdao de
um bem de capital.

3.6 Vigéncia Contratual

Para o fiel cumprimento das obrigagGes, sera celebrado contrato de prestacdo de servigos
com vigéncia de 24 (vinte e quatro) meses, prorrogdvel por iguais periodos, podendo a duragao
estender-se pelo prazo de até 60 (sessenta) meses apds o inicio da vigéncia do contrato, nos
termos do Art. 57, inc. Il da Lei n2 8.666/93.

E sabido que a quase totalidade dos contratos celebrados pela Administracdo Publica, em
termos de definicdo da vigéncia inicial e suas respectivas prorrogacdes, prevé a ado¢do do prazo
de 12 (doze) meses , contudo, considerando as circunstancias que cercam o objeto a ser
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contratado, se passa a justificar a necessidade da celebra¢do contratual com vigéncia superior a

usual.

Para tanto, e simultaneamente, passa-se a responder as recomendac¢des dispostas no

Parecer AJU 0773251, afetos a matéria, e a demonstrar o alinhamento e a consonancia com o

entendimento do TCU sobre o tema, a fim de minimizar futuros questionamentos, seja pela AJU

seja pelos 6rgdos de Controle, quanto aos seguintes aspectos:

a) Avadlie e justifique a conveniéncia da celebragéo de contratos de natureza

continuada com esse prazo, considerando as circunstdncias do objeto a ser

contratado de forma objetiva, fazendo-se registrar no processo o modo como

interferem na decisdo e quais suas consequéncias:

1.

Trata-se de servicos de natureza continua e imprescindiveis para garantir a
disponibilidade, seguranca e a preservacdo dos dados e se constituem em
atividades de alta relevancia, por apoiar processos finalisticos e
administrativos do CNJ.

O conjunto de servigos que integram os servicos de apoio a GRC s3o praticas
pelas quais se habilitam a reduzir ameacas, especialmente em periodos de
instabilidade, destinada a prevencdo de fraudes e garantir a conformidade das
operacGes e demais politicas corporativas com as disposi¢cGes previstas na
Politica de Seguranca da Informacdo do CNJ.

O GRC, possui alta relevancia por uma necessidade crescente de se aperfeicoar
a governanga de Tl e implementar rapidamente processos e praticas
recomendadas, visando combater e prevenir riscos na operacao e na utilizacao
de hardware e software, além da necessidade continua de se aperfeicoar os
requisitos para seguranca da informacgao com o objetivo de permitir operacdes
seguras no ambiente do CNJ.

E ainda, responsavel também pelo registro de todos os eventos, gera¢do de
relatérios de controle, monitoramento do atendimento e producdo de
informacdes gerenciais capazes de contribuir para o processo de melhoria
continua do atendimento.
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5. Eimportante enfatizar que o contexto do CNJ é extremamente complexo, dada
a diversidade de processos e aplicagdes existentes, sendo o fator flexibilidade,
do ponto de vista de parametrizacdo, de extrema relevancia na solugdo que
venha a ser adquirida. O propésito em se ter solugdes com funcionalidades
flexiveis e altamente parametrizaveis pauta-se também no objetivo de gerar
maior autonomia para o CNJ e, consequentemente, propiciar maior rapidez no
atendimento da sua propria necessidade.

6. Considerando a importancia vital que os sistemas e servigos de Tl adquiriram
para as organizac¢oes e a constante diversificacdo e desenvolvimento de novas
ameacas cibernéticas, a gestdo de riscos e de continuidade de servicos

essenciais torna-se _mandatdria, assim como o aprimoramento dos

mecanismos de seguranca e o desenvolvimento de equipes cada vez mais

eficazes.

7. Portanto, considerando as circunstancias do objeto a ser contratado,
registrando-se o modo como pode interferir nas decisdes institucionais, é que
se dedica um prazo de vigéncia além do habitual, 12 meses, e desta forma ndo
comprometer o éxito no alcance dos objetivos estratégicos: “Garantir a
infraestrutura apropriada as atividades” e “Garantir a disponibilidade de

Ill

sistemas essenciais de T

b) Reste claro que o prazo de vigéncia fixado atende a sua finalidade, que é a
obtengdo do melhor prego e das condigées mais vantajosas para a administragdo:

1. Desta forma, é providencial que a duragdo do futuro contrato, seja por prazo
superior ao usual, haja vista que a interrupcao dos servicos antes mesmo da
absor¢do total da base de conhecimento pela futura contratada poderd
acarretar prejuizo imensuravel as atividades finalisticas e administrativas do
CNJ.

2. Portanto, com respaldo na Lei n° 8.666/93, art. 57, inciso Il, é que se entende
como razoavel o prazo de 24 meses para a vigéncia contratual, pois os servicos
serdo executados de forma continua, podendo ter a sua duragdo prorrogada
por iguais e sucessivos periodos com vistas a obtencdo de precos e condi¢Ges
mais vantajosas para a Administracao.
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Além disso, ao se prolongar a duragdo do contrato busca-se combater a alta
rotatividade do corpo técnico envolvido na prestacdo dos servicos, bem como,

obter pregos mais vantajosos uma vez que a empresa a ser contratada terd um
lapso temporal maior para fruicdo dos custos diretos e indiretos envolvidos na
prestacdo dos servicos.

No caso especifico, a ado¢do da metodologia de fixagdo do prazo contratual
em 24 (vinte e quatro) meses, de um lado racionaliza a gestdo publica e
economiza recursos humanos e financeiros, de outro, fomenta a economia de
escala nos contratos de servigos continuos, de modo a permitir uma melhor
proposta da parte dos potenciais interessados.

Sob o prisma econdmico deve-se avaliar a consonancia dos precos algados
para periodos diferenciados do usual, com a média praticada no mercado. A
titulo de exemplo, o CNJ adotou a vigéncia de 20 (vinte) meses no Contrato n.
33/2015, cujo objeto também se refere a prestacdo de um servigo continuo de
TIC. O contrato, exemplificativo, € originario do certame PE n2 24/2015. Para
demonstrar a racionalizacdo e vantagem econOmica advinda com a
perspectiva de um contrato mais duradouro, fez-se uma andlise comparativa
com certames ocorridos no mesmo ano, 2015, mas com vigéncia, usual, de 12
meses.

CERTAME

UASG VIGENCIA VALOR MENSAL

95/2015

290002 12 MESES RS 767.512,70

11/2015

130005 12 MESES RS 1.674.863,40

24/2015

40003 20 MESES R$ 149.499,96

6.

Outro destaque técnico que ndo pode ser desprezado, é que os servigos de
apoio ao GRC sdo altamente sensiveis, posto que as atividades rotineiras
implicam no acesso aos ativos utilizados corriqueiramente por servidores,
juizes e outras autoridades, onde se encontram conteldos estratégicos do
CNJ, dados pessoais sensiveis, dados sensiveis processuais, dados
confidenciais e até mesmo de seguranca da instituicdo. Desta forma, nao é
recomendada uma alta rotatividade de empresas na prestacdo dos servicos,
por este motivo reforcamos a solicitagcdo na presente instrucao que o prazo de
vigéncia do contrato seja de 24 meses.
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¢) Diante da peculiaridade e/ou complexidade do objeto, reste tecnicamente
demonstrado o beneficio advindo para a Administracdo desse prazo superior,
considerando os aspectos relacionados a economia, eficiéncia e eficdcia:

1. O contrato de servigos de apoio a GRC, guarda especial peculiaridade, como
exposto nas linhas precedentes, no que diz respeito a imprescindibilidade e
relevancia para fruicdo das atividades fim e meio do CNJ. Como tecnicamente
informado, as principais peculiaridades para a definicdo de sua vigéncia pelo
prazo inicial de 24 meses sdo: (1) Proporcionar um ambiente mais seguro na
rede corporativa do CNJ, minimizando ataques a infraestrutura e
comportamentos maliciosos que possam comprometer a seguranga da
informacdo; (2) Proteger a disponibilizacdo de informacgdes sensiveis evitando
vazamento a terceiros ndo autorizados; (3) Oferecer apoio capacitado e
suporte tecnoldgico paraas fases de analise de impacto e definicdo das
estratégias e, por fim, a elaboracdo de planos de Continuidade e Recuperacgédo
de servicos essenciais de Tecnologia da Informagdo e Comunicagdo; (4)
Oferecer apoio capacitado e suporte tecnoldgico para as fases de analise de
impacto e definicdo das estratégias e, por fim, a elaboragcdo de planos de
Continuidade e Recupera¢do de servicos essenciais de Tecnologia da
Informacgao e Comunicacao.

2. Essas peculiaridades impactam diretamente nos aspectos relacionados a
economia, eficiéncia e eficacia. Sob o prisma econ6mico, a racionalizagdo e
vantagem econGmica vem com a perspectiva de um contrato mais duradouro.
Sobre a eficiéncia, a longevidade contratual, via de regra, proporciona
estabilidade financeira a empresa contratada oportunizando a manutencgao da
forca de trabalho, capacitada a atender e garantir a integridade dos recursos
e ativos tecnoldgicos do CNJ. A repercussdo dos fatos descritos envereda para
eficacia contratual, pois o objetivo pretendido, restauracdo da operagao
normal do servico com o minimo impacto para o CNJ sera cumprido conforme
o pretendido, ou mesmo superando as expectativas.

3. Portanto, considerando as peculiaridades dos servicos a serem contratados, é
gue em termos de definicdo da vigéncia inicial e suas respectivas prorrogacées
€ que prevé a vigéncia contratual de 24 (vinte e quatro) meses, prorrogavel
por iguais periodos até o limite de 60 (sessenta) meses, como disposto no art.
57, ll, da Lei n? 8.666/93, que os excepciona da limitacdo ao exercicio
financeiro respectivo e permite sua prorrogacdao por iguais e sucessivos
periodos até o maximo de 60 (sessenta) meses.
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4. Cabe ressaltar que a matéria ja foi tema controverso no Tribunal de Conta da
Unido que se manifestou pela viabilidade nos termos dos Acordaos: 490/2012
e 1214/2013, ambos do Plendrio.

Acérdéo 490/2012 - Plendrio
[..]
6. Para a primeira questdo, duragdo do contrato de vinte e quatro meses,
existe respaldo na Lei n° 8.666/93, art. 57, inciso Il, pois os servicos serdo
executados de forma continua, podendo ter a sua duragdo prorrogada por
iguais e sucessivos periodos com vistas a obteng¢do de pregos e condicbes
mais vantajosas para a Administragdo, limitada a sessenta meses.
[..]
Voto
Trata-se de representag¢do formulada com base no art. 113, § 12, da Lei n®
8.666/93, contra possiveis irregularidades na condugcdo do Pregdo
Eletrénico n® 037/7074-2011, promovido pela Caixa Econémica Federal,
tendo por objeto a contratagdo de empresa para a prestagcdo de servigos
especializados de prevengdo e de combate a incéndio e a pdnico, de
treinamento da brigada voluntdria, com disponibilizacdo dos materiais de
primeiros socorros, por meio de BPC — bombeiro profissional civil em
eventos e nas unidades da CAIXA sediadas no Estado do Rio de Janeiro, pelo
prazo de 24 (vinte e quatro meses).
2. No mérito, entendo que os esclarecimentos trazidos a lume pelo
responsdvel sdo suficientes para afastar as supostas irregularidades
aventadas pela representante, razdo pela qual acolho a andlise efetuada
pela unidade técnica, sem prejuizo de tecer algumas considera¢des
adicionais.
3. Oart. 57, inciso ll, da Lei n® 8.666/1993 dispde o seguinte:
Art. 57. A durag¢Go dos contratos regidos por esta Lei ficard adstrita a
vigéncia dos respectivos créditos orcamentdrios, exceto quanto aos
relativos:
(...)
Il - a prestacdo de servicos a serem executados de forma continua, que
poderdo ter a sua durag¢do prorrogada por iguais e sucessivos periodos com
vistas a obtengdo de precos e condicbes mais vantajosas para a
administragdo, limitada a sessenta meses;
[..]
6. Quanto ao prazo de dura¢do do contrato, a lei nGo veda que os contratos
de servicos continuados possam ser celebrados por prazo superior a 12
meses, o que, a principio, permite que seja firmado por 24 meses. Contudo,
existe jurisprudéncia no sentido de que, em observdncia ao que estabelece
o dispositivo supracitado, os contratos de servico de natureza continuada
ndo devem ter prazo de vigéncia superior a 12 meses, de forma que as
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prorroga¢des sejam precedidas de avalia¢Go técnica e econémica, que
demonstrem as vantagens e o interesse da Administracdo em manter a
contratagdo (Acérddos 1.467/2004-1¢ Cémara, 1.626/2007-Plendrio,
1.259/2010-Plendrio, 5.820/2011-29 Cdmara).

7. Assim, considerando que a regra é a contratag¢do por prazo de 12 meses,
com sucessivas prorrogagdes, a contrata¢@o por prazo maior de 12 meses
somente deve ser adotada em casos justificados, onde fique demonstrado
o beneficio advindo desse ato para a Administra¢cdo. Os elementos
encaminhados pela CEF demonstram que houve a devida justificativa para
a fixagdo do prazo contratual em 24 meses, [...] grifo nosso

Acérdéo 1214/2013 - Plendrio

[..]

196. Conforme determina o art. 57, inciso I, da Lei 8.666/93, a dura¢do dos
contratos ficard adstrita a vigéncia dos respectivos créditos orcamentdrios,
exceto quanto aos relativos a prestacdo de servicos a serem executados de
forma continua, que poderdo ser prorrogados por iguais e sucessivos
periodos com vistas a obteng¢do de precos e condi¢bes mais vantajosos para
a administra¢do, limitada a sessenta meses.

197. Portanto, como regra, a fixagdo do prazo de vigéncia dos contratos
para a prestagdo de servicos de natureza continua deve levar em
consideragdo a obtengdo de melhor prego e de condi¢6es mais vantajosas
para a administragdo e ndo a vigéncia dos respectivos créditos
or¢camentdrios.

198. Seguindo orientagdo do TCU, tem sido praxe a administra¢éo publica
firmar a vigéncia desses contratos por 12 (doze) meses e prorrogd-los
sucessivamente, por iguais periodos, até o mdximo de 60 (sessenta) meses.
199. Porém, o Grupo de estudos compreende que essa regra deve ser
entendida de maneira que reste claro que o prazo de vigéncia fixado atende
a sua finalidade, que é a obtengdo do melhor preco e das condi¢ées mais
vantajosas para a administragdo.

200. E pertinente concluir que, quanto maior o prazo de vigéncia desses
contratos, maior é a seguranca das empresas para ofertar seus pregos,
tendo em vista a estabilidade que Ihes é oferecida no negocio. Com isso, é
esperado um aumento da concorréncia, com a expectativa de melhores
pregos e a participa¢do de empresas melhor qualificadas para prestar os
servigos.

201. Ademais, o prazo de vigéncia de 60 (sessenta) meses s6 traz

beneficios a administra¢do, visto que os procedimentos atualmente
adotados para a prorrogagdo serdo significativamente reduzidos.
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[.]

Voto

[...]

87.0art. 57, inciso Il, da Lei 8.666/93 ndo impede que contratos referentes
a_servicos de natureza continuada tenham seu prazo de vigéncia
dimensionado em prazos superiores a 12 meses. A leitura de alguns
julgados do Tribunal que trataram dessa questdo indica que a principal
preocupacdo desta Corte é evitar que a celebragdo de contratos por prazos
muijto longos (60 meses seria o caso extremo) possa colocar a
administracGo em situacdo de fragilidade caso se verifiquem problemas
durante a execug¢do do contrato, notadamente em termos de qualidade na
prestacdo dos servigos. A prorroga¢do a cada 12 meses seria um momento
em que a administra¢Go avaliaria a vantajosidade em se manter aquele
contrato (Decisdo 148/96-Plendrio, Acdrddos 1.467/2004-1¢ Cdmara,
490/2012-Plendrio 525/2012-Plendrio).

[..]

91. Considerando que a legislacdo nGo determina expressamente que esse
tipo de contrato deve ter prazo inicial de vigéncia de 12 meses, levando em
conta os aspectos mencionados nos pardgrafos anteriores, entendo que
ndo se deva fixar uma orientagdo geral de que a administrag¢éo deve ou
ndo fazer contratos para prestagdo de servigos continuados com prazo de
12, 24 ou 60 meses. E uma avaliacdo que deve ser feita a cada caso
concreto, tendo em conta as caracteristicas especificas daquela
contratacdo. Cabe a administragdo justificar no procedimento
administrativo o porqué da escolha de um ou outro prazo, levando-se em
conta os aspectos aqui discutidos e outros porventura pertinentes para
aquele tipo de servigo. [...] grifos nosso

3.7 Vigéncia da garantia dos bens/servicos (Art. 16, VI)

O Contrato terd vigéncia de 24 (vinte e quatro) meses a contar da data do inicio da
prestacdo dos servicos, podendo ser prorrogado até o limite de 60 (sessenta) meses, nos termos
da Lei.

3.8 Garantia Contratual

Para assinatura do Contrato, decorrente do procedimento licitatério, a CONTRATADA
prestard garantia no valor correspondente a 5% (cinco por cento) do valor total do Contrato, nos
termos do art. 56 e seus paragrafos, da Lei n2. 8.666/93, quais sejam:
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Caugdo em dinheiro ou titulos da divida publica; ou
Seguro — garantia; ou

Fianca bancaria.

Caso ocorra a prorrogacao da vigéncia do Contrato, observadas as disposicdes
constantes no art. 57, da Lei n.2 8.666/1993, a CONTRATADA devera providenciar a devida
renovacdo da garantia prestada, com validade de 3 (trés) meses apds o término da vigéncia

contratual, tomando-se por base o valor atualizado do Contrato.

O valor da garantia permanecerd integral até o término da vigéncia do Contrato. A

reposicao de seu valor, quando for o caso, serd feita em até 10 (dez) dias, contadas da data de

recebimento da notificagdo do CONTRATANTE.

O valor da garantia reverterd, integralmente, em favor do CONTRATANTE, ou pelo saldo

que apresentar, no caso de rescisdo contratual por culpa exclusiva da CONTRATADA, sem

prejuizo das perdas e danos porventura verificados.

O CONTRATANTE podera utilizar o valor da garantia prestada para descontar, entre
outros, os valores referentes a eventuais multas aplicadas a CONTRATADA, bem como nos
casos decorrentes de inadimplemento contratual, e de indenizacao por danos causados ao
Patrimonio da Unido ou de terceiros, ocorridos nas suas dependéncias.

3.9 Equipe de Apoio a Contratagao (Art. 16, VII)

Nome: Marcio Moreira de Sousa

e-mail: marcio.sousa@cnj.jus.br

Telefone: (61) 2326 - 5437

SEGSI - Secdo de Gestdo de Seguranga da Informacgao

Nome: Edilberto Magalhaes Silva

e-mail: edilberto.silva@cnj.jus.br

Telefone: (61) 2326 - 5388

SEGSI - Secdo de Gestdo de Seguranca da Informagao

Quadro 9 — Equipe de Apoio a Contratagao

3.10 Equipe de Gestao da Contratagao (Art. 16, VilI)
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Nome: Marcio Moreira de Sousa

e-mail: marcio.sousa@cnj.jus.br

Telefone: (61) 2326 - 5437

SEGSI - Secdo de Gestdo de Seguranga da Informacao

Nome: Edilberto Magalhdes Silva

e-mail: edilberto.silva@cnj.jus.br

Telefone: (61) 2326 - 5388

SEGSI - Secdo de Gestdo de Seguranga da Informacgao

Quadro 10 - Equipe de Gestdo da Contratagao
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4 CAPITULO 4: ANALISE DE RISCOS

Identificacdo dos principais riscos inerentes ao planejamento e contratagdo da solucdo de

Tl, sob os aspectos de negdcio, técnico e administrativo.

4.1 RISCOS DE NEGOCIO

Identifica-se que os principais riscos de negdcio inerentes a Solugdo de Tl, no que tange

ao ndo atendimento da demanda, estdo listados abaixo:

contratagao.

Risco 01 Problemas no processo de licitagdo para contratacao de servico de Tl
Probabilidade | Alta

Id. Dano Impacto

1. Atraso no processo de contratacao. Alto

Id. Agdo Preventiva Responsavel

1. Cumprimento dos prazos para contratacdo, | Equipe de Planejamento da
revisar e acompanhar as mudangas nos Contratagdo
documentos de planejamento da
contratacao que influenciam no
descumprimento do cronograma.

2. Elaborar os documentos de planejamento da | Equipe de Planejamento da
contratacdo com estrita observancia a Contratacao
legislagdo e normativos complementares.

Id. Acdo de Contingéncia Responsavel

1. Dedicagdo exclusiva da equipe de | Equipe de Planejamento da
planejamento para minimizar os impactos. Contratagdo

Risco 02 Falha na caracterizagao do objeto
Probabilidade | Baixa
Id. Dano Impacto
1 Ndo atendimento das necessidades da Alto
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2. Rescisdo contratual Alto

3. Descontinuidade dos Servigos Alto

Id. Agao Preventiva Responsavel
Definir requisitos técnicos alinhados as

1. necessidades do negdcio e aos objetivos da Integrante Técnico
contratacgao.
Revisar os artefatos de planejamento da

2. contratagcdo para avaliar se atendem as Integrante Requisitante
necessidades e aos objetivos propostos.

Id. Agao de Contingéncia Responsavel
Corrigir os artefatos de planejamento da . .

N Equipe de Planejamento da

1. contratagdo para resolver as falhas N
. . Contratagao
identificadas.
Aperfeicoar a elaboracao dos documentos de

5 planejamento da contratacdo detalhando | Equipe de Planejamento da

' minuciosamente as caracteristicas do objeto Contratagao
da contratagao.
Risco 03 Falha na justificativa para escolha da solugao
Probabilidade | Baixa

Id. Dano Impacto

1. N3o atendimento ao principio da motivagdo Alto
dos atos administrativos.

2. Impossibilidade de contratagdo. Alto

Id. Agao Preventiva Responsavel
Justificar a necessidade dos requisitos
técnicos exigidos, alinhando-se as
necessidades da contratacdo, principalmente L.

1. Integrante Técnico

da
competitividade do processo selecao do

quando implicarem em reducdo

fornecedor.
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Avaliar se os requisitos exigidos sdo os
estritamente necessarios e justificaveis para

estritamente necessarios para atender o
objetivo da contratacao.

2. . . Integrante Requisitante
o atendimento das expectativas da
contratagao proposta.

Id. Agdo de Contingéncia Responsavel

1 Justificar a necessidade perante 6rgdos de | Equipe de Planejamento da

' controle. Contratacao

Caso seja negada a continuidade da
contratacdo, elaborar documento de

2. oficializacdo da demanda para instituir nova SEGSI
equipe de planejamento da contratacdo e
promover uma nova contratagao.
Aperfeicoar a elaboracdo dos documentos de
planejamento da contratacdo exigindo

3 apenas os requisitos estritamente | Equipe de Planejamento da

' necessdrios e  justificdveis para o Contratagao
atendimento das expectativas da
contratagao proposta.
Risco 04 Restricdo a competitividade
Probabilidade | Baixa

Id. Dano Impacto

1. Elevacdo do preco da contratacao. Alto

2. Suspensdo da contratagao. Alto

3. Direcionamento indevido do objeto. Alto

Id. Agdo Preventiva Responsavel
Evitar a inclusdao de requisitos excessivos e
que restringem a competitividade, se

1. atentando apenas aos requisitos Integrante Técnico
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Avaliar se os requisitos exigidos sdo os
estritamente necessarios e justificaveis para

2. . . Integrante Requisitante
o atendimento das expectativas da
contratagao proposta.
Id. Agdo de Contingéncia Responsavel
1. Supressdo dos critérios restritivos. Equipe de Planejamento da
Contratagao
2. Aperfeicoar a elaboracao dos documentos de
planejamento da contratacdo exigindo
apenas os requisitos estritamente | Equipe de Planejamento da
necessdrios e  justificaveis para o Contratagao
atendimento das expectativas da
contratagao proposta.
Risco 05 Falha na pesquisa de pregos
Probabilidade | Médio
Id. Dano Impacto
1. Elevacdo dos pregos ou inexequibilidade das Alto
propostas.
2. Impossibilidade de contratacao. Alto
Id. Agdo Preventiva Responsavel
1. Seguir os procedimentos para a realizacao
de pesquisa de precos de acordo com a IN Equipe de Planejamento da
73/2020 do Ministério da Economia e suas Contratacdo
alteracodes.
2. Avaliar se os procedimentos adotados estdo o .
o . Integrante Administrativo
de acordo com os requisitos normativos.
Id. Acdo de Contingéncia Responsavel
1. Refazer a pesquisa de pregos seguindo os

procedimentos de acordo com a IN 73/2020
e suas alteracSes do Ministério da
Economia.

Integrantes Técnico e
Administrativo.
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Risco 06 Impugnagdes ou interposicao de recurso
Probabilidade | Alta
Id. Dano Impacto
1. Atraso no processo de contratacdo. Alto
2. Suspensdo da contratacao. Alto
3. Impossibilidade de contratagao. Alto
Id. Agao Preventiva Responsavel
1. Elaborar e revisar criteriosamente os . .
. N Equipe de Planejamento da
artefatos de planejamento da contratagao N
. . Contratagao
de acordo com os normativos vigentes.
2. Avaliar e realizar os ajustes recomendados
pela Consultoria Juridica para sanar . .
. . Equipe de Planejamento da
inconformidades dos documentos de N
. N Contratagao
planejamento da contrata¢do com a
legislacdo vigente.
Id. Acdo de Contingéncia Responsavel
1. Empenhar-se no atendimento aos pedidos de
esclarecimento buscando nos repositorios . .
. o . Equipe de Planejamento da
legais e jurisprudenciais os elementos de .
~ . Contratagao
sustentacdo das opgbes adotadas para a
contratagao.
2. Caso seja negada a continuidade da
contratacdo, elaborar documento de
oficializacdao da demanda para instituir nova DTI
equipe de planejamento da contratacdo e
promover uma nova contratagao.
3. Aperfeicoar a elaboracao dos documentos de

planejamento da contratagdo com estrita

observancia a legislacdgo e normativos

complementares.

Equipe de Planejamento da
Contratagao

Tabela 9 — Riscos do Negdcio
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4.2 RISCOS TECNICOS

Do ponto de vista operacional, segue abaixo, os provaveis riscos que poderdo

comprometer a operacdo/execucdo das atividades da Solucdo:

Risco 01 Interrupg¢ao da execugao ou rescisao do contrato
Probabilidade | Média

Id. Dano Impacto

1. Descontinuidade dos servicos de suporte ao Alto
usuario de TI.

2. Comprometimento dos servigos prestados Alto
pelo CNJ.

Id. Agdo Preventiva Responsavel
Acompanhar a execucdo dos servicos
aferindo criteriosamente se os requisitos
estdo sendo cumpridos de acordo com a Fiscal Técnico, Fiscal

1. qualidade exigida, buscando identificar | Administrativo e Gestor do
qualquer problema de execu¢do em sua Contrato
origem para ndao permitir maiores impactos
no contrato.
Avaliar se o0s servicos prestados estdo . o

2. ] B Fiscal Requisitante
atendendo as expectativas da contratacao.
Garantir que o conhecimento seja repassado

3. continuamente para a equipe de fiscalizagdo Fiscal Técnico
técnica.

Risco 02 Falta de pessoal técnico competente para fiscalizagdo do contrato

Probabilidade

Alta

Id.

Dano

Impacto
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Deficiéncia na fiscalizacdo do contrato com

1. comprometimento na afericdo dos niveis de Alto
servigo.
2. Baixa qualidade nas entregas dos servigos. Alto
Ndo atendimento das expectativas da
3. . Alto
contratagao.
4 Atrasos no pagamento, pagamento indevido Alt
. o}
e sem o devido desconto das glosas.
5. Inexecucgdo parcial ou total do contrato. Alto
Id. Agdo Preventiva Responsavel
Definir indicadores de facil mensuragdo e que . .
. . Equipe de Planejamento da
1. podem ser monitorados por meio da N
. . Contratagao
ferramenta de gestdo de servicos de TIC.
Elaborar Plano de Fiscalizagdo prevendo
5 como devera ser realizada a fiscalizacdo dos | Equipe de Planejamento da
' contrato, incluindo modelos de planilhas de Contratagao
afericdo e listas de verificagdo.
Identificar se existem servidores com
habilidades e competéncias em TIC
3 adequadas e em quantidade suficiente paraa | Equipe de Planejamento da
' atuacdo na fiscalizagdo dos servicos Contratagao
contratados e mensuragdo sistematica dos
indicadores e da qualidade dos servigos.
Id. Acdo de Contingéncia Responsavel
Primar pela demanda de atividades criticas, . N
. I . Equipe de Gestdo
1. qgue envolvam a disponibilidade do ambiente L
. Fiscalizacao
tecnolégico.
Risco 03 Instabilidade ou indisponibilidade do software por desatualizagdo de

versdo ou release

Probabilidade

Alta

Id.

Dano

Impacto
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das licencas.

1. Travamento de funcionalidade. Médio
2. Inoperancia do software Alto
Id. Agao Preventiva Responsavel
Manter constante verificacdo e proceder as . ..
1. L . o . Fiscal Técnico
atualizacoes disponibilizadas pelo Fabricante
Monitorar o funcionamento do software,
realizar abertura de chamado de garantia . L.
2. L. ] . L Fiscal Técnico
técnica e monitorar o cumprimento dos niveis
de servicos exigidos.
Id. Agdo de Contingéncia Responsavel
Manter histérico de registro de todas as . L
1. L Fiscal Técnico
ocorréncias abertas.
Solicitar ao fornecedor a imediata atualizacao . L.
2. Fiscal Técnico

Tabela 10 — Riscos Técnicos

4.3 RISCOS ADMINISTRATIVOS

Seguem abaixo os principais riscos administrativos inerentes a esse processo de

contratacao em particular:

contrato para manutengdo e sustentagdo dos

Risco 01 Contingenciamento orgamentario
Probabilidade | Alta

Id. Dano Impacto

1. Descontinuidade dos servigos. Alto

2. Redugdo da qualidade dos servigos Alto
entregues.

Id. Agao Preventiva Responsavel

1. Verificar outras possibilidades de orgamento o

. N Integrante Requisitante

para realizar a contratagao.

2. Demonstrar a necessidade e a relevancia do

Gestor do Contrato
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servicos de TIC suportados e custodiados pelo
CNJ.

Id. Agdo de Contingéncia Responsavel

1. Demonstrar claramente a alta gestdo a | Equipe de Planejamento da
importancia da contratagao. Contratacao

2. Caso seja extremamente necessario o
contingenciamento no contrato, identificar

N . Gestor do Contrato
0s pontos que causardo menor impacto caso
sejam suprimidos.
Risco 02 Descumprimento de clausulas contratuais pela Contratada
Probabilidade | Alta

Id. Dano Impacto

1. N3o entrega dos servicos. Alto

2. Atraso na entrega dos servicos. Alto

3. Baixa qualidade dos servicos entregues. Alto

4. Descontinuidade dos servigos. Alto

5. Falta de efetividade da contratacao. Alto

Id. Agdo Preventiva Responsavel

1. Acompanhar a execucdo dos servicos
aferindo se os requisitos exigidos no contrato Fiscal Técnico e Fiscal
estdo sendo cumpridos de acordo com a Administrativo
qualidade exigida.

2. Avaliar se os servicos prestados estdo ] o

] R Fiscal Requisitante

atendendo as expectativas da contratacao.

3. Dimensionamento adequado do corpo de SEGS|
fiscalizagdo e gestao contratual.

4. Capacitacdao de equipe de fiscalizacdo e SEGS|
gestdo contratual.

5. Intensificacdo no processo de fiscalizagdo e | Fiscal Técnico e Gestor do

gestdo contratual

Contrato
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Id. Acdo de Contingéncia Responsavel

1. Notificar formalmente a Contratada quando | Fiscal Administrativo, Fiscal
clausulas do contrato forem descumpridas. Técnico e Gestor do

Contrato

2. Aplicar glosas e penalidades previstas no | Fiscal Administrativo, Fiscal
instrumento convocatodrio, de forma a coibir Técnico e Gestor do
a reincidéncia. Contrato

3. Instituir nova equipe de planejamento da
contratacdo e promover uma nova
contratagdo para evitar o comprometimento D]

da continuidade dos servigos do CNJ, em caso
de dificuldade de resolucdo  das
inconformidades.

Tabela 11 — Riscos Administrativos
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Anexo A - Lista de Potenciais Fornecedores

Solugdo de Governanga, Risco e Compliance (GRC)

Fornecedor

Deloitte Touche Tohmatsu Consultores Ltda
Telefone: (11) 5186-1018
www.deloitte.com

Modulo Security Solutions
Telefone: (61) 3201-7500
www.modulo.com.br

ISH Tecnologia S/A
Telefone: (61) 3029-8666
www.ish.com.br

Morphus Seguranca da Informacao Ltda
Telefone: (85) 3535-5700
www.morphus.com.br

Every Tl
Telefone (61) 3548-1994
www.everyti.com.br

NCT Informatica Ltda
Telefone (61) 3201-0000
www.nct.com.br

Algar TI Consultoria S/A
Telefone (61) 3246-3100
www.algartech.com

YSSY SolugBes S/A
Telefone (11) 4134-8000
WWW.yssy.com.br

ZERUM Research and Technology do Brasil Ltda
Telefone (61) 3044-4702
WWW.zerum.com

10

BESAFE Brasil Consultoria em Tl e Gestdo de Riscos EIRELI
Telefone (41) 3016-8433
www.besafebrasil.com.br

Quadro 11 - Potenciais Fornecedores
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Anexo B — Contratac6es Publicas Similares

Solucdo 1

Solugdo de Governanga, Risco e Compliance (GRC)

Agéncia Nacional de Vigildncia Sanitdria — ANVISA

0107/2020 SEI - Documento para Assinatura

PROCESSO N2 225351.911251/2018-08

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N2. 14/2020, QUE ENTRE SI
CELEBRAM A AGENCIA NACIONAL DE
VIGILANCIA SANITARIA - ANVISA E A
MODULO SECURITY SOLUTIONS - EM
RECUPERAGAO JUDICIAL, NOS TERMOS

ABAIXO:

CONTRATANTE,

A AGENCIA NACIONAL DE VIGILANCIA SANITARIA, doravante denominada simplesmente CONTRATANTE,
inscrita no CNPJ sob o n?. 03.112.386/0001-11, localizada no Setor de Inddstria @ Abastecimento = S.LA.,
Trecho S, Area Especial 57, em Brasflia-DF, neste ato representada pelo seu Gerente-Geral Substituto de
Gestéo Administrativa ¢ Financeira, Senhor Frederico Augusto de Abreu Fernandes, portador da Carteira
de Identidade 1.746.393 SSP-DF, inscrito no CPF/MF 831.362.661-53, designado pela Portaria n* 382 DE
19/06/2015, publicada no D.0.U. de 22/06/2015, @ com poderes delegados pela Portaria n? 813/2019, de
09/04/2019, publicada no DOU ne 70/2019, ¢ de outro lado a

CONTRATADA,

MODULO SECURITY SOLUTIONS - EM RECUPERAGAO JUDICIAL, inscrita no CNPJ sob n? 28.712.123/0003-
36, com Sede a Setor SRTVN Quadra 701 Conj Cgalas 201/203 Bloco A, Centro Empresarial Norte - Asa
Norte, Brasflia/OF, CEP 70.718-503, neste ato representada pelo Senhor Carlos Alberto Gongalves
Affonso, portador da Carteira de Identidade n? 07.568.797-0 IFP/RJ e do CPF n2 984.333.267-91, e
pelo Senhor Alberto Mourdo Bastos, portador da Carteira de Identidade n? 373154 MBR! e do CPF n2
729.899.207-49, tendo em vista 0 que consta no Processo n? 25351.911251/2018-08 e em observincia 3s
disposigdes do art. 25 da Lei n? 8.666, de 21 de junho de 1993 e da Instru¢do Normativa SGD/ME n2
01/2018, resolvem celebrar o presente Termo de Contrato, decorrente da Inexigibilidade de Licitagdo n?
05/2020, mediante as cldusulas e condig¢des a seguir:

CLAUSULA PRIMEIRA - OBJETO

O objeto do presente instrumento & a contratagdo de servigos de Suporte Técnico ao Software Médulo
Risk Manager com atualizagdo de versdo, tendo como objetivo manter a solu¢do sempre atualizada e em
pleno funcionamento, apoiando as agdes das unidades organizacionais da Agéncia, que utilizam o
software na andlise de risco sanitdrio de produtos e servigos sob vigildncia sanitdria, que serdo prestados
nas condigdes estabelecidas no Projeto Bésico.

Objeto da contratagdo

1 |
! I
‘ Item Servigos Métrica || Quantidade || Valor mensal Valor Tota
| | | (24 meses)
| |
‘ 01 Sustentaglo de Software Unidade 01 RS 36.666,67 || RS 880.000,00
J )

05 servigos deverdo ser executados nos locais estabelecidos no Projeto Bésico.

CLAUSULA SEGUNDA - VIGENCIA

O prazo de vigéncia deste Termo de Contrato & aquele fixado no Projeto Bdsico, com infcio na data de
02/07/2020 e encerramento em 02/07/2022, podendo ser prorrogado por interesse das partes até
o limite de 60 (sessenta) meses, desde que haja autorizagdo formal da autoridade competente e seja
observado o disposto no Anexo IX da IN SEGES/MP n.2 05/2017, atentando, em especial, para o
cumprimento dos seguintes requisitos

Os servigos tenham sido prestados regularmente;

hitps:/is21.3nV1s3.GOV.DI/EeNCONtrolador_axtemo. php?acac=usuarno_exiemo_documento_assinardid_acesso_extemo=54398id_documento=120
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Tribunal de Justi¢a do Estado de Sdo Paulo — TISP
3 PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

CONTRATO N° 000.349/18

Contrato lavrado entre 0 TRIBUNAL DE JUSTICA DO ESTADO DE
SAO PAULO o u MODULO SECURITY SOLUTIONS S/A, parn
$0rvigo de suporte @ manufengdio do soltware “Médulo Risk Manager,
om on, risco o e

0 do Py n* 149908/18, por inexigibiiiade
de licitagio, nos lermos “caput” o incisos | e II do art. 25, ¢/ Inciso Il
do art. 13 da Lei n° 8.666/93; e do Provimento n° 2.138/13 do Tribunal
de Justica do Estado de Sio Paulo, bem como, de toda

Gue rege a matéria, no que couber @ ndo conflitar com as cradas leis,

o

O TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO, Inscrito
no Cadastro Nacional do Pessoss Juridicas sob o n*51,174.001/0001-03, doravante denominado
simplesmente CONTRATANTE, representado neste ato por seu Presidente, Desembargador Manoel de
Queiroz Pereira Calgas, portador da Cédula do Identidade R.G. n° 4.425.359-X e do CPF,
1 604.,165.568-68, 0 « MODULO SECURITY SOLUTIONS S/A, estabelecida i Av. das Nagbes Unidas, n®
12.901 - Torre Norte ~ 24° and - Sala 140 ~ Brooklin Paulista — CEP 04578-910 - Sdo Paulo ~ SP, inscrita
no Cadastro Nacional de Pessoas Juridicas sob o ° 28.712.123/0001-74, reprosentada neste ato por seu
Diretor Presidente, o Sr. Alberto Mourdo Bastos, portador da Cédula de Identidade A.G. n° 03.261.451-3 ¢
do C.P.F. n® 729.899.207-49, e por seu Dirator Téenico, o Sr. Jodio Fernando Nery de Oliveira, portador da
Cédula de identdade R.G. r°063.181.154-9 o do C.PF. n°858.872.077-49, assinam o presente

0 30b as seg e G

CLAUSULA PRIMEIRA - DO OBJETO
1.1- O objeto do p na dade e da imp G0 do seg G
da informagdo do CONTRATANTE, por moio da utiizacdo do Software *Méduio Risk Manager”,
O, o] am 54, Risco e C suporte de apoio téonico, manutengdo o
izag [ i Termo de Roferd Téenica para Solugbes do Seguranca em TI,
parte integrante deste contrato como Anexo 1, e Proposta C: , parte integ deste
como Anexo II, assim composto:
1.1.1- Servico de Suporte o Manutencdo do Software “Médulo Risk Manager” para 50.000
(cinquenta mi)) ativos, por melo da licenga (serial) 47730-32014-71928-520486;
11.2- O o om G Qa, Risco o Conl por melo do Software "Médulo
Risk Managor*

CLAUSULA SEGUNDA - DAS CONDIGOES E DO LOCAL DA PRESTAGAO DOS SERVICOS

21-  Os sorvigos serfio om oom as Ch do p o 08
termos dos sous Anexos, que ficam sendo parte Intogrante deste Contrato para 10dos 0s fins @ efeitos
de direito, como segue:

21.4- Anexo | - Terma de Referdncia;
21.2- Anexo |l - Proposta Comercial;
21.3- Anexo it - Cronograma Fisico;
2,1.4- Anexo [V - Cronograma Financeiro;

2.2- As licengas do Software Médulo Risk Manager™ deverdo na inf do
CONTRATANTE ¢ o servigo de Operagéo Assistida devera ser prestado no estabelecimento da

'CONTRATO i 000.300/18 ~ MODULO SECURITY Folha 108 25
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i

75- O iy (ateste do d fiscal) serd sempre integral, nao se admitindo ateste parcial dos
servigos. Caso néo seja pou‘vd-lm.omooﬁmmdoomlw.pormmompomoumu
tiue em o D Fiscal serd devoNido ao emitente (CONTRATADA) e 2
Unidade Gestora devera proceder nos termos dos artigos 80, 81, 82, B3 o 84, Capitulo XIIl, do

Provimento n® 2.138/13,
7.5.1- Durante o tempo que perdurar a apuragdo, ndo incidira a Gao dos termos do

item 7.2, desta cldusula.

7.6- A CONTRATADA nfo podord apresentar nota fiscalfatura com CNPJ diverso do qualificado no

preémbuio deste Contrato.

7.7- Quando a empresa emiti 0 Documento Auxiliar da Nota Fiscal Eletronicn — DANFE, om substituigho a
nota fiscalfatura, no ateste do pelo setor dvel deverd ser acrescentado que fol
verificada a autenticidade da NF-e,

771« Para da da NF-0, a poderd ser feita na Intemet digitando-

50 08 niimeros da chave de acesso no site da Secretaria da Fazenda do Estado de Séo Paulo
ou Portal Nacional da Nota Fiscal Eletrdnica, os quais seguem respectivamento,
“ NF-0 ou nota fiscal eletrdnica «>Consulta de NF-e de mercadorias
ou wwyinfe.fazenda. aov.br + Consulta resumo de uma Nota Fiscal Eletrbnica,
7.7.2- No caso do nota fiscal bnica, dovord ser vorificada de acordo com o
gul do M Plo a que se sujeita o recolhimento.

CLAUSULA OITAVA - DO REAJUSTE
O valor 008 1008 do suporte @ manutengiio poderd
ser roajustado & cada perfodo de 1 (um) ano, contado a partic da data limite para apresontagiio da proposta,
com base na variagio mensal acumulada do IPCFIPE (Indica de Preqos ao Consumidor, da Fundagéo
lmdl:tno do P I b fida no perfodo do 12 (doze) meses anteriores ao do sua
incidéncia.

CLAUSULA NONA ~ DO VALOR DO CONTRATO

9.1- O valor total estimado do prasente contrato 6 de R$ 7.732,224,00 (sote milhdes, setecentos e trinta
@ dols mil, duzentos e vinte o quatro reais), composto da seguinte forma:

9.1 Suporte ¢ M ¢éo do Soff Modulo Risk Manag

’Em:—" pedwo [ QTDE | Valor Unitario | Valor Total

01| Suporte o manutengho do Software (moses) | 36 | R§ 2600000 | 71§ 996,000,

9.4.2- Operagho Assistida em G ca, Risco e C L por melo do S Modulo

Risk Manager

tom [ produto | QTDE | Valor Unitario | Valor Total

[ 02_| Operagio Assistica (horas) | 28800 RS 235,90 | RS 6,796.224,00
9.2- As despesas com a execugfio deste Contrato 4 conta da classifl dn despesa 3.3,90.40,

para os subitens 9.1.1 e 9.1.2, da dotagio orgamentdria consignada ao Tribunal neste exercicio, no
Programa de Trabaiho 303 - Processo Judicldrio do Tribunal de Justiga. As dospesas de exerciclos
futuros correrdo & conta da dotagdo a ser consignada ao Tribunal no orgamento desses exerciclos.

CLAUSULA DECIMA ~ DO PRAZO DE VIGENCIA
O prazo do vigéncia do presonta contrato sord de 36 (trinta o secls) meses,
contados de sua assinatura por parte da CONTRATADA (data do aceite), podendo ser prorrogado a critério
da Administragdo até 0 maximo de 60 (sessenta) meses, nos termos do an. 57, inciso |1, da Laj n® 8.666/93,
avavés de Termo Aditivo, ser @ k tempo no Interesse da Administragéo,

mediante aviso prévio de 30 (trinta) dias, i g e ampla defesa.

CLAUSULA DECIMA PRIMEIRA ~ DAS SANGOES EM CASO DE INADIMPLEMENTO

11.1- Ainexecugiio total ou parcial do ajustado poderd ensojar a sua rescisio pola Administragio na forma
© consaqéncias previstas nos arigos 78 a 80, da Lei Federal de Licitagdes e Contratos n° 8.666/93,
sem prejuizo da aplicagio das penalidades a que aludem os artigos 86 a 88, do citado diploma legal

CONTRATO N® 000 3¢9/18 — MODULO SECURITY Fow 4de 25
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Comando do Exército

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE CIENCIA E TECNOLOGIA
DEPARTAMENTO GENERAL GOMES FREIRE DE ANDRADE

TERMO DE CONTRATO DE PRESTACAO DE
SERVICOS N 02/2018, QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO DEPARTAMENTO
DE CIENCIA E TECNOLOGIA E A EMPRESA
MODULO SECURITY SOLUTIONS S/A.

A UNIAO, entidade de direito piblico intermo, por intermédio do COMANDO DO EXERCITO,
neste ato representado pelo DEPARTAMENTO DE CIENCIA E TECNOLOGIA, Orgiio do
Ministério da Defesa, instituido pelo Decreto n.° 5.426, de 19 de abril de 2005, com sede em
Brasilia/DF, Quartel General do Exército, Bloco “G”, 1° 2° e 3° andares, SMU, inscrito no
CNPJ/MF sob o n.° 00.394.452/0534-87, neste ato rey do pelo seu Ordenador de Desp Sr
Ten Cel ANDERSON GONGALVES PEDROLLO, nomeado pela Portaria n® 004-DCT, de 24 de
janeiro de 2018, publicada no BI DCT n® 8, de 25 de janciro de 2018, inscrito no CPF sob o n°
180.778.868-76, portador da Carteira de Identidade n° 101028524-3, daqui por diante denominado
CONTRATANTE ¢ MODULO SECURITY SOLUTIONS S/A, inscrita no CNPJ sob o n®
28.712.123/0001-74, com sede na Rua Do Carmo, 43, Andar 7, Centro, Rio de Janciro/RJ, neste ato
representada pelo Sr CARLOS ALBERTO GONCALVES AFFONSO, brasileiro, casado, inscrito
no CPF sob o n® 984.333.267-91 e portador da Carteira de Identidade n° 07568797-0, expedida pela
IFP/RJ, doravante denominada CONTRATADA, tém entre si justo ¢ do, em conformidad

com a Lei n° 8.666, de 21 de junho de 1993, ¢ suas alteragdes, ¢ demais normas complementares
pertinentes, resolvem celebrar o presente Termo de Contrato, decorrente da Inexigibilidade de
Licitagio n°® 02/2018-DCT, Processo Administrativo n°® 65298.003248/2017-36, mediante as

e condigdes a seguir iad.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do y i éa ¢do de servigo ~ médulo risk manager, que
serdo p dos nas di belecidas no Termo de Referéncia/Projeto Basico.

1.2. Este Instrumento de Contrato vincula-se & Inexigibilidade de Licitagio n°® 022018,
S inistrativo identificado no predmbulo ¢ a prop ‘,"‘ CONTRATADA,

independentemente de transcriglio.

(Pégina 1/5)

1. 2
Termo de Contrato n® 022018 u -’A‘M.w‘
| —|
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1.3. Objeto da contrataghio:

Ttem Descrigio Local de Qtd | Valor Unitirio Valor Total
Execugho
1 Suporte, manutencio ¢ atalizagio de | Brasilia/DF 1 RS 350299,82 RS 350.299.82
licenga risk manager
2 | Curso on line para 40 (quarenta) pessoas. Brasiliv/DF 1 RS 96.134,45 RS 96.134.45
k] Curso presencial para 40 (quarenta) pessoas. |  BrasiliwDF 1 RS 29.042,02 RS 29.042,02
Valor Total RS 475.476,29

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato ¢ aquele fixado no Projeto Basico, com inicio na
data de 11 de junho de 2018 ¢ encerramento em 10 de junho de 2019, podendo ser prorrogado por
interesse das partes até o limite de 60 (sessenta) meses (apenas para o ftem 1), desde que haja
autorizagio formal da autoridade competente e observados os seguintes requisitos:

2.1.1. Os servigos tenham sido prestados regularmente;

2.1.2. Esteja formalmente demonstrado que a forma de prestagho dos servigos tem
natureza continuada;

2.1.3. Sejn juntado relatdrio que discorra sobre a execuglio do contrato, com
informagdes de que os servigos tenham sido prestados regularmente;

2.1.4, Scja juntada justificativa ¢ motivo, por escrito, de que a Administraglio mantém
interesse na realizagio do servigo;

2.1.5, Seja comprovado que o valor do
para a Administragiio;

2.1.6. Haja ifestaglio exp da da, informando o i na prorrogagio;

2.1.7, Seja P do que a {/ ém as ¢

digOes iniciais de habilitagho; ¢
2.1.8. A contratada ndo tem direito subjetivo 4 prorrogaglio contratual.

2.2. A prorrogaglio de contrato deverd ser promovida mediante celebraghio de termo aditivo,

3. CLAUSULA TERCEIRA - PRECO

3.1, O valor total da contratagho ¢ de RS 475.476,29 (quatrocentos ¢ setenta cinco mil,
quatrocentos e setenta ¢ seis reals ¢ vinte ¢ nove centavos).

3.2, No valor acima estlo incluidas todas as despesas ordindrias diretas ¢ indiretas decorrentes da
execuglio do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios,
fiscais ¢ comerciais incidentes, taxa de administraglio, frete, seguro ¢ outros necessdrios ao
cumprimento integral do objeto da contratagio.

Termo de Contrato n* 022018 (Phgina 2/5)
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Conselho Nacional de Justiga — CNJ (contrato n. 25/2014)

Proc. n°_352.04S
consetio  Folha ne___ Q8%

NACIONAL Servidor (a)_c=
DE JUSTICA

CONTRATO N. 25/2014

CONTRATO CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO CONSELHO
NACIONAL DE JUSTIGA E A EMPRESA
MODULO SECURITY SOLUTIONS S/A,
PARA A PRESTAGAO DE SERVICO DE
SUPORTE  TECNICO REMOTO E
PRESENCIAL DO SISTEMA MODULO RISK
MANAGER (Pregho Elotrénico n. 26/2014 -
Processo Administrativo/CNJ n. 352.045).

A UNIAO, por ntermésio do CONSELHO NACIONAL DE JUSTIGA. sediado na
Praga dos Trés Poderes, em Brasilia - Distrto Federal, inscrito no CNPJ sob o n,
07.421.906/0001-29, doravante denominado CONTRATANTE, neste ato representado
pelo Diretor-Geral, Sérglo José Américo Pedreira, Identidade n. 4322 OAB/DF o CPF n,
257.694.567-87, no uso das atribuigbes conferdas pela Portaria n. 81, de 7 de maio de
2013, 0 polo an. 3°, inciso XI, alinea “al”, da Portaria n. 112, de 4 de junho de 2010, 0 a
empresa MODULO SECURITY SOLUTIONS S/A, por intermédio da fial estabeleciia no
SCN, Quadra 5 Bloco A, Centro Empresarial Brasilia Shopping and Towers - Torre Norte,
Sala 518, Brasiva ~ Distrito Federal, CEP 70.715-900, telefone (61) 32187500, inscrita no
CNPJ sob o n. 28.712.123/0003-36, doravante denominada CONTRATADA, neste ato
representada por seus Procuradores Carlos Alberto Gongalves Affonso, RG n.
07568797-0 IFP/RJ @ CPF n. 984.333.267-91, ¢ Antdnio Carlos de Souza Rangel, RG
n._19555904 SSP/SP e CPF n. 098.325.487-72, considerando o julgamento do Pregdo

Eletronico CNJ n. 26/2014, publicado no Didro Ofical da Unio do dia 4 de junho de
2014, e aresp by | A fis. 270 do Processo n. 352.045, celebram o
presente contrato, observanco-se as normas constantes nas Leis n, 8.666/1993 e
10.52072002, no Decreto n. 5.450/2005, e ainda, mediante as cldusulas a seguir
enumeradas,

DO OBJETO

CLAUSULA PRIMEIRA ~ Constitui objeto do presente contrato a prestagio de
suporte tcnico remolo e presencial do Sistema Médulo Risk Manager, incluindo s
de g de lizagio e do sistema, dos médulos contratados e
bases de conhecimenio e servigo, observados o Edital, o Termo de Releréncia e
proposta da CONTRATADA, os quass, de gao, sdo
integrantes deste instrumento e serdo observados naquilo que ndo o contrarie.
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Proc. 0 '_353-@5——

. Foha n®, _J-gy———
NOE'C‘S'JNL:LO genidor (&) —
DE JUSTICA

ANEXO DO CONTRATO N. 25/2014,
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO 0o CONSELHO
NACIONAL DE JUSTIGA, E A EMPRESA
MODULO SECURITY SOLUTIONS S/A,
PARA PRESTAGAO DE SERVICO DE
SUPORTE TECNICO REMOTO E
PRESENCIAL DO SISTEMA MODULO
RISK MANAGER (Pregio Eletrdnico n.

262014 - P ~
n. 352.045).
ftom | Qtde. ]' Unid. Descrigo V“"'(;’;‘)‘“'”
N

Servigo de supore técnico remoto o
presencial do Sistema Médulo Risk
Manager, incluindo servigos de
atuakzagho e funcionamento do

sistema, dos modulos contratados e
ol ” Mie das bases de conhecimento e 11.063,%
sorvigo, conforme condigbes e
ospecilicagdes  estabelecdas no
| Anexo | do Edital - Termo de
— J — J
13
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Solucdo 2

Banco da Amazénia
#) PREGAO ELETRONICO

v

MINISTERIO DA ECONOMIA
BANCO DA AMAZONIA

Termo de do Preglio 6
N 00010/2018

As 11:31 horas do dia 05 de outubro de 2018, opés dos atos procod
competente, Sr. EDSON BENEDITO CARVALHO BRAGA, HOMOLOGA n ud]udlucbn refecente 3o Processo n° 2018/050,
Prego n® 00010/2018,

Resultado da Homologacho

GRUPO 1
Tratamento Diferenclado: -
de

9
Valor Estimado: RS 0,0700
Situagdo: Homologado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de RS 1.767.633,6400 ,
com valor negociado a R$ 1.120.000,0000 .

Itens do grupo:

"1-1 de Direltos de Uso de Softy Servidor

* 2 - Servigos de Instalagdo, Transicdo e Configuragiio / Parametrizagdo de Software

* 3 - Manutenggo de Software (Corretiva, Preventiva, Adaptativa)

* 4 - Treinamento Informética - Sistema / Software

* 5 - Manutengdo de Software {Corvetiva, Preventiva, Adaptativa)

* 6 - Treinamento Informética - Sistema / Software

'7- 1 ética - Sistema /

Item: 1 - GRUPO 1
Descrigio: Licenciamento de Direitos Permanentes de Uso de Softviarepara Servidor
Dascrigio Complementar: Aquisi¢io de licenga de uso perpetuo, com garantia de 12 meses apés a Implantagéo.
Tratamentn Diferenclado: -
i gum de ia: Nio
Quantidade: 1 Unidade de fornecimento: Unidade
Valor Estimado: RS 0,0100 Intorvalo Minimo entre Lances: -
Situagho: Homologado

Adjudicado parat DELOITTE TOUCHE TOMMATSU CONSULTORES LTDA. , pelo melhor lance de R$ 455.308,8400 , com
valor negociado a R4 500.000,0000 .

Eventos do Item

Evento Data Nome Observacboes
05/10/2018 Adjudicago Individual da proposta, Fornecedor: DELOITTE TOUCHE TOHMATSU
Adjudicado "y 1 . CONSULTORES LTDA., CNP)/CPF;02.189.924/0001-03, Melhor lance : R§

455.308,%400, Valor Negociado : R$ $00.000,0000. Motivo: Valor negociado

EDSON
do 05/10/2018 BENEDITO

Homologa 1:31:01  CARVALHO

Iten: 2 - GRUPO 1

Descrigio: Servigos de Transi¢8o ¢ Configuragio / Puramc(rino!o de Software
Descrigio Complementar: Projeto de 1 em produgdio, Incluindo
P no termo de r . pelo prazo maximo de 06 meses apos 2 assinatura do contrato, em
vl egue pela
snmarsencd v bl Desrac e oo tlam e 1“
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v 35D (DIGLO0=/, "
12/032021 COMPRASNET - O SITE DE COMPRAS DO GOVERNO
Tratamento Diferenclado: -
gem de Néo
Quantidade: 1 Unidade de fornecimaento: UNIDADE
Valor Estimado: R$ 0,0100 Intervalo Minimo entre Lancas: -

Situagio: Homelogado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de R$ 500.000,0000 , com
valor negociado a R$ 22.000,0000 .

Eventos do Item

Evento Data Nome Observagbos
05/10/2018 Adjudicagio Individual da proposta. Fornecedor:DELOITTE TOUCHE TOHMATSU
Adjudicado 11:28:41 - CONSULTORES LTDA., CNP)/CPF:02.189.924/0001-03, Melbor lancs : R$

500.000,0000, valor Negoclado : R$ 22.000,0000. Motivo: Valor negoclado

EDSON
05/10/2018 BENEDITO
11:31:01  CARVALHO
RAGA

Homologado

Item: 3 - GRUPO 1
Descrigho: 20 de (Corretiva, . p
Descrigio Complementar: Manutencio corretiva, legal, atualizagio de versdes, manutencio adaptativa, suporte
Léenico remoto & suporte funcional remolo, pelo prazo de 48 meses, apds o perfodo de implantagio sendo, 12 meses de
gacantia obrigatéria e 36 meses de gararkia adicional.
Tratamentu Diferenciado: -
gem de Nio
Quantidado: 40 Unidade de fornecimanto: Mensal
Valor Estimado: k$ 0,0100 Intervalo Minimo entre Lances: -
Situaglo: Homologado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de R$ 346.780,3200 , com
valor negociado a R$ 480,000,0000 .

Eventos do Item

Evento Data Nome Observagdes
05/10/2018 Adjudicagdo Individual da proposta. Fornecedor:DELOITTE TOUCHE TOMMATSU
Adjudicado 11:20:41 . CONSULTORES LTDA., CNP)/CPF:02,189.924/0001-03, Melhor lance : R$

346.780,3200, Valor Negodado : R$ 480.000,0000. Motivo: Valor negodado

E

do 05/10/2018 BENEDITO

11:31:02  CARVALHO
BRAGA

Homologa

Itemn: 4 - GRUPO 1

=1 ca - Sistema / Softy
Descrigio C o téenico & | da solugBo em cronograma acertado entre as partes, com
duas turmas de 25 pessoas cada uma.
Tratamento Diferenciado: -

gem de Néo

Quantidade: 50 de Ll
Valor Estimado: RS 0,0100 Intervalo Minimo entre Lances: -
Situagho: Homologado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de RS 47.707,5000 , com
valor negociado a R$ 10.000,0000 .

Eventos do Itom

Evento Data Nomme Observacdes
05/10/2018 Adjudicagde Individual da proposta. Fornecedor: DELOITTE TOUCHE TOHMATSU
Ad)udicado 11:28:41 - CONSULTORES LTDA,, CNP)/CPF:02.189.924/0001-03, Malhor lance : RS

47.707,5000, Valor Negodiado : R$ 10.000,0000. Motivo: Valor negociado

=
05/10/2018 BENEDITO
11:31:03  CARVALHO

BRAGA

Homologado
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Item: 5 - GRUPO 1
i de Softy (Corretiva, Praventiva, Adaptativa)

259 7prgCod=7. 24

12/032021 COMPRASNET - © SITE DE COMPRAS DO GOVERNC
Descrigio Complementar: Suporte funcional em lingua portuguesa: visa auxdliar o processo de Implementagdo,
desenvolvimento e evolugdo dos modelos definidos pela CONTRATANTE.
Tratamento Diferenclado: -
gem de Proferé N3o
Quantidade: 36 Unidade de fornecimento: Mansal
Valor Estimado: R$ 0,0100 Intervalo Minimo entre Lances: -
Situagio: Homologado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de R$ 314.095,6800 , com
valor negociado a R$ 90.000,0000 .

Eventos do Item

Evento Data Nome Observagbes
05/10/2018 Adjudicacio individual da proposta. Fornecedor:DELOITTE TOUCHE TOHMATSU
Adjudicado 115841 - CONSULTORES LTDA., CNP)/CPF:02.189.924/0001-03, Melhor lance : R$

314.095,6800, Valor Negeciado : R$ 90.000,0000. Motive: Valor negaciado

EDSON

USI10/2018 BENEDITO
Hemologado 1:31:04  CARVALHO
RAGA

Item: RUPO 1
Descrigho: Treinamento ln!urméllca Sistema / Softviare

para da ferromenta de Tl quanto ao processo de
wtncmmento continuo @ quradn do riscos ¢ mml du CONTRATANTE, pautada no modelo das trés linhas do defaso e
declaracho de apetite a risco - RAS

Tratamento Diferenclado: -

Aplicabilidade Margem de Preferdncia: Nio

Quantidade: 60 de h s

Valor Estimado: RS 0,0100 Intervalo Minimo entre Lancaes: -

Situagior Homologado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de R$ $1.870,6000 , com
valor negociado a R$ 9.000,0000 .

Eventos do Item

Evento Data Nome Observacbes
05/10/2018 Adjudicacho individual da proposta. Formecedor:DELOITTE TOUCHE TOMMATSU
Adjudicado . CONSULTORES LTDA., CNP)/CPF:02,189.924/0001-03, Melhar lance : RS

$1.870,6000, Valor Negodado : R$ 9.000,0000. Motivo: Valor negociado
EDSON
5
BRAGA

Item: 7 - GRUPO 1

Descriglo: Treinamento Informatica - Sistema / Softviare

Descricio Complementar: Banco de horas de treinamento 60h/ano apds implantacio da solugio em produglo,
utilizadas a critério do CONTRATANTE

Tratamento Diferenclado: -

Aplicabilidade Margem de Preferéncia: Nio

Quantidade: 60 de H Aul

Valor Estimado: R§ 0,0100 Intervalo Minimo entre Lances: -

Situagiio: Homologado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de R$ 51.870,6000 , com
valor negoclado a R$ 9.000,0000 .

Eventos do Item

Evento Data Nome Observacdes
05/10/2018 & :DELOITTE TOUCHE TOHMATSU
Adjudicado 11:28:41 CONSULTORES LTDA CNPJ/CPF DZ 189.924/0001-03, Melhor lance : RS

51.870,6000, Valor Meoodado R$ 9.000,0000. Mottvo Valor negoclado

EDSON
4. 05/10/2018 BENEDITO
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BRAGA

Itenm: 7 - GRUPO 1
Descrigho: Tre Informatica - Sistema / Soft
Descrigho Complamentar: Banco de horas de lreinamento 60n/anc apds implantacio da solucio em produclo,
utilizadas & critério do CONTRATANTE
Tratamento Diferenclado: -
] de : N¥o
Quantidade: 60 Unidade de fornecimento: Hora/Aula
Valor Estimado: R$ 0,0100 Intervalo Minimo entre Lances: -
Situaglo: Homologado

Adjudicado para: DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA. , pelo melhor lance de R$ 51.870,6000 , com
valor negoclado a R$ 9.000,0000 .

Eventos do Item

Evento Data Nome Observagbes
05/10/2018 [ dual da proposta. *DELOITTE TOUCHE TOHMATSU
Adjudicado 11:28:41 CONSULTORES LTDA., CNP)/CPF:02.189.924/0001-03, Melhor lance : Ry
™ 51.870,6000, Valor Negodado : R$ 9.000,0000. Motivo: Valor negoclado
EDSON
05/10/2018 BENEDITO
Homologado "11:31:05  CARVALHO
BRAGA
pr 0 25p7prgCod=7. 34
12/032021 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

Fim do documento

Conselho Nacional de Justica — CNJ (contrato n. 41/2011)
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e . Proc. n"_sq\} §§S‘
Fohane 5029
CONS:LHO Servidor ()
NACICNAL N _QH o
DE JUSTICA

CONTRATO N* 41/2011

CONTRATO CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA
E A EMPRESA MODULO SECURITY
SOLUTIONS S/A PARA
CONTRATAGAO DE SOLUGAO PARA
SEGURANGA DA INFORMAGAO,
INCLUINDO SUPORTE E
CAPACITAGAO. (Preghio Eletrénico
n* 33/2011 - Processo n® 343.555).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTIGA,
sediado na Praga dos Trés Poderes, em Brasika - Distrito Federal, inscrito no CNPJ sob o
n* 07.421.906/0001-29, doravante denominado CONTRATANTE neste ato representado
pela Diretora-Geral, Helena Yaeco Fujita Azuma, ARG n® 3.714.235-5 SSP/SP ¢ CPF n®
135.525.038:20, no uso das atrbuigbes conferidas pela Portania n® 88, do 4 de malo de
2010 e o ant. 3%, inciso XI, alinea “ar', da Portaria n.* 112, de 4 de junho de 2010, ¢ a
emprosa MODULO SECURITY SOLUTIONS S/A com sede na Rua do Carmo, 43, 7°
andar, telefone (21) 2123.4600 ~ (61) 3218.7500, inscrita no CNPJ sob 0 n.* , doravante
denominada simplesmente CONTRATADA, neste alo representada por seus
procuradores Antdnio Carlos de Souza Rangel, AG 10.555.004 SSP/SP, CPF n*
098.325.487-72 e Carlos Alberto Gongalves Affonso, ARG 07568797-0 e CPF
964,333.267-91, considerando o igamento do Pregdo Elerdnico CNJ n* 3372011,
publicado no DOU do dia 09 de novembro de 2011, @ a respectiva homologagao,
conforme fis, 488 do Processo 343,555, celebram o presente Contrato observando-se as
normas constantes nas Leis n® 8,666/1903 e 10.520/2002, no Decreto nt §.450/2005, ¢

ainda, as Cla a seguir en

DO OBJETO
CLAUSULA PRIMEIRA - Constitui objeto do presente Contrato a aquisigho de Solugao
para sog ¢a da Informag p! a licenga corpx do Modulo

Risk Manager, servigo de apoio especializado em Gestdo de Migragio de Datacenter,
Gestio de Riscos @ Gestdo em Continuidade de Negocios, servigo de apoio a elaboracio
da Polica de Seguranga da Informagho do CNJ, servigo de suporte técnico e
capacitagdo, observados o Edital, o Termo de Refer e a proposta da
CONTRATADA, o8 quass, de Gho, partes integrantes
deste instrumento e serdo observados naquilo que nao o contrarie,
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CONSZLHO
NACICNAL
_DEJUSTIGA

Proc. n° 3Y3-O55
Fomane §39

ANEXO A AO CONTRATO 4172011
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO 0o CONSELHO
NACIONAL DE JUSTIGA E A EMPRESA
MODULO SECURITY SOLUTIONS S/A
PARA CONTRATAGAO DE SOLUGAO
PARA SEGURANGA DA INFORMAGAO,
INCLUINDO SUPORTE E
CAPACITAGAO. (Pregdo Eletrdnico n*
33/2011 - Processo n* 343,555).

senvidor (a)__ WA ____

QUADRO DE FORMAGAO DE PREGOS

| Valor Valor
Grupo | ltem | Qtde it totat
(RS) (RS)
Fornecimento  de  cenga
corporativa  do  Software
1.1 o1 Liconga | Médulo Risk Manager com | 423.300,00 423.300,00
todas as  funclonaldades
1 disponivels
Suporte @ Manutengdo do -
— software  Mddulo  Risk
12 12 Meses | Manager, Inchuindo | 10.725.00 126.700,00
aluakzagho de todas as
| bases de conhecimento
[ 29 | 160 [ Horas |Consutoria em gestbo do| 54,4, 22.000,00
migragho
22 | 200 | Horas | COMSWROMa em gosido de [ 5, o 40.000,00
riscos
2 Consultonia em gosiho de P
23 20 Horas contimidade de negacios 200,00 64.000,00
Apowo  especializaco &
24 [ 20 Horas | elaboragho de Polica do 200,00 64.000,00
| Seguranca da Informagdo
| Treinamento em Gestdo do
Riscos com uthzacho do
as | o1 Turma Risk Manager (turma de até 2.800,00 28.000,00
3 | 10 alunos)
T Treinamenio de Gestso de N
36 | O Tuma | Contnuidade de Negdcios 2.800.00 28.000,00
| (turma de até 10 alunocs)
VALOR TOTAL 808.000,00
11-
( /Jh:/
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Solucdo 3

Servico Federal de Processamento de Dados (SERPRO)

181082021 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

> PREGAO ELETRONICO

MINISTERIO DA ECONOMIA
Servigo Federal de Processaments de Dados (SERPRO)
Regional S0 Paule

Termo de Homologagao do Pregdo Eletrdnico

1/2019 (SRP

wtoridade
cesso n®

apls dede dos atos proced

As 17:0% horss do dis 08 de maic de o s reg
NTUARIA ALVES, HOMOLOGA » ad)udicasio referents

compatente, Sr. RONI RO
0201/2019, Preglo n® 002

Resultado ds Homologagdo

GRUPO 1

Tratamento Diferenciado: -

A i Margem de

Valor Estimado: R$ 5.518.620,5200
Situagdo: Homologado

Adjudicado para: EVERY TI TECNOLOGIA & INOVACAQ EIRELI, pelo melhor lance de R§ 5 00 , com valor

negociado a R§ 4.5456.500,0000

Itens do grupo:
* 1 - Cess3c Temporidria de Direitos Sobre Programas de Computador Locagdo de Software

- =s23c Tempordris de Dirsitos Sobre Programas de Computsdor Loces3o de Softwars

o

2
* 3 - Cess3c Tempordria de Direitos Sobre Programas de Computador Locag3o de Software

izag3o de Programas de Computador

¢ - Licenciamento de Dir de Produgdo, Distribuigdo ou Comercia

Item: 1 - GRUPO 1
Descrigdo: Caszdc Tampordria d= Dirsitos Scbre Programas de Computador Locagds de Softwars
Descricdo Complementar: Médulo de Gestio d= Governang nfermidade

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nio

Quantidade: 36 Unidade de fornecimento: mes
Valor Estimado: R$ 34.434,8700 Intervalo Minimo entre Lances: -
Situacdo: Homolegads

EVERY TI TECNOLOGIA & INOVACAQ EIRELI , pelo melhor lance de R$ 44.000,0000 , com valor
0.0000 e & quantidade de 3£ mes

Adjudicado pa
negociado s A3

Eventos do Item
Evento Dats Nome Observagdes
Adjudicagdo ind

OVACAQ &1
44.000,0000, Vsl

OLOGIA &
Meiher lance : RS

Valor negociade pelo
cadc acima do estimade

fato do lanc

Homologado

ALVES

Item: 2 - GRUPO 1

Descrigho: Cazzdc Tempordria de Di Sobre Programas de Computsdor Locag3o de Software
Descricio Complementar: Méduls de Gestdo de Rizcos & Vulnerabilidades

Tratamento Diferencisdo: -

Apli gem de &ncia: N3o
Quantidade: 36 Unidade de fornecimento: mes
COMPrasnet gov.oriNrePregaotermoHom.asp?prgCoa=7759754po=t 172
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Valor Estimado: A5 68.865,7300 Intervalo Minimo entre Lances: -
Situsgdo: Homslogado

Adjudicado para: EVERY TI TECNOLOGIA & INOVACAQ EIRELI , pelo melhor lance de Rs <45.000,0000 e &
quantidade de 3 mes

Eventos do Item

Evento Data Nome Observacdes
08, 05 20 Adjudicagdo individual ds sts. Fornecedor:EVERY TI TECNOLOGIA &
Adjudizade .5 0e :G - .‘.:NA\.AO IRELI, CNP), L“ 08.925.028, \.CC.-c.. Melhor lance : RS
: 45.000,0000
RONI RON
o
Homologado c?,og 2019 couza CANTUARIA

ALVES

Item: 3 - GRUPO 1
Descri¢do: Cessdo Tempordria de Direites Sobre Programas de Computador Locagdo de Software
Descricio Complementar: Midulo de Gestic de Continuidade de neglcios

Tratamento Diferenciado: -

Apli ili Margem de €ncia: N3o

Quantidade: 16 Unidade de fornecimento: mes
Valor Estimado: R§ 34.434,8700 Intervalo Minimo entre Lances: -

Situagdo: Homologads
Adjudicado p-r. EVERY TI TECNOLOGIA & INOVACAQ EIRELI, pelo melhor lance de
negociado a R§ 34.400,0000 e & quantidade de 35 mes

€0.000,0000 , com valor

Eventos do Item
Evento Dats Nome Observagdes
Adjudicagdo indi a.-! da proposts. Fornecedor: &
INOVACAO E , CNP)/CPF:08.92 0001-41, Melher lance : RS
40.000,0000, Valor N 9. ado : R$ 34.400,0000. Motive: Valor negociade pele
ato do lance ter ficado acima do estimade

LOGIA &

Homologado

Item: 4 - GRUPO 1
Descrigho: Licenciaments de Direitos de Predugde, Distribuiglo ou Comercializagie de Programas de Computador
Descrigho Complementar: Servigo de instalaglo, configuragio e parametrizagio
Tutnm-ulo Diferenciado; -
gem de éncia: Nio
Quantidade: 1 Unidade de fornecimento: um
Valor Estimado: R§ $60.000,0000 Intervalo Minimo entre Lances: -
Situagdo: Homologado

EIRELI, pelo melhor lance de R $00.000,0000 , com valor

NOVACAO

Adjudicado para
negociado & R 449,700,000

ax
84

Eventos do Item
Evento Data Nome Observagdes
Adjudi J;l- mdma\.- ..n proposts. Fornecedor:EVERY TI TECNOLOGIA &

Adredicado 08/05/2038 NPY/CPF:08.925.028/0001-41, Melhor lance : R
dudicade 7.05:10 ociads - R3 448.700,0000. Mativ: Valor negaciads no
intaresse ds Administrasto
RONI
05/05/201 RONIERE
Homologado °3/95201%  souza
17:05:45  canTuaRIa
ALVES

Fim do documento

Conselho Nacional de Justica — CNJ (contrato n. 15/2007)
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CONTRATO N2 15/2007
FORNECIMENTO DE SOFTWARE DE
ANALISE DE RISCOS E'GESTAO DO
CONHECIMENTO EM SEGURANGA
DA INFORMAGAO, COM SUPORTE
- " “ON SITE" E TREINAMENTO (EM
Recebi 2 (dUC;) vias destg BEASIUA, MANAUS, PORTO
Contrato/Termo Adit vo para assinatura ALEGRE, BELO HORIZONTE E
RECIFE), QUE ENTRE SI CELEBRAM
Brastlio, %1 04109008 A UNR. FOR INTERMEDIO DO

. — CONSELHO NACIONAL DE JUSTICA,

g{!g QAWW/ E A EMPRESA MODULO SECURITY

Name pok extenso SOLUTIONS S/A (Pregdo Eletrdnico

CNJ N2 17/2007 - Processo n®
330.529).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA,
sediado na Praga dos Trés Poderes, em Brasilia - Distrito Federal, CNPJ 07.421.906/0001-
29, neste ato representado pelo seu Juiz Auxiliar da Presidéncia, Sr. Alexandre de Azevedo
Silva, RG 771.092-SSP/RN e CPF 737.234.284-87, no uso das atribuigcdes que lhe confere o
artigo 62, inciso XIV, do Regulamento Geral da Secretaria do Conselho Nacional de Justica,
de 07/11/2005, combinado com a Portaria n.? 12, de 23/01/2006, doravante denominado
CONTRATANTE, e a empresa MODULO SECURITY SOLUTIONS S/A, com sede na Rua
Quitanda, 106, Castelo, CEP 20091-005, Rio de Janeiro, RJ, CNPJ 28.712.123/0001-74,
telefone (21) 2206-4600, Fax (21) 2206-4720, com filial em Brasilia, a SCN Qd. 5, Bloco A,
Brasilia Shopping Torre Norte, Sala 918, neste ato representada por seus procuradores, Sr.
Marcello Fernandes Chedid, |dentidade n® 12907-0 CREA/RJ e CPF 363.444.437-15 e Sr,
Emanuel Ciattei, RG 2.297.850 SSP/DF, e CPF 783.577.647-20, doravante denominada
CONTRATADA, considerando o julgamento do PREGAO ELETRONICO CNJ n.2 17/2007,
publicado no DOU do dia 31/12/2007, e a respectiva homologagéo, conforme fls. 259 e 260
do Processo 330.529, celebram o presente contrato observando-se as normas constantes
nas Leis n2 8.666/1993 e 10.520/2002, no Decreto n2 5.450/2005 e mediante as clausulas a
seguir enumeradas.,

DO OBJETO

CLAUSULA PRIMEIRA - O objeto do presente contrato é o fornecimento de software de
andlise de riscos e gestdo do conhecimento em seguranga da informagéo, com suporte “on

" site” e treinamento (em Brasilia, Manaus, Porto Alegre, Belo Horizonte e Recife), conforme

 as especificagdes do termo de referéncia e a proposta de precos apresentada, as quais,

independentemente de transcri¢ido, fazem parte deste instrumento, naquilo que nao o
contrarie.
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Servigo Brasileiro de Apoio as Micro e Pequenas Empresas — SEBRAE

PRIMEIRO TERMO ADITIVO AO CONTRATO DE PRESTAGAO DE SERVIGOS

N° 220/2018

PARTES:

1. SERVICO BRASILEIRO DE APOIO AS MICRO E PEQUENAS EMPRESAS-
SEBRAE, doravante designado SEBRAE, entidade associativa de Direito Privado
sem fins lucrativos, transformado em servigo social auténomo pelo Decreto n°
99.570, de 9 de outubro de 1990, com sede no SGAS 605 — Conjunto A, Asa Sul,
Brasilia — DF, inscrito no CNPJ/MF sob o n° 00.330.845/0001-45, neste ato
representado por seus representantes legais;

Il. ISH TECNOLOGIA S/A, doravante designada CONTRATADA, pessoa juridica de
direito privado, com sede na Rua Judith Maria Tovar Varejdo, 355, Enseada do Sua,
Vitéria/ES, CEP: 29.050-360, inscrita no CNPJ/MF sob o n°® 01.707.536/0001-04,
neste ato representada por seu representante legal.

Resolvem, por meio deste Primeiro Termo Aditivo, conforme Resolugdo DIREX n°
68/2020, de 23 de abril de 2020, acrescer 25% (vinte e cinco por cento), de acordo
com o Artigo 30 do Regulamento de Licitagdes e Contratos do Sistema Sebrae e
Clausula Nona do Contrato n°® 220/2018, conforme condigbes seguintes:

CLAUSULA PRIMEIRA

Por forga do presente instrumento, o contrato ora aditado e de acordo com o art. 30
do Regulamento de Licitagées e de Contratos do Sistema SEBRAE, fica acrescido
ao valor inicial R$ 3.069.844,72 (trés milhdes, sessenta e nove mil, oitocentos e
quarenta e quatro reais e setenta e dois centavos), representando o aumento de
25% (vinte e cinco por cento) ao objeto inicialmente contratado, atualizando a tabela
da Clausula Sétima do contrato originario da seguinte forma:

Item Descrigao Aditivo 25% (R$) Valor total (R$)
1 | Servigos de gestdo de vulnerabilidades R$ 181.270,08 R$ 906.350,40
o | Servicos de g R$ 253.818,18 R$ 1.269.090,90
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A
A
A
A
Item Descrigao Aditivo 25% (R$) Valor total (R$)
Servigos de resposta a incidentes de
3 seguranga R$ 143.836,92 R$ 719.184,60
4 | 'Sentgactiopsiashos mapoain e RS 500.289,30 R$ 2.501.446,50
requisicées
5 Seriigos gg A i e RS 251.845,02 R$ 1.259.225,10
6 Servigos de continuidade de negécio R$ 1.205.534,25 R$ 6.027.671,25
7 Servigo de gestado de disponibilidade R$ 190.333,53 R$ 951.667,65
Servigo de conscientizagao de
8 sequranca da informacao R$ 192.130,20 R$ 960.651,00
9 Servigo de teste de invasdo R$ 40.282,24 R$ 221.552,32
10 Servigos técnicos especializados R$ 110.505,00 R$ 552.525,00
TOTAL (RS) R$ 3.069.844,72 R$ 15.369.364,72

§1° O valor acrescido no item 9 (Servigo de teste de invasdo) — R$ 40.282,24
(quarenta mil, duzentos e oitenta e dois reais e vinte e quatro centavos) — refere-se a
quatro testes de invasao.

§2° O valor total do contrato passara de R$ 12.299.520,00 (doze milhGes, duzentos
e noventa e nove mil, quinhentos e vinte reais) para R$ 15.369.364,72 (quinze
milhdes, trezentos e sessenta e nove mil, trezentos e sessenta e quatro reais e
setenta e dois centavos), devendo ser complementada a garantia contratual
prevista na Clausula Décima Segunda do contrato originario.

CLAUSULA SEGUNDA

Mantém-se inalterados todos os demais termos e condigdes e valores do Contrato
original além das demais clausulas ndo modificadas expressamente neste
instrumento.

A1 ALICLIL A TEDACIDA
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Tribunal de Justica do Estado do Ceard — TICE

~

ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTIGCA
Comissao Permanente de Licitacdo

TERMO DE HOMOLOGAGAO
DO PREGAO ELETRONICO N°. 03/2014

OBJETO: “Contratagdo de servicos especializados, sob demanda, de administragido, g cia t
monitoramento, tratamento de resposta a incidentes de seguranga e estruturagido da seguranga da
informag&o do TJCE, com o fornecimento de software da GRC - Governanca, Riscos e Compliance,
para automatizar a Gestdo de Seguranca da Informagao, incluindo levantamentos, inventarios,

dlagr‘ ti anéllses liagdes, testes, e tratamento dos ativos, com a gesuo da conﬂnuldade de
e ¢ao dos pl de ingéncia, com divulgagao, planej ,
elaboraqao e revisao dos normativos para sua implementagdo, para atender as idades do

Poder Judiciario do Estado do Ceara ”.

Data de Abertura de Proposta: 24/02/2014 as 14:00h. (horario de Brasilia).
Inicio da Sess&o de Disputa de Pregos: 25/02/2014 as 14:00h. (horario de Brasilia).
“rocesso: n.° 8518394-63.2013.8.06.0000.

1. DARYUS CONSULTORIA E TREINAMENTO EM INFORMATICA LTDA
2. MODULO SECURITY SOLUTIONS S. A.
3. DISEC SERVIGOS DE SEGURANGA DA INFORMAGAO S. A.
4. MORPHUS TECNOLOGIA DA INFORMAGAO LTDA
N LOTE Il
ITEM | UND QTD ] DESCRIGAO VALO: UNIT. | VALOR TOTAL
FORNECIMENTO E IMPLANTAGAO DE FERRAMENTAS PAI}A AUTOMATIZAR A GESTAO DA SEGURANGA DA
INFORMACAO
1_[UND| 01 [Software de 2 gestdo de seguranca da informagao | R$352.131,74 | R$352.131,74
2 UND | 01 |Servicos de suporte, manutengéo e atualizg,%o de software R$81.95787 | RS 81.957.87
SERVICO DE ELABORACAO DAS METODOLOGIAS DE GESTAO DE RISCOS EM SEGURANCA DA INFORMAGAO
3 UND | 01 | Metodologia de gestao de risco documentada RS 8.614,30 R$ 8.614,30
4 UND | 01 | Piloto para validagdo da metodologia de gestdo de riscos R$ 22.034,04 RS 22.034,04
§ UND | 01 | PLANO DE TRABALHO RS 5.466,27 R$ 5.466,27
6 PRO | 01 [RELATORIOS DE ACOMPANHAMENTO RS 20.066,53 RS 20.066,53
7 UND [ 01 |APRESENTACAO INICIAL RS 5.367,90 R$5.367,90 |
[ SERVICO DE ANALISE DE RISCOS E VULNERABILIDADES EM SEGURANGA DA NFORMAGK (o] ]
r_s UND Relatorio Analise do Faltante (Gap Analisys) | R$46.541,41 46.541 .41
9 | UND | o Relatério de Inventario de Ativos de Informagao | R$23.422,60 R 2342260 |
10 [ UND| 0 latério Gerencial de Rcscos R$ 24.030,22 RS 24.030,22
| Relatorio de Ocorré de Riscos Identificados e
1 [ UND | 01 |0 d dog | R$24.030,22 R$ 24.030,22
12| UND | 01 |Relatério de Mitigacdo de Riscos | R$23.42260 RS 23.422,60
13 | UND | 01 |Plano de Tratamento de Riscos | R$24.030,22 RS 24.030,22
4 UND | 01 |Plano de Tratamento de Riscos Anual N | R$45.022,39 R$ 45.022,39
5 | UND | 04 |Relatério Trimestral de Riscos dos Ativos_ R$ 11.255,60 R$ 45.022,40
6 UND | 01 |Relatorio Consolidado de Riscos R$ 35.000,00 RS 35.000,00
UND | 01 |PLANO DE TRABALHO B R$ 35.000,00 RS 35.000,00
PRO | 01 |RELATORIOS DE ACOMPANHAMENTO R$ 35.000,00 RS 35.000,00
19 [ UND | 01 |APRESENTACAO INICIAL R$ 4259197 | RS 4259197
[ SERVICO DE TESTES DE INVASAO INTERNOS E EX'I'ERN oS
20 [UND| 01 [PLANO DE TESTE DE INVASAO R$ 29.949,93 RS 29.949,93
21 | UND | 01 |RELATORIO DE DESCOBERTA DE TESTE DE INVASAO R$ 32.987,59 RS 32.987,59
22 | UND| 01 |RELATORIO DE ATAQUES DO TESTE DE INVASAO R .987,59 RS 32.987,59
3 | UND| 01 'RELATORIO DE RETORNO SOBRE INVESTIMENTO R 2,93 R 52,93
24 | UND | 01 |RELATORIO DA SEGURANCA FISICA | R .221,26 R$ 33.221,26
25 | UND | 01 |RELATORIO DA SEGURANCA TECNICO ADMINISTRATIVA R$ 32.987,59 R$ 32.987,59
26 (UND| O PLANO DE TESTE DE INVASAO anual R 949,93 R$ 29.949 93
27 | UND | 12  RELATORIO DE ATAQUES DO TESTE DE INVASAO mensal RS 7.419,75 R$ 89.037,00
28 | UND | 04 |RELATORIO DE ATAQUES DO TESTE DE INVASAO trimestral | R$7.731,31 R$ 30.925,24
29 | UND | 02 |RELATORIO DE ATAQUES DO TESTE DE INVASAO || R$8.198,64 RS 16.397,28
30 | UND | 01 |PLANO DE TRABALHO | __R$29.949,93 RS 29.949,93
31| PRO[ 01 [RELATORIOS DE ACOMPANHAMENTO | R$30.884,62 | RS 30.884,62 {
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32 [ UND | 01 |APRESENTACAO INICIAL | R$29.949,93 R$29.94993 |
SERVICO DE ELABORAGAO DAS METODOLOGIAS DE TRATAMENTO E RESPOSTA A INCIDENTES DE SEGURANcA

DA INFORMAGAO
33 _|UND | 01 Modelo de Gestdo de Resposta a Incidentes RS 11.639,39 R$ 11.639,39
34 (UND| O sta de Implanta RS 4.832,89 R$4.83289 |
35 |UND | 0O 30cumemo com Missao da ETIR RS 4.832,89 R$4.83289 |
36 |UND | O Documento de constituicdo da ETIR RS 5.960,65 R$ 5.960,65
Documento com detalhamento de tipos de
37 |UND! 01 servicos, tarefas e agbes da ETIR R$ 7.088,45 R$ 7.088,45
38 | UND | 01 |Politica de classificacdo de incidentes computacionais RS 8.462,97 R$ 8.462,97
Modelo de formulario para reporte de incidentes |
39 |UND 01 computacionalé R$ 6.881,53 R$ 6.881,53
40 |UND | o1 |Froposta de utiizagdo de Has para. mpeza comp RS 4.832,89 RS 4.832,89
Procedimento de c icagdo da ETIR do TJCE em caso de
41 UND 01 indicios de |llcnos criminai R$ 6.524,55 R$ 6.524,55
42 | UND | 01 |Proposta de treir RS 3.987,06 RS 3.987,06
43 [UND | 01 [Ti ito para os membros do ETIR o RS 11.639,39 R$ 11.639,39
44 UND | 01 |PLANO DE TRABALHO RS 7.692,17 R$ 7.692,17
45 | PRO | 01 |RELATORIOS DE ACOMPANHAMENTO : R$ 10.229.67 R$ 10.229,67
46 | UND 01 |A DRESENTA?AO INICIAL R$ 7.692,17 RS 7.692,17
| _SERVICO DE CRI, O, REVISAO E ATUALIZAGAO DO MODELO DE GESTAO DE SEGURANCA DA INFORMAGAO
| 47 | UND 01 |Relatério com analise da estruturagdo e atuagdo do Comité | RS 11.578,87 R$ 11.578,87
| 48 UND | 01 _|Relatério de Propostas de Melhoria RS 11.578,87 RS 11.578,87
|49 | UND 01 |Definigoes de infi utura de Seguranga da Informagao R$ 24.759,63 R$ 24.759,63
50 | UND | 01 |Modelo de gestdo dc tad R$ 33.134,73 R$ 33.134,73
UND | 01 |PLANO DE TRABALHO R$ 9.176.04 RS 9.176,04
PRO| 0 RELATORIOS DE ACOMPANHAMENTO RS 11.044,92 RS 11.044,92
UND | 01 |APRESENTAGAO INICIAL | R$9.176,04 RS 9.176,04
SERVICO DE CRIAGAO, REVISAO E ATUALIZAGAO DA POLITICA DE SEGURANGA DA INFORMAGAO ]
54 UND | 01 | Relatério com Analise das Normas vigentes R$ 15.727,40 R$ 15.727 40
55 | UND | 01 |Relatério de Propostas de Melhoria das Normas vigentes R$ 15.354,84 RS 15.354,84
Documento de Politica de Seguranca da Informagdo, com o
56 | UND | 01 novo conjunto de normativos R$ 23.178,07 RS 23.178,07
Documento para formalizagdo e aprovagdo por parte da
57 |UND | 01 | i ridade maxima responsavel R$ 17.590,06 RS 17.590,06
58 | UND | 01 | Dicionario dos termos técnicos utilizados nos documentos R$ 15.727,40 RS 15.727,40 |
59 | UND | 01 |Sumdrio executivo para apresentacdo a alta Administracdo R$ 15.727 40 RS 15.727,40
60 UND | 01 | Guia de consulta rapida R .727.40 RS 15.727,40
UND | 01 |PLANO DE TRABALHO RS 12.747 .1 RS 12.747,1 |
2 | P RO 01 | RELATORIOS DE ACOMPANHAMENTO RS 12.747,13 | RS 12.747,13 |
| 63 UND | 01  APRESENTACAO INICIAL RS 12.747,1 RS 12.747,13 |
SERVK;O DE ELABORAGAO DO PLANO DE RECUPERAGAO DE DESASTRES EM AMBIENTE COMPUTAClONAL |

Plano de Recup do de D em Ambiente

\ UND | 01 R$ 28.000,22 R$ 28.000,22

| Computacional PRDAC TJCE)
65 UND | 01 'RELATORIO INICIAL para o TJICE | R$25.22221 | R$2522221 |
PROJETO DE GERENCIAMENTO DO PLANO DE|

|

66 |UND| 01 RECUPERAGAO DE DESASTRES EM AMBIENTE| R$50.135,75 R$50.135,75
. COMPUTACIONAL DO TJCE
67 | UND | 01 [PLANO DE AVALIAGAO DE RISCOS COMPUTACIONAIS RS 25.839,55 R$ 25.839,55

PLANO DE ANALISE DE IMPACTO COMPUTACIONAL NO

EMAMBIENTE COMPUTACIONAL DO TJCE

68 |UND & Of NEGOCIO DO TJCE (BIA RS 28.000,22 R$ 28.000,22
69 | UND 01 PLANO ESTRATEGICO DE RECUPERAGAO DE DESASTRES RS 28.000,22 ' RS 28.000.22
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70 | UND | 01 |PLANO DE RECUPERAGAU DE UPERAGUES | R$ 2/.934,5%6 K$ 2/.93496 |
71 _|UND | 01 [PLANO DE TESTES E EXERCICIOS R$ 28.000,22 R$ 28.000,22
72 |unD | 01 z%ﬁ%gﬁ =AUDITORIA, MANUTENGAO E REVISAO DO’ RS 26.456,90 RS 26.456.90
73 | UND | 01 |PLANO DE RESPOSTA A EMERGENCIA COMPUTACIONAL R$ 28.000,22 RS 28.000,22
74 | UND | 01 [PLANO DE RECUPERACAO DE ATIVOS COMPUTACIONAIS R$ 28.000,22 RS 28.000,22
75 | TUR | 01 |Treinamento das equipes de recuperacdo de desastres R$ 25.222, R$ 25.222 2
76 UND | 01 |Relatérios de testes realizados R$ 25.222,2 RS 25.222.2
Plano de R do de D em Ambiente
77 |UND| 01 Computacional (PRD AC.T. JCE) - anual R$ 28.000,22 RS 28.000,22
78 | UND | 01 |PLANO DE TRABALHO R$ 43.000,00 RS 43.000,00
79 | PRO 0 RELATORIOS DE ACOMPANHAMENTO R$ 43.000,00 RS 43.000,00
80 | UND APRESENTACAO INICIAL R$ 43.000,00 RS 43.000.00
SERVM‘ O DE ELABORAGAO DO PLANO DIRETOR DE SEGURANGCA DA INFORMACAO

| Relatorio técnico com as necessidades que a nova arquitetura
81 | UND| 01 de Sequranga de Tl do TJCE precisar satisfazer R$ 20.050,77 RS 20.050,77
82 | UND | 01 |Documento com objetivos de evolucdo da rede corporativa do| R$ 5.830,85 R$ 5.830,85

A
1 [TICE - | — M
Documento com ajustes necessarios no nucleo basico da| | O ‘-\
83 |UND | 01 L orcultatira dé seduran | R$20.70530 | R$20.70530 o
UND | 01 Relatério do Plano Diretor de Seguranca da Informagéo | R$29.868,66 R$ 29.868,66
85 | UND| 01  Cronograma de Trabalho anexo ao relatorio | _R$5.830,85 RS 5.830,85
86 |UND| 01 E:UIJ:‘OM do Plano Diretor de Seguran¢a da Informagdo —| RS 23.323,40 RS 23.323.40 I
|87 |UND| 01 |PLANO DE TRABALHO - RS 9.698,12 R$9.698,12 |
88 | UND | 01 |RELATORIOS DE ACOMPANHAMENTO RS 10.570,83 R$ 10.570,83
UND | 01 |APRESENTACAO INICIAL R$ 9.698,13 R$ 9.698,13
SERVICO DE DIVULGAGAO E TREINAMENTO EM SEGURANQA DA INFORMA CAO
0 UND| O Plano de Divulgacao e Treinamento 4.127,10 RS 4.127,10
1 PRO| 0 da Semana da Seguranca da Informgao R 4.896,83 RS 4.896,83
2 PRO| 0 ‘ do Seminario de Seguranga da Informagao . R$5.046,34 RS 5.046,34
Treinamentos do Corpo Técnico de Tl da SETIN - Gestdo de
93 | PAR| 10 continuidade de negécios RS 1.016,50 R$ 10.165,00
Treinamentos do Corpo Técnico de Tl da SETIN - Sistemas de
94 | PAR| 10 8o de seguranca da informaggio R$ 1.016,50 R$ 10.165,00
95 | PAR | 10 "I"sril(r;:em':n;?s do Corpo Técnico de Tl da SETIN - Gestao de RS 1.016,50 RS 10.165,00
Treinamentos do Corpo Técnico de Tl da SETIN — Diretrizes | I
96 | PAR | 10 |para gestdo da seguranga da inf ¢do para organizag de| R$1.016,50 R$ 10.165,00

| telecomunicagdes |
Treinamentos dos integrantes do Comité de Seguranga da
97 |UND| 01 ‘Info rmag&o - Sistemas de gestdo de seguranga da informagao R$ 10.164.01 R$ 10.164.91

98 | UND | 01 | Workshop para a alta Administracdo do TICE R$ 5.174,84 R$5.174,84
99 UND | 01 |PLANO DE TRABALHO RS 7.754,97 R$ 7.754,97
100 | PRO | 01 |RELATORIOS DE ACOMPANHAMENTO RS 7.754,97 RS 7.754,97
101 _[UND | 01 [APRESENTACAO INICIAL RS 7.754.97 R$ 7.754,97
TOTAL| RS 2.480.000,00 |
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Unidade: Sec@o de Compras

Processo: 01619/2021

Assunto: Contratacao de Servico de apoio a Governanga, Risco e Compliance (GRC)

Servidor: Winston

Data: 27/08/2021
Empresa: MODULO SECURITY SOLUTIONS Empresa: ISH TECNOLOGIA S.A. Estudos Preliminares - Estimativa Solucio 4

CNPJ: 28.712.123.0003-36 CNPJ: 01.707.536/0001-04 < VALOR MEDIO VALOR MiNIMO »

(A) (B) % VARIAGAO
Valor Valor Valor ENTRE
Ci 2 Sim Ci 2 Sim Ci 2 Sim (A) E (B)
q s Total s Total s Total s .
Objeto ITEM um Qtde Unitario Total Considerado Unitario Total Considerado Unitario Total Considerado Unitario Total Unitario Total
Servicos Gerenciados de Apoio a GRC com fornecimentq 1 Més 24 288.000,00 6.912.000,00! 6.912.000,00! 159.023,25, 3.816.558,00 3.816.558,00 59.586,35| 1.430.072,40 1.430.072,40 168.869,87| 4.052.876,80) 59.586,35| 1.430.072,40 183,40%
Treinamento para 3 (trés) servidores do CNJ 2 Participante 3 24.000,00] 72.000,00! 72.000,00! 40.000,00| 120.000,00; 120.000,00! 2.666,19 7.998,57 7.998,57 22.222,06 66.666,19 2.666,19) 7.998,57| 733,48%
VALOR TOTAL 6.984.000,00! 3.936.558,00! 1.438.070,97| 4.119.542,99 1.438.070,97| 186,46%)
OBS: Os valores hachurados foram ados por muito superiores ou inferiores aos demais.

Valor médio total estimado:

4.119.542,99 (quatro milhoes, cento e dezenove mil, quinhentos e quarenta e dois reais e noventa e nove centavos)

Valor minimo total estimado:

1.438.070,97

(um milhdo, quatrocentos e trinta e oito mil, setenta reais e noventa e sete centavos)

CONSELHO NACIONAL DE JUSTICA - CNPJ: 07.421.906/0001-29
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CONSELHO NACIONAL DE JUSTICA
SAF SUL Quadra 2 - Lotes 5/6, Blocos E e F - CEP 70070-600 - Brasilia - DF - www.cnj.jus.br

PARECER - AJU

PROCESSO ADMINISTRATIVO CNJ SEI N° 01619/2021

Assunto: Pregdo Eletronico CNJ n° 31/2021. Contrata¢do de servigos de
apoio a Governanga, Riscos e Conformidade - GRC, com fornecimento de
software de GRC, incluindo treinamento, manutengdo e suporte

técnico. Recurso interposto por licitante. Analise e manifestagao.

Senhor Assessor-Chefe em substituigao,

Os autos foram encaminhados a Assessoria Juridica, por meio do Despacho
DG n° 1224562, para analise ¢ manifestagdo acerca do Recurso interposto pela empresa MODULO
SECURITY SOLUTIONS, no ambito do Pregdo Eletronico CNJ n°® 31/2021.

2. Precede esta analise a averiguagdo do atendimento aos requisitos elencados na lista de
verificagdo constante do arquivo SEI n°® 1226666.

3. Inicialmente, cumpre informar que o recurso foi interposto tempestivamente (arquivos
SEI 1202771, 1223163 e 1223164).

4. Em avaliagdo dos procedimentos adotados pela Comissdo Permanente de
Licitacdo (CPL), para averiguar a procedéncia, o cabimento e a pertinéncia das razdes recursais
apresentadas pela recorrente, licitante no certame ora em analise, constatou-se nao haver qualquer outro
procedimento administrativo, diferente daquele adotado pelo pregoeiro, apto a oportunizar orientagdo
administrativa distinta daquela apontada na manifestacdio da CPL, juntada aos autos no arquivo
SEI n°® 1223555, haja vista que embasada nas previsdes editalicias e legais, € na minuciosa analise
técnica realizada pela area demandante (arquivos SEI 1223247, 1213249 e 1223256).

5. Saliente-se que 0s argumentos
apresentados pela empresa recorrente foram integralmente apreciados pela unidade técnica no Parecer
1223256 e acolhidos pela CPL (arquivo SEI 1223555), ndo conferindo margem a interpretacao diversa ou
a instru¢cdo complementar.

6. Pautando-se nos ditames do principio da vinculacao ao
instrumento convocatorio, resta claro que a empresa recorrente ndo logrou €xito em desqualificar os
atestados de qualificag¢do técnica apresentados pela empresa vencedora do certame, fato confirmado pela
unidade técnica (arquivo SEI 1223256). A documentagdo acostada aos autos, bem como as alegagdes
recursais, nao permitem o atingimento de conclusado diferente.

7. Do ponto de vista estritamente juridico, observa-se que o procedimento de
recebimento e de andlise recursal respeitou os pressupostos legais e regulamentares atinentes a matéria.
Alterar a decisdo da CPL sem que exista fundamento idoneo, ou prova para tanto, implicaria, sim, em
grave violagdo ao principio da isonomia, ao critério da estrita vinculagdo aos termos do instrumento
convocatorio e ao dever de julgamento objetivo das propostas, pardmetros que devem guiar todo o
procedimento das licitagcdes e contratagcdes publicas.

8. Por derradeiro, cumpre frisar que a andlise em curso se limita aos aspectos
estritamente juridicos e de regularidade processual/procedimental da matéria proposta, abstendo-se quanto

aos aspectos de natureza eminentemente técnico-administrativa, relacionados as atividades das demais
unidades do CNJ.

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1319972&infra_siste...
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9. Por todo o exposto, opina-se pelo conhecimento e nao provimento do Recurso
interposto pela empresa MODULO SECURITY SOLUTIONS, mantendo-se a decisdo prolatada
pelo pregoeiro (arquivo SEI 1223555).

Ana Luiza Gama Lima de Aratijo

Assessora Juridica

Senhor Diretor-Geral,

Estou de acordo com o parecer acima. Seguem os autos para as providéncias
subsequentes.

Rodrigo Moraes Godoy
Assessor-Chefe em substituiciao
AJU/DG/CNJ

—y
eil . Documento assinado eletronicamente por RODRIGO MORAES GODOY, ASSESSOR-CHEFE
S le fily EM SUBSTITUICAO - ASSESSORIA JURIDICA, em 13/12/2021, as 21:49, conforme art. 1°, §2°,

assnatura

| eletrnica 111, "b", da Lei 11.419/2006.

-

eil _ Documento assinado eletronicamente por ANA LUIZA GAMA LIMA DE ARAUJO,
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PREGAO ELETRONICO N. 31/2021
Regido pelas Leis n. 10.520/2002 e 12.846/2013, pela Lei Complementar n.
123/2006, pelos Decretos n. 10.024/2019, 7.174/2010 e 8.538/2015,
subsidiariamente, pela Lei n. 8.666/1993.

CONTRATACAO DE SERVICOS DE APOIO A
GOVERNANCA, RISCOS E CONFORMIDADE - GRC,
oBJETO ||COM FORNECIMENTO DE SOFTWARE DE GRC,
INCLUINDO  TREINAMENTO, MANUTENCAO E
SUPORTE TECNICO.

SESSAO PUBLICA DE ABERTURA DO CERTAME

Data: 03/11/2021 Horario: 14h (horario de Brasilia)

A participacdo neste Pregdo Eletrbnico ocorrera exclusivamente por meio do
sistema eletronico e digitacdo da senha privativa da licitante e subsequente
encaminhamento da proposta inicial de precos, a partir da data da liberacdo do
Edital até o horario da abertura da sesséao publica.

Endereco HTTPS://WWW.GOV.BR/COMPRAS/PT-BR

Eletrénico

COMISSAO PERMANENTE DE LICITACAO - CPL
SAF/SUL, QUADRA 02, LOTE 05/06, ED. PREMIUM,
BLOCO “E”, SALA 003

Pregoeiro e
Equipe de Apoio

CEP: 70.070-600
Telefone: (61) 2326-5159 / (61) 2326-5013

e-mail: cpl@cnj.jus.br

Em cumprimento da legislacdo e de determinacgdes do
Mensagem as Tribunal de Contas da Unido, o CNJ podera instaurar
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licitantes

processos administrativos com vistas a aplicacdo de
penalidades a empresa que entregar parcialmente
documentacdo exigida para o certame; deixar de entregar
documentacdo exigida para o certame; ndo mantiver a
proposta ou ensejar o retardamento da execucgéo do objeto;
fizer declaragcdo falsa ou entregar documentacdo com
informacdes inveridicas ou com indicios de falsidade;
comportar-se de modo inidéneo; cometer fraude fiscal. As
penalidades previstas sdo adverténcia, suspensao, multa,
impedimento de licitar e de contratar com a Uniao e
descredenciamento do SICAF por até 5 (cinco) anos. Em
momento anterior ao de apresentacdo de propostas, as
licitantes dever&o analisar cuidadosamente o inteiro teor
deste Edital e dos respectivos Anexos, compreender todos
0s seus termos, certificar-se de que dispbe dos recursos
materiais e humanos necessarios para participar da Sesséo
Plblica e obter a certeza de que toda a documentacéo
exigida esta atualizada, de acordo com exigéncias
Editalicias e pronta para ser exibida quando for requisitada
pelo Pregoeiro.
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PREGAO ELETRONICO N. 31/2021

PREAMBULO

O Conselho Nacional de Justica torna publico que realizara o Pregao
Eletrbnico n. 31/2021, do tipo menor preco, sob o regime de execucao indireta
por empreitada por preco unitario, para contratar o objeto abaixo descrito. A
sessdo publica sera realizada em 03/11/2021, as 14h (horario de Brasilia), no
Conselho Nacional de Justica, localizado no SAF/SUL, Quadra 02, Lote 05/06,
Edificio Premium, Brasilia-DF, por meio do sitio https://www.gov.br/compras/pt-br.
Esta licitagdo, autorizada no Processo n. 01619/2021, Despacho SEI 1186249,
sera regida pelas Leis n. 10.520/2002 e 12.846/2013, pela Lei Complementar n.
123/2006, pelos Decretos n. 10.024/2019, 7.174/2010 e 8.538/2015, pelas
condigdes constantes neste Edital e, subsidiariamente, pela Lei n. 8.666/1993.

SECAO | - DO OBJETO DA LICITACAO

1.1. Contratacdo de servicos de apoio a Governanca, Riscos e
Conformidade - GRC, com fornecimento de software de GRC, incluindo
treinamento, manutencdo e suporte técnico, conforme as condicbes e
especificacdes estabelecidas nos Anexos I, Il e Il deste Edital.

SECAO Il - DAS CONDICOES DE PARTICIPACAO

2.1. A sessao deste Pregao sera publica e realizada em conformidade com
este Edital em data, horario e endereco eletrénico indicados no
preambulo.

2.2. Poderao participar deste Pregéo Eletronico as empresas que:

a) atendam as condicOes deste Edital e seus Anexos, inclusive quanto
a documentacdo, e estejam devidamente credenciadas na Secretaria de
Logistica e Tecnologia da Informacdo (SLTI), do Ministério da Economia, por
meio do sitio www.comprasgovernamentais.gov.br, para acesso ao sistema
eletrénico (Comprasnet);

b) possuam registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores (SICAF). Esse registro também sera
requisito obrigatério para fins de habilitacéo.

2.3. Para fins desta licitagcdo, considera-se microempresa e empresa de
pequeno porte o agricultor familiar, o produtor rural pessoa fisica e o
microempreendedor individual, nos termos do art. 1° do Decreto n. 8.538/2015.

2.4. A SLTI atuard como 6rgao provedor do sistema eletronico.
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2.5. Como requisito para participagdo no Pregdo Eletrbnico, a licitante
devera declarar, em campo proprio do sistema, o pleno conhecimento do Edital, o
cumprimento dos requisitos para a habilitacdo e a conformidade de sua proposta
com as exigéncias do presente Edital.

2.6. Para microempresas, empresas de pequeno porte ou sociedades
cooperativas (somente as que se enquadram na condicéo estabelecida no art. 34
da Lei n. 11.488/2007), aplicam-se a Lei Complementar n. 123/2006 e o Decreto
n. 8.538/2015.

2.7. As microempresas, empresas de pequeno porte ou sociedades
cooperativas (somente as que se enquadram na condicéo estabelecida no art. 34
da Lei n. 11.488/2007) que desejarem fazer jus aos beneficios previstos na Lei
Complementar n. 123/2006 deverdo manifestar, em campo proprio, sob as penas
da lei, declarac&o de que atendem aos requisitos do art. 32 da referida Lei.

2.8. A declaracdo falsa relativa ao cumprimento dos requisitos de
habilitacdo e da proposta de precos sujeitara a licitante as sancdes previstas na
legislacéo.

2.9. N&o poderao participar desta licitacéo:

a) pessoas juridicas que nao explorem atividade compativel com o
objeto desta licitacao;

b) empresas punidas com suspenséo temporaria de participacdo em
licitacdo e impedimento de contratar com 0 CNJ;

c) empresas declaradas inidéneas para licitar ou contratar com a
Administracéo Publica;

d) empresas impedidas de licitar e contratar com a Unido; e

e) consércio de empresas, qualquer que seja sua forma de
constituicao;

f) empresas que, por conta de vinculo com o CNJ, tenham prestado
auxilio técnico na elaboracdo dos documentos componentes da fase interna do
procedimento licitatorio, tais como o Documento de Oficializacdo de Demanda, os
Estudos Preliminares e/ou o Termo de Referéncia/ Projeto Basico, nos termos do
art. 9° e 83° da Lei n° 8.666/1993.

2.10. Os documentos apresentados nesta licitacdo deverdo conter 0s
numeros de CNPJ dos estabelecimentos que, a critério de uma mesma pessoa
juridica licitante, serdo responsaveis pela execucdo do objeto e que poderdo
emitir, em decorréncia, ao longo da vigéncia do contrato, as notas fiscais que
serdo apresentadas a pagamento.
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SECAO Ill - DO CREDENCIAMENTO

3.1. A licitante devera credenciar-se no sistema “Pregdo Eletronico”, no
sitio https://www.gov.br/compras/pt-br, observado o seguinte:

a) o credenciamento far-se-a mediante atribuicdo de chave de
identificacdo e de senha, pessoal e intransferivel, para acesso ao sistema
eletrénico;

b) a licitante deve comunicar imediatamente ao provedor do sistema
gualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do
uso da senha, para imediato bloqueio de acesso;

c) o credenciamento da licitante ou de seu representante perante o
provedor do sistema implicara responsabilidade legal pelos atos praticados e
presuncao de sua capacidade técnica para realizacdo das transacdes inerentes
ao Pregéo Eletronico.

3.2. O uso da senha de acesso ao sistema eletrénico € de inteira e
exclusiva responsabilidade da licitante, incluindo qualquer transacédo efetuada
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou
ao 6rgao promotor da licitacdo responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

3.3. A licitante responsabilizar-se-a por todas as transacdes que forem
efetuadas em seu nome no sistema eletrdnico, assumindo como firmes e
verdadeiras suas propostas, assim como os lances inseridos durante a sesséo
publica.

SECAO IV — DA APRESENTACAO DA PROPOSTA DE PRECOS E DOS
DOCUMENTOS DE HABILITACAO

4.1. Apés a divulgacdo do Edital no endereco eletronico, as licitantes
encaminhardo, exclusivamente por meio do sistema, mediante digitacdo de
senha privativa, a proposta com a descricdo do objeto ofertado e o preco,
formulada de acordo com os Anexos | e Il do Edital, e os documentos de
habilitacdo exigidos neste Edital, até a data e o horario estabelecidos para
abertura da sessdo publica, quando, entdo, encerrar-se-a, automaticamente, a
fase de recebimento de propostas e dos documentos de habilitacao.

4.2. Ao encaminhar a proposta de precos, a licitante devera incluir o
detalhamento do objeto ofertado no campo “Descricao Detalhada do Obijeto”.
Caso o numero de caracteres seja insuficiente, devera incluir descricdo resumida
contendo as informacdes essenciais.

4.3. Até a abertura da sessao publica, a licitante podera retirar ou substituir a
proposta e os documentos de habilitacdo anteriormente inseridos no sistema.
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4.4. A licitante devera consignar em campo adequado do sistema eletrénico o
valor unitario de cada item que compde 0 grupo, ja considerados e inclusos
os tributos, fretes, tarifas e demais despesas decorrentes da execucao do objeto.

4.5. N&o serd aceita oferta de objeto com especificacbes diferentes das
indicadas nos Anexos deste Edital.

4.6. Em caso de divergéncia entre as especificacbes técnicas descritas no
Sistema Comprasnet e as descritas neste Edital, prevalecerdo estas.

4.7. Os valores deverdo ser calculados com duas casas decimais.

4.8. Na etapa de apresentacdo da proposta e dos documentos de habilitacéo
pelo licitante, ndo havera ordem de classificagdo das propostas, o que ocorrera
somente apos os procedimentos de que trata a Secéo referente a negociagao e
ao julgamento deste Edital.

4.9. Os documentos que compdem a proposta e a habilitacdo do licitante
melhor classificado somente seréo disponibilizados para avaliagdo do Pregoeiro e
para acesso publico apds o encerramento do envio de lances.

4.10. A proposta de precos devera ser redigida em lingua portuguesa, sem
alternativas, opcoes, emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela
devera constar:

a) identificacdo social, numero do CNPJ dos estabelecimentos que,
a critério de uma mesma pessoa juridica licitante, serdo responsaveis pela
execucao do objeto, assinatura do representante legal da proponente, referéncia
a esta licitacdo, numero de telefone, endereco, dados bancarios, numero de fax e
indicacdo de endereco eletrdnico (e-mail);

b) indicacdo do responsavel pela assinatura do contrato, com o
numero da carteira de identidade, CPF, e, caso ndo seja sOcio da empresa,
procuracdo passada em instrumento publico ou particular com firma reconhecida
(ou caso ndo a tenha, que seja acompanhada de documento oficial de
identificacdo de seu outorgante para fins de comparacdo das assinaturas e
verificacdo de autenticidade) com poderes para assinatura do instrumento, em
nome da proponente;

c) prazo de validade da proposta de 60 (sessenta) dias, a contar da
data de abertura da sessao publica estabelecida no preambulo deste Edital;

d) indicag&o unica de preco (R$), com exibicdo dos valores unitario,
em algarismos, e total, em algarismos e por extenso, conforme o lance final
respectivo; e

e) descricdo clara do objeto cotado, em conformidade com as
especificacdes constantes no Anexo | do Edital — Termo de Referéncia.
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4.11. Para garantir a integridade da documentacao e da proposta, recomenda-se
gue contenham indice e folhas numeradas e timbradas com o nome, logotipo ou
logomarca da licitante.

4.12. Os documentos para habilitagcéo, relativos a estabelecimento matriz
e aos estabelecimentos filiais que, a critério de uma mesma pessoa juridica
licitante, serdo responsaveis pela execucao do objeto, serdo o0s seguintes:

Habilitacdo juridica
a) registro comercial, no caso de empresario individual,

b) ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado, em se tratando de sociedades comerciais, €, no caso de
sociedades por acbes, acompanhado de documentos de eleicdo de seus
administradores e alteracfes ou da consolidagao respectiva,

Regularidade fiscal e trabalhista

c) comprovante de inscricdo no Cadastro Nacional de Pessoa
Juridica - CNPJ do Ministério da Economia;

d) comprovante de inscricdo no cadastro de contribuintes
estadual ou municipal relativo a sede da licitante;

e) prova de regularidade para com a Fazenda Federal,

f) prova de regularidade para com as Fazendas Estadual e
Municipal do domicilio ou sede da licitante;

g) prova de regularidade relativa a Seguridade Social;

h)  Certificado de Regularidade do FGTS — CRF, emitido pela
Caixa Econémica Federal;

) Certiddo Negativa de Deébitos Trabalhistas — CNDT, emitida
pela Justica do Trabalho;

Qualificacédo econémico-financeira

)] Certiddo Negativa de Faléncia ou Concordata ou, se for o
caso, Certiddo de Recuperacao Judicial e Recuperacdo Extrajudicial, expedida
pelo Cartério Distribuidor da sede da pessoa juridica;

K) As empresas deverdo complementar a comprovacdo da
gualificacdo econbmico-financeira por meio de comprovacdo de patrimdnio
liquido de 10% (dez por cento) do valor estimado da contratacdo, no valor de R$
143.807,09 (cento e quarenta e trés mil, oitocentos e sete reais e nove
centavos), por meio da apresentacdo do balanco patrimonial e demonstracdes
contaveis do Ultimo exercicio social, apresentados na forma da lei, vedada a
substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por
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indices oficiais quando encerrados ha mais de 3 (trés) meses da data da
apresentacao da proposta

) Balanco patrimonial e demonstracdes contdbeis do ultimo
exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a
boa situacao financeira da empresa, vedada a sua substituicdo por balancetes ou
balancos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacédo da proposta;

1.1) No caso de empresa constituida no exercicio social
vigente, admite-se a apresentacdo de balanco patrimonial e demonstracdes
contabeis referentes ao periodo de existéncia da sociedade;

1.2) E admissivel o balango intermediario, se decorrer de lei
ou contrato/estatuto social.

m) Balanco patrimonial e demonstracdes contabeis apresentados
deverdo comprovar que a licitante possui, indices de Liquidez Geral — LG,
Liquidez Corrente — LC, e Solvéncia Geral — SG superiores a 1 (um), com 0sS
valores extraidos de seu balanc¢o patrimonial,

m.1) As empresas cadastradas no SICAF que apresentarem
resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patrimonio liquido de 10% (dez por cento) do valor estimado da contratacdo ou
do item pertinente;

Qualificacéo Técnica

n) Atestado(s) de Capacidade Técnica, em nome da licitante,
expedido por pessoa juridica de direito publico ou privado, comprovando que a
licitante executou ou vem executando a prestacdo de servicos de GRC
(Governanca, Riscos e Conformidade), em ambiente computacional com, no
minimo, 500 (quinhentos) ativos, e Gestdo de Continuidade de TI, em
ambiente computacional com, no minimo, 500 (quinhentos) ativos;

n.1) O (s) atestado (s) devera (o) conter informacdes sobre o
namero e o objeto do contrato vinculado e sua vigéncia, a data de inicio dos
servicos prestados e/ou dos produtos atestados, bem como assinatura, nome,
endereco, telefone dos atestadores ou qualquer outra forma de que o CNJ possa
valer-se para manter contato com os declarantes.

n.2) O (s) atestado (s) devera (ao) referir-se a servicos
prestados no ambito de sua atividade econbmica principal ou secundaria
especificadas no contrato social vigente;

n.3) Sera permitido o somatério de atestado(s) de capacidade
técnica-operacional para efeito de comprovacao de experiéncia na prestacao dos

8
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servicos de caracteristicas técnicas semelhantes ao objeto desta contratagéo,
ndo se exigindo que todos tenham sido prestados a uma Unica pessoa juridica de
direito publico ou privado.

DeclaragOes exigidas

o) Declaracdo, em campo proprio no sistema eletrbnico, de
cumprimento do disposto no art. 7°, XXXIIl, da Constituicdo Federal/1988
(trabalho de menores de idade, observada a Lei n. 9.854/1999);

p) Declaragdo, em campo proprio no sistema eletronico, de
inexisténcia de fato superveniente impeditivo da habilitacao;

g) Declaragdo, em campo proprio no sistema eletrbnico, de
elaboracgédo independente de proposta.

4.13. As declaracdes extraidas do Sistema de Cadastramento Unificado
de Fornecedores — SICAF substituirdo os documentos relacionados nas alineas
‘a, b, ‘¢, ‘d, ‘e, T, ‘g, ‘e i doitem 4.12, para fins de habilitacdo da licitante

cadastrada naquele sistema. Essas declaracbes somente serdo validas nas
seguintes condicoes:

a) se as informacdes relativas aqueles documentos estiverem
disponiveis para consulta na data da sessdo de recebimento da proposta e da
documentacéo; e

b) se estiverem dentro dos respectivos prazos de validade.

4.14. Em cumprimento ao disposto na Lei n. 12.440/2011 e nos artigos
27, 1V, e 29, V, da Lei n. 8.666/1993, sera consultada no sitio www.tst.jus.br a
Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do
Trabalho, sendo considerada, para fins de habilitacdo, a CNDT mais
atualizada.

4.15. Caso nos registros cadastrais conste algum documento com prazo
de validade vencido, a licitante devera encaminhar comprovante idéntico, com o
respectivo prazo atualizado, no mesmo decurso estipulado no item 9.4 sob pena
de inabilitacao.

4.16 Quando a certiddo for emitida com prazo de validade indeterminado
e/ou o prazo de validade da certiddo ndo estiver expresso em seu instrumento,
aquela expedida nos ultimos 60 (sessenta) dias que antecederem a data da
sessdo deste certame sera considerada valida, exceto quando houver norma (lei,
resolucao, instrucdo normativa, portaria etc.) estabelecendo prazo de validade
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inferior, hipotese na qual prevalecera o prazo nela previsto. Os prazos aqui
referidos serdo contados a partir da data de emisséo, inclusive.

4.17. As microempresas, empresas de pequeno porte e as sociedades
cooperativas (somente as que se enquadram na condicéo estabelecida no art. 34
da Lei n. 11.488/2007) deverdo apresentar toda a documentacdo exigida para
efeito de comprovacgao de regularidade fiscal, mesmo que esta apresente alguma
restricao.

4.18. Havendo alguma restricdo na comprovacao da regularidade fiscal
das microempresas, empresas de pequeno porte ou sociedades cooperativas
(somente as que se enquadram na condi¢cdo estabelecida no art. 34 da Lei n.
11.488/2007), sera assegurado o prazo de 5 (cinco) dias Uteis, prorrogaveis por
igual periodo, a critério do Pregoeiro, a contar do momento em que se declarar o
vencedor do certame, para a regularizacdo da documentagcdo, pagamento ou
parcelamento do deébito, e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa.

4.18.1. A nao regularizacdo da documentacdo, no prazo previsto no item
acima, implicard decadéncia do direito a contratacdo, sem prejuizo das sancdes
previstas em lei.

4.19. No caso de empresas estrangeiras participantes da licitacdo, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados com traducao livre. Sendo declarada vencedora do
certame, os documentos de habilitacdo deverdo ser traduzidos por tradutor
juramentado no Pais e apostilados (Apostila de Haia) como condicdo para
assinatura do contrato.

4.20. N&o serdo aceitos documentos novos apOs a abertura da sessao
publica, observados os itens 9.4 e 9.5 deste Edital.

SECAO V - DA ABERTURA DA SESSAO PUBLICA

5.1. No dia e hora indicados no preambulo deste Edital, o Pregoeiro
abrira a sessao publica na internet, mediante a utilizacdo de sua chave de acesso
e senha, no sitio https://www.gov.br/compras/pt-br.

5.2. A comunicacao entre o Pregoeiro e os licitantes ocorrera mediante
troca de mensagens, em campo proprio do sistema eletrénico.

5.3. A licitante deverd acompanhar as operacfes no sistema eletrénico
durante a sessdo publica do pregao, ficando responsavel pelo 6nus decorrente
da perda de negdcios diante da inobservancia de qualguer mensagem emitida
pelo sistema ou de sua desconexao.
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SECAO VI - DA CONFORMIDADE, DA ORDENACAO E DA CLASSIFICACAO
DAS PROPOSTAS

6.1. Ap6s a abertura da sessdo publica, o Pregoeiro verificara as
propostas apresentadas e desclassificara, motivadamente, aquelas que n&o
estiverem em conformidade com o0s requisitos estabelecidos neste Edital,
registrando no sistema, com acompanhamento em tempo real por todos os
participantes.

6.2. O sistema ordenara automaticamente as propostas classificadas
pelo Pregoeiro. Somente as propostas classificadas pelo Pregoeiro participarao
da etapa de envio de lances.

SECAO VIl - DA FASE COMPETITIVA

7.1. Aberta a fase competitiva, as licitantes classificadas poderdo
encaminhar lances exclusivamente por meio do sistema eletronico, sendo
imediatamente informadas do recebimento e respectivo horario de registro e
valor.

7.2 Na formulacdo de lances, deverdo ser observados 0s seguintes
aspectos:

a) as licitantes poderédo oferecer lances sucessivos, observados o
horario fixado para abertura da sessao e as regras estabelecidas neste Edital;

b) a licitante somente podera oferecer lance inferior ou maior
percentual de desconto ao ultimo por ela ofertado e registrado pelo sistema,
observado, quando houver, o intervalo minimo de diferenca de valores ou de
percentuais entre os lances, que incidirA tanto em relacdo aos lances
intermediarios quanto em relacéao ao lance que cobrir a melhor oferta;

Cc) nao serdo aceitos dois ou mais lances iguais, prevalecendo
aquele que for recebido e registrado primeiro;

d) embora a classificacédo final seja pelo valor total do grupo, a
disputa serd por item. A cada lance ofertado, o sistema atualizara
automaticamente o valor total.

7.3. Durante a sessdo publica deste pregdo, as licitantes serdo
informadas, em tempo real, do valor do menor lance registrado, vedada a
identificacdo do seu detentor.

7.4. Os lances apresentados e levados em consideracdo para efeito de
julgamento serdo de exclusiva e total responsabilidade da licitante, ndo lhe
cabendo o direito de pleitear qualquer alteracao.
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7.5 Seré& adotado para o envio de lances o0 modo de disputa “aberto e
fechado” em que as licitantes apresentardo lances publicos e sucessivos, com
lance final e fechado, conforme o critério de julgamento adotado neste Edital.

7.6. No modo de disputa aberto e fechado, a etapa de envio de lances
da sessao publica tera duracdo de 15 (quinze) minutos.

7.7. Encerrado o prazo de quinze minutos, o sistema encaminhara o
aviso de fechamento iminente dos lances e, transcorrido o periodo de até 10
(dez) minutos, aleatoriamente determinado, a recepcdo de lances sera
automaticamente encerrada, concluindo assim, a etapa aberta.

7.8. ApOs o encerramento automatico dos lances, o sistema abrird a
oportunidade para que o autor da oferta de valor mais baixo e os autores das
ofertas com valores até 10% (dez por cento) superiores aqguela possam ofertar
um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o
encerramento deste prazo.

7.9. Na etapa fechada, caso ndo haja o minimo de trés ofertas na
margem dos 10% (dez por cento) previstos no item anterior, 0 sistema
oportunizard aos autores dos melhores lances subsequentes, na ordem de
classificacao, até o maximo de trés, o registro de um lance final e fechado em até
5 (cinco) minutos, que sera sigiloso até o encerramento do prazo.

7.10. Encerrados os prazos estabelecidos nos itens 7.7 e 7.9, o sistema
ordenara os lances em ordem crescente de vantajosidade.

7.11. Na auséncia de lance final e fechado classificado nos termos dos
itens 7.8 e 7.9, havera o reinicio da etapa fechada para que os demais licitantes,
até o maximo de trés, na ordem de classificacdo, possam ofertar um lance final e
fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento deste
prazo, observado, ap0s esta etapa, o disposto no item anterior.

7.12. Na hipotese de ndo haver licitante classificado na etapa de lance
fechado que atenda as exigéncias para habilitacédo, seré facultado ao Pregoeiro,
auxiliado pela equipe de apoio, mediante justificativa, admitir o reinicio da etapa
fechada, para que as licitantes possam apresentar uma oferta definitiva em até 5
minutos, nos termos do disposto no item anterior.

7.13. Na fase competitiva, o Pregoeiro podera excluir, justificadamente,
lance de valor considerado inexequivel.

7.14. Na hipotese de o sistema eletrénico desconectar para o Pregoeiro
no decorrer da fase competitiva e permanecer acessivel aos licitantes, os lances
continuarao sendo recebidos, sem prejuizo dos atos realizados.

7.15. Quando a desconexao persistir por tempo superior a 10 (dez)
minutos, a sessao publica serd suspensa e reiniciada somente decorridas 24
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(vinte e quatro) horas apdés a comunicacao do fato aos participantes, no sitio
eletrénico https://www.gov.br/compras/pt-br.

SECAO VIIl - DOS CRITERIOS DE DESEMPATE

8.1. Quando houver participacdo nesta licitacdo de microempresas,
empresas de pequeno porte e/ou sociedades cooperativas (somente as que se
enquadram na condicdo estabelecida no art. 34 da Lei n. 11.488/2007),
considerar-se-4 empate quando a proposta dessas empresas for igual ou até 5%
(cinco por cento) superior a proposta classificada em primeiro lugar. Neste caso,
e desde que a proposta classificada em primeiro lugar nédo tenha sido
apresentada por microempresa, empresa de pequeno porte ou sociedade
cooperativa (somente as que se enquadram na condicao estabelecida no art. 34
da Lei n. 11.488/2007), o sistema eletrénico procedera da seguinte forma:

a) classificacdo das propostas de microempresas ou empresas de
pequeno porte ou sociedades cooperativas que se enquadrem nha situagcéo
prevista neste item 8.1;

b) convocacdo da microempresa, empresa de pequeno porte ou
sociedade cooperativa (somente as que se enquadram na condicdo estabelecida
no art. 34 da Lei n. 11.488/2007) que apresentou a menor proposta dentre as
classificadas na forma da alinea “a” deste item para que, no prazo de 5 (cinco)
minutos apds o encerramento dos lances, sob pena de precluséo, apresente uma
Ultima oferta, obrigatoriamente inferior a da primeira colocada, para o desempate,
situacdo em que sera classificada em primeiro lugar;

c) ndo sendo apresentada proposta pela microempresa, empresa de
pequeno porte ou sociedade cooperativa, na situagao da alinea “b” deste item, ou
nao ocorrendo a regularizacéo fiscal na situacdo prevista neste Edital, ou, ainda,
ndo ocorrendo a contratagéo, serdo convocadas, na ordem e no mesmo prazo,
as propostas remanescentes classificadas na forma da alinea “a” deste item, para
o exercicio do mesmo direito.

8.2. Sera assegurada preferéncia na contratacdo, nos termos do artigo
5° do Decreto n. 7.174/2010, observada a seguinte ordem:

a) bens e servicos com tecnologia desenvolvida no Pais e
produzidos de acordo com o Processo Produtivo Basico (PPB), na forma definida
pelo Poder Executivo Federal,

b) bens e servicos com tecnologia desenvolvida no Pais; e

c) bens e servicos produzidos de acordo com o PPB, na forma
definida pelo Poder Executivo Federal.

8.3. As microempresas e empresas de pequeno porte aludidas no item
8.1 terdo prioridade no exercicio do direito de preferéncia, em relagdo as médias
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e grandes empresas, na hipotese de ambas atenderem ao disposto no item
anterior.

8.4. O exercicio do direito de preferéncia previsto nos itens 8.1 e 8.2
sera concedido, observando-se 0s seguintes procedimentos, sucessivamente:

a) aplicacdo das regras de preferéncia para as microempresas e
empresas de pequeno porte dispostas no item 8.1, quando for o caso;

b) aplicacdo das regras de preferéncia previstas no item 8.2, com a
classificacao das licitantes cujas propostas finais estejam situadas até 10% (dez
por cento) acima da melhor proposta véalida, conforme o critério de julgamento,
para a comprovacdo e o exercicio do direito de preferéncia;

c) convocacdao das licitantes classificadas que estejam enquadradas
no item 8.2, “a”, na ordem de classificacdo, para que possam oferecer nova
proposta para igualar ou superar a melhor proposta valida, caso em que sera
declarada vencedora do certame;

d) caso a preferéncia ndo seja exercida na forma da alinea anterior,
por qualquer motivo, serdo convocadas as empresas classificadas que estejam
enquadradas no item 8.2, “b”, na ordem de classificagédo, para a comprovacéo e o
exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 8.2,

[{PR )

c”, caso esse direito nao seja exercido.

8.5. Apos a fase de lances, as licitantes deverédo permanecer logadas no
sistema eletrbnico para que o Pregoeiro possa convocar, na ordem de
classificacdo e por meio do “chat”, as proponentes cujos valores para o item
estejam situados no intervalo percentual de 10% (dez por cento) previstos no
item 8.4, “b”, observado o seguinte procedimento:

a) questionamento visando identificar aquelas que porventura
preencham as condic¢@es listadas no item 8.2;

b) convocacdo para informar qual das condi¢cdes do item 8.2 é
atendida por sua proposta, no prazo de 5 (cinco) minutos para resposta, sob
pena de precluséo do seu direito de preferéncia.

8.6. Na hipotese de mudanca da licitante classificada em primeiro lugar,
em razdo de manifestacdo de atendimento a alguma das condicdes listadas no
item 8.2, a licitante que detiver a preferéncia sera convocada, pelo “chat’, e
tera o prazo de 5 (cinco) minutos para apresentar proposta igual ou inferior a da
licitante que apresentou originalmente o melhor lance, sob pena de preclusédo do
seu direito de preferéncia.

8.7. A comprovacdo do atendimento ao PPB ou aos servicos com
tecnologia desenvolvida no pais sera feita mediante apresentacdo do documento
comprobatério da habilitacdo a fruicdo dos incentivos fiscais regulamentados pelo
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Decreto n. 5.906, de 26 de setembro de 2006, ou pelo Decreto n. 6.008, de 29 de
dezembro de 2006 e sera feita:

a) por meio de consulta ao sitio eletrénico oficial do Ministério da
Ciéncia, Tecnologia, Inovacdbes e Comunicacbes - MCTIC ou da
Superintendéncia da Zona Franca de Manaus - SUFRAMA,; ou

b) por documento expedido para esta finalidade pelo Ministério da
Ciéncia, Tecnologia, Inovacdes e Comunicagdes - MCTIC ou pela SUFRAMA ou
por outro 6rgdo ao qual seja legalmente atribuida tal competéncia, mediante
solicitacdo da licitante.

8.8. N&o serdo aceitos como meio de comprovagdo documentos e/ou
declaracfes emitidas pela propria licitante ou pelo fabricante.

8.9. Na hipotese em que nenhuma das licitantes preencha os requisitos
elencados nos itens 8.1 e 8.2, prevalecera o resultado inicialmente apurado pelo
sistema eletronico.

8.10. Persistindo o empate, a proposta vencedora sera sorteada pelo
sistema eletronico dentre as propostas empatadas.

SECAO IX — DA NEGOCIACAO E DO JULGAMENTO DA PROPOSTA

9.1. Encerrada a etapa de envio de lances da sessao publica, o
Pregoeiro devera encaminhar, pelo sistema eletrénico, contraproposta ao licitante
gue tenha apresentado o melhor preco, para que seja obtida melhor proposta,
vedada a negociacdo em condicdes diferentes das previstas neste Edital.

9.2. Serdo desclassificadas as propostas de precos que apresentarem,
apos a fase de lances e ou negociacao, valores unitarios e ou totais superiores
aos estabelecidos no Anexo Il — Estimativa de Precos.

9.3. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelas demais licitantes.

9.4. A licitante terd o prazo de 2 (duas) horas, contado da solicitacdo do
Pregoeiro para envio da proposta adequada ao ultimo lance ofertado, bem como
para envio de documentos complementares a proposta e a habilitacdo, quando
necessarios a confirmacdo daqueles exigidos no Edital e ja apresentados, nao
podendo constar documentos novos, que deveriam ter sido cadastrados
juntamente com a proposta, conforme o § 3° do art. 43 da Lei n° 8.666/93.

9.5. N&o serdo considerados novos os documentos e/ou informacdes
gue possam ser obtidos mediante consulta gratuita, aberta a qualquer
interessado, a bancos de dados de 6rgédos e/ou entidades publicos, privados e/ou
de caréter publico, que estejam disponiveis na rede mundial de computadores.
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9.6. O prazo previsto no item 9.4 podera ser prorrogado por até 1 (uma)
hora, mediante solicitacdo escrita e justificada do licitante, formulada antes de
findo o prazo estabelecido inicialmente, e formalmente aceita pelo Pregoeiro, em
atendimento ao interesse publico na obtencdo da melhor proposta.

9.7. Encerrada a etapa de negociacdo, o Pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade de preco em relacdo ao maximo estipulado para contratacédo e
verificara a habilitacdo do licitante nos termos exigidos neste Edital.

9.8. Quando do envio da proposta ajustada, o licitante interessado
podera evidenciar informacfes que eventualmente tenham constado de forma
implicita na proposta originaria.

9.9. Para fins de classificacdo, ndo sera considerada qualquer oferta de
vantagem ndo prevista nesta licitagdo, inclusive financiamentos subsidiados ou a
fundo perdido. Os termos da proposta, se vantajosos ao CNJ, vinculam a licitante
e serdo integralmente exigiveis.

9.10. Sera rejeitada a proposta que apresentar valores irrisérios ou de
valor zero.
9.11. Se a proposta classificada em primeiro lugar nao for aceitavel ou se

a licitante ndo atender as exigéncias habilitatérias, o Pregoeiro examinara a
subsequente e, assim, sucessivamente, na ordem de classificacdo, até a
apuracao de uma proposta que atenda aos requisitos deste Edital.

9.12. Sera declarada vencedora a licitante que, atendidas as demais
exigéncias fixadas neste Edital, apresentar o0 menor valor para o item que
compbe o grupo, observados os valores unitarios maximos admitidos de
cada item constantes da Estimativa de Precos do Anexo Il deste Edital.

SECAO X — DOS RECURSOS

10.1. Declarado o vencedor, qualquer licitante podera, durante o prazo
concedido na sesséo publica, de forma imediata, em campo préprio do sistema,
manifestar sua intencao de recorrer.

10.2. A falta de manifestacdo imediata e motivada da licitante implicara
decadéncia do direito de recurso e o Pregoeiro estara autorizado a adjudicar o
objeto a licitante declarada vencedora.

10.3. A recorrente devera apresentar as razdes do recurso no prazo de 3
(trés) dias, ficando as demais licitantes, desde logo, intimadas a apresentar
contrarrazbes em igual prazo, a contar do término do prazo da recorrente, sendo-
Ihes assegurada vista imediata dos elementos indispensaveis a defesa dos seus
interesses.
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10.4. O acolhimento do recurso implicard a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

10.5. Os autos do processo permanecerdo com vista franqueada aos
interessados.

SECAO XI - DA ADJUDICACAO E DA HOMOLOGACAO

11.1 A adjudicacdo do objeto a licitante vencedora ficara sujeita a
homologacéao do procedimento licitatorio pelo Diretor-Geral ou pelo Secretario de
Administragéo, conforme o caso, depois de decididos eventuais recursos e
constatada a regularidade dos atos praticados.

SECAO XII — DAS OBRIGACOES DA ADJUDICATARIA

12.1. A adjudicataria ficara obrigada a:

a) assinar o contrato, no prazo de 5 (cinco) dias Uteis contados da
notificacao;

b) prestar a garantia contratual;

C) executar o objeto, observadas as condi¢cbes estipuladas neste
Edital e seus Anexos, na proposta e no contrato;

d) apresentar, caso seja optante do Simples Nacional, no ato da
assinatura do contrato, declaracdo em conformidade com o Art. 6° da Instrucao
Normativa SRF n. 1.234/2012;

d.1) no caso de ndo ser apresentada a declaracdo prevista na
alinea anterior, serdo retidos todos os tributos e contribuicbes no pagamento a
ser efetuado;

e) apresentar, a qualquer tempo, no prazo de 2 (dois) dias uteis
contados da solicitacdo do CNJ, os originais necessarios a aceitacao da proposta
e a habilitacdo da empresa.

12.2. Decorrido o prazo de validade das propostas, de 60 (sessenta) dias
corridos, sem convocacao para assinatura do contrato, ficam as licitantes
liberadas dos compromissos assumidos.

SECAO Xl - DAS SANCOES

13.1. Ficardo sujeitos as penalidades previstas na Lei n. 12.846/2013
aqueles que cometerem atos lesivos a administracdo publica, assim definidos, no
tocante a licitacGes e contratos:
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a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer
outro expediente, o carater competitivo de procedimento licitatrio publico;

b) impedir, perturbar ou fraudar a realizagcdo de qualquer ato de
procedimento licitatério publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou
oferecimento de vantagem de qualquer tipo;

d) fraudar licitacdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para
participar de licitacao publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de
modificacdes ou prorrogacdes de contratos celebrados com a administracao
publica, sem autorizagdo em lei, no ato convocatorio da licitagdo publica ou nos
respectivos instrumentos contratuais;

g) manipular ou fraudar o equilibrio econbémico-financeiro dos
contratos celebrados com a administragéo publica.

13.2. Nos termos do art. 72 da Lei n. 10.520/2002 e da Instrucéo
Normativa CNJ n. 67/2020, apoOs regular procedimento de apuragcdo, serao
apenadas de acordo com a seguinte dosimetria, sem prejuizo das multas
eventualmente previstas no Edital e das demais penalidades legais, assegurado
a prévia e ampla defesa:

Ocorréncia Penalidade
a) entregar parcialmente
documentacdo exigida para o Adverténcia
certame

b) deixar de entregar documentacéo
exigida para o certame

Impedimento de licitar e de contratar
com a Unido pelo periodo de 1 (um) a
6 (seis) meses

C) ndo mantiver a proposta ou ensejar
0 retardamento da execucdo do
objeto

Impedimento de licitar e de contratar
com a Unido pelo periodo de 2 (dois)
meses a 1 (um) ano

d) fizer declaracdo falsa ou entregar
documentacdo com informacdes
inveridicas ou com indicios de
falsidade

Impedimento de licitar e de contratar
com a Unido pelo periodo de 2 (dois) a
4 (quatro) anos

e) comportar-se de modo inidéneo

Impedimento de licitar e de contratar
com a Unido pelo periodo de 3 (trés) a
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5 (cinco) anos

f) cometer fraude fiscal Impedimento de licitar e de contratar
com a Unido pelo periodo de 4
(quatro) a 5 (cinco) anos.

13.2.1. Para os casos em que a convocada, dentro do prazo de validade de
sua proposta, nao celebrar o contrato, sera aplicada a pena de impedimento de
licitar e contratar com a Unido pelo periodo de 1 (um) a 3 (trés) anos.

13.3 As penalidades previstas nas letras “b” e “c” poderédo ser reduzidas
em 50% (cinquenta por cento), desde que nao tenha havido nenhum dano ao
CNJ, quando a conduta praticada tenha sido decorrente:

a) de falha ou erro escusavel da licitante;

b) da apresentacdo de documentacdo que contenha vicios ou
omissdes para 0s quais ndo tenha contribuido;

c) da apresentacdo de documentacdo que ndo atendeu as
exigéncias do Edital, desde que evidenciado equivoco em seu encaminhamento
e a auséncia de dolo.

13.4. Quando a acdo ou omissdo do licitante ensejar o enquadramento
em mais de uma conduta prevista, sera aplicada a penalidade mais grave,
podendo ser aumentada de 1/3 (um terco) até a metade, justificadamente, em
decorréncia da gravidade da conduta.

13.4.1. A penalidade resultante da aplicacdo do subitem 13.4 ndo podera
ser maior do que as penalidades consideradas cumulativamente, e em nenhuma
hipétese a penalidade aplicada podera ser superior a 5 (cinco) anos.

13.5. Com fundamento no art. 9° da Lei n. 10.520/2002, nos arts. 86 e 87
da Lei n. 8.666/1993 e na IN n. 67/2020, sem prejuizo do disposto nos itens 13.1
e 13.2, a adjudicataria ficara sujeita, assegurada prévia e ampla defesa, também
as seguintes penalidades:

a) adverténcia;

b) multa, nos casos previstos nos Anexo | — Termo de Referéncia -
do Edital;

C) suspensao temporaria de participacdo em licitacdo e impedimento
de contratar com o0 CNJ, por prazo néo superior a 2 (dois) anos;

d) impedimento de licitar e contratar com a Unido e
descredenciamento do SICAF, pelo prazo de até 5 (cinco) anos; e

e) declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem o0s motivos determinantes da
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punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade
gue aplicou a penalidade, que sera concedida sempre que o contratado ressarcir
a Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da
sancao aplicada com base na letra “c”.

13.6. As sancoes previstas nas alineas "a", “c” e “d” do item 13.5 poderéao
ser aplicadas, cumulativamente ou ndo, a pena de multa.

13.7. O valor da multa, aplicada apds o regular processo administrativo,
sera descontado de pagamentos eventualmente devidos pelo CNJ a adjudicatéria
ou cobrado judicialmente.

13.8. Excepcionalmente, desde que devidamente justificado no processo
administrativo, 0 CNJ podera efetuar a retencéo do valor presumido da multa, e,
concomitantemente, instaurar regular processo administrativo oportunizando a
Contratada o exercicio do contraditério e da ampla defesa.

13.9. Todas as penalidades serédo registradas no SICAF.

13.10. Os instrumentos de requerimentos, de defesas prévias e de
recursos eventualmente interpostos pelos licitantes, adjudicatarios e/ou por
guaisquer interessados deverdo ser instruidos com os documentos habeis a
prova das alegacdes neles contidas. Referidos documentos probatérios deverao
ser apresentados em suas versdes originais e/ou em versdes conferidas com o
original por servidores da Administracdo Publica, sob pena de, a critério exclusivo
do CNJ, ndo serem avaliados. Caso o fornecimento de coOpias de
documentos seja requerido ao CNJ, as despesas correspondentes deverdo ser
ressarcidas previamente, em Guia de Recolhimento da Unido (GRU).

SECAO XIV — DO RECEBIMENTO

14.1. O objeto desta licitacdo sera recebido, observadas as condicfes e
as especificacOes estabelecidas nos Anexos | e Il deste Edital.

14.2. Caso sejam constatadas inadequacdes, falhas ou incorrecées na
execucao, fica a Contratada obrigada a efetuar as corre¢cdes necessarias, sem
onus para o CNJ.

14.3. O recebimento do objeto ndo exclui a responsabilidade civil, nem a
ético-profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos pela lei.

SECAO XV — DO PAGAMENTO

15.1. O pagamento, observadas as condicdes estabelecidas nos Anexos |
e lll do Edital, para os servicos de Gerenciamento de Apoio a GRC, sera
efetuado mensalmente, mediante crédito em conta corrente da Contratada, por
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ordem bancaria, apdés a apresentacdo da nota fiscal, juntamente com os
relatérios gerenciais de servicos e, para o treinamento, sera efetuado em até 30
(trinta) dias corridos, em parcela Unica, ap6és a emissdo do Termo de
Recebimento Definitivo, desde que cumpridos os seguintes requisitos:

a) apresentacdo de nota fiscal de acordo com a legislacao
vigente a época da emisséo (nota fiscal eletrbnica, se for o caso), acompanhada
da prova de regularidade para com as Fazendas Federal, Estadual e Municipal
do domicilio ou sede da Contratada; da prova de regularidade relativa a
Seguridade Social; do Certificado de Regularidade do FGTS — CRF; e da
Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do
Trabalho;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a
Contratada; e

15.2. A Contratada n&o podera apresentar nota fiscal com namero raiz do
CNPJ diverso do registrado no preambulo do contrato.

15.3. A nota fiscal apresentada em desacordo com o estabelecido no
Edital, na proposta, no contrato ou com qualquer circunstancia que desaconselhe
0 pagamento sera devolvida a Contratada e, nesse caso, 0 prazo previsto no item
15.1 sera interrompido e reiniciado a partir da respectiva regularizagao.

15.4. Nenhum pagamento sera efetuado a Contratada enquanto pendente
de liguidacdo qualquer obrigacdo. Esse fato ndo serd gerador de direito a
reajustamento de precos ou a atualizacdo monetaria.

15.5. Os documentos de cobranca deverao ser entregues pela Contratada
no Protocolo do CNJ.

15.6. O pagamento sera realizado somente apds o recebimento definitivo
do objeto pelo CNJ, desde que nao se verifiquem falhas na execucdo dos
servicos, e 0 prazo previsto no item 15.1 sera contado a partir do recebimento
definitivo do objeto.

15.7. A ndo manutencdo das condi¢cbes de habilitacdo pela Contratada
nao ensejara a retencdo de pagamento quando houver o atesto da efetiva e
regular prestacdo dos servi¢cos, mas podera dar ensejo a rescisao contratual, sem
prejuizo das demais sanc¢des cabiveis.

15.8. Ao longo da execucao do Contrato, a inclusdo de estabelecimento
integrante da pessoa juridica no conjunto daqueles responsaveis pela execucao
do objeto podera ocorrer, desde que mediante apresentacdo de documentos,
referidos a todo o periodo de vigéncia ja transcorrida do ajuste, habeis a prova de
regularidade do estabelecimento a ser acrescido junto a Fazenda
Estadual/Distrital e Municipal, bem como de prévia formalizacdo do acréscimo,
em termo aditivo ao Contrato.
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SECAO XVI — DOS RECURSOS ORCAMENTARIOS

16. A despesa decorrente desta licitacdo correra a conta de recursos do
Orcamento Geral da Unido, Programa de Trabalho 02.032.0033.21BH.0001 -
Controle da atuacdo administrativa e financeira do Poder Judiciario, do
cumprimento dos deveres funcionais dos juizes e Gestao de Politicas Judiciarias.
Natureza da Despesa: 3.3.90.40 — Servicos de Tecnologia da Informacao e
Comunicacgdo — Pessoa Juridica.

SECAO XVII — DA ATUALIZACAO MONETARIA

17. Ocorrendo atraso no pagamento, e desde que para tal ndo tenha
concorrido de alguma forma a Contratada, havera incidéncia de atualizagéo
monetaria sobre o valor devido, pela variagdo acumulada do indice de Custos de
Tecnologia da Informacéo — ICTI, mantido pela Fundacgéo Instituto de Pesquisa
Econbmica Aplicada — IPEA, ocorrida entre a data final prevista para o
pagamento e a data de sua efetiva realizacéo.

SECAO XVIIl — DA ASSINATURA DO CONTRATO

18.1. Homologada a licitacdo, o CNJ convocara a licitante vencedora,
durante a validade da sua proposta, para assinatura, por meio eletronico, do
contrato, que se dard em até 5 (cinco) dias Uteis, sob pena de decair o direito a
contratacao, sem prejuizo das sancdes previstas neste Edital e no art. 81 da Lei
n. 8.666/1993.

18.2. Impreterivelmente dentro do prazo de 3 (trés) dias uUteis contados
da data da convocacao que lhe seja feita pelo CNJ, a licitante vencedora devera
requerer cadastramento no Sistema Eletronico de Informacfes (SEI) do CNJ,
mediante observancia do quanto disposto na Instrucdo Normativa CNJ n.
67/2015.

18.3. A licitante vencedora devera assinar, dentro do prazo de 5 (cinco)
dias uteis, contados da convocacdo, sob as penas previstas na legislacéo, o
instrumento contratual, mediante uso do Sistema Eletrénico de Informacdes (SEI)
do CNJ.

18.4. E facultado & Administracéo, quando a adjudicataria ndo assinar o
contrato, no prazo e nas condicbes estabelecidos, convocar outra licitante,
obedecida a ordem de classificacdo, para assina-lo, apés comprovados o0s
requisitos de habilitacdo, feita a negociacdo e aceita a proposta.

18.5. Por ocasido da assinatura do Contrato, verificar-se-a por meio do
SICAF e de outros meios se a adjudicataria mantém as condicdes de habilitacéo.
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SECAO XIX — DA VIGENCIA DO CONTRATO

19. A vigéncia contratual sera de 24 (vinte e quatro) meses contados a
partir da assinatura do contrato, prorrogavel nos termos da Lei.

SECAO XX — DO REAJUSTE

20.1. Os precos contratados poderdo ser reajustados em atendimento a
pedido expresso da Contratada, que somente podera ser apresentado ao CNJ a
partir do dia seguinte aquele no qual estejam completos 12 (doze) meses da data
de apresentacao da proposta ou da data do ultimo reajuste, conforme o caso.

20.2. O percentual de reajuste que eventualmente venha a ser deferido
terd, como limite maximo, a variacdo do indice de Custos de Tecnologia da
Informacdo — ICTI, mantido pela Fundacdo Instituto de Pesquisa Econdmica
Aplicada — IPEA, ocorrida nos 12 (doze) meses imediatamente anteriores a data
do pedido de reajuste e somente sera devido da data do pedido de reajuste em
diante.

20.3 Nas ocasides em que a Contratada for consultada acerca da
existéncia de interesse na prorrogacao da avenca, devera ressalvar, sob pena de
preclusdo, em termos expressos, o direito ao reajuste do preco do contrato.

SECAO XXI— DA GARANTIA CONTRATUAL

21.1. A adjudicatéaria devera apresentar, em até 10 (dez) dias uteis,
contados da data da assinatura do contrato, prorrogaveis por igual periodo, a
critério da Administracdo, garantia equivalente a 5% (cinco por cento) do valor
global do contrato, em uma das seguintes modalidades:

a) caucao em dinheiro ou em titulos da divida publica, emitidos sob
a forma escritural, mediante registro em sistema centralizado de liquidacdo e de
custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda,

b) seguro-garantia;

c) fianca bancaria.
21.2. A garantia devera ser prestada com validade de 3 (trés) meses apés
o término da vigéncia contratual, sendo liberada ante a comprovacdo do

pagamento de todas as verbas rescisorias trabalhistas decorrentes da
contratacao e multas eventualmente aplicadas.

21.3. Quando a garantia for apresentada em dinheiro, ela sera atualizada
monetariamente, conforme os critérios estabelecidos pela instituicdo bancéaria em
gue for realizado o depdsito.
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21.4. Quando a garantia for apresentada na modalidade seguro-garantia,
a apolice:

a) devera ser expedida exclusivamente por qualquer das entidades
controladas e fiscalizadas pela Superintendéncia de Seguros Privados (SUSEP);

b) devera conter o nUmero com que a apdlice ou o endosso tenha
sido registrado na SUSEP;

¢) ndo deverd estar integrada por clausula compromisséria nem por
previsdo de instauracdo de Juizo Arbitral; e

d) ndo podera estabelecer franquias, participacdes obrigatérias do
segurado (CNJ) e/ou prazo de caréncia.

21.5. Quando a garantia for apresentada na modalidade fianca bancaria,
0 instrumento respectivo devera ser expedido exclusivamente por qualquer das
entidades controladas e fiscalizadas pelo Banco Central do Brasil.

21.6. Quando a garantia for apresentada na modalidade fianca bancéria,
a instituicdo financeira fiadora devera ser domiciliada ou possuir agéncia no
Distrito Federal e demonstrar possuir bens suficientes a garantia integral da
flanca prestada, conforme artigo 825 da Lei n. 10.406/2002. A carta de fianca
devera conter clausula expressa de renuncia do fiador ao beneficio de ordem
previsto no artigo 827 da Lei n. 10.406/2002, conforme facultado pelo inciso | do
artigo 828 do mesmo diploma legal, e ser registrada no Registro de Titulos e
Documentos, conforme previsto nos artigos 128, 129 e 130 da Lei n. 6.015/73.

21.7. A garantia apresentada devera assegurar o pagamento de prejuizos
advindos do ndo cumprimento do contrato, multas aplicadas a Contratada,
prejuizos diretos causados ao Contratante decorrentes de culpa ou dolo durante
a execucao do contrato e obrigacfes previdenciarias e trabalhistas ndo honradas
pela Contratada.

21.8. Alterado o valor do contrato, fica a Contratada obrigada a
apresentar garantia complementar ou substitui-la, no mesmo percentual e
modalidades constantes desta Secdo, em até 10 (dez) dias Uteis, contados da
data de publicacéo do termo de aditamento na Imprensa Oficial ou da assinatura
da Apostila da repactuacao.

21.9. Prorrogado o prazo de vigéncia do contrato, fica a Contratada
obrigada a renovar a garantia, no mesmo percentual e modalidades constantes
desta Secdo, em até 10 (dez) dias Uteis, contados da data de publicacdo do
termo aditivo na Imprensa Oficial.

21.10. A garantia apresentada em desacordo com 0s requisitos e
coberturas previstas no Contrato sera devolvida a Contratada, que dispora do
prazo improrrogavel de 10 (dez) dias Uteis para a regularizacédo da pendéncia.
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SEQAO XXl - DO ACOMPANHAMENTO E DA FISCALIZAC}AO

22.1. O CNJ nomeara um gestor titular e um substituto para executar a
fiscalizagcdo do contrato. As ocorréncias e as deficiéncias serdo registradas em
relatério, cuja cédpia serd encaminhada a Contratada, objetivando a imediata
correcao das irregularidades apontadas.

22.2. A existéncia e a atuacdo da fiscalizagdo em nada restringem a
responsabilidade, Unica, integral e exclusiva da Contratada, no que concerne a
execucao do objeto contratado.

SECAO XXIIl - DA RESCISAO DO CONTRATO

23.1. O inadimplemento de clausula estabelecida no contrato, por parte
da Contratada, assegurard ao CNJ o direito de rescindi-lo, mediante notificacao,
com prova de recebimento.

23.2. Além de outras hipdteses expressamente previstas no artigo 78 da
Lei n. 8.666/1993, constituem motivos para a rescisao do contrato:

a) atraso injustificado na execucdo do objeto, bem como a sua
paralisacdo sem justa causa e prévia comunicacdo ao CNJ;

b) o cometimento reiterado de falhas comprovadas por meio de
registro proprio efetuado pelo representante do CNJ.

23.3. Caso a Contratada venha a sofrer processos de fuséo, cisdo ou
incorporacao, sera admitida a continuagdo do contrato, desde que sua execucao
nao seja afetada e que a Contratada mantenha o fiel cumprimento dos termos
contratuais e as condi¢cdes de habilitacao.

23.4. Ao CNJ é reconhecido o direito de rescisdo administrativa, nos
termos do artigo 79, inciso |, da Lei n. 8.666/1993, aplicando-se, no que couber,
as disposicdes dos paragrafos primeiro e segundo do mesmo artigo, bem como
as do artigo 80, todos da Lei n. 8.666/93.

23.5. A rescisdo do contrato serda amigavel, por acordo entre as partes,
guando houver conveniéncia para a Administracao.

23.6. Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurado o contraditério e a ampla defesa.

SECAO XXIV — DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNACAO

24.1. Qualquer interessado, antes de decidir participar do Pregao Eletrénico,
deverd providenciar exaustivo estudo do inteiro teor do Edital e apresentar, a
CPL, as duvidas e impugnacbes (inclusive as correlatas a eventuais
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irrazoabilidades, desproporcionalidades e/ou omissdes) que entender existentes
neste instrumento.

24.2. Ao participar desta licitacdo, a licitante estard se declarando ciente de
gue as condicdes editalicias, descricées de produtos, condigbes de fornecimento
e outras férmulas destinam-se a garantir, nos termos Lei, transparéncia,
objetividade, certeza juridica e isonomia de tratamento a todos os participantes
bem como a obtencao de eficacia e celeridade para o processo seletivo do menor
preco (ou maior desconto) e da melhor proposta.

24.3. Os pedidos de esclarecimentos deverdo ser enviados ao Pregoeiro até 3
(trés) dias uteis anteriores a data fixada para abertura, exclusivamente por meio
do endereco eletronico: cpl@cnj.jus.br.

24.4. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2
(dois) dias uteis, contado da data de recebimento do pedido, e podera requisitar
subsidios formais aos responsaveis pela elaboracdo do Edital e dos Anexos. As
respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vincularéo os participantes e a administracao.

24.5. Até 3 (trés) dias uteis antes da data fixada para abertura da sessdo deste
Pregdo Eletronico, qualquer pessoa podera impugnar este ato convocatorio,
mediante peticio a ser encaminhada por meio do endereco eletronico
cpl@cnij.jus.br.

24.6. O Pregoeiro decidira sobre a impugnacdo no prazo de 2 (dois) dias
Uteis, contado da data de recebimento da impugnacéo.

24.7. Acolhida a impugnacdo ao ato convocatorio, sera designada nova data
para a realizacédo do certame.

SECAO XXV — DAS DISPOSICOES FINAIS

25.1. O Edital estara a disposicdo dos interessados na Comissao
Permanente de Licitacdo, localizada no SAF/SUL, Quadra 02, Lote 05/06, Ed.
Premium, Bloco “E”, sala 003, CEP: 70.070-600, Asa Sul, Brasilia — DF, nos dias
Uteis, das 12h as 19h, e na internet para download, nos enderecos eletrénicos:
https://www.gov.br/compras/pt-br e www.cnj.jus.br/transparencia.

25.2. Todas as referéncias de tempo no Edital, no aviso e durante a
sessdo publica observardo obrigatoriamente o horario de Brasilia - DF e, dessa
forma, serdo registradas no sistema eletrénico e na documentacéo relativa ao
certame.

25.3. Nenhuma indenizacdo sera devida as empresas licitantes pela
elaboracdo de proposta ou apresentacdo de documentos relativos a esta
licitacao.
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25.4. A indicacdo do lance vencedor, a classificacdo dos lances
apresentados e demais informacdes relativas a sessdo publica do Pregédo
constardo de ata divulgada no sistema eletronico.

25.5. Todas as informagOes, pedidos de esclarecimentos e respostas a
impugnac0fes referentes a esta licitacdo estardo disponiveis no site do CNJ na
internet: www.cnj.jus.br/transparencia.

25.6. Sem prejuizo das disposi¢cdes contidas no Capitulo Il da Lei n.
8.666/1993, o presente Edital e a proposta da adjudicataria serdo parte integrante
do contrato.

25.7. O Pregoeiro ou autoridade superior poderdao promover diligéncias
destinadas a elucidar ou complementar a instrucdo do processo, em qualquer
fase da licitacéo, fixando prazos para atendimento.

25.7.1. Na hipdtese de necessidade de suspensao da sesséo publica para
a realizacdo de diligéncias, com vistas ao saneamento de que trata o item
anterior, a sessao publica somente podera ser reiniciada mediante aviso prévio
no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a
ocorréncia sera registrada em ata.

25.8. O Pregoeiro ou autoridade superior poderdo subsidiar-se em
pareceres emitidos por técnicos ou especialistas no assunto objeto desta
licitacao.

25.9. Compete exclusivamente aos licitantes, aos adjudicatarios e aos
demais interessados manter atualizados, junto ao CNJ, 0s respectivos
enderecos, inclusive eletronicos (e-mail). O CNJ reserva-se o direito de
considerar validas comunicacdes enviadas aos licitantes, aos adjudicatarios e a
guaisquer outros interessados pelos enderecos, inclusive eletrénicos, registrados
nos autos e/ou no Sistema SICAF (mantido pelo Poder Executivo Federal).

25.10. O Pregoeiro podera, no julgamento da habilitacdo e das propostas,
sanar erros ou falhas que nao alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel aos licitantes, e |hes atribuird validade e eficacia para fins de
habilitacéo e classificacdo, observado o disposto na Lei n® 9.784, de 29 de janeiro
de 1999.

25.11. As disposicdes deste Edital serdo interpretadas em favor da
ampliacdo da disputa entre os interessados, resguardados o interesse da
administracdo, o principio da isonomia, a finalidade e a seguranca da
contratacao.

25.12. Aplicam-se a presente licitacdo, subsidiariamente, as Leis
13.726/2018 e 10.406/2002, bem como as demais normas pertinentes.
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Brasilia, 15 de outubro de 2021.

Johaness Eck
Diretor-Geral
Portaria n. 89/2018
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PREGAO ELETRONICO N. 31/2021

ANEXO | DO EDITAL - TERMO DE REFERENCIA

1. DO OBIJETO

1.1. Definicdo do objeto (Art. 18, § 39, 1)

1.1.1. Contratagdo de servigos de apoio a Governanga, Riscos e Conformidade - GRC, com
fornecimento de software de GRC, incluindo treinamento, manutengdo e suporte
técnico nos termos deste Termo de Referéncia.

1.2. Descricao detalhada do objeto

1.2.1. O conjunto de servigos que integram os servicos de apoio a GRC — Governanga,
Riscos e Conformidade sdo indissocidveis e, irdo garantir a disponibilidade,
seguranca e a preservagao dos dados de execucdo, fito de manter a
operacionalidade, os padrdes técnicos e normativos estabelecidos para a estrutura
fisica e l6gica, compreendendo 01 Grupo com 2 itens:

GRUPO ITEM DESCRICAO unidade Quantidade
1 Servicos Gerenciados de Apoio a GRC com més 24

1 fornecimento de software de GRC
2 Treinamento para 3 (trés) servidores do CNJ Participante @ 03

Tabela 1 - Objeto detalhado

2. FUNDAMENTAGCAO DA CONTRATACAO (Art. 18, § 32, 1)

2.1. Motivagao (Art. 18, § 39, 11, a)

2.1.1. O Conselho Nacional de Justica mantém em seu parque tecnoldgico, solucbes de
software para atender tanto as necessidades operacionais da instituicdo em
diferentes contextos de negdcio, quanto para avigorar a imprescindibilidade
estratégica da tecnologia na moderniza¢do do Poder Judiciario.

2.1.2. De maneira geral, é fundamental para o CNJ garantir que os processos de Tl estejam
alinhados com a estratégia do negdcio e agreguem valor para a organizacgdo,
controlando e automatizando o trabalho associado a documentacdo, aos relatérios
da gestdo de risco e as atividades de conformidade que estdo mais associadas com
governancga corporativa e objetivos de negdcios e assim, proporcionar seguranca
juridica e da informacgdo aos usuarios dos sistemas concentrados em seu ambiente.
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A Portaria N2 47 de 29/11/2017 que instituiu a Politica de Seguranca da Informacio
(PSI) do Conselho Nacional de Justica define em seu capitulo Il as diretrizes gerais
para Gestdo de Riscos de Seguranca da Informacdo, Gestao e Controle de Ativos de
Informacdo e Gestdo da Continuidade de Servicos Essenciais de Tecnologia da
Informagdo e Comunicagdao. Além disso, estabelece que as atividades de gestao
deverdo ser realizadas por meio de processo definido de maneira formal, sendo que
tais processos deverdao, sempre que possivel e necessario, ser apoiado por
ferramenta computacional que contemple as suas atividades.

Também merecem destaque os procedimentos voltados ao atendimento da Secgao I
da Politica de Seguranga da Informagdo (PSI), normatizado pela Portaria CNJ n2
47/2017%, relativos & Gestdo de Riscos de Seguranca da Informacdo, que ja é
realizada por meio de processo definido de maneira formal, contendo as fases de
analise, avaliagdo e tratamento dos riscos. S3o a¢des tomadas ao longo do tempo
qgue tem como finalidade repercutir positivamente para a promog¢do da cultura da
seguranca e a implementacdo de ferramentas que possam viabilizar os processos de
seguranga.

Apesar dos esfor¢os ja empreendidos para o atendimento as proposi¢ées da PSI,
ainda existem questdes que a serem tratadas e resolvidas com o fito de se definir,
formalizar e implementar os processos contidos na PSI, em especial o processo de
Gestdo da Continuidade de Servigos Essenciais de TIC tratado na Sec¢do VI, pauta
prioritaria da secdo de Gestdo de Seguranca da Informacdo (SEGSI) do
Departamento de Tecnologia da Informacgao (DTI).

Nesta linha de acOes prioritdrias para atendimento a PSI, encontra-se a pretensa
contratacdo que, por meio da utilizacdo de ferramenta de Tl especifica, pretende
racionalizar e automatizar a gestdo de Riscos, Conformidade e Continuidade de
Servigos Essenciais de TIC, coletando, executando e tratando os dados e, facilitando
a apresentacgdo das informacgGes referentes aos registros coletados e os respectivos
acompanhamentos das a¢Ges necessarias.

Governanga, Risco e Compliance (GRC) é um conjunto de praticas pelas quais se
habilita a reduzir ameacas, especialmente em periodos de instabilidade, destinada a
prevencdo de fraudes e garantir a conformidade das operacdes e demais politicas
corporativas com as disposi¢des previstas na PSI.

Almeja-se com a solugdo, ndo somente sistematizar os processos, mas alcar um
patamar mais elevado na governanga de todos os processos envolvidos, bem como
possibilitar uma visado de risco sobre os mesmos.

Esta necessidade é fruto da crescente imposicdo de se aperfeicoar a governanca de
Tl e implementar rapidamente processos e praticas recomendadas, visando

! Disponivel em https://atos.cnj.jus.br/atos/detalhar/2487. Acesso em 20 mai. 2021
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combater e prevenir riscos na operacdo e na utilizacdo de hardware e software,
além da necessidade continua de se aperfeicoar os requisitos para seguranca da
informacdo com o objetivo de permitir operagbes seguras no ambiente do CNJ.
Atualmente, o CNJ possui em seu portfélio de solugcdes uma licenca perpétua do
software Mddulo Risk Manager dotado de servigos voltados a Gestdo de Inventdrio
de TI, Gestdo de Riscos, Gestdo de Politicas, Gestdo de Conformidade e Gestdo de
Continuidade de Negdcios. Esta solucdo encontra-se fora de garantia, obsoleto e
sem atualiza¢do desde o ano de 2014.

O software Mddulo Risk Manager é uma solugdo de GRC (Governanga, Riscos e
Compliance) atualmente utilizada pelo CNJ para apoiar os processos de governanga,
gestdo de riscos, gestdo de conformidade com normas e regulamentos, gestdo de
politicas e de continuidade de servicos essenciais de Tl em consonancia com os
padrdes e boas praticas preconizados de mercado.

A aquisicdo da solugdo em mengdo ocorreu através do processo administrativo/CNJ
n2. 330.529, pregdo eletrdonico n2. 17/2007, contrato n2. 15/2007, celebrado entre o
CONSELHO NACIONAL DE JUSTICA e a empresa MODULO SECURITY SOLUTIONS S/A,
cujo objeto foi o fornecimento de software de analise de riscos e gestdo do
conhecimento em seguranc¢a da informagao, com suporte “on site” e treinamento
(em Brasilia, Manaus, Porto Alegre, Belo Horizonte e Recife).

Em 2011, ocorreu a solicitagdo de atualizacdo da solucdo adquirida,
compreendendo, além da atualizacdo da licenca do software Mdédulo Risk Manager
para corporativa, ou seja, ilimitada e perpétua, servico de apoio especializado na
gestdo de migracdo do datacenter, gestdo de riscos (andlise de riscos e
implementacdo de controles de seguranga no novo datacenter) e gestdo de
continuidade de negdcios, além de treinamento em gestdo de riscos e gestdo em
continuidade de negécios.

Com a manutenc¢do do uso do software Mddulo Risk Manager foi possivel apoiar o
CNJ em suas ag¢Oes na gestdo de riscos, conformidade, na gestdo de continuidade de
negacio e na elaboracdo da Politica de Seguranca.

Mostra-se importante enfatizar que o contexto do CNJ é extremamente complexo,
dada a diversidade de processos e aplicagdes existentes, sendo o fator flexibilidade,
do ponto de vista de parametrizacdo, de extrema relevancia na solugdo que venha a
ser adquirida. O propdsito em se ter solugdes com funcionalidades flexiveis e
altamente parametrizaveis pauta-se também no objetivo de gerar maior autonomia
para o CNJ e, consequentemente, propiciar maior rapidez no atendimento da sua
propria necessidade.

Além disso, vale destacar que a busca por ferramentas com essas qualidades exige
uma menor customizacdo por meio de servigos técnicos adicionais, podendo
representar assim um menor custo no médio e longo prazo para esse quesito.
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O que se busca com estes estudos é uma solucdo que harmonize servicos de apoio
na elaboracdo de processos e na gestao de riscos, de conformidade, de continuidade
e de politicas, além da operacdo da ferramenta para implementar o fluxo de
trabalho e que, ao mesmo tempo, esteja totalmente alinhada ao ambiente e as
melhores praticas de segurancga de TI.

Esse Conselho tem buscado constantemente a evolu¢gdo da Seguranga da
Informagdo por meio do aprimoramento da Governanga, Gestdo e Operagao de
Segurang¢a mediante a atualiza¢do da sua Politica de Seguranca Informagdo - PSI, da
normatizacao dos documentos acessoérios da Politica de Seguranga da Informagao e
da constante revisdao das solugdes de seguranga implantadas no ambiente de
seguranga.

No entanto, considerando a importancia vital que os sistemas e servicos de TI
adquiriram para as organizagdes e a constante diversificacdo e desenvolvimento de
novas ameagas cibernéticas, a gestdo de riscos e de continuidade de servigos
essenciais torna-se mandatdria, assim como o aprimoramento dos mecanismos de
seguranca e o desenvolvimento de equipes cada vez mais eficazes. Portanto,
verifica-se que a reduzida equipe de seguranga do CNJ, composta pelos membros da
SEGSI, e a auséncia de uma plataforma integrada de GRC pode comprometer o éxito
no alcance dos objetivos estratégicos: “Garantir a infraestrutura apropriada as
atividades” e “Garantir a disponibilidade de sistemas essenciais de TI.

Portanto, o uso de uma solugao de GRC e a disponibilidade de apoio técnico é uma
abordagem viavel para atingir as metas de seguranca da informacao, reduzir riscos,
garantir a continuidade de servigos essenciais e completar a lacuna de habilidades
de seguranga do CNJ.

2.2. Alinhamento Estratégico (Art. 18, § 32, 1l, d)

2.2.1.

2.2.2.

A presente contratacdo encontra consonancia com a Estratégia Nacional de
Tecnologia da Informacdo e Comunicagdo do Poder Judiciario - ENTIC-JUD
(Resolucdo CNJ n° 370/2021)*:

2.2.1.1. Art. 2°, |, c: Processos Internos: Objetivo 5 — Aperfeicoar a Governanga e a

Gestao;

2.2.1.2. Art. 2°, |, c: Processos Internos: Objetivo 7 — Aprimorar a Seguranca da
Informacdo e a Gestdo de Dados; e

2.2.1.3. Art. 2°, |, c: Processos Internos: Objetivo 8 — Promover Servigos de
Infraestrutura e SolugGes Corporativas.

Além disso, com base nas diretrizes definidas na Estratégia Nacional do Poder

Judicidrio, varios investimentos em Tecnologia da Informac¢do e Comunicacgdo (TIC)

% Disponivel em https://atos.cni.jus.br/atos/detalhar/3706. Acesso em 20 mai. 2021
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estdo sendo priorizados para modernizar a infraestrutura de TIC com a finalidade de
alcancar os objetivos estratégicos estabelecidos, tais como: consolidar a Tecnologia
da Informacdo e Comunicacdo do CNJ como instrumento viabilizador de execucdo de
estratégias, aperfeicoar a Gestao da Seguranca da Informacdo e das Comunicacgdes,
impulsionar a implantagdo e o aperfeicopamento continuo dos sistemas judiciais e
prover infraestrutura tecnoldgica apropriada as atividades judiciais e
administrativas.

2.2.3. A contratagao pretendida também encontra consonancia com Politica de Seguranga
da Informag&o (PSI) do CNJ (Portaria CNJ n® 47/2017)* que define em seu capitulo I
as diretrizes gerais para Gestdao de Riscos de Segurang¢a da Informagdo, Gestdo e

Controle de Ativos de Informacdo e Gestdo da Continuidade de Servicos Essenciais
de Tecnologia da Informagdo e Comunicagdo. Além disso, estabelece que as
atividades de gestdo deverdao ser realizadas por meio de processo definido de
maneira formal, sendo que tais processos deverdo, sempre que possivel e
necessario, ser apoiado por ferramenta computacional que contemple as suas
atividades.

2.2.4. Da mesma forma, com o objetivo de aprimorar o nivel de maturidade em seguranca
cibernética, foram observados os ditames da Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ*), no tocante aos objetivos ali tracados,
para tornar o Judicidrio mais seguro e inclusivo no ambiente digital; aumentar a
resiliéncia as ameacas cibernéticas; estabelecer governanca de seguranca
cibernética e fortalecer a gestdo e coordenacdo integrada de a¢des de seguranca
cibernética nos orgaos do Poder Judicidrio; e permitir a manutencdo e a
continuidade dos servicos, ou o seu restabelecimento em mentor tempo possivel.

2.2.5. Nao obstante, é fundamental aprimorar a capacidade do CNJ para desenvolver
recursos e aperfeicoar processos, visando minimizar danos e agilizar o pronto
restabelecimento da condi¢cdo de normalidade em caso de ocorréncia de ataques
cibernéticos.

2.3. Objetivos (Art. 18, § 32, 1, b)

2.3.1. A contratacdo visa dotar o Conselho Nacional de Justica de meios para garantir a
confidencialidade, integridade, disponibilidade e privacidade das informacdes
produzidas e ou armazenadas além dos seguintes objetivos:
2.3.1.1 Dispor de meios para operagao, administracdo e atendimento de requisi¢des

relacionadas as ferramentas e solugbes de seguranca disponiveis no
ambiente tecnolégico do Conselho Nacional de Justica.

® Disponivel em https:/atos.cnj.jus.br/atos/detalhar/2487. Acesso em 20 mai. 2021
* Disponivel em https://atos.cnj.jus.br/atos/detalhar/3975. Acesso em 17 jun. 2021

33


https://atos.cnj.jus.br/atos/detalhar/2487
https://atos.cnj.jus.br/atos/detalhar/2487
https://atos.cnj.jus.br/atos/detalhar/3975

Poder Judiciario

Borsdlo Nuciomatsd. fosia

2.3.1.2 Operacionalizar a Gestdo de Riscos de Seguranca da Informacao, de acordo
com o preconizado na Secdo Il da Portaria SG n2 47, de 29/11/2017 que
instituiu a Politica de Seguranca da Informacdo do Conselho Nacional de
Justica.

2.3.1.3 Operacionalizar a Gestdo do Acesso e Uso dos Recursos de Tecnologia da
Informagdo e Comunicagao, de acordo com o preconizado na Secado Il da
Portaria SG n2? 47, de 29/11/2017 que instituiu a Politica de Seguranca da
Informacgao do Conselho Nacional de Justiga.

2.3.1.4 Operacionalizar a Gestdo da Continuidade de Servigos Essenciais de
Tecnologia da Informagdo e Comunicagdo, de acordo com o preconizado na
Secdo VI da Portaria SG n2 47, de 29/11/2017 que instituiu a Politica de
Seguranca da Informagdo do Conselho Nacional de Justica.

2.4. Referéncia aos Estudos Preliminares (Art. 18, § 32, 1l, e)

2.4.1.Este Termo de Referéncia foi elaborado considerando o Documento de

Oficializacdo da Demanda (DOD) encaminhado pelo Departamento de Tecnologia
da Informagdo (DTI) e os Estudos Preliminares constantes do Processo SEl n°
01619/2021.

2.5. Analise de Mercado de TIC (Art. 18, § 39,11, g)

2.5.1.

2.5.2.

2.5.3.

Considerando as necessidades e requisitos da demanda descritos no item 1.2 dos

Estudos Preliminares, visualizou-se no mercado de TIC 04 (quatro) possiveis

alternativas de solugao:

2.5.1.1. Solugdo 1: Atualizagdo da Solucdo Mddulo Risk Manager;

2.5.1.2. Solugdo 2: Solucdo de Governanga, Risco e Complice (GRC), com o
fornecimento de licengas perpétuas;

2.5.1.3. Solugdo 3: Solucdo de Governanga, Risco e Complice (GRC), modelo de
licenciamento por subscri¢do; e

2.5.1.4. Solugdo 4: Servicos Gerenciados de Segurangca com fornecimento de
software de GRC.

Conforme item 1.5.1 dos Estudos Preliminares, constatou-se que a solu¢do 4

(Servigos Gerenciados de Seguran¢ca com fornecimento de software de GRC)

apresenta mais elementos que justifiquem a sua escolha como solucdo mais

vantajosa para a administracao.

Considerando a solugao 4 como solugdo mais vantajosa, foi efetuada pesquisa de

precos fundamenta com objetivo de identificar contratacdes similares efetuadas por

Orgdos publicos federais ou instituicdes publicas. Assim, foram encontrados os
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seguintes editais cujos extratos estdo incluidos no Anexo “Contratacdes Publicas
Similares” dos Estudos Preliminares:

2.5.3.1. Tribunal de Justica do Estado do Ceara — TICE; e

2.5.3.2. Servigo Brasileiro de Apoio as Micro e Pequenas Empresas - SEBRAE

O item 1.5.6 dos Estudos Preliminares traz o orgamento estimado total da demanda.

2.6. Beneficios (Art. 18, § 39, 1i, c);

2.6.1.

Com a contratagdo da solugcdo escolhida pretende-se alcangar os seguintes

beneficios:

2.6.1.1. Oferecer apoio técnico e suporte tecnoldgico para as fases de analise de
impacto e definicdo das estratégias e, por fim, a elaboracdo de planos de
Continuidade e Recuperagdo de servicos essenciais de Tecnologia da
Informacgdo e Comunicagao;

2.6.1.2. Monitoramento continuo dos riscos de TI;

2.6.1.3. Proporcionar a tomada de decisdo baseada em riscos;

2.6.1.4. Oferecer suporte tecnolégico no atendimento aos requisitos legais
obrigatdrios de instrugdes normativas e normas deste Conselho e de outros
6rgdos da Administracdo Publica;

2.6.1.5. Oferecer apoio técnico e suporte tecnoldgico para as fases de analise de
impacto e definicdo das estratégias e, por fim, a elaboracdo de planos de
Continuidade e Recuperagdo de servicos essenciais de Tecnologia da
Informacgdo e Comunicacdo;

2.6.1.6. Proporcionar um ambiente mais seguro na rede corporativa do CNJ,
minimizando ataques a infraestrutura e comportamentos maliciosos que
possam comprometer a seguranga da informagao;

2.6.1.7. Protecdo de informacdo sensivel evitando vazamento a terceiros nao
autorizados; e

2.6.1.8. Apoio para Gestdo de Politicas de Seguranca da Informacdo e respectivas
andlises de conformidade.

2.7. Relagao entre a Demanda Prevista e a Contratada (Art. 18, § 39, 1|, f)

2.7.1.

A demanda contratada devera atender aos parametros listados abaixo:

2.7.1.1. O servico de apoio a GRC deverd ser prestado por um periodo de 24 (vinte e
guatro meses) conforme descrito no item 5. Como forma de estimativa da
demanda prevista para o item 1, estabeleceu-se como fundamento a
metodologia de Gestdo de Riscos do CNJ, que prevé ciclos anuais de gestdo.
Ademais, o quantitativo previsto é necessario para uma correta implantacdo
da gestao de continuidade e recuperacao de servicos essenciais de Tl, sua
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efetiva operacionalizagdo, realizagdo de testes e revisdes que se fizerem
necessarias.

2.7.1.2. As licengas de uso de softwares e suas funcionalidades deverdao ser
suficientes conforme descrito no item 5. Além disso, o servi¢o de manutengao
e suporte técnico do software a ser fornecido deverdo ser prestados sob
demanda por um periodo de 24 (vinte e quatro) meses, suficiente para cobrir
todo o prazo de execugdo do servigo definido no item 1.

2.7.1.3. Treinamento para 03 (trés) servidores do CNJ, conforme descrito no item 5,
dimensionado para atender as necessidades de repasse de conhecimentos
para a atual equipe técnica de seguran¢a do CNJ.

2.7.2. 0 Conselho Nacional de Justica mantém em seu parque tecnolégico um quantitativo
total de 2090 ativos tecnoldgicos que deverdo fazer parte do escopo do servigo de
apoio a GRC (item 1), conforme resumo abaixo:

ATIVO/DESCRICAO Quantidade

EstacOes de trabalho 1300
Servidores (fisicos e virtuais) 600

Equipamentos de Rede (switch, access points 140

etc)
Sistemas (aplicagées web) 50
Total 2090

Quadro 1 - Ambiente tecnolégico do CNJ

2.7.3. Com isto, pode-se traduzir a relacdo entre a demanda prevista e quantidade servigos
contratados, como sendo:
ITEM DESCRICAO unidade Quantidade

1 Servicos Gerenciados de Apoio a GRC com més 24
fornecimento de software de GRC

2 Treinamento para 3 (trés) servidores do CNJ Participante @ 03

Quadro 2 - Demanda Prevista

2.8. Impacto ambiental (Art. 18, § 39, 1I, k)

2.8.1. A empresa contratada devera observar, sempre que possivel, para a execuc¢do dos
servigos as normas em vigor atinentes a sustentabilidade ambiental, bem como as
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boas praticas estabelecidas na Resolucdo 201/2015°, pelo Plano de Logistica
Sustentavel do CNJ (Portaria CNJ N. 22/2021)° e Portaria CNJ n. 18/2020’.

No que couber, visando a atender ao disposto na legislacdo aplicavel, devera ser
priorizada, no que couber, para a execucdo dos servicos sera realizada de acordo
com os critérios de sustentabilidade ambiental contidos no Decreto n. 7746°, de 05
de junho de 2012 que regulamenta o art. 32 da Lei n. 8.666/93, para estabelecer
critérios e praticas para a promog¢do do desenvolvimento nacional sustentdvel nas
contratagBes realizadas pela administragdo publica. Portanto, devera ser
privilegiado: otimizagdo dos recursos materiais; o uso de inovagdes que reduzam a
pressao sobre recursos naturais e a dotagdo de medidas para racionalizagdo no
consumo de energia.

2.9. Conformidade Técnica e Legal (Art. 18, § 39, 11, 1)

2.9.1.

2.9.2.

2.9.3.

2.9.4.

Os procedimentos de seguranga da informacdo e o processamento da informacdo

devem estar em conformidade com as politicas e normas de seguranca adotadas
pelo CNJ - Portaria n° 47, de 29/11/2017°.
Deverda ser mantida a conformidade com os direitos de propriedade intelectual do

fabricante protegido por 50 (cinquenta) anos, nos termos do art. 2°, § 2° da Lei n°
9.609/1998".

Devera ser mantida a conformidade com o modelo governanca e a gestdo negocial
das solugdes de tecnologia da informacdo e servigos digitais do Conselho Nacional
de Justica (Instrucdo Normativa n. 86, de 26/04/2021)™ utilizado no Departamento
de Tecnologia da Informagdo e Comunicac¢do (DTI) deste Conselho.

Deverda ser mantida a conformidade e observancia as diretrizes e a¢cbes ordenadas
pelo Comité de Seguranga cibernética do Poder Judicidrio, instituido pela Portaria n2
242, de 10/11/2020".

® Disponivel em: https://atos.cnj.jus.br/atos/detalhar/2126. Acesso em: 25 maio 2021
® Disponivel em: https:/atos.cnj.jus.br/atos/detalhar/3697. Acesso em: 25 maio 2021
" Disponivel em: https:/atos.cnj.jus.br/atos/detalhar/3180. Acesso em: 25 maio 2021
® Disponivel em: https:/atos.cnj.jus.br/atos/detalhar/3697. Acesso em: 25 maio 2021
° Disponivel em: http://www.cnj.jus.br/atos-normativos?documento=2487. Acesso em: 25 maio

2021

1% Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/19609.htm. Acessado em: Acesso em:
25 maio 2021

! Disponivel em: https:/atos.cnj.jus.br/atos/detalhar/3885. Acesso em: 25 maio 2021
'2 Disponivel em: https:/atos.cnj.jus.br/atos/detalhar/3566. Acesso em: 25 maio 2021
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3. DALICITACAO

3.1. Da Pretensao da Contratagao

3.1.1. O objeto da contratagdo enquadra-se na categoria de servigos comuns, conforme
preveem a Lei n® 10.520/2002"° e o Decreto n2 10.024/2019", por possuir
especificagdes usuais de mercado, nos termos dos citados diplomas legais e em
harmonia, também, com as jurisprudéncias do TCU.

"Devido a padronizagGo existente no mercado, os bens e servicos de
tecnologia da informagdo geralmente atendem a protocolos, métodos e
técnicas pré-estabelecidos e conhecidos e a padrdes de desempenho e
qualidade que podem ser objetivamente definidos por meio de especificagbes
usuais no mercado. Logo, via de regra, esses bens e servicos devem ser
considerados comuns para fins de utilizagdo da modalidade Pregdo.” (Lei
10.520/2002, art. 12; Acérddo 2.471/2008-TCU - Plenario, item 9.2.2)

3.1.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n?
9.507, de 2018", constituindo-se em atividades materiais acessérias, instrumentais
ou complementares a area de competéncia legal do érgao licitante, ndo inerentes as
categorias funcionais abrangidas por seu respectivo plano de cargos.

3.1.3. Para a contratacdo de servigos comuns de informatica e automacao, definidos na Lei
ne 8.248/91% sera assegurado o direito de preferéncia previsto no seu art. 39,
conforme procedimento estabelecido nos artigos 52 e 82 do Decreto n2 7.174, de
2010".

3.1.4. Nos termos da Lei n2 8.248, de 1991, as licitantes qualificadas como microempresas
ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no
Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo
as médias e as grandes empresas na mesma situagao.

3.1.5. A licitante enquadrada como microempresa ou empresa de pequeno porte devera
declarar, em campo préprio do sistema, que atende aos requisitos do art. 32 da Lei
complementar 123, de 2006, para fazer jus aos beneficios previstos na Lei.

13 Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/110520.htm. Acesso em: 25 maio
2021

1 Disponivel em: http:/www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10024.htm.
Acesso em: 25 maio 2021

> Disponivel em: http://www.planalto.qgov.br/ccivil_03/_ato2015-2018/2018/decreto/d9507.htm.
Acesso em: 25 maio 2021

'® Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8248.htm. Acesso em: 25 maio 2021

" Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/decreto/d7174.htm.
Acesso em: 25 maio 2021

'® Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm. Acesso em: 25 maio
2021
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A licitante que pretenda usufruir dos beneficios previstos no Decreto n? 7.174, de
2010, devera declarar, também, em campo proprio do sistema, que atende aos
requisitos estabelecidos no art. 52 do referido Decreto.

A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administragao, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagdo direta.

A contratagdo tem por escopo servigos continuos seguindo o modelo baseado em
resultado. A afericao da qualidade dos servicos sera realizada pelo CONTRATANTE
por meio da andlise do cumprimento dos padrbes, prazos e disponibilidade
estabelecidos no Nivel Minimo de Servigos previamente definidos.

E vedada a participacdo de consdrcios ou cooperativas de empresas quaisquer que
sejam suas formas de constituicdo, dadas as caracteristicas especificas da
contratagdo dos produtos e servigos a serem fornecidos, que ndo pressupdem
complexidade e multiplicidade de atividades empresariais distintas.

E vedada a subcontratagdo total ou parcial, ndo sendo permitida, outrossim, a
associagao da CONTRATADA com outrem, a cessdo ou transferéncia total ou parcial
do objeto do contrato.

Da Natureza do Objeto da Contratagao (Art. 18, § 32, 11, h)

3.2.1.

3.2.2.

O arcaboucgo de atividades que integram o objeto da solugdo possui caracteristicas
comuns e usuais encontradas atualmente no mercado de TIC, cujos padrdes de
desempenho e de qualidade podem ser objetivamente definidos no Termo de
Referéncia. Portanto, se enquadram como SERVICOS COMUNS ou usuais de
mercado. Conforme prevé o Paragrafo Unico do artigo 12 da Lei 10.520, de 17 de

julho de 2002:
“Considera-se bens e servicos comuns, para os fins e efeitos deste artigo,
aqueles cujos padroes de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meio de especificagcbes usais no
mercado”

Por forga dessas caracteristicas, possui natureza continua, pois devem ser realizados
initerruptamente com o fito de racionalizar e automatizar a gestdo e o planejamento
das agbes de Governanga, Riscos, Conformidade e Continuidade de Servicos
Essenciais de TIC, e sua paralisagdo acarretara em suspensdo ou o
comprometimento das atividades prestadas pelos servidores e colaboradores do
CNJ.
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3.3. Do Parcelamento e Adjudicagao (Art. 18, § 32, 11, i)

3.3.1

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

No contexto da solucdo apontada e de acordo com as necessidades e requisitos
levantados no item 1.2.1 do Estudo Preliminar, recomenda-se que o objeto seja
dividido nos itens a seguir:

GRUPO ITEM DESCRICAO

UNICO 1 Servicos Gerenciados de Apoio a GRC com
fornecimento de software de GRC

2 Treinamento para 3 (trés) servidores do CNJ
Quadro 3 — Parcelamento e adjudicacdo do objeto

O objeto ensejador destes Estudos serd adjudicado a um Unico fornecedor, uma vez
qgue as atividades desempenhadas para a consecugao da Solugdo formam um
conjunto indissocidvel, composto pela interligagcdo dos servigos, e ferramenta, que
funcionam harmonicamente, razdo porque qualquer inconformidade ou eventual
parada podera fragilizar e/ou comprometer o seu funcionamento como um todo e,
por conseguinte, comprometer disponibilidade, execu¢cdo e monitoramento dos
sistemas que fazem parte do escopo de servigos da Solugao.
O CNJ, opta por agrupar os servicos em grupo unico, composto por 2 itens para fins
de licitacdo, uma vez que as melhores praticas de gestdao em Tl se baseiam na
integracdo desses servicos, que apresentam inter-relagdo entre si, de forma que
assegurem o alinhamento e a coeréncia em termos de qualidade técnica, resultando
assim, no perfeito atendimento dos principios da celeridade, economicidade e
eficiéncia. Os itens serdo dispostos da seguinte forma:
3.3.3.1. Item 1: Servigos Gerenciados de Apoio a GRC com fornecimento de software
de GRC; e
3.3.3.2. Item 2: Treinamento para 3 (trés) servidores do CNJ.
Portanto, recomenda-se que os itens sejam agrupados em um Unico Grupo e
adjudicados a um unico fornecedor.
Somente a execuc¢do de forma integrada garantird a disponibilidade, seguranca e a
preservacdo dos dados de execu¢do com o fito de manter a operacionalidade, os
padrées técnicos e normativos estabelecidos para a estrutura fisica e logica desta
solucdo, em beneficio da integral protecdo, seguranga, operacao, disponibilidade e
criticidade dos sistemas fisicos e l6gicos que compdem o ambiente do CNJ.
O agrupamento do objeto em grupo Unico, se torna viavel, pelos seguintes aspectos:
3.3.6.1. Modelo amplamente utilizado para as contrataces de objeto analogo;
3.3.6.2. A simplificacdo da conducdo das atividades de gestao, fiscalizacdo e controle
do contrato;
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3.3.6.3. A minimizagao de potenciais conflitos internos entre diferentes prestadores
de servicos; e

3.3.6.4. O atingimento de niveis de desempenho em razdo da continuidade da
prestacdo que garantam de forma global a qualidade dos servicos executados,
0 que nado se verifica na divisdao dessas atividades.

E importante também, se observar o posicionamento do Egrégio Tribunal de Contas

da Unido sob a matéria:

15. Acerca da alegada possibilidade de fragmentagédo do objeto, vale notar
que nos termos do art. 23, § 19 da Lei n. 8.666/1993, exige-se o
parcelamento do objeto licitado sempre que isso se mostre técnica e
economicamente vidvel. A respeito da matéria, esta Corte de Contas jd editou
a Stumula n. 247/2004, verbis: “E obrigatdria a admissdo da adjudicacdo por
item e ndo por prego global, nos editais das licitagbées para a contratagéo de
obras, servicos, compras e alienagbes, cujo objeto seja divisivel, desde que
ndo _haja prejuizo para o conjunto ou complexo ou perda de economia de

escala, tendo em vista o objetivo de propiciar a ampla participagdo de
licitantes...” (grifos ndo constam do original).

16. Depreende-se, portanto, que a divisGo do objeto deverd ser
implementada sempre que houver viabilidade técnica e econémica para a sua
adogdo.

17. Nesse ponto, calha trazer a baila o escdlio de Margal Justen Filho: “O
fracionamento em lotes deve respeitar a integridade qualitativa do objeto a
ser executado. Ndo é possivel desnaturar um certo objeto, fragmentando-o
em contratagées diversas e que importam o risco de impossibilidade de
execug¢do satisfatéria.” (Comentdrios a Lei de Licitagbes e Contratos
Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209).

Pode-se afirmar ser tecnicamente inadequado o seu desmembramento, sob pena de
ndo se atender o objetivo buscado pelo CNJ, no sentido de fortalecer a
disponibilidade, seguranca e a preservacao dos dados.

3.4. Modalidade e Tipo de Licitagdo (Art. 18, § 32, 1, j)

3.4.1.

3.4.2.

O artigo 12 da Lei 10.520 institui a modalidade denominada Pregdo, para aquisicao
de bens e servicos comuns. Assim, como ja demonstrado que o objeto a ser
contratado enquadra-se como servicos comuns, entende-se que podera ser utilizada
a modalidade “pregdo” na forma eletrénica.

Verifica-se que os objetos pretendidos sdo oferecidos por diversos fornecedores no
mercado de TIC, e apresentam caracteristicas padronizadas e usuais. Assim, pode-se
concluir que o objeto é comum e, portanto, sugere-se como melhor opg¢do a
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utilizacdo da modalidade “Pregdao” sendo, preferencialmente, em sua forma
eletrdnica e do tipo “Menor Preco”.

3.5. Critérios de Habilitagao (Art. 18, § 39, 11, j)

3.5.1. As licitantes deverao comprovar documentagdo para habilitagao juridica, nos termos
do art. 28 da Lei n° 8.666/1993", conforme abaixo:
3.5.1.1. Registro comercial, no caso de empresa individual;

3.5.1.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de sociedades
por agdes, acompanhado de documentos de elei¢do de seus administradores;

3.5.1.3. No <caso de sociedade empresdria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social
em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatdrio de seus administradores;

3.5.1.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo
dos seus administradores;

3.5.1.5. Decreto de autorizagdo, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais.

3.5.2. Os documentos acima deverao estar acompanhados de todas as alteracbes ou da
consolidacdo respectiva.
3.5.3. As licitantes deverdo comprovar documenta¢do de qualificacdo econdmico-
financeira, nos termos do art. 31 da Lei n° 8.666/1993, conforme abaixo:
3.5.3.1. Certiddo Negativa de Faléncia ou Concordata ou, se for o caso, Certidao de
Recuperagdo Judicial e de Recuperacdo Extrajudicial, expedida pelo Cartério
Distribuidor da sede da pessoa juridica;

3.5.3.2. Balango patrimonial e demonstra¢des contdbeis do uUltimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo
financeira da empresa, vedada a sua substituicdo por balancetes ou balangos
provisdrios, podendo ser atualizados por indices oficiais quando encerrado ha
mais de 3 (trés) meses da data de apresentacdo da proposta;

1. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balango patrimonial e demonstragdes contabeis referentes
ao periodo de existéncia da sociedade;

'° Disponivel em: < http://www.planalto.gov.br/ccivil_03/LEIS/L8666cons.htm >. Acessado em: 25
maio 2021
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2. Eadmissivel o balanco intermediério, se decorrer de lei ou contrato/estatuto
social.

3.5.3.3. Balango patrimonial e demonstragdes contdbeis apresentados deverdo
comprovar que a licitante possui, indices de Liquidez Geral — LG, Liquidez
Corrente — LC, e Solvéncia Geral — SG superiores a 1 (um), com os valores
extraidos de seu balango patrimonial;

1. As empresas cadastradas no SICAF que apresentarem resultado inferior ou
igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido
de 10% (dez por cento) do valor estimado da contratacdo ou do item
pertinente.

3.5.3.4. As empresas deverdo ainda complementar a comprovagao da qualificagcdo
econdmico-financeira por meio de comprovagao de patrimonio liquido de 10%
(dez por cento) do valor estimado da contratagdo, por meio da apresentagdo do
balanco patrimonial e demonstragGes contdveis do ultimo exercicio social,
apresentados na forma da lei, vedada a substituicdao por balancetes ou balangos
provisdrios, podendo ser atualizados por indices oficiais quando encerrados ha
mais de 3 (trés) meses da data da apresentagao da proposta.

3.5.4. As licitantes deverdao comprovar documentacao de regularidade fiscal e trabalhista,
nos termos do art. 29 da Lei n° 8.666/1993, conforme abaixo:
3.5.4.1. Certiddo de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

3.5.4.2. prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo ao domicilio ou sede do licitante;

3.5.4.3. prova de regularidade para com as Fazendas Estadual e Municipal do
domicilio ou sede da licitante;
1. caso a licitante seja considerada isento dos tributos municipais relacionados

ao objeto licitatério, devera comprovar tal condicdo mediante a
apresentacdo de declaragdo da Fazenda Municipal do seu domicilio ou sede,
ou outra equivalente, na forma da lei.

3.5.4.4. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;
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3.5.4.5. prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia
por Tempo de Servico (FGTS), demonstrando situa¢do regular no cumprimento
dos encargos sociais; e

3.5.4.6. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdao de certiddao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943°°.

As licitantes deverdo apresentar declaragao de cumprimento ao disposto no art. 72,

inciso XXXIIl da Constituicdo Federal de 1988°".

E obrigatdrio as licitantes, apresentar atestado(s) ou certiddo(des) de capacidade

técnico-operacional comprobatodrios de que a empresa proponente tenha executado

ou esteja executando, servigos de caracteristicas técnicas semelhantes as do objeto

do presente Edital.

A justificativa para a solicitacdo do atestado de capacidade técnica como critério de

habilitagdo das licitantes, no caso em exame, se fundamenta:

3.5.7.1. No atendimento aos comandos legais contidos no inciso Il do Art. 27 e § 30
do Art. 30 da Lei 8.666/1993:

“Art. 27. Para a habilitagdo nas licitagdes exigir-se-G dos interessados,
exclusivamente, documentacéo relativa a: Il - qualificacédo técnica,; ”

“Art. 30. A documentagdo relativa a qualificagdo técnica limitar- se-d a:
[...] § 30 Serd sempre admitida a comprovacio de aptiddo através de
certiddes ou atestados de obras ou servigos similares de complexidade
tecnoldgica e operacional equivalente ou superior.”

3.5.7.2. No atendimento ao comando legal contido nos incisos | e Ill do Art. 30 da Lei
10.520/2002:

“Art. 30 A fase preparatoria do pregdo observard o seguinte:

| - a autoridade competente justificard a necessidade de contratagdo e
definird o objeto do certame, as exigéncias de habilitagGo, os critérios de
aceitag¢do das propostas, as sangdes por inadimplemento e as cldusulas do
contrato, inclusive com fixacdo dos prazos para fornecimento;

Ill - dos autos do procedimento constardo a justificativa das definigoes
referidas no inciso | deste artigo e os indispensdveis elementos técnicos
sobre os quais estiverem apoiados, bem como o or¢camento, elaborado

% Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm. Acesso em: 25
maio 2021

! Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em:
25 maio 2021
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pelo drgdo ou entidade promotora da Licitacao, dos bens ou servicos a
serem licitados;”
3.5.7.3. Na necessidade de afericdo da experiéncia e da expertise da empresa em
executar o (s) servico (s) alvo (s) do objeto a ser contratado, desde que
constatada a execugdao anterior satisfatoria de servigos compativeis ou
similares;

3.5.7.4. Na necessidade de filtrar as empresas que realmente pertencem a area de
tecnologia da informagdo e comunicagdo, ou seja, do ramo do objeto que se
pretende contratar, de modo a minimizar riscos para a regular execugdo do
objeto;

3.5.7.5. No pressuposto de que a licitante que jd prestou determinado servico no
passado com sucesso, podera fazé-lo novamente no futuro, e de que n3o é
adequado a Administragdo contratar com licitante que jamais tenha prestado
tal servigo. Esse pressuposto nos parece razoavel e isonémico;

3.5.7.6. Além do exposto, deve ser ressaltado que os custos para a obtenc¢do de
atestados de capacidade técnica praticamente s3o irrisérios ou até
inexistentes se considerarmos que poderdo ser apresentados atestados de
prestacdo de servico realizados em érgaos publicos.

3.5.8. Os Atestado(s) de Capacidade Técnica-Operacional deverd(3ao) ser emitido(s) por
entidade da Administracdo Federal, Estadual ou Municipal, direta ou indireta e/ou
empresa privada que comprove ter a empresa licitante executado ou estar
executando servicos de caracteristicas técnicas semelhantes ao objeto desta
contratagdo nos termos da Lei, comprovando:
3.5.8.1. Experiéncia na prestacdo de servicos de Governanga, Riscos e Conformidade

(GRC), em ambiente computacional com, no minimo, 500 (quinhentos) ativos.

3.5.8.2. Experiéncia na prestacdo de servicos de Gestdo de Continuidade de TI, em
ambiente computacional com, no minimo, 500 (quinhentos) ativos.

3.5.9.Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes
dados: identificacdo do emitente, especificagdo completa do fornecimento/servico
executado, prazo de vigéncia do contrato, local e data de expedicdo, data de inicio
e término do contrato.

3.5.10. Serd permitido o somatdrio de atestado(s) de capacidade técnica-operacional
para efeito de comprovacdo de experiéncia na prestacdo dos servicos de
caracteristicas técnicas semelhantes ao objeto desta contratacdo, ndo se exigindo
gue todos tenham sido prestados a uma Unica pessoa juridica de direito publico ou
privado.

45



Poder Judiciario

Borsdlo Nuciomatsd. fosia

3.5.11. O CONTRATANTE poderd diligenciar a pessoa juridica indicada no Atestado de
Capacidade Técnica, visando validar ou esclarecer informacdes sobre o servico
prestado.

3.6. Critério técnico de aceitagdo das propostas

3.6.1. A proposta de precos devera ser redigida em lingua portuguesa, sem alternativas,
op¢oes, emendas, ressalvas, borrdes, rasuras ou entrelinhas.
A licitante classificada provisoriamente em primeiro lugar deverd encaminhar a proposta de
preco adequada ao Ultimo lance devidamente preenchida na forma do PREGAO
ELETRONICO N. 31/2021

ANEXO | - C DO EDITAL
ANEXO C DO TERMO DE REFERENCIA

3.6.2. MODELO DE PROPOSTA DE PRECOS, em arquivo unico.
3.6.3. Nao se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor
zero, incompativeis com os pregos de mercado.
3.6.4. Especificagdo clara, completa e minuciosa da solu¢do ou produto ofertado para o
item 1, informando o nome, a descri¢dao e o fabricante, bem como indicagdo precisa
da comprovacdo de cada caracteristica constante nas especificagdes técnicas deste
Termo de Referéncia.
3.6.4.1. Entende-se por documento (s) a documentacao técnica oficial do fabricante
da solugdo ou produto ofertado, seja em meio eletronico ou materializada em
papel.

3.6.4.2. Nao serdo aceitas declara¢des ou cartas de conformidade ou adequacgao ao
solicitado e especificado no termo de referéncia em substituicdo ou
complementacdo da documentacgdo técnica oficial e original.

4. DA EXECUCAO E GESTAO DO CONTRATO (Art. 18, § 32, Ill)

4.1. Papéis desempenhados na contratagdo (Art. 18, § 32, 1ll, a, 1)

4.1.1. Para a execuc¢do do contrato, é mandatério que os seguintes papéis e

responsabilidades sejam definidos:

4.1.1.1. Autoridade competente: Titular da Diretoria-Geral ou autoridade delegada,
responsavel pela assinatura do Contrato, Termo de Responsabilidade e
Confidencialidade das InformagGes do Conselho Nacional de Justica e pela
publicacdo da equipe de fiscalizacado;

4.1.1.2. Gestor do Contrato: Servidor com atribuicGes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo do contrato, indicado por
autoridade competente do 6rgao;
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4.1.1.3. Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da
Informacdo e Comunicacdo, indicado pela respectiva autoridade competente
para fiscalizar o contrato quanto aos aspectos técnicos da solugao;

4.1.1.4. Preposto: funcionario representante da empresa contratada, responsavel
por acompanhar a execugao do contrato e atuar como interlocutor principal
junto ao 6rgao contratante, incumbido de receber, diligenciar, encaminhar e
responder as questdes técnicas, legais e administrativas referentes ao
andamento contratual;

4.1.1.5. Representante da Contratada: Responsdvel legal da contratada para
assinatura do contrato, caso tal poder ndo tenha sido delegado para o
preposto; e

4.1.1.6. Equipe Técnica da CONTRATADA: s3o os profissionais envolvidos
diretamente na presta¢do dos servigos contratados.

O acompanhamento e a fiscalizagdo da execu¢do do contrato consistem na

verificacdo da conformidade da prestacdo dos servicos e da alocagao dos recursos

necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser

exercidos por um ou mais representantes do CNJ, especialmente designados, na

forma dos artigos 67 e 73 da Lei n2 8.666, de 1993, e do art. 62 do Decreto n2 9.507,

de 2018.

O representante do CNJ deverd ter a experiéncia necessaria para o

acompanhamento e controle da execugdo dos servicos e do contrato.

A verificacdo da adequacdo da prestacdo do servigco devera ser realizada com base

nos critérios previstos neste Termo de Referéncia.

A execucdo do contrato deverd ser acompanhada e fiscalizada por meio de

instrumentos de controle, que verifiquem os resultados alcangcados em relagdo ao

contratado, com a verificagdo dos prazos de execuc¢do e a qualidade demandada.

A fiscalizacdo técnica do contrato avaliard constantemente a execucdo do objeto e

utilizara os niveis de servicos e indicadores de desempenho para afericdo da

qgualidade da prestacdo dos servicos, devendo haver o redimensionamento no

pagamento com base nos indicadores estabelecidos.

Durante a execuc¢do do objeto, o fiscal técnico devera monitorar constantemente o

nivel de qualidade dos servicos para evitar a sua degeneracao, devendo intervir para

requerer a CONTRATADA a corregao das faltas, falhas e irregularidades constatadas.

O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da

execucdo do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da

prestacdo dos servicos realizada.

Em hipdtese alguma, sera admitido que a propria CONTRATADA materialize a

avaliacdo de desempenho e a qualidade da prestacdo dos servicos realizada.
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. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com
menor nivel de conformidade, que poderd ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

O fiscal técnico podera realizar avaliagdo didria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para aferir o desempenho e qualidade da prestagao
dos servigos.

O fiscal técnico, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execugdo do servigco, deverda comunicar a
autoridade responsavel para que esta promova a adequagdo contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteragdao dos
valores contratuais previstos no § 12 do art. 65 da Lei n2 8.666, de 1993.

O representante do CNJ devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais,
conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

Na hipotese de comportamento continuo de desconformidade da prestagdo do
servico em relacdo a qualidade exigida, bem como quando esta ndo alcangar os
niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores,
devem ser aplicadas as sangdes a CONTRATADA de acordo com as regras previstas
no ato convocatdrio.

A verificacdo da conformidade e da adequacdo técnica dos servicos prestados
devera ser realizada com base nos critérios previstos no Termo de Referéncia.

Para esta verificagdo, o Fiscal Técnico serd apoiado por uma Equipe de Fiscalizacao,
composta por servidores do CNJ.

A Equipe de Fiscalizacdo serd responsavel por avaliar a execucdo dos servicos de
acordo com o estabelecido neste Termo de Referéncia, analisar as eventuais “ndo
conformidades” e emitir parecer sobre a adequacdo da prestagdo de servigos.

De posse do (s) parecer(es) da equipe de fiscalizacdo e do Relatério Gerencial de
Servico, o fiscal técnico do contrato realizara a avaliagdo dos servigos prestados, com
as eventuais glosas, e avalizara a emissdo da nota fiscal de servicos no valor
correspondente.

A Equipe de Fiscalizacdo serd responsdvel por avaliar a correta extracdo e
mensuracao dos indicadores de nivel de servico e desempenho, bem como por
verificar as eventuais ocorréncias previstas no contrato que ensejem a aplicacdo de
glosas e penalidades.

As ocorréncias deverdo constar nos pareceres a serem repassados ao Fiscal Técnico,
gue sera o responsavel pelo ateste dos servicos e pelo recebimento provisério.

Os eventuais desvios detectados pela equipe de fiscalizacdo serdo registrados como
“ndo conformidades” e serdo avaliadas e discutidas com a CONTRATADA, que
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deverd apresentar um plano de correcdo destas “ndo conformidades”, podendo
indicar, inclusive, um plano de execucao de atividades para a sua correcao.

O CNJ indicard substitutos eventuais para os membros da Equipe de Gestdo
Contratual, de modo que estes possam atuar nas auséncias previstas e imprevistas
dos membros titulares.

A fiscalizagdo de que trata esta se¢do do termo de referéncia ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢Ges técnicas, vicios redibitdrios, e,
na ocorréncia desta, ndo implica em corresponsabilidade do CNJ ou de seus agentes
e prepostos, de conformidade com o art. 70 da Lei Federal n° 8.666/1993.

4.2. Formas de comunica¢do/acompanhamento da execug¢do do contrato (Art. 18, § 3¢,
I, a, 5)

4.2.1.

4.2.2.

Serdo utilizados os seguintes canais de comunicacdo e acompanhamento da

execuc¢do do contrato:

4.2.1.1. O canal de comunicacdo entre o CONTRATANTE e a CONTRATADA para
assuntos relacionados a gestdo e fiscalizagdo contratual, ocorrerad
preferencialmente através da figura do preposto;

4.2.1.2. Correio eletronico (e-mail);

4.2.1.3. Processo administrativo eletronico no Sistema Eletrénico de Informagdes
(SEl) do CNJ; e

4.2.1.4. Atas de reunido redigidas por colaborador da CONTRATADA, e validadas pela
equipe de geréncia de Tl do CONTRATANTE.

As solicitacOes de servigos do objeto serdo realizadas seguindo as diretivas descritas

no item “Instrumentos formais de solicitacao do objeto (Art. 18, § 39, 111, a, 3)".

4.3. Dinamica da Execuc¢do do contrato (Art. 18, § 39, 1ll, a, 2)

4.3.1. A Tabela 2 abaixo foi elaborada com os principais marcos e eventos relevantes que
ocorrerdo durante a execucdo do contrato:
ETAPA DESCRIC[\O PRAZO ATORES ARTEFATO CANAL
Assinatura do contrato. Até 5 dias DG/Preposto Contrato assinado Sistema
uteis da ou Eletronico de
convocagao Representante Informacdes (SEI)
Assinatura do Termo de paraa da contratada Termo de

Responsabilidade e
Compromisso com o Codigo
de Conduta para
Fornecedores de bens e
servigos do CNJ e do Termo
de Responsabilidade e

Responsabilidade e
Compromisso com o

assinatura do
contrato

Cddigo de Conduta
para Fornecedores
de bens e servicos
do CNJ e Termo de
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ETAPA DESCRICAO PRAZO ATORES ARTEFATO CANAL
Compromisso de Responsabilidade e
Confidencialidade das Compromisso de
Informagoes Confidencialidade

das Informagdes
assinados
Publicagdo da Equipe de Apos a DG Portaria de Sistema

) Fiscalizagdo (Fiscal Técnico do | assinatura do designagdo Eletronico de
Contrato e Fiscal contrato Informacgdes (SEI)
Administrativo do Contrato)

Reunido de alinhamento Até 0 52 Gestor do Ata de reunido de Sistema
(quinto) dia Contrato/ alinhamento Eletronico de
3 util apds a Preposto Informacgdes (SEI)
assinatura do
contrato.
Apresentacdo de Plano de Até 10 (dez) Contratada Plano de Correio
Operacionalizagdo dos dias Uteis Operacionalizagdo eletrénico (e-
Servigos contendo o apos a mail)

4 detalhamento das a¢des reunido de
necessarias para a absorgdo alinhamento
dos conhecimentos e repasse
dos servigos (item 01)

Carta de apresentacgao Até 15 Contratada Carta de Correio
juntamente com os (quinze) dias apresentacdo; Eletronico (e-
documentos comprobatérios | Uteis a partir Relagdo de mail)
(certificados oficiais) dos da reunido de prestadores;
profissionais alinhamento Cépia documentos
5 comprobatodrios de

vinculo

empregaticio,

experiéncia,

qualificagdes e

certificagdes exigidas
Inicio da prestagdo dos Até 20 (vinte) | Contratante e Ordem de Servigco Sistema
servigos dias Uteis Contratada Eletronico de

6 apos reunido Informacdes (SEI)

de
alinhamento
Entrega do Relatério Até o 52 Preposto Relatério Gerencial Sistema
Gerencial de Servico (RGS). (quinto) dia de Servigo (RGS). Eletronico de
util apds o Informacdes (SEI)
7 més
subsequente

a prestagdo
do servigo
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ETAPA DESCRICAO PRAZO ATORES ARTEFATO CANAL
Analise do Relatério Em até 5 Gestor do Notificagdo de Correio
Gerencial de Servigo (RGS) (cinco) dias contrato / avaliagdo do Eletrdonico (e-
Uteis apds o Fiscal Técnico Relatdrio Gerencial mail)
8 recebimento de Servigo (RGS)
do Relatério
Gerencial de
Servigo (RGS)
Envio da Nota Fiscal Até 3 (trés) Preposto Nota Fiscal Sistema
dias uteis Eletronico de
9 apos a Informacgdes (SEI)
notificacdo de
avaliagdo do
RGS
Atesto da Nota Fiscal Ateste em até | Gestor do Despacho de atesto Sistema
10 3 (trés) dias Contrato da Nota Fiscal Eletronico de
Uteis Informacdes (SEI)
Realizagdo do treinamento Até 30 (trinta) | Instruendos Material didaticodo | Infraestrutura de
(item 2) dias apos o treinamento transmissdo sob
1 inicio da responsabilidade
prestacdo do da Contratada
servigo (item
1)
Avaliacdo do treinamento Até 10 (dez) Preposto Certificado de Correio
(item 2) dias apods a treinamento oficial Eletronico (e-
realizacdo do mail)
treinamento Instruendos Formuldrio de Sistema
avaliagdo de Eletronico de
12 treinamento (Anexo Informacdes (SEI)
E)
Fiscal Técnico Termo de
Recebimento
Provisério do item 2
(treinamento)
Aceite do treinamento (item Até 15 Gestor do Termo de Sistema
2) (quinze) dias Contato Recebimento Eletronico de
13 apos a Definitivo do item 2 Informacdes (SEI)
realizacdo do (treinamento)
treinamento
Tabela 2 — Cronograma de Execugao
4.3.2. 0O Servico de apoio técnico de GRC deverd ser prestado remotamente, de segunda a

sexta-feira das

09:00 as

18:00, nas

dependéncias da

CONTRATADA; e

presencialmente, nas dependéncias do CONTRATANTE, em caso de ocorréncia de

grave

incidente de

segurancga

que

impliqgue em

comprometimento de

disponibilidade, integridade ou confidencialidade das informacGes do CNJ.
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Os servicos, quando necessdrios, deverdo ser prestados nas dependéncias do
Conselho Nacional de Justica, na cidade de Brasilia/DF, localizadas na SAF SUL
Quadra 2 Lotes 5/6 CEP: 70070-600 (edificio sede) e no SEPN 514, lote 7, Bloco B —
CEP: 70.760-542 ou em outro local onde o CNJ porventura venha a se estabelecer.
A CONTRATADA devera iniciar a prestacdo dos servicos objeto deste termo, de
acordo com os cronogramas apresentados na Tabela 2.
Para execugdao dos servigos, sera implementado método de trabalho baseado no
conceito de delegacdo de responsabilidade. Esse conceito define o CONTRATANTE
como responsavel pela gestdo do contrato e pela atestacdo da aderéncia aos
padrées de qualidade exigidos dos servicos entregues e a CONTRATADA como
responsavel pela execugdo dos servigos e gestdo dos profissionais a seu cargo.
A CONTRATADA serda responsdvel pela execucdo dos servicos e seu
acompanhamento didrio da qualidade e dos niveis de servigo alcangados com vistas
a efetuar eventuais ajustes e corre¢Bes. Quaisquer problemas que venham a
comprometer o bom andamento dos servigos ou o alcance dos niveis de servigo
estabelecidos devem ser imediatamente comunicados por escrito ao CONTRATANTE.
Apds a assinatura do contrato, sera realizada a reunido de alinhamento com o
objetivo de viabilizar a transferéncia de conhecimentos e o repasse dos servigos a
nova CONTRATADA.
A CONTRATADA deverd apresentar, no prazo maximo de até 15 (quinze) dias Uteis a
partir da reunido de alinhamento, carta de apresentacdo juntamente com os
documentos comprobatérios (certificados oficiais) contendo os respectivos dados
pessoais e informagdes quanto a habilitagcdo e qualificacdo profissional de todos os
seus profissionais que serdo alocados para execucdo dos servigos contratados.
Quando da apresentacdo dos documentos comprobatérios de qualificacdo, a
CONTRATADA deverd observar atenciosamente a qualificacdo exigida, conforme
descrito no 4.6. Caso a documentacdo ndo atenda as exigéncias deste item, a
CONTRATADA devera apresentar documentag¢do de um novo profissional que atenda
as exigéncias, dentro do prazo estabelecido, antes do inicio das atividades.
Para fins de comprovacgao de atendimento aos requisitos de qualificacdo profissional
serao aceitos:
4.3.10.1. Cépia simples de certificados ou diplomas, acompanhado do original, ou
copia autenticada de certificados ou diplomas, que comprovem a conclusdo
dos cursos exigidos. No caso dos cursos de nivel médio e/ou superior deverdo
ser apresentados os diplomas;
4.3.10.2. Todos os documentos apresentados estardo sujeitos a diligéncia do
CONTRATANTE para fins de confirmacao das informacdes prestadas;
4.3.10.3. Caso uma certificacdo ndo seja mais valida, sera aceita a nova certificacdo
gue substituiu a anterior;
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4.3.10.4. As certificagBes técnicas exigidas devem estar validas.

O CNJ poderd a qualqguer momento recusar o atendimento dos servicos por

profissionais que ndo atendam aos requisitos de qualificacdo especificados. A

CONTRATADA terd o prazo de 2 (dois) dias Uteis a contar da data de recusa para

apresentar a documentag¢do do novo profissional.

A CONTRATADA devera iniciar a prestagdo dos servicos em, no maximo; 20 (vinte)

dias Uteis apds a realizagdo da reunido de alinhamento. Durante esse prazo, a

CONTRATADA devera realizar a instalacdo/atualizacdo do software de GRC no

ambiente da CONTRATANTE.

Desde ja fica estabelecido que o contrato serd considerado rescindido, bem como

serdo aplicadas as sangBes contratuais, caso a empresa vencedora deixe de

apresentar:

4.3.13.1. Plano de Operacionaliza¢do dos Servigos, no prazo de até 10 (dez) dias Uteis
corridos apds a realizagdo da reunido de alinhamento, contendo o
detalhamento das a¢des necessdrias para a absor¢ao dos conhecimentos, e
repasse dos servigos;

4.3.13.2. Documenta¢do com a relagdo completa dos profissionais que prestardo
servico, no prazo de até 15 (dias) Uteis apds a realizagdo da reunido de
alinhamento, acompanhada das devidas comprovacdes de qualificacdo e
experiéncia exigidas para cada perfil estabelecido neste Termo de Referéncia
€ seus anexos.

A CONTRATADA deverd responsabilizar-se pela transicdo inicial e final dos servigos,

absorvendo as atividades de forma a documenta-las minuciosamente para que os

repasses de informacgbes, conhecimentos e procedimentos, no final do contrato,

acontecam de forma precisa e responsavel.

Quando houver necessidade de qualquer alteragdo na equipe de profissionais que

prestam o servico no CONTRATANTE, a CONTRATADA deverd apresentar os

documentos comprobatdrios de qualificacdo deste(s) profissional(ais) antes do inicio

de suas atividades no CONTRATANTE.

Todos os profissionais da CONTRATADA alocados para a prestagdo dos servigos

objeto deverao ter vinculo com a CONTRATADA.

4.4. Instrumentos formais de solicitagdo do objeto (Art. 18, § 39, 1ll, a, 3)

4.4.1.

Serdo utilizados os seguintes instrumentos formais de solicitacdo de servigos:
a. Emissao de Ordem de Servigo — OS;

b. Abertura de chamado na central de servicos;
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Os servicos deverdo ser executados apds a emissdo de Ordens de Servicos, com a
obrigatdria autorizacdo pelo CONTRATANTE, ou apds abertura de chamado na
central de servigos.

A execucdo sera sempre precedida da emissao pelo CNJ de “Ordem de Servico —0S”,

contendo no minimo: descri¢do do servigo, quantitativo, prazo para a execugao do
servigo, periodo para a execu¢do do servi¢o, local da execu¢do do servico e
especificagdes técnicas do servigo esperados.

A “Ordem de Servico — OS” serd emitida, assinada e autorizada pelo Fiscal do

Contrato.

Toda “Ordem de Servigo — 0OS” deverd ser assinada pelo Gerente do
Projeto/Preposto, representante da CONTRATADA perante o CNJ, declarando a
concordancia da CONTRATADA em executar as atividades descritas na “Ordem de
Servigo — 0S”, de acordo com as especificagdes estabelecidas pelo CNJ.

Os servigos deverdo estar sempre de acordo com as especificagdes constantes nas
“Ordens de Servigos — OS” e terdo suas métricas medidas a cada més apds a emissdo
da primeira ordem de servi¢o — OS.

A Ordem de Servico somente poderd ser encerrada quanto todos os objetivos

propostos forem plenamente atingidos, e todos os produtos e servicos realizados e
entregues com a qualidade demandada e devidamente atestada pelo demandante e
pelo gestor do CONTRATANTE;

Antes do fechamento de cada OS a CONTRATADA consultard o representante

indicado pelo CONTRATANTE, que avaliard e atestard o servico realizado.

SolicitagGes por meio da central de servicos:

4.4.9.1. Todos os servicos do CNJ, excetuando-se os realizados por meio de Ordens
de Servico, deverao ser solicitados por meio da abertura de chamados por
meio de sistema de acompanhamento de chamados (central de servigos),
provido pela CONTRATADA para gestdo dos servicos, preferencialmente, via
sistema de informacao na web.

4.4.9.2. Os chamados poderdo ser abertos das 09:00 as 18:00 de segunda a sexta-
feira, e devem ser executados de acordo com os niveis de servigos
estabelecidos neste Termo de Referéncia.

4.49.3. A CONTRATADA deverd ainda indicar enderecos eletronicos para
recebimentos de chamados de suporte e demais comunicacées para abertura
de chamados sem intervencdo humana.

4.4.9.4. Uma notificacdo da abertura dos chamados abertos serd encaminhada para
enderecos eletronicos indicados pela CONTRATANTE que fard uso do sistema
de gestdo de chamados, para atualizar as informacbes relacionadas ao
atendimento de cada chamado.
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4.49.5. Os chamados técnicos somente poderdo serdo encerrados, atestados e
validados quando todos os objetivos propostos forem plenamente atingidos,
e todos os produtos e servicos realizados e entregues com a qualidade
demandada e aprovada pela Equipe de Gestao do Contrato.

4.4.9.6. Ao abrir um chamado, o CNJ poderd agendar data e hora para inicio do
atendimento para a prestagdo do servigo.

4.4.9.7. Em caso de indisponibilidade do sistema de acompanhamento de chamados
disponibilizado pela CONTRATADA, os chamados poderdo ser abertos por
meio de nimero de telefone local (DDD 61) ou de discagem gratuita (0800),
fornecido pela CONTRATADA.

4.4.9.8. Todas as solicitagGes recepcionadas devem gerar um numero de protocolo
referente ao registro do atendimento no sistema de gerenciamento de
chamado fornecido pela CONTRATADA, o que propicia a contabiliza¢do
posterior dos contatos realizados e a extracdo de relatdrios.

4.4.9.9. Uma requisicdo de servigo ou incidente encerrado sem que tenha sido de
fato resolvido sera reaberto e os prazos serdo contados a partir da abertura
original da requisicdo de servico ou incidente, inclusive para efeito de
aplicacdo das glosas previstas.

4.4.10. Em todos os casos de ndo cumprimento dos niveis minimos de servigo exigidos serdo

aplicados os ajustes de pagamento definidos, sem prejuizo da aplicagdo das san¢des
contratuais cabiveis.

Niveis de Servigos Exigidos (NSE) (Art. 18, § 39, 1ll, a, 4)

4.5.1.

4.5.2.

4.5.3.

4.5.4.
4.5.5.

4.5.6.

4.5.7.

Os niveis minimos de servigos sao critérios objetivos e mensuraveis que visam aferir
e avaliar diversos fatores relacionados com os servicos contratados, quais sejam:
qualidade, desempenho, disponibilidade, abrangéncia/cobertura e seguranca.
Os niveis de servico exigidos encontram-se definidos no PREGAO ELETRONICO N.
31/2021
ANEXO | - F DO EDITAL

ANEXO F DO TERMO DE REFERENCIA
NiVEIS MiNIMOS DE SERVICO.
O ndo atingimento de um mesmo nivel de servigos durante 3 (trés) meses
consecutivos ou 5 (cinco) meses intervalados, em um periodo de 12 (doze) meses,
ensejard a aplicacdo das Sanc¢des Administrativas previstas neste Termo de
Referéncia.
A CONTRATADA sofrerd glosa de 1% (um por cento), sobre o valor da fatura, a cada
15 pontos ou percentual proporcional ao numero de pontos, levando em
consideragdo a relagdo: glosa de 1% a cada 15 pontos.
As metas devem ser medidas do primeiro ao ultimo dia de cada més.
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4.5.8. meta exigida representa o parametro de valor exato (=), limite maximo (<=) ou limite
minimo (>=) que deve ser alcangado pela CONTRATADA para cada um dos
indicadores.

4.5.9. Ostempos serdao contados a partir do recebimento da solicitacao do cliente. No caso
da contagem em dias, a contagem é efetuada dia a dia, incluindo o primeiro e o
ultimo dia.

4.5.10. Os niveis de servigo serdao mensurados de forma automatizada e ndo poderao ser
manipulados pela CONTRATADA.

4.5.11. A CONTRATADA se responsabilizard somente pelos indices que reflitam as
requisicdes de servicos e incidentes designados a ela, ndo poderd ser
responsabilizada por chamados pendentes de fornecedores/prestadores de servicos
externos ou encaminhados a outros niveis, ou situa¢des que dependam de terceiros,
gue, desta forma, ndo poderdo ser computados.

4.5.12. Por requisi¢des de servigo e incidentes reabertos entende-se que sdo requisicées de
servi¢o ou incidentes que foram dados como resolvidos, porém os mesmos ainda
permanecem pendentes de resolucdo.

4.5.13. A fiscalizacdo técnica dos contratos deve avaliar constantemente a execug¢do do
objeto e, se for o caso, utilizard o Instrumento de Avaliagdo dos Servicos, conforme
Tabela 3 — Instrumento de Avaliacdo dos Servicos, para afericdo da qualidade da
prestacdo dos servicos, devendo haver o redimensionamento no pagamento com
base nos indicadores estabelecidos, sempre que a contratada:
4.5.13.1. Nao produzir os resultados, deixar de executar, ou ndo executar com a

gualidade minima exigida as atividades contratadas;
4.5.13.2. Deixar de utilizar materiais e recursos humanos exigidos para a execugao do
servicgo, ou utilizd-los com qualidade ou quantidade inferior a demandada.

56



Poder Judiciario

Borsdlo Nuciomatsd. fosia

INDICADOR

N° + Titulo do Indicador que sera utilizado

Item Descri¢ao

Finalidade

Metas a cumprir

Instrumento de medic¢do

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio da Vigéncia

Faixas de ajustes no pagamento

Sangdes

Tabela 3 — Instrumento de Avaliagao dos Servigos

4.6. Qualificagdo Técnica dos Profissionais (Art. 18, § 39, 1ll, a, 10)

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

4.6.7.

A CONTRATADA devera dimensionar adequadamente a sua equipe de profissionais
de forma a atingir os niveis de servico estabelecidos neste Termo de Referéncia e
seus anexos.

Todos os profissionais deverdo possuir qualificacdo plena e conhecimento técnico
compativel com a complexidade das demandas a serem atendidas.

A formacdo da equipe de profissionais é de exclusiva responsabilidade da
CONTRATADA e serdo gerenciados exclusivamente pelo PREPOSTO da empresa.

Os profissionais deverdo conhecer o funcionamento dos negdcios internos do DTI, e
respectivas areas do CNJ, bem como executar os procedimentos de acordo com as
regras de seguranca da informacao.

Durante a execug¢do dos servicos, a CONTRATADA se obriga a manter todos os
profissionais com as qualificacGes especificadas no item Equipe Técnica de Apoio a
GRC.

A comprovacdo das qualificacbes especificadas no item 5.1.8 - Equipe Técnica de
Apoio a GRC, sera na forma como preconizado no item 4.3.10.

Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE
para fins de confirmacdo das informacGes prestadas.
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4.6.8. A CONTRATADA devera promover, no prazo maximo de 6 (seis) meses, a atualizacdo

das certificacGes de seus profissionais caso haja atualizacdo de versdo ou migracao
para uma nova solucdo de Tl devido a modernizacdo do ambiente tecnolédgico do
CONTRATANTE. Este prazo se iniciara a partir da comunicacdo formal do
CONTRATANTE.

4.7. Forma de recebimento provisério/definitivo e qualidade (Art. 18, § 39, lll, a, 6)

4.7.1. O recebimento de todos os servicos do objeto (item 1) seguird os prazos
estabelecidos na Tabela 2 — Cronograma de Execugado.
Os servigos serdo recebidos definitivamente em até 5 (dias) Uteis apds o recebimento do RGS
(Relatorios Gerenciais de Servigos), prazo em que o fiscal do contrato devera fazer a apuragdo
dos chamados/pedidos atendidos pela CONTRATADA e emitir notificacdo de avaliacdo do RGS
contendo a verificagdo de atendimento aos Niveis de Servico Exigidos (NSE), conforme disposto
no PREGAO ELETRONICO N. 31/2021

ANEXO | - F DO EDITAL
ANEXO F DO TERMO DE REFERENCIA

4.7.1.1. NIVEIS MINIMOS DE SERVICO deste Termo de Referéncia.

4.7.1.1.1. Os servigos poderdo ser rejeitados, no todo ou em parte, quando
em desacordo com as especificagbes constantes neste Termo de
Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos
no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplica¢do de penalidades.

4.7.1.1.2. O gestor do contrato analisara os relatérios e toda documentagao
apresentada pela fiscalizagcdo técnica e, caso haja irregularidades que
impecam a liquidagdo e o pagamento da despesa, indicara as clausulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as
respectivas corregdes.

4.7.1.1.3. O gestor emitird termo circunstanciado para efeito de recebimento
dos servicos prestados, com base nos relatérios e documentagdo
apresentados, e comunicard a CONTRATADA para que emita a Nota
Fiscal em até 03 (trés) dias Uteis apds a notificacdo de avaliacdo do RGS
com o valor exato dimensionado pela fiscalizacdo com base no conjunto
de indicadores de nivel de servico e desempenho.

4.7.1.1.4. As ocorréncias relacionadas a execug¢do do contrato serdo anotadas
em registro proprio para adocdo das providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e
22 do art. 67 da Lei no 8.666/93.
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O recebimento provisério do item 2 (treinamento) sera realizado apds a entrega dos

Certificados de Treinamento Oficial e dos Formularios de Avaliagdo de treinamento
em até 10 (dez) dias apos a realizacdo do treinamento.
O recebimento definitivo do item 2 (treinamento) sera realizado apds analise dos
Formularios de Avaliagdo e identificagdo de que o curso alcangou os niveis de
qualidade esperados pelo CNJ em até 15 (quinze) dias apds a realizagdo do
treinamento.
O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranga dos servigos prestados nem a ético-profissional pela perfeita
execuc¢do do contrato, dentro dos limites estabelecidos pela lei.
4.7.4.1. 0 modelo dos Termos de Recebimento Provisério e Definitivo estdo no

PREGAO ELETRONICO N. 31/2021
4.7.4.2. ANEXO |- D DO EDITAL

ANEXO D DO TERMO DE REFERENCIA

4.7.43. MODELO DE TERMO DE RECEBIMENTO PROVISORIO E

DEFINITIVO.

A avaliacdo de qualidade dos servigos sera realizada sob o aspecto de atendimento

ao padrdo de qualidade dos servigos exigido pelo CNJ, portanto, a CONTRATADA

deverad:

4.7.5.1. Prestar os servicos dentro dos parametros e rotinas estabelecidos, com
observancia as recomendagGes aceitas pela boa técnica, frameworks, normas
e legislacdo, bem como observar conduta adequada na utilizacdo dos
materiais, equipamentos e ferramentas;

4.7.5.2. Fiscalizar regularmente os recursos técnicos designados para a prestagao dos
servicos verificando as condicbes em que as atividades estdo sendo
realizadas;

4.7.5.3. Refazer todos os servigos que, a juizo do representante do CNJ, de forma
fundamentada, ndo forem considerados satisfatérios, sem que caiba qualquer
acréscimo no custo contratado, independentemente das penalidades
previstas;

4.7.5.4. Executar fielmente o objeto contratado de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientacées do CNJ,
observando sempre os critérios de qualidade.

Ainda, objetivando atender ao padrdo de qualidade dos servicos e produtos

entregues, a CONTRATADA devera:

4.7.6.1. Efetuar adequacdo das instalagGes e procedimentos realizados quanto a
eficiéncia, eficacia, ocorréncia de reincidéncia, seguranca, conformidade com
as boas praticas e normas aplicaveis;
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4.7.6.2. Adequar a redacdo de documentos e relatérios quanto a clareza,
objetividade, detalhamento técnico e conformidade com as boas praticas e
normas aplicaveis;

4.7.6.3. Caso os produtos entregues estejam fora dos padrdes de qualidade serd
exigida a readequag¢do dos mesmos, sem prejuizo das penalidades aplicaveis.

4.8. Forma de Pagamento (Art. 18, § 39, 1ll, a, 7)

4.8.1.

GRUPO

4.8.2.

O pagamento sera realizado de acordo com a Tabela 4 a seguir:
ITEM DESCRICAO PRAZO
1 Servigos Gerenciados de Apoio = Os pagamentos serdao efetuados mensalmente com
a GRC com fornecimento de a apresentagdo pela CONTRATADA de nota fiscal,
software de GRC juntamente com os relatdrios gerenciais de
servigos, quando serdo contabilizados os servigos
prestados e os pagamentos devidos.
2 Treinamento para 3 (trés) O pagamento do treinamento, previsto no item 2,
servidores do CNJ sera efetuado em até 30 (trinta) dias corridos, em
parcela Unica, apds a emissio do Termo de
Recebimento Definitivo do item 2 (treinamento).
Tabela 4 - Desembolso Financeiro
A fim de que o CONTRATANTE possa efetuar o pagamento, a CONTRATADA deverd

apresentar nota fiscal constando a indica¢cdo do banco, da agéncia e do nimero da
conta-corrente onde devera ser efetuado o crédito.

Obedecendo a pontuagio atribuida no PREGAO ELETRONICO N. 31/2021

4.8.3.

4.8.4.

4.8.5.

ANEXO I - F DO EDITAL
ANEXO F DO TERMO DE REFERENCIA

NiVEIS MINIMOS DE SERVICO para cada inadimplemento, o CONTRATANTE
aplicard glosa de 1% (um por cento) sobre o valor da nota fiscal a cada 15 pontos,
limitada a glosa total ao percentual maximo de 30% (trinta por cento) do valor
mensal previsto em contrato, devendo o CONTRATANTE cientificar a CONTRATADA
sobre as razGes que ensejaram o desconto.

A nota de cobranca emitida pela CONTRATADA devera ser atestada em até 7 (sete)
dias uteis pelo Gestor do contrato e encaminhada a drea financeira para efetuar o
pagamento, acompanhada dos relatdrios gerenciais de servicos e documentacdo
comprobatdria do ndo atendimento dos resultados ou niveis de servigo exigidos.

No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o
recurso que sera analisado pela area administrativa. Se a decisdo da Administracdo
for favoravel ao recurso da CONTRATADA, esta emitird a nota de cobranca adicional
para que seja efetuado o pagamento referente ao valor glosado.
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Apresentada a nota fiscal de cobranca na forma aqui estabelecida, terd o
CONTRATANTE o prazo maximo de 10 (dez) dias Uteis para efetuar o pagamento,
contados a partir do atesto.

Para os inadimplementos que n3o estdo previstos no PREGAO ELETRONICO N. 31/2021

4.8.7.

4.8.8.

4.8.9.

ANEXO | - F DO EDITAL
ANEXO F DO TERMO DE REFERENCIA

NIVEIS MINIMOS DE SERVICO, o CONTRATANTE abrird processo administrativo

e seguird o rito definido nas SANCOES ADMINISTRATIVAS.

Devera ser encaminhado mensalmente, em conjunto com a fatura, a documentac¢ao

a seguir elencada que serd analisada e aprovada pelo representante da drea

administrativa (Fiscal Administrativo do Contrato).

O pagamento esta condicionado ao atendimento das seguintes exigéncias:

4.8.9.1. O pagamento esta condicionado a apresentac¢do de nota fiscal, acompanhada
de Certiddo Negativa de Débito — CND, comprovando regularidade com o
INSS, Certificado de Regularidade do FGTS- CRF, comprovando regularidade
com o FGTS, Certiddo Conjunta Negativa de Débitos Relativos a Tributos
Federais e a Divida Ativa da Unido, expedida pela Secretaria da Receita
Federal, e Certiddo Negativa de Débitos Trabalhista — CNDT, expedida pela
justica do Trabalho;

4.8.9.2. O pagamento também estd condicionado a inexisténcia de fato impeditivo
para o qual tenha concorrido;

4.8.9.3. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF
para verificar a manutencdo das condi¢des de habilitagao exigidas no edital;

4.8.9.4. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, serd providenciada sua adverténcia, por escrito, para que, no
prazo de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério da CONTRATANTE;

4.8.9.5. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante deverd comunicar aos érgdos responsdveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessdrios para garantir o recebimento de seus
créditos;

4.8.9.6. Persistindo a irregularidade, a contratante devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa;
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4.8.9.7. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados

normalmente, até que se decida pela rescisdo do contrato, caso a contratada
ndo regularize sua situacdo junto ao SICAF;

4.8.9.8. Quando do pagamento, sera efetuada a retencdo tributdria prevista na
legislagao aplicavel;

4.8.9.9. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo
tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensagao financeira devida pela Contratante, entre a data do
vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicagdo da seguinte férmula:

onde:
I =(TX/1 Lo e L .
AR I = Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora
anual;
EM = Encargos moratorios;
N= Numero de dias entre a data prevista para
EM=IxNxVP

o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso

4.9. Transferéncia de Conhecimento (Art. 18, § 39, 1ll, a, 8)

4.9.1.

4.9.2.

4.9.3.

A transferéncia de conhecimento sera feita mediante a prestacdo de informacgdes
contidas nos Relatdrio Gerencial de Servico (RGS).

Os conhecimentos técnicos repassados para a equipe do Departamento de
Tecnologia da Informacdo serdo utilizados em casos de interrupgdo, transicdo e
encerramento contratual, de modo a minimizar impactos e permitir que as
necessidades do CNJ ndo sejam prejudicadas ou interrompidas.

O processo de transicdo do contrato se inicia a partir do momento em que a
empresa a ser contratada assumir as responsabilidades, de forma gradual, pelos
servigos prestados, preparando-se para o inicio efetivo da operacdo. Esse processo
de transi¢do contratual tem o propdsito de preparar a empresa contratada a assumir
integralmente as obriga¢Oes advindas com o contrato, e sera baseada em reunides e
repasse de documentos técnicos e/ou manuais especificos das solu¢des adquiridas.
Ao final do contrato de prestacdo dos servigos, a empresa contratada deverd
fornecer, pelo periodo de 90 (noventa) dias corridos, todas as informagdes
necessarias a transicdo para a empresa sucessora a prestacao dos servigos, além de
elaborar e atualizar toda a documentacdo que por ventura ndo tenha sido
devidamente gerada ou atualizada durante o periodo de vigéncia do contrato.
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A empresa contratada deverd responsabilizar-se pela transicdo inicial e final dos
servicos, absorvendo as atividades de forma a documentd-las minuciosamente para
que os repasses de informacgdes, conhecimentos e procedimentos, no final dos
contratos, acontecam de forma precisa e responsavel.

4.10. Direitos de Propriedade Intelectual (Art. 18, § 32, 1ll, a, 9)

4.10.1.

4.10.2.

4.10.3.

Os conhecimentos produzidos no Relatério Gerencial de Servico (RGS) serdo de
propriedade intelectual do CNJ.

Os direitos autorais e os direitos de propriedade intelectual da Solu¢do de
Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao
longo do contrato, incluindo a documentagdo, o cédigo fonte de aplica¢des, os
modelos de dados e as bases de dados, pertencerdo ao CNJ, devendo ser justificado
0S Casos em que isso ndo ocorrer.

Portanto a empresa contratada cederd os direitos de propriedade intelectual e
direitos autorais da Solu¢do de Tecnologia da Informacgao sobre os diversos artefatos
e produtos produzidos ao longo do contrato, incluindo a documentagdo, os modelos
de dados e as bases de dados do CNJ.

4.11. Obrigacoes do Contratante (Art. 18, § 32, 1l, m)

4.11.1.

4.11.2.

4.11.3.

4.11.4.

4.11.5.

4.11.6.

Prestar, por meio de seu gestor do contrato, as informagdes e os esclarecimentos
pertinentes ao objeto contratado que venham a ser solicitados pela contratada,
utilizando-se das formas de comunicac¢do estabelecidas neste termo de referéncia.
Efetuar o pagamento devido nos prazos estipulados em cada etapa da execugdo e
gestdo do contrato, desde que cumpridas todas as formalidades e exigéncias
contratuais, bem com as deste Termo de Referéncia.

Proporcionar os recursos técnicos e logisticos necessarios para que a contratada
possa executar os servicos conforme as especificacdes estabelecidas neste Termo de
Referéncia.

Exercer permanente fiscalizagdo na execucdo do objeto, registrando ocorréncias
relacionadas a falhas no cumprimento do contrato, determinando ao preposto ou ao
representante da contratada as medidas necessdrias a sua regularizacao.
Proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigacBes contratuais, inclusive permitir acesso aos profissionais ou representantes
da contratada as suas dependéncias com controle e supervisdo das areas técnicas do
CNJ.

Aplicar as penalidades previstas no contrato, de acordo com as regras estabelecidas
no Termo de Referéncia, assegurando a contratada o contraditério e a ampla defesa.
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Obrigacoes da Contratada (Art. 18, § 32, 1l, m)

Aceitar todos os termos e condi¢des previstas no edital de licitacdo e seus anexos,

conforme art. 55, inciso XI da Lei n° 8.666/1993.

Manter, durante toda a execucdo do contrato, em compatibilidade com as

obrigacdes assumidas, todas as condi¢des de habilitagao e qualificagao exigidas na

licitagdo, conforme preconiza o art. 55, inciso Xlll da Lei n® 8.666/1993.

Abster-se da subcontratagao parcial de outra empresa para a execugdo do objeto

desta contratagao, devido caracteristicas técnicas de agrupamento dos itens que o

compde.

Indicar preposto, conforme art. 68 da Lei n° 8.666/1993, e cuidar para que esse

mantenha permanente contato com o gestor do contrato na coordenagdo dos

trabalhos concernentes a execugao do objeto.

4.12.4.1. 0 preposto indicado pela contratada deverd reportar formal e
imediatamente ao gestor do contrato quaisquer problemas, anormalidades,
erros e irregularidades que possam comprometer a execu¢do do objeto,
utilizando-se das formas de comunicacdo estabelecidas neste termo de
referéncia.

Manter, quando necessdrio, seus profissionais nas dependéncias do CNIJ

adequadamente trajados e identificados com uso permanente de crachd, com foto e

nome visivel, de acordo com a regras estabelecidas na Instrucao Normativa CNJ n°

20, de 08/08/2013.%

Seguir as instrucGes e observacdes efetuadas pelo gestor do contrato, bem como

reparar, corrigir ou substituir as suas expensas, no todo ou em parte, os itens que
constituem o objeto quando se verificarem vicios, defeitos ou incorre¢des, conforme
ampara o art. 69 da Lei 8.666/1993.

Responder integralmente por quaisquer perdas ou danos causados ao CNJ ou a
terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus
profissionais em razdo da execucdo do objeto, independentemente de outras
cominagdes contratuais ou legais a que estiver sujeito, conforme preconiza o art. 70
da Lei 8.666/1993.

Assinar Termo de Responsabilidade e Compromisso de Confidencialidade das
Informacdes sob pena de responsabilidade civil, penal e administrativa, sobre todo e
gualquer assunto de que tomar conhecimento em razdo da execug¢do do objeto do
contrato, respeitando todos os critérios de sigilo, seguranca e inviolabilidade,
aplicaveis aos dados, informacGes, regras de negdcio, documentos, entre outros.

%2 Disponivel em: < http://www.cnj.jus.br/atos-normativos?documento=1814> Acessado em: 26

mar.

2019.
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4.12.9. Substituir por outro profissional de qualificacdo igual ou superior qualquer um dos
seus profissionais cuja qualificacdo, atuacdo, permanéncia ou comportamento
decorrentes da execucdo do objeto forem julgados prejudiciais, inconvenientes ou
insatisfatérios a disciplina do érgdo ou ao interesse do servico publico, sempre que
exigido pelo Gestor do Contrato do CNJ.

4.12.10. Realizar os servigos em conformidade com os horarios e periodos determinados
pelo CONTRATANTE.

4.12.11. Elaborar relatdrio gerencial de servigos, apresentando-o ao CONTRATANTE, até o
quinto dia util do més subsequente ao da prestagao dos servigos, devendo constar,
guando aplicavel ao objeto do contrato, dentre outras informacgdes:

Os indicadores e niveis de servigos alcancados em relagdo ao previsto no PREGAO
ELETRONICO N. 31/2021

ANEXO | - F DO EDITAL
ANEXO F DO TERMO DE REFERENCIA

4.12.11.1. NIVEIS MINIMOS DE SERVICO;

4.12.11.2. Relatério de anadlise e diagndstico das causas (causa raiz) dos incidentes e
problemas ocorridos;

4.12.11.3. Entregas realizadas;

4.12.11.4. Manutengdes evolutivas e corretivas realizadas;

4,12.11.5. Erros operacionais;

4.12.11.6. Sugestbes de melhorias;

4.12.11.7. Indicadores de aferi¢do da qualidade de novos produtos e/ou servicos que
venham a ser implantados no decorrer da vigéncia contratual;

4.12.11.8. Demais informagdes relevantes para as atividades demandadas nas
Ordens de Servigos.

A CONTRATADA deverd declarar no ato da assinatura do contrato ciéncia do Cédigo de Conduta

dos Fornecedores de Bens e Servicos para o Conselho Nacional de Justica, por meio do
PREGAO ELETRONICO N. 31/2021

ANEXO | - B DO EDITAL
ANEXO B DO TERMO DE REFERENCIA

4.12.12. TERMO DE RESPONSABILIDADE E COMPROMISSO COM O CODIGO
DE CONDUTA PARA FORNECEDORES.

4.12.13. Primar pelo bom planejamento das atividades, utilizar as boas praticas técnicas e
de governanga, avaliar previamente a viabilidade técnica, os riscos e os impactos de
suas acgoes, planejar e documentar adequadamente as mudancas de configuracdo
dos ativos de Seguranca da Informacao.

4.12.14. Executar todos os servicos, tarefas e atividades demandadas pelo CONTRATANTE
dentro do prazo contratado, atendendo o padrdo de qualidade exigido.
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4.12.15. Acatar as determinacoes feitas pela fiscalizacdo do CONTRATANTE no que tange

ao cumprimento do objeto deste contrato.

4.12.16. Comunicar as unidades do CONTRATANTE responsaveis pela fiscalizacdo do
contrato, por escrito, qualquer anormalidade, bem como atender prontamente o
que lhe for solicitado e exigido.

4.12.17. Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do
CONTRATANTE no que diz respeito a execugao do objeto contratado.

4.12.18. Prestar, durante toda a vigéncia do contrato, os servigos utilizando profissionais
com as competéncias e certificagdes exigidas nas descri¢des dos servigos, bem como
capacitados nas tecnologias que eventualmente venham a ser utilizadas durante sua
execucdo. Tal qualificagdo sempre que exigida pelo CNJ, devera ser comprovada por
curriculos e certificados oficiais.

4.12.19. A CONTRATADA deverd assinar o Termo de Responsabilidade e Compromisso de
Confidencialidade das InformagGes e se responsabilizar pelos atos de seus
profissionais que estiverem prestando servico no CONTRATANTE, conforme modelo
do ANEXO A - TERMO DE RESPONSABILIDADE E COMPROMISSO DE
CONFIDENCIALIDADE DAS INFORMAGOES.

4.12.20. Responder por escrito, no prazo maximo de 48 (quarenta e oito) horas, a
guaisquer esclarecimentos de ordem técnica pertinentes a execu¢do dos servicos
gue venham porventura a ser solicitados pelo CONTRATANTE.

4.12.21. E admissivel a fus3o, cisdo ou incorporagdo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos
de habilitacdo exigidos na licitagcdo original; sejam mantidas as demais cldusulas e
condi¢Bes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a
anuéncia expressa da Administracdo a continuidade do contrato.

4.12.22. Ao assinar o contrato, a Contratada se obriga a observar os ditames da Portaria
n2 56, de 29 de agosto de 2018, que institui o Cédigo de Conduta dos Servidores do
Conselho Nacional de Justica.

4.13. Sancgoes Administrativas (Art. 18, § 39, 1ll, a, 11)

4.13.1. Com fundamento no artigo 72 da Lei n2 10.520/2002 e, subsidiariamente, nos artigos
86 e 87 da Lei 8.666/1993 e Instrucio Normativa (CNJ) n. 67/2020 **a Contratada
ficara sujeita as sanc¢Oes previstas em contrato no caso de descumprimento das
obrigacbes pactuadas, sem prejuizo das responsabilidades civil e criminal, e
assegurada a prévia e ampla defesa.

%3 Disponivel em: < https://atos.cnj.jus.br/atos/detalhar/2650 >. Acessado em: 26 jun. 2021
** Disponivel em: < https://atos.cnj.jus.br/atos/detalhar/3411>. Acessado em 28 jun. 2021

66


https://atos.cnj.jus.br/atos/detalhar/2650
https://atos.cnj.jus.br/atos/detalhar/3411

Poder Judiciario

Borsdlo Nuciomatsd. fosia

4.13.2. Visando padronizar a aplicacdo de penalidades no ambito do CNJ, de forma a
minimizar a aplicacdo de diferentes penas para infracdes de mesma gravidade, foi
introduzido pelo Manual de Aquisi¢cdes do Conselho Nacional de Justica, Portaria n2
168/2020%°, um Anexo de Dosimetria das Penas, que serd utilizado como diretriz
desta contratagao.

4.13.3. As sancdes administrativas a seguir poderdo ser aplicadas cumulativamente.

4.13.3.1. Adverténcia no caso de a Contratada ndo entregar documentagdo simples
solicitada pela Contratante;

4.13.3.1.1. A Contratada serd notificada formalmente pelo CNJ em caso de
descumprimento de obrigagdo contratual e terd que apresentar as
devidas justificativas em um prazo de até 5 (cinco) dias Uteis apds o
recebimento da notificagao;

4.13.3.1.2. Caso ndo haja manifestacdao dentro desse prazo ou o CNJ entenda
serem improcedentes as justificativas apresentadas, a Contratada serd
advertida.

4.13.3.2. Multa de:

4.13.3.2.1. 0,07% (sete centésimos por cento) do valor anual do contrato por dia
de atraso na apresentagao da garantia (seja para refor¢co ou por ocasidao
de prorrogacgao), observado o maximo de 2% (dois por cento). O atraso
superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n?
8.666, de 1993;

4.13.3.2.2. 0,5% (cinco décimos por cento) ao dia sobre o valor anual do Contrato,
no caso de atraso injustificado para o inicio da prestacdo do servicgo,
limitado a incidéncia de 10 (dez) dias, sem prejuizo da rescisdo unilateral
do contrato pelo CNJ. Caso ocorra o descumprimento da obrigacdo por
prazo superior, podera ser caracterizada a inexecugao total do contrato;

4.13.3.2.3. 0,5% (cinco décimos por cento) a 2% (dois por cento) sobre o valor
mensal do Contrato de Presta¢do de Servico, no caso de desatendimento
de solicitagdes prevista neste Termo de Referéncia ou no Contrato;

4.13.3.2.4. 0,5% (cinco décimos por cento) a 8% (oito por cento) sobre o valor
mensal do Contrato de Prestacdo de Servico, no caso de atraso na
execucdo de obrigacdo auxiliar ou na reparagdo de erro ou imperfeicao
na obrigacdo auxiliar, a depender do impacto;

% Disponivel em: https://atos.cnj.jus.br/atos/detalhar/3443 >. Acessado em: 03 jun.2021
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4.13.3.2.5. 2% (dois por cento) a 4% (quatro por cento) sobre o valor mensal do
Contrato de Prestacdo de Servico, por ocorréncia, no caso de erro ou
imperfeicao de execucdo do objeto;
4.13.3.2.6. 2% (dois por cento) a 15% (quinze por cento) sobre o valor mensal do
Contrato de Prestagdao de Servigo, no caso de atraso na execug¢do do
objeto ou na reparac¢do de erro ou imperfeicdo na execugao, a depender
do impacto;
4.13.3.2.7. 3% (trés por cento) a 8% (oito por cento) sobre o valor anual do
contrato, por ocorréncia, no caso da ndo manutengao de condi¢des de
habilitagcdo (subitens 4.8.9.3 e 4.8.9.4), podendo ainda, ser o caso de
rescisdo unilateral do contrato;
4.13.3.2.8. 10% (dez por cento) sobre o valor anual do contrato, no caso de
inexecugao parcial do contrato, podendo ainda, ser o caso de rescisdo
unilateral do contrato;
4.13.3.2.9. 5% (cinco por cento) a 8% (oito por cento) sobre o valor anual do
contrato, no caso de descumprimento de legislagdo (legais e infralegais)
afeta a execugdao do objeto, podendo ainda, ser o caso de rescisdo
unilateral do contrato;
4.13.3.2.10. 20% (vinte por cento) sobre o valor anual do contrato, no caso de
inexecucdo total do contrato, podendo ainda, ser o caso de rescisao
unilateral do contrato;
4.13.3.2.11. As penalidades de multa decorrentes de fatos diversos serdo
consideradas independentes entre si.
4.13.3.3. Suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com o CNJ, por prazo ndo superior a 2 (dois) anos.
4.13.3.4. Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal
ou Municipios e descredenciamento do SICAF pelo prazo de até 5 (cinco)
anos, sem prejuizo das demais san¢des previstas em edital e contrato;
4.13.3.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Publica enquanto perdurarem os motivos determinantes da puni¢dao ou até
gue seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e apds decorrido o prazo da sangao
aplicada com base no inciso anterior.

4.14. Vigéncia Contratual

4.14.1. Para o fiel cumprimento das obrigacGes, sera celebrado contrato de prestacdo de
servigos com vigéncia de 24 (vinte e quatro) meses, podendo a duragdo estender-se
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pelo prazo de até 60 (sessenta) meses apds o inicio da vigéncia do contrato, nos
termos do Art. 57, inc. Il da Lei n2 8.666/93.

4.14.2. Conforme disposto nos Estudos Técnicos Preliminares (SEI 01619/2021), trata-se

4.14.3.

4.14.4.

4.14.5.

de servicos de natureza continua e imprescindiveis para o atendimento e suporte
técnico de microinformdtica ao usuario final e constituem-se em atividades de alta
relevancia, por apoiar processos finalisticos e administrativos do CNJ.
Ao se prolongar a duragdo do contrato busca-se combater a alta rotatividade do
corpo técnico envolvido na prestagao dos servicos, bem como, obter precos mais
vantajosos. A adog¢do da metodologia de fixacdo do prazo contratual em 24 (vinte e
quatro) meses, de um lado racionaliza a gestdo publica e economiza recursos
humanos e financeiros, de outro, fomenta a economia de escala nos contratos de
servigos continuos, de modo a permitir uma melhor proposta da parte dos
potenciais interessados.

Cabe ressaltar que a matéria ja foi tema controverso no Tribunal de Conta da Unido
que se manifestou pela viabilidade nos termos dos Acérdidos: 490/2012 e
1214/2013, ambos do Plenério.

Desta forma, é providencial que a duracdo do futuro contrato, seja por prazo
superior ao usual, haja vista que a interrup¢do dos servicos antes mesmo da
absorcdo total da base de conhecimento pela futura contratada podera acarretar
prejuizo imensuravel as atividades finalisticas e administrativas do CNJ.

4.15. Garantia Contratual

4.15.1.

4.15.2.

4.15.3.

4.15.4.

Para assinatura do Contrato, decorrente do procedimento licitatério, a
CONTRATADA prestara garantia no valor correspondente a 5% (cinco por cento) do
valor total do Contrato, nos termos do art. 56 e seus paragrafos, da Lei n2. 8.666/93,
quais sejam:

4.15.1.1. Caugdo em dinheiro ou titulos da divida publica; ou

4.15.1.2. Seguro — garantia; ou

4.15.1.3. Fiancga Bancaria.

Caso ocorra a prorrogacdo da vigéncia do Contrato, observadas as disposicGes
constantes no art. 57, da Lei n.2 8.666/1993, a CONTRATADA devera providenciar a
devida renovacdo da garantia prestada, com validade de 3 (trés) meses apds o
término da vigéncia contratual, tomando-se por base o valor atualizado do Contrato.
O valor da garantia permanecera integral até o término da vigéncia do Contrato. A
reposicao de seu valor, quando for o caso, sera feita em até 10 (dez) dias, contadas
da data de recebimento da notificacdo do CONTRATANTE.

O valor da garantia reverterd, integralmente, em favor do CONTRATANTE, ou pelo
saldo que apresentar, no caso de rescisdo contratual por culpa exclusiva da
CONTRATADA, sem prejuizo das perdas e danos porventura verificados.
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4.15.5. O CONTRATANTE poderad utilizar o valor da garantia prestada para descontar, entre

outros, os valores referentes a eventuais multas aplicadas a CONTRATADA, bem
como nos casos decorrentes de inadimplemento contratual, e de indenizagdo por
danos causados ao Patrimonio da Unido, ocorridos nas suas dependéncias.

5. REQUISITOS TECNICOS (Art. 18, § 32, IV)

5.1. Servigos Gerenciados de Apoio a GRC com fornecimento de software de GRC

5.1.1.

5.1.2.

5.1.3.

5.1.4.

O servico de apoio a governanga, gestdo de risco, conformidade e gestdo de

continuidade tem por objetivo garantir, conscientizar, acompanhar e averiguar, que

todas as regras de seguranca da informacdo estabelecida para o CNJ, estdo sendo

cumpridas e seguidas pelos seus colaboradores. Este servico ainda tem objetivo

apoiar tecnicamente o CNJ na execucdo dos projetos de gestdo de riscos de TI,

gestdo de conformidade e na elaboragao de planos de continuidade e recuperagdo

de servigos de TI.

O Servigo de apoio técnico de GRC deverd ser prestado remotamente, de segunda a

sexta-feira das 09:00 as 18:00, nas dependéncias da CONTRATADA; e

presencialmente, nas dependéncias do CONTRATANTE, em caso de ocorréncia de

grave incidente de segurangca que implique em comprometimento de

disponibilidade, integridade ou confidencialidade das informacdes do CNJ.

A composicdo do servico fornecido pela CONTRATADA devera cobrir

obrigatoriamente os seguintes grupos:

5.1.3.1. Gestdo de Riscos de Tl: para apoiar e executar os projetos de gestdo de riscos
de Tl do CNJ.

5.1.3.2. Gestdo de Continuidade: para apoiar na elaboragdo e manutengdo dos
planos de continuidade e de recuperac¢do dos servigos essenciais de Tl do CNJ.

5.1.3.3. Gestdo Politicas de Seguranca: para apoiar, revisar, controlar e manter as
politicas de seguranca da informacgdo ja estabelecidas no ambiente do CNJ e
as politicas de seguranca da informacdo a serem estabelecidas.

5.1.3.4. Gestdao de Conformidade: para validar, acompanhar e avaliar se as politicas
de seguranca estabelecidas pelo CNJ estdo sendo respeitadas pelos recursos
do CNJ.

O Conselho Nacional de Justica mantém em seu parque tecnoldgico um quantitativo

total de 2090 ativos tecnoldgicos que deverdo fazer parte do escopo do servico de

apoio a GRC, conforme resumo abaixo:

ATIVO/DESCRICAO Quantidade

Estacdes de trabalho 1300
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Servidores (fisicos e virtuais) 600

Equipamentos de Rede (switch, access points 140

etc)
Sistemas (aplicagdes web) 50
Total 2090

Quadro 4 — Ambiente tecnolégico do CNJ

5.1.5. Durante a vigéncia desse contrato, a CONTRATADA devera fornecer como parte do
servigo, plataforma de GRC a CONTRATANTE a ser instalada no ambiente do CNJ,
sendo a CONTRATADA também responsavel por instalar, configurar, parametrizar e
manter essa solugdo.
5.1.5.1. A CONTRATANTE possui atualmente uma licenga perpétua do software
Moddulo Risk Manager, ja obsoleta e sem suporte/garantia, com as seguintes
fungdes licenciadas: Organizagdo, ERM, Mddulo de Risco, Compliance,
Politicas, Conhecimento, Continuidade e Workflow.

5.1.5.2. A CONTRATADA podera utilizar a solugdo Mddulo Risk Manager desde que
seja oferecido o servico de suporte técnico, manutencdo e atualizacdo
evolutiva do software, de todos os seus modulos e versdes e de todas as
bases de conhecimento, incluindo pronto atendimento em caso de
problemas, dificuldades ou duvidas quanto a utilizacdo do software durante
toda a vigéncia do contrato.
5.1.6. Processos
5.1.6.1. Como primeiro passo do processo de governanca, risco e conformidade, sera
de responsabilidade da CONTRATADA a insercdo de toda a politica de
seguranca da CONTRATANTE na solugdo descrita no item 5.1.7 do presente
termo de referéncia, de onde desde entdo a CONTRATADA passara a gerir tal
politica.

5.1.6.2. A CONTRATANTE deverd apresentar uma lista de ativos e recursos que
deverdo fazer parte do processo de governancga, risco e conformidade. Tal
lista podera ser revisitada e atualizada durante todo o periodo de vigéncia de
contrato, e deverd conter as seguintes informagdes minimas, a saber:
5.1.6.2.1. Nome do ativo e/ou servico;
5.1.6.2.2. Grupo de servico;
5.1.6.2.3. IP;
5.1.6.2.4. Janela de analise (Hordrio permitido para analise);
5.1.6.2.5. Importancia para o negdcio.

5.1.6.3. A CONTRATADA devera realizar de forma continuada uma avalia¢cdo prévia
no ambiente computacional da CONTRATANTE, a fim de consultivamente
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sugerir e complementar a lista de ativos e recursos disponibilizado pela
CONTRATANTE.

5.1.6.4. O passo que segue sera a definicdo e adocado de linha de base para avaliacao
do ambiente. A avaliacdo de conformidade do ambiente da CONTRATANTE,
deverd ser feita pela CONTRATADA tomando como linha de base as politicas
de seguranga da CONTRATANTE, ndo se detendo apenas a esta, mas também
adicionando a esta analise linhas de base de fabricantes e frameworks de
seguranca, que tenha relagdo com o ambiente tecnolégico da CONTRATANTE
e seu negdcio fim, incluindo leis, normativos, politicas e padrdes.

5.1.6.5. Apds definicdao de linha de base, a CONTRATADA deverd submeter tal linha
de base para aprova¢do da CONTRATANTE, antes de iniciar o processo de
varredura do ambiente. Cabera Unico e exclusivamente ao time de seguranca
da informagdo da CONTRATANTE a aprovagao de tal linha de base.

5.1.6.6. Alcangada a aprova¢do da linha de base, serd de responsabilidade da
CONTRATADA a varredura de todo os recursos do ambiente da
CONTRATANTE, comparando os itens de controle da linha de base
estabelecida, utilizando para tal a solu¢do descrita no item 5.1.7. Nem todos
os itens de controle sao identificados automaticamente por uma varredura da
solucdo de conformidade, como por exemplo o uso de identificacdo (crachd)
em area controlada, todavia tais itens ndo podem ser negligenciados para
avaliacdo final, logo caberd a CONTRATADA definir métodos e processos para
avaliacdo de tais controles.

5.1.6.7. Apds o término das varreduras no ambiente, devera a CONTRATADA realizar
uma analise de falso positivo do resultado alcancado, isso quer dizer, que
devem ser informados ao CONTRATANTE apenas resultados que conferem
com a linha de base estabelecida.

5.1.6.8. Apds andlise de falso positivo, a CONTRATADA deverd informar ao
CONTRATANTE as Nao conformidades encontradas.

5.1.6.9. O CONTRATANTE possui um processo rigoroso de gestdo de configuracdo e
mudanca, sobre sua governancga, logo cabe Unico e exclusivamente ao
CONTRATANTE liberar e/ou autorizar toda e qualquer mudancga, sugerida para
correcao de uma Nao conformidade. Sendo assim, nenhuma mudanga deve
ser realizada, sem que antes haja a liberacdo da mesma pelo CONTRATANTE.

5.1.6.10. Uma vez autorizada a mudanga para corre¢cao de uma determinada Nao
conformidade, caberd a CONTRATADA o acompanhamento das correcées de
N3do conformidade encontradas no ambiente, as quais serdo realizadas pela
equipe técnica da CONTRATANTE.

5.1.6.11. Para as Ndo conformidades encontradas no ambiente que ainda ndo
tiverem solugGes conhecidas, caberd a CONTRATADA apresentar medidas de
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contorno, que para serem aplicadas ao ambiente, devera obedecer ao ciclo de

mudanca estabelecido nos pardgrafos anteriores.
5.1.6.12. O CONTRATANTE possui um processo definido de Gerenciamento de Riscos

de ativos de TI, incluindo as fases de inventario de ativos, analise, avaliacdo e

tratamento. A CONTRATADA deverd apoiar e executar todo o processo

definido de gerenciamento de riscos e realizar a apresentagao dos resultados

a equipe de seguranca do CONTRATANTE.

5.1.6.13. As atividades de gerenciamento de riscos a serem executadas pela

CONTRATADA, incluem, mas ndo se limitam a:

5.1.6.13.1. Apoiar e executar os projetos de Gestdo de Riscos durante todas as
fases: inventario, analise, avaliagdo e tratamento de riscos;

5.1.6.13.2. Apoiar na definicdo, mapeamento e revisdo de processos de
gestdo de riscos;

5.1.6.13.3. Realizar a gestao de riscos em ativos tecnoldgicos;

5.1.6.13.4. Elaborar relatdrios de riscos e de conformidade;

5.1.6.13.5. Revisar e atualizar a Metodologia de Gestdo de Riscos em
Seguranca da Informacdo do CNJ;

5.1.6.13.6. Realizar Workshop(s) para prestar orientacdo e capacitacdo a
Equipe Técnica do CNJ, visando o correto entendimento e a correta
execucdo da fase de tratamento de riscos.

5.1.6.13.7. Realizar Campanhas de Conscientizacdo de Seguranca da

Informacao.

5.1.6.14. Deverao ser inventariados os ativos de tecnologia, sistemas e servigos de
tecnologia da informacao, pessoas e ambientes fisicos.
5.1.6.15. O processo de andlise de riscos devera envolver profissionais especialistas
em analise de riscos e especialistas no negécio do CNJ (identificados pela
contratada quando do levantamento dos ativos de seguranca da informacdo
do CNJ).
5.1.6.16. A CONTRATADA devera apoiar na definicdo de um processo de gestdo de
continuidade de servicos essenciais de TI. As atividades de gestdo de
continuidade a serem executadas pela CONTRATADA, incluem, mas ndo se
limitam a:
5.1.6.16.1. Definicdo e mapeamento de processo de gestdo de continuidade e
recuperacgao de servicos essenciais de Tl do CNJ;
5.1.6.16.2. Elaboracdo e manutencdo dos planos de continuidade e de
recuperacgao dos servigos essenciais de Tl do CNJ.
5.1.6.16.3. Realizar Analise de Impacto no negdcio (Business Impacto Analysis
— BIA) do CNJ, com objetivo de:
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5.1.6.16.3.1. Avaliar a criticidade dos processos tecnolégicos de sistemas de

informacao;
5.1.6.16.3.2. Estimar a importancia dos ativos de sustentacdo tecnoldgica da
organizacao;
5.1.6.16.3.3. Definir os tempos maximos de parada e recuperagdo (RTO —
Recovery Time Objective) e de perda de dados (RPO — Recovery
Point Objective).
5.1.6.16.4. Apoiar a criagdo e acompanhamento de Testes e Exercicios, que
permitam a avalia¢do da efetividade dos Planos de Continuidade e de
Recuperagao.
5.1.6.16.5. Elaborar relatdrios de testes realizados.
5.1.6.16.6. Treinamento das equipes envolvidas na recuperagao dos servigos
essenciais.

5.1.6.17. A CONTRATADA devera realizar a operac¢do assistida do software de GRC a

ser fornecido, incluindo as atividades:

5.1.6.17.1. Configurar, parametrizar e operar a ferramenta.
5.1.6.17.2. Monitorar o desempenho da solugao.

5.1.6.17.3. Executar tarefas de operacao assistida da ferramenta.
5.1.6.17.4. Garantir a operagao segura e efetiva da solugao.

5.1.6.18. O processo descrito é minimo esperado a ser seguido e executado pela

CONTRATADA, todavia como o objeto do presente termo de referéncia se
trata de servico, se espera da CONTRATADA a apresentacdo da melhoria
continua deste, a qual pode ser alterado desde que aprovado pela
CONTRATANTE.

Ferramentas
5.1.7.1. A CONTRATANTE possui atualmente a solucdo Modulo Risk Manager com as

seguintes func¢des licenciadas: Organizagdo, ERM, Mddulo de Risco,
Compliance, Politicas, Conhecimento, Continuidade e Workflow. Durante a
vigéncia desse contrato, a CONTRATADA devera fornecer como parte do
servico, plataforma de GRC a CONTRATANTE. A CONTRATADA também ficara
responsavel por migrar a atual plataforma de GRC para a nova solucgdo.

5.1.7.2. A CONTRATADA podera utilizar a solugdo Mddulo Risk Manager desde que

seja oferecido o servico de suporte técnico, manutencdo e atualizacdo
evolutiva do software, de todos os seus moédulos e versdes e de todas as
bases de conhecimento, incluindo pronto atendimento em caso de
problemas, dificuldades ou duvidas quanto a utilizagdo do software durante
toda a vigéncia do contrato.

5.1.7.3. Os softwares ofertados devem ser instalados no ambiente do CNJ e em sua

versdao mais estdvel e atualizada e estar cobertos por contratos de suporte e
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atualizacdo de versao do fabricante durante a vigéncia do respectivo item de
servigo.

5.1.7.4. Deve ser baseado em padrdes e normas internacionais, como: ABNT ISO
27000, ABNT ISO/IEC Guia 73:2005, ABNT ISO 27005, ABNT 15999, NBR ISO
31000:2009, ABNT NBR 1SO 22301:2013, NIST e CIS Controls.

5.1.7.5. Deve ser totalmente web nao requerendo instalagdes de agentes ou clientes
nas estagdes de trabalho.

5.1.7.6. Deve possuir suporte web integrado ao software em idioma Portugués
(Brasil).

5.1.7.7. Deve inventariar os processos de Sl, os indicadores recomendados de S, os
documentos das normas, processos e politicas de Sl e os ativos criticos de Tl e
de SI.

5.1.7.8. Deve realizar a gestdo de ativos considerando: pessoas, equipamentos,
edifica¢Oes, processos de negdcio e ativos definidos pelos usuarios. Deve
permitir a criacdo de atributos conforme os tipos de ativos.

5.1.7.9. Deve possuir bases de conhecimento de melhores praticas de analise de
seguranca fisica em datacenter e edificagées que guardem ativos de
tecnologia da informacgao.

5.1.7.10. Deve permitir a andlise integrada a avaliacdo de riscos em TI.

5.1.7.11. Deve permitir cadastrar os processos criticos.

5.1.7.12. Deve possuir questionarios automatizados ou manuais para que os usuarios
realizem andlise de riscos dos ativos.

5.1.7.13. Deve implementar o método de calculo do BIA.

5.1.7.14. Deve emitir o relatdrio de BIA (Analise de Impacto no Negdcio).

5.1.7.15. Deve cadastrar os processos criticos definidos pela atividade de BIA.

5.1.7.16. Deve possuir recursos de workflow para encaminhamento e
monitoramento da implementagdo das recomendacgdes.

5.1.7.17. Implementar workflow para tratamento das ndo conformidades.

5.1.7.18. Deve permitir a geracdo de relatérios, tabelas, graficos, mapas e estatisticas
dos inventarios, analise e workflow.

5.1.7.19. Deve permitir a inclusdo de informacdes relativas a estrutura organizacional

do CNJ. Deve-se incluir, no minimo, as seguintes informacdes:

5.1.7.19.1. Nome, informacdo de website, nimero de empregados, descri¢ao;

5.1.7.19.2. Status de conformidade (quantidade de controles aplicados,
percentual de controles em ndo conformidade, cdlculo de rating de

conformidade, riscos inerente e residual. Estes calculos deverdo ser
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realizados através do uso de fédrmulas customizdveis, de tal forma a
permitir sua modificacdo caso seja necessario;
5.1.7.19.3. Dados de infraestrutura (quantidade de produtos e servigos,
aplicagGes, processos de negdcios, dispositivos e localidades);
5.1.7.19.4. Detalhes sobre as divisdes que pertencem a empresa;
5.1.7.19.5. Relagdo de contatos.
5.1.7.20. Permitir a inclusdo de informagdes relativas a Unidades de Negdcios. Deve-
se incluir, no minimo, as seguintes caracteristicas:
5.1.7.20.1. Descrigao;
5.1.7.20.2. Lider da unidade;
5.1.7.20.3. Contatos chave;
5.1.7.20.4. Detalhes sobre infraestrutura;
5.1.7.20.5. Métricas;
5.1.7.20.6. Gestdo de risco;
5.1.7.20.7. Envolvimento de terceiros e atendimento a conformidade.
5.1.7.21. Permitir a inclusdao de informacdes relativas a Processos de Negdcios. Deve-
se incluir, no minimo, as seguintes caracteristicas: tipo de processo, objetivo
de negdcio, descricdo, rating de criticidade, gestores do processo de negdcios,
e ligacdo com Analise de Impacto de Negdcios (BIA), contexto de negdcios e
infraestrutura (aplica¢Oes e dispositivos).
5.1.7.22. Permitir a inclusdo de informacdes relativas a Contatos. Deve-se incluir, no
minimo, as seguintes caracteristicas: nome completo, primeiro nome,
sobrenome, titulo, departamento, unidade de negdcios, hierarquia, tipo,
endereco completo, e papel em BIA (business Impact Analysis), gestdo de
riscos e continuidade de negécios.
5.1.7.23. Permitir a inclusdo de informacGes relativas a Objetivos Corporativos
incluindo, no minimo, as seguintes informacdes:
5.1.7.23.1. Nome do objetivo; Categoria (exemplo: operacional, estratégico,
etc); Usudrio que criou o objetivo; Status deste objetivo (ativo, inativo,

etc);
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5.1.7.23.2. Associac¢do do objetivo corporativo com politicas especificas;
5.1.7.23.3. Associacdo do objetivo corporativo com riscos identificados e
cadastrados;
5.1.7.23.4. Associagdo do objetivo corporativo com indicadores de
performance (KPI);

5.1.7.24. Permitir a inclusao de informagdes relativas a Produtos e Servigos. Deve-se
incluir, no minimo, as seguintes caracteristicas: descricdo, rating de
conformidade, informagdes sobre impacto para clientes, relagdo de gestores,
contatos e ligacdo com processos de negdcios, infraestrutura (aplicagGes e
dispositivos).

5.1.7.25. Permitir a inclusdo de informacdes relativas a Instalagdes. Deve-se incluir,
no minimo, as seguintes caracteristicas: descrigao, rating de criticidade, tipo
de localidade, gestores, localizacdo (incluindo possibilidade de especificar
coordenadas para georeferenciamento), contatos e contexto de negdcios e
infraestrutura (processos de negdcios, dispositivos, fornecedores).

5.1.7.26. Permitir a inclusdo de informacgdes relativas a Dispositivos. Deve-se incluir,
no minimo, as seguintes caracteristicas: descri¢cao, categoria, departamento,
rating de risco/conformidade/criticidade, gestores, detalhes tecnoldgicos (ex.:
numero serial, modelo, fabricante, entre outros), e ligacdo com contexto de
negacios e infraestrutura (processos de negdcios, aplicacdes, localidades).

5.1.7.27. Permitir a inclusdo de informacdes relativas a AplicacGes. Deve-se incluir,
no minimo, as seguintes caracteristicas: descricao, tipo de aplicacdo, tempo
esperado de recuperac¢do (RTO), objetivo de ponto de recuperagao (RPO),
rating de criticidade, gestores, detalhes de licenciamento, contatos e contexto
de negdcios e infraestrutura (processos de negdcios, localidades).

5.1.7.28. Deverda permitir a geracdo automatica de apontamentos. Cada

apontamento devera conter, no minimo, as seguintes informacdes:
5.1.7.28.1. Status;

5.1.7.28.2. Categoria;

5.1.7.28.3. Criticidade;
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5.1.7.28.4. Identificacdo dos questionarios que contenham as perguntas

geradoras dos apontamentos;
5.1.7.28.5. Identificacdo de riscos registrados, fontes autoritativas, politicas,
padrdes de controles e controles;
5.1.7.28.6. Identifica¢do clara de qual o motivo para geragdo do apontamento.
5.1.7.29. Para gestdo dos apontamentos a plataforma devera permitir a defini¢do dos
responsaveis pela resolugao e os revisores, incluindo datas de envio e revisao.
5.1.7.30. Em relagdo a gestdo dos apontamentos devera ser possivel aceitar ou
remediar o risco. Caso a opg¢ao seja remediar o risco, a plataforma devera
permitir a definicdo da remediagdo e o vinculo com um Plano de Remediagao.
5.1.7.31. A plataforma deverd possibilitar a criagcdo e gestao de Planos de Ac¢do, de tal
forma a permitir o acompanhamento de tarefas necessarias para mitigacao
dos apontamentos descobertos e a documentacdo das ac¢oes.

5.1.7.32. Os Planos de A¢ao deverao possibilitar o acompanhamento de corre¢des
para as seguintes funcionalidades, dentro da mesma aplicagao: controles,
politicas, vulnerabilidades, andlises de risco e apontamentos.
5.1.7.33. Para Gestdo de Politicas Corporativas e de Seguranca, deve fornecer
conteido de, no minimo, 100 fontes autoritativas. Dentre as fontes
autoritativas ou normas, deve-se incluir pelo menos as seguintes: Cloud
Security Aliance, Cobit 4.1 e 5, 1ISO 27001/2, ITIL e NIST SP 800.
5.1.7.34. Permitir atribuir padrdes de controle e questionarios a fontes autoritativas.
5.1.7.35. Possibilitar a inclusdo de novas fontes autoritativas manualmente ou
através da importac¢do de arquivos em formato texto (CSV, XML).
5.1.7.36. Possuir, pelo menos, 1250 padrdes de controle jd pré-existentes na
plataforma, sem qualquer custo adicional ao valor que sera pago pela
plataforma de GRC.
5.1.7.37. Permitir criar novos padrdes de controle manualmente ou através da
importacdo de arquivos em formato texto (CSV, XML). O contelddo de cada
padrdo de controle devera ser composto no minimo por:
5.1.7.37.1. Nome do Padrdo de Controle, fonte, status, descritivo,
proprietario, grupo de acesso, data de publicacdo, data da préxima
revisao, tipo, classificacdo, publico alvo;
5.1.7.37.2. Mapeamento com politicas, fontes autoritativas, biblioteca de
guestdes e procedimentos de controle;
5.1.7.37.3. Questdes de criticidade relativas ao padrdo de controle;
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5.1.7.37.4. Mapeamento de apontamentos e solicitacbes de excecdes ao
padrdo de controle;
5.1.7.37.5. Defini¢do do fluxo de trabalho associado ao padrdao de controle.
Deve-se permitir, pelo menos, a definicdo de grupos para analise de
esbogo, revisdo técnica, revisdo de comunicagdes, revisdo de gestores e
comentarios.
5.1.7.38. Permitir a cria¢do de politicas, incluindo a possibilidade de criar subniveis
(areas ou segGes).
5.1.7.39. Na criagdo de uma politica, deve-se permitir a inclusdo, no minimo, das
seguintes informagdes:
5.1.7.39.1. Nome da politica; status; dominio; declaracdo da politica;
propdsito; escopo; referéncias a subniveis;
5.1.7.39.2. Defini¢do do proprietdrio da politica; data de publicacdo; defini¢do
dos grupos que poderao acessar as politicas;
5.1.7.39.3. Defini¢do de usuarios que participardao do workflow de aprovagdes
(draft, revisdo técnica, comunicagdo, gestores);
5.1.7.39.4. Inclusdo de arquivos anexos em formato eletrdnico;
5.1.7.39.5. Permitir atrelar a politica com padrdes de controles, bem como
com objetivos corporativos.
5.1.7.40. Na criagdo de uma drea, deve-se permitir a inclusdo, no minimo, das
seguintes informagdes:
5.1.7.40.1. Nome da a&rea; declaracdo da area; introducdo; referéncia a
politicas; referéncia a se¢des da politica;
5.1.7.40.2. Permitir atrelar a drea com padroes de controles, bem como com
objetivos corporativos.
5.1.7.41. Permitir a consulta a politicas criadas pela CONTRATADA, por parte dos
colaboradores, a partir de um portal WEB disponibilizado pela propria
plataforma.
5.1.7.42. Possibilitar a confirma¢do de aceitacdo de politicas de uso, bem como
permitir a consolidagdo dos resultados.
5.1.7.43. Permitir a criacdo de RequisicOes de Excecbes. Cada Requisicdao de Excegdes
devera conter, no minimo, as seguintes informacdes:
5.1.7.43.1. Status geral;
5.1.7.43.2. Status de submissdo da requisicao;
5.1.7.43.3. Data de submissao;
5.1.7.43.4. Unidade de negdcios;
5.1.7.43.5. Descri¢do da exce¢ao;
5.1.7.43.6. Justificativa de negdcios;
5.1.7.43.7. Descri¢do do impacto ao negdcio;
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5.1.7.43.8. Definicdo do Padrdao de Controle impactado pela Requisicio de
Excecgao.
5.1.7.44. Durante a criacdo de uma Requisicdo de Excecdo, é importante permitir a
definicdo de controles compensatdrios.
5.1.7.45. Deve-se permitir a inclusdo de arquivos anexos com o intuito de substanciar
a Requisi¢do de Excegao.
5.1.7.46. Cada Requisicdo de Excecdao devera permitir o acompanhamento do fluxo
de aprovagao e revisdo, incluindo pelo menos as seguintes informagdes:
5.1.7.46.1. Status da Revisdo;
5.1.7.46.2. Identifica¢do do Revisor;
5.1.7.46.3. Classificagao do Risco;
5.1.7.46.4. Comentadrios e Condigdes;
5.1.7.46.5. Data da Revisdo;
5.1.7.46.6. Prioridade.
5.1.7.47. Permitir a criacdo de Solicitacgbes de Mudanga em Politicas. Estas
solicitagdes deverdo permitir a inclusdao, no minimo, dos seguintes itens:
5.1.7.47.1. Status,
5.1.7.47.2. Tipo de mudanga;
5.1.7.47.3. Nome da mudanga;
5.1.7.47.4. Detalhamento da solicitagao;
5.1.7.47.5. Data de solicitagao;
5.1.7.47.6. Data limite;
5.1.7.47.7. Proprietario;
5.1.7.47.8. Além da associagdo com Politicas, Padrées de Controle e
Procedimentos de Controle.
5.1.7.48. A solugdo devera permitir o acompanhamento do status das solicita¢cdes de
Mudanga em Politicas através de relatdrios e painéis de controle. Cada
requisitante deverd ter acesso somente as suas solicitacGes permitindo,
assim, a devida segregacao de funcdes;
5.1.7.49. Permitir a criacdo de projetos de Risco com, no minimo, as seguintes
caracteristicas:
5.1.7.49.1. Nome e descricdo do projeto, datas esperadas e reais de inicio e
término, além de definicdo dos profissionais envolvidos no projeto;
5.1.7.49.2. Possibilidade de definicdo do escopo do projeto de Risco, incluindo
quais aplicacGes, objetivos corporativos, processos de negdcios,
dispositivos, localidades, terceiros entre outros, podem ser incluidos no
projeto;
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5.1.7.49.3. Estabelecer a conexdo entre o projeto e questiondrios de Risco. A
plataforma devera permitir também a apresentacao dos resultados dos
scores de risco via mapa de calor;

5.1.7.49.4. Suporte a questiondrios de Risco especificos para aplicacGes,
localidades, dispositivos e ativos de informagdes. Estes questionarios
deverdo ser parametrizaveis, sem a necessidade de desenvolvimento de
codigo, através do uso de interface intuitiva;

5.1.7.49.5. Definicdo do nivel de risco geral final, incluindo as seguintes
informagdes: participantes, overview do risco, data de finaliza¢do da
analise de risco, status da anadlise, atribuicao final de probabilidade e
impacto e nivel final geral de risco;

5.1.7.49.6. Tratamento do risco identificado. A plataforma devera permitir a
criagdo de um Plano de Tratamento do Risco que inclua, no minimo,
informacgdes relativas ao aprovador e gestor do plano, beneficios
esperados, datas esperadas de inicio e término do plano;

5.1.7.49.7. Estabelecimento de uma ligacdo entre o projeto de risco e Planos
de Remediacdo e/ou Requisi¢bes de Excecao.

5.1.7.50. Possibilitar a criacdo de Analises de Risco que incluam, no minimo, as
seguintes caracteristicas:

5.1.7.50.1. Definicdo do nome do projeto, aplica¢des envolvidas, processos de
negdcios, unidades de negdcios, dispositivos e localidades. Ao atrelar
qualquer um destes itens, a plataforma devera, automaticamente,
selecionar um conjunto de questionarios focados, que poderdo ser
parametrizdveis caso seja necessario, sem necessidade de
desenvolvimento de cddigo;

5.1.7.50.2. Status, responsavel pela anadlise, data limite para término,
informacgdes de revisdo, além de um resumo do nivel geral de risco e
mapa de calor;

5.1.7.50.3. Definicdo de perguntas, parametrizaveis e sem a necessidade de
desenvolvimento de cddigo;

5.1.7.50.4. Questionario pré-definido para avaliagdo de risco em aplicagdes;

5.1.7.50.5. Questionario pré-definido para analise de impacto ao negdcio;

5.1.7.50.6. Questionario pré-definido para avaliagcdo de risco em Processos de
Negdcio;

5.1.7.50.7. Questionario pré-definido para avaliacdo de risco em Unidades de
Negdcio;

5.1.7.50.8. Questionario pré-definido para avaliacdao de risco em Dispositivos;

5.1.7.50.9. Questionario pré-definido para avaliagdo da Gestdo de Riscos da
Organizacao;

81



Poder Judiciario

Borsdlo Nuciomatsd. fosia

5.1.7.50.10. Questionario pré-definido para avaliacdo de risco em Questdes
Ambientais;
5.1.7.50.11. Questionario pré-definido para avaliacdo de risco em Localidade
Fisica;
5.1.7.50.12. Questionario pré-definido para avaliagdo de risco das
Informacgdes;
5.1.7.50.13. Questionario pré-definido para avaliagdo de risco da Seguranga
da Informagao;
5.1.7.50.14. Questionario pré-definido para avaliagdo de riscos associados a
Privacidade;
5.1.7.50.15. Questionario pré-definido para avaliagao de risco em Projetos.
5.1.7.51. Possuir, pelo menos, 6000 procedimentos de controle ja pré-existentes na
plataforma, sem qualquer custo adicional ao valor que serda pago pela
plataforma de GRC;
5.1.7.52. Permitir criar novos procedimentos de controle manualmente ou através da
importacdo de arquivos em formato texto (CSV, XML). O conteudo de cada
procedimento de controle devera ser composto no minimo por:
5.1.7.52.1. Nome, tipo, descricdo, custo do controle, proprietdrio, gestor,
testador, unidade de negdcios;
5.1.7.52.2. Informagbes de conformidade incluindo escopo, efetividade de
desenho do controle, efetividade operacional do controle e “findings”
associados ao controle;
5.1.7.52.3. Identificacdo dos riscos associados ao controle;
5.1.7.52.4. Associacdo a padrbes de controle pré-existentes e histdrico de
dados de conformidade.
5.1.7.53. Fornecer uma biblioteca de perguntas para uso em questionarios
configuraveis pelo administrador da plataforma. Esta biblioteca devera ter, no
minimo, 15000 perguntas.
5.1.7.54. Possibilitar a inclusdo de novas perguntas manualmente ou através da
importacdo de arquivos em formato texto (CSV, XML). O conteddo de cada
guestdo devera ser composto no minimo por:
5.1.7.54.1. Nome da pergunta, status, categoria, texto descritivo da pergunta,
tipo de questdo, formato de exibicdo, texto de ajuda;
5.1.7.54.2. Ordem de exibicdo das opg¢des das perguntas, peso, layout de
exibicdo, quantidades minima e maxima de selecbes, associacdes com
Fontes Autoritativas e Padrdoes de Controle, definicdo de respostas
certas e erradas, além de permitir identificar a quais questiondrios a
guestdo esta associada.
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5.1.7.55. Fornecer aos usudrios um repositério de legislacdo, normas e politicas e
padrdes da empresa.

5.1.7.56. Ter suporte para a criacdo de novos requisitos de conformidade.

5.1.7.57. Permitir a manutencdo de status de conformidade (quantidade de controles
aplicados, percentual de controles em ndo conformidade, calculo de rating de
conformidade, riscos inerente e residual. Esses cdlculos deverdo ser realizados
através do uso de fédrmulas customizadveis, de tal forma a permitir sua
modificagdo caso seja necessario.

5.1.7.58. Ter suporte para critérios Unicos, respostas possiveis, pontos e ponderagao
para cada avaliagdo de risco do programa de conformidade;

5.1.7.59. Ter suporte para substituicdo, arquivamento ou exclusdo de requisitos de
conformidade.

5.1.7.60. Permitir associar os requisitos de conformidade a uma hierarquia de
negaocios.

5.1.7.61. Registrar as consequéncias (financeiras e ndo financeiras) da ndo
conformidade com diferentes requisitos.

5.1.7.62. Ter habilidade de criar tarefas e atribui¢cdes relacionadas a conformidade
para rastrear a responsabilidade e as datas de conclusdo esperadas.

5.1.7.63. Permitir ao proprietario a habilidade de aprovagdo para encerrar um
periodo de conformidade, arquivar os dados do programa de conformidade e
iniciar o ciclo para o préximo periodo.

5.1.7.64. Ter a capacidade de vincular-se a requisitos externos de suporte a partir de
programas de conformidade.

5.1.7.65. Ter a capacidade de criar pesquisas relacionadas as conformidades.

5.1.7.66. A funcionalidade de pesquisa deve incluir a habilidade de atribuir diversos
destinatarios a partir de um sé modelo e emitir relatérios em diferentes
entidades estatutarias.

5.1.7.67. Proporcionar a habilidade de visualizar, imprimir e emitir relatdrios sobre
todas as pesquisas relacionadas a conformidade.

5.1.7.68. Aceitar politica bidirecional e associacdo de controle/subcontrole a todas as
normas e ordens relevantes.

5.1.7.69. Ter suporte para as seguintes estruturas de controle para risco e
conformidade de TI:
5.1.7.69.1. 15027001/2
5.1.7.69.2. COBIT 2019 ou superior
5.1.7.69.3. NIST- SP800

5.1.7.70. Ter suporte para o uso de uma estrutura de controle comum em varias
normas.

5.1.7.71. Ter suporte para avalia¢cdes on-line (e poder ser usado em um laptop).
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5.1.7.72. Empregar modelos de avaliacdo predefinidos e personalizados (baseados
em padrdes/estruturas).

5.1.7.73. Ter suporte a uma biblioteca master de perguntas que podem ser usadas
em varios questionarios e serem associadas a padrdes/estruturas.

5.1.7.74. Alimentar e/ou vincular perguntas a fontes autorizadas e padrbes de
controle para avaliar e registrar a conformidade.

5.1.7.75. Aceitar a aplicagao de ponderagdo em perguntas e respostas.

5.1.7.76. Enviar um lembrete e notificagdes de escalonamento conforme a data final
de uma avaliagao se aproxima.

5.1.7.77. Criar rapidamente os questionarios pretendidos por meio de uma interface
orientada por assistente, sem a necessidade de desenvolvimento de cédigo.

5.1.7.78. Gerar automaticamente os resultados para respostas incorretas e permitir o
gerenciamento dos resultados por meio de tarefas de corregao ou solicitagdes
de excegao.

5.1.7.79. Gerar relatdrios em tempo real e painéis de controle especificos ao usudrio
para fornecer visibilidade do status de trabalhos de avaliacdo e do perfil de
conformidade geral da organizagao.

5.1.7.80. Fornecer gerenciamento com recursos de emissdao de relatdrios que
permitem gerenciamento de chaves para visualizagdo de relatdrios
corporativos que oferecem uma visdo geral da postura de conformidade a
qualguer momento.

5.1.7.81. Aceitar anexos obrigatérios/opcionais.

5.1.7.82. Suportar ajuda on-line para os participantes da avaliagdo/pesquisa.

5.1.7.83. Suportar pesquisas dinamicas (perguntas seguintes sdo determinadas pela
resposta anterior).

5.1.7.84. Combinar dados e resultados baseados em pesquisa e testes automatizados
de ferramentas de terceiros.

5.1.7.85. Indicar discrepancias nos resultados (por exemplo, entre os resultados de
testes baseados em pesquisa e testes automatizados).

5.1.7.86. Realizar analise de deficiéncias.

5.1.7.87. Calcular as pontuacgées de conformidade para cada norma.

5.1.7.88. Calcular pontuag¢oes de conformidade agregadas para varias normas.

5.1.7.89. Calcular pontuagdes de conformidade para qualquer grupo, abrangendo
grupos definidos dinamicamente.

5.1.7.90. Disponibilizar um dashboard que permita a visualizacdo da aderéncia as
diversas normativas.

5.1.7.91. Possibilitar avaliar os controles quanto a operac¢do e desenho.
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5.1.7.92. Permitir o registro da descricdo, métodos de coleta e cdlculo, valor limite
para controle, apresentacdo de analise de tendéncias com resultados obtidos
anteriormente.
5.1.7.93. Permitir integracdao com ferramentas de terceiros para identificagdo de
conformidade em sistemas operacionais e atrelar os resultados a controles
técnicos da plataforma. O processo de coleta dos resultados deverad ser
realizado de maneira automatica.
5.1.7.94. Possuir questionario pré-existente para avaliacgdo de Aplicagdes. Este
guestionario devera obrigatoriamente possuir perguntas relacionadas a
Desenvolvimento de Aplicagbes, Controle de Acesso, Monitoragdo e Resposta,
Continuidade de Negdcios relacionada a Aplica¢des, Gestdo de Operagdes e
Conformidade regulatéria. Deve-se permitir, sem a necessidade de
desenvolvimento e através de interface intuitiva, a modificacdo ou inclusao
de novas perguntas.
5.1.7.95. Possuir questiondrio pré-existente para avaliacdo de Dispositivos de TI. Este
guestionario devera obrigatoriamente possuir perguntas relacionadas a
Inventdrio, Instalacdo de Software, Controle de Acesso, Gestdo de Operacgoes,
Controle de Mudangas, Gerenciamento de patches e Monitoramento de
Seguranca. Deve-se permitir, sem a necessidade de desenvolvimento e
através de interface intuitiva, a modificagdo ou inclusdo de novas perguntas.
5.1.7.96. Gestdo de BIA (Business Impact Analysis):
5.1.7.96.1. Permitir a criacdo, revisdo e acompanhamento de Documentos de
Analise de Impacto (BIA) com as seguintes caracteristicas:
5.1.7.96.1.1. Status, nome do BIA, processos avaliados, elaborador, revisor,
data de envio, status de revisao, data de revisdo, além da definicao
dos profissionais envolvidos na preparacdao do documento;
5.1.7.96.1.2. Resumo dos impactos financeiro, operacional, de reputacdo e
regulatdrio. Este resumo devera ser calculado automaticamente a
partir da resposta aos respectivos questionarios;
5.1.7.96.1.3. Questionarios pré-existentes relativos aos impactos financeiro,
operacional, regulatério e de reputacdo. Estes questionarios
deverdo ser parametrizaveis, sem a necessidade de
desenvolvimento de cddigo.
5.1.7.97. Planos de Continuidade de Negdcios:
5.1.7.97.1. Permitir cadastrar os Riscos associados a Continuidade de
Negdcios com, no minimo, as seguintes informacdes:
5.1.7.97.1.1. Nome do risco, categoria, proprietario, descricdo, além da
definicdo de Processos de Negodcios, Produtos e Servicos,
Localidades, AplicacGes e Dispositivos afetados pelo risco;
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5.1.7.97.1.2. Avaliagdo de Impacto/Probabilidade e impacto ao longo do
tempo (parametrizavel);

5.1.7.97.1.3. Definigao de Controles Mitigatdrios;

5.1.7.97.1.4. Estabelecimento de conexdo entre os riscos identificados e os
Planos de Continuidade;

5.1.7.97.1.5. Estabelecimento de conexdao entre os riscos identificados e
eventos de crise.

5.1.7.97.2. Possibilitar a criagdo, revisdo e acompanhamento de Documentos

de Plano de Continuidade de Negdcios, com as seguintes caracteristicas:

5.1.7.97.2.1. Nome do Plano, categoria, tipo, processos de negdcios
afetados, RTO/RPO (baseados nos tempos definidos nas
atividades), proprietario, status e data de envio, status e data de
revisao, revisor, definicdo de ciclo de revisGes e calculo automatico
da préxima data de revisao;

5.1.7.97.2.2. Defini¢do de Propdsito, Escopo e Pressupostos;

5.1.7.97.2.3. Preparagdo de Estratégias de Recuperagdao, que deverao ser
compostas por atividades operacionais. As Estratégias de
Recuperagdo deverdao conter, no minimo, nome, descricdo,
duracdo estimada (calculada automaticamente baseada nos
tempos das tarefas operacionais), além das tarefas operacionais
(procedimentos sequenciais);

5.1.7.97.2.4. Para cada tarefa operacional, deve-se incluir o script de
execucdo da atividade, definicdo das dependéncias das tarefas
(qual é anterior e qual é posterior), além do histérico de realizagao
da atividade que inclua o executor, data/horédrio de execucdo e
duracdo real (que devera ser controlada automaticamente pela
plataforma). A plataforma deverd, ainda, informar o tempo mais
recente e o tempo médio para a referida atividade;

5.1.7.97.2.5. Definicdo da equipe de recuperacgdo, incluindo nome, titulo,
telefones, e-mail etc., além da sequéncia a ser seguida no
acionamento dos profissionais (Call Tree);

5.1.7.97.2.6. Definicdo dos requisitos para a continuidade, tais como
telefones, computadores, etc.;

5.1.7.97.2.7. Ligacdo entre o Plano de Continuidade e os riscos e incidentes
identificados;

5.1.7.97.2.8. Armazenamento do histérico de testes realizados para cada
Plano de Continuidade com o intuito de avaliar a sua adequacao.
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5.1.7.97.3. Possibilitar a criacdo e acompanhamento de Testes e Exercicios,

que permitam a avaliacdo da efetividade dos Planos de Continuidade.
Dentre as caracteristicas necessarias, destacam-se:
5.1.7.97.3.1. Sumario, tipo do teste, categoria, data/horario de inicio e
término, severidade, detalhes sobre o cenario de teste;
5.1.7.97.3.2. Definicdo de notificagdes a serem enviadas aos envolvidos. As
notificacdes deverdo ser compostas pelo iniciador, pessoas
envolvidas (incluindo nome, telefone e e-mail) e a mensagem.
Adicionalmente, a plataforma deverda manter um histérico de
envio de notificagdes;
5.1.7.97.3.3. Ativagdo de um Plano de Continuidade. Uma vez ativado o
Plano, ndo deverd ser possivel modifica-lo até a conclusdo das
atividades de teste. Também deverd ser possivel acompanhar o
percentual de execugao das atividades do Plano;
5.1.7.97.3.4. 0 acompanhamento das atividades de um Plano deverd
permitir a visualizacdo por Estratégias de Recuperagao, de tal
forma a permitir identificar em qual ponto o processo esta
adiantado/atrasado;
5.1.7.97.3.5. Atestacdo da efetividade do plano;
5.1.7.97.3.6. Aprovacgao dos testes realizados, incluindo o preparador, revisor
e respectivas datas e status.
5.1.7.97.4. Fornecer um dashboard que permita visualizar e acompanhar
indicadores relevantes sobre Continuidade de Negdcios. Os indicadores
minimos necessarios sdo:
5.1.7.97.4.1. Gestdao dos Planos e BIA para que seja possivel visualizar os
planos por tipos, BIAs por status geral, BIAs que necessitam de
revisao, riscos identificados;
5.1.7.97.4.2. Mapeamento de dependéncias entre Unidades de Negdcios,
Processos de Negdcios, criticidade, RTO, AplicacGes, Dispositivos e
Localidades.
5.1.8. Equipe Técnica de Apoio a GRC
5.1.8.1. Todos os profissionais devem obrigatoriamente compor o quadro de
colaboradores da CONTRATADA em regime de trabalho CLT (Consolidacdo das
Leis do Trabalho), ndao havendo possibilidade a terceirizacdo ou
subcontratacdo de tal servico.
5.1.8.2. Devera ser de responsabilidade da CONTRATADA dimensionar o nimero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servigo estabelecido no PREGAO ELETRONICO N. 31/2021
5.1.8.3. ANEXO | — F DO EDITAL
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ANEXO F DO TERMO DE REFERENCIA
5.1.8.4. NIVEIS MINIMOS DE SERVICO do presente termo de referéncia.
5.1.8.5. A fim de garantir que os profissionais envolvidos tém conhecimento e
habilidade, para executar o processo de governanca, risco, conformidade e
continuidade da CONTRATANTE, a CONTRATADA obrigatoriamente devera
compor a equipe técnica de GRC com as certificagcdes abaixo ou equivalentes:

e Certificacdo ISFS - Information Security Foundation based on ISO/IEC 27001
e Certificagdao CRISC - Certified em Risk Control

e Certificagdo CBCP — Certified Business Continuity Professional

e Certificagao CISA - Certified Information Systems Auditor

e Certificagdo PMI-PMP Project Management Professional

e Certificagdo em solucdo GRC

Tabela 5 - Certificagdes do Equipe Técnica de GRC

5.1.8.6. Durante a execu¢do dos servicos, a CONTRATADA se obriga a manter todos
os profissionais com os requisitos abaixo:
5.1.8.6.1. Diploma, devidamente registrado, de curso de nivel superior de
graduacdo na area de Tecnologia da Informa¢do OU de graduagdao em
qualquer curso superior, acrescido de certificado de curso de pos-
graduacdo em darea de Tecnologia da Informacdo de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituicdo reconhecida pelo
Ministério da Educacdo (MEC);
5.1.8.6.2. Conhecimento avangado em seguranca da informa¢do, com
experiéncia comprovada de no minimo de 06 (meses) em
acompanhamento, auditoria e controles de conformidade e risco de TI.
5.1.8.7. Nao existe restricdo ou limite para acumulo de certificacbes em um mesmo
profissional, uma vez que é de responsabilidade da CONTRATADA definir o
guantitativo de profissionais envolvidos na equipe técnica de GRC.
5.1.8.8. No momento da assinatura do contrato serd exigido da CONTRATADA, as
seguintes documentacgdes do(s) profissionais que participardo na prestacdo
do servico, os quais devem comprovar as exigéncias e obrigacdes descritas
aqui descritas: carteira de trabalho devidamente assinada pela CONTRATADA,
curriculum vitae para comprovacao de habilidades, e as devidas certificacdes
técnicas para comprovagao do conhecimento.
5.1.9. Das entregas
5.1.9.1. Para acompanhamento e avaliagio do servico a ser ofertado pela
CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave de
desempenho, que reunidos vdo compor um Unico relatério a ser entregue
pela CONTRATADA, a saber:
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Quantitativo de
Politicas de
segurangca criadas

Quantitativo de
politicas de
seguranca
revisadas

Quantitativo de
politicas de
segurancga
validadas

Quantitativo de
politicas de
seguranca
avaliadas

TOP 10—
Controles de
Seguranga
executados

Quantitativo de
Projetos de Riscos
de Tl criados

Quantitativo de
Projetos de Riscos
de Tl avaliados

Quantitativo de
Projetos de Riscos
de PROCESSOS de
Tl criados

Quantitativo de
Projetos de Riscos
de PROCESSOS de
Tl avaliados

Quantitativo de
Planos de A¢Ges
de Tl criados

Quantitativo de
Planos de Agdes
de Tl avaliados

Quantitativo de
ativos de Tl
analisados

Soma de Politicas
de seguranga
criadas

Soma de politicas
de seguranga
revisadas

Soma de politicas
de seguranca
validadas

Soma de politicas
de seguranga
avaliadas

Soma do nuimero
de controles de
seguranca
executados

Soma de Projetos
de Riscos de Tl
criados

Soma de Projetos
de Riscos de Tl
avaliados

Soma de Projetos
de Riscos de
PROCESSOS de TI
criados

Soma de Projetos
de Riscos de
PROCESSOS de TI
avaliados

Soma de Planos de
Acoes de Tl criados

Soma de Planos de
Acbes de Tl
avaliados

Soma de ativos de
Tl analisados

Politicas de
segurangca criadas

Politicas de
seguranca
revisadas

Politicas de
seguranca
validadas

Politicas de
seguranca
avaliadas

Controles
executados

Projetos de Riscos
de Tl criados

Projetos de Riscos
de Tl avaliados

Projetos de Riscos
de PROCESSOS de
Tl criados

Projetos de Riscos
de PROCESSOS de
Tl avaliados

Planos de A¢Ges
de Tl criados

Planos de Agdes
de Tl avaliados

Ativos de Tl
analisados

Politicas de
seguranga criadas

Politicas de
seguranca
revisadas

Politicas de
seguranca
validadas

Politicas de
seguranca
avaliadas

Controles

Projetos de Riscos
de TI criados

Projetos de Riscos
de Tl avaliados

Projetos de Riscos
de PROCESSOS de
Tl criados

Projetos de Riscos
de PROCESSOS de
Tl avaliados

Planos de A¢Ges
de Tl criados

Planos de Agdes
de Tl avaliados

Ativos de Tl
analisados

Numero total de
Politicas de
seguranga criadas

Numero total de
Politicas de
seguranga
revisadas

Numero total de
Politicas de
seguranga
validada

Numero total de
Politicas de
seguranga
avaliadas

TOP do niUmero
de controles
executados

Numero total de
Projetos de Riscos
de Tl criados

Numero total de
Projetos de Riscos
de Tl avaliados

Numero total de
Projetos de Riscos
de PROCESSOS de
Tl criados

Numero total de
Projetos de Riscos
de PROCESSOS de
Tl avaliados

Numero total de
Planos de A¢Ges
de Tl criados

Numero total de
Planos de Agdes
de Tl avaliados

Numero total de
ativos de TI
analisados
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Quantitativo de
ativos de Tl
avaliados

Percentual de
risco identificado

Quantitativo de
workshops
realizados para
tratamento de
riscos

Quantitativo de
Campanhas de
Conscientizagao
de Seguranga da
Informagao

Quantitativo de
Documentos de
Andlise de
Impacto (BIA)
criados

Quantitativo de
Documentos de
Anadlise de
Impacto (BIA)
revisados

Quantitativo de
Riscos associados
a Continuidade de
Negdcios criados
na plataforma

Quantitativo de
documentos de
Plano de
Continuidade de
Negdcios criados

Quantitativo de
documentos de
Plano de
Continuidade de
Negdcios
revisados
Quantitativo de
Controles
Mitigatorios
criados
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Soma de ativos de
Tl avaliados

Controles
implementados/

Total de controles

Soma de
workshops
realizados para
tratamento de
riscos

Soma de
campanhas de
Conscientizagao de
Seguranga da
Informagao

Soma de
Documentos de
Analise de Impacto
(BIA) criados

Soma de
Documentos de
Anidlise de Impacto
(BIA) revisados

Soma de Riscos
associados a
Continuidade de
Negdcios criados
na plataforma

Soma de
documentos de
Plano de
Continuidade de
Negdcios criados

Soma de
documentos de
Plano de
Continuidade de
Negdcios revisados

Soma de Controles
Mitigatorios
criados

Ativos de Tl
avaliados

Controles
analisados

Workshops
realizados para
tratamento de
riscos

Campanhas de
Conscientizagao
de Seguranga da
Informagao

Documentos de
Andlise de
Impacto (BIA)
criados

Documentos de
Andlise de
Impacto (BIA)
revisados

Riscos associados
a Continuidade de
Negdcios criados
na plataforma

Documentos de
Plano de
Continuidade de
Negdcios criados

Documentos de
Plano de
Continuidade de
Negdcios
revisados

Controles
Mitigatorios
criados

Ativos de Tl
avaliados

Controles
analisados

Workshops
realizados para
tratamento de
riscos

Campanhas de
Conscientizagao
de Seguranga da
Informagao

Documentos de
Anilise de
Impacto (BIA)
criados

Documentos de
Andlise de
Impacto (BIA)
revisados

Riscos associados
a Continuidade de
Negdcios criados
na plataforma

Documentos de
Plano de
Continuidade de
Negdcios criados

Documentos de
Plano de
Continuidade de
Negdcios
revisados

Controles
Mitigatdrios
criados

Numero total de
ativos de Tl
avaliados

Percentual de
risco identificado

Numero de
workshops
realizados para
tratamento de
riscos

Numero de
Campanhas de
Conscientizagao
de Seguranga da
Informagao

Numero total de
Documentos de
Anidlise de
Impacto (BIA)
criados

Numero total de
Documentos de
Anadlise de
Impacto (BIA)
revisados

Numero total de
Riscos associados
a Continuidade de
Negdcios criados
na plataforma

Numero total de
documentos de
Plano de
Continuidade de
Negdcios criados

Numero de
documentos de
Plano de
Continuidade de
Negdcios
revisados
Numero de
controles
Mitigatdrios
criados
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Quantitativo de
Testes e
Exercicios
executados

Quantitativo de
Leis, Normas,
Padrdes e
Politicas
corporativas
criados na
plataforma

Quantitativo de
Leis, Normas,
Padrdes e
Politicas
corporativas
revisados na
plataforma

Quantitativo de
projetos de
conformidade
criados na
Plataforma

Quantitativo de
nao-
conformidades
identificadas

Quantitativo de
guestionarios de
conformidade
criados e
enviados

Quantitativo de
Relatdrios de
analises de
impacto criados

Percentual de
conformidade
para cada
regulamentacgio/
fonte autoritativa

Soma de Testes e
Exercicios
executados

Soma de Leis,
Normas, Padrdes e
Politicas
corporativas
criados na
plataforma

Soma de Leis,
Normas, Padrdes e
Politicas
corporativas
revisados na
plataforma

Soma de projetos
de conformidade
criados na
Plataforma

Soma de nao-
conformidades
identificadas

Soma de
questionarios de
conformidade
criados e enviados

Soma de Relatérios
de analises de
impacto criados

Conformidades
encontradas/Total
de controles

Testes e
Exercicios
executados

Leis, Normas,
PadrGes e
Politicas
corporativas
criados na
plataforma

Leis, Normas,
PadréGes e
Politicas
corporativas
revisados na
plataforma

Projetos de
conformidade
criados na
Plataforma

Nao-
conformidades
identificadas

Questionarios de
conformidade
criados e
enviados

Relatdrios de
analises de
impacto criados

Conformidade
para cada
regulamentacdo/
fonte autoritativa

Testes e
Exercicios
executados

Leis, Normas,
Padrées e
Politicas
corporativas
criados a
plataforma

Leis, Normas,
PadréGes e
Politicas
corporativas
revisados na
plataforma

Projetos de
conformidade
criados na
Plataforma

Nao-
conformidades
identificadas

Questiondrios de
conformidade
criados e
enviados

Relatdrios de
analises de
impacto criados

Conformidade
para cada
regulamentacio/
fonte autoritativa

Tabela 6 - Indicadores estratégicos de governanga, risco, conformidade e continuidade

Numero de Testes
e Exercicios
executados

Numero de Leis,
Normas, Padrdes
e Politicas
corporativas
criados na
plataforma

Numero de Leis,
Normas, Padroes
e Politicas
corporativas
revisados na
plataforma

Numero de
projetos de
conformidade
criados na
Plataforma

Numero de n3o-
conformidades
identificadas

Numero de
guestionarios de
conformidade
criados e
enviados

Numero de
relatérios de
analises de
impacto criados

Percentual de
conformidade
para cada
regulamentacio/
fonte autoritativa

5.1.9.2. Tais relatdrios e indicadores devem ser apresentados e discutidos em

reunido mensal de forma presencial, nas dependéncias da CONTRATANTE em
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Brasilia-DF, ou de forma virtual, por meio de solucdo de videoconferéncia,
com a presenca de profissional que conhecga todos os servicos prestados.

5.2. Treinamento na solu¢ao de GRC

5.2.1.Devera ser fornecido treinamento remoto, com carga hordria minima de 20 horas
semanais, abarcando o conteldo necessdrio para a perfeita compreensdo e
operacgao de todos os requisitos da solucgdo.
5.2.2.0 treinamento devera ser fornecido para 3 (trés) servidores, detentores de cargos
efetivos, do CNJ.
5.2.3.0 treinamento remoto devera ser realizado de forma sincrona e deve ser gravado e
disponibilizado ao CNJ pelo tempo de vigéncia do contrato.
5.2.4.0 treinamento devera ser realizado utilizando-se solu¢do idéntica a adquirida pelo
CNJ, inclusive quanto a versao.
5.2.5.A CONTRATADA serd responsavel por fornecer aos seus colaboradores toda a
infraestrutura necessaria para viabilizar o treinamento.
5.2.6.Também é de responsabilidade da CONTRATADA toda a infraestrutura de
transmissdo do treinamento.
5.2.7.A atividade de treinamento devera ser realizada em dias Uteis consecutivos, com
duragdo maxima de até 04 (quatro) horas de instrucdao didria, iniciando apds as
09:00 horas e finalizando, no maximo, as 18:00 horas.
5.2.8.A CONTRATADA devera fornecer material em formato digital do conteido do
treinamento.
5.2.9.As datas para a realizacdo das atividades de treinamento serdo definidas
previamente pela CONTRATANTE, respeitados os prazos de vigéncia do Contrato.
5.2.10. Ao final do treinamento, devera ser fornecido um certificado de conclusdo,
contendo as seguintes informa¢es minimas: nome do curso, nome do instruendo,
carga horaria total e ementa do treinamento.
5.2.11. A CONTRATADA devera aplicar o Formulario de Avaliacdo, conforme modelo
constante no Anexo E deste Termo de Referéncia.
5.2.11.1. No questionario, sera utilizada escala de até 5 (cinco) pontos para cada
quesito. No minimo 70% (setenta por cento) dos participantes deverdo
atribuir grau igual ou superior a 3 (trés), para o item avaliado ser considerado
proveitoso;
5.2.11.2. O resultado da Avaliacdo sera utilizado como critério de aceitacdo do
treinamento, devendo ser considerado pela amostra de participantes como
“proveitoso” para no minimo 70% (setenta por cento) dos itens avaliados;
5.2.11.3. Caso o resultado da Avaliacdo de Instrutor seja considerado “ndo
proveitoso”, o treinamento fornecido sera considerado nao aceito.
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5.2.12. As datas para a realizacdo das atividades de treinamento serdo definidas
previamente pela CONTRATANTE, respeitados os prazos de vigéncia do Contrato.

5.2.13. O novo treinamento devera ser realizado no prazo de 30 (trinta) dias, contados
da ndo aceitacdo do CNJ, considerando-se os critérios estabelecidos.

5.2.14. Na hipdtese de o resultado do segundo treinamento ser “ndo proveitoso”, o
objeto serd considerado ndo aceito, caracterizando inexecugdo total da obrigacao,
aplicando-se as sang¢0es previstas contratualmente.
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PREGAO ELETRONICO N. 31/2021

ANEXO | - A DO EDITAL
ANEXO A DO TERMO DE REFERENCIA

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DAS INFORMAGCOES DO
CONSELHO NACIONAL DE JUSTICA

inscrita no CNPJ n° )

nesse ato representada por , inscrita (o) no CPF  n° ,

doravante denominada CONTRATADA, apresenta o presente TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE DAS INFORMAGOES, obrigando-se a n3o divulgar, sem autoriza¢do do
CONSELHO NACIONAL DE JUSTICA (CNJ), segredos e informagdes produzidos, recebidos e
custodiados pelo CNJ, bem como informagdes sobre quaisquer assuntos de que tomar

conhecimento em razao da execugao da contratacdo, em conformidade com as seguintes
cldusulas e condigGes.

CLAUSULA PRIMEIRA — A CONTRATADA reconhece que, com a aceita¢io do presente termo pelo
CNJ, as atividades desenvolvidas envolvem contato com informacgdes sigilosas. Essas informagdes
devem ser tratadas confidencialmente sob qualquer condicdo e ndo podem ser divulgadas a
quaisquer pessoas fisicas ou juridicas ndo autorizadas sem a expressa autorizacdo do CNJ,
comprometendo-sea CONTRATADA a manter sigilo sobre todo e qualquer assunto de interesse do
CNJ oude terceiros, de que tomar conhecimento em razdo da execucdo de suas fungbes no
Conselho, sob pena de responsabilidade civil e administrativa, sem prejuizo da responsabilidade
penal de quem tenha descumprido as obrigacGes assumidas.

CLAUSULA SEGUNDA — A CONTRATADA reconhece que, em caso de duvida acerca da
confidencialidade de determinada informacdo, esta devera ser tratada sob sigilo,até que venha a
ser autorizado, pelo CNJ, a trata-la diferentemente. Em hipétese algumao siléncio do CNJ devera
ser interpretado como liberacdo de quaisquer dos compromissosora assumidos.

CLAUSULA TERCEIRA — A CONTRATADA assume o compromisso de ndo utilizar qualquer
informacao sigilosa ou confidencial adquirida por ocasido da sua atividade no CNJ.

CLAUSULA QUARTA — A CONTRATADA obriga-se a informar ao CNJ imediatamente qualquer
violacdo das regras de sigilo por parte dela, de qualquer deseus empregados e empregadas ou de
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guaisquer outras pessoas, inclusive nos casos de violagdao ndo intencional ou culposa de sigilo das

informacgdes a ele inerentes.

CLAUSULA QUINTA — O descumprimento de quaisquer das cldusulas deste Termo podera
implicar a responsabilidade civil e criminal dos que estiverem envolvidos na violagao, conforme
Clausula Primeira.

CLAUSULA SEXTA — As obrigacBes a que alude este instrumento perdurardo, inclusive,
apos a cessacao de vinculo entre A CONTRATADA e o CNJ.

CLAUSULA SETIMA - Caso a revelagdo das informacdes seja determinada por ordem judicial, a
parte notificada se compromete a avisar a outra, para que possa tomar todas as medidas
preventivas para proteger as informagdes. Nesse caso, a parte deverd revelar apenas as
informacgdes exigidas por determinagdo judicial e devera informar a outra quaisas informagdes e
em que extensao serdo reveladas.

CLAUSULA OITAVA - Toda e qualquer modificacdo concernente as condi¢des aqui estabelecidas
s6 serdo validas mediante autoriza¢do expressa da outra parte.

CLAUSULA NONA — A CONTRATADA compromete-se a dar ciéncia do teor do presente
termo aos empregados e empregadas alocadas na prestacdo dos servigos contratados,
mediante assinatura DECLARAGCAO DE CIENCIA, em papel timbrado da CONTRATADA,
conforme modelo anexo.

CLAUSULA DEZ - A celebragdo do TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE e da DECLARACAO DE CIENCIA n3o prejudica nem dispensa a celebracio de
outros instrumentos de responsabilidade e compromisso previstos para contratacées especificas.

CLAUSULA ONZE — As partes elegem o foro da Secdo Judicidria Federal do DistritoFederal para
dirimir quaisquer duvidas ou questdes oriundas do presente instrumento.

E por estarem assim justos e de acordo, firmam este Termo, para que surta seus juridicose legais
efeitos.
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CONTRATADA

CONSELHO NACIONAL DE JUSTICA
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PREGAO ELETRONICO N. 31/2021

ANEXO |- B DO EDITAL
ANEXO B DO TERMO DE REFERENCIA

TERMO DE RESPONSABILIDADE E COMPROMISSO COM O CODIGO DE CONDUTA

PARA FORNECEDORES
Eu, , inscrito(a) no CPF sob n? , heste ato representando
o(a) , inscrito(a) no CNPJ n? , declaro: Ter recebido

copia do "Cdédigo de Conduta para Fornecedores de Bens e de Servigos do Conselho Nacional de
Justica"; Ter conhecimento do inteiro teor do referido Cédigo e estar de pleno acordo com o seu
conteudo, que li e entendi, comprometendo-me a cumpri-lo fielmente durante toda a vigéncia de
meu contrato e, apds, no que for cabivel; Ter conhecimento de que para fornecer servigos, bens
e produtos ou estabelecer qualquer tipo de parceria com o Conselho Nacional de Justica é
necessario respeitar fielmente o presente Cédigo, cujas avaliagdes quanto ao cumprimento serao
objeto de cldusula(s) contratual(ais). Ter conhecimento de que as infracbes a este Cddigo, as
politicas e normas do Conselho Nacional de Justica serdo analisadas, mediante a apresentacao de
relatérios, documentos, disponibilizagdo de acesso a sistemas informatizados, vistorias, na forma
que forem estabelecidas nas cldusulas contratuais, estando sujeitas a ndo prorrogacdo dos
contratos administrativos e as a¢Ges aplicaveis, sem prejuizo de encaminhamento aos érgaos

responsaveis pela apuracdo dos fatos e aplicacdo das penalidades cabiveis.

, de de
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PREGAO ELETRONICO N. 31/2021

ANEXO |- C DO EDITAL
ANEXO C DO TERMO DE REFERENCIA

MODELO DE PROPOSTA DE PRECOS

LICITANTE: CNPJ:

ENDERECO:

TELEFONE: (__) E-MAIL:

REPRESENTANTE LEGAL:

NACIONALIDADE: ESTADO CIVIL:
PROFISSAO: FUNCAO NA SOCIEDADE:
RG: CPF:

ESTABELECIMENTOS VINCULADOS A EXECUGAO CONTRATUAL (MATRIZ/FILIAL):

RAZAO SOCIAL: CNPJ:
ENDERECO:
DESCRIGCAO DO OBJETO:
GRUPO ITEM DESCRICAO Unida  Quanti  Valor Valor Total
de dade Unitario
1 Servicos Gerenciados de més 24
Apoio a GRC com
fornecimento de software de
1 GRC
2 Treinamento para 3 (trés) @ Partici = 03
servidores do CNJ pante
A Licitante declara ter ciéncia e aceitar todas as exigéncias do Edital do Pregdo em

referéncia, bem como todas as condi¢Ges de execucdo do objeto, propondo sua execugao pelo
valor global de RS .

Declara, outrossim, que o valor proposto inclui todas as despesas e custos, diretos e indiretos
(tais como tributos, encargos sociais e trabalhistas, contribui¢des, transporte, seguro e insumos),
necessarios ao cumprimento integral do objeto.

Por fim, o Licitante informa que a validade da presente propostaéde () dias.

, de de
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PREGAO ELETRONICO N. 31/2021

ANEXO |- D DO EDITAL
ANEXO D DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO PROVISORIO E DEFINITIVO

OS N¢ Data da Emissao Hora da Emissdo N2 do Contrato

INFORMACOES DA CONTRATADA

Razdo Social:

Endereco:

CNPJ/MF:

Telefone: ( ) Contato:

INFORMACOES DA CONTRATANTE

Contratante: CONSELHO NACIONAL DE JUSTICA

Endereco: SAF SUL Quadra 2 Lotes 5/6 CEP: 70070-600 (edificio sede)

CNPJ n.° 07.421.906/0001-29

ESPECIFICACAO DO SERVIGO

Objeto: Contratacdo de servicos de apoio a GRC — Governanga, Riscos e Conformidade, com
fornecimento de software de GRC, incluindo treinamento, manutencao e suporte técnico.

PRAZO DE EXECUGAO:

LOCAL DE EXECUGAO:

RECEBIMENTO PROVISORIO

O CONSELHO NACIONAL DE JUSTICA — CNJ recebe provisoriamente os servigos prestados através da OS
supracitada, cabendo ainda a avaliacdo da sua conformidade com os parametros minimos de qualidade
e de desempenho, e também com as demais condi¢Ges previstas em contrato.

Brasilia, de de

Assinatura — Fiscal Técnico do Contrato
Matricula: XXXXXXXXXXXX
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RECEBIMENTO DEFINITIVO

O CONSELHO NACIONAL DE JUSTICA — CNJ recebe definitivamente os servicos prestados através da OS
supracitada, autorizando, apds andlise da adequacdo aos parametros minimos de servico e
desempenho, a emissdo da correspondente Nota Fiscal de Servigos no valor abaixo.

Valor dos Servigos: RS Valor mensal dos servigos, considerados os ajustes em fungado do
descumprimento dos niveis minimos de servigo e desempenho.

Brasilia, de de
Assinatura Gestor do Contrato Assinatura Fiscal Requisitante do Contrato
Matricula: XXXXXXXXXX Matricula:XXXXXXXXXX
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PREGAO ELETRONICO N. 31/2021

ANEXO I - E DO EDITAL
ANEXO E DO TERMO DE REFERENCIA

FORMULARIO DE AVALIACAO DO TREINAMENTO

Caro participante,

Este instrumento de avaliagao objetiva conhecer o seu grau de satisfagdo em relagao
ao curso de que acaba de participar. A sua opinido é fundamental para que possamos melhorar
cada vez mais a qualidade dos eventos oferecidos.

Solicitamos que responda as questdes a seguir, utilizando a escala abaixo. N3o é
necessario se identificar.

: . . ! .

1 2 3 4 5

Discordo Totalmente Concordo Totalmente

| —Quanto ao INSTRUTOR

1 - Dominio do assunto 1 2 3 4 5
2 — Clareza e objetividade na exposi¢ao do assunto 1 2 3 4 5
3 — Utilizacao de exemplos praticos aplicaveis ao CNJ 1 2 3 4 5
4 — Administragdo do tempo previsto 1 2 3 4 5
5 — Estimulo a participa¢do do grupo 1 2 3 4 5
6 — Flexibilidade nas discussdes 1 2 3 4 5
7 — Presteza e clareza no atendimento as duvidas 1 2 3 4 5
8 — Organizacdo e didatica utilizada 1 2 3 4 5
9 — Capacidade de administrar situagdes imprevistas 1 2 3 4 5
10 — Cumprimento do contetdo proposto 1 2 3 4 5
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Il —Quanto ao DESEMPENHO PESSOAL
1 — Motivagao

2 — Nivel de comprometimento

3 - Pontualidade

Il — Quanto ao CONTEUDO DO EVENTO
1 — Aquisicao de novos conhecimentos

2 — Aplicabilidade as atividades desenvolvidas no CNJ

3 — Desenvolvimento do conteudo

IV — Quanto 8 ORGANIZACAO DO EVENTO
1 — Divulgacgdo do curso

2 — Horario de realizacdo

3 — Local de realizagdo

4 — Material didatico (apostila, textos, etc.)
5 — Recursos audiovisuais

6 — Equipe de apoio

V—Quanto a AVALIA(;AO GERAL
1 — Aproveitamento do curso

2 — Atendimento as expectativas
3 — Coeréncia entre o proposto e o realizado

4 — Adequacéo do curso em relagdo as demandas do trabalho
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Comente sobre o curso:

Apresente suas sugestdes, elogios e/ou criticas:
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PREGAO ELETRONICO N. 31/2021

ANEXO I - F DO EDITAL
ANEXO F DO TERMO DE REFERENCIA

NiVEIS MINIMOS DE SERVICO
Os servigos serdao medidos com base em indicadores e niveis minimos de servigo,
vinculados a férmulas de calculo especificas, e deverdo ser executados pela CONTRATADA, e
apurados mensalmente, de modo a alcangar as respectivas metas exigidas, conforme tabela
adiante.

A CONTRATADA devera manter os seguintes niveis de qualidade para a prestagdo dos
Servicos especializados de apoio a GRC:

Item Indicadores de Nivel de Féormula de Calculo Meta Glosa por

Servico com base no més Exigida inadimplemento
calendario

1 Tempo maximo para corre¢do Tempo = Hora do <=24 10 pontos (+3 pontos a
de incidente nos servigcos de restabelecimento —  horas cada hora excedente)
GRC, em caso de Hora do inicio da
indisponibilidade indisponibilidade

2 Tempo maximo para Tempo = Hora da <=48 10 pontos (+2 pontos a
resolucdo das demais resolucdo da horas cada hora excedente)
requisicoes de servigos solicitagdo — hora

da solicitacdao

3 indice de cumprimento dos Prazo Real — (Prazo <=0 15 pontos
prazos acordados para a Acordado + 25%)
execucgado das Ordens de
Servico
4 Tempo maximo para abertura | Tempo = Hora de <=30 5 pontos (+2 pontos a
de chamados de suporte com | abertura do minutos cada 10 minutos
terceiros chamado — hora da excedente)
triagem

Serdo aplicadas as referidas pontuagdes para efeito de glosa, no caso de a CONTRATADA:

Descri¢do Referéncia Glosa por

inadimplemento

104



5

10

11

12

13

14

15

16

17

18

19

Poder Judiciario

Borsdlo Nuciomatsd. fosia

Deixar de registrar qualquer ocorréncia significativa para o
histérico do chamado na Ferramenta de Requisi¢do de Servigo.

Registrar uma solugdo em um chamado que ndo condiz com o
solicitado inicialmente, ou registra-la de forma incompleta sem a
descrigao das atividades realizadas.

Finalizar a requisicdo de servico ou incidente sem a devida
resolugdo ou sem realizar os testes necessarios para aferir a efetiva
resolugao

Finalizar uma requisicdo de servico sem documentar os
procedimentos executados para atendimento da solicitagao

Finalizar um incidente sem documentar a causa, a solugao de
contorno (se houver) ou os procedimentos adotados para solugdo

Finalizar um problema sem documentar a investigacao realizada, a
causa-raiz ou a solugdo aplicada

Fraudar, manipular ou descaracterizar indicadores/metas de niveis
de servigo por quaisquer subterfugios

Manter profissionais sem formalizacdo ou sem a qualificacdo
exigida para executar os servigos contratados, ainda que em casos
de substituicdo tempordria

Causar qualquer indisponibilidade dos servigos da contratante por
motivo de impericia ou imprudéncia na execugdo das atividades
contratuais

Utilizar indevidamente os recursos de Tl (acessos indevidos e/ou
utilizagdo para fins particulares).

Realizar mudangas de configuragdo nas solucées de GRC sem
autorizacdo da unidade responsavel.

Realizar cancelamento de chamado na ferramenta de
acompanhamento de chamados sem justificativa aceitdvel pelo
CONTRATANTE.

Deixar de cumprir qualquer outra obrigacdo estabelecida no edital
e ndo prevista nesta tabela, de forma reincidente, apds
formalmente notificada pelo CONTRATANTE.

Perder dados ou informacdes corporativas por erros na operagao
devidamente comprovados.

Recusar-se a executar servico relacionado ao objeto do contrato,

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por profissional
e por dia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

02

05

10

05

05

05

30

30

20

20

15

05

10

100

10
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determinado pela fiscalizagdo.

Incluir, excluir ou alterar regras dos dispositivos de seguranga sem
autorizagdo do gestor de TI, ou contrariando as politicas de
seguran¢a do CONTRATANTE.

Deixar de comunicar o contratante da substituicdo de profissionais
responsaveis pela execugdo das atividades de apoio a GRC.

Deixar de apresentar relatérios, levantamentos e inventdrios no
prazo determinado em comum acordo.

Deixar de produzir ou de manter atualizados os processos e planos
previstos no contrato e anexos no prazo determinado em comum
acordo.

Ndo respeitar o cronograma apresentado em uma proposta de
execuc¢do de atividades quando se tratar de uma solicitagdo
planejada.

Suspender ou interromper, salvo por motivo de forca maior ou
caso fortuito, os servigos solicitados.

Serdo aplicadas as referidas pontuagdes para efeito

CONTRATADA DEIXAR DE:

26

27

28

29

30

31

Descri¢ao

Cumprir ou implementar as rotinas em conformidade com a Politica
de Seguranca ou determinagdes da equipe de fiscalizagdo do
contrato.

Cumprir ou implementar as rotinas em conformidade com os Planos
de Gestdo de Riscos, de Conformidade, de Politicas, de Continuidade
e de Recuperacgdo de servicos essenciais de TI.

Executar testes de continuidade e recuperacdo de servigos
essenciais de Tl, no minimo, cada 6 (seis) meses.

Apresentar os relatérios consolidados conforme exigéncias do Termo
de Referéncia até o dia 52 dia util do més subsequente.

Apresentar relatérios, levantamentos ou inventarios conforme

demanda em até 3 dias Uteis.

Cumprir quaisquer obrigacGes estabelecidas no contrato e anexos,
ndo previstas nesta tabela, apds reincidéncia formalmente notificada
pelo CNJ

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

30

10

10

10

10

10

de glosa, no caso de a

Referéncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por dia de

atraso

Por ocorréncia

Por ocorréncia

Glosa por

inadimplemento

10 pontos

10 pontos

10 pontos

05 pontos

05 pontos

15 pontos
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PREGAO ELETRONICO N. 31/2021
ANEXO Il DO EDITAL

A) ESTIMATIVA DE PRECOS

VALOR VALOR
UNITARIO TOTAL
ITEM DESCRICAO UNIDADE QUANTIDADE MAXIMO MAXIMO
ADMITIDO ADMITIDO
(R$) (R$)
GRUPO 1 Servicos Gerenciados
1 | de Apoio a GRC com | s 24 59.586,35 | 1.430.072,40
fornecimento de
software de GRC
Treinamento para 3
2 | (trés) servidores do | Participante 3 2.666,19 7.998,57
CNJ
VALOR TOTAL MAXIMO ADMITIDO 1.438.070,97 (um
milh&o, quatrocentos e
trinta e oito mil, setenta
reais e noventa e sete
centavos)

B) PROPOSTA DE PRECOS (Conforme Modelo Contido no Anexo I-C do
Edital)
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PREGAO ELETRONICO N. 31/2021

ANEXO 11l DO EDITAL — MINUTA DO CONTRATO

CONTRATO CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA, E
A EMPRESA ,
PARA OS FINS QUE ESPECIFICA
(Pregédo Eletréonico n. 31/2021 -
Processo Administrativo/CNJ n.
01619/2021).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA,
sediado no SAF/SUL, Quadra 02, Lote 05/06, Ed. Premium, CEP: 70.070-600, em
Brasilia - Distrito Federal, inscrito no CNPJ sob o n. 07.421.906/0001-29,
doravante denominado CONTRATANTE, neste ato representado pelo Diretor-
Geral, Johaness Eck, RG n. 6.997.231-x SSP/SP e CPF n. 006.583.638-32, no
uso das atribuicGes conferidas pela Portaria n. 411, de 30 de novembro de 2018,

e pelo art. 3° inciso Xl, alineas “al” e “ar”, da Portaria n. 112, de 4 de junho de

2010, e a empresa , com sede , CEP | telefone
) , inscrita no CNPJ sob o n. , doravante denominada
CONTRATADA, neste ato representada por seu : , RG n.

e CPF n. , considerando o julgamento do Pregado Eletrénico
CNJ n. 31/2021, publicado no Diario Oficial da Unido do dia de de
______, e arespectiva homologacao, conforme Despacho _ do Processo n.

01619/2021, celebram o presente contrato, observando-se as nhormas constantes
nas Leis n. 8.666/1993 e 10.520/2002, no Decreto n. 10.024/2019, e ainda,

mediante as clausulas a seguir enumeradas.
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DO OBJETO

CLAUSULA PRIMEIRA — Constitui objeto do presente a contratacdo de servigos
de apoio a Governanga, Riscos e Conformidade - GRC, com fornecimento de
software de GRC, incluindo treinamento, manutencdo e suporte técnico,
observados o Edital, o Termo de Referéncia e a proposta da CONTRATADA, os
guais, independentemente de transcricdo, sdo parte integrante deste instrumento

e serdo observados naquilo que néo o contrarie.

DO REGIME DE EXECUCAO

CLAUSULA SEGUNDA - O objeto do presente contrato sera executado de
forma indireta, por empreitada por preco unitario, em conformidade com o
disposto na Lei n. 8.666/1993.

DAS OBRIGACOES DO CONTRATANTE

CLAUSULA TERCEIRA — Constituem obrigacdes do CONTRATANTE:

a) efetuar o pagamento a CONTRATADA, apods o recebimento definitivo;

b) acompanhar e fiscalizar a execucao do objeto do Termo de Referéncia e do (s)
contrato(s) dele decorrente(s), por meio de servidor(es) designado(s), de modo a
garantir o fiel cumprimento do mesmo e da proposta;

C) manter arquivo, junto ao processo administrativo ao qual esta vinculado o
presente termo, toda a documentacgéo referente ao mesmo;

d) aplicar as sancbGes conforme previsto no contrato, assegurando a
CONTRATADA o contraditorio e ampla defesa.

e) prestar, por meio de seu Gestor do Contrato, as informacdes e o0s
esclarecimentos pertinentes ao(s) servico(s) contratado(s) que venham a ser
solicitados pela CONTRATADA,;

f) registrar os incidentes e problemas ocorridos durante a execucéo do Contrato;

109



Poder Judiciario

Borsdlo Nuciomatsd. fosia

g) comunicar oficialmente a CONTRATADA sobre quaisquer falhas verificadas
na fiscalizacdo do cumprimento dos servigos prestados;

h) efetuar o pagamento devido pela execucao do(s) servico(s) dentro do prazo
estipulado, desde que cumpridas todas as formalidades e exigéncias contratuais;
i) proporcionar 0s recursos técnicos e logisticos necessarios para que a
CONTRATADA possa executar o0os servicos conforme as especificacdes
estabelecidas no Termo de Referéncia;

j) exercer permanente fiscalizacdo na execucdo do(s) servico(s), registrando
ocorréncias relacionadas com a execucdo do objeto contratado e determinando
as medidas necessarias a regularizacéo dos problemas observados;

k) proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigagbes contratuais, inclusive permitir acesso aos profissionais ou
representantes da CONTRATADA as dependéncias, aos equipamentos e aos
sistemas de informacdo do CONTRATANTE relacionados a execucdo do(s)
servico(s), mas com controle e supervisdo das areas técnicas do
CONTRATANTE.

DAS OBRIGACOES DA CONTRATADA

CLAUSULA QUARTA — Constituem obrigacées da CONTRATADA:

a) Aceitar todos os termos e condi¢cdes previstas no edital de licitacdo e seus
anexos, conforme art. 55, inciso XI da Lei n° 8.666/1993;

b) Manter, durante toda a execucao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas
na licitacdo, conforme preconiza o art. 55, inciso Xl da Lei n° 8.666/1993;

C) Abster-se da subcontratacdo parcial de outra empresa para a execu¢ao do
objeto desta contratacdo, devido caracteristicas técnicas de agrupamento dos

itens que o compde;
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d) Indicar preposto, conforme art. 68 da Lei n° 8.666/1993, e cuidar para que

esse mantenha permanente contato com o gestor do contrato na coordenagéo
dos trabalhos concernentes a execuc¢ao do objeto;

e) O preposto indicado pela CONTRATADA devera reportar formal e
imediatamente ao gestor do contrato quaisquer problemas, anormalidades, erros
e irregularidades que possam comprometer a execugdo do objeto, utilizando-se
das formas de comunicacéo estabelecidas no Termo de Referéncia,

f) Manter, quando necessario, seus profissionais nas dependéncias do
CONTRATANTE adequadamente trajados e identificados com uso permanente
de cracha, com foto e nome visivel, de acordo com a regras estabelecidas na
Instrucdo Normativa CNJ n° 20, de 08/08/2013;

0) Seguir as instrucbes e observacdes efetuadas pelo gestor do contrato,
bem como reparar, corrigir ou substituir as suas expensas, no todo ou em parte,
0s itens que constituem o objeto quando se verificarem vicios, defeitos ou
incorrecdes, conforme ampara o art. 69 da Lei 8.666/1993;

h) Responder integralmente por quaisquer perdas ou danos causados ao
CONTRATANTE ou a terceiros em razdo de acdo ou omissdo, dolosa ou
culposa, sua ou dos seus profissionais em razdo da execucdo do obijeto,
independentemente de outras comina¢des contratuais ou legais a que estiver
sujeito, conforme preconiza o art. 70 da Lei 8.666/1993;

i) Assinar Termo de Responsabilidade e Compromisso de Confidencialidade
das Informacdes sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de que tomar conhecimento em razédo da execucéo do
objeto do contrato, respeitando todos os critérios de sigilo, seguranca e
inviolabilidade, aplicaveis aos dados, informacbes, regras de negocio,
documentos, entre outros;

)] Substituir por outro profissional de qualificacdo igual ou superior qualquer
um dos seus profissionais cuja qualificacdo, atuacdo, permanéncia ou

comportamento decorrentes da execucado do objeto forem julgados prejudiciais,
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inconvenientes ou insatisfatérios a disciplina do 6rgéo ou ao interesse do servico

publico, sempre que exigido pelo Gestor do Contrato do CNJ;

k) Realizar os servicos em conformidade com os horarios e periodos
determinados pelo CONTRATANTE;

) Elaborar relatério gerencial de servicos, apresentando-o ao
CONTRATANTE, até o quinto dia util do més subsequente ao da prestacdo dos
servicos, devendo constar, quando aplicavel ao objeto do contrato, dentre outras
informacoes:

Os indicadores e niveis de servigos alcangados em relagéo ao previsto no
PREGAO ELETRONICO N. 31/2021

ANEXO I - F DO EDITAL
ANEXO F DO TERMO DE REFERENCIA

i. NIVEIS MINIMOS DE SERVICO deste Contrato;

ii. Relatério de analise e diagndstico das causas (causa raiz)
dos incidentes e problemas ocorridos;

iii. Entregas realizadas;

iv. Manutencdes evolutivas e corretivas realizadas;

v. Erros operacionais;

vi. Sugestbes de melhorias;

vii. Indicadores de afericdo da qualidade de novos produtos e/ou
servicos que venham a ser implantados no decorrer da
vigéncia contratual;

viii. Demais informacdes relevantes para as atividades
demandadas nas Ordens de Servicos.

A CONTRATADA devera declarar no ato da assinatura do contrato ciéncia do
Cddigo de Conduta dos Fornecedores de Bens e Servi¢os para o Conselho

Nacional de Justica, por meio do PREGAO ELETRONICO N. 31/2021

ANEXO |- B DO EDITAL
ANEXO B DO TERMO DE REFERENCIA

m) TERMO DE RESPONSABILIDADE E COMPROMISSO COM O CODIGO DE
CONDUTA PARA FORNECEDORES do Termo de Referéncia;
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n) Primar pelo bom planejamento das atividades, utilizar as boas praticas
técnicas e de governanca, avaliar previamente a viabilidade técnica, os riscos e
0s impactos de suas acoes, planejar e documentar adequadamente as mudancas
de configuracéo dos ativos de Seguranca da Informacao;

0) Executar todos os servicos, tarefas e atividades demandadas pelo
CONTRATANTE dentro do prazo contratado, atendendo o padréo de qualidade
exigido;

p) Acatar as determinacdes feitas pela fiscalizacdo do CONTRATANTE no
gue tange ao cumprimento do objeto deste contrato;

Q) Comunicar as unidades do CONTRATANTE responsaveis pela
fiscalizacdo do contrato, por escrito, qualquer anormalidade, bem como atender
prontamente o que lhe for solicitado e exigido;

r Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagéo
do CONTRATANTE no que diz respeito a execucao do objeto contratado;

S) Prestar, durante toda a vigéncia do contrato, 0s servicos utilizando
profissionais com as competéncias e certificacbes exigidas nas descricbes dos
servicos, bem como capacitados nas tecnologias que eventualmente venham a
ser utilizadas durante sua execucdo. Tal qualificacdo sempre que exigida pelo
CNJ, devera ser comprovada por curriculos e certificados oficiais;

t) A CONTRATADA devera assinar o Termo de Responsabilidade e
Compromisso de Confidencialidade das Informacfes e se responsabilizar pelos
atos de seus profissionais que estiverem prestando servico no CONTRATANTE,
conforme modelo do ANEXO A - TERMO DE RESPONSABILIDADE E
COMPROMISSO DE CONFIDENCIALIDADE DAS INFORMACOES do Termo de
Referéncia;

u) Responder por escrito, no prazo maximo de 48 (quarenta e oito) horas, a
guaisquer esclarecimentos de ordem técnica pertinentes a execucdo dos servicos

gue venham porventura a ser solicitados pelo CONTRATANTE;
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V) E admissivel a fus&o, cisdo ou incorporacdo da CONTRATADA com/em
outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas
as demais clausulas e condi¢bes do contrato; ndo haja prejuizo a execucédo do
objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato;

w) Ao assinar o contrato, a CONTRATADA se obriga a observar os ditames
da Portaria n° 56, de 29 de agosto de 2018, que institui o Cédigo de Conduta dos
Servidores do Conselho Nacional de Justica;

Paragrafo primeiro - O prestador de servico declarara ter ciéncia e se
comprometer a cumprir o Codigo de Conduta dos servidores do
CONTRATANTE, instituido pela Portaria Presidéncia/CNJ n°® 56/2018.

Paragrafo segundo - O preposto indicado pela CONTRATADA devera reportar
formal e imediatamente ao gestor do contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execucao do
objeto, utilizando-se das formas de comunicacdo estabelecidas no Termo de

Referéncia;

DA DINAMICA DE EXECUCAO

CLAUSULA QUINTA —O Servico de apoio técnico de GRC devera ser prestado
remotamente, de segunda a sexta-feira das 09:00 as 18:00, nas dependéncias da
CONTRATADA; e presencialmente, nas dependéncias do CONTRATANTE, em
caso de ocorréncia de grave incidente de seguranca que impligue em
comprometimento de disponibilidade, integridade ou confidencialidade das
informacdes do CNJ.

Paragrafo primeiro - Os servicos, quando necessarios, deverdo ser prestados

nas dependéncias do Conselho Nacional de Justica, na cidade de Brasilia/DF,
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localizadas na SAF SUL Quadra 2 Lotes 5/6 CEP: 70070-600 (edificio sede) e no
SEPN 514, lote 7, Bloco B — CEP: 70.760-542 ou em outro local onde o
CONTRATANTE porventura venha a se estabelecer.

Paragrafo segundo - A CONTRATADA deverd iniciar a prestacdo dos servi¢cos
objeto deste termo, de acordo com os cronogramas apresentados na Tabela 2 do
item 4.3 do Termo de Referéncia.

Paragrafo terceiro - Para execucédo dos servi¢os, sera implementado método de
trabalho baseado no conceito de delegacéo de responsabilidade. Esse conceito
define o CONTRATANTE como responsavel pela gestdo do contrato e pela
atestacdo da aderéncia aos padrbes de qualidade exigidos dos servigcos
entregues e a CONTRATADA como responsavel pela execucdo dos servigos e
gestao dos profissionais a seu cargo.

Paragrafo quarto - A CONTRATADA sera responsavel pela execucdo dos
servicos e seu acompanhamento diario da qualidade e dos niveis de servico
alcancados com vistas a efetuar eventuais ajustes e correcbes. Quaisquer
problemas que venham a comprometer o bom andamento dos servicos ou o
alcance dos niveis de servico estabelecidos devem ser imediatamente
comunicados por escrito ao CONTRATANTE.

Paragrafo quinto - ApGs a assinatura do contrato, sera realizada a reunido de
alinhamento com o objetivo de viabilizar a transferéncia de conhecimentos e o
repasse dos servicos a nova CONTRATADA.

Paragrafo sexto - A CONTRATADA deveréa apresentar, no prazo maximo de até
15 (quinze) dias Uteis a partir da reunido de alinhamento, carta de apresentacao
juntamente com os documentos comprobatérios (certificados oficiais) contendo
0s respectivos dados pessoais e informacfes quanto a habilitacdo e qualificacédo
profissional de todos os seus profissionais que serdo alocados para execucao
dos servicos contratados.

Paragrafo sétimo - Quando da apresentacdo dos documentos comprobatérios

de qualificacdo, a CONTRATADA devera observar atenciosamente a qualificacédo
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exigida, conforme descrito no 4.6 do Termo de Referéncia. Caso a documentagao

ndo atenda as exigéncias deste paragrafo, a CONTRATADA devera apresentar
documentacdo de um novo profissional que atenda as exigéncias, dentro do
prazo estabelecido, antes do inicio das atividades.

Paragrafo oitavo - Para fins de comprovacdo de atendimento aos requisitos de
gualificagcao profissional serdo aceitos:

a) Céopia simples de certificados ou diplomas, acompanhado do original, ou
copia autenticada de certificados ou diplomas, que comprovem a conclusdo dos
cursos exigidos. No caso dos cursos de nivel médio e/ou superior deverdo ser
apresentados os diplomas;

b) Todos os documentos apresentados estardo sujeitos a diligéncia do
CONTRATANTE para fins de confirmacao das informagdes prestadas;

c) Caso uma certificacdo ndo seja mais valida, sera aceita a nova
certificacdo que substituiu a anterior; e

d) As certificacdes técnicas exigidas devem estar validas.

Paragrafo novo - O CONTRATANTE podera a qualquer momento recusar o
atendimento dos servigos por profissionais que ndo atendam aos requisitos de
gualificacédo especificados. A CONTRATADA tera o prazo de 2 (dois) dias Uteis a
contar da data de recusa para apresentar a documentacdo do novo profissional.
Paragrafo décimo- A CONTRATADA devera iniciar a prestacdo dos servicos
em, no maximo; 20 (vinte) dias uteis ap6s a realizacdo da reunido de
alinhamento. Durante esse prazo, a CONTRATADA devera realizar a
instalacao/atualizacao do software de GRC no ambiente da CONTRATANTE.
Paragrafo onze - Desde ja fica estabelecido que o contrato sera considerado
rescindido, bem como serdo aplicadas as san¢des contratuais, caso a empresa

vencedora deixe de apresentar:

a) Plano de Operacionalizacdo dos Servicos, no prazo de até 10 (dez)

dias uteis corridos apoés a realizagdo da reunido de alinhamento, contendo
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o detalhamento das acbOes necessérias para a absorcdo dos

conhecimentos, e repasse dos servigos;

b) Documentacdo com a relagcdo completa dos profissionais que
prestardo servico, no prazo de até 15 (dias) Uteis ap0Os a realizacdo da
reunido de alinhamento, acompanhada das devidas comprovacdes de
gualificacéo e experiéncia exigidas para cada perfil estabelecido no Termo

de Referéncia e em seus anexos.

Paragrafo doze - A CONTRATADA devera responsabilizar-se pela transicao
inicial e final dos servigos, absorvendo as atividades de forma a documenta-las
minuciosamente para que o0s repasses de informacbes, conhecimentos e

procedimentos, no final do contrato, acontecam de forma precisa e responsavel.

Paragrafo treze - Quando houver necessidade de qualquer alteracdo na equipe
de profissionais que prestam o servico no CONTRATANTE, a CONTRATADA
devera apresentar os documentos comprobatorios de qualificacdo deste(s)

profissional(ais) antes do inicio de suas atividades no CONTRATANTE.

Paragrafo quatorze - Todos os profissionais da CONTRATADA alocados para a

prestacdo dos servi¢os objeto deverdo ter vinculo com a CONTRATADA.

DO VALOR

CLAUSULA SEXTA — O valor do presente contrato é de R$

( ), conforme discriminado no Anexo A deste instrumento.

Paragrafo Unico — J& estao inclusos no preco todos 0s encargos indispensaveis

ao perfeito cumprimento das obrigacdes decorrentes deste contrato.
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DO REAJUSTE

CLAUSULA SETIMA — Os precos contratados poderdo ser reajustados em
atendimento a pedido expresso da CONTRATADA, que somente podera ser
apresentado ao CONTRATADO a partir do dia seguinte aquele no qual estejam
completos 12 (doze) meses da data de apresentacdo da proposta ou da data do
ultimo reajuste, conforme o caso.

Paragrafo primeiro. O percentual de reajuste que eventualmente venha a ser
deferido tera, como limite maximo, a variagéo do Indice de Custos de Tecnologia
da Informacédo — ICTI, mantido pela Fundacéo Instituto de Pesquisa Econdmica
Aplicada — IPEA, ocorrida nos 12 (doze) meses imediatamente anteriores a data
do pedido de reajuste e somente sera devido da data do pedido de reajuste em
diante.

Paragrafo segundo. Nas ocasides em que a CONTRATADA for consultada
acerca da existéncia de interesse na prorrogacdo da avenca, devera ressalvar,
sob pena de preclusdo, em termos expressos, o direito ao reajuste do preco do

contrato.

DO RECEBIMENTO

CLAUSULA OITAVA — O objeto do presente contrato sera recebido conforme
especificacdes do item 4.7 do Termo de Referéncia.

Paragrafo primeiro — Caso sejam constatadas inadequacdes, falhas ou
incorrecdes nos softwares, fica a CONTRATADA obrigada a efetuar as correcdes
necessarias, sem 6nus para 0 CONTRATANTE.

Paragrafo segundo - O recebimento do objeto ndo exclui a responsabilidade
civil, nem a ético-profissional pela perfeita execucdo do contrato, dentro dos

limites estabelecidos pela lei.
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DO PAGAMENTO

CLAUSULA NONA — O pagamento, para os servicos de Gerenciamento de
Apoio a GRC sera efetuado mensalmente, mediante crédito em conta corrente da
CONTRATADA, por ordem bancéria, ap6s a apresentacdo da nota fiscal,
juntamente com os relatdrios gerenciais de servicos e, para o treinamento, sera
efetuado em até 30 (trinta) dias corridos, em parcela Unica, apés a emissdo do
Termo de Recebimento Definitivo, desde que cumpridos os seguintes requisitos

a) apresentacdo de nota fiscal de acordo com a legislacédo vigente a época da
emissdo (nota fiscal eletrbnica, se for o caso), acompanhada da prova de
regularidade para com as Fazendas Federal, Estadual e Municipal do domicilio
ou sede da CONTRATADA; da prova de regularidade relativa a Seguridade
Social; do Certificado de Regularidade do FGTS — CRF; e da Certiddo Negativa
de Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA,;
Paragrafo primeiro — O pagamento sera efetuado apos o recebimento definitivo
do objeto, desde que néo se verifique defeitos ou imperfeicdes na execucao do
objeto.

Paragrafo segundo - A CONTRATADA néo podera apresentar nota fiscal com
numero raiz do CNPJ diverso do qualificado no preambulo deste contrato.
Paragrafo terceiro - A nota fiscal apresentada em desacordo com o estabelecido
no Edital, neste contrato ou com qualquer circunstancia que desaconselhe o
pagamento sera devolvida & CONTRATADA com a interrupcéo do prazo previsto
para pagamento. A nova contagem do prazo sera iniciada a partir da respectiva
regularizacao.

Paragrafo quarto - Nenhum pagamento sera efetuado a CONTRATADA
enquanto pendente de liquidagcdo qualquer obrigacdo. Esse fato ndo sera gerador

de direito a reajustamento de precos ou a atualizacdo monetaria.
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Pardgrafo quinto - A ndo manutencdo das condicbes de habilitacdo pela
CONTRATADA néo ensejara a retencdo de pagamento quando houver o atesto
da efetiva e regular prestacdo dos servicos, mas poderd dar ensejo a rescisédo

contratual, sem prejuizo das demais sanc¢fes cabiveis.

DA ATUALIZACAO MONETARIA

CLAUSULA DEZ — Ocorrendo atraso no pagamento, e desde que para tal n&o
tenha concorrido de alguma forma a CONTRATADA, havera incidéncia de
atualizagdo monetaria sobre o valor devido, pela variagdo acumulada do indice
de Custos de Tecnologia da Informacéo — ICTI, mantido pela Fundacao Instituto
de Pesquisa Econémica Aplicada — IPEA, ocorrida entre a data final prevista para

0 pagamento e a data de sua efetiva realizacéo.

DA DOTACAO ORCAMENTARIA

CLAUSULA ONZE — As despesas oriundas deste contrato correrdo a conta dos

recursos orcamentarios consignados ao CONTRATANTE, Programa de

Trabalho: ,  Natureza da Despesa: :
e , tendo sido emitida a Nota de Empenho n.
, datada de de de

DAS SANCOES

CLAUSULA DOZE — Com fundamento no art. 7¢ da Lei n. 10.520/2002, nos
artigos 86 e 87 da Lei n. 8.666/1993 e no art. 3° da IN CNJ n. 67/2020, a
CONTRATADA ficara sujeita, assegurada prévia e ampla defesa, as seguintes
penalidades:

a) adverténcia;

b) multa nas condi¢cbes e percentuais estabelecidos no Termo de
Referéncia;

) suspenséo temporéria de participacdo em licitacdo e impedimento de contratar
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com o CONTRATANTE, por prazo ndo superior a 2 (dois) anos;

d) impedimento de licitar e contratar com a Uni&do e descredenciamento do SICAF
pelo prazo de até 5 (cinco) anos;

e) declaracdo de inidoneidade para licitar ou contratar com a Administracéo
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que ser4 concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da
sancao aplicada com base na letra “c” dessa clausula.

Paragrafo primeiro - O valor da multa, aplicada ap0s 0 regular processo
administrativo, sera descontado de pagamentos eventualmente devidos pelo
CONTRATANTE a CONTRATADA ou cobrado judicialmente.

Paragrafo segundo - As sanc¢des previstas nas alineas "a", "c", e “e” do caput
desta clausula poderao ser aplicadas, cumulativamente ou ndo, a pena de multa.
Paragrafo terceiro - A penalidade prevista na alinea "c" desta clausula também
podera ser aplicada a CONTRATADA, caso tenha sofrido condenacéo definitiva
por fraudar recolhimento de tributos, praticar ato ilicito visando frustrar os
objetivos da licitacdo ou demonstrar ndo possuir idoneidade para contratar com a
Administracao.

Paragrafo quarto - Excepcionalmente, desde que devidamente justificado no
processo administrativo, 0 CONTRATANTE podera efetuar a retencdo do valor
presumido da multa, e, concomitantemente, instaurar regular processo
administrativo oportunizando a CONTRATADA o exercicio do contraditério e da
ampla defesa.

Paragrafo quinto - As penalidades serdo obrigatoriamente registradas no
SICAF, e sua aplicacdo devera ser precedida da concessao da oportunidade de
ampla defesa para CONTRATADA, na forma da lei.

Paragrafo sexto — Os instrumentos de requerimentos, de defesas prévias e de

recursos eventualmente interpostos pela CONTRATADA deveréo ser instruidos
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com os documentos habeis a prova das alegacdes neles contidas. Referidos
documentos probatoérios deverdo ser apresentados em suas versfes originais
e/ou em versdes reconhecidas por servidores da Administracdo Publica, sob
pena de, a critério exclusivo do CONTRATANTE, ndo serem avaliados.

DA RESCISAO

CLAUSULA TREZE - O inadimplemento de clausula estabelecida neste
contrato, por parte da CONTRATADA, assegurara ao CONTRATANTE o direito
de rescindi-lo, mediante notificacdo, com prova de recebimento.

CLAUSULA QUATORZE — Além de outras hipoteses expressamente previstas
no artigo 78 da Lei n. 8.666/1993, constituem motivos para a rescisdao deste
contrato:

a) atraso injustificado na execucdo dos servicos, bem como a sua paralisacao
sem justa causa e prévia comunicacdo ao CONTRATANTE;

b) o cometimento reiterado de falhas comprovadas por meio de registro proprio
efetuado pelo representante do CONTRATANTE.

Paragrafo Unico — Caso a CONTRATADA venha a sofrer processos de fuséo,
cisdo ou incorporacdo, sera admitida a continuacdo deste contrato, desde que
sua execucdo ndo seja afetada e que a CONTRATADA mantenha o fiel
cumprimento dos termos contratuais e as condi¢cdes de habilitacao.

CLAUSULA QUINZE — Ao CONTRATANTE é reconhecido o direito de resciséo
administrativa, nos termos do artigo 79, inciso |, da Lei n. 8.666/1993, aplicando-
se, no que couber, as disposi¢des dos paragrafos primeiro e segundo do mesmo

artigo, bem como as do artigo 80, todos da Lei n. 8.666/93.

DA VIGENCIA

CLAUSULA DEZESSEIS — A vigéncia contratual serd de 24 (vinte e quatro)

meses contados a partir da assinatura do contrato, prorrogavel nos termos da Lei.
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DA GARANTIA CONTRATUAL

CLAUSULA DEZESSETE — A CONTRATADA apresentara, em até 10 (dez) dias
Uteis, contados da assinatura do contrato, garantia de execu¢do do contrato no
valor de R$ ( ), correspondente a 5% (cinco por
cento) do valor anual estimado do contrato, tendo como beneficiario o
CONTRATANTE. A garantia de execucdo podera ser apresentada numa das
seguintes modalidades:

a) caucdo em dinheiro ou em titulos da divida publica, emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagcéo e de custodia
autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda,;

b) seguro-garantia;
c) fianca bancaria.
Paragrafo primeiro - A garantia devera ser prestada com validade de 3 (trés)
meses apo0s o término da vigéncia do contrato e sera liberada ante a

comprovacdo de que a CONTRATADA pagou todas as verbas rescisorias
trabalhistas decorrentes da contratacéo e multas eventualmente aplicadas.

Paragrafo segundo - Quando a garantia for apresentada em dinheiro, ela sera
atualizada monetariamente, conforme os critérios estabelecidos pela instituicdo
bancéaria em que for realizado o depdsito.

Paragrafo terceiro — Quando a garantia for apresentada na modalidade seguro-
garantia, a apolice:

a) deverd ser expedida exclusivamente por qualquer das entidades controladas e
fiscalizadas pela Superintendéncia de Seguros Privados (SUSEP);

b) devera conter o nimero com que a apdlice ou o endosso tenha sido registrado
na SUSEP;

c) ndo deverd estar integrada por clausula compromissoria nem por previsdo de
instauracdo de Juizo Arbitral; e

d) ndo poderd estabelecer franquias, participacbes obrigatérias do segurado
(CONTRATANTE) e/ou prazo de caréncia.
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Pardgrafo quarto — Quando a garantia for apresentada na modalidade fianca
bancaria, o instrumento respectivo deverd ser expedido exclusivamente por
gualquer das entidades controladas e fiscalizadas pelo Banco Central do Brasil.

Paragrafo quinto — Quando a garantia for apresentada na modalidade fianca
bancéria, a instituicdo financeira fiadora devera ser domiciliada ou possuir
agéncia no Distrito Federal e demonstrar possuir bens suficientes a garantia
integral da fianga prestada, conforme artigo 825 da Lei 10.406/2002. A carta de
fianca deverd conter clausula expressa de renuncia do fiador ao beneficio de
ordem previsto no artigo 827 da Lei n. 10.406/2002, conforme facultado pelo
inciso | do artigo 828 do mesmo diploma legal, e ser registrada no Registro de
Titulos e Documentos, conforme previsto nos artigos 128, 129 e 130 da Lei
6.015/73.

Paragrafo sexto — A garantia apresentada devera assegurar 0 pagamento de
prejuizos advindos do ndo cumprimento do contrato, multas punitivas aplicadas a
CONTRATADA, prejuizos diretos causados ao CONTRATANTE decorrentes de
culpa ou dolo durante a execucdo do contrato e obrigacdes previdenciarias e
trabalhistas ndo honradas pela CONTRATADA.

Paragrafo sétimo — Alterado o valor do contrato, fica a CONTRATADA obrigada
a apresentar garantia complementar ou substitui-la, no mesmo percentual e
modalidades constantes desta clausula, em até 10 (dez) dias uteis, contados da
data de publicacédo do termo de aditamento na Imprensa Oficial.

Paragrafo oitavo - Prorrogado o prazo de vigéncia do contrato, fica a
CONTRATADA obrigada a renovar a garantia, no mesmo percentual e
modalidades constantes desta clausula, em até 10 (dez) dias uteis, contados da
data de publicacéo do termo aditivo na Imprensa Oficial.

Paragrafo nono — A garantia apresentada em desacordo com 0s requisitos e
coberturas previstos neste instrumento serd devolvida a CONTRADADA, que
dispora do prazo improrrogavel de 10 (dez) dias Uteis para a regularizacdo da
pendéncia.

DOS NIVEIS DE SERVICOS
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CLAUSULA DEZOITO - Os niveis minimos de servigos s&o critérios objetivos e

mensuraveis que visam aferir e avaliar diversos fatores relacionados com o0s
servicos contratados, quais sejam: qualidade, desempenho, disponibilidade,
abrangéncia/cobertura e seguranca

Paragrafo primeiro - Os niveis de servi¢co exigidos encontram-se definidos no
PREGAO ELETRONICO N. 31/2021

ANEXO | - F DO EDITAL

ANEXO F DO TERMO DE REFERENCIA
NIVEIS MINIMOS DE SERVICO deste Contrato.

Paragrafo segundo - O ndo atingimento de um mesmo nivel de servigos durante
3 (trés) meses consecutivos ou 5 (cinco) meses intervalados, em um periodo de
12 (doze) meses, ensejara a aplicacado das Sancdes Administrativas previstas no
Termo de Referéncia.

Paragrafo terceiro - A CONTRATADA sofrera glosa de 1% (um por cento),
sobre o valor da fatura, a cada 15 pontos ou percentual proporcional ao nimero
de pontos, levando em consideracéo a relacdo: glosa de 1% a cada 15 (quinze)
pontos.

Paragrafo quarto - As metas devem ser medidas do primeiro ao ultimo dia de
cada més.

Paragrafo quinto - meta exigida representa o parametro de valor exato (=), limite
maximo (<=) ou limite minimo (>=) que deve ser alcancado pela CONTRATADA
para cada um dos indicadores.

Paragrafo sexto - Os tempos serdo contados a partir do recebimento da
solicitacdo do cliente. No caso da contagem em dias, a contagem € efetuada dia
a dia, incluindo o primeiro e o ultimo dia.

Paragrafo sétimo - Os niveis de servico serdo mensurados de forma
automatizada e ndo poderao ser manipulados pela CONTRATADA.

Paragrafo oitavo - A CONTRATADA se responsabilizara somente pelos indices

gue reflitam as requisicoes de servicos e incidentes designados a ela, ndo podera
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ser responsabilizada por chamados pendentes de fornecedores/prestadores de

servicos externos ou encaminhados a outros niveis, ou situacées que dependam
de terceiros, que, desta forma, ndo poderao ser computados.
Paragrafo nono - Por requisi¢bes de servigo e incidentes reabertos entende-se
gue sao requisicoes de servigco ou incidentes que foram dados como resolvidos,
porém os mesmos ainda permanecem pendentes de resolucao.
Paragrafo décimo - A fiscalizagdo técnica dos contratos deve avaliar
constantemente a execucdo do objeto e, se for o caso, utilizara o Instrumento de
Avaliacdo dos Servicos, conforme Tabela 3 — Instrumento de Avaliacdo dos
Servios, para afericdo da qualidade da prestacéo dos servicos, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos,
sempre que a CONTRATADA:
a) N&ao produzir os resultados, deixar de executar, ou ndo executar com a
gualidade minima exigida as atividades contratadas;
b) Deixar de utilizar materiais e recursos humanos exigidos para a execucao
do servico, ou utilizd-los com qualidade ou quantidade inferior a

demandada.
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INDICADOR
N° + Titulo do Indicador que sera utilizado

Item Descricao

Finalidade

Metas a cumprir

Instrumento de medicao

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio da Vigéncia

Faixas de ajustes no
pagamento

Sancoes

Tabela — Instrumento de Avaliacdo dos Servicos

DO ACOMPANHAMENTO

CLAUSULA DEZENOVE — O CONTRATANTE nomeara um gestor titular e um
substituto, bem como fiscal (is) técnico (s), para executar a fiscalizacdo do
contrato. As ocorréncias serdo registradas em relatorio, cuja copia sera
encaminhada a CONTRATADA, objetivando a imediata correcdo das
irregularidades apontadas.

Paragrafo Unico - A existéncia e a atuacao da fiscalizacdo pelo CONTRATANTE
em nada restringem a responsabilidade, Unica, integral e exclusiva da

CONTRATADA, no gue concerne a execuc¢ao do objeto contratado.

DOS CASOS OMISSOS

CLAUSULA VINTE - Os casos omissos ou situacées ndo explicitadas nas
clausulas deste contrato serdo decididos pelas partes, no que couber, segundo
as disposicdes contidas na Lei n. 8.666/1993 e suas alteracdes posteriores,

demais regulamentos e normas administrativas federais.
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DA PUBLICIDADE

CLAUSULA VINTE E UM — O extrato do presente contrato sera publicado no
Diario Oficial da Unido, Sec¢éo 3, conforme o disposto no art. 61, paragrafo Unico,
da Lei n. 8.666/1993.

DO FORO

CLAUSULA VINTE E DOIS - Para dirimir eventuais conflitos oriundos do
presente contrato € eleito o foro da Justica Federal — Secéo Judiciaria do Distrito
Federal.
Justas e contratadas, as partes assinam 0 presente instrumento na forma
eletronica, nos termos da Lei n. 11.419/2006 e da Instrugdo Normativa CNJ n.
67/2015.

Pelo CONTRATANTE

Johaness Eck
Diretor-Geral
Portaria n. 89/2018

Pela CONTRATADA
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ANEXO A DO CONTRATO N.
12021, CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA
, PARA OS FINS QUE
ESPECIFICA (Pregédo Eletrénico n.
31/2021 - Processo
Administrativo/CNJ n. 01619/2021).

VALOR DISCRIMINADO DO CONTRATO

GRUPO (...)

VALOR

ITEM DESCRICAO UN. | peararapa | UNITARIO TOVTAALLO(F;@
(R$)

(--) (--) (--) () (algarismos) | (algarismos)

(--) (--) (--) () (algarismos) | (algarismos)

VALOR TOTAL DO GRUPO ... (R$)

(algarismos e extenso)
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ANEXO B DO CONTRATO N. _ /2021,
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA
, PARA OS FINS QUE
ESPECIFICA (Pregéo Eletrénico n. 31/2021 -
Processo Administrativo/CNJ n. 01619/2021).

TERMO DE RESPONSABILIDADE E COMPROMISSO COM O CODIGO DE
CONDUTA PARA FORNECEDORES DE BENS E SERVICOS DO CONSELHO
NACIONAL DE JUSTICA

Eu, , inscrito(a) no CPF sob n° , heste
ato  representando  o(a) , inscrito(a) no CNPJ
n° , declaro: Ter recebido cépia do "Codigo de Conduta

para Fornecedores de Bens e de Servicos do Conselho Nacional de Justica”; Ter
conhecimento do inteiro teor do referido Codigo e estar de pleno acordo com o
seu conteudo, que li e entendi, comprometendo-me a cumpri-lo fielmente durante
toda a vigéncia de meu contrato e, apés, no que for cabivel; Ter conhecimento de
gue para fornecer servi¢cos, bens e produtos ou estabelecer qualquer tipo de
parceria com o Conselho Nacional de Justica é necessario respeitar fielmente o
presente Codigo, cujas avaliacbes quanto ao cumprimento serdo objeto de
clausula(s) contratual(ais). Ter conhecimento de que as infragdes a este Cddigo,
as politicas e normas do Conselho Nacional de Justica serdo analisadas,
mediante a apresentacao de relatérios, documentos, disponibilizacédo de acesso a
sistemas informatizados, vistorias, na forma que forem estabelecidas nas
clausulas contratuais, estando sujeitas a nao prorrogacdo dos contratos
administrativos e as acfOes aplicaveis, sem prejuizo de encaminhamento aos
orgaos responsaveis pela apuracdo dos fatos e aplicacdo das penalidades
cabiveis.
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ANEXO C DO CONTRATO N. _ /2021,
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA
, PARA OS FINS QUE
ESPECIFICA (Pregéo Eletrénico n. 31/2021 -
Processo Administrativo/CNJ n. 01619/2021).

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DAS
INFORMACOES DO CONSELHO NACIONAL DE JUSTICA -
CONTRATADAS

inscrita no CNPJ n° , nhesse
atorepresentada por , inscrita (0) no CPF

nO

, doravante denominada CONTRATADA, apresenta
o presente TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE
DAS

INFORMACOES, obrigando-se a no divulgar, sem autoriza¢do do CONSELHO
NACIONAL DE JUSTICA (CNJ), segredos e informacdes produzidos, recebidos
e custodiados pelo CNJ, bem como informacdes sobre quaisquer assuntos de
gue tomar conhecimento em razdo da execucdo da contratacdo, em
conformidade com as seguintesclausulas e condic¢oes.

CLAUSULA PRIMEIRA — A CONTRATADA reconhece que, com a aceitacio
do presente termo pelo CNJ, as atividades desenvolvidas envolvem contato
com informacdes sigilosas. Essas informacbes devem ser tratadas
confidencialmente sob qualquer condicdo e ndo podem ser divulgadas a
guaisquer pessoas fisicas ou juridicas ndo autorizadas sem a expressa
autorizacdo do CNJ, comprometendo-sea CONTRATADA a manter sigilo
sobre todo e qualquer assunto de interesse do CNJ ou de terceiros, de que
tomar conhecimento em razdo da execucdo de suas funcdes no Conselho, sob
pena de responsabilidade civii e administrativa, sem prejuizo da
responsabilidade penal de quem tenha descumprido as obrigacdes assumidas.

CLAUSULA SEGUNDA — A CONTRATADA reconhece que, em caso de davida
acerca da confidencialidade de determinada informacéao, esta devera ser tratada
sob sigilo, até que venha a ser autorizado, pelo CNJ, a trata-la diferentemente.
Em hipdtese alguma o siléncio do CNJ devera ser interpretado como liberacao
de quaisquer dos compromissos ora assumidos.
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CLAUSULA TERCEIRA — A CONTRATADA assume o compromisso de ndo
utilizar qualquer informagéo sigilosa ou confidencial adquirida por ocasiao da
suaatividade no CNJ.

CLAUSULA QUARTA — A CONTRATADA obriga-se a informar ao
CNJ imediatamente qualquer violagdo das regras de sigilo por parte dela, de
gualquer de seus empregados e empregadas ou de quaisquer outras pessoas,
inclusive nos casos de violagdo n&o intencional ou culposa de sigilo das
informag0des a ele inerentes.

CLAUSULA QUINTA — O descumprimento de quaisquer das clausulas deste
Termo podera implicar a responsabilidade civil e criminal dos que estiverem
envolvidos na violagdo, conforme Clausula Primeira.

CLAUSULA SEXTA — As obrigacdes a que alude este instrumento perdurarao,
inclusive, apos a cessagéao de vinculo entre A CONTRATADA e o CNJ.
CLAUSULA SETIMA — Caso a revelacdo das informacdes seja determinada
porordem judicial, a parte notificada se compromete a avisar a outra, para que
possa tomar todas as medidas preventivas para proteger as informacoes. Nesse
caso, a parte devera revelar apenas as informacdes exigidas por determinacéo
judicial e devera informar a outra quais as informacdes e em que extensao serao
reveladas.

CLAUSULA OITAVA — Toda e qualquer modificacéo concernente as condigdes
aqui estabelecidas sO serdo validas mediante autorizacdo expressa da outra
parte.

CLAUSULA NONA — A CONTRATADA compromete-se a dar ciéncia do teor do
presente termo aos empregados e empregadas alocadas na prestacdo dos
servicos contratados, mediante assinatura DECLARACAO DE CIENCIA, em
papel timbrado da CONTRATADA, conforme modelo anexo.

CLAUSULA DEZ - A celebragio do TERMO DE RESPONSABILIDADE
E

CONFIDENCIALIDADE e da DECLARACAO DE CIENCIA ndo prejudica nem
dispensa a celebracdo de outros instrumentos de responsabilidade e
compromisso previstos para contratacdes especificas.

CLAUSULA ONZE — As partes elegem o foro da Secdo Judiciaria Federal do

Distrito Federal para dirimir quaisquer duvidas ou questfes oriundas do presente
instrumento.

E por estarem assim justos e de acordo, firmam este Termo, para que surta
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seusjuridicos e legais efeitos.

CONTRATADA

CONTRATANTE
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ANEXO D DO CONTRATO N. 12021,
CELEBRADO ENTRE A  UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL DE

JUSTICA, E A EMPRESA

’

PARA OS FINS QUE ESPECIFICA (Pregéo
Eletronico n. 31/2021 - Processo

Administrativo/CNJ n. 01619/2021).

Declaracédo de Ciéncia do TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE DAS INFORMAC}OES DO CONSELHO
NACIONAL DE JUSTICA

Identificac&o do Contrato

N° do contrato

Empresa CONTRATADA

CNPJ

Objeto da contratacdo (resumido)

Vigéncia da contratacao

O (s) funcionario (s) e funcionaria (s) abaixo qualificado (s) e qualificada (s)
declara (m) ter pleno conhecimento do teor do TERMODE
RESPONSABILIDADE E CONFIDENCIALIDADE DAS INFORMACOES DO
CNJ firmado pela EMPRESA CONTRATADA, e

assume (m) a obrigacdo de cumpri-lo em sua integralidade, sob pena de
responsabilizacdo, na forma da lei.

Observacoes (se houver):

E, por assim estarem justas e estabelecidas as condicbes, a presente

DECLARACAO DE CIENCIA ¢ assinada pela (s) parte(s) declarante(s) em2
(duas) vias de igual teor e um so efeito

Brasilia (DF), / /

Identificac&o da (0) declarante

Nome:

identidade:

CPF:

Funcéo:

Assinatura:

Observacao: Este termo deve ser impresso em papel timbrado da
CONTRATADA
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ANEXO E DO CONTRATO N.

___[2021,
CELEBRADO ENTRE A  UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA ,
PARA OS FINS QUE ESPECIFICA (Pregao
Eletrénico n. 31/2021 - Processo
Administrativo/CNJ n. 01619/2021).

Os servicos serao medidos com base em indicadores e niveis minimos de
servico, vinculados a férmulas de calculo especificas, e deverdo ser executados pela
CONTRATADA, e apurados mensalmente, de modo a alcancar as respectivas metas
exigidas, conforme tabela adiante.

A CONTRATADA devera manter os seguintes niveis de qualidade para a
prestacao dos Servigos especializados de apoio a GRC:

Meta
Exigida

Férmula de
Célculo com

Ite Indicadores de Nivel de
m Servico

Glosa por
inadimplemento

base no més
calendario

Tempo maximo para Tempo =Horado <=24 10 pontos (+3 pontos
correcdo de incidente nos  restabelecimento  horas a cada hora
servigos de GRC, em caso — Hora do inicio excedente)
de indisponibilidade da

indisponibilidade
Tempo maximo para Tempo = Horada <=48 10 pontos (+2 pontos
resolu¢do das demais resolugéo da horas a cada hora
requisicdes de servigos solicitagdo — hora excedente)

da solicitacéo
indice de cumprimento dos = Prazo Real — <=0 15 pontos
prazos acordados para a (Prazo Acordado
execucdo das Ordens de  + 25%)
Servico
Tempo méximo para Tempo =Horade <=30 5 pontos (+2 pontos a
abertura de chamados de | abertura do minutos cada 10 minutos

suporte com terceiros

chamado — hora
da triagem

excedente)
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Serao aplicadas as referidas pontuacdes para efeito de glosa, no caso de a
CONTRATADA:

Descricao

Deixar de registrar qualquer ocorréncia significativa para o
histérico do chamado na Ferramenta de Requisicéo de
Servigo.

Registrar uma solugdo em um chamado que ndo condiz
com o solicitado inicialmente, ou registra-la de forma
incompleta sem a descricdo das atividades realizadas.

Finalizar a requisicéo de servico ou incidente sem a devida
resolucéo ou sem realizar os testes necessarios para aferir
a efetiva resolucéo

Finalizar uma requisi¢cédo de servico sem documentar 0s
procedimentos executados para atendimento da solicitacdo

Finalizar um incidente sem documentar a causa, a solucéo
de contorno (se houver) ou os procedimentos adotados
para solucdo

Finalizar um problema sem documentar a investigacédo
realizada, a causa-raiz ou a solucéo aplicada

Fraudar, manipular ou descaracterizar indicadores/metas de
niveis de servigo por quaisquer subterfigios

Manter profissionais sem formalizacéo ou sem a
qualificacéo exigida para executar os servi¢os contratados,
ainda que em casos de substituicdo temporaria

Causar qualquer indisponibilidade dos servicos da
contratante por motivo de impericia ou imprudéncia na
execucdo das atividades contratuais

Utilizar indevidamente os recursos de Tl (acessos indevidos
e/ou utilizag&o para fins particulares).

Realizar mudancas de configurac@o nas solucdes de GRC
sem autorizagdo da unidade responsavel.

Realizar cancelamento de chamado na ferramenta de
acompanhamento de chamados sem justificativa aceitavel
pelo CONTRATANTE.

Deixar de cumprir qualquer outra obrigacdo estabelecida no
edital e ndo prevista nesta tabela, de forma reincidente,
apo6s formalmente notificada pelo CONTRATANTE.

Perder dados ou informagdes corporativas por erros na
operacao devidamente comprovados.

Recusar-se a executar servico relacionado ao objeto do

Referéncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por
profissional e
por dia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Glosa por

inadimplemento

(pontos)
02

05

10

05

05

05

30

30

20

20

15

05

10

100

10
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20

21

22

23

24

25

Item

26

27

28

29

30

31

contrato, determinado pela fiscalizag&o.

Incluir, excluir ou alterar regras dos dispositivos de
seguranca sem autorizacéo do gestor de TI, ou
contrariando as politicas de seguranca do CONTRATANTE.

Deixar de comunicar o contratante da substituicdo de
profissionais responséaveis pela execucao das atividades de
apoio a GRC.

Deixar de apresentar relatorios, levantamentos e inventarios
no prazo determinado em comum acordo.

Deixar de produzir ou de manter atualizados 0s processos e
planos previstos no contrato e anexos no prazo
determinado em comum acordo.

Nao respeitar o cronograma apresentado em uma proposta
de execucao de atividades quando se tratar de uma
solicitacdo planejada.

Suspender ou interromper, salvo por motivo de forga maior
ou caso fortuito, os servicos solicitados.

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

Por ocorréncia

30

10

10

10

10

10

Serao aplicadas as referidas pontuacdes para efeito de glosa, no caso de a
CONTRATADA DEIXAR DE:

Descricéo

Cumprir ou implementar as rotinas em conformidade com a
Politica de Seguranga ou determinagfes da equipe de
fiscalizacédo do contrato.

Cumprir ou implementar as rotinas em conformidade com os
Planos de Gestédo de Riscos, de Conformidade, de Politicas,
de Continuidade e de Recuperacéo de servicos essenciais de
TI.

Executar testes de continuidade e recuperacgédo de servicos
essenciais de Tl, no minimo, cada 6 (seis) meses.

Apresentar os relatérios consolidados conforme exigéncias do

Termo de Referéncia até o dia 5° dia Util do més subsequente.

Apresentar relatorios, levantamentos ou inventarios conforme
demanda em até 3 dias uteis.

Cumprir quaisquer obrigacdes estabelecidas no contrato e
anexos, ndo previstas nesta tabela, apés reincidéncia
formalmente notificada pelo CNJ

Referéncia

Por ocorréncia

Por ocorréncia

Por ocorréncia
Por dia de
atraso

Por ocorréncia

Por ocorréncia

Glosa por
inadimplemento

10 pontos

10 pontos

10 pontos

05 pontos

05 pontos

15 pontos
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Sistema Integrado
de Administragao Financeira A~
do Governo Federal ’

Data e hora da consulta: 14/06/2022 11:45
Usuario: **k 823.221-**
Impressédo Completa

TeESOURONACIONAL

Nota de Empenho

~—UG Emitente

Cdédigo Nome Moeda
40003 CONSELHO NACIONAL DE JUSTICA REAL - (R$)
CNPJ Endereco CEP
07.421.906/0001-29 SAF SUL QUADRA 2 LOTES 5/6 70070-600
Municipio UF Telefone
BRASILIA DF 2326-4921, 2326-5152, 2326-5151,5136

Ano Tipo Numero Pré-empenho

2022 NE 85 2022PE000082
Célula Orcamentéria
Esfera PTRES Fonte de Recurso Natureza da Despesa UGR Plano Interno
1 167504 0100000000 339040 - -

Data de Emissédo Tipo Processo Taxa de Cambio Valor

31/01/2022 Estimativo 01619/2021 - 0,00

~—Favorecido

Cdédigo Nome
01.707.536/0001-04 ISH TECNOLOGIA S/A
Endereco CEP
JUDITH MARIA TOVAR VARE 355 EDIF: CONDOMINIO; ENSEADA DO SUA 29050-360
Municipio UF Telefone
VITORIA ES 2733348900, 2733348975

~—Amparo Legal

Cdédigo Modalidade de Licitagao

126 PREGAO

Ato Normativo Artigo Paragrafo Inciso Alinea
LEI 10.520/ 2002 1 - - -
Descricéo

01619/2021. SERVIGOS DE APOIO A GOVERNANGA, RISCOS E CONFORMIDADE - GRC, COM FORNECIMENTO
DE SOFTWARE DE GRC, INCLUINDO TREINAMENTO, MANUTENGCAO E SUPORTE TECNICO.
CONFORME DESPACHO 1245241/SEGSI E 1232431/DG. PREGAO 31/2021.

Local da Entrega

Informac&o Complementar
Sistema de Origem
SIAFI-STN

(Verséo Data/Hora Operacéao
| 005 13/06/2022 18:37:31 | Alteracéo

o
-

de 2




Sistema Integrado
de Administragao Financeira
do Governo Federal

- tx
TeESOURONACIONAL

Data e hora da consulta: 14/06/2022 11:45

Nota de Empenho

Usuario:

*rx 823.221-**

Impressédo Completa

~—Lista de Itens

Natureza de Despesa
339040 - SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNI

Total da Lista
0,00

Subelemento 11 - SUPORTE DE INFRAESTRUTURA DE TIC

Seq. Descricao

001 CONTRATACAO DE SERVICOS GERENCIADOS DE APOIO A GRC
COM FORNECIMENTO DE SOFTWARE DE GRC.
ITEM 01 DO PREGAO 31/2021, CONFORME DESPACHO
1245241/SEGSI E 1232431/DG.
DEMAIS CONDICOES CONFORME PREGAQ/CTO 31/2021.

Valor do ltem
0,00

Data Operacao Quantidade Valor Unitéario Valor Total
31/01/2022 Inclusao 1,00000 443.664,3200 443.664,32
13/06/2022 Anulacao 1,00000 443.664,3200 443.664,32

Subelemento 20 - TREINAMENTO/CAPACITACAO EM TIC

Seq. Descricao Valor do Item
002 CONTRATACAO DE TREINAMENTO DE SERVIDORES. 0,00
ITEM 02 DO PREGAO 31/2021, CONFORME DESPACHO
1245241/SEGSI E 1232431/DG. B
DEMAIS CONDICOES CONFORME PREGAO/CTO 31/2021.
Data Operacao Quantidade Valor Unitéario Valor Total
31/01/2022 Incluséo 1,00000 7.995,0000 7.995,00
13/06/2022 Anulacao 1,00000 7.995,0000 7.995,00
~—Assinaturas
Ordenador de Despesa Gestor Financeiro
BRUNO CESAR DE OLIVEIRA LOPES WERNNE PEREIRA E SILVA
**x 525.037-** **x 024.564-**
13/06/2022 18:37:31 13/06/2022 13:55:23
(Verséo Data/Hora Operacéao W

005 | 13/06/2022 18:37:31 | Alterago )

de 2



04/02/22, 18:53 SEI/CNJ - 1253671 - Contrato

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1348238&infra_sist...

CONSELHO NACIONAL DE JUSTICA
SAF SUL Quadra 2 Lotes 5/6 Blocos E ¢ F - CEP 70070-600 - Brasilia - DF
Www.cnj.jus.br

CONTRATO

CONTRATO N. 10/2022

CONTRATO CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL DE JUSTICA, E A
EMPRESA ISH TECNOLOGIA S.A, PARA SERVICOS DE APOIO
A GOVERNANCA, RISCOS E CONFORMIDADE - GRC, COM
FORNECIMENTO DE SOFTWARE DE GRC, INCLUINDO
TREINAMENTO, MANUTENCAO E SUPORTE TECNICO (Pregio
Eletronico n. 31/2021 - Processo Administrativo/CNJ n. 01619/2021).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA, sediado no
SAF/SUL, Quadra 02, Lote 05/06, Ed. Premium, CEP: 70.070-600, em Brasilia - Distrito Federal, inscrito
no CNPJ sob o n. 07.421.906/0001-29, doravante denominado CONTRATANTE, neste ato representado
pelo Diretor-Geral, Johaness Eck, RG n. 6.997.231-x SSP/SP e CPF n. 006.583.638-32, no uso das
atribuicdes conferidas pela Portaria n. 411, de 30 de novembro de 2018, e pelo art. 3°, inciso XI, alineas
“al” e “ar”, da Portaria n. 112, de 4 de junho de 2010, e a empresa ISH TECNOLOGIA S.A., com sede
Rua Judith Maria Tovar Varejao, 355, Enseada do Sud, Vitéria/ES, CEP 29050-360, telefones (61) 3029-
8641 / (27) 3334-8900, inscrita no CNPJ sob o n. 01.707.536/0001-04, doravante denominada
CONTRATADA, neste ato representada por seu Diretor Regional, Vitor Teixeira Costa, RG n. 2.142.312
SSP/DF e CPF n. 990.365.091-49, considerando o julgamento do Pregdo Eletronico CNJ n. 31/2021,
publicado no Didrio Oficial da Unido do dia 16 de dezembro de 2021, e a respectiva homologagao,
conforme Despacho 1232431 do Processo n. 01619/2021, celebram o presente contrato, observando-se as
normas constantes nas Leis n. 8.666/1993 € 10.520/2002, no Decreto n. 10.024/2019, e ainda, mediante as
cldusulas a seguir enumeradas.

DO OBJETO

CLAUSULA PRIMEIRA - Constitui objeto do presente a contratagio de servicos de apoio a
Governanga, Riscos e Conformidade - GRC, com fornecimento de software de GRC, incluindo
treinamento, manutengdo e suporte técnico, observados o Edital, o Termo de Referéncia e a proposta da
CONTRATADA, os quais, independentemente de transcri¢do, sdo parte integrante deste instrumento e
serdo observados naquilo que ndo o contrarie.

DO REGIME DE EXECUCAO

CLAUSULA SEGUNDA - O objeto do presente contrato serd executado de forma indireta, por
empreitada por preco unitario, em conformidade com o disposto na Lei n. 8.666/1993.

DAS OBRIGACOES DO CONTRATANTE
CLAUSULA TERCEIRA — Constituem obrigacdes do CONTRATANTE:
a) efetuar o pagamento a CONTRATADA, ap6s o recebimento definitivo;
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b) acompanhar e fiscalizar a execugdo do objeto do Termo de Referéncia e do (s) contrato(s) dele
decorrente(s), por meio de servidor(es) designado(s), de modo a garantir o fiel cumprimento do mesmo e
da proposta;

c) manter arquivo, junto ao processo administrativo ao qual estd vinculado o presente termo, toda a
documentagao referente a0 mesmo;

d) aplicar as san¢des conforme previsto no contrato, assegurando 8 CONTRATADA o contraditorio e
ampla defesa.

e) prestar, por meio de seu Gestor do Contrato, as informacdes e os esclarecimentos pertinentes ao(s)
servico(s) contratado(s) que venham a ser solicitados pela CONTRATADA;

f) registrar os incidentes e problemas ocorridos durante a execucdo do Contrato;

g) comunicar oficialmente a CONTRATADA sobre quaisquer falhas verificadas na fiscalizacdo do
cumprimento dos servigos prestados;

h) efetuar o pagamento devido pela execucao do(s) servico(s) dentro do prazo estipulado, desde que
cumpridas todas as formalidades e exigéncias contratuais;

1) proporcionar os recursos técnicos e logisticos necessarios para que a CONTRATADA possa executar os
servigos conforme as especificacdes estabelecidas no Termo de Referéncia;

J) exercer permanente fiscalizacdo na execugao do(s) servico(s), registrando ocorréncias relacionadas com
a execu¢do do objeto contratado e determinando as medidas necessdrias a regularizagdo dos problemas
observados;

k) proporcionar todas as facilidades indispensaveis ao bom cumprimento das obriga¢des contratuais,
inclusive permitir acesso aos profissionais ou representantes da CONTRATADA as dependéncias, aos

equipamentos e aos sistemas de informacdo do CONTRATANTE relacionados a execug¢do do(s)
servigo(s), mas com controle e supervisdo das areas técnicas do CONTRATANTE.

DAS OBRIGACOES DA CONTRATADA
CLAUSULA QUARTA - Constituem obrigacdes da CONTRATADA:

a) Aceitar todos os termos e condi¢des previstas no edital de licitacdo e seus anexos, conforme art. 55,
inciso XI da Lei n°® 8.666/1993;

b) Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas
as condigdes de habilitacdo e qualificacdo exigidas na licitagdo, conforme preconiza o art. 55, inciso XIII
da Lein® 8.666/1993;

c) Abster-se da subcontratagdo parcial de outra empresa para a execucdo do objeto desta contratagdo,
devido caracteristicas técnicas de agrupamento dos itens que o compoe;

d) Indicar preposto, conforme art. 68 da Lei n° 8.666/1993, e cuidar para que esse mantenha permanente
contato com o gestor do contrato na coordenacao dos trabalhos concernentes a execu¢do do objeto;

e) O preposto indicado pela CONTRATADA devera reportar formal e imediatamente ao gestor do
contrato quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer a execugao
do objeto, utilizando-se das formas de comunicagdo estabelecidas no Termo de Referéncia;

f) Manter, quando necessario, seus profissionais nas dependéncias do CONTRATANTE adequadamente
trajados e identificados com uso permanente de cracha, com foto ¢ nome visivel, de acordo com a regras
estabelecidas na Instrucdo Normativa CNJ n® 20, de 08/08/2013;

g) Seguir as instrugdes e observagoes efetuadas pelo gestor do contrato, bem como reparar, corrigir ou
substituir as suas expensas, no todo ou em parte, os itens que constituem o objeto quando se verificarem
vicios, defeitos ou incorre¢des, conforme ampara o art. 69 da Lei 8.666/1993;

h) Responder integralmente por quaisquer perdas ou danos causados a0 CONTRATANTE ou a terceiros
em razdo de a¢do ou omissdo, dolosa ou culposa, sua ou dos seus profissionais em razao da execugdo do
objeto, independentemente de outras cominagdes contratuais ou legais a que estiver sujeito, conforme
preconiza o art. 70 da Lei 8.666/1993;
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1) Assinar Termo de Responsabilidade e Compromisso de Confidencialidade das Informagdessob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que tomar conhecimento
em razdo da execug¢do do objeto do contrato, respeitando todos os critérios de sigilo, seguranga ¢
inviolabilidade, aplicaveis aos dados, informacdes, regras de negdcio, documentos, entre outros;

j) Substituir por outro profissional de qualificagdo igual ou superior qualquer um dos seus profissionais
cuja qualificacdo, atuacdo, permanéncia ou comportamento decorrentes da execucdo do objeto forem
julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina do 6rgdo ou ao interesse do servigo
publico, sempre que exigido pelo Gestor do Contrato do CNJ;

k) Realizar os servigos em conformidade com os hordrios e periodos determinados pelo
CONTRATANTE;

1) Elaborar relatério gerencial de servigos, apresentando-o ao CONTRATANTE, até o quinto dia util do
més subsequente ao da prestacdo dos servigos, devendo constar, quando aplicavel ao objeto do contrato,
dentre outras informagdes:

1.1. Os indicadores e niveis de servigos alcangcados em relagdo ao previsto no deste Contrato;

1.2. Relatorio de analise e diagnostico das causas (causa raiz) dos incidentes e problemas ocorridos;
1.3. Entregas realizadas;

1.4. Manutencdes evolutivas e corretivas realizadas;

1.5. Erros operacionais;

1.6. Sugestdes de melhorias;

1.7. Indicadores de afericdo da qualidade de novos produtos e/ou servigos que venham a ser
implantados no decorrer da vigéncia contratual;

1.8. Demais informacgdes relevantes para as atividades demandadas nas Ordens de Servigos.

m) A CONTRATADA devera declarar no ato da assinatura do contrato ciéncia do Cédigo de Conduta dos
Fornecedores de Bens e Servicos para o Conselho Nacional de Justica, por meio do do Termo de
Referéncia e deste Contrato;

n) Primar pelo bom planejamento das atividades, utilizar as boas praticas técnicas e de governanca, avaliar
previamente a viabilidade técnica, os riscos e os impactos de suas agdes, planejar ¢ documentar
adequadamente as mudangas de configuragao dos ativos de Seguranca da Informagao;

o) Executar todos os servigos, tarefas e atividades demandadas pelo CONTRATANTE dentro do prazo
contratado, atendendo o padrdo de qualidade exigido;

p) Acatar as determinagdes feitas pela fiscalizagio do CONTRATANTE no que tange ao cumprimento do
objeto deste contrato;

q) Comunicar as unidades do CONTRATANTE responsaveis pela fiscalizagdo do contrato, por escrito,
qualquer anormalidade, bem como atender prontamente o que lhe for solicitado e exigido;

r) Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do CONTRATANTE no que
diz respeito a execugao do objeto contratado;

s) Prestar, durante toda a vigéncia do contrato, os servigos utilizando profissionais com as competéncias e
certificagdes exigidas nas descrigdes dos servigos, bem como capacitados nas tecnologias que
eventualmente venham a ser utilizadas durante sua execugdo. Tal qualificacdo sempre que exigida pelo
CNUJ, devera ser comprovada por curriculos e certificados oficiais;

t) A CONTRATADA devera assinar o Termo de Responsabilidade e Compromisso de Confidencialidade
das Informagdes e se responsabilizar pelos atos de seus profissionais que estiverem prestando servigo no
CONTRATANTE, conforme modelo do ANEXO A — TERMO DE RESPONSABILIDADE E
COMPROMISSO DE CONFIDENCIALIDADE DAS INFORMACOES do Termo de Referéncia;

u) Responder por escrito, no prazo maximo de 48 (quarenta e oito) horas, a quaisquer esclarecimentos de

ordem técnica pertinentes a execucao dos servigos que venham porventura a ser solicitados pelo
CONTRATANTE;
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v) E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitacao
original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execucdo do
objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato;

w) Ao assinar o contrato, a CONTRATADA se obriga a observar os ditames da Portaria n® 56, de 29 de
agosto de 2018, que institui o Codigo de Conduta dos Servidores do Conselho Nacional de Justica

Paragrafo primeiro - O prestador de servigo declarard ter ciéncia e se comprometer a cumprir o Cédigo
de Conduta dos servidores do CONTRATANTE, instituido pela Portaria Presidéncia/CNJ n°® 56/2018.

Paragrafo segundo - O preposto indicado pela CONTRATADA devera reportar formal e imediatamente
ao gestor do contrato quaisquer problemas, anormalidades, erros e irregularidades que possam
comprometer a execu¢do do objeto, utilizando-se das formas de comunicagdo estabelecidas no Termo de
Referéncia.

DA DINAMICA DE EXECUCAO

CLAUSULA QUINTA - O Servi¢o de apoio técnico de GRC devera ser prestado remotamente, de
segunda a sexta-feira das 09:00 as 18:00, nas dependéncias da CONTRATADA; ¢ presencialmente, nas
dependéncias do CONTRATANTE, em caso de ocorréncia de grave incidente de seguranca que implique
em comprometimento de disponibilidade, integridade ou confidencialidade das informagdes do CNJ.

Paragrafo primeiro - Os servigos, quando necessarios, deverdo ser prestados nas dependéncias do
Conselho Nacional de Justi¢a, na cidade de Brasilia/DF, localizadas na SAF SUL Quadra 2 Lotes 5/6 CEP:
70070-600 (edificio sede) e no SEPN 514, lote 7, Bloco B — CEP: 70.760-542 ou em outro local onde o
CONTRATANTE porventura venha a se estabelecer.

Paragrafo segundo - A CONTRATADA devera iniciar a prestacdo dos servigos objeto deste termo, de
acordo com os cronogramas apresentados na Tabela 2 do item 4.3 do Termo de Referéncia.

Paragrafo terceiro - Para execugdo dos servicos, sera implementado método de trabalho baseado no
conceito de delegagao de responsabilidade. Esse conceito define o CONTRATANTE como responsavel
pela gestdo do contrato e pela atestagdo da aderéncia aos padrdes de qualidade exigidos dos servigos
entregues ¢ a CONTRATADA como responsavel pela execugdo dos servigos e gestao dos profissionais a
seu cargo.

Paragrafo quarto - A CONTRATADA serd responsavel pela execucdo dos servicos e seu
acompanhamento didrio da qualidade e dos niveis de servico alcancados com vistas a efetuar eventuais
ajustes e correcdes. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o
alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados por escrito ao
CONTRATANTE.

Paragrafo quinto - Apos a assinatura do contrato, sera realizada a reunido de alinhamento com o objetivo
de viabilizar a transferéncia de conhecimentos e o repasse dos servicos a nova CONTRATADA.

Paragrafo sexto - A CONTRATADA devera apresentar, no prazo maximo de até 15 (quinze) dias uteis a
partir da reunido de alinhamento, carta de apresenta¢do juntamente com os documentos comprobatorios
(certificados oficiais) contendo os respectivos dados pessoais e informacdes quanto a habilitagdo e
qualificagdo profissional de todos os seus profissionais que serdo alocados para execugdo dos servigos
contratados.

Paragrafo sétimo - Quando da apresentacdo dos documentos comprobatorios de qualificacdo, a
CONTRATADA devera observar atenciosamente a qualificagdo exigida, conforme descrito no 4.6 do
Termo de Referéncia. Caso a documentacao nao atenda as exigéncias deste paragrafo, a CONTRATADA
deverd apresentar documentagdo de um novo profissional que atenda as exigéncias, dentro do prazo
estabelecido, antes do inicio das atividades.

Paragrafo oitavo - Para fins de comprovacdo de atendimento aos requisitos de qualificacdo profissional
serao aceitos:

a) Copia simples de certificados ou diplomas, acompanhado do original, ou cépia autenticada de
certificados ou diplomas, que comprovem a conclusdo dos cursos exigidos. No caso dos cursos de nivel
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médio e/ou superior deverdo ser apresentados os diplomas;

b) Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para fins de
confirmacao das informagdes prestadas;

c¢) Caso uma certificacdo ndo seja mais valida, serd aceita a nova certificagdo que substituiu a anterior; e
d) As certificagdes técnicas exigidas devem estar validas.

Paragrafo nono - O CONTRATANTE podera a qualquer momento recusar o atendimento dos servigos
por profissionais que ndo atendam aos requisitos de qualificagdo especificados. A CONTRATADA terd o
prazo de 2 (dois) dias uteis a contar da data de recusa para apresentar a documentacdo do novo
profissional.

Paragrafo décimo- A CONTRATADA deveri iniciar a prestagdo dos servigos em, no maximo; 20 (vinte)
dias uteis apos a realizagdo da reunido de alinhamento. Durante esse prazo, a CONTRATADA devera
realizar a instalagdo/atualiza¢ao do software de GRC no ambiente da CONTRATANTE.

Paragrafo onze - Desde ja fica estabelecido que o contrato sera considerado rescindido, bem como serdo
aplicadas as sang0es contratuais, caso a empresa vencedora deixe de apresentar:

a) Plano de Operacionalizacdo dos Servicos, no prazo de até¢ 10 (dez) dias tteis corridos apds a
realizacao da reunido de alinhamento, contendo o detalhamento das acdes necessarias para a absor¢ao dos
conhecimentos, e repasse dos servigos;

b) Documentagdo com a relagdo completa dos profissionais que prestardo servigo, no prazo de até 15
(dias) uteis apds a realizagdo da reunido de alinhamento, acompanhada das devidas comprovagdes de
qualificacdo e experiéncia exigidas para cada perfil estabelecido no Termo de Referéncia e em seus
anexos.

Paragrafo doze - A CONTRATADA devera responsabilizar-se pela transi¢ao inicial e final dos servigos,
absorvendo as atividades de forma a documenté-las minuciosamente para que os repasses de informagoes,
conhecimentos ¢ procedimentos, no final do contrato, acontegam de forma precisa e responsavel.

Paragrafo treze - Quando houver necessidade de qualquer alteragdo na equipe de profissionais que
prestam o servico no CONTRATANTE, a CONTRATADA deverd apresentar os documentos
comprobatorios de qualificagdo deste(s) profissional(ais) antes do inicio de suas atividades no
CONTRATANTE.

Paragrafo quatorze - Todos os profissionais da CONTRATADA alocados para a prestacdo dos servigos
objeto deverdo ter vinculo com a CONTRATADA.

DO VALOR

CLAUSULA SEXTA — O valor do presente contrato é de R$ 967.995,00 (novecentos e sessenta e sete
mil novecentos e noventa e cinco reais), conforme discriminado no Anexo A deste instrumento.

Paragrafo unico — Ja estdo inclusos no prego todos os encargos indispensaveis ao perfeito cumprimento
das obrigagdes decorrentes deste contrato.

DO REAJUSTE

CLAUSULA SETIMA — Os precos contratados poderdo ser reajustados em atendimento a pedido
expresso da CONTRATADA, que somente podera ser apresentado ao CONTRATADO a partir do dia
seguinte aquele no qual estejam completos 12 (doze) meses da data de apresentacdo da proposta ou da data
do ultimo reajuste, conforme o caso.

Paragrafo primeiro. O percentual de reajuste que eventualmente venha a ser deferido tera, como limite
maximo, a variagdo do Indice de Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundagio
Instituto de Pesquisa Economica Aplicada — IPEA, ocorrida nos 12 (doze) meses imediatamente anteriores
a data do pedido de reajuste e somente sera devido da data do pedido de reajuste em diante.
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Paragrafo segundo. Nas ocasides em que a CONTRATADA for consultada acerca da existéncia de
interesse na prorrogacdo da avenca, deverd ressalvar, sob pena de preclusdo, em termos expressos, o
direito ao reajuste do preco do contrato.

DO RECEBIMENTO

CLAUSULA OITAVA — O objeto do presente contrato sera recebido conforme especificagdes do item 4.7
do Termo de Referéncia.

Paragrafo primeiro — Caso sejam constatadas inadequagdes, falhas ou incorrecdes nos softwares, fica a
CONTRATADA obrigada a efetuar as correcdes necessarias, sem onus para 0 CONTRATANTE.

Paragrafo segundo - O recebimento do objeto ndo exclui a responsabilidade civil, nem a ético-
profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei.

DO PAGAMENTO

CLAUSULA NONA — O pagamento, para os servi¢os de Gerenciamento de Apoio a GRC sera cfetuado
mensalmente, mediante crédito em conta corrente da CONTRATADA, por ordem bancaria, apds a
apresentacao da nota fiscal, juntamente com os relatorios gerenciais de servigos e, para o treinamento, sera
efetuado em até 30 (trinta) dias corridos, em parcela unica, ap6s a emissao do Termo de Recebimento
Definitivo, desde que cumpridos os seguintes requisitos:

a) apresentacdo de nota fiscal de acordo com a legislagdo vigente a época da emissdo (nota fiscal
eletronica, se for o caso), acompanhada da prova de regularidade para com as Fazendas Federal, Estadual
e Municipal do domicilio ou sede da CONTRATADA; da prova de regularidade relativa a Seguridade
Social; do Certificado de Regularidade do FGTS — CRF; e da Certiddo Negativa de Débitos Trabalhistas —
CNDT, emitida pela Justica do Trabalho;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA.

Paragrafo primeiro — O pagamento serd efetuado apos o recebimento definitivo do objeto, desde que nao
se verifique defeitos ou imperfeicdes na execucao do objeto.

Paragrafo segundo - A CONTRATADA nao poderd apresentar nota fiscal com ntimero raiz do CNPJ
diverso do qualificado no preambulo deste contrato.

Paragrafo terceiro - A nota fiscal apresentada em desacordo com o estabelecido no Edital, neste contrato
ou com qualquer circunstancia que desaconselhe o pagamento sera devolvida a CONTRATADA com a
interrupcdo do prazo previsto para pagamento. A nova contagem do prazo sera iniciada a partir da
respectiva regularizagao.

Paragrafo quarto - Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de
liquidacdo qualquer obrigacdo. Esse fato ndo serd gerador de direito a reajustamento de pregos ou a
atualiza¢do monetaria.

Paragrafo quinto - A ndo manutengao das condi¢des de habilitacio pela CONTRATADA ndo ensejara a
retencao de pagamento quando houver o atesto da efetiva e regular prestacdo dos servigos, mas podera dar
ensejo a rescisdo contratual, sem prejuizo das demais sangdes cabiveis.

DA ATUALIZACAO MONETARIA

CLAUSULA DEZ — Ocorrendo atraso no pagamento, e desde que para tal ndo tenha concorrido de
alguma forma a CONTRATADA, haverd incidéncia de atualizagdo monetaria sobre o valor devido, pela
variagdo acumulada do Indice de Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundagio
Instituto de Pesquisa Econdmica Aplicada — IPEA, ocorrida entre a data final prevista para o pagamento e
a data de sua efetiva realizagao.

DA DOTACAO ORCAMENTARIA
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CLAUSULA ONZE — As despesas oriundas deste contrato correrdo & conta dos recursos orgamentarios
consignados a0 CONTRATANTE, Programa de Trabalho: 02.032.0033.21BH.0001, Natureza da
Despesa: 3.3.90.40, tendo sido emitida a Nota de Empenho n. NE202285, datada de 02 de fevereiro de
2022.

DAS SANCOES

CLAUSULA DOZE — Com fundamento no art. 72 da Lei n. 10.520/2002, nos artigos 86 ¢ 87 da Lei n.
8.666/1993 e no art. 3° da IN CNJ n. 67/2020, a CONTRATADA ficara sujeita, assegurada prévia e ampla
defesa, as seguintes penalidades:

a) adverténcia;
b) multa nas condicoes e percentuais estabelecidos no Termo de Referéncia;

c) suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com o
CONTRATANTE, por prazo ndo superior a 2 (dois) anos;

d) impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo prazo de até 5
(cinco) anos;

e) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem
os motivos determinantes da punicao ou até que seja promovida a reabilitacdo perante a propria autoridade
que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a Administracdo pelos
prejuizos resultantes e depois de decorrido o prazo da sancgdo aplicada com base na letra “c” dessa
clausula.

Paragrafo primeiro - O valor da multa, aplicada ap6s o regular processo administrativo, sera descontado
de pagamentos eventualmente devidos pelo CONTRATANTE a CONTRATADA ou cobrado
judicialmente.

nynonn

Paragrafo segundo - As sangodes previstas nas alineas "a", "c", e “e” do caput desta clausula poderao ser
aplicadas, cumulativamente ou ndo, a pena de multa.

Paragrafo terceiro - A penalidade prevista na alinea "c" desta clausula também podera ser aplicada a
CONTRATADA, caso tenha sofrido condenagdo definitiva por fraudar recolhimento de tributos, praticar
ato ilicito visando frustrar os objetivos da licitagdo ou demonstrar ndo possuir idoneidade para contratar
com a Administracao.

Paragrafo quarto - Excepcionalmente, desde que devidamente justificado no processo administrativo, o
CONTRATANTE podera efetuar a retencdo do valor presumido da multa, e, concomitantemente,
instaurar regular processo administrativo oportunizando 8 CONTRATADA o exercicio do contraditdrio e
da ampla defesa.

Paragrafo quinto - As penalidades serdo obrigatoriamente registradas no SICAF, e sua aplicacdo devera
ser precedida da concessao da oportunidade de ampla defesa para CONTRATADA, na forma da lei.

Paragrafo sexto — Os instrumentos de requerimentos, de defesas prévias e de recursos eventualmente
interpostos pela CONTRATADA deverao ser instruidos com os documentos habeis a prova das alegagoes
neles contidas. Referidos documentos probatdrios deverdo ser apresentados em suas versdes originais
e/ou em versoes reconhecidas por servidores da Administragdo Publica, sob pena de, a critério exclusivo
do CONTRATANTE, nao serem avaliados.

DA RESCISAO

CLAUSULA TREZE - O inadimplemento de clausula estabelecida neste contrato, por parte da
CONTRATADA, assegurard ao CONTRATANTE o direito de rescindi-lo, mediante notificagdo, com
prova de recebimento.

CLAUSULA QUATORZE — Além de outras hipoteses expressamente previstas no artigo 78 da Lei n.
8.666/1993, constituem motivos para a rescisdo deste contrato:

a) atraso injustificado na execugao dos servicos, bem como a sua paralisacdo sem justa causa e prévia
comunicacdo a0 CONTRATANTE;
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b) o cometimento reiterado de falhas comprovadas por meio de registro proprio efetuado pelo
representante do CONTRATANTE.

Paragrafo anico — Caso a CONTRATADA venha a sofrer processos de fusdo, cisdo ou incorporagao,
sera admitida a continuagdo deste contrato, desde que sua execugdo ndo seja afetada e que a
CONTRATADA mantenha o fiel cumprimento dos termos contratuais ¢ as condi¢des de habilitagao.

CLAUSULA QUINZE — Ao CONTRATANTE ¢ reconhecido o direito de rescisio administrativa, nos
termos do artigo 79, inciso I, da Lei n. 8.666/1993, aplicando-se, no que couber, as disposi¢des dos
paragrafos primeiro e segundo do mesmo artigo, bem como as do artigo 80, todos da Lei n. 8.666/93.

DA VIGENCIA

CLAUSULA DEZESSEIS — A vigéncia contratual sera de 24 (vinte e quatro) meses contados a partir da
assinatura do contrato, prorrogavel nos termos da Lei.

DA GARANTIA CONTRATUAL

CLAUSULA DEZESSETE — A CONTRATADA apresentara, em até 10 (dez) dias tteis, contados da
assinatura do contrato, garantia de execugdo do contrato no valor de RS 24.199,87 (vinte e quatro mil,
cento e noventa € nove reais € oitenta e sete centavos), correspondente a 5% (cinco por cento) do valor
anual estimado do contrato, tendo como beneficidario o CONTRATANTE. A garantia de execuc¢do podera
ser apresentada numa das seguintes modalidades:

a) caucao em dinheiro ou em titulos da divida publica, emitidos sob a forma escritural, mediante registro
em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

b) seguro-garantia;
c) fianca bancéria.

Paragrafo primeiro - A garantia devera ser prestada com validade de 3 (trés) meses apos o término da
vigéncia do contrato e sera liberada ante a comprovacao de que a CONTRATADA pagou todas as verbas
rescisorias trabalhistas decorrentes da contratagdo ¢ multas eventualmente aplicadas.

Paragrafo segundo - Quando a garantia for apresentada em dinheiro, ela sera atualizada monetariamente,
conforme os critérios estabelecidos pela institui¢do bancaria em que for realizado o deposito.

Paragrafo terceiro — Quando a garantia for apresentada na modalidade seguro-garantia, a apolice:

a) devera ser expedida exclusivamente por qualquer das entidades controladas e fiscalizadas pela
Superintendéncia de Seguros Privados (SUSEP);

b) devera conter o nimero com que a apdlice ou o endosso tenha sido registrado na SUSEP;

c) ndo deverd estar integrada por clausula compromisséria nem por previsdo de instauragdo de Juizo
Arbitral; e

d) ndo poderd estabelecer franquias, participagdes obrigatorias do segurado (CONTRATANTE) e/ou
prazo de caréncia.

Paragrafo quarto — Quando a garantia for apresentada na modalidade fianca bancaria, o instrumento
respectivo devera ser expedido exclusivamente por qualquer das entidades controladas e fiscalizadas pelo
Banco Central do Brasil.

Paragrafo quinto — Quando a garantia for apresentada na modalidade fianga bancaria, a instituicdo
financeira fiadora devera ser domiciliada ou possuir agéncia no Distrito Federal e demonstrar possuir bens
suficientes a garantia integral da fianca prestada, conforme artigo 825 da Lei 10.406/2002. A carta de
fianca devera conter cldusula expressa de rentiincia do fiador ao beneficio de ordem previsto no artigo 827
da Lei n. 10.406/2002, conforme facultado pelo inciso I do artigo 828 do mesmo diploma legal, e ser
registrada no Registro de Titulos e Documentos, conforme previsto nos artigos 128, 129 e 130 da Lei
6.015/73.
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Paragrafo sexto — A garantia apresentada devera assegurar o pagamento de prejuizos advindos do ndo
cumprimento do contrato, multas punitivas aplicadas a CONTRATADA, prejuizos diretos causados ao
CONTRATANTE decorrentes de culpa ou dolo durante a execucdo do contrato e obrigagdes
previdencidrias e trabalhistas ndo honradas pela CONTRATADA.

Paragrafo sétimo — Alterado o valor do contrato, fica a CONTRATADA obrigada a apresentar garantia
complementar ou substitui-la, no mesmo percentual ¢ modalidades constantes desta clausula, em até 10
(dez) dias uteis, contados da data de publicacdo do termo de aditamento na Imprensa Oficial.

Paragrafo oitavo - Prorrogado o prazo de vigéncia do contrato, fica a CONTRATADA obrigada a
renovar a garantia, no mesmo percentual e modalidades constantes desta clausula, em até 10 (dez) dias
uteis, contados da data de publicacdo do termo aditivo na Imprensa Oficial.

Paragrafo nono — A garantia apresentada em desacordo com os requisitos ¢ coberturas previstos neste
instrumento serd devolvida a CONTRADADA, que dispord do prazo improrrogavel de 10 (dez) dias
uteis para a regularizagdo da pendéncia.

DOS NiVEIS DE SERVICOS

CLAUSULA DEZOITO - Os niveis minimos de servigos s3o critérios objetivos ¢ mensuraveis que
visam aferir e avaliar diversos fatores relacionados com os servigos contratados, quais sejam: qualidade,
desempenho, disponibilidade, abrangéncia/cobertura e seguranca.

Paragrafo primeiro - Os niveis de servigo exigidos encontram-se definidos no ANEXO E — NIVEIS
MINIMOS DE SERVICO deste Contrato.

Paragrafo segundo - O ndo atingimento de um mesmo nivel de servigos durante 3 (trés) meses
consecutivos ou 5 (cinco) meses intervalados, em um periodo de 12 (doze) meses, ensejara a aplicagdo das
San¢des Administrativas previstas no Termo de Referéncia.

Paragrafo terceiro - A CONTRATADA sofrera glosa de 1% (um por cento), sobre o valor da fatura, a
cada 15 pontos ou percentual proporcional ao nimero de pontos, levando em consideracao a relagao: glosa
de 1% a cada 15 (quinze) pontos.

Paragrafo quarto - As metas devem ser medidas do primeiro ao ultimo dia de cada més.

Paragrafo quinto - meta exigida representa o parametro de valor exato (=), limite maximo (<=) ou limite
minimo (>=) que deve ser alcangcado pela CONTRATADA para cada um dos indicadores.

Paragrafo sexto - Os tempos serdo contados a partir do recebimento da solicitagdo do cliente. No caso da
contagem em dias, a contagem ¢ efetuada dia a dia, incluindo o primeiro e o ultimo dia.

Paragrafo sétimo - Os niveis de servico serdo mensurados de forma automatizada e ndo poderdo ser
manipulados pela CONTRATADA.

Paragrafo oitavo - A CONTRATADA se responsabilizara somente pelos indices que reflitam as
requisi¢oes de servicos e incidentes designados a ela, ndo podera ser responsabilizada por chamados
pendentes de fornecedores/prestadores de servigos externos ou encaminhados a outros niveis, ou situagdes
que dependam de terceiros, que, desta forma, nao poderao ser computados.

Paragrafo nono - Por requisi¢des de servigo e incidentes reabertos entende-se que sdo requisicdes de
servigo ou incidentes que foram dados como resolvidos, porém os mesmos ainda permanecem pendentes
de resolugao.

Paragrafo décimo - A fiscalizacdo técnica dos contratos deve avaliar constantemente a execu¢do do
objeto e, se for o caso, utilizard o Instrumento de Avaliagdo dos Servigos, conforme Tabela — Instrumento
de Avaliacdo dos Servigos, para afericdo da qualidade da prestacdo dos servigos, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
CONTRATADA:

1. Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas;

2. Deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do servigo, ou utiliza-los
com qualidade ou quantidade inferior a demandada.
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IINDICADOR

IN° + Titulo do Indicador que sera utilizado

[[tem IDescrig:ﬁo

[Finalidade

[Metas a cumprir

[[nstrumento de medi¢ao

[Forma de acompanhamento

|Periodicidade

IMecanismo de Calculo

[[nicio da Vigéncia

[Faixas de ajustes no pagamento

Sancoes

Tabela — Instrumento de Avaliacao dos Servigos

DO ACOMPANHAMENTO

CLAUSULA DEZENOVE — O CONTRATANTE nomeara um gestor titular e um substituto, bem como
fiscal (is) técnico (s), para executar a fiscalizacdo do contrato. As ocorréncias serdo registradas em
relatorio, cuja copia serd encaminhada a CONTRATADA, objetivando a imediata correcdo das
irregularidades apontadas.

Paragrafo unico - A existéncia ¢ a atuagdo da fiscalizagdo pelo CONTRATANTE em nada restringem a
responsabilidade, Unica, integral e exclusiva da CONTRATADA, no que concerne a execugdo do objeto
contratado.

DOS CASOS OMISSOS

CLAUSULA VINTE — Os casos omissos ou situagdes ndo explicitadas nas clausulas deste contrato serdo
decididos pelas partes, no que couber, segundo as disposi¢des contidas na Lei n. 8.666/1993 e suas
alteracdes posteriores, demais regulamentos e normas administrativas federais.

DA PUBLICIDADE
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CLAUSULA VINTE E UM - O extrato do presente contrato serd publicado no Diario Oficial da Unido,
Secao 3, conforme o disposto no art. 61, paragrafo tinico, da Lei n. 8.666/1993.

DO FORO

CLAUSULA VINTE E DOIS — Para dirimir eventuais conflitos oriundos do presente contrato é eleito o
foro da Justica Federal — Secao Judiciaria do Distrito Federal.

Justas e contratadas, as partes assinam o presente instrumento na forma eletronica, nos
termos da Lein. 11.419/2006 e da Instrugao Normativa CNJ n. 67/2015.

Pelo CONTRATANTE
Johaness Eck

Diretor-Geral

Pela CONTRATADA
Vitor Teixeira Costa

Diretor Regional
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ANEXO “A” DO CONTRATO N. 10/2022, CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA ISH TECNOLOGIA S.A, PARA
SERVICOS DE APOIO A GOVERNANCA, RISCOS E
CONFORMIDADE - GRC, COM FORNECIMENTO DE
SOFTWARE DE GRC, INCLUINDO TREINAMENTO,
MANUTENCAO E SUPORTE TECNICO (Pregao Eletronico n.
31/2021 - Processo Administrativo/CNJ n. 01619/2021).

VALOR DISCRIMINADO DO CONTRATO

VALOR VALOR
ITEM | DESCRICAO | UNIDADE | QUANTIDADE | UNITARIO | TOTAL
(RS) (RS)
Servigos
Gerenciados
de Apoio a
GRUPO 1 GRC com Més 24 40.000,00 | 960.000,00
1 fornecimento
de software de
GRC
Treinamento
o | para 3 (Ues) | b ivante 3 2.665,00 | 7.995,00
servidores do
CNJ
VALOR TOTAL MAXIMO ADMITIDO RS 967.995,00

ANEXO “B” DO CONTRATO N. 10/2022, CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA ISH TECNOLOGIA S.A, PARA
SERVICOS DE APOIO A GOVERNANCA, RISCOS E
CONFORMIDADE - GRC, COM FORNECIMENTO DE
SOFTWARE DE GRC, INCLUINDO TREINAMENTO,
MANUTENCAO E SUPORTE TECNICO (Pregio Eletrdnico n.
31/2021 - Processo Administrativo/CNJ n. 01619/2021).

TERMO DE RESPONSABILIDADE E COMPROMISSO COM O CODIGO DE CONDUTA
PARA FORNECEDORES DE BENS E SERVICOS DO CONSELHO NACIONAL DE JUSTICA

Eu, Vitor Teixeira Costa, inscrito(a) no CPF sob n® 990.365.091-49, neste ato representando a ISH
TECNOLOGIA S.A, inscrita no CNPJ n° 01.707.536/0001-04, declaro: Ter recebido copia do "Codigo de
Conduta para Fornecedores de Bens e de Servigos do Conselho Nacional de Justi¢a"; Ter conhecimento do
inteiro teor do referido Coédigo e estar de pleno acordo com o seu conteudo, que li e entendi,
comprometendo-me a cumpri-lo fielmente durante toda a vigéncia de meu contrato e, apds, no que for
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cabivel; Ter conhecimento de que para fornecer servigos, bens e produtos ou estabelecer qualquer tipo de
parceria com o Conselho Nacional de Justica € necessario respeitar fielmente o presente Codigo, cujas
avaliagdes quanto ao cumprimento serdo objeto de cldusula(s) contratual(ais). Ter conhecimento de que as
infracdes a este Codigo, as politicas e normas do Conselho Nacional de Justiga serdo analisadas, mediante
a apresentagdo de relatdrios, documentos, disponibilizagdo de acesso a sistemas informatizados, vistorias,
na forma que forem estabelecidas nas cladusulas contratuais, estando sujeitas a nao prorrogagdo dos
contratos administrativos e as agdes aplicaveis, sem prejuizo de encaminhamento aos 6rgaos responsaveis
pela apuragdo dos fatos e aplicagdo das penalidades cabiveis.

ANEXO “C” DO CONTRATO N. 10/2022, CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA ISH TECNOLOGIA S.A, PARA
SERVICOS DE APOIO A GOVERNANCA, RISCOS E
CONFORMIDADE - GRC, COM FORNECIMENTO DE
SOFTWARE DE GRC, INCLUINDO TREINAMENTO,
MANUTENCAO E SUPORTE TECNICO (Pregio Eletronico n.
31/2021 - Processo Administrativo/CNJ n. 01619/2021).

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DAS INFORMACOES DO
CONSELHO NACIONAL DE JUSTICA - CONTRATADAS

ISH TECNOLOGIA S.A inscrita no CNPJ n°® 01.707.536/0001-04, nesse ato representada por Vitor

Teixeira Costa, inscrita no CPF n® 990.365.091-49 doravante denominada CONTRATADA, apresenta o
presente TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DAS INFORMACOES,
obrigando-se a ndo divulgar, sem autorizagdo do CONSELHO NACIONAL DE JUSTICA (CNJ),
segredos ¢ informagdes produzidos, recebidos ¢ custodiados pelo CNJ, bem como informagdes sobre
quaisquer assuntos de que tomar conhecimento em razdo da execu¢do da contratacdo, em conformidade
com as seguintes cldusulas ¢ condigoes.

CLAUSULA PRIMEIRA — A CONTRATADA reconhece que, com a aceitagio do presente termo pelo
CNJ, as atividades desenvolvidas envolvem contato com informagdes sigilosas. Essas informacdes devem
ser tratadas confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a quaisquer pessoas
fisicas ou juridicas ndo autorizadas sem a expressa autorizacio do CNJ, comprometendo-se
a CONTRATADA a manter sigilo sobre todo e qualquer assunto de interesse do CNJ ou de terceiros, de
que tomar conhecimento em razdo da execucdo de suas fungdes no Conselho, sob pena de
responsabilidade civil e administrativa, sem prejuizo da responsabilidade penal de quem tenha
descumprido as obrigacdes assumidas.

CLAUSULA SEGUNDA — A CONTRATADA reconhece que, em caso de davida acerca da
confidencialidade de determinada informacao, esta devera ser tratada sob sigilo, at¢é que venha a ser
autorizado, pelo CNJ, a tratid-la diferentemente. Em hipdtese alguma o siléncio do CNJ devera ser
interpretado como liberagao de quaisquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA — A CONTRATADA assume o compromisso de nio utilizar qualquer
informacao sigilosa ou confidencial adquirida por ocasido da sua atividade no CNJ.

CLAUSULA QUARTA - A CONTRATADA obriga-se a informar ao CNJ imediatamente
qualquer violagdo das regras de sigilo por parte dela, de qualquer de seus empregados e empregadas ou de
quaisquer outras pessoas, inclusive nos casos de violacdo ndo intencional ou culposa de sigilo das
informagdes a ele inerentes.

CLAUSULA QUINTA — O descumprimento de quaisquer das cldusulas deste Termo podera implicar a
responsabilidade civil e criminal dos que estiverem envolvidos na violagdo, conforme Clausula Primeira.

CLAUSULA SEXTA — As obrigagdes a que alude este instrumento perdurario, inclusive, apds a cessagio
de vinculo entre A CONTRATADA e o CNJ.
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CLAUSULA SETIMA - Caso a revelagdo das informagdes seja determinada por ordem judicial, a parte
notificada se compromete a avisar a outra, para que possa tomar todas as medidas preventivas para
proteger as informagdes. Nesse caso, a parte deverd revelar apenas as informagdes exigidas por
determinag¢do judicial e deverd informar a outra quais as informagdes e em que extensao serdo reveladas.

CLAUSULA OITAVA — Toda e qualquer modificagio concernente as condigdes aqui estabelecidas s6
serdo validas mediante autorizacdo expressa da outra parte.

CLAUSULA NONA — A CONTRATADA compromete-se a dar ciéncia do teor do presente termo aos
empregados ¢ empregadas alocadas na prestacdo dos servigos contratados, mediante assinatura
DECLARACAO DE CIENCIA, em papel timbrado da CONTRATADA, conforme modelo anexo.

CLAUSULA DEZ — A celebragao do TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE
e da DECLARACAO DE CIENCIA nao prejudica nem dispensa a celebragdo de outros instrumentos de
responsabilidade e compromisso previstos para contratagdes especificas.

CLAUSULA ONZE - As partes elegem o foro da Secio Judiciaria Federal do Distrito Federal para
dirimir quaisquer duvidas ou questdes oriundas do presente instrumento.

E por estarem assim justos e de acordo, firmam este Termo, para que surta seus juridicos e legais efeitos.

Vitor Teixeira Costa

Diretor Regional

ANEXO “D” DO CONTRATO N. 10/2022, CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA ISH TECNOLOGIA S.A, PARA
SERVICOS DE APOIO A GOVERNANCA, RISCOS E
CONFORMIDADE - GRC, COM FORNECIMENTO DE
SOFTWARE DE GRC, INCLUINDO TREINAMENTO,
MANUTENCAO E SUPORTE TECNICO (Pregao Eletronico n.
31/2021 - Processo Administrativo/CNJ n. 01619/2021).

Declaracao de Ciéncia do TERMO DE RESPQNSABILIDADE E
ICONFIDENCIALIDADE DAS INFORMACOES DO CONSELHO NACIONAL
DE JUSTICA

Identificacdo do Contrato

IN° do contrato

Empresa CONTRATADA

CNPJ

Objeto da contratagdo (resumido)
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Vigéncia da contratacdo

O (s) funciondrio (s) e funcionaria (s) abaixo qualificado (s) e qualificada (s) declara
(m) ter pleno conhecimento do teor do TERMO DE
RESPONSABILIDADE E CONFIDENCIALIDADE DAS INFORMACOES DO CNJ
firmado pela EMPRESA CONTRATADA, e

assume (m) a obrigacdo de cumpri-lo em sua integralidade, sob pena de
responsabilizacdo, na forma da lei.

Observacgdes (se houver):

E, por assim estarem justas e estabelecidas as condi¢des, a presente

DECLARACAO DE CIENCIA ¢ assinada pela (s) parte(s) declarante(s) em 2 (duas)
vias de igual teor e um so efeito

Brasilia (DF), / /

Identificacdo da (o) declarante

Nome:

identidade:

CPF:

Funcao:

Assinatura:

Observagao: Este termo deve ser impresso em papel timbrado da CONTRATADA

ANEXO “E” DO CONTRATO N. 10/2022, CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO CONSELHO NACIONAL DE
JUSTICA, E A EMPRESA ISH TECNOLOGIA S.A, PARA
SERVICOS DE APOIO A GOVERNANCA, RISCOS E
CONFORMIDADE - GRC, COM FORNECIMENTO DE
SOFTWARE DE GRC, INCLUINDO TREINAMENTO,
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MANUTENCAO E SUPORTE TECNICO (Pregio Eletronico n.
31/2021 - Processo Administrativo/CNJ n. 01619/2021).

Os servigos serao medidos com base em indicadores e niveis minimos de servigo,
vinculados a féormulas de célculo especificas, e deverdo ser executados pela CONTRATADA, e apurados
mensalmente, de modo a alcangar as respectivas metas exigidas, conforme tabela adiante.

A CONTRATADA devera manter os seguintes niveis de qualidade para a prestagdao dos
Servigos especializados de apoio a GRC:

Indicadores de Nivel 'Formula de Meta Glosa por
Item . Calculo com base . . o
de Servico A L. Exigida | inadimplemento
no mes calendario
Tempo méaximo para _
corregao de incidente Tempo Hora do - 10 pontos (+3
s restabelecimento — | <=24
1 nos servigos de GRC, o pontos a cada
Hora do inicio da horas
em caso de indisponibilidade hora excedente)
indisponibilidade P
Temponax1mo para Tempo = %Iora da - 10 pontos (+2
) resolucdo das demais resolucao da <=48
C oo~ sl pontos a cada
requisicoes de solicitagdo — hora horas
d e hora excedente)
servicos da solicitagao
e decumrineno | pray e
3 p ~ (Prazo Acordado + <=0 15 pontos
para a execugao das 25%)
Ordens de Servico o
Tempo méximo para Tempo = Hora de 5 pontos (+2
4 abertura de chamados abertura do <=30 | pontosacada 10
de suporte com chamado —hora da | minutos minutos
terceiros triagem excedente)
Serao aplicadas as referidas pontuagdes para efeito de glosa, no caso de a
CONTRATADA:
Glosa por
Item Descricao Referéncia | inadimplemento
(pontos)
Deixar de registrar qualquer ocorréncia significativa Por
5 para o histérico do chamado na Ferramenta de A 02
- ! ocorréncia
Requisi¢do de Servigo.
Registrar uma solu¢do em um chamado que nao
condiz com o solicitado inicialmente, ou registra-la Por
6 . - > A 05
de forma incompleta sem a descri¢do das atividades | ocorréncia
realizadas.

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1348238&infra_sis...
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7 Finalizar a requisi¢ao de servico ou incidente sem a Por 10
devida resolucao ou sem realizar os testes ocorréncia
necessarios para aferir a efetiva resolugdo
Finalizar uma requisi¢do de servico sem documentar
. . Por
8 os procedimentos executados para atendimento da A 05
C ocorréncia
solicitacao
Finalizar um incidente sem documentar a causa, a
~ Por
9 solucao de contorno (se houver) ou os A 05
. ~ ocorréncia
procedimentos adotados para solugao
Finalizar um problema sem documentar a Por
10 investigac¢ao realizada, a causa-raiz ou a solucao o 05
. ocorréncia
aplicada
Fraudar, manipular ou descaracterizar
. . . . Por
11 | indicadores/metas de niveis de servigo por quaisquer . 30
. ocorréncia
subterfugios
Manter profissionais sem formalizagdo ou sem a Por
qualificagdo exigida para executar os servigos .
12 . DI profissional 30
contratados, ainda que em casos de substitui¢ao .
L . e por dia
temporaria
Causar qualquer indisponibilidade dos servigos da Por
13 contratante por motivo de impericia ou imprudéncia . 20
~ . . ocorréncia
na execugao das atividades contratuais
14 Utilizar indevidamente os recursos de TI (acessos Por 20
indevidos e/ou utilizagdo para fins particulares). ocorréncia
15 Realizar mudancgas de configuragdo nas solugdes de Por 15
GRC sem autorizagdo da unidade responsavel. ocorréncia
Realizar cancelamento de chamado na ferramenta de Por
16 acompanhamento de chamados sem justificativa ocorréncia 05
aceitavel pelo CONTRATANTE.
Deixar de cumprir qualquer outra obrigago
17 estabelecida no edital e ndo prevista nesta tabela, de Por 10
forma reincidente, ap6s formalmente notificada pelo | ocorréncia
CONTRATANTE.
18 Perder dados ou informagdes corporativas por erros Por 100
na operagdo devidamente comprovados. ocorréncia
19 Recusar-se a executar servigo relacionado ao objeto Por 10
do contrato, determinado pela fiscalizacdo. ocorréncia
Incluir, excluir ou alterar regras dos dispositivos de
20 segurang¢a sem autorizacao do gestor de TI, ou Por 30
contrariando as politicas de seguranca do ocorréncia
CONTRATANTE.
21 Deixar de comunicar o contratante da substituicao Por 10
de profissionais responsaveis pela execucao das ocorréncia
atividades de apoio a GRC.
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Deixar de apresentar relatdrios, levantamentos e
. L. . Por
22 inventarios no prazo determinado em comum A 10
ocorréncia
acordo.
Deixar de produzir ou de manter atualizados os Por
23 | processos e planos previstos no contrato € anexos no A 10
. ocorréncia
prazo determinado em comum acordo.
Nao respeitar o cronograma apresentado em uma
. .. Por
24 proposta de execugdo de atividades quando se tratar . 10
T ) ocorréncia
de uma solicitagdo planejada.
25 Suspender ou interromper, salvo por motivo de forga Por 10
maior ou caso fortuito, os servigos solicitados. ocorréncia
Serdao aplicadas as referidas pontuagdes para efeito glosa, no caso de a
CONTRATADA DEIXAR DE:
Item Descricao Referéncia . G}osa por
inadimplemento
Cumprir ou implementar as rotinas em
conformidade com a Politica de Seguranca ou Por
26 . . o A 10 pontos
determinagdes da equipe de fiscalizagao do ocorréncia
contrato.
Cumprir ou implementar as rotinas em
conformidade com os Planos de Gestao de Por
27 Riscos, de Conformidade, de Politicas, de .. 10 pontos
L, . . ocorréncia
Continuidade e de Recuperagao de servigos
essenciais de TI.
Executar testes de continuidade e recuperacao
. .. . Por
28 de servicos essenciais de TI, no minimo, cada 6 . 10 pontos
. ocorréncia
(seis) meses.
Apresentar os relatorios consolidados conforme Por dia de
29 exigeéncias do Termo de Referéncia até o dia 5° 05 pontos
o n atraso
dia util do més subsequente.
Apresentar relatérios, levantamentos ou Por
30 inventarios conforme demanda em até 3 dias . 05 pontos
e ocorréncia
uteis.
Cumprir quaisquer obrigacdes estabelecidas no
contrato e anexos, ndo previstas nesta tabela, Por
31 e . . 15 pontos
apos reincidéncia formalmente notificada pelo ocorréncia
CNJ

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1348238&infra_sis...

Documento assinado eletronicamente por RODRIGO MORAES GODOY, ASSESSOR-CHEFE

EM SUBSTITUICAO - ASSESSORIA JURIDICA, em 03/02/2022, as 22:33, conforme art. 1°, §2°,

111, "b", da Lei 11.419/2006.
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Objeto: Retificar publicagdo do extrato do 22 termo aditivo ao contrato
67/2019, publicado no d.o.u. N2 127, se¢do 3, pag. 119 de 08/07/2021. Onde se lé:
Contratante: DPU-SECRETARIA DE EXECUCAO ORCAM. FINANCEIRA. Contratado:
08.265.446/0001-50 - pedro oliveira pessoti negdcios imobilidrios eireli. Leia-se:
Contratante: DPU-SECRETARIA DE EXECUCAO ORCAM. FINANCEIRA. Contratado:
33.628.463/0001-12 - impacto gestdo de imdveis Itda.. Vigéncia: 01/08/2019 a 31/07/2024.
Valor Total Atualizado do Contrato: RS 208.703,16. Data de Assinatura: 04/02/2022.

(COMPRASNET 4.0 - 04/02/2022).

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 17/2022 - UASG 290002

N2 Processo: 08169000329202101. Objeto: Contratagdo de servigos de
Desinstalagdo e Instalagdo de 02 (dois) bancos de bateria - cada um com 40 baterias -, e
aquisicdo de 80 (oitenta) baterias LFP-70-FISH-POWER 12v 70Ah, que dardo suporte em
rede elétrica, conforme condi¢Ges, quantidades e exigéncias estabelecidas no Edital e seus
anexos para a unidade da DPU em Teresina/Pl.. Total de Itens Licitados: 2. Edital:
07/02/2022 das 08h00 as 12h00 e das 13h00 as 17h00. Enderego: Setor Bancario Sul,
Quadra 2, Bloco H, Lote 14, Asa Sul - BRASILIA/DF ou
https://www.gov.br/compras/edital/290002-5-00017-2022. Entrega das Propostas: a partir
de 07/02/2022 as 08h00 no site www.gov.br/compras. Abertura das Propostas: 17/02/2022
as 10h00 no site www.gov.br/compras. Informac¢des Gerais: Telefone (61)3318-4363 / e-
mail: licitacao@dpu.def.br Caracteristicas corretas das baterias a serem adquiridas estdo no
TR..

GISELLE FREIRE DE MOURA ARRAIS
Coordenadora da Licitagdo

(SIASGnet - 04/02/2022) 290002-00001-2022NE800150

Poder Legislativo

CAMARA DOS DEPUTADOS
DIRETORIA-GERAL
DIRETORIA ADMINISTRATIVA
DEPARTAMENTO DE MATERIAL E PATRIMONIO
COORDENACAO DE COMPRAS

EXTRATO DE REGISTRO DE PRECOS

Proc. 510.283/2021 ESPECIE: Ata de Registro de Precos n° 01/2022, lavrada pela CAMARA
DOS DEPUTADOS e aceita pela: RAFA PAPER DISTRIBUIDORA EIRELI. OBJETO: fornecimento
de material de expediente, novos e para primeiro uso. LICITACAO: Pregdo Eletrdnico para
Registro de Precos n° 108/2021. PRAZO DE VALIDADE: Doze meses contados a partir da
data de sua publicacdo no Diario Oficial da Unido. VALOR TOTAL: RS 22.542,19 (vinte e dois
mil, quinhentos e quarenta e dois reais e dezenove centavos).

Proc. 510.283/2021 ESPECIE: Ata de Registro de Precos n° 02/2022, lavrada pela CAMARA
DOS DEPUTADOS e aceita pela: CROSS DISTRIBUIDORA DE BEBIDAS E PAPELARIAS LTDA.
OBJETO: fornecimento de material de expediente, novos e para primeiro uso. LICITACAO:
Pregdo Eletronico para Registro de Precos n° 108/2021. PRAZO DE VALIDADE: Doze meses
contados a partir da data de sua publicacdo no Didrio Oficial da Unido. VALOR TOTAL: RS
467,50 (quatrocentos e sessenta e sete reais e cinquenta centavos).

Proc. 510.283/2021 ESPECIE: Ata de Registro de Pregos n° 03/2022, lavrada pela CAMARA
DOS DEPUTADOS e aceita pela: ALEGRENSE DISTRIBUIDORA E REPRESENTACAO COMERCIAL
LTDA. OBJETO: fornecimento de material de expediente, novos e para primeiro uso.
LICITACAO: Pregdo Eletronico para Registro de Precos n° 108/2021. PRAZO DE VALIDADE:
Doze meses contados a partir da data de sua publicagdo no Didrio Oficial da Unido. VALOR
TOTAL: RS 2.503,50 (dois mil, quinhentos e trés reais e cinquenta centavos).

Proc. 510.283/2021 ESPECIE: Ata de Registro de Pregos n° 04/2022, lavrada pela CAMARA
DOS DEPUTADOS e aceita pela: RRG DOS SANTOS. OBJETO: fornecimento de material de
expediente, novos e para primeiro uso. LICITACAO: Pregdo Eletronico para Registro de
Precos n° 108/2021. PRAZO DE VALIDADE: Doze meses contados a partir da data de sua
publicacdo no Didrio Oficial da Unido. VALOR TOTAL: RS 24.000,00 (vinte e quatro mil).

Proc. 256.615/2021 ESPECIE: Ata de Registro de Precos n° 06/2022, lavrada pela CAMARA
DOS DEPUTADOS e aceita pela: E-SEC TECNOLOGIA EM SEGURANCA DE DADOS LTDA.
OBJETO: fornecimento de licenga do software antivirus kaspersky endpoint security for
business select, novos e para primeiro uso. LICITACAO: Pregio Eletrdnico para Registro de
Precos n° 02/2022. PRAZO DE VALIDADE: Doze meses contados a partir da data de sua
publicacdo no Didrio Oficial da Unido. VALOR TOTAL: RS 270.750,00 (duzentos e setenta
mil, setecentos e cinquenta reais).

SECRETARIA EXECUTIVA DA COMISSAO PERMANENTE DE
LICITACAO

AVISO DE LICITACAO
PREGAO ELETRONICO N¢ 12/2022 - UASG 10001

N2 Processo: 388.234/2021. Objeto: Fornecimento, mediante Sistema de
Registro de Precos, de medicamentos.. Total de Itens Licitados: 114. Edital: 07/02/2022
das 08h00 as 17h59. Enderego: Camara Dos Deputados Edif. Anexo 1 - 14 Andar, Zona
Civico Administrativa - BRASILIA/DF ou https://www.gov.br/compras/edital/10001-5-
00012-2022. Entrega das Propostas: a partir de 07/02/2022 as 08h00 no site
www.gov.br/compras. Abertura das Propostas: 17/02/2022 as 10h00 no site
www.gov.br/compras. Informag¢des Gerais: Em caso de discordancia existente entre as
especificagbes descritas no ComprasNet e as especificagdes constantes do Edital,
prevalecerdo as do Edital. O Edital estd disponivel também no site
www.camara.leg.br..

DANIEL DE SOUZA ANDRADE
Presidente da Cpl

(SIASGnet - 02/02/2022) 10001-00001-2022NE000291

SENADO FEDERAL

DIRETORIA-GERAL
INSTITUTO LEGISLATIVO BRASILEIRO

EDITAL N2 1/2022 - TERMO ADITIVO AO EDITAL N¢ 3/2021
- ILB - ALUNO ESPECIAL - INSTRUCOES PARA A SOLICITACAO DE INSCRICAO

O Instituto Legislativo Brasileiro (ILB), Escola de Governo do Senado Federal, em aditamento ao Edital n2 03/2021 - ILB, publicado no Boletim Administrativo do Senado Federal
(BASF), n? 7769, Segdo 2, pags. 4 e 5, de 29 de margo de 2021, e no Diario Oficial da Unido (D.0.U.), n2 59, Segdo 3, pagina 125, de 29 de mar¢o de 2021, que autorizou a abertura de
vagas para alunos especiais nas disciplinas oferecidas no ambito do Curso de Pds-Graduagdo Lato Sensu em Orgamento Publico 2021, torna publico que aceitara a participagdo de alunos
especiais em 02 disciplinas a serem ministradas no primeiro semestre de 2022, OP-10 Finangas Publicas no Brasil | e OP-11 Finangas Publicas no Brasil II.

1. Adicdo do subitem 1.11.
1.11 Quadro Il - disciplinas ofertadas para alunos especiais no ano de 2022:

Disciplinas Vagas para alunos especiais Carga horéria Semestre letivo Turno

OP-10 - Finangas Publicas no Brasil | 10 35 h 1°/2022 Matutino/noturno
[

OP-11 - Finangas Publicas no Brasil | 10 35 h 1°/2022

1

2. Adigdo do subitem 1.12.

1.12 Podem participar da selegdo para as vagas apontadas no item 1.11 apenas portadores de diploma de curso superior emitido por instituicdo de ensino superior reconhecida

pelo Ministério da Educagdo (MEC).
3. Adigdo do subitem 2.4.

2.4 As inscricdes para as vagas listadas no subitem 1.11 serdo realizadas pelo preenchimento de formuldrio Google Forms, no enderego. http://bit.ly/alunosespeciais .

4. Adigdo do subitem 5.5.

5.5 Para as vagas citadas no subitem 1.11 permanecerao validas, no que couber, as instrugées iniciais, inscri¢oes, selecdo de candidatos, matricula dos habilitados e disposi¢cdes

finais, conforme elencadas nos itens 1 a 5 do Edital n2 03/2021-ILB.
5. Adicdo do subitem 5.6.

5.6 As determinagdes listadas nos subitens 1.9 e 1.10 do Edital n2 03/2021-ILB ficardo mantidas para as novas vagas citadas no subitem 1.11 do presente Termo Aditivo.

Brasilia-DF, 2 de fevereiro de 2022.
LUIS FERNANDO PIRES MACHADO
Coordenador-Geral do ILB.

7 e

Poder Judiciario

SUPREMO TRIBUNAL FEDERAL

EXTRATO DE CONTRATO
Espécie: Contrato n? 73/2021 celebrado entre o STF e a empresa G2B COMERCIO E
REPRESENTAGCOES LTDA (Processo Eletrénico n2 8425/2020). Objeto: aquisicdo de
equipamentos para a TV e Radio Justica. Fundamento Legal: Lei n. 8.666/93. Assinatura:
04/02/2022. Vigéncia: de até 17 (dezessete) meses a contar de sua assinatura. Assinam:
Pelo STF, o Diretor-Geral, Senhor Edmundo Veras dos Santos Filho; e pela Contratada, o
Diretor Comercial, Senhor Vinicius Teixeira de Agrela.

EXTRATO DE CONTRATO

Espécie: Contrato n? 83/2021 celebrado entre o STF e a empresa G2B COMERCIO E
REPRESENTACOES LTDA (Processo Eletrénico n. 005976/2021). Objeto: aquisicdo de
equipamentos para a TV e R&adio Justica. Fundamento Legal: Lei n. 8.666/93.
Assinatura: 04/02/2022. Vigéncia: de até 17 (dezessete) meses a contar de sua
assinatura. Assinam: Pelo STF, o Diretor-Geral, Senhor Edmundo Veras dos Santos Filho;

e pela Contratada, o Diretor Comercial, Senhor Vinicius Teixeira de Agrela.

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302022020700176

CONSELHO NACIONAL DE JUSTICA
EXTRATO DE CONTRATO

Contrato n. 10/2022, firmado entre o CNJ e a ISH TECNOLOGIA S.A. CNPJ:
01.707.536/0001-04. Processo SEI n. 01619/2021. Objeto: contratagdo de servigos de apoio
a Governanga, Riscos e Conformidade - GRC, com fornecimento de software de GRC,
incluindo treinamento, manutengdo e suporte técnico. Procedimento Licitatério: Pregdo
Eletrénico n. 31/2021 Fundamento Legal: Lei 8.666/93 e 10.520/2002. Valor: RS
967.995,00. Programa de Trabalho: 02.032.0033.21BH.0001. Natureza de Despesa:
3.3.90.40. Data da Assinatura: 04/02/2022. Vigéncia24 (vinte e quatro) meses contados a
partir da assinatura do contrato, prorrogavel nos termos da Lei. Signatdrios: pelo CNJ,
Johaness Eck - Diretor-Geral, pela Contratada, Vitor Teixeira Costa - Diretor Regional.

EXTRATO DE TERMO ADITIVO

Espécie:Oitavo Termo Aditivo ao Contrato n. 05/2019 celebrado entre o CNJ e
o ADTEL TECNOLOGIA EIRELI. CNPJ 06.926.324/0001-31. Processo: 08262/2018.
Objeto: prorrogacdo da vigéncia do contrato em epigrafe e a consignacdo dos
valores da hora de servico para o novo periodo de vigéncia. Fundamento Legal:
Lei 8.666/93. Valor: RS 4.145.264,80. Data de Assinatura: 04/02/2022. Vigéncia:
a contar de sua assinatura. Signatarios: pelo CNJ, Johaness Eck - Diretor-Geral;

pela Contratada, Marcos Teixeira Barbosa - Representante Legal.

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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EXTRATO DE TERMO ADITIVO

Espécie: Quinto Termo Aditivo ao Contrato n. 13/2020 celebrado entre o CNJ e o WR
COMERCIAL DE ALIMENTOS E SERVIGCOS LTDA. CNPJ 06.091.637/0001-17. Processo:
12839/2019. Objeto: a inclusdo das alineas "q", "r" e "s" na Clausula Terceira e "rr", "ss"
e "tt" na Clausula Quarta do Contrato CNJ n2 13/2020. Fundamento Legal: Lei 8.666/93.
Data de Assinatura: 04/02/2022. Vigéncia: a contar de sua assinatura. Signatarios: pelo CNJ,
Johaness Eck - Diretor-Geral; pela Contratada, Renato Marinho de Araujo - Sécio-

Gerente.

TRIBUNAL SUPERIOR ELEITORAL
SECRETARIA DO TRIBUNAL
SECRETARIA DE ADMINISTRACAO

EXTRATO DE TERMO ADITIVO N2 4/2022 - UASG 070001 - TSE

Numero do Contrato: 14/2018.

N2 Processo: 2018.00.000008190-4.

Pregdo. N2 90/2017. Contratante: TRIBUNAL SUPERIOR ELEITORAL - TSE. Contratado:
04.339.617/0001-97 - PICK-UP CENTER TECNOLOGIA EM PICK - UP'" S E CAMINHOES L.
Objeto: Prorrogar a vigéncia do contrato pelo periodo de 19 de fevereiro de 2022 a 19 de
fevereiro de 2023. Assinam adaires aguiar lima, secretdria de administragdo, pelo tse; e
francivaldo aradjo fernandes, representante legal, pela contratada.. Vigéncia: 19/02/2022 a
19/02/2023. Valor Total Atualizado do Contrato: RS 21.056,55. Data de Assinatura:
04/02/2022.

(COMPRASNET 4.0 - 04/02/2022).

RESULTADO DE JULGAMENTO
CONCORRENCIA TSE N2 2/2021

A Presidente da Comissdao Permanente de Licitagdo, no uso de suas atribuicdes,
comunica aos interessados que o prazo para interposicdo de recursos transcorreu "in
albis".

Nos termos do Capitulo XllI, item 10, alinea "f" do Edital da Concorréncia TSE n2
2/2021, comunico que sagrou-se vencedora a empresa Octopus Comunicagdo Ltda., CNPJ
50.185.198/0001-01.

Brasilia, 4 de janeiro de 2022
NATHALIA DOS SANTOS COSTA

RESULTADO DE JULGAMENTO
PREGAO N2 92/2021

O Tribunal Superior Eleitoral, por meio da Pregoeira, publica que o Pregdo
Eletrénico TSE n2 92/2021, que tem por objeto o Registro de Precospara eventual aquisi¢do
de produto desincrustante para aplicagdo nos tubos e conexdes do sistema de esgoto a
vacuo do TSE, foi fracassado.

NATHALIA DOS SANTOS COSTA
Pregoeira

(SIDEC - 04/02/2022) 070001-00001-2022NE999999

SUPERIOR TRIBUNAL DE JUSTICA
EDITAL N2 21 - STJ, DE 12 DE FEVEREIRO DE 2022

CONCURSO PUBLICO PARA PROVIMENTO DE VAGAS E FORMACAO DE CADASTRO
DE RESERVA PARA OS CARGOS DE ANALISTA JUDICIARIO E DE TECNICO JUDICIARIO

O PRESIDENTE DO SUPERIOR TRIBUNAL DE JUSTICA, em cumprimento a decisdo
judicial proferida nos autos do Processo n. 1026599-46.2018.4.01.3400, em tramite na 212
Vara Federal Civel da Secdo Judicidaria do Distrito Federal, torna publica a inclusdo de
candidato sub judice no resultado final na pericia médica dos candidatos que se declararam
com deficiéncia e no resultado final no concurso publico, divulgados por meio dos subitens
2.1.1.2 e 3.1.1.3 do Edital n. 10 - STJ, de 2 de julho de 2018, e suas alteragbes, conforme
a seguir especificado.

Torna publico, ainda, em razdo da inclusdo acima, que os candidatos ao cargo
de Analista Judicidrio - Area de Atividade: Administrativa considerados pessoas com
deficiéncia e classificados a partir da 82 posicdo passam a ter a classificacdo alterada
mediante a inclusdo de uma unidade.

[...]

2 DO RESULTADO FINAL NA PERICIA MEDICA DOS CANDIDATOS QUE SE
DECLARARAM COM DEFICIENCIA

2.1 Relagdo final dos candidatos considerados pessoas com deficiéncia na
pericia médica, na seguinte ordem: cargo/area de atividade/especialidade/ramo, niumero
de inscricdo e nome do candidato em ordem alfabética.

[..] , )
2.1.1 CARGO 1: ANALISTA JUDICIARIO - AREA DE ATIVIDADE: ADMINISTRATIVA

2.1.1.2 Candidatos sub judice considerados pessoas com deficiéncia na pericia
médica, na seguinte ordem: numero de inscricdio e nome do candidato em ordem
alfabética.

10059930, Jose Francisco Xavier de Queiroz

[...] i

3 DO RESULTADO FINAL NO CONCURSO PUBLICO

3.1 Resultado final no concurso publico, na seguinte ordem:
cargo/érea/especialidade/ramo, nimero de inscricdo, nome do candidato em ordem de
classificagdo, nota final e classificagdo final no concurso publico.

[...] ) i

3.1.1 CARGO 1: ANALISTA JUDICIARIO - AREA DE ATIVIDADE: ADMINISTRATIVA

[...]
3.1.1.3 Resultado final no concurso publico dos candidatos sub judice
considerados pessoas com deficiéncia na pericia médica, na seguinte ordem: nimero de
inscricdo, nome do candidato, nota final e classificagdo final no concurso publico.

10059930, Jose Francisco Xavier de Queiroz, 90.53, 8

[...]

Min. HUMBERTO MARTINS
CONSELHO DA JUSTICA FEDERAL

RESULTADO DE JULGAMENTO
PREGAO N2 1/2022

Sagraram-se vencedoras do PE CJF 01/2022, cujo objeto é aquisicdo de
uniformes e equipamentos operacionais para os agentes da policia judicial do Conselho da
Justica Federal que estejam em estrita atividade de segurancga institucional, as empresas:
NEXT SOLUCOES INTEGRADAS LTDA (39.757.934/0001-08) - lote 1; BASILIO MACHADO DE
SOUSA (09.634.200/0001-70) - lote 2 e itens 13, 14.

RODRIGO JORDAO DIAS
Pregoeiro

(SIDEC - 04/02/2022) 090026-00001-2022NE000001

SECRETARIA DE ADMINISTRAGCAO
EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

Processo: STJ 036870/2021. Contratado: Future Law Studio Educacdo e Consultoria Ltda.
CNPJ: 34.466.825/0001-18 Objeto: Agdo de Educagdo "Legal Design Thinking e Visual Law"
do Programa Permanente de Capacitagdo e Desenvolvimento do STJ. Fundamento: Art. 25,
inciso Il c/c Art. 13, inciso VI, ambos da Lei 8.666/93. Valor: RS 20.000,00. Data da
Ratificagdo: 03/02/2022. Assina: Marcos Antdnio Cavalcante, Diretor-Geral da Secretaria do
Superior Tribunal de Justica.

TRIBUNAL SUPERIOR DO TRABALHO

RESULTADO DE JULGAMENTO
PREGAO N2 16/2022

O Tribunal Superior do Trabalho comunica o resultado do PE-016/2022, cujo
objeto, prestagdo de servicos de geometria de dire¢do, com fornecimento e manutengdo
de pneus, rodas e afins, para os veiculos pertencentes a frota oficial do TST no decorrer do
exercicio de 2022, foi adjudicado a empresa ROBSON VALENTIM DE SOUZA pelo valor total
de RS 125.167,33.

ADRIANA JACOMO HENRIQUES
Secretdria de Administragdo Substituta

(SIDEC - 04/02/2022) 080001-00001-2022NE000001
SECRETARIA

EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

Modalidade: inexigibilidade de licitacdo. Objeto: contratagdo da empresa CLINICA DE
FISIOTERAPIA REABILITACAO TOTAL LTDA, CNPJ 06.315.096/0001-63, para presta¢do de
servigos de assisténcia médica aos beneficidrios do Programa de Assisténcia a Saude do
Tribunal Superior do Trabalho - TST/Saude, conforme Edital de Credenciamento n2
001/2020. Fundamento Legal: Art. 25, caput, da Lei n2 8.666/93. Ratificada por: Gustavo
Caribé de Carvalho, Diretor-Geral da Secretaria, nos termos do art. 26, caput, da Lei n2
8.666/93.

SUPERIOR TRIBUNAL MILITAR
EXTRATO DE INEXIGIBILIDADE DE LICITACAO N2 4/2022 - UASG 060001

N2 Processo: 000786/22-00.164 . Objeto: Prestagdo de servigos de capacitagdo sobre o
Sistema Comprasnet Contratos a servidores do STM, a ser realizado no periodo
compreendido entre os dias 7, 8 e 9 de fevereiro de 2022 das 14:00h as 18:00h. Total de
Itens Licitados: 00001. Fundamento Legal: Art. 259, Inciso Il da Lei n? 8.666 de
212/06/1993.. Justificativa: Inviabilidade de competi¢do. Declaragdo de Inexigibilidade em
03/02/2022. AFONSO IVAN MACHADO. Diretor da Dorfi. Ratificagdo em 03/02/2022. JOSE
CARLOS NADER MOTTA. Diretor-geral. Valor Global: RS 19.034,00. CNPJ CONTRATADA :
30.135.801/0001-25 GLEICE DE SOUZA SILVA.

(SIDEC - 04/02/2022) 060001-00001-2022NE000109
SECRETARIA
DIRETORIA DE ADMINISTRAGAO
COORDENADORIA DE LICITAGOES E CONTRATOS

EXTRATO DE TERMO ADITIVO

ESPECIE: Processo SEI n? 011604/18-00.05. Terceiro Termo Aditivo ao Contrato n? 05/2019,
celebrado entre o Superior Tribunal Militar e a SEAL TELECOM COMERCIO E SERVICOS DE
TELECOMUNICACOES LTDA. OBJETO: Prorrogacdo contratual. VIGENCIA: O Contrato fica
prorrogado de 05/02/2022 a 04/02/2023. VALOR: RS 140.526,84. FUNDAMENTO LEGAL:
Artigo 57, inciso Il, da Lei n? 8.666/1993. DATA DE ASSINATURA: 04/02/2022. ASSINAM:
José Carlos Nader Motta, Diretor-Geral, pelo Contratante, e Maria Fernanda Madi Wenzel,
Representante Legal, pela Contratada.

TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
DIRETORIA-GERAL DA SECRETARIA
SECRETARIA DE GESTAO ADMINISTRATIVA
DIVISAO DE SERVICOS GERAIS E TRANSPORTE

EXTRATO DE DISPENSA DE LICITAGAO N2 3/2022 - UASG 090027

N2 Processo: 38797120214018000 . Objeto: Contratacdo de empresa para distribuicdo da
publicidade legal impressa e/ou eletronica. Total de Itens Licitados: 00001. Fundamento
Legal: Art. 82, + 29, Inciso Il da Lei n? 11.652 de 07/04/2008.. Justificativa: Contrata¢do da
EBC para distribuicdo da publicidade legal impressa e/ou eletrénica. Declaragdo de
Dispensa em 04/02/2022. MARIA CRISTINA TURNES. Diretora da Secretaria de Gestdo
Administrativa. Ratificagdo em 04/02/2022. CARLOS FREDERICO MAIA BEZERRA. Diretor
Geral. Valor Global: RS 35.500,00. CNPJ CONTRATADA : 09.168.704/0001-42 EMPRESA
BRASIL DE COMUNICACAO.

(SIDEC - 04/02/2022) 090027-00001-2022NE800014

AVISO DE LICITACAO
PREGAO ELETRONICO N2 4/2022 - UASG 90027

N2 Processo: 0008352-03.2021. Objeto: Contratacdo de empresa
especializada para a prestagdao de servigos de saude e gestdo de ambulatérios médicos,
mediante cessdo de mao de obra de profissionais de saude e seguranga do trabalho,
de forma continuada, conforme condi¢bes e quantidades constantes do Anexo | do
Edital.. Total de Itens Licitados: 1. Edital: 07/02/2022 das 08h00 as 17h59. Endereco:
Sau/sul - Quadra 1, Bloco C, Praga Dos Tribunais Superiores, Asa Sul - BRASILIA/DF ou
https://www.gov.br/compras/edital/90027-5-00004-2022. Entrega das Propostas: a partir
de 07/02/2022 as 08h00 no site www.gov.br/compras. Abertura das Propostas:
17/02/2022 as 14h00 no site www.gov.br/compras.

ELIZETE FERREIRA COSTA
Pregoeira

(SIASGnet - 04/02/2022) 90027-00001-2022NE800014
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