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DOCUMENTO de OFICIALIZAGAO da DEMANDA de STIC

1 IDENTIFICACAO DA DEMANDA

1.1 Titulo:

Provimento de solucdo de seguranca de inteligéncia cibernética.

1.2 Unidade Demandante:

Departamento de Tecnologia da Informacao

1.3 Responsdvel pela Unidade Demandante:

Nome: Lucio Melre da Silva
Matricula: 1993
Telefone: 61 2326-5318

E-mail: lucio.melre@cnj.jus.br

2 CONTEXTO DE NEGOCIO

2.1 Situagdo Atual:

As ameacas cibernéticas contra sistemas informatizados é uma realidade latente em diversos orgdos.
Em especial, no ano de 2017 houve incidentes cibernéticos que atingiram diversos tribunais, afetando de
maneira significativa a prestagado de servi¢os aos jurisdicionados.

O CNJ coleta e armazena uma grande quantidade de eventos de seguranca gerados por diversos
sistemas computacionais tais como de autenticacdo, de firewall, de antivirus, de auditoria, de intrusao,
entre outros. A excessiva quantidade de dados, o processamento isolado em cada solugdo de seguranca e
o armazenamento distribuido desses eventos acabam por dificultar o reconhecimento e andlise de
eventuais ameacas cibernéticas que tenham comprometido a confidencialidade e integridade dos dados
custodiados nas aplicacdes sob sua responsabilidade.

Ademais, o CNJ ndo dispde de mecanismos computacionais capazes de armazenar, indexar e analisar
o trafego de rede, identificado padrdoes comportamentais de indicios de incidentes cibernéticos em tempo
real, o que faz com que a equipe de resposta a incidentes atue basicamente de maneira reativa e com base
apenas nas evidéncias armazenadas estaticamente nos dispositivos de seguranca da informacao.

Documento de Oficializagdo da Demanda de STIC 1


mailto:lucio.melre@cnj.jus.br

Poder Judiciario
Conselho Nacional de Justica

2.2 Descrig¢éo da Oportunidade ou do Problema:

Como a quantidade de eventos de seguranca e outras informacgdes relacionadas dificultam a
identificacdo manual e andlise dos incidentes de seguranca, o desafio, neste caso, concentra-se na
necessidade de centralizar os eventos de seguranca independente da solucdo que os gerou e correlaciona-
los para facilitar o trabalho do analista de seguranca, possibilitando um monitoramento continuo e resposta
em tempo real.

Nesse cenario difuso, uma forma de mitigar essa atuacdo reativa transformando-a em proativa, bem
como centralizar as informacdes de eventos e trafego num Unico repositério, seria contemplada por meio
da aquisicdo de uma solucdo de seguranca cibernética capaz de prover inteligéncia na deteccdo,
armazenamento, triagem, andlise e resposta a incidentes de seguranca da informacdo, aumentando a
eficiéncia e eficacia da equipe de resposta a incidentes do CNJ.

2.3 Motivagdo da Demanda:

Necessidade de implementacdo de uma solucdo de seguranca de inteligéncia cibernética para acesso
em tempo real e centralizado do trafego de rede e dos eventos de seguranca provenientes de diversas
solucGes de seguranca, permitindo a detecgdo e analise de ocorréncias suspeitas e rapida resposta a
incidentes de seguranga.

2.4 Resultados Pretendidos:

a) Monitoramento continuo e visibilidade em tempo real;

b) Rapida resposta aos incidentes de seguranca;

c) Correlagdo de eventos de seguranca de diferentes solugdes de modo a transformar os dados em
informacao util;

d) Correlagdo de eventos de trafego de rede com os eventos de seguranca de maneira a ampliar a
visibilidade e entendimento da dinamica de incidente de seguranca da informacao;

e) Aumento da consciéncia situacional do ambiente computacional o CNJ;

f) Diminuicdo das taxas de falsos positivo, decorrente das analises isoladas pelas solugdes, as quais
nao possuem visao de todo do sistema.

2.5 Alinhamento Estratégico:

A presente contrata¢do encontra consonancia com Estratégia Nacional de Tecnologia da Informacdo —
ENTIC (Resolugdo 211/2015);

Objetivo 8 — Aprimorar a segurancga da informacao;
Art. 12 - Il — Macroprocesso de seguranca da informacdo (Incidentes de Segurancga).
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2.6 Prego estimado por equipamento

0 valor estimado da solu¢do é de RS 900.000,00 (novecentos mil reais).

3 CONTEXTO DA DEMANDA

3.1 Ciclo de Vida da Demanda.

3.1.1 Qual a expectativa de tempo de utilizagdo ou validade da solugéio objeto da demanda?

|[ ] Menosde 1ano[ ] De1a3anos[X] Maisde 3 anos

3.1.2 Trata-se de uma demanda com cardter definitivo ou tempordrio? Hd algum fato jé conhecido que poderd implicar
a descontinuidade da demanda ou a sua substitui¢éo?

No momento, ndo hd informacdes que indicam a descontinuidade ou substituicdo da demanda.

3.2 (Clientes que fardo uso da solugdo (objeto da demanda) ou serdo beneficiados.

3.2.1 Demanda de Gmbito Interno ao CNJ:

[ JAté 1 Unidade [ ]2 ou 3 Unidades [x] 4 ou mais Unidades do CNJ
Todas as areas do CNJ.

3.2.2 Demanda de Gmbito Externo ao CNJ:

[ 1Até 1 Tribunal [ ]2 ou 3 Tribunais [x ] 4 ou mais Tribunais

Todos os usudrios que utilizam sistemas criticos disponibilizados pelo CNJ

3.3 Expectativa de entrega da solugdo.

Ultimo trimestre de 2018

3.4 Integrante técnico:

Nome: Emerson Dilamar Vendruscolo
Matricula: 1783
Telefone: 61 2326-5443

E-mail: emerson.vendruscolo@cnj.jus.br

4 ANEXOS

Ndo se aplica
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5  AUTORIZAGAO

De acordo, encaminhe-se ao DTI.

Titular da Unidade Demandante
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PORTARIA DIRETORIA-GERAL N. 60 DE 08 DE FEVEREIRO DE 2018

Institui equipe de Planejamento de Contratagdo com vistas

a contratagdo de solugdo de seguranca de inteligéncia cibernética.

A DIRETORA-GERAL DO CONSELHO NACIONAL DE JUSTICA, no uso de suas
atribui¢des, com fundamento no artigo 12, paragrafo 7°, Inciso IV da Resolucdo CNJ n°® 182, de 17 de outubro de
2013, e tendo em vista o que consta do Processo SEI n° 00414/2018,

RESOLVE:

Art. 1° Instituir a Equipe de Planejamento de Contratagdo composta pelos servidores Licio
Melre da Silva, matricula 1993, Emerson Dilamar Vendruscolo, matricula n° 1783, ¢ Marco Antonio
Carvalho Lima Ribeiro, matricula n® 1817, para elaborar os Estudos Preliminares e o Termo de Referéncia,
tendo por objeto a contratagdo de solugdo de seguranga de inteligéncia cibernética.

Art. 2° Esta Portaria entra em vigor na data de sua assinatura.

Julhiana Miranda Melloh Almeida

Diretora-Geral

Documento assinado eletronicamente por JULHIANA MIRANDA MELLOH ALMEIDA, DIRETOR-
GERAL - DIRETORIA GERAL, em 08/02/2018, as 15:54, conforme art. 1°, I1I, "b", da Lei 11.419/2006.

sel

eletrénica
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1. DO OBIJETO
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1.1. Defini¢do do objeto (Art. 18, § 39, 1)

1.1.1.

Aguisicdao de solugdo de inteligéncia cibernética incluindo equipamentos,
manutencdo e conservacao, suporte técnico especializado, instalacdao
personalizada e treinamento, nas condicbes estabelecidas nesse Termo de
Referéncia.

Descricao detalhada do objeto

1.1.2.

Os itens listados na Tabela 1 abaixo irdo compor o objeto desta licitacdo e
deverdo atender as especificacoes detalhadas definidas no titulo 5
(Requisitos Técnicos) deste Termo de Referéncia, de acordo com os
guantitativos abaixo:

Grupo | ltem Descrigao Unidade Quantidade
1 Equipamentos de inteligéncia cibernética, de acordo Conjunto 1
comoitem5.1
2 Manutengdo e conservagdo, de acordo com o item Més 20
52
1 P — - A
3 Suporte Técnico especializado, de acordo com o item Més 20
5.3
4 Instalagdo personalizada, de acordo com o item 5.4 Conjunto 1
5 Treinamento, de acordo com o item 5.5 Instruendo 3

Tabela 1 - Objeto detalhado

2. FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 32, 1)

2.1. Motivagdo (Art. 18, § 39, 1l, a)

2.1.1.

2.1.2.

Atualmente os ataques cibernéticos sdo uma realidade latente e tém
afetado diversos 6rgdos governamentais, ocasionando grandes prejuizos
tais como: parada na prestacdao de servicos ao cidaddo e roubo de
informacbes protegidas por sigilo legal. Exemplo disso foi o ataque do
ransomware “Wanna Cry” que afetou, de maneira significativa, a operagao
de sistemas de informacdo do Tribunal de Justica de Sdo Paulo (TJ-SP),
sendo este incidente amplamente divulgado na midia.

Neste diapasdo, faz-se mister lembrar que o CNJ dispde de plataformas
digitais de suma importancia para a sociedade e que possuem alcance
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2.1.3.

2.1.4.

2.1.5.

2.1.6.
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nacional. Desta forma, podemos citar o Banco Nacional de Monitoramento
Prisional (BNMP), que na sua versdo 2.0 tem por objetivo fazer um
levantamento preciso da situacdo da populag¢do carcerdria no pais. Um
ataque cibernético bem-sucedido contra esse sistema poderia gerar efeitos
adversos, como mudanca da situacdo prisional de um custodiado de
“privacao de liberdade” para “liberdade” e vice-versa.

Com o fito de gerar evidéncias para fins de investigacdo de incidentes
cibernéticos, o CNJ coleta e armazena uma grande quantidade de
eventos/logs de seguranca gerados por diversos sistemas computacionais
tais como de autenticacdo, de firewall, de antivirus, de auditoria, de
intrusdo, entre outros. A excessiva quantidade de dados, o processamento
isolado em cada solucdo e o armazenamento distribuido desses eventos
acabam por dificultar o reconhecimento e analise de eventuais ameacas
cibernéticas que tenham comprometido a confidencialidade e integridade
dos dados gerenciados por este Conselho.

Ademais, o CNJ ndo dispde de mecanismos computacionais capazes de
armazenar, indexar e analisar o trafego de pacotes de rede, identificando
padrées comportamentais de indicios de incidentes cibernéticos em tempo
real, o que faz com que a equipe de resposta a incidentes atue basicamente
de maneira reativa e com fonte, apenas, nas evidéncias armazenadas
estaticamente nos dispositivos de seguranga da informacao.

Como a quantidade de eventos/logs/flows de seguranca e outras
informacgdes relacionadas dificultam a identificagdo manual e andlise dos
incidentes de seguranga, o desafio, neste caso, concentra-se na
necessidade de centralizar os eventos/logs/flows de seguranca e trafego
independente da solu¢do que os gerou, relacionando-os e provendo
inteligéncia, a fim de facilitar o trabalho do analista de seguranca,
possibilitando um monitoramento continuo e resposta ao incidente em
tempo habil.

Nesse cenario difuso, uma forma de mitigar essa atuacdo reativa
transformando-a em proativa, bem como centralizar as informac¢des de
eventos/logs/flows e trafego de pacotes em repositdrios centralizados,
seria adotando uma solucdo de seguranca cibernética capazes de prover
inteligéncia no processo de gestdo de incidentes de seguranca da
informagdo, aumentando a eficiéncia e eficdcia da Equipe de Resposta a
Incidentes do CNJ (ETIR-CNJ).
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2.2. Alinhamento Estratégico (Art. 18, § 32, 1l, d)

2.2.1. No que diz respeito ao planejamento estratégico, a solucdo indicada nos
Estudos Preliminares esta alinhada ao objetivo estratégico “VIII — garantir a
infraestrutura adequada ao funcionamento do CNJ” do Plano Estratégico
do Conselho Nacional de Justica para o periodo de 2015-2020, instituido
por meio da Portaria n° 167 de 15/12/2015%.

2.2.2. Estadalinhada também a Estratégia Nacional de Tecnologia da Informacao e

Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida por meio da
Resolucdo CNJ n° 211/2015, de 15 de dezembro de 20152, por meio do
“Obijetivo 8: Aprimorar a seguranga da informacao”.

2.2.3. Por fim, a solucdo estd alinhada ao Plano Estratégico de Tecnologia da
Informacgdo e Comunicacdo do CNJ para o periodo de 2016-2020, instituido
por meio da Portaria n° 85, de 8/7/20163, por meio do “Objetivo 3:
aperfeicoar a Gestao da Seguranca da Informacdo e Comunicacdo”.

2.3. Objetivos (Art. 18, § 32, 1l, b)

2.3.1. Pretende-se, com a solucdo, operacionalizar a Gestdo de Incidentes de
Seguranca da Informacdo, de acordo com o preconizado na Sec¢do V da
Portaria SG n° 47, de 29/11/2017* que Instituiu a Politica de Seguranca da
Informacgdo do Conselho Nacional de Justica.

2.3.2. Ademais, tem como objetivo operacional dispor de meios tecnolégicos
eficientes para a atuagdo da Equipe de Tratamento de Incidentes de Redes
(ETIR-CNJ) deste Conselho.

2.4. Referéncia aos Estudos Preliminares (Art. 18, § 39, 1l, e)

2.4.1. Este Termo de Referéncia foi elaborado considerando o Documento de
Oficializagdo da Demanda (DOD) encaminhado pelo Departamento de
Tecnologia da Informacdo (DTI) e os Estudos Preliminares constantes do
Processo SEI n° 00414/2018.

! Disponivel em:<http://www.cnj.jus.br/busca-atos-adm?documento=3048>. Acessado em: 19 jul. 2019.
2 Disponivel em:<http://www.cnj.jus.br/busca-atos-adm?documento=3052>. Acessado em: 19 jul. 2019.
3 Disponivel em:<http://www.cnj.jus.br/busca-atos-adm?documento=3166>. Acessado em: 19 jul. 2019.
4 Disponivel em: <http://www.cnj.jus.br/atos-normativos?documento=2487>. Acessado em: 19 jul.2019.
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2.5. Analise de Mercado de TIC (Art. 18, § 39,11, g)

2.5.1.

2.5.2.

2.5.3.

2.5.4.

Considerando as necessidades e requisitos da demanda descritos no item
1.2 dos Estudos Preliminares, visualizou-se no mercado de TIC 2 (duas)
alternativas de solugao:

a) Solugdo 1: Servico continuado de inteligéncia cibernética, incluindo
acesso ilimitado ao console preferencialmente Unico para investigacao
e andlise de incidentes cibernéticos, suporte técnico, instalagdo e
treinamento; e

b) Solucdo 2: Aquisicdo de solucdo de inteligéncia cibernética incluindo
equipamentos, manutengdo e conservagdo, suporte técnico
especializado, instalacdo personalizada e treinamento.

Dessa forma, foi efetuada andlise de custos totais da demanda com
objetivo de identificar contratacdes similares efetuadas por dérgaos
publicos federais ou instituicdes publicas. Assim, foram encontrados os
seguintes processos de aquisicdo cuja informacgdes estdo incluidas no
Anexo “ContratagOes Publicas Similares” dos Estudos Preliminares:

a. Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP) — Pregdo Eletrénico n° 09/2017;

b. Conselho Nacional do Ministério Publico (CNMP) — Pregao Eletrénico
n° 46/2014;

C. Telecomunicacdes Brasileiras S/A (TELEBRAS) - Pregdo Eletr6nico n°
20/2016;

d. Caixa Econémica Federal (CEF) — Pregdo Eletrénico n° 007/7066-2015;
e

e. IBAMA - Pregdo Eletrénico n° 5/2018.

Conforme item 1.5 dos Estudos Preliminares, constatou-se que a solugdo 1
viola o disposto no § 1° do art. 13 da Lei 12.965/2014°, restando por optar
pela escolha da solucdo 2.

Oitem 1.5.6 dos Estudos Preliminares traz o orcamento estimado total para
essa contratagao.

> Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/Iei/I12965.htm>. Acessado

em: 19 jul. 2019.
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2.6. Beneficios (Art. 18, § 39, 1l, c);

2.6.1. A escolha da aquisicdo de solugdo de inteligéncia cibernética incluindo
equipamentos, manutencao e conservacao, suporte técnico especializado,
instalacdo personalizada e treinamento visa manter a ETIR-CNJ com os
recursos tecnoldgicos necessdrios de forma a garantir que o processo de
Gestdo de Incidentes de Seguranca da Informacdo serd operacionalizado de
maneira adequada. Com isso, os beneficios esperados deverdo ser
analisados a luz do art. 14, inciso IV, ¢ da resolucdo CNJ n° 182 de
17/10/2013° e s3o:

a. Eficiéncia: A solucdo escolhida ird concentrar todos os insumos
necessarios para que o processo de investigacdo de incidentes de
seguranca a informacdo transcorra com o melhor rendimento possivel
e com a minimizacdo de erros ou impericias;

b. Eficacia: Com asolucdo, a identificacdo das causas raizes dos incidentes
sera mais clara, fazendo com que a ETIR-CNJ atue de forma a propor a
resolucdo definitiva para os problemas de seguranca da informacao;

c. Economicidade: A solucdo ird tornar a atuacdo do servidor mais
eficiente e eficaz, contribuindo significativamente para a diminui¢do
dos custos de operacdo no que tange ao aproveitamento da métrica
homem-hora dos integrantes da ETIR-CNJ;

d. Padronizagdo: A solugdo ird proporcionar uma padronizacdo na
deteccdo, identificagdo e andlise dos incidentes de seguranca da
informacao reportados para a ETIR-CNJ.

2.7. Relagdo entre a Demanda Prevista e a Contratada (Art. 18, § 39, Ii, f)

2.7.1. A demanda prevista no Estudos Preliminares esta de acordo com a tabela
2 abaixo e representa exatamente o quantitativo que se pretende
contratar:

6 Disponivel em: <http://www.cnj.jus.br/busca-atos-adm?documento=2496> . Acessado em: 19 jul. 2019.
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Item Descricao Unidade Quantitativo
1 Equipamentos de inteligéncia cibernética, de acordo com Conjunto 1
oitem 5.1
2 Manutengdo e conservagdo, de acordo com o item 5.2 Més 20
3 Suporte Técnico especializado, de acordo com o item 5.3 Més 20
4 Instalagdo personalizada, de acordo com o item 5.4 Conjunto 1
5 Treinamento, de acordo com o item 5.5 Instruendo 3
Tabela 2- Relacdo entre a demanda prevista e a contratada
2.8. Impacto ambiental (Art. 18, § 39, II, k)

2.8.1. Of(s) equipamentos(s) deverdo atender ao disposto no Plano de Logistica
Sustentdvel do CNJ?, no que tange a possibilidade de ser configurado em
modo de economia de energia.

2.8.2. O desfazimento do(s) equipamento(s) deverd ser feito segundo os
procedimentos definidos na Instrucdo Normativa CNJ N2 45 de
13/09/20188.

2.9. Conformidade Técnica e Legal (Art. 18, § 39, 11, 1)

2.9.1. Deve proporcionar a execu¢ao do processo de Gestdo de Incidentes de
Seguranca da Informacdo, conforme descrito na Portaria SG n° 47, de
29/11/2017° que Instituiu a Politica de Seguranca da Informacdo do
Conselho Nacional de Justica.

2.9.2. Devera ser respeitada as orientacdes emanadas pela Lei n® 12.305, de 2 de
Agosto _de 2010'° e seu regulamento, quanto a logistica reversa para
descarte de pegas e produtos eletrbnicos.

2.9.3. Deve garantir os mecanismos de retencdao e guarda de registros de

conexdo, nos termos da Lei 12.965/2014 que estabeleceu os principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

7 Disponivel em: <
http://www.cnj.jus.br/files/conteudo/arquivo/2017/06/46b1ce9d9857eb583df9e11d09de3068.pdf>.

Acessado em: 19 jul. 2019.
& Disponivel em: <http://www.cnj.jus.br/atos-normativos?documento=2767>. Acessado em: 19 jul.

20109.

% Disponivel em: <http://www.cnj.jus.br/atos-normativos?documento=2487>. Acessado em: 19 jul.2019.
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3. DALICITACAO

3.1. Da Pretensao da Contratagao

3.1.1.

Solugdo de inteligéncia cibernética incluindo equipamentos, manutencao e
conservacao, suporte técnico especializado, instalacdo personalizada e
treinamento, nas condi¢Ges estabelecidas nesse Termo de Referéncia.

3.2. Da Natureza do Objeto da Contratagao (Art. 18, § 39, 1i, h)

3.2.1.

3.2.2.

Da descricdo da pretensdo da contratacdo, percebe-se que a solugdo é
composta por uma primeira parte relacionada a aquisicdo de
equipamentos, o que caracteriza uma parcela cujo natureza é de despesa
de capital. Por outro lado, observa-se que a segunda parte diz respeito a
manutengdo e conservacgao, ao suporte técnico especializado, a instalacdo
personalizada e ao treinamento cujos elementos sdo eminentemente de
natureza de despesa de custeio.

Ademais, conforme disposto no item 2.1.2 a solugdo em tela é essencial
para garantir a identificacdo e prevencao de ataques cibernéticos. Além
disso, o item 2.1.6 demonstra a existéncia de um processo de gestdo de
incidentes de seguranca da informacdo, cuja as atividades realcam o
cardter habitual e permanente que serdo suportadas pela solucdo. Dessa
forma, as parcelas de “manutenc¢do e conserva¢dao” bem como do “suporte
técnico especializado” ganham uma conotacdo de servico de natureza
continuada, nos termos do art. 57, inciso Il da Lei n° 8.666/1993"*

3.3. Do Parcelamento e Adjudicagdo (Art. 18, § 32, 11, i)

3.3.1.

Considerando o disposto no item 3.2.1, percebe-se que existem as
seguintes parcelas que integram a solugdo, respeitando o disposto no art.
23 § 1° da Lei n® 8.666/1993:

a. lItem 1: aquisicdo de equipamento;
b. Item 2: manutenc¢do e conservacgao;

c. Item 3: suporte técnico especializado;

11 Disponivel em: < http://www.planalto.gov.br/ccivil 03/LEIS/L8666cons.htm >. Acessado em: 19 jul.

2019.
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d. Item 4: Instalacdo personalizada; e
e. Item 5: Treinamento.

Ademais, para fins de agrupamento, o Acérddo n° 1914/2009 — TCU -
Plenario orienta que:

a. “17. Nesse ponto, calha trazer a baila o escdlio de Margal Justen Filho:
“O fracionamento em lotes deve respeitar a integridade qualitativa
do objeto a ser executado. Ndo é possivel desnaturar um certo objeto,
fragmentando-o em contratacdes diversas e que importam o risco de
impossibilidade de execucdo satisfatéria. ” (Comentdrios a Lei de
Licitagcbes e Contratos Administrativos. 10. ed. Sdo Paulo: Dialética,
2004. p. 209). “(negrito nosso)

Dessa forma, considerando os requisitos técnicos constantes no titulo 5
deste Termo de Referéncia, a necessidade de respeitar a integridade
gualitativa do objeto e ndo sendo possivel prever qual serda o
modelo/fabricante dos equipamentos que integram o item 1, o
agrupamento mais recomendado é o indicado abaixo:

a. Grupo 1:item 1, item 2, item 3, item 4 e item 5.

Por fim, em virtude do agrupamento, a adjudicacdo devera ser feita a um
unico licitante.

Modalidade e Tipo de Licitagdo (Art. 18, § 39, 1, j)

3.4.1.

3.4.2.

Para fins de classificagdo da modalidade de licitagdo, verifica-se que os itens
que compdem o objeto possuem padroes de desempenho e qualidade
objetivamente definidos no titulo 5 deste Termo de Referéncia, portanto
sdo classificados como bens e servigos comuns.

Neste diapasdo, a modalidade de licitagdo mais adequada é o pregdo nos
termos do art. 1°, paragrafo Unico da Lei n° 10.520/02*2. Ademais, n3o
existe nenhuma restricdo que impega a realizacdo do pregdo por meios

eletronicos. Desta forma, a escolha da modalidade pregdo por meios
eletronicos vincula o tipo de licitacdo a de “menor prego”, conforme art. 2°

12 Disponivel em: < http://www.planalto.gov.br/ccivil 03/Leis/2002/L10520.htm >. Acesso em: 19 jul.

20109.
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caput do Decreto n° 5.450/05*% que regulamenta o art 2° § 1° da Lei de
Pregdes.

3.5. Critérios de Habilitagdo (Art. 18, § 32, 11, j)

3.5.1.

3.5.2.

3.5.3.

3.54.

As licitantes deverdao comprovar documentacdo para habilitagdo juridica,
nos termos do art. 28 da Lei n° 8.666/1993, conforme abaixo:

a. registro comercial, no caso de empresa individual;

b. ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de
sociedades por acdes, acompanhado de documentos de eleicio de
seus administradores.

As licitantes deverdo comprovar documentacdo de qualificacdo
econdmico-financeira, nos termos do art. 31 da Lei n° 8.666/1993,
conforme abaixo:

a. certiddao negativa de faléncia ou concordata expedida pelo distribuidor
da sede da pessoa juridica.

As licitantes deverdo comprovar documentacdo de regularidade fiscal e
trabalhista, nos termos do art. 29 da Lei n° 8.666/1993, conforme abaixo:

a. Certiddo de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

b. provadeinscricdo no cadastro de contribuintes estadual ou municipal,
se houver, relativo ao domicilio ou sede do licitante;

c. prova de regularidade para com a Fazenda Federal, Estadual e
Municipal do domicilio ou sede do licitante;

d. prova de regularidade relativa a Seguridade Social e ao Fundo de
Garantia por Tempo de Servigo (FGTS), demonstrando situagdo regular
no cumprimento dos encargos sociais; e

e. prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa.

As licitantes deverao apresentar declaracdo de cumprimento ao disposto
no art. 79, inciso XXXIll da Constituicao Federal de 1988.

13 Disponivel em: < http://www.planalto.gov.br/ccivil 03/ Ato2004-2006/2005/Decreto/D5450.htm >.

Acesso em: 19 jul. 2019.
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3.5.5. Os Estudos Preliminares ndo apontaram a necessidade de apresentacdo de

algum instrumento de qualificacdo técnica, nos termos do art. 30 da Lei n°
8.666/1993.

3.6. Critérios de aceitacao técnica da proposta

3.6.1. Especificagdo clara, completa e minuciosa do produto cotado, informando

a marca, o modelo e o fabricante, bem como a indicacdo precisa da

comprovacao de cada caracteristica constante nas especificacdes técnicas

deste Termo de Referéncia conforme modelo de planilha constante no

Anexo E;

a.

Entende-se por documento (s) a documentacdo técnica oficial do
fabricante do equipamento ofertado, seja em meio eletrénico ou
materializada em papel;

N3o serdo aceitas declaracdes ou cartas de conformidade ou
adequacdo ao solicitado e especificado no termo de referéncia
em substituicdo ou complementacao da documentacgao técnica
oficial e original.

4. DA EXECUGAO E GESTAO DO CONTRATO (Art. 18, § 32, 111)

4.1. Papéis desempenhados na contratacao (Art. 18, § 39, 1ll, a, 1)

4.1.1. Para a execugao do contrato, é mandatdério que os seguintes papéis e
responsabilidades sejam definidos:

a.

Autoridade competente: Titular da Diretoria-Geral ou autoridade
delegada, responsavel pela assinatura do Contrato e pela publicagao
da equipe de fiscalizacao;

Gestor do Contrato: Servidor com atribui¢des gerenciais, técnicas ou
operacionais relacionadas ao processo de gestao do contrato, indicado
por autoridade competente do drgéo;

Fiscal Técnico do Contrato: Servidor representante da Area de
Tecnologia da Informagdo e Comunicacdo, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos
técnicos da solugao;

13
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d. Preposto: funciondrio representante da empresa contratada,
responsdvel por acompanhar a execu¢do do contrato e atuar como
interlocutor principal junto ao 6rgdo contratante, incumbido de
receber, diligenciar, encaminhar e responder as questdes técnicas,
legais e administrativas referentes ao andamento contratual; e

e. Representante da Contratada: Responsavel legal da contratada para
assinatura do contrato, caso tal poder ndo tenha sido delegado para o
preposto.

f. Comissdo de recebimento: Comissdao de servidores designada pela
autoridade competente com a finalidade de proceder o recebimento
de bens e servicos inerentes a esta contratacao.

g. Instruendos: Servidores indicados pelo DTl para realizacdo do
treinamento.

4.2. Formas de comunicagdo/acompanhamento da execugdo do contrato (Art.
18, § 32,1ll, a, 5)

4.2.1. Serdo utilizados os seguintes canais de comunicagdo e acompanhamento
da execug¢do do contrato:

a. Correio eletronico (e-mail); e

b. Processo administrativo eletrobnico no Sistema Eletronico de
Informagdes (SEI) do CNJ.

4.2.2. Plano de instalagdo e relatdrio final de instalagdao, conforme parametros
definidos no tdpico 5.4 deste Termo de Referéncia.

4.2.3. Relatério Gerencial de Servico (RGS) deverd conter as seguintes
informacdes:

a. Tabela sintese com as principais informacgGes das ocorréncias do més,
agrupados por item, conforme modelo definido no ANEXO A deste
Termo de Referéncia;

b. As informacgdes, na integra, de cada chamado técnico realizado no
meés; e

c. Recomendacgdes gerais de boas praticas do fabricante e gestdo de
continuidade da solucao.

14
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4.2.4. Ficha de avaliacdo de treinamento, conforme ANEXO B

4.3. Dinamica da Execug¢do do contrato (Art. 18, § 39, 11l a, 2)
4.3.1. A tabela 3 abaixo foi elaborada com os principais marcos e eventos
relevantes que ocorrerdo durante a execuc¢do do contrato:
ETAPA | DESCRICAO PRAZO ATORES ARTEFATO CANAL
Assinatura do contrato Até 5 dias uteis DG/Preposto Contrato Sistema
da convocagao ou assinado Eletrénico de
Assinatura do Termo de | paraaassinatura | Representante Termo de Informagdes (SEI)
1 Compromisso de do contrato da contratada Compromisso
Manutencdo de Sigilo de Manutengdo
(Anexo D) de Sigilo
assinado
Publicagao da Equipe Apds a assinatura | DG Portaria de Sistema
) de do contrato designacdo Eletronico de
Fiscalizagdo/Comissdo Informacdes (SEI)
de recebimento
Entrega do item 1 Até 30 (trinta) Preposto Nao ha
3 dias apds a
assinatura do
contrato
Verificagdo do item 1 Até 5 (cinco) dias | Comissdo de Termo de Sistema
Uteis apos a recebimento Recebimento Eletronico de
4 entrega do item 1 Provisério do Informagdes (SEI)
item 1
Entrega do item 4 Até 5 (cinco) dias | Preposto Plano de Correio
apds a assinatura Instalagao Eletronico (e-
do Termo de mail)
> Recebimento
Provisério do
item 1
Verificagdo do item 4 Até 5 (cinco) dias | Comissdo de Termo de Sistema
Uteis apos a recebimento Recebimento Eletronico de
6 entrega do Plano Provisério do Informagdes (SEI)
de Instalagdo item 4
Execug¢do do Plano de Até 15 (quinze) Preposto Relatério final Correio
Instalagdo dias apds a de instalagdo Eletrénico (e-
assinatura do mail)
7 Termo de
Recebimento
Provisério do
item 4

Termo de Referéncia - Solugdo de Inteligéncia Cibernética
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ETAPA | DESCRICAO PRAZO ATORES ARTEFATO CANAL
Aceite do item 1 e do Até 5 (cinco) dias | Comissdo de Termo de Sistema
item 4 Uteis apos a recebimento Recebimento Eletronico de
8 entrega do definitivo do Informagdes (SEI)
Relatério final de item 1 e do
instalagdao item 4
Realizagdo do Até 30 (trinta) Instruendos Material
treinamento (item 5) dias apds a didatico do
emissdo do treinamento
Termo de
9 Recebimento Comiss3o de Termo de Sistema
definitivo do item | Recebimento Recebimento Eletrénico de
ledoitem4 Provisério do Informagdes (SEI)
item 5
Avaliagdo do item 5 Até 10 (dez) dias Preposto Certificado de Correio
apos a realizagdo treinamento Eletronico (e-
10 do treinamento oficial mail)
Instruendos Formulario de Sistema
avaliagdo de Eletronico de
treinamento Informagdes (SEI)
Aceite do item 5 Até 10 (dez) dias Comissdo de Termo de Sistema
1 apos a realizagdo Recebimento recebimento Eletronico de
do treinamento definitivo do Informagdes (SEI)
item 5
Inicio da vigéncia do A partir da Preposto
item 2 e do item 3 assinatura do
12 Termg de
Recebimento
Definitivo do item
ledoitem4
Entrega do Relatério Até o 32 (terceiro) | Preposto Relatério Correio
Gerencial de Servigo dia util do més Gerencial de Eletrénico (e-
13 (RGS). posterior a Servigo (RGS). mail)
prestagdo da
manutengao e
conservagao
Andlise do Relatério Em até 2 (dois) Gestor do Notificacdo de Correio
Gerencial de Servigo dias Uteis apds o contrato / Fiscal | avaliagdo do Eletrénico (e-
1 (RGS) recebimento do Técnico Relatério mail)
Relatério Gerencial de
Gerencial de Servigco (RGS)
Servigo (RGS)

Termo de Referéncia - Solugdo de Inteligéncia Cibernética

16



Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informacgao

ETAPA | DESCRICAO PRAZO ATORES ARTEFATO CANAL
Envio da nota fiscal Em até 2 (dois) Preposto Nota fiscal Sistema
15 dias Uteis apds a Eletronico de
notificagdo de Informagdes (SEI)
avaliagdo do RGS
Atesto da nota fiscal Até 5 (cinco) dias | Gestor do Despacho de Sistema
uteis apos a contrato / Fiscal | atesto da nota Eletronico de
16 apresentagdo da Técnico fiscal Informacgdes (SEI)

nota fiscal pela

contratada

Tabela 3— Principais marcos e eventos do Contrato

4.3.2. O local de execucdo do contrato serda na SEPN Quadra 514 Norte, Lote 9,
Bloco B.

4.3.3. O contrato terd vigéncia de 20 meses a contar da emissdo do Termo de
recebimento definitivo do item 1 e do item 4, podendo ser renovado nos
termos do art. 57, inciso Il da Lei n° 8.666/93, no caso dos itens 2 e 3.

4.3.4. Serd realizada mensalmente as atividades previstas nas etapas 13, 14, 15 e
16 da tabela 3 deste Termo de Referéncia, durante a vigéncia do contrato.

4.4. Instrumentos formais de solicitagdo do objeto (Art. 18, § 39, 1ll, a, 3)

4.4.1. Serdo utilizados os seguintes instrumentos formais para registro de
ocorréncias:

a. Chamado Técnico de forma eletronica, por meio de Central de
Atendimento; e

b. Chamado Técnico, por meio telefénico, para Central de Atendimento.

4.4.2. Devera existir Central de Atendimento para realizagdo e acompanhamento
de chamados técnicos, com acesso permanente para os técnicos do CNJ,
contemplando no minimo, sitio eletronico e telefone 0800 (gratuito) ou
telefone local em Brasilia.
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4.4.3. O registro de ocorréncias devera ser feito exclusivamente por meio de
chamado técnico, contendo as seguintes informacdes: numero de
identificacdo exclusivo; data e hora do inicio da ocorréncia; descricdo da
ocorréncia; nivel de severidade; providéncias adotadas para o diagnéstico;
indicacdo de solucdo provisdria e/ou solucdo definitiva; data e hora do
término da ocorréncia, com solugdo definitiva; identificacdo do técnico do
CNJ que solicitou e validou o chamado técnico; identificagcdo do técnico da
contratada responsdavel pela execucdo do chamado técnico, bem como
outras informacdes pertinentes.

4.5. Niveis de Servicos Exigidos (NSE) (Art. 18, § 32, 1ll, a, 4)

4.5.1. Os Niveis de Servico Exigidos sera apurado conforme disposto no ANEXO C
deste Termo de Referéncia.

4.6. Qualificagdo Técnica dos Profissionais (Art. 18, § 39, lll, a, 10)

4.6.1. Os Estudos Preliminares ndo apontaram a necessidade de apresentacao de
algum instrumento de qualificacdo técnica, nos termos do art. 30 da Lei n°
8.666/1993.

4.7. Forma de recebimento provisério/definitivo e qualidade (Art. 18, § 3¢9, liI,
a, 6)

4.7.1. Do recebimento provisoério:

a. O recebimento provisério do item 1 (um) serd feito em até 5 (cinco)
dias uteis apds sua entrega;

b. O recebimento provisério do item 4 (quatro) sera feito em até 5 (cinco)
dias uteis apds o recebimento provisério do item 1;

c. O recebimento provisério do item 5 (cinco) sera realizado em até 30
(trinta) dias apds a emissdo do Termo de Recebimento Definitivo dos
itens 1 (um) e 4 (quatro) e da analise dos Formularios de Avaliacdo e
identificagdo de que o curso alcangou os niveis de qualidade esperados
pelo CNJ;.
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4.7.2. Do recebimento definitivo:

a. O recebimento definitivo dos itens 1 (um) e 4 (quatro) sera realizado
em até 5 (cinco) dias Uteis apds a entrega final do Relatdrio final de
instalacao;

b. O recebimento definitivo do item 5 (cinco) sera realizado em até 10
(dez) dias ap6s a realizagdo do treinamento;

c. Mensalmente para os itens 2 (dois) e 3 (trés), mediante despacho de
atesto da nota fiscal, apds a avaliacdo do Relatério Gerencial de Servico
(RGS) e verificacdo de atendimento aos Niveis de Servico Exigidos
(NSE), conforme disposto no ANEXO C deste Termo de Referéncia.

4.7.3. Da avaliacao de qualidade:

a.

Para os itens 2 (dois) e 3 (trés), sera realizada com base nas informacgd&es
contidas no Relatdrio Gerencial de Servico (RGS), bem como na
apuracdo nos Niveis de Servico Exigidos (NSE) contidos no ANEXO C
deste Termo de Referéncia.

acordo com o item 5.1

4.8. Forma de Pagamento (Art. 18, § 39, 1ll, a, 7)
4.8.1. 0O pagamento serd realizado de acordo com a Tabela 4 a seguir:
Item Descri¢ao Prazo
1 Equipamentos de inteligéncia cibernética, de | Parcela tnica, no prazo disposto nos artigos 52, §

32o0u 40, XIV, “a”, da Lei n. 8.666/93, conforme o
caso, apos a emissdo do Termo de Recebimento
definitivo do item 1

2 Manutengdo e conservagdo, de acordo com o | Mensalmente, no prazo disposto nos artigos 52, §
item 5.2 32o0u 40, XIV, “a”, da Lei n. 8.666/93, conforme o
caso, apos o Despacho de atesto da nota fiscal
3 Suporte Técnico especializado, de acordo com o | Mensalmente, no prazo disposto nos artigos 59, §
item 5.3 320u 40, XIV, “a”, da Lei n. 8.666/93, conforme o
caso, apos o Despacho de atesto da nota fiscal
4 Instalagdo personalizada, de acordo com o item | Parcela tnica, no prazo disposto nos artigos 52, §
5.4 32o0u 40, XIV, “a”, da Lei n. 8.666/93, conforme o
caso, apos a emissdo do Termo de Recebimento
definitivo do item 4
5 Treinamento, de acordo com o item 5.5 Parcela unica, no prazo disposto nos artigos 52, §

320u 40, XIV, “a”, da Lei n. 8.666/93, conforme o
caso, apos a emissd@o do Termo de Recebimento
definitivo do item 5

Tabela 4- Desembolso Financeiro

Termo de Referéncia - Solugdo de Inteligéncia Cibernética
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4.8.2. 0 pagamento esta condicionado ao atendimento das seguintes exigéncias:

a. Para os itens 1, 4 e 5 apds a emissdao do respectivo Termo de
Recebimento Definitivo;

b. Para os itens 2 e 3, apds apuracdao do Relatério Gerencial de Servico
(RGS), com base nas métricas definidas no ANEXO C, bem como no
despacho de atesto da nota fiscal;

c. Apresentacdo de nota fiscal, acompanhada de Certiddo Negativa de
Débito — CND, comprovando regularidade com o INSS, Certificado de
Regularidade do FGTS- CRF, comprovando regularidade com o FGTS,
Certiddo Conjunta Negativa de Débitos Relativos a Tributos Federais e a
Divida Ativa da Unido, expedida pela Secretaria da Receita Federal, e
Certiddo Negativa de Débitos Trabalhista — CNDT, expedida pela justica do
Trabalho;

d. Inexisténcia de fato impeditivo para o qual tenha concorrido a
contratada.

4.9. Transferéncia de Conhecimento (Art. 18, § 39,1, a, 8)

49.1. A transferéncia de conhecimento serd feita mediante a prestacdo de
informacdes contidas nos Relatdrio Gerencial de Servico (RGS).

4.9.2. Os conhecimentos técnicos repassados para a equipe do Departamento de
Tecnologia da Informacdo serdo utilizados em casos de interrupcao,
transicdo e encerramento contratual, de modo a minimizar impactos e
permitir que as necessidades do CNJ ndo sejam prejudicadas ou
interrompidas.

4.10. Direitos de Propriedade Intelectual (Art. 18, § 39, 1ll, a, 9)

4.10.1. Os conhecimentos produzidos no Relatério Gerencial de Servigo (RGS)
serdo de propriedade intelectual do CNJ.

4.11. Obrigagdes do Contratante (Art. 18, § 32, ll, m)

4.11.1. Prestar, por meio de seu gestor do contrato, as informacdes e os
esclarecimentos pertinentes ao objeto contratado que venham a ser
solicitados pela contratada, utilizando-se das formas de comunicacdo
estabelecidas neste Termo de Referéncia.

4.11.2. Efetuar o pagamento devido nos prazos estipulados em cada etapa da
execucdo e gestdo do contrato, desde que cumpridas todas as formalidades
e exigéncias contratuais, bem com as deste Termo de Referéncia.
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4.11.3. Proporcionar os recursos técnicos e logisticos necessarios para que a
contratada possa executar os servicos conforme as especificacdes
estabelecidas neste Termo de Referéncia.

4.11.4. Exercer permanente fiscalizacdo na execucdo do objeto, registrando
ocorréncias relacionadas a falhas no cumprimento do contrato,
determinando ao preposto ou ao representante da contratada as medidas
necessarias a sua regularizacao.

4.11.5. Proporcionar todas as facilidades indispensdaveis ao bom cumprimento das
obrigacGes contratuais, inclusive permitir acesso aos profissionais ou
representantes da contratada as suas dependéncias com controle e
supervisdo das areas técnicas do CNJ.

4.11.6. O CNJ reserva-se o direito de proceder quaisquer configuracbes no
equipamento, desde que tal iniciativa ndo implique em danos légicos nem
fisicos, sem que isto possa ser usado como pretexto pela contratada para
se desobrigar da manutencao e conservacgao.

4.11.7. Aplicar as penalidades previstas no contrato, de acordo com as regras
estabelecidas no Termo de Referéncia, assegurando a contratada o
contraditério e a ampla defesa.

4.12. Obrigagdes da Contratada (Art. 18, § 32, 1l, m)

4.12.1. Aceitar todos os termos e condi¢gdes previstas no edital de licitagdo e seus
anexos, conforme art. 55, inciso X| da Lei n° 8.666/1993.

4.12.2. Manter, durante toda a execugdo do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagdo
exigidas na licitacdo, conforme preconiza o art. 55, inciso Xlll da Lei n°
8.666/1993.

4.12.3. Nao estd prevista subcontratagdo parcial de outra empresa para a execugao
do objeto desta contratacdo, devido caracteristicas técnicas do objeto.

4.12.4. Indicar preposto, conforme art. 68 da Lei n° 8.666/1993, e cuidar para que
esse mantenha permanente contato com o gestor do contrato na
coordenacao dos trabalhos concernentes a execugao do objeto.
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4.12.5. O preposto indicado pela contratada devera reportar formal e
imediatamente ao gestor do contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a
execucdo do objeto, utilizando-se das formas de comunicagdo
estabelecidas neste Termo de Referéncia.

4.12.6. Manter seus profissionais nas dependéncias do CNJ adequadamente
trajados e identificados com uso permanente de crachd, com foto e nome
visivel, de acordo com a regras estabelecidas na Instrucdo Normativa CNJ
n° 20, de 08/08/2013.%*

4.12.7. Seguir as instrucdoes e observacées efetuadas pelo gestor do contrato, bem
como reparar, corrigir ou substituir as suas expensas, no todo ou em parte,
os itens que constituem o objeto quando se verificarem vicios, defeitos ou
incorrecdes, conforme ampara o art. 69 da Lei 8.666/1993.

4.12.8. Responder integralmente por quaisquer perdas ou danos causados ao CNJ
ou a terceiros em razdo de a¢do ou omissao, dolosa ou culposa, sua ou dos
seus profissionais em razao da execucdo do objeto, independentemente de
outras cominagdes contratuais ou legais a que estiver sujeito, conforme
preconiza o art. 70 da Lei 8.666/1993.

4.12.9. Assinar Termo de compromisso de manutengdo de sigilo (ANEXO D), sob
pena de responsabilidade civil, penal e administrativa, sobre todo e
qualguer assunto de que tomar conhecimento em razdo da execugdo do
objeto do contrato, respeitando todos os critérios de sigilo, seguranga e
inviolabilidade, apliciveis aos dados, informagdes, regras de negdcio,
documentos, entre outros.

4.12.10. Substituir por outro profissional de qualificagdao igual ou superior
qualquer um dos seus profissionais cuja qualificacdo, atuacgao,
permanéncia ou comportamento decorrentes da execucdo do objeto
forem julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina
do 6rgdo ou ao interesse do servigo publico, sempre que exigido pelo
Gestor do Contrato do CNJ.

14 Disponivel em: < http://www.cnj.jus.br/atos-normativos?documento=1814> Acessado em: 19 jul.
2019.

22
Termo de Referéncia - Solugdo de Inteligéncia Cibernética


http://www.cnj.jus.br/atos-normativos?documento=1814
http://www.cnj.jus.br/atos-normativos?documento=1814
http://www.cnj.jus.br/atos-normativos?documento=1814

Poder Judiciario
Conselho Nacional de Justica
Departamento de Tecnologia da Informacgao

4.12.11. A entrega do Relatério Gerencial de Servico (RGS) devera ser feita no
prazo definido na etapa 13 do item 4.3.1 deste Termo de Referéncia, no
endereco eletronico secao.protocolo@cnj.jus.br ou diretamente no
protocolo do CNJ.

4.12.12. A entrega da nota fiscal bem como os demais documentos que a
acompanham, deverd ser feita no prazo definido na etapa 8 do item 4.3.1
deste Termo de Referéncia, no endereco eletronico
secao.protocolo@cnj.jus.br ou diretamente no protocolo do CNJ.

4.12.13. Apresentar os dados referentes a Central de Atendimento.

4.12.14. Na eventualidade de substituicdo permanente por outro equipamento
de capacidade igual ou superior ao substituido, a contratada devera:

a. Apresentar a nota fiscal que relacione o modelo e o nimero de série
do equipamento;
b. Apresentar certiddo comprovando a origem do bem e a quitacdo dos
tributos.

4.12.15. No caso de prorrogacao contratual, para fins de reajuste, deverd ser

considerado o indice de Custos de Tecnologia da Informacdo (ICTI),
conforme Portaria n? 6.432, de 11 de julho de 2018" do Ministério do
Planejamento, Desenvolvimento e Gestao.

4.13. Sang¢oes Administrativas (Art. 18, § 39, 1, a, 11)

4.13.1. Com fundamento no artigo 72 da Lei n? 10.520/2002 e, subsidiariamente,
nos artigos 86 e 87 da Lei 8.666/1993, a Contratada ficara sujeita as sang¢bes
previstas em contrato no caso de descumprimento das obrigaces
pactuadas, sem prejuizo das responsabilidades civil e criminal, e
assegurada a prévia e ampla defesa. As san¢Ges administrativas a seguir
poderdo ser aplicadas cumulativamente:

a. Adverténcia;

i. A Contratada sera notificada formalmente pelo CNJ em
caso de descumprimento de obrigacdo contratual e terd
gue apresentar as devidas justificativas em um prazo de
até 5 (cinco) dias Uteis apds o recebimento da notificagdo;

15 Disponivel em: < http://www.imprensanacional.gov.br/materia/-
/asset_publisher/KujrwOTZC2Mb/content/id/29895375/d01-2018-07-13-portaria-n-6-432-de-11-de-
julho-de-2018-29895365>. Acessado em: 19 jul. 2019.

23
Termo de Referéncia - Solugdo de Inteligéncia Cibernética


mailto:secao.protocolo@cnj.jus.br
mailto:secao.protocolo@cnj.jus.br
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365

Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informacgao

ii. Caso nao haja manifesta¢do dentro desse prazo ou o CNJ
entenda serem improcedentes as justificativas
apresentadas, a Contratada sera advertida.

b. Multa de:

i 0,3% por dia, calculada sobre o valor total do contrato, no
caso de descumprimento do prazo de entrega estabelecido
na etapa 3 do item 4.3.1, limitada a incidéncia a 30 (trinta)
dias corridos de atraso;

a. No caso de atraso injustificado na entrega por
prazo superior a 30 (trinta) dias corridos, com a
aceitacdo do objeto pela Administragdo, sera
aplicada multa de 10% sobre o valor do contrato;

b. No caso de atraso injustificado na entrega por
prazo superior a 30 (trinta) dias corridos, com a
ndo aceitacdo do objeto pela Administracado,
caracterizando-se nesta hipdtese a inexecucdo
total da obrigacdo, sera aplicada a penalidade
prevista no inciso v do item 4.13.1 alinea a.

ii. 10% sobre o valor total do contrato, no caso do “indice de
atendimento de chamados técnicos de severidade alta
(NS01)” ser menor que 80%.

iii. 5% sobre o valor total do contrato, no caso do “indice de
atendimento de chamados técnicos de severidade média
(NS02)” ser menor que 80%.

iv. 5% sobre o valor total do contrato, a cada 3 (trés)
adverténcias durante a execugdao, sem prejuizo de
aplicagdo de outras penalidades previstas;

V. No caso de inexecucdo total das obrigacdes assumidas:

a. Impedimento de licitar e contratar com a Unido,
Estados, Distrito Federal ou Municipios e
descredenciamento do SICAF pelo prazo de até 5
(cinco) anos, sem prejuizo das demais sangdes
previstas em edital e contrato;
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5. REQUISITOS TECNICOS (Art. 18, § 32, IV)

5.1. ITEM 1: Equipamentos de inteligéncia cibernética

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.1.9.

A solucdo deverd ser composta por equipamentos do tipo appliance
(hardware e firmware/software), do mesmo fabricante, capazes de prover
de maneira integrada a andlise forense de pacotes de trafego de rede bem
como eventos/logs/flows.

A solucdo deverd ser capaz de reter, por pelo menos 15 (quinze) dias,
informacdes de dados brutos de pacotes, considerando um volume médio
de trafego de rede de 250 Mbps.

A solucdo deverd ser capaz de reter, por pelo menos 6 (seis) meses,
informacdes de dados brutos de eventos/logs/flows, considerando um
valor de 30GB/dia e de 3.000 flows/s.

A solucdo deverd ser capaz de reter. Informacdes de metadados de pacotes
e eventos/logs/flows por pelo menos 12 (doze) meses.

A solucdo deverd ser capaz de, ao final de cada periodo de retencao
informado nos itens. 5.1.2, 5.1.3 e 5.1.4, proceder a compactagdo e o
arquivamento das informacGes de dados e metadados em drea de
armazenamento CIFS/NFS disponibilizada pelo CNJ.

Os equipamentos deverdo possuir, no minimo, 02 (duas) interfaces de rede
10GB e 02 (duas) interfaces 1GB, sendo as interfaces 10GB do tipo SFP+.

A solugdo deve permitir a administragdo, configuragdo, investigacdo,
andlise e resposta, de forma centralizada e em uma unica console, dos
recursos para captura de pacotes e eventos/logs/flows.

A console deverd ser acessada via protocolos web (http;https),
mandatoriamente a partir de qualquer navegador, sem a necessidade de
instalacdo de plug-ins ou recursos adicionais.

A solucdo deve permitir, via console, a configuracdo de papéis /perfis de
acesso ao conteudo de dados e metadados de pacotes e
eventos/logs/flows, auditoria de operacdo e administracdo da solucdo,
além de se integrar com os recursos de autenticacdo e autorizagao
disponiveis no CNJ, suportando no minimo, Active Directory (Microsoft) e
Pluggable Authentication Module (PAM).

25

Termo de Referéncia - Solugdo de Inteligéncia Cibernética



Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informacgao

5.1.10.

5.1.11.

5.1.12.

5.1.13.

5.1.14.

5.1.15.

5.1.16.

5.1.17.

5.1.18.

A solugdo deve possuir, via console, relatérios de captura de pacotes e
eventos/logs/flows pré-configurados, além de permitir a criacdo e
customizacdo de outros tipos de relatdrios, sendo a geracdo de forma
manual e/ou automatica, com o recurso de envio desses relatérios por e-
mail.

: A solucdo devera permitir a investigacdo e a andlise de incidentes de
seguranca da informacdo a partir de dados provenientes da captura de
pacotes e eventos/logs/flows, relacionando-os de tal forma que a partir da
captura de pacotes seja possivel visualizar os eventos/logs relacionados a
mesma e vice-versa, tudo através da console.

A solucdo deve possuir regras pré-configuradas de captura de pacotes e
eventos/logs para a geracdo de alertas de ameagas cibernéticas de forma
automatica, além de permitir a criacdo e customizagdo, via console, de
novas regras de alertas, com o recurso de envio desses alertas por e-mail.

A solugdo deve ser capaz de criar e configurar painéis contendo
informagcbes relevantes referentes a captura de pacotes e
eventos/logs/flows, de forma centralizada e em uma Unica console.

A solugdo deve permitir buscas, via console, utilizando filtros, expressées
regulares e palavras-chave em todo o conteddo de dados/metadados
armazenados, seja ele pacotes ou eventos/logs/flows.

A solugdo deve ser capaz de gerenciar, via console, as informacdes de
dados/metadados de pacotes e eventos/logs/flows arquivados em area de
armazenamento disponibilizado pelo CNJ, podendo resgatar quaisquer
informacGes em periodos a serem especificados pela equipe de tratamento
de incidentes de rede do CNJ (ETIR-CNJ), para fins de realizacdo de novas
investigacoes.

: A solucdo deve ser capaz de visualizar, via console, as informacdes de
saude e desempenho de todo o ambiente da solugdo, incluido softwares e
equipamentos.

A solucdo deve possuir, via console, um ambiente que ofereca um
mecanismo de testes (debug), visando a reducdo de erros de ldgica e
sintaxe na cria¢do e customizac¢do de regras

A solucdo deve ser capaz de capturar, processar e armazenar todos os
pacotes (IPv4 e IPv6) de um ou mais segmentos de rede, no seu formato
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5.1.19.

5.1.20.

5.1.21.

5.1.22.

5.1.23.

5.1.24.

5.1.25.

5.1.26.

5.1.27.

5.1.28.

5.1.29.
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bruto e de forma passiva, sem introduzir laténcia nos segmentos de rede
inspecionados e sem perda de pacotes.

A solucdo deve ser capaz de criar, armazenar e indexar uma estrutura
otimizada de dados (metadados) proveniente dos pacotes capturados em
formato bruto, extraindo informag¢des comuns a todos eles.

A solugdo deve possuir mecanismos computacionais capazes de identificar
trafego anémalo e/ou malicioso, gerando alertas tanto no console quanto
os enviando por e-mail.

A solugdo deve possuir capacidade de remontar sessGes, em diversos
protocolos (FTP, HTTP, HTTPS, IMAP, MAIL (RFC822), NETBIOS, POP3, RDP,
SIP, SMB, SMTP, SNMP, SSH, DNS, TORRENT), com base nos pacotes
armazenados.

A solucdo deve permitir a andlise de dados na camada de aplicacdo do
modelo TCP/IP, a partir de parametros pré-definidos e/ou customizados

A solucdo deve ser capaz de consultar, em periodicidade a ser determinada
pela Equipe de Tratamento de Incidentes de Rede do CNJ (ETIR-CNJ), bases
de conhecimento e inteligéncia de ameacas, tanto em fontes abertas
quanto fechadas, de forma a alimentar seus mecanismos com identificacdo
de trafego andmalo e/ou malicioso.

A solugdo deve ser capaz de possuir mecanismos que assegurem gque 0s
pacotes capturados ndo sofreram violacdo de integridade e sigilo.

A solugdo deve ser capaz de exportar e importar arquivos contendo pacotes
de trafego de rede em seu formato bruto, com possibilidade de gerar e
verificar a informacgédo de integridade desses arquivos.

: A solugdo deve ser capaz de permitir o download de arquivos presentes
em qualquer sessdo de trafego de pacotes de rede.

A solugdo deve ser capaz de identificar a troca de extensdo de arquivos em
qualquer sessao de trafego de pacotes de rede.

A solucdo deve possuir a capacidade de identificagdo de protocolo pelo
conteludo das sessOes de trafego de pacotes de rede, independente da
porta utilizada de comunicagao.

A solucdo deve possuir capacidade nativa de descriptografar uma sessdo de
rede criptografada em qualquer protocolo da camada de aplicacdo da pilha
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5.1.30.

5.1.31.

5.1.32.

5.1.33.

5.1.34.

5.1.35.

5.1.36.

5.1.37.

5.1.38.

5.1.39.

5.1.40.
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TCP/IP, tendo conhecimento da chave privada de criptografia utilizada na
transmissao, sem requerer o uso de solugdes externas.

A solugdo deve ser capaz de capturar, processar e armazenar 0s
eventos/logs/flows nativos, de todos os ativos de informacdo inventariados
no CNJ, em seu formato bruto, de forma passiva (SYSLOG, SNMP, Microsoft
Windows Event Logging API, etc) e sem a necessidade de utilizar um
formato pré-definido.

A solucdo deve possuir agente de coleta capaz de capturar as informacdes
e enviar para a solucdo, no caso de os ativos de informacdo ndo suportar
nenhum método de envio de eventos/logs/flows.

A solucdo deve ser capaz de criar, armazenar e indexar uma estrutura
otimizada de dados (metadados) proveniente dos eventos/logs em formato
bruto, extraindo informagGes comuns a todos eles.

A solugdo deve ser capaz de realizar o correlacionamento de eventos/logs
em tempo real.

A solucdo deve possuir mecanismos computacionais capazes de identificar
potenciais problemas ou comportamentos andmalos, baseado em
multiplos eventos/logs, gerando alertas tanto no console centralizado
guanto os enviando por e-mail.

A solugdo deve ser capaz de possuir mecanismos que assegurem que 0s
eventos/logs/flows capturados ndo sofreram violagdo de integridade.

A solucdo deve ser capaz de permitir que os eventos/logs sejam
enriquecidos com informagdes adicionais a estrutura otimizada de dados
(metadados), a serem definidas pela Equipe de Tratamento de Incidentes
de Redes do CNJ (ETIR-CNJ).

A solugdo deve ser capaz de gerar alertas, via e-mail ou console, caso algum
ativo de informacdo monitorado pare de enviar eventos/logs/flows.

A solugdo deve suportar o recebimento de eventos/logs no formato
Common Event Format (CEF).

A solucdo deve suportar o recebimento de eventos/logs oriundos de um
relay de syslog.

A solucdo deve ser capaz de exportar arquivos de eventos/logs em seu
formato bruto, com possibilidade de gerar e verificar a informacdo de
integridade desses arquivos.
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5.1.41. Asolucdo deve ser capaz de consultar, em periodicidade a ser determinada
pela equipe de tratamento de incidentes de rede do CNJ (ETIR-CNJ), bases
de conhecimento e inteligéncia de ameacas tanto em fontes abertas
quanto fechadas, de forma a alimentar seus mecanismos, baseado em
multiplos eventos/logs, com identificacdo de potenciais problemas ou
comportamentos anémalos.

5.2. ITEM 2: Manuten¢ao e conservag¢ao

5.2.1. A manutenc¢do e conservacdo de todos os equipamentos devera ser
prestada, com supervisdo e autorizacdo do fabricante da solucdo, sob
demanda, de forma ininterrupta, 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, inclusive feriados.

5.2.2. As pecas/equipamentos substituidos bem como as versdes de
firmware/software instaladas deverdo estar de acordo com os termos de
garantia limitada da fabricante.

5.2.3. Os niveis de severidade e prazos de atendimento das ocorréncias deverao
ser classificados conforme tabela abaixo:

Severidade Descri¢ao ‘ Prazo para solugdo \
Alta Ocorréncias que fazem com que o(s) 8 (oito) horas, contadas a partir do registro da ocorréncia,
equipamento(s) esteja(m) caso ndo seja necessaria reposi¢do de pecas/equipamentos
indisponivel(eis) para uso. ou caso haja necessidade de reposigdo de

pecas/equipamentos, o tempo maximo sera de 24 (vinte e
quatro) horas para solucio definitiva.

Média Ocorréncias que afetam o funcionamento | 24 (vinte e quatro) horas, contadas a partir do registro da
adequado do(s) equipamento(s), mas que ocorréncia, caso nio seja necessaria reposicio de
ndo chegam a causar sua(s) pecas/equipamentos ou caso haja necessidade de reposi¢io
indisponibilidade(s). de pecas/equipamentos, o tempo maximo sera de 48
(quarenta e oito) horas para solucdo definitiva.
Baixa Ocorréncias que ndo afetam o 5(cinco) dias tteis para solugdo definitiva.

desempenho ou a disponibilidade do(s)
equipamento(s).

Tabela 5- Niveis de severidade e prazos de atendimento

5.2.4. Entende-se por solugdo definitiva aquela que venham subtrair defeitos e
vicios ou substituir pecas/equipamentos defeituosos ou atualizar
firmware/software.

5.2.5. Caso a solugdo apresentada pela contratada nao atenda as expectativas
definidas nos niveis de severidade ou ndo seja definitiva, o chamado
técnico serd reaberto pelo Gestor do Contrato/Fiscal Técnico, e o prazo de
atendimento continuara a contar a partir de sua interrupgdo para fins de
aplicacao de penalidades.
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5.2.6. As atualizacdes e correcGes (patches) do software deverdo estar
disponibilizados via WEB ou fornecidas em midia (CD ou DVD), quando
desta forma forem solicitadas, sem quaisquer custos adicionais para o CNJ.

5.2.7. 0O acesso a base de conhecimento do fabricante devera estar disponivel via
WEB, sem quaisquer custos adicionais para o CNJ.

ITEM 3: Suporte técnico especializado

5.3.1. A solucdo deverd possuir suporte técnico com atendimento
remoto/presencial para solugdo de quaisquer problemas que impecam o
funcionamento adequado da solucao;

5.3.2. Devera existir mecanismo adequado para abertura e acompanhamento de
chamados de suporte técnico durante a garantia, 24 h por dia, 7 dias por
semana;

5.3.3. Os chamados de suporte técnico durante a garantia deverdo ter seu
atendimento iniciado no prazo maximo de 2 h, apds sua abertura.

5.3.4. Os niveis de severidade e prazos de atendimento das ocorréncias deverao
ser classificados conforme tabela abaixo:

Severidade Descri¢ao ‘ Prazo para solugdo \
Alta Ocorréncias que fazem com que o(s) 8 (oito) horas, contadas a partir do registro da ocorréncia
equipamento(s) esteja(m) para solugdo definitiva.

indisponivel(eis) para uso.

Média Ocorréncias que afetam o funcionamento | 24 (vinte e quatro) horas, contadas a partir do registro da
adequado do(s) equipamento(s), mas que ocorréncia para solugdo definitiva.
ndo chegam a causar sua(s)
indisponibilidade(s).
Baixa Ocorréncias que ndo afetam o 5(cinco) dias tteis para solugdo definitiva.

desempenho ou a disponibilidade do(s)
equipamento(s).

Tabela 6- Niveis de severidade e prazos de atendimento

5.3.5. Entende-se por solu¢do definitiva aquela que atenda as expectativas
definidas nos niveis de criticidade.

5.3.6. Caso a solugdo apresentada pela contratada nao atenda as expectativas
definidas nos niveis de severidade ou ndo seja definitiva, o chamado
técnico sera reaberto pelo Gestor do Contrato/Fiscal Técnico, e o prazo de
atendimento continuara a contar a partir de sua interrupgdo para fins de
aplicagdo de penalidades.

5.3.7. O CNIJ reserva-se o direito de proceder quaisquer configuracdes ou,
instalacGes, desde que tal iniciativa ndo impligue em danos légicos a
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solucdo, sem que isto possa ser usado como pretexto pela contratada para
se desobrigar do suporte técnico presencial.

5.4. ITEM 4: Instalagao personalizada

5.4.1.
5.4.2.

5.4.3.

5.4.4.

5.4.5.

A solugdo deve ser instalada, preferencialmente, nas dependéncias do CNJ;

A solucdo deve ser configurada para receber flow de pelo menos 02 (dois)
dispositivos de rede apontados pela Equipe de Tratamento de Incidentes
de Rede do CNJ (ETIR-CNJ);

A solucdo deve ser configurada para receber informac&es de eventos/logs
de pelo 10 (dez) dispositivos apontados pela Equipe de Tratamento de
Incidentes de Rede do CNJ (ETIR-CNJ);

A solucdo deve ser configurada para receber informacdes de trafego de
pacotes de pelo menos 2 (dois) segmentos de rede apontados pela Equipe
de Tratamento de Incidentes de Rede do CNJ (ETIR-CNJ);

Devera ser apresentada documentacdo técnica detalhada contendo todas
informac0des referentes a instalacdo e a configuracdo de todos os itens da
solucdo.

5.5. ITEM 5: Treinamento

5.5.1.

5.5.2.

5.5.3.

5.5.4.

Devera ser fornecido treinamento oficial, com carga hordria minima de 40
horas semanais, abarcando o conteldo necessdrio para a perfeita
compreensdo e operacao de todos os requisitos da solugao.

O treinamento deverd ser fornecido para 3 servidores, detentores de
cargos efetivos, do CNJ.

Ao final do treinamento, devera ser fornecido um certificado de conclusdo,
contendo as seguintes informagdes minimas: nome do curso, nome do
instruendo, carga horaria total e ementa do treinamento;

A Contratada devera aplicar o Formulario de Avaliagdo, conforme modelo
constante no Anexo B deste Termo de Referéncia;

a. No questionario, sera utilizada escala de até 5 (cinco) pontos para cada
quesito. No minimo 70% dos participantes deverdo atribuir grau igual
ou superior a 3 (trés), para o item avaliado ser considerado proveitoso;
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b. O resultado da Avaliagdo sera utilizado como critério de aceitacdo do
treinamento, devendo ser considerado pela amostra de participantes
como “proveitoso” para no minimo 70% (setenta por cento) dos itens
avaliados;

c. Caso o resultado da Avaliacdo de Instrutor seja considerado “nao
proveitoso”, o treinamento fornecido serd considerado nao aceito.

Na hipdtese de ndo aceitacdo, a Contratada deve oferecer outro
treinamento, com a mesma carga hordria, com outro instrutor, sem
qualguer 6nus para o CNJ;

O novo treinamento devera ser realizado no prazo de 30 (trinta) dias,
contados da ndo aceitagdo do CNJ, considerando-se os critérios
estabelecidos;

Na hipétese de o resultado do segundo treinamento ser “ndo proveitoso”,
o objeto serd considerado ndo aceito, caracterizando inexecucgdo total da
obrigacdo, aplicando-se as san¢Ges previstas contratualmente.

5.6. Central de atendimento para ocorréncias (itens 2 e 3)

5.6.1.

5.6.2.

5.6.3.

O registro de ocorréncias de suporte técnico presencial e de manutengdo e
conservacao serao feitas exclusivamente por meio de chamado técnico,
que devera conter as seguintes informag¢des: nimero de identificagdo
exclusivo; data e hora do inicio da ocorréncia; descri¢do da ocorréncia; nivel
de criticidade; providéncias adotadas para o diagndstico; indicacdo de
solugdo proviséria e/ou solucdo definitiva; data e hora do término da
ocorréncia, com solugdo definitiva; identificacdo do técnico do CNJ que
solicitou e validou o chamado técnico; identificacdo do técnico da
contratada responsavel pela execu¢do do chamado técnico, bem como
outras informagdes pertinentes.

Devera existir canal de atendimento para realizacdo e acompanhamento de
chamados técnicos, com acesso permanente para os técnicos do CNJ,
contemplando no minimo, sitio eletrénico e telefone 0800 (gratuito) ou
telefone local em Brasilia.

O Relatério Gerencial dos Ocorréncia (RGS) devera conter as seguintes
informacgdes:

a. Asinformacgdes, na integra, do chamado técnico realizado;
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b. Recomenda¢bGes de boas prdticas do fabricante e gestdo de
continuidade da solucao.

5.6.4. Deverdao ser providas informacbes, assisténcia e orientacdo para
diagndsticos, avaliacGes e resolucdo de problemas, caracteristicas dos
produtos e demais atividades relacionadas a correta operagdo e
funcionamento da solugao.

5.6.5. Quando o suporte técnico presencial ou a manutencdo e conservagao for
solicitada, o atendimento deverd ser iniciado imediatamente,
independente do meio utilizado para a abertura do chamado técnico.

5.6.6. Na abertura do chamado técnico, o técnico do CNJ definirda um nivel de
criticidade.

33
Termo de Referéncia - Solugdo de Inteligéncia Cibernética



Departamento de Tecnologia da Informacgao

Poder Judiciario
Conselho Nacional de Justica

ANEXO A — TABELA SINTESE RELATORIO GERENCIAL DE SERVICO

ITEM 2: MANUTENGAO E CONSERVAGAO

Numero Data/Hora Descrigdo Nivel de | Data/Hora | Prazo Responsavel | Responsavel
do registro da | da Severidade | da solugdo | transcorrido contratada contratante
Chamado ocorréncia ocorréncia Definitiva
ITEM 3: SUPORTE TECNICO ESPECIALIZADO
Numero Data/Hora Descrigao Nivel de | Data/Hora | Prazo Responsdavel | Responsavel
do registro da | da Severidade | da solugao | transcorrido contratada contratante
Chamado ocorréncia ocorréncia Definitiva
34
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ANEXO B — FORMULARIO DE AVALIACAO DO TREINAMENTO

Caro participante,

Este instrumento de avaliagdo objetiva conhecer o seu grau de satisfacdo em
relagdao ao curso de que acaba de participar. A sua opinidao é fundamental para que
possamos melhorar cada vez mais a qualidade dos eventos oferecidos.

Solicitamos que responda as questdes a seguir, utilizando a escala abaixo. Ndo
é necessario se identificar.

| ! ! ! |
1 2 3 4 5

Discordo Totalmente Concordo Totalmente

| - Quanto ao INSTRUTOR:

1. Dominio do assunto 1 2 3 4 5
2. Clareza e objetividade na exposi¢ao do assunto 1 2 3 4 5
3. Utilizacao de exemplos praticos aplicaveis ao CNJ 1 2 3 4 5
4. Administracao do tempo previsto 1 2 3 4 5
5. Estimulo a participagao do grupo 1 2 3 4 5
6. Flexibilidade nas discussdes 1 2 3 4 5
7. Presteza e clareza no atendimento as duvidas 1 2 3 4 5
8. Organizacao e didatica utilizada 1 2 3 4 5
9. Capacidade de administrar situacdes imprevistas 1 2 3 4 5
10. Cumprimento do conteldo proposto 1 2 3 4 5
[I- Quanto ao DESEMPENHO PESSOAL:

1. Motivagao 1 2 3 4 5
2. Nivel de comprometimento 1 2 3 4 5
3. Pontualidade 1 2 3 4 5
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lI- Quanto ao CONTEUDO DO EVENTO:

1. Aquisicdo de novos conhecimentos 2 3 4 5
2. Aplicabilidade as atividades desenvolvidas no CNJ 1 2 3 4 5
3. Desenvolvimento do conteudo 2 3 4 5
IV- Quanto 8 ORGANIZAGAO DO EVENTO:
1. Divulgagao do curso 1 2 3 4 5
2. Horario de realizacdo 1 2 3 4 5
3. Local de realizagao 1 2 3 4 5
4. Material didatico (apostila, textos, etc.) 1 2 3 4 5
5. Recursos audiovisuais 1 2 3 4 5
6. Equipe de apoio 1 2 3 4 5
V- Quanto a AVALIAGAO GERAL:
1. Aproveitamento do curso 1 2 3 4 5
2. Atendimento as expectativas 1 2 3 4 5
3. Coeréncia entre o proposto e o realizado 1 2 3 4 5
4. Adequacdo do curso em relacdo as demandas do 5
trabalho 1 2 3 4

Comente sobre o curso:

Apresente suas sugestdes, elogios e/ou criticas:

Termo de Referéncia - Solugdo de Inteligéncia Cibernética
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ANEXO C — NIVEIS DE SERVICO EXIGIDOS (NSE)

NSO1 - indice de atendimento de chamados técnicos de severidade alta

Item

Descri¢do

Finalidade

Minimizar os efeitos de indisponibilidade do equipamento.

Metas a cumprir

Solugdo definitiva de cada chamado técnico

Instrumento de medigdo

Chamados Técnicos

Forma de acompanhamento

Relatério Gerencial de Servigo — RGS

Periodicidade

Mensal

Mecanismo de Calculo

Porcentagem de chamados técnicos com solugdo definitiva

Inicio da Vigéncia

Termo de Recebimento Definitivo item 1 e item 4

Faixas de ajustes no pagamento

Maior que 90% - 100% da parcela mensal
Entre 80% e 90% - 75% da parcela mensal

Menor que 80% - 50% da parcela mensal

Sancgdes

Menor que 80% - Multa de 10% do valor global do contrato

Tabela B.1 — Niveis de Servigo Exigidos para os chamados de severidade alta

NS 02 - indice de atendimento de chamados técnicos de severidade média

Item

Descri¢do

Finalidade

Minimizar os efeitos das falhas ocorridas no equipamento.

Metas a cumprir

Solugdo definitiva de cada chamado técnico

Instrumento de medigdo

Chamados Técnicos

Forma de acompanhamento

Relatério Gerencial de Servigo — RGS

Periodicidade

Mensal

Mecanismo de Calculo

Porcentagem de chamados com solugdo definitiva

Inicio da Vigéncia

Termo de Recebimento Definitivo item 1 e item 4

Faixas de ajustes no pagamento

Maior que 90% - 100% da parcela mensal
Entre 80% e 90% - 75% da parcela mensal

Menor que 80% - 50% da parcela mensal

Sangbes

Menor que 80% - Multa de 5% do valor global do contrato

Tabela B.2 — Niveis de Servico Exigidos para os chamados de severidade média

Termo de Referéncia - Solugdo de Inteligéncia Cibernética
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NSO03 - indice de atendimento de chamados técnicos de severidade baixa

Item

Descri¢ao

Finalidade

Garantir que os chamados técnicos que ndo requeiram atendimento imediato
sejam realizados dentro do prazo estabelecido.

Metas a cumprir

Solugdo definitiva de cada chamado técnico

Instrumento de medigdo

Chamados Técnicos

Forma de acompanhamento

Relatério Gerencial de Servigo — RGS

Periodicidade

Mensal

Mecanismo de Calculo

Porcentagem de chamados com solugdo definitiva

Inicio da Vigéncia

Termo de Recebimento Definitivo item 1 e item 4

Faixas de ajustes no pagamento

Maior que 90% - 100% da parcela mensal
Entre 80% e 90% - 75% da parcela mensal

Menor que 80% - 50% da parcela mensal

Sangdes

Menor que 80% - Adverténcia

Tabela B.3 — Niveis de Servigo Exigidos para os chamados de severidade baixa.
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ANEXO D -TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

O Conselho Nacional de Justica, sediado em SEPN Quadra 514 norte, lote 9, Bloco D, em Brasilia
— Distrito Federal, CNPJ n.° 07.421.906/0001-29 doravante denominado CONTRATANTE, e, de
outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO> , CNPJ n.° <CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cbes de revelagdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informa¢do do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condicbes

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar
as obrigacbes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagdes sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos
procedimentos necessdrios para a execu¢do do objeto do CONTRATO PRINCIPAL celebrado
entre as partes e em acordo com o que dispde o Decreto n. 7.845/2012- Salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse da seguranga da sociedade e do
Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informacgado: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrdnicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada
de decisdo.

Informacgdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgacdo
publica ou por meio de canais autorizados pelo CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdémicos,
politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiros.
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Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulga¢cdes possam
acarretar qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias
ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas.

Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Serdo consideradas como informacdo sigilosa, toda e qualquer informacdo escrita ou oral,
revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO
informacdo abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificacOes, relatorios, compilagdes, cddigo
fonte de programas de computador na integra ou em partes, formulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢cdes, informacgdes sobre
as atividades do CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais
relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuacdes de
execucdao do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob
quaisquer alegag¢Oes, faga uso dessas informagdes, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas
a execuc¢do do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagdo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;
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Il — Sejam reveladas em razao de requisicao judicial ou outra determinacgdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela outra
parte exclusivamente para os propodsitos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cdpia da
informacao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacodes.

| — A CONTRATADA deverad firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia ao CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a
protecdo da informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a
terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositdria das informacgGes reveladas a
outra parte em fungao deste TERMO.

| — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietdrio, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execu¢do do
CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:
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| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacgoes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precau¢des adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das Informacdes Proprietarias por seus agentes,
representantes ou por terceiros;

[l = Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das informacdes, por determinacao judicial ou
ordem de atendimento obrigatdrio determinado por érgdao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacées
sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacao da informacdo a que a CONTRATADA
teve acesso em razdao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢es contratuais e
legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdao do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por agao ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO é parte integrante e inseparavel do CONTRATO PRINCIPAL. Paragrafo Primeiro —
Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigacdes deles decorrentes, ou se constatando casos omissos, as partes
buscarao solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.
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Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e,
salvo expressa determinacdo em contrdrio, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos,
que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicdes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacdes brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteracbes do nuimero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obriga¢des pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situacdes tipificadas neste instrumento;

VIl — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma das
informacgdes disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando
a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao
descrita para as informag0es iniciais disponibilizadas, sendo necessdrio a formalizagdo de
TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacao de divulgar Informagdes Sigilosas para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde esta localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.
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E, por assim estarem justas e estabelecidas as condi¢cGes, o presente TERMO DE COMPROMISSO

DE MANUTENCAO DE SIGILO é assinado pelas partes na forma eletrénica, nos termos da Lei n.
11.419/2006 e da Instrugdo Normativa CNJ n. 67/2015.

, de de 20

<ASSINATURA DO CONTRANTANTE> - Nome/Matricula

<ASSINATURA DO CONTRATADA> - nome/identificacdo
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ANEXO E —PLANILHA DE ATENDIMENTO AOS REQUISITOS TECNICOS
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1 VIABILIDADE DA CONTRATACAO (ART. 14)

1.1 Contextualizagao

Atualmente os ataques cibernéticos sdo uma realidade latente e tém afetado
diversos Orgdos governamentais, ocasionando grandes prejuizos tais como: parada na
prestacdo de servicos ao cidaddo e roubo de informacodes protegidas por sigilo legal.
Exemplo disso foi o ataque do ransomware “Wanna Cry” que afetou, de maneira significativa,
a operagdo de sistemas de informacdo do Tribunal de Justica de Sdo Paulo (T]-SP), sendo
este incidente amplamente divulgado na midia.

Neste diapasdo, faz-se mister lembrar que o CNJ dispde de plataformas digitais de
suma importancia para a sociedade e que possuem alcance nacional. Desta forma, podemos
citar o Banco Nacional de Monitoramento de Prisées (BNMP), que na sua versao 2.0 tem por
objetivo fazer um levantamento preciso da situagdo da populagdo carceraria no pais. Um
ataque cibernético bem-sucedido contra esse sistema poderia gerar efeitos adversos, como
mudanca da situacdo prisional de um custodiado de “privacdo de liberdade” para
“liberdade” e vice-versa.

Com o fito de gerar evidéncias para fins de investigacao de incidentes cibernéticos,
0 CN]J coleta e armazena uma grande quantidade de eventos/logs de seguranca gerados por
diversos sistemas computacionais tais como de autenticagao, de firewall, de antivirus, de
auditoria, de intrusao, entre outros. A excessiva quantidade de dados, o processamento
isolado em cada solu¢do e o armazenamento distribuido desses eventos acabam por
dificultar o reconhecimento e andlise de eventuais ameagas cibernéticas que tenham
comprometido a confidencialidade e integridade dos dados gerenciados por este Conselho.

Ademais, o CNJ nao dispde de mecanismos computacionais capazes de armazenar,
indexar e analisar o trafego de pacotes de rede, identificado padrdes comportamentais de
indicios de incidentes cibernéticos em tempo real, o que faz com que a equipe de resposta a
incidentes atue basicamente de maneira reativa e com fonte, apenas, nas evidéncias
armazenadas estaticamente nos dispositivos de seguranga da informacao.

Como a quantidade de eventos/logs/flows de seguranca e outras informacoes
relacionadas dificultam a identificagio manual e andlise dos incidentes de seguranca, o
desafio, neste caso, concentra-se na necessidade de centralizar os eventos/logs/flows de
seguranca e trafego independente da solucdo que os gerou, relacionando-os e provendo
inteligéncia, a fim de facilitar o trabalho do analista de seguranca, possibilitando um
monitoramento continuo e resposta ao incidente em tempo habil.

Nesse cendario difuso, uma forma de mitigar essa atuagdo reativa transformando-a
em proativa, bem como centralizar as informacgdes de eventos/logs/flows e trafego de
pacotes em repositdrios centralizados, seria buscando no mercado de TIC solu¢des de
seguranca cibernética capaz de prover inteligéncia no processo de investigacdo de
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incidentes de seguranca da informagdo, aumentando a eficiéncia e eficacia da equipe de
resposta a incidentes do CNJ.

1.2 Definigao e Especificagao dos Requisitos da Demanda (Art. 14, 1)

Com esse instrumento pretende-se dispor de uma solu¢do capaz de criar uma

consciéncia situacional acerca da dinimica dos incidentes cibernéticos no Ambito dos ativos

computacionais do CNJ, considerando as seguintes necessidades que materializam a

demanda:

1.2.1

1.2.1.1

1.2.1.2

1.2.1.3

1.2.1.4

1.2.1.5

1.2.1.6

Necessidade 1: Console de administracdo, configuracio, investigacio, analise
e resposta

Requisito 1.1: A solucdo deve permitir a administra¢do, configuracio,
investigacdo, andlise e resposta, de forma centralizada e, preferencialmente, em
um Unico console, dos recursos para captura de pacotes e eventos/logs/flows.

Requisito 1.2: O console deve ser acessado via protocolos web, mandatoriamente
a partir de qualquer navegador, sem a necessidade de instalacdo de plug-ins ou
recursos adicionais.

Requisito 1.3: A solucdo deve permitir, via console, a configuracdo de papéis
/perfis de acesso ao conteddo de dados e metadados de pacotes e
eventos/logs/flows, auditoria de operagio e administracdo da solucio, além de se
integrar com os recursos de autenticacdo e autoriza¢do disponiveis no CNJ.

Requisito 1.4: A solucdo deve possuir, via console, relatérios de captura de pacotes
e eventos/logs/flows pré-configurados, além de permitir a criacdo e customizagao
de outros tipos de relatérios, sendo a geragao de forma manual e/ou automatica,
com o recurso de envio desses relatdrios por e-mail.

Requisito 1.5: A solugdo deve permitir a investigacio e a analise de incidentes de
seguranca da informacdo a partir de dados provenientes da captura de pacotes e
eventos/logs/flows, relacionando-os de tal forma que a partir da captura de
pacotes seja possivel visualizar os eventos/logs relacionados a mesma e vice-
versa, tudo através do console.

Requisito 1.6: A solucdo deve possuir regras pré-configuradas de captura de
pacotes e eventos/logs para a geracdo de alertas de ameacas cibernéticas de forma
automatica, além de permitir a criagdo e customizagdo, via console, de novas
regras de alertas, com o recurso de envio desses alertas por e-mail.
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Requisito 1.7: A solugdo deve ser capaz de criar e configurar painéis contendo
informacgdes relevantes referentes a captura de pacotes e eventos/logs/flows, de
forma centralizada e, preferencialmente, em um tnico console.

Requisito 1.8: A solucdo deve permitir buscas, via console, utilizando filtros,
expressoes regulares e palavras-chave em todo o conteido de dados/metadados
armazenados, seja ele pacotes ou eventos/logs/flows.

Requisito 1.9: A solucdo deve permitir a criacdo e customizacdo de
interpretadores capazes de reconhecer diversos protocolos/aplicacdes presentes
nos dados constantes nos pacotes e eventos/logs/flows, incluindo padroées
abertos, proprietarios e/ou ndo estruturados em RFC (Request for comments), de
forma centralizada e, preferencialmente, em um tnico console.

1.2.1.10 Requisito 1.10: A solugdo deve possuir, via console, um ambiente que oferega um

mecanismo de testes (debug), visando a reducdo de erros de logica e sintaxe na
criacdo e customizacdo de interpretadores.

1.2.1.11 Requisito 1.11: A solugdo deve ser capaz de gerenciar, via console, as informagdes

de dados/metadados de pacotes e eventos/logs/flows arquivados em area de
armazenamento disponibilizado pelo CN], podendo resgatar quaisquer
informacdes em periodos a serem especificados pela equipe de tratamento de
incidentes de rede do CNJ (ETIR-CNJ), para fins de realizagdo de novas
investigacoes.

1.2.1.12 Requisito 1.12: A solucdo deve ser capaz de visualizar, via console, as informagoes

de saude e desempenho de todo o ambiente da solucdo, incluido softwares e
equipamentos.

1.2.2 Necessidade 2: Capacidade de capturar, tratar, armazenar e analisar pacotes

1.2.2.1

1.2.2.2

1.2.2.3

de trdfego de rede

Requisito 2.1: A solucao deve ser capaz de capturar, processar e armazenar todos
os pacotes (IPv4 e IPv6) de um ou mais segmentos de rede, no seu formato bruto
e de forma passiva, sem introduzir laténcia nos segmentos de rede inspecionados
e sem perda de pacotes.

Requisito 2.2: A solugdo deve ser capaz de criar, armazenar e indexar uma
estrutura otimizada de dados (metadados) proveniente dos pacotes capturados
em formato bruto, extraindo informac¢des comuns a todos eles.

Requisito 2.3: A solucdo deve possuir mecanismos computacionais capazes de
identificar trafego an6malo e/ou malicioso, gerando alertas tanto no console
quanto os enviando por e-mail.
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1.2.2.4 Requisito 2.4: A solucdo deve possuir capacidade de remontar sessdes, em
diversos protocolos, com base nos pacotes armazenados.

1.2.2.5 Requisito 2.5: A solucdo deve permitir a analise de dados na camada de aplicagio
do modelo TCP/IP, a partir de parametros pré-definidos e/ou customizados.

1.2.2.6 Requisito 2.6: A solucdo deve ser capaz de consultar, em periodicidade a ser
determinada pela Equipe de Tratamento de Incidentes de Rede do CNJ (ETIR-CN]),
bases de conhecimento e inteligéncia de ameacas, tanto em fontes abertas quanto
fechadas, de forma a alimentar seus mecanismos com identificacdo de trafego
andmalo e/ou malicioso.

1.2.2.7 Requisito 2.7: A solucdo deve ser capaz de possuir mecanismos que assegurem
que os pacotes capturados nao sofreram violacdo de integridade e sigilo.

1.2.2.8 Requisito 2.8: A solucao deve ser capaz de exportar e importar arquivos contendo
pacotes de trafego de rede em seu formato bruto, com possibilidade de gerar e
verificar a informacao de integridade desses arquivos.

1.2.2.9 Requisito 2.9: A solucdo deve ser capaz de permitir o download de arquivos
presentes em qualquer sessdo de trafego de pacotes de rede.

1.2.2.10 Requisito 2.10: A solucdo deve ser capaz de identificar a troca de extensdo de
arquivos em qualquer sessdo de trafego de pacotes de rede.

1.2.2.11 Requisito 2.11: A solugdo deve possuir a capacidade de identificagdo de protocolo
pelo conteudo das sessdes de trafego de pacotes de rede, independente da porta
utilizada de comunicagao.

1.2.2.12 Requisito 2.12: A solugao deve possuir capacidade nativa de descriptografar uma
sessdo de rede criptografada em qualquer protocolo da camada de aplicacdo da
pilha TCP/IP, tendo conhecimento da chave privada de criptografia utilizada na
transmissao, sem requerer o uso de solu¢des externas.

1.2.2.13 Requisito 2.13: A solugdo deve possuir capacidade de suportar a captura de um
volume de trafego de 500 Mbps, a partir do espelhamento de interfaces de rede a
1Gbps ou 10Gbps disponibilizadas pelo CNJ.

1.2.3 Necessidade 3: Capacidade de capturar, tratar, armazenar e analisar
eventos/logs/flow

1.2.3.1 Requisito 3.1: A solugdo deve ser capaz de capturar, processar e armazenar 0s
eventos/logs/flows nativos, de todos os ativos de informacdo inventariados no
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CNJ, em seu formato bruto, de forma passiva e sem a necessidade de utilizar um
tipo de formato pré-definido ou de agente de coleta.

Requisito3.2: A solucdo deve ser capaz de criar, armazenar e indexar uma
estrutura otimizada de dados (metadados) proveniente dos eventos/logs em
formato bruto, extraindo informagdes comuns a todos eles.

Requisito 3.3: A solucdo deve ser capaz de realizar o correlacionamento de
eventos/logs em tempo real.

Requisito3.4: A solucdo deve possuir mecanismos computacionais capazes de
identificar potenciais problemas ou comportamentos andémalos, baseado em
multiplos eventos/logs, gerando alertas tanto no console centralizado quanto os
enviando por e-mail.

Requisito 3.5: A solucdo deve ser capaz de possuir mecanismos que assegurem
que os eventos/logs/flows capturados nio sofreram violagao de integridade.

Requisito 3.6: A solucao deve ser capaz de permitir que os eventos/logs sejam
enriquecidos com informacgdes adicionais a estrutura otimizada de dados
(metadados), a serem definidas pela Equipe de Tratamento de Incidentes de Redes
do CNJ (ETIR-CN]J).

Requisito 3.7: A solugdo deve ser capaz de gerar alertas, via e-mail ou console, caso
algum ativo de informag¢io monitorado pare de enviar eventos/logs/flows.

Requisito 3.8: A solucdo deve suportar o recebimento de eventos/logs no formato
Common Event Format (CEF).

Requisito 3.9: A solugdo deve suportar o recebimento de eventos/logs oriundos
de um relay de syslogs.

1.2.3.10 Requisito 3.10: A solucdo deve suportar nativamente a coleta de 80.000 flows por

segundo.

1.2.3.11 Requisito 3.11: A solugdo deve ser capaz de exportar arquivos de eventos/logs em

seu formato bruto, com possibilidade de gerar e verificar a informacdo de
integridade desses arquivos.

1.2.3.12 Requisito 3.12: A solucdo deve ser capaz de consultar, em periodicidade a ser

determinada pela equipe de tratamento de incidentes de rede do CN]J (ETIR-CN]),
bases de conhecimento e inteligéncia de ameacas tanto em fontes abertas quanto
fechadas, de forma a alimentar seus mecanismos, baseado em multiplos
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eventos/logs, com identificacdo de potenciais problemas ou comportamentos
andmalos.

1.2.3.13 Requisito 3.13: A solucdo deve possuir capacidade de suportar a captura de um

volume de eventos/logs de 30GB/dia, oriundos de ativos de informacao do CN]J.

1.2.4 Necessidade 4: Capacidade de reter informagoes de pacotes e eventos/logs/flow

1.2.4.1

1.2.4.2

1.2.4.3

1.2.4.4

Requisito 4.1: A solucdo deve ser capaz de reter, por pelo menos 15 (quinze) dias,
informacdes de dados brutos de pacotes, considerando o volume de trafego de
rede inspecionado 250 Mbps.

Requisito 4.2: A solucao deve ser capaz de reter, por pelo menos 6 (seis) meses,
informacdes de dados brutos, considerando o volume de 30 GB/dia de
eventos/logs e 3.000 flows/s.

Requisito 4.3: A solucdo deve ser capaz de reter informagdes de metadados de
pacotes e eventos/logs/flows por pelo menos 12 (doze) meses.

Requisito 4.4: A solucio deve ser capaz de, ao final de cada periodo de retencio
informado nos itens 1.2.4.1, 1.2.4.2 e 1.2.4.3, proceder a compactacdo e o
arquivamento das informacoes de dados e metadados em area de armazenamento
preferencialmente a ser disponibilizada pelo CN]J.

1.2.5 Necessidade 5: Garantia da solugdo

1.2.5.1

Requisito 5.1: A solugdo devera ter garantia por 20 (vinte) meses, incluido:
funcionamento  adequado do  software/firmware, atualizacdes de
software/firmware, substituicdo de pecas ou equipamentos, além de atualizacdes
das bases de conhecimento.

1.2.6 Necessidade 6: Suporte técnico da solugdo

1.2.6.1

1.2.6.2

1.2.6.3

Requisito 6.1: A solucdo deverd possuir suporte técnico com atendimento
remoto/presencial para solucdo de quaisquer problemas que impegam o
funcionamento adequado da solugao.

Requisito 6.2: Deverd existir mecanismo adequado para abertura e
acompanhamento de chamados de suporte técnico durante a garantia, 24 h por
dia, 7 dias por semana.

Requisito 6.3: Os chamados de suporte técnico durante a garantia deverao ter seu
atendimento iniciado no prazo maximo de 2 h, apds sua abertura.
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1.2.6.4 Requisito 6.4: Todos os chamados de suporte técnico durante a garantia deverdo
ser resolvidos, com solucdo definitiva, nos prazos maximos definidos de acordo
com a gravidade do problema, uma vez iniciado seu atendimento.

1.2.7 Necessidade 7: Treinamento para uso da solugdo

1.2.7.1 Requisito 7.1: Devera ser fornecido treinamento oficial, com carga horaria
minima de 40 h semanais, abarcando o contetido necessario para a perfeita
compreensao e operacdo de todos os requisitos da solucao.

1.2.7.2 Requisito 7.2: O treinamento devera ser fornecido para 3 (trés) servidores,
detentores de cargos efetivos, do CNJ.

1.2.7.3 Requisito 7.3: Ao final do treinamento, devera ser fornecido um certificado de
conclusdo, contendo as seguintes informag¢des minimas: nome do curso, nome do
instruendo, carga horaria total e ementa do treinamento.

1.2.8 Necessidade 8: Manutengdo do Sigilo das informacaes.

1.2.8.1 Requisito 8.1: As informacdoes de dados/metadados de pacotes e
eventos/logs/flows deverdo ser mantidas sob sigilo, em ambiente controlado e de
seguranca, e com acesso exclusivo para servidores, detentores de cargo efetivo, do
CN]J.

1.2.9 Necessidade 9: Instalacdo

1.2.9.1 Requisito 9.1: A solucio deve ser instalada, preferencialmente, nas dependéncias
do CNJ.

1.2.9.2 Requisito 9.2: A solucdo deve ser configurada para receber flow de pelo menos 02
(dois) dispositivos de rede apontados pela Equipe de Tratamento de Incidentes de
Rede do CNJ (ETIR-CN]).

1.2.9.3 Requisito 9.3: A solugcdo deve ser configurada para receber informagdes de
eventos/logs de pelo 10 (dez) dispositivos apontados pela Equipe de Tratamento
de Incidentes de Rede do CNJ (ETIR-CN]J).

1.2.9.4 Requisito 9.4: A solugdo deve ser configurada para receber informagdes de trafego
de pacotes de pelo menos 2 (dois) segmentos de rede apontados pela Equipe de
Tratamento de Incidentes de Rede do CN]J (ETIR-CN]).

1.2.9.5 Requisito 9.5: Devera ser apresentada documentacdo técnica detalhada contendo
todas informacgdes referentes a instalacdo e a configuracdo de todos os itens da
solucdo.
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1.3 Soluc¢des Disponiveis no Mercado de TIC (Art. 14, 1, a)

1.3.1 Solugdes de TIC (Art. 14,1, a)
Considerando as necessidades e os requisitos que materializam essa demanda,
vislumbra-se no mercado de TIC as seguintes possibilidades de solug¢do:

e Solugdo 1: Servico continuado de inteligéncia cibernética, incluindo acesso
ilimitado ao console preferencialmente tnico para investiga¢do e analise de
incidentes cibernéticos, suporte técnico, instalacdo e treinamento.

e Solucdo 2: Aquisicdo de solucdo de inteligéncia cibernética, incluindo
licencas de software, equipamentos, garantia , suporte, instalacdo e
treinamento.

1.3.1.1 Solugdo 1: Servigo continuado de inteligéncia cibernética, incluindo acesso
ilimitado ao console preferencialmente tinico para investigagdo e andlise de
incidentes cibernéticos, suporte técnico, instalagdo e treinamento.

Nessa alternativa de solucdo, a contratacdo estaria pautada em empresa
especializada capaz de fornecer, de maneira continuada e como servico, toda a
infraestrutura necessaria para realizar a coleta, armazenamento, tratamento e andlise de
dados oriundos da captura de pacotes e de eventos/logs/flows produzidos pelos ativos de
informagao do CNJ.

A equipe de tratamento de incidentes de rede do CNJ (ETIR-CNJ), teria acesso
ilimitado ao console, preferencialmente Unico, atendendo completamente as necessidades
e requisitos elencados no item 1.2 deste Estudos Técnico Preliminar, para a realizacdo de
investigacdo e andlise de incidentes cibernéticos e suporte técnico por um periodo
continuado de 20 (vinte) meses.

1.3.1.2 Solugdo 2: Aquisi¢cdo de solugdo de inteligéncia cibernética incluindo licengas
de uso de software, equipamentos, garantia , suporte, instalacdo e
treinamento.

Ja para essa alternativa de solugdo, a empresa especializada devera fornecer ao CN]
licencas de uso de software e equipamentos que atendam completamente todas as
necessidades e requisitos elencados no item 1.2 deste Estudo Preliminar, além de garantia,
suporte técnico, instalacdo e treinamento.

As licengas de uso de software e os equipamentos integrardo o patrimonio do CNJ.
Ademais, a garantia e suporte técnico serdo prestados, sob demanda, durante 20 (vinte)
meses.
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1.3.2 Contratagdes Publicas Similares (Art. 14, 1, b)

Os seguintes drgaos realizaram contratacdes cujo objeto apresentam similaridades
quanto as alternativas de solucdo propostas neste Estudo Preliminar, sendo as evidéncias
dos processos licitatorios disponiveis no anexo B:

1.3.2.1 Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP)

O Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP),
por meio do edital de Pregdo Eletrénico n® 09/2017, realizou a contratacdo de solucdo
similar a alternativa apresentada no item 1.3.1.1 deste Estudo Preliminar, porém abrangeu
um rol de servicos adicionais que vao além dos demandados pelo CN]J.

1.3.2.2 Conselho Nacional do Ministério Publico (CNMP)

O Conselho Nacional do Ministério Publico (CNMP), por meio do edital de Pregio
Eletronico n® 46/2014, realizou a contratagido de solucdo similar a alternativa apresentada
no item 1.3.1.2 deste Estudo Preliminar, diferenciando-se basicamente caracteristicas de
volumetria e tempo de reten¢do dos dados.

1.3.2.3 Telecomunicagdes Brasileiras S/A - (TELEBRAS)

A Telecomunicacdes Brasileiras S/A - (TELEBRAS), por meio do Pregao Eletrénico
n°® 20/2016, realizou a contratacdo de solucdo similar e atende em parte a alternativa
apresentada no item 1.3.1.2 deste Estudo Preliminar, diferenciando-se basicamente
caracteristicas de volumetria e tempo de retencio dos dados.

1.3.2.4 Caixa Econémica Federal - (CEF)

A Caixa Econdmica Federal - (CEF), por meio do Pregao Eletronico n° 007/7066-
2015 - GILOG/BR, realizou a contrata¢do de solucdo similar a alternativa apresentada no
item 1.3.1.2 deste Estudo Preliminar. Vale ressaltar que, além das diferencas de volumetria
e tempo de retencido dos dados, a.solucdo contratada pela Caixa Econémica Fedral (CEF) nio
prevé a parte de captura e correlacdo de logs.

Devido as diferencas verificadas, e por se tratar de um projeto maior que o
pretendido neste Estudo Preliminar, os valores maximos adminitos ndo foram utilizado
para composicao da estimativa de precos.

1.3.2.5 Ministério da Defesa - Comando da Aerondutica

O Comando da Aerondutica, por meio do Pregdo Eletrdnico n° 063/GAP-BR/2015,
realizou a contratagdo de solu¢do similar a alternativa apresentada no item 1.3.1.2 deste
Estudo Preliminar. diferenciando-se basicamente caracteristicas de volumetria e tempo de
retencdo dos dados.
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Devido as diferencas verificadas, e por se tratar de um projeto maior que o
pretendido neste Estudo Preliminar, os valores maximos adminitos ndo foram utilizado
para composicao da estimativa de precos.

1.3.3 Outras Solugdes Disponiveis (Art. 14, 11, a)

Em virtude da natureza da demanda, ou seja, criar uma consciéncia situacional
acerca da dindamica dos incidentes cibernéticos no ambito das ativos computacionais do CN]J,
nao se vislumbra outras solu¢cdes disponiveis no mercado além das apresentadas no item
1.3.1 deste Estudo Preliminar.

1.3.4 Portal do Software Publico Brasileiro (Art. 14, Il, b)

Nao existem solucdes no Portal do Software Publico Brasileiro capazes de satisfazer
plenamente as necessidades e requisitos desta contratacao.

1.3.5 Alternativa no Mercado de TIC (Art. 14, 1l, c)

Dada a natureza da demanda, ndo existem solucdes de software livre ou software
publico capazes de satisfazer plenamente as necessidades e requisitos desta contratacao.

1.3.6 Modelo Nacional de Interoperabilidade — MNI (Art. 14, 11, d)

Nao se aplica por tratar de uma solu¢iao que ndo possui o requisito para intercimbio
de informac¢des de processos judiciais e assemelhados entre os diversos érgaos de
administracdo de justica, nem tampouco servir de base para implementacdo das
funcionalidades pertinentes no dmbito do sistema processual, nos termos tratados pela
Resolucdo Conjunta CNJ/CNMP n? 3 de 16/04/2013.

1.3.7 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, e)

As alternativas de solucdo levantadas sdo capazes de fazer uso dos recursos
tecnoldgicos disponiveis em certificados digitais, estando alinhadas a Infraestrutura de
Chaves Publicas - ICP Brasil e em conformidade com a MP n? 2.200-2 — de 24 de agosto de
2001 - e demais arcaboucos normativos aplicaveis a solugdo, instituidos pelo Instituto
Nacional de Tecnologia da Informacao (ITI).

1.3.8 Modelo de Requisitos Moreq-Jus (Art. 14, I, f)

Ndo se aplica por tratar de uma solugdo que ndo possui o requisito de gestdo de
processos e documentos, nos termos tratados pela Resolucao CNJ n2 91 de 29/09/2009.

1.4 Analise dos Custos Totais da Demanda (Art. 14, III)

Com base nos exemplos de contratacdo similares, a alternativa de solucao 1 foi
adquirida de acordo com os seguintes valores de contratacdes similares anteriores:
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Estimativa

Estimativa Custo Total (R!
Unitario (RS) stimativa Custo Total (R$)

Item Servigo Quantidade

Solugdo Integrada de Servicos Gerenciados de
Seguranga: envolvendo prestagdo de servigos de
seguranga, consolidagdo e visibilidade de eventos de
1 seguranga, administragdo, operagdo, monitoramento 12 RS 340.900,00 R$ 4.090.800,00
e respostas a incidentes de segurancga da informagado.
Os servigos requeridos sdo de natureza continuada,
em regime 24x7x365

SERVICOS TECNICOS EVOLUTIVOS Os Servigos
Gerenciados de Seguranga devem englobar a
prestacdo de servicos técnicos evolutivos em
seguranga da informagdo, sob demanda, em um total
de 2.000 (duas mil) horas; Os servicos devem ser
2 baseados em horas de servigo, envolvendo atividades 2000 RS 217,00 RS 434.000,00
a serem demandadas por meio de celebragdo prévia
de ordens de servico, de comum acordo entre o
CONTRATANTE e a CONTRATADA, cujo pagamento
sera efetivado apds a entrega dos servigos e relatério
de execugdo.

TOTAL RS 4.524.800,00

Tabela 1 - Andlise de Custos Solugdo 1

Ja para a alternativa de solucdo 2, obtivemos os seguintes valores baseados em
contratagdes similares anteriores:

[tem Produto/Servico Quantidade Estimativa Unitario Estimativa Custo Total
(R$) (R$)
1 Licenga de uso de softwares e equipamentos 1 R$ 1.119.999,50 R$ 1.119.999,50
2 Treinamento para 5 pessoas 5 RS 6.687,40 RS 33.437,00
3 Garantia e suporte técnicos durante 36 meses 1 R$ 31.312,00 RS$ 31.312,00
TOTAL RS 1.184.748,50

Tabela 2 - Andlise de Custos Solugdo 2

Cabe ressaltar que essas estimativas sdo baseadas nos servi¢os, volumetria e tempos
de retencdo pretendidos por cada 6rgio, ndo sendo exatamente o que foi quantificado pelo
CNJ.

Desta forma, para se ter uma estimativa de custos mais efetiva e de acordo as
necessidades e requisitos listados no item 1.2 deste Estudo Preliminar, é mandatério que
sejam feitas consultas a potenciais fornecedores para composicao final de precos, apos a
escolha da solucdo indicada pela equipe de planejamento da contratacao ter sido aprovada
pela autoridade competente.

O detalhamento da estimativa preliminar de custos esta presente no Anexo C.
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1.5 Escolha e Justificativa da Solucao (Art. 14, IV)

A Lei n°® 12.965 de 23 de abril de 2014, conhecida como Marco Civil da Internet,
estabelece obrigacdes para entidades que sdo administradoras de sistemas auténomos. O
art. 13 § 1° é taxativo:

“Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
auténomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do
regulamento.

§ 10 A responsabilidade pela manutengdo dos registros de conexdo ndo
poderd ser transferida a terceiros. ” (Grifo nosso)

0 CNJ, como pessoa juridica de direito publico, é administrador do sistema auténomo
cuja numeracgdo é 264468 e a faixa de enderecos IPs gerenciada é 201.49.152.0/23,
conforme informagdes disponiveis no Registro.BR, entidade responsavel pelo registro de
enderecos de Internet no Brasil. Desta forma, resta claro a obrigacdo deste Conselho de
atender o disposto no dispositivo acima mencionado.

Como os registros de conexdo dizem respeito aos dados/metadados de pacotes e
eventos/logs que serdo capturados, tratados e armazenados pela solucdo de inteligéncia
cibernética, a escolha da alternativa de solugdo deve considerar que a manuteng¢do desses
registros ndo pode ser transferida a terceiros. Ademais, a entidade administradora do
sistema autonomo deve garantir que as informacGes armazenadas estdo sob sigilo e em
ambiente seguro e controlado, ou seja, apenas pessoas autorizadas devem ter acesso aos
dados logica e fisicamente.

Dentro desse contexto, o DTI é a unidade técnica do CN] responsavel pela
administracdo do sistema autonomo cabendo aos seus servidores, principalmente os
titulares de cargo efetivo, a responsabilidade pela manutencio dos registros de conexao,
nos termos do Marco Civil da Internet.

Considerando a alternativa de solucdo descrita no item 1.3.1.1 deste Estudo
Preliminar, ou seja, contratacdo da solucao como servico continuado, a guarda e operacdo
dos registros de conexdo podem ocorrer de duas formas:

a) Nas dependéncias da Contratada, o que neste caso fere o caput do art. 13 da Lei
n° 12.965/2014, por ser inviavel manter fisicamente um servidor do CNJ com
acesso permanente ao ambiente controlado onde os registros de conexdo
estariam armazenados; ou

b) Nas dependéncias da Contratante, atendendo ao caput do art. 13 do Marco Civil
da Internet.

Ao se considerar que o servico seja prestado nas dependéncias da Contratante, a
Contratada continuaria sendo detentora de todos os meios computacionais para a
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manutencdo e armazenamento dos registros de conexao, e portanto, sendo materializado a
transferéncia de responsabilidade para terceiros, o que é vetado pelo no § 1°do art. 13 da
Lei 12.965/2014. Desse modo, a solugcdo prospectada no item 1.3.1.1 apesar de ser
tecnicamente viavel, se torna preterida por nao atender a requisitos legais.

Por outro lado, a alternativa de solucao levantada no item 1.3.1.2, ou seja, a aquisicao
da solucdo de inteligéncia cibernética incluindo licengas de uso de software, equipamentos,
garantia e suporte técnico atenderia as exigéncias do Marco Civil da Internet, considerando
que:

a) Os equipamentos e softwares seriam de titularidade do CN]J, afastando assim a
hipétese de transferéncia de responsabilidade para terceiros da manutencao dos
registros de conexdo; e

b) Os equipamentos e softwares estariam hospedados nas dependéncias da sala-
cofre do CNJ, ou seja, num ambiente seguro e controlado, acessivel apenas aos
servidores lotados no DTL

Portanto, salvo melhor juizo, a equipe de planejamento da contratacdo recomenda
que seja adotada o item 1.3.1.2 como alternativa de solu¢do que atendera plenamente a
demanda listada no item 1.2 deste Estudo Preliminar. No anexo A sdo apresentados
potencias fornecedores, em termos de fabricantes, capazes de entregar as solucdes de TIC
levantadas diretamente ou por meio de suas revendas autorizadas.

1.5.1 Descrigdao da Solugdo (Art. 14,1V, a)

Aquisicdo de solugdo de inteligéncia cibernética incluindo licencas de uso de software,
equipamentos, garantia, suporte técnico, instalacio e treinamento, nos termos dos
requisitos listados item 1.2 deste Estudo Preliminar.

1.5.2 Alinhamento da Solucao (Art. 14, 1V, b)

A presente contratagido encontra consondncia com Estratégia Nacional de Tecnologia
da Informacgdo - ENTIC (Resolucdo CN] n° 211/2015):

e Art. 3° IV, b: Processos Internos: Objetivo 8 - Aprimorar a seguranca da
informacao; e

e Art. 12, II, b: Macroprocesso de seguranca da informacdo - Incidentes de
Seguranca.

A contratagdo em tela também atende ao Objetivo Estratégico 3 - Aperfeicoar a
Gestdo da Seguranga da Informacdo e das Comunicag¢des, conforme Portaria Presidéncia n°

85 de 8 de julho de 2016 - que instituiu o Plano Estratégico de Tecnologia da Informacéo e
Comunicacdo do Conselho Nacional de Justica para o periodo de 2016-2020.
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Além disso, a contratacido encontra-se alinhada ao ambiente computacional do CN]
pois sua implantacdo depende apenas de conexdes de redes e local seguro seguro para sua
instalacao (Sala-cofre), ambos disponiveis na atual infraestrutura tecnolégica do CN].

1.5.3 Beneficios Esperados (Art. 14, 1V, c)
Com a contratagdo da solucdo escolhida pretende-se alcancar os seguintes beneficios:
a) Monitoramento continuo e visibilidade em tempo real de possivel ameaca;
b) Rapida resposta aos incidentes de seguranca;

c) Correlacdo de eventos de segurancga de diferentes solu¢cdes de modo a transformar
os dados em informacio util;

d) Correlacdo de eventos de trafego de rede com os eventos de seguranca de maneira
a ampliar a visibilidade e entendimento da dindmica de incidente de seguranca da
informacao;

e) Aumento da consciéncia situacional do ambiente computacional o CNJ; e

f) Diminuicdo das taxas de falsos positivo, decorrente das andlises isoladas pelas
solugdes, as quais ndo possuem visdo de todo do sistema.
1.5.4 Relagao entre a Demanda Prevista e a Contratada (Art. 14, IV, d)

A demanda contratada devera atender aos parametros listados abaixo:

a) As licencas de uso de softwares e suas funcionalidades, bem como os
equipamentos deverdo ser dimensionados para atender ao que esta determinado
nos itens 1.2.1, 1.2.2, 1.2.3 e 1.2.4 deste Estudo Preliminar;

b) A garantia devera ser prestada sob demanda por um periodo de 20 (vinte) meses,
nos termos do que foi especificado no item 1.2.5 deste Estudo Preliminar;

c) Osuporte técnico devera ser prestado sob demanda, por um periodo de 20 (vinte)
meses, nos termos do que foi especificado no item 1.2.6 deste Estudo Preliminar;

d) Treinamento para 3 (trés) servidores do CN]J, conforme descrito no item 1.2.7
deste Estudo Preliminar; e

e) Instalacdo da solucdo nas dependéncias do CNJ, de acordo com o especificado no
item 1.2.9 deste Estudo Preliminar.
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1.5.5 Adequacio do Ambiente do Orgdo (Art. 14,V, a, b, ¢, d, e, f)

Ndo serdo necessarios ajustes do ambiente computacional do CNJ que venha a gerar
algum impacto financeiro ou de pessoal.

1.5.6 Org¢amento Estimado (Art. 14, 1i, g)

Com base na analise de custos totais da demanda, presente na Tabela 2 constante do
item 1.4, chegou-se a estimativa de orcamento totais:

Descri¢ao da solugdo Orgamento
estimado (RS)

Aquisi¢do de solugdo de inteligéncia cibernética incluindo licengas de uso de software,
equipamentos, garantia , suporte técnico, instalagdo e treinamento, nos termos dos requisitos RS 1.184.748,50
listados item 1.2 deste Estudo Preliminar

Tabela 3 - Or¢amento estimado para o CN]

Cabe ressaltar que desse montante, R$ 1.119.999,50 sio referentes a despesas de
investimento e R$ 64.749,00 referentes a despesas de custeio.

2 SUSTENTACAO DO CONTRATO (ART. 15)

2.1 Recursos Materiais e Humanos (Art. 15, 1)

Em relacdo aos recursos humanos, o objeto a ser contratado ndo impde necessidades
especiais de pessoal, além dos ja disponiveis no CN].

Os recursos materiais necessarios para o pleno funcionamento da solugdo
pretendida deverdo ser fornecidos pela Contratada, conforme item 1.2 deste Estudo
Preliminar.

2.2 Descontinuidade do Fornecimento (Art. 15, Il)

Caso o fornecedor contratado entregue parcialmente ou nio consiga entregar a
solucdo completa pretendida, o CNJ podera proceder com a negociagdo com a segunda
colocada para que esta assuma a execugao do contrato nos mesmos valores ou proceda uma
nova contratacao.

Em caso de descontinuidade da prestacdo do servico durante a vigéncia da garantia
, poder-se-a aplicar as clausulas de penalidade estipuladas para este caso, e proceder com
nova contratagao junto a outro fornecedor.

2.3 Transi¢ao Contratual (Art. 15,111, a, b, ¢, d, e)

Nio existe necessidade de previsdo de transicdo contratual, uma vez que nido ha
impacto de operacdo da solugdo instalada apds o término da garantia contratada. O fiscal
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técnico devera proceder a atualizacdo de toda solugdo 30 (trinta) dias antes do
encerramento da garantia.

Podera ser procedida nova contratagdo, com foco em atualizagdo tecnoldgica ou
renovacdo dos servicos de garantia e suporte técnico da solucdo ja instalada. A decisao
devera ser tomada, ap6s conclusdo de um novo Estudo Preliminar a ser realizado 180 (cento
e oitenta) dias antes do fim da garantia da solucdo adquirida.

2.4 Estratégia de Independéncia Tecnoldgica (Art. 15, 1V, a, b)

Com essa contratacdo, o CNJ ird adquirir licencas de uso perpétuo dos softwares que
compde a solucdo, ndo sendo detentor de propriedade intelectual dos mesmos. Ressalte-se
que os direitos autorais dos fabricantes dos softwares utilizados na solucdo sao
resguardados e garantidos por legislacdo nacional e internacional.

3 ESTRATEGIA PARA A CONTRATACAO (ART. 16)

3.1 Natureza do Objeto (Art. 16, 1)

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas
atualmente no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser
objetivamente definidos no Termo de Referéncia.

A garantia e o suporte técnico, além dos servicos de instalacdo e treinamento serao
custeados em um unico exercicio financeiro, na forma estabelecida no Termo de Referéncia.

3.2 Parcelamento do Objeto (Art. 16, 1l)

No contexto da solucdo apontada pela equipe de planejamento da contratacdo e de
acordo com as necessidades e requisitos levantados no item 1.2 deste Estudo Preliminar,
recomenda-se que o objeto seja dividido nos itens a seguir:

a) Item 1: As licencas de uso de softwares e suas funcionalidades, bem como os
equipamentos deverdo ser dimensionados para atender ao que esta determinado
nos itens 1.2.1, 1.2.2, 1.2.3 e 1.2.4 deste Estudo Preliminar;

b) Item 2: A garantia devera ser prestada sob demanda por um periodo de 20 (vinte)
meses, nos termos do que foi especificado no item 1.2.5 deste Estudo Preliminar;

c) Item 3: O suporte técnico devera ser prestado sob demanda, por um periodo de
20 (vinte) meses, nos termos do que foi especificado no item 1.2.6 deste Estudo
Preliminar;

d) Item 4: Treinamento para 3 (trés) servidores do CNJ, conforme descrito no item
1.2.7 deste Estudo Preliminar; e
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e) Item 5: Instalacdo da solucdo nas dependéncias do CN], de acordo com o
especificado no item 1.2.9 deste Estudo Preliminar.

Assim, fica clara a correspondéncia dos itens do objeto com as necessidades e
requisitos listados no topico 1.2 deste Estudo Preliminar. Cabe ressaltar, ainda, que a
quantidade de licencas de softwares e equipamentos variam de fabricante para fabricante,
nao sendo possivel desmembrar o item 1 do objeto em partes menores sem que se
determine previamente o fabricante. Exemplo disso sdo as contratacdes feitas pelo CNMP
(1.3.2.2) e pela TELEBRAS (1.3.2.3) que procederam da mesma forma.

3.3 Adjudicacao do Objeto (Art. 16, Ill)

Ainda no contexto da solucdao recomendada, como todos os itens do objeto se
relacionam de maneira intrinseca, ou seja, ndo é possivel dissocia-los sem causar risco ao
perfeito funcionamento da solucdo, recomenda-se que todos os itens sejam agrupados em
um tnico Grupo 1 (itens 1, 2, 3, 4 e 5) e adjudicados a um unico fornecedor.

Grupo Item Produto/servigo
1 Licengas de uso de softwares e suas funcionalidades, bem como equipamentos
2 Garantia
1 3 Suporte Técnico
4 Treinamento
5 Instalagdo

Tabela 4 - Agrupamento do objeto

3.4 Modalidade e Tipo de Licitagao (Art. 16, 1V)

O artigo 1° da Lei 10.520 (Pregao) regulamenta que para aquisicdo de bens e
servicos comuns podera ser adotada a licitacdo na modalidade de pregao.

Verifica-se que os bens e servigos pretendidos sao oferecidos por alguns fabricantes
no mercado de TIC, e apresentam caracteristicas padronizadas e usuais. Assim, pode-se
concluir que o objeto é comum e, portanto, apresenta-se como melhor opc¢do a utilizacio da
modalidade “Pregdo” sendo, preferencialmente, em sua forma eletronica e do tipo “Menor
Preco”.

3.5 Classificagao e Indicagao Or¢camentaria (Art. 16, V)

Entende-se que a classificacdo do objeto se insere em despesas capital de
investimento (R$ 1.119.999,50), no tocante a aquisicdo de licengas de software e
equipamentos. Além disso, parte da solucdo deve se classificar em despesas correntes de
custeio (R$ 64.749,00), incluindo garantia, suporte técnico, instalagdo e treinamento.
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Os recursos or¢amentarios para a cobertura desta proposta de contratacdo, no
ambito do CNJ, foram previstos na “Acdo AJPDA: A¢des de Informatica - Despesas de Capital,
[tem 3” do Orgamento de 2018.

3.6 Vigéncia da Prestacgao de Servigo (Art. 16, VI)

A garantia e o suporte técnico deverdo ser prestados por um periodo de 20 (vinte)
meses, respectivamente nos termos dos itens 1.2.5 e 1.2.6 deste Estudo Preliminar.

3.7 Equipe de Apoio a Contratagao (Art. 16, Vil)

Para a composicdo da Equipe de Apoio a Contrata¢do, o DTI indica os seguintes
servidores para prestar suporte a Comissdao Permanente de Licitacdo:

Equipe de Apoio a Contratagao
Nome: Emerson Dilamar Vendruscolo
E-mail: emerson.vendruscolo@cni.jus.br
Telefone: (61) 2326-5443
Nome: Claudio Marcelo Albuguerque Nascimento Silva
E-mail: claudio.albuguerque@cnj.jus.br
Telefone: (61) 2326-5446

Tabela 5 - Equipe de Apoio a Contratagdo

3.8 Equipe de Gestao da Contratagao (Art. 16, VIII)

Para a composicdo da Equipe de Gestdo da Contratacdo, o DTI faz as seguintes
indicacdes:

Equipe de Gestdo da Contratacdo

Gestor do Contrato:

Nome: Emerson Dilamar Vendruscolo
E-mail:  emerson.vendruscolo@cnij.jus.br
Telefone: (61) 2326-5443

Fiscal Técnico:

Nome: Claudio Marcelo Albuquerque Nascimento Silva
E-mail: claudio.albuguerque@cnj.jus.br

Telefone: (61) 2326-5446
Tabela 6 - Equipe de Gestdo da Contratagdo
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4 ANALISE DE RISCOS

Considerando o historico de contratacdes do Departamento de Tecnologia da

Informagdo, mais especificamente o histérico da Coordenadoria de Atendimento e
Infraestrutura, foi possivel identificar os riscos abaixo:

Risco: Empresa contratada falha com a execugdo, implicando inexecucéo parcial ou total.
Probabilidade: Id Dano Impacto
Baixa 1 Néo realizagéo das atividades de investigacdo de Alto
Risco 1 incidentes cibernéticos.
Id Acdo de Mitigacdo e Contingéncia Responsavel
1 Realizar nova contratacéao. SAD
2 Aplicar as san¢Oes adequadas. Gestor do Contrato/Fiscal técnico
Risco: Ma qualidade na prestagdo do servigo de suporte técnico
Probabilidade: Id Dano Impacto
. Empresa néo atende os chamados de suporte técnico .
. Média 1 o Médio
Risco 2 de acordo com o especificado.
Id Acdo de Mitigacdo e Contingéncia Responsavel
1 Aplicar as sang¢des adequadas. Gestor do Contrato/Fiscal técnico
Risco: Falta de recurso orcamentario para a concretizagéo da licitag&o.
Probabilidade: 1d Dano Impacto
. Né&o realizacdo das atividades de investigacdo de
Baixa 1 L . . Alto
incidentes cibernéticos.
Risco 3
Id Acao de Mitigacdo e Contingéncia Responsavel
1 Atuar junto ao CGTIC e ao CGSI ressaltando a o
importancia da contratagao.
Realizar  Pregdo  no réximo eriodo
2 g P P SAD

Orcamentario.
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Risco: N&o concretizagédo da licitagdo por impugnacao do Edital
Probabilidade: Id Dano Impacto
. Néo realizacéo das atividades de investigacédo de
Baixa 1 Alto
; incidentes cibernéticos.
Risco 4
Id Acdo de Mitigacdo e Contingéncia Responsavel
. . . Equipe de planejamento da
1 Realizar as corre¢des no Termo de Referéncia. B
contratagao
2 Realizar novo pregéo SAD
23
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Anexo A

Lista de Potenciais Fornecedores

Inteligéncia Cibernética

FORNECEDOR

Nome: RSA

Sitio: http://www.rsa.com
Telefone: +55 61 992643785

Nome: IBM

Sitio: https://www.ibm.com/br-pt/
Telefone: +55 61 999081387

Nome: McAffe
Sitio: https://www.mcafee.com/br/index.html
Telefone: +55 61 999398800

Nome: Niksun
Sitio: https://www.niksun.com/
Telefone: +1.609.936.9999

Nome: Symantec
Sitio: https://www.symantec.com/pt/br
Telefone: +55 61 996745635

Nome: MicroFocus
Sitio: https://www.microfocus.com/pt-br/
Telefone: +55 61 992146937
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Anexo B

Contratacdes Publicas Similares

Inteligéncia Cibernética

09/02/2018 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

#> PREGAO ELETRONICO

MINISTERIO DA EDUCAGCAO
Instituto Nacional de Estudos e Pesquisas Educacionais

Termo de Homologagéao do Pregao Eletrénico
N© 00009/2017 (SRP)

As 16:56 horas do dia 19 de junho de 2017, apés constatada a regularidade dos atos procedimentais, a autoridade
competente, Sr. EUNICE DE OLIVEIRA FERREIRA SANTOS, HOMOLOGA a adjudicagdo referente ao Processo n®
23036001606201715, Pregdo n® 00009/2017.

da

GRUPO 1

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferé@&ncia: N&o

Valor estimado: R$ 5.334.450,0000 Situagdo: Homologado

Adjudicado para: ISH TECNOLOGIA S/A , pelo melhor lance de R$ 4.524.800,0000 .

Itens do grupo:
"1 - Informatica - Seguranga Rede
" 2 - Informatica - Seguranga Rede

Item: 1 - GRUPO 1

Descrigdo: Informatica - Seguranga Rede

Descricio Complementar: Solugdo Integrada de Servigos Gerenciados de Seguranga: envolvendo prestagdo de servigos
de seguranga, consolidagdo e visibilidade de eventos de seguranga, administragdo, operagdo, monitoramento e respostas
a incidentes de seguranga da informagédo. Os servigos requeridos sdo de natureza continuada, em regime 24x7x365;
Tratamento Diferenciado: -

Aplicabilidade Margem de Prefer@ncia: Nao

Quantidade: 12 L de for meses

Valor estimado: R$ 356.987,5000 Situagdo: Homologado

Adjudicado para: ISH TECNOLOGIA S/A , pelo melhor lance de R$ 340.900,0000 e a quantidade de 12 meses .

Eventos do Item

Evento Data Nome Observagdes
Adjudicado 16/06/2017 35 Adjudicacgao individual da proposta. Fornecedor:ISH TECNOLOGIA S/A,
15:35:01 CNPJ/CPF:01.707.536/0001-04, Melhor lance : R$ 340.900,0000

Homologado 1?/06/2017 EUNICE DE OLIVEIRA

6:55:59 FERREIRA SANTOS

Item: 2 - GRUPO 1

Descrigdo: Informaéatica - Seguranga Rede

Descricdo Complementar: SERVICOS TECNICOS EVOLUTIVOS Os Servigos Gerenciados de Seguranga devem englobar
a prestacdo de servigos técnicos evolutivos em seguranga da informagdo, sob demanda, em um total de 2.000 (duas mil)
horas; Os servigos devem ser baseados em horas de servigo, envolvendo atividades a serem demandadas por meio de
celebragdo prévia de ordens de servigo, de comum acordo entre o CONTRATANTE e a CONTRATADA, cujo pagamento sera
efetivado apds a entrega dos servigos e relatério de execugéo;

Tr to Difer -

Aplicabilidade Margem de Preferé@&ncia: Ndo

Quantidade: 2.000 L dade de for i L horas
Valor estimado: R$ 525,3000 Situagao: Homologado

Adjudicado para: ISH TECNOLOGIA S/A , pelo melhor lance de R$ 217,0000 e a quantidade de 2.000 horas .

Eventos do Item
Evento Data Nome Observagdes

http://comprasnet.gov.br/livre/pregac/termoHom.asp?prgCod=668027&tipo=t 1/2
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09/02/2018 COMPRASNET - O SITE DE COMPRAS DO GOVERNO
Adjudicado 16/06/2017 - Adjudicagdo individual da proposta. Fornecedor:ISH TECNOLOGIA S/A,
15:35:01 CNPJ/CPF:01.707.536/0001-04, Melhor lance : R$ 217,0000

19/06/2017 EUNICE DE OLIVEIRA

Homologado “q.56.15  FERREIRA SANTOS

Fim do documento

http://comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=668027&tipo=t
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09/02/2018 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

) PREGAO ELETRONICO

Conselho Nacional do Ministério Publico

Termo de Homologagao do Pregdo Eletrdnico
N° 00046/2014

As 19:45 horas do dia 23 de dezembro de 2014, ap6s constatada a regularidade dos atos procedimentais, a autoridade
competente, Sr. ROBERTO FUINA VERSIANI, HOMOLOGA a adjudicag&o referente ao Processo n® 00595/2014-97, Pregédo
n° 00046/2014.

Resultado da Homologagdo

GRUPO 1

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Ndo

Valor estimado: R$ 1.099.499,0000 Situagao: Homologado

Adjudicado para: ATA COMERCIO E SERVICOS DE INFORMATICA LTDA , pelo melhor lance de R$ 1.099.497,0000 .

Itens do grupo:
" 1 - SISTEMA ( EQUIPAMENTO / SOFTWARE ) GERENCIAMENTO

" 2 - Treinamento Informatica - Sistema / Software

" 3 - Consultoria e Assessoria - Tecnologia Informag&o

Item: 1 - GRUPO 1

Descrigdo: SISTEMA ( EQUIPAMENTO / SOFTWARE ) GERENCIAMENTO

Descricdo Complementar: SOLUGAO DE ~ANA’\LISE, CORRELACIONAMENTO E GERENCIAMENTO DE EVENTOS E
TRAFEGO DE REDE, CONFORME ESPECIFICACOES CONTIDAS NO EDITAL.

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Néo

Quantidade: 1 Unidade de fornecimento: UNIDADE

Valor estimado: R$ 1.040.000,0000 Situagdo: Homologado

Adjudicado para: ATA COMERCIO E SERVICOS DE INFORMATICA LTDA , pelo melhor lance de R$ 1.039.999,0000 .

Eventos do Item

Evento Data Nome Observacgdes
23/12/2014 Adjudicagdo individual da proposta. Fornecedor:ATA COMERCIO E SERVICOS DE
Adjudicado 17:40:46 “ INFORMATICA LTDA, CNPJ/CPF:09.571.988/0001-13, Melhor lance : R$
T 1.039.999,0000
ROBERTO
Homologado 2?/91%28? FUINA
T VERSIANI

Item: 2 - GRUPO 1

Descrigdo: Treinamento Informatica - Sistema / Software

Descrigdo Complementar: CAPACITAGAO INICIAL (participantes, CONFORME CONDIGOES ESTABELECIDAS NO EDITAL.
Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nao

Quantidade: 5 Unidade de fornecimento: UNIDADE

Valor estimado: R$ 16.875,0000 Situagao: Homologado

Adjudicado para: ATA COMERCIO E SERVICOS DE INFORMATICA LTDA , pelo melhor lance de R$ 16.874,0000 .

Eventos do Item

Evento Data Nome Observacdes
Adjudicado 23/12/2014 & Adjudicagdo individual da proposta. Fornecedor:ATA COMERCIO E SERVICOS DE
17:40:46 INFORMATICA LTDA, CNPJ/CPF:09.571.988/0001-13, Melhor lance : R$
16.874,0000

http://comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=528033&tipo=t
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09/02/2018 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

23/12/2014 ROBERTO

AR FUINA
49:45:04 VERSIANI

Homologado

Item: 3 - GRUPO 1
Descrigao: Consultoria e Assessoria - Tecnologia Informagdo

Descricdo Complementar: ORIENTACAO TECNICA (horas sob demanda, CONFORME CONDIGOES ESTABELECIDAS NO

EDITAL.
Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

Quantidade: 288 Unidade de fornecimento: UNIDADE
Valor estimado: R$ 42.624,0000 Situagao: Homologado

Adjudicado para: ATA COMERCIO E SERVICOS DE INFORMATICA LTDA , pelo melhor lance de R$ 42.624,0000 .

Eventos do Item

Evento Data Nome Observagoes
23/12/2014 Adjudicagdo individual da proposta. Fornecedor:ATA COMERCIO E SERVICOS DE
Adjudicado S - INFORMATICA LTDA, CNP1/CPF:09.571.988/0001-13, Melhor lance : R$
17:40:45 42.624,0000

23/12/2014 ROBERTO

A FUINA
19:45:04  \epsiant

Homologado

Fim do documento

http://comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=528033&tipo=t

Estudos Preliminares - Inteligéncia Cibernética

2/2

28



Poder Judiciario
Conselho Nacional de Justica

09/02/2018 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

) PREGAO ELETRONICO

MINISTERIO DAS COMUNICAGOES
Telecomunicagdes Brasileira S.A.

Termo de Homologag&o do Pregéo Eletrdnico
N° 00020/2016

As 14:28 horas do dia 24 de maio de 2016, apds constatada a regularidade dos atos procedimentais, a autoridade
competente, Sr. FLAVIO LUIZ LAMMEL, HOMOLOGA a adjudicagdo referente ao Processo n® 296/2015, Pregdo n®
00020/2016.

Resultado da Homologagao

GRUPO 1

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Néo

Valor estimado: R$ 2.300.000,0000 Situagao: Homologado

Adjudicado para: ALSAR TECNOLOGIA EM REDES LTDA. , pelo melhor lance de R$ 1.270.000,0000 .

Itens do grupo:
" 1 - SOFTWARE
" 2 - Informatica - Suporte Técnico ( Software / Equipamentos )

" 3 - Informatica - Suporte Técnico ( Software / Equipamentos )

Item: 1 - GRUPO 1

Descrigao: SOFTWARE

Descrigdao Complementar: Solugdo de Gerenciamento de Eventos e InformagSes de Seguranga ? Hardware/Software,
licenciada para 15.000 EPS, sendo 10.000 EPS sustentados (média), 15000 fluxos por segundo (Netflow v. 9), 40 Tb,
conforme Requisitos Funcionais ? Anexo I, com suporte integral por 36 meses - tipo Appliance, conforme condigbes
constantes do Edital e seus anexos.

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Néo

Quantidade: 1 Unidade de fornecimento: um

Valor estimado: R$ 1.980.000,0000 Situagao: Homologado

Adjudicado para: ALSAR TECNOLOGIA EM REDES LTDA. , pelo melhor lance de R$ 1.200.000,0000 .

Eventos do Item

Evento Data Nome Observagdes
Adiudicado 24/05/2016 & Adjudicagao individual da proposta. Fornecedor:ALSAR TECNOLOGIA EM REDES
] 14:27:52 LTDA., CNPJ/CPF:04.799.835/0001-04, Melhor lance : R$ 1.200.000,0000
FLAVIO
Homologado 2‘1‘{103/82%6 LUIZ
e LAMMEL

Item: 2 - GRUPO 1

Descrigdo: Informatica - Suporte Técnico ( Software / Equipamentos )

Descricdo Complementar: Servigos de instalagdo, configuragdo e adequagdo da Solugdo, conforme condigbes
constantes do Edital e seus anexos.

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Néo

Quantidade: 1 Unidade de fornecimento: um

Valor estimado: R$ 220.000,0000 Situagao: Homologado

Adjudicado para: ALSAR TECNOLOGIA EM REDES LTDA. , pelo melhor lance de R$ 20.000,0000 .

Eventos do Item
Evento Data Nome Observagdes

http://comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=602100&tipo=t 12
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09/02/2018 COMPRASNET - O SITE DE COMPRAS DO GOVERNO
Adjudicado 24/05/2016 - Adjudicagdo individual da proposta. Fornecedor:ALSAR TECNOLOGIA EM REDES
14:27:52 LTDA., CNP]/CPF:04,799.835/0001-04, Melhor lance : R$ 20.000,0000
FLAVIO
Homologado 2‘11{103/82%6 LUIZ
T LAMMEL

Item: 3 - GRUPO 1

Descrigao: Informatica - Suporte Técnico ( Software / Equipamentos )

Descrigdo Complementar: Treinamento oficial, conforme condigdes constantes do Edital e seus anexos.
Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Ndo

Quantidade: 5 Unidade de fornecimento: pessoa
Valor estimado: R$ 100.000,0000 Situagao: Homologado

Adjudicado para: ALSAR TECNOLOGIA EM REDES LTDA. , pelo melhor lance de R$ 50.000,0000 .

Eventos do Item

Evento Data Nome Observagdes
Adiudicado 24/05/2016 R Adjudicagdo individual da proposta. Fornecedor:ALSAR TECNOLOGIA EM REDES
J 14:27:52 LTDA., CNPJ/CPF:04.799.835/0001-04, Melhor lance : R$ 50.000,0000

24/05/2016 LAVIO

.58, LUIZ
14:28:20 LAMMEL

Homologado

Fim do documento

http://comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=602100&tipo=t
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ALY,
c A ' W A A e PREGAO ELETRONICO N° 007/7066-2015 - GILOG/BR
J ‘. FEDERAL

RESPONSABILIDADE SOCIAL EMPRESARIAL

A CAIXA esta orientada para gerr seus negocios com base nos principios da
Responsabilidade Social. de forma a gerar resultados sustentaveis ao longo do tempo.

Para o aprofundamento das priticas de Responsabilidade Social, a CAIXA estabeleceu
as seguintes premissas para a gestdo de seus negocios:

¥ Estimular o monitoramento @ cumprimento dos valores e principios do Codigo de
Etica no ambiente interno & fomentar a replicacio deles em toda a cadeia produtiva dos
parceiros extemaos;

+ Foralecer a incorporagio das variaveis sociais e ambientais atreladas aos direitos
humanos, as declaracies de principios da Organizagao Intemacional do Trabalho, aos
Principios do Pacto Global e as Metas de Desemvolviments do Milénio, intensificando o
trato das criticas e sugestbes advindas das partes que =& relacionam com a Empresa;

¥ Fazer constar no Relatdrio de Sustentabilidade as dimensdes sociais, ambientais &
econdmicas, os resultados favordveis e desfavoraveis, os desafios e metas, devendo
esses dados subsidiar o planejamento estratégico;

¥ Promowver com seus formecedores a discussio acerca do desenvolvimento das
competéncias na sobrevivéncia e protecdo das criangas, buscando o envolvimento com
politicas pldblicas voltadas & promocio dos direitos da infancia;

+ Fomentar, em toda a sua cadeia produtiva, o repudio a todas as atitudes
preconceituosas relacionadas & orgem, raga, género, cor. idade, religiao, ao credo,
classe social, incapacidade fizica e quaisguer outraz formas de discriminacao,
estimulando a ufilizagio dos meios de comunicacio disponiveis para os registros de
pecorréncias que atentem confra ¢ Cddigo de Etica da CAIXA e a legislaco especifica
B Vigor,

v Empreender acbes que permitam gue as guestbes ambientais tenham carater de
transversalidade e sejam incluidas no Plano Estratégico, além da existéncia da Politica
Ambiental Corporativa da CAIDGA,

¥ Considerar nos negdcios os principios e as oporiunidades relacionados &
sustentabilidade ambiental,

« Contribuir para a conscientizagho dos danos causados ao ambiente em decoméncia
da intervengio humana, com abrangéncia a todas as partes interessadas da Empresa;
¥ Fomar parceria com fornecedores com foco na melhoria de processos de gestao
ambiental;

+ Definir sistematica que permita verificar a origem e a cadeia de producao dos
insumos madeireiros e florestais, estimulando o mercado de forma que a CALXA utilize
no seu processo produtivo materiais com certificacdo de orgem e Cerificacao da
Cadeia de Custddia;

¥ Definir meios que contribuam para redugdo do comsumo dos recursos naturais
utilizados na Empresa, adotando medidas adequadas & destinacio de residuos, sem
prejuizo das condigdes de trabalho & sem alteragio do padrdo tecnoldgico atual,

¥ Incluir na politica de relacionamento com formecedores, observadas as exigéncias
legais. como varidveis de selecdo & avaliagao, as questbes referentes as re
trabalhistaz, ao trabalho infantll, ao trabalho escravo ou andlogo e aos padrbes

Estudos Preliminares - Inteligéncia Cibernética
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AN
CA' A =hrig
FEDERAL

PREGAD ELETRONICO N* 007/7066-2015 - GILOG/BR

DESCRIGAD mm':}n.nn! vn.nn{:rrim vn.mn_
Solugho 1 RS 8.954.925 83 RS 8.954 825,83
Implantacio [RS) 1 RS 222 500,00 RS 222 500,00
Transferdnclade | 4 turmas RS 38.000,00 RS 152.000,00
VALOR GLOBAL (3C) RS 0329 475 83

Estudos Preliminares - Inteligéncia Cibernética
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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA

CRUPAMENTO DE APOIO DE BRASILIA
Fones: (61) 2023.272T — Fac-Simile: (61) 20232724
sli apbr.aer.mil.br

EDITAL DE PREGAO ELETROMICO N° 063/GAP-BR/2015
PROCESSO N 67284.009011/2015-81

Toma-se publico, para conhecimento dos interessados, que a Unido Federal -
Ministéric da Defesa = Comando da Aerondutica, por meic do GRUPAMENTO DE APOIO
DE BRASILIA, sediado na Esplanada dos Ministérios, Bloco M, Edificio Anexo, Andar Témreo
= Brasilia’/DF - CEF: 70.045-900 realizara licitagdo para REGISTRO DE PRECOS. na
modalidade PREGAO, na forma ELETRONICA, do tipo menor prego, nos termos da Lei n®
10.520, de 17 de julho de 2002, do Decreto n® 5.450, de 31 de maio de 2005, do Decreto n®
7.892, de 23 de janeiro de 2013, da Instrugdo Mormativa SLTIYMPOG n® 2, de 11 de outubro
de 2010, da Lei Complementar n® 123, de 14 de dezembro de 2006, da Lei n” 11488, de 15
de junho de 2007, do Decreto n® 6204, de 05 de setembro de 2007, aplicando-se,
subsidiariamente, a Lei n* 8.666, de 21 de junho de 1993. e as exigéncias estabelecidas
neste Edital.

Data da sessdo: 2312/2015
Hordrio: 8h
Local:COMPRASNET

1. DO OBJETO

1.1. O objeto da presente licitacio & o registro de precos para aquisicéo de solugbes
de seguranca da informacdo e resposta a incidentes, para monitoramento e andlise de
trafego de rede, rastreabilidade, gestéo histdrica, correlacionamento e visibilidade de
eventos, e identificacdo e combate a ameacgas digitais avancadas, conforme condigdes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2, Alicitagio sera dividida em grupos, formados por um ou mais itens, conforme tabela
constante no Termo de Referéncia, facultando-se ao licitante a participacdo em quantos
grupos forem de seu interesse, devendo oferecer proposta para todos os itens que o

compdem.

Estudos Preliminares - Inteligéncia Cibernética
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EDITAL DO PREGAQ ELETRONICO N° 062 /GAP-BR/2015

Solugho de Andlise de Trafego Criptografado (S5L + TLS)

Estudos Preliminares - Inteligéncia Cibernética

38 Sistemna de Inspecio de Trafeqo SSL 1 430.00000] 430.00000] 43127800 431 278,00 | 431.230,00 431 230,00 430836 00
S5L 39 Senvico de manutengao anual 1 56.000.00 86.000,00 87_234,00 87 234,00 B6.970.00 BE.S7T0.00 B6.734 6T
40 Servico de Implantacao 1 25981.36) 2506136 2712500 2712300 26. 780,00 26.780,00 26.628.12
41 Treinamento para até 6 pessoas 1 30.845.45 30845 45 33.0908,00 33508 00 31.080,00 31.080,00 31.974 48
LOTE-5
Expansdo para Médulo de captura e analise de trafego (Hibrido)
42 Capacidade para Sstema de Armaz. da
Acoplamento Direto 15TE 3 11202030 336.060.00| 114.556,00 343.668.00 | 112.780,00 338.340.00 330.356.30
43 Senvico de Manutencao snusl 3 25.005.12 84.015 36 28 670,00 86.010,00 2B.980,00 BE.S7T0.00 B5.66512
a4 Capacidade para Sistema de Armaz. de
Acoplamento Direto STE 3 B225000| 248.77T7.00 84.350,00 253.050,00 B3.120,00 249.360,00 240.720,00
43 Sanvico de Manutengso anusl 3 20.556.00 61.668,00 2100800 63204 00 21.034,00 6310200 62688 00
Expansao Expansdo para Médulo de Armazenamento, Coleta e Andlise de Informacdes (Logger)
45 Capacidade de Armazenamento, Coleta e Andlise
de Informactes de SGhidia 12 14.861.73| 17834076 18.500,00 222.000,00 14.980,00 179.880.00 103.406.02
47 Senico de manutengao anusl 12 341820 41.016.40 3.600,00 a4 280,00 3.560,00 42. 720,00 42.672.60
Expansio para Médulo de Processamento, Andlise e Resposta a Incidentes de Seguranga com gerenclamento de reputagio global (Arc Sight)
a8 Capacidade de Expans8o de Monitorameanto 500
avi/sa: 4 B4.53502| 338.140.08 88.345,00 353.380,00 B5.600,00 342.400,00 344, 640,03
-]
44 Sanvico de Manutengso anusl 4 10.843.12 T7.T77T2.48 23 400,00 93.600,00 20.780,00 B3.120.00 B 830 B3
Total Geral
Medio 9.781.830.80
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Anexo C

Detalhamento das Estimativas de Custo

Inteligéncia Cibernética

Estimativa de valores para contratacdo da solucdo 1, considerando o edital de
Pregdo Eletronico n° 09/2017 - INEP:

INEP

Média

Item

Servigo

Valor Unitario (RS)

Valor Unitario (RS)

Solugdo Integrada de Servigos Gerenciados de
Seguranga: envolvendo prestagdo de servigos de
seguranga, consolidagdo e visibilidade de eventos de
seguranga, administragdo, operagdo, monitoramento e
respostas a incidentes de seguranga da informacdo. Os
servigos requeridos sdo de natureza continuada, em
regime 24x7x365

RS 340.900,00

RS 340.900,00

SERVICOS TECNICOS EVOLUTIVOS Os Servicos
Gerenciados de Seguranga devem englobar a
prestacdo de servicos técnicos evolutivos em
seguranca da informagdo, sob demanda, em um total
de 2.000 (duas mil) horas; os servicos devem ser
baseados em horas de servico, envolvendo atividades
a serem demandadas por meio de celebragdo prévia de
ordens de servico, de comum acordo entre o
CONTRATANTE e a CONTRATADA, cujo pagamento
sera efetivado apds a entrega dos servigos e relatério
de execugdo.

RS 217,00

RS 217,00

Estimativa de valores para contratagao da solucdo 2, considerando o edital de
Pregdo Eletronico n® 46/2014 - CNMP - e o edital Pregdo Eletronico n°® 20/2016 -

TELEBRAS:
CNMP
Item  Produto/servigo Valor Unitario (RS)
1 | Item 1 Grupo 1 do CNMP é similar ao RS 1.039.999,00
Item 1 Grupo 1 da TELEBRAS
2 Item 2 Grupo 1 do CNMP é similar ao RS 3.374,80
Item 3 Grupo 1 da TELEBRAS
3 | Item 3 Grupo 1 do CNMP é similar ao RS 42.624,00

item 2 Grupo 1 da TELEBRAS

Estudos Preliminares - Inteligéncia Cibernética

TELEBRAS

Valor Unitario (RS)
RS 1.200.000,00

RS 10.000,00

R$ 20.000,00

Média
Valor Unitario (RS)
RS 1.119.999,50

RS 6.687,40

R$ 31.312,00
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PARECER - COAI

PARECER - COAI
PROCESSO ADMINISTRATIVO CNJ SEI N° 00414/2018

Assunto: Solugdo de Inteligéncia Cibernética. 2° Parecer.

Senhor Diretor de Tecnologia da Informagao e Comunicagao,

Vieram os autos para nova analise e parecer do Grupo Revisor nos termos do art. 2°, incisos I e
II, da Portaria Diretoria-Geral n° 129, de 16 de abril de 2019 (0652197).

Reproduzimos abaixo o inteiro teor do despacho SEGSI, 0716057, que pelos proprios
fundamentos sao adotados na integra por este Grupo Revisor.

Seguem abaixo repostas as sugestdes realizadas no Despacho SEEDI 0713394

a) embora ndo seja competéncia dessa Se¢do analisar os estudos preliminares, verificou-se que houve discrepancias entre
os estudos e o TR, no que se refere a vigéncia da manutengdo e conservagido e do suporte técnico (itens 2 e 3), de 36
meses passaram para 20 meses, da mesma forma, o item 5, treinamento, foi reduzido de 5 servidores para 3. Além disso, o
item 2.7, apesar de informar no TR “A demanda prevista no Estudos Preliminares esta de acordo com a tabela 2 abaixo e
representa exatamente o quantitativo que se pretende contratar”, essa afirmacdo ndo condiz com a realidade, visto
divergir dos estudos preliminares. Na mesma esteira, os requisitos 5.1.2 ¢ 5.1.3, deveriam estar consoantes com os itens
1.2.4.1 e 1.2.4.2, respectivamente, dos Estudos Preliminares.

Ressalta-se que o Termo de Referéncia tem de ser convergente aos Estudos Preliminares, sendo que as alteragdes
deveriam ser justificadas nos autos do processo e aprovadas pela autoridade competente.

Por se tratar de um processo iniciado em janeiro de 2018 algumas modificacdes se fizeram necessarias devido ao
realocamento de servidores dentro do Departamento de Tecnologia da Informacio - DTI e a uma alteracio
do escopo inicial do projeto. Para atendimento dessas alteracdes foi realizado um redimensionamento dos
requisitos da solucdo e também a alteracdo do numero de participantes para o treinamento conforme definido no
Termo de Referéncia (0709533). Quanto a vigéncia dos itens 2 e 3, em analise realizada em outros contratos,
verificou-se que o prazo de 20 meses tem se mostrado mais vantajoso para administracio para fins de renovacio e
adequacio do contrato.

Nesse sentido, para manter a coeréncia, o Estudo Preliminar foi alterado de forma a manter os requisitos e prazos
atualizados.

b) as tabelas 1, 2 e 3, dos itens 1.2 — descrigdo detalhada do objeto, e 2.7 — relagdo entre a demanda; e item 4.8 — forma de
pagamento, apresentam nos itens 3,4 e 5, mencao, respectivamente, aos itens “5.3”, “5.4” e “5.5” do TR. Ocorre que essas
referéncias ndo existem, devendo ser corrigido em todas as tabelas mencionadas ou acrescentados os respectivos
requisitos. Ademais, no que tange ao requisito para o item 5, treinamento, convém informar carga horaria, ementa, local
de realizagao, etc;

Foram acrescentados os itens ""5.3", ""'5.4" ¢ "'5.5" ao Termo de Referéncia.

c) retificar o ano referente a0 nimero do processo constante no item 2.4, referente aos estudos preliminares, para “SEI n.
00414/20187;



Alterado.

d) sugere-se inserir na tabela de dindmica de execugdo, item 4.3.1, a obrigagdo da contratada, apds a assinatura do
contrato, assinar o Termo de Compromisso de Manutengéo de Sigilo, tendo em vista a previsdo do Anexo D;

Inserido conforme sugerido.

e) com relag@o a vigéncia do contrato (item 4.3.3), tendo em os efeitos do suporte técnico serem posteriores ao Termo de
Recebimento Definitivo, o que podera ultrapassar a vigéncia de 20 meses, sugere-se a adequacdo da redag@o, conforme
previsto no PRE 20/2019, com as devidas modificagdes:

O contrato tera vigéncia de XX (XXXXXX) meses a contar da sua assinatura ou até a data de emissdo do Termo de
Recebimento Definitivo do objeto referente ao item X, o que ocorrer primeiro, ressalvado o periodo de atualizag¢do
tecnologica e suporte presencial sob demanda que terdo efeitos por X (XXXX) meses, contados a partir do seu
recebimento definitivo.

O Inicio da vigéncia do item 2 e do item 3 esta condicionado a assinatura do Termo de Recebimento Definitivo do
item 1 e do item 4 conforme item 12 da Tabela 3.

f) o item 4.4.2 prevé uma “Central de Atendimento” para os chamados técnicos do contrato. No entanto, ndo consta no TR
como serd o funcionamento dessa Central, tampouco seus requisitos técnicos necessarios. Deste modo, convém informar
se sera presencial ou remoto, nas dependéncias do CNJ ou da contratada, horario de funcionamento, artefatos de controle,
entre outras informagdes pertinentes. Novamente, sugere-se como referéncia verificar o texto do PRE 20/2019 acerca
dessa Central;

Foi acrescentado o Item 5.6 Central de atendimento para ocorréncias (itens 2 e 3)

g) o item 4.7.1 alinea “d”, configura mais um recebimento definitivo, porque enseja pagamento, do que recebimento
Vvisorio. im, su, -S€ que Sej i i 7.2.
rovisorio. Assim, sugere-se que seja trocado para a alinea “c” do item 4.7.2

Alterado.
h) retificar a informagao constante do item 4.12.9, “ANEXO A”, pois trata-se do “ANEXO D”;
Alterado.

1) verificar se o item 4.12.13 refere-se a esta contratagdo, tendo em vista que ndo ha nem nos Estudos Preliminares, nem
no restante do Termo de Referéncia, mengao ao equipamento da DELL/EMC;

O item foi removido.

j) no item 4.13.1, a subordinagdo do item “v.” ao item “b”, constitui uma impropriedade, isto porque, as penalidades de
suspensdo temporaria e declaragdo de idoneidade ndo sdo géneros da penalidade de multa, e, portanto, devem constituir os

[T 1]

itens “c” e “d” e ndo estarem subordinadas ao item “b”. Deste modo, devera ser revisada também a referéncia a alinea

[T

v”, presente na sangdo “b”, “i”, da alinea “b”, tendo em vista ndo mais existir;
O item "b" foi removido e a referéncia a alinea “v”, presente na san¢iao “b”, “i”, da alinea “b” foi alterada para
ngn

a".
1) ressalta-se que para facilitar a gestdo de contrato, ¢ interessante prever o maximo de casos possiveis de

descumprimentos e aplicagdo das multas pela autoridade competente. Desta maneira, se a unidade demandante entender
pertinente, sugere-se a inclusdo de previsdo de multas para atrasos:

1.1) na entrega dos relatorios;

Ja existe a previsdo de multa a cada 3 (trés) adverténcias no caso de descumprimento de obrigacdes contratuais e a
entrega dos relatério faz parte das obrigacdes da contratada, item 4.12.11.

1.2) ndo realizacdo do treinamento nos prazos;

Foram atribuidos requerimentos no item 5.5.

1.3) na implantag@o da Central de Atendimento.

Foi incluido no item 4.12.13 nas obrigacées da contratada.

m) inserir no item 5, os requisitos técnicos referentes aos itens 3, 4 e 5 da descri¢ao detalhada do objeto.
Inseridos.

4. Conforme determinado no Despacho SAD 0708210, a pedido do Grupo Revisor (Parecer COAI 0703115) e aprovado
pelo Diretor em substituicdo do DTI (Despacho 0703693), informa-se que os seguintes “erros de portugués” serdo
alterados no momento da elaboragdo do edital:

a) item 3.2.2, onde se 1€ “a solucdo ¢ em tela &”, sera alterado para “a solucdo em tela ¢”;
Corrigido.
b) item 3.4.1, onde se 1€ “o0 s”, serd alterado para “0s”;

Corrigido.

Foram anexados os Estudos Preliminares 0714095 e o0 Termo de Referéncia 0716056 ja com todas as alteragoes.



Considerando o exposto, o Grupo Revisor recomenda a aprovacdo dos Estudos

Preliminares (arquivo SEI 0716047) ¢ do Termo de Referéncia (arquivo SEI 0716056 ), bem como
o prosseguimento da instrucio processual, de acordo com o §1° do art. 13 da Resolugdo n. 182/2013.

Por fim, participamos que o servidor Claudio Marcelo Albuquerque Nascimento Silva,

matricula 1965, esta em periodo de férias.

E o parecer.

De acordo,
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Fabiano de Andrade Lima
Técnico Judiciario - Area Administrativa

Antonio Claudio Bulhoes e Silva
Técnico Judiciario - Area Administrativa

Sidney Martins Pereira Arruda
Analista Judiciario - Analise de Sistema

Silvino César Silveira
Técnico Judiciario - Area Administrativa

Documento assinado eletronicamente por FABIANO DE ANDRADE LIMA, COORDENADOR -
COORDENADORIA DE ATENDIMENTO E INFRAESTRUTURA, em 15/08/2019, as 14:24,
conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por SIDNEY MARTINS PEREIRA ARRUDA, CHEFE DE
SECAO - SECAO DE GESTAO ESTRATEGICA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO, em 15/08/2019, as 16:54, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ANTONIO CLAUDIO BULHOES E SILVA, TECNICO
JUDICIARIO - AREA ADMINISTRATIVA, em 15/08/2019, as 17:14, conforme art. 1°, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por SILVINO CESAR SILVEIRA, TECNICO JUDICIARIO -
AREA ADMINISTRATIVA, em 19/08/2019, as 21:40, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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Poder Judiciario

PREGAO ELETRONICO N. 36/2019
Regido pelas Leis n. 10.520/2002, 11.488/2007 e 12.846/2013, pela Lei
Complementar n. 123/2006, pelos Decretos n. 5.450/2005, 7.174/2010 e
8.538/2015, e, subsidiariamente, pela Lei n. 8.666/1993.

AQUISICAO DE SOLUCAO DE INTELIGENCIA
CIBERNETICA INCLUINDO EQUIPAMENTOS,
OBJETO |[MANUTENCAO E CONSERVACAO, SUPORTE
TECNICO ESPECIALIZADO, INSTALAGAO
PERSONALIZADA E TREINAMENTO.

SESSAO PUBLICA DE ABERTURA DO CERTAME

Data: 14/10/2019 Horario: 14h (horario de Brasilia)

A participacado neste pregao eletrdnico ocorrera exclusivamente por meio do
sistema eletrbnico e digitacdo da senha privativa da licitante e subsequente
encaminhamento da proposta inicial de precos, a partir da data da liberagdao do
Edital até o horario da abertura da sessao publica.

Endereco

S WWW.COMPRASGOVERNAMENTAIS.GOV.BR
Eletronico

COMISSAO PERMANENTE DE LICITAGAO - CPL
Pregoeiro e -
Equipe de Apoio ||SEPN 514, Bloco B, Lote 7, Sala 1, Asa Norte, Brasilia — DF
CEP: 70.760-542
Telefone: (61) 2326-5159 /(61) 2326-5013
Fax: (61) 2326-5519

e-mail: cpl@cnj.jus.br

Em cumprimento da legislacdo e de determinagbes do
Tribunal de Contas da Unido, o CNJ podera instaurar
processos administrativos com vistas a apenacdao da

Mensagem as
licitantes




empresa que nao mantiver a proposta, deixar de entregar
documentacdo exigida para o certame, apresentar
documentacado falsa, ndo celebrar o contrato, ensejar o
retardamento da execucgao do objeto desta licitacao, falhar ou
fraudar na execucdo, comportar-se de modo inidébneo ou
cometer fraude fiscal. As penalidades previstas sao
impedimento de licitar e de contratar com a Unido e
descredenciamento do SICAF por até 5 (cinco) anos e a
quantidade minima de pena a ser aplicada, as condutas
vedadas que sejam identificadas nesta licitacao, sera de
1 (um) més.

Em momento anterior ao de apresentacao de propostas, as
licitantes deverdo analisar cuidadosamente o inteiro teor
deste Edital e dos respectivos anexos, compreender todos 0s
seus termos, certificar-se de que dispde dos recursos
materiais e humanos necessarios para participar da Sessao
Publica e obter a certeza de que toda a documentacao
exigida esta atualizada, de acordo com exigéncias editalicias
e pronta para ser exibida quando for requisitada pelo
pregoeiro.
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Consolde. Nowcirnal o, Jrustisa
PREGAO ELETRONICO N. 29/2019

PREAMBULO

O Conselho Nacional de Justica torna publico que realizard o Pregao
Eletrénico n. 36/2019, do tipo menor prego, sob o regime de execuc¢ao indireta por
empreitada por preco unitario, para contratar o objeto abaixo descrito. A sessao
publica sera realizada em 14/10/2019, as 14h (horario de Brasilia), no Conselho
Nacional de Justica, localizado no SEPN 514, Bloco B, Lote 7, Sala 1, Asa Norte,
Brasilia — DF, por meio do sitio www.comprasgovernamentais.gov.br. Esta licitagao,
autorizada no Processo n. 00414/2018, Despacho 0746632, sera regida pelas Leis n.
10.520/2002, 11.488/2007 e 12.846/2013, pela Lei Complementar n. 123/2006, pelos
Decretos n. 5.450/2005, 7.174/2010 e 8.538/2015, pelas condicbes constantes neste
Edital e, subsidiariamente, pela Lei n. 8.666/1993.

SECAO | - DO OBJETO DA LICITACAO

Aquisicao de solugéo de inteligéncia cibernética incluindo equipamentos,
manutencao e conservacao, suporte técnico especializado, instalacao personalizada
e treinamento, observadas as condicdes e especificacdes estabelecidas nos Anexos
[, Il e Il deste Edital.

SECAO Il - DAS CONDICOES DE PARTICIPACAO

2.1. A sessao deste pregao sera publica e realizada em conformidade com
este Edital em data, horario e endereco eletrdnico indicados no preambulo.

2.2. Poderao participar deste pregao eletrénico as empresas que:

a) atendam as condicoes deste edital e seus Anexos, inclusive
quanto a documentagdo, e estejam devidamente credenciadas na Secretaria de
Logistica e Tecnologia da Informacao (SLTI), do Ministério da Economia, por meio do
sitio  www.comprasgovernamentais.gov.br, para acesso ao sistema eletrénico
(Comprasnet);

b) possuam registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores (SICAF). Esse registro também sera
requisito obrigatério para fins de habilitacao.

2.3. Para fins desta licitagdo, considera-se microempresa € empresa de
pequeno porte o agricultor familiar, o produtor rural pessoa fisica e o
microempreendedor individual, nos termos do art. 12 do Decreto n. 8.538/2015.

2.4. A SLTI atuara como érgao provedor do sistema eletrdnico.




2.5. Como requisito para participacao no pregao eletronico, a licitante devera
manifestar, em campo proéprio, o pleno conhecimento e o atendimento as exigéncias
de habilitacdo do presente Edital.

2.6. Para microempresas, empresas de pequeno porte ou sociedades
cooperativas (somente as que se enquadram na condicédo estabelecida no art. 34 da
Lei n. 11.488/2007), aplicam-se a Lei Complementar n. 123/2006 e o Decreto n.
8.538/2015, sendo necessaria a posterior regularizagdo fiscal, nas condicdes
estabelecidas no item 11.6 deste Edital, caso venha a formular lance vencedor.

2.7. As microempresas, empresas de pequeno porte ou sociedades
cooperativas (somente as que se enquadram na condi¢do estabelecida no art. 34 da
Lei n. 11.488/2007) que desejarem fazer jus aos beneficios previstos na Lei
Complementar n. 123/2006 deverdao manifestar, em campo proéprio, sob as penas da
lei, declaracdo de que atendem aos requisitos do art. 32 da referida Lei.

2.8. A declaracgéo falsa relativa ao cumprimento dos requisitos de habilitacao
e da proposta de precos sujeitara a licitante as sancoes previstas na legislacao.

2.9. N&ao poderao participar desta licitacéo:

a) pessoas juridicas que nao explorem atividade compativel com o
objeto desta licitacao;

b) empresas punidas com suspensao temporaria de participagcdo em
licitacdo e impedimento de contratar com 0 CNJ;

c) empresas declaradas inidéneas para licitar ou contratar com a
Administracédo Publica;

d) empresas impedidas de licitar e contratar com a Uni&o;
e) consércio de empresas, qualquer que seja sua forma de constitui¢ao.
2.10. Os documentos apresentados nesta licitacao deverao:

a) conter os numeros de CNPJ dos estabelecimentos que, a critério de
uma mesma pessoa juridica licitante, serao responsaveis pela execucao do objeto e
que poderao emitir, em decorréncia, ao longo da vigéncia do contrato, as notas fiscais
que serao apresentadas a pagamento;

b) estar no prazo de validade estabelecido pelo érgao expedidor;

c) ser apresentados em original, em publicacdo da imprensa oficial ou
em copia autenticada por cartério ou por servidor da Administracao.

2.10.1. Ao longo da execucdo do contrato, a inclusdo de estabelecimento
integrante da pessoa juridica licitante adjudicataria no conjunto daqueles responséaveis
pela execucdo do objeto podera ocorrer, desde que mediante apresentacdo de
documentos, referidos a todo o periodo de vigéncia ja transcorrida do ajuste, habeis a
prova de regularidade do estabelecimento a ser acrescido junto a Fazenda
Estadual/Distrital e Municipal, bem como de prévia formalizacao do acréscimo, em
termo aditivo ao contrato.




2.11. Quando a certidao for emitida com prazo de validade indeterminado e/ou
o prazo de validade da certiddao ndo estiver expresso em seu instrumento, aquela
expedida nos ultimos 60 (sessenta) dias que antecederem a data da sessao deste
certame sera considerada valida, exceto quando houver norma (lei, resolucéo,
instrucao normativa, portaria etc.) estabelecendo prazo de validade inferior, hipbtese
na qual prevalecera o prazo nela previsto. Os prazos aqui referidos serdo contados a
partir da data de emissao, inclusive.

SECAO lll - DO CREDENCIAMENTO

3.1. A licitante devera credenciar-se no sistema “Pregao Eletrénico”, no sitio
www.comprasgovernamentais.gov.br, observado o seguinte:

a) o credenciamento far-se-a mediante atribuicio de chave de
identificacdo e de senha, pessoal e intransferivel, para acesso ao sistema eletrénico;

b) a perda da senha ou a quebra de sigilo deverao ser comunicadas
imediatamente ao provedor do sistema, para imediato bloqueio de acesso;

c) o credenciamento da licitante ou de seu representante perante o
provedor do sistema implicara responsabilidade legal pelos atos praticados e
presuncao de sua capacidade técnica para realizacao das transagdes inerentes ao
pregao eletrénico.

3.2. O uso da senha de acesso ao sistema eletrénico € de inteira e exclusiva
responsabilidade da licitante, incluindo qualquer transacao efetuada diretamente ou
por seu representante, ndo cabendo ao provedor do sistema ou ao 6rgao promotor da
licitacao responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

3.3. A licitante responsabilizar-se-a por todas as transagcdes que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras
suas propostas, assim como os lances inseridos durante a sessao publica.

SECAO IV — DA PROPOSTA DE PRECOS

4.1. A licitante devera consignar em campo adequado do sistema eletrénico
o valor unitario de cada item que compoe o grupo, ja considerados e inclusos os
tributos, fretes, tarifas e demais despesas decorrentes da execucao do objeto.

4.2. Nao sera aceita oferta de objeto com especificacdes diferentes das
indicadas nos anexos deste Edital.

4.3. Em caso de divergéncia entre as especificacoes técnicas descritas no
Sistema Comprasnet e as descritas neste Edital, prevalecerao estas.

4.4, Os valores deverao ser calculados com duas casas decimais.

4.5. A proposta apresentada em desacordo com este Edital sera

desclassificada.
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4.6. As propostas terdo validade de 60 (sessenta) dias, contados da data de
abertura da sessao publica estabelecida no preambulo deste Edital.

4.7. Decorrido o prazo de validade das propostas, sem convocacao para
assinatura do contrato, ficam as licitantes liberadas dos compromissos assumidos.

SEGAO V — DO ENVIO DA PROPOSTA ELETRONICA DE PREGCOS

5.1. A participacao no pregao eletrénico ocorrerd mediante digitacdo de
senha privativa da licitante e subsequente encaminhamento da proposta de precos,
observadas as condicdes definidas na Secao IV. Ao encaminhar a proposta de precos,
a licitante devera incluir o detalhamento do objeto ofertado no campo “Descricao
Detalhada do Objeto”.

5.2. Apés a divulgacao do edital no endereco eletrdnico, a licitante devera
encaminhar proposta de precos, formulada de acordo com os Anexos | e Il do
Edital, e as especificagcdes detalhadas do objeto, até a data e hora marcadas para a
abertura da sessao, exclusivamente por meio eletrénico, quando, entdo, encerrar-se-
a, automaticamente, a fase de recebimento de propostas.

5.3. Até a abertura da sessdo, a licitante podera retirar ou substituir a
proposta anteriormente apresentada.

SECAO VI - DA ABERTURA DA SESSAO PUBLICA

6.1. No dia e hora indicados no preAmbulo deste edital, o pregoeiro abrira a
sessao publica na internet, mediante a utilizacdo de sua chave de acesso e senha, no
sitio www.comprasgovernamentais.gov.br.

6.2. A comunicagao entre o pregoeiro e os licitantes ocorrera mediante troca
de mensagens, em campo proprio do sistema eletrbnico.

6.3. Apés a abertura, o pregoeiro verificara as propostas apresentadas,
desclassificando aquelas que nao apresentarem conformidade com os requisitos
estabelecidos neste Edital.

6.4. A licitante devera acompanhar as operacdes no sistema eletrbnico
durante a sessdo publica do pregéo, ficando responséavel pelo 6nus decorrente da
perda de negdcios diante da inobservancia de qualquer mensagem emitida pelo
sistema ou de sua desconexao.

SECAO VIl - DA CLASSIFICACAO DAS PROPOSTAS

7.1. O pregoeiro verificara as propostas apresentadas e desclassificara,
motivadamente, aquelas que nao estiverem em conformidade com os requisitos
estabelecidos neste edital, registrando no sistema, com acompanhamento em tempo
real por todos os participantes.

7.2. Serao desclassificadas as propostas de pregos que:




a) nao atenderem as exigéncias deste Edital;

b) apresentarem, apds a fase de lances e/ou negociacao, valores
unitarios e/ou totais superiores aos estabelecidos no Anexo Il — Estimativa de Pregos.

7.3. A desclassificacao da proposta sera sempre fundamentada e registrada
no sistema, com acompanhamento em tempo real por todos os participantes.

7.4. Somente as licitantes com propostas classificadas participardo da fase
de lances.

SECAO VIil - DA FORMULAGAO DE LANCES

8.1. Aberta a etapa competitiva, as licitantes classificadas poderao
encaminhar lances exclusivamente por meio do sistema eletrbnico, sendo
imediatamente informadas do recebimento e respectivo horario de registro e valor.

8.2. Na formulacdo de lances, deverdo ser observados o0s seguintes
aspectos:

a) as licitantes poderado oferecer lances sucessivos, observados o
horario fixado para abertura da sessao e as regras estabelecidas neste edital;

b) a licitante somente podera oferecer lance inferior ao ultimo por ela
ofertado e registrado pelo sistema;

C) nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele
que for recebido e registrado primeiro; e

d) embora a classificagao final seja pelo valor total do grupo, a disputa
sera por item. A cada lance ofertado, o sistema atualizara automaticamente o valor
global.

8.3. Durante a sessao publica deste pregao, as licitantes serdo informadas,
em tempo real, do valor do menor lance registrado, vedada a identificacdo do seu
detentor.

8.4. Os lances apresentados e levados em consideracdo para efeito de
julgamento serdo de exclusiva e total responsabilidade da licitante, ndo Ihe cabendo
o direito de pleitear qualquer alteracao.

8.5. Nesta fase, o pregoeiro podera excluir, justificadamente, lance de valor
considerado inexequivel.

8.6. A etapa de lances sera encerrada por decisdo do pregoeiro mediante
aviso de fechamento iminente.

8.7. O sistema eletrénico encaminhara aviso de fechamento iminente dos
lances, e depois de transcorrido periodo de até 30 (trinta) minutos, aleatoriamente
determinado, encerrara automaticamente a recepcao de lances.

8.8. No caso de desconexdao com o pregoeiro, no decorrer da etapa
competitiva, o sistema eletrdnico podera permanecer acessivel as licitantes para a




recepcao dos lances, retornando o pregoeiro, quando possivel, sua atuacao no
certame, sem prejuizo dos atos realizados.

8.9. Quando a desconexao persistir por tempo superior a 10 (dez) minutos,
a sessao deste pregdo eletrbnico sera suspensa e tera reinicio somente apds
comunicacao expressa aos participantes no sitio
WWW.comprasgovernamentais.qgov.br.

8.10. Apbés o encerramento da etapa de lances, o pregoeiro podera
encaminhar, pelo sistema eletronico, contraproposta a licitante que tenha apresentado
lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condicdes diferentes daquelas previstas neste
Edital.

8.11. A negociacdo serd realizada por meio do sistema, podendo ser
acompanhada pelas demais licitantes.

8.12. Na situacdo de inexisténcia de lance inferior a menor proposta
registrada, persistindo empate entre duas ou mais licitantes, e apds obedecido o
disposto no § 2° do art. 3° da Lei n. 8.666/93, proceder-se-a conforme o art. 45, § 2°,
da referida Lei.

SECAO IX - DOS CRITERIOS DE DESEMPATE

9.1. Quando houver participacdo nesta licitagcdo de microempresas,
empresas de pequeno porte e/ou sociedades cooperativas (somente as que se
enquadram na condicdo estabelecida no art. 34 da Lei n. 11.488/2007), considerar-
se-a empate quando a proposta dessas empresas for igual ou até 5% (cinco por
cento) superior a proposta classificada em primeiro lugar. Neste caso, e desde que a
proposta classificada em primeiro lugar ndo tenha sido apresentada por microempresa
ou empresa de pequeno porte, o sistema eletrénico procedera da seguinte forma:

a) classificacdo das propostas de microempresas ou empresas de
pequeno porte ou sociedades cooperativas que se enquadrem na situacao prevista
neste item 9.1;

b) convocacdo da microempresa ou empresa de pequeno porte ou
sociedade cooperativa (somente as que se enquadram na condicao estabelecida no
art. 34 da Lei n. 11.488/2007) que apresentou a menor proposta dentre as
classificadas na forma da alinea “a” deste item para que, no prazo de 5 (cinco) minutos
apos o encerramento dos lances, sob pena de preclusao, apresente uma ultima oferta,
obrigatoriamente inferior a da primeira colocada, para o desempate, situacdo em que
serd classificada em primeiro lugar;

c) ndo sendo apresentada proposta pela microempresa ou empresa de
pequeno porte ou sociedade cooperativa, na situacao da alinea “b” deste item, ou nao
ocorrendo a regularizacao fiscal na situacao prevista no item 11.6, ou, ainda, nao
ocorrendo a contratagdo, serdo convocadas, na ordem e no mesmo prazo, as




propostas remanescentes, classificadas na forma da alinea “a” deste item, para o
exercicio do mesmo direito.

9.2. Sera assegurada preferéncia na contratacao, nos termos do artigo 5° do
Decreto n. 7.174/2010, observada a seguinte ordem:

a) bens e servicos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal;

b) bens e servicos com tecnologia desenvolvida no Pais; e

c) bens e servicos produzidos de acordo com o PPB, na forma definida
pelo Poder Executivo Federal.

9.3. As microempresas e empresas de pequeno porte terdo prioridade no
exercicio do direito de preferéncia, em relagdo as médias e grandes empresas, na
hipotese de ambas atenderem ao disposto no item anterior.

9.4. O exercicio do direito de preferéncia previsto nos itens 9.1 e 9.2 sera
concedido, observando-se 0s seguintes procedimentos, sucessivamente:

a) aplicacdo das regras de preferéncia para as microempresas e
empresas de pequeno porte dispostas no item 9.1, quando for o caso;

b) aplicacdo das regras de preferéncia previstas no item 9.2, com a
classificacao das licitantes cujas propostas finais estejam situadas até dez por cento
acima da melhor proposta valida, conforme o critério de julgamento, para a
comprovacao e o exercicio do direito de preferéncia;

c) convocacao das licitantes classificadas que estejam enquadradas no
item 9.2, “a”, na ordem de classificacao, para que possam oferecer nova proposta para
igualar ou superar a melhor proposta valida, caso em que sera declarada vencedora
do certame;

d) caso a preferéncia nao seja exercida na forma da alinea anterior, por
qualquer motivo, serdo convocadas as empresas classificadas que estejam
enquadradas no item 9.2, “b”, na ordem de classificagdo, para a comprovagcao e o
exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 9.2, “c”,
caso esse direito nao seja exercido.

9.5. Apébs a fase de lances, as empresas licitantes deverdo permanecer
logadas no sistema eletrénico para que o Pregoeiro possa convocar, na ordem de
classificacao e por meio do “chat”, as proponentes cujos valores para o item estejam
situados no intervalo percentual de dez por cento previstos no item 9.4, “b”, observado
0 seguinte procedimento:

a) questionamento visando identificar aquelas que porventura
preencham as condi¢des listadas no item 9.2;

b) convocacgao para informar qual das condigdes do item 9.2 é atendida
por sua proposta, no prazo de 5 (cinco) minutos para resposta, sob pena de precluséo
do seu direito de preferéncia.
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9.6. Na hip6tese de mudancga da licitante classificada em primeiro lugar, em
razdo de manifestacdo de atendimento a alguma das condicées listadas no item 9.2,
a mesma sera convocada, pelo “chat”, e tera o prazo de 5 (cinco) minutos para
apresentar proposta igual ou inferior a da licitante que apresentou originalmente o
melhor lance, sob pena de preclusao do seu direito de preferéncia.

9.7. A comprovacgéao do atendimento ao PPB ou aos servigos com tecnologia
desenvolvida no pais sera feita mediante apresentacao do documento comprobatério
da habilitagédo a fruicdo dos incentivos fiscais regulamentados pelo Decreto n. 5.906,
de 26 de setembro de 2006, ou pelo Decreto n. 6.008, de 29 de dezembro de 2006 e
sera feita:

a) por meio de consulta ao sitio eletrénico oficial do Ministério da Ciéncia,
Tecnologia, Inovacdo e Comunicagbées - MCTIC ou da Superintendéncia da Zona
Franca de Manaus - SUFRAMA; ou

b) por documento expedido para esta finalidade pelo Ministério da
Ciéncia, Tecnologia, Inovacao e Comunicacoes - MCTIC ou pela SUFRAMA ou por
outro 6rgdo ao qual seja legalmente atribuida tal competéncia, mediante solicitacdo
da licitante.

9.8. Nao serdo aceitos como meio de comprovagcao documentos e/ou
declaragdes emitidas pela prépria licitante ou pelo fabricante.

9.9. Na hip6étese em que nenhuma das licitantes preencha os requisitos
elencados nos itens 9.1 e 9.2 prevalecera o resultado inicialmente apurado pelo
sistema eletrénico.

SEGAO X — DA ACEITABILIDADE DA PROPOSTA

10.1. Encerrada a etapa de lances e concluida a negociacao, quando houver,
a licitante classificada em primeiro lugar devera encaminhar, de forma integral, via
sistema eletrénico (ComprasNet), como anexo, proposta de precos ajustada ao
menor lance, elaborada de acordo com o disposto nesta Secdo, na Secao IV e com
os Anexos | e Il do Edital, bem como os documentos de habilitacdo constantes da
Secao Xl, no prazo maximo de 2 (duas) horas, contadas da solicitacao do
Pregoeiro.

10.2. O prazo previsto no item 10.1 podera ser prorrogado por até 1 (uma)
hora, mediante solicitacao escrita e justificada do licitante, formulada antes de findo o
prazo estabelecido inicialmente, e formalmente aceita pelo Pregoeiro, em atendimento
ao interesse publico na obtencédo da melhor proposta.

10.3. Caso o Pregoeiro suspenda a sessao na fluéncia do prazo de envio da
documentacédo, a contagem do referido prazo ficara suspensa até que a sessao seja
reiniciada.

10.4. A proposta de precos devera ser redigida em lingua portuguesa, sem
alternativas, opcdes, emendas, ressalvas, borrées, rasuras ou entrelinhas, e dela
devera constar:
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a) identificacao social, niumero do CNPJ dos estabelecimentos que, a
critério de uma mesma pessoa juridica licitante, serdo responsaveis pela execugéao do
objeto, assinatura do representante legal da proponente, referéncia a esta licitacao,
namero de telefone, endereco, dados bancarios, numero de fax e indicacdo de
endereco eletrbnico (e-mail);

b) indicacdo do responsavel pela assinatura do contrato, com o nimero
da carteira de identidade, CPF, e, caso nao seja socio da empresa, procuracao
passada em instrumento publico ou particular com firma reconhecida, com poderes
para assinatura do instrumento, em nome da proponente;

c) prazo de validade da proposta de 60 (sessenta) dias, a contar da data
de abertura da sessao publica estabelecida no predmbulo deste Edital;

d) indicagao Unica de prego (R$), com exibicdo dos valores unitario, em
algarismos, e total, em algarismos e por extenso, conforme o lance final respectivo;

e) descricdo clara do objeto cotado, em conformidade com as
especificacdes constantes no Anexo | do Edital — Termo de Referéncia;

f) documento denominado “Planilha de Atendimento aos requisitos
técnicos” para especificagdo clara, completa e minunciosa do produto cotado,
informando a marca, o modelo e o fabricante, bem como a indicacdo precisa da
comprovagao de cada caracteristica, conforme modelo do Anexo E do Termo de
Referéncia;

f.1) entende-se por documento (s) a documentacao técnica oficial do
fabricante do equipamento ofertado, seja em meio eletrénico ou materializada em

papel;

f.2) ndo serdo aceitas declaragbes ou cartas de conformidade ou
adequacao ao solicitado e especificado no Termo de Referéncia em substituicdo ou
complementacao da documentacao técnica oficial e original.

10.5. Para garantir a integridade da documentacéao e da proposta, recomenda-
se que contenham indice e folhas numeradas e timbradas com o nome, logotipo ou
logomarca da licitante.

10.6. O pregoeiro examinara a proposta ajustada ao menor lance, quanto a
compatibilidade de preco em relacédo ao valor estimado para a contratacao.

10.6.1. Tao logo a proposta ajustada seja enviada pelo licitante e recebida no
sistema eletrdnico, o pregoeiro podera dar prosseguimento ao certame.

10.6.2. Conforme previsto no §3°¢ do artigo 43 da Lei n. 8.666/1993, na proposta
ajustada, o licitante podera esclarecer ou complementar a instru¢cao do processo, mas
nao poderd incluir documentos novos ou informacdes que deveriam ter constado na
proposta original. Exclusivamente para fins de instrucao da proposta ajustada, néo
serao considerados novos, os documentos e/ou informagdes que possam ser obtidos
mediante consulta gratuita, aberta a qualquer interessado, a bancos de dados de
orgaos e/ou entidades publicos, privados e/ou de carater publico, que estejam
disponiveis na rede mundial de computadores.
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10.6.3. Quando do envio da proposta ajustada, o licitante interessado podera
evidenciar informacgdes que eventualmente tenham constado de forma implicita na
proposta originaria.

10.7. Para fins de classificacdo, ndo sera considerada qualquer oferta de
vantagem ndo prevista nesta licitagdo, inclusive financiamentos subsidiados ou a
fundo perdido. Os termos da proposta, se vantajosos ao CNJ, vinculam a licitante e
serdo integralmente exigiveis.

10.8. Serd rejeitada a proposta que apresentar valores irrisérios ou de valor
zero.
10.9. Se a proposta nao for aceitavel ou se a licitante deixar de reenvia-la, ou

ainda, nao atender as exigéncias habilitatérias, o pregoeiro examinara a subsequente
e, assim, sucessivamente, na ordem de classificacéo, até a apuracao de uma proposta
que atenda aos requisitos deste Edital.

10.10 Havendo aceitagdo da proposta classificada em primeiro lugar, o
pregoeiro ira avaliar as condi¢cdes de habilitacdo da licitante.

SEGAO XI - DA HABILITACAO

11.1. Os documentos para habilitacao, relativos a estabelecimento matriz e
aos estabelecimentos filiais que, a critério de uma mesma pessoa juridica licitante,
serao responsaveis pela execucao do objeto, serdao os seguintes:
Habilitacao juridica

a) registro comercial, no caso de empresario individual;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de sociedades por
acOes, acompanhado de documentos de eleicdo de seus administradores e alteracdes
ou da consolidacao respectiva;

Regularidade fiscal e trabalhista

c) comprovante de inscricao no Cadastro Nacional de Pessoa Juridica
- CNPJ do Ministério da Fazenda;

d) comprovante de inscricdo no cadastro de contribuintes estadual ou
municipal relativo a sede da licitante;

e) prova de regularidade para com a Fazenda Federal;

f)  prova de regularidade para com as Fazendas Estadual e Municipal
do domicilio ou sede da licitante;

g) prova de regularidade relativa a Seguridade Social;

h)  Certificado de Regularidade do FGTS — CRF, emitido pela Caixa
Econbmica Federal;
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i)  Certidao Negativa de Débitos Trabalhistas — CNDT, emitida pela
Justica do Trabalho;

Qualificacao econémico-financeira

j)  Certidao Negativa de Faléncia ou Concordata ou, se for o caso,
Certidao de Recuperacao Judicial, expedida pelo Cartério Distribuidor da sede da
pessoa juridica;

Declaracoes exigidas

k) Declaracdo, em campo proprio no sistema eletrbnico, de
cumprimento do disposto no art. 72, XXXIIl, da Constituicao Federal/1988 (trabalho de
menores de idade, observada a Lei n. 9.854/1999);

) Declaracdo, em campo proprio no sistema eletrbnico, de
inexisténcia de fato superveniente impeditivo da habilitacéo;

m) Declaracdo, em campo proprio no sistema eletrbnico, de
elaboracdo independente de proposta.

11.3. As declaragdes extraidas do Sistema de Cadastramento Unificado de
Fornecedores — SICAF substituirdo os documentos relacionados nas alineas ‘a’, ‘b’,
‘c’, ‘d, ‘e’, ‘', ‘g, ‘h’ e V" do item 11.1, para fins de habilitacdo da licitante cadastrada
naquele sistema. Essas declaracdes somente serdo validas nas seguintes condicdes:

a) se as informacdes relativas aqueles documentos estiverem
disponiveis para consulta na data da sessdo de recebimento da proposta e da
documentacéo; e

b) se estiverem dentro dos respectivos prazos de validade.

11.4. Em cumprimento ao disposto na Lei n. 12.440/2011 e nos artigos 27, 1V,
e 29, V, da Lei n. 8.666/1993, serd consultada no sitio www.tst.jus.br a Certidao
Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho, sendo
considerada, para fins de habilitacao, a CNDT mais atualizada.

11.5. Caso nos registros cadastrais conste algum documento com prazo de
validade vencido, a licitante deverd encaminhar comprovante idéntico, com o
respectivo prazo atualizado, no mesmo decurso estipulado no item 10.1 sob pena de
inabilitacéao.

11.6. As microempresas, empresas de pequeno porte e as sociedades
cooperativas (somente as que se enquadram na condi¢do estabelecida no art. 34 da
Lei n. 11.488/2007) deverao apresentar toda a documentacgao exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao.

11.7. Havendo alguma restricdo na comprovacao da regularidade fiscal das
microempresas, empresas de pequeno porte ou sociedades cooperativas (somente
as que se enquadram na condi¢cao estabelecida no art. 34 da Lei n. 11.488/2007), sera
assegurado o prazo de 5 (cinco) dias Uteis, prorrogaveis por igual periodo, a critério
do pregoeiro, a contar do momento em que se declarar o vencedor do certame, para
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a regularizacao da documentacao, pagamento ou parcelamento do débito, e emissao
de eventuais certidoes negativas ou positivas com efeito de certidao negativa.

11.8. A néo regularizacdo da documentacao, no prazo previsto no item 11.7,
implicara decadéncia do direito a contratacao, sem prejuizo das sangdes previstas em
lei.

11.9. A licitante que apresentar documentacao em desacordo com este Edital
serd inabilitada.

11.10. Serd declarada vencedora a licitante que, atendidas as demais
exigéncias fixadas neste Edital, apresentar o menor valor para o grupo.

SEGAO XIl - DOS RECURSOS

12.1. Declarada a vencedora, qualquer licitante podera manifestar imediata e
motivadamente a intencao de recorrer durante a sessao publica, em campo proprio
no sistema eletrénico.

12.2. A falta de manifestacdo imediata e motivada da licitante implicara
decadéncia do direito de recurso.

12.3. A recorrente devera apresentar as razées do recurso no prazo de 3 (trés)
dias Uteis, ficando as demais licitantes, desde logo, intimadas a apresentar
contrarraz6es em igual prazo, a contar do término do prazo da recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa dos seus
interesses.

12.4. O acolhimento do recurso importara a invalidacao apenas dos atos
insuscetiveis de aproveitamento.

12.5. Os autos do processo permanecerdo com vista franqueada aos
interessados.

SECAO XIll - DO ENCAMINHAMENTO DOS ORIGINAIS DA PROPOSTA
VENCEDORA E DA DOCUMENTACAO DE HABILITACAO

13. A critério do Pregoeiro, a licitante vencedora podera ser convocada a
encaminhar, no prazo de 3 (trés) dias uteis, contados da solicitacao do Pregoeiro,
a Comissao Permanente de Licitacado do CNJ, localizada no SEPN 514, Bloco B, Lote
7, Sala 1, Asa Norte, Brasilia — DF, CEP 70.760-542, os originais dos documentos
necessarios a aceitacao da proposta e a habilitacdo da empresa, de acordo com as
Secoes X e Xl, ressalvadas as declaracoes constantes das alineas “k”, “I” e “m”
do item 11.1 da Secao Xl, firmadas em campo préprio no sistema eletrénico.

SECAO XIV — DA ADJUDICACAO E DA HOMOLOGAGCAO

14. A adjudicagcdo do objeto a licitante vencedora ficara sujeita a
homologacao do procedimento licitatério pelo Diretor-Geral do Conselho Nacional de
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Justica, depois de decididos eventuais recursos.

SECAO XV — DAS OBRIGACOES DA ADJUDICATARIA

15. A adjudicataria ficara obrigada a:

a) assinar o contrato, no prazo de 5 (cinco) dias Uteis, contados da
notificacao;

b) executar o objeto, observadas as condi¢des estipuladas neste Edital
e seus Anexos, na proposta e no contrato;

c) apresentar, caso seja optante do Simples Nacional, no ato da
assinatura do contrato, declaracdo em conformidade com o Art. 6° da Instrucao
Normativa SRF n. 1.234/2012;

c.1) no caso de nao ser apresentada a declaracao prevista na alinea
anterior, serao retidos todos os tributos e contribuicbes no pagamento a ser efetuado.

d) apresentar, a qualquer tempo, no prazo de 2 (dois) dias Uteis contados
da solicitacdo do CNJ, os originais necessarios a aceitagao da proposta e a habilitacao
da empresa.

SECAO XVI - DAS SANCOES

16.1. Ficarao sujeitos as penalidades previstas na Lei n. 12.846/2013 aqueles
que cometerem atos lesivos a administracdo publica, assim definidos, no tocante a
licitagbes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinacao ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de
procedimento licitatério publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou
oferecimento de vantagem de qualquer tipo;

d) fraudar licitacdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para
participar de licitagdo publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de
modificacdes ou prorrogacdes de contratos celebrados com a administragéo publica,
sem autorizacdo em lei, no ato convocatério da licitagcdo publica ou nos respectivos
instrumentos contratuais;

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos
celebrados com a administra¢ao publica.

16.2. Nos termos do art. 72 da Lei n. 10.520/2002, ficara impedido de licitar e
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contratar com a Unido e sera descredenciado do SICAF, pelo prazo de até 5 (cinco)
anos, sem prejuizo das multas previstas neste Edital e das demais penalidades legais,
aquele que:

a) nao assinar o contrato quando convocado dentro do prazo de
validade de sua proposta;

b) apresentar documentacao falsa;

) deixar de entregar os documentos exigidos para o certame;

d) retardar, falhar ou fraudar a execucao da obrigacao assumida;
) nao mantiver a proposta;

f) comportar-se de modo inidébneo ou cometer fraude fiscal.

16.3. Com fundamento no art. 92 da Lei n. 10.520/2002 e nos arts. 86 e 87 da
Lein. 8.666/1993, sem prejuizo do disposto nos itens 16.1 e 16.2, a adjudicataria ficara
sujeita, assegurada prévia e ampla defesa, também as seguintes penalidades:

a) adverténcia;
b) multa, nos casos previstos nos Anexos | e Il do Edital;

c) declaracdo de inidoneidade para licitar ou contratar com a
Administracao Publica.

16.4. As sancoes previstas nas alineas "a" e “c” do item 16.3 poderao ser
aplicadas, cumulativamente ou ndo, a pena de multa.

16.5. O valor da multa, aplicada ap6s o regular processo administrativo, sera
descontado de pagamentos eventualmente devidos pelo CNJ a adjudicataria ou
cobrado judicialmente.

16.6. Excepcionalmente, desde que devidamente justificado no processo
administrativo, o CNJ podera efetuar a retencdo do valor presumido da multa, e,
concomitantemente, instaurar regular processo administrativo oportunizando a
Contratada o exercicio do contraditério e da ampla defesa.

16.7. Todas as penalidades serao registradas no SICAF.

16.8. Os instrumentos de requerimentos, de defesas prévias e de
recursos eventualmente interpostos pelos licitantes, adjudicatarios e/ou por quaisquer
interessados deverdao ser instruidos com os documentos habeis a prova das
alegacdes neles contidas. Referidos documentos probatérios deverdo ser
apresentados em suas versdes originais e/ou em versdes autenticadas, por cartérios
extrajudiciais ou por servidores da Administragdo Publica, sob pena de, a
critério exclusivo do CNJ, ndo serem avaliados. Caso a autenticacdo de coépias de
documentos originais e/ou o fornecimento de coépias de documentos sejam
requeridos ao CNJ, as despesas correspondentes deverao ser
ressarcidas previamente, em Guia de Recolhimento da Uniao (GRU).
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SEQAO XVIl - DO RECEBIMENTO

17.1. O objeto desta licitacdo, observadas as condigdes e as especificacoes
estabelecidas nos Anexos | e Il do Edital, apés a comprovagdo da adequacao as
exigéncias constantes no Anexo | — Termo de Referéncia.

17.2. Caso sejam constatadas inadequacdes, falhas ou incorrecées na
execucao, fica a Contratada obrigada a efetuar as correcoes necessarias, sem dnus
para o CNJ.

17.3. O recebimento do objeto ndo exclui a responsabilidade civil, nem a ético-
profissional pela perfeita execucédo do contrato, dentro dos limites estabelecidos pela
lei.

SECAO XVIII - DO PAGAMENTO

18.1. O pagamento, observadas as condi¢des estabelecidas nos Anexos | e
Il do Edital, sera efetuado mediante crédito em conta corrente da Contratada, por
ordem bancaria, no prazo disposto nos artigos 5°, § 3°, ou 40, XIV, “a”, da Lei n.
8.666/93, conforme o caso, desde que cumpridos 0s seguintes requisitos:

a) apresentacao de nota fiscal de acordo com a legislacao vigente a
época da emissao (nota fiscal eletrénica, se for o caso), acompanhada da prova de
regularidade para com as Fazendas Federal, Estadual e Municipal do domicilio ou
sede da Contratada; da prova de regularidade relativa a Seguridade Social; do
Certificado de Regularidade do FGTS — CRF; e da Certidao Negativa de Débitos
Trabalhistas — CNDT, emitida pela Justica do Trabalho;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a
Contratada.

18.2. A Contratada ndao podera apresentar nota fiscal com numero raiz do
CNPJ diverso do registrado no predmbulo do contrato.

18.3. A nota fiscal apresentada em desacordo com o estabelecido no Edital,
no contrato ou com qualquer circunstancia que desaconselhe o pagamento sera
devolvida a Contratada e, nesse caso, o0 prazo previsto no item 18.1 sera interrompido
e reiniciado a partir da respectiva regularizacao.

18.4. Nenhum pagamento sera efetuado a Contratada enquanto pendente de
liquidagao qualquer obrigacao. Esse fato ndo sera gerador de direito a reajustamento
de precos ou a atualizacdo monetaria.

18.5. Os documentos de cobranca deverao ser entregues pela Contratada no
Protocolo do CNJ.
18.6. O pagamento somente sera realizado apds o recebimento definitivo do

objeto pelo CNJ, desde que néao se verifiquem falhas na execucao dos servicos.

18.7. A ndo manutencao das condicoes de habilitacdo pela Contratada nao
ensejara a retencdo de pagamento quando houver o atesto da efetiva e regular
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prestacao dos servicos, mas podera dar ensejo a rescisao contratual, sem prejuizo
das demais sancdes cabiveis.

SECAO XIX — DOS RECURSOS ORCAMENTARIOS

19. A despesa decorrente desta licitacdo correrd a conta de recursos
consignados ao Conselho Nacional de Justica no Orcamento Geral da Uniéo,
Programa de Trabalho: 02.032.1389.2B65.0001 — Apreciagdo e Julgamento de
Processos Disciplinares e Administrativos (A¢des de Informatica), Naturezas da
Despesa: 4.4.90.52— Aquisicao de Material Permanente; e 3.3.90.40 — Servicos de
Tecnologia da Informacao e Comunicagao.

SEGCAO XX — DA ATUALIZACAO MONETARIA

20. Ocorrendo atraso no pagamento, e desde que para tal ndo tenha
concorrido de alguma forma a Contratada, havera incidéncia de atualizagédo monetaria
sobre o valor devido, pela variagdo acumulada do Indice de Custos de Tecnologia da
Informacao — ICTI, mantido pela Fundagéao Instituto de Pesquisa Econdmica Aplicada
— IPEA, ocorrida entre a data final prevista para o pagamento e a data de sua efetiva
realizagéo.

SECAO XXI — DA ASSINATURA DO CONTRATO

21.1. Homologada a licitagao, o CNJ convocara a licitante vencedora, durante
a validade da sua proposta, para assinatura, por meio eletrénico, do instrumento
contratual, que se dard em até 5 (cinco) dias Uteis, sob pena de decair o direito a
contratacdo, sem prejuizo das sancgdes previstas neste Edital e no art. 81 da Lei n.
8.666/1993.

21.2. Impreterivelmente dentro do prazo de 3 (trés) dias Uteis contados da data
da convocacao que lhe seja feita pelo CNJ, a licitante vencedora devera requerer
cadastramento no Sistema Eletronico de Informacdes (SEI) do CNJ, mediante
observéancia do quanto disposto na Instrucdo Normativa CNJ n. 67/2015.

21.3. A licitante vencedora devera assinar, dentro do prazo de 5 (cinco) dias
Uteis, contados da convocacao, sob as penas previstas na legislacdo, o instrumento
contratual, mediante uso do Sistema Eletrénico de Informagdes (SEI) do CNJ.

21.4. E facultado a Administracdo, quando a adjudicataria ndo assinar o
contrato, no prazo e nas condi¢des estabelecidos, convocar outra licitante, obedecida
a ordem de classificagdo, para assina-lo, apdés comprovados o0s requisitos de
habilitagdo, feita a negociacao e aceita a proposta.

21.5. Por ocasido da assinatura do contrato, verificar-se-a por meio do SICAF
e de outros meios se a adjudicataria mantém as condicoes de habilitagao.
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SECAO XXII — DA VIGENCIA DO CONTRATO

22.1. O contrato tera vigéncia de 20 (vinte) meses a contar da assinatura do
contrato, podendo ser renovado nos termos da lei, no caso dos itens 2 e 3.

SECAO XXIIl - DO REAJUSTE

23. No caso de prorrogagao contratual, para fins de reajuste, devera ser
considerado o Indice de Custos de Tecnologia da Informagédo (ICTI), conforme
Portaria n® 6.432, de 11 de julho de 2018 do Ministério da Economia.

SECAO XXIV — DO ACOMPANHAMENTO E DA FISCALIZACAO

24.1. O CNJ nomeara um gestor titular e um substituto para executar a
fiscalizacdo do contrato. As ocorréncias e as deficiéncias serdo registradas em
relatério, cuja copia sera encaminhada a Contratada, objetivando a imediata correcao
das irregularidades apontadas.

24.2. A existéncia e a atuacdo da fiscalizacdo em nada restringem a
responsabilidade, Unica, integral e exclusiva da Contratada, no que concerne a
execucao do objeto contratado.

SECAO XXV — DA RESCISAO DO CONTRATO

25.1. O inadimplemento de clausula estabelecida no contrato, por parte da
Contratada, assegurara ao CNJ o direito de rescindi-lo, mediante notificacdo, com
prova de recebimento.

25.2. Além de outras hipbdteses expressamente previstas no artigo 78 da Lei
n. 8.666/1993, constituem motivos para a rescisdo do contrato:

a) atraso injustificado na execucdo do objeto, bem como a sua
paralisacao sem justa causa e prévia comunicacado ao CNJ;

b) o cometimento reiterado de falhas comprovadas por meio de registro
préprio efetuado pelo representante do CNJ.

25.3. Caso a Contratada venha a sofrer processos de fusdo, cisdo ou
incorporacgao, sera admitida a continuacao do contrato, desde que sua execug¢ao nao
seja afetada e que a Contratada mantenha o fiel cumprimento dos termos contratuais
e as condigdes de habilitagao.

25.4. Ao CNJ é reconhecido o direito de rescisdao administrativa, nos termos
do artigo 79, inciso I, da Lei n. 8.666/1993, aplicando-se, no que couber, as
disposicdes dos paragrafos primeiro e segundo do mesmo artigo, bem como as do
artigo 80, todos da Lei n. 8.666/93.
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Consolde. Nowcirnal o, Jrustisa
SEQAO XXVI - DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNAQAO

26.1. Qualquer interessado, antes de decidir participar do Pregao, devera
providenciar exaustivo estudo do inteiro teor do edital e apresentar, a CPL, as duvidas
e impugnacdes (inclusive as correlatas a eventuais irrazoabilidades,
desproporcionalidades e/ou omissdes) que entender existentes neste instrumento.

26.2. Ao participar desta licitacdo, a licitante estara se declarando ciente de
que as condicdes editalicias, descricbes de produtos, condigcdes de fornecimento e
outras férmulas destinam-se a garantir, nos termos Lei, transparéncia, objetividade,
certeza juridica e isonomia de tratamento a todos os participantes bem como a
obtencdo de eficacia e celeridade para o processo seletivo do menor preco e da
melhor proposta.

26.3. Os pedidos de esclarecimentos deverdo ser enviados ao pregoeiro até
3 (trés) dias Uteis anteriores a data fixada para abertura, exclusivamente por meio do
endereco eletrbnico: cpl@cnj.jus.br.

26.4. Até 2 (dois) dias Uteis antes da data fixada para abertura da sessao deste
pregao, qualquer pessoa podera impugnar este ato convocatorio, mediante peticao a
ser encaminhada por meio do endereco eletrénico cpl@cnj.jus.br.

26.5. O pregoeiro decidird sobre a impugnacao em até 24 (vinte e quatro)
horas.
26.6. Acolhida a impugnacgéao ao ato convocatério, sera designada nova data

para a realizacdo do certame.

SECAO XXVII — DAS DISPOSICOES FINAIS

27.1. O Edital estara a disposicao dos interessados na Comissao Permanente
de Licitacao, localizada no SEPN 514, Bloco B, Lote 7, Sala 1, Asa Norte, Brasilia —
DF, CEP 70.760-542, nos dias uteis, das 12h as 19h, e na internet para download,
nos enderecos eletrénicos: Www.comprasgovernamentais.gov.br e
www.cnj.jus.br/transparencia.

27.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarao obrigatoriamente o horario de Brasilia - DF e, dessa forma, serdo
registradas no sistema eletrénico e na documentacao relativa ao certame.

27.3. Nenhuma indenizacdo sera devida as empresas licitantes pela
elaboracao de proposta ou apresentacdo de documentos relativos a esta licitagéo.

27 .4. A indicacdo do lance vencedor, a classificacdo dos lances apresentados
e demais informacoes relativas a sessao publica do pregao constardo de ata divulgada
no sistema eletrénico.

27.5. Todas as informacdes, pedidos de esclarecimentos e respostas a
impugnacgtes referentes a esta licitagcdo estardo disponiveis no site do CNJ na
internet: www.cnj.jus.br/transparencia.
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27.6. Sem prejuizo das disposicdes contidas no Capitulo Il da Lei n.
8.666/1993, o presente Edital e a proposta da adjudicataria serao parte integrante do
contrato.

27.7. O pregoeiro ou autoridade superior poderdo promover diligéncias
destinadas a elucidar ou complementar a instrucao do processo, em qualquer fase da
licitacao, fixando prazos para atendimento.

27.8. O pregoeiro ou autoridade superior poderao subsidiar-se em pareceres
emitidos por técnicos ou especialistas no assunto objeto desta licitacao.

27.9. Compete exclusivamente aos licitantes, aos adjudicatarios e aos demais
interessados manter atualizados, junto ao CNJ, os respectivos enderecos, inclusive
eletrénicos (e-mail). O CNJ reserva-se o direito de considerar validas comunicagdes
enviadas aos licitantes, aos adjudicatarios e a quaisquer outros interessados pelos
enderecos, inclusive eletrénicos, registrados nos autos e/ou no Sistema SICAF
(mantido pelo Poder Executivo Federal).

27.10. Aplicam-se a presente licitagao, subsidiariamente, as Leis n. 8.078/1990
e 10.406/2002, as regras de escrituragdo baixadas pelo Departamento Nacional do
Registro do Comércio e pelo Conselho Federal de Contabilidade, bem como as
demais normas pertinentes.

Brasilia, 14 de outubro de 2019.

Johaness Eck
Diretor-Geral
Portaria n. 89/2018

21



PREGA ELETRONICO N. 36/2019
ANEXO | DO EDITAL - TERMO DE REFERENCIA

1. DO OBJETO

1.1 Definicao do objeto (Art. 18, § 3%, 1)

1.1.1. Aquisicao de solugao de inteligéncia cibernética incluindo equipamentos, manutencao
e conservacao, suporte técnico especializado, instalacdo personalizada e treinamento, nas
condicdes estabelecidas nesse Termo de Referéncia.

Descricao detalhada do objeto

1.1.2. Os itens listados na Tabela 1 abaixo irdo compor o objeto desta licitagdo e deverao
atender as especificacdes detalhadas definidas no titulo 5 (Requisitos Técnicos) deste Termo
de Referéncia, de acordo com os quantitativos abaixo:

Grupo | Item Descricao Unidade | Quantidade
1 Equipamentos de inteligéncia cibernética,| Conjunto ’
de acordo com o item 5.1
2 Manutencgéo e conservacio, de acordo Més
i 20
com o item 5.2
1 3 Suporte Técnico especializado, de Més
; 20
acordo com o item 5.3
4 Instalagéo personalizada, de acordo com| Conjunto 1
o item 5.4
5 Treinamento, de acordo com o item 5.5 | Instruendo 3

Tabela 1 - Objeto detalhado
2. FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 32, 1l)

2.1 Motivacao (Art. 18, § 3% Il, a)

2.1.1. Atualmente os ataques cibernéticos sdo uma realidade latente e tém afetado diversos
orgaos governamentais, ocasionando grandes prejuizos tais como: parada na prestagao de
servigos ao cidadao e roubo de informacdes protegidas por sigilo legal. Exemplo disso foi 0
ataque do ransomware “Wanna Cry” que afetou, de maneira significativa, a operacao de
sistemas de informagao do Tribunal de Justica de Sao Paulo (TJ-SP), sendo este incidente
amplamente divulgado na midia.

2.1.2. Neste diapasao, faz-se mister lembrar que o CNJ dispde de plataformas digitais de
suma importancia para a sociedade e que possuem alcance nacional. Desta forma, podemos
citar o Banco Nacional de Monitoramento Prisional (BNMP), que na sua versao 2.0 tem por
objetivo fazer um levantamento preciso da situagdo da populagédo carceraria no pais. Um
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ataque cibernético bem-sucedido contra esse sistema poderia gerar efeitos adversos, como
mudanca da situacao prisional de um custodiado de “privacédo de liberdade” para “liberdade”
e vice-versa.

2.1.3. Com o fito de gerar evidéncias para fins de investigagéo de incidentes cibernéticos, o
CNJ coleta e armazena uma grande quantidade de eventos/logs de seguranga gerados por
diversos sistemas computacionais tais como de autenticacdo, de firewall, de antivirus, de
auditoria, de intrusé@o, entre outros. A excessiva quantidade de dados, o processamento
isolado em cada solucao e o armazenamento distribuido desses eventos acabam por dificultar
o reconhecimento e analise de eventuais ameagas cibernéticas que tenham comprometido a
confidencialidade e integridade dos dados gerenciados por este Conselho.

2.1.4. Ademais, o CNJ nao dispde de mecanismos computacionais capazes de armazenar,
indexar e analisar o trafego de pacotes de rede, identificando padrdées comportamentais de
indicios de incidentes cibernéticos em tempo real, o que faz com que a equipe de resposta a
incidentes atue basicamente de maneira reativa e com fonte, apenas, nas evidéncias
armazenadas estaticamente nos dispositivos de seguranga da informacao.

2.1.5. Como a quantidade de eventos/logs/flows de seguranga e outras informagdes
relacionadas dificultam a identificacdo manual e analise dos incidentes de segurancga, o
desafio, neste caso, concentra-se na necessidade de centralizar os eventos/logs/flows de
segurancga e trafego independente da solucdo que os gerou, relacionando-os e provendo
inteligéncia, a fim de facilitar o trabalho do analista de seguranga, possibilitando um
monitoramento continuo e resposta ao incidente em tempo habil.

2.1.6. Nesse cenério difuso, uma forma de mitigar essa atuagao reativa transformando-a em
proativa, bem como centralizar as informagdes de eventos/logs/flows e trafego de pacotes em
repositorios centralizados, seria adotando uma solugao de segurancga cibernética capazes de
prover inteligéncia no processo de gestdao de incidentes de seguranca da informacéo,
aumentando a eficiéncia e eficacia da Equipe de Resposta a Incidentes do CNJ (ETIR-CNJ).

2.2 Alinhamento Estratégico (Art. 18, § 32 1I, d)

2.2.1. No que diz respeito ao planejamento estratégico, a solucdo indicada nos Estudos
Preliminares esta alinhada ao objetivo estratégico “VIII — garantir a infraestrutura adequada
ao funcionamento do CNJ” do Plano Estratégico do Conselho Nacional de Justica para o
periodo de 2015-2020, instituido por meio da Portaria n° 167 de 15/12/2015".

2.2.2. Estd alinhada também a Estratégia Nacional de Tecnologia da Informagao e
Comunicacao do Poder Judiciario (ENTIC-JUD), instituida por meio da Resolucdo CNJ n°
211/2015, de 15 de dezembro de 20152, por meio do “Objetivo 8: Aprimorar a seguranga da
informacao”.

2.2.3. Por fim, a solucéo esta alinhada ao Plano Estratégico de Tecnologia da Informacéao e
Comunicacao do CNJ para o periodo de 2016-2020, instituido por meio da Portaria n° 85, de

! Disponivel em:<http://www.cnj.jus.br/busca-atos-adm?documento=3048>. Acessado em: 19 jul. 2019.
2 Disponivel em:<http://www.cnj.jus.br/busca-atos-adm?documento=3052>. Acessado em: 19 jul. 2019.
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8/7/2016°, por meio do “Objetivo 3: aperfeicoar a Gestdo da Seguranca da Informacéao e
Comunicacao”.

2.3 Objetivos (Art. 18, § 3%, 1l, b)

2.3.1. Pretende-se, com a solucao, operacionalizar a Gestao de Incidentes de Seguranca da
Informacéo, de acordo com o preconizado na Segéo V da Portaria SG n° 47, de 29/11/2017*
que Instituiu a Politica de Seguranca da Informacao do Conselho Nacional de Justica.

2.3.2. Ademais, tem como objetivo operacional dispor de meios tecnol6gicos eficientes para
a atuagao da Equipe de Tratamento de Incidentes de Redes (ETIR-CNJ) deste Conselho.

2.4 Referéncia aos Estudos Preliminares (Art. 18, § 3%, I, e)

2.4.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializacao
da Demanda (DOD) encaminhado pelo Departamento de Tecnologia da Informacéao (DTI) e
os Estudos Preliminares constantes do Processo SEI n° 00414/2018.

2.5 Analise de Mercado de TIC (Art. 18, § 32,1, g)

2.5.1. Considerando as necessidades e requisitos da demanda descritos no item 1.2 dos
Estudos Preliminares, visualizou-se no mercado de TIC 2 (duas) alternativas de solucao:

a) Solugao 1: Servigo continuado de inteligéncia cibernética, incluindo
acesso ilimitado ao console preferencialmente Unico para investigacao
e andlise de incidentes cibernéticos, suporte técnico, instalacdo e
treinamento; e

b) Solucdo 2: Aquisicao de solucdo de inteligéncia cibernética incluindo
equipamentos, manutengdo e conservagao, suporte técnico
especializado, instalacao personalizada e treinamento.

2.5.2. Dessa forma, foi efetuada analise de custos totais da demanda com objetivo de
identificar contratagdes similares efetuadas por 6rgaos publicos federais ou instituicdes
publicas. Assim, foram encontrados os seguintes processos de aquisi¢cao cuja informacoes
estdo incluidas no Anexo “Contratagdes Publicas Similares” dos Estudos Preliminares:

a. Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira
(INEP) — Pregéo Eletrénico n° 09/2017;

b. Conselho Nacional do Ministério Publico (CNMP) — Pregao Eletrénico
n° 46/2014;

3 Disponivel em:<http://www.cnj.jus.br/busca-atos-adm?documento=3166>. Acessado em: 19 jul. 2019.
4 Disponivel em: <http://www.cnj.jus.br/atos-normativos?documento=2487>. Acessado em: 19 jul.2019.
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c. Telecomunicagdes Brasileiras S/A (TELEBRAS) - Pregéao Eletrénico
nO
20/2016;

d. Caixa Econémica Federal (CEF) — Pregao Eletrénico n° 007/7066-
2015; e

e. IBAMA — Pregéo Eletrénico n° 5/2018.

2.5.3. Conforme item 1.5 dos Estudos Preliminares, constatou-se que a solugéao 1 viola o
disposto no § 1° do art. 13 da Lei 12.965/2014°, restando por optar pela escolha da solugao
2.

2.5.4. O item 1.5.6 dos Estudos Preliminares traz o orgcamento estimado total para essa
contratacao.

2.6 Beneficios (Art. 18, § 39, I, c);

2.6.1. A escolha da aquisicao de solucao de inteligéncia cibernética incluindo equipamentos,
manutengdo e conservagao, suporte técnico especializado, instalagdo personalizada e
treinamento visa manter a ETIR-CNJ com os recursos tecnolégicos necessarios de forma a
garantir que o processo de Gestdo de Incidentes de Seguranga da Informacdo sera
operacionalizado de maneira adequada. Com isso, os beneficios esperados deverao ser
analisados a luz do art. 14, inciso 1V, ¢ da resolugcdo CNJ n° 182 de 17/10/2013° e séo:

a. Eficiéncia: A solucdo escolhida ird concentrar todos 0s insumos
necessarios para que o processo de investigacao de incidentes de
seguranga a informagao transcorra com o melhor rendimento possivel
e com a minimizagcao de erros ou impericias;

b. Eficacia: Com a solucdo, a identificacdo das causas raizes dos
incidentes sera mais clara, fazendo com que a ETIR-CNJ atue de forma
a propor a resolugao definitiva para os problemas de seguranca da
informagéo;

c. Economicidade: A solucdo ira tornar a atuacdo do servidor mais
eficiente e eficaz, contribuindo significativamente para a diminui¢ao dos
custos de operagdo no que tange ao aproveitamento da métrica
homem-hora dos integrantes da ETIR-CNJ;

5 Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/112965.htm>. Acessado em:
19 jul. 2019.
5 Disponivel em: <http://www.cnj.jus.br/busca-atos-adm?documento=2496> . Acessado em: 19 jul. 2019.
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d. Padronizacdo: A solugdo irda proporcionar uma padronizacdo na
deteccao, identificagdo e analise dos incidentes de seguranca da
informacao reportados para a ETIR-CNJ.

2.7 Relacao entre a Demanda Prevista e a Contratada (Art. 18, § 32, I, f)

A demanda prevista nos Estudos Preliminares esta de acordo com a tabela 2 abaixo e
representa exatamente o quantitativo que se pretende contratar:

Iltem Descricao Unidade Quantitativo
1 Equipamentos de inteligéncia cibernética,| Conjunto ’
de acordo com o item 5.1
2 Manuteng&o e conservacio, de acordo Més 20
com o item 5.2
3 Suporte Técnico especializado, de acordo Més 20
com o item 5.3
4 Instalagao personalizada, de acordo com Conjunto 1
o item 5.4
5 Treinamento, de acordo com o item 5.5 Instruendo 3

Tabela 2- Relagao entre a demanda prevista e a contratada

2.8. impacto ambiental

2.8.1. O(s) equipamentos(s) deveréo atender ao disposto no Plano de Logistica Sustentavel
do CNJ’, no que tange a possibilidade de ser configurado em modo de economia de energia.
2.8.2. O desfazimento do(s) equipamento(s) devera ser feito segundo os procedimentos
definidos na Instrucdo Normativa CNJ N2 45 de 13/09/2018%.

2.9 Conformidade Técnica e Legal (Art. 18, § 3%, 11, 1)

2.9.1. Deve proporcionar a execugao do processo de Gestao de Incidentes de Seguranca da
Informacéo, conforme descrito na Portaria SG n° 47, de 29/11/2017'°"" que Instituiu a Politica
de Segurancga da Informagao do Conselho Nacional de Justica.

2.9.2. Devera ser respeitada as orientacdes emanadas pela Lei n°® 12.305, de 2 de Agosto de
2010 e seu regulamento, quanto a logistica reversa para descarte de pegas e produtos
eletrénicos.

7 Disponivel em: <
http://www.cnj.jus.br/files/conteudo/arquivo/2017/06/46b1ce9d9857eb583df9e11d09de3068.pdf>.
Acessado em: 19 jul. 2019.

8 Disponivel em: <http://www.cnj.jus.br/atos-normativos?documento=2767>. Acessado em: 19 jul.
9

19 Disponivel em: <http://www.cnj.jus.br/atos-normativos?documento=2487>. Acessado em: 19 jul.2019.
1! Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2010/lei/I12305.htm>. Acessado em:
19 jul. 2019.
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2.9.3. Deve garantir os mecanismos de retencdo e guarda de registros de conexao, nos
termos da Lei 12.965/2014 que estabeleceu os principios, garantias, direitos e deveres para
0 uso da Internet no Brasil.

3 DA LICITACAO

3.1 Da Pretensao da Contratacao

3.1.1. Solucdo de inteligéncia cibernética incluindo equipamentos, manutencdo e
conservagao, suporte técnico especializado, instalacdo personalizada e treinamento, nas
condi¢cdes estabelecidas nesse Termo de Referéncia.

3.2 Da Natureza do Objeto da Contratacao (Art. 18, § 3% Il, h)

3.2.1. Da descricao da pretensao da contratacao, percebe-se que a solugdao é composta por
uma primeira parte relacionada a aquisigao de equipamentos, 0 que caracteriza uma parcela
cujo natureza é de despesa de capital. Por outro lado, observa-se que a segunda parte diz
respeito a manutengdo e conservagdo, ao suporte técnico especializado, a instalagao
personalizada e ao treinamento cujos elementos sdo eminentemente de natureza de despesa
de custeio.

3.2.2. Ademais, conforme disposto no item 2.1.2 a solugdo em tela é essencial para garantir
a identificacdo e prevengao de ataques cibernéticos. Além disso, o item 2.1.6 demonstra a
existéncia de um processo de gestdo de incidentes de seguranca da informacao, cuja as
atividades realgam o carater habitual e permanente que serédo suportadas pela solu¢do. Dessa
forma, as parcelas de “manutencao e conservagdo” bem como do “suporte técnico
especializado” ganham uma conotagéo de servi¢o de natureza continuada, nos termos do art.
57, inciso 1l da Lei n° 8.666/1993.

3.3 Do Parcelamento e Adjudicacao (Art. 18, § 32, 11, i)

3.3.1. Considerando o disposto no item 3.2.1, percebe-se que existem as seguintes parcelas
gue integram a solugéao, respeitando o disposto no art. 23 § 1° da Lei n° 8.666/1993:

a. ltem 1: aquisigdo de equipamento;

b. Item 2: manutengdo e conservagao;
d. Item 3: suporte técnico especializado;
e. Item 4: Instalagdo personalizada; e

f. Item 5: Treinamento.

3.3.2. Ademais, para fins de agrupamento, o Acordao n° 1914/2009 — TCU - Plenario orienta
que:
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a. “17. Nesse ponto, calha trazer a baila o escdlio de Margal Justen Filho: “O
fracionamento em lotes deve respeitar a integridade qualitativa do objeto
a ser executado. No é possivel desnaturar um certo objeto, fragmentando-o
em contratagbes diversas e que importam o risco de impossibilidade de
execucdo satisfatoria. ” (Comentarios a Lei de Licitacbes e Contratos
Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209). “(negrito nosso)

3.3.3. Dessa forma, considerando os requisitos técnicos constantes no titulo 5 deste Termo
de Referéncia, a necessidade de respeitar a integridade qualitativa do objeto e ndo sendo
possivel prever qual serd o modelo/fabricante dos equipamentos que integram o item 1, o
agrupamento mais recomendado € o indicado abaixo:

a. Grupo 1:item 1, item 2, item 3, item 4 e item 5.

3.3.4. Por fim, em virtude do agrupamento, a adjudicacao devera ser feita a um unico licitante.

3.4 Modalidade e Tipo de Licitacao (Art. 18, § 32, 11, j)

3.4.1. Para fins de classificacdo da modalidade de licitacédo, verifica-se que os itens que
compdem o objeto possuem padrdes de desempenho e qualidade objetivamente definidos no
titulo 5 deste Termo de Referéncia, portanto sédo classificados como bens e servigos comuns.

3.4.2. Neste diapasao, a modalidade de licitagdo mais adequada é o pregao nos termos do
art. 1°, paragrafo unico da Lei n° 10.520/02. Ademais, nao existe nenhuma restricdo que
impeca a realizagao do pregao por meios eletronicos. Desta forma, a escolha da modalidade
pregao por meios eletrdnicos vincula o tipo de licitacao a de “menor pre¢o”, conforme art. 2°

3.5 Critérios de Habilitacao (Art. 18, § 32, 11, j)

3.5.1. As licitantes deverao comprovar documentagao para habilitagado juridica, nos termos do
art. 28 da Lei n° 8.666/1993, conforme abaixo:

a. registro comercial, no caso de empresa individual;

b. ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, €, no caso de
sociedades por agbes, acompanhado de documentos de eleicdo de
seus administradores.

3.5.2. As licitantes deverdo comprovar documentagao de qualificagdo econémico-financeira,
nos termos do art. 31 da Lei n° 8.666/1993, conforme abaixo:

a. certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa
juridica.

3.5.3. As licitantes deverao comprovar documentacao de regularidade fiscal e trabalhista, nos
termos do art. 29 da Lei n° 8.666/1993, conforme abaixo:

28



Poder Judiciario

a. Certiddo de inscricdo no Cadastro Nacional de Pessoa Juridica
(CNPJ);

b. prova de inscrigdo no cadastro de contribuintes estadual ou municipal,
se houver, relativo ao domicilio ou sede do licitante;

c. prova de regularidade para com a Fazenda Federal, Estadual e
Municipal do domicilio ou sede do licitante;

d. prova de regularidade relativa a Seguridade Social e ao Fundo de
Garantia por Tempo de Servico (FGTS), demonstrando situagao
regular no cumprimento dos encargos sociais; e

e. prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentagéo de certiddo negativa.

3.5.4. As licitantes deverao apresentar declaragdo de cumprimento ao disposto no art. 79,
inciso XXXIIl da Constituicao Federal de 1988.

3.5.5. Os Estudos Preliminares ndo apontaram a necessidade de apresentacdo de algum
instrumento de qualificagédo técnica, nos termos do art. 30 da Lei n°
8.666/1993.

3.6 Critérios de aceitacao técnica da proposta

3.6.1. Especificagao clara, completa e minuciosa do produto cotado, informando a marca, o
modelo e o fabricante, bem como a indicagao precisa da comprovacao de cada caracteristica
constante nas especificacoes técnicas deste Termo de Referéncia conforme modelo de
planilha constante no Anexo E;
a. Entende-se por documento (s) a documentacdo técnica oficial do
fabricante do equipamento ofertado, seja em meio eletrénico ou
materializada em papel;

b. N&o serdo aceitas declaracdes ou cartas de conformidade ou
adequacao ao solicitado e especificado no termo de referéncia em
substituicdo ou complementacao da documentacao técnica oficial e
original.

4 DA EXECUCAO E GESTAO DO CONTRATO (Art. 18, § 32, Ill)

4.1 Papéis desempenhados na contratacao (Art. 18, § 3%, 1ll, a, 1)

41.1. Para a execugdo do contrato, é mandatério que 0s seguintes papéis e
responsabilidades sejam definidos:
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a. Autoridade competente: Titular da Diretoria-Geral ou autoridade delegada,
responsavel pela assinatura do Contrato e pela publicagcao da equipe de fiscalizagao;

b. Gestor do Contrato: Servidor com atribuigbes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato, indicado por autoridade competente do
orgao;

C. Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da

Informacao e Comunicagao, indicado pela respectiva autoridade competente para fiscalizar o
contrato quanto aos aspectos técnicos da solucao;

d. Preposto: funcionario representante da empresa contratada, responsavel por
acompanhar a execugado do contrato e atuar como interlocutor principal junto ao 6rgao
contratante, incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas,
legais e administrativas referentes ao andamento contratual; e

e. Representante da Contratada: Responsavel legal da contratada para assinatura do
contrato, caso tal poder ndo tenha sido delegado para o preposto.

f. Comissao de recebimento: Comissdao de servidores designada pela autoridade
competente com a finalidade de proceder o recebimento de bens e servigos inerentes a esta
contratagdo.

g. Instruendos: Servidores indicados pelo DTI para realizagao do treinamento.

4.2 Formas de comunicacao/acompanhamento da execucao do contrato (Art. 18, § 39,
Il a, 5)

4.2.1. Serao utilizados os seguintes canais de comunicagao e acompanhamento da execugao
do contrato:

a. Correio eletrénico (e-mail); e
b. Processo administrativo eletrébnico no Sistema Eletrénico de Informacgdes (SEI) do
CNJ.

4.2.2. Plano de instalagao e relatério final de instalacdo, conforme parametros definidos no
tépico 5.4 deste Termo de Referéncia.

4.2.3. Relatorio Gerencial de Servico (RGS) devera conter as seguintes informagoes:

a. Tabela sintese com as principais informagdes das ocorréncias do més, agrupados por
item, conforme modelo definido no ANEXO A deste Termo de Referéncia;

b. As informacgdes, na integra, de cada chamado técnico realizado no més; e
C. Recomendacgdes gerais de boas praticas do fabricante e gestdo de continuidade da
solucéo.
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4.2.4. Ficha de avaliacao de treinamento, conforme ANEXO B

4.3 Dinamica da Execucao do contrato (Art. 18, § 3% 1ll, a, 2)

4.3.1. A tabela 3 abaixo foi elaborada com os principais marcos e eventos relevantes que
ocorrerdo durante a execuc¢ao do contrato:

ETAPA | DESCRICAO PRAZO ATORES ARTEFATO | CANAL
Assinatura do contrato | Até 5 dias DG/Preposto ou | Contrato Sistema
Uteis da Representante | assinado Eletrénico
Assinatura do Termo | convocacdo | dacontratada | Termo de de
’ de Compromisso de para a Compromisso | Informacdes
Manutencéo de Sigilo | @SSinatura do de (SEI)
(Anexo D) contrato Manutengao
de Sigilo
assinado
Publicacdo da Equipe | Apds a DG Portaria de Sistema
de Fiscalizagao/ assinatura do designacao Eletrénico
2 Comissao de contrato de
recebimento Informagdes
(SEI)
Entrega do item 1 Até 30 (trinta) | Preposto Nao ha
3 dias apés a
assinatura do
contrato
Verificagao do item 1 Até 5 (cinco) | Comissao de Termo de Sistema
dias Uteis recebimento Recebimento | Eletronico
4 apés a Provisério do | de
entrega do item 1 Informagdes
item 1 (SEI)
Entrega do item 4 Até 5 (cinco) | Preposto Plano de Correio
dias apo6s a Instalagéao Eletrbnico
assinatura do (email)
5 Termo de
Recebimento
Provisorio do
item 1
Verificagao do item 4 Até 5 (cinco) | Comisséo de Termo de Sistema
dias uteis recebimento Recebimento | Eletronico
6 apoés a Provisério do | de
entrega do item 4 Informagdes
Plano de (SEI)
Instalagao
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Execucdo do Plano de | Até 15 Preposto Relatério final | Correio
Instalagéao (quinze) dias de instalacao | Eletr6nico
apés a (email)

7 assinatura do

Termo de
Recebimento
Provisério do
item 4
Aceite do item 1 e do Até 5 (cinco) | Comissao de Termo de Sistema
item 4 dias Uteis recebimento Recebimento | Eletr6nico
apoés a definitivodo | de

8 : -

entrega do item 1 e do Informacdes
Relatério final item 4 (SE)
de instalacédo

Realizagéo do Até 30 (trinta) | Instruendos Material

treinamento (item 5) dias apods a didatico do
emissao do treinamento
Termo de

9 Recebimento | Comisséo de Termo de Sistema
definitivo do | Recebimento Recebimento | Eletronico
item Provisério do | de
1 e do item 4 item 5 Informacdes
(SEI)

Avaliagédo do item 5 Até 10 (dez) Preposto Certificado de | Correio
dias apos a treinamento | Eletronico
realizagdo do oficial (email)

10 treinamento Instruendos Formulario de | Sistema
avaliagcdo de | Eletrdnico
treinamento | de

Informacdes
(SEI)
Aceite do item 5 Até 10 (dez) Comissao de Termo de Sistema
dias apés a Recebimento recebimento | Eletrénico

11 realizacao do definitivo do | de

treinamento item 5 Informagbes
(SEI)

Inicio da vigéncia do A partir da Preposto

item 2 e do item 3 assinatura do
Termo de

12 Recebimento

Definitivo do
item
1 e do item 4
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Entrega do Relatério Até o 3° Preposto Relatério Correio
Gerencial de Servico (terceiro) dia Gerencial de | Eletrénico
(RGS). Gtil do més Servico (email)
13 posterior a (RGS).
prestacao da
manutencgéo e
conservagao
Analise do Relatério Em até 2 Gestor do Notificacdo Correio
Gerencial de Servigo (dois) dias contrato / Fiscal | de avaliagido | Eletrnico
(RGS) Uteis apés o | Técnico do Relatério | (email)
14 recebimento Gerencial de
do Relatério Servigo
Gerencial de (RGS)
Servico
(RGS)
Envio da nota fiscal Em até 2 Preposto Nota fiscal Sistema
(dois) dias Eletrdnico
Uteis apds a de
15 e B
notificacao de Informacdes
avaliagcdo do (SEI)
RGS
Atesto da nota fiscal Até 5 (cinco) | Gestor do Despacho de | Sistema
dias uteis contrato / Fiscal | atesto da Eletrdnico
apods a Técnico nota fiscal de
16 apresentacao Informacdes
da nota fiscal (SEI
pela
contratada

Tabela 3- Principais marcos e eventos do Contrato

4.3.2. O local de execugéao do contrato sera na SEPN Quadra 514 Norte, Lote 9, Bloco B.

4.3.3. O contrato tera vigéncia de 20 (vinte) meses a contar da assinatura do contrato,
podendo ser renovado nos termos da lei.

4.3.4. Sera realizada mensalmente as atividades previstas nas etapas 13, 14, 15 e 16 da
tabela 3 deste Termo de Referéncia, durante a vigéncia do contrato.

4.4 Instrumentos formais de solicitacao do objeto (Art. 18, § 32, 1l a, 3)

4.4.1. Serao utilizados os seguintes instrumentos formais para registro de ocorréncias:

Atendimento; e

a. Chamado Técnico de forma eletrénica, por meio de Central de

Chamado Técnico, por meio telefénico, para Central de Atendimento.
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4.4.2. Devera existir Central de Atendimento para realizagdo e acompanhamento de
chamados técnicos, com acesso permanente para os técnicos do CNJ, contemplando no
minimo, sitio eletrénico e telefone 0800 (gratuito) ou telefone local em Brasilia.

4.4.3. O registro de ocorréncias devera ser feito exclusivamente por meio de chamado técnico,
contendo as seguintes informagdes: numero de identificagdo exclusivo; data e hora do inicio
da ocorréncia; descricdo da ocorréncia; nivel de severidade; providéncias adotadas para o
diagnéstico; indicagdo de solugao proviséria e/ou solugao definitiva; data e hora do término
da ocorréncia, com solucao definitiva; identificagdo do técnico do CNJ que solicitou e validou
o chamado técnico; identificacdo do técnico da contratada responsavel pela execugao do
chamado técnico, bem como outras informagdes pertinentes.

4.5 Niveis de Servicos Exigidos (NSE) (Art. 18, § 39, 1ll, a, 4)

4.5.1. Os Niveis de Servico Exigidos sera apurado conforme disposto no ANEXO C deste
Termo de Referéncia.

4.6 Qualificacao Técnica dos Profissionais (Art. 18, § 3% 1ll, a, 10)

4.6.1. Os Estudos Preliminares ndo apontaram a necessidade de apresentacdo de algum
instrumento de qualificacao técnica, nos termos do art. 30 da Lei n°
8.666/1993.

4.7 Forma de recebimento provisorio/definitivo e qualidade (Art. 18, § 39, lll, a, 6)

4.7.1. Do recebimento provisério:

a. O recebimento provisorio do item 1 (um) sera feito em até 5 (cinco) dias uteis ap6s sua
entrega;
b. O recebimento provisorio do item 4 (quatro) sera feito em até 5 (cinco) dias uteis apés

o recebimento provisorio do item 1;

C. O recebimento provisério do item 5 (cinco) sera realizado em até 30 (trinta) dias apds
a emissao do Termo de Recebimento Definitivo dos itens 1 (um) e 4 (quatro) e da analise dos
Formularios de Avaliacdo e identificagdo de que o curso alcangou os niveis de qualidade
esperados pelo CNJ;.

4.7.2. Do recebimento definitivo:

a. O recebimento definitivo dos itens 1 (um) e 4 (quatro) sera realizado em até 5 (cinco)
dias Uteis ap0s a entrega final do Relatorio final de instalagao;

b. O recebimento definitivo do item 5 (cinco) sera realizado em até 10 (dez) dias apés a
realizagdo do treinamento;

C. Mensalmente para os itens 2 (dois) e 3 (irés), mediante despacho de atesto da nota
fiscal, apos a avaliagdo do Relatorio Gerencial de Servigo (RGS) e verificagcdo de atendimento
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aos Niveis de Servico Exigidos (NSE), conforme disposto no ANEXO C deste Termo de
Referéncia.

4.7.3. Da avaliagao de qualidade:

a. Para os itens 2 (dois) e 3 (irés), sera realizada com base nas informagdes contidas no
Relatério Gerencial de Servigo (RGS), bem como na apuragao nos Niveis de Servigo Exigidos
(NSE) contidos no ANEXO C deste Termo de Referéncia.

4.8 Forma de Pagamento (Art. 18, § 3%, 1, a, 7)

4.8.1. O pagamento sera realizado de acordo com a Tabela 4 a seguir:

Item

Descricao

Prazo

1

Equipamentos de inteligéncia
cibernética, de acordo com o item
5.1

Parcela unica, no prazo disposto
nos artigos 59, § 32 ou 40, XIV, “a”,
da Lei n. 8.666/93, conforme o caso,
apods a emissao do Termo de
Recebimento definitivo do item 1

Manutencao e conservacao, de
acordo com o item 5.2

Mensalmente, no prazo disposto
nos artigos 59, § 32 ou 40, XIV, “a”,
da Lei n. 8.666/93, conforme o caso,
apds o Despacho de atesto da nota
fiscal

Suporte Técnico especializado, de
acordo com o item 5.3

Mensalmente, no prazo disposto
nos artigos 52, § 3% ou 40, X1V, “a”,
da Lei n. 8.666/93, conforme o caso,
apoés o Despacho de atesto da nota
fiscal

Instalacao personalizada, de acordo
com o item 5.4

Parcela Unica, no prazo disposto
nos artigos 59, § 32 ou 40, XIV, “a”,
da Lei n. 8.666/93, conforme o caso,
apds a emissao do Termo de
Recebimento definitivo do item 4

Treinamento, de acordo com o item
5.5

Parcela unica, no prazo disposto
nos artigos 52, § 3% ou 40, X1V, “a”,
da Lei n. 8.666/93, conforme o caso,
apds a emissao do Termo de
Recebimento definitivo do item 5

Tabela 4- Desembolso Financeiro

4.8.2. O pagamento esté condicionado ao atendimento das seguintes exigéncias:

a.

Para ositens 1, 4 e 5 apbs a emissao do respectivo Termo de Recebimento Definitivo;
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b. Para os itens 2 e 3, apds apuracao do Relatério Gerencial de Servico (RGS), com base
nas métricas definidas no ANEXO C, bem como no despacho de atesto da nota fiscal;
c. Apresentacao de nota fiscal, acompanhada de Certidao Negativa de Débito — CND,

comprovando regularidade com o INSS, Certificado de Regularidade do FGTS- CRF,
comprovando regularidade com o FGTS, Certiddo Conjunta Negativa de Débitos Relativos a
Tributos Federais e a Divida Ativa da Uniao, expedida pela Secretaria da Receita Federal, e

Certidao Negativa de Débitos Trabalhista — CNDT, expedida pela justica do Trabalho;
d. Inexisténcia de fato impeditivo para o qual tenha concorrido a contratada.

4.9 Transferéncia de Conhecimento (Art. 18, § 3% 1ll, a, 8)

4.9.1. A transferéncia de conhecimento sera feita mediante a prestacdo de informacdes
contidas nos Relatério Gerencial de Servigo (RGS).

4.9.2. Os conhecimentos técnicos repassados para a equipe do Departamento de Tecnologia
da Informagé&o seréo utilizados em casos de interrupcao, transigéo e encerramento contratual,
de modo a minimizar impactos e permitir que as necessidades do CNJ nao sejam prejudicadas
ou interrompidas.

4.10 Direitos de Propriedade Intelectual (Art. 18, § 32, 1ll, a, 9)

4.10.1. Os conhecimentos produzidos no Relatério Gerencial de Servico (RGS) serdo de
propriedade intelectual do CNJ.

4.11 Obrigacoes do Contratante (Art. 18, § 32, I, m)

4.11.1. Prestar, por meio de seu gestor do contrato, as informacdes e os esclarecimentos
pertinentes ao objeto contratado que venham a ser solicitados pela contratada, utilizando-se
das formas de comunicacgao estabelecidas neste Termo de Referéncia.

4.11.2. Efetuar o pagamento devido nos prazos estipulados em cada etapa da execugao e
gestao do contrato, desde que cumpridas todas as formalidades e exigéncias contratuais, bem
com as deste Termo de Referéncia.

4.11.3. Proporcionar os recursos técnicos e logisticos necesséarios para que a contratada
possa executar os servigos conforme as especificacfes estabelecidas neste Termo de
Referéncia.

4.11.4. Exercer permanente fiscalizagdo na execugdo do objeto, registrando ocorréncias
relacionadas a falhas no cumprimento do contrato, determinando ao preposto ou ao
representante da contratada as medidas necessarias a sua regularizagao.

4.11.5. Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigacoes
contratuais, inclusive permitir acesso aos profissionais ou representantes da contratada as
suas dependéncias com controle e supervisao das areas técnicas do CNJ.
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4.11.6. O CNJ reserva-se o direito de proceder quaisquer configuragdes no equipamento,
desde que tal iniciativa ndo implique em danos l6gicos nem fisicos, sem que isto possa ser
usado como pretexto pela contratada para se desobrigar da manutengao e conservagao.

4.11.7. Aplicar as penalidades previstas no contrato, de acordo com as regras estabelecidas
no Termo de Referéncia, assegurando a contratada o contraditério e a ampla defesa.

4.12 Obrigacoes da Contratada (Art. 18, § 3%, 1, m)

4.12.1. Aceitar todos os termos e condi¢Oes previstas no edital de licitagdo e seus anexos,
conforme art. 55, inciso Xl da Lei n° 8.666/1993.

4.12.2. Manter, durante toda a execugéo do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas na licitacdo, conforme
preconiza o art. 55, inciso Xl da Lei n° 8.666/1993.

4.12.3. Nao esta prevista subcontratacao parcial de outra empresa para a execugao do objeto
desta contratacdo, devido caracteristicas técnicas do objeto.

4.12.4. Indicar preposto, conforme art. 68 da Lei n° 8.666/1993, e cuidar para que esse
mantenha permanente contato com o gestor do contrato na coordenac¢ao dos trabalhos
concernentes a execugao do objeto.

4.12.5. O preposto indicado pela contratada devera reportar formal e imediatamente ao gestor
do contrato quaisquer problemas, anormalidades, erros e irregularidades que possam
comprometer a execugao do objeto, utilizando-se das formas de comunicagao estabelecidas
neste Termo de Referéncia.

4.12.6. Manter seus profissionais nas dependéncias do CNJ adequadamente trajados e
identificados com uso permanente de crachd, com foto e nome visivel, de acordo com a regras
estabelecidas na Instrucdo Normativa CNJ n° 20, de 08/08/2013.

4.12.7. Seguir as instrugdes e observacdes efetuadas pelo gestor do contrato, bem como
reparar, corrigir ou substituir as suas expensas, no todo ou em parte, os itens que constituem
o objeto quando se verificarem vicios, defeitos ou incorre¢des, conforme ampara o art. 69 da
Lei 8.666/1993.

4.12.8. Responder integralmente por quaisquer perdas ou danos causados ao CNJ ou a
terceiros em razdo de acao ou omissao, dolosa ou culposa, sua ou dos seus profissionais em
razdo da execugao do objeto, independentemente de outras cominagdes contratuais ou legais
a que estiver sujeito, conforme preconiza o art. 70 da Lei 8.666/1993.

4.12.9. Assinar Termo de compromisso de manutengao de sigilo (ANEXO D), sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que tomar
conhecimento em razao da execugao do objeto do contrato, respeitando todos os critérios de
sigilo, seguranca e inviolabilidade, aplicaveis aos dados, informacgdes, regras de negdcio,
documentos, entre outros.
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4.12.10. Substituir por outro profissional de qualificagdo igual ou superior qualquer um dos
seus profissionais cuja qualificacao, atuacao, permanéncia ou comportamento decorrentes da
execucao do objeto forem julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina
do 6rgao ou ao interesse do servigo publico, sempre que exigido pelo Gestor do Contrato do
CNJ.

4.12.11. A entrega do Relatério Gerencial de Servigco (RGS) devera ser feita no prazo definido
na etapa 13 do item 4.3.1 deste Termo de Referéncia, no endereco -eletrdnico
secao.protocolo@cnj.jus.br ou diretamente no protocolo do CNJ.

4.12.12. A entrega da nota fiscal bem como os demais documentos que a acompanham,
devera ser feita no prazo definido na etapa 8 do item 4.3.1 deste Termo de Referéncia,
no endereco eletrbnico secao.protocolo@cnj.jus.br ou diretamente no protocolo do
CNJ.

4.12.13. Apresentar os dados referentes a Central de Atendimento.

4.12.14. Na eventualidade de substituicdo permanente por outro equipamento de capacidade
igual ou superior ao substituido, a contratada devera:

a. Apresentar a nota fiscal que relacione o modelo e 0 numero de série do equipamento;
b. Apresentar certiddo comprovando a origem do bem e a quitagéo dos tributos.
4.12.15. No caso de prorrogacgao contratual, para fins de reajuste, devera ser considerado o
indice de Custos de Tecnologia da Informacao (ICTI), conforme Portaria n® 6.432, de 11 de
julho de 2018 do Ministério da Economia.

4.13 Sanc6es Administrativas (Art. 18, § 32, 1ll, a, 11)

4.13.1. Com fundamento no artigo 7° da Lei n® 10.520/2002 e, subsidiariamente, nos artigos
86 e 87 da Lei 8.666/1993, a Contratada ficara sujeita as sangdes previstas em contrato no
caso de descumprimento das obrigacdes pactuadas, sem prejuizo das responsabilidades civil
e criminal, e assegurada a prévia e ampla defesa. As sang¢des administrativas a seguir
poderao ser aplicadas cumulativamente:

a. Adverténcia;

i. A Contratada sera notificada formalmente pelo CNJ em caso de descumprimento de
obrigacao contratual e ter4 que apresentar as devidas justificativas em um prazo de até 5
(cinco) dias uteis apods o recebimento da notificagao;

ii. Caso nao haja manifestacdo dentro desse prazo ou o CNJ entenda serem improcedentes
as justificativas apresentadas, a Contratada sera advertida.

b. Multa de:

38



Poder Judiciario

i. 0,3% por dia, calculada sobre o valor total do contrato, no caso de descumprimento do
prazo de entrega estabelecido na etapa 3 do item 4.3.1, limitada a incidéncia a 30 (trinta) dias
corridos de atraso;

a. No caso de atraso injustificado na entrega por prazo superior a 30 (trinta) dias corridos,
com a aceitacao do objeto pela Administracédo, sera aplicada multa de 10% sobre o valor do
contrato;

b. No caso de atraso injustificado na entrega por prazo superior a 30 (trinta) dias corridos,
com a nao aceitacdo do objeto pela Administracdo, caracterizando-se nesta hipétese a
inexecucgao total da obrigagao, sera aplicada a penalidade prevista no inciso v do item 4.13.1
alinea a.

ii. 10% sobre o valor total do contrato, no caso do “indice de atendimento de chamados
técnicos de severidade alta (NS01)” ser menor que 80%.

iii. 5% sobre o valor total do contrato, no caso do “indice de atendimento de chamados
técnicos de severidade média (NS02)” ser menor que 80%.

iv. 5% sobre o valor total do contrato, a cada 3 (trés) adverténcias durante a execucao,
sem prejuizo de aplicacao de outras penalidades previstas;

V. No caso de inexecucao total das obrigacées assumidas:

a. Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios

e descredenciamento do SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das demais
sangodes previstas em edital e contrato;

5. REQUISITOS TECNICOS (Art. 18, § 3¢, IV)

5.1 ITEM 1: Equipamentos de inteligéncia cibernética

5.1.1. A solucdo devera ser composta por equipamentos do tipo appliance (hardware e
firmware/software), homologado pelo fabricante, capazes de prover de maneira integrada a
analise forense de pacotes de trafego de rede bem como eventos/logs/flows.

5.1.2. A solugdo devera ser capaz de reter, por pelo menos 15 (quinze) dias, informagdes de
dados brutos de pacotes, considerando um volume médio de trafego de rede de 250 Mbps.

5.1.3. A solucdo devera ser capaz de reter, por pelo menos 6 (seis) meses, informagdes de
dados brutos de eventos/logs/flows, considerando um valor de 30GB/dia e de 3.000 flows/s.

5.1.4. A solugcdo devera ser capaz de reter. Informagdes de metadados de pacotes e
eventos/logs/flows por pelo menos 12 (doze) meses.

5.1.5. A solucao devera ser capaz de, ao final de cada periodo de retencao informado nos
itens. 5.1.2, 5.1.3 e 5.1.4, proceder a compactacdo e o arquivamento das informacoes de
dados e metadados em area de armazenamento CIFS/NFS disponibilizada pelo CNJ.

5.1.6. Os equipamentos deverao possuir, no minimo, 02 (duas) interfaces de rede 10GB e 02
(duas) interfaces 1GB, sendo as interfaces 10GB do tipo SFP+.
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5.1.7. A solugéo deve permitir a administragao, configuragéo, investigagao, andlise e resposta,
de forma centralizada e em uma Unica console, dos recursos para captura de pacotes e
eventos/logs/flows.

5.1.8. A console devera ser acessada via protocolos web (http;https), mandatoriamente a
partir de qualquer navegador, sem a necessidade de instalacao de plug-ins ou recursos
adicionais.

5.1.9. A solugdo deve permitir, via console, a configuracao de papéis /perfis de acesso ao
contetdo de dados e metadados de pacotes e eventos/logs/flows, auditoria de operacao e
administragao da solugao, além de se integrar com os recursos de autentica¢do e autorizagao
disponiveis no CNJ, suportando no minimo, Active Directory (Microsoft) e Pluggable
Authentication Module (PAM).

5.1.10. A solucdo deve possuir, via console, relatérios de captura de pacotes e
eventos/logs/flows pré-configurados, além de permitir a criagédo e customizagdo de outros
tipos de relatérios, sendo a geracao de forma manual e/ou automatica, com o recurso de envio
desses relatorios por email.

5.1.11. : A solugao devera permitir a investigacdo e a andlise de incidentes de seguranca da
informag@o a partir de dados provenientes da captura de pacotes e eventos/logs/flows,
relacionando-os de tal forma que a partir da captura de pacotes seja possivel visualizar os
eventos/logs relacionados a mesma e vice-versa, tudo através da console.

5.1.12. A solugao deve possuir regras pré-configuradas de captura de pacotes e eventos/logs
para a geracao de alertas de ameacas cibernéticas de forma automatica, além de permitir a
criacao e customizagao, via console, de novas regras de alertas, com o recurso de envio
desses alertas por e-mail.

5.1.18. A solugdo deve ser capaz de criar e configurar painéis contendo informacdes
relevantes referentes a captura de pacotes e eventos/logs/flows, de forma centralizada e em
uma unica console.

5.1.14. A solucao deve permitir buscas, via console, utilizando filtros, expressdes regulares e
palavras-chave em todo o conteldo de dados/metadados armazenados, seja ele pacotes ou
eventos/logs/flows.

5.1.15. A solugdo deve ser capaz de gerenciar, via console, as informacdes de
dados/metadados de pacotes e eventos/logs/flows arquivados em area de armazenamento
disponibilizado pelo CNJ, podendo resgatar quaisquer informagdées em periodos a serem
especificados pela equipe de tratamento de incidentes de rede do CNJ (ETIR-CNJ), para fins
de realizacdo de novas investigagoes.

5.1.16. : A solucdo deve ser capaz de visualizar, via console, as informacdes de saude e
desempenho de todo o ambiente da solugao, incluido softwares e equipamentos.

5.1.17. A solugéo deve possuir, via console, um ambiente que oferega um mecanismo de
testes (debug), visando a reducao de erros de Idgica e sintaxe na criagao e customizagao de
regras
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5.1.18. A solucao deve ser capaz de capturar, processar e armazenar todos os pacotes (IPv4
e IPv6) de um ou mais segmentos de rede, no seu formato bruto e de forma passiva, sem
introduzir laténcia nos segmentos de rede inspecionados e sem perda de pacotes.

5.1.19. A solucéo deve ser capaz de criar, armazenar e indexar uma estrutura otimizada de
dados (metadados) proveniente dos pacotes capturados em formato bruto, extraindo
informagdes comuns a todos eles.

5.1.20. A solugdo deve possuir mecanismos computacionais capazes de identificar trafego
andmalo e/ou malicioso, gerando alertas tanto no console quanto os enviando por e-mail.

5.1.21. A solugédo deve possuir capacidade de remontar sessdes, em diversos protocolos
(FTP, HTTP, HTTPS, IMAP, MAIL (RFC822), NETBIOS, POP3, RDP, SIP, SMB, SMTP,
SNMP, SSH, DNS, TORRENT), com base nos pacotes armazenados.

5.1.22. A solucdo deve permitir a anadlise de dados na camada de aplicacdo do modelo
TCP/IP, a partir de parametros pré-definidos e/ou customizados

5.1.23. A solucao deve ser capaz de consultar, em periodicidade a ser determinada pela
Equipe de Tratamento de Incidentes de Rede do CNJ (ETIR-CNJ), bases de conhecimento e
inteligéncia de ameacas, tanto em fontes abertas quanto fechadas, de forma a alimentar seus
mecanismos com identificagao de trafego anémalo e/ou malicioso.

5.1.24. A solugéo deve ser capaz de possuir mecanismos que assegurem que 0S pacotes
capturados ndo sofreram violagéo de integridade e sigilo.

5.1.25. A solugéo deve ser capaz de exportar e importar arquivos contendo pacotes de trafego
de rede em seu formato bruto, com possibilidade de gerar e verificar a informagcao de
integridade desses arquivos.

5.1.26. : A solucao deve ser capaz de permitir 0 download de arquivos presentes em qualquer
sessao de trafego de pacotes de rede.

5.1.27. A solucéo deve ser capaz de identificar a troca de extensao de arquivos em qualquer
sessao de trafego de pacotes de rede.

5.1.28. A solucao deve possuir a capacidade de identificagao de protocolo pelo conteddo das
sessoes de trafego de pacotes de rede, independente da porta utilizada de comunicagao.

5.1.29. A solucao deve possuir capacidade nativa de descriptografar uma sessao de rede
criptografada em qualquer protocolo da camada de aplicacdo da pilha TCP/IP, tendo
conhecimento da chave privada de criptografia utilizada na transmissao, sem requerer 0 uso
de solugdes externas.

5.1.30. A solucao deve ser capaz de capturar, processar e armazenar os eventos/logs/flows
nativos, de todos os ativos de informacao inventariados no CNJ, em seu formato bruto, de
forma passiva (SYSLOG, SNMP, Microsoft Windows Event Logging API, etc) e sem a
necessidade de utilizar um formato pré-definido.
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5.1.31. A solugéo deve possuir agente de coleta capaz de capturar as informagdes e enviar
para a soluc¢do, no caso de os ativos de informagédo ndo suportar nenhum método de envio de
eventos/logs/flows.

5.1.32. A solucéo deve ser capaz de criar, armazenar e indexar uma estrutura otimizada de
dados (metadados) proveniente dos eventos/logs em formato bruto, extraindo informagdes
comuns a todos eles.

5.1.33. A solugéo deve ser capaz de realizar o correlacionamento de eventos/logs em tempo
real.

5.1.34. A solugéo deve possuir mecanismos computacionais capazes de identificar potenciais
problemas ou comportamentos an6malos, baseado em multiplos eventos/logs, gerando
alertas tanto no console centralizado quanto os enviando por e-mail.

5.1.35. A solucdo deve ser capaz de possuir mecanismos que assegurem que 0S
eventos/logs/flows capturados ndo sofreram violagao de integridade.

5.1.36. A solucao deve ser capaz de permitir que os eventos/logs sejam enriquecidos com
informacgdes adicionais a estrutura otimizada de dados (metadados), a serem definidas pela
Equipe de Tratamento de Incidentes de Redes do CNJ (ETIR-CNJ).

5.1.37. A solucao deve ser capaz de gerar alertas, via e-mail ou console, caso algum ativo de
informagao monitorado pare de enviar eventos/logs/flows.

5.1.38. A solucao deve suportar o recebimento de eventos/logs no formato Common Event
Format (CEF).

5.1.39. A solugédo deve suportar o recebimento de eventos/logs oriundos de um relay de
syslog.

5.1.40. A solugéo deve ser capaz de exportar arquivos de eventos/logs em seu formato bruto,
com possibilidade de gerar e verificar a informacgéo de integridade desses arquivos.

5.1.41. A solucao deve ser capaz de consultar, em periodicidade a ser determinada pela
equipe de tratamento de incidentes de rede do CNJ (ETIR-CNJ), bases de conhecimento e
inteligéncia de ameagas tanto em fontes abertas quanto fechadas, de forma a alimentar
seus mecanismos, baseado em multiplos eventos/logs, com identificagao de potenciais
problemas ou comportamentos anémalos.

5.2 ITEM 2: Manutencao e conservacao

5.2.1. A manutencdo e conservacao de todos os equipamentos devera ser prestada, com
supervisao e autorizagao do fabricante da solucdo, sob demanda, de forma ininterrupta, 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive feriados.

5.2.2. As pecas/equipamentos substituidos bem como as versdes de firmware/software
instaladas deverao estar de acordo com os termos de garantia limitada da fabricante.
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5.2.3. Os niveis de severidade e prazos de atendimento das ocorréncias deverao ser
classificados conforme tabela abaixo:

Alta Ocorréncias que fazem 8 (oito) horas, contadas a partir do registro
com que o(s) da ocorréncia, caso ndo seja necessaria
equipamento(s) reposigéo de pegas/equipamenf[os ou
esteja(m) caso haja necessidade de reposi¢ao de

pecas/equipamentos, o tempo maximo
serd de 24 (vinte e quatro) horas
para solugao definitiva.

Média Ocorréncias que afetam o 24 (vinte e quatro) horas, contadas a partir

indisponivel(eis) para
uso.

funcionamento adequado do registro da ocorréncia, caso nao seja
do(s) equipamento(s), mas necessaria reposicao de

que nio chegam a causar pecas/equipamentos ou caso haja
sua(s) indisponibilidade(s). necessidade de reposicéo de

pecgas/equipamentos, o tempo maximo
sera de 48 (quarenta e oito) horas para
solugéo definitiva.
Baixa Ocorréncias que nao 5(cinco) dias uteis para solugao definitiva.
afetam o desempenho ou a
disponibilidade do(s)
equipamento(s).

Tabela 5- Niveis de severidade e prazos de atendimento

5.2.4. Entende-se por solugao definitiva aquela que venham subtrair defeitos e vicios ou
substituir pegcas/equipamentos defeituosos ou atualizar firmware/software.

5.2.5. Caso a solugao apresentada pela contratada nao atenda as expectativas definidas nos
niveis de severidade ou nao seja definitiva, o chamado técnico sera reaberto pelo Gestor do
Contrato/Fiscal Técnico, e o prazo de atendimento continuara a contar a partir de sua
interrupcao para fins de aplicagao de penalidades.

5.2.6. As atualizacdes e correcdes (patches) do software deverao estar disponibilizados via
WEB ou fornecidas em midia (CD ou DVD), quando desta forma forem solicitadas, sem
quaisquer custos adicionais para o CNJ.

5.2.7. O acesso a base de conhecimento do fabricante devera estar disponivel via WEB, sem
quaisquer custos adicionais para o CNJ.

5.3 ITEM 3: Suporte técnico especializado

5.3.1. A solugédo devera possuir suporte técnico com atendimento remoto/presencial para
solucao de quaisquer problemas que impeg¢am o funcionamento adequado da solugao;

5.3.2. Devera existir mecanismo adequado para abertura e acompanhamento de chamados
de suporte técnico durante a garantia, 24 h por dia, 7 dias por semana;
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5.3.3. Os chamados de suporte técnico durante a garantia deverédo ter seu atendimento
iniciado no prazo maximo de 2 h, apds sua abertura.

5.3.4. Os niveis de severidade e prazos de atendimento das ocorréncias deverao ser
classificados conforme tabela abaixo:

Alta Ocorréncias que fazem 8 (oito) horas, contadas a partir do
com que o(s) registro da ocorréncia para solucao
equipamento(s) esteja(m) definitiva.

indisponivel(eis) para uso.

Média Ocorréncias que afetam o| 24 (vinte e quatro) horas, contadas a
funcionamento adequado| partir do registro da ocorréncia para
do(s) equipamento(s), mas| solucio definitiva.

gque ndo chegam a causar
sua(s) indisponibilidade(s).

Baixa Ocorréncias que nao afetam| 5(cinco) dias Uuteis para solugao
o desempenho ou a| definitiva.
disponibilidade do(s)

equipamento(s).
Tabela 6- Niveis de severidade e prazos de atendimento

5.3.5. Entende-se por solugédo definitiva aquela que atenda as expectativas definidas nos
niveis de criticidade.

5.3.6. Caso a solucao apresentada pela contratada ndo atenda as expectativas definidas nos
niveis de severidade ou nao seja definitiva, o chamado técnico sera reaberto pelo Gestor do
Contrato/Fiscal Técnico, e o prazo de atendimento continuard a contar a partir de sua
interrupgéo para fins de aplicagcao de penalidades.

5.3.7. O CNJ reserva-se o direito de proceder quaisquer configuragdes ou, instalagdes, desde
que tal iniciativa ndo implique em danos légicos a solucdo, sem que isto possa ser usado
como pretexto pela contratada para se desobrigar do suporte técnico presencial.

5.4 ITEM 4: Instalacao personalizada

5.4.1. A solucdo deve ser instalada, preferencialmente, nas dependéncias do CNJ;

5.4.2. A solugéo deve ser configurada para receber flow de pelo menos 02 (dois) dispositivos
de rede apontados pela Equipe de Tratamento de Incidentes de Rede do CNJ (ETIR-CNJ);

5.4.3. A solu¢do deve ser configurada para receber informacdes de eventos/logs de pelo 10
(dez) dispositivos apontados pela Equipe de Tratamento de Incidentes de Rede do CNJ (ETIR-
CNJ);
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5.4.4. A solugao deve ser configurada para receber informagdes de trafego de pacotes de pelo
menos 2 (dois) segmentos de rede apontados pela Equipe de Tratamento de Incidentes de
Rede do CNJ (ETIR-CNJ);

5.4.5. Deverd ser apresentada documentagao técnica detalhada contendo todas
informacdes referentes a instalagéo e a configuracao de todos os itens da solugao.

5.5 ITEM 5: Treinamento

5.5.1. Devera ser fornecido treinamento oficial, com carga horaria minima de 40 horas
semanais, abarcando o conteudo necessario para a perfeita compreensado e operacao de
todos os requisitos da solugao.

5.5.2. O treinamento devera ser fornecido para 3 servidores, detentores de cargos efetivos,
do CNJ.

5.5.3. Ao final do treinamento, devera ser fornecido um certificado de conclus&o, contendo as
seguintes informagdes minimas: nome do curso, nome do instruendo, carga horéria total e
ementa do treinamento;

5.5.4. A Contratada devera aplicar o Formulario de Avaliagéo, conforme modelo constante no
Anexo B deste Termo de Referéncia;

a. No questionario, sera utilizada escala de até 5 (cinco) pontos para cada quesito. No
minimo 70% dos participantes deverao atribuir grau igual ou superior a 3 (trés), para o item
avaliado ser considerado proveitoso;

b. O resultado da Avaliacao sera utilizado como critério de aceitacao do treinamento,
devendo ser considerado pela amostra de participantes como “proveitoso” para no minimo
70% (setenta por cento) dos itens avaliados;

C. Caso o resultado da Avaliagao de Instrutor seja considerado “ndo proveitoso”, o
treinamento fornecido sera considerado nao aceito.

5.5.5. Na hipétese de ndo aceitacdo, a Contratada deve oferecer outro treinamento, com a
mesma carga horaria, com outro instrutor, sem qualquer énus para o CNJ;

5.5.6. O novo treinamento devera ser realizado no prazo de 30 (trinta) dias, contados da nao
aceitacdo do CNJ, considerando-se os critérios estabelecidos;

5.5.7. Na hip6tese de o resultado do segundo treinamento ser “ndo proveitoso”, o objeto sera
considerado ndo aceito, caracterizando inexecucao total da obrigacdo, aplicando-se as
sangodes previstas contratualmente.

5.6 Central de atendimento para ocorréncias (itens 2 e 3)

5.6.1. O registro de ocorréncias de suporte técnico presencial e de manutengao e conservagao
serao feitas exclusivamente por meio de chamado técnico, que devera conter as seguintes
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informacgdes: niumero de identificacdo exclusivo; data e hora do inicio da ocorréncia; descricao
da ocorréncia; nivel de criticidade; providéncias adotadas para o diagnéstico; indicagdo de
solugao provisoria e/ou solugao definitiva; data e hora do término da ocorréncia, com solugao
definitiva; identificacdo do técnico do CNJ que solicitou e validou o chamado técnico;
identificacao do técnico da contratada responsavel pela execugao do chamado técnico, bem
como outras informagdes pertinentes.

5.6.2. Devera existir canal de atendimento para realizagdo e acompanhamento de chamados
técnicos, com acesso permanente para os técnicos do CNJ, contemplando no minimo, sitio
eletrénico e telefone 0800 (gratuito) ou telefone local em Brasilia.

5.6.3. O Relatorio Gerencial dos Ocorréncia (RGS) devera conter as seguintes informagoes:
a. As informacdes, na integra, do chamado técnico realizado;

b. Recomendacdes de boas praticas do fabricante e gestao de continuidade da solugéo.

5.6.4. Deverao ser providas informacbes, assisténcia e orientagdo para diagnésticos,
avaliagbes e resolugdo de problemas, caracteristicas dos produtos e demais atividades
relacionadas a correta operagao e funcionamento da solucao.

5.6.5. Quando o suporte técnico presencial ou a manutengao e conservacgao for solicitada, o
atendimento devera ser iniciado imediatamente, independente do
meio utilizado para a abertura do chamado técnico.

5.6.6. Na abertura do chamado técnico, o técnico do CNJ definird um nivel de criticidade.
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ANEXO A DO TERMO DE REFERENCIA

PREGAO ELETRONICO N. 36/2019
ANEXO I-A DO EDITAL —

ANEXO A - TABELA SINTESE RELATORIO GERENCIAL DE SERVICO

ITEM 2: MANUTENCAO E CONSERVAGAO

Numero do | Data/Hora Descrigao Nivel de | Data/Hora | Prazo Responsavel | Responsavel
Chamado registro da da Severidade | dasolugdo | transcorrido contratada contratante
ocorréncia ocorréncia Definitiva
ITEM 3: SUPORTE TECNICO ESPECIALIZADO
Numero do | Data/Hora Descrigao Nivel de | Data/Hora | Prazo Responsavel | Responsavel
Chamado registro da da Severidade | dasolugdo | transcorrido contratada contratante
ocorréncia ocorréncia Definitiva
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PREGAO ELETRONICO N. 36/2019
ANEXO I-B DO EDITAL — _
ANEXO B DO TERMO DE REFERENCIA
FORMULARIO DE AVALIACAO DO TREINAMENTO

Caro participante,

Este instrumento de avaliacdo objetiva conhecer o seu grau de satisfagdao em relagdo ao curso
de que acaba de participar. A sua opinido é fundamental para que possamos melhorar cada
vez mais a qualidade dos eventos oferecidos.

Solicitamos que responda as questdes a seguir, utilizando a escala abaixo. Ndo é necessario
se identificar.

Discordo Totalmente Concordo Totalmente

| - Quanto ao INSTRUTOR:

1. Dominio do assunto 1 2 3 4 5
2. Clareza e objetividade na exposi¢cdo do assunto 1 2 3 4 5
3. Utilizagao de exemplos praticos aplicaveis ao CNJ 1 2 3 4 5
4. Administracdao do tempo previsto 1 2 3 4 5
5. Estimulo a participacao do grupo 1 2 3 4 5
6. Flexibilidade nas discussdes 1 2 3 4 5
7. Presteza e clareza no atendimento as duvidas 1 2 3 4 5
8. Organizacao e didatica utilizada 1 2 3 4 5
9. Capacidade de administrar situacdes imprevistas 1 2 3 4 5
10. Cumprimento do contetudo proposto 1 2 3 4 5
ll- Quanto ao DESEMPENHO PESSOAL:
1. Motivacao 1 2 3 4 5
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2. Nivel de comprometimento 1 2

3. Pontualidade 1 2

lll- Quanto ao CONTEUDO DO EVENTO:

1. Aquisicdo de novos conhecimentos 1
2. Aplicabilidade as atividades desenvolvidas no CNJ 1
3. Desenvolvimento do conteudo 1

IV- Quanto 8 ORGANIZAGAO DO EVENTO:

1. Divulgacdo do curso 1 2
2. Horario de realizagcao 1 2
3. Local de realizacdo 1 2
4. Material didatico (apostila, textos, etc.) 1 2
5. Recursos audiovisuais 1 2
6. Equipe de apoio 1 2

V- Quanto a AVALIACAO GERAL:

1. Aproveitamento do curso 1 2
2. Atendimento as expectativas 1 2
3. Coeréncia entre o proposto e o realizado 1 2

4. Adequacdo do curso em relacdo as demandas do
trabalho

Comente sobre o curso:

Apresente suas sugestdes, elogios e/ou criticas:
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PREGAO ELETRONICO N. 36/2019
ANEXO I-C DO EDITAL —

ANEXO C DO TERMO DE REFERENCIA
NIVEIS DE SERVICO EXIGIDOS (NSE)

NSO01 - indice de atendimento de chamados técnicos de severidade alta

Item

Descricao

Finalidade

Minimizar os efeitos de indisponibilidade do equipamento.

Metas a cumprir

Solugéao definitiva de cada chamado técnico

Instrumento de medigao

Chamados Técnicos

Forma de acompanhamento

Relatério Gerencial de Servigo — RGS

Periodicidade

Mensal

Mecanismo de Calculo

Porcentagem de chamados técnicos com solugéo definitiva

Inicio da Vigéncia

Termo de Recebimento Definitivo item 1 e item 4

Faixas de ajustes no pagamento

Maior que 90% - 100% da parcela mensal
Entre 80% e 90% - 75% da parcela mensal

Menor que 80% - 50% da parcela mensal

Sancgbes

Menor que 80% - Multa de 10% do valor global do contrato

Tabela B.1 — Niveis de Servigo Exigidos para os chamados de severidade alta

NS 02 - indice de atendimento de chamados técnicos de severidade média

Item

Descricao

Finalidade

Minimizar os efeitos das falhas ocorridas no equipamento.

Metas a cumprir

Solugéao definitiva de cada chamado técnico

Instrumento de medigao

Chamados Técnicos

Forma de acompanhamento

Relatério Gerencial de Servigo — RGS

Periodicidade

Mensal

Mecanismo de Calculo

Porcentagem de chamados com solugéo definitiva

Inicio da Vigéncia

Termo de Recebimento Definitivo item 1 e item 4

Faixas de ajustes no pagamento

Maior que 90% - 100% da parcela mensal

Entre 80% e 90% - 75% da parcela mensal
Menor que 80% - 50% da parcela mensal

Sancbes

Menor que 80% - Multa de 5% do valor global do contrato

Tabela B.2 — Niveis de Servigo Exigidos para os chamados de severidade média
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NSO03 - indice de atendimento de chamados técnicos de severidade baixa

Item Descricao

Finalidade Garantir que os chamados técnicos que nao requeiram atendimento
imediato sejam realizados dentro do prazo estabelecido.

Metas a cumprir Solugéo definitiva de cada chamado técnico
Instrumento de medigao Chamados Técnicos

Forma de acompanhamento Relatorio Gerencial de Servigo — RGS
Periodicidade Mensal

Mecanismo de Calculo Porcentagem de chamados com solugéo definitiva
Inicio da Vigéncia Termo de Recebimento Definitivo item 1 e item 4
Faixas de ajustes no pagamento Maior que 90% - 100% da parcela mensal

Entre 80% e 90% - 75% da parcela mensal

Menor que 80% - 50% da parcela mensal

Sangoes Menor que 80% - Adverténcia

Tabela B.3 — Niveis de Servigo Exigidos para os chamados de severidade média
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PREGAO ELETRONICO N. 36/2019
ANEXO I-D DO EDITAL
ANEXO D DO TERMO DE REFERENCIA
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

O Conselho Nacional de Justica, sediado em SEPN Quadra 514 norte, lote 9, Bloco D, em Brasilia —
Distrito Federal, CNPJ n.° 07.421.906/0001-29 doravante denominado CONTRATANTE, e, de outro
lado, a <NOME DA EMPRESA>, sediada em <ENDERECO> , CNPJ n.° <CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes sigilosas, bem
como definir as regras para o seu uso e protegdo;

CONSIDERANDO o disposto na Politica de Seguranca da Informa¢do do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes
sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessarios
para a execuc¢ao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispde o Decreto n. 7.845/2012- Salvaguarda de dados, informacdes, documentos e materiais sigilosos
de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informacéo: é o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de decisdo.

Informacgado Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgacdo publica
ou por meio de canais autorizados pelo CONTRATANTE.

Informacgdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fun¢do de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econOGmicos, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informacgdes Sigilosas: sdao aquelas cujo conhecimento irrestrito ou divulga¢cdes possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessérias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.
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Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Serdo consideradas como informacao sigilosa, toda e qualquer informagao escrita ou oral, revelada a
outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO informagdo
abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
know-how, técnicas, especificacGes, relatdrios, compilacdes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias,
aspectos financeiros e econémicos, defini¢cdes, informagdes sobre as atividades do CONTRATANTE
e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nio ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao
das atuagdes de execugdao do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacGes, faga uso dessas
informacdes, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES
que:

I — Sejam comprovadamente de dominio publico no momento da revelacgdo;

Il —Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

1 — Sejam reveladas em razdo de requisi¢do judicial ou outra determinacgdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informacdo sigilosa revelada pela outra parte
exclusivamente para os propésitos da execu¢cdo do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da
informacao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.
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Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do
e empregados que atuardo direta ou indiretamente na execu¢dao do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacGes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia ao CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositdria das informagdes reveladas a outra
parte em funcao deste TERMO.

| — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas
a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informacgdes disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das InformagGes Proprietarias por seus agentes, representantes
ou por terceiros;

1 — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das informagdes, por determinacgdo judicial ou
ordem de atendimento obrigatério determinado por érgdo competente; e

v — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.
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Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso
em razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitara
a imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor
que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre
as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais san¢Ges legais cabiveis, conforme Art. 87 da Lei n2.
8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO é parte integrante e inseparavel do CONTRATO PRINCIPAL. Paragrafo Primeiro — Surgindo
divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execuc¢do das
obrigacdes deles decorrentes, ou se constatando casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade
e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinagdo em contrdrio, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

I — O CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

[} — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituira novagdo ou renuncia, nem afetara os direitos, que
poderdo ser exercidos a qualquer tempo;

v — Todas as condigdes, termos e obrigacdes ora constituidos serdo regidos pela legislagdo e
regulamentacdes brasileiras pertinentes;

\Y — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;
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W — AlteragGes do numero, natureza e quantidade das informacgdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obriga¢des pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacGes
tipificadas neste instrumento;

Vi — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das
informacgdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma prote¢do descrita
para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VI — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacao de divulgar Informacdes Sigilosas para a outra Parte, nem como obrigacao
de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde esta localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa
a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes na forma eletrdnica, nos termos da Lei n.
11.419/2006 e da Instrugdo Normativa CNJ n. 67/2015.

, de de 20

<ASSINATURA DO CONTRANTANTE> - Nome/Matricula

<ASSINATURA DO CONTRATADA> - nome/identifica¢do
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PREGAO ELETRONICO N. 36/2019
ANEXO I-E DO EDITAL — _
ANEXO E DO TERMO DE REFERENCIA
PLANILHA DE ATENDIMENTO AOS REQUISITOS TECNICOS

Marca:

Modelo:

Fabricante

ltem

Documento Pagina Localizacao
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PREGAO ELETRONICO N. 36/2019

ANEXO Il DO EDITAL

A) ESTIMATIVA DE PRECOS
VALOR VALOR TOTAL
ITEM ESPECIFICACOES UN Qg = UN'I“}&’I‘I\?? A"g‘;\n’l(.'r"l"go
ADMITIDO ( R$)
(R$)
Equipamentos de inteligéncia
q |clbemetica, de —acordo com | ooie |1 | 1599.802,80 | 1.599.802,80
especificagbes do Termo de
N Referéncia.
2 Manutencdo e conservagdo, de
E 2 acordo com especificagcoes do Termo Més 20 24.550,00 491.000,00
0] de Referéncia
Suporte Técnico especializado, de
3 acordo com especificagcdées do Termo Més 20 15.000.00 300.000,00
de Referéncia. ) ’
Instalagdo personalizada, de acordo
4 com especificagbes do Termo de | Conjunto 1 85.000,00
Referéncia. 85.000,00
Treinamento, de acordo com
5 especificagbes do Termo de | Instruendo 3 6.687,40 20.062,20
Referéncia.
VALOR GLOBAL MAXIMO ADMITIDO PARA O GRUPO (RS) AckD Y
B) PROPOSTA PRECOS (MODELO)
VALOR
= QTD. ; VALOR
ITEM DESCRICAO UN. REGISTRADA UN;L.;;RIO TOTAL (R$)
T ) () () () (algarismos) | (algarismos)
(o]
g () () () (--) (algarismos) | (algarismos)
o
o | () () () () (algarismos) | (algarismos)
() (-rr) (-rr) () (algarismos) | (algarismos)
() (--) () (---) (algarismos) | (algarismos)
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PREGAO ELETRONICO N. 36/2019
ANEXO Il DO EDITAL — MINUTA DO CONTRATO

CONTRATO CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO CONSELHO
NACIONAL DE JUSTICA, E A EMPRESA
, PARA OS FINS
QUE ESPECIFICA (Pregao Eletronico n.
36/2019 - Processo Administrativo/CNJ n.
00414/2018).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA,
sediado no SEPN 514, Lote 9, Bloco D, em Brasilia - Distrito Federal, inscrito no CNPJ
sob o n. 07.421.906/0001-29, doravante denominado CONTRATANTE, neste ato
representado pelo Diretor-Geral, Johaness Eck, RG n. 6.997.231-x SSP/SP e CPF n.
006.583.638-32, no uso das atribuicoes conferidas pela Portaria n. 89, de 13 de
setembro de 2018, e pelo art. 3% inciso Xl, alinea “al”’, da Portaria n. 112, de 4 de junho

de 2010, e a empresa , com sede , CEP , telefone (__ )
, inscrita no CNPJ sob o n. , doravante denominada CONTRATADA,

neste ato representada por seu , , RG n. e CPF n.
, considerando o julgamento do Pregao Eletronico CNJ n. 36/2019, publicado

no Diario Oficial da Unidao do dia _ de de 2019, e a respectiva
homologacédo, conforme Despacho do Processo n. 00414/2018, celebram o

presente contrato, observando-se as normas constantes nas Leis n. 8.666/1993 e
10.520/2002, no Decreto n. 5.450/2005, e ainda, mediante as clausulas a seguir
enumeradas.

DO OBJETO

CLAUSULA PRIMEIRA - Constitui objeto do presente contrato a aquisicdo de
solucao inteligéncia cibernética incluindo equipamentos, manutencao e conservacao,
suporte técnico especializado, instalagdo personalizada e treinamento, observados o
Edital, o Termo de Referéncia e a proposta da CONTRATADA, os quais,
independentemente de transcricdo, sao parte integrante deste instrumento e serao
observados naquilo que ndo o contrarie.
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DO REGIME DE EXECUCAO

CLAUSULA SEGUNDA - O objeto do presente contrato sera executado de forma
indireta, por empreitada por preco unitario, em conformidade com o disposto na Lei n.
8.666/1993.

DAS OBRIGAGCOES DO CONTRATANTE

CLAUSULA TERCEIRA — Constituem obrigacées do CONTRATANTE:

a)

prestar, por meio do gestor do contrato, as informacdes e os esclarecimentos
pertinentes ao objeto contratado que venham a ser solicitados pela
CONTRATADA;

acompanhar e fiscalizar a execucéao do objeto conforme especificacdes do Termo
de Referéncia, por meio de servidor(es) designado(s), de modo a garantir o fiel
cumprimento das obrigacoes;

comunicar oficialmente a CONTRATADA sobre quaisquer falhas verificadas na
fiscalizagdo da execucéao do objeto;

exercer permanente fiscalizacdo, registrando ocorréncias relacionadas com a
execugcao do objeto contratado e determinando as medidas necessarias a
regularizacao dos problemas observados;

proporcionar 0s recursos técnicos e logisticos necessarios para que a
CONTRATADA possa executar os servicos conforme as especificacoes
estabelecidas no Termo de Referéncia;

efetuar o pagamento devido pela execug¢ao do objeto, dentro do prazo estipulado,
desde que cumpridas todas as formalidades e exigéncias contratuais;

aplicar as sangdes previstas neste contrato, assegurando a CONTRATADA o
contraditério e a ampla defesa.

proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigacbes contratuais, inclusive permitir acesso aos profissionais ou
representantes da CONTRATADA as suas dependéncias com controle e
supervisao das areas técnicas do CONTRATANTE.

o CONTRATANTE reserva-se o direito de proceder quaisquer configuragdes no
equipamento, desde que tal iniciativa ndo impliqgue em danos légicos nem fisicos,
sem que isto possa ser usado como pretexto pela CONTRATADA para se
desobrigar da manutencgao e conservacao.
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DAS OBRIGACOES DA CONTRATADA
CLAUSULA QUARTA - Constituem obrigacdes da CONTRATADA:

a) manter-se, durante toda a execucado do contrato, em compatibilidade com as
obrigac6es assumidas, todas as condigdes de habilitacdo e qualificacado exigidas na
licitacao;

b) indicar preposto e cuidar para que esse mantenha permanente contato com o
gestor do contrato na coordenacao dos trabalhos concernentes a execucéo do objeto;

c) reportar formal e imediatamente ao gestor do contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execucao do
objeto, utilizando-se das formas de comunicacdo estabelecidas no Termo de
Referéncia;

d) manter os profissionais nas dependéncias do CONTRATANTE adequadamente
trajados e identificados com uso permanente de cracha, com foto e nome visivel;

e) seguir asinstrucoes e observacdes efetuadas pelo gestor do contrato, bem como
reparar, corrigir ou substituir as suas expensas, no todo ou em parte, os itens que
constituem o objeto quando se verificarem vicios, defeitos ou incorrecoes

f)  responder integralmente por quaisquer perdas ou danos causados ao
CONTRATANTE ou a terceiros em razao de agao ou omissao, dolosa ou culposa, sua
ou dos seus profissionais em razao da execucédo do objeto, independentemente de
outras cominagdes contratuais ou legais a que estiver sujeita

g) substituir por outro profissional de qualificacao igual ou superior qualquer um dos
seus profissionais cuja qualificacdo, atuagdo, permanéncia ou comportamento
decorrentes da execucao do objeto forem julgados prejudiciais, inconvenientes ou
insatisfatorios a disciplina do érgao ou ao interesse do servico publico, sempre que
exigido pelo CONTRATANTE;

h)  prestar as informacdes e os esclarecimentos que venham a ser solicitados pelos
técnicos do CONTRATANTE, referentes a qualquer problema detectado ou ao
andamento de atividades previstas;

i)  entregar o Relatério Gerencial de Servicos (RGS) no prazo estabelecido no
Termo de Referéncia, por e-mail no prazo de até 5 (cinco dias) uteis contados a partir
da data de sua solicitacao;

) entregar a nota fiscal bem como os demais documentos que a acompanham, no
prazo definido no Termo de Referéncia, por e-mail ou diretamente no protocolo do

61



CONTRATANTE;
k) apresentar os dados referentes a Central de Atendimento;

1) na eventualidade de substituicdo permanente por outro equipamento de
capacidade igual ou superior ao substituido, a CONTRATADA devera apresentar a
nota fiscal que relacione o modelo e o0 numero de série do equipamento e a certidao
comprovando a origem do bem e a quitacdo dos tributos;

m) manter, durante toda a execugdo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdoes de habilitacdo e qualificacao exigidas na
licitagdo, conforme preconiza o art. 55, inciso Xlll da Lei n° 8.666/1993;

n) o preposto indicado pela CONTRATADA devera reportar formal e
imediatamente ao gestor do contrato quaisquer problemas, anormalidades, erros e
irregularidades que possam comprometer a execucdo do objeto, utilizando-se das
formas de comunicacéao estabelecidas no Termo de Referéncia.

0) aceitar todos os termos e condicbes previstas no edital de licitacdo e seus
anexos, conforme art. 55, inciso Xl da Lei n° 8.666/1993.

Paragrafo primeiro - Nao esta prevista subcontratagao parcial de outra empresa para
a execucdo do objeto desta contratacdo, devido caracteristicas técnicas de
agrupamento do objeto.

Paragrafo segundo — A CONTRATADA devera assinar Termo de compromisso de
manutenc¢ao do sigilo sobre todo e qualquer assunto de interesse do CONTRATANTE
ou de terceiros de que tomar conhecimento em razao da execucdo do objeto,
respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes,
regras de negoécios, documentos, entre outros pertinentes, sob pena de
responsabilidade civil, penal e administrativa.

DA DINAMICA DE EXECUGCAO

CLAUSULA QUINTA - A entrega da solugdo serd nas dependéncias do
CONTRATANTE, na SEPN Quadra 514 Norte, Lote 9, Bloco B, ou em qualquer um
dos edificios que o CONTRATANTE vier ocupar, em Brasilia, no Distrito Federal.

Paragrafo unico — Ser4 realizada mensalmente as atividades previstas noTermo de
Referéncia, durante a vigéncia do contrato.
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DA MANUNTECAO E CONSERVACAO (item 2)

CLAUSULA SEXTA — A manutencdo e conservacdo de todos os equipamentos
devera ser prestada, com supervisao e autorizacdo do fabricante da solucdo, sob
demanda, de forma ininterrupta, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, inclusive feriados.

Paragrafo primeiro — As pecas/equipamentos substituidos bem como as versdes de
firmware/software instaladas deverao estar de acordo com os termos de garantia
limitada da fabricante.

Paragrafo segundo - Entende-se por solucao definitiva aquela que venha subtrair
defeitos e vicios ou substituir pecas/equipamentos defeituosos ou atualizar
firmware/ software.

Paragrafo terceiro - Caso a solugdo apresentada pela CONTRATADA nao atenda
as expectativas definidas nos niveis de severidade ou nao seja definitiva, o chamado
técnico sera reaberto pelo Gestor do Contrato/Fiscal Técnico, e o prazo de
atendimento continuara a contar a partir de sua interrupcao para fins de aplicacao de
penalidades.

Paragrafo quarto - As atualizacdes e correcdes (patches) do software deverao estar
disponibilizados via WEB ou fornecidas em midia (CD ou DVD), quando desta forma
forem solicitadas, sem quaisquer custos adicionais para o CNJ.

Paragrafo quinto - O acesso a base de conhecimento do fabricante devera estar
disponivel via WEB, sem quaisquer custos adicionais para 0 CONTRATANTE.

DO SUPORTE TECNICO ESPECIALIZADO (item 3)

CLAUSULA SETIMA - A solucdo devera possuir suporte técnico com atendimento
remoto/presencial para solucdo de quaisquer problemas que impecam o
funcionamento adequado da solucéo.

Paragrafo primeiro — Devera existir mecanismo adequado para abertura e
acompanhamento de chamados de suporte técnico durante a garantia, 24 h por dia, 7
dias por semana;

Paragrafo segundo - Os chamados de suporte técnico durante a garantia deverao
ter seu atendimento iniciado no prazo maximo de 2 (duas) horas, apds sua abertura.
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Paragrafo terceiro - Os niveis de severidade e prazos de atendimento das
ocorréncias deveréo ser classificados conforme tabela abaixo:

Paragrafo quarto — Entende-se por solugdo definitiva aquela que atenda as
expectativas definidas nos niveis de criticidade.

Paragrafo quinto - Caso a solucéo apresentada pela CONTRATADA nao atenda as
expectativas definidas nos niveis de severidade ou ndo seja definitiva, o chamado
técnico sera reaberto pelo Gestor do Contrato/Fiscal Técnico, e o prazo de
atendimento continuara a contar a partir de sua interrupcao para fins de aplicacao de
penalidades.

Paragrafo sexto - Ao CONTRATANTE reserva-se o direito de proceder quaisquer
configuracdes ou, instalacdes, desde que tal iniciativa nao implique em danos l6gicos
a solucao, sem que isto possa ser usado como pretexto pela CONTRATADA para se
desobrigar do suporte técnico presencial.

DA INSTALAGAO PERSONALIZADA (item 4)

CLAUSULA OITAVA A solucdo deve ser instalada, preferencialmente, nas
dependéncias do CONTRATANTE.

Paragrafo Primeiro - A solucado deve ser configurada para receber flow de pelo
menos 02 (dois) dispositivos de rede apontados pela Equipe de Tratamento de
Incidentes de Rede do CONTRATANTE (ETIR-CNJ).

Paragrafo Segundo - A solucdo deve ser configurada para receber informagdes de
eventos/logs de pelo 10 (dez) dispositivos apontados pela Equipe de Tratamento de
Incidentes de Rede do CONTRATANTE (ETIR-CNJ).

Paragrafo Terceiro - A solucédo deve ser configurada para receber informagdes de
trafego de pacotes de pelo menos 2 (dois) segmentos de rede apontados pela Equipe
de Tratamento de Incidentes de Rede do CONTRATANTE (ETIR-CNJ).

Paragrafo Quarto - Devera ser apresentada documentagdo técnica detalhada
contendo todas informacdes referentes a instalacao e a configuracéo de todos os itens
da solucao.
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PodeJudciério

DO TREINAMENTO (item 5)

CLAUSULA NONA - Devera ser fornecido treinamento oficial, com carga horéaria
minima de 40 (quarenta) horas semanais, abarcando o conteudo necessério para a
perfeita compreensao e operacao de todos os requisitos da solucéo.

Paragrafo primeiro - O treinamento devera ser fornecido para 3 (trés) servidores,
detentores de cargos efetivos, do CONTRATANTE.

Paragrafo segundo - Ao final do treinamento, devera ser fornecido um certificado de
conclusao, contendo as seguintes informacées minimas: nome do curso, nome do
instruendo, carga horaria total e ementa do treinamento.

Paragrafo terceiro - A CONTRATADA devera aplicar o Formulario de Avaliacao,
conforme modelo constante do Termo de Referéncia.

Paragrafo quarto - Caso o resultado da Avaliagdo de Instrutor seja considerado “nao
proveitoso”, o treinamento fornecido sera considerado nao aceito.

Paragrafo quinto - Na hipétese de nao aceitagdo, a CONTRATADA deve oferecer
outro treinamento, com a mesma carga horaria, com outro instrutor, sem qualquer
6nus para o CONTRATANTE.

Paragrafo sexto - O novo treinamento devera ser realizado no prazo de 30 (trinta)
dias, contados da nao aceitacdo do CONTRATANTE, considerando-se os critérios
estabelecidos.

Paragrafo sétimo - Na hipétese de o resultado do segundo treinamento ser “nao
proveitoso”, o objeto sera considerado nao aceito, caracterizando inexecucao total da
obrigacao, aplicando-se as sanc¢des previstas contratualmente.

DA CENTRAL DE ATENDIMENTO (ITENS 2 E 3)

CLAUSULA DEZ - O registro de ocorréncias de suporte técnico presencial e de
manutencao e conservacgao sera feito exclusivamente por meio de chamado técnico,
conforme especificagdes constantes no Termo de Referéncia.

Paragrafo primeiro — Devera existir canal de atendimento para realizagdo e
acompanhamento de chamados técnicos, com acesso permanente para os técnicos
do CONTRATANTE, contemplando no minimo, sitio eletrénico e telefone 0800
(gratuito) ou telefone local em Brasilia.
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PodeJudciério

Paragrafo segundo — O Relatério Gerencial dos Ocorréncia (RGS) devera conter as
asinformacoes, na integra, do chamado técnico realizado, e as recomendacdes de
boas préticas do fabricante e gestdo de continuidade da solugao.

Paragrafo terceiro - Deverao ser providas informacgoes, assisténcia e orientacéo para
diagnésticos, avaliagdes e resolucdo de problemas, caracteristicas dos produtos e
demais atividades relacionadas a correta operacao e funcionamento da solugéo.

Paragrafo quarto - Quando o suporte técnico presencial ou a manutencao e
conservacao for solicitada, o atendimento devera ser iniciado imediatamente,
independente do meio utilizado para a abertura do chamado técnico.

Paragrafo quinto - Na abertura do chamado técnico, o técnico do CONTRATANTE
definira um nivel de criticidade.

DOS NIVEIS DE SERVICOS EXIGIDOS

CLAUSULA ONZE - Os Niveis de Servico Exigidos para o contrato serdo tomados
com base nos prazos de solugao definitiva de cada ocorréncia descrita no chamado
técnico e de acordo com o0s respectivos niveis de severidade Alta, Média e Baixa,
definidos no Termo de Referéncia.

Paragrafo unico — Caso nao haja manifestacado da CONTRATADA dentro dos prazos
estabelecidos no Termo de Referéncia para o atendimento dos niveis de servigos
exigidos ou o gestor do contrato entenda improcedente as justificativas apresentadas,
sera iniciado processo de aplicacao de penalidades previstas, conforme o nivel de
servico transgredido.

DO VALOR
CLAUSULA DOZE - O valor total do presente contrato é de R$
( ), conforme discriminado no Anexo A.

Paragrafo unico — Ja estao inclusos no prego todos os encargos indispensaveis ao
perfeito cumprimento das obrigacdes decorrentes deste contrato.

DO REAJUSTE

CLAUSULA TREZE - No caso de prorrogagao contratual, para fins de reajuste,
devera ser considerado o indice de Custos de Tecnologia da Informacéo (ICTI),
conforme Portaria n2 6.432, de 11 de julho de 20185 do Ministério da Economia.

66



DO RECEBIMENTO

CLAUSULA QUATORZE - O objeto do presente contrato sera recebido da seguinte
forma:

Para o item 1 (um):

a) provisoriamente, até o 5° (quinto) dia util apds a entrega do equipamento
pela contratada;

b) definitivamente, até o 5° (quinto) dia util apds a entrega do Relatério final
de instalacéo;

Para os itens 2 (dois) e 3 (trés):

a) definitivamente, a cada més, mediante despacho de atesto da nota fiscal,
apds a avaliacdo do Relatério Gerencial de Servigo (RGS) e verificacdo de
atendimento aos Niveis de Servico Exigidos (NSE), conforme disposto no ANEXO C
do Termo de Referéncia.

Para o item 4 (quatro):

a) provisoriamente, até o 5° (quinto) dia util apds o recebimento provisério
doitem 1;

b) definitivamente, até o 52 (quinto) dia Gtil apds a entrega do Relatério final
de instalacao

Para o item 5 (cinco):

a) provisoriamente, até o 30° (trigésimo) dia apds a emissao do Termo de
Recebimento Definitivo dos itens 1 (um) e 4 (quatro) e da anélise dos Formularios de
Avaliacao e identificacdo de que o curso alcangou os niveis de qualidade esperados
pelo CONTRATANTE;.

b) definitivamente, sera realizado em até 10 (dez) dias apds a realizagao
do treinamento.

Paragrafo primeiro - Caso sejam constatadas inadequacées, falhas ou incorrecdes
na execucao, fica a CONTRATADA obrigada a efetuar as correcées necessarias, sem
6nus para o CONTRATANTE.

Paragrafo segundo - O recebimento do objeto ndo exclui a responsabilidade civil,
nem a ético-profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos pela lei.

67



DO PAGAMENTO

CLAUSULA QUINZE - O pagamento sera efetuado mediante crédito em conta
corrente da CONTRATADA, por ordem bancaria, no prazo disposto nos artigos 52, §
39, ou 40, XIV, “a”, da Lei n. 8.666/93, conforme o caso, desde que cumpridos 0s
seguintes requisitos:

a) apresentacao de nota fiscal de acordo com a legislagcéo vigente a época da emissao
(nota fiscal eletrénica, se for o caso), acompanhada da prova de regularidade para
com as Fazendas Federal, Estadual e Municipal do domicilio ou sede da
CONTRATADA; da prova de regularidade relativa a Seguridade Social; do Certificado
de Regularidade do FGTS — CRF; e da Certidao Negativa de Débitos Trabalhistas —
CNDT, emitida pela Justica do Trabalho;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA.

Paragrafo primeiro — O pagamento sera efetuado apds a emissdao do Termo de
Recebimento Definitivo ou apds apuracao do Relatério Gerencial de Servico (RGS),
com base nas métricas definidas no ANEXO C do Termo de Referéncia, bem como
no despacho de atesto da nota fiscal, desde que nao se verifique defeitos ou
imperfeicoes.

Paragrafo segundo - A CONTRATADA n&o podera apresentar nota fiscal com
namero raiz do CNPJ diverso do qualificado no preambulo deste contrato.

Paragrafo terceiro - A nota fiscal apresentada em desacordo com o estabelecido no
Edital, neste contrato ou com qualquer circunstancia que desaconselhe o pagamento
sera devolvida a CONTRATADA com a interrupcdo do prazo previsto para
pagamento. A nova contagem do prazo sera iniciada a partir da respectiva
regularizacao.

Paragrafo quarto - Nenhum pagamento sera efetuado a CONTRATADA enquanto
pendente de liquidacdo qualquer obrigacdo. Esse fato ndo sera gerador de direito a
reajustamento de precos ou a atualizagdo monetaria.

Paragrafo quinto - A ndo manutencdo das condicdes de habilitacdo pela
CONTRATADA nao ensejara a retencao de pagamento quando houver o atesto da
efetiva e regular prestacao dos servicos, mas podera dar ensejo a rescisao contratual,
sem prejuizo das demais sangdes cabiveis.
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DA ATUALIZACAO MONETARIA

CLAUSULA DEZESSEIS — Ocorrendo atraso no pagamento, e desde que para tal
nao tenha concorrido de alguma forma a CONTRATADA, havera incidéncia de
atualizagdo monetaria sobre o valor devido, pela variagdo acumulada do indice de
Custos de Tecnologia da Informacdo — ICTI, mantido pela Fundacao Instituto de
Pesquisa Econémica Aplicada — IPEA, ocorrida entre a data final prevista para o
pagamento e a data de sua efetiva realizacao.

DA DOTACAO ORCAMENTARIA

CLAUSULA DEZESSETE - As despesas oriundas deste contrato correrdo & conta
dos recursos orcamentarios consignados ao CONTRATANTE, Programa de Trabalho:
Naturezas da Despesa: e
, tendo sido emitida a Nota de Empenho n. ,
datada de de de

DAS SANCOES

CLAUSULA DEZOITO — Com fundamento no art. 72 da Lei n. 10.520/2002 e nos
artigos 86 e 87 da Lei n. 8.666/1993, a CONTRATADA ficara sujeita, assegurada
prévia e ampla defesa, as seguintes penalidades:

a) adverténcia;

a.1) a CONTRATADA sera notificada formalmente pelo
CONTRATANTE em caso de descumprimento de obrigacao
contratual e tera de apresentar as devidas justificativas em um
prazo de até 5 (cinco) dias Uteis apds o recebimento da
notificacao;

a.2) caso nao haja manifestacdo dentro desse prazo ou o
CONTRATANTE entenda serem improcedentes as justificativas
apresentadas, a CONTRATADA sera advertida.

b) multa de:

b.1) 0,3% (trés décimos) por dia, calculada sobre o valor total do
contrato, no caso de descumprimento do prazo de entrega
estabelecido na etapa 3 do item 4.3.1 do Termo de Referéncia,
limitada a incidéncia a 30 (trinta) dias corridos de atraso;

b.1.1) no caso de atraso injustificado na entrega por prazo
superior a 30 (trinta) dias corridos, com a aceitacdo do objeto pelo
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CONTRATANTE, sera aplicada multa de 10% (dez por cento)
sobre o valor do contrato;

b.1.2) no caso de atraso injustificado na entrega por prazo
superior a 30 (trinta) dias corridos, com a ndo aceitacéo do objeto
pelo CONTRATANTE, caracterizando-se nesta hipdtese a
inexecucao total da obrigacéo, sera aplicada a penalidade de
impedimento de licitar e contratar com a Unido, Estados, Distrito
Federal ou Municipios e descredenciamento do SICAF pelo prazo
de até 5 (cinco) anos, sem prejuizo das demais sancdes previstas
em edital e contrato.

b.2) 10% (dez por cento) sobre o valor total do contrato, no caso
do “indice de atendimento de chamados técnicos de severidade
alta (NS01)” ser menor que 80% (oitenta por cento);

b.3) 5% (cinco por cento) sobre o valor total do contrato, no caso
do “Indice de atendimento de chamados técnicos de severidade
média (NS02)” ser menor que 80% (oitenta por cento);

b.4) 5% (cinco por cento) sobre o valor total do contrato, a cada 3
(trés) adverténcias durante a execugao, sem prejuizo de
aplicacao de outras penalidades previstas;

b.5) No caso de inexecucao total das obrigacdes assumidas sera
aplicada a penalidade prevista na letra “c”;

c) impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou
Municipios e descredenciamento do SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas neste contrato e das demais penalidades legais;

d) declaracao de inidoneidade para licitar ou contratar com a Administracao Publica;

Paragrafo primeiro - O valor da multa, aplicada ap6s o regular processo
administrativo, serd descontado de pagamentos eventualmente devidos pelo
CONTRATANTE a CONTRATADA ou cobrado judicialmente.

Paragrafo segundo - As sancodes previstas nas alineas "a", "c" e “d” do caput desta
clausula poderao ser aplicadas, cumulativamente ou ndo, a pena de multa.

Paragrafo terceiro - A penalidade prevista na alinea "c" desta clausula também
podera ser aplicada a CONTRATADA, caso tenha sofrido condenagao definitiva por
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fraudar recolhimento de tributos, praticar ato ilicito visando frustrar os objetivos da
licitacdo ou demonstrar ndo possuir idoneidade para contratar com a Administracao.

Paragrafo quarto - Excepcionalmente, desde que devidamente justificado no
processo administrativo, 0 CONTRATANTE podera efetuar a retencdo do valor
presumido da multa, e, concomitantemente, instaurar regular processo administrativo
oportunizando a CONTRATADA o exercicio do contraditério e da ampla defesa.

Paragrafo quinto - As penalidades serdo obrigatoriamente registradas no SICAF, e
sua aplicacao devera ser precedida da concessao da oportunidade de ampla defesa
para CONTRATADA, na forma da lei.

Paragrafo sexto — Os instrumentos de requerimentos, de defesas prévias e de
recursos eventualmente interpostos pela CONTRATADA deverao ser instruidos com
os documentos habeis a prova das alegacbes neles contidas. Referidos
documentos probatérios deverao ser apresentados em suas versdes originais
e/ou em versdes autenticadas, por cartérios extrajudiciais ou por servidores da
Administracao Publica, sob pena de, a critério exclusivo do CONTRATANTE, néo
serem avaliados. Caso a autenticacdo de cépias de documentos originais e/ou o
fornecimento de copias de documentos sejam requeridos ao CONTRATANTE, as
despesas correspondentes deverdo ser ressarcidas previamente, em Guia de
Recolhimento da Unido (GRU).

DA RESCISAO

CLAUSULA DEZENOVE - O inadimplemento de clausula estabelecida neste
contrato, por parte da CONTRATADA, assegurara ao CONTRATANTE o direito de
rescindi-lo, mediante notificacdo, com prova de recebimento.

CLAUSULA VINTE — Além de outras hipéteses expressamente previstas no artigo 78
da Lei n. 8.666/1993, constituem motivos para a rescisao deste contrato:

a) atraso injustificado na execugédo dos servigos, bem como a sua paralisagdo sem
justa causa e prévia comunicacdo ao CONTRATANTE;

b) o cometimento reiterado de falhas comprovadas por meio de registro préprio
efetuado pelo representante do CONTRATANTE.

Paragrafo unico — Caso a CONTRATADA venha a sofrer processos de fusao, cisao
ou incorporacao, sera admitida a continuacao deste contrato, desde que sua execucao
nao seja afetada e que a CONTRATADA mantenha o fiel cumprimento dos termos
contratuais e as condi¢des de habilitagao.
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CLAUSULA VINTE E UM- Ao CONTRATANTE ¢é reconhecido o direito de rescisdo
administrativa, nos termos do artigo 79, inciso I, da Lei n. 8.666/1993, aplicando-se,
no que couber, as disposi¢coes dos paragrafos primeiro e segundo do mesmo artigo,
bem como as do artigo 80, todos da Lei n. 8.666/93.

DA VIGENCIA

CLAUSULA VINTE E DOIS - O contrato tera vigéncia de 20 (vinte) meses a contar
da assinatura do contrato, podendo ser renovado nos termos da lei, no caso dos itens
2e3.

DO ACOMPANHAMENTO

CLAUSULA VINTE E TRES — O CONTRATANTE nomearéd um gestor titular e um
substituto para executar a fiscalizacdo do contrato. As ocorréncias serao registradas
em relatorio, cuja copia serd encaminhada a CONTRATADA, objetivando a imediata
correcao das irregularidades apontadas.

Paragrafo unico - A existéncia e a atuagao da fiscalizagao pelo CONTRATANTE em
nada restringem a responsabilidade, Unica, integral e exclusiva da CONTRATADA,
no que concerne a execucao do objeto contratado.

DOS CASOS OMISSOS

CLAUSULA VINTE E QUATRO - Os casos omissos ou situagcdes nao explicitadas
nas clausulas deste contrato serdo decididos pelas partes, no que couber, segundo
as disposicdes contidas na Lei n. 8.666/1993 e suas alteracdes posteriores, demais
regulamentos e normas administrativas federais.

DA PUBLICIDADE

CLAUSULA VINTE E CINCO - O extrato do presente contrato sera publicado no
Diario Oficial da Uniao, Sec¢éao 3, conforme o disposto no art. 61, paragrafo Unico, da
Lei n. 8.666/1993.

DO FORO

CLAUSULA VINTE E SEIS - Para dirimir eventuais conflitos oriundos do presente
contrato € eleito o foro de Brasilia - Distrito Federal.
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Poder Judciério

E por estarem assim de pleno acordo, assinam as partes o presente instrumento na
forma eletrénica, nos termos da Lei n. 11.419/2006 e da Instrugdo Normativa CNJ n.
67/2015.

Brasilia, de de 2019.
Pelo CONTRATANTE Pela CONTRATADA

Johaness Eck

Diretor-Geral
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Poder Judiciario

ANEXO A DO CONTRATO N. __ /2019,
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO
NACIONAL DE JUSTICA, E A EMPRESA

, PARA OS FINS QUE
ESPECIFICA (Pregao Eletronico n.
36/2019 — Processo Administrativo/CNJ
n. 00414/2018).

VALOR DISCRIMINADO DO CONTRATO
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17000 - CONSELHO NACIONAL DE JUSTICA
40003 - CONSELHO NACIONAL DE JUSTICA

RELAGAO DE ITENS - PREGAO ELETRONICO N° 00036/2019-000

1 - Itens da Licitacao

|1 - Desenho técnico - convencional

Descrigao Detalhada: Equipamentos de inteligéncia cibernética, de acordo com especificagbes do Termo de Referéncia.

Tratamento Diferenciado: Nao

Aplicabilidade Decreto 7174/2010: Nao Critério de Julgamento: Menor Prego
Quantidade Total: 1 Unidade de Fornecimento: Unidade
Local de Entrega (Quantidade): BRASILIA/DF (1)

Grupo: G1

|2 - Conexao balaustre

Descri¢ao Detalhada: Manutengéo e conservagao, de acordo com especificagdes do Termo de Referéncia

Tratamento Diferenciado: Nao

Aplicabilidade Decreto 7174/2010: Nao Critério de Julgamento: Menor Preco
Quantidade Total: 20 Unidade de Fornecimento: Unidade
Local de Entrega (Quantidade): BRASILIA/DF (20)

Grupo: G1

|3 - Conexao balaustre

Descrigao Detalhada: Suporte Técnico especializado, de acordo com especificagdes do Termo de Referéncia.

Tratamento Diferenciado: Nao

Aplicabilidade Decreto 7174/2010: Nao Critério de Julgamento: Menor Prego
Quantidade Total: 20 Unidade de Fornecimento: Unidade
Local de Entrega (Quantidade): BRASILIA/DF (20)

Grupo: G1

|4 - Conexao balaustre

Descrigao Detalhada: Instalagdo personalizada, de acordo com especificagdes do Termo de Referéncia.

Tratamento Diferenciado: Nao

Aplicabilidade Decreto 7174/2010: Nao Critério de Julgamento: Menor Prego
Quantidade Total: 1 Unidade de Fornecimento: Unidade
Local de Entrega (Quantidade): BRASILIA/DF (1)

Grupo: G1

|5 - Conexao balaustre

Descrigao Detalhada: Treinamento, de acordo com especificagbes do Termo de Referéncia.

Tratamento Diferenciado: Nao

Aplicabilidade Decreto 7174/2010: Nao Critério de Julgamento: Menor Preco
Quantidade Total: 3 Unidade de Fornecimento: Unidade
Local de Entrega (Quantidade): BRASILIA/DF (3)

Grupo: G1

2 - Composicao dos Grupos

IGrupo 1
N° do Item Descrigao Quantidade Total Unidade de Fornecimento
1 [Desenho técnico - convencional 1 Unidade
2 IConexao balaustre 20 Unidade
3 IConexao balaustre 20 Unidade

PREGAO ELETRONICO N° 00036/2019-000 UASG 40003

27/09/2019 16:01

(1/2)



4 IConexao balaustre

Unidade

5 IConexao balaustre

Unidade

PREGAO ELETRONICO N° 00036/2019-000 UASG 40003

27/09/2019 16:01
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DIARIO OFICIAL DA UNIAO - secio 3

ISSN 1677-7069 N2 190, terga-feira, 1 de outubro de 2019

EXTRATO DE TERMO ADITIVO

32 Termo Aditivo ao Contrato n2 53/2018, celebrado entre o STF e a empresa UMA
AUTOMACAO E SERVICOS DE INFRA-ESTRUTURA DE REDES LTDA (Processo Eletrénico
n.005080/2018). Objeto: incluir itens na planilha orcamentdria; aditivar itens, suprimir o
item 5.3.7 e alterar o cronograma fisico financeiro. Legal: Lei n. 8.666/93. Assinatura:
30/09/2019. Vigéncia: a partir da assinatura. Assinam: pelo STF, Eduardo Silva Toledo,
Diretor-Geral; e, pela empresa, Luiz Alberto Almeida Reis.

EXTRATO DE RESCISAO

Termo de Rescisdo Amigavel ao contrato de credenciamento n? 02/2015 celebrado entre o
STF e a empresa CENTRO DE TRATAMENTO CARDIOVASCULAR LTDA., CNPJ -
03.923.271/0001-07 (Proc. n2 6686/2019). Objeto: rescindir, amigavelmente, o contrato
02/0015 a partir de 11/09/2019. Fundamento Legal: Lei n. 8.666/93. Assinatura/Vigéncia:
30/09/2019. Assinam: Pelo Contratante, Sr. Eduardo Silva Toledo - Diretor-Geral e o Sr.
Higor Bezerra Rodrigues - Secretario Substituto de Gestdo do STF-Med; pela Contratada,
Sra. Tereza Cristina Barreto Baeta, Representante Legal.

RESULTADO DE JULGAMENTO
PREGAO N2 71/2019

No Pregdo em quest3o foi declarada vencedora a empresa TRC COMERCIO E
SERVICOS EIRELI Brasilia, 30 de setembro de 2019

MARCELLO DOS SANTOS LOPES
Pregoeiro

(SIDEC - 30/09/2019) 040001-00001-2019NE000020
EXTRATO DE TERMO ADITIVO

Primeiro Termo Aditivo ao contrato de credenciamento n2 09/2018 celebrado entre o STF
e a empresa INSTITUTO DE CATARATA DE BRASILIA LTDA., CNPJ - 12.992.115/0001-99 (Proc.
n? 13950/2017). Objeto: alteracdo de endereco da CREDENCIADA para SGAS Quadra 614,
Conjunto C, 12 Subsolo, Salas 01-5 a 25-5, Ed. Vitrium. Fundamento Legal: Lei n. 8.666/93.
Assinatura/Vigéncia: 30/09/2019. Assinam: Pelo Contratante, Sr. Eduardo Silva Toledo -
Diretor-Geral e o Sr. Higor Bezerra Rodrigues - Secretario Substituto de Gestdo do STF-
Med; pela Contratada, Sra. Mdrcia Suely Akaishi, Representante Legal.

CONSELHO NACIONAL DE JUSTICA
EXTRATO DE ADESAO

Adesdo do TRF 32 Regido ao Acordo de Cooperagdo Técnica 27/2019, firmado entre o CNJ,
o CNMP e o MPF. Processo n. 09236/2019. Objeto: implementagdo dos Objetivos de
Desenvolvimento Sustentavel, Agenda 2030, da ONU, nas atividades desenvolvidas pelo
Sistema de Justica. Assinatura: 10/9/2019. Signatério: Desembargadora Therezinha Cazerta
- Presidente.

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 33/2019 - UASG 40003

N2 Processo: 028502019. Objeto: Manutengdo corretiva e evolutiva de computadores
servidores Dell PowerEdge R610, R710 e R820, por 12 (doze) meses, observadas as
condicdes e especificagcbes estabelecidas nos Anexos |, Il e lll do Edital.. Total de Itens
Licitados: 3. Edital: 01/10/2019 das 08h00 as 17h59. Enderego: Sepn 514, Bloco b Lote 7,
Sala 01, Asa Norte - BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/40003-5-
00033-2019. Entrega das Propostas: a partir de 01/10/2019 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 16/10/2019 as 14h00 no site
www.comprasnet.gov.br. InformagGes Gerais: Edital para consulta e 'download’ nos 'sites'
www.cnj.jus.br, www.comprasnet.gov.br e a disposicdio dos interessados, mediante
pagamento das cdpias, na Comissdo Permanente de Licitacdo, ao custo de RS 0,30 por
folha..

BRUNO CESAR DE OLIVEIRA LOPES
Pregoeiro

(SIASGnet - 27/09/2019) 40003-00001-2019NEO00019

AVISO DE LICITACAO
PREGAO ELETRONICO N2 35/2019 - UASG 40003

N2 Processo: 14090/2018. Objeto: Contratacdo de servicos de monitoramento e analise de
redes sociais e outras midias digitais, observadas as condicdes e especificagbes
estabelecidas nos Anexos |, Il e lll do Edital.. Total de Itens Licitados: 1. Edital: 01/10/2019
das 08h00 as 17h59. Endereco: Sepn 514, Bloco b Lote 7, Sala 01, Asa Norte - BRASILIA/DF
ou WWWw.comprasgovernamentais.gov.br/edital/40003-5-00035-2019. Entrega das
Propostas: a partir de 01/10/2019 as 08h00 no site www.comprasnet.gov.br. Abertura das
Propostas: 18/10/2019 as 14h00 no site www.comprasnet.gov.br. Informacdes Gerais:
Edital para consulta e 'download' nos 'sites' www.cnj.jus.br, www.comprasnet.gov.br e a
disposicdo dos interessados, mediante pagamento das cdpias, na Comissdo Permanente de
Licitagdo, ao custo de RS 0,30 por folha..

BRUNO CESAR DE OLIVEIRA LOPES
Pregoeiro

(SIASGnet - 27/09/2019) 40003-00001-2019NE000019

AVISO DE LICITACAO
PREGAO ELETRONICO N2 36/2019 - UASG 40003

N2 Processo: 00414/2018. Objeto: Aquisicdio de solugdo de inteligéncia cibernética
incluindo equipamentos, manutengdo e conservagdo, suporte técnico especializado,
instalagdo personalizada e treinamento, observadas as condi¢cGes e especificacdes
estabelecidas nos Anexos |, Il e Il do Edital.. Total de Itens Licitados: 5. Edital: 01/10/2019
das 08h00 as 17h59. Endereco: Sepn 514, Bloco b Lote 7, Sala 01, Asa Norte - BRASILIA/DF
ou www.comprasgovernamentais.gov.br/edital/40003-5-00036-2019. Entrega das
Propostas: a partir de 01/10/2019 as 08h00 no site www.comprasnet.gov.br. Abertura das
Propostas: 14/10/2019 as 14h00 no site www.comprasnet.gov.br. Informag¢des Gerais:
Edital para consulta e 'download' nos 'sites' www.cnj.jus.br, www.comprasnet.gov.br e a
disposicdo dos interessados, mediante pagamento das copias, na Comissdo Permanente de
Licitacdo, ao custo de RS 0,30 por folha. .

BRUNO CESAR DE OLIVEIRA LOPES
Pregoeiro

(SIASGnet - 27/09/2019) 40003-00001-2019NE000019

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302019100100122

TRIBUNAL SUPERIOR ELEITORAL
SECRETARIA DO TRIBUNAL
SECRETARIA DE ADMINISTRACAO
COORDENADORIA DE EXECUCAO ORCAMENTARIA E FINANCEIRA
SECAO DE EXECUCAO ORCAMENTARIA

EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

No processo n2: 2019.00.000010141-8. Objeto: Contratagdo de empresa para ministrar o
workshop "Expert em Canvas". Contratado: Assessoriall Consultoria . Fundamento Legal:
Artigo 25, inciso Il, ¢/c o art. 13, VI, da Lei n2 8666/93. Valor: RS 14.970,00 (quatorze mil
novecentos e setenta reais). Reconhecimento de Inexigibilidade: em 27/09/2019, por
Salatiel Gomes dos Santos, Secretdrio de Administragdo. Ratificagdo: em 30/09/2019, por
Anderson Vidal Corréa, Diretor-Geral.

COORDENADORIA DE AQUISIGOES
SECAO DE CONTRATOS

EXTRATO DE CONTRATO

Contrato-TSE n? 63/2019, firmado entre o TSE a G&E Servicos Terceirizados Ltda, CNPJ
08.744.139/0001-51. OBJETO: Contratagdo de servicos de apoio administrativo, mediante
alocagdo de postos de trabalho, pelo periodo de 12 (dozes) meses, podendo ser
prorrogado nos termos da lei, de acordo com as especificagdes, quantidades, exigéncias e
prazos constantes do Edital de Licitagdo TSE n? 32/2019 e seus anexos. VALOR DO
CONTRATO: RS 6.299.963,16. FUNDAMENTO LEGAL: Lei n2 8.666/93 e n2 10.520/02.
VIGENCIA: A partir da publicagdo no DOU. ASSINATURA: 11/9/2019. ASSINAM: Anderson
Vidal Corréa, Diretor-Geral, pelo TSE; e Guilherme Leite Castello Branco, Representante
legal, pela Contratada. P.A 2018.00.0000011012-8.

EXTRATO DE RESCISAO

Termo de Rescisdo do Contrato-TSE 52/2015, firmado entre o TSE a empresa Interativa
Dedetizagdo Higienizagdo e Conservagdo Ltda. CNPJ 05.058.935/0001-42. OBJETO: Rescindir
amigavelmente e por interesse da Administracdo o Contrato TSE n2 52/2015, a partir da
publicagdo deste termo. FUNDAMENTO LEGAL: art. 79, inciso I, da Lei 8.666/93.
ASSINATURA: 23/9/2019. ASSINAM: Anderson Vidal Corréa, Diretor-Geral, pelo TSE; e Izaias
Junio Vieira, Sécio-Diretor, pela Contratada. P.A 2016.00.000003744-6.

EXTRATO DE RESCISAO

Termo de Rescisdo do Contrato-TSE 73/2013, firmado entre o TSE a empresa Interativa
Dedetizagdo Higienizagdo e Conservagdo Ltda. CNPJ 05.058.935/0001-42. OBJETO: Rescindir
amigavelmente e por interesse da Administracdo o Contrato TSE n2 73/2013, a partir da
publicagdo deste termo. FUNDAMENTO LEGAL: art. 79, inciso I, da Lei 8.666/93.
ASSINATURA: 11/9/2019. ASSINAM: Anderson Vidal Corréa, Diretor-Geral, pelo TSE; e lzaias
Junio Vieira, Sécio-Diretor, pela Contratada. P.A 2016.00.000011560-9.

SUPERIOR TRIBUNAL DE JUSTICA

AVISO DE REABERTURA DE PRAZO
PREGAO ELETRONICO N¢ 95/2019

Comunicamos a reabertura de prazo da licitagdo supracitada, processo N2
006238/2019. , publicada no D.O.U de 11/09/2019 . Objeto: Pregdo Eletrdnico - Locagdo de
Sistema de Geragdo Distribuida (SGD) para produgdo de energia elétrica de fonte
fotovoltaica, dimensionado para ser capaz de produzir e injetar no sistema de
compensagdo, na categoria minigeragdo, a quantidade de 7.000 MWh por ano Novo Edital:
01/10/2019 das 09h00 as 12h00 e del3h00 as 17h59. Endereco: Safs Quadra 06 Lote 01-
trecho 03-administracao 01 Andar Asa Sul - BRASILIA - DFEntrega das Propostas: a partir de
01/10/2019 as 09h00 no site www.comprasnet.gov.br. Abertura das Propostas:
04/11/2019, as 14h00 no site www.comprasnet.gov.br.

JANAINA LIMA ARRUDA
Pregoeira

(SIDEC - 30/09/2019) 050001-00001-2019NE000107

AVISO DE LICITACAO
PREGAO ELETRONICO N2 127/2019 - UASG 50001

Ne Processo: 14685/2019. Objeto: Aquisicdo de poltronas giratdrias, com bracos, espaldar
médio, tipo PO1, cor azul. Total de Itens Licitados: 1. Edital: 01/10/2019 das 09h00 as
12h00 e das 13h00 as 17h59. Endereco: Safs Quadra 06 Lote Ol-trecho 03-administracao
01 Andar, Asa Sul - BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/50001-5-
00127-2019. Entrega das Propostas: a partir de 01/10/2019 as 09h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 14/10/2019 as 14h00 no site
www.comprasnet.gov.br.  Informagdes Gerais: Edital também  disponivel em
www.stj.jus.br.

JANAINA LIMA ARRUDA
Pregoeira

(SIASGnet - 30/09/2019) 50001-00001-2019NE000107

AVISO DE LICITACAO
PREGAO ELETRONICO N2 132/2019 - UASG 50001

N2 Processo: 14234/2019. Objeto: Contratacdo de empresa para fornecimento parcelado
de papel toalha interfolhado, com os respectivos dispensers em regime de cessao gratuita.
Total de Itens Licitados: 1. Edital: 01/10/2019 das 09h00 as 12h00 e das 13h00 as 17h59.
Endereco: Safs Quadra 06 Lote 01-trecho 03-administracao 01 Andar, Asa Sul - BRASILIA/DF
ou WWW.comprasgovernamentais.gov.br/edital/50001-5-00132-2019. Entrega das
Propostas: a partir de 01/10/2019 as 09h00 no site www.comprasnet.gov.br. Abertura das
Propostas: 14/10/2019 as 14h00 no site www.comprasnet.gov.br. Informagdes Gerais:
Edital também disponivel em www.stj.jus.br.

JANAINA LIMA ARRUDA
Pregoeira

(SIASGnet - 30/09/2019) 50001-00001-2019NE000107

RESULTADO DE JULGAMENTO
PREGAO N¢ 113/2019
i Comunico o resultado da licitagdo em epigrafe: VENCEDORAS: SANTANA
INDUSTRIA E COMERCIO DE CONFECGCOES EIRELI - Itens 4, 5, 7, 8, 9 e 11; e ML BORDADOS
LTDA.- Itens 1, 2, 3, 6, 10, 12 e 13.

CICERO CELSO DE SOUSA
Pregoeiro

(SIDEC - 30/09/2019) 050001-00001-2019NE000107
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Detalhes Page 1 of 1

Conselho Nacional de Justica

Pregao n° 362019 - Eletronico

Objeto: Objeto: Pregdo Eletronico - Aquisicdo de solugdo de inteligéncia cibernética incluindo equipamentos,
manutencdo e conservacdo, suporte técnico especializado, instalacdo personalizada e treinamento, observadas
as condigdes e especificacdes estabelecidas nos Anexos I, II e III do Edital.

Descrigdo: InformagGes Gerais: Edital para consulta e ‘download” nos ’‘sites’ www.cnj.jus.br,
www.comprasnet.gov.br e a disposicdo dos interessados, mediante pagamento das cdpias, na Comissdo
Permanente de Licitagdo, ao custo de R$ 0,30 por folha.

Data da Realizacgdo (inicio dos lances): 14/10/2019 14:00

Fechar

http://comprasnet.gov.br/livre/Pregao/dados_pregao.asp?prgcod=812003&Tipo=E 03/10/2019
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Buscar por:

Numero Modalidade
Todas

Pesquisar | Limpar

Editais de Licitagdes Disponiveis

Pregéo Eletrénico

Situacédo

¥ Todas

v

Numero

Objeto

Abertura

Itens

C Grupos

21/2019

Aquisicao de
equipamentos de
audio e video,
incluindo a
instalagéo,
configuragéo,
treinamento e
garantia técnica de
36 (trinta e seis)
meses.

24/09/2019
10:00

em
andamento

29/2019

Aquisicao de
solugao de
gravacdo de
chamadas
telefénicas

30/09/2019
14:00

Aguardando
abertura

30/2019

Aquisicao de
monitores para o
Conselho Nacional
de Justica

03/10/2019
14:00

Aguardando
abertura

28/2019

Manutengéo e
conservagao do
equipamento
Storage VNX 7600
DELL/EMC (N° de
Série:
CKM00140101329),
baseada em niveis
de servigo, por um
periodo de 12
meses.

04/10/2019
14:00

Aguardando
abertura

31/2019

Contratagdo de
servigos de apoio
administrativo na
area de
cerimonialista, por
meio de posto de
trabalho.

07/10/2019
10:00

Aguardando
abertura

34/2019

Registro de Pregos
de Resma de Papel
A4 na cor branca

09/10/2019
14:00

Aguardando
abertura

Aquisicao de
solugéo de
inteligéncia
cibernética




incluindo
equipamentos,

36/2019 || manutencéo e 11{8812019 :g:rz:l:dr:ndo
conservagao, )
suporte técnico
especializado,
instalagéo
personalizada e
treinamento.

Comissao Permanente de Licitagdo - CPL/CNJ
Telefone: 55.61.2326.5160.

Fax: 55.61.2326.5519
Email: cpl@cnj.jus.br

Conselho Nacional de Justica



Transparéncia (/transparencia-cnj/)| @PT %EN : ES
Ouvidoria (/ouvidoria-cnj/)

_(h_nps://www.fllckr.com/pho(os/tr\j oficial) ._(hnps://www.msta ram.com/cnj_oficial/) @_(https‘// facebook.com/cnj.oficial) @_(https://tthter.com/cm oficial) @_{hups:u outube.com/user/cnj) @

(https://www.linkedin.com/company/conselho-nacional-de-justi-a-cnj-/)

(https://www.cnj.jus.br/) ( Pesquisar... Q)

OCNJ v Gestdodajustica v ProgramaseAcBes v  Publicagdes e Pesquisas v  Sistemas e Servicos v Comunicacdo e Eventos v

Editais
indice

> Atas de Registro de Preco(/licitacoes-e-contratos/atas-de-registro-de-preco/)
> Contratos(/licitacoes-e-contratos/contratos)

> Editais(/editais/)

> Intengdo de Registro de Preco - IRP(/intencao-de-registro-de-preco/)

> Atos de Dispensa(/atos-de-dispensa/)

> Atos de Inexigibilidade(/atos-de-inexigibilidade/)

> Listas de Verificagdo(/lista-de-verificacao/)

> Empresas Impedidas de Licitar(/empresas-impedidas-de-licitar/)

> Suprimento de Fundos(/suprimento-de-fundos/)
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Processo: 00414/2018
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Data Andamento Assunto
03/10/2019 Edital Edital PRE 36/2019
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Conselho Nacional de Justica






CPL CNJ

De: CPL

Enviado em: quinta-feira, 3 de outubro de 2019 14:09

Para: Secretaria de Administracao; Emerson Vendruscolo; Claudio Marcelo Albuquerque
Nascimento Silva; Flavio Abreu Amorim

Assunto: RES: Aviso de Licitacao

Prezados,

Retifico a data de abertura do referido Pregdo, de 03/10/2019, as 14h, para 14/10/2019, as 14h.

Atenciosamente,

Comissdao Permanente de Licitacao
Conselho Nacional de Justica - CNJ
SEPN 514, Bloco “B”, Lote 7, Sala 01
Asa Norte 70.760-542 — Brasilia - DF
®: +5561 2326-5160

De: CPL

Enviada em: quinta-feira, 3 de outubro de 2019 14:05

Para: Secretaria de Administracdao <gabsad@cnj.jus.br>; Emerson Vendruscolo <emerson.vendruscolo@cnj.jus.br>;
Claudio Marcelo Albuquerque Nascimento Silva <claudio.albuquerque@cnj.jus.br>; Flavio Abreu Amorim
<flavio.amorim@cnj.jus.br>

Assunto: Aviso de Licitagdo

Informamos que a abertura do Pregdo Eletrénico n° 36/2019 — aquisi¢do de solucdo de inteligéncia cibernética, incluindo
equipamentos, manutengdo e conservacgao, suporte técnico especializado, instalagdo personalizada e treinamento - esta
agendada para o dia 03/10/2019, as 14 horas

Na oportunidade, encaminhamos, em anexo, o edital do certame.

Atenciosamente,

Comissdao Permanente de Licitacao
Conselho Nacional de Justica - CNJ
SEPN 514, Bloco “B”, Lote 7, Sala 01
Asa Norte 70.760-542 — Brasilia - DF
®: +5561 2326-5160



CPL CNJ

De: CPL

Enviado em: quinta-feira, 3 de outubro de 2019 14:09

Para: ‘acy.rodrigues@proof.com.br’; 'cliente@systemits.com’;
'luciana.galac@techbiz.com.br’

Assunto: RES: Aviso de Licitacao

Prezados,

Retifico a data de abertura do referido Pregdo, de 03/10/2019, as 14h, para 14/10/2019, as 14h.

Atenciosamente,

Comissdao Permanente de Licitacao
Conselho Nacional de Justica - CNJ
SEPN 514, Bloco “B”, Lote 7, Sala 01
Asa Norte 70.760-542 — Brasilia - DF
®: +5561 2326-5160

De: CPL

Enviada em: quinta-feira, 3 de outubro de 2019 14:06

Para: 'acy.rodrigues@proof.com.br' <acy.rodrigues@proof.com.br>; 'cliente@systemits.com' <cliente @systemits.com>;
'luciana.galao@techbiz.com.br' <luciana.galao@techbiz.com.br>

Assunto: Aviso de Licitagdo

Prezado (s),

Tendo em vista a participacdo de sua empresa na fase de pesquisa de pregos, informamos que a abertura Pregdo
Eletrénico n° 36/2019 — aquisicdo de solucdo de inteligéncia cibernética, incluindo equipamentos, manutencdo e
conservagdo, suporte técnico especializado, instalagdo personalizada e treinamento - estd agendada para o dia
03/10/2019, as 14 horas .

Na oportunidade, comunicamos que o edital do certame esta disponivel no sitio www.comprasgovernamentais.gov.br e
na pagina eletrénica www.cnj.jus.br/transparencia.

Atenciosamente,

Comissdao Permanente de Licitacao
Conselho Nacional de Justica - CNJ
SEPN 514, Bloco “B”, Lote 7, Sala 01
Asa Norte 70.760-542 — Brasilia - DF
®: +5561 2326-5160



14/10/2019 Pregéo Eletronico

PROPOSTAS
Pregdo n° 362019

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

ATENCAO:
- Fornecedores com propostas desclassificadas (com * na frente), NAO poderdo participar com lances para o item.
- ApOs a abertura do item para lances, ndo sera mais possivel fazer desclassificacdo ou cancelamento de desclassificacao.

Participaram deste item as empresas abaixo relacionadas, com suas respectivas propostas.

Propostas Qtde Valor Total (R$)
Ofertada

Proposta 1 - 2.495.865,0000

Proposta 2 - 2.495.865,0000

Proposta 3 - 2.495.865,0000

Proposta 4 - 2.495.865,0000

Proposta 5 - 2.995.035,3600

https://www.comprasnet.gov.br/pregao/pregoeiro/propostas.asp?ipgcod=22432981


https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145345291&Seq=1
https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145380259&Seq=2
https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145404327&Seq=3
https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145411824&Seq=4
https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145373408&Seq=5

14/10/2019 Lista de Proposta

Pregdo n° 362019

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

Proposta 1
Para ver a descrigdo complementar do item, clique na descrigdo do mesmo.
- Qtd.
Item Descricao Estimada
Valor
Desenho Técnico - Convencional 1 Total (R$)
1 1.599.802,8000

Descricao detalhada do objeto ofertado: Equipamentos de inteligéncia cibernética, de acordo com especificacdes do Termo
de Referéncia. ...

Valor

CONEXAQ BALAUSTRE 20 Total (R$)
2 491.000,0000

Descricdo detalhada do objeto ofertado: Equipamentos de inteligéncia cibernética,_de acordo com especificagdes do Termo

de Referéncia. ...
~ Valor
CONEXAQO BALAUSTRE 20 Total (R$)
3 300.000,0000

Descricdo detalhada do objeto ofertado: Suporte Técnico especializado, de acordo com especificagdes do Termo de
Referéncia. ...

Valor

CONEXAO BALAUSTRE 1 Total (R$)
4 85.000,0000

Descrigdo detalhada do objeto ofertado: Instalacdo personalizada, de acordo com especificacées do Termo de Referéncia. ...

Valor

CONEXAO BALAUSTRE 3 Total (R$)
5 20.062,2000

Descrigdo detalhada do objeto ofertado: Treinamento, de acordo com especificagdes do Termo de Referéncia. ...

https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145345291&Seq=1
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14/10/2019

Lista de Proposta

Pregdo n° 362019

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

Item

Proposta 2
Para ver a descrigdo complementar do item, clique na descrigdo do mesmo.
_— Qtd.
Descrigao Estimada
Valor
Desenho Técnico - Convencional 1 Total (R$)

1.599.802,8000

Descricao detalhada do objeto ofertado: Equipamentos de inteligéncia cibernética, de acordo com especificacdes do Termo
de Referéncia. Marca: LogRhythm Fabricante: LogRhythm Modelo: NextGen SIEM/Network XDR ...

Valor

CONEXAQ BALAUSTRE 20 Total (R$)
491.000,0000

Descricdo detalhada do objeto ofertado: Manutencdo e conservagdo, de acordo com especificagdes do Termo de Referéncia.

~ Valor
CONEXAQ BALAUSTRE 20 Total (R$)
300.000,0000
Descricdo detalhada do objeto ofertado: Suporte Técnico especializado, de acordo com especificagdes do Termo de
Referéncia. ...

N Valor
CONEXAQO BALAUSTRE 1 Total (R$)
85.000,0000
Descrigdo detalhada do objeto ofertado: Instalagdo personalizada, de acordo com especificagdes do Termo de Referéncia. ...

Valor

CONEXAO BALAUSTRE 3 Total (R$)
20.062,2000

Descrigdo detalhada do objeto ofertado: Treinamento, de acordo com especificagdes do Termo de Referéncia. ...

https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145380259&Seq=2
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14/10/2019 Lista de Proposta

Pregdo n° 362019

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

Proposta 3
Para ver a descrigdo complementar do item, clique na descrigdo do mesmo.
- Qtd.
Item Descricao Estimada
Valor
Desenho Técnico - Convencional 1 Total (R$)
1 1.599.802,8000

Descricao detalhada do objeto ofertado: Solucdo integrada NetWitness 11.x, do fabricante RSA, composta de hardware,
firmware e software para coletar, analisar,_reportar e armazenar trafego de pacotes e fluxos e eventos de seguranca dos segm ...

Valor

CONEXAQ BALAUSTRE 20 Total (R$)
2 491.000,0000

Descricdo detalhada do objeto ofertado: Servico de garantia e manutengdo para hardware e software e de atualizacdo para

software fornecidos pelo fabricante desenvolvedor e mantenedor da solugdo ofertada. A manutengdo e conservagdo de todos ...
~ Valor
CONEXAO BALAUSTRE 20 Total (R$)
3 300.000,0000

Descricdo detalhada do objeto ofertado: Servico de suporte presencial e remoto na modalidade 24x7 que visa prestar
assisténcia intelectual (conhecimentos) e tecnoldgica (revisGes, configuragdes, reparos e atualizagdes)_com o objetivo de sol ...

N Valor
CONEXAQO BALAUSTRE 1 Total (R$)

4 85.000,0000
Descricdo detalhada do objeto ofertado: Servico de instalagdo da solugdo nas dependéncias do CNJ, configurada para
receber flow de pelo menos 02 (dois) dispositivos de rede apontados pela Equipe de Tratamento de Incidentes de Rede do CNJ
(E...

~ Valor
CONEXAQ BALAUSTRE 3 Total (R$)
5 20.062,2000

Descricao detalhada do objeto ofertado: Treinamento oficial, com carga horaria minima de 40 horas semanais, abarcando o

conteudo necessario para a perfeita compreensdo e operagdo de todos os requisitos da solugdo;_fornecido para 3 servidore ...

https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145404327&Seq=3
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14/10/2019 Lista de Proposta

Pregdo n° 362019

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

Proposta 4
Para ver a descrigdo complementar do item, clique na descrigdo do mesmo.
- Qtd.
Item Descricao Estimada
Valor
Desenho Técnico - Convencional 1 Total (R$)
1 1.599.802,8000

Descricao detalhada do objeto ofertado: Equipamentos de inteligéncia cibernética, de acordo com especificacdes do Termo
de Referéncia ...

~ Valor
CONEXAQO BALAUSTRE 20 Total (R$)
2 491.000,0000

Descricdo detalhada do objeto ofertado: Manutencdo e conservacgdo, de acordo com especificagdes do Termo de Referéncia

~ Valor
CONEXAO BALAUSTRE 20 Total (R$)
3 300.000,0000

Descricdo detalhada do objeto ofertado: Suporte Técnico especializado, de acordo com especificagdes do Termo de
Referéncia ...

Valor

CONEXAO BALAUSTRE 1 Total (R$)
4 85.000,0000

Descrigdo detalhada do objeto ofertado: Instalacdo personalizada, de acordo com especificagdes do Termo de Referéncia ...

Valor

CONEXAO BALAUSTRE 3 Total (R$)
5 20.062,2000

Descrigdo detalhada do objeto ofertado: Treinamento, de acordo com especificagdes do Termo de Referéncia ...

https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145411824&Seq=4

7



14/10/2019 Lista de Proposta

Pregdo n° 362019

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

Proposta 5
Para ver a descrigdo complementar do item, clique na descrigdo do mesmo.
- Qtd.
Item Descricao Estimada
Valor
Desenho Técnico - Convencional 1 Total (R$)
1 1.919.763,3600

Descricao detalhada do objeto ofertado: Equipamentos de inteligéncia cibernética, composta por equipamentos do tipo
appliance, de acordo com o item 5.1 ...

~ Valor
CONEXAQ BALAUSTRE 20 Total (R$)

2 589.200,0000
Descricdo detalhada do objeto ofertado: Manutengdo e conservacdo de todos os equipamentos deverd ser prestada, com
supervisdo e autorizacdo do fabricante da solugdo, sob demanda, de forma ininterrupta, 24 (vinte e quatro)_horas por dia, 7 (_...

~ Valor
CONEXAQ BALAUSTRE 20 Total (R$)
3 360.000,0000

Descricdo detalhada do objeto ofertado: Suporte Técnico especializado com atendimento remoto/presencial para solucéo de
guaisquer problemas que impegam o funcionamento adequado da solugdo;_de acordo com o item 5.3 ...

Valor

CONEXAQ BALAUSTRE 1 Total (R$)
4 102.000,0000

Descricdo detalhada do objeto ofertado: Instalagdo personalizada, a solugdo deve ser instalada, preferencialmente, nas
dependéncias do CNJ de acordo com o item 5.4 ...

Valor

CONEXAO BALAUSTRE 3 Total (R$)
5 24.072,0000

Descrigdao detalhada do objeto ofertado: Treinamento oficial, com carga horadria minima de 40 horas semanais, abarcando o

conteudo necessario para a perfeita compreensdo e operacdo de todos os requisitos da solucdo.de acordo com o item 5.5 ...

https://www.comprasnet.gov.br/pregao/pregoeiro/propostas_grupo.asp?ippCod=145373408&Seq=5
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14/10/2019 Encerrado

Pregao n° 362019

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Ndo

ME/EPP = Microempresa/Empresa de Pequeno Porte
Melhores Lances dos Participantes

CNPJ/CPF Data/Hora

Razao Social/Nome Melhor Lance Ultimo Lance
23.870.018/0001-40 CAE.nO.
ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA R$ 1.252.550,0000 14/10/2019 15:05:09:210

Porte ME/EPP: Néo Declaragdao ME/EPP/COOP: Ndo

13.065.231/0001-25 .04-07-
ARSITEC ELETRONICA COMERCIO E SERVICOS LTDA R$ 1.467.188,1600 14/10/2019 15:04:07:817
Porte ME/EPP: Ndo Declaracao ME/EPP/COOP: Ndo

15.690.857/0002-39 .00-40-
APURA COMERCIO DE SOFTWARES E ASSESSORIA EM TECNOLOGIA R$ 1.523.276,5300 14/10/2019 15:00:40:177
Porte ME/EPP: Nao Declaragcao ME/EPP/COOP: Néao

05.757.597/0002-18 AAAQ.
TECHBIZ FORENSE DIGITAL LTDA R$ 2.299.999,2000 14/10/2019 14:40:08:830
Porte ME/EPP: Ndo Declaracdao ME/EPP/COOP: Ndo

11.076.702/0001-75 A1 AT,
KLM DISTRIBUIDORA EIRELI R$ 2.495.865,0000 14/10/2019 14:01:07:603

Porte ME/EPP: Sim Declaragcdo ME/EPP/COOP: Sim

https://www.comprasnet.gov.br/pregao/pregoeiro/encerrados.asp?ipgitem=-1&ipgcod=22432981



14/10/2019 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

Conselho Nacional de Justica

Pregdo n° 362019 - Eletronico

Objeto: Objeto: Pregdo Eletronico - Aquisicdo de solugdo de inteligéncia cibernética incluindo equipamentos,
manutengdo e conservacgao, suporte técnico especializado, instalacdo personalizada e treinamento, observadas as
condigOes e especificagdes estabelecidas nos Anexos I, II e III do Edital.

Descricdo: Informacgées Gerais: Edital para consulta e "download " nos “sites’ www.cnj.jus.br, www.comprasnet.gov.br
e a disposigdo dos interessados, mediante pagamento das copias, na Comissdo Permanente de Licitagdo, ao custo de R$
0,30 por folha.

Data da Realizagdo (inicio dos lances): 14/10/2019 14:00

Data da Abertura da Sessao: 14/10/2019 14:01

Para ver os itens do grupo clique em Visualizar Itens, ao lado do nome do Grupo.
GRUPO 1 (Visualizar Itens)
Tratamento Diferenciado: -

Fornecedor: 23.870.018/0001-40 - ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
Anexo/Planilha Enviado em:
Proposta Zerum ajustada PE36.2019.pdf 14/10/2019 16:01

comprasnet.gov.br/livre/pregao/consultarAnexos.asp?prgCod=812003&ippCod=145373408


http://comprasnet.gov.br/livre/pregao/download_anexo.asp?ipaCod=5763774

Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestao

Sistema de Cadastramento Unificado de Fornecedores - SICAF
Declaracgio
Declaramos para os fins previstos na Lei n* 8.666, de 1993, conforme documentacio registrada no SICAF, que a

situagdo do fornecedor no momento é a seguinte:

Dados do Fornecedor

CNPJ: 23.870.018/0001-40

Razio Social: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
Nome Fantasia:

Situa¢io do Fornecedor: Credenciado Data de Vencimento do Cadastro: 16/06/2020

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta
Ocorréncias Impeditivas indiretas: Nada Consta
Vinculo com "Servico Piblico": Nada Consta

Niveis cadastrados:

Documento(s) assinalado(s) com ™" esti(3o) com prazo(s) vencidol(s).
I - Credenciamento

IT - Habilitagio Juridica

III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGEN Validade: 16/11/2019
FGTS Validade: 24/10/2019
Trabalhista  (http://www.tst.jus.br/certidao) Validade: 17/11/2019
IV - Regularidade Fiscal Estadual/Distrital e Municipal
Receita Estadual/Distrital Validade: 13/11/2019
Receita Municipal (Isento)
VI - Qualificagio Econémico-Financeira
Validade: 31/05/2020
Emitido em: 14/10/2019 15:12 1 de 1

CPF: 084.525.037-09 Nome: BRUNO CESAR DE OLIVEIRA LOPES
Ass:



http://www.tst.jus.br/certidao

Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestio
Sistema de Cadastramento Unificado de Fornecedores - SICAF

Relatério de Ocorréncias

Dados do Fornecedor

CNPJ: 23.870.018/0001-40

Razio Social: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
Nome Fantasia:

Situacio do Fornecedor: Credenciado

Nenhum registro de Ocorréncia Ativa encontrado para o fornecedor.

Emitido em: 14/10/2019 15:12
CPF: 084.525.037-09  Nome: BRUNO CESAR DE OLIVEIRA LOPES

1de



Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestio
Sistema de Cadastramento Unificado de Fornecedores - SICAF

Relatorio de Ocorréncias Impeditivas de Licitar

Dados do Fornecedor

CNPJ: 23.870.018/0001-40

Razio Social: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
Nome Fantasia:

Situacio do Fornecedor: Credenciado

Nenhum registro de Ocorréncia Ativa encontrado para o fornecedor.

Emitido em: 14/10/2019 15:13
CPF: 084.525.037-09  Nome: BRUNO CESAR DE OLIVEIRA LOPES

1de



Ministério da Economia
Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestao

Sistema de Cadastramento Unificado de Fornecedores - SICAF

Relatorio de Ocorréncias Impeditivas Indiretas do Fornecedor

Dados do Fornecedor

CNPJ: 23.870.018/0001-40

Razio Social: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
Nome Fantasia:

Situacio do Fornecedor: Credenciado

Nenhum registro de Ocorréncia Impeditiva Indireta encontrado para o fornecedor.

Emitido em: 14/10/2019 15:16 1
CPF: 084.525.037-09  Nome: BRUNO CESAR DE OLIVEIRA LOPES

de



Ministério da Economia

Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestao

Sistema de Cadastramento Unificado de Fornecedores - SICAF

Relatério Nivel I - Credenciamento

Dados do Fornecedor

CNPYJ:
Razio Social:
Nome Fantasia:

23.870.018/0001-40
ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

Situagio do Fornecedor: Credenciado Data de Vencimento do Cadastro: 16/06/2020

Dados do Nivel

Situacio do Nivel:

Cadastrado

Dados do Fornecedor

Porte da Empresa:
Inscricao Estadual:
Natureza Juridica:
Capital Social:
CNAE Primario:

CNAE Secundario 1:
CNAE Secundario 2:
CNAE Secundario 3:

Demais

0774853400103 Inscri¢dio Municipal: 0774853400103
SOCIEDADE EMPRESARIA LIMITADA

R$ 1.500.000,00 Data de Abertura da Empresa: ~ 21/12/2015

6202-3/00 - DESENVOLVIMENTO E LICENCIAMENTO DE PROGRAMAS
DE COMPUTADOR CUSTOMIZAVEIS
2621-3/00 - FABRICACAO DE EQUIPAMENTOS DE INFORMATICA

4751-2/01 - COMERCIO VAREJISTA ESPECIALIZADO DE EQUIPAMENTOS
6201-5/01 - DESENVOLVIMENTO DE PROGRAMAS DE COMPUTADOR

Dados para Contato

CEP:

Endereco:
Municipio / UF:
Telefone:

Email:

70.316-102

SETOR SHS QUADRA 6 CONJUNTO A BLOCO A, SN - SALA 202 E 211 -
BRASILIA / Distrito Federal

(61) 30444702

ADM@ZERUM.COM

Dados do Responsavel pelo Cadastro

CPF:

Nome:

Carteira de Identidade:
Data de Expedicio:
E-mail:

054.393.716-05

GEISE CAMPOS SILVA MATIAS

10876584 Orgio Expedidor: SSP/MG
17/07/2014 Data de Nascimento: 01/05/1982
adm@zerum.com

Emitido em: 14/10/2019 15:17 1 de 3

CPF: 084.525.037-09

Nome: BRUNO CESAR DE OLIVEIRA LOPES



Relatorio Nivel I - Credenciamento

Socios / Administradores

Dados do S6cio/Administrador 1

CPF: 917.808.021-53 Participagdo Societaria:  0,50%
Nome: PEDRO VIEIRA MACHADO MORGADO
Carteira de Identidade: 2089580 Orgio Expedidor: SSP/DF
Data de Expedic¢io: 02/09/1998 Data de Nascimento: 27/04/1982
Filiagio Materna: VANIA PINHEIRO MACHADO
Estado Civil: Casado(a)
Dados do Coénjuge/Companheiro(a)
Estrangeiro: Nio CPF: 449.543.952-91
Nome: LEONORA BRAGA DE CASTRO E MORGADO
Carteira de Identidade: 2952104 Orgio Expedidor: SSPDF
Data de Expedicio: 19/01/2009
CEP: 71.680-376
Enderego: CONDOMINIO JARDINS DO LAGO QUADRA 2 CONJUNTO I, 7 -
Municipio / UF: BRASILIA / Distrito Federal
Telefone: (61) 81584546
Email: adm@zerum.com

Dados do S6cio/Administrador 2

CPFE: 317.221.131-20 Participagdo Societaria:  99,50%
Nome: JOSE WILAME ARAUJO RODRIGUES
Carteira de Identidade: 772749 Orgio Expedidor: SSPDF
Data de Expedic¢io: 29/01/1982 Data de Nascimento: 27/01/1967
Filiagdo Materna: MARIA JULIETA DE ARAUJO RODRIGUE
Estado Civil: Casado(a)
Dados do Cénjuge/Companheiro(a)
Estrangeiro: Nio CPF: 553.017.541-49
Nome: BEATRIZ DO PRADO RODRIGUES
Carteira de Identidade: 1215183 Orgio Expedidor: SSPDF
Data de Expedic¢io: 17/02/2004
CEP: 70.365-050
Enderego: QUADRA SQS 312 BLOCO E, SN - APTO 605 - ASA SUL
Municipio / UF: BRASILIA / Distrito Federal
Telefone: (61) 00000000
Email: wilame.rodrigues@zerum.com
Emitido em: 14/10/2019 15:17 2 de
CPF: 084.525.037-09  Nome: BRUNO CESAR DE OLIVEIRA LOPES



Relatorio Nivel I - Credenciamento

Dirigentes
Dados do Dirigente 1
CPE: 317.221.131-20
Nome: JOSE WILAME ARAUJO RODRIGUES
Carteira de Identidade: 772749 Orgio Expedidor: SSPDF
Data de Expedic¢io: 29/01/1982 Data de Nascimento: 27/01/1967
Filiagio Materna: MARIA JULIETA DE ARAUJO RODRIGUE
Estado Civil: Casado(a)
Dados do Coénjuge/Companheiro(a)
Estrangeiro: Nio CPF: 553.017.541-49
Nome: BEATRIZ DO PRADO RODRIGUES
Carteira de Identidade: 1215183 Orgio Expedidor: SSPDF
Data de Expedicao: 17/02/2004
CEP: 70.365-050
Endereco: QUADRA SQS 312 BLOCO E, SN - APTO 605 - ASA SUL
Municipio / UF: BRASILIA / Distrito Federal
Telefone: (61) 00000000
Email: wilame.rodrigues@zerum.com

Linhas de Fornecimento

Servigos
24970 - Servigos de Tecnologia da Informacio e Apoio Técnico de Atividades de Informatica

27480 - Licenciamento de Direitos de Produgio, Distribui¢io ou Comercializagio de Programas de
Computador

27499 - Licenciamento de Outros Direitos Permanentes sobre Programasde Computador

Emitido em: 14/10/2019 15:17 3 de
CPF: 084.525.037-09  Nome: BRUNO CESAR DE OLIVEIRA LOPES



Resultado da busca - Portal da transparéncia Page 1 of 2

VOCE ESTA AQUI: INIiCIO » BUSCA

Resultado da busca

23870018000140 Q
0 resultados encontrados para 23870018000140

FILTROS APLICADOS

Utilize as categorias abaixo para refinar o resultado da busca

[ ] Despesas v
[l Documentos v
L1 Viagens

[ ] Receitas publicas

[ ] Servidores

L] Imoveis Funcionais

Sancdes A

CEIS
CNEP
CEPIM
CEAF

Acordos de leniéncia

http://www.portaltransparencia.gov.br/busca?termo=23870018000140&ceis=true&cn... 14/10/2019



Resultado da busca - Portal da transparéncia Page 2 of 2

[ ] Beneficios v

L] Orgaos / entidades

[] Pessoas fisicas e juridicas v

[ ] Estados e municipios

[ ] Conteudo Portal

[] Rede de Transparéncia

[ ] Relatérios de auditoria

http://www.portaltransparencia.gov.br/busca?termo=23870018000140&ceis=true&cn... 14/10/2019



Improbidade Administrativa e Inelegibilidade

Certidado Negativa

Certifico que nesta data (14/10/2019 as 15:17) ndo consta registro no Cadastro
Nacional de Condenacbes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade, supervisionado pelo Conselho Nacional de Justica, quanto ao

CNPJ n°23.870.018/0001-40.

Esta certidao é expedida gratuitamente. Sua autenticidade pode ser confirmada no endereco: http://www.cnj.jus.br
através do nimero de controle: 5DA4.BBB8.0A28.D048

Gerado em: 14/10/2019 as 15:17:28 CONSELHO NACIONAL DE JUSTICA Pagina 1/1


http://www.cnj.jus.br/improbidade_adm/autenticar_certidao.php?codControle=5DA4.BBB8.0A28.D048&cpfCnpj=23870018000140

Pagina 1 de 1

PODER JUDI Cl ARI O
JUSTI CA DO TRABALHO

CERTI DAO NEGATI VA DE DEBI TOS TRABALHI STAS

Nome: ZERUM RESEARCH AND TECHNOLOGY DO BRASI L LTDA

(MATRI Z E FILIAI'S) CNPJ: 23.870.018/0001-40
Certidédo n°: 186356049/2019
Expedi ¢cdo: 14/10/2019, as 15:18:22
Val i dade: 10/04/2020 - 180 (cento e oitenta) dias, contados da data
de sua expedi ¢cao.

Certifica-se que ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
(MATRIZ E FILIAIS), inscrito(a) no CNPJ sob o n°

23.870.018/0001-40, NAO CONSTA do Banco Naci onal de Devedores

Trabal hi st as.

Certidédo emtida combase no art. 642-A da Consolidacdo das Leis do

Trabal ho, acrescentado pela Lei n° 12.440, de 7 de julho de 2011, e

na Resol ugdo Adm nistrativa n® 1470/2011 do Tribunal Superior do

Trabal ho, de 24 de agosto de 2011.

Os dados constantes desta Certiddo sao de responsabili dade dos

Tri bunais do Trabalho e estao atualizados até 2 (dois) dias

anteriores a data da sua expedic¢ao.

No caso de pessoa juridica, a Certiddo atesta a enpresa emrel acao

a todos os seus estabel eci nrentos, agéncias ou filiais.

A aceitacdo desta certiddo condiciona-se a verificacdo de sua

autentici dade no portal do Tribunal Superior do Trabal ho na

Internet (http://www. tst.jus.br).

Certidao emtida gratuitanente.

| NFORMACAO | MPORTANTE

Do Banco Nacional de Devedores Trabal histas constam os dados
necessarios a identificacdo das pessoas naturais e juridicas
i nadi npl entes perante a Justica do Trabal ho quanto as obri gacfes
est abel eci das em sentenca condenat6ria transitada em jul gado ou em
acordos judiciais trabal histas, inclusive no concernente aos
recol hi mentos previdenciarios, a honoréarios, a custas, a
enol unentos ou a recol hi nentos determ nados em | ei; ou decorrentes
de execucao de acordos firnmados perante o Mnistério Publico do
Trabal ho ou Conmi ssdo de Conciliacado Prévia.

Divi das e sugestdes: cndt@st.jus. br



TRIBUNAL DE CONTAS DA UNIAO
CERTIDAO NEGATIVA
DE

LICITANTES INIDONEOS

Nome completo: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

CPF/CNPJ: 23.870.018/0001-40

O Tribunal de Contas da Unido CERTIFICA que, na presente data, o (a) requerente
acima identificado(a) NAO CONSTA da relacio de responsiveis inidoneos para
participar de licitacio na administracio publica federal, por decisdo deste Tribunal, nos
termos do art. 46 da Lei n° 8.443/92 (Lei Organica do TCU).

Nao constam da relagdo consultada para emissdo desta certiddao os responsaveis ainda nao
notificados do teor dos acorddos condenatorios, aqueles cujas condenagdes tenham tido seu
prazo de vigéncia expirado, bem como aqueles cujas apreciacdes estejam suspensas em razao
de interposi¢do de recurso com efeito suspensivo ou de decisdo judicial.

Certiddao emitida as 15:18:48 do dia 14/10/2019, com validade de trinta dias a contar da
emissao.

A veracidade das informacgdes aqui prestadas podem ser confirmadas no sitio
https://contas.tcu.gov.br/ords/f?7p=INIDONEOQO:VERIFICA

Codigo de controle da certiddao: ABWY 141019151848

Atengdo: qualquer rasura ou emenda invalidara este documento.
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Brasilia, 14 de outubro de 2019.

Ao
CONSELHO NACIONAL DE JUSTICA — CNJ

EDITAL DE PREGAO ELETRONICO N2 36/2019

Data: 14 /10 /2019
Hordrio: 14:00 horas (HORARIO DE BRASILIA/DF)
Endereco: http.//www.comprasgovernamentais.qov.br

E-mail: cpl@cnj.jus.br

Ref: Proposta Comercial

Prezados Senhores,

Apresentamos a V.S2, nossa proposta para aquisicao de solucdo de inteligéncia
cibernética incluindo equipamentos, manutencdo e conservagao, suporte técnico
especializado, instalacdo personalizada e treinamento, observadas as condi¢bes e
especificacdes estabelecidas no Termo de Referéncia e seus anexos.

IDENTIFICACAO DA PROPONENTE

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

CNPJ: 23.870.018/0001-40

I.E: 07.748.534/001-03

Endereco: SHS QUADRA 06 - CONJ A - BLOCO A SALA 202 - ED. BRASIL 21
CEP: 70.316-102 - BRASILIA — DF

Fone: (61) 3044-4702

E-mail: partners@zerum.com

RESPONSAVEL PELA ASSINATURA DO CONTRATO
Geovana Fernanda Fernandes Contaefer

CPF n?.: 725.822.191-34 RG.: 2017041 SSP/DF
Procuragdo em anexo.
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Dados Bancarios:

Conta Corrente Banco do Brasil (001)

Endereco: Shcs Cr Qd 516 Bloco B Lojas 71/79 Térreo Subsolo E 1 Andar — Asa Sul
Brasilia /DF CEP:70381-525

Agencia: 3478-9

Conta N2: 552555-1

Praca de Pagamento: Brasilia

A ZERUM declara que estdo inclusas no valor cotado todas as despesas com mao-de-
obra e, bem como, todos os tributos e encargos fiscais, sociais, trabalhistas,
previdenciarios e comerciais e, ainda, os gastos com transporte.

PROPOSTA COMERCIAL
CONFORME ANEXO 11 DO EDITAL

Equipamentos de inteligéncia
cibernética, de acordo com o item

1 |51 Conjunto 1| 650.000,00 650.000,00
Manutengado e conservagao, de

2 |acordo com o item 5.2 Més 20| 19.950,00 399.000,00

1 Suporte Técnico especializado, de

3 |acordo comoitem 5.3 Més 20 4.950,00 99.000,00
Instalagdo personalizada, de acordo

4 |comoitemb5.4 Conjunto 1| 84.500,00 84.500,00
Treinamento, de acordo com o

5 |item5.5 Instruendo 6.683,00 20.049,00

Total Geral da Proposta: R$1.252.549,00
(Um milhdo duzentos e cinquenta e dois mil e quinhentos e quarenta e nove reais)

Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens na forma e condi¢ées previstas no
edital e seus anexos.
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ESPECIFICACAO TECNICA DA SOLUCAO
CONFORME ANEXO I-E DO EDITAL

Anexo A (Technical Paper).

MARCA: Zerum
MODELO: Zerum Lynx Appliance

FABRICANTE: Zerum

5.1.1 Technical Paper 2 Linha 2

ITEM 1

5.1.2 Technical Paper 4 Sec¢do “Hardware”

5.1.3 Technical Paper 4 Sec¢do “Hardware”

5.1.4 Technical Paper 4 Secdo “Hardware”

5.1.5 Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
5.1.6 Technical Paper 4 Sec¢do “Placas aceleradoras de captura”

5.1.7 Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.8 Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.9 Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.10  Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.11  Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.12  Technical Paper 3 Secdo “Alarmes”

5.1.13  Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.14  Technical Paper 2e3 Se¢do “Interface Web HTTP/S”
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5.1.15  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”

5.1.16  Technical Paper 2e3 Se¢do “Interface Web HTTP/S”

5.1.17  Technical Paper 2e3 Sec¢Bes “Interface Web HTTP/S” e “Alarmes”

5.1.18  Technical Paper 2ed Secdo “Coleta, tratamento e armazenamento de dados” e
“Hardware”

5.1.19 Technical Paper 2 Sec¢do “Coleta, tratamento e armazenamento de dados”

5.1.20  Technical Paper 3 Secdo “Alarmes”

5.1.21  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”

5.1.22  Technical Paper 2 Sec¢do “Coleta, tratamento e armazenamento de dados”

5.1.23  Technical Paper 4 Secdo “Threat Intelligence e enriquecimento de dados”

5.1.24  Technical Paper 3 Secdo “Andlise Forense"

5.1.25 Technical Paper 2/3 Sec¢do “Coleta, tratamento e armazenamento de dados” e
“Andlise Forense"

5.1.26  Technical Paper 2 Sec¢do “Andlise Forense”

5.1.27  Technical Paper 2 Secdo “Andlise Forense”

5.1.28  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”

5.1.29  Technical Paper 4 Secdo “Hardware”

5.1.30  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”

5.1.31  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”

5.1.32  Technical Paper 2 Sec¢do “Coleta, tratamento e armazenamento de dados”

5.1.33  Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.34  Technical Paper 3 Secdo “Alarmes”

5.1.35  Technical Paper 2 Secdo “Andlise Forense”

5.1.36  Technical Paper 4 Secdo “Threat Intelligence e enriquecimento de dados”

5.1.37  Technical Paper 3 Secdo “Alarmes”
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5.1.38  Technical Paper 3 Secdo “Coleta, tratamento e armazenamento de dados”
5.1.39 Technical Paper 2 Sec¢do “Coleta, tratamento e armazenamento de dados”
5.1.40  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
5.1.41  Technical Paper 4 Sec¢do “Threat Intelligence e enriquecimento de dados”
5.2 De acordo com o 42 manutencgao e conservagao de todos os equipamentos devera
ITEM 2 edital e seus ser prestada, com supervisdo e autorizagdo do fabricante da
anexos solugdo, sob demanda, de forma ininterrupta, 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, inclusive
feriados.
5.3 De acordo com o 43 A solugdo possuira suporte técnico com atendimento
ITEM 3 edital e seus remoto/presencial para solugdo de quaisquer problemas que
anexos impecam o funcionamento adequado da solugao;
5.4 De acordo com o 44 A solugdo serd instalada, preferencialmente, nas dependéncias
ITEM 4 edital e seus do CNJ
anexos
5.5 De acordo com o 45 Sera fornecido treinamento oficial, com carga hordria minima
ITEM5 edital e seus de 40 horas semanais, abarcando o contelddo necessario para a
anexos perfeita compreensdo e operagdo de todos os requisitos da
solucdo.

1. Descritivo da Solucao

1.1. ITEM 1: Equipamentos de inteligéncia cibernética

1.1.1. A solugdo serda composta por equipamentos do tipo appliance (hardware e
firmware/software), homologado pelo fabricante, capazes de prover de maneira
integrada a analise forense de pacotes de triafego de rede bem como
ventos/logs/flows.

1.1.2. A solugdo sera capaz de reter, por pelo menos 15 (quinze) dias, informagdes de
dados brutos de pacotes, considerando um volume médio de trafego de rede de
250 Mbps.

1.1.3. A solugdo serad capaz de reter, por pelo menos 6 (seis) meses, informacgGes de
dados brutos de eventos/logs/flows, considerando um valor de 30GB/dia e de
3.000 flows/s.

1.1.4. A solucdo serd capaz de reter. InformacGes de metadados de pacotes e
eventos/logs/flows por pelo menos 12 (doze) meses.

1.1.5. A solugdo serd capaz de, ao final de cada periodo de retencdo informado nos
itens. 5.1.2, 5.1.3 e 5.1.4, proceder a compactacdao e o arquivamento das
informagdes de dados e metadados em &4rea de armazenamento CIFS/NFS
disponibilizada pelo CNJ.
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1.1.6. Os equipamentos possuirdo, no minimo, 02 (duas) interfaces de rede 10GB e 02
(duas) interfaces 1GB, sendo as interfaces 10GB do tipo SFP+.

1.1.7. A solugdo permitird a administracdo, configuracdo, investigacdo, andlise e
resposta, de forma centralizada e em uma Unica console, dos recursos para
captura de pacotes e eventos/logs/flows.

1.1.8. A console serd acessada via protocolos web (http;https), mandatoriamente a
partir de qualquer navegador, sem a necessidade de instalacdo de plug-ins ou
recursos adicionais.

1.1.9. A solugdo permitira, via console, a configura¢do de papéis /perfis de acesso ao
contetdo de dados e metadados de pacotes e eventos/logs/flows, auditoria de
operagao e administracdo da solucdo, além de se integrar com os recursos de
autenticacdo e autorizagdo disponiveis no CNJ, suportando no minimo, Active
Directory (Microsoft) e Pluggable Authentication Module (PAM).

1.1.10. A solugdo possuira, via console, relatérios de captura de pacotes e
eventos/logs/flows pré-configurados, além de permitir a criagdo e customizacdo
de outros tipos de relatérios, sendo a geracdo de forma manual e/ou automatica,
com o recurso de envio desses relatdrios por email.

1.1.11. A solugdo permitird a investigacao e a analise de incidentes de seguranc¢a da
informagcdo a partir de dados provenientes da captura de pacotes e
eventos/logs/flows, relacionando-os de tal forma que a partir da captura de
pacotes seja possivel visualizar os eventos/logs relacionados a mesma e vice-versa,
tudo através da console.

1.1.12. A solugdo possuird regras pré-configuradas de captura de pacotes e
eventos/logs para a geracdo de alertas de ameagas cibernéticas de forma
automatica, além de permitir a criacdo e customizacdo, via console, de novas
regras de alertas, com o recurso de envio desses alertas por e-mail.

1.1.13. A solucdo sera capaz de criar e configurar painéis contendo informacdes
relevantes referentes a captura de pacotes e eventos/logs/flows, de forma
centralizada e em uma Unica console.

1.1.14. A solugdo permitira buscas, via console, utilizando filtros, expressdes regulares e
palavras-chave em todo o contetido de dados/metadados armazenados, seja ele
pacotes ou eventos/logs/flows.

1.1.15. A solugdo serd capaz de gerenciar, via console, as informacdes de
dados/metadados de pacotes e eventos/logs/flows arquivados em darea de
armazenamento disponibilizado pelo CNJ, podendo resgatar quaisquer
informagdes em periodos a serem especificados pela equipe de tratamento de
incidentes de rede do CNJ (ETIR-CNJ), para fins de realizacdo de novas
investigagdes.

1.1.16. A solugdo serd capaz de visualizar, via console, as informagdes de saude e
desempenho de todo o ambiente da solugdo, incluido softwares e equipamentos.

1.1.17. A solugdo possuira, via console, um ambiente que oferega um mecanismo de
testes (debug), visando a redugdo de erros de ldgica e sintaxe na criacdo e
customizacgdo de regras.

1.1.18. A solugdo sera capaz de capturar, processar e armazenar todos os pacotes (IPv4
e IPv6) de um ou mais segmentos de rede, no seu formato bruto e de forma
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passiva, sem introduzir laténcia nos segmentos de rede inspecionados e sem perda
de pacotes.

1.1.19. A solugdo serd capaz de criar, armazenar e indexar uma estrutura otimizada de
dados (metadados) proveniente dos pacotes capturados em formato bruto,
extraindo informac¢Ges comuns a todos eles.

1.1.20. A solugdo possuird mecanismos computacionais capazes de identificar trafego
andmalo e/ou malicioso, gerando alertas tanto no console quanto os enviando por
e-mail.

1.1.21. A solugdo possuird capacidade de remontar sessGes, em diversos protocolos
(FTP, HTTP, HTTPS, IMAP, MAIL (RFC822), NETBIOS, POP3, RDP, SIP, SMB, SMTP,
SNMP, SSH, DNS, TORRENT), com base nos pacotes armazenados.

1.1.22. A solucdo permitird a andlise de dados na camada de aplicagdo do modelo
TCP/IP, a partir de pardmetros pré-definidos e/ou customizados.

1.1.23. A solugdo serd capaz de consultar, em periodicidade a ser determinada pela
Equipe de Tratamento de Incidentes de Rede do CNJ (ETIR-CNJ), bases de
conhecimento e inteligéncia de ameagas, tanto em fontes abertas quanto
fechadas, de forma a alimentar seus mecanismos com identificacdao de trafego
andmalo e/ou malicioso.

1.1.24. A solugdo serd capaz de possuir mecanismos que assegurem que 0s pacotes
capturados ndo sofreram violagdo de integridade e sigilo.

1.1.25. A solugdo sera capaz de exportar e importar arquivos contendo pacotes de
trafego de rede em seu formato bruto, com possibilidade de gerar e verificar a
informacao de integridade desses arquivos.

1.1.26. A solucdo sera capaz de permitir o download de arquivos presentes em qualquer
sessao de trafego de pacotes de rede.

1.1.27. A solugdo serd capaz de identificar a troca de extensdo de arquivos em qualquer
sessdo de trafego de pacotes de rede.

1.1.28. A solucgdo possuira a capacidade de identificacdo de protocolo pelo conteudo
das sessOes de trafego de pacotes de rede, independente da porta utilizada de
comunicagao.

1.1.29. A solucdo possuird capacidade nativa de descriptografar uma sessdo de rede
criptografada em qualquer protocolo da camada de aplicacdo da pilha TCP/IP,
tendo conhecimento da chave privada de criptografia utilizada na transmissao,
sem requerer o uso de solugdes externas.

1.1.30. A solugdo serd capaz de capturar, processar e armazenar os eventos/logs/flows
nativos, de todos os ativos de informacdo inventariados no CNJ, em seu formato
bruto, de forma passiva (SYSLOG, SNMP, Microsoft Windows Event Logging API,
etc) e sem a necessidade de utilizar um formato pré-definido.

1.1.31. A solugdo possuira agente de coleta capaz de capturar as informagdes e enviar
para a solugao, no caso de os ativos de informag¢do nao suportar nenhum método
de envio de eventos/logs/flows.

1.1.32. A solugdo serd capaz de criar, armazenar e indexar uma estrutura otimizada de
dados (metadados) proveniente dos eventos/logs em formato bruto, extraindo
informagdes comuns a todos eles.

1.1.33. A solugdo sera capaz de realizar o correlacionamento de eventos/logs em tempo

real.
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1.1.34. A solugdo possuira mecanismos computacionais capazes de identificar
potenciais problemas ou comportamentos andmalos, baseado em multiplos
eventos/logs, gerando alertas tanto no console centralizado quanto os enviando
por e-mail.

1.1.35. A solugdo serd capaz de possuir mecanismos que assegurem que OS
eventos/logs/flows capturados ndo sofreram violagdo de integridade.

1.1.36. A solugdo serd capaz de permitir que os eventos/logs sejam enriquecidos com
informagdes adicionais a estrutura otimizada de dados (metadados), a serem
definidas pela Equipe de Tratamento de Incidentes de Redes do CNJ (ETIR-CNJ).

1.1.37. A solugdo serd capaz de gerar alertas, via e-mail ou console, caso algum ativo de
informacdo monitorado pare de enviar eventos/logs/flows.

1.1.38. A solucdo suportara o recebimento de eventos/logs no formato Common Event
Format (CEF).

1.1.39. A solugdo suportard o recebimento de eventos/logs oriundos de um relay de
syslog.

1.1.40. A solucgdo serd capaz de exportar arquivos de eventos/logs em seu formato
bruto, com possibilidade de gerar e verificar a informagao de integridade desses
arquivos.

1.1.41. A solugdo serd capaz de consultar, em periodicidade a ser determinada pela
equipe de tratamento de incidentes de rede do CNJ (ETIR-CNJ), bases de
conhecimento e inteligéncia de ameagas tanto em fontes abertas quanto
fechadas, de forma a alimentar seus mecanismos, baseado em multiplos
eventos/logs, com identificacdo de potenciais problemas ou comportamentos
anomalos.

1.2. ITEM 2: Manuteng¢ao e conservagao

1.2.1. A manutengdo e conservacdo de todos os equipamentos serd prestada, com
supervisdao e autorizacdo do fabricante da solugdo, sob demanda, de forma
ininterrupta, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive
feriados.

1.2.2. As pecas/equipamentos substituidos bem como as versdes de firmware/software
instaladas estardo de acordo com os termos de garantia limitada da fabricante.

1.1.1. Os niveis de severidade e prazos de atendimento das ocorréncias serdo
classificados conforme tabela abaixo:
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Alta Ocorréncias que fazem 8 (oito) horas, contadas a partir do registro
com que os) da ocorréncia, caso ndo seja necessaria
equipamento(s) reposicéo de pegasiequipamentos ou
esteja(m) caso haja necessidade de reposigao de

indisponivel(eis) para pe¢as/eguipamentos, o tempo maximo
U=, sera de 24 (vinte e guatro) horas
para solugdo definitiva.

Media Ocorréncias que afetam o 24 |vinte e quatro) horas, contadas a partir|

funcionamento adequado do registro da ocorréncia, caso nao seja
do(s) equipamento(s). mas necessaria reposicao de

que ndo chegam a causar | Pe¢as/equipamentos ou caso haja
sua(s) indisponibilidade(s). necessidade de reposicao de

pecas/eguipamentos, o tempo maximo
sera de 48 (quarenta e oito) horas para
solugdo definitiva.
Baixa Ocoméncias gue nao 5(cinco) dias Gteis para solugdo definitiva.
afetam o desempenho ou a
disponibilidade do(s)
equipamento(s).

Tabela 5- Niveis de severidade e prazos de atendimento

1.3. ITEM 3: Suporte Técnico Especializado

1.3.1. A solugdo possuird suporte técnico com atendimento remoto/presencial para
solucdo de quaisquer problemas que impecam o funcionamento adequado da
solucdo;

1.1.2. Existira mecanismo adequado para abertura e acompanhamento de chamados de
suporte técnico durante a garantia, 24 h por dia, 7 dias por semana;

1.1.3. Os chamados de suporte técnico durante a garantia terdao seu atendimento
iniciado no prazo maximo de 2 h, apds sua abertura.

1.1.4. Os niveis de severidade e prazos de atendimento das ocorréncias serdo
classificados conforme tabela abaixo:

Alta Ocorréncias que fazem 8 (oito) horas, contadas a parir do
com que o(s) registro da ocorréncia para solugio
equipamento(s) esteja(m) definitiva.
indisponivelieis) para uso.
Media Ocorréncias gque afetam of 24 (vinte e guatro) horas, contadas a
funcionamento adequado| partir do registro da ocoméncia para
dols) equipamento(s), mas| solugéo definitiva.
gque nac chegam a causar
sua(s) indisponibilidade|s).
Baixa Ocoméncias que ndo afetam| 5(cinco) dias Ofeis para solugdo
o desempenho  ou &l definitiva.
disponibilidade doi(s)|
equipamento(s).

Tabela 6- Nivels de severidade e prazos de atendimenio

1.1.5. Entende-se por solugdo definitiva aquela que atenda as expectativas definidas nos
niveis de criticidade.

1.1.6. Caso a solugao apresentada pela contratada ndo atenda as expectativas definidas
nos niveis de severidade ou nao seja definitiva, o chamado técnico serd reaberto
pelo Gestor do Contrato/Fiscal Técnico, e o prazo de atendimento continuard a
contar a partir de sua interrupgao para fins de aplicagdo de penalidades.

1.1.7.0 CNJ reserva-se o direito de proceder quaisquer configuracdes ou, instalacGes,
desde que tal iniciativa ndo implique em danos légicos a solugdo, sem que isto
possa ser usado como pretexto pela contratada para se desobrigar do suporte
técnico presencial.
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1.4. ITEM 5: Instalagdo Personalizada

1.4.1. A solugdo serd instalada, preferencialmente, nas dependéncias do CNJ

1.4.2. A solucdo sera configurada para receber flow de pelo menos 02 (dois) dispositivos
de rede apontados pela Equipe de Tratamento de Incidentes de Rede do CNJ
(ETIR-CNJ);

1.4.3. A solucdo sera configurada para receber informacdes de eventos/logs de pelo 10
(dez) dispositivos apontados pela Equipe de Tratamento de Incidentes de Rede do
CNJ (ETIRCNJ);

1.4.4. A solugdo sera configurada para receber informacdes de trafego de pacotes de
pelo menos 2 (dois) segmentos de rede apontados pela Equipe de Tratamento de
Incidentes de Rede do CNJ (ETIR-CNJ);

1.4.5. Sera apresentada documentacdo técnica detalhada contendo todas informacgdes
referentes a instalacdo e a configuracdo de todos os itens da solugao.

1.5. ITEM 5: Treinamento

1.5.1. Sera fornecido treinamento oficial, com carga horaria minima de 40 horas
semanais, abarcando o conteldo necessario para a perfeita compreensdo e
operacao de todos os requisitos da solugao.

1.5.2. O treinamento sera fornecido para 3 servidores, detentores de cargos efetivos,
do CNJ.

1.5.3. Ao final do treinamento, sera fornecido um certificado de conclusdo, contendo
as seguintes informag¢des minimas: nome do curso, nome do instruendo, carga
horaria total e ementa do treinamento;

1.5.4. A Contratada deverd aplicar o Formuladrio de Avaliagdo, conforme modelo
constante no Anexo B deste Termo de Referéncia;

1.5.4.1. No questiondrio, sera utilizada escala de até 5 (cinco) pontos para cada
quesito. No minimo 70% dos participantes deverdo atribuir grau igual ou
superior a 3 (trés), para o item avaliado ser considerado proveitoso;

1.5.4.2. O resultado da Avaliacdo sera utilizado como critério de aceitagdo do
treinamento, devendo ser considerado pela amostra de participantes como
“proveitoso” para no minimo 70% (setenta por cento) dos itens avaliados;

1.5.4.3. Caso o resultado da Avaliacdo de Instrutor seja considerado “ndo
proveitoso”, o treinamento fornecido serd considerado ndo aceito.

1.5.5.Na hipdétese de ndo aceitacdo, a Contratada deve oferecer outro treinamento, com
a mesma carga hordria, com outro instrutor, sem qualquer 6nus para o CNJ.

1.5.6.0 novo treinamento sera realizado no prazo de 30 (trinta) dias, contados da ndo
aceita¢do do CNJ, considerando-se os critérios estabelecidos;

1.5.7.Na hipdtese de o resultado do segundo treinamento ser “ndo proveitoso”, o
objeto sera considerado nao aceito, caracterizando inexecug¢do total da obrigacao,
aplicando-se as sang¢0es previstas contratualmente.

UNIDADE AMERICA LATINA UNIDADE GOVERNO BRASIL
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2. Local e Execucdo dos Servicos

SEPN Quadra 514 Norte, Lote 9, Bloco B, localizado em Brasilia.

3. Manutencdo

Visando fornecer manutencdo corretiva, a ZERUM, coloca a disposicao do CNJ
numero de telefone local para abertura de chamados (61) 3044-4702 (Denis
Abreu ou Heiner Ramos) email: suporte@zerum.com, para efetuar o registro
das ocorréncias de problemas com os equipamentos.

Serd respeitado o tempo de atendimento de acordo com a severidade do
atendimento.

4. Declaramos que:

Até a presente data inexistem fatos impeditivos, ciente da obrigatoriedade de
declarar ocorréncias posteriores.

Nos precos propostos ja estdo inclusos todos os equipamentos, softwares,
servicos, impostos, taxas, frete e custos diretos e indiretos necessarios a perfeita
entrega dos produtos.

Concordamos e atendemos com todos os itens do Edital, seu Termo de
Referéncia e seus anexos.

Os itens e seus acessorios serdo novos e de primeiro uso.

De acordo com o dispositivo no inciso XXXIII do artigo 72 da Constituicdo Federal,
declaramos que ndo empregamos menores de dezoito anos em trabalho
noturno, perigoso ou insalubre e de que qualquer trabalho a menores de 16
anos.

Validade dessa Proposta: 60 (sessenta) dias.

UNIDADE AMERICA LATINA

Atenciosamente,
Brasilia/DF, 14 de outubro de 2019.

.

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
CNPJ: 23.870.018/0001-40

UNIDADE GOVERNO BRASIL

Continental Square Vila Olimpia Business Center Brasil 21
Rua Olimpiadas, 205 - 4° Andar, Vila Olimpia, SHS Qd 06 - Conj A - Bl A - Sala 202, Asa Sul, ZERUM.COM
Sé&o Paulo/SP Brasil - 04551-000 - +55 (11) 3230-1155 Brasilia/DF Brasil - 70316-102 - +55 (61) 3044-4702 INFO@ZERUM.COM
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ESPECIFICACAO TECNICA DA SOLUCAO
CONFORME ANEXO I-E DO EDITAL

Anexo A (Technical Paper).

MARC: erum |
MODELO: Zerum Lynx Appliance

FABRICANTE: Zerum

5.1.1 Technical Paper 2 Linha 2
ITEM 1
' 5.1.2 Technical Paper 4 Secdo “Hardware”
513  Technical Paper 4 Secdo “Hardware”
5.1.4 Technical Paper 4 Secdo “Hardware”
5.1.5 Technical Paper 2 Segdo “Coleta, tratamento e armazenamento de dados”
5.1.6 Technical Paper 4 Secdo “Placas aceleradoras de captura”

5.1.7 Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.8 Technical Paper 2e3 Secdo “Interface Web HTTP/S”

5.1.9 Technical Paper 2e3 Secdo “Interface Web HTTP/S”

1 5.1.10  Technical Paper 2e3 Secdo “Interface Web HTTP/S”

]W 5.1.11  Technical Paper 2e3 Secdo “Interface Web HTTP/S”

%MS.1.12 Technical Paper 3 Secdo “Alarmes”

| 5.1.13 Technical Paper 2e3 Segado “Interface Web HTTP/S”

1 5.1.14  Technical Paper 2e3 Segdo “Interface Web HTTP/S”
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5.1.15  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
5.1.16  Technical Paper 2e3 Secdo “Interface Web HTTP/S”
5.1.17  Technical Paper 2e3 Secdes “Interface Web HTTP/S” e “Alarmes”
5.1.18  Technical Paper 2ed Secdo “Coleta, tratamento e armazenamento de dados” e
g “Hardware”
5.1.19  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
| 5
| 5.1.20  Technical Paper 3 Secdo “Alarmes” i
; 51.21 Technical Paperw 3 ” Ségébk;"Coleta, tratamento e armazenamento de dados”
|
5.1.22 Technical Paper 2 Segdo “Coleta, tratamento e armazenamento de dados” ‘
5.1.23 Technical Eéber 4 Segéo “Threat Intelligence e enriqueciménto dedados”
5.1.24  Technical Paper 3 Secdo “Analise Forense" 2
5.1.25  Technical Paper 2/3 Secdo “Coleta, tratamento e armazenamento de dados” e
“Andlise Forense" 1
5.1.26  Technical Paper 2 Secdo “Analise Forense”
1
} 5.1.27  Technical Paper 2 Secdo “Analise Forense”
!
‘ 5.1.28  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
|
5.1.29  Technical Paper 4 Segdo “Hardware”
1 5.1.30  Technical Paper 2 Se¢do "C6iéta, tratamento e armazenamento de dados”
5.1.31 Technical Paper 2 Segéowéoleta, tratamento e armazenamento de dados”
- 5.1.32 Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
1 5.1.33  Technical Paper 2e3 Secdo “Interface Web HTTP/S”
5.1.34  Technical Paper 3 Secdo “Alarmes” i
5.1.35  Technical Paper 2 Segdo “Andlise Forense” é
5.1.36 Technical Paper 4 Secdo “Threat Intelligence e enriquecin{ghto de dados”
5.1.37  Technical Paper 3 Secdo “Alarmes” N
AFINA UNIDADE GOVERND &
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5.1.38 Technical Paper 3 Secdo “Coleta, tratamento e armazenamento de dados” ‘
1 5.1.39  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
' 5.1.40  Technical Paper 2 Secdo “Coleta, tratamento e armazenamento de dados”
5.1.41  Technical Paper 4 Secdo “Threat Intelligence e enriquecimento de dados” 1
5.2 De acordo com o 42 manutencdo e conservagdo de todos os equipamentos deverd
ITEM 2 edital e seus ser prestada, com supervisdo e autorizagdo do fabricante da
anexos solugdo, sob demanda, de forma ininterrupta, 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, inclusive
| feriados. o
| 5.3 De acordo com o 43 A solucdo possuird suporte técnico com atendimento ;
| ITEM 3 edital e seus remoto/presencial para solugdo de quaisquer problemas que :'
1 anexos impegam o funcionamento adequado da soluggo;
5.4 De acordo com o 44 A solugdo sera instalada, preferencialmente, nas dependéncias
ITEM 4 edital e seus do CNJ
5.5 De acordo com o 45 Sera fornecido treinamento oficial, com carga hordria minima
ITEM 5 edital e seus de 40 horas semanais, abarcando o contetido necessario para a
anexos perfeita compreensdo e operagdo de todos os requisitos da

) solugdo.

1. Descritivo da Solucdo

1.1. ITEM 1: Equipamentos de inteligéncia cibernética

1.1.1. A solugdo sera composta por equipamentos do tipo appliance (hardware e
firmware/software), homologado pelo fabricante, capazes de prover de maneira
integrada a andlise forense de pacotes de trafego de rede bem como

ventos/logs/flows.

1.1.2. A solucdo sera capaz de reter, por pelo menos 15 (quinze) dias, informacgdes de
dados brutos de pacotes, considerando um volume médio de trafego de rede de

250 Mbps.

1.1.3. A solucdo serd capaz de reter, por pelo menos 6 (seis) meses, informacgdes de
dados brutos de eventos/logs/flows, considerando um valor de 30GB/dia e de

3.000 flows/s.

1.1.4. A solugdo sera capaz de reter. Informagdes de metadados de pacotes e
eventos/logs/flows por pelo menos 12 (doze) meses.

1.1.5. A solucdo serd capaz de, ao final de cada periodo de retencdo informado nos
itens. 5.1.2, 5.1.3 e 5.1.4, proceder a compactagdo e o arquivamento das
informacBes de dados e metadados em drea de armazenamento CIFS/NFS
disponibilizada pelo CNJ.

S
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1.1.6. Os equipamentos possuirdo, no minimo, 02 (duas) interfaces de rede 10GB e 02
(duas) interfaces 1GB, sendo as interfaces 10GB do tipo SFP+.

1.1.7. A solugdo permitird a administragdo, configuracdo, investigacdo, analise e
resposta, de forma centralizada e em uma unica console, dos recursos para
captura de pacotes e eventos/logs/flows.

1.1.8. A console serd acessada via protocolos web (http;https), mandatoriamente a
partir de qualquer navegador, sem a necessidade de instalagdo de plug-ins ou
recursos adicionais.

1.1.9. A solucdo permitira, via console, a configuragdo de papéis /perfis de acesso ao
conteudo de dados e metadados de pacotes e eventos/logs/flows, auditoria de
operacdo e administragdo da solugdo, além de se integrar com Os recursos de
autenticacdo e autorizagdo disponiveis no CNJ, suportando no minimo, Active
Directory (Microsoft) e Pluggable Authentication Module (PAM).

1.1.10. A solucdo possuird, via console, relatérios de captura de pacotes e
eventos/logs/flows pré-configurados, além de permitir a criagdo e customizagao
de outros tipos de relatérios, sendo a geragdo de forma manual e/ou automatica,
com o recurso de envio desses relatdrios por email.

1.1.11. A solucdo permitiréd a investigagdo e a andlise de incidentes de seguranga da
informagdo a partir de dados provenientes da captura de pacotes e
eventos/logs/flows, relacionando-os de tal forma que a partir da captura de
pacotes seja possivel visualizar os eventos/logs relacionados a mesma e vice-versa,
tudo através da console.

1.1.12. A solucdo possuird regras pré-configuradas de captura de pacotes e
eventos/logs para a geragdo de alertas de ameagas cibernéticas de forma
automatica, além de permitir a criagdo e customiza¢do, via console, de novas
regras de alertas, com o recurso de envio desses alertas por e-mail.

1.1.13. A solugdo sera capaz de criar e configurar painéis contendo informagdes
relevantes referentes a captura de pacotes e eventos/logs/flows, de forma
centralizada e em uma Unica console.

1.1.14. A solugdo permitird buscas, via console, utilizando filtros, expressoes regulares e
palavras-chave em todo o conteldo de dados/metadados armazenados, seja ele
pacotes ou eventos/logs/flows.

1.1.15. A solugdo serd capaz de gerenciar, via console, as informacdes de
dados/metadados de pacotes e eventos/logs/flows arquivados em area de
armazenamento disponibilizado pelo CNJ, podendo resgatar quaisquer
informacBes em periodos a serem especificados pela equipe de tratamento de
incidentes de rede do CNJ (ETIR-CNJ), para fins de realizacdo de novas
investigacdes.

1.1.16. A solucdo sera capaz de visualizar, via console, as informagdes de saude e
desempenho de todo o ambiente da solugéo, incluido softwares e equipamentos.

1.1.17. A solugdo possuiré, via console, um ambiente que ofereca um mecanismo de
testes (debug), visando a redugdo de erros de ldgica e sintaxe na criagdo e
customizagdo de regras.

1.1.18. A solucdo sera capaz de capturar, processar e armazenar todos os pacotes (IPv4
e IPv6) de um ou mais segmentos de rede, no seu formato bruto e de forma

Sala 207, Asa Sul,
0-102 5 {61 4
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passiva, sem introduzir laténcia nos segmentos de rede inspecionados e sem perda
de pacotes.

1.1.19. A solucdo sera capaz de criar, armazenar e indexar uma estrutura otimizada de
dados (metadados) proveniente dos pacotes capturados em formato bruto,
extraindo informac¢des comuns a todos eles.

1.1.20. A solucdo possuird mecanismos computacionais capazes de identificar trafego
andmalo e/ou malicioso, gerando alertas tanto no console quanto os enviando por
e-mail.

1.1.21. A solugdo possuird capacidade de remontar sessdes, em diversos protocolos
(FTP, HTTP, HTTPS, IMAP, MAIL (RFC822), NETBIOS, POP3, RDP, SIP, SMB, SMTP,
SNMP, SSH, DNS, TORRENT), com base nos pacotes armazenados.

1.1.22. A solugdo permitird a andlise de dados na camada de aplicagdo do modelo
TCP/IP, a partir de parametros pré-definidos e/ou customizados.

1.1.23. A solucdo serd capaz de consultar, em periodicidade a ser determinada pela
Equipe de Tratamento de Incidentes de Rede do CNJ (ETIR-CNJ), bases de
conhecimento e inteligéncia de ameagas, tanto em fontes abertas quanto
fechadas, de forma a alimentar seus mecanismos com identificagdo de trafego
andmalo e/ou malicioso.

1.1.24. A solucdo serd capaz de possuir mecanismos que assegurem que 0s pacotes
capturados ndo sofreram violagdo de integridade e sigilo.

1.1.25. A solugdo serd capaz de exportar e importar arquivos contendo pacotes de
trafego de rede em seu formato bruto, com possibilidade de gerar e verificar a
informacdo de integridade desses arquivos.

1.1.26. A solucdo serd capaz de permitir o download de arquivos presentes em qualquer
sessdo de trafego de pacotes de rede.

1.1.27. A solugdo sera capaz de identificar a troca de extensdo de arquivos em qualquer
sessdo de trafego de pacotes de rede.

1.1.28. A solugdo possuira a capacidade de identificacdo de protocolo pelo conteido
das sessdes de trafego de pacotes de rede, independente da porta utilizada de
comunicagao.

1.1.29. A solugdo possuird capacidade nativa de descriptografar uma sessdo de rede
criptografada em qualquer protocolo da camada de aplicagdo da pilha TCP/IP,
tendo conhecimento da chave privada de criptografia utilizada na transmissao,
sem requerer o uso de solugBes externas.

1.1.30. A solugdo sera capaz de capturar, processar & armazenar 0s eventos/logs/flows
nativos, de todos os ativos de informagdo inventariados no CNJ, em seu formato
bruto, de forma passiva (SYSLOG, SNMP, Microsoft Windows Event Logging API,
etc) e sem a necessidade de utilizar um formato pré-definido.

1.1.31. A solucdo possuira agente de coleta capaz de capturar as informacdes e enviar
para a solugdo, no caso de os ativos de informacdo ndo suportar nenhum método
de envio de eventos/logs/flows.

1.1.32. A solugdo serd capaz de criar, armazenar e indexar uma estrutura otimizada de
dados (metadados) proveniente dos eventos/logs em formato bruto, extraindo
informagdes comuns a todos eles.

1.1.33. A solucdo sera capaz de realizar o correlacionamento de eventos/logs em tempo
real.
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1.1.34. A solugdo possuird mecanismos computacionais capazes de identificar
potenciais problemas ou comportamentos andmalos, baseado em multiplos
eventos/logs, gerando alertas tanto no console centralizado quanto os enviando
por e-mail.

1.1.35. A solucdo serd capaz de possuir mecanismos que assegurem que Os
eventos/logs/flows capturados ndo sofreram violagdo de integridade.

1.1.36. A solugdo sera capaz de permitir que 0s eventos/logs sejam enriquecidos com
informacdes adicionais a estrutura otimizada de dados (metadados), a serem
definidas pela Equipe de Tratamento de Incidentes de Redes do CNJ (ETIR-CNJ).

1.1.37. A solucdo seré capaz de gerar alertas, via e-mail ou console, caso algum ativo de
informagdo monitorado pare de enviar eventos/logs/flows.

1.1.38. A solugdo suportara o recebimento de eventos/logs no formato Common Event
Format (CEF).

1.1.39. A solucdo suportara o recebimento de eventos/logs oriundos de um relay de
syslog.

1.1.40. A solugdo serd capaz de exportar arquivos de eventos/logs em seu formato
bruto, com possibilidade de gerar e verificar a informacdo de integridade desses
arquivos.

1.1.41. A solucdo serd capaz de consultar, em periodicidade a ser determinada pela
equipe de tratamento de incidentes de rede do CNJ (ETIR-CNJ), bases de
conhecimento e inteligéncia de ameagas tanto em fontes abertas quanto
fechadas, de forma a alimentar seus mecanismos, baseado em multiplos
eventos/logs, com identificagdo de potenciais problemas ou comportamentos
anomalos.

1.2. ITEM 2: Manutengdo e conservagao

1.2.1. A manutencdo e conservagdo de todos 0s equipamentos sera prestada, com
supervisio e autorizagdo do fabricante da solucdo, sob demanda, de forma
ininterrupta, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive
feriados.

1.2.2. As pecas/equipamentos substituidos bem como as versdes de firmware/software
instaladas estardo de acordo com os termos de garantia limitada da fabricante.

1.1.1. Os niveis de severidade e prazos de atendimento das ocorréncias serdo
classificados conforme tabela abaixo:

AMERICA LATINA
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Alta COcornéncias que fazem 8 (oito} horas, contadas a partir do registro
com que 3{(s) da ocorréncia. ©aso nEc sefa necessarna
squipamenta(s} prOSb"QG de pegasfequipamentos ou
esteja(m) caso haia necessidade de reposicéo de

pecas/equipamentos, o tempo maximo
sera de 24 {vinte & quatro) horas
para sofugdo detinitiva.

Media Ocorréncias que afetam o |24 (vinte @ quatro) horas, contadas a partir

tunclonamento adequado do registro da ocorréncia, caso nae seja

indisponivaligis) para
uso.

dois; equipamento(s), mas necessaria reposicac de
que ridio chegam a causar | PECAS equiparentos ou case haja
necessidade de reposigio de

suais) indisponibilidade(s). S ,
pecas/equipamentos, ¢ tempo maxima

sera de 48 {quarenta & oito) horas para
s0lugA0 definitiva.
Baxa Ocoréncias que nao Bicinco) dias Utels para sotugdo definitiva,
afetam o desempenno ou a
disponibilidade dois)
equipamenta(s)

Tabela 5- Niveis de severidade e prazos de atendimentc

1.3. ITEM 3: Suporte Técnico Especializado

1.3.1. A solugdo possuird suporte técnico com atendimento remoto/presencial para
solucdo de quaisquer problemas que impegam o funcionamento adequado da
solugdo;

1.1.2. Existira mecanismo adequado para abertura e acompanhamento de chamados de
suporte técnico durante a garantia, 24 h por dia, 7 dias por semana;

1.1.3. 0s chamados de suporte técnico durante a garantia terdo seu atendimento
iniciado no prazo méximo de 2 h, apds sua abertura.

1.1.4.0s niveis de severidade e prazos de atendimento das ocorréncias serao

classificados conforme tabela abaixo:

Alta Qcorréncias que fazem 8 (oito) horas, contadas a partir da
com que ofs) registro da ocorréncia para  solugao
equipamento(s) esteja(m) definitiva.
indisponivel(els) para use
Media Ocoméncias que afetam o| 24 (vinte e qualro) horas, contadas al
funcionamento adequado| partir do registro da ocaréncia para
dofs! equipamento(s), mas| solugac definitiva.
gue ndc chegam a causar
sua(si indisponibilidade(s).
Baixa Ocorréncias que ndo afetam| 5{cinco) dias Utels para schicao
o desempenho ou & definitiva.
disponibilidade dofs)
equipamentois).
Tabeia 6- Nivels de severidade e prazos de atendimento

1.1.5. Entende-se por solugdo definitiva aquela que atenda as expectativas definidas nos
niveis de criticidade.

1.1.6. Caso a solugdo apresentada pela contratada ndo atenda as expectativas definidas
nos niveis de severidade ou n3o seja definitiva, o chamado técnico serd reaberto
pelo Gestor do Contrato/Fiscal Técnico, e o prazo de atendimento continuara a
contar a partir de sua interrupgdo para fins de aplicagdo de penalidades.

1.1.7.0 CNJ reserva-se o direito de proceder quaisquer configuragdes ou, instala¢des,
desde que tal iniciativa ndo implique em danos ldgicos a solugdo, sem que isto
possa ser usado como pretexto pela contratada para se desobrigar do suporte
técnico presencial.

COM

ZERUM.COM

Sul, ZERUM

INFO(

A~ Baly 202, Asa
0316102 - +55 (&1




P4g.10

1.4. ITEM 5: Instalagdo Personalizada

1.4.1. A solucdo sera instalada, preferencialmente, nas dependéncias do CNJ

1.4.2. A soluc3o sera configurada para receber flow de pelo menos 02 (dois) dispositivos
de rede apontados pela Equipe de Tratamento de Incidentes de Rede do CNJ
(ETIR-CNJ);

1.4.3. A solugdo seré configurada para receber informagbes de eventos/logs de pelo 10
(dez) dispositivos apontados pela Equipe de Tratamento de Incidentes de Rede do
CNJ (ETIRCNJ);

1.4.4. A solugdo sera configurada para receber informagdes de trafego de pacotes de
pelo menos 2 (dois) segmentos de rede apontados pela Equipe de Tratamento de
Incidentes de Rede do CNJ (ETIR-CNJ);

1.4.5. Sera apresentada documentagdo técnica detalhada contendo todas informacgdes
referentes a instalagdo e a configuragdo de todos os itens da solugao.

1.5. ITEM 5: Treinamento

1.5.1. Sera fornecido treinamento oficial, com carga horaria minima de 40 horas
semanais, abarcando o contedo necessdrio para a perfeita compreensdo e
operagdo de todos os requisitos da solugdo.

1.5.2. O treinamento sera fornecido para 3 servidores, detentores de cargos efetivos,
do CNJ.

1.5.3. Ao final do treinamento, sera fornecido um certificado de conclusdo, contendo
as seguintes informagdes minimas: nome do curso, nome do instruendo, carga
horéria total e ementa do treinamento;

1.5.4. A Contratada devera aplicar o Formuldrio de Avaliagdo, conforme modelo
constante no Anexo B deste Termo de Referéncia;

1.5.4.1. No questionario, seré utilizada escala de até 5 (cinco) pontos para cada
quesito. No minimo 70% dos participantes deverdo atribuir grau igual ou
superior a 3 (trés), para o item avaliado ser considerado proveitoso;

1.5.4.2. O resultado da Avaliacdo seré utilizado como critério de aceitagdo do
treinamento, devendo ser considerado pela amostra de participantes como
“proveitoso” para no minimo 70% (setenta por cento) dos itens avaliados;

1.5.4.3. Caso o resultado da Avaliagdo de Instrutor seja considerado “ndo
proveitoso”, o treinamento fornecido serd considerado néo aceito.

1.5.5.Na hipétese de ndo aceitagdo, a Contratada deve oferecer outro treinamento, com
a mesma carga horaria, com outro instrutor, sem qualquer 6nus para o CNJ.

1.5.6.0 novo treinamento sera realizado no prazo de 30 (trinta) dias, contados da ndo
aceitacdo do CNJ, considerando-se os critérios estabelecidos;

1.5.7.Na hipétese de o resultado do segundo treinamento ser “ndo proveitoso”, o
objeto serd considerado ndo aceito, caracterizando inexecugao total da obrigacao,
aplicando-se as sangdes previstas contratualmente.

UHIDADE AMERICA LAVINA
Cantinental Square Vila Glimpia
wiadas, 208 - 4° Andar, Vila Qlimpis,

y Paulo/SP Brasil - 04551-000 - +55 (11) 3230-1158
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2. Local e Execucdo dos Servicos

e SEPN Quadra 514 Norte, Lote 9, Bloco B, localizado em Brasilia.

3. Manutencao

e Visando fornecer manutencdo corretiva, a ZERUM, coloca a disposi¢cdo do CNJ
numero de telefone local para abertura de chamados (61) 3044-4702 (Denis
Abreu ou Heiner Ramos) email: suporte@zerum.com, para efetuar o registro
das ocorréncias de problemas com os equipamentos.

e Serd respeitado o tempo de atendimento de acordo com a severidade do
atendimento.

4. Declaramos que:

.+ Até a presente data inexistem fatos impeditivos, ciente da obrigatoriedade de
declarar ocorréncias posteriores.

+ Nos precos propostos ja estdo inclusos todos os equipamentos, softwares,
servigos, impostos, taxas, frete e custos diretos e indiretos necessarios a perfeita
entrega dos produtos.

. Concordamos e atendemos com todos os itens do Edital, seu Termo de
Referéncia e seus anexos.

+  Ositens e seus acessorios serdo novos e de primeiro uso.

. De acordo com o dispositivo no inciso XXXIIl do artigo 72 da Constituicao Federal,
declaramos que n3o empregamos menores de dezoito anos em trabalho
noturno, perigoso ou insalubre e de que qualquer trabalho a menores de 16
anos.

Validade dessa Proposta: 60 (sessenta) dias.
Atenciosamente,
Brasilia/DF, 14 de outubro de 2019.
‘ D]

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
CNPJ: 23.870.018/0001-40

URIDADE AMERICA LATINA UNIDADE GOVERNU BRASIL
Continental Sguare Vila Olimpia Business Center Brasil 21
Rua Olimpiadas, 205 - 4° Anday, Vila Olimpia, SHS Od 05 - Conj A - BLA - Sala 202, Asa Sul, ZERUM.COM

Séo Paulo/SP Brasil - 04551-000 - +55 (11) 3230-11565 Brasilia/DF Brasil - 70816-102 - 488 (61) 3044-4702 INFO@ZERUM.COM




PROCURAGCAO

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, SHS QUADRA
06 - CONJ A - BLOCO A SALA 202 - ED. BRASIL 21 — Asa Sul — Brasilia/DF,
inscrita no CNPJ sob o n° 23.870.018/0001-40, neste ato representado pelo
sécio Sr. JOSE WILAME ARAUJO RODRIGUES, brasileiro, casado, portador
da carteira de identidade n° 772.749 expedida pela SSP/DF, CPF n°
317.221.131-20, constitui seu procurador, a Sra. GEOVANA FERNANDA
FERNANDES CONTAEFER, brasileira casada, nascida em 13/12/1982,
portadora da carteira de identidade n® 2.017.041 SSP/DF, CPF n° 725.822.191-
34; a quem confere poderes para representa-lo no PREGAO ELETRONICO N°
36/2019 cujo comprador é o CONSELHO NACIONAL DE JUSTICA - CNJ,
podendo representar a outorgante com todos os poderes, para assinar contratos,
fazer acordos, participar de pregdes eletrénicos ou presenciais, sempre
preservando os interesses da empresa.

Brasilia/DF, 08Ade outubro de 2019.
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José Wiléﬁne Araujo Rodrigues
CPF: 317.221.131-20
RG: 772.749 SSP/DF

CRS Quadra 505 -

’F.one: (61)
Tat

UNIDADE AMERICA LATINA DBHRIPADE GUVERNI Al

Continental Square Vila Olimpia Business Center Brastt 21

Rua Olimpisdas, 205 - 4% Andar, Vila Qlimpis, SHS Qd 06 - Qonj A - Bl A - Sala 202, Asa Sul,

S40 Paulo/SP Brasil - 04551-000 - +55 (11) 3230-1158 Brasilia/DF Brasil - 70316-102 - +58 {61 3044-4702
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Tecnologia para evoluir

sua segukanca

Proteja seu negdcio contra ameacas avangadas com
tecnologia superior de visibilidade e inteligéncia.

| Visao geral

O Zerum Lynx™ é a evolugao das ferramentas
de segurahca cibernética. A solugdo combina
visibilidade e inteligéncia superiores em um
produto projetado para proteger o seu negocio
contra os ataques mais avangados e otimizado
ao maximo para acelerar os resultados do projeto.

Visibilidade superior

O Zerum Lynx prové visibilidade superior para
revelar ataques invisiveis para as ferramentas

|| convencionais de seguranga.

RN

Monitore e analise o trafego de rede, aplicagoes,
bancos de dados e [OT;

Acelere a investigacdo com interface intuitiva
e flexivel de Security Analytics;

Customize visualizagdes e dashboards de
acordo com cada incidente;

Encontre informacdes e evidéncias rapida-
mente com busca instantanea,;

Resga't'e dados historicos para facilitar
processos de auditoria.
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Inteligéncia avangada

Informacao sem foco nao é inteligéncia, € ruido.
Utilizando um sistema robusto de correlacio-
namento, o Zerum Lynx™ entende, enriguece €
contextualiza os dados coletados, identificando
ameacas reais em meio a milhoes de transagoes
e eventos.

= Conte com um conjunto embarcado de
algoritmos de IA desenvolvidos para detectar
as ameacgas mais avangadas;

Tenha integracdo nativa com fonte de Threat
Intelligence lider de mercado;

Receba alarmes contextualizados que reduzem
ruidos e agilizam as analises.

Resultados acelerados

O Zerum Lynx™ entrega visibilidade e inteligéncia
em uma solugdo de alta performance, que
proporciona agilidade total da implementagéo a
deteccao de ataques.

= Plug & Play
= |ntegravel
Escalavel
Suporte especializado
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www.zerum.com




Funcionalidades

0 Zerum Lynx™ é uma solugéo de Security Analytics e analise forense para processamento de trafego de rede e eventos
de méaquina, como logs e flows. E fornecido como appliance (fisico ou virtual), integrando hardware, software e firmware
para perfeita execugdo de todas funcionalidades com performance e confiabilidade.

Funcionalidades avangadas para
visibilidade e seguranga cibernética

0 Zerum Lynx™ unifica diversas funcionalidades avangadas
de coleta, armazenamento e anélise forense de dados,
proporcionando visibilidade superior sobre a seguranga da
Sua operacao.

Coleta, tratamento e armazenamento de dados

Coleta de trafego de rede e eventos

Captura de pacotes em trafego de rede de forma continua
e nao-intrusiva, a partir de espelhamento de dados, bem
como eventos de maquina (ex.: logs e flows), com extracéo
de metadados em tempo real.

Anélise de dados da camada de aplicagédo

Realiza a extragéo de dados, em camada de aplica(féo
TCP/IP, permitindo analises totalmente customizadas
e alertas a partir de assinaturas, comportamento e Threat
Intelligence.

Extragdo de metadados

Extrai em tempo real metadados comuns de todos os
eventos e trafego de rede coletado, armazenando e
indexando os mesmos para posterior analise.

Importacgao de dados

Permite a importagdo de eventos, logs, flows ou PCAPs,
dentre outros dados.

Armazenamento inteligente de logs

Recebe logs no forrmato original, enriquece, indexa e
armazena. Suporte a eventos provenientes de SYSLOG,
SNMP, MS Event Logging API, CEF e SNMP, dentre
outros.

Agentes auxiliares

Possibilita a coleta de dados, métricas e eventos em
servidores Windows e Linux com auxilio de agentes.

Deep Packet Inspection

Realiza a reconstrugéo de sessdes e o reconhecimento
automatico de aplicaces, mesmo quando utilizam
portas diferentes do padrao. Suporte a FTR, POP3,
SMTPR, IMAP, DNS, HTTP, HTTPS, NTP, NetBIOS, NFS,
SNMP, SMB, DHCP, PostgreSQL, MySQL, Torrent, Mining,
Telnet, SSH, SIP, LDAP, MsSQL-TDS, Oracle-TNS, SMTP,
MAIL, RDP, AJP, dentre outros protocolos.

Indexagéo e busca super-rapida

Indexa e armazena qualquer tipo de evento em texto,
inclusive logs, flows e metadados de pacotes. Com isso
permite buscas surpreendentemente velozes.

Armazenamento em Network Attached Storage CIFS
e NFS

Permite a compactagéo, movimentagéo e exportagéo
dos dados do sistema para area de armazenamento
em servidores e Network Attached Storage CIFS/NFS,
com verificagdo e garantia de integridade dos arquivos.
Possibilita ainda o gerenciamento dos dados arma-
zenados, usados na execugdo de investigagdes de
eventos de seguranga.

1%

Andlise forense

Interface Web HTTP/S

0 Zerum Lynx conta com interface web totalmente em
HTMLS5, intuitiva e de facil utilizag&o, para execucéo de
investigacOes de ataques e resposta a incidentes, além
de possibilitar a monitoragdo de salde, configuracéo e
administragdo de todo o sistema e appliances de forma
unificada, fornecendo:

Exploragéo rapida e facil das informagdes, com
correlagdo de eventos de diferentes origens.e meta-
dados extraidos em tempo real;




- Dashboards nativos, com relatérios de monitoragéo
da rede, captura de pacotes, aplicagdes, eventos em
varios protocolos, flows e logs;

- Criag#o de visualizacdes totalmente customizadas
e relatorios em dashboards, usando informacoes
de eventos, pacotes e flows presentes no sistema,
com opgéo de compartilhamento por e-mail para
Outros UsuUarios;

+ Buscas e filtros em todo o contetido armazenado,
permitindo o uso de expressdes regulares, palavras-
-chave e operadores l6gicos;

«  Busca textual instantanea, realizada sobre todos 0s
metadados que s&o indexados e armazenados em
um sistema NVMe de altissima performance;

«  Correlagao, filtragem e download de arquivos PCAP
de forma facil e rapida, possibilitando a extragao
apenas dos dados necessarios para investigagao;

Controle de acesso por perfil de usudrio, permitindo
a definicdo de regras para acesso as funcionalidades
e dados de todo o sistema, bem como a integragdo
com Active Directory, eDirectory, LDAP e framework
PAM (Pluggable authentication modules);

« Investigacgdo facilitada: permite escolher como
ponto de partida qualquer fonte de dados e corre-
lacionar facilmente as informacgdes entre todas as
fontes de dados;

+  Permite a execugéo de scripts para manipulagao,
tratamento e transformag&o dos dados, com verifi-
cagéao automatica da sintaxe.

Fingerprinting

Executa o fingerprinting de endpoints para identificagédo
automadtica de Sistema operacional e Navegador a partir
do trafego de rede.

Correlagao com nome de usuario

Correlaciona automaticamente o IP do endpoint com o
nome e o grupo do usuario.

Identificagdo automatica do formato e mime-type do
arquivo, independente da extensdo informada, permitindo
o alerta em caso de suspeita de adulteracgéo.

Garantia de seguranca e sigilo dos dados

Conta com processos e mecanismos internos para
assegurar a seguranga, integridade e sigilo dos dados
capturados.

Gravagéao continua do trafego de rede

Faz a coleta e a gravagdo do trafego de rede em real-time
e sem perda de pacotes, utilizando interfaces acelera-
doras para captura. Conta com espaco de armazena-
mento escalavel e de alta performance, garantindo que
nenhuma informagé&o seja perdida e que a andlise seja
feita de forma simples e répida.

Extragdo de arquivos

Identifica e extrai arquivos de diversos formatos em
qualquer sesséo de rede, a partir dos pacotes armaze-
nados no sistema. Permite que o analista de seguranga
faga o download de arquivos trafegados na rede.
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Alarmes

Emite alertas automaticos de ataques cibernéticos,
anomalias e trafego malicioso a partir da analise de
pacotes, logs, flows e outros eventos.

Permite a criagdo de alarmes totalmente customizados,
utilizando todas as informagdes presentes no sistema
com verificagdo automatica de regras e correlagéo de
eventos em tempo real.

Recursos avangados:

+ Interface guiada, com teste automatico das regras
inseridas, evitando erros de l6gica e sintaxe;

+  Dynamic-Baselining: realiza a analise de dados a
partir de aprendizado dinédmico, em modelo treinado
de acordo com pardmetros do usuario;

«  Auto-context: identifica automaticamente contextos
para os alarmes, de acordo com valores de campos
apontados pelo cliente (ex.: IP, host, URL, etc).

Integragao

Todos os alarmes sdo exibidos na interface Security
Analytics e enviados via CEF ou e-mail. O Zerum Lynx
suporta ainda a integragdo com orquestradores de
seguranca (Security Orchestration Automation and
Response) e bases de conhecimento diversas.

Monitoragéo de coleta

Emite alertas automaticamente caso dispositivos
parem de enviar informagdes/eventos.
Assinaturas de ataques

Possui banco de assinaturas de ataques atualizado
continuamente e permite a criagédo de assinaturas
customizadas pelo usuario.




Inteligéncia Artificial e Threat Intelligence

Além de fornecer visibilidade superior, 0 Zerum Lynx™
combina algoritmos de Inteligéncia Artificial, integragao
com Threat Intelligence e recursos avangados de enrique-
cimento para correlacionar e contextualizar os dados e
eventos coletados. Isso reduz a sobrecarga de notificagdes
e acelera o processo de investigagdo com insights mais
precisos e relevantes.

Inteligéncia Artificial

Algoritmos especializados de Ciberseguranga
ZML - Zerum Machine Learning®

0 Zerum Lynx possui um conjunto de algoritmos de
inteligéncia artificial embarcados, capaz de detectar
anomalias e gerar alertas automaticos. Entre os algoritmos
da solugédo estao:

«  User & Entities Behavior Analytics (UEBA)

Realiza o aprendizado do comportamento de endpoints
e usudrios em rede através de algoritmo de Deep
Learning e metadados do tréfego de rede, identifi-
cando anomalias que sistemas convencionais ndo
conseguem detectar;

«  DGA Detection

Detecta queries DNS e acessos HTTP a dominios
criados dinamicamente, pelo Domain Generational
Algorithm - DGA. Esse dominios s&o utilizados frequen-
temente por malwares diversos, como ransomware;

«  Beaconing Detection

Algoritmo especializado em detectar trafego com
comportamento de beaconing, comumente utilizado
como “call-home” por malwares diversos para avisar
o atacante sobre a viahilidade do acesso;

«  Command Injection Detection

Inspeciona o payload de aplicagdes e identifica
anomahas em seu conteldo automaticamente,
a partir de treinamento customizado;

«  Streaming Malware Detection

Algoritmo especialmente treinado a partir de milhdes de
amostras de malwares. Detecta ataques de Zero-Day
com extrema eficiéncia, 25 dias antes de antivirus
convencionais, com excelente acuracia;

¢ Network Scan Detection

Detecta varreduras em rede, quando atores maliciosos
estdo procurando brechas nos sistemas;

«  Brute Force Detection

Identifica anomalias em transagdes de autenticagéo
como tentativas de descobrir senha ou nome de
usuario através de combinagdes aleatorias.

Threat Intelligence e enriquecimento de dados

Integracgao nativa com Threat Intelligence

Possui integragdo nativa com a base de inteligéncia de

ameacas da Webroot®, lider mundial em informagdes de

Threat Intelligence, para correlagdo dos dados e alertas
automaticos em caso de transa¢des com enderegos IP,
URLs, Hosts HTTP e Hashes de arquivos maliciosos.

Integragcédo com sistemas para enriquecimento

Possui integragéo nativa com a base de inteligéncia
Conta com integrag&o a sistemas diversos de enrique-
cimento das informagdes e auxilio nas investigagdes de
atagues, como whois, nslookup e GeolP. Permite ainda
aintegragdo sob demanda com outras fontes para o
enriguecimento de dados.

Hardware

O sistema do Zerum Lynx é altamente escalavel, plug & play
e de facil gestéo, baseado em micro-servigos, além de contar
com monitoracéo integrada de satide e performance

Capacidade

Escalabilidade extrema, utilizando multiplos appliances,
permitindo armazenar meses ou anos de informagdes de
pacotes (PCAPSs) e eventos em estado bruto (raw).

+100 Terabytes

Armazenamento de pacotes e eventos '
por appliance

(logs e flows)

Captura de pacotes Até 100Gbps

Até 100.000 eventos

Captura de eventos (logs e flows) por segundo

Placas aceleradoras de captura

Interface aceleradora para captura passiva de pacotes:
Suporte a IPv4 e IPv6;
Marcagéo de timestamp em hardware;
Recebimento de pacotes em tunel GRE;
Buffer estendido para evitar perda de pacotes;
«  Balanceamento de carga 5-tuple feito em hardware;
Desduplicagéo de pacotes;

Modelo;ﬂ{ B .gléc,idadq‘ ; P‘Q}ﬁ'as i RAM Onboard
ZNT04  1Gbps 4(SFP/SFP+) 4GB

ZNT10 10 Gbps 2/4 (SFP/SFP+) 4GB

ZNT40 40 Gbps 2 (QSFP28) 12 GB
ZNT100 100Gbps 1 (CFP4) 8GB

Placa aceleradora para descriptografia

Descriptografia de sessdes de rede, a partir do uso da
chave-privada, com uso Acelerador de Criptografia
em hardware especializado para alta-performance:

ZAC10

Descriptografia de tréfego a 106[333
Até 100 mil operagdes por segundo (RSA 1024)




Especificagdes Técnicas

Chassi

Tamanho

Dimensdes e peso
Altura

Largura

Profundidade

Peso bruto

Baias de drive NVMe
Hot-swap

Drives NVMe

Refrigeragdo do sistema

Exaustores

Fonte de alimentagao
Quantidade
Poténcia

Voltagem

1U montavel em rack

1.7" (43mm)
17.2" (437mm)
27.82" (707mm)
48lIbs (21.8kg)

10x 2.5" baias de drive NVMe Hot-swap
Até 10x drives NVMe

8 Exaustores com controle de velocidade otimizado

2 Fontes de alimentagdo redundantes
1000W com PMBus
110/220V

Ambiente operacional / Conformidade

RoHS

Especificagdes ambientais

Temperatura operacional

Temperatura de armazenamento

Umidade relativa operacional

Umidade relativa de armazenamento

Rede

Interface de geréncia

Part number

ZRM-LNX

Em conformidade com RoHS

De 10°C a 35°C (50°F a 95°F)
De -40°C a 60°C (-40°F a 140°F)
De 8% a 90% (sem condensagéo)

De 5% a 95% (sem condensagao)

+ 2 portas Ethernet 10/100/1000 RJ45
+ 1 porta IPMI LAN dedicada RJ45

Descrigao

Zerum Lynx™ Appliance



Ministério da Economia
Secretaria Especial de Desburocratizagio, Gestio e Governo Digital

Secretaria de Gestao

Sistema de Cadastramento Unificado de Fornecedores - SICAF
Declaragio
Declaramos para os fins previstos na Lei n* 8.666, de 1993, conforme documentagio registrada no SICAF, que a

situacio do fornecedor no momento ¢ a seguinte:

Dados do Fornecedor

CNPJ: 23.870.018/0001-40

Razdo Social: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
Nome Fantasia:

Situagdo do Fornecedor: Credenciado Data de Vencimento do Cadastro: 16/06/2020

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta

Niveis cadastrados:

Documento(s) assinalado(s) com "*" esta(io) com prazo(s) vencido(s).

I - Credenciamento
II - Habilitagio Juridica
III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGFN Validade: 16/11/2019

FGTS Validade: 24/10/2019

Trabalhista (http://www.tst.jus.br/certidao) Validade: 17/1 1/2019
IV - Regularidade Fiscal Estadual/Distrital e Municipal

Receita Estadual/Distrital Validade: 13/11/2019

Receita Municipal (Isento)

VI - Qualificagio Econdmico-Financeira
Validade: 31/05/2020

Esta declaragdo ¢ uma simples consulta e nio tem efeito legal
Emitido em: 09/10/2019 10:41 1 de 1

CPF: 054.393.716-05 Nome: GEISE CAMPOS SILVA MATIAS
Ass:




09/10/2019 Consulta Regularidade do Empregador

CAIXA

CALA ECONOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscricdo:  23.870.018/0001-40
Razdo Social:iZERUM RESEARCH AND TECHNOLOGY DO BRASIL

Endereco: QUADRA SETOR HORTELEIRO SUL QD 6 CONJ A 212 BLOCO / ASA SUL /
BRASILIA / DF / 70316-102

A Caixa Econdmica Federal, no uso da atribuigdo que Ihe confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situacdo regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servird de prova contra cobranga de
quaisquer débitos referentes a contribuicbes e/ou encargos devidos,
decorrentes das obrigagées com o FGTS.

Validade:25/09/2019 a 24/10/2019

Certificacdo Namero: 2019092505392482310501
Informac&o obtida em 09/10/2019 11:00:06

A utilizacdo deste Certificado para os fins previstos em Lei esta
condicionada a verificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/consultaEmpregador.jsf



Poder Judicidrio da Unido
l JD F I TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

CERTIDAO NEGATIVA DE DISTRIBUI(;AO(AC;C")ES DE FALENCIAS E RECUPERAGOES JUDICIAIS)
12 e 22 Instancias

CERTIFICAMOS que, ap6s consulta aos registros eletrénicos de distribuicdo de agdes de
faléncias e recuperagdes judiciais disponiveis até 08/10/2019, NADA CONSTA contra o nome por
extenso e CPF/CNPJ de:

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
23.870.018/0001-40

OBSERVAGOES:

a) Os dados de identificagéo sdo de responsabilidade do solicitante da certidao, devendo a titularidade ser conferida
pelo interessado e pelo destinatario.

b) A certiddo sera emitida de acordo com as informagdes inseridas no banco de dados. Em caso de exibicdo de
processos com dados desatualizados, o interessado devera requerer a atualizagdo junto ao juizo ou érgéo julgador.
c) A certiddo sera negativa quando n&o for possivel a individualizacdo dos processos por caréncia de dados do Poder
Judiciario. (artigo 8°, § 2° da Resolug&o 121/CNJ).

d) A certiddo civel contempla agdes civeis, execugdes fiscais, execugdes e insolvéncias civis, faléncias, recuperagdes
judiciais, recuperagdes extrajudiciais, inventarios, interdicdes, tutelas e curatelas. A certidao criminal compreende os
processos criminais, 0s processos criminais militares e as execugdes penais. Demais informagdes sobre o conteudo
das certiddes, consultar em www.tjdft.jus.br, no menu Servigos, Cerdiddes, Certidao de Nada Consta, Tipos de
Certid&o.

e) A certidao civel atende ao disposto no inciso Il do artigo 31 da Lei 8.666/1993.

f) Medida prevista no artigo 26 do Cédigo Penal, sentenga néo transitada em julgado.

A autenticidade devera ser confirmada no site do TIDFT (www.tjdft.jus.br), no menu Servigos, Certiddes,
Certidao Nada Consta, Validar Certidao - autenticar, informando-se o nimero do selo digital de segurancga

Emitida gratuitamente pela internet em: 09/10/2019
Data da Ultima atualizacéo do banco de dados: 08/10/2019

Selo digital de seguranga: 2019.CTD.8QW?7.085C.QKS7.2L.S0.PSWD
% \JALIDA POR 30(TRINTA) DIAS ***

Pagina 1 de 1 09/10/2019 10:54:29

NUCER - Nicleo de Emissdo de Certidoes do TIDFT
Férum de Brasilia - Milton Sebastido Barbosa, Praga Municipal - Lote 1, Bloco A, Ala B - Térreo.
Brasilia - DF
Horario de Atendimento: 7h as 19h, de segunda a sexta-feira, exceto feriados.



MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DIVIDA ATIVA
DA UNIAO

Nome: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
CNPJ: 23.870.018/0001-40

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, € certificado que
nao constam pendéncias em seu nome, relativas a créditos tributarios administrados pela Secretaria
da Receita Federal do Brasil (RFB) e a inscrigdes em Divida Ativa da Uniao (DAU) junto a
Procuradoria-Geral da Fazenda Nacional (PGFN).

Esta certid&o é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os érgaos e fundos publicos da administrag@o direta a ele vinculados. Refere-se a situagéo do
sujeito passivo no &mbito da RFB e da PGFN e abrange inclusive as contribuigdes sociais previstas
nas alineas 'a' a 'd' do paragrafo Unico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitacdo desta certiddo estd condicionada & verificagéo de sua autenticidade na Internet, nos
enderecos <http:/rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certidao emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n° 1.751, de 2/10/2014.
Emitida as 16:09:22 do dia 22/08/2019 <hora e data de Brasilia>.

Valida até 18/02/2020.

Cadigo de controle da certiddo: AC2B.73B8.AF50.B762

Qualquer rasura ou emenda invalidara este documento.
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DISTRITO FEDERAL
SECRETARIA DE ESTADO DE FAZENDA
SUBSECRETARIA DA RECEITA

CERTIDAO NEGATIVA DE DEBITOS

CERTIDAO N° : 301-01.532.503/2019

NOME - ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

ENDERECO . SETOR HOTELEIRO SUL QUADRA 6 CONJUNTO A BLOCO A SALA 202 E
CIDADE 211

CPF : ASA SUL

CNPJ :

CF/DF : 23.870.018/0001-40

: 0774853400103 - ATIVA
FINALIDADE
: LICITACAO

CERTIFICAMOS QUE

Até esta data ndo constam débitos de tributos de competéncia do Distrito Federal, inclusive
os relativos a Divida Ativa, para o contribuinte acima.

Fica ressalvado o direito de a Fazenda Publica do Distrito Federal cobrar, a qualquer
tempo, débitos que venham a ser apurados.

Certidio expedida conforme Decreto Distrital n° 23.873 de 04/07/2003, gratuitamente.

Vilida até 07 de Janeiro de 2020.

Brasilia, 09 de Outubro de 2019.

Certid3o emitida via internet as 11:00:04 e deve ser validada no enderego www.fazenda.df.gov.br




CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS

Nome: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

(MATRIZ E FILIAIS)CNPJ: 23.870.018/0001-40
Certiddo n°: 185772691/2019
Expedigdo: 09/10/2019, as 11:01:02
Validade: 05/04/2020 - 180 (cento e oitenta) dias, contados da data
de sua expedigdo.

Certifica-se que ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA
(MATRIZ E FILIAIS), inscrito(a) no CNPJ sob o n°

23.870.018/0001-40, NAO CONSTA do Banco Nacional de Devedores

Trabalhistas.

Certiddo emitida com base no art. 642-A da Consolidagdo das Leis do

Trabalho, acrescentado pela Lei n° 12.440, de 7 de julho de 2011, e

na Resolucdo Administrativa n° 1470/2011 do Tribunal Superior do

Trabalho, de 24 de agosto de 2011.

Os dados constantes desta Certiddo sdo de responsabilidade dos

Tribunais do Trabalho e estdo atualizados até 2 (dois) dias

anteriores a data da sua expedigédo.

No caso de pessoa juridica, a Certiddo atesta a empresa em relagdo

a todos os seus estabelecimentos, agéncias ou filiais.

A aceitacgdo desta certiddo condiciona-se a verificagdo de sua

autenticidade no portal do Tribunal Superior do Trabalho na

Internet (http://www.tst.jus.br).

Certiddo emitida gratuitamente.

INFORMAGAO IMPORTANTE

Do Banco Nacional de Devedoresg Trabalhistas constam os dados
necessarios a identificag¢do das pessoas naturais e juridicas
inadimplentes perante a Justiga do Trabalho quanto as obrigagdes
estabelecidas em sentenga condenatdria transitada em julgado ou em
acordos judiciais trabalhistas, inclusive no concernente aos
recolhimentos previdenciédrios, a honorarios, a custas, a
emolumentos ou a recolhimentos determinados em lei; ou decorrentes
de execugdo de acordos firmados perante o Ministério Publico do
Trabalho ou Comissdo de Conciliagdo Prévia.




TRIBUNAL DE CONTAS DA UNIAO
CERTIDAO NEGATIVA
DE

LICITANTES INIDONEOS

Nome completo: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

CPF/CNPJ: 23.870.018/0001-40

O Tribunal de Contas da Unido CERTIFICA que, na presente data, o (a) requerente
acima identificado(a) NAO CONSTA da relagio de responsaveis inidoneos para
participar de licitagio na administragio publica federal, por decisio deste Tribunal, nos
termos do art. 46 da Lei n° 8.443/92 (Lei Orgénica do TCU).

Nio constam da relagdo consultada para emissdo desta certiddo os responsdveis ainda ndo
notificados do teor dos acérddos condenatdrios, aqueles cujas condenagdes tenham tido seu
prazo de vigéncia expirado, bem como aqueles cujas apreciagdes estejam suspensas em razao
de interposigdo de recurso com efeito suspensivo ou de deciséo judicial.

Certiddo emitida as 10:58:23 do dia 09/10/2019, com validade de trinta dias a contar da
emissao.

A veracidade das informagdes aqui prestadas podem ser confirmadas no sitio
https://contas.tcu.gov.br/ords/f?p=INIDONEO:VERIFICA

Cédigo de controle da certiddo: TP30091019105823

Atengdo: qualquer rasura ou emenda invalidara este documento.



Improbidade Administrativa e Inelegibilidade

Certiddo Negativa

Certifico que nesta data (09/10/2019 as 10:48) ndo consta registro no Cadastro
Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade, supervisionado pelo Conselho Nacional de Justi¢a, quanto ao

CNPJ n° 23.870.018/0001-40.

Esta certiddo & expedida gratuitamente. Sua autenticidade pode ser confirmada no enderego: http://www.cni.jus.br
através do nimero de controle: 5D9D.E510.0343.0880

Gerado em: 09/10/2019 as 10:48:00 CONSELHO NACIONAL DE JUSTICA Pagina 1/1



09/10/2019 Comprovante de Inscrigéo e de Situagao Cadastral

Comprovante de Inscricéo e de Situacao Cadastral

Contribuinte,

Confira os dados de Identificagdo da Pessoa Juridica e, se houver qualquer divergéncia, providencie junto a
RFB a sua atualizagéo cadastral.

A informag&o sobre o porte que consta neste comprovante é a declarada pelo contribuinte.

REPUBLICA FEDERATIVA DO BRASIL
CADASTRO NACIONAL DA PESSOA JURIDICA

NOVERO DE INSCRICAO COMPROVANTE DE INSCRICAO E DE SITUAGAO | D oF FEETuR
23.870.018/0001-40 21/12/2015
MATRIZ CADASTRAL

NOME EMPRESARIAL
ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

TITULO DO ESTABELECIMENTO (NOME DE FANTASIA) PORTE
P DEMAIS

CODIGO E DESCRIGAO DA ATIVIDADE ECONOMICA PRINCIPAL
62.02-3-00 - Desenvolvimento e licenciamento de programas de computador customizaveis

CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS

47.51-2-01 - Comércio varejista especializado de equipamentos e suprimentos de informatica
62.01-5-01 - Desenvolvimento de programas de computador sob encomenda

26.21-3-00 - Fabricagao de equipamentos de informatica

CODIGO E DESCRIGAO DA NATUREZA JURIDICA
206-2 - Sociedade Empresaria Limitada

LOGRADOURO NUMERO COMPLEMENTO

ST SHS QUADRA 6 CONJUNTO A BLOCO A SN SALA 202 E 211

CEP BAIRRO/DISTRITO MUNICIPIO UF
70.316-102 ASA SUL ‘ BRASILIA DF
ENDEREGO ELETRONICO TELEFONE

ADM@ZERUM.COM | | (61) 3044-4702

ENTE FEDERATIVO RESPONSAVEL (EFR)

Fedededk

SITUACAO CADASTRAL DATA DA SITUACAO CADASTRAL
ATIVA 21/12/2015

MOTIVO DE SITUAGAO CADASTRAL

SITUAGCAQO ESPECIAL | rDATA DA SITUACAQ ESPECIAL

Fededdeskdkkok Ferkdkkdkk

Aprovado pela Instrugdo Normativa RFB n° 1.863, de 27 de dezembro de 2018.
Emitido no dia 09/10/2019 as 10:59:14 (data e hora de Brasilia). Pagina: 11

| Consulta QSA / Capital Social | | Voltar |

ek

EE Preparsr Paging

(i) para impresaio

A RFB agradece a sua visita. Para informagdes sobre politica de privacidade e uso, clique aqui.
Atualize sua pagina -

https://www.receita.fazenda.gov.br/pessoajuridica/cnpj/cnpjreva/Cnpjreva_Comprovante.asp 171
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| A oo .‘
Ministério da Industria, Comércio Exterior e Servigos NI PBERRIICS {826 da Junta Comercial) .
Secretaria Especial da Micro e Pequena Empresa ‘ .
Departamento de Registro Empresarial e Integragao .
JCDF - SEDE §
(NIR d Cédigo da Natureza N© de Matricula do Agente ' w?.  SEDE-JCDF :
NIRE (da sede ou filial, quando a go da Naturezi e / s
sede for em outra UF) Juridica Auxiliar do Comércio “ i I I I' l l II lll l IIII ! lll H'
53202037251 2062 1711083154 o=

T-REQUERIMENTO

e e
o

ILMO(A). SR.(A) PRESIDENTE DA Junta Comeraial do Distrito Federal

Nome: ZEBuMBE&EABQjANDlEQﬂNQLQﬁY—QQﬂBAﬂLLIQA
(da Empresa ou do Agente Auxiliar do Comércio) CN/REM

requer a V.S® o deferimento do seguinte ato:

N°DE CODIGO CODIGO DO 3 DF 2201800000689
VIAS DO ATO QTDE DESCRIGAO DO ATO/ EVENTO
1 | o002 ALTERACAO
051 1 CONSOLIDACAO DE CONTRATO/ESTATUTO
2005 1 SAIDA DE SOCIO/ADMINISTRADOR
BRASILIA Representante Legal da Empresa / Agente Auxiliar do

Local Nome: ﬁg M/AAMQ A QAL JO W/{ é/
Assinatura: .(’,qx/

3 Janeiro 2018 Telefo;w-’-‘l 242 / ’gp&&

Data
2 - USO DA JUNTA COMERCIAL
[ oecisAo sinGuLAR [[]oecisAo coLEGIADA
Nome(s) Empresarial(ais) igual(ais) ou semelhante(s): ]
Processo em Ordem
: SIM

D i D A decisdo

e

Data
r___] NAO __ /I D NAO /[ Responsavel
Data Responsavel Data Responsavel
DECISAO SINGULAR ;
2% Exigéncia 3° Exigéncia 4® Exigéncia 5% Exigéncia

D Processo em exigéncia. (Vide despacho em folha anexa)

%-F/'rocesso deferido. Publique-se e arquive-se. D L__l D D

Processo indeferido. Publique-se. .
11 JAN L0 Nm?/fﬂ'.-m B

Data Responsavel
DECISAO COLEGIADA 2° Exigéncia 3® Exigéncia 4° Exigéncia 5 Exigéncia

D Processo em exigéncia. (Vide despacho em folha anexa)

D Processo deferido. Publique-se e arquive-se. D F I:I D D

D Processo indeferido. Publique-se.

JUNTA COMERCIAL DO DISTRITO FEDERAL Vogal Vogal
CERTIFICO O REGISTRO SOB O NRO: 1005189
EM 11/01/2018 DA EMPRESA: 5320203725-1.

) ite da Turma
#ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA# WWL
SAULO 1ZIDORIO VIEIRA

Protocolo: 17/104.315~4 EM 15/12/2017 SECRETARIO GERAL

Junta Comercial do Distrito Federal

Certifico registro sob o n° 1005189 em 11/01/2018 da Empresa ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, Ni
; , Nire 563202037251 e
’protocolq 171043154 - 15/12/2017. Autenticagdo: 99896B739DEC9AE7391FAAD7954155CD5684B34D. Saulo Izidorio Vieira - Secretario-Geral

Para validar este documento, acesse http://jcdf.mdic.gov.br e informe n° do protocolo 17/104.315-4 e o codi i i
/ =S| 5 . . X 1 3 - igo de seguranca cO8F Esta cépia foi
autenticada digitalmente e assinada em 12/01/2018 por Saulo Izidorio Vieira — Secretario-Geral. ° ¢ P

/ ) f 7,
udilofhuin pag. 1/6
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ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

32 ALTERAGAO CONTRATUALICONSOLIDADA ’

JOSE WILAME ARAUJO RODRIGUES, brasileiro, casado sob © regime
de comunhdo parcial de bens, empresario, natural de Boa Viagem/CE,
nascido em 27/01/1967, filho de Luis Assis Rodrigues & Maria Julieta de
Aratjo Rodrigues, portador da cédula de identidade n® 7.727-4S,
expedido peia SSP/DF em 29/01/1982, e do CPF n° 317.221.131-20,
com enderego comercial no SHS Quadra 08, Bloco A, Sala 212, Ed.
Brasil 21, Brasilia/DF, CEP: 70.322-215;

PEDRO VIEIRA MACHADO MORGADO, prasileiro, casado sob © regime
de comunh@c parcial de bens, Engenheiro de Sistemas, natural de
Goiania/GQ, nascido em 27/04/1982, portador da cédula de identidade n°
2089580, expedida pela SSP/DF.e do CPF n° 917.808.021-53, filho de
Lupercio Ferreira Morgado e Vania Pinheiro Machado Morgado, com
enderego comercial no SHS Qd. 06 Conjunto A Bloco A Sala 201, Ed.
Brasil 21, Brasilia/DF, CEP: 70.322-915; €

WAGNER JERONIMO SANTOS, brasileiro, solteiro, engenheiro de
software, natural de Brasilia/DF, nascido em 21/05/1991, filho de Geraldo
Magela Santos e Maria Amélia Magalhaes Jerdnimo Santos, portador da
cédula de identidade n° 2.795.012 expedida pelo SSP-DF em 09/02/06, e
do CPF n° 029.430.541-60, residente e domiciliado no CNB 12, Lote
17/18, Apartamento 905 — Taguatinga Norte, Brasilia/DF, CEP: 72.115-
125.

Unicos socios da empresa ZERUM RESEARCH AND TECHNOLOGY
DO BRASIL LTDA, com sede no Setor Hoteleiro Sul Quadra 06,
Conjunto A, Bloco A, Salas 202 e 211, Asa Sul, Brasilia/DF, CEP:
70.316-102., registrada na Junta Comercial do Distrito Federal em
24/12/2015, sob NIRE n°® 53.2.0203725-1, inscrita no CNPJ/MF sob o n°
23.870.018/0001-40 e CF/DF 07.748.534/001-03.

Resolvem de comum acordo e na melhor forma de direito, alterar e
consolidar o seu contrato social e posteriores alteracdes, mediante as
clausulas e condicdes seguintes:

CLAUSULA PRIMEIRA

Retira-se neste ato o sécio WAGNER JERONIMO SANTOS, que cede e transfere
a totalidade de suas 3.000,00 (trés mil) quotas, no valor nominal de R$ 1,00 (um real)
cada uma, integralizados R$ 1.000,00 (mil reais) e a Integralizar R$ 2.000,00 (dois mil

reais)'totalizando R$ 3.000,00 (trés mil reais) para o sdcio remanescente JOSE WILAME
ARAUJO RODRIGUES.

Paragrafo primeiro: Cedente € cedido ddo entre si a mais ampla e geral quitagao, por

1

A% Junta Comercial do Distrito Federal

# Certifico registro sob o n° 1005189 em 11/01/2018 da Empresa ZERUM RESEARCH AND TECHNOLOGY i
f Ce 1/20° DO BRASIL LTDA, Nire 53202037251 e
protocolo 171043154 - 15/12/2017. Autenticagao: 99896B739DECSAE7391FAAD7954155CD5684B34D. Saulo Izidorio Vieira - Secretario-Geral.

Para validar este documento, acesse http:/jcdf mdic.gov.br e informe n° do Odi
i =S ) . 3 g % protocolo 17/104.315-4 e o codigo de seguranca c08F E Spi i
autenticada digitalmente e assinada em 12/01/2018 por Saulo Izidorio Vieira — Secretario-Geral. 5 * . F Beta copia !
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CLAUSULA SEGUNDA

Com a presente alteragdo o Capital Social de R$ 1.500.000,00 (um milhdo e
quinhentos mil reais) divididos em 1.500.000 (um milhdo e quinhentas mil) quo'tas, no
valor nominal de R$ 1,00 (um real) cada uma, sendo R$ 500.000,00 (quinhentos mil reais)
ja integralizados e R$ 1.000.000,00 (um milhao de reais) a integralizar com recursos
préoprios dos soécios, em moeda corrente do pais, até 31 de dezembro de 2018, ficara
assim distribuido entre os sécios:

SOCIO COTAS VALOR % |[INTEGRALIZADO | A INTEGRALIZAR
JOSE WILAME A. RODRIGUES | 1.492.500| R$ 1.492.500,00, 99,50 R$ 497.500,00 R$ 995.000,00
PEDRO VIEIRA M. MACHADO 7.500| R$ 7.500,00/ 0,50 R$  2.500,00 R$ 5.000,00
TOTAL 1.500.000| R$ 1.500.000,00} 100,00 R$ 500.000,00 R$ 1.000.000,00

CLAUSULA TERCEIRA

Continuam em vigor e inalteradas as demais clausulas do contrato social

CONSOLIDACAO

CLAUSULA PRIMEIRA

A sociedade gira sob a denominagdo social de ZERUM RESEARCH AND
TECHNOLOGY DO BRASIL LTDA, nome fantasia ZERUM TECHNOLOGY, e tem sua
sede no Setor Hoteleiro Sul Quadra 06, Conjunto A, Bloco A, Sala 202 e 211, Asa Sul,
Brasilia/DF, CEP: 70.316-102.

Paragrafo Unico: A sociedade poderd a qualquer tempo, constituir ou encerrar filiais,
agéncias, sucursais, escritorios ou depdsitos em qualquer parte do ‘territério nacional,
mediante alteragdo contratual.

CLAUSULA SEGUNDA

A sociedade iniciou suas atividades em 1° de dezembro de 2015 e a sua duracéo
sera por prazo indeterminado.

CLAUSULA TERCEIRA

O objeto social € a Pesquisa, Desenvolvimento, Licenciamento, Fabricacao,
Integragdo, Exportagdo, Importagao, Prestagdo de Servigcos, comercializagdo de
solugdes de tecnologias de Hardware e Software com foco na area de Tecnologia da
Informagao.

CLAUSULA QUARTA
O capital social é de R$ 1.500.000,00 (um milhdo e quinhentos mil reais), divididos

em 1.500.000 (um milhdo e quinhentas mil) quotas, no valor nominal de R$ 1,00 (um real)
cada uma, sendo R$ 500.000,00 ja integralizados e R$ 1.000.000,00 a integralizar com @/

/4 Wagun i 2

"% Junta Comercial do Distrito Federal

Certifico registro sob o n® 1005189 em 11/01/2018 da Empresa ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, Nire 53202037251 e

i protocolq 171043154 - 15/12/2017. Autenticacdo: 99896B739DECSAE7391FAAD7954155CD5684B34D. Saulo Izidorio Vieira - Secretario-Geral.

Para validar gste documento, acesse http:/jcdf.mdic.gov.br e informe n° do protocolo 17/104.315-4 e o codigo de segurancga cO8F Esta copia foi
autenticada digitalmente e assinada em 12/01/2018 por Saulo Izidorio Vieira — Secretario-Geral. )

il o pag. 3/6
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recursos proprios dos sécios, em moeda corrente do Pais, até 31 de Dezembro de 2018,
e assim distribuido:

SOCIC COTAS VALOR % |INTEGRALIZADO]| A INTEGRALIZAR

JOSE WILAME A. RODRIGUES | 1.492.500| R$ 1.492.500,00; 99,50 R$ 497.500,00 R$ 995.000,00
PEDRO VIEIRA M. MACHADC 7.500| R$ 7.500,00 0,50 R$  2.500,00 R$ 5.000,00
TOTAL 1.500.000] R$ 1.500.000,00| 100,00 R$ 500.000,00 R$ 1.000.000,00

Paragrafo Gnico: A responsabilidade de cada um dos soécios ¢ restrita ao valor de suas
guctas, mas, todos respondem solidariamente pela integralizacéo do capital social.

CLAUSULA QUINTA

As cotas de capital sdo intransferiveis e ndo poderdo ser cedidas a terceiros, sob
qualquer forma, sem o consentimento expresso dos demais socios que terdo o direito de

preferéncia na aquisicdo das cotas e na ordem de participacdo no capital social, da maior
participagéc para a menor.

Paragrafo Primeiro: E vedado aos sécios caucionar, empenhar ou onerar de qualquer
forma suas cotas de capital, no todo ou em parte, sendo, portanto, as cotas sociais
impenhoraveis e nao caucionaveis.

Paragrafo Segundo: O soécio que desejar vender no todo ou em partes suas cotas
devera antes oferecé-las aos soécios remanescentes, aos quais ficam assegurades o
direito de preferéncia em adquiri-las ou livremente indicar adquirente, em igualdade de
condicdes e prego. O sdcio pretenso adquirente tera o prazo de 30 (trinta) dias para se
pronunciar sobre as condicdes de preco e pagamento € na ordem de participacéo no
capital social, da maior participagéo para a menor. Esgotado o prazo em pronunciamento
ou sem acordo nas bases negociais, o sdécio retirante tera a liberdade de negociar
livremente suas cotas.

Paragrafo Terceiro: As cotas sociais, que'foram cedidas gratuitamente e que contenham
clausula de reversibilidade ao socio doador nao se aplica o contido no Paragrafo Segundo
desta clausula, devendo as cotas retornarem ao sdcio doador, sem 6nus para 0 mesmo.

Paragrafo Quarto: A maioria representativa de mais da metade do capital social podera
excluir por justa causa, mediante alteracdc do contrato social, o sécio que estiver pondo
em risco a continuidade da empresa em virtude de atos de inegavel gravidade.

Paragrafo Quinto: A exclusac de que trata o paragrafo anterior sera determinada em
reunido dos sécios quotistas convocada para essa finalidade, devendo o acusado ser
notificado por escrito com antecedéncia minima de 30 (trinta) dias, para que 0 mesmo
possa comparecer a reuniao e exercer o seu direito de defesa, sob pena de revelia.

CLAUSULA SEXTA

A administracao da sociedade cabera, exclusivamente, ao soécio JOSE WILAME
ARAUJO RODRIGUES, que assina todos os atos da sociedade, com poderes e
atribuicdes para gerir e administrar a sociedade ativa e passivamente, judicial ou
extrajudicialmente, autorizado o uso do nome empresarial, inclusive assumir obrigagées
seja em favor de qualquer dos cotistas ou de terceiros, movimentar contas bancarias,

Wagen 4

% Junta Comercial do Distrito Federal

‘»w_A.g,_ﬁ/_Certiﬁco registro sob o n°® 1005189 em 11/0.1/20_18 da Empresa ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, Nire 53202037251 e
w7 protocolo 171043154 - 15/12/2017. Autenticacéo: 99896B739DECOAE7391FAAD7954155CD5684B34D. Saulo |zidorio Vieira - Secretario-Geral.
Para \{alcdar e_s.te dccumento‘.acesse http://jcdf.mdic.gov.br e informe n° do protocolo 17/1 04.315-4 e o cédigo de seguranga cO8F Esta copia foi
autenticada digitaimente e assinada em 12/01/2018 por Saulo Izidorio Vieira — Secretario-Geral. 2 4
vy %z % 2
s, pag. 4/6

SECRETARIC OERAL



bem como adquirir, onerar ou alienar bens imoveis da sociedade, sem autorizagédo dos
outros sécios. (art. 997, VI. 1.013, 1015, 1064, CC/2002).

CLAUSULA SETIMA

O administrador declara, sob as penas da Lei, que ndo esta impedido de exercer a
administragdo da sociedade, por lei especial, ou em virtude de condenagéo criminal, ou
por se encontrar sob efeitos dela, a pena que vede, ainda que temporariamente, o acesso
a cargos publicos, ou por crime falimentar, de prevaricagéo, peita ou suborno, concussao,
peculato, ou contra economia popular, contra o sistema financeiro nacional, contra as
normas de defesa da concorréncia, contra as relagbes de consumo e fé publica, ou a
propriedade.

CLAUSULA OITAVA

O administrador tem direito a uma retirada mensal, a titulo de “pro-labore” a ser
debitado da conta despesas administrativas ou equivalente, com valores a serem
determinados pelos sécios, de acordo com a movimentagao da empresa.

CLAUSULA NONA

O exercicio social sera coincidente com o ano-calendario, terminando em 31 de
dezembro de cada ano, quando serdo elaboradas as demonstracdes financeiras e o
encerramento do balancgo.

Paragrafo primeiro: O exercicio social encerra-se em 31 de dezembro de cada ano,
porém, a critério dos sécios, podera ter duragao inferior a um ano, devendo, neste caso,
iniciar no 1° dia de cada periodo, encerrando-se no uitimo.

Paragrafo segundo: Em reunido a ser realizada até 30 de abril do ano seguinte, os
socios deliberardo sobre as contas e designardo o administrador, quando for o caso. A
critério dos sécios e no atendimento dos interesses da propria sociedade, o total ou parte
dos lucros pode ser destinado a formacéo de Reservas de Lucros, ou entdo permanecer
em Lucros Acumulados para futura destinagao.

Paragrafo terceiro: Os socios podem efetuar distribuicdo de resultados a qualquer
tempo, desde que ndo comprometa compromissos e/ou a saude FINANCEIRA da
empresa e poderao fazé-lo de forma néo proporcional a participagéo no capital social,
mas, sim de acordo com a participacao individual em cada projeto.

CLAUSULA DECIMA

Nos casos de morte, retirada, interdigdo ou inabilitagdo de qualquer um dos sécios,
a sociedade ndo dissolverd e nem entrara em liquidagédo. Os haveres do sécio retirante,
inabilitado ou excluido serdo pagos com base em balancete levantado na data do evento
(de retirada, inabilitacdo, ou exclusdo), ou com base em balancete do ultimo més
precedente, se ndo houver fatos relevantes entre o ultimo balancete e o evento, e serao
pagos da seguinte forma: 30% (trinta por cento) em 30 (trinta) dias apés a apuragdo dos
haveres e o saldo de 70% (setenta por cento) em 07 (sete) parcelas iguais, mensais e

consecutivas, vencendo a primeira em 30 (trinta) dias apés o pagamento da parcela
inicial.
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Paragrafo Unico: O contido no

caput da presente clausula nac se aplica as cotas sociais

que foram cedidas gratuitamente e que contenham clausula de reversibilidade ao sécio
doador, devendo, neste caso, as cotas retornarem ao sécio doador, sem Onus para o

mesmo.

CLAUSULA DECIMA PRIMEIRA

Para os casos omissos neste contrato, aplicar-se-20 as disposicées da Lei

10.406/02 (Codigo Civil) e, supletivamente, no

que lhe couber, a Lei 6.404/76.

Fica eleito o foro de Brasilia/DF, para dirimir quaisquer questdes advindas deste contrato.
E por estarem assim justos e contratados, assinam, o presente Contrato Social, em 04
(guatro) vias de igual forma e teor.

& Junta Comercial do Distrito Federal
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Pregdo Eletronico http://comprasnet.gov.br/livre/Pregao/Declaracao_Ciencia_Edital.asp?p...

DECLARAGAO

Pregédo eletronico 36/2019 UASG 40003

Declaro que estou ciente e concordo com as condigdes contidas no edital e seus anexos, bem como de que cumpro
plenamente os requisitos de habilitacdo definidos no edital, referentes ao pregao n° 36/2019 da UASG 40003 - CONSELHO
NACIONAL DE JUSTICA .

CNPJ: 23.870.018/0001-40 - ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA

BRASILIA, 11 de Outubro de 20109.

Irnprimir o
Relatorio

lof 1 28/10/2019 16:40



Pregdo Eletronico http://comprasnet.gov.br/livre/Pregao/Declaracao_Superveniente.asp7pr...

Declaracgao de Inexisténcia de Fato Superveniente
Pregdo eletronico 36/2019 UASG 40003

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, CNPJ n© 23.870.018/0001-40, declara sob as penas da lei,
que até a presente data inexistem fatos impeditivos para sua habilitagdo no presente processo licitatorio, ciente da
obrigatoriedade de declarar ocorréncias posteriores.

BRASILIA, 11 de Outubro de 2019.
=z Imprimir o
= Relatdrio

lof 1 28/10/2019 16:41



Pregdo Eletronico http://comprasnet.gov.br/livre/Pregao/Declaracao_Menor.asp?prpCod=1...

Declaracao de Menor
Pregédo eletronico 36/2019 UASG 40003

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, inscrita no CNPJ n© 23.870.018/0001-40, declara para fins
do disposto no inciso V do art. 27 da Lei n°® 8.666, de 21 de junho de 1993, acrescido pela Lei n°® 9.854, de 27 de outubro
de 1999, que ndao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condicdo de aprendiz, nos termos do inciso XXXIII,
do art. 70 da Constituicao Federal.

BRASILIA, 11 de Outubro de 2019.
. Imprimir o
= Relatdrio

lof 1 28/10/2019 16:42



Pregdo Eletronico http://comprasnet.gov.br/livre/Pregao/Declaracao_IndependProp.asp?pr...

Declaracgdao de Elaboracdao Independente de Proposta

Pregédo Eletronico 36/2019 UASG 40003

Geovana Fernanda Fernandes Contaefer, como representante devidamente constituido de 23.870.018/0001-40 - ZERUM
RESEARCH AND TECHNOLOGY DO BRASIL LTDA doravante denominado ZERUM RESEARCH AND TECHNOLOGY DO
BRASIL LTDA, para fins do disposto no Edital do Pregdo Eletronico 36/2019 UASG 40003, declara, sob as penas da lei, em
especial o art. 299 do Cddigo Penal Brasileiro, que:

(@) a proposta apresentada para participar do Pregdo Eletronico 36/2019 UASG 40003 foi elaborada de maneira
independente pelo ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA e o conteddo da proposta ndo foi, no todo ou
em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de fato do
Pregdo Eletrénico 36/2019 UASG 40003, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar do Pregdo Eletronico 36/2019 UASG 40003,ndo foi
informada, discutida ou recebida de qualquer outro participante potencial ou de fato do Pregdo Eletrénico 36/2019 UASG
40003, por qualqguer meio ou por qualquer pessoa;

(c) que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial
ou de fato do Pregdo Eletrénico 36/2019 UASG 40003, quanto a participar ou ndo da referida licitagdo;

(d) que o conteudo da proposta apresentada para participar do Pregdo Eletrénico 36/2019 UASG 40003,ndo sera, no todo
ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato do
Pregdo Eletronico 36/2019 UASG 40003 antes da adjudicacdo do objeto da referida licitacdo;

(e) que o contetdo da proposta apresentada para participar do Pregdo Eletronico 36/2019 UASG 40003 nao foi, no todo ou
em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer integrante de CONSELHO NACIONAL DE
JUSTICA antes da abertura oficial das propostas; e

(f) que estad plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos poderes e informagGes para
firma-la.

BRASILIA, em 11 de Outubro de 20109.
Geovana Fernanda Fernandes Contaefer

(=, Imprimir o
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Pregdo Eletronico http://comprasnet.gov.br/livre/Pregao/Declaracao_Cota_Aprendizagem.a...

Declaracao de Cota de Aprendizagem
Pregédo eletronico 36/2019 UASG 40003

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, inscrita no CNPJ n° 23.870.018/0001-40, declara sob as
penas da Lei, que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT.

BRASILIA, 11 de Outubro de 2019.

(=, Imprimir o
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Pregdo Eletronico http://comprasnet.gov.br/livre/Pregao/Declaracao_TrabForcado.asp?prg...

Declaracao de nao Utilizacdao de Trabalho Degradante ou Forgado
Pregédo eletronico 36/2019 UASG 40003

ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA, inscrita no CNPJ n° 23.870.018/0001-40, declara que ndo
possui em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, nos termos do inciso III e IV do
art.19 e no inciso III do art.5° da Constituigdo Federal.

BRASILIA, 11 de Outubro de 2019.
Irnprimir o
Relatdrio

lof 1 28/10/2019 16:44



CPL

De: Emerson Vendruscolo

Enviado em: terca-feira, 15 de outubro de 2019 11:48

Para: CPL; Claudio Marcelo Albuquerque Nascimento Silva; Flavio
Abreu Amorim

Assunto: RES: 1° Lugar - ZERUM RESEARCH AND TECHNOLOGY

A CPL,

Em atencdo ao pedido de analise da proposta e documentacgdo técnica da licitante ZERUM RESEARCH
AND TECHNOLOGY, informamos que:

a. Oitem 1 da proposta atende a todos os critérios técnicos estabelecidos no Termo de
Referéncia.

b. O item 2 da proposta atende a todos os critérios técnicos estabelecidos no Termo de
Referéncia.

c. Oitem 3 da proposta atende a todos os critérios técnicos estabelecidos no Termo de
Referéncia.

d. Oitem 4 da proposta atende a todos os critérios técnicos estabelecidos no Termo de
Referéncia.

e. Oitem 5 da proposta atende a todos os critérios técnicos estabelecidos no Termo de
Referéncia.

Atenciosamente,

Emerson Vendruscolo

Secdo de Gestdo de Seguranca da Informacao
Departamento de Tecnologia da Informacdo e Comunicagao
Conselho Nacional de Justiga

SEPN 514, Lote 07, Bloco B, sl. 109.4

Asa Norte 70760-542 — Brasilia

®: +55612326-5443

De: CPL <cpl@cnj.jus.br>

Enviada em: segunda-feira, 14 de outubro de 2019 16:33

Para: Emerson Vendruscolo <emerson.vendruscolo@cnj.jus.br>; Claudio Marcelo Albuquerque
Nascimento Silva <claudio.albuquerque@cnj.jus.br>; Flavio Abreu Amorim
<flavio.amorim@cnj.jus.br>

Assunto: 12 Lugar - ZERUM RESEARCH AND TECHNOLOGY

Prezados,

Encaminho-lhe proposta e documentagdo técnica da empresa 12 colocada ZERUM RESEARCH AND
TECHNOLOGY, referente ao PRE 36/2019.

Solicito parecer técnico no sentido de nos informar se a proposta atende ou ndo os requisitos do
edital.

Att;



Conselho Nacional de Justica
Comissdao Permanente de Licitacdo
B (61) 2326-5162
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DIARIO OFICIAL DA UNIAO - secio 3

ISSN 1677-7069 N 217, sexta-feira, 8 de novembro de 2019

RESULTADO DE JULGAMENTO
PREGAO N2 36/2019

O Pregoeiro do CNJ comunica que, no Pregdo Eletrénico n? 36/2019, declarou
vencedora a Empresa Zerum Research and Technology do Brasil LTDA.

BRUNO CESAR DE OLIVEIRA LOPES
Pregoeiro

(SIDEC - 07/11/2019) 040003-00001-2019NE000019

TRIBUNAL SUPERIOR ELEITORAL
SECRETARIA DO TRIBUNAL
SECRETARIA DE ADMINISTRACAO
COORDENADORIA DE EXECUCAO ORCAMENTARIA E FINANCEIRA
SECAO DE EXECUCAO ORCAMENTARIA

EXTRATO DE NOTA DE EMPENHO

Nota de Empenho Global n2 2019NE001902, emitida em 06.11.2019. FAVORECIDO:
Fundagdo Miguel Cervantes de Apoio a Pesquisa e a Leitura da Biblioteca Nacional.
OBJETO: Servigo de atribui¢do de 50 numeros de ISBN. VALOR: RS 1.100,00. FUNDAMENTO
LEGAL: Lei n2 8666/93. PA 2019.00.000010465-4.

SUPERIOR TRIBUNAL DE JUSTICA

RESULTADO DE JULGAMENTO
PREGAO N2 95/2019

Comunico o resultado da licitagdo em epigrafe: VENCEDOR: Consércio formado
pelas empresas Soliquer Energia S.A e Quantum Engenharia Ltda.

CICERO CELSO DE SOUSA
Pregoeiro

(SIDEC - 07/11/2019) 050001-00001-2019NE000107

RESULTADO DE JULGAMENTO
PREGAO N2 120/2019

Comunico o resultado da licitagdo em epigrafe: VENCEDORA: Rodrigo Luis
Giolito Bizerril-ME.

FILIPE DE SOUSA MENDES
Pregoeiro

(SIDEC - 07/11/2019) 050001-00001-2019NE000107

RESULTADO DE JULGAMENTO
PREGAO N2 148/2019

Comunico o resultado da licitagio em epigrafe: VENCEDORAS: Eder Cruz Castelo
Branco - Itens 1, 3 e 5; Grafica ltuana Ltda.-ME - Item 2; Copiadora Universitéria Ltda.-ME
- Itens 4 e 6; e J2 Comércio de Utilidades e Distribuidora Logistica Eireli-EPP - Item 7.

FILIPE DE SOUSA MENDES
Pregoeiro

(SIDEC - 07/11/2019) 050001-00001-2019NE000107
CONSELHO DA JUSTICA FEDERAL

RESULTADO DE JULGAMENTO
PREGAO N2 19/2019

Sagrou-se vencedora do certame cujo objeto é o fornecimento e instalagdo de
janelas e portas de vidro temperado incolor fechaduras com maganetas acessiveis em
alvanca e materiais necessa rios a reforma da edificagdo do edificio do CJF a empresa
F.M.DE F. Comércio e Manutencgdo Pre dial Ltda -ME, lote/item 1; os lotes/itens 2 e 3 foram
cancelados na aceitagao.

ANTONIO ANTUNES DE OLIVEIRA
Pregoeiro

(SIDEC - 07/11/2019) 090026-00001-2019NE000103

TRIBUNAL SUPERIOR DO TRABALHO

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 98/2019 - UASG 80001

N2 Processo: TST-503604/2019-7. Objeto: Fornecimento de hortifruticolas no decorrer do
exercicio de 2020.. Total de Itens Licitados: 1. Edital: 08/11/2019 das 08h00 as 12h00 e das
14h00 as 17h59. Enderego: Safs Qd 8, Conj A, Bl A, Sala 332., Asa Sul - BRASILIA/DF ou
Www.comprasgovernamentais.gov.br/edital/80001-5-00098-2019. Entrega das Propostas: a
partir de 08/11/2019 as 08h00 no site www.comprasnet.gov.br. Abertura das Propostas:
21/11/2019 as 09h00 no site www.comprasnet.gov.br.

JUMARA CRISTINA SILVA CERQUEIRA
Coordenadora de LicitagGes e Contratos
Substituta

(SIASGnet - 06/11/2019) 80001-00001-2019NE000172

AVISO DE LICITACAO
PREGAO ELETRONICO N2 99/2019 - UASG 80001

N2 Processo: TST-503602/2019-0. Objeto: Fornecimento de géneros alimenticios no
decorrer do exercicio de 2020.. Total de Itens Licitados: 1. Edital: 08/11/2019 das
08h00 as 12h00 e das 14h00 as 17h59. Enderecgo: Safs Qd 8, Conj A, Bl A, Sala 332,
Asa Sul - BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/80001-5-00099-
2019. Entrega das Propostas: a partir de 08/11/2019 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 22/11/2019 as 09h00 no site
www.comprasnet.gov.br.

JUMARA CRISTINA SILVA CERQUEIRA
Coordenadora de Licitagdes e Contratos Substituta

(SIASGnet - 06/11/2019) 80001-00001-2019NE000172

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302019110800147

SECRETARIA
EXTRATO DE CONTRATO

Processo TST n2 501.389/2019-2. Phonoway Comércio e Representa¢do de Sistemas Ltda.
CNPJ: 65.414.476/0001-14. Fornecimento e instalagdo de solugdo de sistema de
videoconferéncia. Pregdo Eletronico. Contrato PE-059/2019-A. Lei n? 10.520/2002 e
Decreto n2 5.450/2005. Valor total: RS 146.691,28. Vigéncia: 12 meses, contados da data
de assinatura. Programa de trabalho 02.122.0571.4256.0001, elementos de despesa
4.4.90.40 e 3.3.90.40, notas de empenho 2019NE001698 e 2019NE001699. Assinatura:
7/11/2019. Pelo Contratante: Dirley Sérgio de Melo, Secretario de Administragdo. Pela
Contratada: Reinaldo Augusto Pires, Representante Legal.

SUPERIOR TRIBUNAL MILITAR
SECRETARIA

EXTRATO DE CONTRATO

ESPECIE: Processo n°® 191/2019 - SEI n 014627/19-00.01. Contrato n? 41/2019, celebrado
entre o Superior Tribunal Militar e a sociedade empresaria Arqui Video Ltda. OBJETO:
Prestagdo de servicos clipping online de noticias e clipping de redes sociais. VALOR: R$
19.200,00. PROGRAMA DE TRABALHO: 02.061.0566.4225.0001 - 0003 - JUPROC. VIGENCIA:
06/11/2019 a 05/11/2020. FUNDAMENTO LEGAL: Lei n2 10520/2002, Lei Complementar n2
123/2006, Decretos n% 5.450/2005, 8.538/2015, e a Lei n? 8.666/1993. DATA DE
ASSINATURA: 06/11/2019. ASSINAM: Silvio Artur Meira Starling, Diretor-Geral, pelo
Contratante, e Bruna Botelho da Silva, Sécia, pela Contratada.

TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
DIRETORIA-GERAL DA SECRETARIA
SECRETARIA DE ADMINISTRACAO

AVISO DE PENALIDADE

O TRF 12 Regido aplicou a S.S. PASSOS ETIQUETAS E PLACAS. CNPJ
28.886.441/0001-51, a penalidade de impedimento de licitar e contratar com a Unido, com
base no art. 72 da Lei 10.520/2002, pelo periodo de 30 dias, a contar desta publicagdo, por
atraso na entrega do objeto da Nota de Empenho 2018NE800348. Processo Administrativo
0026498-97.2018.4.01.800.

MARIA CRISTINA TURNES
Diretora

TRIBUNAL REGIONAL FEDERAL DA 22 REGIAO

RESULTADO DE JULGAMENTO
PREGAO N2 76/2019

Processo n2 TRF2-EOF-2019/239. Objeto: Aquisicdo de 08 lampadas para projetor Epson
(ELPLP 78)06 lampadas para projetor Epson (ELPLP 88) e 100 refletores LED RGB de 30W.
O Senhor Pregroeiro decidiu ADJUDICAR o objeto do Pregdo em epigrafe da seguinte
maneira: a)ltem 3 a empresa EZ TECHS IMPORTADORA, EXPORTADORA E REPRESENTACOES
EIRELI; b) Item 2 a empresa VR BRASIL IMPORTACAO E EXPORTACAO LTDA; c) Iteml a
empresa RAPHAEL SILVA ARAUJO.

FRANCISCO LUIS DUARTE
Pregoeiro

(SIDEC - 07/11/2019)
SECRETARIA-GERAL

EXTRATO DE NOTA DE EMPENHO

Nota de empenho: 2019NE000999, emitida em 30/10/2019. Contratante: TRF- 22RG.
Contratada: Teresa Cristina Gomes Pereira Ferreira. Objeto: Contratagdo de instrutora para
ministrar o curso "Primeiros Socorros". Modalidade de Licitagdo: Art. 25, Il c/c art. 13, VI
da Lei 8666/93. Crédito Orcamentario: Programa de Trabalho: 02061056942576013.
Elemento de despesa: 339036. Valor total do empenho: R$ 2.100,00 (dois mil e cem reais).
Proc. n? TRF2-EOF-2019/00333.

EXTRATO DE NOTA DE EMPENHO

Nota de empenho: 2019NE000949, emitida em 14/10/2019. Contratante: TRF- 22RG.
Contratada: H L P COMERCIO ELETRO-FONIA LTDA Objeto: Aquisicdo de material para
manutencdo dos sistemas telefonicos, de sonorizagdo e de cabeamento estruturado.
Modalidade de Licitagdo: Lei n? 10.520/02 c/c Decretos 5.450/05 e 7.892/13. Crédito
Orgamentario: Programa de Trabalho: 02061056942576013. Elemento de despesa: 339030.
Valor total do empenho: RS 1.658,05 (um mil, seiscentos e cinquenta e oito reais e cinco
centavos). Proc. n2 TRF2-EOF-2019/00124.05.

EXTRATO DE NOTA DE EMPENHO

Nota de empenho: 2019NE001001, emitida em 30/10/2019. Contratante: TRF- 22RG.
Contratada: Silvio Mancusi - EPP. Objeto: Renovagdo de assinatura anual do software
Volare Nova TCPO. Modalidade de Licitagdo: Art. 25, | da Lei 8.666/93. Crédito
Orgamentario: Programa de Trabalho: 02061056942576013. Elemento de despesa: 339039.
Valor total do empenho: RS 15.141,24 (quinze mil, cento e quarenta e um reais e vinte e
quatro centavos). Proc. n? TRF2-EOF-2019/00255.

EXTRATO DE NOTA DE EMPENHO

Nota de empenho: 2019NE000984, emitida em 24/10/2019. Contratante: TRF- 22RG.
Contratada: IMPRINT 2001 GRAFICA E EDITORA LTDA. Objeto: Aquisicdo de insumos para
plotter de recorte Roland SP 540V, para atender as necessidades do TRF22 RG. Modalidade
de Licitagdo: Lei n? 10.520/02 c/c Decreto 5.450/05. Crédito Or¢amentdrio: Programa de
Trabalho: 02061056942576013. Elemento de despesa: 339030. Valor total do empenho: RS
15.900,00 (quinze mil e novecentos reais). Proc. n TRF2-EOF-2019/00266.

EXTRATO DE NOTA DE EMPENHO

Nota de empenho: 2019NE001031, emitida em 31/10/2019. Contratante: TRF- 22RG.
Contratada: JAMAR COM. DE PRODS PARA INFORMATICA LTDA.-EPP. Objeto: Aquisi¢do de
material de consumo para processamento de dados (Ata n.2 074/2019). Modalidade de
Licitagdo: Lei n2 10.520/02 c/c Decretos 5.450/05 e 7.892/13. Crédito Orgamentario:
Programa de Trabalho: 02061056942576013. Elemento de despesa: 339030. Valor total do
empenho: RS 19.800,00 (dezenove mil e oitocentos reais). Proc. n2 TRF2-EOF-
2019/00141.01.

EXTRATO DE NOTA DE EMPENHO

Nota de empenho: 2019NE001003, emitida em 30/10/2019. Contratante: TRF- 22RG.
Contratada: WORD LICITAGOES COM. DE MAT. DE ESCRIT. E SERV. EIRELI. Objeto: aquisi¢ao de
material de expediente (Ata 103/2019). Modalidade de Licitagdo: Lei n2 10.520/02 c/c Decretos
5.450/05 e 7.892/13. Crédito Orgamentario: Programa de Trabalho: 02061056942576013.
Elemento de despesa: 339030. Valor total do empenho: RS 240,00 (duzentos e quarenta reais).
Proc. n? TRF2-EOF-2019/00232.

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil

El
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MAPA COMPARATIVO DE PRECOS - PRE 36/2019

Valor Total Economia
Estimado Adjudicado R$ %
ITEM 1 1.599.802,80 650.000,00 949.802,80 59,37
ITEM 2 491.000,00 399.000,00 92.000,00 18,74
ITEM 3 300.000,00 99.000,00 201.000,00 67,00
ITEM 4 85.000,00 84.500,00 500,00 0,59
ITEM 5 20.062,20 20.049,00 13,20 0,07
Total 2.495.865,00 1.252.549,00 1.243.316,00 49,82




CONSELHO NACIONAL DE JUSTICA
SEPN Quadra 514 Norte - Lote 7 - Bloco B - CEP 70760-542 - Brasilia - DF
WWWw.cnj.jus.br

RELATORIO

A Presidente da Comissdo Permanente de Licitacdo,

1. Trata-se de processo administrativo que tem por objeto a Aquisi¢ao de solucao de inteligéncia
cibernética incluindo equipamentos, manuten¢do e conservagdo, suporte técnico especializado, instalagdo
personalizada e treinamento, observadas as condicdes e especificagdes estabelecidas nos Anexos I, I e III deste
Edital.

2. Analisada a minuta de Edital (0739460), a Assessoria Juridica emitiu parecer chancelando o
documento, nos termos do art. 38, paragrafo unico, da Lei n°® 8.666/93 (0744734), e o Diretor Geral autorizou a
abertura do procedimento licitatorio (0746632).

3. O Aviso de Licitac¢ao foi divulgado em 1 de outubro de 2019 no Didrio Oficial da Unido n°
190, Sec¢do 3, no sitio www.comprasgovernamentais.gov.br, na pagina eletronica do CNJ e afixado no quadro de
avisos da CPL (0766907).

4. Informamos que, apds as publicagdes, foram apresentados 2 (dois) questionamentos aos
termos do Edital, conforme Documento SEI (0766982 ¢ 0766985).

5. Na sessdo publica de abertura do Pregdo, realizada em 14 de outubro de 2019, 5 (cinco)
empresas cadastraram propostas para o Grupo 1, conforme Documento SEI n. 0766988.

6. Apos verificacdo das propostas cadastradas, procedeu-se a fase de lances. Encerrada a etapa
competitiva, verificou-se a ordem de classificac¢do final disposta no documento n® 0766989.

7. Por conseguinte, a empresa mais bem colocada foi convocada a apresentar as sua proposta de
preco e os documentos de habilitagcdo, no prazo estabelecido na Se¢do X do Edital.

8. Examinada a documentacdo, com o auxilio da unidade técnica, registrou-se o julgamento e a
motivacao da aceitagdo da proposta, nos seguintes termos:

ITEM 1
Classificacao Empresa Val(oli‘$t)0 tal Jul%::ll)e(:;tt; da Motivo da Recusa/Aceitacio
(Proposta —
ZERUM RESEARCH AND , (.)7669,94? Por atender a todos os requisitos
1° 1.252.449,99| Analise Técnica — .
TECHNOLOGY e 0767002) do Edital.
ACEITA

9. Encerrada a sessdo, foram registradas 2 (duas) intencdes de recurso, conforme Ata de
realiza¢ao do Pregao Eletronico n® 36/2019 (0767007).

10. As razoes recursais constam nos documentos 0767188 ¢ 0767189. As contrarrazoes estdo
presentes no documento 0767190

11. Analisadas as razdes e as contrarrazdes, o Pregoeiro conheceu do recurso e, no mérito,
manteve a decisd@o que declarou vencedora do certame a empresa ZERUM RESEARCH AND TECHNOLOGY,
decisdo mantida pela Assessoria Juridica (0770767) e avalizada pela decisdo do Diretor Geral deste Conselho
(0771208).

12. O resultado do certame foi publicado no Diério Oficial da Unido (0771942).



http://www.comprasgovernamentais.gov.br/

13. A economia auferida no Pregdo 36/2019 foi de 49,82 %, representando um montante de
R$ 1.243.316,00 (um milhdo, duzentos e quarenta e trés mil, trezentos e dezesseis reais), conforme mapa
comparativo de pregos (0771943).

14. Mediante dever de oficio, ressalte-se que o Acérdao n° 1.793/2011 do Plenario do Tribunal
de Contas da Unido (TCU) recomendou aos gestores publicos a identificagdo de comportamentos prejudiciais a
boa condugdo dos procedimentos licitatorios pelas licitantes, nesse contexto, relato que a licitagdo ocorreu sem
qualquer incidente.

15. Por fim, e sendo o que me cabia informar, encaminho o processo para as providéncias
relativas a comprovagdo da regularidade juridica do certame e posterior adjudicacio e homologacio por parte da
autoridade competente.

Respeitosamente,
Bruno César de Oliveira Lopes

Pregoeiro

1
SEI o
assinatura
eletrbnica

Documento assinado eletronicamente por BRUNO CESAR DE OLIVEIRA LOPES, CHEFE DE
SECAO - SECAO DE LICITACOES, em 08/11/2019, as 14:25, conforme art. 1°, III, "b", da Lei
11.419/2006.

A autenticidade do documento pode ser conferida no portal do CNJ informando o codigo verificador
10772997 e o codigo CRC 73777644.
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CONSELHO NACIONAL DE JUSTICA
SEPN Quadra 514 Norte - Lote 9 - Bloco D - CEP 70760-544 - Brasilia - DF
WWWw.cnj.jus.br

LISTA

PROCESSO ADMINISTRATIVO SEI 00414/2018

LISTA DE VERIFICACAO de atos administrativos atinentes a analise juridica prévia a homologagio do
procedimento licitatorio, na modalidade pregdo eletronico.

Item [Questionario Nao Folha

Os comprovantes das publicagdes do edital resumido constam do processo?
1 sim 0766907
Ref. Decreto n.° 5.450/05, art. 30, XII, “a” e Lei n.° 8.666/93, art. 38, 1l

O aviso contendo o resumo do edital foi publicado nos meios previstos pela
legislacao?

b Para a Administracdo Publica Federal: sim 0766907

e até R$ 650 mil (DOU e internet)
e de R$ 650 mil a RS 1,3 milhdo (DOU, internet e jornal de grande
circulagdo local) - acima de R$ 1,3 milhdo ou na hipotese de pregdo

para SRP (DOU, internet e jornal de grande circulacdo regional ou
nacional) Ref. Decreto n. 5.450/05, art. 17.

Foi respeitado o prazo de 8 dias entre a divulgagdo da licitagdo (publicacdo

3 do aviso do edital) e a realizagdo do certame? 0766907

sim
Ref. Decreto n. 5.450/05, art. 17, §4°. 0767007

A ata de realizagdo do pregdo eletronico consta do processo e contém
registro dos licitantes participantes, das propostas apresentadas, dos lances
4 ofertados na ordem de classificacao, da aceitabilidade da proposta de preco, [sim 0767007




da habilita¢do e dos recursos porventura interpostos, respectivas analises e
decisoes? Ref. Decreto n. 5.450/05, art. 30, XI, alineas “a” até “f”.

Ainda
O ato de adjudicagdo e a publicagdo no DOU constam do processo? Ref. Lei [*3°

n. 8.666/93, art. 38, VIIL.

O comprovante da publica¢do do resultado da licitagdo consta do processo?

Ref. Decreto n. 5.450/2005, art. 30. St 0771942

Os documentos necessarios a habilitagdo (originais ou cOpias autenticadas
por cartorios competentes ou por servidores da administragdo ou publicacdo

5 em Orgdo da imprensa oficial) constam do processo? cim 0766994

Ref. Decreto n.” 5.450/05, art. 30, X e Lei n.° 8.666/93, art. 38, XII
combinado com o art. 32.

Os documentos apresentados pela licitante estavam validos na data da

e sim (0766994
SCSSA0 !

A proposta da licitante declarada vencedora foi assinada por pessoa com

poderes para representar a empresa? St 0766994

Foi constatada a inexisténcia de registros indicativos de que a futura
contratada esteja apenada com impedimento ou suspensdo de licitar com a
Unido e foi verificada a inexisténcia de registros de inidoneidade (TCU,
CGU e CEIS)?

10 sim 0774068

- ‘i Documento assinado eletronicamente por DANIEL SOUZA COSTA E SILVA, ANALISTA
ggla @ JUDICIARIO - AREA ADMINISTRATIVA, em 13/11/2019, as 14:02, conforme art. 1°, III, "b", da Lei
Ele;rbnliJca. 11 419/2006

00414/2018 0774087v2
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CONSELHO NACIONAL DE JUSTICA
SEPN Quadra 514 Norte - Lote 9 - Bloco D - CEP 70760-544 - Brasilia - DF - www.cnj.jus.br

PARECER - AJU

Assunto: Pregdo Eletronico 36/2019. Andlise da regularidade procedimental
previamente a homologagdo do certame.

Senhora Assessora-Chefe,

Os autos foram encaminhados a Assessoria Juridica (AJU), nos termos do Relatorio da
Comissdao Permanente de Licitagdo (CPL) 0772997, "para as providéncias relativas a comprovagdo da
regularidade juridica do certame e posterior adjudicacio e homologacéo por parte da autoridade competente™.

2. Precede esta andlise a averiguagdao do atendimento aos requisitos elencados na lista de
verificagdo constante do arquivo SEI 0166793, juntada aos autos, devidamente preenchida, no arquivo SEI
0774087, em atencao a determinagdo da Diretoria-Geral no Despacho DG 0170165, no bojo do Processo SEI
07189/2015.

3. Cuida-se de pregao eletronico cujo objeto € a aquisi¢do de solucao de inteligéncia cibernética
incluindo equipamentos, manuten¢do e conservagdo, suporte técnico especializado, instalagdo personalizada e
treinamento, conforme Anexos I, II e III do Edital, autorizado por meio do Despacho DG - arquivo SEI 0746632.

4. Em atendimento ao comando do art. 17 do Decreto 5.450, de 31 de maio de 2005, o Aviso de
Licitagao foi divulgado por meio de (arquivo SEI 0766907):

1) publicacdo no Didrio Oficial da Unido n. 190, Se¢do 3, fl. 122, do dia 1° de outubro de 2019;
i1) publicagdo no sitio www.comprasgovernamentais.gov.br;

1i1) publicagdo na pagina eletronica do CNJ;

iv) informe afixado no quadro de avisos da CPL.

5. Nesse particular, em que pese o inciso III do art. 17 do referido Decreto[1] estabelecer a
publicacdo em jornal de grande circulagdo para o valor estimado da contratacdo em comento, importante destacar
a edicdo da Medida Provisoria 896/2019, de 6 de setembro de 2019. Na ocasido, a CPL formulou consulta a
AJU por meio do Processo SEI 10396/2019, no qual opinou-se que "a exigéncia de publicacdo em jornal de
grande circulagdo prevista no Decreto n° 5.450/2005, que regulamenta o pregdo, na forma eletrOnica, resta, a
nosso sentir, atendida com a publicagdo dos referidos atos em sitio eletronico oficial, qual seja, o sitio do
Conselho Nacional de Justica, e no Didrio Oficial da Unido, nos termos do artigo 6° da MPV 896/2019" (Parecer
AJU 0739703).

6. Em 18 de outubro de 2019, foi publicada a medida cautelar na Ag¢do Direta de
Inconstitucionalidade 6.229 DF (0762968) que suspendeu a aplicabilidade da MPV 896/2019. Assim,
considerando a situagdo juridica e o conjunto normativo vigente na data em que se deu a publicacdo do Edital do
Pregao Eletronico 36/2019 (1° de outubro de 2019), entende-se que os requisitos legais pertinentes foram
observados.

7. Ap6s a publicagdo do instrumento convocatdrio, foram apresentados dois questionamentos,
que foram devidamente respondidos, conforme item 4 do Relatorio CPL 0772997.

8. Por cumprir todos os requisitos enumerados no instrumento convocatorio,
foi declarada vencedora do certame a empresa ZERUM RESEARCH AND TECHNOLOGY (item 8 do Relatorio
CPL 0772997), originalmente classificada em 1° lugar.



9. Encerrada a sessdo, duas empresas participantes registraram intencdo de recurso,
conforme itens 9 e 10 do Relatoério CPL 0772997 e a Ata de Realizagdo do Pregdo Eletronico 36/2019 (arquivo
SEI 0767007). As razdes recursais e as contrarrazoes foram analisadas pela unidade técnica e pelo pregoeiro, que
manteve a decisdo de declarar vencedora a empresa ZERUM RESEARCH AND TECHNOLOGY (arquivo
SEI 0769719). O Diretor-Geral, com fundamento no Parecer AJU 0770767, manteve a decisdo do pregoeiro,
conforme arquivo SEI 0771208.

10. O resultado da licitagdo foi publicado no Diério Oficial da Unido n. 217, pagina 147, Se¢ao
3, de 8 de novembro de 2019 (arquivo SEI 0771942) e, de acordo com o mapa comparativo de precos (arquivo
SEI 0771943), a economia auferida no certame foi de 49,82%, representando o valor de R$ 1.243.316,00 (um
milhdo, duzentos e quarenta e trés mil, trezentos e dezesseis reais).

11. Utilizando o nimero de CNPJ da futura fornecedora, foram realizadas consultas em paginas
eletronicas [2] mantidas na rede mundial de computadores e ndo se identificaram (arquivo SEI 0774068):

a) eventos habeis a indicagdo de que a empresa vencedora do Pregdo n° 36/2019 estejam
apenadas com impedimento ou suspensao de licitar com a Unido; e

b) a existéncia de declaracao de inidoneidade.

12. Considerando a recomenda¢ao do Tribunal de Contas da Unido nos Acérdaos n° 1.793/2011
e 754/2015 — Plenario, quanto a identificacdo de comportamentos de licitantes prejudiciais a boa condugdo dos
certames, o Pregoeiro informou que o certame ocorreu sem incidentes, conforme item 14 do Relatério
CPL 0772997.

13. Os registros que formam as passagens precedentes fundamentam nossa convic¢do pela
existéncia de compatibilidade entre as previsdes do ordenamento juridico e os procedimentos administrativos
executados ao longo do Pregao Eletronico CNJ 36/2019, reunindo as condigdes necessarias ao recebimento
de homologacio e adjudicacao pelo Sr. Diretor-Geral[3].

Brasilia, DF, 11 de novembro de 2019.

Daniel Souza Costa e Silva

Assessor Juridico

Senhor Diretor-Geral,

Estou de acordo com o parecer acima. Seguem os autos a consideragcdo de Vossa Senhoria.

Brasilia, DF, 11 de novembro de 2019.

Luciana Cristina Gomes Coelho Matias

Assessora-Chefe da Assessoria Juridica




[1] Art. 17. A fase externa do pregdo, na forma eletronica, sera iniciada com a convocagdo dos interessados por meio
de publicacao de aviso, observados os valores estimados para contratagao e os meios de divulgagado a seguir
indicados:

(...)

III - superiores a R$ 1.300.000,00 (um milhdo e trezentos mil reais):
a) Diario Oficial da Unido;

b) meio eletronico, na internet; e

¢) jornal de grande circulagdo regional ou nacional.

2]

http://portal.tcu.gov.br/certi

https://certidoes-apf.apps.tcu.gov.br/

[3] Art. 8° A autoridade competente, de acordo com as atribui¢des previstas no regimento ou estatuto do drgdo ou da
entidade, cabe:

(..)

IV - decidir os recursos contra atos do pregoeiro quando este mantiver sua decisao;

V - adjudicar o objeto da licitagdo, quando houver recurso;

-
"I _ Documento assinado eletronicamente por LUCIANA CRISTINA GOMES COELHO MATIAS,
JEI. L‘l‘y ASSESSOR-CHEFE - ASSESSORIA JURIDICA, em 13/11/2019, as 08:50, conforme art. 1°, III, "b", da

assinatura

eletrbnica Lei 11.419/2006.

-
'l _ Documento assinado eletronicamente por DANIEL SOUZA COSTA E SILVA, ANALISTA
JEI- L’i‘y JUDICIARIO - AREA ADMINISTRATIVA, em 13/11/2019, as 14:00, conforme art. 1°, I1I, "b", da Lei

assinatura

eletronica 11.419/2006.
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19/11/2019 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

> PREGAO ELETRONICO

Conselho Nacional de Justica

Termo de Adjudicacdao do Pregao Eletronico
N° 00036/2019

As 14:57 horas do dia 15 de outubro de 2019, apés analisado o resultado do Pregdo n® 00036/2019, referente
ao Processo n°® 00414/2018, o pregoeiro, Sr(a) BRUNO CESAR DE OLIVEIRA LOPES, ADJUDICA aos licitantes
vencedores os respectivos itens, conforme indicado no quadro Resultado da Adjudicacao.

**0OBS: Itens com recursos serdo adjudicados pela Autoridade competente e constardao no termo de
julgamento.

Resultado da Adjudicacao

Este pregao nao possui termo de adjudicacgao.

Fim do documento

comprasnet.gov.br/livre/pregao/TermodJulg.asp?prgCod=812003&acao=A&tipo=t 11



19/11/2019 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

® PREGAO ELETRONICO

Conselho Nacional de Justica

Termo de Homologacao do Pregdo Eletronico
N° 00036/2019

As 14:18 horas do dia 19 de novembro de 2019, ap6s constatada a regularidade dos atos procedimentais, a
autoridade competente, Sr. JOHANESS ECK, HOMOLOGA a adjudicagao referente ao Processo n® 00414/2018,
Pregao n° 00036/2019.

Resultado da Homologagao

GRUPO 1

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nao
Valor Estimado: R$ 2.495.865,0000
Situagao: Homologado

Adjudicado para: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA , pelo melhor lance de R$
1.252.550,0000 , com valor negociado a R$ 1.252.549,0000 .

Itens do grupo:

" 1 - Desenho Técnico - Convencional
" 2 - CONEXAO BALAUSTRE
" 3 - CONEXAO BALAUSTRE
" 4 - CONEXAO BALAUSTRE
" 5 - CONEXAO BALAUSTRE

Item: 1 - GRUPO 1

Descrigao: Desenho Técnico - Convencional

Descricao Complementar: Equipamentos de inteligéncia cibernética, de acordo com especificagdes do Termo
de Referéncia.

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Ndo

Quantidade: 1 Unidade de fornecimento: Unidade

Valor Estimado: R$ 1.599.802,8000 Intervalo Minimo entre Lances: -

Situagao: Homologado

Adjudicado para: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA , pelo melhor lance de R$
650.000,0000 .

Eventos do Item

Evento Data Nome Observacoes
19/11/2019 Adjudicacao individual da proposta. Fornecedor:ZERUM RESEARCH AND
Adjudicado 14:12:18 - TECHNOLOGY DO BRASIL LTDA, CNPJ/CPF:23.870.018/0001-40, Melhor

lance : R$ 650.000,0000

19/11/2019 JOHANESS

Homologado ™3¢ g ECK

Item: 2 - GRUPO 1
Descricao: CONEXAO BALAUSTRE
Descricao Complementar: Manutengdo e conservagdo, de acordo com especificagbes do Termo de

comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=812003&tipo=t 1/3



19/11/2019 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

Referéncia

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nao

Quantidade: 20 Unidade de fornecimento: Unidade
Valor Estimado: R$ 491.000,0000 Intervalo Minimo entre Lances: -
Situagao: Homologado

Adjudicado para: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA , pelo melhor lance de R$
399.000,0000 .

Eventos do Item

Evento Data Nome Observacoes
19/11/2019 Adjudicagao individual da proposta. Fornecedor:ZERUM RESEARCH AND
Adjudicado 14:12:18 - TECHNOLOGY DO BRASIL LTDA, CNPJ/CPF:23.870.018/0001-40, Melhor
e lance : R$ 399.000,0000

19/11/2019 JOHANESS

Homologado “1. ¢ ng ECK

Item: 3 - GRUPO 1

Descricao: CONEXAO BALAUSTRE

Descricao Complementar: Suporte Técnico especializado, de acordo com especificacdes do Termo de
Referéncia.

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nao

Quantidade: 20 Unidade de fornecimento: Unidade

Valor Estimado: R$ 300.000,0000 Intervalo Minimo entre Lances: -

Situagao: Homologado

Adjudicado para: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA , pelo melhor lance de R$
99.000,0000 .

Eventos do Item

Evento Data Nome Observacgoes
19/11/2019 Adjudicacao individual da proposta. Fornecedor:ZERUM RESEARCH AND
Adjudicado 14:12:18 - TECHNOLOGY DO BRASIL LTDA, CNPJ/CPF:23.870.018/0001-40, Melhor
e lance : R$ 99.000,0000

19/11/2019 JOHANESS
Homologado ™15 09 ECK

Item: 4 - GRUPO 1

Descrigdo: CONEXAO BALAUSTRE

Descricao Complementar: Instalagdo personalizada, de acordo com especificaces do Termo de Referéncia.
Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Ndo

Quantidade: 1 Unidade de fornecimento: Unidade

Valor Estimado: R$ 85.000,0000 Intervalo Minimo entre Lances: -
Situagao: Homologado

Adjudicado para: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA , pelo melhor lance de R$
84.500,0000 .

Eventos do Item

Evento Data Nome Observacoes
19/11/2019 Adjudicacao individual da proposta. Fornecedor:ZERUM RESEARCH AND
Adjudicado 14:12:18 - TECHNOLOGY DO BRASIL LTDA, CNPJ/CPF:23.870.018/0001-40, Melhor

lance : R$ 84.500,0000

19/11/2019 JOHANESS

Homologado ™. 1¢. g ECK

Item: 5 - GRUPO 1
Descricao: CONEXAO BALAUSTRE

comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=812003&tipo=t 2/3



19/11/2019 COMPRASNET - O SITE DE COMPRAS DO GOVERNO

Descricao Complementar: Treinamento, de acordo com especificacoes do Termo de Referéncia.

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Nao
Quantidade: 3 Unidade de fornecimento: Unidade

Valor Estimado: R$ 20.062,2000 Intervalo Minimo entre Lances: -
Situagao: Homologado

Adjudicado para: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA , pelo melhor lance de R$
20.050,0000 , com valor negociado a R$ 20.049,0000 .

Eventos do Item

Evento Data Nome Observacoes
19/11/2019 Adjudicagao individual da proposta. Fornecedor:ZERUM RESEARCH AND
Adjudicado 14:12:18 - TECHNOLOGY DO BRASIL LTDA, CNPJ/CPF:23.870.018/0001-40, Melhor
B lance : R$ 20.050,0000, Valor Negociado : R$ 20.049,0000

19/11/2019 JOHANESS

Homologado “1/". ¢ ng ECK

Fim do documento

comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=812003&tipo=t 3/3



CONSELHO NACIONAL DE JUSTICA
SEPN Quadra 514 Norte - Lote 7 - Bloco B - CEP 70760-542 - Brasilia - DF
WWWw.cnj.jus.br

CONTRATO

CONTRATO N. 38/2019

CONTRATO CELEBRADO ENTRE A UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA, E A EMPRESA ZERUM
RESEARCH AND TECHNOLOGY DO BRASIL LTDA., PARA AQUISICAO
DE SOLUCAO INTELIGENCIA CIBERNETICA (Pregio Eletronico n. 36/2019
- Processo Administrativo/CNJ n. 00414/2018).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA, sediado no SEPN
514, Lote 9, Bloco D, em Brasilia - Distrito Federal, inscrito no CNPJ sob o n. 07.421.906/0001-29, doravante
denominado CONTRATANTE, neste ato representado pelo Diretor-Geral, Johaness Eck, RG n. 6.997.231-x
SSP/SP e CPF n. 006.583.638-32, no uso das atribui¢des conferidas pela Portaria n. 89, de 13 de setembro de
2018, e pelo art. 3° inciso XI, alinea “al”, da Portaria n. 112, de 4 de junho de 2010, ¢ a empresa ZERUM
RESEARCH AND TECHNOLOGY DO BRASIL LTDA., com sede no SHS, Quadra 06, Conjunto A, Bloco
A, Sala 202, Edificio Brasil 21, Brasilia/DF, CEP 70316-102, telefone (61) 3044-4702, inscrita no CNPJ sob o n.
23.870.018/0001-40, doravante denominada CONTRATADA, neste ato representada por sua procuradora,
Geovana Fernanda Fernandes Contaefer, RG n. 2.017.041 SSP/DF e CPF n. 725.822.191-34, considerando o
julgamento do Pregdo Eletronico CNJ n. 36/2019, publicado no Diario Oficial da Unido do dia 8 de novembro de
2019, e a respectiva homologacdo, conforme Despacho DG 0776178 do Processo n. 00414/2018, celebram o
presente contrato, observando-se as normas constantes nas Leis n. 8.666/1993 e 10.520/2002, no Decreto n.
5.450/2005, e ainda, mediante as clausulas a seguir enumeradas.

DO OBJETO

CLAUSULA PRIMEIRA — Constitui objeto do presente contrato a aquisi¢do de solugo inteligéncia cibernética
incluindo equipamentos, manutengdo e conservagao, suporte técnico especializado, instalacdo personalizada e
treinamento, observados o Edital, o Termo de Referéncia e a proposta da CONTRATADA, os quais,
independentemente de transcricdo, sdo parte integrante deste instrumento e serdo observados naquilo que ndo o
contrarie.

DO REGIME DE EXECUCAO

CLAUSULA SEGUNDA — O objeto do presente contrato sera executado de forma indireta, por empreitada por
preco unitario, em conformidade com o disposto na Lei n. 8.666/1993.

DAS OBRIGACOES DO CONTRATANTE
CLAUSULA TERCEIRA — Constituem obrigagdes do CONTRATANTE:

a) prestar, por meio do gestor do contrato, as informagdes e os esclarecimentos pertinentes ao objeto contratado
que venham a ser solicitados pela CONTRATADA;

b) acompanhar e fiscalizar a execucdo do objeto conforme especificacdes do Termo de Referéncia, por meio de



servidor(es) designado(s), de modo a garantir o fiel cumprimento das obrigacdes;

¢) comunicar oficialmente a CONTRATADA sobre quaisquer falhas verificadas na fiscaliza¢do da execugdao do
objeto;

d) exercer permanente fiscalizagdo, registrando ocorréncias relacionadas com a execucdo do objeto contratado e
determinando as medidas necessarias a regulariza¢ao dos problemas observados;

€) proporcionar os recursos técnicos e logisticos necessarios para que a CONTRATADA possa executar os
servicos conforme as especificagdes estabelecidas no Termo de Referéncia;

f) efetuar o pagamento devido pela execugdo do objeto, dentro do prazo estipulado, desde que cumpridas todas as
formalidades e exigéncias contratuais;

g) aplicar as sangdes previstas neste contrato, assegurando 8 CONTRATADA o contraditério e a ampla defesa.

h) proporcionar todas as facilidades indispensaveis ao bom cumprimento das obriga¢des contratuais, inclusive
permitir acesso aos profissionais ou representantes da CONTRATADA as suas dependéncias com controle e
supervisao das areas técnicas do CONTRATANTE.

1) o CONTRATANTE reserva-se o direito de proceder quaisquer configuragdes no equipamento, desde que tal
iniciativa ndo implique em danos logicos nem fisicos, sem que isto possa ser usado como pretexto pela
CONTRATADA para se desobrigar da manuteng@o e conservagao.

DAS OBRIGACOES DA CONTRATADA
CLAUSULA QUARTA — Constituem obriga¢des da CONTRATADA:

a) manter-se, durante toda a execu¢do do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condi¢cdes de habilitacdo e qualificacdo exigidas na licitagdo;

b) indicar preposto e cuidar para que esse mantenha permanente contato com o gestor do contrato na coordenagao
dos trabalhos concernentes a execugao do objeto;

c) reportar formal e imediatamente ao gestor do contrato quaisquer problemas, anormalidades, erros e
irregularidades que possam comprometer a execu¢do do objeto, utilizando-se das formas de comunicacdo
estabelecidas no Termo de Referéncia;

d) manter os profissionais nas dependéncias do CONTRATANTE adequadamente trajados e identificados com
uso permanente de crachd, com foto e nome visivel;

e) seguir as instrucdes e observacdes efetuadas pelo gestor do contrato, bem como reparar, corrigir ou substituir as
suas expensas, no todo ou em parte, os itens que constituem o objeto quando se verificarem vicios, defeitos ou
incorrecoes

f) responder integralmente por quaisquer perdas ou danos causados a0 CONTRATANTE ou a terceiros em razao
de ag¢do ou omissdo, dolosa ou culposa, sua ou dos seus profissionais em razdo da execucdo do objeto,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita

g) substituir por outro profissional de qualificagdo igual ou superior qualquer um dos seus profissionais cuja
qualificagdo, atuacdo, permanéncia ou comportamento decorrentes da execugdo do objeto forem julgados
prejudiciais, inconvenientes ou insatisfatorios a disciplina do 6rgdo ou ao interesse do servi¢o publico, sempre que
exigido pelo CONTRATANTE;

h) prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE,
referentes a qualquer problema detectado ou ao andamento de atividades previstas;

1) entregar o Relatorio Gerencial de Servigos (RGS) no prazo estabelecido no Termo de Referéncia, por e-mail no
prazo de até 5 (cinco dias) uteis contados a partir da data de sua solicitagdo;

J) entregar a nota fiscal bem como os demais documentos que a acompanham, no prazo definido no Termo de
Referéncia, por e-mail ou diretamente no protocolo do CONTRATANTE;

k) apresentar os dados referentes a Central de Atendimento;

1) na eventualidade de substituicdo permanente por outro equipamento de capacidade igual ou superior ao
substituido, a CONTRATADA devera apresentar a nota fiscal que relacione o modelo € o numero de série do
equipamento e a certiddo comprovando a origem do bem e a quitagdo dos tributos;



m) manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigagcdes assumidas, todas as
condigdes de habilitacdo e qualificagdo exigidas na licitagdo, conforme preconiza o art. 55, inciso XIII da Lei n°
8.666/1993;

n) o preposto indicado pela CONTRATADA devera reportar formal e imediatamente ao gestor do contrato
quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer a execugdo do objeto,
utilizando-se das formas de comunicagao estabelecidas no Termo de Referéncia.

0) aceitar todos os termos e condigdes previstas no edital de licitagdo e seus anexos, conforme art. 55, inciso XI da
Lei n® 8.666/1993.

Paragrafo primeiro - Nao estd prevista subcontratacdo parcial de outra empresa para a execucao do objeto desta
contratacdo, devido caracteristicas técnicas de agrupamento do objeto.

Paragrafo segundo — A CONTRATADA devera assinar Termo de compromisso de manutengao do sigilo sobre
todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razao
da execucdo do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de
negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa.

DA DINAMICA DE EXECUCAO

CLAUSULA QUINTA — A entrega da solugdo sera nas dependéncias do CONTRATANTE, na SEPN Quadra
514 Norte, Lote 9, Bloco B, ou em qualquer um dos edificios que 0o CONTRATANTE vier ocupar, em Brasilia,
no Distrito Federal.

Paragrafo unico — Sera realizada mensalmente as atividades previstas noTermo de Referéncia, durante a vigéncia
do contrato.

DA MANUTENCAO E CONSERVACAO (item 2)

CLAUSULA SEXTA — A manutengdo e conservagio de todos os equipamentos deverd ser prestada, com
supervisdo e autorizacdo do fabricante da solucdo, sob demanda, de forma ininterrupta, 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, inclusive feriados.

Paragrafo primeiro — As pecas/equipamentos substituidos bem como as versdes de firmware/software instaladas
deverdo estar de acordo com os termos de garantia limitada da fabricante.

Paragrafo segundo - Entende-se por solugdo definitiva aquela que venha subtrair defeitos e vicios ou substituir
pecas/equipamentos defeituosos ou atualizar firmware/software.

Paragrafo terceiro - Caso a solugao apresentada pela CONTRATADA nao atenda as expectativas definidas nos
niveis de severidade ou ndo seja definitiva, o chamado técnico serd reaberto pelo Gestor do Contrato/Fiscal
Técnico, e o prazo de atendimento continuard a contar a partir de sua interrupgdo para fins de aplicagdao de
penalidades.

Paragrafo quarto - As atualizacdes e correcoes (patches) do software deverao estar disponibilizados via WEB ou
fornecidas em midia (CD ou DVD), quando desta forma forem solicitadas, sem quaisquer custos adicionais para o
CNI.

Paragrafo quinto - O acesso a base de conhecimento do fabricante devera estar disponivel via WEB, sem
quaisquer custos adicionais para 0 CONTRATANTE.

DO SUPORTE TECNICO ESPECIALIZADO (item 3)

CLAUSULA SETIMA - A solugdo devera possuir suporte técnico com atendimento remoto/presencial para
solucao de quaisquer problemas que impeg¢am o funcionamento adequado da solugao.

Paragrafo primeiro — Devera existir mecanismo adequado para abertura e acompanhamento de chamados de
suporte técnico durante a garantia, 24 h por dia, 7 dias por semana;

Paragrafo segundo - Os chamados de suporte técnico durante a garantia deverdo ter seu atendimento iniciado no
prazo maximo de 2 (duas) horas, ap0os sua abertura.



Paragrafo terceiro - Os niveis de severidade e prazos de atendimento das ocorréncias deverdo ser classificados
conforme tabela abaixo:

Paragrafo quarto — Entende-se por solucao definitiva aquela que atenda as expectativas definidas nos niveis de
criticidade.

Paragrafo quinto - Caso a solugdo apresentada pela CONTRATADA nio atenda as expectativas definidas nos
niveis de severidade ou ndo seja definitiva, o chamado técnico serd reaberto pelo Gestor do Contrato/Fiscal
Técnico, e o prazo de atendimento continuard a contar a partir de sua interrup¢do para fins de aplicacdo de
penalidades.

Paragrafo sexto - Ao CONTRATANTE reserva-se o direito de proceder quaisquer configuracdes ou,
instalacdes, desde que tal iniciativa nao implique em danos l6gicos a solucdo, sem que isto possa ser usado como
pretexto pela CONTRATADA para se desobrigar do suporte técnico presencial.

DA INSTALACAO PERSONALIZADA (item 4)

CLAUSULA OITAVA A solugdo deve ser instalada, preferencialmente, nas dependéncias do
CONTRATANTE.

Paragrafo Primeiro - A solugdo deve ser configurada para receber flow de pelo menos 02 (dois) dispositivos de
rede apontados pela Equipe de Tratamento de Incidentes de Rede do CONTRATANTE (ETIR-CNYJ).

Paragrafo Segundo - A solucao deve ser configurada para receber informagdes de eventos/logs de pelo 10 (dez)
dispositivos apontados pela Equipe de Tratamento de Incidentes de Rede do CONTRATANTE (ETIR-CNJ).

Paragrafo Terceiro - A solucdo deve ser configurada para receber informagdes de trafego de pacotes de pelo
menos 2 (dois) segmentos de rede apontados pela Equipe de Tratamento de Incidentes de Rede do
CONTRATANTE (ETIR-CNJ).

Paragrafo Quarto - Deverd ser apresentada documentacdo técnica detalhada contendo todas informacoes
referentes a instalacdo e a configuracdo de todos os itens da solugdo.

DO TREINAMENTO (item 5)

CLAUSULA NONA - Devera ser fornecido treinamento oficial, com carga horaria minima de 40 (quarenta)
horas semanais, abarcando o conteido necessario para a perfeita compreensdo e operacao de todos os requisitos
da solugdo.

Paragrafo primeiro - O treinamento devera ser fornecido para 3 (trés) servidores, detentores de cargos efetivos,
do CONTRATANTE.

Paragrafo segundo - Ao final do treinamento, deverd ser fornecido um certificado de conclusdo, contendo as
seguintes informag¢des minimas: nome do curso, nome do instruendo, carga horaria total e ementa do treinamento.

Paragrafo terceiro - A CONTRATADA devera aplicar o Formulario de Avaliacdo, conforme modelo constante
do Termo de Referéncia.

Paragrafo quarto - Caso o resultado da Avalia¢do de Instrutor seja considerado “ndo proveitoso”, o treinamento
fornecido sera considerado ndo aceito.

Paragrafo quinto - Na hipdtese de ndo aceitacdo, a CONTRATADA deve oferecer outro treinamento, com a
mesma carga horaria, com outro instrutor, sem qualquer 6nus para 0 CONTRATANTE.

Paragrafo sexto - O novo treinamento devera ser realizado no prazo de 30 (trinta) dias, contados da ndo aceitacao
do CONTRATANTE, considerando-se os critérios estabelecidos.

Paragrafo sétimo - Na hipotese de o resultado do segundo treinamento ser “ndo proveitoso”, o objeto serd
considerado nao aceito, caracterizando inexecucdao total da obrigagdo, aplicando-se as sangdes previstas
contratualmente.

DA CENTRAL DE ATENDIMENTO (ITENS 2 E 3)

CLAUSULA DEZ - O registro de ocorréncias de suporte técnico presencial e de manutencio e conservacio sera



feito exclusivamente por meio de chamado técnico, conforme especificagdes constantes no Termo de Referéncia.

Paragrafo primeiro — Devera existir canal de atendimento para realizagdo e acompanhamento de chamados
técnicos, com acesso permanente para os técnicos do CONTRATANTE, contemplando no minimo, sitio
eletronico e telefone 0800 (gratuito) ou telefone local em Brasilia.

Paragrafo segundo — O Relatdrio Gerencial dos Ocorréncia (RGS) devera conter as asinformagdes, na integra, do
chamado técnico realizado, e as recomendagdes de boas praticas do fabricante e gestdo de continuidade da
solucao.

Paragrafo terceiro - Deverdo ser providas informagdes, assisténcia e orientacdo para diagnosticos, avaliacdes e
resolu¢do de problemas, caracteristicas dos produtos e demais atividades relacionadas a correta operacdo e
funcionamento da solugao.

Paragrafo quarto - Quando o suporte técnico presencial ou a manutengdo e conservagao for solicitada, o
atendimento deverd ser iniciado imediatamente, independente do meio utilizado para a abertura do chamado
técnico.

Paragrafo quinto - Na abertura do chamado técnico, o técnico do CONTRATANTE definira um nivel de
criticidade.

DOS NiVEIS DE SERVICOS EXIGIDOS

CLAUSULA ONZE — Os Niveis de Servico Exigidos para o contrato serdio tomados com base nos prazos de
solucao definitiva de cada ocorréncia descrita no chamado técnico e de acordo com os respectivos niveis de
severidade Alta, Média ¢ Baixa, definidos no Termo de Referéncia.

Paragrafo uinico — Caso ndo haja manifestagio da CONTRATADA dentro dos prazos estabelecidos no Termo
de Referéncia para o atendimento dos niveis de servigos exigidos ou o gestor do contrato entenda improcedente as
justificativas apresentadas, sera iniciado processo de aplicacdo de penalidades previstas, conforme o nivel de
servigo transgredido.

DO VALOR

CLAUSULA DOZE — O valor total do presente contrato ¢ de R$ 1.252.449,99 (um milhdo, duzentos e
cinquenta e dois mil quatrocentos e quarenta e nove reais e noventa e nove centavos), conforme discriminado
no Anexo A.

Paragrafo nico — J4 estdo inclusos no preco todos os encargos indispensaveis ao perfeito cumprimento das
obrigacdes decorrentes deste contrato.

DO REAJUSTE

CLAUSULA TREZE — No caso de prorrogagdo contratual, para fins de reajuste, devera ser considerado o Indice

de Custos de Tecnologia da Informagdo (ICTI), conforme Portaria n° 6.432, de 11 de julho de 20181 do
Ministério da Economia.

DO RECEBIMENTO
CLAUSULA QUATORZE — O objeto do presente contrato sera recebido da seguinte forma:

Para o item 1 (um):

a) provisoriamente, até o 5° (quinto) dia util apos a entrega do equipamento pela contratada;
b) definitivamente, até o 5° (quinto) dia util apds a entrega do Relatdrio final de instalacado;
Para os itens 2 (dois) e 3 (trés):

a) definitivamente, a cada més, mediante despacho de atesto da nota fiscal, apds a avaliacdo do Relatorio
Gerencial de Servigo (RGS) e verificagdo de atendimento aos Niveis de Servigo Exigidos (NSE), conforme


http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365

disposto no ANEXO C do Termo de Referéncia.

Para o item 4 (quatro):

a) provisoriamente, até o 5° (quinto) dia util apos o recebimento provisério do item 1;

b) definitivamente, até o 5° (quinto) dia util apds a entrega do Relatério final de instalacao
Para o item 5 (cinco):

a) provisoriamente, até o 30° (trigésimo) dia apds a emissdao do Termo de Recebimento Definitivo dos itens 1
(um) e 4 (quatro) e da analise dos Formularios de Avaliagao e identificagao de que o curso alcancou os niveis de
qualidade esperados pelo CONTRATANTE;:.

b) definitivamente, sera realizado em até 10 (dez) dias apds a realizagdo do treinamento.

Paragrafo primeiro - Caso sejam constatadas inadequagdes, falhas ou incorre¢cdes na execucdo, fica a
CONTRATADA obrigada a efetuar as corregdes necessarias, sem onus para 0 CONTRATANTE.

Paragrafo segundo - O recebimento do objeto ndo exclui a responsabilidade civil, nem a ético-profissional pela
perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei.

DO PAGAMENTO

CLAUSULA QUINZE — O pagamento sera efetuado mediante crédito em conta corrente da CONTRATADA,
por ordem bancaria, no prazo disposto nos artigos 5°, § 3°, ou 40, XIV, “a”, da Lei n. 8.666/93, conforme o caso,
desde que cumpridos os seguintes requisitos:

a) apresentacao de nota fiscal de acordo com a legislagdo vigente a época da emissao (nota fiscal eletronica, se for
0 caso), acompanhada da prova de regularidade para com as Fazendas Federal, Estadual e Municipal do domicilio
ou sede da CONTRATADA; da prova de regularidade relativa a Seguridade Social; do Certificado de
Regularidade do FGTS — CRF; e da Certidao Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do
Trabalho;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA.

Paragrafo primeiro — O pagamento serd efetuado apds a emissdo do Termo de Recebimento Definitivo ou apds
apuragao do Relatorio Gerencial de Servigo (RGS), com base nas métricas definidas no ANEXO C do Termo de
Referéncia, bem como no despacho de atesto da nota fiscal, desde que ndo se verifique defeitos ou imperfeicdes.

Paragrafo segundo - A CONTRATADA ndo podera apresentar nota fiscal com numero raiz do CNPJ diverso do
qualificado no predmbulo deste contrato.

Paragrafo terceiro - A nota fiscal apresentada em desacordo com o estabelecido no Edital, neste contrato ou com
qualquer circunstincia que desaconselhe o pagamento serd devolvida a CONTRATADA com a interrupgao do
prazo previsto para pagamento. A nova contagem do prazo serd iniciada a partir da respectiva regularizagao.

Paragrafo quarto - Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagao
qualquer obrigagao. Esse fato nao sera gerador de direito a reajustamento de precos ou a atualizacdo monetaria.

Paragrafo quinto - A nd3o manuten¢do das condi¢des de habilitagdo pela CONTRATADA ndo ensejard a
reten¢do de pagamento quando houver o atesto da efetiva e regular prestacao dos servigos, mas podera dar ensejo
a rescisao contratual, sem prejuizo das demais sangdes cabiveis.

DA ATUALIZACAO MONETARIA

CLAUSULA DEZESSEIS — Ocorrendo atraso no pagamento, ¢ desde que para tal ndo tenha concorrido de
alguma forma a CONTRATADA, havera incidéncia de atualizagdo monetaria sobre o valor devido, pela variagdao
acumulada do Indice de Custos de Tecnologia da Informagio — ICTI, mantido pela Fundagéo Instituto de Pesquisa
Econdmica Aplicada — IPEA, ocorrida entre a data final prevista para o pagamento e a data de sua efetiva
realizagdo.

DA DOTACAO ORCAMENTARIA



CLAUSULA DEZESSETE — As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios
consignados a0 CONTRATANTE, Programa de Trabalho: 02.032.1389.2B65.0001, Naturezas da Despesa:
4.4.90.52 e 3.3.90.40, tendo sido emitidas as Notas de Empenho n. 2019NE001027 ¢ 2019NE001028, datadas de
18 de novembro de 2019.

DAS SANCOES

CLAUSULA DEZOITO — Com fundamento no art. 7¢ da Lei n. 10.520/2002 ¢ nos artigos 86 ¢ 87 da Lei n.
8.666/1993, a CONTRATADA ficara sujeita, assegurada prévia e ampla defesa, as seguintes penalidades:

a) adverténcia;

a.1) a CONTRATADA sera notificada formalmente pelo CONTRATANTE em caso de descumprimento
de obrigacdo contratual e terd de apresentar as devidas justificativas em um prazo de até 5 (cinco) dias uteis
apos o recebimento da notificagao;

a.2) caso nao haja manifestacao dentro desse prazo ou 0 CONTRATANTE entenda serem improcedentes as
justificativas apresentadas, a CONTRATADA serd advertida.

b) multa de:

b.1) 0,3% (trés décimos) por dia, calculada sobre o valor total do contrato, no caso de descumprimento do
prazo de entrega estabelecido na etapa 3 do item 4.3.1 do Termo de Referéncia, limitada a incidéncia a 30
(trinta) dias corridos de atraso;

b.1.1) no caso de atraso injustificado na entrega por prazo superior a 30 (trinta) dias corridos, com a
aceitacdo do objeto pelo CONTRATANTE, serd aplicada multa de 10% (dez por cento) sobre o valor
do contrato;

b.1.2) no caso de atraso injustificado na entrega por prazo superior a 30 (trinta) dias corridos, com a
nao aceitacdo do objeto pelo CONTRATANTE, caracterizando-se nesta hipotese a inexecugdo total
da obrigacdo, serd aplicada a penalidade de impedimento de licitar e contratar com a Unido, Estados,
Distrito Federal ou Municipios e descredenciamento do SICAF pelo prazo de até 5 (cinco) anos, sem
prejuizo das demais sang¢des previstas em edital e contrato.

b.2) 10% (dez por cento) sobre o valor total do contrato, no caso do “Indice de atendimento de chamados
técnicos de severidade alta (NSO1)” ser menor que 80% (oitenta por cento);

b.3) 5% (cinco por cento) sobre o valor total do contrato, no caso do “Indice de atendimento de chamados
técnicos de severidade média (NS02)” ser menor que 80% (oitenta por cento);

b.4) 5% (cinco por cento) sobre o valor total do contrato, a cada 3 (trés) adverténcias durante a execucao,
sem prejuizo de aplicagdo de outras penalidades previstas;

b.5) No caso de inexecugdo total das obrigacdes assumidas serd aplicada a penalidade prevista na letra “c”;

¢) impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e descredenciamento
do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste contrato e das demais
penalidades legais;

d) declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica;

Paragrafo primeiro - O valor da multa, aplicada ap6s o regular processo administrativo, sera descontado de
pagamentos eventualmente devidos pelo CONTRATANTE a CONTRATADA ou cobrado judicialmente.

noyn n.n

Paragrafo segundo - As sangdes previstas nas alineas "a", "c¢" e “d” do caput desta clausula poderao ser
aplicadas, cumulativamente ou ndo, a pena de multa.

Paragrafo terceiro - A penalidade prevista na alinea "c" desta cldusula também podera ser aplicada a
CONTRATADA, caso tenha sofrido condenagdo definitiva por fraudar recolhimento de tributos, praticar ato
ilicito visando frustrar os objetivos da licitagdo ou demonstrar ndo possuir idoneidade para contratar com a
Administragao.

Paragrafo quarto - Excepcionalmente, desde que devidamente justificado no processo administrativo, o
CONTRATANTE podera efetuar a retengdo do valor presumido da multa, e, concomitantemente, instaurar
regular processo administrativo oportunizando 8 CONTRATADA o exercicio do contraditorio e da ampla defesa.



Paragrafo quinto - As penalidades serdo obrigatoriamente registradas no SICAF, e sua aplicacdo devera ser
precedida da concessdao da oportunidade de ampla defesa para CONTRATADA, na forma da lei.

Paragrafo sexto — Os instrumentos de requerimentos, de defesas prévias e de recursos eventualmente interpostos
pela CONTRATADA deverdo ser instruidos com os documentos hédbeis a prova das alegagdes neles contidas.
Referidos documentos probatorios deverdo ser apresentados em suas versdes originais e/ou em
versoes autenticadas, por cartérios extrajudiciais ou por servidores da Administracdo Publica, sob pena de, a
critério exclusivo do CONTRATANTE, ndo serem avaliados. Caso a autenticacdo de copias de documentos
originais e/ou o fornecimento de cdpias de documentos sejam requeridos ao CONTRATANTE, as despesas
correspondentes deverao ser ressarcidas previamente, em Guia de Recolhimento da Unido (GRU).

DA RESCISAO

CLAUSULA DEZENOVE — O inadimplemento de clausula estabelecida neste contrato, por parte da
CONTRATADA, assegurara ao CONTRATANTE o direito de rescindi-lo, mediante notificagdo, com prova de
recebimento.

CLAUSULA VINTE — Além de outras hipoteses expressamente previstas no artigo 78 da Lei n. 8.666/1993,
constituem motivos para a rescisdo deste contrato:

a) atraso injustificado na execucdo dos servigos, bem como a sua paralisacio sem justa causa e prévia
comunicagdo a0 CONTRATANTE;

b) o cometimento reiterado de falhas comprovadas por meio de registro proprio efetuado pelo representante do
CONTRATANTE.

Paragrafo unico — Caso a CONTRATADA venha a sofrer processos de fusdo, cisdo ou incorporagdo, serd
admitida a continuacdo deste contrato, desde que sua execugdo ndo seja afetada e que a CONTRATADA
mantenha o fiel cumprimento dos termos contratuais e as condi¢oes de habilitagao.

CLAUSULA VINTE E UM- Ao CONTRATANTE ¢ reconhecido o direito de rescisio administrativa, nos
termos do artigo 79, inciso I, da Lei n. 8.666/1993, aplicando-se, no que couber, as disposi¢cdes dos paragrafos
primeiro e segundo do mesmo artigo, bem como as do artigo 80, todos da Lei n. 8.666/93.

DA VIGENCIA

CLAUSULA VINTE E DOIS — O contrato tera vigéncia de 20 (vinte) meses a contar da assinatura do contrato,
podendo ser renovado nos termos da lei, no caso dos itens 2 e 3.

DO ACOMPANHAMENTO

CLAUSULA VINTE E TRES — O CONTRATANTE nomeara um gestor titular e um substituto para executar a
fiscalizacdo do contrato. As ocorréncias serdo registradas em relatorio, cuja copia sera encaminhada a
CONTRATADA, objetivando a imediata correcao das irregularidades apontadas.

Paragrafo dnico - A existéncia e a atuacdo da fiscalizagdo pelo CONTRATANTE em nada restringem a
responsabilidade, Unica, integral e exclusiva da CONTRATADA, no que concerne a execugdo do objeto
contratado.

DOS CASOS OMISSOS

CLAUSULA VINTE E QUATRO - Os casos omissos ou situagdes ndo explicitadas nas clausulas deste
contrato serao decididos pelas partes, no que couber, segundo as disposi¢des contidas na Lei n. 8.666/1993 e suas
alteragdes posteriores, demais regulamentos e normas administrativas federais.

DA PUBLICIDADE
CLAUSULA VINTE E CINCO - O extrato do presente contrato serd publicado no Diario Oficial da Unifo,



Secdo 3, conforme o disposto no art. 61, paragrafo tnico, da Lei n. 8.666/1993.

Brasilia - Distrito Federal.

DO FORO
CLAUSULA VINTE E SEIS — Para dirimir eventuais conflitos oriundos do presente contrato é eleito o foro de

eletronica, nos termos da Lei n. 11.419/2006 e da Instru¢do Normativa CNJ n. 67/2015.

Pelo CONTRATANTE
Johaness Eck

Diretor-Geral

Pela CONTRATADA

Geovana Fernanda Fernandes Contaefer

Procuradora

ANEXO A DO CONTRATO N. 38/2019, CELEBRADO ENTRE A UNIAO,
POR INTERMEDIO DO CONSELHO NACIONAL DE JUSTICA, E A
EMPRESA ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA.,
PARA AQUISICAO DE SOLUCAO INTELIGENCIA CIBERNETICA (Pregio

E por estarem assim de pleno acordo, assinam as partes o presente instrumento na forma

Eletronico n. 36/2019 - Processo Administrativo/CNJ n. 00414/2018).

VALOR DISCRIMINADO DO CONTRATO

GRUPO

Item

Descricao

Un.

Qtd.

Valor Unitario

(RS)

Valor Total
(RS)




Equipamentos  de  inteligéncia
1 cibernética, de acordo com o item Conjunto 1 650.000,00 650.000,00
5.1
2 Manutengdo - ¢ conservago, de més 20 19.950,00 399.000,00
acordo com o item 5.2
3 Suporte Tecn}co especializado, de més 20 4.950,00 99.000,00
acordo com o item 5.3
4 Instalagao personalizada, de acordo Conjunto 1 84.500,00 84.500,00
com o item 5.4
5 ";"rsemamento, de acordo com o item | o endo |3 6.683,00 20.049,00
Valor Global 1.252.449,99
. 'I Documento assinado eletronicamente por LUCIANA CRISTINA GOMES COELHO MATIAS,
Se'- [ily ASSESSOR-CHEFE - ASSESSORIA JURIDICA, em 22/11/2019, as 18:17, conforme art. 1°, III, "b", da
assinatura .
eletrbnica Lei 11419/2006
———
SEI! m Documento assinado eletronicamente por Geovana Fernanda Fernandes Contaefer, Usuario Externo,
assinatura em 26/11/2019, as 10:28, conforme art. 1°, III, "b", da Lei 11.419/2006.
————
SE'! Iﬁ Documento assinado eletronicamente por JOHANESS ECK, DIRETOR-GERAL - DIRETORIA
assinatura GERAL, em 27/11/2019, as 16:28, conforme art. 1°, III, "b", da Lei 11.419/2006.

00414/2018

0780915v7



https://www.cnj.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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EXTRATO DE TERMO ADITIVO

42 Termo Aditivo ao Contrato n2 27/2017, celebrado entre o STF e a SHOW PRESTADORA
DE SERVICO DO BRASIL LTDA ME (Processo Eletronico n. 014017/2016). Objeto: Prorrogar
a vigéncia do Contrato. Fundamento Legal: Lei n. 8.666/93. Assinatura: 26/11/2019.
Vigéncia: a partir da assinatura. Assinam: pelo STF, Luiz Antonio de Souza Cordeiro,
Secretdrio de Administragdo e Finangas; e, pela empresa, Eduardo Leite Cruz Lacet, Cassio
Paludo Foster e Cristiane Akiko Momaoi.

AVISO DE ADIAMENTO
PREGAO N2 100/2019

Comunicamos o adiamento da licitagdo supracitada , publicada no D.O.U de
18/11/2019, .Entrega das Propostas: a partir de 18/11/2019, as 10h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 03/12/2019, as 14h00 no site
www.comprasnet.gov.br. Objeto: Pregdo Eletronico - Contratagdo de empresa para
prestagdo de servigos suporte técnico on-site, 24 (vinte e quatro) horas por dia e 7 (sete)
dias por semana, inclusive feriados, com manutengdo preventiva, corretiva e evolutiva para
os centros de dados do STF, bem como a substituicdo de componentes.

CEZAR AUGUSTO BARROS GADELHA
Pregoeiro

(SIDEC - 27/11/2019) 040001-00001-2019NE000020

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 121/2019 - UASG 40001

N2 Processo: 008326/2019. Objeto: Aquisicdo de cartuchos e midias. Total de Itens
Licitados: 5. Edital: 28/11/20;9 das 09h00 as 17h59. Endereco: Praca Dos Tres Proderes -
Ed. Sede - 2. Andar, - BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/40001-
5-00121-2019. Entrega das Propostas: a partir de 28/11/2019 as 09h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 19/12/2019 as 14h00 no site
www.comprasnet.gov.br.  Informagdes  Gerais: Edital também  disponivel em
www.stf.jus.br/portal/edital/listarEdital.asp.

MARCELLO DOS SANTOS LOPES
Pregoeiro

(SIASGnet - 26/11/2019) 40001-00001-2019NE000020
AVISO DE REGISTRO DE PRECOS

O Supremo Tribunal Federal torna publico o Aviso de Registro de Pregos,
resultante do Pregdo Eletrénico CNJ n. 14/2019, conforme Ata de Registro de Precos
25/2019 (Processo 012882/2019). Objeto: aquisicdo café torrado e moido. CAFE
PACAEMBU LTDA. CNPJ: 72.861.461/0001-60. Valor total: RS 58.800,00. Vigéncia: 12 meses
a partir da assinatura. Assinam: pelo STF, Luiz Antonio de Souza Cordeiro, Secretario de
Administracdo e Finangas; Fornecedor Andre Kossar.

LUIZ ANTONIO DE SOUZA CORDEIRO
Secretario de Administragdo e Finangas

CONSELHO NACIONAL DE JUSTICA
EXTRATO DE CONTRATO

Contrato n. 39/2019, firmado entre o CNJ e a empresa Agéncia RadioWeb de Produgdo
Jornalistica Sociedade Simples EPP. CNPJ 07.402.383/0001-73. Processo SEI n. 04504/2019.
Objeto: prestagdo de servicos de producdo, hospedagem e distribuicdo de conteudo
jornalistico em audio customizados com tecnologia on site do CNJ, sob demanda.
Procedimento Licitatorio: Pregdo Eletronico n. 32/2019. Fundamento Legal: Lei n?
8.666/1993. Valor: R$172.000,00. Programa de Trabalho: 02131138925490001. Natureza
de Despesa: 339039. Data da Assinatura: 27/11/2019. Vigéncia: 12 meses, a contar do dia
02/12/2019. Signatérios: pelo CNJ, Getulio Vaz - Secretdrio de Administragdo; pela
Contratada, Paulo Gilvane do Amaral Borges - Representante.

EXTRATO DE CONTRATO

Contrato n. 38/2019, firmado entre o CNJ e a empresa Zerum Research and Technology do
Brasil LTDA. CNPJ 23.870.018/0001-40. Processo SEI n. 00414/2018. Objeto: aquisicdo de
solugdo inteligéncia cibernética incluindo equipamentos, manutengdo e conservagao,
suporte técnico especializado, instalagdo personalizada e treinamento. Procedimento
Licitatorio: Pregdo Eletrénico n. 36/2019. Fundamento Legal: Lei n® 8.666/1993. Valor:
R$1.252.449,99. Programa de Trabalho: 0203213892B650001. Natureza de Despesa:
449052 e 339040. Data da Assinatura: 27/11/2019. Vigéncia: 20 meses, a contar da
assinatura do contrato, podendo ser renovado nos termos da lei. Signatdrios: pelo CNJ,
Johaness Eck - Diretor-Geral; pela Contratada, Geovana Fernanda Fernandes Contaefer -
Representante.

EXTRATO DE TERMO ADITIVO

Terceiro Termo Aditivo ao Contrato n. 38/2016 celebrado entre o CNJ e a ORACLE DO
BRASIL SISTEMAS LTDA. CNPJ 59.456.277/0003-38. Processo: 04517/2016. Objeto:
prorrogagdo da vigéncia do contrato; e reajuste de pregos dos servicos de manutengdo, no
percentual negociado de 2%. Fundamento Legal: Lei 8.666/93. Valor: R$574.313,77. Data
de Assinatura: 26/11/2019. Vigéncia: a contar de sua assinatura, ressalvados os efeitos
financeiros retroativos constantes da Clausula Primeira. Signatarios: pelo CNJ, Johaness Eck
- Diretor-Geral; pela Contratada, Ana Claudia Lopes - Representante Legal.

TRIBUNAL SUPERIOR ELEITORAL
SECRETARIA DO TRIBUNAL
SECRETARIA DE ADMINISTRACAO

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 68/2019 - UASG 70001

N2 Processo: 201900000005383-9. Objeto: Aquisicdo de equipamentos de TV
(Broadcast), incluindo garantia técnica de, no minimo, 12 (doze) meses, conforme
especificagcBes, exigéncias e prazos constantes do Termo de Referéncia - Anexo | do
Edital. Total de Itens Licitados: 4. Edital: 29/11/2019 das 08h00 as 12h00 e das 13h00
as 17h59. Enderego: Pca.dos Tribunais Superiores,bloco C(secretaria de Administracao),
- BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/70001-5-00068-2019.
Entrega das Propostas: a partir de 29/11/2019 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 11/12/2019 as 09h00 no site
www.comprasnet.gov.br. Informagbes Gerais: Conforme edital..

JOSE MIRANDA MOREIRA
Pregoeiro

(SIASGnet - 27/11/2019) 70001-00001-2019NE000123
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Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302019112800176

COORDENADORIA DE EXECUCAO ORCAMENTARIA E FINANCEIRA
SECAO DE EXECUCAO ORCAMENTARIA

EXTRATO DE NOTA DE EMPENHO

Nota de Empenho Ordinario n? 2019NE002079, emitida em 26.11.2019. FAVORECIDO:
Compex Tecnologia Ltda. OBJETO: Aquisicdo de coletores eletronicos de dados portateis.
VALOR: RS 4.030,00. FUNDAMENTO LEGAL: Lei n? 8666/93 e 10520/2002. PA
2019.00.000006010-0.

SUPERIOR TRIBUNAL DE JUSTICA

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 162/2019 - UASG 50001

N2 Processo: 17947/2019. Objeto: Contratagdo dos servigos de fornecimento e instalagdo
de servicos de acesso a internet de alta velocidade. Total de Itens Licitados: 1. Edital:
28/11/2019 das 09h00 as 12h00 e das 13h00 as 17h59. Endereco: Safs Quadra 06 Lote 01-
trecho 03-administracao 01 Andar, Asa Sul - BRASILIA/DF ou
WWWw.comprasgovernamentais.gov.br/edital/50001-5-00162-2019. Entrega das Propostas: a
partir de 28/11/2019 as 09h00 no site www.comprasnet.gov.br. Abertura das Propostas:
11/12/2019 as 14h00 no site www.comprasnet.gov.br. Informag¢des Gerais: Edital também
disponivel em www.stj.jus.br.

JANAINA LIMA ARRUDA
Pregoeira

(SIASGnet - 27/11/2019) 50001-00001-2019NE000107

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 171/2019 - UASG 50001

N2 Processo: 31352/2019. Objeto: Aquisicdo de manta sintética filtrante G3 para ar
condicionado. Total de Itens Licitados: 1. Edital: 28/11/2019 das 09h00 as 12h00 e das
13h00 as 17h59. Enderego: Safs Quadra 06 Lote 01-trecho 03-administracao 01 Andar, Asa
Sul - BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/50001-5-00171-2019.
Entrega das Propostas: a partir de 28/11/2019 as 09h00 no site www.comprasnet.gov.br.
Abertura das Propostas: 11/12/2019 as 14h00 no site www.comprasnet.gov.br.
Informagdes Gerais: Edital também disponivel em www.stj.jus.br.

JANAINA LIMA ARRUDA
Pregoeira

(SIASGnet - 27/11/2019) 50001-00001-2019NE000107
SECRETARIA DE ADMINISTRAGAO

EXTRATO DE INSTRUMENTO CONTRATUAL

Processo STJ 010895/2019. Contrato STJ n. 76/2019. CONTRATADA: G.S.I - Servigos
Especializados Ltda EPP. CNPJ: 15.219.654/0001-88.0BJETO: Prestagdo de servigos
especializados de apoio administrativo de operacdo de mesas telefénicas. VIGENCIA:
04/01/2020 a 03/09/2021. ASSINATURA: 27/11/2019. FUNDAMENTO: Leis 8.666/93 e
10.520/02 e Decretos 5.450/05, 8538/15, 9507/18, Resolugdo CNJ 169/13, IN STJ/GDG n.
6/18 e IN SEGES/MP n. 5/17. MODALIDADE: Pregdo Eletrénico n. 74/19. VALOR DO
CONTRATO: R$537.848,00. SIGNATARIOS: Walter Disney Noleto Costa - SAD/ST) e Kelly
Fragoso Souza - Contratada.

TRIBUNAL SUPERIOR DO TRABALHO
SECRETARIA

EXTRATO DE CONTRATO

Processo TST n2 501.390/2019-4. PTNEY Bowes Brasil Equipamentos e Servicos. CNPJ:
06.980.816/0001-05. Locacdo de mdquina de franquear correspondéncia e componentes,
com manutencgéo inclusa. Inexigibilidade. Contrato IN-003/2019. Art. 25, caput, da Lei n.2
8.666/93. Valor total de RS 8.130,24. Vigéncia: doze meses, a contar de 10/11/2019.
Programa de trabalho 02.122.0571.4256.0001, elemento de despesa 3.3.90.30, nota de
empenho 2019NE001650. Assinatura: 7/11/2019. Pelo Contratante: Dirley Sérgio de Melo,
Secretdrio de Administragdo. Pela Contratada: Silvio Kiyoharu Maemura, Representante
Legal.

EXTRATO DE CONTRATO

Processo TST n? 503.603/2019-3. Internacional Comércio de Flores e Plantas Ltda - ME.
CNPJ: 00.481.440/0001-08. Fornecimento de arranjos florais. Dispensa de Licitagcdo.
Contrato DI-007/2019. Art. 24, inc. Il da Lei n.2 8.666/93. Valor total de RS 16.900,00.
Vigéncia: de 01/01/2019 até 31/12/2020. Notas de Empenho a serem expedidas no
exercicio de 2020. Assinatura: 22/11/2019. Pelo Contratante: Dirley Sérgio de Melo,
Secretdrio de Administragdo. Pela Contratada: José Ari Savioti Junior, Representante
Legal.

EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

Modalidade: inexigibilidade de licitagdo. Objeto: contratagdo das empresas INODONTO
INSTITUTO ODONTOLOGICO S/S LTDA, CNPJ 02.576.577/0001-71 e RADIO -
RADIODIAGNOSTICO EM ODONTOLOGIA LTDA EPP, CNPJ 26.985.168/0001-97 para a
prestacdo de servicos de assisténcia odontoldgica aos beneficiarios do Programa de
Assisténcia a Saude do Tribunal Superior do Trabalho - TST-Saude, conforme Edital de
Credenciamento n?2 01/2019. Fundamento Legal: Art. 25, caput, da Lei n? 8.666/93.
Ratificadas por: Gustavo Caribé de Carvalho, Diretor-Geral da Secretaria, nos termos do art.
26, caput, da Lei n? 8.666/93.

EXTRATO DE INEXIGIBILIDADE DE LICITACAO

Modalidade: inexigibilidade de licitagcdo. Objeto: contrata¢do da empresa PTH SERVICOS DE
FISIOTERAPIA E ESTETICA EIRELI, CNPJ 31.841.214/0001-14 para a prestacdo de servigos de
assisténcia médica aos beneficiarios do Programa de Assisténcia a Saude do Tribunal
Superior do Trabalho - TST-Saude, conforme Edital de Credenciamento n® 02/2017.
Fundamento Legal: Art. 25, caput, da Lei n? 8.666/93. Ratificada por: Gustavo Caribé de
Carvalho, Diretor-Geral da Secretaria, nos termos do art. 26, caput, da Lei n? 8.666/93.

EXTRATO DE TERMO ADITIVO

Processo TST n2 503.475/2019-1. Multserv - Seguranga e Vigildncia Patrimonial Ltda.
CNPJ 04.689.445/0001-81. 12 termo aditivo ao contrato PE-005/2019 - prestagdo de
servicos de seguranga pessoal, privada e escolta. Prorrogagdo por 12 meses, de
17/3/2020 até 16/3/2021, nos termos do art. 57, I, da Lei n? 8.666/93. Despesas serdo
empenhadas no inicio do exercicio de 2020. Assinatura: 26/11/2019. Pelo Contratante:
Gustavo Caribé de Carvalho, Diretor-Geral da Secretaria. Pela Contratada: Luis Gustavo
Silva Barra, Representante Legal.

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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OBJETO: aquisi¢do de solucdo inteligéncia cibernética incluindo equipamentos, manutencdo € conservagao,
suporte técnico especializado, instalagao personalizada e treinamento.

CONSELHO NACIONAL DE JUSTICA

SEPN Quadra 514 Norte - Lote 7 - Bloco B - CEP 70760-542 - Brasilia - DF

WWWw.cnj.jus.br

APOSTILA

APOSTILA N° 01 - CONTRATO CNJ N° 38/2019

CONTRATADA: ZERUM RESEARCH AND TECHNOLOGY DO BRASIL LTDA.
PROCESSO: 00414/2018.

Constitui objeto da presente Apostila a corre¢do do valor global da contratacdo constante da
Clausula Doze e do Anexo do Contrato n® 38/2019, para ajusta-lo ao somatdrio dos itens. Onde se 1é: R$
1.252.449,99 (um milhao, duzentos e cinquenta e dois mil, quatrocentos e quarenta e nove reais e noventa € nove
centavos) leia-se: R$ 1.252.549,00 (um milhdo, duzentos e cinquenta e dois mil, quinhentos e quarenta e

nove reais), conforme quadro abaixo:

GRUPO
V:“ 1,0 r Valor Total
Item Descric¢ao Un. Qtd. | Unitario RS
1 Equlpamentos. de inteligéncia cibernética, de Conjunto 1 650.000,00 | 650.000,00
acordo com o item 5.1
Manuteng¢ao e conservacao, de acordo com o n
2 . més 20 19.950,00 399.000,00
item 5.2
3 quorte Técnico especializado, de acordo com més 20 4.950,00 99.000,00
o item 5.3
4 ‘Instalagao personalizada, de acordo com o Conjunto 1 84.500,00 84.500,00
item 5.4
5 Treinamento, de acordo com o item 5.5 Instruendo 3 6.683,00 20.049,00
Valor Global 1.252.549,00
Johaness Eck

Diretor-Geral

Documento assinado eletronicamente por JOHANESS ECK, DIRETOR-GERAL - DIRETORIA
GERAL, em 02/12/2019, as 18:44, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Poder Judiciario

SUPREMO TRIBUNAL FEDERAL
EXTRATO DE CONTRATO

Contrato n2 94/2019 entre o STF e a RBT EVENTOS LTDA-ME (Processo n® 008572/2019).
Objeto: prestacdo de servigos de interpretagdo/traducdo simultdnea em lingua brasileira de
sinais (libras). Fundamento Legal: Lei n2. 8.666/93. Assinatura: 03/12/2019. Vigéncia: 12 meses
a contar do dia 28/01/2020. Assinam: pelo STF, Luiz Antonio de Souza Cordeiro, Secretario de
Administragdo e Finangas; pela Contratada, Rivas Adriana Barbosa Moura Valadares.

EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

N2 processo: 012019/2019. Objeto: desenvolvimento de anteprojeto, de projeto legal, de
projeto pre-executivo e de projeto executivo de arquitetura, expografia, estruturas e
instalagdes referentes a criagdo do Museu do Supremo Tribunal Federal. Contratado:
PAULO ARCHIAS MENDES DA ROCHA ARQUITETOS ASSOCIADOS S/S. Fundamento Legal:
inciso Il do art. 25 da Lei n2 8.666/93. Declaragdo de Inexigibilidade: em 03/12/2019, por
Luiz Antonio de Souza Cordeiro, Secretdrio de Administragdo e Finangas. Ratificagdo: em
03/12/2019, por Sergio Braune Solon de Pontes, Diretor-Geral Substituto.

EXTRATO DE TERMO ADITIVO

12 Termo Aditivo ao Contrato n2 21/2019, celebrado entre o STF e a empresa EXITO
DISTRIBUIDORA E COMERCIO DE LIVROS LTDA. (Processo Eletrénico n. 012778/2018).
Objeto: prorrogar a vigéncia contratual. Fundamento Legal: Lei n. 8.666/93. Assinatura:
03/12/2019. Vigéncia: a partir da assinatura. Assinam: pelo STF, Luiz Antonio de Souza
Cordeiro, Secretdrio de Administragdo e Finangas; e, pela empresa, Isabel Cristina Franco.

AVISO DE LICITACAO
PREGAO ELETRONICO N2 95/2019 - UASG 40001

N2 Processo: 006857/2019. Objeto: Contratagdo de empresa para prestagdo de servigos de
confecgdo e modelagem de chaves em geral, troca de segredos, reparos em fechaduras,
abertura de portas e cofres, com fornecimento de material. Total de Itens Licitados: 25.
Edital: 04/12/2019 das 09h00 as 17h59. Endereco: Praca Dos Tres Proderes - Ed. Sede - 2.
Andar, - BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/40001-5-00095-2019.
Entrega das Propostas: a partir de 04/12/2019 as 09h00 no site www.comprasnet.gov.br.
Abertura das Propostas: 17/12/2019 as 14h00 no site www.comprasnet.gov.br. Informagdes
Gerais: Edital também disponivel em www.stf.jus.br/portal/edital/listarEdital.asp.

MARCELLO DOS SANTOS LOPES
Pregoeiro

(SIASGnet - 02/12/2019) 40001-00001-2019NE000020
CONSELHO NACIONAL DE JUSTICA
EXTRATO DE CONTRATO

Contrato n. 46/2019, firmado entre o CNJ e a empresa SEISELLES DISTRIBUICT\O E LOGISTICA
EIRELI. CNPJ 10.445.514/0001-04. Processo SEI n. 09034/2019. Objeto: fornecimento de
assinatura de jornais e revistas em versdo impressdo. Procedimento Licitatdrio: Dispensa de
Licitagdo. Fundamento Legal: Lei n® 8.666/1993. Valor: RS 8.396,53. Programa de Trabalho:
02.131.1389.2549.0001. Natureza de Despesa: 3.3.90.39. Data da Assinatura: 03/12/2019.
Vigéncia: 12 meses a contar de sua assinatura. Signatarios: pelo CNJ, Getulio Vaz - Secretario
de Administragdo; pela Contratada, Leonardo Felipe Guedes - Representante Legal.

EXTRATO DE CONTRATO

Contrato n. 43/2019, firmado entre o CNJ e a empresa ASPER TECNOLOGIA EIRELI. CNPJ
21.538.196/0001-42. Processo SEI n. 06964/2019. Objeto: fornecimento de Subscri¢do
Elastic Cloud Enterprise e servigos técnicos especializados. Procedimento Licitatério: Pregdo
Eletrénico n? 41/2019. Fundamento Legal: Lei n? 8.666/1993. Valor: RS 3.995.485,00.
Programa de Trabalho: 02.032.1389.2B65.0001. Natureza de Despesa: 3.3.90.40. Data da
Assinatura: 02/12/2019. Vigéncia: 24 meses contados de sua assinatura. Signatdrios: pelo
CNJ, Johaness Eck - Diretor-Geral; pela Contratada, Lucio Fittipaldi Gongalves - Diretor.

EXTRATO DE CONTRATO

Contrato n. 45/2019, firmado entre o CNJ e a empresa DECISION SERVICOS DE TECNOLOGIA
DA INFORMACAO LTDA. CNPJ 03.535.902/0001-10. Processo SEI n. 02509/2019. Objeto:
aquisicdo de infraestrutura de datacenter, composta por solugdo de infraestrutura
convergente, softwares de virtualizagdo VMWare e equipamentos de rede, incluindo
instalagdo e treinamento oficial. Procedimento Licitatério: Pregdo Eletronico n? 42/2019.
Fundamento Legal: Lei n? 8.666/1993. Valor: RS 777.665,44. Programa de Trabalho:
02.032.1389.2B65.0001. Natureza de Despesa: 4.4.90.52 e 4.4.90.40. Data da Assinatura:
03/12/2019. Vigéncia: 12 meses ou até a data de emissdo dos Termos de Recebimento
Definitivo, o que ocorrer primeiro, a contar de sua assinatura. Signatarios: pelo CNJ, Johaness
Eck - Diretor-Geral; pela Contratada, Simone Teixeira Gomes - Representante Legal.

EXTRATO DE DISPENSA DE LICITACAO

N2 processo: 11711/2019 Objeto: contratagdo do fornecimento de energia elétrica para a
sede do Conselho Nacional de Justica. Contratada: CEB Distribuicio S/A. CNPJ:
07.522.669/0001-92. Fundamento Legal: inciso XXII do art. 24 da Lei n2 8.666/1993. Valor
total: RS 1.674.000,00 (um milhdo seiscentos e setenta e quatro mil reais). Declaragdo de
Dispensa: em 29/11/2019, por Getulio Vaz. Secretario de Administragdo, CPF n2 151.348.651-
91. Ratificagdo: em 02/12/2019, Johaness Eck. Diretor Geral, CPF n° 006.583.638-32.

EXTRATO DE TERMO DE COOPERAGAO TECNICA

Termo de Cooperagdo Técnica n. 017/2019 firmado entre o CNJ, o Estado de Roraima, o
TIRR e a Assembleia Legislativa do Estado de Roraima. Processo n. 12560/2019. Objeto:
implementagdo, acompanhamento e avaliagdo de uma politica de atengdo a pessoa egressa
do sistema penitenciario, concretizando, desta forma, as condigBes institucionais necessarias
para a implementagdo do Escritério Social no Estado de Roraima. Data da Assinatura:
04/11/2019. Vigéncia: 12 meses, a contar de sua publicagdo, podendo ser prorrogado
automaticamente, até o limite de 60 meses, por conveniéncia das partes. Signatarios: pelo
CNJ, Desembargador Carlos Vieira Von Adamek - Secretario-Geral; pelo Estado de Roraima,
Antonio Oliverio Garcia de Almeida - Governador; pelo TJIRR, Desembargador Mozarildo

Monteiro Cavalcanti - Presidente; pela ALERR, Deputado Jalser Renier Padilha - Presidente.

AVISO DE LICITACAO
PREGAO ELETRONICO N2 50/2019 - UASG 40003

N2 Processo: 10404/2019. Objeto: Registro de Precos de servicos de instalagdo, manutengao,
remanejamento e montagem de divisorias, portas e respectivos acessorios, com fornecimento
de materiais, conforme condigBes e especificagdes estabelecidas neste Termo de Referéncia..
Total de Itens Licitados: 18. Edital: 04/12/2019 das 08h00 as 17h59. Endereco: Saf Sul Quadra
02 Lotes 5/6 Blocos E/f, - BRASILIA/DF ou www.comprasgovernamentais.gov.br/edital/40003-
5-00050-2019. Entrega das Propostas: a partir de 04/12/2019 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 16/12/2019 as 09h00 no site
www.comprasnet.gov.br. Informagdes Gerais: Edital para consulta e 'download' nos 'sites'
www.cnj.jus.br, www.comprasnet.gov.br e a disposicdo dos interessados, mediante
pagamento das copias, na Comissdo Permanente de Licitagdo, ao custo de RS 0,30 por folha..

BRUNO CESAR DE OLIVEIRA LOPES
Pregoeiro

(SIASGnet - 03/12/2019) 40003-00001-2019NE000019
RETIFICACAO

No extrato do Contrato n? 38/2019 celebrado entre o CNJ e a empresa ZERUM
RESEARCH AND TECHNOLOGY DO BRASIL LTDA, processo 00414/2018, publicado no DOU do
dia 28/11/2019, Secdo 3, pag. 176, onde se l& " RS 1.252.449,99", |eia-se: "RS 1.252.549,00".

TRIBUNAL SUPERIOR ELEITORAL

SECRETARIA DO TRIBUNAL
SECRETARIA DE ADMINISTRACAO
COORDENADORIA DE EXECUGAO ORCAMENTARIA E FINANCEIRA
SECAO DE EXECUCAO ORCAMENTARIA

EXTRATO DE NOTA DE EMPENHO

Nota de Empenho Ordinaria n? 2019NE00002142, emitida em 29.11.2019. FAVORECIDO:
Calevi Mineradora e Comércio LTDA. OBJETO: Aquisicdo de garrafdes de dgua sem gas.
VALOR: R$ 796,00. FUNDAMENTO LEGAL: Lei n? 8666/93 e 10520/2002. PA
2019.00.000006417-2.

EXTRATO DE NOTA DE EMPENHO

Nota de Empenho Ordindrio n2 2019NE002148, emitida em 29.11.2019. FAVORECIDO: AMG
Comércio & Representagbes de Materiais Elétricos Eireli. OBJETO: Aquisicdo de medidores
de energia. VALOR: RS 1.200,00. FUNDAMENTO LEGAL: Lei n? 8666/93. PA
2019.00.000005300-6.

EXTRATO DE NOTA DE EMPENHO

Nota de Empenho Ordindrio n? 2019NE002165, emitida em 02.12.2019. FAVORECIDO:
ITATIAIA COMERCIO DE MATERIAL PARA CONSTRUCAO LTDA. OBJETO: Aquisicio de
medidores de energia elétrica. VALOR: RS 769,20. FUNDAMENTO LEGAL: Lei n? 8666/93.
PA 2019.00.000005300-6.

EXTRATO DE NOTA DE EMPENHO

Nota de Empenho Ordindrio n2 2019NE0002164, emitida em 02.12.2019. FAVORECIDO:
HERCULES COMERCIAL DE ELETRICO E HIDRAULICO LTDA. OBJETO: Aquisi¢io de medidores
de energia elétrica. VALOR: RS 1.729,98. FUNDAMENTO LEGAL: Lei n° 8.666/93. PA
2019.00.000005300-6.
COORDENADORIA DE AQUISICOES
SECAO DE CONTRATOS

EXTRATO DE ADESAO

Termo de Adesdo, firmado entre o TSE e o Google Brasil Internet Ltda. CNPJ
06.990.590/0001-23. OBJETO: Programa de Enfrentamento a Desinformagdo com Foco nas
Eleicdes 2020. VIGENCIA: A partir da assinatura e duragdo enquanto for promovido o
programa. ASSINATURA: 22/10/2019. P.A. 2019.00.000009284-2.

EXTRATO DE ADESAO
Termo de Adesdo, firmado entre o TSE e a Associacdo Nacional de Editores de Revistas.
CNPJ 02.704.898/0001-04. OBJETO: Programa de Enfrentamento a Desinformagdo com

Foco nas Eleiges 2020. VIGENCIA: A partir da assinatura e duragdo enquanto for
promovido o programa. ASSINATURA: 05/11/2019. P.A. 2019.00.000009284-2.

EXTRATO DE ADESAO
Termo de Adesdo, firmado entre o TSE e o WhatsApp Inc. OBJETO: Programa de
Enfrentamento & Desinformagdo com Foco nas Eleigdes 2020. VIGENCIA: A partir da

assinatura e duragdo enquanto for promovido o programa. ASSINATURA: 21/10/2019. P.A.
2019.00.000009284-2.

EXTRATO DE ADESAO
Termo de Adesdo, firmado entre o TSE e o Twitter Brasil Rede de Informagdo Ltda. CNPJ
16.954.565/0001-48. OBJETO: Programa de Enfrentamento a Desinformagdo com Foco nas

EleicBes 2020. VIGENCIA: A partir da assinatura e duragdo enquanto for promovido o
programa. ASSINATURA: 17/10/2019. P.A. 2019.00.000009284-2.

EXTRATO DE ADESAO
Termo de Adesdo, firmado entre o TSE e a empresa Um a Mais Servigos de Tecnologia e
Consultoria Ltda. CNPJ 16.832.957/0001-34. OBJETO: Programa de Enfrentamento a

Desinformagdo com Foco nas Eleigdes 2020. VIGENCIA: A partir da assinatura e duragdo
enquanto for promovido o programa. ASSINATURA: 01/10/2019. P.A. 2019.00.000009284-2.

EXTRATO DE ADESAO

Termo de Adesdo, firmado entre o TSE e o Instituto Ndo Aceito Corrupgdo. CNPJ
23.151.364/0001-78. OBJETO: Programa de Enfrentamento a Desinformagdo com Foco
nas Eleigbes 2020. VIGENCIA: A partir da assinatura e duragdo enquanto for promovido

o programa. ASSINATURA: 08/10/2019. P.A. 2019.00.000009284-2.

Este documento pode ser verificado no enderego eletronico
http://www.in.gov.br/autenticidade.htmi, pelo cédigo 05302019120400164

Documento assinado digitalmente conforme MP ne 2.200-2 de 24/08/2001, |CP
que institui a Infraestrutura de Chaves Pblicas Brasileira - ICP-Brasil. Brasil





