TRIBUNAL REGIONAL ELEITORAL DO PARANA

ANEXO |
TERMO DE REFERENCIA

PAD n.: | 1275/2024

ETP no doc.: | 54022/2024

Integrante Demandante: | ELcio be LYRA DA CRuz

Integrante Técnico: | ALEx PINHEIRO DAS GRAGAS

Integrante Administrativa: | IvanIiLDA DA SiLva E KETLYN KUHLEMANN

1. DEFINIGAO DO OBJETO

1.1. Contratagido de empresa especializada para prestacao de servico de disponibilizagdo de
solugdo de Sistema de Registro Eletronico de Ponto para os servidores da Justica
Eleitoral do Parana — JEPR, na modalidade SaaS (software como servi¢o), biometria
facial, geolocalizacdo e servicos de suporte técnico e manutencao irrestritos, que
atenda as especificagdes descritas no presente Termo de Referéncia.

Cddigo SIASG: 26077

1.1.1. O valor da mensalidade devera englobar todos os custos da solucdo, tais como
tributos, licenciamento para operagdo em ambiente web e mobile, hospedagem de
dados em data center (cloud/nuvem) e servigos técnicos de consultoria, treinamento,
operacao assistida e suporte técnico.

1.1.1.1. A Solucao se limita ao registro de entradas e saidas e integracdo com os
sistemas da Justica Eleitoral, ndo englobando as funcionalidades citadas na
Subclausula 3.3.1 deste termo, uma vez que o TRE ja possui sistemas de
registro e gerenciamento de auséncias e afastamento, céalculos de intervalos
e jornadas e controle de ajustes e justificativas dos servidores (Frequéncia
Nacional, SGRH, etc.).

1.1.1.2. Os servigos de suporte técnico deverao incluir plantdo durante os finais de
semana de eleicbes, bem como em outros periodos extraordinarios,
conforme estabelecido na Subclausula 6.5.2.1 deste termo.

1.1.2. Na hipétese de eventual aditivo contratual, o valor por usuario excedente nao podera
ultrapassar o valor correspondente ao prec¢o unitario por usuario.

1.2. A solugdo objeto desta contratagcéo é caracterizada como comum e continuada.

1.2.1. Prazo de vigéncia da contratagao: 24 (vinte e quatro) meses, contados da assinatura
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o contrato, podendo ser prorrogado na forma dos artigos 106 e 107 da Lei n°
14.133/2021.

2. FUNDAMENTAGCAO DA CONTRATAGAO

21 A presente contratagdo tem como razdo a necessidade dos Orgdos de modernizagéo e
otimizagao do gerenciamento de frequéncia dos servidores, com incremento em seguranga.

2.2 Por meio de Estudos Técnicos Preliminares, considerando as possiveis solugbes de
mercado, foi eleita a solugdao na modalidade SaaS (software como servigo), com operagao
em ambiente web e mobile, incluindo as licengas de uso do software, a hospedagem de
dados em data center virtual (cloud/nuvem) e os servigos técnicos de consultoria e suporte
ao software.

2.3 O quantitativo de usuarios no ambito do TRE-PR, de 1300, foi definido, para fins de
pagamento da solugdo, com base no numero de servidores ativos, que costuma variar entre
1000 e 1200 servidores devido a provimentos, vacancias, licengas, requisicdes e cessoes,
incluindo o periodo eleitoral, acrescido de uma margem de seguranga de 100 (cem)
usuarios.

3. DESCRIGAO DA SOLUGAO COMO UM TODO

3.1. A solugdo deve conter as seguintes funcionalidades, consubstanciada em politica de
privacidade rigorosa e informagdes pessoais protegidas, em observancia a Lei n. 13.709/2018
(Lei de Protecao de Dados Pessoais):

3.1.1. Marcacgao de pontos de entrada e saida para os servidores, online, através de estagao
de trabalho (desktop ou notebook) e por dispositivos moveis (tablet ou celular).

3.1.1.1. A aplicagcao deve permitir o acesso simultdneo de, pelo menos, 1.000 (mil)
sessoOes concorrentes, no ambito do TRE-PR.

3.1.1.2. A aplicagdo deve permitir registro de ponto offline e, quando a conexao
voltar, enviar automaticamente as marcagdes realizadas com o devido registro
de localizagao e hora.

3.1.2. Biometria facial, para a marcacdo do ponto, por meio da camera do equipamento
(estagao de trabalho ou dispositivo movel) e geolocalizagao.

3.1.2.1. A aplicagdo web e o aplicativo mével devem possibilitar o reconhecimento
biométrico facial utilizando a cAmera da estagao de trabalho e a camera do
aparelho movel.

3.1.2.2. Os aplicativos devem possibilitar que seja exigida uma foto no momento da
marcagao do ponto.

3.1.2.3. Deve ser permitido registrar a geolocalizagao do usuario no momento da
marcacao e apresentar a localizacdo do mesmo em um mapa dentro do
aplicativo.

3.1.2.4. Na marcagao de ponto, a solugdo devera registrar, como metadados, para
possibilitar auditoria posterior:
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3.2.

3.3.

3.4.

a) O IP do equipamento;

b) E quando efetuada por aplicativo movel:
i. As Coordenadas GPS no momento da marcagao; e
ii. A identificacdo da rede WI-FI.

3.1.3. Possibilitar a criagdo de perimetro/ cerca geografica a ser definida pelo TRE-PR.

3.1.3.1.  Notificar o gestor na hipétese de marcagdo de ponto fora do perimetro/
cerca geografica.

3.1.4. Consulta, pelo préprio usuario, das marcagdes realizadas, exibindo inclusive as
coordenadas geograficas dos locais em que foram feitas as marcacgdes.

A solugao devera permitir a administragdo e o gerenciamento da aplicacao por meio de
estacao de trabalho, devendo prever:

3.2.1. Perfis especificos responsaveis por gerir a aplicacdo, com todos os direitos
administrativos e gerenciais da aplicagao, para coleta e validagdo de biometrias faciais
e para usuario com direito de coleta de biometria.

3.2.2. Solucdo de cadastro de usuario, com possibilidade de informar um e-mail para
recuperagao de senha em caso de esquecimento.

3.2.2.1. Devera ser possivel definir a quantidade minima de caracteres que a senha
deve ter.

3.2.3. Criacéao e definicdo de perfis de acesso a usuarios ou grupo de usuarios.
3.2.4. Adicao, pesquisa, recuperagao de usuarios.
3.2.5. Ativagao e inativagdo de um usuario:
3.2.5.1. O usuario inativo ndo podera mais registrar ponto na aplicacao
3.2.5.2. Os dados do usuario inativo ndo poderao ser excluidos.
3.2.6. Consulta de dados e metadados da marcagao de pontos de todos os usuarios.

3.2.6.1. Listagem de todos os servidores e visualizagdo dos respectivos dados de
marcacgao de ponto e os respectivos metadados.

3.2.6.2. Exportagdo de dados e metadados para o formato CSV, Excel (xIsx) ou
Planilha Open Document (ods).

A solugcédo ndo devera permitir que o servidor realize quaisquer ajustes na sua marcagao de
ponto. Este gerenciamento ficara a cargo de sistema especifico da Contratada tratado na
subclausula anterior. Além disso:

3.3.1. A solugdo nao precisara registrar ou gerenciar auséncias, férias ou licencgas, tdo pouco
calcular intervalos, jornadas ou controlar ajustes e justificativas dos servidores.

Segurancga: As senhas de usuarios deverao ser armazenadas de forma criptografada no
banco de dados, de forma que nem a Contratada possa saber a senha.

3.4.1. A solucdo devera permitir a definicdo de restricdes de IPs e cerca georreferenciada
para usuarios ou grupo de usuarios.

3

Assinado eletronicamente conforme Lei 11.419/2006

Em: 07/06/2024
Por: DANIELE CRISTINE FORNECK FRANZINI




3.5.

3.6.

3.4.1.1.  Na marcagédo de ponto por estagdo de trabalho (desktop ou notebook) a
solucao devera permitir a restricdo de um IP ou grupo de IPs a partir dos
quais o servidor podera acessar (devera ser possivel fazer esta restricao
utilizando IPv6 ou IPv4);

3.4.2. A solugéo devera prever metodologias de restricdo a fraude com uso de fotografias no
reconhecimento biométrico ou método que possibilite auditoria posterior do
reconhecimento biométrico;

3.4.3. A aplicagao devera ter mecanismos que evitem que o usuario simule uma localizagao
de GPS;

3.4.4. A aplicacao movel ndo podera ser compativel com telefones que tenham os seus
sistemas operacionais alterados devido ao processo comumente denominado de
jailbreak no caso do 10S ou root no caso do Android;

Compatibilidade:

3.5.1. O aplicativo movel devera ser compativel com os sistemas operacionais 10S 13 e
versdes posteriores, além do sistema Android 9 e versdes posteriores.

3.5.2. A aplicagao web deverd ser compativel com a ultima versdo dos navegadores
Chrome, Firefox, Edge e Safari; e compativel, minimamente, com sistemas
operacionais Linux, MacOS e Windows que tenham versbes atualizadas dos
navegadores supracitados.

3.5.21. A aplicacdo web nao devera depender de sistema operacional.
Integragao: A solucgao devera:

3.6.1. Ser integravel com a solugcado de controle e gerenciamento de marcag¢des de pontos
Frequéncia Nacional, permitindo que a aplicacdo do TRE-PR importe as marcacdes
dos servidores.

3.6.1.1. Fazer uma consulta periédica, pelo menos, de 5 (cinco) em 5 (cinco)
minutos requisitando todas as marcacdes realizadas nos ultimos 10 (dez)
minutos.

3.6.2. Possibilitar a integragdo com LDAP (Active Directory), de forma que as credenciais
dos usuarios sejam usadas em um servidor de diretdrio, reaproveitando as senhas ja
configuradas neste ambiente, sem ter a necessidade de configura-las manualmente.

3.6.3. Possuir camada de servigos (REST), aderente ao padrdo do mercado, para prover
acesso aos dados da aplicagéo e permitir integragdes com outros sistemas;

3.6.3.1. Os servicos REST (RESTful Web Services) devem, minimamente, possuir
os meétodos: GET, POST, PUT e DELETE, permitindo assim a leitura,
inclusao, alteracédo e exclusao Op’-=-98lklvde todos os atributos de negdcio
existentes no sistema,;

3.6.3.2. Os servicos Web REST (RESTful Web services) devem fornecer respostas
as requisicdes HTTP, utilizando os cddigos de status das respostas HTTP
definidas na RFC 7231, do IETF;

3.6.3.3. Os servicos Web REST (RESTful Web Services) devem ser sincronos;
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3.6.4. Ser integravel com a solugdo de Recursos Humanos do TRE-PR, permitindo, via
servico REST, o cadastro e inativagao de funcionarios da contratada.

3.6.5. Utilizar o protocolo HTTPS para as integragdes, com controle de autorizagao seguindo
0 padrao de mercado aberto OAuth2.

3.6.6. Garantir o uso de criptografia SSL/TLS 128 bits (HTTPS) nas paginas autenticadas,
com uso de Certificado Digital no servidor, seguindo o padrao ICP-Brasil.

3.6.7. Utilizar datas e horarios do servidor para registros dos processos implantados e nao as
das estacgdes de trabalho dos usuarios. O servidor devera estar sincronizado com o
horario de Brasilia.

4. DEMAIS REQUISITOS DA CONTRATAGCAO

4.1. Subcontratagdo: E vedada a subcontrataggo total ou parcial do objeto.

4.2. Sustentabilidade: por se tratar de contratagdo de solugédo para registro de frequéncia dos
servidores, nao se verificam critérios de sustentabilidade a serem descritos.

4.3. Participagao de Consorcio: ndo sera permitida a participagdo de consércio, conforme art. 8°
da Portaria DG TRE-PR 591/2022.

4.4. A solucao devera atender aos seguintes requisitos:
4.4.1. Ser disponibilizada na modalidade Software como Servigo ("Software as a Service").

4.4.2. Ser disponibilizada na plataforma de nuvem (cloud) do proprio fabricante da solucéo
ou gerenciada pelo préprio fabricante da solugdo, na modalidade Software como
Servico ("Software as a Service - SaaS").

4.4.3. Disponibilizar a interface da aplicagcado no idioma portugués do Brasil, apresentando
informacgdes e instrugdes totalmente em nosso idioma, inclusive a formatagao de datas
(dia / més / ano), horarios (hora:minuto) e valores numéricos (virgula para separagao
de casas decimais);

4.4.4. Garantir o cadastro inicial de até 1200 (um mil e duzentos) usuéarios em lote, bem
como garantir o cadastro de ao menos 1300 (um mil e quatrocentos) servidores
ativos na ferramenta;

4.4.5. Garantir backup diario de todos os registros e informagbes referentes as marcacgoes
de ponto, garantindo o acesso da contratada a qualquer tempo durante a vigéncia do
contrato;

5. DA ANALISE DE CONFORMIDADE TECNICA

5.1 A solugdo do licitante provisoriamente classificado em primeiro lugar, previamente a
homologagado, devera comprovar que atende, na integralidade, as caracteristicas descritas
neste termo de referéncia. Para tanto, sera realizada Analise de Conformidade Técnica,
conforme descrito no item 8 do edital.

6. MODELO DE EXECUGAO
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6.1 Do prazo de entrega, contado da assinatura do contrato:

6.1.1 Em até 3 (trés) dias uteis: entrega da URL para acesso a solucdo, credenciais de
usuarios e procedimento para instalacdo de solugao mobile;

6.1.2 Em até 30 (trinta) dias corridos: entrega das integragdes necessarias e inicio da
operacgao assistida;

6.2 A Contratada sera responsavel por todos os procedimentos necessarios a implantacao,
configuragdes e integragdes da solucao de registro de frequéncia.

6.2.1 A instalacdo, as configuracbes e as integracoes da solugcdo, que se fizerem
necessarios, deverdo ser realizadas entre 12h e 19h, nos dias em que houver
expediente. A critério da Administragdo, sem nenhum énus para o TRE-PR, o horario
de instalagdo podera ser ajustado para o periodo entre 9h e 12h, nos dias em que
houver expediente, e entre 13h e 17h, nos finais de semana e feriados, mediante
prévia anuéncia do Gestor e Fiscal Técnico da contratagéo.

6.3 Em caso de impossibilidade de finalizacdo da implantacdo e de inicio da execugdo dos
servigos devido a evento imprevisto, caso fortuito ou motivo de forga de maior, ou ainda por
responsabilidade do TRE-PR, podera ser concedido prazo adicional a Contratada, mediante
solicitacdo prévia motivada.

6.4 Disponibilidade:

6.4.1 A aplicacao devera estar disponivel a qualquer hora do dia, incluindo finais de semana
e feriados.

6.4.1.1 A aplicagao devera ter uma disponibilidade minima de 99,9%, incluindo finais
de semana para a funcionalidade marcagao de ponto.

6.4.1.2 A aplicagdo devera ter uma disponibilidade minima de 99,0% para o restante
das funcionalidades.

6.4.1.3 Janelas de manutengao prévias poderao ser acordadas, com aviso prévio de
48h (quarenta e oito horas) e com anuéncia do TRE-PR.

6.5 Suporte Técnico e Manutengao:

6.5.1 Durante todo o periodo do contrato devera ser prestado suporte irrestrito a utilizagao
do sistema, a exemplo de instalagdo da aplicagcdo em dispositivos moveis e
sincronizacao de dados de registro de ponta da empresa com o registro do ponto do
TRE-PR.

6.5.2 A Contratada devera disponibilizar canais (presencial, eletrénico e/ou telefonico 0800)
para atendimento aos chamados dos usuarios da solugdo implantada, durante o
horario comercial, de segunda a sexta, das 9h as 18h (nove as dezoito horas).

6.5.2.1 O suporte técnico da empresa devera estar de plantao durante os finais de
semana em que serao realizadas as eleicdes municipais e gerais do Brasil,
bem como em periodos extraordinarios, tais como finais de semana com
atendimento ao eleitor, eventuais plebiscitos, referendos e eleicbes
suplementares, conforme calendario eleitoral.

6.5.2.20 suporte técnico devera ser realizado em qualquer momento quando
relacionado a indisponibilidade generalizada do servigo de registro eletrdnico
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do ponto.

6.5.3 Os incidentes serado classificados de acordo com seu tipo € com os niveis de

severidade para o TRE-PR:

a) Problemas Técnicos: decorrentes, por exemplo, de inadequagao legal, erro de
processamento, erros de programacao e logica e falhas na integragao.

b) Duvidas de uso: decorrentes, por exemplo, da utilizacdo do sistema, da
atualizacao de versdes ou da inclusdo de novas funcionalidades.

6.5.3.1.

PROBLEMAS TECNICOS

Prazo para solucéo do Prazo para
problema solugao definitiva
Nivel de Severidade (solugéo de contorno da
imediato ou primeiro CAUSA do
atendimento) problema
CRITICO
Incidente com paralisagcdo total do software, Até 4 horas 12 horas
parte essencial dele, ou comprometimento
gravissimo de dados, processos ou ambiente.
ALTA
Incidente com pa.rallsagao de parte do software, Até 8 horas 24 horas
ou comprometimento grave de dados,
processos ou ambiente.
MEDIA
Incidente sem p_arahsagao do software, porém Até 24 horas 72 horas
com comprometimento de dados, processos ou
ambiente.
BAIXO
Incidente sem paralisagdo do s.oftware e Até 48 horas 120 horas
pequeno ou nenhum comprometimento de
dados, processos ou ambiente.

DUVIDAS DE USO

Nivel de Severidade

Prazo para sanar a duvida

CRITICO

Duvida que impeca a realizacdo de determinada funcionalidade
critica para o TRE-PR naquele momento, com altissimo risco de

comprometimento de prazos.

Até 4 horas
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ALTA
Duvida que impeca a realizacdo de determinada funcionalidade
importante para o TRE-PR naquele momento, com alto risco de
comprometimento de prazos.

Até 6 horas

MEDIA
Duvida que impecga a realizacao de determinada funcionalidade de
forma mais eficiente, com baixo risco de comprometimento de
prazos.

Até 12 horas

BAIXO
Demais duvidas sobre a utilizagao do sistema de gerenciamento Até 24 horas
de frequéncia, sem risco de comprometimento de prazos.

6.5.3.2 Os prazos acima descritos comecgarao a contar a partir do registro do chamado.

6.5.3.3 Os chamados poderao ser registrados no sistema de atendimento via web ou
por telefone em qualquer horario, mas se registrado fora do horario indicado
acima a contagem dos prazos iniciar-se-a as 9h do primeiro dia util
subsequente.

6.5.3.4 Excepcionalmente para resolutividade de questbes emergenciais de alto
impacto, reserva-se o0 TRE-PR o direito de abrir chamado e ter a questao
solucionada dentro dos prazos acima previstos para alta criticidade em horarios
e dias diferentes dos descritos acima.

6.5.3.5 Considera-se como solugido proviséria do problema a correcdo, mesmo que
paliativa (solugao de contorno), do mau funcionamento registrado.

6.5.3.6 Considera-se como solugdo da causa do problema a corregao definitiva da
situacao que provocou o mau funcionamento registrado.

6.5.3.7 Ao final do atendimento, a Contratada devera apresentar ao TRE-PR todas as
acdes realizadas, devidamente documentadas.

6.5.4 O servico de manutengao inclui as manutengdes corretivas e as atualizacbes de
versoes dos softwares.

6.5.5 A CONTRATADA devera avaliar a necessidade de etapa de implantagcao, com
vistas a realizacdao de atividades como: instalagao, cadastro de usuarios, etc.
Caso houver, devera ser apresentada cotagao na proposta detalhada (anexo II).

7. DO MODELO DE GESTAO DO CONTRATO

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucgao total ou parcial.

7.2 As comunicacdes entre o TRE-PR e a contratada devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.
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7.3 O ¢6rgdo ou entidade podera convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato.

74 A execugcdo do contrato sera acompanhada e fiscalizada por servidores formalmente
designados para tal fim, ou, na falta destes, pelos respectivos substitutos (Lei n® 14.133, de

2021, art. 117, caput).

7.5 Identificada qualquer inexatidao ou irregularidade, o fiscal/gestor emitira notificacbes para a
correcao da execucgado do contrato, determinando prazo para a corregao.

7.6 O fiscal/gestor tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacao para fins de aplicagao de sancgdes.

7.7 O fiscal/gestor do contrato comunicara a Secretaria de Administracdo, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou
prorrogacao contratual.

7.8 O gestor do contrato devera elaborar relatério final com informacdes sobre a consecugao dos
objetivos que tenham justificado a contratacao e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracao.

8. INDICADORES/ NIiVEIS DE SERVIGOS

8.1 Os niveis minimos de servico e/ou qualidade exigidos e os respectivos indicadores
mensuraveis, baseados em ocorréncias formalizadas e comprovadas, encontram-se
estabelecidos no ANEXO Ill — Instrumento de Medicao de Resultados — IMR, para possibilitar
a afericao objetiva dos resultados pretendidos com a contratacio.

8.2 Na hipotese de comprovagdo da ocorréncia formalizada, o pagamento podera ser
proporcional ao atendimento das metas estabelecidas no ANEXO Ill, observada a taxa de
tolerancia definida.

9. CRITERIOS DE MEDIGAO E DO PAGAMENTO

9.1 Da medicao dos resultados:

9.1.1 Durante a execucdo do objeto, fase do recebimento provisério, o Fiscal Técnico
devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua
degeneracdo, devendo intervir para requerer a Contratada a correcao das faltas,
falhas e irregularidades constatadas.

9.1.2 O Fiscal podera realizar a avaliacdo diaria, semanal e/ou mensal, por meio de
sistemas e outros controles, a fim de aferir o desempenho e qualidade da prestagao
dos servigos, registrando as ocorréncias mensalmente no Instrumento de Medicao de
Resultados — IMR.

9.1.2.1 As ocorréncias registradas nos primeiros 10 (dez) dias apds o inicio da vigéncia
contratual e que ndo causarem prejuizos as atividades poderédo ser objeto
apenas de notificagao.

9.1.2.2 A medigéo podera resultar no redimensionamento de valores a serem pagos a
Contratada.
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9.1.2.3A \tilizacdo do IMR nao impede a aplicagdo concomitante de outros
mecanismos para a avaliagao da prestacao dos servicos.

9.1.3 E vedada a atribuicdo a Contratada da avaliagdo de desempenho e qualidade da
prestacao dos servigos por ela realizada.

9.1.4 Também constituem critérios para medigcédo dos resultados:

9.1.4.1 O atendimento, dentro dos prazos estabelecidos, as solicitacbes dos Fiscais e
Gestor da contratagdo, relativas aos servigos objeto do presente Termo de
Referéncia.

9.1.4.2 O cumprimento fiel das obrigagcbes e niveis de servigos estabelecidos no ato
convocatorio.

9.1.4.30 atendimento com presteza e agilidade as situagbes que, embora ndo
descritas neste termo, sejam inerentes a Solugao contratada.

9.1.4.4 A inexisténcia ou baixa ocorréncia de reclamacoes relativas a execugcao do
objeto contratual por parte dos destinatarios diretos do servigo. Havendo
reclamagbes (Ocorréncias) registradas pelos fiscais e gestores, estas deverao
ser solucionadas de pronto e satisfatoriamente.

9.1.5 A Gestao do contrato encaminhara a medi¢do consolidada a Contratada ou autorizara
a emissao da Nota Fiscal/Fatura, em até 5 (cinco) dias Uteis contados do término do
més de referéncia.

9.2 Do recebimento provisoério: os servigos serdo recebidos provisoriamente pelos Fiscais, que
terdao o prazo de 3 (trés) dias uteis, apos o término do més dos servicos, para
preenchimento do IMR, em caso de existéncia de ocorréncias, tendo o Gestor mais 2 (dois)
dias uteis para consolidacdo da medicdo, se houver ocorréncias, e envio a Contratada ou
autorizagao para emissao da Nota Fiscal/Fatura.

9.2.1 Na hipétese de a Contratada apresentar justificativa para a prestacao do servico com
menor nivel de conformidade, o Fiscal Técnico podera aceita-la, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

9.2.2 Com o envio da medicdo consolidada a Contratada, ou autorizacdo para emissao da
Nota Fiscal/Fatura, conclui-se a fase de recebimento provisorio dos servicos do més,
executada pelos Fiscais, e consolidada pelo Gestor.

9.2.3 Na hipoétese de impugnacgao da medicao, a gestdo contratual promovera as diligéncias
necessarias e elaborara relatério final da impugnagdo das ocorréncias, com a
indicacao do valor efetivamente devido no periodo, no prazo de 3 (trés) dias uteis;

9.2.4 A fiscalizagao realizada na fase de recebimento provisério ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicbes técnicas, vicios redibitorios, ou
emprego de material/técnica inadequada ou de qualidade inferior e, na ocorréncia
desta, ndo implica corresponsabilidade do TRE-PR ou de seus agentes, gestores e
fiscais, de conformidade.

9.3 Da emissao da nota fiscal: Apds a autorizagdo do gestor para o faturamento, formalizada
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com o envio da medigdo consolidada ou confirmagéo da auséncia de registro de ocorréncias,
a Contratada tera o prazo de 5 (cinco) dias Uteis para validar a medicdo, por meio da
emissao e apresentacdo do documento fiscal (NFS-e) via sistema ou via e-mail da unidade
gestora, conforme o definido pela Gestao contratual.

9.4 Do recebimento definitivo: O recebimento definitivo, formalizado por meio do atestado da
nota fiscal, pelo Gestor do contrato, declarara formalmente que os servigos prestados foram
devidamente avaliados e atendem aos requisitos estabelecidos e aos critérios de aceitacao.

9.4.1 Apds o recebimento do documento fiscal, o prazo para o atestado definitivo, pelo
Gestor, sera de 5 (cinco) dias uteis, desde que néo haja pendéncia documental.

9.4.2 Eventual atraso no faturamento pode implicar em atraso no pagamento, sem qualquer
6nus para o TRE-PR, uma vez que nao deu causa a mora.

9.5 Do pagamento:

9.5.1 Os pagamentos serdo mensais, feitos em favor da Contratada mediante depdsito
bancario, ap6s o cumprimento das obrigacées contratuais e da apresentagcédo da Nota
Fiscal/Fatura, desde que nao haja fator impeditivo imputavel a empresa, conforme
clausulas padrédo para este tipo de contratacdo, a serem incluidas na minuta
contratual.

9.1.1.1 O pagamento dos servigos de implantacao e integragao sera feito em parcela
unica, apos o devido atestado definitivo da Nota Fiscal/Fatura.

9.1.1.2 O recebimento provisério e técnico dos servigos de implantagao e integragao
sera dispensado, diante da realizagdo de prova de conceito na fase de
julgamento da proposta.

9.1.2 Do primeiro faturamento da mensalidade: apds o inicio da operagao assistida, a
Contratada passara a fazer jus ao pagamento da respectiva mensalidade.

9.1.2.1 Findo o primeiro més dos servigcos, a Contratada devera apresentar a Nota
Fiscal/Fatura proporcional, a contar do primeiro dia da prestacgao.

10. OBRIGAGOES DA CONTRATADA

10.1. A Contratada sera responsavel pela definicdo, dimensionamento e parametrizagdo dos
ambientes da solugcdo na plataforma de nuvem, necessarios e com recursos suficientes para
suportar a solugdo com a estrutura de dados e usuarios do TRE-PR.

10.2. Os dados, metadados, informagdes e conhecimento, tratados pela plataforma de nuvem
(cloud) ndo poderdo ser fornecidos a terceiros e/ou usados por este provedor para fins
diversos do previsto no objeto deste contrato, sob nenhuma hipotese, sem autorizacéo formal
do TRE-PR.

10.3. A Contratada deve dispor de plano de comunicagdo de incidentes, devendo informar
imediatamente ao TRE-PR todos os incidentes de segurang¢a da informagao ou existéncia de
vulnerabilidades do objeto da contratagao, assim considerados os eventos nao previstos ou
nao desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que
tenham ocorrido por sua agdo ou omissao, independentemente de dolo, que acarretem dano
a confidencialidade, disponibilidade, integridade ou autenticidade dos dados do TRE-PR.
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10.4. A solucdo deve dispor de medidas para garantir a protecdo dos dados de acordo com a
LGPD, e também antecipando ameacas a privacidade, a seguranca e a integridade,
prevenindo acesso nao autorizado as informacoes.

10.5. A solucado deve garantir o isolamento dos dados, de forma que os mesmos deverao estar
acessiveis apenas por usuarios do TRE-PR.

10.6. Das demais obrigacbes:

10.6.1. A contratada obrigar-se-a manter-se em compatibilidade com a habilitagdo e com as
obrigagdes assumidas na licitagdo até o adimplemento total da contratagao.

10.6.2. Entregar ao gestor da contratagdo, em até 5 (cinco) dias uteis a contar da assinatura
do contrato, conforme item 10.1 do edital, o Termo de Sigilo e Responsabilidade
constante no ANEXO IV, garantindo o cumprimento da Politica de Seguranca da
Informacgéo da Justica Eleitoral.

11. DA PROTEGAO DE DADOS

11.1. A Contratada declara ter ciéncia da existéncia da Lei n° 13.709/2018 - Lei Geral de Protecao
de Dados Pessoais (LGPD), e se compromete a adequar todos os procedimentos internos ao
disposto na legislagao com o intuito de proteger os dados pessoais a que venha ter acesso no
cumprimento das obrigagcdes contratuais, comprovando que os dados coletados seréo
armazenados com seguranga em conformidade com a LGPD, com o compromisso de
armazenamento em seguranga dos dados coletados, demonstrando a forma que serdo
armazenados, a finalidade e o tempo pelo quéo ficardo seguros;

11.2. Salienta-se que a presente contratacdo envolve dado biométrico (reconhecimento facial),
considerado “dado pessoal sensivel”, conforme a Lei 13.709/2018 (LGPD):

Art. 5° Para os fins desta Lei, considera-se:

(...)

Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

11.2.1. A mencionada lei — LGPD disciplina que o tratamento de dados dessa espécie s6 é
possivel nas seguintes hipoteses:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em
que for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;
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b) tratamento compartihado de dados necessarios a execugdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protegao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; ou
(Redacgao dada pela Lei n° 13.853, de 2019)  Vigéncia

g) garantia da prevencgao a fraude e a seguranca do titular, nos processos de
identificagdo e autenticacdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecédo dos dados pessoais.

11.2.2. Embora o tratamento dos dados biométricos para fins de registro de ponto se
enquadre na base juridica de cumprimento de obrigagcéo legal, o titular deve ser
informado das operagdes realizadas com tais dados, atentando-se ao fundamento da
autodeterminagédo informada (art. 2° inciso Il, da LGPD) e ao principio da
transparéncia (art. 6°, inciso VI, da LGPD)'.

11.3. As partes devem cumprir fielmente o disposto na Lei Geral de Protecdo de Dados Pessoais
(LGPD) — Lei n° 13.709/2018, na Resolucao TSE n° 23.644/2021 (Politica de Seguranca a
Informagdo da Justica Eleitoral), na Resolugdo TSE n° 23.650/2021 (Politica Geral de
Privacidade e Protecdo de Dados Pessoais no ambito da Justica Eleitoral), no que couber,
bem como observar as normas e diretrizes relacionadas a Seguranga da Informacédo e
Comunicagdes, em especial a ISO 27.001, 1ISO 27.701, 1ISO 27.032 e o CIS CONTROLS v8?,
assim como a todos os normativos internos da TRE-PR relacionadas a seguranga da
informacao e a protecao de dados pessoais.

11.4. A Contratada devera informar, na assinatura do contrato, os dados referentes ao seu
encarregado de protecdo de dados (Lei n°® 13.709/2018 — artigo 41), como nome, enderego
eletrénico e telefones de contato.

11.4.1. O Encarregado da Contratada mantera contato formal com o Encarregado do
TRE-PR sempre que necessario para a formalizacdo de demandas ou
esclarecimento de duvidas.
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https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A81881F7BE7E97D017C4DAEAD1E11B4
https://www.migalhas.com.br/depeso/369365/controle-de-ponto-por-biometria-e-a-lgpd

11.5. A critério do Encarregado de Dados do TRE-PR, a Contratada podera ser provocada a
colaborar na elaboracdo do relatério de impacto & protecdo de dados pessoais (E vedado o
compartilhamento dos dados pessoais coletados ou repassados em razdo da execugao deste
contrato com terceiros, bem como sua utilizagdo para finalidade distinta daquela do objeto da
contratagc&o, sob pena de responsabilizagdo administrativa, civil e criminal.

11.6. Na hipdtese de se verificar que o cumprimento deste contrato dependa da transferéncia,
compartilhamento e/ou recebimento de dados pessoais, a Contratada se compromete a
informar ao TRE-PR, por escrito, com antecedéncia de, no minimo, 15 (quinze) dias Uteis,
para que este autorize expressa, formal e previamente a referida pratica.

11.7. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em
especial os dados pessoais e os dados pessoas sensiveis — repassados em decorréncia da
execucdo contratual, em consonancia com o disposto na Lei Geral de Protecdo de Dados
Pessoais (LGPD) — Lei n° 13.709/2018.

11.8. Todos os colaboradores da Contratada que vierem a ter acesso a rede de computadores do
TRE-PR, a sistemas da Justica Eleitoral ou a documentos fisicos que contenham dados
pessoais para a execugdo de suas atividades deverdo assinar um Termo de Sigilo e
Responsabilidade, o qual devera ser entregue ao fiscal do contrato antes do inicio da
prestacao de servico de cada colaborador.

11.9. A Contratada se compromete a isentar o TRE-PR de qualquer demanda administrativa,
judicial ou extrajudicial relacionada ao descumprimento das suas obrigagdes no que se refere
ao tratamento de dados pessoais, previstas neste Contrato e na Lei n°® 13.709/2018.

11.10. De acordo Com o art. 42 da LGPD, as partes responderao solidariamente, em caso de
causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de dados
pessoais, repassados em decorréncia da execugao contratual, por inobservancia ao que a
Lei estabelece, e aquele que reparar o dano ao titular tera o direito de regresso contra os
demais responsaveis.

11.11. O TRE-PR tem direito ao acesso as informagdes sobre o tratamento de seus dados, que
serao disponibilizadas de forma clara, adequada e ostensiva, mediante solicitagao.

11.12. Em caso de exposi¢cao/vazamento de dados ou qualquer incidente que implique violagao
ou risco de violagdo de dados pessoais as partes deverdo adotar os seguintes
procedimentos.

11.12.1. Na hipétese de verificagao por parte do TRE-PR, este obriga-se a comunicar o
fato imediatamente a Contratada, para que tome as providéncias cabiveis e
necessarias no prazo maximo de 2 (dois) dias.

11.12.2. Na hipoétese de verificagao por parte da Contratada, esta obriga-se a cientificar o
TRE-PR no prazo de 24 (vinte e quatro) horas e a adotar as providéncias
cabiveis e necessarias no prazo maximo de 2 (dois) dias.

11.12.3. Em ambos os casos, a Contratada devera comunicar documentadamente ao
TRE-PR as providéncias adotadas, a extensdo dos eventuais danos e todas as
informacoes relevantes sobre o incidente.
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11.12.4. Na hipétese de vazamento de dados, a Contratada comunicara o TRE-PR que
seguira as regras da IN DG 02/2022. A Contratada ndo podera comunicar os
incidentes diretamente a ANPD.3

11.13. Uma vez terminada a contratagdo, a Contratada obriga-se, expressamente, a excluir todo e
qualquer dado pessoal tratado para a finalidade de sua execucgao, inclusive backups e
arquivos externos, isentando o TRE-PR de responsabilidade por qualquer dano e prejuizo,
direto ou indireto, advindos de tratamento de dados pessoais perpetrados apds o término.

11.14. Caso exista legislagdo especifica que preveja o armazenamento dos dados em tempo
superior ao deste contrato, a Contratada deve cientificar o TRE-PR antes de fazer qualquer
exclusao, mantendo os dados armazenados pelo periodo legal requerido.

11.15. A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto da
Lei Geral de Protecao de Dados Pessoais (LGPD) — Lei n° 13.709/2018 e dos demais
normativos mencionados neste contrato, caracteriza falta e enseja MULTA DE 10% do
valor total do contrato.

12. DAS DISPOSICOES GERAIS

12.1. Duvidas poderao ser sanadas com a Secado de Administragao de Sistemas, por meio do
telefone (041) 3330-8481 ou pelo e-mail sas@tre-pr.jus.br.

Documento assinado digitalmente
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https://www.tre-pr.jus.br/legislacao/compilada/instrucoes-normativas-tre-pr/2022/instrucao-normativa-no-002-de-30-de-agosto-de-2022
https://www.tre-pr.jus.br/legislacao/compilada/instrucoes-normativas-tre-pr/2022/instrucao-normativa-no-002-de-30-de-agosto-de-2022
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