ANEXO “A” DO TERMO DE REFERENCIA

TESTES DE CONFORMIDADE

Definicdo

O teste de conformidade da amostra visa a afericdo da real capacidade técnica dos equipamentos ofertados
pela Licitante Convocada. Busca-se comprovar, juntamente com a documentacdo do fabricante, se os
equipamentos de fato atendem aos requisitos constantes da especificacdo técnica do Anexo I. Nesse sentido,
0s testes serdo efetuados em todos os itens de hardware e software da solugdo, em todos os lotes.

2. Disposicdes gerais

2.1. O Teste de Conformidade devera ser realizado em laboratorio a ser disponibilizado pela Licitante na
cidade de Brasilia-DF ou em local indicado pelo grupo técnico de apoio ao pregoeiro, na cidade de Brasilia-
DF. A decisdo final sobre a localidade de realizacdo dos testes sera tomada pelo referido grupo técnico e
informada pelo pregoeiro.

2.2. Apos a avaliacdo da proposta da licitante mais bem colocada, o pregoeiro solicitara o envio do Caderno
de Testes, de acordo com o item 19.11 deste Termo de Referéncia.

2.3. O Teste de Conformidade sera feito com base no Caderno de Testes aprovado pelo grupo técnico de
apoio ao pregoeiro. Nesse caderno deverdo ser incluidos, pelo menos, os testes descritos e na ordem
especificada no item 5 deste Anexo.

2.4. O prazo para apresentacdo do Caderno de Testes serd de até 7 dias Uteis a partir da solicitacdo de
apresentacdo feita pelo pregoeiro. Além disso, o grupo técnico podera rejeitar o referido caderno no todo
ou em parte, bem como sugerir alteragdes com o intuito de efetivamente comprovar o atendimento das
especificacdes técnicas conforme Anexo I.

2.5. Caso o Caderno de Testes seja rejeitado ou necessite de alteragdes pelo grupo técnico, a Licitante tera
um prazo de até 3 dias Uteis para a realizacdo das devidas correcGes e reapresentar o documento para a
validagéo do grupo técnico.

2.6. A validacdo do Caderno de Testes ndo pode exceder 2 analises por parte do grupo técnico de apoio.
2.7. Apobs a aprovacdo do Caderno de Testes, o pregoeiro solicitara a Licitante uma amostra dos itens do
lote da mesma marca e modelo ofertado na proposta, a fim de apurar o atendimento das especificagdes
técnicas constantes no Anexo |, de acordo com o item 19.12 do Termo de Referéncia e o item 3 deste
Anexo.

2.8. A amostra que sera utilizada na execucdo do Teste de Conformidade devera ser disponibilizada no
laboratorio em que se realizardo os testes, de acordo com o item 2.2 deste Anexo, no prazo de até 30 dias
corridos, contados a partir da solicitacdo do pregoeiro.

2.8.1. O pregoeiro solicitara a LICITANTE do melhor lance o prazo estimado para atendimento do prazo
anterior (até 30 dias corridos) ao estabelecido, a fim de agendar a reabertura do pregéo.

2.9. Apos o recebimento da amostra no laboratério, a Licitante tera até 5 dias Gteis, a partir da solicitagdo
do pregoeiro, para que a amostra, bem como o ambiente, estejam prontos para o inicio do Teste de
Conformidade, atendendo ao item 2.22 deste Anexo.

2.10. Em seguida, o pregoeiro, suportado pelo grupo técnico, definird a data de inicio dos testes, ocasido
em gue comunicara via sistema tal data as licitantes participantes do certame.

2.11. Apos iniciado, o Teste de Conformidade devera seguir o roteiro definido no Caderno de Teste e tera
duracdo maxima de até 5 dias Uteis.

2.12. O Teste de Conformidade devera ser executado em dia (til, de segunda-feira a sexta-feira, das 08:00
horas as 18:00 horas, com previsédo de até 2 horas de almoco.

2.13. A Licitante Convocada devera indicar previamente, em até 2 dias Uteis ap6s a solicitagdo de envio do
Caderno de Testes descrita no item 2.3 deste Anexo, a composi¢do da “Equipe Técnica da Licitante
Convocada”. Tal equipe sera aresponsavel pelarealizagdo do Teste de Conformidade e devera ser composta
por até 5 técnicos ou representantes legais da LICITANTE convocada, do fabricante da solugdo ou de
empresa especializada na realizacdo de testes de bancada, todos devidamente identificados por meio de
vinculo contratual ou procuragdo.

2.13.1. Serad permitida a substituicdo de quaisquer dos componentes da Equipe Técnica da Licitante
Convocada para os testes, mediante a autorizagdo prévia do pregoeiro.

2.14. Cada uma das demais licitantes participantes do pregdo que queira acompanhar o Teste de
Conformidade devera indicar previamente, em até 2 dias Uteis apds a solicitagcdo de envio do Caderno de
Testes descrita no item 2.3 deste Anexo, 1 (um) técnico ou representante legal da licitante participante ou
do fabricante da solucéo participante ofertada, devidamente identificado por meio de vinculo contratual ou
procuragdo, como “Técnico de Acompanhamento da Licitante Participante”.

2.14.1. Nao serd permitida a substituicdo de qualquer Técnico de Acompanhamento da Licitante
Participante sem a autorizagao prévia do pregoeiro.



2.15. Durante a realizacdo dos testes, ndo sera permitida a comunicacdo entre qualquer Técnico de
Acompanhamento da Licitante Participante e a Equipe Técnica da Licitante Convocada. Qualquer
comunicagdo ou questionamento deve ser dirigido unicamente ao grupo técnico de apoio a contratagao.
2.15.1. A ndo observancia da regra de comunicagdo especificada no item anterior podera causar o
descredenciamento unilateral, de quaisquer dos componentes da Equipe Técnica da Licitante Convocada
ou de qualquer Técnico de Acompanhamento da Licitante Participante.

2.15.2. Quaisquer pessoas que venham dificultar o bom andamento dos testes e os trabalhos da equipe
técnica responsavel pelo acompanhamento de apoio ao pregoeiro poderédo ser descredenciadas de forma
unilateral e ndo mais participardo dos Testes de Conformidade.

2.16. O grupo técnico de apoio ao pregoeiro podera solicitar alteracdo ou adequacgdo durante o Teste de
Conformidade, mesmo com o Caderno de Testes apresentado e aprovado, com a finalidade de dirimir
quaisquer davidas referentes a itens da especificacio técnica.

2.17. Afim de evitar quaisquer vicios nos testes, 0 grupo técnico de apoio ao pregoeiro, a qualquer momento
e mesmo depois da validacdo do Caderno de Testes, podera solicitar alteragdes nas geragGes das ameagas,
ataques, aplicagdes, percentuais ajustaveis de tamanho de pacote, politicas, tipos de trafego, dentre outros,
para todos os componentes da solucéo.

2.18. O Ministério do Planejamento, Desenvolvimento e Gestdo, em situagBes excepcionais e de interesse
da Administracdo Publica, reserva-se o direito de suspender temporariamente a execucdo do Teste de
Conformidade, com a respectiva suspensdo dos seus prazos de completa execucéo.

2.19. Caso uma mesma Licitante seja convocada para realizagdo de testes em mais de um lote, com solucéo
idéntica (firewall e geréncia centralizada) por ela ofertada, o teste a ser realizado podera ser o do lote de
maior porte, sendo dispensado o teste para o lote de menor porte.

2.20. A LICITANTE Convocada devera prover integralmente, as suas custas, toda a infraestrutura
necessaria (equipamentos e cabos de conectividade de rede, equipamentos de geragdo de trafego e ameagas,
appliances, servidores de virtualizacdo, desktops, todos os softwares e licencas de utilizagdo, etc.) para a
completa instalacdo e execu¢do do Teste de Conformidade.

2.21 Caso o laboratdrio de testes seja disponibilizado pela LICITANTE devera, no minimo:

i) Contar com area minima de 40 m2 a fim de permitir o acompanhamento adequado dos testes, sem
aglomeracéo de pessoas no espago do laboratorio;

ii) Possuir ar condicionado;

iii) Possuir, pelo menos, 1 projetor e 4 monitores espalhados pelo laboratdrio, a fim de permitir o
acompanhamento dos testes pelo grupo técnico de apoio, pelos técnicos de acompanhamento das licitantes
participantes e da equipe técnica da licitante convocada;

iv) Possuir cadeiras para, pelo menos, 25 pessoas;

v) Possuir iluminagdo adequada;

vi) Possuir identificagdo em todos os cabos de comunicagéo;

vii) Prover segurancga e controle de acesso a localidade dos testes, a fim de garantir a integridade do
ambiente e da solucdo testada, para que ndo haja possibilidade de qualquer tipo de adulterac¢do ao processo.
2.22. A solugdo ofertada, bem como os demais equipamentos necessarios a execucdo do Teste de
Conformidade deverdo ser instalados, configurados, operados e acessados pela Equipe Técnica da
LICITANTE Convocada, sesmpre acompanhada e supervisionada pelo grupo técnico de apoio ao pregoeiro.
2.22.1. A ndo observancia desse item podera acarretar o reinicio do Teste de Conformidade, ndo
interrompendo a contagem do prazo do item 2.11 deste Anexo A ou mesmo na reprovacdo da solucdo
ofertada.

2.23. Ndo cabera ao Ministério do Planejamento, Desenvolvimento e Gestdo, sob nenhuma hipotese, o
pagamento de nenhum tipo de indenizagdo, em virtude da realizacdo do Teste de Conformidade, seja a
solucdo ofertada aprovada ou reprovada.

2.24. Alicitante deve disponibilizar em até 5 dias Uteis contados da data da finalizagdo dos testes o Relatorio
dos Testes da Amostra, o qual devera conter todas as informagdes e resultados apurados durante os testes.
2.25. No Relatorio dos Testes de Amostra devera constar, no minimo: informacgdes da topologia do
ambiente de teste utilizado, arquivos, impressdes de telas, scripts de configuracdo, versdes de software
utilizadas e registros de logs com evidéncias capturadas e quaisquer informacdes que a equipe de apoio ao
pregoeiro ache pertinente, seguindo a estrutura estabelecida no Caderno de Teste. O relatério deve ser
fornecido de maneira impressa e digital. Ou seja, espera-se do relatorio a mesma sequéncia do Caderno de
Teste as respectivas comprovacdes e ou evidéncias para os itens constante deste documento.

2.26. A equipe técnica de apoio ao pregoeiro emitira no prazo de 5 dias Uteis apds a entrega do Relatério
dos Testes da Amostra, o TERMO DE AVALIA(;AO DE AMOSTRA. Tal termo informara se a Amostra
foi ou ndo aprovada no Teste de Conformidade, descrito no item 5 deste anexo. Caso o TERMO DE
AVALIACAO DE AMOSTRA indique que a amostra foi aprovada no Teste de Conformidade, essa sera
considerada homologada e a licitante sera habilitada.



2.28. Caso 0 TERMO DE AVALIACAO DE AMOSTRA indique que a amostra néo foi aprovada no Teste
de Conformidade, as ndo conformidades serdo listadas e a LICITANTE CONVOCADA tera o prazo de 3
dias Uteis, ndo prorrogaveis, a contar da comunicacdo do pregoeiro, para realizacdo dos testes
complementares.

2.28.1. A licitante deve disponibilizar em até 3 dias Uteis contados da data da finalizagdo dos testes
complementares o Relatdério dos Testes Complementares da Amostra, o qual devera conter todas as
informacd@es e resultados, apurados durante os testes.

2.29. A Equipe Técnica de apoio ao pregoeiro emitira, no prazo de até 3 (trés) dias apos a conclusdo dos
testes complementares, o novo TERMO DE AVALIACAO DE AMOSTRA, que informaré se a nova
amostra foi ou ndo aprovada no Teste de Conformidade.

2.29.1. Caso o novo TERMO DE AVALIACAO DE AMOSTRA indique a total conformidade da
AMOSTRA, essa sera considerada homologada e a proposta da LICITANTE sera aceita.

2.29.2. Caso 0 novo TERMO DE AVALIACAO DE AMOSTRA indique a ndo conformidade da(s)
AMOSTRA(s) ajustada(s) as especificagdes técnicas exigidas, a LICITANTE ofertante do melhor lance
sera desclassificada e eliminada do processo licitatdrio.

2.30. A ndo realizagdo, a realizacdo incompleta ou a ndo comprovacao de quaisquer dos itens do Teste de
Conformidade acarretardo na reprovacdo da solucdo ofertada e a consequente desclassificacdo da
LICITANTE.

2.3 1. No caso de inabilitacdo da LICITANTE por ndo aprovagdo de AMOSTRA, o pregoeiro convocarad o
proximo LICITANTE detentor de proposta valida, obedecida a classificacdo na etapa de lances,
sucessivamente, até que um LICITANTE cumpra integralmente as especificagdes e os procedimentos
previstos neste Termo de Referéncia.

2.32. A ordem de realizacdo dos testes de conformidade deve obedecer a sequéncia dos lotes que atendem
0 maior nimero de drgdos. No entanto, essa ordem pode ser alterada a critério da Administragdo Pablica.
3. Amostra

3.1. Para o Teste de Conformidade, a LICITANTE Convocada devera apresentar uma AMOSTRA da
solugdo ofertada, que devera ser composta por:

(i) 1 (um) equipamento firewall multifuncional;

(ii) 1 (uma) solugdo de gerenciamento centralizado;

(iii) demais equipamentos que compdem a solucdo apresentada na proposta;

(iv) todas as licencas e softwares necessarios ao funcionamento da solugao;

(v) cabos, conectores, kits de fixacéo, trilhos, fibras 6ticas, patchcords, transceivers e demais acessorios
necessarios a sua instalacéo e operagao.

3.2. A solugdo de gerenciamento centralizado devera ser instalada, executada e acessada em equipamentos
providos pela prépria Licitante Convocada (servidor de virtualizagdo, desktops, notebooks, etc.), observado
o disposto no item 2.20 deste Anexo.

3.3. Todos os equipamentos e produtos que compde a amostra da solucdo ofertada deverdo estar
acompanhados de seus respectivos programas, CDs, manuais, guias de instalacdo e demais documentos
necessarios para dirimir quaisquer ddvidas, a fim de que possam ser realizados procedimentos de
verificagdo de conformidade com as especificacdes técnicas constantes deste Termo de Referéncia.

4. Preparacéo Inicial

4 .1. Todos os componentes da solu¢do ofertada deverdo ser, antes de iniciado o Teste de Conformidade,
submetidos a procedimento de limpeza e exclusdo dos dados de forma a zerar quaisquer configuragdes.
4.2. A solucéo ofertada devera entéo ser atualizada para a versao mais recente de firmware, software, listas
de assinaturas e afins, disponiveis pelos canais oficiais de suporte técnico do fabricante da solugdo. Caso a
versdo atual tenha menos de 3 meses de liberagdo de uso para o mercado, sera admitida a utilizagdo da
versdo imediatamente anterior.

4.3. A versdo utilizada do firmware devera ter a comprovagdo de sua integridade realizada por meio da
comparacédo dos hashes da versdo de firmware utilizada nos testes e a disponibilizada no sitio oficial do
fabricante.

4.3.1. Ndo serdo aceitos firmwares pré-instalados.

4.3.2. Deverdo ser aplicadas todas as correcoes, patches, fixes e afins recomendados pelo fabricante da
solugdo em seus canais oficiais de suporte técnico.

4.3.3. Ndo serdo aceitas versoes, corregdes ou afins em estagios de testes (versdes alfa e beta, release
candidates, early availability, etc.).

4.4. Toda configuracdo da amostra deve ser feita item a item, em linha de comando ou interface grafica, de
forma que se permita 0 acompanhamento inequivoco por parte da equipe técnica.

4.5. Ao final de todo o procedimento de configuracdo inicial devera ser realizado backup em DVD ou
pendrive ou drive externo com a geragdo de hash do(s) arquivo(s), sendo uma c6pia entregue ao grupo



técnico de apoio ao pregoeiro. Este backup podera ser restaurado no inicio de cada teste para agilizar os
procedimentos.

4.6. Uma vez que a solucéo ofertada tenha sido atualizada na forma do item 4.5, ndo sera mais permitida
nenhuma atualizagdo adicional durante a execucéo de todo o Teste de Conformidade.

4.7. A LICITANTE Convocada devera prover equipamentos especializados de geracdo de trafego e
ameagas, observado o item 2.23 deste Anexo, ou seja, sem custos adicionais aos ofertados.

4.8. O conjunto de equipamentos especializados de geragdo de trafego e ameagas, a ser utilizado nos testes
em comento, devera ser capaz de gerar, no minimo, 100 (cem) aplicagdes e 5.000 (cinco mil) ameacas ou
ataques de tipos variados, stateful e stateless, encapsuladas em protocolos diversos, incluindo HTTP,
HTTPS, protocolos de e-mail, video conferéncia, VoIP, FTP, VPN e métodos de ofuscacao.

4.9. Antes da execucdo dos testes, devera ser realizada uma afericdo do gerador de trafego da seguinte
forma: as portas geradoras e receptoras deverédo estar em loop, no qual serdo gerados os trafegos com os
respectivos percentuais solicitados neste Anexo, bem como as ameagas. A mesma quantidade de trafego,
com as mesmas caracteristicas, devera, entdo, ser equivalente entre as portas geradoras e receptoras. A
documentacéo do processo devera gerar, como insumos, arquivos do tipo PCAP, estatisticas do gerador ou
similares.

4.10. A afericdo de throughput de trafego durante os testes deve ter por base os dados gerados e obtidos
pelo gerador de trafego.

5. Teste de Conformidade

Para um melhor entendimento desta secéo, sdo descritas abaixo suas divisdes:

(i) ConfiguracOes de Testes e Topologia: tem como objetivo, definir um catalogo de configuragbes da
amostra, a topologia e o trafego para os testes. Os itens desse catalogo serdo demandados especificamente
no inicio de cada teste.

(ii) Teste de assertividade: tem como objetivo, mensurar a eficacia das funcionalidades da amostra, em
relacdo as categorizacgdes, os bloqueios e as deteccdes de ameagas, ataques, URLS e aplicagdes.

(iii) Teste de desempenho: tem como objetivo, mesurar o desempenho da amostra em consonéncia com 0s
requisitos técnicos exigidos no anexo |, em relacdo a taxa de transferéncia (throughtput) e performance.
(iv) Teste de sessdes: tem como objetivo, mensurar o desempenho da amostra em consonancia com 0s
requisitos técnicos exigidos no anexo |, em relacdo as novas sessdes por segundo e sessdes simultaneas.
5.1. Configuracgdes de Testes e Topologia

5.1.1. A amostra devera ser configurada com as funcionalidades de firewall, tal como previstas na
especificacdo técnica do anexo I, contendo identificacdo de usudrios, identificacdo dos paises de origem e
destino das comunicagfes (geolocalizacdo), controle de acesso (controle de aplicacGes e filtragem de
URL’s), sistema de deteccdo/prevencdo a intrusao/ataques (IDS/IPS), protecdo contra ameagas (Antivirus
e Anti-malware), administracéo de largura de banda de servigco (QoS), descriptografia, inspecéo de trafego
SSL e suporte para conexdes VPN IPSec.

5.1.1.1. Destaca-se que, durante a realizagdo dos testes, a amostra sera avaliada com as funcionalidades dos
itens habilitadas, salvo quando houver indicacdo explicita contraria neste documento, permitindo sempre
que possivel inspegao por fluxo.

5.1.2. A amostra deve ser configurada com seus mddulos de sistema de deteccdo/prevencdo a
intrusdo/ataques (IDS/IPS), protecdo contra ameagas (Antivirus e Anti-malware) e controle de acesso
(controle de aplicaces e filtragem de URL’s) habilitados pelo fabricante para ambientes empresariais ou
enterprise em modo de detec¢do. Sendo submetida a:

(i) ataques de, no minimo, 2.000 (duas mil) assinaturas distintas de IPS/IDS;

(ii) ameagas de, no minimo 2.000 (duas mil) assinaturas de malwares distintas;

(iii) acessos de, no minimo, 5.000 (cinco mil) sites distintos de internet, distribuidos em, no minimo, 40
(quarenta) categorias ou subcategorias distintas;

(iv) um minimo de 100 (cem) aplicacdes.

5.1.2.1. Os ataques, ameacas, sites e aplicacfes acima serdo previamente apresentados no caderno de teste.
5.1.3. A amostra deve ser configurada de forma a realizar a inspec¢do integral de todos os pacotes de dados,
independentemente de seu tamanho ou direcéo de fluxo.

5.1.4. A amostra deve ser configurada de forma a registrar todos os trafegos autorizados ou bloqueados,
bem como todas as aplicagdes e ameacas detectadas pelo Firewall Multifuncional.

5.1.4.1. Os testes serdo analisados pelo grupo técnico de apoio ao pregoeiro com base nos dados gerados e
obtidos pelo gerador de trafego, sendo complementado, quando necessario, pelos dados obtidos pela
amostra.

5.1.5. Durante a realizacéo dos testes, sera avaliada a solugdo de geréncia local e centralizada, que devem
permanecer acessiveis, possibilitando a modificacdo e aplicagdo de politicas de seguranca, bem como a
visualizacdo dos logs de acesso e de detecgdo de ameacas e aplicagdes, por CLI e/ou por GUI (interface
grafica) a critério do grupo técnico de apoio ao pregoeiro.



5.1.6. A amostra e demais equipamentos devem ser instalados e configurados de forma a simular uma
arquitetura de rede basica conforme a figura abaixo, a ser ajustada e homologada no Caderno de Testes.

Gerencia
Centralizada

Rede de
Gerancia

Rede Firewall Rede
Interna Multifuncional Externa
DMZ

5.1.7. O firewall multifuncional e a solucdo de Geréncia Centralizada deverdo se comunicar por meio de
Rede de Geréncia dedicada. O Firewall devera se conectar a Rede de Geréncia por meio de interface
utilizada para este fim, conforme o item das especificagGes técnicas presentes no anexo | do ETP.

5.1.8. A Rede Interna devera possuir clientes, considerando 1 (um) IP para cada cliente, que deverdo acessar
a DMZ e a Rede Externa, a qual devera ser acessada por meio de NAT N-1. A quantidade de clientes varia
de acordo com o porte do lote, conforme especificado a seguir:

i) Lote 4, pelo menos 1.500 clientes.

5.1.9. A DMZ devera possuir servidores, considerando 1 IP para cada servidor, que deverdo ser acessados
pela Rede Externa por meio de NAT 1-1. A quantidade de servidores varia de acordo com o porte do lote,
i) Lote 4, pelo menos 200 servidores.

5.1.10. A Rede Externa devera possuir clientes, considerando 1 IP para cada cliente, que fardo acesso aos
servidores da DMZ, e mais servidores, que serdo acessados pelos clientes da Rede Interna. A quantidade
de clientes e servidores varia de acordo com o porte do lote, conforme especificado a seguir:

i) Lote 4, pelo menos 1.500 clientes e 200 servidores.

5.1.11. Cada servidor da Rede Externa e da DMZ deve corresponder a pelo menos 1 (uma) regra especifica
de acesso no Firewall. A quantidade de regras varia de acordo com o porte do lote. No minimo 60% dos
hits devem ocorrer nas Gltimas regras, baseando-se na andlise top-down, conforme especificado a seguir:
i) Lote 4, pelo menos 500 regras.

5.1.12. A amostra deve ser submetida a padrdo de trafego de dados, baseado na metodologia do NSS Labs,
estudos de perfil de trafego de 6rgdos do SISP, adaptacfes das RFCs 2544, 3511 e diretrizes e politicas de
Firewalls do NIST, com a seguinte distribuicdo média, permitindo-se variagdes em até 10%:

5.1.12.1. HTTP = 55% (contetdo varidvel com imagens e textos, tamanho variavel de 100 bytes a 500
Kbytes, sendo uma reserva de 5% para arquivos com malwares e 1% para ataques).

5.1.12.2. HTTPS a ser descriptografado e inspecionado = 25% (contetido variavel com imagens e textos,
tamanho variavel de 100 bytes a 500 Kbytes, sendo uma reserva de 5% para arquivos com malware e 1%
para ataques, utilizando-se criptografia AES e SHA — 256 ou superior).

5.1.12.3. AplicagGes, outros ataques, outras ameagas e outros protocolos = 20%, a ser acordado com o grupo
técnico de apoio ao pregoeiro e homologado no Caderno de Testes.

5.1.12.3.1. 5% VPN (PiSec, contetido variavel com imagens e textos, tamanho variavel de 100 bytes a 500
Kbytes).

5.1.12.3.2. E-mail (POP, SMTP e IMAP com contetdo variavel, incluindo arquivos anexos).

5.1.12.3.3. 5% UDP (distribui¢do de tamanho: 56% 72 bytes, 17% 512 bytes e 27% 1518 bytes).
5.1.12.3.4. 4% de aplicacOes (qualquer protocolo e com tamanho variavel).

5.1.12.3.5. Qutros (distribuicdo de tamanho variavel)

5.2. Teste de Assertividade

5.2.1. Devera ser utilizada a configuragdo de testes descritos nos itens 5.1.1 a 5.1.5.

5.2.2. Apbs as configuragdes do item acima, devera ser realizado o backup das configuracfes da Amostra,
sendo calculado seu hash.

5.2.3. Dadistribuicdo do item 5.1.2, o grupo técnico modificara durante os testes, em até 25%, os ataques,
ameagas, sites e aplicacbes apresentados no caderno de teste.



5.2.4. No teste de assertividade, a solucéo devera:

i) Categorizar e bloquear os ataques em, no minimo, 2.000 (duas mil) assinaturas distintas de IPS/IDS;

ii) Categorizar e bloguear as ameagas em, no minimo 2.000 (duas mil) assinaturas de malwares distintas;
iii) Categorizar e bloquear, pelo menos, 100 (cem) aplicacGes distintas;

iv) Classificar os acessos em, no minimo, 5.000 (cinco mil) sites distintos de internet, distribuidos em, no
minimo, 40 (quarenta) categorias ou subcategorias distintas sendo bloqueados 25% deste total escolhidos
por categorias especificas definidas pelo grupo técnico de apoio ao pregoeiro no momento do teste.

5.2.5. Serdo coletados parametros que indiquem o indice de assertividade das funcionalidades dos lotes
descritas nos itens do anexo I.

5.2.5.1. Serdo contabilizados apenas 0S bloqueios e categorizagoes de(as)
ameacas/ataques/aplicagdes/URLs corretos(as), devendo, portanto, ser excluidos(as) da contabilizagdo
aqueles(as) que correspondem aos falsos positivos (inexistentes, mas bloqueados(as) pela solucéo) e
categorizados como mal formados, ndo identificados, desconhecidos ou similares.

5.2.5.2. A categorizacgdo contabilizada sera analisada pelo grupo técnico de apoio ao pregoeiro com base
nos dados gerados e obtidos pelo gerador de trafego, sendo complementado, quando necessario, pelos dados
obtidos pela amostra.

5.2.5.3. A auditoria da contabilidade sera feita por amostragem.

5.2.6. Aamostra sera considerada aprovada no teste de assertividade se apresentar o valor de acerto de pelo
menos 80% para cada funcionalidade testada dos itens do anexo .

5.2.6.1. A referida taxa de 80% (oitenta por cento) significa que de cada 100
ameacas/ataques/aplicagdes/URLs distintas(os) trafegadas através da solucgdo, esta devera categorizar e
bloquear, de forma assertiva, pelo menos 80 deles(as).

5.2.7. Ap6s a realizacdo do teste de assertividade, o firewall da Amostra devera ter todos os seus contadores
zerados e configuracdes apagadas.

5.3. Teste de Desempenho

5.3.1. Para os testes deverdo ser utilizadas todas as configuracfes de testes e topologia descritas no item
5.1

5.3.2. Sera considerado como taxa de transferéncia (throughtput) o somatério das interfaces de entrada do
gerador de trafego, apos passagem do trafego no equipamento testado.

5.3.3. Durante os testes, é vedado habilitar o modo de conservacdo, ou desligar funcionalidades
automaticamente da amostra.

5.3.4. Durante os testes de desempenho minimamente deverdo ser gerados(as) as ameacas, ataques,
aplicagcbes e URLs, bem como ativadas as assinatura e perfis de antivirus, anti-malware, IDS/IPS,
aplicagdes e URLs, em modo de detecgdo, que foram homologadas no teste de assertividade.

5.3.5. Apos os ajustes para os testes, devera ser realizado o backup das configuragdes da Amostra, sendo
calculado seu hash.

5.3.6. As configuracbes da Amostra devem ser as mesmas, tanto para o item 5.3.7 quanto para o item 5.3.8.
5.3.7. Parametrizacdo: A amostra devera ser inicialmente submetida a uma taxa de transferéncia do
tamanho de 25% do throughput do lote, no padrdo de trafego descrito no item 5.1, sendo testado por 30
(trinta) minutos continuos e ininterruptos com o objetivo de coleta de parametros que serdo utilizados para
verificagdo da performance do equipamento. A contagem poderd ser iniciada ap6s o periodo de
estabilizagdo do trafego.

5.3.7.1. Apos a realizagdo da parametrizacdo descrita no caput, o firewall da Amostra devera ter todos os
seus contadores zerados.

5.3.7.2. Serdo coletados os parametros que indiquem a taxa de transferéncia, laténcia média e variacdo
média de laténcia (jitter) do equipamento, erros absolutos irrecuperaveis de transacbes TCP/layer-7 e a
deteccdo de ameagas, aplicacOes, ataques e URLS;

5.3.8. Teste: A amostra devera ser entdo submetida a uma taxa de transferéncia de 85% do throughput do
lote, no padréo de trafego do item 5.1, sendo testado, por 30 minutos continuos e ininterruptos e ndo podera
apresentar prejuizo em sua performance. A contagem podera ser iniciada apds o periodo de estabilizacédo
do trafego.

5.3.8.1. O Lote 5, diferentemente dos outros lotes, devera ter uma amostra submetida a uma taxa de
transferéncia de 80% do respectivo throughput, no padréo de trafego do item 5.1, sendo testado por 30
minutos continuos e ininterruptos e ndo podera apresentar prejuizo em sua performance. A contagem podera
ser iniciada ap6s o periodo de estabilizagdo do trafego.

5.3.8.2. Serdo coletados os parametros que indiquem a taxa de transferéncia, laténcia média e variacdo
média de laténcia (jitter) do equipamento, erros absolutos irrecuperaveis de transacbes TCP/layer-7 e a
deteccdo de ameagas, aplicacOes, ataques e URLS;

5.3.8.3. Serdo comparados os parametros coletados nos itens 5.3.7.1 e 5.3.8.2, sendo considerado prejuizo
na performance do equipamento a ocorréncia de quaisquer dos eventos a seguir:



i) Perda absoluta de pacotes superior a 1%.

ii) Erros absolutos irrecuperaveis de transagfes TCP/layer-7 superior a 0,5%.

iii) Valores de laténcia média ou de variacdo média de laténcia (jitter) acima de 10 x (vezes) dos valores
coletados no item 5.3.2 deste anexo.

iv) A ndo observancia de deteccbes por amostragem de ameacas, ataques, aplicaces e URLS presentes no
item 5.2.

5.3.8.4. A amostra sera considerada aprovada no teste de desempenho se ndo apresentar os prejuizos na
performance, conforme item 5.3.8.3.

5.3.8.5. Apds a realizagdo do teste do item 5.3.2, o firewall da Amostra devera ter todos os seus contadores
zerados e configuracdes apagadas.

5.4. Teste de Sessdes

5.4.1. Para a mensuragdo de novas sessdes por segundo e sessbes simultaneas, a amostra devera ser
submetida obrigatoriamente a dois testes. Esses testes deverdo ser realizados na ordem descrita abaixo,
devendo ser a amostra aprovada em no minimo em um deles.

5.4.2. Primeiro teste

5.4.2.1. Para o teste devera ser utilizada a configuracdo de testes descritos nos itens 5.1, 5.3.2 a 5.3.5, sendo
a amostra submetida a taxa de throughput do item 5.3.8.

5.4.2.2. Mensuracgdo de novas sessdes por segundo: para tal afericdo, devera obrigatoriamente ser utilizada
a distribuicdo de trafego descrita no item 5.1.12 deste anexo, incluindo trafego stateless UDP e VPN.
5.4.2.2.1. A amostra sera considerada aprovada se comprovar no minimo 50% do niimero de novas sessdes
por segundo TCP, que é estabelecido no Anexo | por no minimo 5 minutos continuos e ininterruptos.
5.4.2.3. Mensuracdo de sessdes simultaneas: para tal afericdo, devera obrigatoriamente ser utilizada a
distribuicao de trafego descrita no item 5.1.12 deste anexo.

5.4.2.3.1. A amostra sera considerada aprovada na mensuragdo de novas sessdes simultaneas se comprovar
0 ntmero de sessdes simultaneas TCP, que é estabelecido no Anexo I, por no minimo 5 minutos continuos
e ininterruptos.

5.4.2.4. A mensuracdo de novas sessdes por segundo e a de sessdes simultaneas serdo realizadas em
momentos distintos.

5.4.2.5. A amostra sera considerada aprovada no primeiro teste de sessdes se for considerada aprovada nas
mensuracdes dos itens 5.4.2.2 € 5.4.2.3.

5.4.2.6. Apos a realizagdo do teste do item 5.4.2 deste anexo, o firewall da amostra devera ter todos os seus
contadores zerados e configuracdes apagadas.

5.4.3. Segundo teste

5.4.3.1. Mensuracdo de novas sessdes por segundo: para tal aferi¢do, deve ser utilizado trafego HTTP puro
€, N0 minimo, objeto de 64 bytes, ativando apenas a funcionalidade de firewall statefull, ndo sendo
necessario seguir as especificagdes do item 5.1 e seus subitens.

5.4.3.1.1. A amostra sera considerada aprovada se comprovar o nimero de novas sessdes por segundo, que
sdo estabelecidos no Anexo |, por pelo menos, 5 (cinco) minutos continuos e ininterruptos.

5.4.3.2. Mensuracéo de sessOes simultaneas: para tal afericdo, deve ser utilizado trafego HTTP puro e, no
minimo, objeto de 64 bytes, ativando apenas a funcionalidade de firewall statefull, ndo sendo necessario
seguir as especificagbes do item 5.1 e seus subitens.

5.4.3.2.1. A amostra sera considerada aprovada se comprovar o0 nimero de sessdes simultaneas, que sdo
estabelecidos no Anexo I, por pelo menos, 5 (cinco) minutos continuos e ininterruptos.

5.4.3.3. As mensuragdes de novas sessdes por segundo e sessdes simultineas serdo realizadas em momentos
distintos.

5.4.3.4. Ressalta-se que para mensurar novas sessoes, cada uma devera ser estabelecida, minimamente, por
meio de handshake de trés vias (three-way handshake).

5.4.3.5. A amostra sera considerada aprovada no segundo teste de sessdes se for considerada aprovada nas
mensuracdes dos itens 5.4.3.1 € 5.4.3.2.



