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TERMO DE REFERENCIA - EPRO

045712023 (v9) - Lei 14133/2021

Processo STJ 28151/2023
Assunto: Links conexao STJ - Internet - Lei 14133/2021
Requisitante: Secdo de Gestédo de Contratacdes de TIC

1. OBJETO

1.1. Contratacdo de servigo continuo de links para comunicacdo de dados para
conexdao da rede do STJ a Internet.

1.2. Conforme justificado no Estudo Técnico Preliminar, o objeto desta contratacéo €
caracterizado como bem ou servico comum e esta definido como contratacdo de
carater continuo, nos termos do inciso XIX do art. 4° da Instrucdo Normativa
STJ/GDG n° 10 de 28 de abril de 2022.

1.3. O objeto desta contratacdo se enquadra como sendo de bem de qualidade comum
ou de consumo, uma vez que estdo presentes as caracteristicas estabelecidas
nos incisos Il e Ill do § 1° art. 22 da Instrucdo Normativa STJ/GDG n. 4/2023.

2. ESPECIFICAGAO DO OBJETO

2.1. A especificagdo abaixo visa oferecer a descricio completa e adequada das
caracteristicas e do quantitativo do objeto:

Lote (Item |Cédigo |Especificacdo do objeto Unid |Qtd

1 1 18326 Enlace de 4 Gbps - Datacenter 1. més |24
2 Servigo de protec@o AntiDDos para lote 1 més |24

2 3 18326 Enlace de 4 Gbps - Datacenter 2. més |24
4 Servico de protecdo AntiDDos para lote 2 més (24

2.2. A descricdo completa e adequada das caracteristicas e do quantitativo do objeto
esta detalhada no ANEXO I.


https://bdjur.stj.jus.br/jspui/bitstream/2011/163954/Int_10_2022_GDG_Atualizado.pdf

3. VIGENCIA E PRORROGACAO

3.1.

DA CONTRATACAO

3.1.1. A vigéncia sera de 24 (Vinte e quatro) meses contados da data de
assinatura do contrato.

3.1.2. O contrato podera ser prorrogado por sucessivos periodos até a vigéncia
maxima decenal, conforme disposto no artigo 107 da Lei 14.133/2021.

3.1.2.1. A prorrogacdo € condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0S precos permanecem
vantajosos para 0 CONTRATANTE, permitida a negociacédo com a
CONTRATADA, e da existéncia de créditos orcamentarios
consignados ao Superior Tribunal de Justica no Orgamento Geral
da Unido a cada exercicio financeiro.

3.1.3. A minuta de contrato oferece maior detalhamento das regras que serdo
aplicadas a vigéncia contratual e ao reajustamento de precos.

4. JUSTIFICATIVA E FUNDAMENTACAO

4.1.

4.2.

O STJ vem constantemente desenvolvendo e disponibilizando novas
funcionalidades e novos servicos, tanto para seu publico interno quanto para seu
publico externo, a exemplo sdo as transmissfes ao vivo das sessfes de
julgamento na plataforma YouTube.

A conexdo da sede do STJ a internet é essencial para atingir as competéncia
jurisdicionais detalhadas no Art. 105 da CF/88. Atualmente temos trés links
internet, conforme abaixo:

EMPRESA |LINK VIGENCIA

1| Telefénica [2.000 Mbps [07/07/2024 nao pode ser prorrogado
2| Algar |2.000 Mbps|31/08/2024 n&o pode ser prorrogado
3| Serpro 400 Mbps |19/04/2024 pode ser prorrogado por mais 30 meses

Com o fim da vigéncia dos contratos da Telefénica e da Algar, é necessario novo
processo licitatério para manter esse servico continuado e critico em
funcionamento.

A contratacéo esta prevista no codigo ST12024-005.000 do PCAg2024 e no Plano
de Contratacdes de STIC de que trata o art. 4° da Resolucdo CNJ n. 468/2022,
aprovado pelo Comité de Gestdo ou de Governanca de TIC do STJ, e esta
formalizada no Documento de Formalizacdo de Demanda (4101321).


https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=288979&id_documento=4544894&infra_hash=c7f05b52d7e6483848299d11491792c9

4.3.

As informacg8es contidas no presente termo de referéncia deverdo ser publicas,
estando disponiveis para qualquer interessado, pois ndo se caracterizam como
sigilosas.

5. METODOLOGIA DO QUANTITATIVO ESTIMADO

5.1.

5.2.

5.3.

Para a definicdo do velocidade a ser contratada, o consumo dos links atuais foi
mensurado, tendo como base o0 historico no periodo de janeiro a dezembro de
2023, onde a média de utilizacdo dos links foi de 2.76 Gbps, com picos acima de
3 Gbps em trés meses distintos, janeiro, maio e dezembro, conforme gréfico
abaixo:

Utilizagcao Dos Links

Mar Abr Mai Jun Jul Ago

Fonte: Monitoramento do Network Operation Center da Coordenadoria de Infraestrutura.

Sa0 necessarios dois enlaces para conexdo do STJ a internet para garantir a
disponibilidade do servico, ampliando a velocidade atual de 2 Gbps para 4 Gbps,
tendo em consideragéo os picos de utilizagdo acima de 3Gbps mencionados no
item 5.1, de forma a suportar o crescimento natural da demanda por banda
passante, possibilitando a disponibilizagdo de novos servicos a populacédo e a
melhoria da experiéncia do usuario, tanto interno - para acesso do STJ a Internet,

como externo - para acesso da Internet ao STJ.

Os niveis de utilizagdo dos dois enlaces atuais de 2 Gbps (somados 4 Gbps)
superam os 50% (cinquenta por cento) de utilizagdo, 0 que pode comprometer a
disponibilidade e tempo de resposta dos acessos externos aos servigos prestados
pelo STJ em caso de queda de um dos dois circuitos.



5.4. Consequentemente, a capacidade dos enlaces atualmente disponiveis vem sendo
pressionada, e comeca a se aproximar de seu esgotamento, exigindo assim um
aumento de sua largura de banda capaz de prover poder de processamento
compativel com a demanda atual e o crescimento futuro.

5.5. A contratacdo esta alinhada as diretrizes estabelecidas na Resolugdo CNJ n°
370/2021 que institui a Estratégia Nacional de Tecnologia da Informacdo e
Comunicagdo do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026. A
referida Resolucdo, em seu artigo 5°, remete ao Guia Estratégico de TIC do Poder
Judiciario que, no item "12 Boas Praticas advindas da Resolu¢cdo CNJ 211/2015",
recomenda aos oOrgaos integrantes do Poder Judiciario, entre outros, a adocéo de
"2 (dois) links de comunicacdo do 6rgdo com a internet, mas com operadoras
distintas para acesso a rede de dados, com o maximo de comprometimento de
banda de 80%".

5.6. Com o aumento da velocidade de transmiss&o dos links pretende-se dispensar o
terceiro link, hoje contratado com o SERPRO.

6. REQUISITOS DE SUSTENTABILIDADE

6.1. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO

6.1.1. A descricdo da solugdo como um todo encontra-se pormenorizada em
topico especifico dos Estudos Técnicos Preliminares.

6.2. A CONTRATADA devera adotar as normas federais, estaduais e distritais quanto
aos critérios de preservacdo ambiental, sem prejuizo das orientacdes do Superior
Tribunal de Justica que versem sobre a matéria, especialmente as preconizadas
pela Instrucdo Normativa STJ/GDG n. 4 de 16 de janeiro de 2024 .

7. SUBCONTRATACAO

7.1. N&o sera permitida a subcontratacdo do objeto contratual.

8. EMPRESAS REUNIDAS EM CONSORCIO

8.1. Nao sera permitida a participacdo de empresas reunidas em consorcio, conforme
justificativa apresentada nos Estudos Técnicos Preliminares.


https://bdjur.stj.jus.br/jspui/bitstream/2011/183295/Int_4_2024_GDG.pdf

9. GARANTIA DA CONTRATAGAO

9.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da
Lein. 14.133/21, no percentual de 5 % sobre o valor anual, e condicbes descritas
nas clausulas do contrato.

9.1.1. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera
apresenta-la, no maximo, até a data de assinatura do contrato.

9.1.2. A garantia, nas modalidades caucdo, fianca bancéaria e titulo de
capitalizacdo, deverd ser prestada em até 10 (dez) dias Uteis apds a
assinatura do contrato.

9.1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas a
garantia da contratagéo.

10. FORMA DE ADJUDICAGAO

10.1. A adjudicacio sera realizada pelo critério de julgamento MENOR PRECO POR
LOTE, mediante realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA.

10.2. visando a melhor disponibilidade do servico é fundamental manter redundancia
de fornecedores, sendo o lote 1 atendido por um fornecedor e o lote 2,
necessariamente, atendido por outro fornecedor.

10.3. A necessidade de agrupamento dos itens 1 e 2 no lote 1 e itens 3 e 4 no lote 2
decorre da inviabilidade técnica de um determinado fornecedor prover o servico
de seguranca anti-DDos em um link provido por outro fornecedor.

11. DOCUMENTAGCAO DE HABILITACAO

11.1. A habilitacdo técnica serd comprovada mediante apresentacdo dos seguintes
documentos:

11.1.1. ATESTADO DE CAPACIDADE TECNICA DA EMPRESA:


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

11.2.

11.1.1.1. Certiddes ou atestados emitidos por pessoas juridicas de direito
publico ou privado ou, quando for o caso, regularmente emitido(s)
pelo conselho profissional competente, ou, se implementado e
regulamentado, o respectivo registro cadastral emitido na forma
dos 88 3° e 4° do art. 88 da Lei n. 14.133/2021, que demonstrem
qgue a licitante jA tenha fornecido os servicos de enlace de
conexdo com a internet de pelo menos 1Gbps, bem como servico
de protecdo anti-DDos, podendo ser aceito o somatorio de
atestados.

A licitante deverd apresentar a documentacdo de habilitagcao juridica, de
habilitacao fiscal, social e trabalhistae de qualificacdo econdmico-
financeira exigida no capitulo DA FASE DE HABILITACAO do instrumento
convocatorio.

12. MODELO DE EXECUCAO DO OBJETO

12.1.

12.2.

12.3.

A execucado do objeto consistira em fornecimento de enlace de acesso a internet
na velocidade minima de 4 Gbps, de forma ininterrupta em regime 24x7 (vinte
qguatro horas por dia, durante sete dias por semana). O servico sera aferido
mensalmente através do relatorio de disponibilidade e desempenho do servigo a
ser enviado pela CONTRATADA.

A solicitacdo de execucdo da instalacdo do link sera formalizada por ordem de
servi¢co aprovada pelo gestor da contratacéo.

12.2.1. A ordem de servico, encaminhada por e-mail, serd providenciada pelo
gestor do contrato conforme modelo do ANEXO II.

Para garantir que a execucdo do objeto inicie de forma regular, a Secéo
Conectividade estabelece um prazo de 05 (cinco) dias Uteis antes da emissao da
ordem de servigco para verificar pendéncias, liberar areas ou adotar outras
providéncias cabiveis, conforme o 8 2° do art. 92 da Lei n. 14.133/2021.



12.4. A CONTRATADA devera concluir os servicos de instalacdo do link no prazo
maximo de 15 (quinze) dias corridos a contar da emissdo da ordem de
fornecimento, em horéario a ser agendado com os fiscais técnicos, podendo ser
em fins de semana e/ou feriados, de forma a evitar interrupcbes no
funcionamento dos servicos no STJ, no endereco: Coordenadoria de
Infraestrutura - situada no Setor de Administracdo Federal Sul - SAFS, Quadra
06, Lote 01, Bloco F, Prédio da Administracdo, 1° andar, Brasilia-DF, CEP
70095-900, podendo entrar em contato pelo telefone (61) 3319-9380
agendamento do acompanhamento. A localizac&do detalhada de cada lote sera a
seguinte:

a. Lote 1: Servico de Comunicacédo de Dados para conexdo a rede do STJ a
Internet, a ser instalado no Datacenter 1, Bloco F, 1° andar, sala F-123

b. Lote 2: Servico de Comunicacédo de Dados para conex&o a rede do STJ a
Internet, a ser instalado no Datacenter 2, Bloco D, subsolo, sala CS-108

13. GARANTIA OU ASSISTENCIA TECNICA

13.1. No de aplica, tendo em vista as caracteristicas do objeto.

14. CRITERIOS DE MEDIGCAO E PAGAMENTO

14.1. A avaliacdo da execucgdo do objeto consiste na verificagdo da sua conformidade
com a especificacdo, 0 quantitativo e 0s prazos estabelecidos neste termo de
referéncia e na proposta da CONTRATADA.

14.2. A afericdo da execucdo contratual para fins de pagamento considerara o
atendimento dos niveis de servi¢o, conforme especificado no ANEXO I.

14.3. Sera indicada a retencdo ou glosa no pagamento, proporcional & irregularidade
verificada, sem prejuizo das sancbes cabiveis, caso se constate que a
contratada:

I. ndo produziu os resultados acordados,
ii. deixou de executar, ou ndo executou com a qualidade minima exigida as
atividades contratadas; ou
iii. deixou de utilizar materiais e recursos humanos exigidos para a execugao
do servico, ou utiliza-los com qualidade ou quantidade inferior a
demandada.

15. RECEBIMENTO DO OBJETO



15.1. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias Uteis,
pelos fiscais técnico e administrativo, mediante termo de recebimento detalhado,
qgquando verificado o cumprimento das exigéncias de carater técnico e
administrativo.

15.1.1.

15.1.2.

15.1.3.

15.1.4.

O prazo da disposicdo acima sera contado do recebimento de
comunicacao de cobranca oriunda da contratada com a comprovacao da
prestacdo dos servigcos a que se referem a parcela a ser paga.

O fiscal técnico do contrato realizara o recebimento provisério do objeto
do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

O fiscal administrativo do contrato realizara o recebimento provisoério do
objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo.

Para efeito de recebimento provisorio, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ira apurar o resultado das
avaliacbes da execucdo do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando
em relatério a ser encaminhado ao gestor do contrato, observados os
seguintes procedimentos:

a. sera considerado como ocorrido o recebimento provisério com a
entrega do termo detalhado ou, em havendo mais de um a ser feito,
com a entrega do ultimo;

b. a fiscalizacdo nédo efetuara o ateste da Ultima e/ou Unica medicdo
de servicos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no recebimento provisorio;

c. 0 recebimento provisorio também ficara sujeito, quando cabivel, a
conclusao de todos os testes de campo e a entrega dos Manuais e
Instrugdes exigiveis.

15.2. Os servicos serdo recebidos definitivamente no prazo de 5 (cinco) dias Uteis, a
contar do recebimento provisorio, pelo gestor do contrato, ap0s a verificagdo da
qualidade e quantidade do material e consequente aceitacdo mediante termo
detalhado, comunicando a empresa para que emita a Nota Fiscal ou Fatura com
o valor exato dimensionado pela fiscalizacéo.



15.3. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n.
14.133, de 2021, comunicando-se a empresa para, se for o caso, cancelar a
Nota Fiscal encaminhada junto com os bens e emitir a Nota Fiscal no que se
refere a parcela incontroversa da execucao do objeto, para efeito de liquidacéo e
pagamento.

15.4. O prazo para a solucéo, pela contratada, de inconsisténcias na execucdo do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranca
equivalente, verificadas pela equipe de fiscalizacdo durante a andlise prévia a
liquidacdo de despesa, ndo serda computado para os fins do recebimento
definitivo.

15.5. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pela
contratada, de inconsisténcias verificadas na execucdo do objeto ou no
instrumento de cobranca.

15.6. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca dos bens nem a responsabilidade ético-profissional
pela perfeita execucéo do contrato.

16. FATURAMENTO, LIQUIDAGAO E PAGAMENTO
16.1. LIQUIDAGAO

16.1.1. Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for
0 caso, os demais documentos exigidos para o recebimento do objeto,
ocorrera o prazo de 10 (dez) dias uteis para fins de liquidacao,
prorrogaveis por igual periodo, nos termos do art. 7°, §3°, da Instrucéo
Normativa SEGES/ME n. 77/2022.

16.1.1.1. No prazo de que trata o caput estdo computados os prazos de
recebimento dos servicos estabelecidos nos itens 1, 2, 3 e 4
deste documento. Orientagdo: Incluir os itens relativos ao capitulo
recebimento do objeto.


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022

16.1.2.

16.1.3.

16.1.4.

16.1.5.

16.1.6.

16.1.7.

Para fins de liquidacdo, o gestor encaminhard o processo de pagamento
a Secretaria de Orcamento e Financas, que sera responsavel por verificar
se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa 0s elementos necesséarios e essenciais do documento, tais
como:

0 prazo de validade;

a data de emissao;

os dados do contrato e do 6rgao contratante;

0 periodo respectivo de execucao do contrato;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

LIRS N

Havendo erro na apresentacéo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, 0
processo de pagamento sera restituido ao gestor, o qual mantera a nota
fiscal sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se 0 prazo apdés a comprovacdo da
regularizacao da situacdo, sem 6nus ao contratante.

A nota fiscal ou instrumento de cobranca equivalente devera ser
obrigatoriamente acompanhado da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentacdo mencionada no art. 68 da Lei n. 14.133, de
2021.

A Administracéo verificara as Certiddes Negativas de Débito da Receita
Federal, de Regularidade do FGTS e a Negativa Trabalhista e a
existéncia de ocorréncias impeditivas diretas no SIAFI, todos requisitos
relacionados a manutencéo das condicfes exigidas para a habilitagcdo na
licitacao.

Constatando-se, junto ao SICAF, a situagdo de irregularidade da
contratada, o gestor providenciara sua notificacdo, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do gestor.

Persistindo a irregularidade, o gestor comunicard a Secretaria de
Administracdo para que sejam adotadas as medidas necessérias a
rescisao contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art68

16.2.

16.3.

16.4.

16.1.8. Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a
contratada n&o regularize sua situagao junto ao SICAF.

PRAZO DE PAGAMENTO

16.2.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados
da finalizagdo da liquidacdo da despesa, conforme item anterior, e do
recebimento dos autos na secdo responsavel pela emissdo dos
documentos de pagamento no SIAFI.

16.2.2. O inadimplemento do pagamento na data aprazada, conforme disposto
no subitem anterior, desde que motivado pelo CONTRATANTE,
acarretara a atualizacdo monetaria do valor devido a contratada,
calculada pro rata tempore, até a data do efetivo pagamento, com base
no ultimo percentual divulgado do indice Nacional de Precos ao
Consumidor Amplo - IPCA.

FORMA DE PAGAMENTO

16.3.1. O pagamento seré realizado mensalmente apdés a liquidacdo da despesa,
por meio de ordem bancéria, para crédito em banco, agéncia e conta
corrente indicados pela contratada.

16.3.2. Sera considerada data do pagamento o dia em que constar como emitida
a ordem bancéria para pagamento.

16.3.3. Quando do pagamento, sera efetuada a retencdo tributéria prevista na
legislacdo aplicavel.

16.3.3.1. Independentemente do percentual de tributo inserido na planilha,
guando houver, serdo retidos na fonte, quando da realizacao do
pagamento, 0s percentuais estabelecidos na legislacéo vigente.

16.3.4. O contratado regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n°® 123, de 2006, ndo sofrera a retencdo tributaria
guanto aos impostos e contribuicbes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de
comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

No prazo de que trata o caput estdo computados 0s prazos de recebimento dos
servicos estabelecidos no item 2. deste documento (ESPECIFICACAO DO
OBJETO).


https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm

17. OBRIGACOES DA CONTRATADA

17.1. Além de cumprir as condi¢cdes estabelecidas neste termo de referéncia e na
minuta de contrato, a CONTRATADA devera:

17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

fornecer, a qualguer momento, todas as informacgbes pertinentes ao
objeto que o CONTRATANTE julgue necessério conhecer ou analisar;

submeter seus empregados, durante a permanéncia nas dependéncias
do CONTRATANTE, aos regulamentos de seguranca e disciplina por
este instituido, dando-lhes conhecimento formal, em especial, da Politica
de Prevencdo e Combate do Assédio Moral, do Assédio Sexual e de
todas as formas de discriminacdo, disposta na Instrucdo Normativa
STJ/GP n. 17 de 14 de abril de 2023, e das regras constantes do Cadigo
de Conduta do Superior Tribunal de Justica,;

responsabilizar-se por danos causados, em virtude de dolo ou culpa de
seus empregados, quando estiverem nas dependéncias do
CONTRATANTE, a equipamentos e/ou outros bens de propriedade desta
ou de terceiros;

comunicar ao CONTRATANTE, no caso de atualizacdo de versao de
qgualquer dos itens contratados, que esta encontra-se disponivel para
download no sitio do fabricante;

realizar os servicos de manutencdo e assisténcia técnica no seguinte
local: Sede do STJ, no seguinte endereco: Setor de Administracao
Federal Sul - SAFS, Quadra 06, Lote 01.

manter em ambiente virtual controlado, o0s registros individuais
rastredveis de tratamento realizados, com cada acesso, data, horario,
para responsabilizacdo, em caso de eventuais omissdes, desvios ou
abusos.

17.1.6.1. Na hipotese do disposto acima, os bancos de dados devem ser

17.1.7.

desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pelo Tribunal nas hipGteses previstas
na LGPD.

Executar o objeto deste termo de referéncia em conformidade com as
determinacdes dos fabricantes dos equipamentos e materiais
empregados e normas técnicas pertinentes;



17.1.8. Atender a reclamagdes ou pedidos de esclarecimentos do STJ sobre
cobranca dos Servigos, restituindo qualquer valor cobrado a mais na
proxima Nota Fiscal/Fatura de Servigos de Telecomunicacoes;

17.1.9. Fazer diagnostico das falhas dos Servicos, eliminando os defeitos nos
componentes sob sua responsabilidade;

17.1.10. Promover a adequacdo das inconformidades apontadas pelos fiscais
técnicos;

17.1.11. Responsabilizar-se pelas despesas decorrentes da rejeicdo, pelo STJ,
de servicos, equipamentos, pecas e acessorios, bem como pelos
consequentes atrasos;

17.1.12. Manter, durante todo o periodo de vigéncia contratual, todas as
condi¢gbes que ensejaram a contratacao;

18. OBRIGACOES DO CONTRATANTE

18.1. Além de exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, deverd o CONTRATANTE:

18.1.1. proporcionar todas as facilidades indispensaveis a boa execucido das
obrigacdes contratuais, inclusive permitir o acesso de representantes,
prepostos ou empregados da CONTRATADA as dependéncias do
CONTRATANTE, observadas as normas de seguranca institucional do
Tribunal;

18.1.2. emitir decisdo sobre reajustamento de precos e reequilibrio econémico-
financeiro, respectivamente, nos prazos de 39 e de 76 dias uteis, e sobre
as demais solicitagbes e reclamacdes relacionadas a execucdo do
presente contrato, no prazo de noventa dias corridos, todos os prazos a
contar da data do protocolo do requerimento, admitida a prorrogagéo
motivada por igual periodo, ressalvados 0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execugao do contrato;

18.1.2.1. O referido prazo ficara suspenso enquanto a contratada n&o
cumprir as diligéncias do CONTRATANTE.

18.1.3. receber o objeto no prazo e condigdes estabelecidas;



18.1.4. notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou
incorrecdes verificadas no objeto fornecido, para ser por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

18.1.5. acompanhar e fiscalizar a execugédo do contrato e o cumprimento das
obrigacdes pela CONTRATADA,

18.1.6. efetuar o pagamento a CONTRATADA do valor incontroverso
correspondente a execucdo do objeto, no prazo, forma e condi¢cdes
estabelecidas neste termo de referéncia;

18.1.7. aplicar & CONTRATADA as san¢fes previstas na lei, no instrumento
convocatoério e neste termo de referéncia,

18.1.8. cientificar o 6rgdo de representacdo judicial para adocdo das medidas
cabiveis quando do descumprimento de obrigacdes pela contratada;

18.1.9. notificar os emitentes das garantias contratuais, quanto ao inicio de
processo administrativo para apuracdo de descumprimento de clausulas
contratuais.

19. INFRAGOES ADMINISTRATIVAS E SANCOES

19.1. Sem prejuizo da incidéncia de outras disposi¢cdes previstas no instrumento
convocatorio, na hipotese de falha na execucdo do contrato, a CONTRATADA
fica sujeita a:

19.1.1. Adverténcia, quando a CONTRATADA der causa a inexecucio parcial
de obrigacdo contratual principal ou acesséria de pequena relevancia,
caso nédo se justifique a imposicédo de penalidade mais grave, nos termos
do art. 156, § 2°, da Lei 14.133/2021.

19.1.2. Multa moratéria:

19.1.2.1. de 0,5% por dia de atraso na entrega e/ou execucido do objeto
contratado, da assisténcia técnica no periodo de garantia e da
substituicdo do produto defeituoso dentro do periodo de
validade/garantia, se cabivel, sobre o valor da parcela executada
em desconformidade com o prazo previsto no contrato ou
instrumento equivalente, até o limite de trinta dias;



19.1.2.1.1. A aplicagcdo de multa de mora ndo impedird que a

Administracdo a converta em compensatéria e promova a
extingdo unilateral do contrato com a aplicagdo cumulada

de outras sanc¢des previstas.

sujeita as penalidades detalhadas abaixo:

19.1.2.2. Além da multa moratéria prevista acima, a CONTRATADA estara

Obrigacao/Conduta Prazo Penali |Base
dade |de
calc
ulo
Causar dano fisico, lesao corporal |imediatamente |3,20%, Valor
ou consequéncias letais apos a infracéo|por total
ocorrén|do
cia contr
ato
Suspender ou interromper, salvo imediatamente |1,60%, \Valor
motivo de forca maior ou caso apos a infracao|por total
fortuito, os servigcos contratuais hora |do
contr
ato
Manter funcionario sem qualificacao imediatamente |0,80%, [Valor
técnica para executar os servicos |apos a infracéo|por total
contratados ocorrén|do
cia contr
ato
Recusar-se a executar servico imediatamente |0,5 %, Valor
determinado pela fiscalizac&o apos a infracao|por total
ocorrén|do
cia contr
ato
Descumprir quaisquer dos itens dojimediatamente |0,80%, |Valor
Edital e seus Anexos, nio previstos@P0s a infracéopor ftotal
iteme |do
nesta tabela
por contr
ocorrénjato
cia
N&o indicar durante a execucdo do |imediatamente |0,50% |Valor
contrato o preposto previsto no apos ainfracéo total
edital/contrato; do
contr
ato
N&o prestar, por escrito, as imediatamente 0,5 %, [Valor
informacdes e os esclarecimentos |ap0s a infragdo|por total
gue venham a ser solicitados pela ocorrén|do
CONTRATANTE, em até 48 cia contr
(quarenta e oito) horas ato




N&o fornecer numeros telefénicos |imediatamente 0,5 % [Valor
ou outros meios de comunicacdo |[apés a infracdo total
para contato com seu preposto, do
mesmo fora do horério de contr
expediente. ato
Quebrar o sigilo e inviolabilidade imediatamente 3,20% |Valor
das informacdes que tiver acesso |[apods a infracdo total
em virtude da prestacao do servigo do
contratado. contr
ato
Atraso na instalacdo do link no 15 dias 0,5% |Vvalor
datacenter corridos da ao dia, [total
emissao da limitado|do
Ordem de a 15% |contr
Servico de ato
instalacéo

19.1.3. Multa compensatéria:

19.1.3.1. de 20% sobre o valor total do contrato, no caso de inexecucio
parcial do objeto, caso haja interesse do CONTRATANTE na
continuidade da execugéo do contrato;

19.1.3.2. de 30% sobre o valor total do contrato, no caso de inexecugdo
total ou parcial do objeto, caso n&o haja interesse do
CONTRATANTE na continuidade da execucdo do contrato em
razdo de descumprimento pela CONTRATADA de qualquer das
condicdes avencadas, o que ensejara a extincdo do contrato,
conforme dispde o inciso | do art. 138 da Lei n. 14.133, de 2021.

20. MODELO DE GESTAO DA CONTRATACAO

20.1. Esta contratacdo devera ser executada fielmente pelas partes, de acordo com as
cladusulas avencadas e as normas da Lei n. 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucao total ou parcial.

20.2. As comunicagdes entre o CONTRATANTE e a CONTRATADA devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletrénica para esse fim.



20.3.

Apls a assinatura do contrato, o contratante convocar4 a contratada para
reunido inicial, que contara com a presenca do gestor e dos fiscais técnicos e
administrativos, cuja pauta observara o seguinte:

a. apresentacao do preposto da empresa;

b. entrega do termo de compromisso e termo de ciéncia;

c. apresentacao do plano de fiscalizacdo e de esclarecimentos relativos a
guestdes operacionais, administrativas e de gestao de contrato;

d. repasse a contratada dos conhecimentos necessarios a execucao dos
Servigos;

e. registro da reunidao em ata.

20.4. O CONTRATANTE podera convocar representante da empresa para adogdo de

20.5.

20.6.

20.7.

providéncias que devam ser cumpridas de imediato.

A equipe de gestdo do CONTRATANTE sera composta por gestor e fiscais
técnico e administrativo designados pelo secretario de Administragdo do STJ, os
quais adotaréo as orientagbes do Manual de Fiscalizagéo e Gestdo de Contratos
do STJ.

20.5.1. A fiscalizagdo técnica e administrativa caberd ao titular substituto da
SECTE. A gestado caberd ao titular da SECTE.

PREPOSTO

20.6.1. A CONTRATADA designara formalmente o preposto da empresa, antes
do inicio da prestacdo dos servi¢os, para atuar como seu representante e
interlocutor autorizado a receber, encaminhar e responder questbes
técnicas, legais e administrativas referentes a presente contratacao.

20.6.2. O CONTRATANTE podera solicitar a substituicdo do preposto indicado
gue ndo atenda satisfatoriamente as necessidades da execucdo
contratual.

GESTOR

20.7.1. O gestor coordenard a fiscalizacdo da execucdo do contrato, da
avaliacdo da qualidade e dos resultados obtidos, bem como do registro
de informacdes atualizadas que viabilizem a tomada de decisdo
relacionada a formalizacdo dos procedimentos de prorrogacao,
reequilibrio, alteracdo, pagamento, eventual aplicacdo de sancdes e
extincdo do contrato.

20.7.2. Cabera ao gestor, além das demais atribuicbes estabelecidas no Manual
de Fiscalizacao e Gestdo de Contratos do STJ:



20.7.2.1.

20.7.2.2.

20.7.2.3.

20.7.2.4.

20.7.2.5.

20.7.2.6.

20.7.2.7.

20.7.2.8.

BN

emitir ordem de servico e solicitar a contratada a correcédo de
pendéncias constatadas na execucao do contrato;

avaliar eventuais atrasos nos prazos de entrega ou ocorréncias
gue possam gerar dificuldades a conclusdo do objeto contratado
e submeté-las a autoridade superior para deliberacao;

zelar pelo fiel cumprimento do objeto contratado sob sua
supervisao e, sempre que requerido, submeter previamente a
deliberacdo da Secretaria de Administracdo pedido de
modificacdo do fornecimento, que devera ser encaminhado com a
justificativa da contratada, mediante apresentacdo de documento
comprobatério dos fatos alegados, e a manifestacdo do gestor;

devolver, mediante justificativa e notificacdo formal, nota fiscal
apresentada pela contratada quando for observada irregularidade
gue inviabilize o ateste e pagamento do servico/fornecimento
prestado;

acompanhar os resultados alcancados em relacdo a execucao da
obrigacdo do contrato para receber e atestar as notas fiscais e
encaminha-las a unidade competente para pagamento, apés
conferéncia completa da documentacédo exigida neste termo de
referéncia;

acompanhar a manutencdo das condicbes de habilitacdo da
contratada, para fins de empenho de despesa e de pagamento, e
anotar os problemas que obstem o fluxo normal da liquidacédo e
do pagamento da despesa no relatério de riscos eventuais;

informar a Secretaria de Administracdo, tempestivamente, o
descumprimento contratual por parte da contratada e sugerir a
aplicacdo das sancfes previstas no instrumento convocatério e
neste termo de referéncia, conforme orientagbes contidas na
Instrucdo Normativa STJ/GDG n. 10/2023;

confeccionar e assinar o termo de recebimento definitivo, com
base nas informac¢des produzidas no recebimento provisoério,
mediante termo detalhado que comprove o atendimento das
exigéncias contratuais no prazo estabelecido neste termo de
referéncia.



20.7.2.9.

elaborar o relatério final para divulgacdo no Portal Nacional de
Contratacbes Publicas (PNCP) com informagBes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e
eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administracéo.

20.8. FISCAL TECNICO

20.8.1. O fiscal técnico realizar& o acompanhamento e a fiscalizacdo da
execucao do contrato em seus aspectos técnicos, a quem cabera, além
das demais atribuicbes estabelecidas no Manual de Fiscalizacdo e
Gestéo de Contratos do STJ:

20.8.1.1.

20.8.1.2.

20.8.1.3.

20.8.1.4.

20.8.1.5.

20.8.1.6.

20.8.1.7.

verificar se na execucdo do objeto a especificacdo, o valor
unitario ou total, a quantidade e os prazos estdo de acordo com o
estabelecido neste termo de referéncia;

anotar em processo especifico, quando autuado para esse fim,
todas as ocorréncias relativas a execucdo do contrato, com a
indicacdo do que for necesséario a regularizacdo das faltas ou
defeitos observados;

monitorar constantemente o nivel de qualidade dos servi¢cos para
evitar eventuais incorrecdes, devendo intervir para requerer a
contratada a correcdo das faltas, falhas e irregularidades
constatadas;

registrar e informar ao gestor as atividades desempenhadas e
todas as pendéncias constatadas na execuc¢ao do contrato;

confeccionar e assinar o termo de recebimento provisorio
mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico referente aos servicos de acordo
com as regras deste termo de referéncia;

informar ao gestor sobre eventual incapacidade técnica da
empresa na execucao contratual;

propor ao gestor, na hipétese de descumprimento contratual, a
aplicacdo de sancbes a contratada, de acordo com as regras
estabelecidas no ato convocatorio e neste termo de referéncia,
observando os procedimentos estabelecidos na Instrucéo
Normativa STJ/GDG n. 10/2023;



20.8.1.8.

20.8.1.9.

elaborar, quando exigido, relatérios, laudos e pareceres das
atividades de fiscalizacéo técnica da execucao do contrato;

realizar vistorias, atestando o cumprimento das orientacdes
técnicas e indica¢cdes de seguranca;

20.8.1.10. auxiliar o gestor do contrato com as informagdes necessarias, na

elaboracdo do documento comprobatorio da avaliacao realizada
na fiscalizacdo do cumprimento de obrigacfes assumidas pela
contratada.

20.9. FISCAL ADMINISTRATIVO

20.9.1. O fiscal administrativo realizard o acompanhamento dos aspectos
administrativos contratuais quanto as obrigacdes previdenciarias, fiscais
e trabalhistas e quanto ao controle do contrato no que se refere a
revisbes, reajustes e providéncias tempestivas nas hipoteses de
inadimplemento, a quem cabera, além das demais atribuicbes
estabelecidas no Manual de Fiscalizacdo e Gestdo de Contratos do

STJ:

20.9.1.1.

20.9.1.2.

20.9.1.3.

20.9.1.4.

20.9.1.5.

prestar apoio técnico e operacional ao gestor do contrato, com a
realizacdo das tarefas relacionadas ao controle dos prazos
relacionados ao contrato e a formalizacdo de apostilamentos e
termos aditivos, ao acompanhamento do empenho, do
pagamento e, se for o caso, das garantias e glosas;

verificar a manutencdo das condicdbes de habilitacdo da
contratada, com a solicitacdo dos documentos comprobatérios
pertinentes, caso necessario;

atuar tempestivamente na solugdo de eventuais problemas
relacionados ao descumprimento das obrigacOes contratuais e
reportar ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia;

participar da atualizacdo do relatério de riscos durante a fase de
gestao do contrato, em conjunto com o fiscal técnico;

auxiliar o gestor do contrato com as informacdes necessarias, na
elaboracdo do documento comprobatério da avaliacdo realizada
na fiscalizacdo do cumprimento de obrigagcbes assumidas pela
contratada;



20.9.1.6. realizar o recebimento provisorio do objeto do contrato, em
conjunto com o fiscal técnico, mediante termo detalhado que
comprove 0 cumprimento das exigéncias de carater
administrativo.

21. ADEQUAGCAO ORCAMENTARIA

21.1. As despesas decorrentes da presente contratagio correrdo a conta de recursos
especificos consignados ao Superior Tribunal de Justica no Orcamento Geral da
Uni&o.

21.2. A contratacdo seré atendida pela seguinte dotac&o:

I. Gestado/Unidade: 50001;
ii. Fonte de Recursos: 100000000;
iii. Programa de Trabalho: 02.061.0033.4236.0001;
iv. Natureza de Despesa: 33.90.40;
21.3. A existéncia de créditos orcamentarios vinculados a contratacdo sera atestada

pelo STJ a cada exercicio financeiro.

22. VALOR ESTIMADO DA CONTRATAGAO



22.1. O valor da despesa foi estimado com base em pesquisa de precos resultando no
valor de R$ 821.520,00 (Oitocentos e vinte e um mil, quinhentos e vinte
Reais), conforme documento planilha de avaliacdo de precos V.2, 4086281 e
descricéo abaixo:

lote |item |Especificacdao do objeto Qtd Valor Valor Total
Mensal (24 meses)
1 1 Enlace de 4 Gbps 24 |R$9.835,00 |R$ 236.040,00

Datacenter 1

2 Servigo de protecdo AntiDDos 24 |R$7.280,00 |R$174.720,00
para lote 1
2 3 Enlace de 4 Gbps 24 |R$9.835,00 |R$ 236.040,00

Datacenter 2

4 Servico de protecdo AntiDDos 24 |R$7.280,00 |R$174.720,00

para lote 2

Valor Total R$ 821.520,00



https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=288979&id_documento=4528737&infra_hash=4ab4f9eebd20e2ab103b4f10e5aea820

ANEXO | - ESPECIFICACOES TECNICAS

1. Servico de comunicacio a ser contratado:

Prestacéo de Servico de Comunicacao de Dados Dedicado para conexao da rede do STJ
a Internet através de circuitos de comunicacdo de dados full- duplex, com velocidades
idénticas tanto para transmissédo quanto para recepc¢éao, de uso ilimitado, a ser instalado e
operado pelas contratadas, subdividido em 2 (dois) lotes:

Lote 1: Servico de Comunicacdo de Dados para conexdo a rede do STJ a Internet,
a ser instalado no Datacenter 1, Bloco F, 1° andar, sala F-123

Lote 2: Servigco de Comunicacdo de Dados para conexdo a rede do STJ a Internet,
a ser instalado no Datacenter 2, Bloco D, subsolo, sala CS-108

Os servigcos de comunicacdo de dados referentes aos dois itens acima especificados
devem obedecer as caracteristicas descritas neste documento:

i. A velocidade dos circuitos deveréa ser de pelo menos 4 Gbps;
ii. Os lotes deveréo ser arrematados por fornecedores distintos, ndo sendo permitido o
compartilhamento de servigcos ou de infraestrutura.
iii. O circuito dever& suportar BGP-4 para estabelecimento de "peering” com o STJ;
iv. Fornecimento de, no minimo, 6 (seis) enderecos IP vélidos na Internet para
utilizacao por parte do STJ.

2. Caracteristicas técnicas que o servico de comunicacdo devera atender

A. Circuito de comunicacao de dados

Vi.

A velocidade contratada é a definida no item 1 deste documento;

O servico devera permitir ao STJ a utilizacdo de protocolo de enderegcamento
de rede Internet Protocol (IP), definido na RFC 791, para conexdo a Internet.
A rede TCP/IP devera ser pura entre quaisquer pontos da rede. Através dos
canais da Rede IP devera fluir apenas trafego de aplicac6es TCP/IP. O servico
devera permitir ao STJ a utilizacdo de qualquer aplicacdo que se utilize do
protocolo de rede IP, sem qualquer restricao;

A ligacao dos circuitos ao equipamento do STJ devera ser feita por meio de
interfaces 10 Gigabit Ethernet em fibra 6tica multimodo com conector LC;

A CONTRATADA devera possuir backbone proprio com canais dedicados,
exclusivos e redundantes interligados diretamente a pelo menos 2 (dois)
outros AS nacionais, um AS nos Estados Unidos da América e um AS na
Europa, sendo que cada um deve ter no minimo 20 Gbps (vinte gigabits por
segundo) de banda;

A CONTRATADA devera informar quais sdo os AS’s, comprovado por meio
de relatorios depeeringde sites como http://as- rank.caida.org/,
http://bgp.he.net/ ou outros que fornecam informacdes sobre BGP peering,

gue mostrem que seu Backbone de Internet possui 0s canais diretos aos AS
nacionais e internacionais e as rotas alternativas;

Os servicos de comunicacdo deverdo ser continuos e disponiveis 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana. Devera haver atendimento de
suporte técnico e monitoracdo nomesmo periodo, no entanto a
CONTRATADA também devera fornecer acesso direto ao seu pessoal de
suporte técnico, sem a necessidade de abertura de chamado por intermédio
d e HELP DESK, para resolucdo de problemas de roteamento BGP,


http://as-rank.caida.org/
http://as-rank.caida.org/
http://bgp.he.net/

Vil.

viii.

Xi.

Xii.

Xiii.

XiV.

XV.

XVi.

XVil.

XViil.

desempenho do enlace, problemas relacionados com a segurangca e
integridade dos ativos de rede do STJ, incidentes de DDoS, implementacéo
de QoS e traffic shaping;

A CONTRATADA devera possuir, no minimo, 1 (um) POP ( Points of
Presence) préoprio em Brasilia, Distrito Federal, com velocidade minima de
saida para seu backbone de 20 Gbps (vinte gigabits por segundo);

Somente serdo aceitos como POPs validos, para fins de avaliacdo de
propostas, aqueles que possuam redundancia nos links de comunicacéo de
dados com o "backbone" da Prestadora de Servico;

. A CONTRATADA devera, em conjunto com a equipe técnica do STJ, se

solicitado, configurar e permitir trafego IPV6, incluindo todos os servigos
associados a esse trafego, roteamento full BGP, servico de DNS e DNSSEC,
protecao proativa Anti-DDoS, além dos demais servigos previstos em IPV4.

A CONTRATADA devera possibilitar, sem 6nus adicional, a troca de tabela de
rotas através do protocolo BGP4, com troca de tabelas completas (full BGP)
com o AS (Autonomous System) do STJ.

A CONTRATADA devera garantir os niveis de servico especificados no item 4
deste documento, de acordo com a metodologia especificada. Em caso de
nao cumprimento, serdo aplicadas as penalidades descritas no item 6.

A CONTRATADA devera garantir banda simétrica de 100% da banda
contratada para download e upload.

A CONTRATADA devera aferir o sindicadores do nivel de servico de
qualidade (técnicos), constantes do item 4 (quatro) deste Termo de
Referéncia, de cada enlace instalado.

A CONTRATADA devera prover um servico de monitoramento de rede (SMR)
com as seguintes caracteristicas:

1. Permita ao STJ averiguar se os Niveis de Servigco efetivamente
praticados correspondem ao contratado conforme os indicadores dos
itens 4A, 4C, 4D e 4E do Anexo 1 deste anexo.

2. Permita o0 acesso simultaneo de, ao menos, 2 (dois) usuarios do STJ as
suas funcionalidades.

3. Os dados e informacdes armazenados, conjuntamente com o modelo de
dados, poderdo ser solicitados pelo STJa CONTRATADA a qualquer
tempo, devendo ser disponibilizados no prazo maximo de 5 (cinco) dias
Gteis, em meio a ser definido pelo STJ.

4. A visualizacdo das informacdes de gerenciamento providas pelo SMR
devera ser feita por meio de um portal de geréncia via interface web.

5. O SMR devera fornecer visualizagdo de informacdes online (em tempo
real e de forma grafica) da rede e devera apresentar no minimo os
indicadores descritos nos Itens 4A, 4C, 4D e 4E deste documento.

6. O SMR devera manter o historico dos indicadores monitorados durante
toda a vigéncia do contrato.

7. O SMR devera estar disponivel para acesso da CONTRATADA em até 5
(cinco) dias uteis apos a emissao termo de aceito definitivo do objeto.

Para afericdo da velocidade do circuito, o STJ poderé realizar testes de
injecdo de trafego no enlace, destinado a pontos remotos no backbone da
CONTRATADA.

A CONTRATADA devera dar todo o apoio necessério a consecucdo da
atividade de afericdo da velocidade do circuito.

O teste procurard saturar o circuito para atingimento da velocidade definida no
item 1.i em nivel 3 (IP).

Além da afericdo da velocidade do circuito e do backbone da CONTRATADA,
os testes visardo a afericdo da capacidade de processamento do roteador
fornecido.



XiX

XX.

XXi.

XXii.

XXiii.

XXIV.

XXV.

XXVi.

XViil.

O roteador fornecido devera ser dimensionados para que tenha capacidade
de encaminhamento de pacotes IP, em pacotes por segundo, compativeis
com as velocidades do circuito contratado, limitado o uso de memoria a 70%
(setenta por cento) e o de CPU a 75% (setenta e cinco por cento) do total
disponivel no equipamento.

Caso seja identificado, durante a execucdo do contrato, ou seja, néo
necessariamente somente durante a atividade de afericdo da velocidade do
circuito, que o roteador se manteve com o uso maximo de CPU ou de
memoria acima dos limites definidos no item A.xix, por periodo superior a 5
(cinco) minutos e em pelo menos 3 (trés) ocasides distintas no periodo de um
més, a CONTRATANTE podera solicitar, sem 6nus, a sua substituicdo do
equipamento roteador.

A CONTRATADA tera até 5 (cinco) dias Uteis, a contar do acionamento da
CONTRATADA via chamado, para realizar a substituicdo do equipamento
roteador por um modelo que atenda ao requisito definido no item 2.A.xix.

A CONTRATATADA devera disponibilizar credencial de acesso, com
permissao de leitura, ao equipamento roteador.

A CONTRATADA devera disponibilizar acesso de leitura via SNMP, verséo 2c
ou superior, para que a CONTRATANTE possa apurar, por meio de
ferramenta de monitoramento propria, os indicadores de niveis de servico
definidos no item 4.

A CONTRATADA devera configurar o seu equipamento roteador para o envio
de mensagens Syslog e traps SNMP para um ou mais enderecos IP a serem
definidos pela CONTRATANTE.

A CONTRATADA devera atender aos requisitos dos itens A.xxii a A.xxiv em
até 5 (cinco) dias Uteis, a contar da abertura de chamado técnico pela
CONTRATADA solicitando as configuracdes e informacfes dispostas nos
itens mencionados.

A CONTRATADA devera informar imediatamente a equipe de suporte do STJ,
por intermédio dos telefones (61) 3319-9380 ou (61) 3319-9348, qualquer
anormalidade, interrupcdo o u interferéncia de ordem técnica que seja
detectada no enlace, mesmo que o problema possa estar relacionado com
eventos ocorridos no STJ, como por exemplo falhas de energianos
equipamentos instalados no STJ.

Para as interrupcdes programadas ou a divulgacdo de informacgdes de
interesse geral que venham a afetar a qualidade ou desempenho do servico
prestado, deverd a CONTRATADA efetuar a sua comunicacéo formal ao STJ
no prazo minimo de 15 (quinze) dias corridos anteriores a data do evento. Fica
facultado ao STJ recusar ou alterar o cronograma de realizagéo dos servigos
de manutencao preventiva para o periodo que |lhe for mais conveniente.



3. Protecédo Anti-DDoS

Os enlaces deverdo possuir protecdo contra ataques distribuidos de negacéo
de servico (DDoS na sigla em inglés) que atendam aos seguintes requisitos:

PN

10.

11.
12.

13.

14.

Protecao contra ataques de Volumes Massivos.

Protecédo contra ataques do tipo Exaustéo de Recursos.

N&o sera aceito o modo de mitigacao "Always On".

A solucédo deve possuir a capacidade de criar e analisar a reputacéo de enderegos
IP, possuindo base de informacgdes propria, gerada durante a filtragem de ataques,
e interligada com os principais centros mundiais de avaliacdo de reputagcdo de
enderecos IP.

. A contratada deve mitigar ataques por 3 (trés) horas, caso o ataque ultrapasse o

SLA de mitigagao contratado.

Caso o volume de trdfego do ataque ultrapasse as capacidades de mitigacao
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais
como aquelas que permitam o blogueio seletivo por blocos de IP de origem no AS
pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered
Black Hole.

. As solugOes de deteccdo e mitigacdo devem possuir servico de atualizacdo de

assinaturas de ataques.

. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca (ou

SOC - Security Operations Center), com equipe especializada em monitoramento,
deteccdo e mitigacdo de ataques, com opcao de atendimento através de telefone
0800, correio eletronico, em idioma portugués brasileiro, durante as 24 (vinte e
guatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual.

As funcionalidades de monitoramento, deteccdo e mitigacado de ataques devem ser
mantidas em operacgao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos
7 (sete) dias da semana, no periodo de vigéncia contratual.

Em nenhum caso sera aceito bloqueio de ataques de DoS e DDoS por ACLs em
roteadores de bordas da contratada.

A contratada deve realizar a detec¢éo de ataques em até 15 (quinze) minutos.

A mitigacdo dos ataques deverd ser feita desviando-se o trafego do enlace
contratado, realizando-se a "limpeza" do trafego suspeito e devolvendo-se o trafego
considerado "limpo" ao enlace do STJ. Nao sera permitido o desvio desse trafego
para fora do territério brasileiro;

As ocorréncias de tais ataques devem ser reportadas mensalmente ao STJ,
indicando a data e hora do inicio do ataque, data e hora do inicio de atuacéo para
eliminagcédo ou mitigagdo do mesmo e data e hora do término do ataque (todos os
horarios seguem o horério de Brasilia), se possivel, o IP (ou IPs) dos geradores do
ataque também devem constar do mesmo relatério.

Sendo o servico de "limpeza" de trafego um recurso compartilhado entre os
diversos clientes da solucdo AntiDDoS da operadora, exige-se que a mesma
disponha de uma capacidade minima de tratamento de 10Gbps full-duplex.

A CONTRATADA devera disponibilizar, através de interface web segura (https), um
servico de monitoramento para acompanhamento do trafego, visualizagdo de alertas, dos
ataques em curso, do processo de mitigacdo e emissao de diversos tipos de relatorios.

4. Nivel de Servigo

A. Disponibilidade do Enlace

i. Descricao: Percentual de tempo durante o periodo de afericdo, em que um



enlace permanece em condi¢des normais de funcionamento.

. Periodicidade: Mensal
i. Tolerancia: 99,5 % (3,6 horas de indisponibilidade mensal).

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas,
contando a partir do restabelecimento do enlace da ultima inoperancia,
considera-se como tempo de indisponibilidade do enlace o inicio da primeira
até o final da Ultima inoperancia, quando o enlace estiver totalmente
operacional durante um periodo consecutivo maior que 3 (trés) horas.

Os tempos de inoperancia serdo os tempos em que 0s enlaces apresentem
problemas caracterizados pela abertura de chamados técnicos indicando a
inoperancia, em funcdo de qualquer violagdo dos limites de tolerancia dos
seguintes indicadores: laténcia, perda de pacotes, jitter. N&o seréo
considerados como tempo de inoperancia os tempos de manutencéo
programada solicitados pelo STJ, desde que respeitado o disposto no item 4B.

B. Paradas para Manutencdo Programada

Descricdo: O numero de vezes em que 0 enlace se torna indisponivel por
solicitacdo da CONTRATADA para manutencdo e que nao sera computado
como indisponibilidade. S6 € considerado parada para manutencdo as
paradas comunicadas com pelo menos 7 (sete) dias de antecedéncia e
aceitas pelo STJ.

Periodicidade: Mensal

Tolerancia: 1 parada de, no maximo, 4 horas

C. Taxa de Perda de Pacotes

Descricdo: a Taxa de Perda de Pacotes (TPP) é definida como a relacdo entre
a quantidade de pacotes que alcancaram o destino (medido na interface WAN
do terminal de destino) e o total de pacotes transmitidos (medido na interface
de entrada na rede do STJ)

. Periodicidade de afericdo: 5 minutos
iii. Afericdo: 1 (uma) hora
. Tolerancia (Limite): menor ou igual a 2% (dois por cento)

D. Taxa de Laténcia

iii.
iv.

Descricdo: a laténcia é definida como o tempo gasto entre a transmissao do
primeiro bit e a recep¢do do ultimo bit de um pacote, em apenas um sentido
da transmissao.

Afericdo: a contratada devera disponibilizar os recursos para a medi¢ao da
laténcia do enlace, podendo-se valer de funcionalidades como IP SLA ou
equivalentes presente no CPE que sera fornecido, devendo adequar sua rede,
caso necessario, para viabilizar a medi¢éo desse indicador. A laténcia devera
ser medida contra um dispositivo no interior do backbone da CONTRATADA o
mais proximo possivel da borda de saida do seu backbone em dire¢éo a
Internet.

Periodicidade de aferi¢do: diaria

Tolerancia (Limite): 60 ms (sessenta milissegundos)

E. Jitter

iii.
iv.

Descricdo: € a variacdo da laténcia.

Afericdo: a contratada devera disponibilizar os recursos para a medi¢cdo do
jitter do enlace, podendo-se valer de funcionalidades como IP SLA ou
equivalentes presente no CPE que sera fornecido, devendo adequar sua rede,
caso necessério, para viabilizar a medic&o desse indicador. O jitter devera ser
medido contra um dispositivo no interior do backbone da CONTRATADA o
mais préoximo possivel da borda de saida do seu backbone em direcdo a
Internet.

Periodicidade de afericdo: 5 minutos

Tolerancia (Limite): 30 ms(trinta milissegundos)



. Recursos do equipamento roteador

i. Descricdo: percentual de uso de CPU e memoria do roteador.

i. Afericdo: leitura do contador de consumo de CPU e memdria do roteador.

iii. Periodicidade de afericdo: 5 minutos

iv. Tolerancia (Limite): até 70% de consumo de memoria por até 5 minutos e até
75% de consumo de CPU por até 5 minutos.

. Disponibilidade de Monitoramento

i. Descricao: Prazo limite para restauracao da solucdo de monitoramento.

ii. Afericdo: Tempo decorrido desde a abertura do chamado técnico do pedido de
restabelecimento até a comprovacéo do efetivo restabelecimento do acesso
ao monitoramento e comparac¢ao do resultado com o tempo limite especificado
no item 4.G.iii - Tolerancia.

iii. Tolerancia: 8 (oito) horas

. Tempestividade do Servi¢co Anti-DDOS

i. Descricdo: Tempo em que o Servico Anti-DDoS demora para entrar em acao.
O servico deve ser iniciado em até 15 (quinze) minutos apos o inicio do
ataque.

ii. Afericdo: Tempo decorrido desde o inicio do ataque com o tempo limite
especificado no item 4.H.iii - Tolerancia.

ii. Tolerancia: 15 minutos

. Tempo de Mitigacao do Servico Anti-DDoS

i. Descricdo: Tempo em que o Servico Anti-DDoS sustenta a mitigacao. O
servico deve ser capaz de mitigar os ataques por até 3 (trés) horas.

ii. Afericdo: Tempo decorrido desde o inicio do ataque com o tempo minimo
especificado no item 4.L.iii - Tolerancia.

iii. Tolerancia: 3 horas.

. Velocidade do Enlace

i. Descricao: Velocidade efetiva do enlace definida no item 1.i

ii. Afericdo: testes de injecdo de trafego no enlace, destinado a pontos remotos
no backup da CONTRATADA.

iii. Periodicidade de afericdo: Sempre que demandado pelo STJ, podendo ocorrer
até 4 vezes por més. O STJ determinara a duracéo do teste de injecdo de
trafego a cada ocorréncia.

iv. Tolerancia: O enlace devera operar integralmente com a velocidade
contratada.



5. Resumo dos Indicadores

Ite Métrica Limite

m

A Disponibilidade do enlace 99,5% de disponibilidade, ou seja, 3,6 horas de
indisponibilidade mensal

B Paradas para manutencéo 1 ocorréncia de 4 horas/més

programada

C Perda de pacotes 2% (dois por cento)

D Laténcia 60 ms ( sessenta milissegundos)

E Jitter 30 ms (trinta milissegundos)

F Recursos do roteador Memoaria: 70%
CPU: 75%

G Disponibilidade do Servico de 8 horas de indisponibilidade mensal
monitoramento

H Tempestividade do Servico 15 minutos
AntiDDoS

|  Tempo de mitigacdo do Servigo 3 horas
AntiDDoS

J Velocidade do Enlace 4 Gbps



6. Condicdes de Glosa nas Faturas

1.

2.

10.

11.

Item 4.A - Disponibilidade do enlace - 2,5% por hora indisponivel além do limite
estabelecido no item 4.A.iii, aplicado sobre o valor da parcela mensal.

Item 4.B - Paradas para Manutencdo Programada - 13% por parada ou por hora
parada além do limite estabelecido no item 4.B.iii, aplicado sobre o valor da parcela
mensal.

Item 4.C - Perda de Pacotes - 0,5% por ocorréncia de extrapolagdo da média a
cada uma hora do indicador além do limite estabelecido no item 4.C.iv, aplicado
sobre o valor da parcela mensal, limitado a 30%.

Item 4.D - Laténcia - 0,5% por ocorréncia de extrapolacdo da média a cada uma
hora do indicador além do limite estabelecido no item 4.D.iv, aplicado sobre o valor
da parcela mensal, limitado a 30%.

Item 4.E - Jitter - 0,5% por ocorréncia de extrapolacdo da média a cada uma hora
do indicador além do limite estabelecido no item 4.E.iv, aplicado sobre o valor da
parcela mensal, limitado a 30%.

Item 4.F - Recursos do equipamento roteador - 0,5% por ocorréncia de extrapolagcéo
de qualquer um dos indicadores (CPU ou memodria) além dos limites estabelecido
no item 4.F.iv., aplicado sobre o valor da parcela mensal, limitado a 30%.

Item 4.G - Disponibilidade do Servico de Monitoramento - 2,0% por hora excedente
ao estabelecido no item 4.G.iii, aplicado sobre o valor da parcela mensal.

Item 4.H - Tempestividade do Servico Anti-DDoS - 50% por ocorréncia além do
limite estabelecido no item 3.H.iii, aplicado sobre o valor da parcela mensal.

Item 4.1 - Tempo de mitigagéo do Servico Anti-DDoS - 33% por hora ou fragdo, em
gue a mitigacdo ndo limpe o trafego, antes de completar as 3 horas minimas,
aplicado sobre o valor da parcela mensal.

Item 4.J - Velocidade do Enlance - 10% por dia em que a velocidade esteja abaixo
do limite contratado, sobre o valor da parcela mensal.

Atraso no cumprimento dos prazos previstos nos itens 2.A.xiv.7, 2.A.xxi ou 2.A.XXV -
5% por dia de atraso.



ANEXO Il - ORDEM DE SERVICO DE INSTALAGCAO

IDENTIFICACAO
Ordem de servigo n® Data de emissao:
Contrato STJ Vigéncia do contrato:
Valor do contrato: Inicio da execucéo:
Contratada:
Objeto:
ESPECIFICACAO DO SERVICO
Item Descricao
01 Instalacdo de link no datacenter ##
02
03
CRONOGRAMA
Item Tarefas Inicio Fim

1

2

3

4

5

RESPONSAVEIS PELA EMISSAO
Solicitacao Aprovacao

Fiscal Requisitante: Gestor do Contrato:
Matricula: Matricula:

Revisao Contratada




Fiscal Técnico: Representante/ Preposto:

Matricula:

A Contratada para ciéncia.

1.
Sel @
assinatura

eletrénica

Documento assinado eletronicamente por Danilo Ribeiro Confessor, Coordenador de
Planejamento e Gestao de Contratos de TIC, em 29/05/2024, as 20:49, conforme art. 1°, lll,
"b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por José Henrique Terrell de Macedo Soares,
Coordenador de Infraestrutura, em 29/05/2024, as 21:19, conforme art. 1°, I, "b", da Lei
11.419/2006.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Rai Vinicius Moreira Fernandes, Chefe da Secao
de Conectividade, em 03/06/2024, as 13:46, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

T _' A autenticidade do documento pode ser conferida no site
https://sei.stj.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador
4348442 e o codigo CRC C1F802B9.

028151/2023 4348442v1
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