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Interessado: SPI- Secretaria de Parcerias em Investimentos
Assunto: Outsourcing

ESTUDO TECNICO PRELIMINAR - ETP

1. INFORMACOES BASICAS

Numero do Processo SEI: 021.00001068/2024-99.

2. OBJETO

Contratacdo de servicos de recursos técnicos profissionais — outsourcing.

3. REFERENCIA LEGAL

Fundamento na hipotese do art. 75, caput, inciso IX, da Lei n® 14.133/2021.

4. DESCRICAO DA NECESSIDADE

A necessidade surge a partir da identificacdo de desafios e demandas especificas.
Esses desafios envolvem uma série de aspectos, desde suporte aos usuarios até
administracdo de servidores, redes e seguranca da informacdo. O problema
identificado esta relacionado a falta de recursos técnicos especializados para lidar
com a crescente complexidade das demandas na Secretaria de Parceria em



Investimentos. Incluindo questdes como a sobrecarga da equipe existente, a falta de
técnicos nas Regionais e a crescente necessidade de atualizacdo e manutencéo de
infraestrutura tecnologica. A real necessidade gerada por esse problema é a de
fortalecer a capacidade da Secretaria para enfrentar os desafios tecnologicos
emergentes. Isso pode envolver a melhoria do suporte a usuarios, otimizacado da
administracdo de servidores e redes, fortalecimento das praticas de seguranca da
informacdo e a implementacdo de solucdes tecnoldgicas mais eficientes e
inovadoras. Fora o exposto acima, as necessidades englobam manter a equipe atual,
composta por analistas e técnicos treinados e adaptados aos cenarios especificos
desta pasta, fator crucial para assegurar a eficacia operacional e permitir que a
Secretaria mantenha suas atividades de forma ininterrupta.

5. AREA REQUISITANTE

Area Requisitante: Centro Administrativo
Responsavel: Juliana Cristina Morelli

6. NECESSIDADES DE NEGOCIO

Conforme o inciso |, do art. 11, da Instrucdo Normativa SGD/ME n° 1, de
2019, podemos definir as necessidades de negdécios relacionadas a
contratacdo de servigcos de Tl da seguinte maneira:

Identificacdo Precisa dos Desafios Tecnoldégicos: Problemas
especificos relacionados a sobrecarga da equipe, deficiéncias na
seguranca da informacdo e a necessidade de modernizacdo da
infraestrutura.

Alinhamento com Objetivos Estratégicos: Garantir que as solucdes de
Tl propostas contribuam para o cumprimento das metas institucionais e
para 0 desenvolvimento eficiente das atividades relacionadas a
Investimentos do Estado.

Impacto nos Servicos Prestados: a contratagcdo ir4 influenciar
positivamente a eficiéncia operacional, a seguranca dos dados e a
gualidade dos servicos oferecidos.

Custo-Beneficio e Viabilidade Financeira: Levando em consideragéo
que ja temos um contrato ativo com o0s servicos relacionados, e a
Companhia de Processamento de Dados do Estado de Séao Paulo -
PRODESP ja vem prestando um servigo satisfatdrio. E de interesse desta
Pasta manter os servigcos, afim de manter em pleno estado de
funcionamento todas as estacGes de trabalho, bem como evitar prejuizos
ao funcionamento desta Secretaria.



Considerando ainda que os valores estdo em conformidade com o art.60,
V, do Dec.61.036-2015, acrescentado pelo Dec.61.284-2015, e
consubstanciado pelo art.4° da Resolucdo Conjunta SGGE/SEP/SF/PGE
N.1, de 8-10-99, a Secretaria de Governo publica a Tabela de Precos de
Insumos de Informatica, que devera ser utilizada como referéncia de
mercado para exame de compatibilidade de precos dos servicos de
informéatica, objeto de contratacdo com a Cia. de Processamento de Dados
do Estado de Sao Paulo - Prodesp.

Conformidade com Normativas e Regulamentacdes: As necessidades de
negocios desta contratacdo estdo conformidade com normativas e
regulamentacbes governamentais aplicaveis. Isso assegura que as
solucdes de TI estejam alinhadas com as diretrizes estabelecidas pelos
orgaos reguladores.

Ao abordar esses aspectos, a Secretaria de Parceria em Investimentos do
Estado de S&o Paulo assegura que suas necessidades de negdcios sao
claras, alinhadas aos objetivos estratégicos, financeiramente viaveis e em
conformidade com as normativas governamentais, contribuindo assim para
uma abordagem eficiente e eficaz na contratacédo de servicos de TI.

7. NECESSIDADES TECNOLOGICAS

As necessidades tecnologicas para a Secretaria de Parceria em
Investimentos, considerando a prestacdo de servicos que envolvem a
alocacdo de recursos técnicos para atender as demandas de TI.

Necessidades Tecnologicas Identificadas: Suporte Técnico Eficiente:
Garantir a implementacédo de um suporte técnico eficiente, capaz de atender
prontamente as demandas dos usuarios internos, assegurando a
continuidade das operacoes.

Administracdo Avancada de Servidores: Priorizar a administracdo avancada
de servidores, com foco na otimizacdo de desempenho, atualizagdes
regulares e manutencgao da disponibilidade dos sistemas criticos.

Gestéo Efetiva de Redes: Estabelecer uma gestéao efetiva de redes, visando
a estabilidade, alto desempenho e a seguranca nas comunicacdes internas e

externas da Secretaria.

Seguranca da Informacdo Robusta: Implementar solugdes robustas de



seguranca da informacgao, incluindo monitoramento constante, deteccdo de
ameacas e medidas proativas para protecao de dados sensiveis.

Atualizacdo Tecnoldgica Sustentavel: Adotar uma abordagem sustentavel
para a atualizacdo tecnologica, considerando a evolucédo do cenario de Tl e
garantindo a compatibilidade com futuras demandas e inovagoes.

Conformidade com Normas Setoriais: Assegurar a conformidade com normas
e regulamentacbes especificas do setor agricola, garantindo que as praticas
de Tl estejam alinhadas com requisitos legais e padrdes da industria.

Resposta Réapida a Incidentes: Desenvolver um protocolo eficaz de resposta
rapida a incidentes de seguranca, minimizando impactos em casos de
ameacas cibernéticas ou falhas de seguranca.

Beneficios Esperados: Espera-se que a implementacdo dessas necessidades
tecnoldgicas proporcione maior eficacia operacional, seguranca aprimorada
dos dados e uma capacidade adaptativa as demandas tecnolégicas em
constante evolugcao na Secretaria de Parceria em Investimentos.

8. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA
SOLUCAO DE TIC

A decisao de contratar os servicos da Cia. de Processamento de Dados do
Estado de S&o Paulo - Prodesp para atender as demandas tecnoldgicas da
Secretaria de Parceria em Investimentos € embasada na busca por eficiéncia
operacional e na expertise demonstrada pela empresa.

A PRODESP destaca-se pela sua capacidade técnica em fornecer suporte a
usuarios, administrar servidores, redes e garantir a seguranc¢a da informacao,
atendendo plenamente aos requisitos essenciais desta contratacdo e
assegurando a economicidade do processo.

A escolha da PRODESP ganha ainda mais relevancia ao considerar que a
empresa ja desempenha um papel crucial na prestacdo de servicos de
suporte técnico continuo para a Secretaria, pois esta Pasta ja possui um
contrato ativo, porém sem possibilidade de prorrogacéo.

Atualmente, mais de 90% da mao de obra nesta area € provida pela
PRODESP. Manter e ampliar essa parceria ja existente surge como uma
decisdo estratégica alinhada aos interesses da Secretaria de Parceria em
Investimentos.

Essa continuidade na parceria ndo apenas aperfeicoa recursos, mas também



garante a estabilidade e continuidade dos servigos tanto internos quanto
externos da Secretaria.

A contratacdo com a PRODESP se faz ainda mais relevante, pois garante
manter a equipe atual, analistas e técnicos que ja foram treinados e
adaptados aos cenarios desta pasta contribuindo para a eficacia operacional,
permitindo que a Secretaria mantenha suas atividades de forma ininterrupta.

9. ESTIMATIVA DA DEMANDA

10.

Conforme tabela do Termo de Referéncia.

LEVANTAMENTO DE SOLUCOES

A solucdo adotada envolve a alocacdo de uma equipe diversificada de
profissionais técnicos, com o objetivo de atender as demandas de tecnologia
da informacdo dos clientes, abrangendo desde suporte aos usuarios até a
administracéo de servidores, redes e seguranca da informacéo, entre outras
atividades.

Esta abordagem visa dar continuidade ao contrato ja existente. Para garantir
transparéncia e uniformidade nos custos em todo o estado de S&o Paulo, foi
selecionada a "Tabela de Precos de Insumos de Informatica”, em
conformidade com o artigo 60, V, do Decreto 61.036/2015, acrescido pelo
Decreto 61.284/2015, respaldado pelo artigo 4° da Resolucdo Conjunta
SGGE/SEP/SF/PGE N.1, de 8-10-99, cuja descricdo esta detalhada no item
12 deste ETP.

11. ANALISE COMPARATIVA DE CUSTOS (TCO)

A "TABELA DE PRECOS DE INSUMOS DE INFORMATICA" sera utilizada como
analise comparativa de custo, pois a mesma esta em conformidade com o art.60, V,
do Dec.61.036-2015, acrescentado pelo Dec.61.284-2015, e consubstanciado pelo
art.4° da Resolucédo Conjunta SGGE/SEP/SF/PGE N.1, de 8-10-99, a Secretaria de
Governo publica a Tabela de Precos de Insumos de Informatica, que devera ser
utilizada como referéncia de mercado para exame de compatibilidade de precos dos
servicos de informética, objeto de contratacdo com a Cia. de Processamento de
Dados do Estado de Sao Paulo - Prodesp.

(Tabela anexa)

12. DESCRIGCAO DA SOLUGAO DE TIC A SER CONTRATADA



1. OBJETO Recursos Técnicos Profissionais — Outsourcing.

2. ESCOPO DA PRESTAQAO DE SERVICOS
Servigco de alocacéo de recursos técnicos profissionais para suporte continuo
as atividades relacionadas as rotinas de administracdo, manutencdo e coordenacao
operacional do ambiente/infraestrutura computacional de servidores do
ambiente do cliente, além de apoio em atividades relacionadas a gestado de projetos
de TIC, para as quais estao contemplados os seguintes perfis:

SUPORTE TECNICO AO USUARIO - ANALISTA DE SUPORTE
NIiVEL 2

Disponibilizacdo de equipe técnica especializada para
atendimento a incidentes e solicitacao de servigos de
Tecnologia da Informacdao e Comunicagcao (TIC) em
atividades de suporte técnico em equipamentos de
TIC, Software e Redes Local através da analise e
diagndstico das ocorréncias. As solicitacbes para
diagnostico e intervencdo técnica deverdo ocorrer
mediante registro de incidentes ou solicitagcbes no
sistema de gestdo adequada para este fim.

Atividades previstas:

- Acompanhamento junto aos técnicos de outros
fornecedores no atendimento e suporte de
equipamentos de TI;

- Andlise e diagnostico para solucéo de problemas;
Apoio e suporte basico em aplicacdes e
Softwares;

Suporte a instalacdo e configuracdo de
equipamentos de TI;

Suporte em ambiente de Rede e Sistema
Operacional;

- Configuracdo de dispositivos Moveis (Tablets e
Smartphones);

- Operar solucdes de video conferéncia;
Desenvolvimento de procedimentos para
administracdo das solu¢des implementadas na
resolucéo de problemas e incidentes, incluindo
documentacéo e procedimentos operacionais;



- Gestao Sistémica de chamados técnicos;
Identificar atividades que deveriam ser
automatizadas e escrever ou  propor
ferramentas para automatiza-las;

Manter atualizada a base de conhecimento:
acompanhar a revisdo e atualizacdo dos
procedimentos operacionais (documentos),
pesquisando novas solucbes, analisando
criticamente 0s processos e propondo
melhorias;

- Atendimentos emergenciais a usuarios VIP’s;

- Realizar a instalagao e configuragcao de softwares
voltados para conectividade e sincronizacao de
dispositivos moveis (notebooks, smartphones,
telefones celulares, agendas eletrbnicas e
equipamentos semelhantes);

Dominio das atividades de instalacao,
configuracéo e customizacdo de softwares e/ou
produtos em estacoes de trabalho.

Disponibilidade:

- Horario Comercial: Intervalo de 08:00 horas das
06h00 as 22h00 em dias Uuteis (segunda a
sexta-feira);

- Plantbes: Sabados, Domingos e Feriado;

- Hora Extra Comercial: Excedente a 8 horas (2
primeiras horas.

Entregaveis:

- Relatérios mensais das solicitacdes e incidentes
desde que registrados em sistema;

. Suporte e assisténcia técnica aos softwares e
aplicativos;
Relatérios gerais/sintéticos de status e
informacdes sobre o andamento das
solicitacdes;
Gerenciamento de incidentes (atualizacéo,
classificagcdo, diagnostico, resolucdo e
fechamento), desde que registrados em
sistema;



Indicadores operacionais, medindo efetividade
técnica e nivel de servico, desde que haja
sistema para registro e gestdo dos incidentes e
solicitacoes.

ADMINISTRACAO DE REDE - ADMINISTRADOR DE REDE LAN/WLAN/WAN -
NIiVEL 3

A Administracdo de Redes atua no planejamento,
programacéo, testes e implantacao de projetos de redes
de dados, voz e video em estruturas LAN, WAN e
Wireless. Compreende as etapas de analise, modelagem,
suporte, monitoramento, documentacdo, treinamentos,
manutencao e integracao de solu¢des ao nucleo da rede.

Atividades previstas:

Atividades relacionadas a administracao,
configuracdo, implantacdo e suporte de
equipamentos de redes LAN, Wan e Wireless
nos quesitos dados, voz, e video;

- Analisar e acompanhar desempenho / utilizacao
dos recursos e equipamentos de rede e das
solicitacOes de eventuais alteracdes na rede;

. » Instalar ferramenta para captura e analise de
trafego com objetivo de solucionar problemas
no ambiente de rede Lan/Wan;

- Elaborar relatérios técnico analiticos atraves de
instalacdo de ferramenta de analise de rede ou
através da coleta de dados dos equipamentos
da rede, a fim de suprir informacdes que sirvam
para 0 planejamento  estratégico da
contratante;

- Propor melhorias no ambiente de redes, melhores
praticas, orientando a contratante nas
adequacdes necessarias;

Confeccdo de inventario, documentacdo e
topologia da rede;

- Participar de visitas técnicas e reunibes emitindo
pareceres relativos projetos técnicos da area
de redes;

Acompanhar a equipe de infraestrutura nos



servicos de manutencao ligados a sistema de
cabeamento de rede metélico / dptico.

Entregaveis:

Relatorios técnicos e indicadores elaborados
através da coleta de dados dos equipamentos
da rede, ferramenta de andlise de rede ou
sistema de geréncia de rede em operacao no
ambiente, a fim de suprir informagdes que
sirvam para o0 planejamento estratégico da
CONTRATANTE.

Pré-requisitos:

- A CONTRATANTE deve dispor de meios que
permitam a comunicacdo remota nos
atendimentos de acesso remotos, para
esclarecimento e resolucdo de problemas no
ambiente de TI;

A CONTRATADA somente prestara suporte
técnico aos softwares que possuam suporte
dos respectivos fabricantes ou responsaveis
locais na CONTRATANTE.

Disponibilidade:

. Horario Comercial: Intervalo de 08:00 horas das
06h00 as 22h00 em dias Uteis (segunda a
sexta-feira);

. Plantdes: Sabados, Domingos e Feriados;

- Hora Extra Comercial: Excedente a 8 horas (2
primeiras horas).

ADMINIS,TRAQAO DE BANCO DE DADOS - ANALISTA DE BANCO DE DADOS
SQL - NEVEL 3

Disponibilizacdo de equipe técnica avancada remotamente
ou nas dependéncias do cliente para gestdo e suporte ao
ambiente, andlise e execucdo de processos de
contingéncia elaborando e realizando a manutencao das



normas para administracdo e gerenciamento de banco de
dados, a fim de garantir a disponibilidade e estabilidade do
ambiente e desempenho das bases de dados.

Principais atividades:
A plataformas de Banco de Dados contempladas na
prestacdo de servico € SQL Server ou plataformas
similares, com as atividades listadas abaixo:

. Gap Andlise de ambiente — Levantamento do
ambiente do cliente antes da implantacdo de
melhorias (quantidade de servidores,
guantidade de banco de dados, funcdo dos
bancos de dados, aplicacdes relacionadas,
recursos de hardware (disco, memoria e
processador) dos servidores, recursos de
software (versao / edicdo, quantidade de
licencas) dos servidores);

. Administrar e monitorar banco de dados SQL
Server em ambientes Single e Cluster;

. Analise de infraestrutura / capacity planning
(projecao de crescimento vegetativo em banco
de dados), analise, execucao e
acompanhamento junto aos clientes;

- Aplicacao de paths no SGBD;

. Apoio/acompanhamento na definicdo do modelo
de dados projeto l6gico;

. Controle de acesso e atribuicao de privilégios;

. Criacdo de rotinas de cargas e conversao de
dados;

. Criar banco de dados e seus objetos;

- Definicdo do modelo de dados projeto fisico;

- Apoio ao desenvolvimento de Procedures, Views,
Triggers e Functions;

- Documentacédo de banco de dados e elaboracao
de procedimentos;

- Elaboracdo de documentacdo e propostas de
melhorias dos ambientes de banco de dados;

. Elaboracé&o de scripts basicos;

Implantacdo e monitoramento de rotinas de
backup / restore;



. Instalacdo e configuracdo banco de dados e
ambientes com replicagao de dados;

. Instalagdo, configuracdo e implementacdo de
ambientes de alta disponibilidade;

. Operacionalizacdo de processos de banco de
dados;

- Realizar apoio as equipes de desenvolvimento de
sistemas;

- Realizar projetos para migracao e atualizacédo de
ambientes de banco de dados;

.Realizar tuning e performance aplicacional (SQL e
T-SQL) em RDBMS SQL Server e
troubleshooting de servidores em ambiente
critico;

. Tarefas gerais de administracdo de banco de
dados (backup, restore, manutencoes);

.Upgrade e controle das versdes da ferramenta.

ADMINISTRACAO DE AMBIENTES - ADMINISTRADOR
SERVIDOR/VIRTUALIZACAO/DIRETORIO/ARQUIVOS - NIVEL 3

O servico de administracdo de servidores, diretorios e
virtualizacdo nivel 3 compreende o perfil pleno de
maturidade em realizar o planejamento, implantacéo,
documentacdo, manutencdo e suporte de storage,
servidores, sistemas operacionais e servicos de rede.
Mantendo servicos como: Hypervisors (virtualizadores),
controladores de dominio, DNS, DHCP, Correio
Eletrbnico, Webmail, Rotinas de Backup, Servidor e
Arquivos, Imagens dos sistemas operacionais em
servidores, drivers e patches de segurancga.

Atividades previstas:

- Analise do ambiente através de meétricas de
desempenho garantindo a continuidade do
ambiente e sua escalabilidade;

- Realizacdo de GAP’s andlises nos ambientes
para identificacdo de falhas na administracao e
propondo as melhorias aplicaveis;

- Adicdo e remocéo de LUNSs nos hosts ESXi;

- Administracdo de ambientes Windows: criacao de



usuarios, controle e gestdo de permissbes de
acesso, implantacdo de rotinas de manutengao
(gerenciamento de processos, configuracédo de
rede e de roteamento, instalacdo de
programas/utilitarios, atualizacdo de sistema
operacional, configuracdo de acesso remoto
(RDP), agendamento de tarefas, analise de
logs/Event Viewer, configuragcdo de rotacéo e
arqguivamento de logs e configuracéo de firewall
do Windows);

Administracdo de File Server Microsoft com
implementacdo de recursos adicionais, como
ACL's, ABE, Shadow Copy e cotas de disco;

- Administracdo Microsoft AD DC (instalacdo e
configuracdo AD DC, configuracdo de GPO's,
criacdo de grupos, usuarios e OU's, elevacéo
de nivel funcional de dominio, criacdo de AD
RODC, configuracdo de relagcao de confianca
entre dominios);

- Administragcdo de ambiente VDI na plataforma
Horizon View;

- Analise de logs em caso de falhas de servidores
fisicos, VMs ou Storage;

- Analise e aplicacdo de mecanismos de seguranca
por meio do Sistema Operacional como:
habilitacdo de auditorias, armazenamento e
retencao de logs, desativacédo de servicos sem
utilizacdo, bloqueio de portas via firewall,
alteracdo de portas de comunicacdo padrao,
restricAio de acesso a servicos somente a
usuarios habilitados etc.;

Assegurar a aplicacdo das atualizacbes de
seguranca recomendadas pela Microsoft
mantendo a  estabilidade e  correto
funcionamento dos servi¢os hospedados;

- Assegurar que os dados do ambiente Microsoft
Windows sejam devidamente armazenados em
copias de seguranca (backup), garantindo que
estes possam ser restaurados em caso de
falhas no ambiente;

- Atividades de manutencdo e administracdo em
Storages;



- Atuar em solicitacbes e alertas de incidentes,
executando solucdes de contorno e propondo
solugdes definitivas;

- Compartilhamento de pastas de Arquivos;

- Configuracao de coleta de dados de performance
via Perfmon dos principais indicadores (Disk
IO, memoéria, processamento etc.);

- » Configuracao e gerenciamento da capacidade
dos componentes da infraestrutura, incluindo
hosts, maquinas virtuais, data Storages e
switches virtuais distribuidos;

- Configuracao/Criacao de politicas de acesso;

- Criagédo de LUNs, Zoning e manutengdes na rede
SAN;

- Criacdo, manutencao e suporte das imagens de
sistemas operacionais dos servidores virtuais;

- Criacao/Configuracéo de pastas de rede;

Documentar ambientes virtualizados
(levantamento de consumo de memoria, CPU,
disco);

- Capacity planning de ambientes de servidores;

Elaboracdo de analises do ambiente com
recomendacdes de melhorias considerando as
diferentes plataformas disponiveis;

- Elaboracdo de procedimentos e documentagcao
de ambiente SAN;

Elaboracdo de rotinas em arquivos de lote
(batch), VBS e Power Shell para automacgao de
tarefas/administracao dos servidores;

- Elaboracdo de documentacdo sobre servidores,
servicos e ambientes de rede no qual os
servidores Microsoft estao inseridos,
detalhando o funcionamento dos servicos e
apresentando as topologias correspondentes;

Gerenciamento de discos (dimensionamento,
particionamento, configuragao iSCSI e FC);

Implantacdo administracdo e manutencdo da
suite de ferramentas Vrealize, Vcenter Server e
ambiente virtualizado na plataforma Vmware;

- Implementacdo do servico Microsoft NLB para
balanceamento de carga;

Instalacdo, Configuracdo e Desativacao de



Servidores e recursos de software;

Instalacdo, configuragdo e manutencdo dos
servicos: DHCP, DNS, IIS, WSUS, Print Server,
Microsoft Failover Clustering e AD CS;
Monitoragdo do Ambiente e Analise do
Desempenho;

- Permisséo de acesso nas estagcdes de trabalho -
Portas USB/CDDVD/Acesso Administrativo;
Planejamento, implantacdo, documentacéo,
manutencdo e suporte dos servidores;

- Suporte com relacéo as rotinas de backup dos
servidores e manutencdo dos servidores
Controladores de dominio, DNS, Servidor de
Arquivos e Patches de seguranca;

- Tarefas de troubleshooting em ambiente SAN,
Troubleshooting de ambiente virtualizado,
utilizando ferramentas da plataforma Vsphere;

- Troubleshoots gerais e validagao nas replicagdes
inter-sites;

- Verificagao das politicas de multipath existentes e
propor as melhores praticas;

- Gerenciamento e monitoramento de recursos em
nuvem;

Administracdo e configuracdo de rotinas de
Backup e Restauracdo de recursos de
servidores/discos;

- Provisionamento e configuracdo de recursos na
plataforma em nuvem (Servidores Virtuais,
Discos, Storages, Redes Virtuais, Subredes,
Recursos de seguranca (basico), VPN (Client-
to-Site e Site-to-Site));

Configuracao de auditoria de atividades na
plataforma em nuvem;

- Relatério e inventario mensal de consumo de
recursos;

- Administracao de servico DNS em nuvem;

- Relatério de recomendacbes e otimizacdes de
recursos em nuvem.

Disponibilidade:

. Horario Comercial: Intervalo de 08:00 horas das



06h00 as 22h00 em dias Uteis (segunda a
sexta-feira);

- Plantdes: Sabados, Domingos e Feriados;

- Hora Extra Comercial: Excedente a 8 horas (2
primeiras horas).

SEGURANCA DA I!\IFORMAQAO — ANALISTA DE SEGURANCA DA
INFORMACAO - NIVEL 3

O analista de seguranca da informacdo para
monitoramento e reporte de métricas de seguranca da
informac&o remotamente ou nas dependéncias do cliente.
Deteccdo de ameacas e vulnerabilidades em servigos de
Tl que comprometam a informag&o corporativa. Minimizar
0S riscos de seguranca e suporte a outras e usuarios em
assuntos referentes a Seguranca da Informacéao.

Disponibilidade:

- Horario Comercial: Intervalo de 08:00 horas das
06h00 as 22h00 em dias uteis (segunda a
sexta-feira).

ANALISE DE PROCESSOS - ANALISTA DE PROCESSOS - NIVEL 2

Disponibilizacdo de recurso especializado para
mapeamento, implementacdo e gestdo de processos
através do monitoramento dos processos implantados e
identificacdo pontos de melhorias e corregdes. A gestao de
processos atua para que o fluxo de trabalho seja
facilmente controlado e registrado, permitindo uma visao
holistica do negocio.

Principais atividades:

- Revisdo das entradas, saidas, procedimentos,
colaboradores, aplicagdes, tecnologias e a
maneira como ocorre as interacdes de todos
esses elementos para produzir os resultados
dos processos;

- Cadastro e atualizacao de dados;

Controlar atividades e a qualidade das
informacdes e elaborar e acompanhar métricas



de desempenho;

- Emissao de relatdrios de controle;

- Identificar evolugdes e corre¢cdes nos processos;

- Planejar e conduzir analise de problemas;
Realizar  treinamentos sobre  processos
operacionais quando necessarios;

Apoiar 0s gestores nas melhores praticas
sugerindo melhorias nos processos;

- ldentificar e otimizar processos criticos;

- Interagir com equipes e gestores da operacao;

Participar da elaboracdo, documentacdo e
implementacao de processos;

- Suportar atividades correlatas para atendimento
as demandas de TI.

Disponibilidade:

- Horario Comercial: Intervalo de 08:00 horas das
06h00 as 22h00 em dias Uuteis (segunda a
sexta-feira).

COORDENACAO DE OPERACOES - COORDENADOR DE OPERACOES -
NIVEL 3

Disponibilizacdo de recursos para atuar na gestao dos
servicos prestados em ambiente de Tecnologia da
Informacédo e Comunicacao (TIC), coordenando atividades
das equipes de servigcos. A CONTRATADA reserva-se 0
direito de substituir a qualquer tempo o Coordenador de
Servigos, mediante comunicacgao formal a
CONTRATANTE com 05 (cinco) dias de antecedéncia.

Atividades previstas:

O coordenador de servicos exercera as atividades de
gestdo da equipe de servicos contratados, niveis de
servicos, indicadores e interface com a CONTRATANTE,
conforme atividades listadas abaixo:

Gestao de equipe:

- Liderar a equipe e gerenciar a o fluxo de trabalho;
Elaboracdo e acompanhar relatorios de



desempenho da equipe;

- Coordenar distribuicéo das atividades;
Acompanhar cumprimento dos processos
estabelecidos;

- Acompanhar e avaliar as atividades previstas e
executadas;

- Administrar a alocacdo e remocao de integrantes
na equipe (quando necessario);

Realizar a interface entre as areas da
CONTRATANTE e da CONTRATADA.

Gestao de Servicos:

- Elaborar e acompanhar relatorios de desempenho
dos servicos prestados;

- Fazer a gestdao dos atendimentos, registros e
resolucao das solicitagoes;

- Elaborar relatorios analiticos operacionais;
Elaboracdo e acompanhamento de relatorios
guantitativos e qualitativos dos servigos;
Desenvolver procedimentos para atuacdo da
equipe e padronizagdo dos processos;

- Participar em conjunto com a CONTRATANTE de
reunides de gestao dos servigos;

- Avaliar problemas recorrentes e propor solugdes;
Acompanhar, analisar e controlar eventuais
acordos de niveis de servi¢cos contratados (SLA
— Service Level Agreement).

Disponibilidade:

- Horéario Comercial: Intervalo de 08:00 horas das
06h00 as 22h00 em dias Uteis (segunda a
sexta-feira);

. Plantdes: Sabados, Domingos e Feriados;

- Hora Extra Comercial: Excedente a 8 horas (2
primeiras horas).

Pré-requisitos:

- Qualquer alteracdo no escopo da prestacdo de
servicos deve ser comunicada previamente a



PRODESP;

Espaco fisico adequado nas instalacbes da
CONTRATANTE para a execucao dos servicos
pela equipe da CONTRATADA.

Niveis de Servicos (SLA):

Entregas realizadas conforme cronograma
definido entre as partes.

Entregaveis:

- Suporte e gestao operacional da equipe;
- Relatorio de status e informacdes sobre o
andamento da operacao;
Indicadores operacionais, medindo
efetividade técnica e nivel de servico.

Servico fora de escopo:

. Sistema de gestéo de incidentes, disponivel para
contratacao a parte (Console de
Gerenciamento Service Desk PRODESP);

Materiais (equipamentos, pecas e licencas)

eventualmente necessarios a execuc¢ao dos
servicos, estes deverdo ser fornecidos pela
CONTRATANTE;

- Assinar qualquer tipo de documento do cliente
e/ou de seus fornecedores.

GERENCIAMENTO DE PROJETOS - GERENTE DE PROJETOS - NIiVEL 3

Disponibilizacdo de recursos para atuar no gerenciamento
de projetos relacionados ao ambiente de Tecnologia da
Informacdo e Comunicacdo (TIC), fazendo a gestao dos
projetos e interface com o CONTRATANTE, conforme
atividades listadas abaixo:

Atividades previstas:
Participacdo em projetos relacionados a

Governanca de TIC com foco na padronizagao
do desenho dos processos e sua integracao;



- Interacdo com equipes multidisciplinares da area
de TIC para acompanhamento dos projetos;

- Melhorar a qualidade da prestacao dos servicos
através do aumento do nivel de maturidade dos
processos de gerenciamento de projetos, do
uso das boas praticas e utilizacdo de
metodologias que venham a ser
iImplementadas;

- Classificar os projetos de acordo com critérios
definidos para suportar a priorizacdo dos
projetos em andamento;

Garantir que relatérios de qualidade sejam
produzidos, distribuidos e utilizados na tomada
de decisdes e melhoria no gerenciamento dos
projetos;

Promover treinamentos e workshops quando
necessario para as diversas equipes, visando a
adocao das melhores praticas;

- Gestao do conhecimento e geréncia eletronica de
documentos dos projetos gerenciados;

- Promover indicadores que possibilitem a Gestao
de TIC;

- Prover metodologias e critérios para controle de
€SCOopos, prazos, riscos e mitigagoes;

Realizar a interface com equipes
multidisciplinares da CONTATANTE e a
CONTRATADA.

Disponibilidade:
- Horario Comercial: Intervalo de 08:00 horas das

06h00 as 22h00 em dias uteis (segunda a
sexta-feira).

3.PRAZOS

O cronograma para a execucao dos trabalhos previstos sera estabelecido de comum
acordo entre as partes

4. DAS RESPONSABILIDADES DAS PARTES

Além das obrigaces constantes da clausula “OBRIGACOES DAS PARTES” do



Contrato a que se vincula este ETP ficam definidas as enunciadas a sequir:
4.1. DA CONTRATADA

4.1.1. Comunicar imediatamente a CONTRATANTE qualquer evento relativo aos
servicos definidos neste ETP;

4.1.2. Designar as pessoas responsaveis como interlocutores, autorizados para o
relacionamento com a CONTRATANTE.

4.2. DA CONTRATANTE

4.2.1. Assegurar a comunicacéo imediata a CONTRATADA de quaisquer projetos ou
eventos que possam afetar os servicos definidos nesta ETP;

4.2.2. Manter, durante todo periodo de contratacéo, as condi¢des estipuladas;

4.2.3. Designar as pessoas responsaveis como interlocutores, autorizados para o
relacionamento com a CONTRATADA,

4.2.4. Indicar seu representante credenciado a fornecer informacoes,
esclarecimentos e efetuar solicitacbes a CONTRATADA, discutir e consolidar os
procedimentos de funcionamento e resolver quaisquer problemas que possam surgir
na execucgao dos servigcos constantes desta ETP.

12. ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO

Valor R$ 4.808.395,68 (quatro milhdes oitocentos e oito mil trezentos e
noventa e cinco reais e sessenta e oito centavos)

13. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

A escolha pela contratacdo de solucbes de Tl da PRODESP, em detrimento de
outras empresas, para a Secretaria de Agricultura pode ser justificada por diversos
motivos:

Expertise Especifica:

A PRODESP possui uma expertise especifica no setor de tecnologia da informacéo,
com vasta experiéncia em atender demandas governamentais, incluindo servicos
para 6rgaos publicos e setores relacionados a agricultura.

Conhecimento Institucional:



A empresa ja tem um conhecimento aprofundado sobre as necessidades e processos
da Secretaria de Agricultura, reduzindo o tempo de adaptacao e proporcionando uma
implementagédo mais eficiente das solugdes. Historico de Parceria Bem-Sucedida:

Caso a PRODESP ja tenha uma histéria de parceria bem-sucedida com a Secretaria,
isso demonstra confiabilidade e capacidade de entrega, criando uma base sélida
para a continuidade da colaboracéo. Alinhamento com Normativas Governamentais:

A PRODESP, como empresa estatal, pode ter um alinhamento natural com as
normativas e regulamentacdes governamentais, o que facilita o cumprimento de
exigéncias legais. Integracdo de Servigos:

A PRODESP pode oferecer uma gama abrangente de servicos de Tl, desde suporte
a usuarios até administracdo de servidores, redes e seguranca da informacéo,
proporcionando uma solucéo integrada e eficiente. Economia de Escala:

Dada a dimensao e abrangéncia da PRODESP, a contratacdo de seus servigos pode
resultar em economia de escala, proporcionando beneficios financeiros em
comparacao com a contratacado de varias empresas para diferentes necessidades.

Garantia de Continuidade e Estabilidade:

A PRODESP, ao ja operar parte significativa dos servicos de Tl da Secretaria,
oferece garantia de continuidade e estabilidade nas operacdes, evitando
interrupcdes e facilitando a manutencéo de padrdes de qualidade.

Comprometimento com Inovacao: Se a PRODESP demonstrar um comprometimento
continuo com inovacao e atualizacdo tecnoldgica, isso reforca a ideia de que a
Secretaria estard adotando solu¢des de ponta alinhadas com as melhores préticas
do setor. Reputacédo no Setor Publico:

A PRODESP, como empresa estatal, pode ter uma reputacdo consolidada no setor
publico, o que contribui para a confianca e credibilidade na prestacdo de servicos
para 0rgdos governamentais. Ao considerar esses fatores, a escolha pela PRODESP
pode ser vista como uma opcao estratégica que visa atender as necessidades
especificas da Secretaria de Parceria em Investimentos, combinando conhecimento
institucional, eficiéncia operacional e confiabilidade

14. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGAO

Considerando o atual cenario, a Secretaria de Parceria em Investimentos, optou pela
dispensa de licitacdo, efetuando a contratacdo direta da Companhia de
Processamento de Dados do Estado de Sao Paulo — Prodesp. Essa escolha se
fundamenta no papel crucial que a empresa desempenha na prestacéo de servicos
de suporte técnico continuo para a Secretaria. Com um contrato ativo ja em vigor, a
manutencdo da estabilidade e continuidade dos servigos, tanto internos quanto
externos, torna-se uma prioridade. A contratacdo com a Prodesp é ainda mais



relevante devido a garantia de manutencéo da equipe atual, composta por analistas
e técnicos que ja foram treinados e adaptados as necessidades especificas desta
Pasta. Isso contribui para a eficacia operacional, permitindo que a Secretaria
mantenha suas atividades de forma ininterrupta. A solucdo selecionada utiliza a
"Tabela de Precos de Insumos de Informatica”, padronizando os pre¢os em todo o
estado de Sao Paulo. Esta tabela esta em conformidade com o art. 60, V, do Decreto
61.036/2015, acrescentado pelo Decreto 61.284/2015, e embasado pelo art. 4° da
Resolucdo Conjunta SGGE/SEP/SF/PGE N.1, de 8-10-99. A Secretaria de Governo
publica a Tabela de Precos de Insumos de Informatica, que serve como referéncia de
mercado para examinar a compatibilidade de precos dos servigcos de informatica,
objeto de contratagcdo com a Prodesp.

15. BENEFICIOS A SEREM ALCANGCADOS COM A CONTRATACAO

A contratacdo promove beneficios para esta Pasta, como a promover a eficacia
operacional, permitindo que a Secretaria execute suas atividades de forma mais
eficiente e com menor desperdicio de recursos. Além disso, aprimorar a seguranca
dos dados € uma prioridade, garantindo a protecdo das informacdes sensiveis e
reduzindo o risco de incidentes de seguranca cibernética. Outro beneficio importante
€ a capacidade adaptativa as demandas tecnoldgicas em constante evolugcdo. Com a
implementacdo dessa solugao tecnologica, a Secretaria estara mais bem preparada
para lidar com as mudancas e inovagdes no campo dos investimentos, promovendo a
eficacia e a inovacdo em seus processos. Isso contribuira para um melhor
atendimento das demandas relacionadas a parcerias e investimentos, e impulsionara
o desenvolvimento tecnoldgico na area, mantendo-a competitiva e atualizada. Além
disso, a contratacdo com a PRODESP é fundamental para garantir a estabilidade e
continuidade dos servicos tanto internos quanto externos da Secretaria. Manter a
equipe atual, composta por analistas e técnicos treinados e adaptados aos cenarios
especificos desta pasta, é essencial para assegurar a eficacia operacional e permitir
gue a Secretaria mantenha suas atividades de forma ininterrupta.

16. PROVIDENCIAS A SEREM ADOTADAS
Informamos que todas as providéncias foram tomadas em relacdo as necessidades
de adequacao do ambiente do 0rgéo para viabilizar a execugao contratual, conforme
prevé alinea “e”, Inciso Il, art. 11, da IN SGD/ME n° 1, de 2019.

17. DECLARACAO DE VIABILIDADE

Esta equipe de planejamento declara viavel esta contratacao

18. JUSTIFICATIVA DA VIABILIDADE



Aviabilidade desta contratacdo é plenamente justificada, uma vez que a Secretaria ja
possui um contrato abrangente, que inclui uma gama de servigos, destacando-se 0
suporte continuo que engloba a alocacdo de diversos recursos técnicos
profissionais. Este suporte abrange desde atendimento aos usuarios até a
administracéo de servidores, redes e seguranca da informacao, entre outras areas
essenciais. Do ponto de vista técnico, essa contratacdo € crucial para manter toda a
infraestrutura necessaria, garantindo a eficacia operacional e a continuidade das
atividades da Secretaria sem interrupcbes. Além disso, sob uma perspectiva
econdmica, a solucdo atende aos requisitos estabelecidos, pois 0s pre¢os praticados
estdo de acordo com a "TABELA DE PRECOS DE INSUMO DE INFORMATICA".
Esta tabela esta em conformidade com o artigo 60, V, do Decreto 61.036-2015,
complementado pelo Decreto 61.284-2015, e € respaldada pelo artigo 4° da
Resolugcao Conjunta SGGE/SEP/SF/PGE N.1, de 8-10-99, publicada pela Secretaria
de Governo.

19. RESPONSAVEIS

Todas as assinaturas eletrbnicas seguem o horario oficial de Brasilia e
fundamentam-se no 83° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MARILIA GRAZIELA DA SILVA SOUSA
Requisitante

LUCIANO SOUZA SILVA
Diretor Il

Autorizo a contratacdo, encaminhe ao setor de contratacfes, conforme proposto.

Sao Paulo, na data da assinatura digital.



1 Documento assinado eletronicamente por Marilia Graziela da
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