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EDITAL DE PREGAO ELETRONICO
Menor Preco Global

Modo de disputa Aberto e Fechado

O Superior Tribunal de Justica, por intermédio do agente de contratacdo, designado
pela Portaria STJ/GDG n. 264 de 27 de Marco de 2023, torna publico, para ciéncia dos
interessados, que as 10h 00min, hora de Brasilia, do dia 27 de junho de 2024, por
meio do endereco eletronico Portal de Compras do Governo Federal ou, caso néo haja
expediente nesta data, no primeiro dia 0til subsequente, realizara licitacdo na
modalidade de PREGAO ELETRONICO, do tipo Menor Preco Global, no modo de
disputa aberto e fechado, utilizando os recursos de tecnologia da informacéo - Internet.
O procedimento licitatério obedecera as disposi¢cdes contidas Lei n. 14.133, de 1° de
abril de 2021, na Lei Complementar n. 123, de 14 de dezembro de 2006, no Decreto n.
8.538, de 6 de outubro de 2015, no Decreto n. 11.462, de 31 de marco de 2023, na
Instrucdo Normativa Seges/ME n. 73, de 30 de setembro de 2022, e as condicdes e
exigéncias estabelecidas neste edital.

1. DO OBJETO

1.1. A presente licitacdo tem por objeto o registro de precos para fornecimento de
licenciamento de uso da plataforma KnowBe4 para acdes de conscientizacdo em
Seguranca da Informacéo e Defesa Cibernética e em Lei Geral de Protecdo de
Dados brasileira no Superior Tribunal de Justica - STJ, conforme especificacdo do
objeto constante do Termo de Referéncia, ANEXO | deste edital.

1.2. Em caso de discordancia existente entre as especificacdes deste objeto descritas
no sitio do Portal de Compras do Governo Federal e as especificacdes técnicas

constantes deste edital, prevaleceréo as ultimas.
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2. DAS CONDICOES DE PARTICIPACAO

2.1. A sessao desta licitacdo ocorrera a distancia, em sessao publica, e iniciara com a
convocacao dos interessados por meio da publicacdo do aviso do edital no Diario
Oficial da Unido, no Portal Nacional de Contratacdes Publicas - PNCP, em jornal
de grande circulacdo e no sitio eletrénico do Superior Tribunal de Justica, e sera
realizada em conformidade com este edital na data, no horario e no endereco
eletrnico indicados no preambulo.

2.2. Poderéo participar desta licitagdo todas as empresas que atendam as condi¢cdes
deste edital e seus anexos e que estejam devidamente credenciadas na
Secretaria de Gestdo - Seges do Ministério da Economia, por meio do sitio do Por
tal de Compras do Governo Federal, para acesso ao sistema eletronico.

2.3. A licitacao, na forma eletrénica, sera conduzida pelo Superior Tribunal de Justica
com apoio técnico e operacional da Seges, que atuar4d como 6rgédo provedor do
Sistema de Compras do Governo Federal, disponivel no endereco eletrénico do P
ortal de Compras do Governo Federal, oferecendo recursos de criptografia e de
autenticacdo que garantam as condi¢cdes de seguranca nas etapas do certame,
conforme estabelecido no inciso | do art. 13 da Instrugdo Normativa Seges/ME n.
73/2022.

2.4. Como condicao para participacdo nesta licitacdo, o licitante prestara as seguintes
declaracbes em campo proéprio do sistema eletrénico:

2.4.1. que esta ciente e concorda com as condi¢des contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convencgdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacédo
definidos no instrumento convocatorio;

2.4.2. que inexistem fatos impeditivos para sua habilitacdo no certame e que esta
ciente da obrigatoriedade de declarar ocorréncias posteriores;
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2.4.3. que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos, salvo na condicdo de
aprendiz, a partir de quatorze anos, nos termos do art. 7°, XXXIII, da
Constituicao Federal,

2.4.4. que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art.1° e no
inciso Il do art. 5° da Constituicdo Federal;

2.4.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas;

2.4.6. que esté ciente de todas as informacdes e condi¢des locais para o cumprimento
das obrigacfes objeto da licitacéo;

2.4.7. que participa da licitagcdo sob a forma de cooperativa, se for o caso, que atende
ao disposto no art. 16 da Lei n.° 14.133, de 1° de abril de 2021.

2.5. A declaracao falsa relativa a proposta de precos, as condi¢cdes de participacéo e
ao cumprimento de qualquer condicao deste edital sujeitara o licitante as sancfes
previstas no art. 156 da Lei n. 14.133/2021 e nas demais cominacdes legais .

2.6. Nao poderéo participar desta licitacao:

a. agente publico do Tribunal, que, por nomeacdo ou qualquer outra forma de
investidura ou vinculo, quando configurado o conflito de interesses no exercicio do
cargo, ou apoés esse, nos termos da Lei n. 12.813, de 16 de maio de 2013;

a.l. A vedagdo de que trata a alinea acima estende-se a terceiro que auxilie a
conducdo da contratagcdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.

b. pessoa fisica ou juridica, que, ao tempo do certame, esteja impossibilitada de
participar da licitacdo em decorréncia de san¢éo que Ihe foi imposta, por exemplo:



b.1.

b.2.

b.3.

b.4.

b.5.

as empresas impedidas de licitar e contratar com a Unido, nos termos do inciso Il
e § 4°do art. 156 da Lei n. 14.133/2021;

as empresas declaradas inidoneas, nos termos do inciso IV e 85° do art. 156 da
Lei n. 14.133/2021;

as empresas impedidas de licitar e contratar com a Unido, nos termos do art. 7°
da Lei n. 10.520/2002 e do art. 49 do Decreto n. 10.024/2019;

as empresas suspensas temporariamente de participar de licitacdo e impedidas
de contratar com o STJ, com fundamento no art. 87, lll, da Lei n. 8.666/1993;

as empresas declaradas inidéneas, nos termos do inciso IV do art. 87 da Lei n.
8.666/1993.

c. autor do anteprojeto, do projeto basico/termo de referéncia ou do projeto executivo,
pessoa fisica ou juridica, quando a licitacdo versar sobre obra, servicos ou
fornecimento de bens a ele relacionados;

c.1.

c.2.

A critério da Administracéo e exclusivamente a seu servi¢co, o autor dos projetos e
a empresa a que se referem a alinea acima poderdo participar no apoio das
atividades de planejamento da contratacdo, de execucdo da licitacdo ou de
gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do
orgao.

Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

d. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% do capital com
direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar
sobre obra, servigos ou fornecimento de bens a ela necessérios;



e. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do Superior Tribunal de Justica ou com agente
publico que desempenhe funcao na licitacdo ou atue na fiscalizacdo ou na gestédo
do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, devendo essa proibicdo constar
expressamente do edital de licitag&o;

f. empresas controladoras, controladas ou coligadas, nos termos da Lei n. 6.404, de
15 de dezembro de 1976, concorrendo entre si;

g. empresas reunidas em consorcio;

h. Organizacbes da Sociedade Civil de Interesse Publico - Oscip, atuando nessa
condicao (Acordao n° 746/2014-TCU-Plenario);

I. instituicdes sem fins lucrativos, qualificadas na forma dos arts. 5° a 7° da Lei n.
9.637/1998, exceto se 0 objeto desta licitacdo se inserir entre as atividades previstas
no contrato de gestédo firmado entre o Poder Publico e a organizagéo social (Acérdao
n. 1.406/2017- TCU-Plenario);

i.1. Para a comprovar a excec¢ao, o licitante devera apresentar cOpia do contrato de
gestdo e dos respectivos atos constitutivos.

2.7. O impedimento de que trata a alinea b do item 2.6 sera também aplicado ao
licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito
de burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagéo fraudulenta da personalidade juridica do licitante.

2.8. Os profissionais organizados sob a forma de cooperativa poderao participar desta
licitacdo desde que:

a. a constituicdo e o funcionamento da cooperativa observem as regras estabelecidas
na legislacdo aplicavel, em especial a Lei n. 5.764, de 16 de dezembro de 1971, a
Lei n. 12.690, de 19 de julho de 2012, e a Lei Complementar n. 130, de 17 de abiril
de 2009;



b. a cooperativa apresente demonstrativo de atuacdo em regime cooperado, com
reparticdo de receitas e despesas entre 0s cooperados;

c. qualquer cooperado, com igual qualificacdo, for capaz de executar o objeto
contratado, vedado a Administracdo indicar nominalmente pessoas;

d. o objeto da licitacéo refira-se, em se tratando de cooperativas enquadradas na Lei
n. 12.690, de 19 de julho de 2012, a servi¢os especializados constantes do objeto
social da cooperativa, a serem executados de forma complementar a sua atuacao.

2.9. Os documentos desta licitacdo deverao:

a. estar em nome do licitante, preferencialmente com o niamero do CNPJ (MF) e
endereco respectivos, observado o seguinte:

a.l. se o licitante for a matriz, todos os documentos devem estar em nome da matriz;

a.2. se o licitante for filial, todos os documentos devem estar em nome da filial;

a.2.1. na hipotese de filial, podem ser apresentados documentos que, pela propria
natureza, comprovadamente sao emitidos em nome da matriz,

a.3. os atestados de capacidade técnica ou de responsabilidade técnica podem ser
apresentados em nome e com numero do CNPJ (MF) da matriz ou da filial da
empresa licitante.

b. estar no prazo de validade estabelecido pelo 6rgao expedidor;

c. ser apresentados em original, por cépia ou em formato nato-digital ;

d. quando permitida a participagdo de empresas estrangeiras na licitacdo, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados com traducéo livre;



d.1. na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no
Brasil, para assinatura do contrato ou da ata de registro de precos, 0s
documentos exigidos para a habilitacdo, que ndo puderem ser extraidos do Sicaf,
na forma da Instrugdo Normativa Seges/MGI n. 53 de 28 de dezembro de 2023,
serdo traduzidos por tradutor juramentado no pais e apostilados nos termos
dispostos no Decreto n. 8.660, de 29 de janeiro de 2016, ou em outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas;

d.2. aplica-se, no que couber, o disposto nos itens anteriores no caso de documentos
apresentados em outros idiomas por licitantes nacionais;

2.10. Excetuam-se do disposto na alinea " a" do item 2.9 os seguintes documentos,
guando exigidos na licitag&o:

2.10.1. a certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil - RFB e pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente
a todos os tributos federais e a divida ativa da Unido - DAU por elas
administrados e do certificado de regularidade do FGTS, emitido pela Caixa
Econdmica Federal, que devera ser da matriz da pessoa juridica;

2.10.2. a certidao de faléncia/recuperacéao judicial e da Certiddo Negativa de Débitos
Trabalhistas - CNDT que devera ser da matriz (sede) da pessoa juridica;

2.10.3. os demais documentos de habilitacdo que, pela prépria natureza,
comprovadamente possam ser emitidos de forma centralizada em nome da
matriz (sede) e filial, da pessoa juridica;

2.11. Quando se tratar de certiddes venciveis em que a validade nao esteja expressa,
os documentos expedidos nos ultimos seis meses que antecederem a data da
sessao deste certame serdo considerados validos.

3. DO CREDENCIAMENTO E DAS ATRIBUIGOES



3.1. A participagdo nesta licitagcdo requer o credenciamento do licitante e sua
manutencao, que dependerdo de registro prévio e atualizado no Sicaf, conforme
disposto no inciso | do art. 13 da Instrugcdo Normativa n. 73/2022, c/c o 8 3° do art.
87 da Lein. 14.133/2021.

3.2. O credenciamento no Sicaf permitird a participacao dos interessados na licitacéo,
na forma eletrbnica, exceto quando o seu cadastro tiver sido inativado ou excluido
por solicitacdo do credenciado ou por determinacao legal.

3.3. O licitante devera credenciar-se previamente no Sicaf, no sitio do Portal de Compr
as do Governo Federal, observados 0s seguintes aspectos:

a. remeter, exclusivamente via sistema, a proposta com o preco, até a data e hora
marcadas para abertura da sesséo;

b. responsabilizar-se formalmente pelas transacfes efetuadas em seu nome, assumir
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do Superior Tribunal de Justica por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

c. acompanhar as opera¢des no sistema eletronico durante o processo licitatério e
responsabilizar-se pelo 6nus decorrente da perda de negocios diante da
inobservancia de mensagens emitidas pelo sistema ou de sua desconexao;

d. comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato
bloqueio de acesso.

4. DA APRESENTACAO DA PROPOSTA

4.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.
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4.2. Ap6s a divulgacdo do edital de licitacdo, os licitantes encaminhardo,
exclusivamente por meio do sistema, a proposta com o preco, até a data e o
horario estabelecidos para abertura da sesséo publica.

4.3. Até a abertura da sessdo, o licitante poderd retirar ou substituir a proposta
anteriormente apresentada.

4.4. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta pelo
licitante, 0 que ocorrera somente ap0s os procedimentos de abertura da sessao
publica e da fase de envio de lances.

4.4.1. Serao disponibilizados, para acesso publico, os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, apos a
fase de envio de lances.

4.5. Desde que disponibilizada a funcionalidade no sistema, quando do cadastramento
da proposta, o licitante podera parametrizar o seu valor final minimo e obedecera
as seguintes regras:

a. a aplicacéo do intervalo minimo de diferenca de valores ou de percentuais entre 0s
lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagcéo
ao lance que cobrir a melhor oferta;

b. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata a alinea a.

45.1. O valor final minimo parametrizado no sistema podera ser alterado pelo
fornecedor durante a fase de disputa, sendo vedado valor superior a lance ja
registrado pelo fornecedor no sistema, quando adotado o critério de julgamento
por menor preco.

4.5.2. O valor final minimo parametrizado na forma do item 4.5.1 possuira carater
sigiloso para os demais fornecedores e para o STJ, podendo ser disponibilizado
estrita e permanentemente aos 6rgaos de controle externo e interno.



5. DA ABERTURA DA SESSAO PUBLICA

5.1. A partir do horario previsto neste edital, a sessdo publica sera aberta

automaticamente pelo sistema.

5.2. O sistema disponibilizard campo proprio para troca de mensagens entre o agente
de contratacao e os licitantes, vedada outra forma de comunicacao.

6. DO INICIO DA FASE COMPETITIVA

6.1. Iniciada a fase competitiva, observado o modo de disputa adotado neste edital, os
licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletronico.

6.2. O licitante serd imediatamente informado do recebimento do lance e do respectivo
valor consignado no registro.

6.3. Na formulacao de lances, deverdo ser observados 0s seguintes aspectos:

a. os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para
abertura da sesséo e as regras estabelecidas neste edital;

b. o licitante somente podera oferecer lance de valor igual ou inferior ao ultimo por ele
ofertado e registrado pelo sistema,;

c. o intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relacdo a proposta
gue cobrir a melhor oferta devera ser de R$ 0,01 (um centavo).

6.4. Durante a sessado publica deste certame, os licitantes serdo informados em tempo
real do valor do menor lance registrado, vedada a identificacdo do detentor.



6.4.1. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo

6.5.

6.6.

6.7.

6.8.

6.9.

6.10

6.11.

6.12.

de quinze segundos apdés o registro no sistema, na hip6tese de lance
inconsistente ou inexequivel.

Ser& adotado o envio de lances no modo de disputa "aberto e fechado", em que
os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado,
observando-se o disposto no item 6.3, alinea c.

A etapa de envio de lances tera duracao de quinze minutos.

Encerrado o prazo previsto no item anterior, 0 sistema encaminhara o aviso de
fechamento iminente dos lances, e, transcorrido o periodo de até dez minutos,
aleatoriamente determinado, a recepcdo de lances sera automaticamente
encerrada.

ApoOs a etapa de que trata o item acima, o sistema abrird a oportunidade para que
0 autor da oferta de valor mais baixo e os autores das ofertas subsequentes com
valores até 10% superiores ou inferiores aquela, conforme o critério adotado,
possam ofertar um lance final e fechado em até cinco minutos, que sera sigiloso
até o encerramento deste prazo.

No procedimento de que trata o item acima, o licitante podera optar por manter o
seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

. Na auséncia de, no minimo, trés ofertas nas condi¢cdes de que trata o item 6.8,
os autores dos melhores lances subsequentes, na ordem de classificacdo, até o
maximo de trés, poderdo oferecer um lance final e fechado em até cinco minutos,
gue sera sigiloso até o encerramento do prazo, observado o disposto no item
6.9.

Encerrados os prazos estabelecidos nos itens acima, o sistema ordenard e
divulgard os lance na ordem crescente.

Na hipotese de o sistema eletrénico se desconectar no decorrer da etapa de
envio de lances da sessdo publica e permanecer acessivel aos licitantes, os
lances continuardo sendo recebidos, sem prejuizo dos atos realizados.



6.13. Caso a desconexdo do sistema eletronico persistir por tempo superior a dez
minutos para o STJ, a sessdo publica serd suspensa e reiniciada somente
decorridas 24 horas ap6s a comunicacdo do fato aos participantes, no sitio
eletronico utilizado para divulgagéo.

6.14. Nao havendo envio de lances apos o inicio da fase competitiva, remanescendo
somente as propostas iniciais, os critérios de desempate serdo aplicados da
seguinte forma:

a. observancia dos critérios de desempate previstos nos arts. 44 e 45 da Lei
Complementar n. 123/2006 e no art. 5° do Decreto n. 8.538/2015, seguido da
aplicacao do critério estabelecido no art. 60 da Lei n. 14.133/2021, se nao houver
licitante que atenda a primeira hipétese; e

b. persistindo o empate, serd assegurada preferéncia, conforme disposto no §1° do
art. 60 da Lei n. 14.133/2021, desde que disponibilizada a funcionalidade no
sistema.

6.15. O licitante pessoa fisica, ao ofertar seu lance, deve considerar o percentual de
20% do valor de comercializagao a titulo de contribuicdo patronal a Seguridade
Social.

7. DO ENVIO DA PROPOSTA CLASSIFICADA PROVISORIAMENTE EM PRIMEIRO
LUGAR

7.1. Encerrada a etapa de envio de lances da sessao publica, o agente de contratacao
ou a comissdo de contratacdo, quando o substituir, realizara a verificacdo da
conformidade da proposta classificada em primeiro lugar quanto a adequacao ao
objeto estipulado e, observado o contido no item7.17 e seus subitens, a
compatibilidade do preco final em relacdo ao estimado para a contratacdo,
conforme definido neste edital.



7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Na hipotese de a proposta do primeiro colocado permanecer acima do preco
méaximo definido para a contratacdo, o agente de contratacdo ou a comissao de
contratacdo, quando o substituir, poderd negociar condicbes mais vantajosas,
apos definido o resultado do julgamento.

A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

Quando o primeiro colocado, mesmo apos a negociacao, for desclassificado em
razdo de sua proposta permanecer acima do preco maximo definido para a
contratacdo, a negociacao podera ser feita com os demais licitantes classificados,
exclusivamente por meio do sistema, respeitada a ordem de classificacdo, ou, em
caso de propostas intermediarias empatadas, serdo utilizados os critérios de
desempate definidos neste edital.

Concluida a negociacao, se houver, o resultado seré registrado na ata da sessao
publica, devendo esta ser anexada aos autos do processo de contratacao.

A proposta adequada ao Uultimo lance apOs negociacdo do licitante
provisoriamente vencedor deverd ser encaminhada no prazo de duas horas, a
contar da solicitacdo do agente de contratacdo no sistema eletrénico, podendo
esse prazo ser prorrogado pelo agente de contratacdo de oficio ou mediante
solicitacdo escrita e justificada do licitante.

Observado o prazo de que trata o item acima, o agente de contratacdo ou a
comissdo de contratacdo, quando o substituir, solicitara, no sistema, o envio da
proposta e, se necessario, dos documentos complementares, adequada ao ultimo
lance ofertado apds a negociagéo.

Devera a proposta:

a. apresentar a identificacdo social, o nimero do CNPJ, a assinatura do representante
da proponente, a referéncia a esta licitagcdo, o numero de telefone, o endereco, 0s
dados bancarios e a indicacdo de endereco eletrdnico (e-malil);



b. ter indicag&o Unica de preco para o item, em moeda nacional, com exibicao do valor
unitario e total em algarismos e o valor total da proposta em algarismos e por
extenso, com até quatro casas decimais, conforme precos praticados no mercado,
devidamente ajustada ao lance vencedor, com base no formato da estimativa de
preco, ANEXO Il deste Edital;

7.9. Alem dos requisitos previstos no item 7.8, a proposta de precos a ser
encaminhada, independente da fase em que estiver, devera conter:

a. a descricao clara do item cotado, com indicacdo da quantidade, da marca e do
modelo, de acordo com as especificacfes constantes no Termo de Referéncia, ANE
XO | deste edital;

a.1l. Sera admitida somente a indicacdo da tecnologia KnowBe4 Security Awareness
Training Subscription Diamond, de acordo com as justificativas contidas nos itens
3.2 e 3.4 dos Estudos Técnicos Preliminares.

b. o prazo de execucdo do objeto contratado de acordo com o cronograma de
executivo constante do Termo de Referéncia, ANEXO | deste edital;

c. 0 prazo de validade da proposta néo inferior a sessenta dias, contado da data da
sessdao publica de recebimento da proposta de precos.

7.10. No caso de os prazos de entrega, de garantia e/ou de validade serem omitidos
na proposta, o agente de contratacdo entenderd como sendo iguais aos
previstos, respectivamente, no subitem 7.9 alineas "b" e "c".

7.11. Para garantir a integridade da documentacéo e da proposta, recomenda-se que
contenham indice e folhas numeradas e timbradas com o nome, logotipo ou
logomarca do licitante.

7.12. No caso do registro de precos, o licitante ndo podera oferecer proposta em
quantitativo inferior ao maximo previsto neste edital.



7.13. O licitante fica obrigado a indicar o CNPJ da unidade empresarial responsavel
pela execucao do objeto da contratagao (matriz ou filial).

7.14. Por ocasiao da apresentacdo da proposta, a empresa vencedora do certame
devera indicar a modalidade da garantia que pretende ofertar, observando-se
gue a modalidade seguro-garantia deve ser apresentada antes da formalizacao
do contrato e no prazo de até trinta dias, a contar da homologacdo desta
licitacao.

7.15. Seréo desclassificadas as propostas de prec¢os que:

a. ndo atenderem as exigéncias deste edital;

b. apresentarem valores unitario e total, apds a fase de lances e ou negociacao,
superiores aos constantes da estimativa de preco, ANEXO Il deste edital.

C. contiverem vicios insanaveis;

d. ndo obedecerem as especificacdes técnicas pormenorizadas no edital;

e. apresentarem precos inexequiveis ou permanecerem acima do orcamento estimado
para a contratacao;

f. ndo tiverem sua exequibilidade demonstrada, quando exigida pela Administracéo;

g. apresentarem desconformidade com quaisquer outras exigéncias do edital, desde
gue insanavel.

7.16. O licitante sera convocado para manifestagdo previamente a uma eventual
desclassificacao.

7.17. A Administracdo poderé realizar diligéncias para aferir a exequibilidade das
propostas ou exigir dos licitantes que ela seja demonstrada, observado o
seguinte:



a. consideram-se precos manifestamente inexequiveis agueles que,
comprovadamente, forem insuficientes para a cobertura dos custos decorrentes da
contratacao pretendida;

a.1l. a inexequibilidade dos valores referentes a itens isolados da proposta né&o
caracteriza motivo suficiente para a desclassificacdo da proposta, desde que nao
contrariem exigéncias legais;

b. valores inferiores a 50% (cinquenta por cento) do valor orcado neste edital sdo
indicios de inexequibilidade da proposta;

c. a inexequibilidade, na hipdtese de que trata a alinea a s6 sera considerada apos
diligéncia do agente de contratacdo, conforme o 8 2° do art. 59 da Lei n.
14.133/2021, que comprove que o custo do licitante ultrapassa o valor da proposta
ou que inexistirem custos de oportunidade capazes de justificar o vulto da oferta;

d. na diligéncia, o agente de contratacdo podera adotar, entre outros, 0s seguintes
procedimentos:

d.1. questionamentos a proponente para a apresentacdo de justificativas e
comprovacdes em relacdo aos custos com indicios de inexequibilidade;

d.2. pesquisas em Orgdos publicos ou empresas privadas, e, quando possivel, de
outros contratos que o proponente mantenha com a administragcéo publica ou com
a iniciativa privada;

d.3. pesquisa de preco com fornecedores dos insumos utilizados e verificacdo de
notas fiscais dos produtos adquiridos pelo proponente;

d.4. estudos setoriais;

d.5. consultas as Fazendas Federal, Distrital, Estadual ou Municipal;



d.6. analise de solucdes técnicas escolhidas e/ou condi¢cdes excepcionalmente
favoraveis que o proponente disponha para a prestacao dos servicos.

7.18. Erros no preenchimento da proposta ndo sdo motivos suficientes para a sua
desclassificacdo, quando esta puder ser ajustada sem a necessidade de
majoracao do preco ofertado, atendidas as demais condi¢des de aceitabilidade.

7.18.1. O agente de contratacdo ou a autoridade superior poderdo promover
diligéncias, no julgamento da habilitacdo e das propostas, destinadas a sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos
e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuirdo validade e eficacia para fins de
habilitacdo e classificacdo, fixando prazos para atendimento, observado o
disposto na Lei n. 9.784, de 29 de janeiro de 1999.

7.18.2. Na hipGtese de necessidade de suspensdo da sessao publica para a
realizacdo de diligéncias, com vistas ao saneamento da proposta e dos
documentos de habilitacdo, o0 seu reinicio somente poderd ocorrer mediante
aviso prévio no sistema com, no minimo, 24 horas de antecedéncia, e a
ocorréncia sera registrada em ata.

7.19. O agente de contratacdo podera solicitar manifestacdo técnica da assessoria
juridica, de controle interno ou de outros setores do STJ, a fim de subsidiar sua
deciséo.

7.20. Apos a verificagdo de conformidade da proposta de que trata o item 7.1, o
agente de contratagdo ou a comissao de contratacdo, quando o substituir,
verificard a documentacdo de habilitacdo do licitante conforme disposicdes
dispostas neste edital.

8. DA FASE DE JULGAMENTO



8.1. Encerrada a etapa de negociacdo e como condicdo prévia ao exame da
documentacdo de habilitagdo do licitante detentor da proposta classificada em
primeiro lugar, o agente de contratagdo verificara o eventual descumprimento das
condicdes de participacdo, especialmente quanto a existéncia de sancdo que
impeca a participacdo no certame ou a futura contratacéo, transcritos no capitulo
2 deste edital, mediante a consulta aos seguintes cadastros:

a.
b.

Sistema de Cadastro Unificado de Fornecedores - Sicaf;

Cadastro Nacional de Empresas Inidoneas e Suspensas - Ceis, mantido
pela Controladoria-Geral da Uniéo (https://certidoes.cgu.gov.br/);

Cadastro Nacional de Condenacbes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/i

mprobidade_adm/consultar_requerido.php);

Cadastro de Inidéneos do Tribunal de Contas da Uni&o ( https://contas.tcu.go
v.br/ords/f?p=704144:1:7773445723898);

Cadastro Nacional de Empresas Punidas (Cnep);

Cadastro informativo de créditos ndo quitados do setor publico federal -
Cadin, nos termos do art. 6° Ill, da Lei n. 10.522/2002. Os inscritos no
referido cadastro ndo estdo impedidos de contratar com o Tribunal apenas
por este motivo.

8.1.1. A consulta aos cadastros serd realizada em nome da empresa licitante e

também de seu sbcio majoritario, por forca do art. 12 da Lei n. 8.429/1992, que

prevé, entre as sancdes impostas ao responsavel pela pratica de ato de

improbidade administrativa, a proibicdo de contratar com o Poder Publico,

inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

8.1.2. Caso o sistema informe a existéncia de ocorréncias impeditivas indiretas, o

agente de contratacdo diligenciara para verificar se houve fraude por parte das

empresas envolvidas, conforme o caput do art. 29 da IN Seges/MP n. 3/2018.

8.1.2.1. A tentativa de burla seré verificada por meio dos vinculos societarios, linhas de

fornecimento similares, entre outros critérios motivados pelo agente de
contratacao.

8.1.2.2. O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificacéo, nos termos do art. 29, 82°, da IN Seges/MP 3/2018.

8.1.2.3. Constatada a existéncia de sancdo, o agente de contratacdo reputard o
licitante inabilitado, por falta de condi¢ao de participacao.


http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
https://contas.tcu.gov.br/ords/f?p=704144:1:7773445723898

8.2.

8.3.

8.4.

8.5.

No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia de empate ficto, previsto nos artigos 44 e 45 da Lei Complementar n.
123/2006, seguindo-se a disciplina antes estabelecida para aceitacéo da proposta
subsequente.

Caso atendidas as condi¢cdes de participacéo, sera iniciado o procedimento de
habilitacao.

Havendo necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata o item 7.18.1, a sessao
publica sera reiniciada mediante aviso prévio no sistema com, no minimo, 24
horas de antecedéncia, e a ocorréncia sera registrada em ata.

O agente de contratacdo ou a autoridade superior poderdo subsidiar-se em
pareceres emitidos por técnicos ou especialistas no assunto objeto desta licitac&o.

9. DA FASE DE HABILITAGCAO

9.1.

Para habilitacdo, serdo exigidos os documentos necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitag&o.

9.1.1. A verificacdo pelo agente de contratacdo, em sitios eletrénicos oficiais de

orgaos e entidades emissores de certiddes, constitui meio legal de prova, para
fins de habilitac&o.

9.1.1.1. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por

registro cadastral emitido por 6rgao ou entidade publica, desde que o registro
tenha sido feito em obediéncia ao disposto na Lei n. 14.133/2021.

9.1.2. Os documentos que nao estejam contemplados no Sicaf, e que ndo possam ser

extraidos nos sitios eletrbnicos de que trata o item 9.1.1, serdo enviados por
meio do sistema, quando solicitado pelo agente de contratacdo, até a conclusao
da fase de habilitacao.



9.2. Seréa exigida a apresentacdo dos documentos de habilitagcdo apenas do licitante
vencedor, nos termos do inciso Il do art. 63 da Lei n. 14.133/2021.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa
Seges/MP n. 3/2018 mediante utilizacdo do sistema, devera atender as
condicdes exigidas no cadastramento no Sicaf até o terceiro dia util anterior a
data prevista para recebimento das propostas.

9.2.2. Ap6s a entrega dos documentos para habilitacdo, ndo serd permitida a
substituicdo ou a apresentacdo de novos documentos, salvo em sede de
diligéncia, para complementacdo de informacdes acerca dos documentos ja
apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame ou para atualizacdo de documentos
cuja validade tenha expirado apos a data de recebimento das propostas.

9.3. Sera exigida dos licitantes a documentacdo descrita a seguir para fins de
habilitacao:

a. quanto a habilitacéo juridica, conforme o caso:

a.1l. empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

a.2. sociedades empresariais: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado, e, no caso de sociedades por ac¢des, acompanhado de
documentos de eleicdo de seus administradores e alteragbes ou da consolidagao
respectiva;

a.3. sociedade simples: ato constitutivo ou contrato social em vigor, devidamente
registrado, acompanhado das altera¢gGes ou da consolidacdo respectiva,

a.4. pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca
de lei, tenha validade para fins de identificacdo em todo o territério nacional;



a.5.

a.6.

a.7.

a.8.

a.9.

sociedade limitada unipessoal - SLU: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

microempreendedor individual - MEIl: certificado da condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacédo ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento,
a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME
n. 77, de 18 de marco de 2020;

sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de
seus administradores;

filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico
de Empresas Mercantis onde opera, com averbac&o no registro onde tem sede a
matriz;

a.10. sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da

a.ll.

assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n. 5.764, de 16 de dezembro 1971,

agricultor familiar: Declaracdo de Aptidao ao Pronaf - DAP ou DAP-P vélida, ou,
ainda, outros documentos definidos pela Secretaria Especial de Agricultura
Familiar e do Desenvolvimento Agrario, nos termos do art. 2°, § 3°, do Decreto n.
11.802, de 28 de novembro de 2023;


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

a.12. produtor rural: matricula no Cadastro Especifico do INSS - CEI, que comprove a

qualificacdo como produtor rural pessoa fisica, nos termos da Instrucdo
Normativa RFB n. 2.110, de 17 de outubro de 2022.

b. quanto a habilitacdo fiscal, social e trabalhista:

b.1.

b.2.

b.3.

a regularidade fiscal perante a Fazenda Nacional, mediante apresentacédo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os creditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n. 1.751, de 02 de outubro de 2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional,

a prova de inscricdo no cadastro de contribuintes, conforme o caso,
municipal/distrital ou estadual/distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual,

a prova de regularidade, conforme o caso, com a Fazenda municipal/distrital ou
estadual/distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

b.3.1. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto

b.4.

b.5.

contratual, devera comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

a regularidade do licitante perante o Fundo de Garantia por Tempo de Servico -
FGTS;

a regularidade do licitante referente a débitos trabalhistas (Certiddo Negativa de
Débitos Trabalhistas - CNDT).

C. quanto a habilitac&o técnica:



c.1.

c.2.

c.3.

Certidbes ou atestados emitidos por pessoas juridicas de direito publico ou
privado ou, se implementado e regulamentado, o respectivo registro cadastral
emitido na forma dos 88 3° e 4° do art. 88 da Lei n. 14.133/2021, que demonstrem
gue o licitante jA forneceu o minimo de 1.550 licencas de uso da solugéo
tecnologica de conscientizacdo ofertada (inferior a 26% do total de licencas a
serem adquiridas), podendo ser aceito o somatorio de atestados.

O licitante devera declarar ter conhecimento das atividades relacionadas ao objeto
a ser contratado, notadamente o disposto no item 2.2. do Termo de Referéncia, A
NEXO | deste edital, informando, expressamente, ter capacitacdo técnica para
atender a todos os requisitos especificados no edital.

O licitante devera declarar durante esta fase de habilitacdo que ira apresentar na
assinatura do contrato a comprovacdo de que possui credenciamento junto ao
fabricante da plataforma de conscientizacdo KnowBe4.

c.3.1. No momento de assinatura do contrato, a ndo entrega da documentacéo

comprobatéria de que trata o item anterior implicara na impossibilidade de
assinatura de termo de contrato e o licitante vencedor estara sujeito as
penalidades previstas no instrumento editalicio.

d. quanto a habilitagcdo econémico-financeira, conforme o caso:

d.1. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou

sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua
participacéo na licitacdo ou de sociedade simples;

d.2. certiddo negativa de feitos sobre faléncia expedida pelo cartorio distribuidor da

sede do licitante;

d.2.1. Em caso de apresentacdo de certiddo positiva de recuperacédo judicial ou

extrajudicial, o licitante deverd apresentar o plano de recuperacdo aprovado e
homologado pelo juizo.



d.3. a documentacdo contdbil comprobatéria do nivel de qualificacdo econémico-
financeira, conforme as condi¢des dispostas na Instrucdo Normativa STJ/GDG n.

30,

de 09 de dezembro de 2022, devendo ser considerado o seguinte nivel de

relevancia orcamentaria:

nivel 11l de relevancia orcamentaria: valor anual estimado da contratacdo acima de
R$ 500.000,00 (quinhentos mil reais) e até R$ 2.500.000,00 (dois milhdes e
guinhentos mil reais);

a. Documentos: inciso | do artigo 3° da IN STJ/GDG n. 30/2022

b. Indicadores e formulas: incisos I, Il, lll e V do artigo 4° c/c com art. 5° da IN_

STJ/GDG n. 30/2022;

c. Resultados: artigos 11 e 13 da IN STJ/GDG n. 30/2022.

d.3.1. a documentacédo contabil devera observar:

d.3.1.1.

d.3.1.2.

As seguintes normas do Conselho Federal de Contabilidade: NBC TG 26 (R5)
- Apresentacdo das Demonstracbes Contabeis; NBC TG 1000 (R1) -
Contabilidade para Pequenas e Médias Empresas; NBC TG 1001 -
Contabilidade para Pequenas Empresas; NBC TG 1002 - Contabilidade para
microentidades; ITG 1000 - Normas aplicaveis e modelos de plano de contas e
demonstracdes contdbeis para microentidade e pequena empresa; ITG 2000
(R1) - Critérios e procedimentos serem adotados pela entidade para a
escrituracdo contabil; CTG 2001(R3) - Define as formalidades da escrituracéo
contabil em formato digital para fins de atendimento ao Sped da Receita
Federal; demais normas aplicaveis ou supervenientes.

Para as Sociedades Anbnimas (ou por Acdes), as Sociedades em Comandita
por AcOes e as Sociedades de Grande Porte nos termos do art. 3° da Lei
11.638/2007, todas regidas pela Lei n° 6.404/1976, sera considerado na
forma da lei o Balango Patrimonial apresentado por meio de uma das
seguintes formas:

| - publicado em Diario Oficial da Unido, ou do Estado, ou do Distrito
Federal, conforme o lugar em que esteja situada a sede da companhia;
ou

Il - publicado em jornal de grande circulagcdo editado na localidade em
gue esteja situada também a sede da companhia; ou

[l - por cépia da escrituracdo contabil em formato digital ou ndo-digital;


https://bdjur.stj.jus.br/jspui/handle/2011/171150
https://bdjur.stj.jus.br/jspui/handle/2011/171150
https://bdjur.stj.jus.br/jspui/handle/2011/171150
https://bdjur.stj.jus.br/jspui/handle/2011/171150

d.3.1.3.

d.3.1.4.

d.3.1.5.

d.3.1.6.

d.3.1.7.

Para as Sociedades Limitadas, Sociedades Limitadas Unipessoais (antigas
Empresas Individuais de Responsabilidade Limitada) e demais tipos de
empresas, sera considerado na forma da lei o Balango Patrimonial
apresentado por meio de cépia da escrituracdo contabil em formato digital ou
nao-digital.

Para as organizagbes ndo sujeitas a registro em Juntas Comerciais, sera
considerado na forma da lei o Balanco Patrimonial apresentado por meio de
copia da escrituracao contabil em formato digital ou ndo-digital.

As empresas com escrituracdo em formato digital deverdo apresentar a
impressao dos seguintes arquivos gerados pelo SPED Contabil da Receita
Federal: (a) Termo de Autenticacdo (Recibo de Entrega da Escrituracdo
Contébil Digital-ECD gerado pelo Sistema Publico de Escrituracdo Digital -
SPED); (b) Termo de Abertura e Encerramento; (c) Balanco Patrimonial.

As empresas com escrituragdo em formato nao-digital deverdo apresentar as
copias do Balanco Patrimonial extraidos das péaginas correspondentes do
Livro Diério, devidamente autenticadas pelo 6rgdo de registro publico
competente da sede ou domicilio do licitante (Junta Comercial ou em outro
orgado equivalente), em conjunto com os competentes Termos de Abertura e
de Encerramento, todos evidenciando a correta ordem sequencial de extracao
do Livro Diario.

Podera ser examinado Balanco Patrimonial apresentado por outros meios
permitidos pelas normas de regéncia, inclusive supervenientes as descritas
neste Edital, desde que previamente atestado como na forma da lei por
contabilista da Administragéo.



d.3.1.8. E facultada ao agente de contratacdo a promocdo de diligéncia a fim de
esclarecer ou complementar a interpretacdo das informacfes contabeis,
podendo solicitar para isso:

| - Parecer da Auditoria Independente e demais Demonstracdes
Contébeis (inclusive Notas Explicativas) que sejam obrigatérios e ja
exigiveis na forma da lei; e/ou

Il - apresentacao do Livro Diario ou Livros Auxiliares; e/ou

[l - cépia de seguranca do arquivo transmitido ao SPED que identifique
a escrituracdo contabil no sitio da Receita Federal do Brasil; e/ou

IV - outras informacfes relevantes prestadas pelo licitante a Receita
Federal, Comissédo de Valores Mobiliarios ou outros 6rgaos publicos de
fiscalizacao e registro.

d.3.1.9. Nos termos dos Acorddos n. 116/2016 - Plenério, 2.145/2017 - Plenario e
2.293/2018 - Plenério do Tribunal de Contas da Unido, considera-se 1° de
julho o marco temporal para apresentacdo das demonstracdes contabeis do
exercicio social anterior.

d.3.1.9.1. Esse prazo esté sujeito a eventuais alteragdes na IN RFB n.2.003/2021 ou
em legislagcédo superveniente.

e. declaragédo de composicao societaria, conforme ANEXO V deste edital.

9.4. A documentacdo descrita no item 9.3 poderd ser substituida pelo registro
cadastral no SICAF, nos documentos por ele abrangidos.

9.5. O licitante que apresentar documentacdo em desacordo com este edital sera
inabilitado.

9.6. Conforme regem os arts. 42 e 43 da Lei Complementar n. 123/2006, as
microempresas e empresas de pequeno porte, por ocasido de participacdo do
certame, deverdo apresentar toda a documentacdo exigida para efeito de
comprovacdo de regularidade fiscal e trabalhista, mesmo que esta apresente
alguma restricao.



9.6.1. Seré& consultado o portal da transparéncia do Governo Federal, para verificacdo
do faturamento méximo disposto nalLei Complementar n. 123/2006, em
observancia do tratamento juridico diferenciado previsto na referida legislacéo a
ser atribuido aos licitantes declarados como microempresa ou empresa de
pequeno porte.

9.6.2. Havendo alguma restricdo na comprovacao da regularidade fiscal e trabalhista,
sera assegurado o prazo de cinco dias uteis, a contar da contratacéo,
prorrogavel por igual periodo, a critério da administracéo, para a regularizacéo
da documentacdo, pagamento ou parcelamento do débito, e emissdo de
eventuais certiddes negativas ou positivas com efeito de certidao negativa.

9.7. E assegurada a incluséo, em ata de registro de precos, ANEXO Il deste edital, do
licitante que aceitar cotar os bens ou servicos em precos iguais aos do licitante
vencedor, observada a ordem de classificacdo na licitacdo, e a inclusdo do
licitante que mantiver sua proposta original.

9.7.1. A formacdo do cadastro reserva sera realizada conforme os procedimentos do
sistema Comprasnet.

9.7.2. A habilitacdo dos licitantes que comporéo o cadastro de reserva sera verificada
pelo STJ quando houver necessidade de contratacdo de fornecedor
remanescente.

9.8. Na hipodtese de o licitante ndo atender as exigéncias para habilitacdo, o agente de
contratacdo ou a comissdo de contratagdo, quando o substituir, examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracéo de uma proposta que atenda ao edital de licitag&o.

9.9. Na andlise dos documentos de habilitagdo, o agente de contratacdo podera sanar
erros ou falhas que ndo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada registrada em ata e acessivel a todos.

9.10. Somente serdo disponibilizados para acesso publico os documentos de
habilitagéo do licitante cuja proposta atenda ao edital de licitagéo.



10. DOS RECURSOS

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na
sessdo publica, ndo inferior a dez minutos, de forma imediata ap6s o término do
julgamento das propostas e do ato de habilitacdo ou inabilitacdo, em campo
proprio do sistema, manifestar sua intencéo de recorrer, sob pena de precluséo,
ficando a autoridade superior autorizada a adjudicar o objeto ao licitante
declarado vencedor.

As razfes do recurso deverdo ser apresentadas em momento Unico, em campo
préprio no sistema, no prazo de trés dias Uteis, contados a partir da data de
intimacéo ou de lavratura da ata de habilitagéo ou inabilitacéo.

Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de trés dias Uteis, contado da data de intimacao pessoal
ou de divulgacéo da interposicéo do recurso.

Sera assegurada ao licitante vista dos elementos indispensaveis a defesa de
seus interesses.

O agente de contratacdo podera reconsiderar o ato ou a decisdo no prazo de
trés dias Uteis ou encaminhara o recurso com a sua motivacdo a autoridade
superior, a qual devera proferir sua decisdo no prazo maximo de dez dias Uteis,
contado do recebimento dos autos.

O acolhimento do recurso importard na invalidacdo apenas dos atos que nao
possam ser aproveitados.

11. DA ADJUDICAGAO DO OBJETO E HOMOLOGAGAO DO PROCEDIMENTO

11.1.

Encerradas as fases de julgamento e habilitacdo, e exauridos 0s recursos
administrativos, o processo licitatério serd encaminhado a autoridade superior
para adjudicar o objeto e homologar o procedimento.



11.1.1. Sera declarado vencedor o licitante que apresentar o menor preco global e que
cumprir todos os requisitos de habilitacéo.

11.2. Apés a homologacao da licitacdo, sera formalizada a ata de registro de pregcos, A
NEXO Il deste edital.

12. DOS PROCEDIMENTOS PARA O REGISTRO DE PRECO

12.1. As especificidades do objeto, incluida a quantidade maxima de cada item que
podera ser contratada, constam do termo de referéncia, ANEXO | deste edital.

12.2. N&o é permitido ao licitante oferecer proposta em quantitativo inferior ao maximo
previsto.

12.3. N&o sera permitido ao licitante cotar precos diferentes para 0 mesmo item.

12.4. Apés a formacdo do cadastro reserva, o licitante adjudicatario sera convocado
para assinar a ata de registro de precos no prazo de cinco dias Uteis a contar da
convocacdo pelo STJ, sob pena de decadéncia do direito, sem prejuizo da
aplicacao das sanc¢des previstas na lei e neste edital.

12.4.1. O prazo de convocacao podera ser prorrogado uma vez, por igual periodo,
mediante solicitacdo justificada do licitante adjudicatario, desde que
apresentada dentro do prazo, e a justificativa seja aceita pela administracao.

12.4.2. Na hipétese de o convocado ndo assinar a ata de registro de pre¢cos no prazo
e nas condi¢cOes estabelecidos, fica facultado a administracdo convocar 0s
licitantes remanescentes do cadastro de reserva, para fazé-lo em igual prazo,
observada a preferéncia daqueles que aceitarem cotar o objeto com precos
iguais aos do adjudicatério, observada a classificagéo na licitacao.



12.4.3. Na hip6tese de nenhum dos licitantes indicados no item 12.4.2 aceitar a
contratacdo, a administracéo, observado o valor estimado da licitacdo, podera
convocar os demais licitantes do cadastro reserva para negociacao, na ordem
de classificacdo, com vistas a obtencéo de preco melhor, mesmo que acima do
preco do adjudicatario.

12.4.4. Frustrada a negociacdo de que trata o item 12.4.3, a administracdo pode
avaliar as condicdes ofertadas pelos licitantes remanescentes, observada a
ordem de classificagao.

12.5. As condi¢des para alteracdo ou atualizacdo de precos registrados, as hipoteses
de cancelamento, o prazo de vigéncia, as obriga¢gfes do beneficiario, as san¢bes
administrativas, bem como as regras para gerenciamento do SRP estdo
definidas na minuta de Ata de Registro de Pregcos, ANEXO lII deste edital.

12.6. A existéncia de precos registrados implicara compromisso de fornecimento nas
condicdes estabelecidas, mas nao obrigard a administracdo a contratar,
facultada a realizacéo de licitacdo especifica para a aquisicdo pretendida, desde
gue devidamente justificada.

13. DA CONTRATACAO

13.1. Sera firmado contrato com o licitante vencedor com base nos dispositivos da Lei
n. 14.133/2021.

13.2. O prazo para assinatura do contrato serd de cinco dias Uteis, apds regular
convocacédo pelo STJ, sob pena de decair o direito & contratacdo, sem prejuizo
das sangdes previstas neste edital, conforme o art. 90 da Lei n. 14.133/2021.

13.2.1. O prazo de convocacgdo para assinatura do contrato podera ser prorrogado
uma vez, por igual periodo, mediante solicitacdo da parte durante seu
transcurso, devidamente justificada, e desde que o motivo apresentado seja
aceito pelo STJ.



13.3.

13.4.

13.5.

13.6.

As exigéncias do fornecimento/execucao dos servigcos, dos prazos, da validade
e/ou da garantia, das condi¢cdes de reajustamento de precos, bem como as
demais condic¢des, a depender do caso, constam do instrumento contratual a ser
celebrado com o proponente vencedor, conforme Minuta de Contrato, ANEXO IV
deste Edital.

O licitante vencedor devera apresentar a Secédo de Formalizacdo de Contratos e
Acordos deste orgao, situada no SAF/Sul, quadra 6, lote 1, bloco "F", 1° andar,
ala "A", Brasilia - DF, no prazo de cinco dias Uteis, contados a partir da
publicacdo do resultado de julgamento, a documentacdo necessaria a
formalizacao do contrato.

Além das condicGes previstas no item 13.4, na assinatura do contrato, sera
exigida a comprovacao das condi¢cdes de habilitacdo consignadas neste edital,
gue deverao ser mantidas pelo licitante durante a vigéncia do contrato.

A CONTRATADA podera solicitar alteracdo do CNPJ do estabelecimento
responsavel pela execucdo do objeto da contratacdo e da respectiva cobranca
de pagamento (matriz ou filial) mediante prévia justificativa documental
reconhecida pela Administracao.

13.6.1. Na hipétese do item 13.6, os valores ajustados no contrato poderdo ser

13.7.

revisados para corrigir eventual repercussao fiscal e tributaria que proporcione
ganho ou compensacéo a favor da CONTRATADA.

Para o fiel cumprimento das obrigagfes assumidas, a CONTRATADA entregara
ao CONTRATANTE garantia contratual, nos termos do art. 96, 8 1° da Lei n.
14.133/2021, de acordo com o disposto na CLAUSULA DECIMA OITAVA do AN
EXO IV.

13.7.1. Caso a CONTRATADA opte pela apresentacdo de seguro-garantia, esta

deverd presta-la no prazo de um més, contado da data de homologagédo da
licitac&o e anterior a assinatura do contrato.



13.7.2. No caso das demais modalidades de garantia previstas no art. 96, 81°, incisos

13.8.

13.9.

II, ll e IV da Lei n. 14.133/2021, a CONTRATADA devera apresenta-la no
prazo de até dez dias uteis, prorrogaveis por igual periodo, a critério do
CONTRATANTE, contado da data de assinatura do contrato.

Na hipétese de o vencedor da licitagho ndo comprovar as condicbes de
habilitacdo consignadas no edital, outro licitante podera ser convocado,
respeitada a ordem de classificacdo e a formacéo do cadastro reserva, se for o
caso, para, apos a comprovacdo dos requisitos para habilitacdo, analisada a
proposta e eventuais documentos complementares e, feita a negociagao, assinar
0 contrato ou aceitar a nota de empenho, sem prejuizo da aplicacéo das sancdes
previstas neste edital.

Sera facultado a Administracdo, quando o convocado ndo assinar o termo de
contrato ou ndo aceitar ou nédo retirar o instrumento equivalente no prazo e nas
condi¢cBes estabelecidas, convocar os licitantes remanescentes, na ordem de
classificacdo, para a celebracdo do contrato nas condicbes propostas pelo
licitante vencedor.

13.9.1. Na hipotese de nenhum dos licitantes aceitar a contratacdo nos termos do item

acima, a Administracdo, observado o valor estimado e sua eventual
atualizacao nos termos do edital, podera:

a. convocar os licitantes remanescentes para negociacédo, na ordem de classificacao,

com vistas a obtencdo de preco melhor, mesmo que acima do preco do
adjudicatario;

b. adjudicar e celebrar o contrato nas condicdes ofertadas pelos licitantes
remanescentes, atendida a ordem classificatoria, quando frustrada a negociacéo de
melhor condig&o.

13.9.2. A recusa dos licitantes remanescentes, convocados na forma da alinea a do

item 13.9.1, em assinar o contrato ndo configura a infracdo administrativa de
gue tratam as alineas c e d do item 14.1.1.




13.10. No momento da assinatura do contrato, a licitante vencedora devera comprovar
gue possui credenciamento junto ao fabricante da plataforma de
conscientizagdo KnowBe4.

13.10.1. A ndo entrega da documentacdo comprobatéria de que trata o item anterior
implicara na impossibilidade de assinatura de termo de contrato e o licitante
vencedor estara sujeito as penalidades previstas no instrumento editalicio.

14. DAS INFRACOES ADMINISTRATIVAS E SANGOES

14.1. O licitante ou a CONTRATADA seréo responsabilizados, nos termos da Lei n.
14.133/2021, pelo cometimento das seguintes infragbes administrativas,
observados os procedimentos estabelecidos na Instrucédo Normativa STJ/GDG n.
10 de abril de 2023:

14.1.1. Comete infracdo administrativa o LICITANTE que, com dolo ou culpa:

a. deixar de entregar a documentacdo exigida para o certame ou n&o entregar
gualquer documento que tenha sido solicitado pelo agente de contratacdo durante o
certame;

b. ndo mantiver a proposta, em especial quando:

b.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;

b.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

b.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

b.4. apresentar proposta ou amostra em desacordo com as especificacdes do edital.
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C. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar, ou retirar o instrumento equivalente no prazo estabelecido pela
administragao;

d. ndo celebrar o contrato ou nao entregar a documentacdo exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

e. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaragéo falsa durante a licitacéo;

f. fraudar a licitacéo;

g. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

g.1. agir em conluio ou em desconformidade com a lei;

g.2. induzir deliberadamente a erro no julgamento;

g.3. apresentar amostra falsificada ou deteriorada;

g.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

g.5. praticar ato lesivo previsto no art. 5° da Lei n. 12.846/2013.

14.1.1.1. As infracdes descritas nas alineas a e b do item 14.1.1 podem ser relevadas
em decorréncia de fato devidamente justificado.

14.1.1.2. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de
registro de preco, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela administracdo, descrita na alineac do item 14.1.1
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades e a imediata perda da garantia de proposta em favor do STJ,
caso exigida.



14.1.2. Durante a execucao do objeto, a CONTRATADA ser& responsabilizada, nos
termos da Lei n. 14.133/2021, pelas seguintes infracdes:

a. dar causa a inexecucao parcial do objeto;

b. dar causa a inexecucéo parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servi¢os publicos ou ao interesse coletivo;

c. dar causa a inexecucdo total do contrato;

d. ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem
motivo justificado;

e. apresentar documentacéao falsa ou prestar declaracéo falsa durante a execucéo do
contrato;

f. praticar ato fraudulento na execucéo do contrato;

g. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 5° da L ei n. 12.846, de 1° de agosto de 2013.

14.2. A administracdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou
adjudicatarios as seguintes san¢fes, sem prejuizo das responsabilidades civil e
criminal:

a. adverténcia, quando a contratada der causa a inexecugdo parcial do objeto de
obrigacdo principal ou acesséria de pequena relevancia, sempre que nao se
justificar a imposicao de penalidade mais grave,

b. multa de 15% do valor estimado para a licitacdo para as infragOes previstas nas
alineas a, b, ce d do item 14.1.1;



c. multa de 0,07% do valor adjudicado por dia de atraso da entrega do seguro-
garantia, caso seja a modalidade optada pelo licitante, até o0 maximo de 2%;

c.1. A sancédo prevista acima sera substituida em impedimento de licitar e contratar
com a Unido, na hip6tese de o atraso na assinatura do contrato, decorrente da
nao entrega do seguro-garantia, provocar a solugéo de continuidade do objeto, por
culpa exclusiva da adjudicataria.

d. multa moratoria por atraso na execuc¢do do objeto contratado prevista no Termo de
Referéncia, ANEXO | deste edital,

d.1. o atraso superior ao prazo limite estabelecido no Termo de Referéncia autoriza o
CONTRATANTE a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas.

e. multa compensatéria no caso de inexecuc¢do parcial do objeto, caso haja interesse
do CONTRATANTE na continuidade da execucdo do contrato, conforme percentual
e base de calculo constantes do Termo de Referéncia, ANEXO | deste edital;

f. multa compensatoria sobre o valor total do contrato, no caso de inexecuc¢éo total ou
parcial do objeto, conforme percentual estabelecido no Termo de Referéncia, ANEX
O | deste edital, caso ndo haja interesse do CONTRATANTE na continuidade da
execucdo do contrato em razdo de descumprimento pela CONTRATADA de
qualquer das condi¢cdes avencadas, 0 que ensejara a extingdo do contrato, conforme

dispde o inciso | do art. 138 da Lei n. 14.133, de 2021,

g. impedimento de licitar e contratar com a Uni&do pelo prazo maximo de trés anos,
observada a dosimetria fixada no art. 10 da Instrucdo Normativa STJ/GDG n. 10 de
abril de 2023, quando praticadas as condutas descritas nas alineas a, b, c ed do

item14.1.1 e alineasb, ¢ ed do item 14.1.2, sempre que nao se justificar a
imposicao de penalidade mais grave;


https://bdjur.stj.jus.br/jspui/handle/2011/174842
https://bdjur.stj.jus.br/jspui/handle/2011/174842
https://bdjur.stj.jus.br/jspui/handle/2011/174842
https://bdjur.stj.jus.br/jspui/handle/2011/174842

h. declaracdo de inidoneidade para licitar e contratar com a administracdo publica
direta e indireta de todos os entes federativos pelo prazo minimo de trés anos e
maximo de seis anos, conforme a gravidade da infracdo e o prejuizo causado em
decorréncia das irregularidades constatadas, quando praticadas as condutas
descritas nas alinease, f e g do item 14.1.1, bem como nas alineas c e d que

justifiguem a imposicao de penalidade mais grave e alinea f do item 14.1.2 .

14.2.1. As infracbes e sancdes administrativas relacionadas a execucdo do objeto
contratado também estéo detalhadas no contrato, ANEXO |V deste Edital.

14.3. Na aplicacao das sang¢des seréo considerados:

l. o direito ao contraditério e a ampla defesa;

Il. os principios da proporcionalidade, razoabilidade e da vedacg&o ao bis in idem;

[ll. as causas excludentes de culpabilidade;

IV. a natureza e a gravidade da infracdo cometida;

V. as peculiaridades do caso concreto;

VI. as circunstancias agravantes ou atenuantes;

VII. os danos que dela provierem para o Tribunal,

VIIl. a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos 0rgaos de controle e as diretrizes da Resolugcdo CNJ n.
410, de 23 de agosto de 2021,

IX. o custo e beneficio da instrugdo do processo em relacdo a sancéo a ser aplicada.



14.4. A aplicacdo das sanc¢fes previstas neste edital ndo exclui, em hipotese alguma,
a obrigacdo de reparacao integral dos danos causados, e realizar-se-4 em
processo administrativo que assegure o contraditério e a ampla defesa ao
licitante ou a contratada, observando-se a Instrucdo Normativa STJ/GDG n. 10 d
e abril de 2023.

14.4.1. Os atos previstos como infragdes administrativas na Lei n. 14.133/021, ou em
outras leis de licitagbes e contratos da administracdo publica que também
sejam tipificados como atos lesivos na Lei n. 12.846/2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
a autoridade competente definidos na referida Lei.

14.5. Os valores das multas aplicadas, observada a seguinte ordem, serao:

I. descontado dos pagamentos devidos pela Administracéo;
Il. pago por meio de guia de recolhimento da Unido - GRU,;
[ll. descontado do valor da garantia prestada, se for o caso;
IV. cobrado judicialmente.

14.5.1. A Administracédo pode, ad cautelam, efetuar a retengcédo do valor presumido da
multa, concomitantemente a instauragdo do regular procedimento
administrativo sancionatorio, no qual serd assegurado a contratada o direito ao
contraditorio e a ampla defesa.

14.5.1.1. O valor de multa retido cautelarmente sera liberado a CONTRATADA no
prazo maximo de dez dias Uteis, apdés o0 provimento do recurso ou da
reconsideracdo da decisdo que aplicou a penalidade.

14.5.2. Quando a multa aplicada e as indenizac¢des cabiveis forem superiores ao valor
de pagamento eventualmente devido pela Administracdo a contratada, além da
perda desse valor, a diferenca sera cobrada por meio de GRU - Guia de
Recolhimento da Unido, descontada da garantia prestada ou cobrada
judicialmente.

14.5.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente pelo licitante/adjudicatario no prazo maximo de
dez dias, a contar da data do recebimento da comunicacdo enviada pela
autoridade competente.
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14.5.4. Os débitos da CONTRATADA para com o CONTRATANTE, resultantes de

14.6.

14.7.

14.8.

14.9.

multa administrativa e/ou indenizacfes, ndo inscritos em divida ativa, poderao
ser compensados, total ou parcialmente, com os créditos devidos pelo Tribunal
decorrentes deste contrato ou de outros firmados com a CONTRATADA,
conforme o paragrafo Unico do art. 161 da Lei n. 14.133/2021, e na forma do
art. 8° da Instrucdo Normativa Seges/ME n. 26/2022.

A aplicagdo de multa de mora nédo impedird que o CONTRATANTE a converta
em compensatéria e promova a extingao unilateral do contrato com a aplicacao
cumulada de outras sancdes previstas neste edital.

As sancOes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou
nao, a penalidade de multa.

As penalidades de impedimento de licitar e contratar e de declaracdo de
inidoneidade para licitar ou contratar observara o procedimento previsto no caput
e paragrafos do art. 158 da Lei n. 14.133/2021 e séo passiveis de reabilitacao,
na forma do art. 163 da Lei n. 14.133/2021.

A personalidade juridica da CONTRATADA podera ser desconsiderada sempre
gue utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica
dos atos ilicitos previstos neste contrato ou para provocar confusdo patrimonial,
e, nesse caso, todos os efeitos das sancfes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administracao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligacdo ou controle, de fato ou de direito, com a CONTRATADA, observados,
em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
analise juridica prévia.

14.10. O CONTRATANTE devera, no prazo maximo quinze dias Uteis, contado da data

de aplicacdo da sancéo, informar e manter atualizados os dados relativos as
sancgoes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.



15. DO RECEBIMENTO DO OBJETO

15.1. Os critérios de recebimento e aceitacdo do objeto desta licitacdo estdo previstos
no Termo de Referéncia, ANEXO | deste edital.

16. DO FATURAMENTO, DA LIQUIDAGAO E DO PAGAMENTO

16.1. As regras de faturamento, liquidacdo e pagamento estdo estabelecidas no
Termo de Referéncia, ANEXO | deste edital, e no contrato, ANEXO IV deste
edital.

16.2. Para efeitos de faturamento, liquidacdo e pagamento, a CONTRATADA devera
apresentar documento de cobranca com nome e numero do banco, a agéncia e
0 numero da conta corrente em que o crédito devera ser efetuado.

16.2.1. Os documentos de cobranca deverdo ser encaminhados pela CONTRATADA
mediante peticionamento eletrénico, conforme Instrucdo Normativa STJ/GDG n

. 17 de 3 de julho de 2019.

17. DA GESTAO E FISCALIZACAO DA CONTRATACAO

17.1. As regras relativas a gestado e a fiscalizacdo da contratacdo, e 0s respectivos
responsaveis, estdo definidas no Termo de Referéncia, ANEXO | deste edital, e
no Manual de Gestdo e Fiscalizacdo de Contratos do Superior Tribunal de
Justica.

18. DA DOTAGCAO ORCAMENTARIA


https://bdjur.stj.jus.br/jspui/handle/2011/131952

18.1. As despesas decorrentes da aquisi¢cdo do objeto da presente licitacdo correrdo a
conta de recursos especificos consignados ao Superior Tribunal de Justica no
Orcamento Geral da Unido, conforme detalhamento constante do Termo de
Referéncia, ANEXO | deste edital e na minuta de contrato.

19. DO PEDIDO DE ESCLARECIMENTO, DA IMPUGNAGCAO E DA MODIFICAGCAO
DO EDITAL

19.1. Qualguer pessoa é parte legitima para impugnar edital de licitacdo por
irregularidade na aplicacdo da Lei n. 14.133/2021 ou para solicitar
esclarecimento sobre os seus termos, devendo protocolar o pedido até trés dias
Uteis antes da data de abertura do certame.

19.1.1. Os pedidos relativos ao edital e seus anexos deverdo ser enviados ao agente
de contratacdo exclusivamente no endereco eletrénico coli@stj.jus.br, devendo
ser comprovado o recebimento por meio do telefone (61) 3319-9027.

19.1.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgada em
sitio eletrbnico oficial no prazo de até trés dias Uteis, limitado ao ultimo dia util
anterior a data da abertura do certame, e vinculara os participantes e a
administracao.

19.2. O agente de contratacdo podera requisitar subsidios formais aos responsaveis
pelas condicdes previstas neste edital e em seus anexos.

19.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

19.3.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e
devera ser motivada pelo agente de contratacdo, nos autos do processo de
licitacao.



19.4.

Eventuais modificagcbes no edital serdo divulgadas na mesma forma de sua
divulgagéo inicial cumprido os mesmos prazos dos atos e procedimentos
originais, exceto quando a alteragdo nao comprometer a formulacdo das
propostas.

20. DO CADASTRO DE USUARIO EXTERNO AO SISTEMA ELETRONICO DE
INFORMAGOES (SEI)

20.1.

20.2.

20.3.

20.4.

A assinatura eletrbnica de contratos administrativos e de instrumentos

congéneres foi instituida pela Instrucdo Normativa STJ/GDG n. 6 de 13 de julho
de 2017, conforme disposto no § 3° do art. 91 da Lei n. 14.133/2021.

O responsavel pela assinatura da ata de registro de precos e do contrato, apos a
adjudicacéo, deverd acessar a area indicada do Portal do STJ, no endereco do
Portal do STJ, e realizar o cadastro, como usuario externo, no Sistema
Eletronico de Informacdes (SEI), nos termos do art. 38 da Instrugdo Normativa n.
17 de 3 de julho de 2019, observado o art. 1°, § 2°, inciso lll, alinea "b" da Lei n.
11.419, de 19 de dezembro de 2006, no prazo de dois dias Uteis.

O licitante vencedor devera informar ao STJ a realizagdo do cadastro no SEI,
enviando e-mail somente ao enderego eletronico coli@stj.jus.br. Feito isso, o
licitante vencedor devera aguardar a liberacdo de seu cadastro como usudrio
externo, para acessar o sistema.

ApO6s a liberacdo do acesso, as respectivas unidades disponibilizardo
documentos para assinatura, no mencionado sistema, nos prazos estipulados
neste Edital.

21. DAS DISPOSIGCOES FINAIS

21.1.

O edital na integra e os estudos técnicos preliminares estdo a disposicdo dos
interessados no sitio eletrénico do Superior Tribunal de Justica e no Portal
Nacional de Contratacdes Publicas (PNCP) para download, nos enderecos
eletronicos: ww.stj.jus.br e https://pncp.gov.br.


https://bdjur.stj.jus.br/jspui/handle/2011/111678
https://www.stj.jus.br/sites/portalp/Sob-medida/usuario-externo-acesso-ao-sei
http://www.stj.jus.br

21.2. Os horérios estabelecidos no edital, no aviso e durante a sessao publica
observardo o horario de Brasilia, Distrito Federal, inclusive para contagem de
tempo e registro no sistema eletrénico e na documentacgao relativa ao certame.

21.2.1. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-
a o dia do comeco e incluir-se-a o do vencimento.

21.2.2. Considera-se dia do comeco do prazo o primeiro dia util seguinte ao da
disponibilizacdo da informacdo na internet ou a data de juntada aos autos do
aviso de recebimento, quando a notificacdo for pelos correios, conforme o
caso.

21.2.3. SO se iniciam e vencem 0s prazos em dias de expediente no Tribunal.

21.3. Nenhuma indenizacao sera devida aos licitantes pela elaboracéo de proposta ou
apresentacdo de documentos relativos a esta licitacdo, sobretudo em
decorréncia da anulacdo do procedimento licitatério, ressalvado o direito do
contratado de boa-fé ao ressarcimento dos encargos que tiver suportado no
cumprimento do contrato.

21.4. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estaréo disponiveis no  sitio eletrdbnico  Compras
Governamentais e/ou no Sicaf. Esses documentos e demais registros digitais
serdo juntados ao processo licitatério e permanecerdo a disposicao dos 6rgaos
de controle interno e externo.

21.5. Sem prejuizo das disposi¢cfes contidas no Titulo 1l da Lei n. 14.133/2021, o
presente edital e a proposta da adjudicataria seréo partes integrantes do contrato
e da nota de empenho, conforme o caso.

21.6. Toda comunicacéo oficial ocorrera exclusivamente via sistema, pelo sitio do Port
al de Compras do Governo Federal ou por publicagéo, nos termos da legislacéo.

21.7. Nas contratacOes realizadas por meio deste edital, poderdo ser utilizados meios
alternativos de prevencdo e resolugcdo de controvérsias, notadamente a
conciliacdo, a mediacéo, o comité de resolucdo de disputas e a arbitragem.


https://www.gov.br/compras/pt-br

21.7.1. Seréa aplicado o disposto no item acima as controvérsias relacionadas a
direitos patrimoniais disponiveis, como as questbes relacionadas ao
restabelecimento do equilibrio econdmico-financeiro do contrato, ao
inadimplemento de obrigacdes contratuais por quaisquer das partes e ao
calculo de indenizacdes.

21.8. Os dados pessoais tornados publicos por este edital deverdo ser resguardados
pelas partes, observados os principios de protecdo de dados previstos no art. 6°
da Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados)
durante toda a execucao do objeto licitado.

21.8.1. O tratamento de dados pessoais devera se limitar ao minimo necessario para
a execucao do objeto, sendo observados:

a. a compatibilidade com a finalidade especificada;

b. o interesse publico;

c. aregra de competéncia administrativa aplicavel a situacéo concreta;

21.8.2. Os dados devem ser eliminados, quando ndo autorizada sua conservacao, nos
termos do art. 16 da LGPD, apds o término de seu tratamento nas hipoteses
previstas no art. 15 da referida lei.

21.9. As questdes decorrentes deste edital serdo processadas e julgadas na Justica
Federal, no foro da cidade de Brasilia, Se¢&do Judiciaria do Distrito Federal.

Brasilia, 10 de junho de 2024.



Alessandra Cristina de Jesus Teixeira
Secretéria de Administracao

ANEXO | DO EDITAL - TERMO DE REFERENCIA

Termo de Referéncia - 0306/2023 - v.11 - Lei 14133/2021

1.0BJETO

1.1.Registro de preco para fornecimento de licenciamento de uso da plataforma
KnowBe4 para acdes de conscientizacdo em Seguranca da Informacéo e Defesa
Cibernética e em Lei Geral de Protecdo de Dados brasileira no Superior Tribunal
de Justica - STJ.

1.2.Conforme justificado nos Estudos Técnicos Preliminares (3914226), o objeto
desta contratacao é caracterizado como bem ou servico comum.

2.ESPECIFICACAO DO OBJETO

2.1.A especificacdo do objeto visa oferecer a descricdo completa e adequada das
caracteristicas e do quantitativo a ser adquirido conforme a seguir para
Licenciamento de uso da plataforma de conscientizacao KnowBe4:

Item|Cédigo Descricao Unidade Quantidade
1 |18332 |Acesso ao mbdulo KnowBe4 SecurityLicenca individuall4.809
Awareness Training Subscription diamond/de 24 (vinte e
(PN: KMSATDN-H12-G) guatro) meses
2 |18332 |Acesso ao modulo KnowBe4 SecurityCoach|Licenca individual 4.809
Subscription (PN: SCH-NH12-G) de 24 (vinte e
guatro) meses
3 |18344 |Servico remoto de implementacdo e|Licenca individual/4.809
configuracéo de licenca de 24 (vinte e
quatro) meses
4  |18344 |Servico remoto de gestdo (suporte elLicenca individual4.809
manutencéo) de licenca de 24 |(vinte e
quatro) meses

2.2.Caracteristicas do objeto:



2.2.1.A presente contratacdo de fornecimento de licenciamento de uso a plataforma
KnowBe4 objetiva atender aos requisitos de negoécio e técnico da solucéo
tecnoldgica de conscientizacdo em seguranca cibernética e da Lei Geral de
Protecdo de Dados - LGPD, a necessidade simulacdo de phishing e ao servico
inerente de implementacao e configuracdo de uso da plataforma.

2.2.2.A modalidade de fornecimento de licenciamento de uso consistira em "software
as a service" (SaaS) por intermédio de contratacdo de servico de acesso a
referida plataforma online KnowBe4.

2.3.Cada licenciamento individual de uso disponibilizado e ativado para os usuarios
do CONTRATANTE devera contemplar obrigatoriamente e de forma indissociavel
ao proprio licenciamento individual:

a. acesso ao modulo KnowBe4 Security Awareness Training Subscription
diamond (PN: KMSATDN-H12-G);
b. acesso ao médulo KnowBe4 SecurityCoach Subscription (PN: SCH-NH12-
G);
C. servico remoto de gestdo (suporte e manutencédo) de licenca; e
d. servico remoto de implementacao e configuracdo de licenca.
2.4.0utrossim, as caracteristicas descritas neste topico deverdo propiciar
obrigatoriamente o pleno uso da plataforma KnowBe4 pelo CONTRATANTE e
devem atender integralmente aos requisitos da contratacdo (item 4.1.2.) e as
especificacdes técnicas disciplinadas no ANEXO |I.

3.VIGENCIA E PRORROGACAO

3.1.VIGENCIA DA ATA DE REGISTRO DE PRECOS

3.1.1.0 prazo de vigéncia da ata de registro de precos sera de um ano, contado do
primeiro dia util subsequente a data de sua divulgacdo no Portal Nacional de
Contratagdes Publicas (PNCP).

3.1.2.Prazo de vigéncia da ata de registro de precos podera ser prorrogado por
igual periodo, desde que comprovado que 0 preco é vantajoso.

3.2.VIGENCIA DO CONTRATO



3.2.1.Avigéncia do contrato resultante da ata de registro de precos seré de 25 (vinte
e cinco) meses, contados a partir da data de assinatura do instrumento
contratual, conforme disposto no art. 6° da Instrucdo Normativa STJ/GDG n. 10
de 28 de abril de 2022 considerando o prazo da fase 1 (item 13.5. Cronograma
executivo) acrescido o prazo de vigéncia e efetivo usufruto das licencas de uso
(por 24 meses) adquiridas.

3.2.2.0 contrato resultante da ata de registro de precos nao podera ser prorrogado.
3.3.VIGENCIA DA LICENGCA INDIVIDUAL DE USO

3.3.1.0 prazo de vigéncia de cada licenca individual de uso serad de 24 (vinte e
guatro) meses contados da sua ativacdo e disponibilizacdo para o
CONTRATANTE de acordo com a politica de comercializacdo do fabricante,
gue corresponde a emissao do termo de recebimento provisorio da FASE 1,
conforme estabelecido no item 13.5. e ANEXO I.

4. JUSTIFICATIVA E FUNDAMENTAGCAO

4.1.JUSTIFICATIVA PARA A CONTRATAQAO
4.1.1.Necessidade

4.1.1.1.A conscientizacdo em Seguranca da Informacdo consiste em estratégia
voltada aos usuérios internos dos ativos de TIC do Superior Tribunal de
Justica - STJ (magistrados, servidores, colaboradores e estagiarios), com
vistas a mitigar riscos inerentes a seguranca cibernética.

4.1.1.2.Considerando a complexidade e a sensibilidade das informagbes de
processos judiciais sob custédia do STJ, tornou-se imperativo promover
acoes de Seguranca da Informacado e de Defesa Cibernética voltadas para o
ambiente tecnoldgico, propiciadas de forma proativa por intermédio de
conscientizagdo dos usuarios internos dessa a infraestrutura tecnoldgica, e
nao se limitando a a¢des voltadas somente para os ativos de software.

4.1.1.3.A falta de conhecimento dos usuarios internos pode implicar em
comprometimento da seguranca cibernética da infraestrutura tecnolégica do
STJ e, consequentemente, comprometer as informac¢des processuais
tuteladas pelo STJ. Ou seja, a fragilidade do conhecimento dos usuarios
acerca de conceitos e procedimentos de seguranca cibernética constitui risco
institucional de seguranca da informacéo.



4.1.1.4.Nesse contexto, estabelecer uma abordagem de prevencdo de riscos
cibernéticos de forma mais construtiva e pedagdégica se torna uma ferramenta
imprescindivel de mitigacdo de riscos institucionais.

4.1.1.5.Ante 0 exposto, resta evidenciada a necessidade de aquisicdo de solucao
tecnologica para promover ativamente acdes de conscientizacao junto aos
usuarios internos do STJ.

4.1.2.Requisitos da contratacao
De negécio:

a) disponibilizar conteddo de Seguranca da Informacéo e Defesa Cibernética e
de Lei Geral de Protecdo de Dados - LGPD brasileira;

b) dispor de conteudo e acdes de conscientizacdo voltados estritamente para
Seguranca da Informacéo e Defesa Cibernética e para LGPD brasileira;

c) prover material de conscientizacdo por intermédio de videos, jogos
educativos, questionarios  avaliativos, quizzes (questionarios rapidos),
documentos eletrénicos em formato PDF e/ou online, possibilitando, inclusive, a
disponibilizacdo de recursos de interatividade para o usuario da solucéo;

d) a contratacdo da solucéo sera sob demanda,;

e) possibilitar automatizacdo de tarefas, como, por exemplo, avaliar e atribuir
automaticamente conteddo de conscientizacdo, propiciar a automatizacdo e o
agendamento ilimitado de campanhas simuladas de phishing e de execuc¢ao de
eventos de conscientizacao (avaliacdo de conhecimento e de comportamento
de usuérios);

f) permitir avaliacdo (teste) e a conscientizacdo direcionada (distribuicdo de
material didatico) a usuarios a partir de resultados das campanhas simuladas;

f.1) disponibilizar indicador de nivel de risco em seguranca da informacéo por
usuario. Esse indicador deverd ser medido por, no minimo, participagdo em
eventos de conscientizacao e por resultados de simulados de phishing;

g) disponibilizar documentacdo de uso da plataforma tecnolégica contendo
instrucdes claras, objetivas, organizadas e simples em formato eletronico online
ao contratante (equipe de gestao contratual e usuarios);

h) disponibilizar conteddo acessivel a deficientes auditivos e visuais;

i) prover gerenciamento de agles de conscientizacdo com possibilidade para
agrupamento de usuarios de acordo com resultados de simulados e de acdes
de conscientizacéo ja realizados;



J) permitir emisséo de certificados de participagcdo em agdes de conscientizacao;
k) disponibilizar contetdo totalmente em portugués (pt-br).
De manutencao:

[) prover canal de comunicacdo especializado ao usuario (SAC) para prestar
suporte e esclarecimento de duvidas aos usuarios da solucdo tecnoldgica,
durante toda a vigéncia contratual;

m) prover um gerente de conta para apoiar 0s servigcos prestadas durante a
execucao contratual, como, por exemplo, acompanhar o uso da solucdo
tecnoldgica contratada, esclarecimento de duvidas, atuar junto ao suporte
técnico da contratada e apoiar a disponibilizacdo de acesso da propria solucéo
tecnolodgica;

De arquitetura tecnolégica:

n) Hardware: ndo se aplica. Aquisicdo, aluguel ou cesséo de hardware néo faz
parte do objeto da solucdo tecnoldgica a ser contratada;

0) Softwares: licenciamento de uso de software por usuario durante a vigéncia
contratual,

p) Padrbes de interoperabilidade:

p.1) prover APIs para exportacdo continua das informacdes (ex. usuarios,
eventos, simulados, campanhas e acfGes de conscientizacdo) ao
CONTRATANTE de forma a mitigar a dependéncia tecnologica da
CONTRATADA;

p.2) integracdo com o Microsoft Active Directory do CONTRATANTE;

p.3) integracdo com ferramentas Microsoft de Seguranca da Informacgédo do
contratante para automatizagdo de agles e procedimentos em tempo real de
conscientizagéo;

q) Interfaces:
g.1) compativel com padrao WCAG verséao 2.0 (ou superior);

g.2) disponibilizar ambiente da solugdo tecnoldgica totalmente em lingua
portuguesa (pt-br);

g.3) permitir a parametrizagéo da identidade visual do contratante, inclusive nas
mensagens dirigidas aos USUarios;

g.4) disponibilizar recurso multifator de autenticacdo (MFA) para usuarios e
administradores de conteudo do contratante;



g.5) disponibilizar um ou mais contetdo de conscientizacdo de forma interativa
(com o usuério);

r) Outros:

r.1) prover relatérios de gestdo (caracterizando a maturidade de
conscientizacdo em seguranga da informagdo por usuério), de uso e de
auditoria, bem como relatérios de gestdo de campanhas de acdes de
conscientizacédo e relatorios de simulados realizados;

r.2) prover a gerenciamento de usuarios (com histérico de informacdes):

r.2.1) permitir a inclusdo de usuarios por intermédio de arquivo no formato
eletrénico CSV;

r.2.2) permitir o remanejamento da licenca de uso destinada a um usuario que
foi desligado do contratante para um novo USUArio;

r.2.3) permitir a inativacdo de usuéarios sem perda do respectivo histérico de
dados na solucao tecnolégica (notadamente por modelo);

r.2.4) permitir definicho e concesséo de perfis de acesso para gestao
administrativa e de gestao de acdes de conscientizacéo.

r.3. integracdo com a solucdo tecnologica de chat corporativo empregado no
ambiente tecnologico corporativo do contratante (o Microsoft Teams) para
disponibilizacdo automatizada de contetdo de programas de conscientizacao
promovidos pelo contratante;

r.4. (desejavel) auditoria/log de uso com interface de consulta amigavel.
De utilizacao:

s) a solucdo tecnologica contratada devera ser fornecida a partir da
nuvem/cloud (internet) e, portanto, online;

t) 0 acesso a solucéo tecnoldgica devera ser de 24h por 7 dias aos usuarios do
contratante durante toda a vigéncia contratual;

v) permitir a inclusdo de conteudo proprio do contratante sendo obrigatorio a
aceitacao dos formatos eletronicos em video, PDF e SCORM.

4.1.3.Solucdo de TIC escolhida

4.1.3.1.Conforme demonstrado no item 3.2 do ETP, a solucao tecnoldgica KnowBe4
apresentou caracteristicas que atendem plenamente aos requisitos técnicos e
negociais da contratacdo definidos no item 4.1.2.


https://www.knowbe4.com/

4.1.3.2.Nesse sentido, a plataforma KnowBe4 atende & necessidade de solucéo
tecnologica de conscientizacdo dos usuarios do STJ (colaboradores,
estagiarios, servidores e magistrados) com emprego de técnicas pedagdgicas
e de conteldo voltado para seguranca da informacéo e da LGPD.

4.1.3.3.0utrossim, a contratacdo de fornecimento da referida solucao tecnoldgica de
conscientizacdo permitira atingir o resultado pretendido de forma a
estabelecer uma abordagem de prevencdo de riscos cibernéticos por
intermédio de conscientizacdo dos usuarios internos dos servicos e
infraestrutura tecnologicos do STJ de forma mais construtiva e pedagogica.

4.2. FUNDAMENTAGAO LEGAL

4.2.1.Conforme consignado no item 5.1.1 dos Estudos Técnicos Preliminares, o0 uso
da solucéo tecnoldgica contratada sera por demanda, a critério e conveniéncia
do CONTRATANTE, de forma a atender ao publico-alvo, ao objetivo de cada
acdo ou programa de conscientizacdo e a disponibilidade orcamentaria do
exercicio em que ocorrerd a acdo de conscientizacdo, razdo pela qual a
presente contratacdo sera pelo sistema do registro de pre¢cos, em consonancia
com a hipoétese de que trata o inciso Il do art. 3° do Decreto n. 11.462/2023.

4.2.2.Nos termos do art. 9°, § 2°, do Decreto n. 11.462/2023, por ser o STJ o Unico
orgdo contratante, o procedimento da intencdo de registro de precos esta
dispensado.

4.3.PREVISAO NO PLANEJAMENTO DE CONTRATAGOES E AQUISICOES
(PCAq)

4.3.1.A contratacdo pretendida esta prevista no PCAq2024, sob o cédigo STI2024-
002.000, aprovado pela Portaria STJ/GDG n. 880/2023.

5.METODOLOGIA DO QUANTITATIVO ESTIMADO

5.1.Conforme consignado no item 3.6 dos Estudos Técnicos Preliminares, a
contratacao pretendida objetiva aquisicdo de licenciamento para os 4.809
usuarios ativos no Microsoft AD do STJ.

5.2.0 referido quantitativo advém do licenciamento no produto Microsoft Active
Directory - AD para usuarios ativos do STJ, conforme caracterizado no aditivo ao
Contrato STJ n. 56/2022 (Processo STJ n. 037781/2021): magistrados,
servidores, colaboradores e estagiarios.

5.3.Nesse sentido, a aquisicao de licenciamento de uso da plataforma KnowBe4
devera prover 4.809 usuarios ativos no Microsoft AD do STJ (item 2.1.).


https://www.knowbe4.com/
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11462.htm
https://bdjur.stj.jus.br/jspui/handle/2011/181416

6.REQUISITOS DE SUSTENTABILIDADE

6.1.DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO

6.1.1. A descri¢cao da solugdo como um todo se encontra pormenorizada nos itens 3.2
e 3.4 dos Estudos Técnicos Preliminares. No que se refere ao ciclo de vida do
objeto, primeiramente, cabe avaliar aspectos indiguem um resultado de
contratagcdo mais vantajoso, sob a perspectiva do STJ.

Nesse contexto, o ciclo de vida do objeto (licengas de uso da plataforma digital)
perpassa as seguintes fases:

1. desenvolvimento do produto (ideacé&o, definicdo, design);

2. extragdo de matéria-prima e insumos;

3. processo produtivo;

4. logistica (embalagens, transporte, comércio local);

5. consumo (real necessidade, quantitativos, durabilidade) e,

6. destinacgao final.

Na contratacdo em comento, cabe fazer as seguintes consideragdes:

Fases 1, 2, 3: do ponto de vista da producéo, solu¢cdes de software ndo mais
exigem objetos fisicos para proporcionar a instalacdo e utilizacdo do servigco. O
acesso €é concedido de forma digital por meio de uma chave de acesso. Assim,
dada a imaterialidade do fornecimento a ser prestado, ndo se vislumbra
impactos ambientais diretos comumente associados a fabricacdo de produtos
como uso de recursos naturais, emisséo de gases de efeitos estufa, geracao de
residuos decorrente do processo de fabricagéo etc.

Fase 4: como se trata de licenca de uso de plataforma digital, ndo havera
impactos associados a embalagens e transporte para uso do servigo.

Fase 5: por ser eminentemente digital, o maior impacto do servico a ser
adquirido esta relacionado ao consumo de energia para funcionamento do
software. Todavia, considerando que as licencas serao utilizadas por meio dos
equipamentos ja existentes no Tribunal, ndo se prevé consumo maior de
energia.

Fase 6: por se tratar de um servico digital, ndo se prevé a geracao de residuos.

6.1.2.Custo Total de Propriedade



6.1.3.0 Custo Total de Propriedade, ou TCO - Total Cost of Ownership, € composto
por trés custos que abordam todo o ciclo de vida da solucéo tecnoldgica a ser
adquirida: custo de aquisi¢cdo, custo de implementacdo e custo de suporte e
manutencao.

6.1.4.Nesse contexto, conforme consignado nos itens 2.1. e 2.3., 0S custos inerentes
a solucdo de TIC a ser contratada sdo caracterizados pela aquisicdo de
licenciamento de uso da plataforma de conscientizacdo KnowBe4 para acesso
aos modulos Security Awareness Training e SecurityCoach Subscription e dos
respectivos servicos de implementacdo/configuragdo e de gestao
(suporte/manutencéo), estes indissociaveis do acesso adquirido aos referidos
modulos.

6.2.A CONTRATADA devera adotar as normas federais, estaduais e distritais e
declarar ter conhecimento da Politica de Sustentabilidade do STJ, dando
cumprimento aos dispositivos da Instrucdo Normativa STJIGDG n. 4 de 16 de
janeiro de 2024. Os seus profissionais deverdo estar informados sobre as boas
praticas voltadas ao consumo consciente, a reducdo de desperdicio e a coleta
seletiva, com o objetivo de contribuir para a preservacdo do meio ambiente e dos
recursos publicos.

6.3.0 objeto (licenciamento e servicos inerentes) da contratacdo em tela ndo sera
implantado na infraestrutura tecnolégica do CONTRATANTE.

7.INDICAGCAO DE MARCAS OU MODELOS

7.1.Na presente contratacdo serd admitida somente a indicacdo da tecnologia
KnowBe4 Security Awareness Training Subscription Diamond, de acordo
com as justificativas contidas nos itens 3.2 e 3.4 dos Estudos Técnicos
Preliminares.

7.1.1.A indicacao da tecnologia esta em consonancia com a hipotese de que trata a
alinea "c" do inciso | do art. 41 da Lei n. 14.133/2021.

8.SUBCONTRATAGAO

8.1.N&o sera permitida a subcontratacdo do objeto contratual.

9.EMPRESAS REUNIDAS EM CONSORCIO



9.1.N&o serd permitida a participagdo de empresas reunidas em consorcio, em
decorréncia de o0 objeto ndo possuir quantitativo e especificacdes técnicas
complexas que exijam a atuac&do de mais de uma empresa para fornecé-lo, assim
como ndo exigem a juncao de esforcos de segmentos distintos destinados a sua
execucao.

9.2.Nesse sentido, 0 objeto da presente proposta de contratacdo pode ser executado
individualmente por uma s6 empresa, uma vez que apresenta baixa complexidade
técnica em sua execucéo.

10. GARANTIA DA CONTRATAGAO

10.1.Seré exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da
Lei n. 14.133/2021, no percentual de 5% sobre o valor do contrato, e condicbes
descritas nas clausulas do contrato.

10.1.1.Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera
apresenta-la, no maximo, até a data de assinatura do contrato.

10.1.2. A garantia, nas modalidades caucéao, fianca bancaria e titulo de capitalizacéo,
devera ser prestada em até 10 dias Uteis ap0s a assinatura do contrato.

10.1.3.0 contrato oferece maior detalhamento das regras que serdo aplicadas a
garantia da contratacao.

10.2.A vigéncia da garantia devera ser de 25 (vinte e cinco) meses, que corresponde
ao prazo da vigéncia do contrato.

11.FORMA DE ADJUDICACAO

11.1.A adjudicacdo sera realizada pelo critério de julgamento MENOR PRECO
GLOBAL, mediante realizacéo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, para registro de precos com fulcro no art.
39, inciso Il, do Decreto n. 11.462/2023.

11.2.A necessidade de agrupamento dos itens decorre porque sao interdependentes,
razao pela qual o STJ precisa ter acesso a todos os itens ao mesmo tempo, 0
gue néo seria possivel com multiplas contratacdes.

12.DOCUMENTACAO DE HABILITACAO

12.1.A habilitacdo técnica sera comprovada mediante apresentacdo dos seguintes
documentos:


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

12.1.1. ATESTADO DE CAPACIDADE TECNICA DA EMPRESA:

12.1.1.1.Certiddes ou atestados emitidos por pessoas juridicas de direito publico ou
privado ou, se implementado e regulamentado, 0 respectivo registro
cadastral emitido na forma dos 88 3° e 4° do art. 88 da Lei n. 14.133/2021,
gue demonstrem que a licitante ja forneceu o minimo de 1.550 licencas de
uso da solucéo tecnolégica de conscientizacdo ofertada (inferior a 26% do
total de licencas a serem adquiridas), podendo ser aceito o somatoério de
atestados.

12.1.2.0UTROS DOCUMENTOS DE HABILITAGAO:

12.1.2.1. A licitante devera apresentar a documentacao de habilitacdo juridica, de
habilitacao fiscal, social e trabalhista e de qualificacdo econémico-
financeira exigida no capitulo DA FASE DE HABILITACAO do instrumento
convocatorio.

12.1.2.2.A licitante devera declarar durante a fase de habilitacado ter
conhecimento das atividades relacionadas ao objeto a ser contratado,
notadamente o disposto no item 2.2., informando, expressamente, ter
capacitacdo técnica para atender a todos os requisitos especificados no
edital.

12.1.2.3.A licitante devera declarar durante a fase de habilitacdo que ira
apresentar na assinatura do contrato a comprovacdo de que possui
credenciamento junto ao fabricante da plataforma de conscientizacéo
KnowBe4.

12.1.2.3.1.No momento de assinatura do contrato, a ndo entrega da documentagcao
comprobatéria de que trata o item 12.1.2.3. implicara na impossibilidade
de assinatura de termo de contrato, e a licitante vencedora estara sujeita
as penalidades previstas no instrumento editalicio.

13.MODELO DE EXECUCAO DO OBJETO

13.1.A solicitacédo de execucédo do objeto sera formalizada por ordem de fornecimento
aprovada pelo gestor da contratacdo para consumo do saldo remanescente da
ata de registro de precos. Para cada ordem de fornecimento, sera emitida a nota
de empenho e formalizado o contrato correspondente.

13.2.Para execucdo da ata de registro de precos, sera demandada por ordem de
fornecimento a contratacdo minima de 480 licencas de uso (~9,98% do
volume total preconizado no item 2.1.).



13.3.A CONTRATADA devera estar credenciada junto ao fabricante da plataforma
tecnoldgica de conscientizacdo KnowBe4, indispensavel para o fornecimento do
licenciamento de uso da presente contratagao.

13.3.1.A comprovacéo de credenciamento junto ao fabricante da solucdo KnowBe4
devera ser apresentada no ato da assinatura do instrumento contratual.

13.4.A CONTRATADA devera executar o objeto em conformidade com as
determinacdes do fabricante/proprietario da solucdo tecnolégica KnowBe4,
normas técnicas pertinentes, especificacbes constantes na proposta
apresentada e com as definicbes preconizadas neste termo de referéncia e no A

NEXO I., bem como nas ordens de fornecimento demandadas pelo
CONTRATANTE.



13.5.A cada execucdo da ata de registro de precos, a CONTRATADA devera
observar o seguintes cronograma executivo:

Fase EtapaDescricao Prazo*
- 1 Assinatura do Contrato DiaD
2 Reunido "Alinhamento de expectativas" (remota ouD +5
presencial)

0 3 Apresentacdo do gerente de conta e liberacdo da conta doD + 7
CONTRATANTE na plataforma de conscientizagdo, que|(FO)
corresponde a FASE 0.

- 4 Implementacao do uso e transferéncia de conhecimento, ANFO +
EXQ I.7. (reunido e entrega da documentacéao) 15

1 5 Liberacdo do quantitativo contratado de licencas de usoF0O +
da plataforma, que corresponde a entrega da FASE 1 15

(F1)

- 6 Emisséo do recebimento provisorio da FASE 1 pela equipe/F1 + 3
de fiscalizacdo do CONTRATANTE

2 7 Configuracdo da conta do CONTRATANTE, carga eD + 30
vinculacdo de licencas individuais a usuarios e|(F2)
integracdo com Microsoft AD do CONTRATANTE, que
corresponde a entrega da FASE 2

- 8 Emissdo do recebimento provisério da FASE 2 pela equipe|lF2 +5
de fiscalizacdo do CONTRATANTE, conforme item

3 9 Emissdo do recebimento definitivo e da autorizacdo deF2 + 5
faturamento pelo gestor contratual, que corresponde a FASE|(F3)

3

4 10 Entrega da Nota Fiscal Eletrénica e documentacédo fiscalF3 + 2
pela CONTRATADA (F4)

- 11 |Liquidacdo e de pagamento de Nota Fiscal Eletronica pelasF4 +
unidades orcamentarias e financeiras do CONTRATANTE |10

- 12  |Vigéncia das licencas de uso adquiridas e disponibilizadas |F1 +

24
meses

(*) Prazos em dias uteis. A antecipacdo da entrega de uma etapa promove a
antecipacgao dos prazos das etapas posteriores.




13.6.A tabela a seguir elenca os servi¢os inerentes ao licenciamento de uso objeto
desta contratacdo, a serem prestados pela CONTRATADA, sempre com a
participacdo das areas da CONTRATANTE que sejam necessarias para o
alinhamento e definicdo dos detalhamentos necessarios para sua execugao:

Descricao Frequéncia

Simulacdo de phishing geral para descobrir a estatistica de/Semestral
propenséo de cliques

Desenho de programa de conscientizagao de seguranca Semestral
Personalizacao e envio de ataques simulados Mensal
Rastreamento de resposta de Phishing simulado Continuo

Andlise e emissdo de relatério com os indicadores dos ataquesMensal
simulados

Analise dos usuarios com maior risco humano e direcionamento deMensal
acOes especificas de conscientizacéo

Personalizacado de campanhas de conscientizagcéo Mensal
Definicdo e manutencao dos grupos inteligentes Mensal
Emisséo de relatérios avancados Mensal
Avaliacao da evolugéo Continuo
Suporte e manutencédo da plataforma Continuo

13.6.1.0s servicos pontuados neste topico deverdo propiciar obrigatoriamente o
pleno uso da plataforma KnowBe4 pelo CONTRATANTE e devem atender
integralmente aos requisitos da contratacdo (item 4.1.2.) e as especificacfes
técnicas caracterizadas no ANEXO |. deste Termo de Referéncia.

13.7.Gerente de Conta (suporte administrativo)

13.7.1.A CONTRATADA devera manter durante toda a vigéncia do contrato um
gerente de conta capacitado, treinado e qualificado para cumprir as funcdes
dispostas neste Termo de Referéncia e seus anexos.

13.7.2.0 Gerente de conta devera estar disponivel somente de forma remota em 5
dias ((Uteis) da semana, em horario comercial.

13.7.3.0 Gerente de conta ndo constitui mdo de obra ou recurso disponibilizado
exclusivamente para 0o CONTRATANTE.

13.8. Atendimento e suporte técnico (SAC)

13.8.1.A CONTRATADA deverd manter, durante a vigéncia do contrato, canal de
atendimento (SAC) para suporte a dificuldades técnicas no uso da plataforma.



13.8.2.0 SAC deverd estar disponivel 24h por 7 dias (da semana), durante 365 dias
do ano, para acesso dos usuarios.

13.8.3.Deverdo ser disponibilizados canais de atendimento do SAC por intermédio de
telefone, e-mail e presencial.

13.8.4.0 SAC néao constitui méo de obra ou recurso disponibilizado exclusivamente
para 0o CONTRATANTE.

13.9.Relatério mensal de servigcos

13.9.1.Durante a vigéncia contratuaL, a CONTRATADA devera entregar
obrigatoriamente relatério mensal de servigos que devera conter:

a) informacdes do contrato, numero de licencas;
b) emisséo e analise de indicadores de ataques simulados;

c) emissdo de resultado e respectiva analise de resposta de phishing
simulado;

d) emissdo de resultado e respectiva analise de usuarios com maior risco
humano envolvido de decorrentes acdes de conscientizacao;

e) descricdo de personalizacdo de campanhas realizadas no periodo aferido;

f) descricdo de definicdo e de manutencéo de grupos inteligentes realizadas
no periodo aferido;

g) relatorios avancados da plataforma de conscientizagao;

h) avaliacdo da evolucdo dos resultados de conscientizacdo no periodo
aferido;

i) descricdo das acoes realizadas no periodo aferido e que devem caracterizar
obrigatoriamente os chamados (atendidos e em aberto) no SAC, as atividades
realizadas do gerente de conta e o0 registro dos servicos inerentes ao
licenciamento de uso definidos no item 13.6.

13.9.2.0 Relatério mensal de servigos deverd ser entregue pela CONTRADADA no
prazo de até 7 dias Uteis apds o inicio do més subsequente ao periodo aferido.

14.CRITERIOS DE MEDIGCAO E PAGAMENTO

14.1.A avaliacdo da execucdo do objeto consiste na verificacdo da sua conformidade
com a especificacdo e os prazos estabelecidos neste termo de referéncia e com
0S quantitativos contratados.



14.2.A afericdo da execucdo contratual para fins de pagamento considerard a
emissdo do recebimento definitivo constante do cronograma executivo
estabelecido no item 13.5.

14.3.Para fins de recebimento, a entrega da FASE 1 sera constituida por:

a) apresentacédo de gerente de conta pela CONTRATADA e liberacédo da conta
do CONTRATANTE na plataforma de conscientizacdo. A conta do
CONTRATANTE na plataforma consistird em cadastro de uso unico e exclusivo
para 0 CONTRATANTE, em nome do Superior Tribunal de Justica;

b) implementacédo do uso e transferéncia de conhecimento caracterizada no AN
EXQO I.7., incluindo a realizacdo de reunido para repasse de transferéncia de
conhecimento e entrega da respectiva documentacéo; e

c) liberacdo das licencas individuais de uso da plataforma de conscientizacao
adquiridas, que ocorrera a partir da ativacao e disponibilizacdo dessas licencas
em favor do CONTRATANTE junto a plataforma, e que deverdo ser enviadas
impreterivelmente  pela CONTRATADA ao endereco de e-malil

grupo.scont@stj.jus.br do CONTRATANTE.

14.4.Para avaliacdo dos produtos da FASE 1, serdo adotados o0s seguintes
procedimentos:

14.4.1.A avaliacdo quanto a criacdo e ao acesso da conta do CONTRATANTE e a
efetiva liberagdo das licencas individuais de uso adquiridas consistira em
analise e evidenciamento junto a plataforma de conscientizacdo e ao proprio
fabricante.

14.4.2.A avaliacdo da transferéncia de conhecimento consistirA na realizacdo da
reunido prevista no item ANEXO 1.7.3. e na conformidade da documentacdo
entregue pela CONTRATADA aos termos estabelecidos no item ANEXO 1.7.2.

14.5.0 recebimento da FASE 2, prevista no cronograma executivo (item 13.5. sera
avaliada impreterivelmente pela concluséo:

a) dos procedimentos de configuragdo e parametrizacdo da conta do
CONTRATANTE na plataforma de conscientizacao;

b) da integracdo da plataforma de conscientizacdo com o Microsoft Active
Directory e o Microsoft Teams do CONTRATANTE; e

c) dos procedimentos de carga e de vinculagéo de licencas individuais de uso
aos usuarios do CONTRATANTE.



15.RECEBIMENTO DO OBJETO

15.1.A solucéo sera recebida provisoriamente, nos seguintes prazos, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo:

a) Produtos da FASE 1: no prazo de 3 (trés) dias Uteis contados da ultima
entrega dos produtos da referida fase;

b ) Produtos da FASE 2: no prazo de 5 (cinco) dias Uteis contados da
notificacao, pela CONTRATADA ao CONTRATANTE, da finalizagdo da FASE 2.

15.1.1.0 fiscal técnico do contrato realizard o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

15.1.2. 0 fiscal administrativo do contrato realizara o recebimento provisério do objeto
do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo.

15.1.3.Para efeito de recebimento provisério das FASES 1 e 2, o fiscal técnico do
contrato ira apurar o resultado das avaliacbes da execucdo do objeto,
registrando em relatério a ser encaminhado ao gestor do contrato, observados
0s seguintes procedimentos:

i. serd considerado como ocorrido o recebimento provisério com a entrega do
termo detalhado ou, em havendo mais de um a ser feito, com a entrega do
altimo;

ii. a contratada fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢cdes resultantes da execucdo ou
materiais empregados, cabendo a fiscalizagdo nédo atestar a Ultima e/ou Unica
medicdo de servicos até que sejam sanadas todas as eventuais pendéncias
gue possam vir a ser apontadas no Recebimento Provisorio;

iii. 0o recebimento provisério também ficard sujeito, quando cabivel, a
conclusao de todos os testes e a entrega dos Manuais e Instrugcdes exigiveis;

Ilv. 0S servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacfes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicacdo das penalidades.



15.2.A solucdo seré recebida definitivamente no prazo de 5 (cinco) dias Uteis, a
contar do recebimento provisério das FASES 1 e 2, pelo gestor do contrato,
apos a verificacdo da qualidade e quantidade das licencas e consequente
aceitacdo mediante termo detalhado, comunicando a empresa para que emita a
Nota Fiscal ou Fatura.

15.3.No caso de controvérsia sobre a execucdo do objeto, quanto a qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021,
comunicando-se a empresa para emissdo de Nota Fiscal no que se refere a

parcela incontroversa da execucdo do objeto, para efeito de liquidacéo e
pagamento.

15.4.0 prazo para a solucao, pela contratada, de inconsisténcias na execugao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranga
equivalente, verificadas pela equipe de fiscalizacdo durante a andlise prévia a
liquidacdo de despesa, ndo ser4 computado para os fins do recebimento
definitivo.

15.5.0 recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca dos bens nem a responsabilidade ético-profissional
pela perfeita execucgéo do contrato.

16.FATURAMENTO, LIQUIDAGAO E PAGAMENTO

16.1.Liquidacao

16.1.1.Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for o
caso, os demais documentos exigidos para o recebimento do objeto, ocorrera
0 prazo de 10 (dez) dias Uteis para fins de liquidacéo, prorrogaveis por igual
periodo, nos termos do art. 7°, 83°, da Instrucdo Normativa SEGES/ME n° 77/
2022.

16.1.1.1.No prazo de que trata o caput estd computado o prazo de recebimento do
objeto estabelecido no item 15.2. deste documento

16.1.1.2.0 prazo de que trata o caput sera reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, no caso de contratagcbes decorrentes de
despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do
art. 75 da Lein® 14.133, de 2021.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm#art75

16.1.2.Para fins de liquidagdo, o gestor encaminhara o processo de pagamento a
Secretaria de Orgcamento e Financas, que sera responsavel por verificar se a
nota fiscal ou instrumento de cobranca equivalente apresentado expressa 0s
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emisséo;

c) os dados do contrato e do 6rgdo contratante;
d) o periodo respectivo de execucéo do contrato;
e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.

16.1.3.Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacao da despesa, 0 processo
de pagamento serd restituido ao gestor, o qual mantera a nota fiscal
sobrestada até que a contratada providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacgao da regularizacdo da situacdo, sem
onus ao CONTRATANTE.

16.1.4.A nota fiscal ou instrumento de cobranca equivalente deverd ser
obrigatoriamente acompanhado da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais
ou a documentacdo mencionada no art. 68 da Lei n® 14.133, de 2021.

16.1.5.A Administracdo verificard as Certiddes Negativas de Débito da Receita
Federal, de Regularidade do FGTS e a Negativa Trabalhista e a existéncia de
ocorréncias impeditivas diretas no SIAFI, todos requisitos relacionados a
manutencao das condi¢des exigidas para a habilitacdo na licitacao.

16.1.6.Constatando-se, junto ao SICAF, a situacao de irregularidade da contratada, o
gestor providenciara sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias Uteis, regularize sua situacao ou, N0 mMesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do gestor.

16.1.7.Persistindo a irregularidade, 0 gestor comunicara a Secretaria de
Administracdo para que sejam adotadas as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.
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16.1.8.Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado
nao regularize sua situacao junto ao SICAF.

16.2.Prazo de pagamento

16.2.1.0 pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da
finalizacdo da liquidacdo da despesa, conforme item anterior, e do
recebimento dos autos na sec¢éo responsavel pela emissdo dos documentos
de pagamento no SIAFI.

16.2.2.0 inadimplemento do pagamento na data aprazada, conforme disposto no
capitulo anterior, desde que motivado pelo CONTRATANTE, acarretara a
atualizacdo monetaria do valor devido ao contratado, calculada pro rata
tempore, até a data do efetivo pagamento, com base no ultimo percentual
divulgado do indice Nacional de Precos ao Consumidor Amplo - IPCA.

16.3.Forma de pagamento

16.3.1.0 pagamento sera realizado em parcela Gnica, por intermédio de ordem
bancaria, para crédito em banco, agéncia e conta corrente indicados pela
contratada.

16.3.1.1. Considerando o modelo de comercializagéo do fabricante, 0 pagamento sera
realizado no valor total da parcela executada (valor total das licencas
adquiridas e liberadas ao CONTRATANTE no ambito do instrumento
contratual), apds a emissdo do recebimento definitivo das FASES 1 e 2 da
execucao do objeto.

16.3.1.2. O pagamento é antecipado em funcado de ser condi¢cdo de negdcio praticada
pelo fabricante da solucdo tecnologica. Caso o objeto ndo seja executado, a
CONTRATADA deverd devolver o valor antecipado, corrigido
monetariamente conforme regra constante deste Termo de Referéncia, sem
prejuizo da aplicacdo das sangdes cabiveis.

16.3.2.Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancéria para pagamento.

16.3.3.Quando do pagamento, sera efetuada a retencdo tributéria prevista na
legislacéo aplicavel.

16.3.3.1.Independentemente do percentual de tributo inserido na proposta, quando
houver, seréo retidos na fonte, quando da realizagdao do pagamento, o0s
percentuais estabelecidos na legislacdo vigente.



16.3.4. A contratada regularmente optante pelo Simples Nacional, nos termos da Lei_
Complementar n° 123, de 2006, ndo sofrera a retencéo tributaria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacao, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar

17.0BRIGACOES DA CONTRATADA

17.1.Além de cumprir as condi¢cdes estabelecidas neste termo de referéncia e na
minuta de contrato, a CONTRATADA devera:

17.1.1.fornecer, a qualquer momento, todas as informacdes e os esclarecimentos
pertinentes ao objeto que o0 CONTRATANTE julgue necesséario conhecer ou
analisar;

17.1.2.submeter seus empregados, durante a permanéncia nas dependéncias do
CONTRATANTE, aos regulamentos de seguranca e disciplina por este
instituido;

17.1.3.responsabilizar-se por danos causados, em virtude de dolo ou culpa de seus
empregados a bens (tangiveis e intangiveis) de propriedade ou sob tutela do
CONTRATANTE ou de terceiros;

17.1.4.atender e obedecer todas as especificacdes técnicas definidas neste termo de
referéncia e em seus anexos e no instrumento contratual,

17.1.5.realizar reunido de transferéncia de conhecimento e entrega da respectiva
documentacao previstas no ANEXO 1.7.2. e ANEXO I.7.3.;

17.1.6.manter, em ambiente virtual controlado, os registros individuais rastreaveis de
tratamento realizados, com cada acesso, data, horario, para
responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos;

17.1.6.1.Na hipétese do disposto acima, os bancos de dados devem ser
desenvolvidos em formato interoperavel, a fim de garantir a reutilizagéo
desses dados pelo Tribunal nas hipéteses previstas na LGPD.
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17.1.7.substituir, a pedido do CONTRATANTE, o gerente de conta da CONTRATADA
ou preposto cuja atuacao seja considerada incompativel com o interesse do
servigco publico, prejudicial ao andamento da execucdo contratual em virtude
de deficiéncia técnica identificada pela equipe de fiscalizacdo do
CONTRATANTE na plataforma de conscientizacdo, ou em razdo de
relacionamento interpessoal incompativel com as equipes e unidades do
CONTRATANTE.

17.1.8.0bservar e atender aos seguintes requisitos internos, sob pena de responder
de forma incondicional, civil, criminal e administrativamente pelo fato, sem
prejuizo do direito do CONTRATANTE de promover a rescisdo contratual, com
a aplicacdo das penalidades previstas neste ajuste:

17.1.8.1.disponibilizar meios diversos e rapidos para comunicacao entre as equipes
do CONTRATANTE e da CONTRATADA, sendo o endereco de e-malil
grupo.scont@stj.jus.bor do CONTRATANTE o principal meio de
comunicacao entre as partes durante a execugao contratual;

17.1.8.2.garantir a inviolabilidade e o sigilo do fluxo de suas comunica¢des privadas
armazenadas, salvo por ordem judicial;

17.1.8.3.fornecer ao CONTRATANTE, sempre que solicitado, informacbes
compreensiveis, objetivas e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de dados do CONTRATANTE, se houver;

17.1.8.4.entregar, na ocasido da assinatura do Contrato, TERMO DE
CONFIDENCIALIDADE DA INFORMACAO, na forma do ANEXO I,
devidamente assinado pelo seu representante legal, no qual se compromete
a garantir e manter total e absoluto sigilo sobre as informac6es manuseadas
as quais devem ser utilizadas apenas para a conducédo das atividades
autorizadas;

17.1.8.5.manter sigilo acerca de todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razao da
execugdo do objeto deste contrato, devendo orientar seus profissionais
nesse sentido;



17.2.S&0 condutas expressamente vedadas a CONTRATADA:

i. veiculacao de publicidade acerca do contrato firmado com CONTRATANTE ou
de informacdes decorrente da execucéo de seu objeto;

ii. contratacdo de servidor pertencente ao quadro de pessoal do
CONTRATANTE, ativo ou aposentado ha menos de 5 (cinco) anos, ou de
ocupante de cargo em comissao, assim como de seu conjuge, companheiro,
parente em linha reta, colateral ou por afinidade, até o 3° grau, durante a
vigéncia do contrato; e

iii. permitir acesso de terceiros as informagdes do CONTRATANTE tuteladas na
plataforma de conscientizacao.

18.OBRIGAGCOES DO CONTRATANTE

18.1.Além de exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, devera o CONTRATANTE:

18.1.1.proporcionar todas as facilidades indispensaveis a boa execugdo das
obrigagbes contratuais, inclusive permitir o acesso de representantes,
prepostos ou empregados da CONTRATADA as dependéncias do
CONTRATANTE, observadas as normas de seguranca institucional do
Tribunal;

18.1.2.emitir decisdo sobre reequilibrio econémico-financeiro no prazo de 76 dias
Uteis e sobre as demais solicitacdes e reclamacfes relacionadas a execucédo
do presente contrato no prazo de noventa dias corridos, todos os prazos a
contar da data do protocolo do requerimento, admitida a prorrogacdo motivada
por igual periodo, ressalvados o0s requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa
execucao do contrato;

18.1.2.1.0s referidos prazos ficardo suspensos enquanto a contratada ndo cumprir
as diligéncias do CONTRATANTE.

18.1.3.receber o objeto no prazo e condi¢des estabelecidas;

18.1.4.notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorrecoes
verificadas no objeto fornecido, para ser por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

18.1.5.acompanhar e fiscalizar a execucdo do contrato e o0 cumprimento das
obrigacdes pela CONTRATADA,;



18.1.6.efetuar o pagamento & CONTRATADA do valor incontroverso correspondente
a execucédo do objeto, no prazo, forma e condi¢cbes estabelecidas neste termo
de referéncia;

18.1.7.aplicar a CONTRATADA as sancdes previstas na lei, no instrumento
convocatdrio e neste termo de referéncia;

18.1.8. cientificar o érgao de representacéo judicial para ado¢do das medidas cabiveis
guando do descumprimento de obrigacdes pela contratada; e

18.1.9.notificar os emitentes das garantias contratuais quanto ao inicio de processo
administrativo para apuracdo de descumprimento de clausulas contratuais.

19.INFRACOES ADMINISTRATIVAS E SANCOES

19.1.Sem prejuizo da incidéncia de outras disposicdes previstas no instrumento
convocatoério, na hipotese de falha na execucédo do contrato, a CONTRATADA
fica sujeita a:

19.1.1. Adverténcia, quando a CONTRATADA der causa a inexecucdo parcial de
obrigacdo contratual principal ou acessoria de pequena relevancia, caso néo
se justifique a imposicdo de penalidade mais grave, nos termos do art. 156, §
2°, da Lei 14.133/2021.

19.1.2. Multa moratoéria:

19.1.2.1.de 0,3% (trés décimos por cento) do valor total do instrumento contratual
para cada dia de atraso na entrega do relatério mensal de execucao
contratual, até o limite de 10% (dez por cento);

19.1.2.2.de 0,66% (sessenta e seis centésimos por cento) do valor total do
instrumento contratual para cada dia de atraso na entrega total da FASE 1
definida no cronograma executivo do item 13.5., até o limite de 15% (quinze
por cento);

19.1.2.3.de 0,66% (sessenta e seis centésimos por cento) do valor total do
instrumento contratual para cada dia de atraso na entrega total da FASE 2
definida no cronograma executivo do item 13.5., até o limite de 15% (quinze
por cento);

19.1.2.4.de 0,7% (sete décimos por cento) do valor total do instrumento contratual
para cada dia util em que houve indisponibilidade do gerente de conta, até o
limite de 10% (dez por cento);



19.1.2.5.de 0,7% (sete décimos por cento) do valor total do instrumento contratual
para cada dia util em que houve ocorréncia de indisponibilidade do SAC, até
o limite de 10% (dez por cento);

19.1.2.6. A aplicacdo de multa de mora ndo impedira que a Administracdo a converta
em compensatéria e promova a extingdo unilateral do contrato com a
aplicacado cumulada de outras sanc¢des previstas.

19.2.Multa Compensatoria:

19.2.1.de 20% sobre o valor total do contrato, no caso de inexecucdo parcial do
objeto, caso haja interesse do CONTRATANTE na continuidade da execucéo
do contrato;

19.2.2.de 30% sobre o valor total do contrato, no caso de inexecuc¢ao parcial ou total
do objeto, caso nédo haja interesse do CONTRATANTE na continuidade da
execucao do contrato em razdo de descumprimento pela CONTRATADA de
gualquer das condi¢cbes avencadas, 0 que ensejara a rescisdo unilateral do
contrato, conforme dispde o inciso | do art. 138 da Lei n. 14.133, de 2021.

19.2.3. Constitui inexecucéao parcial a ndo entrega de qualquer produto da FASE 1 (do
cronograma executivo item 13.5.) ou a entrega em desconformidade com o
disposto neste Termo de Referéncia e no ANEXO 1.

19.2.4.Constitui inexecucédo parcial a ndo entrega de qualquer produto da FASE 2 (do
cronograma executivo item 13.5.) ou a entrega em desconformidade com o
disposto neste Termo de Referéncia e no ANEXO 1.

19.2.5.Constitui inexecucéo total a ndo entrega de toda a FASE 2 (do cronograma
executivo item 13.5.) ou a entrega em desconformidade com o disposto neste
Termo de Referéncia e no ANEXO |.

20.MODELO DE GESTAO DA CONTRATACAO

20.1.A ata de registro de precos e os contratos dela decorrentes deverdo ser
executados fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

20.2.As comunicacbes entre o0 CONTRATANTE e CONTRATADA devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletrénica para esse fim.



20.3.Apos a assinatura da ata de registro de precos, além da reunido prevista no item
13.5., o CONTRATANTE convocara o representante da empresa contratada
para reunido inicial para apresentacdo do plano de fiscalizacdo, que contera
informagcbes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucdo do objeto, do método de afericdo
dos resultados e das sancdes aplicaveis, dentre outros.

20.4.0 CONTRATANTE poderéa convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

20.4.1. A fiscalizagdo técnica e administrativa cabera, respectivamente, & SOSTI e a
SCONT. A gestao do contrato cabera a CSID.

20.5.A equipe de gestdo do CONTRATANTE serd composta por gestor e fiscais
técnico e administrativo designados pelo secretario de Administracdo do STJ, os
guais adotarédo as orientacdes do Manual de Gestao e Fiscalizacdo de Contratos
do STJ.

20.6.Preposto

20.6.1.A CONTRATADA designara formalmente o preposto da empresa, antes do
inicio da prestacdo dos servicos, para atuar como Sseu representante e
interlocutor autorizado a receber, encaminhar e responder questdes técnicas,
legais e administrativas referentes a ata de registro de precos e aos contratos
dela decorrentes.

20.6.2.0 CONTRATANTE podera solicitar a substituicdo do preposto indicado que
nado atenda satisfatoriamente as necessidades da execucéo contratual.

20.7.Gestor

20.7.1.0 gestor coordenara a fiscalizacéo da execucdo da ata de registro de precos e
dos contratos dela decorrentes, da avaliacdo da qualidade e dos resultados
obtidos, bem como do registro de informacdes atualizadas que viabilizem a
tomada de decisdo relacionada aos procedimentos de formalizacdo do
contrato,  prorrogacao, reequilibrio  econdmico-financeiro, alteracao,
pagamento, aplicacdo de sancdes, extingdo dos contratos, entre outros.

20.7.1.1.Cabera ao gestor, além das demais atribuicbes estabelecidas no Manual de
Gestao e Fiscalizacdo de Contratos do STJ:

20.7.1.1.1.emitir ordens de servi¢o/fornecimento e solicitar a contratada a correcéo
de pendéncias constatadas na execucao do contrato;



20.7.1.1.2.avaliar eventuais atrasos nos prazos de entrega ou ocorréncias que
possam gerar dificuldades a conclusdo do objeto contratado e submeté-las
a autoridade superior para deliberacao;

20.7.1.1.3.zelar pelo fiel cumprimento do objeto contratado sob sua supervisao e,
sempre que requerido, submeter previamente a deliberacdo da Secretaria
de Administracdo pedido de modificacdo/alteracdo de servico e
fornecimento, que devera ser encaminhado com a justificativa da
contratada, mediante apresentacdo de documento comprobatério dos fatos
alegados, e a manifestacéo do gestor;

20.7.1.1.4.devolver, mediante justificativa e notificagdo formal, nota fiscal
apresentada pela contratada quando for observada irregularidade que
inviabilize o ateste e pagamento do servi¢o/fornecimento prestado;

bY

20.7.1.1.5.acompanhar o0s resultados alcancados em relacdo a execugcao da
obrigacao do contrato para receber e atestar as notas fiscais e encaminha-
las a unidade competente para pagamento, apds conferéncia completa da
documentacéo exigida no contrato;

20.7.1.1.6.informar & Secretaria de Administracdo, tempestivamente, o0
descumprimento contratual por parte da contratada e sugerir a aplicacéo
das sanc¢les previstas no instrumento convocatério e/ou neste termo de
referéncia, conforme orientacdes contidas na Instrucédo Normativa STJ/GD
G n. 10/2023;

20.7.1.1.7.confeccionar e assinar o termo de recebimento definitivo, com base nas
informacdes produzidas no recebimento provisério, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais, no
prazo estabelecido neste termo de referéncia;

20.7.1.1.8.elaborar o relatério final para divulgagdo no Portal Nacional de
Contratagdes Publicas (PNCP) com informacdes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administracao.

20.7.2.Na gestao da ata de registro de preco, cabera ao gestor:

20.7.2.1.solicitar a contratacdo do objeto, mediante a apresentacdo do pedido de
compra, indicando o nimero da ata, quantidade e descricdo do produto,
local, prazo, horario de entrega e valor;

20.7.2.2.realizar periodicamente a pesquisa de mercado para comprovacdo da
vantajosidade dos precos registrados;
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20.7.2.3.conduzir eventuais negociacdes dos prec¢os registrados para propor a sua
revisao;

20.7.2.4.propor a revogacgao da ata ou o cancelamento do registro do fornecedor;

20.7.2.5.manifestar-se sobre os estudos dos o6rgdos publicos ndo participantes
interessados em utilizar a ata, se for o caso;

20.7.2.6.controlar a quantidade registrada, o saldo e os limites de cada item para
adeséo, se for o caso.

20.8.Fiscal Técnico

20.8.1. 0 fiscal técnico realizard 0 acompanhamento e a fiscalizacdo da execuc¢ao do
contrato em seus aspectos técnicos, a quem cabera, além das demais
atribuicbes estabelecidas no Manual de Gestdo e Fiscalizagcdo de Contratos
do STJ:

20.8.1.1.verificar se na prestacéo de servico, a especificagdo, o valor unitario ou total,
a quantidade e os prazos de entrega estdo de acordo com o estabelecido no
instrumento contratual;

20.8.1.2.anotar em processo especifico, quando autuado para esse fim, todas as
ocorréncias relativas a execucdo do contrato, com a indicagcdo do que for
necessario a regularizacao das faltas ou defeitos observados;

20.8.1.3. monitorar constantemente o nivel de qualidade dos servicos para evitar

eventuais incorrecdes, devendo intervir para requerer a contratada a
correcdo das faltas, falhas e irregularidades constatadas;

20.8.1.4.reqgistrar e informar ao gestor as atividades desempenhadas e todas as
pendéncias constatadas na execucao do contrato;

20.8.1.5.confeccionar e assinar o termo de recebimento provisério mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico
de acordo com as regras contratuais;

20.8.1.6.analisar os documentos apresentados para pagamento, conferi-los com as
condi¢cbes estabelecidas no contrato e submeter ao gestor para ateste ou
notificacdo da contratada para regularizacao de impropriedade constatada;

20.8.1.7.informar ao gestor sobre eventual incapacidade técnica da empresa na
execugao contratual;



20.8.1.8.propor ao gestor, na hipotese de descumprimento contratual, a aplicacéo de
sancdes a contratada, de acordo com as regras estabelecidas no ato
convocatorio e/ou contrato, observando os procedimentos estabelecidos na |

nstrucdo Normativa STJ/GDG n. 10/2023;

20.8.1.9.elaborar, quando exigido, relatérios, laudos e pareceres das atividades de
fiscalizagéo técnica da execugédo do contrato;

20.8.1.10.auxiliar o gestor do contrato com as informagbes necessarias, na
elaboracdo do documento comprobatério da avaliacdo realizada na
fiscalizacdo do cumprimento de obrigacdes assumidas pelo contratado.

20.9.Fiscal Administrativo

20.9.1. O fiscal administrativo realizard o acompanhamento e 0 acompanhamento dos
aspectos administrativos contratuais quanto as obrigacfes previdenciarias,
fiscais e trabalhistas e quanto ao controle do contrato administrativo no que se
refere a revisbes e a providéncias tempestivas nas hipéteses de
inadimplemento, a quem cabera, além das demais atribuicbes estabelecidas
no Manual de Gestéo e Fiscalizacao de Contratos do STJ:

20.9.1.1. prestar apoio técnico e operacional ao gestor do contrato, com a realizacao
das tarefas relacionadas ao controle dos prazos relacionados ao contrato e
a formalizacdo de apostilamentos e de termos aditivos, ao acompanhamento
do empenho, do pagamento e das garantias;

20.9.1.2. verificar a manutencédo das condi¢cdes de habilitacdo da contratada, com a
solicitacdo dos documentos comprobatérios pertinentes, caso necessario;

20.9.1.3. atuar tempestivamente na solugao de eventuais problemas relacionados ao
descumprimento das obrigagbdes contratuais e reportar ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia,

20.9.1.4. participar da atualizacdo do relatério de riscos durante a fase de gestédo do
contrato, em conjunto com o fiscal técnico;

20.9.1.5.auxiliar o gestor do contrato com as informagdes necessarias, na elaboracdo
do documento comprobatério da avaliacdo realizada na fiscalizacdo do
cumprimento de obrigacdes assumidas pela contratada,

20.9.1.6.realizar o recebimento provisério do objeto do contrato, em conjunto com o
fiscal técnico, mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo.
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21.ADEQUACAO ORCAMENTARIA

21.1.As despesas decorrentes da presente contratacao correrdo a conta de recursos
especificos consignados ao Superior Tribunal de Justica no Orcamento Geral da
Unido.

21.2.A contratacdo sera atendida pela seguinte dotacao:

I. Gestdo/Unidade: 50001;
ii. Fonte de Recursos: 100000000;
iii. Programa de Trabalho: 02.061.0033.4236.0001;
iv. Elemento de Despesa: 33.90.40;
21.3.A existéncia de créditos orcamentarios vinculados a contratacdo sera atestada
pelo STJ a cada exercicio financeiro.

22.VALOR ESTIMADO DA CONTRATAGCAO

22.1.0 valor da despesa foi estimado com base em pesquisa de pre¢os que resultou
no valor total de R$ 1.497.859,23 (hum milhd&o, quatrocentos e noventa e sete
mil, oitocentos e cinquenta e nove reais e vinte e trés centavos), conforme
documento 4046112 e descrigdo abaixo:

Item Especificacao do objeto Quantidade Valor |Valor Total
Unitario
1 KnowBe4 Security Awareness Training 4809 R$ R$
Subscription Diamond 191,87 |922.702,83
2 |KnowBe4 SecurityCoach Subscription 4809 R$ R$

103,52 497.827,68
3 |Servico de implementacgao el 4809 R$ 3,36 R$

configuracéo para 4.809 usuarios 16.158,24
4 |Servico de suporte e manutencdo da| 4809 R$ R$
plataforma 12,72 161.170,48
VALOR TOTAL R$

1.497.859,23



https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=228883&id_documento=4485678&infra_hash=6e8e691b654309013deca49a2ad8819a

ANEXO | DO TERMO DE REFERENCIA - ESPECIFICACOES TECNICAS

1.A tabela a seguir elenca os servigos inerentes ao licenciamento de uso objeto
dessa contratacdo, a serem prestados pela CONTRATADA, sempre com a
participacdo das éareas da CONTRATANTE que sejam necessarias para o
alinhamento e definicdo dos detalhamentos necessarios para sua execucao:

Descrigéo Frequéncia

Simulacéo de phishing geral para descobrir a estatistica de propensao/Semestral
de cliques

Desenho de programa de conscientizagao de seguranca Semestral
Personalizacdo e envio de ataques simulados Mensal
Rastreamento de resposta de Phishing Simulado Continuo

Andlise e emissdo de relatério com os indicadores dos ataques/Mensal
simulados

Analise dos usuarios com maior risco humano e direcionamento deMensal
acOes especificas de conscientizacao

Personalizacdo de campanhas de conscientizagao Mensal
Definicdo e manutencdo dos grupos inteligentes Mensal
Emissao de relatérios avancados Mensal
Avaliagao da evolugéo Continuo
Suporte e manutencao da plataforma Continuo

2.Solucédo tecnoldgica automatizada, baseada em servicos em nuvem, KnowBe4 para
conscientizacdo baseada em computador.



3. Caracteristicas gerais da solucao:

a. a solucao deve ser licenciada para a quantidade contratada de usuarios;

b. deve ser provida 100% em nuvem e n&o deve ser exigir nenhum servidor
adicional, nem IP dedicado para disparos de e-mail, tdo pouco registro de
dominios para a sua plena execucao;

c. plataforma de administracdo deve suportar HTTPS;

d. plataforma/interface deve suportar no minimo Inglés e Portugués Brasil,

e. deve suportar integragdo com Azure Active Directory (AD) e LDAP Active
Directory do CONTRATANTE;

f. deve suportar integracdo com a ferramenta de chat corporativo Microsoft
Teams do CONTRATANTE para disponibilizacdo automatizada de conteudo
de conscientiza¢do ao usuario;

g. deve suportar integracdo com SAML;

h. deve prover os seguintes moédulos/funcionalidades através da mesma
console:

i. parametrizacdo (customizacéo) da simulacéo de phishing para envio por
e-mail;

ii. material de conscientizacdo em Seguranca Cibernética e da Lei Geral
de Protecdo de Dados - LGPD brasileira;

iii. exames e testes;

iv. relatorios e indicadores;

v. material educativo em diversos formatos digitais como, por exemplo,
cartilha, papel de parede, video, etc.;

i. 0 material de conscientizacdo devera ser obrigatoriamente:

i. videos, gaming (jogos) e modulos/recursos interativos;
ii. possuir entre 5min e 20min de duracao;
iii. provido obrigatoriamente em Portugués Brasil;

J]. possibilitar a parametrizacao da identidade visual do contratante no ambiente,
inclusive nas mensagens dirigidas aos usuarios;

K. possuir recurso/caracteristica de repositério de imagens customizadas para
utilizacao nas simulagdes de phishing e nas a¢bes de conscientizagao;

|. possibilitar a parametrizacdo de alertas de interacdo com o usuario interno
(magistrado, servidor, colaboradora ou estagiario) quando houver:

i. nova acdo de conscientizac¢do atribuida ao usuario;
ii. novo exame atribuido ao usuario;
ii. agdo de conscientizacdo concluida com sucesso ou pendente de
concluséo;
iv. relatério de acompanhamento de usuéarios com ac¢fes ainda pendentes;

m. prover o agrupamento de usudrios independente da estrutura de grupos do

AD do CONTRATANTE.

4.Simulacdo de Phishing enviado por e-mail:

a. ndo deve haver restricdo de volume de e-mail phishings enviados durante o



contrato vigente;

b. possibilitar a criacdo de campanhas de Phishing com as minimas
caracteristicas:

i. campanhas no formato texto e HTML;

li. anexar arquivos nos seguintes formatos digitais: PDF, WORD, EXCEL,
HTML no minimo;

lii. anexar arquivos comprimidos (formato digital ZIP) com e sem senha;

c. prover minimo de 50 templates (padrdes) de e-mail de phishing em Portugués
Brasil prontos para serem utilizados;

d. criacdo de novos templates e-mail phishing conforme a necessidade do
CONTRATANTE sem restricdo de quantidade de templates;

e. a parametrizagdo de novos templates de e-mail de phishing deve possuir as
seguintes caracteristicas:

i. lista de dominios proprios providos pelo fabricante da solugdo que
podem ser utilizados nas simulagdes, sem qualquer 6nus adicional ao
CONTRATANTE para a sua utilizagéo;

ii. possuir dominios para serem utilizados no conceito de impersonation;

iii. possuir dominios parecidos com grandes marcas, no minimo, Nnos
seguintes segmentos de negdécios: Financeiro, Corporativo, Tecnologia,
Redes Sociais, Comercial, Servigos de Cloud e Consumo final;

iv. criacdo de subdominio no link da simulacdo de Phishing, como por
exemplo, https://subdominio.teste.com.br;

v. parametrizagao do enderec¢o/URL utilizado no e-mail de Phishing como,
por exemplo, www.urlphishing.com.br/login.php;

vi. parametrizagdo dos principais campos no e-mail: assunto, e-mail de
origem (campo FROM), e-mail de retorno (campo Reply to) e alias;

vii. criacdo de e-mail (e template) por intermédio de recurso passo-a-passo
ou de HTML;

viii. automacéo de preenchimento de campos por intermédio de variaveis de
sistema compreendendo, no minimo, nome, sobrenome, endereco de e-
mail, data e hora;

ix. troca do protocolo utilizado no link de simulacdo do Phishing para
HTTPS;

X. troca do link da URL da simulagdo de phishing como, por exemplo,
www.empresa.com.br, porém utilizando ocultamente o link da simulac&o
do Phishing;

f. realizar teste do e-mail de phishing antes da utilizacdo em campanha de
conscientizacado ou de execuc¢ao de simulacaol/teste;

g. a plataforma de conscientizacdo devera prover um repositério de imagens e
d e templates por categoria para serem utilizados nas campanhas de
Phishing;

h. devera prover recurso de envio aleatério de uma ou mais campanhas de
phishing levando em consideracdo a quantidade de usuarios a ser enviado,


https:

dias e horas de disparos de e-mail;

I. possibilitar agendamento de envio das campanhas de phishing;

j. possibilitar a parametrizagcdo do periodo de disponibilidade de acesso da URL
(link, endereco, ...) utilizada na campanha de Phishing;

k. possibilitar a coleta do comportamento dos usuarios internos de forma
anbnima para atender a legislacéo pertinente como, por exemplo, a Lei Geral
de Protecao de Dados;

l. permitir a customizacéo da pagina utilizada na simulagéo de fraude;

m. possibilitar a coletar informacdes de geolocalizacéo;

n. possibilitar coletar informacdes acerca do usuario abrir e-mail de phishing,
bem como a quantidade de cliques realizados pelo usuario nos links enviados
no e-mail da simulacéo de phishing;

0. as simulacdes de phishing devem ser compativeis com 0s principais sistemas
operacionais de mercado como Windows, Mac OS, Linux, Android e iOS;

p. registrar e gerar resultados das simulacfes de phishing:

i. endereco IP de onde o usuario final abriu o phishing;
ii. qual dispositivo, computador ou sistema operacional que o usuario final
abriu o phishing;
iii. qual navegador web o usuario abriu o phishing;
iv. exportar os resultados em formatos digitais CSV, PNG, PDF ou SVG;

g. possibilitar acompanhamento do andamento da campanha por intermédio do
portal/interface da plataforma;

r. possibilitar a duplicacdo de uma campanha/simulacdo de phishing ja
existente;

s. permitir a adicdo de comentarios técnicos para cada campanha.

5.Médulo de acdes de conscientizacao de usuarios:

a. a plataforma de conscientizacdo devera disponibilizar em Portugués Brasil o
material e o conteldo programatico para acées de conscientizacao;

b. a plataforma devera prover o material de conscientizacdo por intermédio de
videos, jogos educativos, questionarios avaliativos, quizzes (questionarios
rapidos), jogos, documentos eletrbnicos em formato PDF e/ou online,
possibilitando, inclusive, a disponibilizagdo de recursos de interatividade para
0 usuario da solucao;

c. devera possuir no minimo 300 conteudos de conscientizacdo em seu acervo,
e que deverao contemplar:

I. identificag&o de links fraudulentos;
ii. identificacdo de e-mail phishing;
iii. senha Seguras e Politica de senhas;
iv. LGPD e General Data Protection Regulation p GDPR (regulamentacao
de protecéo de dados europeia);
v. protecdo de dados e protecao de dados confidenciais;
vi. seguranca em redes sociais;
vii. seguranga fisica;



viii. ataques do tipo BEC (Business E-mail Compromise);

ix. engenharia social;

X. ataques de ransomware;
possibilitar a customizacédo de acgles existentes com a identidade visual do
CONTRATANTE e com imagens diferentes do provido pela solugéo;
possibilitar a parametrizacdo do contetido das acdes conforme a necessidade
do CONTRATANTE;
permitir agendar datas de inicio e fim para a realizacdo das acbes de
conscientizagao;
permitir aplicar mais de um médulo de acdo de conscientiza¢do por grupo de
usuarios e sem restricdes de quantidade de médulos de vinculados a usuarios
ou grupos de usuarios;
. disponibilizar recurso de envio de notificacdes por e-mail, pré-agendadas, de
alerta ao usuario de que existem acfGes de conscientizacdo pendentes e/ou
novos para serem realizados;

i. disponibilizar recurso de administracdo de execucdo dos moédulos de

conscientizacao, permitindo a ordenacao por execucao;

possibilitar a vinculacdo de mdédulos de acdes de conscientizagdo a usuarios
e a grupo de usuarios configurados no Active Directory do CONTRATANTE;

. disponibilizar para o administrador da plataforma e para o usuario final a
visualizacdo do tempo da cada modulo atribuido e o tempo total de acdes de
conscientizacao vinculadas;

possibilitar ao CONTRATANTE criar e parametrizar um certificado virtual que
sera entregue ao usuario das acdes de conscientizacdo ao término dessas
acOes que forem concluidas com sucesso pelo usuario;

ndo devera ter limitagdo de quantidade certificados (modelos) possiveis de
serem criados ou parametrizados;

. entregar esse certificado virtual ao usuario que concluir com sucesso a acao
de conscientizacéo.



6.Relatorios e indicadores:

a. suportar a exportacdo de relatorios nos formatos Excel, CSV e PDF;

b. prover Dashboard (painel de acompanhamento/controle) centralizado;
c. disponibilizar recurso de filtros de pesquisa para visualizacdo dinamica;
d. devera possuir, a0 menos, 0s seguintes relatorios:

de detalhamento das ag¢bes de phishing;
taxa de falhas por campanha de phishing e por usuario;
analise comparativa de efetividade entre campanhas de phishing;

e. detalhamento individual de cada ac¢ao de conscientizagao:

i.
ii.
iii.
iv.
V.
Vi.

Vii.
Viii.

nome do usuario;

tipo de dispositivo (endpoint) utilizado pelo usuario;

localizac&o geogréfica;

comportamento individual,

taxa de sucesso e falhas nos testes/simulados;

tempo médio entre inicio e conclusdo da acdo de conscientizacdo (pelo
usuario);

usuarios que nao participaram ou concluiram acfes de conscientizacao;
usuarios que nao foram vinculados a acBes de conscientizacao,
simulacdes ou testes;

usuarios que nao obtiveram sucesso na realizacdo de acdes de
conscientizacao;

f. possibilitar a realizacdo de agendamentos para entrega automatizada de
relatorios para uma lista de distribuicdo de e-mail;
g. os relatérios devem ser acessados por intermédio da mesma interface de

administracdo da plataforma, sem qualquer ©6nus adicional para o
CONTRATANTE ou dependéncia de moddulos/recursos de funcionalidades
adicionais.

7.Implementacao e suporte de uso da plataforma de conscientizacao:



7.1.A contratada deve disponibilizar, durante todo periodo contratual, um gerente de
contas para apoiar e orientar 0o CONTRATANTE no uso da plataforma. O gerente
de contas tem como atribuic¢des:

a.
b.

f.

acompanhar projetos (programas) de conscientizagao;

esclarecer duvidas aos administradores de conteldo do contratante e a
equipe de gestéao e fiscalizacao contratual;

sugerir proativamente novos caminhos (parametrizacdes, ideias, ...) para
acOes e programas de conscientizacao;

. auxiliar na interacdo do CONTRATANTE com o suporte técnico do

fabricante da plataforma de conscientizagao;
configurar a conta do CONTRATANTE e a integracao entre a plataforma de
conscientizacdo e o AD do CONTRATANTE:

i. a configuracdo da integracdo em questao consiste no fornecimento de
informacdes da infraestrutura tecnoldgicas da plataforma necessarios
(servidores, enderecos de acesso, ...), inclusive, para configuracéo de
permissao de acesso do CONTRATANTE;

ii. configuracdo da integracdo com o servico de diretério (AD) do
CONTRATANTE;

lii. carga e gestdo de metadados de usuarios do AD do CONTRATANTE
e de grupos de usuarios (classificacéo, vinculacao, ...);
transferéncia de conhecimento no inicio e no término da vigéncia contratual
aos administradores de conteludo do contratante e a equipe de gestdo e
fiscalizacdo contratual.

7.2.A transferéncia de conhecimento a ser realizada pelo gerente de conta devera

estar documentada e contemplar:

a.
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apresentacdo de boas praticas para implementacdo do uso da plataforma
de conscientizagao;

forma de acesso dos usuarios (administradores do contratante e finais) da
plataforma de conscientizagao;

criacdo de grupos inteligentes;

gestao e atribuicdo de programas e acdes de conscientizagéo;

carga de contelldo do CONTRATANTE;

criacdo de e automatizagcédo de campanhas e simulados de phishing;

criacdo de papeis de segurancga;

gestédo de usuarios finais (carga, inativacao e exclusédo de usuarios);
personalizacao de identidade visual;

emissao e extracao de relatérios;

a partir da plataforma de conscientizagcdo, extracdo de metadados do
CONTRATANTE resultantes da execucao do objeto contratado, contendo
obrigatoriamente os historicos de usuarios, de acdes realizadas, resultados
obtidos, etc.



7.3.A transferéncia de conhecimento serd realizada a partir de reunido
(preferencialmente por videoconferéncia) entre gerente de contas da
CONTRATADA e os administradores de conteudo do contratante e a equipe de
gestao e fiscalizagéo contratual.

7

7.4.Toda instrucdo e transferéncia de conhecimento é aberta ao quantitativo de
profissionais necessarios para gestdo da plataforma, a critério do
CONTRATANTE.

7.5.0 atraso ou a ndo realizagdo da reunido de transferéncia de conhecimento nos
prazos estabelecidos no cronograma executivo 13.5. ensejard sanc¢des por
descumprimento de obrigacdo contratada conforme disposto no item 19.
"Infrac6es administrativas e Sanc¢des".

7.6.0utrossim, a ndo entrega da documentagdo de transferéncia de conhecimento
nos prazos estabelecidos no cronograma executivo 13.5. ou entrega que nao
contemple todos os tépicos preconizados no item ANEXO |.7.2. ensejard sanc¢des
por descumprimento de obrigagdo contratada conforme disposto no item 19.
"Infragbes administrativas e Sangdes"




ANEXO Il DO TERMO DE REFERENCIA - TERMO DE CONFIDENCIALIDADE DA
INFORMAGAO

O Superior Tribunal de Justica, com sede no SAF Sul, Quadra 06, Lote 01, Brasilia-
DF, CNPJ n.° 00.488.478/0001-02, denominado CONTRATANTE, e, de outro lado, a
, sediada em , CNPJ n.° , denominada CONTRATADA.

CONSIDERANDO que, em razdo do CONTRATO N.° /20 _, denominado
CONTRATO PRINCIPAL, cujo objeto da contratacao e
, a CONTRATADA podera ter acesso a
informacdes sigilosas do CONTRATANTE.

CONSIDERANDO a necessidade de ajustar as condicbes para regular o uso dos
dados, regras de negocio, documentos, informacdes, sejam elas escritas, verbais ou
de qualquer outro modo apresentadas, tangiveis ou intangiveis, entre outras,
doravante denominadas simplesmente de INFORMACOES, que a contratada tiver
acesso em virtude da execucao contratual.

CONSIDERANDO o disposto na Politica de Seguranca da Informagcdo do
CONTRATANTE e na Lei Geral de Protecdo de Dados Pessoais - LGPD.

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do Superior Tribunal de Justica de que a NOME DA EMPRESA tomar
conhecimento em razdo da execucdo do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMACOES.

Resolvem celebrar o presente TERMO DE CONFIDENCIALIDADE DA
INFORMACAO, doravante denominado TERMO, vinculado ao CONTRATO
PRINCIPAL, mediante as seguintes clausulas e condicbes a sequir:

Clausula Primeira - DO OBJETO

Constitui objeto deste instrumento o estabelecimento de condi¢bes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz
respeito ao acesso de informagfes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por forca dos procedimentos necessarios para a execugdo do
objeto do CONTRATO PRINCIPAL celebrado entre as partes.



Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos o0s seguintes conceitos e
defini¢des:

i. Informacédo: € o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou ndo, que possibilitam a realizacdo de
atividades especificas e/ou tomada de decisao;

ii. Informac&o Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida

por divulgacdo publica ou por meio de canais autorizados pelo
CONTRATANTE;

iii. Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em
funcdo de seu potencial no aproveitamento de oportunidades ou
desenvolvimento nos ramos econdmicos, politico, cientifico, tecnoldgico, militar
e social, possam beneficiar a Sociedade e o Estado brasileiros;

iv. Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdes
possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem
como aquelas necessarias ao resguardo da inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas.

Clausula Terceira - DAS INFORMACOES SIGILOSAS

Serao consideradas como informacdo sigilosa, toda e qualquer informacao escrita ou
oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou
reservada.

O TERMO informacado abrangera toda informacao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificacoes, relatérios, compilacées, codigo fonte de programas de computador
na integra ou em partes, formulas, desenhos, cépias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definicdes, informacfes sobre as atividades do
CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais
relacionadas/resultantes ou n&o ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuacbes de execucdo do CONTRATO PRINCIPAL
celebrado entre as partes.

A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com
relacdo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo STJ,
a partir da data de assinatura deste TERMO, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente
classificadas com tratamento diferenciado pelo STJ.

A CONTRATADA deve garantir a privacidade de titulares dos dados pessoais que



eventualmente tenham acesso, utilizando como referéncia a legislacdo pertinente,
em especial a Lei Geral de Protecdo de Dados Pessoais - LGPD, bem como
considerando a estrutura para a protecdo de dados pessoais, previstos na ABNT
NBR ISO/IEC 29100/2020.

Paragrafo Primeiro - Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacoes, faca uso
dessas informacbes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo - As partes deverdo cuidar para que as informacdes sigilosas
figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas
nas atividades relacionadas a execucao do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro - As partes deverdo observar o regime legal de protecdo de
dados pessoais, comprometendo-se a proteger e tratar os dados coletados estrita e
necessariamente para a execucdo do CONTRATO PRINCIPAL.

Paragrafo Quarto - As obrigacdes constantes deste TERMO nédo serdo aplicadas as
INFORMACOES que:

I. Sejam comprovadamente de dominio publico no momento da revelacao;

ii. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

iii. Sejam reveladas em razao de requisicao judicial ou outra determinacao valida
do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protecdo pertinente e tenham sido notificadas
sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecéo que julgar
cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGAGCOES

As partes se comprometem e se obrigam a utilizar a informacéo sigilosa revelada
pela outra parte exclusivamente para os propositos da execucdo do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo
de cépia da informacgdo sigilosa sem o0 consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como



da natureza sigilosa das informagoes.

i. A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢cdes do presente TERMO e
daréa ciéncia ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecao da informacao sigilosa do CONTRATANTE, bem como evitar
e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo
CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informacoes
reveladas a outra parte em funcédo deste TERMO.

I. Quando requeridas, as informacfes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes;

ii. Os produtos gerados na execucdo do CONTRATO, bem como as
INFORMACOES repassadas a CONTRATADA, sido Unica e exclusiva
propriedade intelectual do STJ;

iii. A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMACOES que venham a ser reveladas durante a
execucdo do CONTRATO

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacdo das informacgdes disponibilizadas em face da execu¢cdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

i. Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informacdes, no territorio brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que néo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
gualguer pessoa que, por qualguer razao, tenha acesso a elas;

ii. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizagcdo das
Informacdes Proprietarias por seus agentes, representantes ou por terceiros;

iii. Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgacédo, caso tenha que revelar qualguer uma das informacoes,



por determinacdo judicial ou ordem de atendimento obrigatdrio determinado
por 6érgdo competente; e
iv. Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informagdes sigilosas.
Clausula Quinta - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacéo a
gue a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicfes contratuais e legislacdes em vigor que tratam desse assunto, podendo
até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissédo, ao pagamento
ou recomposicdo de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
guais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo
das demais sanc¢des legais cabiveis, conforme art. 156 da Lei n. 14.133/2021.

Clausula Sétima - DISPOSICOES GERAIS

Este TERMO é parte integrante e inseparavel do CONTRATO PRINCIPAL, que é
parte independente e regulatdria deste instrumento.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto
neste instrumento, ou quanto a execucado das obrigacGes deles decorrentes, ou se
constatando casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios da legalidade, de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso
de davida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informagdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

i. O CONTRATANTE teréa o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

ii. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pelo CONTRATANTE, todas as informacdes requeridas pertinentes ao
CONTRATO PRINCIPAL;



iii. A omissdo ou tolerancia das partes, em exigir 0 estrito cumprimento das
condicBes estabelecidas neste instrumento, ndo constituira novacado ou
rendncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

iv. Todas as condicdes, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacgdes brasileiras pertinentes;

v. O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

vi. Alteracbes do numero, natureza e quantidade das informag6es disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as
obrigacdes pactuadas neste TERMO, que permanecera valido e com todos
seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

vii. O acréscimo, complementacdo, substituicAo ou esclarecimento de qualquer
uma das informagbes disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacdes iniciais disponibilizadas, sendo necesséario a formalizacdo de
TERMO aditivo ao CONTRATO PRINCIPAL,;

viii. Este TERMO néo deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdo de divulgar Informacgdes Sigilosas
para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo
entre si.

Clausula Oitava - DO FORO

As questdes decorrentes deste TERMO serdo processadas e julgadas na Justica
Federal, no foro da cidade de Brasilia, Secéo Judiciaria do Distrito Federal.

E, por assim estarem justas e estabelecidas as condicfes, o presente TERMO DE
CONFIDENCIALIDADE DA INFORMACAO é assinado pelas partes na forma
eletrbnica, nos termos da Instrugcdo Normativa STJ/GDG n. 6 de 13 de julho de
2017.



ANEXO Il DO EDITAL - ESTIMATIVA DE PRECOS

Razao Social - CNPJ -

CNPJ do estabelecimento responsavel

pelo faturamento dos servigos:

Endereco -

Telefone - Fax -

email -

Banco - Agéncia - Conta -

Validade da Proposta -

Prazo de entrega - Garantia -
Especificacao do Marca/Modelo| Valor
Item objeto Quantitativo Unitario | Valor Total
KnowBe4 Security
Awareness Training R$
1 [Subscription Diamond 4809 R$ 191,87 922.702,83
KnowBe4
SecurityCoach R$
2 |Subscription 4809 R$ 103,52| 497.827,68
Servigo de
implementacgao e
3 |configuracao 4809 R$ 3,36 |R$ 16.158,24
Servico de suporte e
manutencao da
4 |plataforma 4809 R$ 12,72 |R$ 61.170,48

Valor Total Estimado: R$ 1.497.859,23 (um milh&o, quatrocentos e noventa e sete mil,
oitocentos e cinquenta e nove reais e vinte e trés centavos).



ANEXO Il DO EDITAL - MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N. [[nAta]]
Parte [[parte]]

PROCESSO STJ n. STJ 43637/2022

DADOS DA EMPRESA

RAZAO SOCIAL: [[RAZAOSOCIAL]]

CNPJ/MF: [[enpj]]

ENDERECO SEDE: [[endereco]]

CIDADE: [[cidade]] UF: [[UF]] CEP: [[cep]]

TELEFONE: [[fone]]

E-MAIL: [[e-mail]]

BANCO: [[banco]] AGENCIA: [[agéncia]] |C/C: [[c/c]]

REPRESENTANTE: [[REPRESENTANTE]]

DADOS DA ATA

OBJETO: Registro de preco para fornecimento de licenciamento de uso da
plataforma KnowBe4 para acdes de conscientizacdo em Seguranca da Informacgao e
Defesa Cibernética e em Lei Geral de Protecdo de Dados brasileira no Superior
Tribunal de Justica - STJ.

FUNDAMENTACAO LEGAL: Lei n. 14.133, 1° de abril de 2021, Lei Complementar n.
123, de 14 de dezembro de 2006, e Decretos n. 8.538, de 6 de outubro de 2015, e n.
11.462, de 31 de marco de 2023.

MODALIDADE: PREGAO ELETRONICO n. 90077/2024

OBSERVACOES: Termo de Referéncia - versao xx ( xxxx)



https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=228883&id_documento=4506245&infra_hash=f78868fbebd7fcd16ac66d0f6827caee
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ATA DE REGISTRO DE PRECOS N. [[nAta]]
Parte n. [[parte]]

PROCESSO STJ n. STJ 43637/2022

O Superior Tribunal de Justica, 6rgao integrante do Poder Judiciario da Uniéo, inscrito
no CNPJ sob o n. 00.488.478/0001-02, com sede no SAF Sul, Quadra 6, Lote 01,
Brasilia-DF, neste ato representado(a) por seu Secretario de Administracdo, nome
XxXxX, nomeado(a) pela Portaria n. ...... , de ..... (0 [ T de 20..., publicada no
DOU de ... o[- de ... , doravante denominado ORGAO
GERENCIADOR, e o(a) [[RAZAOSOCIAL]], inscrito(a) no CNPJ/MF sob o n. [[cnpj]],
sediado(a) na [[enderecO]], [[cidade]])/[[UF]], doravante designado FORNECEDOR,
neste ato representado(a) POr .......cccceevvvvvvvvnniiiienennn. (nome e funcdo no contratado),
conforme os poderes constantes nos atos constitutivos da empresa E/IOU procuragéo
apresentada nos autos (A DEPENDER DO CASO CONCRETO), tendo em vista o
gque consta no Processo STJ/SElI n. STJ 43637/2022 e em observancia as
disposicdes da Lei n. 14.133, de 1° de abril de 2021, e do Decreto n. 11.462, de 31 de
marco de 2023, e demais legislacbes aplicaveis, RESOLVEM CELEBRAR a
presente ata de registro de precos, decorrente d o PREGAO ELETRONICO
90077/2024, mediante as condi¢cdes a seguir enunciadas.

1. OBJETO

1.1. A presente Ata tem por objeto o registro de precos para fornecimento de
licenciamento de uso da plataforma KnowBe4 para acdes de conscientizacdo em
Seguranca da Informacéo e Defesa Cibernética e em Lei Geral de Protecao de
Dados brasileira no Superior Tribunal de Justica - STJ, conforme as condicdes e
especificacoes estabelecidas no Termo de Referéncia, Anexo | do Edital n.
PREGAO ELETRONICO n. 90077/2024, que € parte integrante desta Ata, assim
como a proposta vencedora de / /___, independentemente de
transcricao.




2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco (a depender do caso concreto) registrado, as especificacdes do objeto e
as demais condicOes ofertadas na(s) proposta(s) sao as que seguem:

Especificacao do Marca/Modelo|Valor
Item|objeto Quantitativo Unitario [Valor Total

KnowBe4 Security
Awareness  Training
1 |[Subscription Diamond 4809

KnowBe4
SecurityCoach
2 |Subscription 4809

Servico de
implementacéo e
configuracéo para
3 |4.809 usuéarios 4809

Servigo de suporte e
manutencgao da
4 |plataforma 4809

3. ORGAO GERENCIADOR E PARTICIPANTES

3.1. A presenta Ata é integrada apenas pelo ORGAO GERENCIADOR identificado no
preambulo.

4. MODELO DE EXECUCAO DO OBJETO



cronograma executivo abaixo:

4.1. O fornecimento de licenciamento de uso da plataforma KnowBe4 observara o

Fase |[Etapa|Descricao Prazo*
- 1 Assinatura do Contrato DiaD
2 Reunido "Alinhamento de expectativas" (remota ou presencial) D+5

0 3 Apresentacdo do gerente de conta e liberagdo da conta do|D + 7 (FO)
CONTRATANTE na plataforma de conscientizacdo, que corresponde a
FASE 0.

- 4 Implementacdo do uso e transferéncia de conhecimento, ANEXO 1.7.|FO + 15
(reunido e entrega da documentacéo)

1 5 Liberacdo do quantitativo contratado de licencas de uso da|FO + 15
plataforma, que corresponde a entrega da FASE 1 (F1)

- 6 Emissao do recebimento provisério da FASE 1 pela equipe de|Fl+ 3
fiscalizacdo do CONTRATANTE

2 7 Configuragao da conta do CONTRATANTE, carga e vinculacdo deD + 30
licengas individuais a usuarios e integracao com Microsoft AD do|(F2)
CONTRATANTE, que corresponde a entrega da FASE 2

- 8 Emissdo do recebimento provisério da FASE 2 pela equipe delF2+5
fiscalizacdo do CONTRATANTE, conforme item

3 9 Emisséo do recebimento definitivo e da autorizacdo de faturamento|F2 + 5
pelo gestor contratual, que corresponde a FASE 3 (F3)

4 10 Entrega da Nota Fiscal Eletrénica e documentacao fiscal pelalF3 + 2
CONTRATADA (F4)

- 11 Liguidagéo e de pagamento de Nota Fiscal Eletrdnica pelas unidades|F4 + 10
orcamentarias e financeiras do CONTRATANTE

- 12 Vigéncia das licengas de uso adquiridas e disponibilizadas F1 + 24

meses

(*) Prazos em dias uteis. A antecipacdo da entrega de uma etapa promove a
antecipacao dos prazos das etapas posteriores.



4.2. Os prazos e os demais métodos para a execucdo do objeto e realizacdo dos
recebimentos provisorio e definitivo sdo os definidos no Termo de Referéncia e
no instrumento contratual.

5. VIGENCIA

5.1. O prazo de vigéncia da ata de registro de precos serd de um ano, contado do
primeiro dia util subsequente a data de sua divulgacdo no Portal Nacional de
Contratac6es Publicas (PNCP), e podera ser prorrogado por igual periodo, desde
gue comprovado que 0 preco € vantajoso.

5.2. No ato de prorrogagdo da vigéncia da ata de registro de precos podera haver a
renovacao dos quantitativos registrados, até o limite do quantitativo original.

5.2.1. O ato de prorrogacao da vigéncia da ata devera indicar expressamente o prazo
de prorrogacao e o quantitativo renovado.

6. DO REAJUSTE

6.1. Os precos inicialmente registrados sao fixos e irreajustaveis durante 12 meses,
contados da data do orcamento estimado.

6.1.1. Considera-se como data do orgamento estimado a data de 03/04/2024,

6.2. Decorrido o prazo de um ano, contado da data do orgamento estimado, 0s
precos iniciais poderdo ser reajustados, mediante negociagao entre as partes
tendo como limite a variagdo acumulada do indice de Custo da Tecnologia da
Informacdo - ICTI, exclusivamente para as obrigacfes iniciadas e concluidas
ap0s a ocorréncia da anualidade.

6.2.1. O inicio da abertura de negociacao do reajuste poderéa ser realizado tanto pelo
Org&o Gerenciador quanto pelo FORNECEDOR.



6.2.2. A inércia do FORNECEDOR na resposta a negociacao implicard na aceitacao
tacita da variacdo apurada pelo Orgéo Gerenciador.

6.3. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou ndo divulgacdo do indice de Custo da Tecnologia da
Informacédo - ICTI, o reajustamento podera ser calculado pela ultima variacao
conhecida (afericdo parcial), aplicando-se a diferenca correspondente tdo logo
seja divulgado o(s) indice(s) definitivo(s).

6.5. Nas afericbes finais, o0 reajuste terd como limite a variagdo acumulada definitiva
do indice de Custo da Tecnologia da Informagcéo - ICTI do periodo.

6.6. O reajuste sera calculado a partir da variacdo apurada pelo fator de correcéo
monetaria (FCM), considerando-se as seguintes formulas:

6.6.1. Pr=P + (P x I), onde: Pr = preco reajustado (apds o reajuste); P = preco atual
(antes do reajuste); | = indice de precos acumulado no periodo, de foma que
(P x 1) significa o acréscimo ou decréscimo de preco decorrente do reajuste.

6.6.2. | = (FCM - 1), onde: | = indice de precos acumulado no periodo; FCM = fator
de correcdo monetaria acumulado no periodo, calculado, por sua vez,
mediante as seguintes formulas:

6.6.2.1. FCM = (f1 x f2 x ... fn), onde: f1 a fn correspondem aos fatores de correcéo
monetéria do més de inicio da apuracao (f1) até o més final da apuracao (fn);

6.6.2.2. f = (1 + i)n, onde: f = fator de correcdo mensal; i = percentual do indice de
correcédo divulgado para o més dividido por 100; n = quantidade de dias,
considerando o més comercial;

6.6.2.3. n = (Qa/Qt) x 30, onde: n = quantidade de dias, considerando o0 més
comercial; Qa = quantidade de dias no més que fazem parte do periodo de
apuracéao; Qt = quantidade total de dias no més.



6.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
gualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o
gue vier a ser determinado pela legislacdo entdo em vigor.

6.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegeréo
novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de termo aditivo.

6.9. O direito de reajuste precluira apos dois anos, contados, para o primeiro reajuste,
da data estabelecida no orcamento estimado, e, para os demais, da data dos
efeitos do ultimo reajuste concedido, caso o FORNECEDOR n&@o o requeira
dentro do respectivo periodo aquisitivo.

6.9.1. Ainda que no prazo estabelecido na 6.9, também ocorrera a preclusdo do
direito ao reajuste se o pedido for formulado depois de extinto o contrato.

6.10. O reajuste, se cabivel, sera realizado por apostilamento a presente Ata.

7. DAS CONDIGCOES PARA ALTERAGCAO DOS PREGCOS REGISTRADOS

7.1. A aplicagdo do reajuste de pregos néo interfere no direito das partes de solicitar,
a qualquer momento, a revisédo do(s) preco(s) registrado(s).

7.2. O preco registrado podera ser alterado ou atualizado em decorréncia de eventual
reducdo praticada no mercado ou de fato que eleve o custo dos bens ou dos
servigos registrados, nas seguintes situagoes:

a. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem
a execucdao da ata tal como pactuada, nos termos do disposto na alinea d do inciso
Il do caput do art. 124 da Lei n. 14.133/2021;



b. em caso de criacdo, alteragcdo ou extingdo de quaisquer tributos ou encargos
legais ou superveniéncia de disposi¢Oes legais, com comprovada repercussao
sobre os precos registrados.

7.3. Na hipotese de o preco registrado tornar-se superior ao pre¢o praticado no
mercado, por motivo superveniente, e o fornecedor ndo aceitar reduzi-lo aos
valores praticados pelo mercado, ele sera liberado do compromisso assumido
guanto ao item registrado, sem aplicagcéo de penalidades administrativas.

7.4. Na hipétese de o preco de mercado tornar-se superior ao prego registrado, sera
facultado ao fornecedor requerer ao Orgdo Gerenciador a alteragdo do preco
registrado, mediante comprovacdo de fato superveniente que demostre a
inviabilidade do preco registrado que impossibilite o cumprimento das obrigagcbes
estabelecidas nesta ata.

7.4.1. O Orgéo Gerenciador analisara o pedido de revisdo do preco registrado nesta

Ata, no prazo especificado na Instrucdo Normativa STJ/GDG n. 13/2020, a
contar da data de apresentacao do pedido ao STJ.

7.4.1.1. O pedido devera ser acompanhado dos seguintes documentos:

a. Planilha Comparativa de Custos em relacdo ao preco praticado na ATA e ao precgo
gue se pretende a revisao;

b. Comprovante que fundamente forca maior, caso fortuito, fato do principe ou que
justifique a inviabilidade do preco registrado que néo possa ser suportado pelo
fornecedor.

7.4.2. No caso de indeferimento do pedido, o fornecedor deve cumprir as obrigacdes
estabelecidas nesta Ata, sob pena de cancelamento do seu registro, sem
prejuizo da aplicacdo das sancfes previstas no edital, termo de referéncia ou
no ato de autorizac&o da contratacéo, quando for o caso.

7.4.3. Na hipotese do deferimento do pedido, o Orgéo Gerenciador atualizara o preco
registrado conforme a realidade dos valores praticados no mercado.


https://bdjur.stj.jus.br/jspui/handle/2011/148354

8.

DA REVISAO E DO CANCELAMENTO DO REGISTRO DO FORNECEDOR E

DOS PRECOS REGISTRADOS

8.1

8.2.

8.3.

8.4.

. O Orgdo Gerenciador realizar4d pesquisa de mercado periodicamente, em

intervalos n&o superiores a seis meses, para verificar a compatibilidade dos
precos registrados nesta Ata com o mercado.

Os precos registrados poderdo ser revistos em decorréncia de eventual reducéo
dos precos praticados no mercado ou de fato que eleve o custo do objeto
registrado, conforme capitulo 7.

N&o havendo éxito nas negociacdes, com o fornecedor e os convocados do
cadastro reserva, se existirem, o Orgdo Gerenciador procedera ao cancelamento
desta Ata e adotara as medidas cabiveis para obtencdo da contratacdo mais
vantajosa.

Além da hipdtese prevista nos capitulos 2 e 7, o registro do fornecedor sera
cancelado por despacho do XXXxXXXxXX, garantidos os principios do contraditorio
e ampla defesa, quando o fornecedor:

I. descumprir as condi¢des desta Ata sem motivo justificado;

Il. ndo receber a nota de empenho ou ndo assinar o instrumento contratual, no prazo
estabelecido pelo Orgédo Gerenciador, se for o caso, sem justificativa razoavel;

lll. sofrer sangcédo prevista nos incisos Il ou IV do caput do art. 156 da Lei n.

8.5

14.133/2021 que ultrapasse o prazo de vigéncia desta ata;

. A presente Ata podera ser mantida caso a sancéo prevista nos incisos Ill ou IV

do caput do art. 156 da Lei n. 14.133/2021 aplicada ao fornecedor néo ultrapasse
0 prazo de sua vigéncia, sendo vedada sua utilizacdo enquanto perdurarem os
seus efeitos.



8.6. O Orgdo Gerenciador podera cancelar o preco registrado nesta Ata, total ou
parcialmente, devidamente comprovadas e justificadas, nas seguintes hipéteses:

I. por razdo de interesse publico;

Il. a pedido do fornecedor, decorrente de caso fortuito ou forga maior;

lll. se ndo houver éxito nas negociacoes.

8.7. A presente Ata sera cancelada automaticamente:

I. por decurso do prazo de vigéncia;

II. quando néo restarem fornecedores registrados.

9. DAS INFRAGCOES E SANCOES ADMINISTRATIVAS

9.1. O descumprimento do pactuado nesta Ata ensejara aplicacdo das sancles
estabelecidas no Termo de Referéncia e no Contrato, observados os principios
da ampla defesa e do contraditério.

9.2. As sanc¢des do item anterior também se aplicam aos integrantes do cadastro de
reserva, se houverem, que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

10. DO CONTROLE E DO GERENCIAMENTO DA ATA

10.1. O controle e o gerenciamento desta Ata, pelo Orgdo Gerenciador, serdo
realizados pelo gestor designado pelo secretario de Administracdo do STJ, em
especial, quanto:



I. aos quantitativos e os saldos;

Il. a prorrogacao da ata;

[ll. & pesquisa de mercado, no prazo definido nesta Ata;

IV. a conducédo nas negocia¢Oes para alteracao e atualizacao dos precos registrados;

V. a sugestdo das penalidades decorrentes do descumprimento do pactuado nesta
Ata,;

VI. a resposta, no prazo acordado, ao pedido de reequilibrio econémico-financeiro do
fornecedor;

VII. ao remanejamento das quantidades.

11. DA ADESAO A ATA DE REGISTRO DE PRECOS

11.1. Nao sera admitida a adesao a esta Ata.

12. DAS OBRIGACOES DO FORNECEDOR

12.1. O fornecedor cujo pre¢o conste registrado na presente Ata obriga-se a:

I. cumprir todos os encargos estabelecidos na presente Ata, quanto ao preco, a
guantidade e as especificagdes do objeto registrado;

. retirar a respectiva nota de empenho ou autorizacdo de compra, no prazo de dois
dias uteis, bem como assinar o termo de contrato, se for o caso, no prazo maximo
de cinco dias uteis, contados da convocacao;



lll. fornecer, sempre que solicitado, no prazo méaximo de cinco dias Uteis, com
possibilidade de prorrogacéo, a critério do gestor da ata, a documentacdo de
habilitacdo e qualificac&o cujas validades encontrem-se vencidas.

13. DO CADASTRO DE RESERVA

13.1. A listagem do cadastro de reserva referente ao presente registro de precos
consta como anexo a esta Ata. (DEVERA SER VERIFICADO QUANDO DO
PREENCHIMENTO DA ATA)

13.2. A habilitacdo dos licitantes que compdem o0 cadastro reserva somente sera
efetuada quando houver:

a. a impossibilidade de atendimento pelo signatario da ata;

b. o cancelamento do registro do fornecedor ou do registro de precos.

13.3. O fornecedor ou licitante do cadastro de reserva se vincula ao preco da
proposta do beneficiario desta Ata ou da sua proposta original, conforme a
hipétese, obrigando-se a assumir a titularidade em caso de cancelamento do
registro do titular previsto no capitulo 8 desta Ata, observada a ordem de
classificacao.

13.3.1. Para fins da ordem de classificacdo, o licitante ou fornecedor que cotou o
objeto com preco igual ao do adjudicatario antecedera aquele que mantiver
sua proposta original.

13.3.2. A alteracao da titularidade do registro, na forma indicada nos itens 13.3 e 13.
3.1, dependera da comprovacéo das condi¢des de participacdo, da avaliacao
da qualidade do objeto indicado na sua proposta e do cumprimento das
condi¢cBes de habilitagcdo pelo agente de contratagdo, nos termos fixados no
edital do certame.



14. DISPOSICOES FINAIS

14.1. Fazem parte integrante desta Ata, independentemente de transcri¢do, todas as
disposicbes do edital, do termo de referéncia ou do ato de autorizacdo da
contratacdo e daquelas constantes da proposta da empresa apresentada em

I/

14.2. Sera respeitada, nas contratacfes, a ordem de classificagdo dos fornecedores
registrados nesta Ata.

14.2.1. A contratagdo com os fornecedores registrados nesta Ata serd formalizada
pelo Orgdo Gerenciador, conforme o caso, por meio de instrumento
contratual, emisséo de nota de empenho de despesa, autorizacdo de compra
ou outro instrumento habil.

14.2.1.1. O instrumentos de que trata o item acima serdo assinados no prazo de
validade desta Ata.

14.3. De conformidade com o disposto no art. 94 da Lei n. 14.133/2021, a presente
Ata sera publicada no Portal Nacional de Contratagdes Publicas (PNCP), no
portal de transparéncia do Orgdo Gerenciador e sera disponibilizada no sistema
de registro de precos.

14.4. Os dados pessoais tornados publicos por esta ata deverdo ser resguardados
pelas partes, observados os principios de protecdo de dados previstos no art.
6° da Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados) durante toda a
execucao do objeto.

14.4.1. O tratamento de dados pessoais devera se limitar ao minimo necessario para
a execucdao desta ata, sendo observados:

a. a compatibilidade com a finalidade especificada;

b. o interesse publico;



c. a regra de competéncia administrativa aplicavel a situagéo concreta;

14.4.2. Os dados devem ser eliminados, quando ndo autorizada sua conservacao,
nos termos do art. 16 da LGPD, ap6s o término de seu tratamento nas
hipoteses previstas no art. 15 da referida lei.

14.5. Esta Ata implicard& compromisso de fornecimento nas condigbes nela
estabelecidas, mas n&o obrigara o Orgédo Gerenciador a contratar, facultando-o,
justificadamente, realizar licitacdo especifica para a aquisicao do objeto.

E, para firmeza e como prova de assim haverem entre si ajustado, € lavrada a
presente Ata de Registro de Precos no Sistema Eletronico de Informacdes do
Superior Tribunal de Justica (SEI/STJ), ap0s lida e assinada eletronicamente pelas

partes.

ASSINATURA - REPRESENTANTE DO STJ
ASSINATURA - REPRESENTANTE DA EMPRESA



ANEXO IV DO EDITAL - MINUTA DE CONTRATO

PROCESSO n. STJ 43637/2022

CONTRATO STJ n. [[nContrato]]

DADOS SOBRE A EMPRESA CONTRATADA

CONTRATADA: [[RAZAOSOCIAL]]

CNPJ: [[enpj]]

ENDERECO: [[enderecO0]]

CIDADE: [[cidade]] UF: [[UF]]

CEP: [[cep]]

TELEFONES: [[fone]]

E-MAIL: [[e-mail]]

REPRESENTANTE: [[REPRESENTANTE]]

DADOS SOBRE O CONTRATO

OBJETO: Fornecimento de licenciamento de uso da plataforma KnowBe4 para a¢des
de conscientizacdo em Seguranca da Informacdo e Defesa Cibernética e em Lei
Geral de Protecéo de Dados brasileira no Superior Tribunal de Justica - STJ.

FUNDAMENTACAO LEGAL: Lei n. 14.133, de 1° de abril de 2021, Lei
Complementar n. 123, de 14 de dezembro de 2006, e Decreto n. 8.538, de 06 de
outubro de 2015 e Decreto n. 11.462/2023, de 31 de marco de 2023.

MODALIDADE: PREGAO ELETRONICO n. 90077/2024

VALOR DO CONTRATO: [[valorcontrato]] ([[valorcontratoextenso]])

OBSERVACOES: A CONTRATADA entregara ao CONTRATANTE garantia
contratual, nos termos definidos na CLAUSULA DECIMA OITAVA .




Documentos referenciados e seu protocolo SEI: Termo de Referéncia - versao xx
(protocolo SEI xxxx) e proposta de precos (protocolo SEI xxx)

DOTACAO ORCAMENTARIA

Nota de
Empenho

Data

Programa de Trabalho

Natureza da
Despesa

Tipo

Valor (R$)

[[ne]]

[[datane]]

[[programadetrabalho]]

[[nd]]

[[tipo]]

[[valorne]]



https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=228883&id_documento=4535927&infra_hash=c03f89ea91e147d06b02dcd2a793da6f
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PROCESSO n. STJ 43637/2022
CONTRATO STJ n. [[nContrato]]

CONTRATO ADMINISTRATIVO N. [[nContrato]], QUE
FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO
SUPERIOR TRIBUNAL DE JUSTICA, E [[RAZAOSOCIAL]]

O Superior Tribunal de Justica, 6rgao integrante do Poder Judiciario da Uniéo, inscrito
no CNPJ sob o n. 00.488.478/0001-02, com sede no SAF Sul, Quadra 6, Lote 01,
Brasilia-DF, neste ato representado(a) por seu secretario de Administracdo, nome
XXXX, nomeado(a) pela Portaria n. ...... , de ..... (o [ T de 20..., publicada no
DOU de ..... de .............. de .......... , doravante denominado CONTRATANTE, e o(a)
[[RAZAOSOCIAL]], inscrito(@ no CNPJ/MF sob o n. [[cnpj]], sediado(a) na
[[endereco]], [[cidade])/[[UF]], doravante designado CONTRATADA, neste ato
representado(a@) por .........ccccceevveeeieriiiinnnnns (nome e funcdo no contratado), conforme
0s poderes constantes nos atos constitutivos da empresa E/IOU procuragéo
apresentada nos autos (A DEPENDER DO CASO CONCRETO), tendo em vista o
gue consta no Processo STJ/SEI n.STJ 43637/2022 e em observancia as
disposicfes da Lei n. 14.133, de 1° de abril de 2021, e demais legislacdes aplicaveis,
RESOLVEM CELEBRAR o presente termo de contrato, decorrente d o PREGAO
ELETRONICO 90077/2024, mediante as clausulas e condicbes a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste contrato o fornecimento de licenciamento de uso da
plataforma KnowBe4 para acOes de conscientizacgdo em Seguranca da
Informacao e Defesa Cibernética e em Lei Geral de Protecédo de Dados brasileira
no Superior Tribunal de Justica - STJ, conforme condicbes dispostas neste
contrato e no Termo de Referéncia.

1.2. Vinculam esta contratacdo, independentemente de transcricao:

1.2.1. o Edital de Licitacéo - Protocolo SEI (xxx);



1.2.2. o Termo de Referéncia n. 0306/2023 - verséo xx - Protocolo SEI (xxxx);

1.2.3. a Proposta da CONTRATADA - Protocolo SEI (xxx);

1.2.4. eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - DA ESPECIFICACAO DO OBJETO

2.1. A especificagdo do objeto visa oferecer a descricdo completa e adequada das
caracteristicas e do quantitativo a ser adquirido conforme a seguir para
Licenciamento de uso da plataforma de conscientizacdo KnowBe4:

Item | C4digo Descricao Unidade Quantidade
Acesso ao modulo KnowBe4
Security Awareness Training| Licenca individual
Subscription diamond (PN: de 24 (vinte e
1 | 18332 [KMSATDN-H12-G) guatro) meses (4809
Acesso ao modulo KnowBe4| Licenca individual
SecurityCoach Subscription| de 24 (vinte e
2 | 18332 |(PN: SCH-NH12-G) guatro) meses
4809
Servico remoto de| Licenca individual
implementacao e| de 24 (vintee
3 | 18344 |configuragao de licenca guatro) meses
4809
Servico remoto de gestéo| Licenca individual
(suporte e manutencdo) de| de 24 (vinte e
4 | 18344 |licenca guatro) meses
4809

2.2. Caracteristicas do objeto:


https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=228883&id_documento=4535927&infra_hash=c03f89ea91e147d06b02dcd2a793da6f

2.2.1. A presente contratacdo de fornecimento de licenciamento de uso a plataforma
KnowBe4 objetiva atender os requisitos de negdcio e técnico da solucao
tecnoldgica de conscientizacdo em seguranca cibernética e da Lei Geral de
Protecdo de Dados - LGPD, a necessidade simulagéo de phishing e ao servico
inerente de implementacéao e configuracdo de uso da plataforma.

2.2.2. A modalidade de fornecimento de licenciamento de uso consistird em "software
as a service" (SaaS) por intermédio de contratacdo de servico de acesso a
referida plataforma online KnowBe4.

2.3. Cada licenciamento individual de uso disponibilizado e ativado para os usuarios
do CONTRATANTE devera contemplar obrigatoriamente e de forma
indissociavel ao préprio licenciamento individual:

a. acesso ao modulo KnowBe4 Security Awareness Training Subscription diamond
(PN: KMSATDN-H12-G);

b. acesso ao modulo KnowBe4 SecurityCoach Subscription (PN: SCH-NH12-G);

C. servi¢co remoto de gestao (suporte e manutencao) de licenga; e

d. servigco remoto de implementagéo e configuragao de licencga.

2.4. Outrossim, as caracteristicas descritas neste topico deverdo propiciar
obrigatoriamente o pleno uso da plataforma KnowBe4 pelo CONTRATANTE e
devem atender integralmente aos requisitos da contratagdo (item 4.1.2. do
Termo de Referéncia) e as especificacbes técnicas disciplinadas no Anexo do
Termo de Referéncia.

CLAUSULA TERCEIRA - DA EXECUCAO

3.1. A solicitacdo de execucdo do objeto sera formalizada por ordem de fornecimento
aprovada pelo gestor da contratagcdo para consumo do saldo remanescente da
ata de registro de precos.



3.1.1. Para cada ordem de fornecimento, ser4d emitida a nota de empenho e
formalizado o contrato correspondente.

3.2. Para execuc¢do da ata de registro de precos, sera demandada por ordem de
fornecimento a contratacdo minima de 480 licencas de uso (~9,98% do volume
total preconizado na CLAUSULA SEGUNDA . ITEM 1.

3.3. A CONTRATADA devera estar credenciada junto ao fabricante da plataforma
tecnoldgica de conscientizacdo KnowBe4, indispensavel para o fornecimento do
licenciamento de uso da presente contratacao.

3.3.1. A comprovacéo de credenciamento junto ao fabricante da solucdo KnowBe4
devera ser apresentada no ato da assinatura deste instrumento contratual.

3.4. A CONTRATADA devera executar o objeto em conformidade com as
determinacdes do fabricante/proprietario da solucdo tecnolégica KnowBe4,
normas técnicas pertinentes, especificacdes constantes na proposta apresentada
e com as definicbes preconizadas no Termo de Referéncia e em seu Anexo .,
bem como nas ordens de fornecimento demandadas pelo CONTRATANTE.

3.5. A CONTRATADA deveréa observar a cada execucdo da ata de registro de precos
cronograma executivo abaixo:

Fase Etapa Descricao Prazo*
- 1 Assinatura do Contrato DiaD
2 Reunido "Alinhamento de expectativas"|D +5

(remota ou presencial)

0 3 Apresentacdo do gerente de conta e|D + 7 (FO)
liberacdo da conta do CONTRATANTE na
plataforma de  conscientizacdo que
corresponde a FASE 0.

- 4 Implementagdo do uso e transferéncia de|FO + 15
conhecimento, ANEXO 1.7. (reunido e
entrega da documentagéo)




1 5 Liberacdo do quantitativo contratado de|FO + 15 (F1)
licencas de uso da plataforma que
corresponde a entrega da FASE 1

- 6 Emissdo do recebimento provisério dalFl+ 3
FASE 1 pela equipe de fiscalizagdo do
CONTRATANTE

2 7 Configuracao da conta do|D + 30 (F2)
CONTRATANTE, carga e vinculacao de
licencas individuais a usuarios e
integracdo com Microsoft AD do

CONTRATANTE que corresponde a
entrega da FASE 2
- 8 Emissdo do recebimento provisério dalF2 +5

FASE 2 pela equipe de fiscalizagcdo do
CONTRATANTE, conforme item

3 9 Emissdo do recebimento definitivo e da|F2 +5 (F3)
autorizacdo de faturamento pelo gestor
contratual, que corresponde a FASE 3

4 10 Entrega da Nota Fiscal Eletrbnica e|F3+ 2 (F4)
documentacéo fiscal pela CONTRATADA

- 11 Liquidagdo e de pagamento de Nota FiscallF4 + 10
Eletrbnica pelas unidades orcamentéarias e
financeiras do CONTRATANTE

- 12 Vigéncia das licencas de uso adquiridas e|F1 + 24 meses
disponibilizadas

(*) Prazos em dias uteis. A antecipacdo da entrega de uma etapa promove a
antecipacgao dos prazos das etapas posteriores.



3.6. A tabela a seguir elenca os servi¢os inerentes ao licenciamento de uso objeto
desta contratacdo, a serem prestados pela CONTRATADA, sempre com a
participacdo das areas da CONTRATANTE que sejam necessarias para 0
alinhamento e definicdo dos detalhamentos necessarios para sua execucao:

Descrigéo Frequéncia

Simulacdo de phishing geral para descobrir a estatistica de| Semestral
propensao de cliques

Desenho de programa de conscientizacdo de seguranca Semestral
Personalizagao e envio de atagues simulados Mensal
Rastreamento de resposta de Phishing simulado Continuo

Andlise e emissao de relatdério com os indicadores dos ataques Mensal
simulados

Analise dos usuarios com maior risco humano e direcionamento Mensal
de acdes especificas de conscientizacao

Personalizacdo de campanhas de conscientizagao Mensal
Definicdo e manutencdo dos grupos inteligentes Mensal
Emissao de relatérios avancados Mensal
Avaliacdo da evolucéo Continuo
Suporte e manutencao da plataforma Continuo

3.6.1. Os servicos pontuados neste topico deverdo propiciar obrigatoriamente o pleno
uso da plataforma KnowBe4 pelo CONTRATANTE e devem atender
integralmente aos requisitos da contratacdo (item 4.1.2. do Termo de
Referéncia) e as especificacdes técnicas caracterizadas no Anexo |. do Termo
de Referéncia.

3.7. A CONTRATADA devera manter durante toda a vigéncia do contrato um gerente
de conta capacitado, treinado e qualificado para cumprir as fungdes dispostas no
Termo de Referéncia e seus anexos.



3.7.1. O Gerente de conta devera estar disponivel somente de forma remota em
cinco dias Uteis da semana, em horario comercial.

3.7.2. O Gerente de conta ndo constitui mdo de obra ou recurso disponibilizado
exclusivamente para 0o CONTRATANTE.

3.8. A CONTRATADA deverd manter, durante a vigéncia do contrato, canal de
atendimento (SAC) para suporte a dificuldades técnicas no uso da plataforma.

3.8.1. O SAC devera estar disponivel 24h por 7 dias (da semana), durante 365 dias
do ano, para acesso dos usuarios.

3.8.2. Deverdo ser disponibilizados canais de atendimento do SAC por intermédio de
telefone, e-mail e presencial.

3.8.3. O SAC ndao constitui mado de obra ou recurso disponibilizado exclusivamente
para o CONTRATANTE.

3.9. Durante a vigéncia contratual, a CONTRATADA dever4d entregar
obrigatoriamente relatério mensal de servicos que devera conter:

a. informacdes do contrato, nimero de licencas;

b. emisséo e andlise de indicadores de ataques simulados;

c. emissao de resultado e respectiva analise de resposta de phishing simulado;

d. emissdo de resultado e respectiva analise de usuarios com maior risco humano
envolvido de decorrentes agdes de conscientizagéo;

e. descricdo de personalizacdo de campanhas realizadas no periodo aferido;

f. descricdo de definicho e de manutencdo de grupos inteligentes realizadas no
periodo aferido;



g. relatérios avancados da plataforma de conscientizacéo;

h. avaliacdo da evolugéo dos resultados de conscientizacdo no periodo aferido;

i. descricdo das agles realizadas no periodo aferido e que devem caracterizar
obrigatoriamente os chamados (atendidos e em aberto) no SAC, as atividades
realizadas do gerente de conta e o registro dos servigos inerentes ao licenciamento
de uso definidos no item CLAUSULA TERCEIRA , ITEM 6.

3.9.1. O Relatério mensal de servicos devera ser entregue pela CONTRATADA no
prazo de até sete dias Uteis apds o inicio do més subsequente ao periodo
aferido.

CLAUSULA QUARTA - DA SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratacdo do objeto contratual sem o consentimento
formal do CONTRATANTE, sob pena de incorrer em inexecucao parcial do
contrato.

CLAUSULA QUINTA - DOS PRAZOS

5.1. Na contagem dos prazos estabelecidos, excluir-se-a o dia do comeco e incluir-
se-a o0 do vencimento, observando o seguinte:

5.1.1. os prazos expressos em dias corridos serdao computados de modo continuo;

5.1.2. 0s prazos expressos em meses serdo computados de data a data, exceto se
nao houver o dia equivalente aguele do inicio, hipétese na qual se considera
como termo o ultimo dia do més;

5.1.3. 0s prazos expressos em anos serdo computados de data a data;



5.1.4. nos prazos expressos em dias Uteis serdo computados somente os dias em
gue ocorrer expediente administrativo no CONTRATANTE;

5.1.5. o prazo sera prorrogado até o primeiro dia Gtil seguinte se o vencimento cair
em dia em que ndo houver expediente no CONTRATANTE, se o expediente for
encerrado antes da hora normal ou se houver indisponibilidade da
comunicacao eletrbnica;

5.1.6. sO se iniciam e vencem os prazos definidos neste contrato e seus anexos em
dias de expediente no CONTRATANTE.

5.2. O CONTRATANTE respondera o pedido de restabelecimento do equilibrio
econdmico-financeiro no prazo maximo de 76 dias uteis, a contar da solicitacéo,
conforme roteiro de tramitacéo especificado na Instrucao Normativa STJ/GDG n.
13/2020.

5.2.1. O prazo ficara suspenso enquanto a CONTRATADA ndo apresentar a
documentacdo solicitada pelo CONTRATANTE para a comprovacao da forca
maior, caso fortuito ou fato do principe, fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execuc¢éo do contrato tal como
pactuado, respeitada, em qualquer caso, a reparticAo objetiva de risco
estabelecida no contrato.

CLAUSULA SEXTA - DO RECEBIMENTO DO OBJETO

6.1. Os prazos e as condi¢cOes de recebimento do objeto estdo detalhadas no Termo
de Referéncia, anexo a este contrato.

CLAUSULA SETIMA - DA GESTAO E FISCALIZACAO DA CONTRATACAO


https://bdjur.stj.jus.br/jspui/handle/2011/148354

7.1. As regras relativas a gestdo e a fiscalizacdo da contratacdo, e 0s respectivos

responsaveis, estao definidas no Termo de Referéncia, anexo a este contrato, e
no Manual de Gestdo e Fiscalizacdo de Contratos do Superior Tribunal de
Justica.

7.1.1. A fiscalizagcdo deste contrato sera realizada de forma preventiva, rotineira e

sistematica pela equipe de gestédo designada pelo secretario de Administracao
do STJ.

CLAUSULA OITAVA - DA POLITICA DE SUSTENTABILIDADE

8.1.

8.2.

A CONTRATADA devera adotar as normas federais, estaduais e distritais e
declarar ter conhecimento da Politica de Sustentabilidade do CONTRATANTE,
dando cumprimento aos dispositivos da Instrucdo Normativa STJ/GDG n. 4 de
16 de janeiro de 2024.

Os profissionais da CONTRATADA deverao estar informados sobre as boas
praticas voltadas ao consumo consciente, a reducdo de desperdicio e a coleta
seletiva, com o objetivo de contribuir para a preservacédo do meio ambiente e dos
recursos publicos.

CLAUSULA NONA - DA VIGENCIA

9.1.

9.2.

A vigéncia do presente contrato é de 25 (vinte e cinco) meses, contados a partir
da data de assinatura.

O prazo de vigéncia de cada licenca individual de uso sera de 24 (vinte e quatro)
meses contados da sua ativacéo e disponibilizacdo para o CONTRATANTE de
acordo com a politica de comercializacdo do fabricante, que corresponde a
emissao do Termo de Recebimento provisorio da FASE 1, conforme estabelecido
no item 13.5. e Anexo | do Termo de Referéncia.



CLAUSULA DECIMA - DO PRECO

10.1. As partes ajustam que 0s pre¢os dos servicos sdo 0s constantes da Proposta
apresentada pela CONTRATADA em [[ datadaproposta]], conforme documento

SEI xxx:
Item Especificacdo do Marcal Un. Qtde. Preco Preco Total
Objeto Modelo Unitario
(R$)
(R$)
TOTAL

10.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.

CLAUSULA DECIMA PRIMEIRA - DO REAJUSTE

11.1. Os precos inicialmente contratados séo fixos e irreajustaveis durante a vigéncia
contratual.

11.1.1. Considera-se como data do orcamento estimado a data de apresentacdo da
proposta, em 03/04/2024.

11.2. A ndo previsao de reajuste nao interfere no direito das partes de solicitar, a
gualquer momento, a manutencao do equilibrio econémico dos contratos, com
base no disposto no art. 124, inciso Il, alinea d, da Lei n. 14.133/2021.



11.3. Os precgos contratados serdo alterados, para mais ou para menos, conforme o
caso, se houver, apos a data da apresentacdo da proposta, criacao, alteracao
ou extingdo de quaisquer tributos, ou encargos legais, ou a superveniéncia de
disposicdes legais, com comprovada repercussao sobre 0s precos contratados.

11.4. O pedido de restabelecimento do equilibrio econémico-financeiro devera ser
formulado durante a vigéncia do contrato.

CLAUSULA DECIMA SEGUNDA - DO VALOR DO CONTRATO E DA DOTACAO
ORCAMENTARIA

12.1. As partes ajustam que o valor do presente contrato fica estimado em
[[valorcontrato]] ([[valorcontratoextenso]]).

12.1.1. O valor definido acima € meramente estimativo, de forma que os pagamentos
devidos ao contratado dependeréo dos quantitativos efetivamente fornecidos.

12.2. As despesas decorrentes da presente contratacao correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido deste exercicio, na
dotacao abaixo discriminada:

I. Gestéo/Unidade: 50001

[I. Fonte de Recursos: 100000000

[ll. Programa de Trabalho: 02.061.0033.4236.0001
IV. Natureza de Despesa: 33.90.40

V. Nota de Empenho:

12.3. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacdo da Lei Orcamentaria respectiva e liberacdo dos créditos
correspondentes, mediante apostilamento.



CLAUSULA DECIMA TERCEIRA - DO FATURAMENTO, DA LIQUIDACAO E DO
PAGAMENTO

13.1. Para efeitos de faturamento, liquidacdo e pagamento, a CONTRATADA devera
apresentar documento de cobrangca com nome e niumero do banco, a agéncia e
0 numero da conta corrente em que o crédito devera ser efetuado.

13.1.1. Os documentos de cobranca deverdo ser encaminhados pela CONTRATADA
mediante peticionamento eletrénico, conforme Instrucdo Normativa STJ/GDG

n. 17 de 3 de julho de 2019.

13.2. O prazo para pagamento a CONTRATADA e as demais condi¢cbes a ele
referentes encontram-se definidos no Termo de Referéncia, anexo a este
Contrato, inclusive as condi¢cbes quanto ao faturamento e a liquidacéo.

13.3. A CONTRATADA podera solicitar alteragdo do CNPJ do estabelecimento
responsavel pela execucdo do objeto da contratacdo e da respectiva cobranca
de pagamento (matriz ou filial) mediante prévia justificativa documental
reconhecida pelo CONTRATANTE.

13.3.1. Na hipdtese da clausula CLAUSULA DECIMA TERCEIRA , ITEM 3, os
valores ajustados no contrato poderdo ser revisados para corrigir eventual
repercussao fiscal e tributaria que proporcione ganho ou compensacdo a
favor da CONTRATADA.

13.4. Ressalvada a excecdo prevista no inciso | do 8 3° do art. 137 da Lei n°
14.133/2021, a CONTRATADA teréa direito a extincdo do contrato na hipotese
de atraso superior a dois meses, contado da emissdo da nota fiscal ou de
instrumento de cobranca equivalente, dos pagamentos ou de parcelas de
pagamentos devidos pelo CONTRATANTE por despesas de obras, servi¢cos ou
fornecimentos.

CLAUSULA DECIMA QUARTA - DAS OBRIGAGOES DA CONTRATADA


https://bdjur.stj.jus.br/jspui/handle/2011/131952

14.1. A CONTRATADA deve cumprir todas as obrigacdes constantes deste contrato e
seus anexos e de outras decorrentes da natureza juridica do ajuste, além dos
postulados legais vigentes de ambito federal, observando, ainda, as obrigacdes
a seguir dispostas:

a. assumir, com exclusividade, os riscos e as despesas decorrentes da boa e perfeita
execucgao do objeto;

a.l. Somente a CONTRATADA sera responsavel pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execugéo do contrato.

a.2. Ainadimpléncia da CONTRATADA em relagcédo aos encargos de que trata o item
acima nado transferirh ao CONTRATANTE a responsabilidade pelo seu
pagamento.

b. indicar e manter preposto aceito pelo CONTRATANTE para representa-la na
execucao do objeto;

b.1. Por ndo ser necesséria a presenca diaria do preposto nas dependéncias do
CONTRATANTE, conforme estabelecido no Termo de Referéncia, devem ser
informados todos os dados de contato do preposto, o qual devera permanecer a
disposicdo para atendimento das providéncias requeridas pela equipe de
fiscalizacgo do CONTRATANTE, inclusive para participar de reunides
presenciais.

c. fornecer, a qualquer momento, todas as informagdes e 0s esclarecimentos
pertinentes ao objeto deste contrato que o CONTRATANTE julgue necessario
conhecer ou analisar;

d. atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade
superior, garantindo-lhe o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execucao do objeto;

e. paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao esteja
sendo executada conforme a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros;



f. responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem
como por todo e qualquer dano causado a administracao ou terceiros, em virtude
de dolo ou culpa de seus empregados, ndo reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execucao contratual pelo CONTRATANTE,
gue ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida no edital, o valor correspondente aos danos sofridos;

g. guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;

h. ndo contratar, durante a vigéncia do contrato, cnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante
ou do fiscal, ou gestor do contrato, nos termos do art. 48, paragrafo Unico, da Lei n.
14.133/2021 e da Resolucdo CNJ n. 7/2005, com a redacdo que lhe fora conferida
pela Resolucdo CNJ n. 229/2016;

i. ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

j. ndo possuir, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art.1° e no
inciso Ill do art. 5° da Constituicao Federal;

k. cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, conforme o art. 116 da Lei n. 14.133/2021,

|. manter, durante toda a execugdo do contrato, em compatibilidade com as
obrigacdes por ele assumidas, todas as condi¢Oes exigidas para a habilitagdo que
ensejaram a contratacao;



m. entregar ao responsavel pela fiscalizacdo do contrato, até o dia trinta do més
seguinte ao da prestacdo dos servicos ou quando solicitado pelo
CONTRATANTE, os seguintes documentos, quando nédo for possivel a verificagao
da regularidade no Sistema de Cadastro de Fornecedores - Sicaf: prova de
regularidade relativa a Seguridade Social; certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; certidbes que comprovem a regularidade
perante a Fazenda Municipal ou Distrital do domicilio, ou sede do contratado,
guando for o caso; certiddo de Regularidade do FGTS - CRF; e Certiddo Negativa
de Débitos Trabalhistas - CNDT;

n. devolver, caso o objeto ndo seja executado, o valor antecipado, corrigido
monetariamente conforme regra constante do Termo de Referéncia, anexo a este
contrato, sem prejuizo da aplicacao das sanc¢des cabiveis;

0. atender e obedecer todas as especificacdes técnicas definidas no Edital, em seus
anexos e no instrumento contratual;

p. realizar reunido de transferéncia de conhecimento e entrega da respectiva
documentacéo previstas nos Anexos I.7.2. e 1.7.3. do Termo de Referéncia;

g. manter em ambiente virtual controlado, os registros individuais rastreaveis de
tratamento realizados, com cada acesso, data, horario, para responsabilizacéo, em
caso de eventuais omissdes, desvios ou abusos;

g.1. na hipétese do disposto acima, os bancos de dados devem ser desenvolvidos
em formato interoperavel, a fim de garantir a reutilizacdo desses dados pelo
CONTRATANTE nas hipoteses previstas na LGPD;

r. substituir, a pedido do CONTRATANTE, o gerente de conta da CONTRATADA ou
preposto cuja atuacdo seja considerada incompativel com o interesse do servigo
publico, prejudicial ao andamento da execucéo contratual em virtude de deficiéncia
técnica identificada pela equipe de fiscalizacdo do CONTRATANTE na plataforma
de conscientizagdo, ou em razéo de relacionamento interpessoal incompativel com
as equipes e unidades do CONTRATANTE;



s. observar e atender aos seguintes requisitos internos, sob pena de responder de
forma incondicional, civil, criminal e administrativamente pelo fato, sem prejuizo do
direito do CONTRATANTE de promover a rescisdo contratual, com a aplicacao das
penalidades previstas neste ajuste:

s.1.

s.2.

s.3.

s.4.

s.b.

disponibilizar meios diversos e rapidos para comunicacao entre as equipes do
CONTRATANTE e da CONTRATADA, sendo o0 endereco de e-malil
grupo.scont@stj.jus.bor do CONTRATANTE o principal meio de comunicacao

entre as partes durante a execucéo contratual;

garantir a inviolabilidade e o sigilo do fluxo de suas comunicacbes privadas
armazenadas, salvo por ordem judicial;

fornecer ao CONTRATANTE, sempre que solicitado, informacbes
compreensiveis, objetivas e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de dados do CONTRATANTE, se houver;

entregar, na ocasido da assinatura deste Contrato, Termo de Confidencialidade
da Informacédo, na forma do Anexo Il. do Termo de Referéncia, devidamente
assinado pelo seu representante legal, no qual se compromete a garantir e
manter total e absoluto sigilo sobre as informacdes manuseadas as quais devem
ser utilizadas apenas para a conduc¢ao das atividades autorizadas;

manter sigilo acerca de todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da
execucdo do objeto deste contrato, devendo orientar seus profissionais nesse
sentido.

t. Sao condutas expressamente vedadas a CONTRATADA:

I. veiculag&o de publicidade acerca do contrato firmado com CONTRATANTE ou de
informacgdes decorrente da execucao de seu objeto;

Il. contratacédo de servidor pertencente ao quadro de pessoal do CONTRATANTE,
ativo ou aposentado ha menos de 5 (cinco) anos, ou de ocupante de cargo em
comissao, assim como de seu cOnjuge, companheiro, parente em linha reta,
colateral ou por afinidade, até o 3° grau, durante a vigéncia do contrato; e



permitir acesso de terceiros as informacfes do CONTRATANTE tuteladas na
plataforma de conscientizacao.

u. A CONTRATADA se obriga a observar e atender os seguintes requisitos internos

sob pena de responder de forma incondicional, civil, criminal e administrativamente
pelo fato, sem prejuizo do direito do CONTRATANTE de promover a rescisdo
contratual, com a aplicacéo das penalidades previstas neste ajuste:

u.l

u.2.

u.3.

u.4.

u.5b.

. disponibilizar meios diversos e rapidos para comunicacdo entre as equipes do

CONTRATANTE e da CONTRATADA, sendo o endereco de e-mail
grupo.scont@stj.jus.or do CONTRATANTE o principal meio de comunicacéo
entre as partes durante a execucao contratual;

garantir a inviolabilidade e sigilo do fluxo de suas comunicacGes privadas
armazenadas, salvo por ordem judicial;

fornecer ao CONTRATANTE, sempre que solicitado, informacdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de dados
do CONTRATANTE, se houver,

entregar, na ocasido da assinatura deste contrato, o Anexo Il. do Termo de
Referéncia - Termo de Confidencialidade da Informacdo devidamente assinado
pelo seu representante legal, no qual se compromete a garantir e manter total e
absoluto sigilo sobre as informag6es manuseadas as quais devem ser utilizadas
apenas para a conducao das atividades autorizadas;

manter sigilo acerca de todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razédo da
execucao do objeto deste contrato, devendo orientar seus profissionais nesse
sentido;



u.6. prestar todos os esclarecimentos que Ihe forem solicitados pelo
CONTRATANTE.

14.2. Poderda o CONTRATANTE, a qualquer tempo, exigir da CONTRATADA a
comprovacéao das condi¢des referidas na alinea | desta clausula.

CLAUSULA DECIMA QUINTA - DAS OBRIGACOES DO CONTRATANTE

15.1. Além de exigir o cumprimento de todas as obrigacBes assumidas pela
CONTRATADA, previstas neste contrato e seus anexos, e de outras
decorrentes da natureza do ajuste, deverda o CONTRATANTE:

a. proporcionar todas as facilidades indispensaveis a boa execucdo das obrigacdes
contratuais, inclusive permitir o acesso de representantes, prepostos ou
empregados da CONTRATADA as dependéncias do CONTRATANTE, observadas
as normas de seguranca institucional do Tribunal;

b. emitir decisédo sobre reequilibrio econémico-financeiro no prazo de 76 dias Uteis e
sobre as demais solicitagBes e reclamacdes relacionadas a execucao do presente
contrato no prazo de noventa dias corridos, todos os prazos a contar da data do
protocolo do requerimento, admitida a prorrogacdo motivada por igual periodo,
ressalvados 0s requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execuc¢éo do contrato;

b.1. Os referidos prazos ficardo suspensos enquanto a contratada ndo cumprir as
diligéncias do CONTRATANTE.

c. acompanhar e fiscalizar a execugcédo do contrato e o cumprimento das obrigacdes
pela CONTRATADA,;

d. receber o objeto no prazo e nas condi¢cdes estabelecidas no Termo de Referéncia,
anexo a este contrato;



e. notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no objeto fornecido, para ser por ele substituido, reparado ou corrigido,
no total ou em parte, as suas expensas;

f. efetuar o pagamento & CONTRATADA do valor incontroverso correspondente ao
fornecimento do objeto, no prazo, na forma e nas condi¢cdes estabelecidos no
Termo de Referéncia, anexo a este contrato;

g. aplicar a CONTRATADA as sanc0es previstas na lei , no edital de licitacdo e neste
contrato;

h. cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para
adocdo das medidas cabiveis quando do descumprimento de obrigacbes pela
CONTRATADA;

i. notificar os emitentes das garantias contratuais, quanto ao inicio de processo
administrativo para apuracédo de descumprimento de clausulas contratuais.

CLAUSULA DECIMA SEXTA - DA PROTEGCAO DE DADOS PESSOAIS

16.1. As partes envolvidas no presente contrato deverao observar as disposi¢des da
Lei 13.709 de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais
- LGPD, quando do tratamento dos dados pessoais ou dados pessoais
sensiveis, em especial quanto a finalidade, boa-fé e demais principios
insculpidos no art. 6° da LGPD.

16.2. O CONTRATANTE figura na qualidade de Controlador de dados quando
fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como
Operadora dos dados. A CONTRATADA sera Controladora dos dados com
relacdo a seus proprios dados e suas atividades de tratamento.

16.3. O tratamento de dados pessoais devera se limitar ao minimo necessario para a
execucao deste contrato, sendo observados:



a. a compatibilidade com a finalidade especificada;

b. o interesse publico;

c. a regra de competéncia administrativa aplicavel a situagéo concreta.

16.4. O CONTRATANTE tratara dados pessoais e dados pessoais sensiveis dos

representantes, prepostos e colaboradores da CONTRATADA para viabilizar a
prestacéo dos servigos contratados, bem como o0 acesso as instalacdes fisicas
e aos sistemas de informacdo essenciais ao desenvolvimento das atividades
contratadas, além de cumprir com o dever legal de fiscalizacdo na execucao do
contrato.

16.4.1. Os dados pessoais dos representantes, prepostos e colaboradores da

CONTRATADA, obtidos em razdo desse contrato, poderdo ser divulgados
pelo STJ com a finalidade de cumprir mandamentos legais e jurisprudenciais
relacionados a transparéncia.

16.5. A CONTRATADA esta obrigada a guardar sigilo por si, por seus representantes,

16.6.

16.7.

prepostos e colaboradores, nos termos da LGPD, em relacdo aos dados,
informacBes ou documentos de qualquer natureza, exibidos, manuseados ou
gue, por qualquer forma ou modo, venham tomar conhecimento ou ter acesso
em razdo do contrato, ficando, na forma da lei, responsaveis pelas
consequéncias de eventual tratamento indevido ou uso em desconformidade
com o objeto do contrato.

A CONTRATADA dara conhecimento formal aos seus empregados das
obrigacdes e condi¢gbes acordadas neste item, inclusive no tocante a Politica de
Protecdo de Dados Pessoais do STJ, cujos principios deverdo ser aplicados ao
tratamento dos dados pessoais e dados pessoais sensiveis.

A CONTRATADA responderd administrativa e judicialmente por eventuais
danos patrimoniais, morais, individuais ou coletivos, aos titulares de dados
pessoais tratados, causados em decorréncia da prestacdo dos servicos
contratados, por inobservancia a LGPD.



16.8. A CONTRATADA fica obrigada a comunicar ao CONTRATANTE qualquer
incidente de acessos néo autorizados aos dados pessoais, situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito, para que a CONTRATANTE adote, se for o
caso, as providéncias dispostas no art. 48 da LGPD.

16.9. Extinto o vinculo contratual ou alcancado o objeto que encerre o tratamento de
dados pessoais, estes serdo eliminados, inclusive toda e qualquer copia deles
porventura existente, seja em formato fisico ou digital, autorizada a
conservacgao conforme as hipoéteses previstas no art. 16 da LGPD.

16.10. Os casos omissos em relacdo ao tratamento dos dados pessoais que forem
confiados a CONTRATADA, e ndo puderem ser resolvidos com amparo na
LGPD, deverao ser submetidos a fiscalizacdo para que decida previamente
sobre a questéo.

CLAUSULA DECIMA SETIMA - DAS INFRACOES E SANCOES
ADMINISTRATIVAS

17.1. A CONTRATADA sera responsabilizada, nos termos da Lei n. 14.133/2021,
pelas seguintes infracdes:

a. der causa a inexecucao parcial do contrato;

b. der causa a inexecucao parcial do contrato que cause grave dano ao contratante
ou ao funcionamento dos servi¢os publicos, ou ao interesse coletivo;

c. der causa a inexecucao total do contrato;

d. ensejar o retardamento da execucado ou da entrega do objeto da contratacdo sem
motivo justificado;

e. apresentar documentacao falsa ou prestar declaracéo falsa durante a execucéo do
contrato;



f. praticar ato fraudulento na execugéo do contrato;

g. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,

h. praticar ato lesivo previsto no art. 5° da Lei n. 12.846, de 1° de agosto de 2013.

17.2. Serdo aplicadas a CONTRATADA que incorrer nas infracbes descritas na
clausula CLAUSULA DECIMA SETIMA . ITEM 1 as seguintes sancdes:

a. adverténcia, quando a CONTRATADA der causa a inexecucao parcial do contrato
de obrigacao principal ou acessoria de pequena relevancia, sempre que néo se
justificar a imposicao de penalidade mais grave;

a.l. Considera-se pequena relevancia o descumprimento de obrigacdes ou deveres
instrumentais, ou formais que ndo impactem objetivamente a execucdo do
contrato e ndo causem prejuizos a administracao.

b. multa moratéria de:

b.1. de 0,3% (trés décimos por cento) do valor total do instrumento contratual para
cada dia de atraso na entrega do relatério mensal de execucédo contratual, até o
limite de 10% (dez por cento);

b.2. de 0,66% (sessenta e seis centésimos por cento) do valor total do instrumento
contratual para cada dia de atraso na entrega total da Fase 1 definida no
cronograma executivo do item 13.5., até o limite de 15% (quinze por cento);

b.3. de 0,66% (sessenta e seis centésimos por cento) do valor total do instrumento
contratual para cada dia de atraso na entrega total da Fase 2 definida no
cronograma executivo do item 13.5., até o limite de 15% (quinze por cento);

b.4. de 0,7% (sete décimos por cento) do valor total do instrumento contratual para
cada dia util em que houve indisponibilidade do gerente de conta, até o limite de
10% (dez por cento);



b.5. de 0,7% (sete décimos por cento) do valor total do instrumento contratual para

cada dia util em que houve ocorréncia de indisponibilidade do SAC, até o limite
de 10% (dez por cento).

c. multa moratéria de 0,07%, por dia de atraso injustificado sobre o valor total do
contrato, observado o maximo de 2% (dois por cento), pela inobservancia do prazo
fixado para apresentacédo, suplementacdo ou reposicao da garantia;

c.l.

A sancéo prevista acima sera substituida em impedimento de licitar e contratar
com a Unido, na hipétese de o atraso na assinatura do contrato, decorrente da
nao entrega do seguro-garantia, provocar a solucdo de continuidade do objeto,
por culpa exclusiva da adjudicataria.

d. multa compensatoria de:

d.1.

d.2.

d.3.

d.4.

d.5.

20% sobre o valor total do contrato, no caso de inexecucdo parcial do objeto,
caso haja interesse do CONTRATANTE na continuidade da execucédo do
contrato;

30% sobre o valor total do contrato, no caso de inexecuc¢do parcial ou total do
objeto, caso ndo haja interesse do CONTRATANTE na continuidade da
execucdo do contrato em razdo de descumprimento pela CONTRATADA de
gualquer das condicBes avencadas, 0 que ensejara a rescisdo unilateral do
contrato, conforme dispde o inciso | do art. 138 da Lei n. 14.133, de 2021;

constitui inexecugao parcial a ndo entrega de qualquer produto da Fase 1 (do
cronograma executivo item CLAUSULA TERCEIRA . ITEM 5) ou a entrega em
desconformidade com disposto neste contrato e no Termo de Referéncia;

constitui inexecugao parcial a ndo entrega de qualquer produto da Fase 2 (do
cronograma executivo item CLAUSULA TERCEIRA , ITEM 5) ou a entrega em
desconformidade com o disposto neste contrato e no Termo de Referéncia;

constitui inexecugao total a ndo entrega de toda a Fase 2 (do cronograma
executivo  item CLAUSULA TERCEIRA ., ITEM 5.) ou a entrega em
desconformidade com o disposto neste contrato e no Termo de Referéncia,




e. impedimento de licitar e contratar com a Unido pelo prazo maximo de trés anos,
observada a dosimetria fixada no art. 10 da Instrucdo Normativa STJ/GDG n. 10 de
abril de 2023, quando praticadas as condutas descritas nas alineas b, ¢ e d da
clausula CLAUSULA DECIMA SETIMA . ITEM 1, sempre que nio se justificar a
imposicao de penalidade mais grave;

f. declaracdo de inidoneidade para licitar e contratar com a administracdo publica
direta e indireta de todos os entes federativos pelo prazo minimo de trés anos e
maximo de seis anos, conforme a gravidade da infracdo e o prejuizo causado em
decorréncia das irregularidades constatadas, quando praticadas as condutas
descritas nas alineas e, f, g e h da clausula CLAUSULA DECIMA SETIMA . ITEM
1, bem como nas alineas b, ¢ e d que justifiguem a imposicdo de penalidade mais

grave.

17.3. A sancéo, o indice e a base de célculo da alinea b da clausula CLAUSULA DE
CIMA SETIMA . ITEM 2 seréo aplicados nos atrasos injustificados dos servicos

de assisténcia técnica, no periodo de garantia, e da substituicdo do produto
defeituoso dentro do periodo de validade/garantia, caso previstos neste
contrato.

17.4. Na hipétese de o limite maximo de atraso previsto alinea b da clausula CLAUS
ULA DECIMA SETIMA ., ITEM 2 ser atingido, o gestor manifestara sobre o
interesse na continuidade da contratacao.

17.5. O atraso superior a trinta dias autoriza 0 CONTRATANTE a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas.
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17.6. A aplicacdo das sancOes previstas neste contrato ndo exclui, em hipétese
alguma, a obrigacao de reparacao integral dos danos causados, e realizar-se-a
em processo administrativo que assegure o contraditério e a ampla defesa a
CONTRATADA, observando-se a Instrucédo Normativa STJ/GDG n.10 de abril d
e 2023 e o procedimento previsto no caput e paragrafos do art. 158 da Lei n.
14.133/2021, para as penalidades de impedimento de licitar e contratar e de
declaracédo de inidoneidade para licitar ou contratar.

17.6.1. Os atos previstos como infracdes administrativas na Lei n. 14.133/2021, ou
em outras leis de licitacdes e contratos da administracao publica que também
sejam tipificados como atos lesivos na Lei n. 12.846/2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e a autoridade competente definidos na referida Lei.

17.7. Na aplicacdo das sanc¢des serdo considerados:

a. o direito ao contraditorio e a ampla defesa;

b. os principios da proporcionalidade, razoabilidade e da vedacédo ao bis in idem;

c. as causas excludentes de culpabilidade;

d. a natureza e a gravidade da infragdo cometida;

e. as peculiaridades do caso concreto;

f. as circunstancias agravantes ou atenuantes;

g. os danos que dela provierem para o CONTRATANTE;

h. a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos 6rgdos de controle e as diretrizes da Resolugdo CNJ n.
410, de 23 de agosto de 2021,


https://bdjur.stj.jus.br/jspui/handle/2011/174842

i. 0 custo e beneficio da instrugéo do processo em relacdo a sancédo a ser aplicada.

17.8. O valor da multa aplicada, observada a seguinte ordem, sera:

a. descontado dos pagamentos devidos pela Administracao;

b. pago por meio de guia de recolhimento da Uniéo - GRU;

c. descontado do valor da garantia prestada, se for o caso;

d. cobrado judicialmente.

17.8.1. O CONTRATANTE pode, ad cautelam, efetuar a retencédo do valor presumido
da multa concomitantemente a instauracdo do regular procedimento
administrativo sancionatoério, no qual serd assegurado a contratada o direito
ao contraditorio e a ampla defesa.

17.8.1.1. O valor da multa cautelarmente retido ser& liberado a CONTRATADA no
prazo maximo de dez dias uteis, apdés o provimento do recurso ou da
reconsideracao da decisdo que aplicou a penalidade.

by

17.8.2. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de dez dias, a contar da data
do recebimento da comunicagéo enviada pela autoridade competente.

17.8.3. Se a multa aplicada e as indenizac¢des cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo CONTRATANTE a CONTRATADA,
além da perda desse valor, a diferenca sera cobrada mediante GRU,
descontada da garantia prestada ou sera cobrada judicialmente.



17.8.4. Os débitos da CONTRATADA para com o0 CONTRATANTE, resultantes de
multa administrativa e/ou indeniza¢fes, ndo inscritos em divida ativa, poderdo
ser compensados, total ou parcialmente, com os créditos devidos pelo
Tribunal decorrentes deste contrato ou de outros firmados com a
CONTRATADA, conforme o paragrafo Unico do art. 161 da Lei n.
14.133/2021, e na forma do art. 8° da Instrugcdo Normativa Seges/ME n.
26/2022.

17.9. A aplicacéo de multa de mora nédo impedira que o CONTRATANTE a converta
em compensatoria e promova a extin¢cao unilateral do contrato com a aplicacéo
cumulada de outras sanc¢des previstas neste contrato.

17.10. As sancdes de adverténcia, impedimento de licitar e contratar e declaragcédo de
inidoneidade para licitar ou contratar poderédo ser aplicadas, cumulativamente
ou néo, a penalidade de multa.

17.11. As sanc¢des de impedimento de licitar e contratar e declaracdo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da
Lein. 14.133/2021.

17.12. A personalidade juridica da CONTRATADA podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular
a pratica dos atos ilicitos previstos neste contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sancfes aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo
com relagcdo de coligagdo ou controle, de fato ou de direito, com a
CONTRATADA, observados, em todos os casos, o contraditério, a ampla
defesa e a obrigatoriedade de analise juridica prévia.

17.13. O CONTRATANTE devera, no prazo maximo quinze dias Uteis, contado da
data de aplicacdo da sancao, informar e manter atualizados os dados relativos
as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional
de Empresas Inidbneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.



CLAUSULA DECIMA OITAVA - DA GARANTIA DE EXECUGCAO

18.1. A CONTRATADA entregara garantia no valor de (), correspondente a 5% do
valor anual do contrato, no prazo maximo de dez dias Uteis, prorrogaveis por
igual periodo, a critério do CONTRATANTE, contados da assinatura do
contrato, podendo optar por cau¢do em dinheiro, titulos da divida publica, titulo
de capitalizacdo ou, ainda, pela fiangca bancéria.

18.1.1. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera
apresenta-la, no maximo, até a data de assinatura do contrato.

18.2. A garantia, independentemente da modalidade escolhida, assegurard o
pagamento de:

a. prejuizos advindos do ndo cumprimento do objeto do contrato e do n&o
adimplemento das demais obrigacdes nele previstas;

b. multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA,;

C. prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execuc¢ao do contrato;

d. indenizac¢des decorrentes do inadimplemento da CONTRATADA.

18.2.1. A vigéncia da garantia devera ser de 25 (vinte e cinco) meses, que
corresponde ao prazo da vigéncia do contrato.

18.3. Na hipotese de suspensdo do contrato por ordem ou inadimplemento do
CONTRATANTE, a CONTRATADA ficara desobrigada de renovar a garantia ou
de endossar a apodlice de seguro até a ordem de reinicio da execucéo, ou o
adimplemento pela administracao.



18.4. No caso de alteracédo do valor do contrato, ou prorrogagao de sua vigéncia, a
garantia devera ser ajustada ou renovada, seguindo 0os mesmos parametros
utilizados quando da contratagao.

18.5. A apdlice do seguro-garantia apresentada pela CONTRATADA ao
CONTRATANTE permanecera em vigor mesmo que a CONTRATADA néao
pague o prémio nas datas convencionadas.

18.5.1. A apdlice do seguro-garantia devera acompanhar as modificagbes referentes
a vigéncia deste contrato mediante a emissdo do respectivo endosso pela
seguradora.

18.5.2. Sera permitida a substituicdo da apdlice de seguro-garantia na data de
renovacao ou de aniversario do contrato, desde que mantidas as condicdes e
coberturas da apdlice vigente e que nenhum periodo fique descoberto,
ressalvado o disposto na clausula CLAUSULA DECIMA OITAVA , ITEM 6.

18.5.3. No caso de renovacao, a modalidade seguro-garantia sera somente aceita se
contemplar todos os eventos indicados na CLAUSULA DECIMA OITAVA , IT
EM 2, observada a legislacédo que rege a matéria.

18.6. Caso opte pela modalidade de garantia caugcdo em dinheiro, a CONTRATADA
mantera conta especifica para o depésito de valores oferecidos em
garantia/caucéo referentes exclusivamente a contratos firmados com o
CONTRATANTE.

18.6.1. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em
conta especifica na Caixa Econdmica Federal, com corre¢gdo monetaria.

18.7. Caso a opcéao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.



18.8. A garantia, na modalidade de fianca bancéria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no pais pelo Banco
Central do Brasil, e devera constar expressa renuncia do fiador ao beneficio de
ordem, a que se refere o art. 827 do Cadigo Civil.

18.9. A CONTRATADA autoriza o CONTRATANTE a reter, a qualquer tempo, a
garantia, na forma prevista no Edital e neste Contrato.

18.10. O CONTRATANTE executara a garantia na forma prevista na legislacdo que
rege a matéria.

18.10.1. O emitente da garantia ofertada pela CONTRATADA devera ser notificado
pelo contratante quanto ao inicio de processo administrativo para apuracao
de descumprimento de clausulas contratuais.

18.10.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apdlice, sua caracterizacdo e comunicacao poderdo ocorrer fora
dessa vigéncia, ndo caracterizando fato que justifique a negativa do sinistro,
desde que respeitados 0s prazos prescricionais aplicados ao contrato de
seguro, nos termos do art. 20 da Circular Susep n. 662, de 11 de abril de
2022.

18.11. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposicao
no prazo maximo de dez dias Uteis, contados da data em que for notificada.

18.12. A garantia serd somente liberada ou restituida apo6s a fiel execucdo do
contrato, ou apos a sua extingdo por culpa exclusiva da administracdo e,
guando em dinheiro, sera atualizada monetariamente.

18.13. O garantidor ndo € parte para figurar em processo administrativo instaurado
pelo CONTRATANTE para apurar prejuizos e/ou aplicar sancdes a
CONTRATADA.



18.14. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou

autorizacdo para a liberacdo de importancias depositadas em dinheiro a titulo
de garantia, acompanhada de declaracdo do contratante, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do
contrato.

CLAUSULA DECIMA NONA - DA EXTINCAO CONTRATUAL

19.1.

19.2.

19.3.

19.4.

O presente contrato podera ser extinto nas hipéteses estabelecidas nos arts.
137, 138 e 139 da Lei n. 14.133/2021, o que a CONTRATADA declara
conhecer.

Na hipotese de a CONTRATADA dar causa a rescisdo, fica esta obrigada a
ressarcir o valor proporcional ao periodo de servicos ndo prestados ao
CONTRATANTE, sem prejuizo das penalidades cabiveis.

Quando a nao conclusdo do objeto decorrer de culpa da CONTRATADA, esta
sera constituida em mora, com a consequente aplicagdo das sancles
administrativas cabiveis.

A extincdo do contrato ndo configura Obice para o reconhecimento do
desequilibrio econémico-financeiro, caso o pedido da CONTRATADA tenha
sido formulado durante a vigéncia do contrato e antes de eventual prorrogacgéao,
hip6tese em que sera concedida indenizagdo por meio de termo indenizatorio.

CLAUSULA VIGESIMA - DAS ALTERACOES

20.1.

Eventuais alteragbes contratuais reger-se-ao pela disciplina dos arts. 124 a 136
da Lein®14.133, de 2021.



20.2.

20.3.

As alteracbes contratuais deverdo ser promovidas mediante celebracéo de
termo aditivo, submetido a prévia aprovacdo da assessoria juridica do
CONTRATANTE, salvo nos casos de justificada necessidade de antecipacéo de
seus efeitos, hipdtese em que a formalizacdo do aditivo devera ocorrer no prazo
maximo de um més.

Registros que nao caracterizam alteracéo do contrato podem ser realizados por
simples apostila, dispensada a celebracdo de termo aditivo, na forma do art.
136 da Lei n. 14.133/2021.

CLAUSULA VIGESIMA PRIMEIRA - DA CESSAO FIDUCIARIA DE DIREITOS
CREDITICIOS

21.1.

E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira,
nos termos e de acordo com 0s procedimentos previstos na Instrucdo Normativ
a SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste presente
topico.

21.1.1. As cessbes de crédito ndo fiduciarias dependerdo de prévia aprovacdo do

21.2.

21.3.

CONTRATANTE.

A efichcia da cessdo de crédito, de qualquer natureza, em relacdo a
Administragcdo, esta condicionada a celebragdo de termo aditivo ao contrato
administrativo.

Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento
de todas as condi¢cdes de habilitagdo por parte da CONTRATADA (cedente), a
celebracdo do aditamento de cessao de crédito e a realizagdo dos pagamentos
respectivos também se condicionam a regularidade fiscal e trabalhista do
cessionario, bem como a certificacdo de que 0 cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em
vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Pare
cer JL-01, de 18 de maio de 2020.
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21.4. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a
cedente (CONTRATADA) pela execucdo do objeto contratual, restando
absolutamente incolumes todas as defesas e excec¢des ao pagamento e todas
as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico
de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacdo do fato gerador, quando for o caso, e 0 desconto de multas,
glosas e prejuizos causados a Administracao.

21.5. A cessdo de crédito ndo afetara a execucdo do objeto contratado, que
continuara sob a integral responsabilidade da CONTRATADA.

CLAUSULA VIGESIMA SEGUNDA - DA PUBLICAGCAO

22.1. Incumbira ao CONTRATANTE divulgar o presente instrumento no Portal
Nacional de Contratacfes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133/2021, bem como no seu Portal de Transparéncia.

CLAUSULA VIGESIMA TERCEIRA - DO FORO

23.1. Fica eleito o Foro da Justica Federal - Secdo Judiciaria do Distrito Federal para
dirimir os litigios que decorrerem da execuc¢do deste contrato que nao puderem
ser compostos pela conciliagdo, conforme art. 92, 81°, da Lei n. 14.133/2021.

CLAUSULA VIGESIMA QUARTA - DAS DISPOSICOES FINAIS



24.1. A presente contratacdo da Lei n. 14.133/2021 foi precedida da Licitacdo n.

90077/2024, na modalidade Pregédo Eletronico, com fundamento na Lei n.
14.133/2021, na Lei Complementar n. 123/2006, e no Decreto n. 8.538/2015 na
autorizacdo constante do Processo STJ 43637/2022, na Ata de Registro de
Precos STJ n. [[nAta]], Parte n. [[parte]], e nas condicdes da Proposta
apresentada pela CONTRATADA em [[datadaproposta]], razdo pela qual
integram este ajuste.

24.1.1. A lavratura deste contrato foi autorizada por meio do ato XXXX.

24.2. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as

24.3.

disposicbes contidas na Lei n° 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n°® 8.078
, de 1990 - Codigo de Defesa do Consumidor - e normas e principios gerais dos
contratos.

A CONTRATADA declara que recebeu, esta de acordo e aceita como Anexos e
parte integrante e inseparavel deste contrato, para todos os fins e efeitos
juridicos, os links citados neste contrato, que estdo individualmente
identificados pelo numero atribuido pelo sistema eletronico do CONTRATANTE
(SEI) exclusivamente para esse fim.

E, para firmeza e como prova de assim haverem entre si ajustado, € lavrado o
presente instrumento no Sistema Eletrénico de Informacfes do Superior Tribunal de
Justica (SEI/STJ), apés lido e assinado eletronicamente pelas partes.

ASSINATURA - REPRESENTANTE DO STJ
ASSINATURA - REPRESENTANTE DA EMPRESA
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ANEXO V DO EDITAL - DECLARAGAO DE COMPOSIGAO SOCIETARIA E DE
NEPOTISMO

| - Declaro, para fins de participacdo no Pregédo Eletrénico n. 90077/2024, que
(empresa), CNPJ , hdo incide no impedimento de contratagdo previsto no
inciso 1V do art. 14 da Lei n. 14.133/2021 e nem nas vedacdes do inciso XI do art. 18
da Lein. 14.791, de 29 de dezembro de 2023 (LDO de 2024).

Il - Declaro também que (a empresa) ndo possui, em seu
guadro societario, conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos respectivos membros, bem como de
servidores ocupantes de cargos de direcdo, chefia e de assessoramento, vinculados
direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitagdo do orgao celebrante, nos termos da Resolucdo CNJ n.
7/2005, com a redacao que lhe fora conferida pela Resolugdo CNJ n. 229/2016, nem
possui relacdo de parentesco entre o administrador e s6cio com poder de direcéo da
licitante com o detentor de cargo em comissdo e funcdo de confianca que atue na
area responsavel pela demanda e autoridade hierarquicamente superior, conforme
previsto no art. 5° do Decreto n. 9.507/2018.

Brasilia, de de 20 .

CARIMBO E ASSINATURA DO RESPONSAVEL/REPRESENTANTE DA EMPRESA

Nome legivel
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