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1. OBJETO

1.1. Registro de preco para fornecimento de licenciamento de uso da plataforma
KnowBe4 para acdes de conscientizacdo em Seguranca da Informacédo e Defesa
Cibernética e em Lei Geral de Protecdo de Dados brasileira no Superior Tribunal
de Justica - STJ.

1.2. Conforme justificado nos Estudos Técnicos Preliminares (3914226), o objeto desta
contratacao € caracterizado como bem ou servico comum.

2. ESPECIFICAGAO DO OBJETO

2.1. A especificacdo do objeto visa oferecer a descricdo completa e adequada das
caracteristicas e do quantitativo a ser adquirido conforme a seguir para
Licenciamento de uso da plataforma de conscientizacao KnowBe4:

It |C6 [Descricao Unidade Quan
e |dig tidad
m|o e
1 |183|Acesso ao modulo KnowBe4 Security Awareness Licenca individual de  |4.809
32 [Training Subscription diamond (PN: KMSATDN-H12- |24 (vinte e quatro)
G) meses
2 [183|Acesso ao moOdulo KnowBe4 SecurityCoach|Licenca individual de  |4.809
32 |subscription (PN: SCH-NH12-G) 24 (vinte e quatro)
meses
3 |183|Servico remoto de implementacéo e configuracdo de |Licenca individual de  |4.809
44 |licenca 24 (vinte e quatro)
meses
4 |183|Servico remoto de gestéo (suporte e manutencao) de |Licenca individual de  |4.809
44 |licenca 24 (vinte e quatro)
meses




2.2. Caracteristicas do objeto:

2.2.1. A presente contratacdo de fornecimento de licenciamento de uso a
plataforma KnowBe4 objetiva atender aos requisitos de negdécio e técnico
da solucédo tecnoldgica de conscientizacdo em seguranca cibernética e da
Lei Geral de Protecdo de Dados - LGPD, a necessidade simulacdo de
phishing e ao servico inerente de implementacédo e configuracao de uso da
plataforma.

2.2.2. A modalidade de fornecimento de licenciamento de uso consistira em
"software as a service" (SaaS) por intermédio de contratacéo de servico de
acesso a referida plataforma online KnowBe4.

2.3. Cada licenciamento individual de uso disponibilizado e ativado para os usuarios
do CONTRATANTE devera contemplar obrigatoriamente e de forma indissociavel
ao proprio licenciamento individual:

a. acesso ao modulo KnowBe4 Security Awareness Training Subscription
diamond (PN: KMSATDN-H12-G);

b. acesso ao modulo KnowBe4 SecurityCoach Subscription (PN: SCH-NH12-
G);

C. servigo remoto de gestdo (suporte e manutencédo) de licenca; e

d. servico remoto de implementacao e configuracéo de licenca.

2.4. Qutrossim, as caracteristicas descritas neste topico deverdo propiciar
obrigatoriamente o pleno uso da plataforma KnowBe4 pelo CONTRATANTE e
devem atender integralmente aos requisitos da contratacdo (item 4.1.2.) e as
especificacdes técnicas disciplinadas no ANEXO .

3. VIGENCIA E PRORROGACAO
3.1. VIGENCIA DA ATA DE REGISTRO DE PRECOS

3.1.1. O prazo de vigéncia da ata de registro de precos sera de um ano, contado
do primeiro dia util subsequente a data de sua divulgacdo no Portal
Nacional de Contrata¢gdes Publicas (PNCP).

3.1.2. Prazo de vigéncia da ata de registro de precos podera ser prorrogado
por igual periodo, desde que comprovado que o preco € vantajoso.

3.2. VIGENCIA DO CONTRATO



3.2.1. A vigéncia do contrato resultante da ata de registro de precos sera de 25
(vinte e cinco) meses, contados a partir da data de assinatura do
instrumento contratual, conforme disposto no art. 6° da Instrucéo
Normativa STJ/GDG n. 10 de 28 de abril de 2022 considerando o prazo da
fase 1 (item 13.5. Cronograma executivo) acrescido o prazo de vigéncia e
efetivo usufruto das licencas de uso (por 24 meses) adquiridas.

3.2.2. O contrato resultante da ata de registro de precos ndo podera ser
prorrogado.

3.3. VIGENCIA DA LICENCA INDIVIDUAL DE USO

3.3.1. O prazo de vigéncia de cada licenca individual de uso sera de 24 (vinte e
guatro) meses contados da sua ativacdo e disponibilizacdo para o
CONTRATANTE de acordo com a politica de comercializagdo do
fabricante, que corresponde a emissao do termo de recebimento provisorio
da FASE 1, conforme estabelecido no item 13.5. e ANEXO I.

4. JUSTIFICATIVA E FUNDAMENTACAO
4.1. JUSTIFICATIVA PARA A CONTRATACAO

4.1.1. Necessidade

4.1.1.1. A conscientizagdo em Seguranca da Informagdo consiste em
estratégia voltada aos usuarios internos dos ativos de TIC do
Superior Tribunal de Justica - STJ (magistrados, servidores,
colaboradores e estagiarios), com vistas a mitigar riscos inerentes
a seguranca cibernética.

4.1.1.2. Considerando a complexidade e a sensibilidade das informacdes
de processos judiciais sob custodia do STJ, tornou-se imperativo
promover acOes de Seguranca da Informagdo e de Defesa
Cibernética voltadas para o ambiente tecnoldgico, propiciadas de
forma proativa por intermédio de conscientizagdo dos usuarios
internos dessa a infraestrutura tecnolégica, e ndo se limitando a
acOes voltadas somente para os ativos de software.



4.1.1.3. A falta de conhecimento dos usudrios internos pode implicar em
comprometimento da seguranca cibernética da infraestrutura
tecnologica do STJ e, consequentemente, comprometer as
informacgdes processuais tuteladas pelo STJ. Ou seja, a fragilidade
do conhecimento dos usuarios acerca de conceitos e
procedimentos de seguranca cibernética constitui risco institucional
de seguranca da informacao.

4.1.1.4. Nesse contexto, estabelecer uma abordagem de prevencido de
riscos cibernéticos de forma mais construtiva e pedagogica se
torna uma ferramenta imprescindivel de mitigacdo de riscos
institucionais.

4.1.1.5. Ante o exposto, resta evidenciada a necessidade de aquisi¢cdo de
solucdo tecnologica para promover ativamente acbfes de
conscientizacao junto aos usuarios internos do STJ.

4.1.2. Requisitos da contratacéo
De negécio:

a) disponibilizar conteudo de Seguranca da Informacdo e Defesa
Cibernética e de Lei Geral de Protecdo de Dados - LGPD brasileira;

b) dispor de conteludo e acdes de conscientizacdo voltados estritamente
para Seguranca da Informacdo e Defesa Cibernética e para LGPD
brasileira;

c) prover material de conscientizacdo por intermédio de videos, jogos
educativos, questionarios avaliativos, quizzes (questionarios rapidos),
documentos eletrénicos em formato PDF e/ou online, possibilitando,
inclusive, a disponibilizagdo de recursos de interatividade para o usuario
da solugéo;

d) a contratac&o da solucdo sera sob demanda;

e) possibilitar automatizacdo de tarefas, como, por exemplo, avaliar e
atribuir automaticamente contetdo de conscientizacdo, propiciar a
automatizagao e o agendamento ilimitado de campanhas simuladas de
phishing e de execugcdo de eventos de conscientizacdo (avaliacdo de
conhecimento e de comportamento de usuarios);

f) permitir avaliagdo (teste) e a conscientizagdo direcionada (distribuigéo
de material didatico) a usuarios a partir de resultados das campanhas
simuladas;



f.1) disponibilizar indicador de nivel de risco em seguranca da informacao
por usuario. Esse indicador devera ser medido por, no minimo,
participacdo em eventos de conscientizacdo e por resultados de simulados
de phishing;

g) disponibilizar documentacdo de uso da plataforma tecnolégica contendo
instrucbes claras, objetivas, organizadas e simples em formato eletrénico
online ao contratante (equipe de gestao contratual e usuarios);

h) disponibilizar contetdo acessivel a deficientes auditivos e visuais;

i) prover gerenciamento de agbes de conscientizagdo com possibilidade
para agrupamento de usuarios de acordo com resultados de simulados e
de acdes de conscientizagdo ja realizados;

J) permitir emissdao de certificados de participacdo em acdes de
conscientizagao;

k) disponibilizar contetdo totalmente em portugués (pt-br).
De manutencao:

[) prover canal de comunicacdo especializado ao usuéario (SAC) para
prestar suporte e esclarecimento de duvidas aos usuarios da solugdo
tecnoldgica, durante toda a vigéncia contratual;

m) prover um gerente de conta para apoiar 0s servi¢cos prestadas durante
a execucao contratual, como, por exemplo, acompanhar o uso da solucao
tecnoldgica contratada, esclarecimento de duvidas, atuar junto ao suporte
técnico da contratada e apoiar a disponibilizacdo de acesso da propria
solucéo tecnoldgica;

De arquitetura tecnoldgica:

n) Hardware: néo se aplica. Aquisi¢céo, aluguel ou cessao de hardware nao
faz parte do objeto da solucéo tecnoldgica a ser contratada;

0) Softwares: licenciamento de uso de software por usuario durante a
vigéncia contratual;

p) Padrbes de interoperabilidade:

p.1) prover APIs para exportacdo continua das informacfes (ex. usuarios,
eventos, simulados, campanhas e acbes de conscientizacdo) ao
CONTRATANTE de forma a mitigar a dependéncia tecnolégica da
CONTRATADA;

p.2) integracdo com o Microsoft Active Directory do CONTRATANTE;



p.3) integracdo com ferramentas Microsoft de Seguranc¢a da Informacé&o do
contratante para automatizacdo de acdes e procedimentos em tempo real
de conscientizacao;

q) Interfaces:
g.1) compativel com padrao WCAG verséao 2.0 (ou superior);

g.2) disponibilizar ambiente da solucéo tecnoldgica totalmente em lingua
portuguesa (pt-br);

g.3) permitir a parametrizagdo da identidade visual do contratante,
inclusive nas mensagens dirigidas aos usuarios;

g.4) disponibilizar recurso multifator de autenticacdo (MFA) para usuarios e
administradores de conteudo do contratante;

g.5) disponibilizar um ou mais conteddo de conscientizagdo de forma
interativa (com o usuario);

r) Outros:

r.1) prover relatérios de gestdo (caracterizando a maturidade de
conscientizacdo em seguranca da informacao por usuario), de uso e de
auditoria, bem como relatérios de gestdo de campanhas de acbes de
conscientizacao e relatorios de simulados realizados;

r.2) prover a gerenciamento de usuarios (com histérico de informacdes):

r.2.1) permitir a inclusdo de usuarios por intermédio de arquivo no formato
eletronico CSV;

r.2.2) permitir o remanejamento da licenca de uso destinada a um usuario
que foi desligado do contratante para um novo USUArio;

r.2.3) permitir a inativagdo de usuarios sem perda do respectivo histérico
de dados na solucéo tecnoldgica (notadamente por modelo);

r.2.4) permitir definicho e concessao de perfis de acesso para gestao
administrativa e de gestao de acdes de conscientizacao.

r.3. integracdo com a solucado tecnoldgica de chat corporativo empregado
no ambiente tecnoldgico corporativo do contratante (o Microsoft Teams)
para disponibilizacdo automatizada de conteddo de programas de
conscientizacado promovidos pelo contratante;

r.4. (desejavel) auditoria/log de uso com interface de consulta amigavel.

De utilizacao:



4.1.3.

s) a solucdo tecnolégica contratada devera ser fornecida a partir da
nuvem/cloud (internet) e, portanto, online;

t) o acesso a solucdo tecnologica devera ser de 24h por 7 dias aos
usuarios do contratante durante toda a vigéncia contratual,

V) permitir a inclusdo de conteudo préprio do contratante sendo obrigatorio
a aceitacdo dos formatos eletrénicos em video, PDF e SCORM.

Solucao de TIC escolhida

4.1.3.1. Conforme demonstrado no item 3.2 do ETP, a solugéo tecnoldgica
KnowBe4 apresentou caracteristicas que atendem plenamente aos
requisitos técnicos e negociais da contratacdo definidos no item
4.1.2.

4.1.3.2. Nesse sentido, a plataforma KnowBe4 atende a necessidade de
solucdo tecnoldgica de conscientizacdo dos usuarios do STJ
(colaboradores, estagiarios, servidores e magistrados) com
emprego de técnicas pedagdgicas e de conteldo voltado para
seguranca da informacao e da LGPD.

4.1.3.3. Qutrossim, a contratacdo de fornecimento da referida solucdo
tecnologica de conscientizacdo permitird atingir o resultado
pretendido de forma a estabelecer uma abordagem de prevencao
de riscos cibernéticos por intermédio de conscientizacdo dos
usuarios internos dos servigos e infraestrutura tecnolégicos do STJ
de forma mais construtiva e pedagdgica.

4.2. FUNDAMENTAGCAO LEGAL

4.2.1.

4.2.2.

Conforme consignado no item 5.1.1 dos Estudos Técnicos Preliminares, o
uso da solucdo tecnoldgica contratada serd por demanda, a critério e
conveniéncia do CONTRATANTE, de forma a atender ao publico-alvo, ao
objetivo de cada acdo ou programa de conscientizacdo e a disponibilidade
orcamentaria do exercicio em que ocorrera a acdo de conscientizacao,
razao pela qual a presente contratacdo sera pelo sistema do registro de
precos, em consonancia com a hipétese de que trata o inciso Il do art. 3°
do Decreto n. 11.462/2023.

Nos termos do art. 9°, § 2°, do Decreto n. 11.462/2023, por ser o STJ o
anico 6rgao contratante, o procedimento da intencao de registro de precos
esta dispensado.


https://www.knowbe4.com/
https://www.knowbe4.com/
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11462.htm

4.3. PREVISAO NO PLANEJAMENTO DE CONTRATACOES E AQUISICOES
(PCAq)

4.3.1. A contratacdo pretendida estd prevista no PCAQ2024, sob o codigo
STI2024-002.000, aprovado pela Portaria STJ/GDG n. 880/2023.

5. METODOLOGIA DO QUANTITATIVO ESTIMADO

5.1. Conforme consignado no item 3.6 dos Estudos Técnicos Preliminares, a
contratacao pretendida objetiva aquisicéo de licenciamento para os 4.809 usuarios
ativos no Microsoft AD do STJ.

5.2. O referido quantitativo advém do licenciamento no produto Microsoft Active
Directory - AD para usuarios ativos do STJ, conforme caracterizado no aditivo ao
Contrato STJ n. 56/2022 (Processo STJ n. 037781/2021): magistrados, servidores,
colaboradores e estagiarios.

5.3. Nesse sentido, a aquisicao de licenciamento de uso da plataforma KnowBe4
devera prover 4.809 usuarios ativos no Microsoft AD do STJ (item 2.1.).

6. REQUISITOS DE SUSTENTABILIDADE

6.1. DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO


https://bdjur.stj.jus.br/jspui/handle/2011/181416

6.1.1. A descricdo da solugdo como um todo se encontra pormenorizada nos
itens 3.2 e 3.4 dos Estudos Técnicos Preliminares. No que se refere ao
ciclo de vida do objeto, primeiramente, cabe avaliar aspectos indiquem um
resultado de contratagcdo mais vantajoso, sob a perspectiva do STJ.

Nesse contexto, o ciclo de vida do objeto (licencas de uso da plataforma
digital) perpassa as seguintes fases:

1. desenvolvimento do produto (ideacéo, definicdo, design);

2. extracdo de matéria-prima e insumos;

3. processo produtivo;

4. logistica (embalagens, transporte, comeércio local);

5. consumo (real necessidade, quantitativos, durabilidade) e,

6. destinacao final.

Na contratacdo em comento, cabe fazer as seguintes consideracdes:

Fases 1, 2, 3: do ponto de vista da producéo, solu¢cdes de software nao
mais exigem objetos fisicos para proporcionar a instalacéo e utilizacdo do
servico. O acesso € concedido de forma digital por meio de uma chave de
acesso. Assim, dada a imaterialidade do fornecimento a ser prestado, ndo
se vislumbra impactos ambientais diretos comumente associados a
fabricacdo de produtos como uso de recursos naturais, emissdo de gases
de efeitos estufa, geracdo de residuos decorrente do processo de
fabricacéo etc.

Fase 4: como se trata de licenca de uso de plataforma digital, ndo havera
impactos associados a embalagens e transporte para uso do servigo.

Fase 5: por ser eminentemente digital, 0 maior impacto do servigo a ser
adquirido esta relacionado ao consumo de energia para funcionamento do
software. Todavia, considerando que as licencas seréo utilizadas por meio
dos equipamentos ja existentes no Tribunal, ndo se prevé consumo maior
de energia.

Fase 6: por se tratar de um servigo digital, ndo se prevé a geracéo de
residuos.

6.1.2. Custo Total de Propriedade



6.1.3. O Custo Total de Propriedade, ou TCO - Total Cost of Ownership, é
composto por trés custos que abordam todo o ciclo de vida da solucao
tecnoldgica a ser adquirida: custo de aquisicao, custo de implementacéo e
custo de suporte e manutencgao.

6.1.4. Nesse contexto, conforme consignado nos itens 2.1. e 2.3., 0S custos
inerentes a solucdo de TIC a ser contratada s&o caracterizados pela
aquisicao de licenciamento de uso da plataforma de conscientizagcao
KnowBe4 para acesso aos modulos Security Awareness Training e
SecurityCoach  Subscription e dos respectivos  servicos de
implementacéo/configuracdo e de gestdo (suporte/manutencéo), estes
indissociaveis do acesso adquirido aos referidos modulos.

6.2. A CONTRATADA devera adotar as normas federais, estaduais e distritais e
declarar ter conhecimento da Politica de Sustentabilidade do STJ, dando
cumprimento aos dispositivos da Instrucdo Normativa STJIGDG n. 4 de 16 de
janeiro de 2024. Os seus profissionais deverdo estar informados sobre as boas
praticas voltadas ao consumo consciente, a reducdo de desperdicio e a coleta
seletiva, com o objetivo de contribuir para a preservacdo do meio ambiente e dos
recursos publicos.

6.3. O objeto (licenciamento e servigos inerentes) da contratagdo em tela ndo sera
implantado na infraestrutura tecnolégica do CONTRATANTE.

7. INDICAGCAO DE MARCAS OU MODELOS

7.1. Na presente contratacdo sera admitida somente a indicacdo da tecnologia
KnowBe4 Security Awareness Training Subscription Diamond, de acordo com
as justificativas contidas nos itens 3.2 e 3.4 dos Estudos Técnicos Preliminares.

7.1.1. A indicagdo da tecnologia estd em consonancia com a hipdtese de que
trata a alinea "c" do inciso | do art. 41 da Lei n. 14.133/2021.

8. SUBCONTRATAGAO

8.1. No sera permitida a subcontratacéo do objeto contratual.

9. EMPRESAS REUNIDAS EM CONSORCIO



9.1.

9.2.

N&o serd permitida a participacdo de empresas reunidas em consoércio, em
decorréncia de o objeto ndo possuir quantitativo e especificacdes técnicas
complexas que exijam a atuacdo de mais de uma empresa para fornecé-lo, assim
como nado exigem a juncdo de esforcos de segmentos distintos destinados a sua
execucao.

Nesse sentido, 0 objeto da presente proposta de contratacdo pode ser executado
individualmente por uma sé empresa, uma vez que apresenta baixa complexidade
técnica em sua execucéo.

10. GARANTIA DA CONTRATAGCAO

10.1

10.2.

. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da
Lei n. 14.133/2021, no percentual de 5% sobre o valor do contrato, e condi¢cdes
descritas nas clausulas do contrato.

10.1.1. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera
apresenta-la, no maximo, até a data de assinatura do contrato.

10.1.2. A garantia, nas modalidades caucio, fianca bancéaria e titulo de
capitalizacdo, devera ser prestada em até 10 dias Uteis apds a assinatura
do contrato.

10.1.3. O contrato oferece maior detalhamento das regras que ser&o aplicadas a
garantia da contratacao.

A vigéncia da garantia devera ser de 25 (vinte e cinco) meses, que corresponde
ao prazo da vigéncia do contrato.

11. FORMA DE ADJUDICAGCAO

111

11.2

- A adjudicagdo sera realizada pelo critério de julgamento MENOR PRECO
GLOBAL, mediante realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, para registro de precos com fulcro no art.
39, inciso I, do Decreto n. 11.462/2023.

. A necessidade de agrupamento dos itens decorre porque sao interdependentes,
razao pela qual o STJ precisa ter acesso a todos 0s itens a0 mesmo tempo, o
gue néo seria possivel com mdltiplas contratacdes.

12. DOCUMENTAGCAO DE HABILITACAO


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

12.1. A habilitagdo técnica sera comprovada mediante apresentacdo dos seguintes
documentos:

12.1.1. ATESTADO DE CAPACIDADE TECNICA DA EMPRESA:

12.1.1.1. Certidées ou atestados emitidos por pessoas juridicas de direito
publico ou privado ou, se implementado e regulamentado, o
respectivo registro cadastral emitido na forma dos 88 3° e 4° do
art. 88 da Lei n. 14.133/2021, que demonstrem que a licitante ja
forneceu o0 minimo de 1.550 licencas de uso da solucéo
tecnoldgica de conscientizagdo ofertada (inferior a 26% do total
de licencas a serem adquiridas), podendo ser aceito 0 somatorio
de atestados.

12.1.2. QOUTROS DOCUMENTOS DE HABILITAGCAO:

12.1.2.1. A licitante devera apresentar a documentacdo de habilitacdo
juridica, de habilitacdo fiscal, social e trabalhista e de
qualificacdo econdmico-financeira exigida no capitulo DA
FASE DE HABILITACAO do instrumento convocatorio.

12.1.2.2. A licitante devera declarar durante a fase de habilitacdo ter
conhecimento das atividades relacionadas ao objeto a ser
contratado, notadamente o disposto no item 2.2., informando,
expressamente, ter capacitacdo técnica para atender a todos os
requisitos especificados no edital.

12.1.2.3. A licitante devera declarar durante a fase de habilitacdo que
irA apresentar na assinatura do contrato a comprovacado de que
possui credenciamento junto ao fabricante da plataforma de
conscientizagdo KnowBe4.

12.1.2.3.1. No momento de assinatura do contrato, a ndo entrega da
documentacdo comprobatoria de que trata o item 12.1.2.3.
implicara na impossibilidade de assinatura de termo de
contrato, e a licitante vencedora estara sujeita as
penalidades previstas no instrumento editalicio.

13. MODELO DE EXECUCAO DO OBJETO

13.1. A solicitacéo de execucao do objeto sera formalizada por ordem de fornecimento
aprovada pelo gestor da contratacdo para consumo do saldo remanescente da
ata de registro de precos. Para cada ordem de fornecimento, sera emitida a nota
de empenho e formalizado o contrato correspondente.



13.2.

13.3.

13.4.

Para execucao da ata de registro de precos, sera demandada por ordem de
fornecimento a contratacdo minima de 480 licencas de uso (~9,98% do
volume total preconizado no item 2.1.).

A CONTRATADA devera estar credenciada junto ao fabricante da plataforma
tecnoldgica de conscientizacdo KnowBe4, indispenséavel para o fornecimento do
licenciamento de uso da presente contratacao.

13.3.1. A comprovagdo de credenciamento junto ao fabricante da solugéo
KnowBe4 devera ser apresentada no ato da assinatura do instrumento
contratual.

A CONTRATADA devera executar o objeto em conformidade com as
determinacdes do fabricante/proprietario da solucdo tecnolégica KnowBe4,
normas técnicas pertinentes, especificacbes constantes na proposta apresentada
e com as definicdes preconizadas neste termo de referéncia e no ANEXO I., bem
como nas ordens de fornecimento demandadas pelo CONTRATANTE.



13.5. A cada execucéo da ata de registro de pregos, a CONTRATADA devera observar
0 seguintes cronograma executivo:

F|E Descricao Praz
at o*
s|a
€p
a
- |1 |Assinatura do Contrato Dia
D
2 |Reunido "Alinhamento de expectativas" (remota ou presencial) D+
5
0|3 |Apresentacéo do gerente de conta e liberagdo da conta do D+
CONTRATANTE na plataforma de conscientizacao, que corresponde a|7
FASE 0. (FO)
- |4 [Implementacéo do uso e transferéncia de conhecimento, ANEXO I.7. [FO +
(reunido e entrega da documentacgao) 15
1/5 [Liberacdo do quantitativo contratado de licencas de uso da FO +
plataforma, que corresponde a entrega da FASE 1 15
(F1)
- |6 |[Emissao do recebimento provisorio da FASE 1 pela equipe de F1+
fiscalizagdo do CONTRATANTE 3
2|7 |Configuracao da conta do CONTRATANTE, carga e vinculacao de D +
licencas individuais a usuarios e integracao com Microsoft AD do 30
CONTRATANTE, que corresponde a entrega da FASE 2 (F2)
- |8 |[Emissao do recebimento provisorio da FASE 2 pela equipe de F2 +
fiscalizagdo do CONTRATANTE, conforme item 5
3|9 [Emissao do recebimento definitivo e da autorizacédo de faturamento F2 +
pelo gestor contratual, que corresponde a FASE 3 5
(F3)
41 Entrega da Nota Fiscal Eletronica e documentacéo fiscal pela F3 +
0 [CONTRATADA 2
(F4)
- |1 |Liquidacéo e de pagamento de Nota Fiscal Eletrdnica pelas unidades |F4 +
1 lorcamentarias e financeiras do CONTRATANTE 10
- |1 |Vigéncia das licencas de uso adquiridas e disponibilizadas F1+
2 24
mes
es

(*) Prazos em dias Uteis. A antecipacdo da entrega de uma etapa promove a
antecipacgao dos prazos das etapas posteriores.



13.6. A tabela a seguir elenca os servicos inerentes ao licenciamento de uso objeto

13.7.

13.8.

desta contratacdo, a serem prestados pela CONTRATADA, sempre com a
participacdo das areas da CONTRATANTE que sejam necessarias para o
alinhamento e definicdo dos detalhamentos necessarios para sua execugao:

Descricao Frequé
ncia
Simulacao de phishing geral para descobrir a estatistica de propensédo Semest
de cliques ral
Desenho de programa de conscientiza¢ao de seguranca Semest
ral
Personalizacao e envio de ataques simulados Mensal
Rastreamento de resposta de Phishing simulado Continu
o]
Andlise e emisséo de relatorio com os indicadores dos ataques Mensal
simulados
Analise dos usuarios com maior risco humano e direcionamento de Mensal
acOes especificas de conscientizacéo
Personalizacdo de campanhas de conscientizagcéo Mensal
Definicdo e manutencdo dos grupos inteligentes Mensal
Emisséo de relatérios avancados Mensal
Avaliagcdo da evolucao Continu
o]
Suporte e manutencédo da plataforma Continu
0

13.6.1. Os servicos pontuados neste topico deverdo propiciar obrigatoriamente o
pleno uso da plataforma KnowBe4 pelo CONTRATANTE e devem
atender integralmente aos requisitos da contratacdo (item4.1.2.) e as
especificacdes técnicas caracterizadas no ANEXO |. deste Termo de
Referéncia.

Gerente de Conta (suporte administrativo)

13.7.1. A CONTRATADA devera manter durante toda a vigéncia do contrato um
gerente de conta capacitado, treinado e qualificado para cumprir as
fungBes dispostas neste Termo de Referéncia e seus anexos.

13.7.2. O Gerente de conta devera estar disponivel somente de forma remota
em 5 dias (Uteis) da semana, em horario comercial.

13.7.3. O Gerente de conta ndo constitui mao de obra ou recurso disponibilizado
exclusivamente para 0o CONTRATANTE.

Atendimento e suporte técnico (SAC)



13.8.1. A CONTRATADA devera manter, durante a vigéncia do contrato, canal
de atendimento (SAC) para suporte a dificuldades técnicas no uso da
plataforma.

13.8.2. O SAC devera estar disponivel 24h por 7 dias (da semana), durante 365
dias do ano, para acesso dos Usuarios.

13.8.3. Deverdo ser disponibilizados canais de atendimento do SAC por
intermédio de telefone, e-mail e presencial.

13.8.4.0 SAC ndo constitui mio de obra ou recurso disponibilizado
exclusivamente para o CONTRATANTE.

13.9. Relatério mensal de servicos

13.9.1. purante a vigéncia contratuaL, a CONTRATADA devera entregar
obrigatoriamente relatério mensal de servicos que devera conter:

a) informacdes do contrato, nimero de licencas;
b) emissao e analise de indicadores de ataques simulados;

c) emissdo de resultado e respectiva andlise de resposta de phishing
simulado;

d) emisséo de resultado e respectiva analise de usuarios com maior risco
humano envolvido de decorrentes acdes de conscientizacao;

e) descricdo de personalizacdo de campanhas realizadas no periodo
aferido;

f) descricdo de definicdo e de manutencdo de grupos inteligentes
realizadas no periodo aferido;

g) relatorios avancados da plataforma de conscientizacao;

h) avaliacdo da evolucdo dos resultados de conscientizacdo no periodo
aferido;

i) descricdo das ac¢les realizadas no periodo aferido e que devem
caracterizar obrigatoriamente os chamados (atendidos e em aberto) no
SAC, as atividades realizadas do gerente de conta e o registro dos
servigos inerentes ao licenciamento de uso definidos no item 13.6.



13.9.2. O Relatdrio mensal de servicos devera ser entregue pela CONTRADADA
no prazo de até 7 dias Uteis ap0s o inicio do més subsequente ao periodo
aferido.

14. CRITERIOS DE MEDICAO E PAGAMENTO

14.1.

14.2.

14.3.

14.4.

A avaliacao da execucao do objeto consiste na verificagdo da sua conformidade
com a especificacdo e os prazos estabelecidos neste termo de referéncia e com
0S quantitativos contratados.

A afericdo da execugdo contratual para fins de pagamento considerara a
emissdo do recebimento definitivo constante do cronograma executivo
estabelecido no item 13.5.

Para fins de recebimento, a entrega da FASE 1 ser& constituida por:

a) apresentacao de gerente de conta pela CONTRATADA e liberagcdo da conta
do CONTRATANTE na plataforma de conscientizagdo. A conta do
CONTRATANTE na plataforma consistira em cadastro de uso Unico e exclusivo
para 0 CONTRATANTE, em nome do Superior Tribunal de Justica;

b) implementagcdo do uso e transferéncia de conhecimento caracterizada no
ANEXO 1.7., incluindo a realizacdo de reunido para repasse de transferéncia de
conhecimento e entrega da respectiva documentacéo; e

c) liberagédo das licengas individuais de uso da plataforma de conscientizagao
adquiridas, que ocorrera a partir da ativacao e disponibilizacdo dessas licencas
em favor do CONTRATANTE junto a plataforma, e que deverdo ser enviadas
impreterivelmente pela  CONTRATADA ao endereco de e-mail

grupo.scont@stj.jus.br do CONTRATANTE.

Para avaliacdo dos produtos da FASE 1, serdo adotados 0s seguintes
procedimentos:

14.4.1. A avaliagdo quanto a criacdo e ao acesso da conta do CONTRATANTE e
a efetiva liberacédo das licencas individuais de uso adquiridas consistira
em analise e evidenciamento junto a plataforma de conscientizacdo e ao
proprio fabricante.

14.4.2. A avaliacdo da transferéncia de conhecimento consistira na realizagio da
reunido prevista no item ANEXO 1.7.3. e na conformidade da
documentacdo entregue pela CONTRATADA aos termos estabelecidos
no item ANEXO 1.7.2.



14.5. O recebimento da FASE 2, prevista no cronograma executivo (item 13.5. sera
avaliada impreterivelmente pela concluséo:

a) dos procedimentos de configuragdo e parametrizagdo da conta do
CONTRATANTE na plataforma de conscientizag¢ao;

b) da integracdo da plataforma de conscientizacdo com o Microsoft Active
Directory e o Microsoft Teams do CONTRATANTE; e

c) dos procedimentos de carga e de vinculacdo de licencas individuais de uso
aos usuarios do CONTRATANTE.

15. RECEBIMENTO DO OBJETO

15.1. A solugdo sera recebida provisoriamente, nos seguintes prazos, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo:

a) Produtos da FASE 1: no prazo de 3 (trés) dias uteis contados da ultima
entrega dos produtos da referida fase;

b ) Produtos da FASE 2: no prazo de 5 (cinco) dias uteis contados da
notificacéo, pela CONTRATADA ao CONTRATANTE, da finalizacdo da FASE 2.

15.1.1. O fiscal técnico do contrato realizar4 o recebimento provisorio do objeto
do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

15.1.2. O fiscal administrativo do contrato realizar4 o recebimento provisério do
objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo.



15.2.

15.3.

15.4.

15.1.3. Para efeito de recebimento provisério das FASES 1 e 2, o fiscal técnico
do contrato ird apurar o resultado das avaliagbes da execuc¢do do objeto,
registrando em relatério a ser encaminhado ao gestor do contrato,
observados os seguintes procedimentos:

i. sera considerado como ocorrido o recebimento provisério com a
entrega do termo detalhado ou, em havendo mais de um a ser feito, com
a entrega do ultimo;

ii. a contratada fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢cdes resultantes da execucao ou
materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou
Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio;

iii. o recebimento provisorio também ficara sujeito, quando cabivel, a
conclusdo de todos os testes e a entrega dos Manuais e Instrucdes
exigiveis;

Iv. 0S servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia
e na proposta, sem prejuizo da aplicacdo das penalidades.

A solucédo sera recebida definitivamente no prazo de 5 (cinco) dias Uteis, a
contar do recebimento provisorio das FASES 1 e 2, pelo gestor do contrato, apos
a verificacdo da qualidade e quantidade das licencas e consequente aceitacao
mediante termo detalhado, comunicando a empresa para que emita a Nota
Fiscal ou Fatura.

by

No caso de controvérsia sobre a execugdo do objeto, quanto a qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021,
comunicando-se a empresa para emissao de Nota Fiscal no que se refere a
parcela incontroversa da execucao do objeto, para efeito de liquidagdo e

pagamento.

O prazo para a solucdo, pela contratada, de inconsisténcias na execugao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranga
equivalente, verificadas pela equipe de fiscalizagdo durante a andlise prévia a
liquidacdo de despesa, ndo serd computado para os fins do recebimento
definitivo.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143

15.5. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca dos bens nem a responsabilidade ético-profissional
pela perfeita execugéo do contrato.

16. FATURAMENTO, LIQUIDAGCAO E PAGAMENTO

16.1. Liquidacao

16.1.1. Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for
0 caso, os demais documentos exigidos para o recebimento do objeto,
ocorrera o prazo de 10 (dez) dias uteis para fins de liquidagao,
prorrogaveis por igual periodo, nos termos do art. 7°, 83°, da Instrucéo
Normativa SEGES/ME n° 77/2022.

16.1.1.1. No prazo de que trata o caput estd computado o prazo de
recebimento do objeto estabelecido no item 15.2. deste
documento

16.1.1.2. O prazo de que trata o caput sera reduzido a metade, mantendo-
se a possibilidade de prorrogacdo, no caso de contratacdes
decorrentes de despesas cujos valores nao ultrapassem o limite
de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

16.1.2. para fins de liquidacdo, o gestor encaminhara o processo de pagamento
a Secretaria de Orcamento e Financas, que sera responsavel por verificar
se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa 0s elementos necesséarios e essenciais do documento, tais
como:

a) o prazo de validade;

b) a data da emisséo;

c) os dados do contrato e do 6rgao contratante;
d) o periodo respectivo de execucao do contrato;
e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm#art75

16.2.

16.1.3.

16.1.4.

16.1.5.

16.1.6.

16.1.7.

16.1.8.

Havendo erro na apresentacéo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, o
processo de pagamento serd restituido ao gestor, o qual mantera a nota
fiscal sobrestada até que a contratada providencie as medidas
saneadoras, reiniciando-se o prazo apés a comprovacdo da
regularizacao da situacao, sem 6nus ao CONTRATANTE.

A nota fiscal ou instrumento de cobrangca equivalente devera ser
obrigatoriamente acompanhado da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documenta¢cdo mencionada no art. 68 da Lei n® 14.133, de
2021.

A Administragdo verificara as Certiddes Negativas de Débito da Receita
Federal, de Regularidade do FGTS e a Negativa Trabalhista e a
existéncia de ocorréncias impeditivas diretas no SIAFI, todos requisitos
relacionados a manutencao das condi¢des exigidas para a habilitacdo na
licitacao.

Constatando-se, junto ao SICAF, a situacdo de irregularidade da
contratada, o gestor providenciara sua notificacao, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do gestor.

Persistindo a irregularidade, o gestor comunicara a Secretaria de
Administracdo para que sejam adotadas as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o
contratado n&o regularize sua situagao junto ao SICAF.

Prazo de pagamento

16.2.1.

O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados
da finalizacdo da liquidacdo da despesa, conforme item anterior, e do
recebimento dos autos na secdo responsavel pela emissdo dos
documentos de pagamento no SIAFI.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art68

16.2.2. O inadimplemento do pagamento na data aprazada, conforme disposto
no capitulo anterior, desde que motivado pelo CONTRATANTE,
acarretard a atualizagdo monetaria do valor devido ao contratado,
calculada pro rata tempore, até a data do efetivo pagamento, com base
no ultimo percentual divulgado do indice Nacional de Precos ao
Consumidor Amplo - IPCA.

16.3. Forma de pagamento

16.3.1. O pagamento seréa realizado em parcela Gnica, por intermédio de ordem
bancéria, para crédito em banco, agéncia e conta corrente indicados pela
contratada.

16.3.1.1. Considerando o modelo de comercializacdo do fabricante, o
pagamento sera realizado no valor total da parcela executada
(valor total das licencas adquiridas e liberadas ao
CONTRATANTE no ambito do instrumento contratual), apdés a
emissao do recebimento definitivo das FASES 1 e 2 da execucédo
do objeto.

7

16.3.1.2. O pagamento é antecipado em funcdo de ser condicdo de
negécio praticada pelo fabricante da solucao tecnoldgica. Caso o
objeto ndo seja executado, a CONTRATADA devera devolver o
valor antecipado, corrigido monetariamente conforme regra
constante deste Termo de Referéncia, sem prejuizo da aplicacédo
das sancdes cabiveis.

16.3.2. Sera considerada data do pagamento o dia em que constar como emitida
a ordem bancaria para pagamento.

16.3.3. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na
legislacdo aplicavel.

16.3.3.1. Independentemente do percentual de tributo inserido na proposta,
guando houver, serdo retidos na fonte, quando da realizacdo do
pagamento, 0s percentuais estabelecidos na legislacéo vigente.

16.3.4. A contratada regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n° 123, de 2006, ndo sofrera a retencéo tributaria
guanto aos impostos e contribuicbes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de
comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar



https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm

17. OBRIGACOES DA CONTRATADA

17.1. Além de cumprir as condi¢cdes estabelecidas neste termo de referéncia e na
minuta de contrato, a CONTRATADA devera:

17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

fornecer, a qualqguer momento, todas as informagbes e o0s
esclarecimentos pertinentes ao objeto que o CONTRATANTE julgue
necessario conhecer ou analisar;

submeter seus empregados, durante a permanéncia nas dependéncias
do CONTRATANTE, aos regulamentos de seguranca e disciplina por
este instituido;

responsabilizar-se por danos causados, em virtude de dolo ou culpa de
seus empregados a bens (tangiveis e intangiveis) de propriedade ou sob
tutela do CONTRATANTE ou de terceiros;

atender e obedecer todas as especificagBes técnicas definidas neste
termo de referéncia e em seus anexos e no instrumento contratual;

realizar reunido de transferéncia de conhecimento e entrega da
respectiva documentacao previstas no ANEXO 1.7.2. e ANEXO 1.7.3,;

manter, em ambiente virtual controlado, o0s registros individuais
rastreaveis de tratamento realizados, com cada acesso, data, horario,
para responsabilizacdo, em caso de eventuais omissdes, desvios ou
abusos;

17.1.6.1. Na hipotese do disposto acima, os bancos de dados devem ser

17.1.7.

desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pelo Tribunal nas hipéteses previstas
na LGPD.

substituir, a pedido do CONTRATANTE, o gerente de conta da
CONTRATADA ou preposto cuja atuacao seja considerada incompativel
com o interesse do servico publico, prejudicial ao andamento da
execucao contratual em virtude de deficiéncia técnica identificada pela
equipe de fiscalizacdo do CONTRATANTE na plataforma de
conscientizacdo, ou em razdo de relacionamento interpessoal
incompativel com as equipes e unidades do CONTRATANTE.



17.1.8. observar e atender aos seguintes requisitos internos, sob pena de
responder de forma incondicional, civil, criminal e administrativamente
pelo fato, sem prejuizo do direito do CONTRATANTE de promover a
rescisdo contratual, com a aplicacdo das penalidades previstas neste

ajuste:

17.1.8.1.

17.1.8.2.

17.1.8.3.

17.1.8.4.

17.1.8.5.

disponibilizar meios diversos e rapidos para comunicagdo entre
as equipes do CONTRATANTE e da CONTRATADA, sendo o
endereco de e-mail grupo.scont@stj.jus.br do CONTRATANTE
o principal meio de comunicagcdo entre as partes durante a
execugao contratual;

garantir a inviolabilidade e o sigilo do fluxo de suas comunicagdes
privadas armazenadas, salvo por ordem judicial,

fornecer ao CONTRATANTE, sempre que solicitado, informacdes
compreensiveis, objetivas e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de dados do
CONTRATANTE, se houver;

entregar, na ocasido da assinatura do Contrato, TERMO DE
CONFIDENCIALIDADE DA INFORMAQAO, na forma do ANEXO
Il., devidamente assinado pelo seu representante legal, no qual
se compromete a garantir e manter total e absoluto sigilo sobre as
informagdes manuseadas as quais devem ser utilizadas apenas
para a conducgao das atividades autorizadas;

manter sigilo acerca de todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em
razdo da execucdo do objeto deste contrato, devendo orientar
seus profissionais nesse sentido;



17.2. S&o0 condutas expressamente vedadas 8 CONTRATADA:

I. veiculagdo de publicidade acerca do contrato firmado com CONTRATANTE ou
de informacdes decorrente da execucéo de seu objeto;

ii. contratacdo de servidor pertencente ao quadro de pessoal do
CONTRATANTE, ativo ou aposentado ha menos de 5 (cinco) anos, ou de
ocupante de cargo em comissao, assim como de seu cOnjuge, companheiro,
parente em linha reta, colateral ou por afinidade, até o 3° grau, durante a
vigéncia do contrato; e

iii. permitir acesso de terceiros as informacdes do CONTRATANTE tuteladas na
plataforma de conscientizacao.

18. OBRIGAGCOES DO CONTRATANTE

18.1. Além de exigir o cumprimento de todas as obrigagbes assumidas pela
CONTRATADA, devera o CONTRATANTE:

18.1.1. proporcionar todas as facilidades indispensaveis a boa execugdo das
obrigagGes contratuais, inclusive permitir 0 acesso de representantes,
prepostos ou empregados da CONTRATADA as dependéncias do
CONTRATANTE, observadas as normas de seguranca institucional do
Tribunal,

18.1.2. emitir decisdo sobre reequilibrio econdmico-financeiro no prazo de 76
dias Uteis e sobre as demais solicitacdes e reclamacdes relacionadas a
execucao do presente contrato no prazo de noventa dias corridos, todos
0s prazos a contar da data do protocolo do requerimento, admitida a
prorrogacdo motivada por igual periodo, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execuc¢ao do contrato;

18.1.2.1. Os referidos prazos ficardo suspensos enquanto a contratada nao
cumprir as diligéncias do CONTRATANTE.

18.1.3. receber o objeto no prazo e condigdes estabelecidas;

18.1.4. notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou
incorrecdes verificadas no objeto fornecido, para ser por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

18.1.5. acompanhar e fiscalizar a execucdo do contrato e o cumprimento das
obrigacdes pela CONTRATADA,;



18.1.6. efetuar o pagamento a CONTRATADA do valor incontroverso
correspondente & execucao do objeto, no prazo, forma e condi¢cdes
estabelecidas neste termo de referéncia,

18.1.7. aplicar a CONTRATADA as sancfes previstas na lei, no instrumento
convocatorio e neste termo de referéncia;

18.1.8. cientificar o 6rgdo de representacdo judicial para adocdo das medidas
cabiveis quando do descumprimento de obrigacdes pela contratada; e

18.1.9. notificar os emitentes das garantias contratuais quanto ao inicio de
processo administrativo para apuracao de descumprimento de clausulas
contratuais.

19. INFRAGOES ADMINISTRATIVAS E SANCOES

19.1. Sem prejuizo da incidéncia de outras disposicdes previstas no instrumento
convocatorio, na hipotese de falha na execucdo do contrato, a CONTRATADA
fica sujeita a:

19.1.1. Adverténcia, quando a CONTRATADA der causa a inexecucio parcial
de obrigacdo contratual principal ou acessoria de pequena relevancia,
caso néao se justifique a imposicédo de penalidade mais grave, nos termos
do art. 156, § 2°, da Lei 14.133/2021.

19.1.2. Multa moratéria:

19.1.2.1. de 0,3% (trés décimos por cento) do valor total do instrumento
contratual para cada dia de atraso na entrega do relatério mensal
de execucdo contratual, até o limite de 10% (dez por cento);

19.1.2.2. de 0,66% (sessenta e seis centésimos por cento) do valor total do
instrumento contratual para cada dia de atraso na entrega total da
FASE 1 definida no cronograma executivo do item 13.5., até o
limite de 15% (quinze por cento);

19.1.2.3. de 0,66% (sessenta e seis centésimos por cento) do valor total do
instrumento contratual para cada dia de atraso na entrega total da
FASE 2 definida no cronograma executivo do item 13.5., até o
limite de 15% (quinze por cento);

19.1.2.4. de 0,7% (sete décimos por cento) do valor total do instrumento
contratual para cada dia util em que houve indisponibilidade do
gerente de conta, até o limite de 10% (dez por cento);



19.1.2.5. de 0,7% (sete décimos por cento) do valor total do instrumento
contratual para cada dia uti em que houve ocorréncia de
indisponibilidade do SAC, até o limite de 10% (dez por cento);

19.1.2.6. A aplicacdo de multa de mora n&o impedira que a Administragio
a converta em compensatoria e promova a extin¢cdo unilateral do
contrato com a aplicacdo cumulada de outras sangdes previstas.

19.2. Multa Compensatoria:

19.2.1. de 20% sobre o valor total do contrato, no caso de inexecucéo parcial do
objeto, caso haja interesse do CONTRATANTE na continuidade da
execucdo do contrato;

19.2.2. de 30% sobre o valor total do contrato, no caso de inexecugéo parcial ou
total do objeto, caso ndo haja interesse do CONTRATANTE na
continuidade da execucao do contrato em razédo de descumprimento pela
CONTRATADA de qualquer das condi¢cbes avencadas, o que ensejara a
rescisdo unilateral do contrato, conforme disp8e o inciso | do art. 138 da
Lei n. 14.133, de 2021.

19.2.3. Constitui inexecuc&o parcial a ndo entrega de qualquer produto da FASE
1 (do cronograma executivo item13.5) ou a entrega em
desconformidade com o disposto neste Termo de Referéncia e no
ANEXO 1.

19.2.4. Constitui inexecuc&o parcial a ndo entrega de qualquer produto da FASE
2 (do cronograma executivo item13.5) ou a entrega em
desconformidade com o disposto neste Termo de Referéncia e no
ANEXO I.

19.2.5. Constitui inexecucdo total a ndo entrega de toda a FASE 2 (do
cronograma executivo item 13.5.) ou a entrega em desconformidade com
o disposto neste Termo de Referéncia e no ANEXO I.

20. MODELO DE GESTAO DA CONTRATACAO

20.1. A ata de registro de precos e os contratos dela decorrentes deverdo ser
executados fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecucao total ou parcial.



20.2.

20.3.

20.4.

20.5.

20.6.

20.7.

As comunicacdes entre o CONTRATANTE e CONTRATADA devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletrénica para esse fim.

Apoés a assinatura da ata de registro de precos, além da reunido prevista no item
13.5., 0o CONTRATANTE convocara o representante da empresa contratada para
reunido inicial para apresentacdo do plano de fiscalizagdo, que contera
informacg0des acerca das obriga¢cbes contratuais, dos mecanismos de fiscalizacao,
das estratégias para execuc¢do do objeto, do método de afericdo dos resultados
e das sancdes aplicaveis, dentre outros.

O CONTRATANTE poderéa convocar representante da empresa para adogado de
providéncias que devam ser cumpridas de imediato.

20.4.1. A fiscalizacdo técnica e administrativa cabera, respectivamente, & SOSTI
e a SCONT. A gestédo do contrato cabera a CSID.

A equipe de gestdo do CONTRATANTE serd composta por gestor e fiscais
técnico e administrativo designados pelo secretario de Administragdo do STJ, os
guais adotaréo as orientagdes do Manual de Gestao e Fiscalizagdo de Contratos
do STJ.

Preposto

20.6.1. A CONTRATADA designara formalmente o preposto da empresa, antes
do inicio da prestacdo dos servi¢os, para atuar como seu representante e
interlocutor autorizado a receber, encaminhar e responder questbes
técnicas, legais e administrativas referentes a ata de registro de precos e
aos contratos dela decorrentes.

20.6.2. O CONTRATANTE podera solicitar a substituicdo do preposto indicado
gue ndo atenda satisfatoriamente as necessidades da execucgdo
contratual.

Gestor

20.7.1. O gestor coordenara a fiscalizagdo da execugdo da ata de registro de
precos e dos contratos dela decorrentes, da avaliacdo da qualidade e dos
resultados obtidos, bem como do registro de informacdes atualizadas que
viabilizem a tomada de decisdo relacionada aos procedimentos de
formalizacdo do contrato, prorrogacao, reequilibrio econémico-financeiro,
alteracdo, pagamento, aplicacdo de sancdes, extingdo dos contratos,
entre outros.



20.7.1.1. Cabera ao gestor, além das demais atribuicdes estabelecidas no
Manual de Gestéo e Fiscalizagdo de Contratos do STJ:

20.7.1.1.1.

20.7.1.1.2.

20.7.1.1.3.

20.7.1.1.4.

20.7.1.1.5.

20.7.1.1.6.

emitir ordens de servico/fornecimento e solicitar a
contratada a corregdo de pendéncias constatadas na
execucgao do contrato;

avaliar eventuais atrasos nos prazos de entrega ou
ocorréncias que possam gerar dificuldades a conclusao do

objeto contratado e submeté-las a autoridade superior
para deliberacao;

zelar pelo fiel cumprimento do objeto contratado sob sua
supervisdo e, sempre que requerido, submeter
previamente a deliberacdo da Secretaria de Administragédo
pedido de modificacdo/alteracdo de servico e
fornecimento, que devera ser encaminhado com a
justificativa da contratada, mediante apresentacédo de
documento comprobatério dos fatos alegados, e a
manifestacéo do gestor;

devolver, mediante justificativa e notificagdo formal, nota
fiscal apresentada pela contratada quando for observada
irregularidade que inviabilize o ateste e pagamento do
servigo/fornecimento prestado;

acompanhar os resultados alcancados em relacdo a
execucao da obrigacao do contrato para receber e atestar
as notas fiscais e encaminha-las a unidade competente
para pagamento, apos conferéncia completa da
documentacédo exigida no contrato;

informar & Secretaria de Administracéo, tempestivamente,
o descumprimento contratual por parte da contratada e
sugerir a aplicacdo das sancdes previstas no instrumento
convocatorio e/ou neste termo de referéncia, conforme
orientacdes contidas na Instrucdo Normativa STJ/GDG n.
10/2023;
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20.7.1.1.7. confeccionar e assinar o termo de recebimento definitivo,
com base nas informac¢des produzidas no recebimento
provisério, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais, no prazo
estabelecido neste termo de referéncia;

20.7.1.1.8. elaborar o relatério final para divulgacdo no Portal
Nacional de Contratacdes Publicas (PNCP) com
informacbes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da
Administracéo.

20.7.2. Na gestdo da ata de registro de preco, cabera ao gestor:

20.7.2.1. solicitar a contratacdo do objeto, mediante a apresentacdo do
pedido de compra, indicando o nimero da ata, quantidade e
descricao do produto, local, prazo, horario de entrega e valor;

20.7.2.2. realizar periodicamente a pesquisa de mercado para
comprovacéao da vantajosidade dos precos registrados;

20.7.2.3. conduzir eventuais negociacdes dos precos registrados para
Propor a sua revisao;

20.7.2.4. propor a revogacdo da ata ou o cancelamento do registro do
fornecedor;

20.7.2.5. manifestar-se sobre os estudos dos oOrgdos publicos nao
participantes interessados em utilizar a ata, se for o caso;

20.7.2.6. controlar a quantidade registrada, o saldo e os limites de cada
item para adeséo, se for o caso.

20.8. Fiscal Técnico

20.8.1. O fiscal técnico realizard& o acompanhamento e a fiscalizacdo da
execucdo do contrato em seus aspectos técnicos, a quem cabera, além
das demais atribuicdbes estabelecidas no Manual de Gestédo e
Fiscalizagéo de Contratos do STJ:

20.8.1.1. verificar se na prestacdo de servico, a especificacdo, o valor
unitario ou total, a quantidade e os prazos de entrega estdo de
acordo com o estabelecido no instrumento contratual;



20.8.1.2. anotar em processo especifico, quando autuado para esse fim,
todas as ocorréncias relativas a execucdo do contrato, com a

indicagdo do que for necessério a regularizacdo das faltas ou
defeitos observados;

20.8.1.3. monitorar constantemente o nivel de qualidade dos servigos para
evitar eventuais incorre¢cdes, devendo intervir para requerer a
contratada a correcdo das faltas, falhas e irregularidades
constatadas;

20.8.1.4. registrar e informar ao gestor as atividades desempenhadas e
todas as pendéncias constatadas na execuc¢ao do contrato;

20.8.1.5. confeccionar e assinar o termo de recebimento provisério
mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico de acordo com as regras
contratuais;

20.8.1.6. analisar os documentos apresentados para pagamento, conferi-
los com as condi¢cdes estabelecidas no contrato e submeter ao
gestor para ateste ou notificacdo da contratada para
regularizacdo de impropriedade constatada;

20.8.1.7. informar ao gestor sobre eventual incapacidade técnica da
empresa na execucao contratual;

20.8.1.8. propor ao gestor, na hipotese de descumprimento contratual, a
aplicacdo de sancdes a contratada, de acordo com as regras
estabelecidas no ato convocatorio e/ou contrato, observando os
procedimentos estabelecidos na Instrucdo Normativa STJ/GDG n.

10/2023;

20.8.1.9. elaborar, quando exigido, relatérios, laudos e pareceres das
atividades de fiscalizag&o técnica da execucao do contrato;

20.8.1.10. auxiliar o gestor do contrato com as informagdes necessarias, na
elaboracdo do documento comprobatério da avaliacdo realizada
na fiscalizacdo do cumprimento de obrigacées assumidas pelo
contratado.

20.9. Fiscal Administrativo
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20.9.1. 0 fiscal administrativo realizard& o acompanhamento e o
acompanhamento dos aspectos administrativos contratuais quanto as
obrigagGes previdenciarias, fiscais e trabalhistas e quanto ao controle do
contrato administrativo no que se refere a revisbes e a providéncias
tempestivas nas hipoteses de inadimplemento, a quem cabera, além das
demais atribuicOes estabelecidas no Manual de Gestéo e Fiscalizacao de
Contratos do STJ:

20.9.1.1. prestar apoio técnico e operacional ao gestor do contrato, com a
realizacdo das tarefas relacionadas ao controle dos prazos
relacionados ao contrato e a formalizacdo de apostilamentos e de
termos aditivos, ao acompanhamento do empenho, do
pagamento e das garantias;

20.9.1.2. verificar a manutencdo das condicdes de habilitacio da
contratada, com a solicitacdo dos documentos comprobatérios
pertinentes, caso necessario;

20.9.1.3. atuar tempestivamente na solugdo de eventuais problemas
relacionados ao descumprimento das obrigacdes contratuais e
reportar ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia;

20.9.1.4. participar da atualizagcdo do relatdrio de riscos durante a fase de
gestao do contrato, em conjunto com o fiscal técnico;

20.9.1.5. auxiliar o gestor do contrato com as informacdes necessarias, na
elaboracdo do documento comprobatério da avaliacdo realizada
na fiscalizacdo do cumprimento de obrigagdes assumidas pela
contratada;

20.9.1.6. realizar o recebimento provisorio do objeto do contrato, em
conjunto com o fiscal técnico, mediante termo detalhado que
comprove 0 cumprimento das exigéncias de carater
administrativo.

21. ADEQUAGAO ORCAMENTARIA

21.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados ao Superior Tribunal de Justica no Orcamento Geral da
Uni&o.



21.2. A contratacdo seré atendida pela seguinte dotac&o:

i. Gestdo/Unidade: 50001,

ii. Fonte de Recursos: 100000000;
iii. Programa de Trabalho: 02.061.0033.4236.0001;
iv. Elemento de Despesa: 33.90.40;

21.3. A existéncia de créditos orcamentarios vinculados a contratacio sera atestada
pelo STJ a cada exercicio financeiro.

22. VALOR ESTIMADO DA CONTRATAGAO

22.1. O valor da despesa foi estimado com base em pesquisa de precos que resultou
no valor total de R$ 1.497.859,23 (hum milhdo, quatrocentos e noventa e sete
mil, oitocentos e cinquenta e nove reais e vinte e trés centavos), conforme
documento 4046112 e descri¢cao abaixo:

Item Especificacao do objeto Quantidade Valor |Valor
Unitario Total
1 |KnowBe4 Security Awareness Training 4809 R$ R$
Subscription Diamond 191,87 |922.702,
83
2 |KnowBe4 SecurityCoach Subscription 4809 R$ R$
103,52 |497.827,
68
3 |Servigo de implementacéo e configuracao 4809 R$ 3,36 |R$
para 4.809 usuarios 16.158,2
4
4 |Servico de suporte e manutencao da 4809 R$ R$
plataforma 12,72 161.170,4
8
VALOR TOTAL R$
1.497.85
9,23
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ANEXO | - ESPECIFICACOES TECNICAS

1. A tabela a seguir elenca os servigos inerentes ao licenciamento de uso objeto dessa
contratacdo, a serem prestados pela CONTRATADA, sempre com a participacdo das
areas da CONTRATANTE que sejam necessarias para o alinhamento e definicdo dos
detalhamentos necessarios para sua execucao:

Descrigcédo Frequén
cia
Simulacéo de phishing geral para descobrir a estatistica de propenséo de Semestr
cliques al
Desenho de programa de conscientizagao de seguranca Semestr
al
Personalizacdo e envio de ataques simulados Mensal
Rastreamento de resposta de Phishing Simulado Continu
o]
Andlise e emissao de relatério com os indicadores dos ataques simulados Mensal
Analise dos usuarios com maior risco humano e direcionamento de agdes Mensal
especificas de conscientizacao
Personalizacdo de campanhas de conscientizacao Mensal
Definicdo e manutencdo dos grupos inteligentes Mensal
Emisséo de relatorios avancados Mensal
Avaliacdo da evolucéo Continu
0
Suporte e manutencao da plataforma Continu
o]

2. Solugdo tecnologica automatizada, baseada em servicos em nuvem, KnowBe4 para
conscientizacdo baseada em computador.



3. Caracteristicas gerais da solugio:

m.

a solucéo deve ser licenciada para a quantidade contratada de usuarios;
deve ser provida 100% em nuvem e n&o deve ser exigir nenhum servidor adicional,
nem IP dedicado para disparos de e-mail, tdo pouco registro de dominios para a
sua plena execucao;
plataforma de administracdo deve suportar HTTPS;
plataforma/interface deve suportar no minimo Inglés e Portugués Brasil;
deve suportar integragédo com Azure Active Directory (AD) e LDAP Active Directory
do CONTRATANTE;
deve suportar integragdo com a ferramenta de chat corporativo Microsoft Teams do
CONTRATANTE para disponibilizacdo automatizada de conteudo de
conscientizagdo ao usuario;
deve suportar integragédo com SAML,;
deve prover os seguintes modulos/funcionalidades através da mesma console:
I. parametrizacdo (customizagéo) da simulagéo de phishing para envio por e-
mail;
ii. material de conscientizagdo em Segurancga Cibernética e da Lei Geral de
Protegéo de Dados - LGPD brasileira;
lii. exames e testes;
iv. relatérios e indicadores;
v. material educativo em diversos formatos digitais como, por exemplo, cartilha,
papel de parede, video, etc.;
o material de conscientizacdo devera ser obrigatoriamente:
i. videos, gaming (jogos) e modulos/recursos interativos;
li. possuir entre 5min e 20min de duragéo;
lii. provido obrigatoriamente em Portugués Brasil;
possibilitar a parametrizacéo da identidade visual do contratante no ambiente,
inclusive nas mensagens dirigidas aos usuarios;
possuir recurso/caracteristica de repositério de imagens customizadas para
utilizacao nas simulagdes de phishing e nas acdes de conscientizagao;
possibilitar a parametrizacao de alertas de interacdo com o usuario interno
(magistrado, servidor, colaboradora ou estagiario) quando houver:
i. nova acdo de conscientizacao atribuida ao usuario;
ii. novo exame atribuido ao usuario;
ii. acao de conscientizacao concluida com sucesso ou pendente de conclusao;
iv. relatério de acompanhamento de usuéarios com acdes ainda pendentes;
prover o agrupamento de usuarios independente da estrutura de grupos do AD do
CONTRATANTE.

4. Simulagdo de Phishing enviado por e-mail:

a. nao deve haver restricdo de volume de e-mail phishings enviados durante o contrato

b.

vigente;
possibilitar a criacdo de campanhas de Phishing com as minimas caracteristicas:
i. campanhas no formato texto e HTML;

li. anexar arquivos nos seguintes formatos digitais: PDF, WORD, EXCEL, HTML

no minimo;

lii. anexar arquivos comprimidos (formato digital ZIP) com e sem senha,;
prover minimo de 50 templates (padrées) de e-mail de phishing em Portugués
Brasil prontos para serem utilizados;
criagao de novos templates e-mail phishing conforme a necessidade do
CONTRATANTE sem restricdo de quantidade de templates;

a parametrizacéo de novos templates de e-mail de phishing deve possuir as
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seguintes caracteristicas:

i. lista de dominios proprios providos pelo fabricante da solu¢do que podem ser
utilizados nas simulagdes, sem qualquer 6nus adicional ao CONTRATANTE
para a sua utilizagéo;

ii. possuir dominios para serem utilizados no conceito de impersonation;

iii. possuir dominios parecidos com grandes marcas, no minimo, nos seguintes
segmentos de negdcios: Financeiro, Corporativo, Tecnologia, Redes Sociais,
Comercial, Servigos de Cloud e Consumo final;

iv. criagdo de subdominio no link da simulagéo de Phishing, como por exemplo,
https://subdominio.teste.com.br;

v. parametrizacdo do endere¢co/URL utilizado no e-mail de Phishing como, por
exemplo, www.urlphishing.com.br/login.php;

vi. parametrizacdo dos principais campos no e-mail: assunto, e-mail de origem
(campo FROM), e-mail de retorno (campo Reply to) e alias;

vii. criacao de e-mail (e template) por intermédio de recurso passo-a-passo ou de
HTML;

viii. automacao de preenchimento de campos por intermédio de variaveis de
sistema compreendendo, no minimo, nome, sobrenome, endereco de e-mail,
data e hora;

ix. troca do protocolo utilizado no link de simulacéo do Phishing para HTTPS,;

X. troca do link da URL da simulacdo de phishing como, por exemplo,
www.empresa.com.br, porém utilizando ocultamente o /ink da simulacao do
Phishing;

realizar teste do e-mail de phishing antes da utilizacdo em campanha de
conscientizacado ou de execucao de simulacaol/teste;

a plataforma de conscientizacéo devera prover um repositério de imagens e de
templates por categoria para serem utilizados nas campanhas de Phishing;

devera prover recurso de envio aleatério de uma ou mais campanhas de phishing
levando em consideracao a quantidade de usuarios a ser enviado, dias e horas de
disparos de e-mail;

possibilitar agendamento de envio das campanhas de phishing;

possibilitar a parametrizacéo do periodo de disponibilidade de acesso da URL (link,
endereco, ...) utilizada na campanha de Phishing;

possibilitar a coleta do comportamento dos usuarios internos de forma anénima
para atender a legislacao pertinente como, por exemplo, a Lei Geral de Protecéo de
Dados;

permitir a customizacao da pégina utilizada na simulacéo de fraude;

possibilitar a coletar informacgdes de geolocalizagéo;

possibilitar coletar informacgfes acerca do usuario abrir e-mail de phishing, bem
como a quantidade de cliques realizados pelo usuario nos links enviados no e-mail
da simulacéo de phishing;

. as simulagdes de phishing devem ser compativeis com os principais sistemas

operacionais de mercado como Windows, Mac OS, Linux, Android e iOS;
registrar e gerar resultados das simulac¢des de phishing:
i. endereco IP de onde o usuério final abriu o phishing;

ii. qual dispositivo, computador ou sistema operacional que o usuario final abriu o

phishing;

iii. qual navegador web o usuario abriu o phishing;

Iv. exportar os resultados em formatos digitais CSV, PNG, PDF ou SVG,;
possibilitar acompanhamento do andamento da campanha por intermédio do
portal/interface da plataforma;
possibilitar a duplicagdo de uma campanha/simulacéo de phishing j& existente;
permitir a adicdo de comentarios técnicos para cada campanha.


https:

5. Médulo de agbes de conscientizagdo de usuarios:

a. a plataforma de conscientizacédo devera disponibilizar em Portugués Brasil o

b.

material e o conteldo programatico para acées de conscientizacao;
a plataforma devera prover o material de conscientizacao por intermédio de videos,
jogos educativos, questionarios avaliativos, quizzes (questionarios rapidos), jogos,
documentos eletrénicos em formato PDF e/ou online, possibilitando, inclusive, a
disponibilizacéo de recursos de interatividade para o usuério da solucéo;
devera possuir no minimo 300 conteudos de conscientizagdo em seu acervo, e que
deverao contemplar:
i. identificacao de links fraudulentos;

ii. identificacdo de e-mail phishing;

iii. senha Seguras e Politica de senhas;

iv. LGPD e General Data Protection Regulation p GDPR (regulamentacao de

protecao de dados europeia);
v. protecdo de dados e protecao de dados confidenciais;
Vi. seguranca em redes sociais;
vii. seguranca fisica;
viii. ataques do tipo BEC (Business E-mail Compromise);

IX. engenharia social;

X. ataques de ransomware;
possibilitar a customizacao de agdes existentes com a identidade visual do
CONTRATANTE e com imagens diferentes do provido pela solugéo;
possibilitar a parametrizacao do contetdo das a¢cfes conforme a necessidade do
CONTRATANTE;
permitir agendar datas de inicio e fim para a realizacao das acfes de
conscientizagao;
permitir aplicar mais de um modulo de acéo de conscientizacdo por grupo de
usuarios e sem restricbes de quantidade de mddulos de vinculados a usuarios ou
grupos de usuarios;
disponibilizar recurso de envio de notificacées por e-mail, pré-agendadas, de alerta
ao usuario de que existem acdes de conscientizacdo pendentes e/ou novos para
serem realizados;
disponibilizar recurso de administracdo de execucao dos modulos de
conscientizagao, permitindo a ordenacao por execugao;
possibilitar a vinculacdo de médulos de acdes de conscientizacdo a usuarios e a
grupo de usudarios configurados no Active Directory do CONTRATANTE;
disponibilizar para o administrador da plataforma e para o usuéario final a
visualizagéo do tempo da cada modulo atribuido e o tempo total de a¢des de
conscientizagao vinculadas;
possibilitar ao CONTRATANTE criar e parametrizar um certificado virtual que sera
entregue ao usuario das a¢des de conscientizacdo ao término dessas acdes que
forem concluidas com sucesso pelo usuario;
nao devera ter limitacdo de quantidade certificados (modelos) possiveis de serem
criados ou parametrizados;
entregar esse certificado virtual ao usuario que concluir com sucesso a acao de
conscientizacao.



6. Relatérios e indicadores:

Qoo

suportar a exportacao de relatérios nos formatos Excel, CSV e PDF;
prover Dashboard (painel de acompanhamento/controle) centralizado;
disponibilizar recurso de filtros de pesquisa para visualizacdo dinamica;
devera possuir, a0 menos, 0s seguintes relatorios:
i. de detalhamento das ag¢0es de phishing;
ii. taxa de falhas por campanha de phishing e por usuario;
iii. analise comparativa de efetividade entre campanhas de phishing;
detalhamento individual de cada acao de conscientizagao:
i. nome do usuario;
ii. tipo de dispositivo (endpoint) utilizado pelo usuario;
iii. localizacdo geografica;
iv. comportamento individual,
v. taxa de sucesso e falhas nos testes/simulados;
vi. tempo médio entre inicio e conclusdo da agéo de conscientizagéo (pelo
usuario);
vii. usuarios que ndo participaram ou concluiram ac¢des de conscientizagao;
viii. usuarios que nao foram vinculados a a¢des de conscientizacéo, simulagdes
ou testes;
iX. usuérios que ndo obtiveram sucesso na realizacdo de acdes de
conscientizacgao;
possibilitar a realizacdo de agendamentos para entrega automatizada de relatorios
para uma lista de distribuicdo de e-mail;
os relatorios devem ser acessados por intermédio da mesma interface de
administracao da plataforma, sem qualquer 6nus adicional para 0 CONTRATANTE
ou dependéncia de modulos/recursos de funcionalidades adicionais.

7. Implementacéo e suporte de uso da plataforma de conscientizacio:



7.1. A contratada deve disponibilizar, durante todo periodo contratual, um gerente de
contas para apoiar e orientar 0 CONTRATANTE no uso da plataforma. O gerente
de contas tem como atribuic¢des:

a. acompanhar projetos (programas) de conscientizacao;

b. esclarecer duvidas aos administradores de conteudo do contratante e a
equipe de gestéao e fiscalizacdo contratual,

C. sugerir proativamente novos caminhos (parametrizagdes, ideias, ...) para
acOes e programas de conscientizacao;

d. auxiliar na interacdo do CONTRATANTE com o suporte técnico do fabricante
da plataforma de conscientizacgéo;

e. configurar a conta do CONTRATANTE e a integragao entre a plataforma de
conscientizacdo e o AD do CONTRATANTE:

I. a configuragao da integragcdo em questao consiste no fornecimento de
informacgdes da infraestrutura tecnoldgicas da plataforma necessarios
(servidores, enderecos de acesso, ...), inclusive, para configuracdo de
permissao de acesso do CONTRATANTE;

ii. configuracdo da integracdo com o servico de diretério (AD) do
CONTRATANTE;

iii. carga e gestdo de metadados de usuérios do AD do CONTRATANTE
e de grupos de usuérios (classificacao, vinculagéo, ...);
f. transferéncia de conhecimento no inicio e no término da vigéncia contratual
aos administradores de conteudo do contratante e a equipe de gestdo e
fiscalizagao contratual.

7.2. A transferéncia de conhecimento a ser realizada pelo gerente de conta devera
estar documentada e contemplar:

a. apresentacao de boas praticas para implementacéo do uso da plataforma de
conscientizacgao;

b. forma de acesso dos usuarios (administradores do contratante e finais) da

plataforma de conscientizagéo;

criacao de grupos inteligentes;

gestao e atribuicdo de programas e acdes de conscientizagao;

carga de conteido do CONTRATANTE;

criacao de e automatizacdo de campanhas e simulados de phishing;

criacao de papeis de seguranca;

gestédo de usuarios finais (carga, inativacao e exclusdo de usuarios);

personalizacao de identidade visual;

emissao e extracao de relatorios;

a partir da plataforma de conscientizacao, extracao de metadados do

CONTRATANTE resultantes da execuc¢ao do objeto contratado, contendo

obrigatoriamente os histéricos de usuarios, de a¢des realizadas, resultados

obtidos, etc.

7.3. A transferéncia de conhecimento serd4 realizada a partir de reunido
(preferencialmente por videoconferéncia) entre gerente de contas da
CONTRATADA e os administradores de conteudo do contratante e a equipe de
gestao e fiscalizagéo contratual.

2Q -0 Qo0

R



7.4.

7.5.

7.6.

7

Toda instrugdo e transferéncia de conhecimento é aberta ao quantitativo de
profissionais necessérios para gestdo da plataforma, a critério do
CONTRATANTE.

O atraso ou a nao realizagédo da reunido de transferéncia de conhecimento nos
prazos estabelecidos no cronograma executivo 13.5. ensejara sancfes por
descumprimento de obrigacdo contratada conforme disposto no item 19.
"Infrac6es administrativas e Sancdes".

Outrossim, a ndo entrega da documentacdo de transferéncia de conhecimento
nos prazos estabelecidos no cronograma executivo 13.5. ou entrega que nao
contemple todos os tépicos preconizados no item ANEXO 1.7.2. ensejara sangdes
por descumprimento de obrigacdo contratada conforme disposto no item 19.
"Infracdes administrativas e Sanc¢des"



ANEXO Il - TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO

O Superior Tribunal de Justica, com sede no SAF Sul, Quadra 06, Lote 01, Brasilia-DF,
CNPJ n.° 00.488.478/0001-02, denominado CONTRATANTE, e, de outro lado, a , sediada
em, CNPJ n.°, denominada CONTRATADA.

CONSIDERANDO que, em razdo do CONTRATO N.° /20, denominado CONTRATO
PRINCIPAL, cujo objeto da contratacdo ¢é , a
CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE.

CONSIDERANDO a necessidade de ajustar as condicfes para regular o uso dos dados,
regras de negocio, documentos, informacdes, sejam elas escritas, verbais ou de qualquer
outro modo apresentadas, tangiveis ou intangiveis, entre outras, doravante denominadas
simplesmente de INFORMACOES, que a contratada tiver acesso em virtude da execugdo
contratual.

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo do CONTRATANTE
e na Lei Geral de Protecdo de Dados Pessoais - LGPD.

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse
do Superior Tribunal de Justica de que a NOME DA EMPRESA tomar conhecimento em
razdo da execucdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis
as INFORMACOES.

Resolvem celebrar o presente TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO,
doravante denominado TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condi¢des a seguir:

Clausula Primeira - DO OBJETO

Constitui objeto deste instrumento o estabelecimento de condi¢cdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao acesso de informacdes sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE,
por forca dos procedimentos necessérios para a execugdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes.



Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigdes:

i. Informacéo: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades
especificas e/ou tomada de decisao;

ii. Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por
divulgacéo publica ou por meio de canais autorizados pelo CONTRATANTE;

iii. Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungéo de
seu potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdmicos, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a
Sociedade e o Estado brasileiros;

iv. Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdes
possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas.

Clausula Terceira - DAS INFORMACOES SIGILOSAS

Serao consideradas como informacao sigilosa, toda e qualquer informagé&o escrita ou oral,
revelada a outra parte, contendo ou ndo a expressao confidencial e/ou reservada.

O TERMO informagdo abrangera toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes,
relatérios, compilacdes, coédigo fonte de programas de computador na integra ou em
partes, férmulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definicdes, informacdes sobre as atividades do CONTRATANTE e/ou
quaisquer informacgdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a Ihe ser confiada durante e em razéo das atuagcOes de execucdo do CONTRATO
PRINCIPAL celebrado entre as partes.

A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com
relacdo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo STJ, a
partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMACOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pelo STJ.

A CONTRATADA deve garantir a privacidade de titulares dos dados pessoais que
eventualmente tenham acesso, utilizando como referéncia a legislacdo pertinente, em
especial a Lei Geral de Protecdo de Dados Pessoais - LGPD, bem como considerando a
estrutura para a protecdo de dados pessoais, previstos na ABNT NBR ISO/IEC
29100/2020.

Paragrafo Primeiro - Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem



como a nao permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hieradrquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas informacbes, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo - As partes deverao cuidar para que as informacdes sigilosas fiqguem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas a execucao do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro - As partes deverdo observar o regime legal de protecdo de dados
pessoais, comprometendo-se a proteger e tratar os dados coletados estrita e
necessariamente para a execucdo do CONTRATO PRINCIPAL.

Paragrafo Quarto - As obrigacbes constantes deste TERMO nao serdo aplicadas as
INFORMACOES que:

i. Sejam comprovadamente de dominio publico no momento da revelacéo;

ii. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

iii. Sejam reveladas em razdo de requisi¢ao judicial ou outra determinacdo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram
gualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
hébil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informacéo sigilosa revelada pela
outra parte exclusivamente para os propositos da execucdo do CONTRATO PRINCIPAL,
em conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de
cépia da informacéao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execugao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacgoes.

i. A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia
ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessérias a
protecdo da informacéo sigilosa do CONTRATANTE, bem como evitar e prevenir a
revelacao a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto - Cada parte permanecerd como fiel depositaria das informacgdes
reveladas a outra parte em func¢édo deste TERMO.

i. Quando requeridas, as informacdes deverao retornar imediatamente ao proprietario,



bem como todas e quaisquer copias eventualmente existentes;

ii. Os produtos gerados na execucéo do CONTRATO, bem como as INFORMACOES
repassadas a CONTRATADA, sao Unica e exclusiva propriedade intelectual do STJ;

iii. A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si
ou para terceiros, os direitos de propriedade intelectual relativos aos produtos
gerados e as INFORMACOES que venham a ser reveladas durante a execuc¢éo do
CONTRATO

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,

coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizagéo das informagdes disponibilizadas em face da
execucao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

i. Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informacdes, no territorio brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que néo seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir 0 uso indevido por qualquer pessoa que, por
qgualquer razéo, tenha acesso a elas;

ii. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais
e outras despesas derivadas, a divulgacéo ou utilizacdo das Informacfes
Proprietarias por seus agentes, representantes ou por terceiros;

iii. Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das informacdes, por determinacgao
judicial ou ordem de atendimento obrigatério determinado por 6rgdo competente; e

iv. Identificar as pessoas que, em nhome da CONTRATADA, terdo acesso as
informacoes sigilosas.

Clausula Quinta - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.



Clausula Sexta - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes
contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na
rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, a0 pagamento ou recomposi¢ao de
todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabivelis,
conforme art. 156 da Lei n. 14.133/2021.



Clausula Sétima - DISPOSICOES GERAIS

Este TERMO é parte integrante e inseparavel do CONTRATO PRINCIPAL, que é parte
independente e regulatdria deste instrumento.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacfes deles decorrentes, ou se constatando
casos omissos, as partes buscardo solucionar as divergéncias de acordo com 0s principios
da legalidade, de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposicOes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

i. O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,

ii. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO
PRINCIPAL;

lii. A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara
os direitos, que poderao ser exercidos a qualquer tempo;

iv. Todas as condicfes, termos e obrigacfes ora constituidos serdo regidos pela
legislacdo e regulamentacdes brasileiras pertinentes;

v. O presente TERMO somente poderé ser alterado mediante TERMO aditivo firmado
pelas partes;

vi. Alteracbes do numero, natureza e quantidade das informacg@es disponibilizadas para
a CONTRATADA néao descaracterizardo ou reduzirdo o CoOmpromisso e as
obrigac6es pactuadas neste TERMO, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situacgdes tipificadas neste instrumento;

vii. O acréscimo, complementacéo, substituicdo ou esclarecimento de qualquer uma das
informag0des disponibilizadas para a CONTRATADA, seréo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecao descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizacédo de TERMO aditivo ao CONTRATO
PRINCIPAL;

viii. Este TERMO né&o deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigac&o de divulgar Informacdes Sigilosas para a outra
Parte, nem como obrigac&o de celebrarem qualquer outro acordo entre si.



Clausula Oitava - DO FORO

As questdes decorrentes deste TERMO serdo processadas e julgadas na Justica Federal,
no foro da cidade de Brasilia, Secdo Judiciaria do Distrito Federal.

E, por assim estarem justas e estabelecidas as condi¢cbes, o presente TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO ¢ assinado pelas partes na forma eletronica,
nos termos da Instrucdo Normativa STJ/GDG n. 6 de 13 de julho de 2017.

1
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Vanderlei Barbosa da Silva, Técnico Judiciario,
Area Administrativa, em 30/04/2024, as 14:46, conforme art. 1°, lll, "b", da Lei 11.419/2006.

1
Sel o
assinatura L
eletrbnica

Documento assinado eletronicamente por Luciano Viana de Oliveira, Coordenador de
Seguranca da Informacao e Defesa Cibernética - Em Substituicdo, em 30/04/2024, as
15:34, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

et B hitps://sei.st.jus.br/sei/controlador_externo.php?

: acao=documento_conferir&id_orgao_acesso_externo=0 informando o cddigo verificador
4093046 e o0 cddigo CRC 0D85FDSC.

043637/2022 4093046v1


https://sei.stj.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

	Termo de Referência - ePro 0306/2023 (4093046)

