SUPERIOR TRIBUNAL DE JUSTICA
SAFS - Quadra 6 - Lote 1 - Trecho Ill - CEP 70095-900 - Brasilia - DF - www.stj.jus.br

DOCUMENTO DE OFICIALIZAGCAO DA DEMANDA

1. IDENTIFICACAO DA AREA REQUISISTANTE DA SOLUCAO

Coordenadoria de Seguranca da Informacéo e Defesa Cibernética -

Secretaria/ Coordenadoria/ Secéo: CSID

Data da solicitacao: 26/04/2023

2. JUSTIFICATIVA DA CONTRATAGAO

A conscientizacdo em Seguranca da Informacédo consiste em estratégia voltada para servidores e
colaboradores do 6rgdo com vistas a mitigar riscos inerentes a seguranca cibernética.

Considerando a complexidade e a sensibilidade das informacdes de processos judiciais sob custodia do
Superior Tribunal de Justica - STJ, tornou-se imperativo promover acdes de Seguranca da Informacéo e
de Defesa Cibernética voltadas para o ambiente tecnolégico, ndo se limitando aos ativos de software,
como também devem ser propiciadas ac¢des proativas de conscientizacdo dos usuarios internos dessa a
infraestrutura tecnolégica como, por exemplo, servidores, colaboradores e estagiarios.

A falta de conhecimento desses usuarios pode implicar em comprometimento da seguranca cibernética da
infraestrutura tecnoldgica do STJ e, consequentemente, comprometer as informacdes de processuais
tuteladas pelo STJ.

Ante o exposto, resta evidenciada a necessidade de aquisi¢cdo de solucéo tecnolégica para promover
ativamente acdes de conscientizacao junto aos usuarios internos do STJ.

3. RESULTADOS PRETENDIDOS

Os resultados a serem alcancados com esta contratacdo sao: a imprescindibilidade dos usuarios internos
da infraestrutura tecnolégica do STJ compreenderem conceitos e a finalidade de Seguranca da Informacao,
assim como eles devem ter plena ciéncia quanto ao potencial impacto (positivo e negativo) do seu préprio
comportamento para o Tribunal e para as informacg6es processuais sob guarda desta Corte.

A estratégia prevé que os servidores e colaboradores devem ser capacitados a fim de reduzir os
riscos de seguranca cibernética.

4. VALOR ESTIMADO DA CONTRATAGAO

R$ 137.000,00

5. IDENTIFICACAO DA AREA REQUISISTANTE DA SOLUGCAO




Integrante requisitante

Atribuicdes:
Resolucdo CNJ 182/2013, art. 3;
IN STJ/GDG 24/2019, art. 2, XIl, b

Matricula; S068122
Defesa Cibernética

e-mail: leandrob@stj.jus.br
Ramal: 6389

Matricula: S020111

e-mail: echagas@stj.jus.br
Ramal: 9438

Titular: Leandro Gabriel Bastos Ferreira

Lotacdo: CSID - Coordenadoria de Seguranca da Informacéo e

Suplente: Edimar Lisboa das Chagas

Lotacdo: SOSTI - Secéo de Operacado de Seguranca de TIC

Integrante técnico

Atribuicdes:
Resolucdo CNJ 182/2013, art. 4;
IN STJ/GDG 24/2019, art. 2, Xll, a

Matricula: S049624
e-mail: lucianov@stj.jus.br
Ramal: 9438

Matricula: S020111

e-mail: echagas@stj.jus.br
Ramal: 9438

Titular: Luciano Viana de Oliveira

Lotacdo: Secdo de Conformidade e Riscos de TIC - SERIT

Suplente: Edimar Lisboa das Chagas

Lotacdo: SOSTI - Secéo de Operacdo de Seguranca de TIC

Integrante administrativo

Atribuicdes:
Resolucdo CNJ 182/2013, art. 5;
IN STJ/GDG 24/2019, art. 2, Xll, ¢

Matricula: S074947
e-mail: silvavbs@stj.jus.br
Ramal: 9234

Matricula: S056124
e-mail: marcoso@stj.jus.br
Ramal: 9352

Titular: Vanderlei Barbosa da Silva

Suplente: Marcos de Souza Moraes Oliveira

6. ALINHAMENTO ESTRATEGICO

Plano Estratégico Institucional - Plano STJ 2021-2026

Perspectiva

Objetivo Estratégico

Pessoas e Recursos

Aprimorar a governanca institucional;
Intensificar o uso de tecnologias da informacao

Plano Estratégico de Tecnologia da Informacao e Comunicacédo - PDTIC 2023-2024

Objetivo Estratégico

Acdes Taticas

Projeto

OEO1 Evoluir e manter a
infraestrutura de ativos
tecnolégicos;

OEO06 Fortalecer as estratégias
de continuidade de TIC;

OE10 Fortalecer a seguranca da
informacéo e a protecdo de
dados de maneira estruturada e
continua

ATO01.01 Sustentar a
infraestrutura de TIC e buscar
solucdes tecnoldgicas
inovadoras;

AT06.01 Aprimorar a
continuidade de servigos de TIC;
AT10.01 Aumentar a maturidade
em Seguranca da Informacg&o no
STJ.

PDTIC2024.PJ02 Aprimoramento
das solucdes de seguranca de Sl

Plano Operacional de Tecnologia da Informacdo e Comunicacao - PLANOP 2023-2024

Cédigo Operacional

Descricao

PDTIC2024.A002.10

Contratacao de plataforma de conscientizacéo




7. FONTE DE RECURSOS

Planejamento das Aquisicdes e Contratacdes - PCAq

Codigo Descricdo Valor (R$) Impacto no indicador do PLS
sequencial

STI2023-032 Contratacéo de plataforma de

AN 137.000,00 Né&o
conscientizagéo

Proposta orgamentaria

Codigo de Descri¢éo Valor Planejado (R$)
execucio

AQUISICAO DE SOFTWARE — PRONTO (18024).

Plataforma de conscientizag&o. Obs.: "Plataforma

202320305 brasileira de conscientizacdo em seguranca da 137.000,00

informacé&o que reduz o risco humano perante as
ameacas cibernéticas. "

() N&o ha previsao orcamentaria

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Luciano Viana de Oliveira, Técnico Judiciario,
Area de Apoio Especializado - Tecnologia da Informacao, em 18/05/2023, as 15:37,
conforme art. 1°, 1, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Leandro Gabriel Bastos Ferreira, Coordenador

de Seguranca da Informacdo e Defesa Cibernética, em 18/05/2023, as 15:38, conforme art.
1°, 111, "b", da Lei 11.419/2006.

' e https://sei.stj.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador
3446844 e o cédigo CRC CO00BAD70.

043637/2022 3446844v13
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