QD ANA

AGENCIANACIONAL bE AGUAS
E SANEAMENTO BASICO

TERMO DE CONTRATO Ne 024/2024/ANA
Documento n2 02500.049626/2024-94

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO, QUE
ENTRE SI CELEBRAM A AGENCIA NACIONAL DE AGUAS E
SANEAMENTO BASICO — ANA E A EMPRESA ALLTECH -
SOLUCOES EM TECNOLOGIA LTDA

A AGENCIA NACIONAL DE AGUAS E SANEAMENTO BASICO — ANA, com sede no Setor Policial -
SPO, Area 5, Quadra 3, Bloco "M", CEP 70610-200, em Brasilia/DF, inscrita no CNPJ/MF sob o ne-
04.204.444/0001-08, neste ato representada, de acordo com a Portaria ANA n2 390, de 3 de
margo de 2022, publicada no Diario Oficial da Unido — DOU n2 44, Secdo 1, de 7 de margo de
2022, pelo Superintendente de Administracdo, Financas € Gestdo de Pessoas, LUIS ANDRE
MUNIZ, nomeado pela Portaria n2 37, de 5 de julho de 2002, publicada no Diario Oficial da
Unido — DOU n2 129, Secdo 3, de 8 de julho de 2002, portador da matricula funcional n2
66804070, doravante denominada CONTRATANTE, e a empresa ALLTECH — SOLUGCOES EM
TECNOLOGIA LTDA,, inscrita no CNPJ sob 0 n2 21.547.011/0001-66, sediada no Setor Comercial
Norte — SCN, Quadra 01, Bloco “F” — Salas 802 a 810 — Ed. América Office Tower,CEP 70711-905,
em Brasilia/DF, telefone: (61) 3344-0236, e-mail: atendimento@alltechsolucoes.com.br,
representada neste ato pelo seu Diretor, MURILO ROSSETTO, de acordo com a Clausula Sexta —
Da Administracdo da 72 Alteracdo e Consolidacdo Contratual, de 23/02/3024, doravante
denominada CONTRATADA, tendo em vista o que consta no Processo Administrativo ANA n2
02500.002392/2024-10, e em observancia as disposi¢des da Lei n? 14.133, de 12 de abril de
2021, e demais legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo Eletronico n2 90005/2024, mediante as cldusulas e condigdes a seguir
enunciadas.

CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solugdo de tecnologia da
informacgdo e comunicagdo, por meio de empresa especializada para fornecimento de Solugdo
de Seguranga de Endpoint para estagbes de trabalho e servidores, gerenciada com XDR
(Detecgdao e Resposta Estendida), incluindo recursos para mitigagdo de ameagas na rede,
resposta a incidentes e servigos de instalagdo, suporte técnico e transferéncia de conhecimento,
para atender as demandas da Agéncia Nacional de Aguas e Saneamento Basico pelo periodo de
24 meses, que serdo prestados nas condicGes estabelecidas no Termo de Referéncia, e demais
anexos do Edital.
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1.2. Objeto da contratacao:

- CATSER - Preco Unitario Preco Total
Item Descri¢do CATMAT Métrica Qtde. (RS) (RS)

Solugdo de protecdo de Endpoints
1 com abordagem proativa para | 27499 | Unidade 1000 251,00 251.000,00
resposta eficaz a incidentes

Solugdo de protecdo de Servidores
2 com abordagem proativa para | 27499 | Unidade 270 2.646,00 714.420,00
resposta eficaz a incidentes.

Solugdo de segurancga para e-mail

3 com modulo de resposta a | 27499 | Unidade 1000 90,00 90.000,00
incidente
4 | Solucdo de seguranca avangada | 5799 | jnigade 1 300.000,00 | 300.000,00
para mitigacdo de ameagas na
rede
Servico mensal de suporte
5 corretivo e preventivo para os | 27332 Mensal 24 5.789,00 138.936,00
itensdela4
Servico de transferéncia de
6 conhecimento para ositensde 1 a 3840 Unidade 1 18.000,00 18.000,00
4
7 er‘l’ig‘zde instalacgo para oS Itens | 50,4 | ypigade | 1 51.315,00 51.315,00
TOTAL GERAL (R$) 1.563.671,00
CLAUSULA SEGUNDA — VIGENCIA
2.1. O prazo de vigéncia da contratagdo é de 24 (vinte e quatro) meses observando o

periodo de garantia do objeto (softwares), que podera ser prorrogado, na forma do artigo 105
c/c 111 da Lei n2 14.133, de 2021. A contagem do prazo de vigéncia se inicia na data da
assinatura deste Termo de Contrato. com eficacia apds a publicagdo do seu extrato no Didrio
Oficial da Unido.

2.2. O prazo de vigéncia serd automaticamente prorrogado, independentemente de
termo aditivo, quando o objeto ndo for concluido no periodo firmado acima, ressalvadas as
providéncias cabiveis no caso de culpa do contratado, previstas neste instrumenta

CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS frt. 92, 1V, VIl e XVIII)

3.1 O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim
como 0s prazos e condigdes de conclusdo, entrega, observagdo e recebimento do objeto
constam no Termo de Referéncia,Anexo | do Edital.

CLAUSULA QUARTA — SUBCONTRATAGAO

4.1. Nao serd admitida a subcontratacdo do objeto contratual.
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CLAUSULA QUINTA — PREGO

5.1. O valor total da contratagdo é de R$ 1.563.671,00 (um milhdo, quinhentos e
sessenta e trés mil, seiscentos e setenta e um reais).

5.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro
e outros necessarios ao cumprimento integral do objeto da contratagao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerdo dos quantitativos efetivamente fornecidos

CLAUSULA SEXTA — PAGAMENTO frt. 92, Ve VI)

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a esteTermo de Contrato.

CLAUSULA SETIMA — REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados sao fixos e irreajustdveis no prazo de um ano
contado da data do orcamento estimado.

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado, 0s
precos iniciais serdo reajustados, mediante a aplicagio, pelo contratante, do indice de Custos de
Tecnologia da Informagdo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica
Aplicada - IPEA, exclusivamente para as obrigagées iniciadas e concluidas apds a ocorréncia da
anualidade.

7.3. Nos reajustes subsequentes ao primeiro, 0 interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgagdo do(s) indice (S) de reajustamento, 0
contratante pagara ao contratado a importancia calculada pela dltima variagdo conhecida,
liqguidando a diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste serd(do),
obrigatoriamente, o(s) definitivo(s).

7.6. Caso 0(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s)
ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo,
o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.
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7.8. O reajuste sera realizado por apostilamento.
CLAUSULA OITAVA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA

8.1. As obrigaces da CONTRATANTE e da CONTRATADA sdo aquelas previstas no
Termo de Referéncia, anexo do Edital

CLAUSULA NONA — OBRIGAGCOES PERTINENTES A LGPD

9.1. As partes deverdo cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD)

guanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no
procedimento de contratacdo, independentemente de declaracdo ou de aceitacdo expressa.

9.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios doart. 62 da LGPD.

9.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das
hipoteses permitidas em Lei.

94. A Administracdo devera ser informada no prazo de 5 (cinco) dias uteis sobre
todos os contratos de suboperagdo firmados ou que venham a ser celebrados pela
CONTRATADA.

9.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD , é dever da

CONTRATADA elimina-los, com exceg¢do das hipdteses do art. 16 da LGPD, incluindo aquelas em
qgue houver necessidade de guarda de documentagdo para fins de comprovagdo do
cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo prescritas essas
obrigacGes.

9.6. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

9.7. A CONTRATADA dever3d exigir de suboperadores e subcontratados o cumprimento
dos deveres da presente cldusula, permanecendo integralmente responsavel por garantir sua
observancia.

9.8. A CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa
clausula, devendo a CONTRATADA atender prontamente eventuais pedidos de comprovagdo
formulados.

9.9. A CONTRATADA devera prestar, no prazo fixado pela CONTRATANTE, prorrogavel

justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

9.10. Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente
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virtual controlado, com registro individual rastredvel de tratamentos realizados (LGPD, art. 37),
com cada acesso, data, horério e registro da finalidade, para efeito de responsabilizagdo, em
caso de eventuais omissoes, desvios ou abusos.

9.11. Os referidos bancos de dados devem ser desenvolvidos em formato
interoperavel, a fim de garantir a reutilizagdo desses dados pela Administragdo nas hipéteses
previstas na LGPD.

9.12. O termo de contrato esta sujeito a ser alterado nos procedimentos pertinentes
ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opinides técnicas ou recomendacdes, editadas na forma da LGPD.

9.13. Os contratos e convénios de que trata 0 § 12do art. 26 da LGPD  deverdo ser
comunicados a autoridade nacional.

CLAUSULA DECIMA — GARANTIA DE EXECUCAO

10.1. A prestagdo de garantia, conforme regras do Termo de Referéncia, Anexo |, do
Edital.

CLAUSULA DECIMA PRIMEIRA — INFRACOES E SANCOES ADMINISTRATIVAS

11.1. As sang0es relacionadas a execugdo do contrato sdo aquelas previstas no Termo
de Referéncia, anexo do Edital.

CLAUSULA DECIMA SEGUNDA — DA EXTINCAO CONTRATUAL (art. 92, XIX)
12.1. O termo de contrato sera extinto quando cumpridas as obrigacdes de ambas as

partes, ainda que isso ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigagGes ndo forem cumpridas no prazo estipulado, a vigéncia ficara
prorrogada até a conclusdo do objeto, caso em que devera a Administragdo providenciar a
readequacdo do cronograma fixado para otermo de contrato.

12.3. Quando a ndo conclusdo do termo de contrato referida no item anterior decorrer
de culpa da CONTRATADO.
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangées

administrativas; e

b) podera a Administragdo optar pela extingdo do termo de contrato e, nesse caso,
adotara as medidas admitidas em lei para a continuidade da execugao contratual.

CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA (art. 92, VIII)
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13.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos
especificos consignados no Orgamento Geral da Unido deste exercicio, na dotagdo abaixo
discriminada:

Gest3o/Unidade: 443001
PTRES: 236053

Fonte de Recursos: 1071000000
Natureza da Despesa: 3.3.90.40
UGR: 443015 - STI

Plano Interno: 20242823000

Nota de Empenho n2 2024NE000510, de 20/08/2024, no valor de R$
1.430.524,00.

13.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds
aprovac¢do da Lei Orgamentdria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢Ges
contidas na Lein® 14.133, de 2021 , e demais normas federais aplicaveis €, subsidiariamente,
segundo as disposi¢des contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa do Consumidor -
e normas e principios gerais dos contratos

CLAUSULA DECIMA QUINTA — ALTERACOES

15.1. Eventuais alteragGes contratuais reger-se-do pela disciplina dos arts. 124 e
seguintes da Lei n? 14.133, de 2021.

15.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condigdes contratuais, 0s
acréscimos Ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do termo de contrato.

15.3. As alteragGes contratuais deverdo ser promovidas mediante celebragdo de temo
aditivo, submetido a prévia aprovagdo da consultoria juridica da CONTRATANTE, salvonos casos
de justificada necessidade de antecipagdo de seus efeitos, hipdtese em que a formalizagédo do
aditivo deverd ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133, de 2021).

15.4. Registros que ndo caracterizam alteragdo do termo de contrato podem ser
realizados por simples apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136
da Lein?14.133, de 2021.

CLAUSULA DECIMA SEXTA — PUBLICACAO
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16.1. Incumbira a CONTRATANTE divulgar o presente instrumento no Portal Nacional
de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021 , bem
como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.2 14.133, de
2021, e a0 art. 82, §22, da Lei n. 12.527, de 2011 , c¢/c art. 72, §32, inciso V, do Decreto n. 7.724,
de 2012.

CLAUSULA DECIMA SETIMA — FORO

17.1. Fica eleito o Foro da Justica Federal em Brasilia/DF, para dirimir o0s litigios que
decorrerem da execugdo deste Termo de Contrato que ndo puderem ser compostos pela

conciliagdo, conforme art. 92, §12, da Lei n® 14.133/21.

Para firmeza e validade do pactuado, o presente Termo de Contrato depois de lido e achado em
ordem, foi lavrado eletronicamente pelos participes.

Brasilia/DF, 23 de agosto de 2024.

Pela CONTRATANTE

(assinado eletronicamente)
LUIS ANDRE MUNIZ

Pela CONTRATADA:

(assinado eletronicamente)
MURILO ROSSETTO
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