STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)
SUPERIOR

TRIBUNAL DE JUSTICA

A

PROCESSO STJ: 022374/2023 - OBJETO/ ESCOPO: Prestagdo de servigos continuados de Tecnologia da Informagdo e Comunicagio - TIC, com
dedicagdo exclusiva de mao de obra, para atendimento técnico de telefonia a ser prestado nas dependéncias do Superior Tribunal de Justiga — STJ.

o Nivel de Risco . . L . = . Responsavel o | . >
Aplicagdo Id do Risco Risco Causa Consequéncia Situagdo Risco Tipo Controle Controle Inicio Controle Fim Controle Situagdo Controle
Inerente (NRI) Controle
Detecgdo de Chamar os licitantes classificados nas
inconformidades nas posi¢Bes seguintes para fornecer o
Descontinuidade do condigdes de Necessidade de iniciar objeto em mesmas condigdes,
Aquisi¢do Contratagdo R31 R - E . Em acompanhamento Preventivo ! coes/ SERTE 30/06/2023 | 31/10/2023 | Em acompanhamento
servigo habilitagdo da atual nova contratagdo Prorrogar o contrato atual com
contratada préximo cldusula resolutéria até o fim do
ao fim da vigéncia processo licitatério
A administragdo e a area de Tl
devem tomar providéncias para dar a
Sobrecarga dos A
K . relevancia adequada ao processo de
servidores execugdo N .
. . gestdo dos contratos, de maneira que
responsaveis por Falta de recursos inadequada do . [
R18 . - os servidores alocados as atividades Em acompanhamento
atividades do humanos. processo de gestdo e
L desse processo, bem como as
processo de fiscalizagdo. .
estdo dos contratos respectivas
8 chefias, deem-lhes prioridade em
termos de alocagdo de recursos
Processo Trabalho Em acompanhamento Preventivo SERTE 27/07/2023 | 31/12/2023
estabelecer listas de verificagdo
para os aceites provisério e
definitivo na etapa de planejamento
Pagamentos indevidos pda plane]
por servigos Falta de critérios nos - ~ X
X R . Dano ao erério contratagdo, de modo que o fiscal e a
R21 parcialmente aceites provisério e . L K Em acompanhamento
. . publico comissdo de recebimento tenham
executados ou ndo definitivo.
um
executados .
referencial claro para atuar na fase
de
gestdo do contrato.
Objeto do contrato
definido
inadequadamente
Contratacio com especificagoes Vicios juridicos nas Evitar especificagdes de prestagdo de
RO2 Direcion:da restritivas ou licitagSes e nas serrvigo que favoregam determinado Em acompanhamento
direcionamento contratagdes publicas fornecedor.
indevido ou
insuficiéncia na
definicdo




Nivel de Risco

Id do Risco

Aplicacs
plicagao Inerente (NRI)

Consequéncia

Dificuldade em

Controle

a equipe de planejamento da
contratagdo deve
consultar diversas fontes para obter
pregos a serem
usados nos calculos das estimativas
dos pregos.

Realizar planejamento orgamentario
com antecedéncia e solicitar
realocagdo de recursos quando
couber.

Elaborar estudos preliminares com as
fontes de dados sobre a demanda
disponiveis com a melhor qualidade
possivel , afim de subsidiar a
elaboragdo do termo de referéncia
de forma adequada.

Estimativas Coleta insuficiente de justificar as
RO4 inadequadas de .
pregos e propostas estimativas e os
pregos ]
valores praticados
N&o atendimentos de
nado controlar, demandas,
ROS Limitagdo monitorar o ignorar o desperdicio de
orgamentdria planejamento investimentos na
orgamentdério realizagdo de
processos
objeto do contrato
definido
Falhas na elaboragao |, retrabalhos e
inadequadamente que N
RO6 do termo de . prejuizos a
. ndo demonstre a o
referéncia . Administragao
imagem da real
necessidade .
Supressdo ou excesso
P N dificuldades na
nas sangdes A
L . falta de experiéncia | execugao contratual e
administrativas e - X
RO8 N . em gestdo e perda da qualidade na
parametros legaisa |, "~ > N e
fiscalizagdo contratual | gestdo e fiscalizagdo
constar no termo de
. contratual
referéncia
Falha na andlise
. erda de qualidade na
RO9 documental das Erro na andlise P 4

licitantes

execugdo contratual

Definir sangdes no edital e no
contrato,
observando os principios da
razoabilidade e da
proporcionalidade.O
rigor de cada penalidade tem que ser
proporcional ao
dano que possa ser causado pela
contratada

Raelizar procedimento de checklist
para analise documental em
conformidade com o edital.

Responsavel
Controle

Inicio Controle Fim Controle

Situagdo Controle

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento




Aplicacao

Nivel de Risco

Id do Risco

Consequéncia

Situacdo Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Controle

Situagdo Controle

Aquisi¢do Contratagdo

Inerente (NRI)

R12

adjudicagdo com
valores superiores ao
estimado

prética de sobreprego
em razdo da
especificidade da
prestagdo de servigo e
méo de obra.

N&o atendimento ao
principio da
economicidade. Ndo
atendimento art. 24, §
82eart. 25do
Decreto 5.450/2005 e
art. 49, inc XVIl da Lei
10.520/2002. Ainda
de acordo com
clausula do edital que
prevé: “...devera ser
examinada a proposta
classificada em
primeiro lugar quanto
a compatibilidade do
prego em relagdo ao
valor estimado para a
contratagdo e ainda e
a negociagdo para que
seja obtido um prego
melho

R13

Coleta insuficiente de
pregos.

Estimativas de pregos
sem o devido
embasamento

Resultando na
aceitagdo de pregos
acima da faixa
praticada no mercado.

R14

Contratagdo de mao
de obra com auséncia
de resultados.

Pagamento pela
prestagdo de servigos
de Tl ndo vinculado
aos resultados.

remuneragdo de horas
improdutivas

R16

Contratagdo com
dimensionamento de
resultados
exagerados.

Defini¢do de
resultados ndo
realistas

A impossibilidade de
produzir resultados
realistas enseja a
inviabilidade da
contratagdo.

Em acompanhamento

Preventivo

Realizar pesquisa de pregos
atualizadas com contratagdes
equivalentes ao objeto.

a equipe de planejamento da
contratagdo deve
elaborar meméria de célculo das
estimativas de
prego, isto &, registrar os
procedimentos adotados
para se obter as estimativas a partir
dos pregos
coletados, bem como anexar as
evidéncias das
pesquisas realizadas

Criar parametros
para aferir a qualidade do
servigo, como indicadores para
mensuragdo
dos servigos prestados.

Realizar estudos previos com indices
de resultados viaveis , utilizando
para isso historico e volumetria
adequadas ao objeto pretendido.

Controle

SERTE

27/07/2023

31/12/2023

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento




Nivel de Risco

Aplicacao

Id do Risco

Consequéncia

Situacdo Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Controle

Inerente (NRI)

R17

Falta de servidores na
drea de Tl com
dominio do processo
de gestdo contratual

Servidores sem

conhecimento e

treinamento em
gestdo contratual.

Gestdo do contrato
deficitaria

treinamento continuo dos servidores,
afim de estejam aptos a realizarem as
fungdes de fiscalizagdo.

Controle

Situagdo Controle

Em acompanhamento

RO3

Desconsideragdo de
riscos e controles da
contratagdo

Desatualizagdo do
tratamento dos riscos
da contratagdo

Concretizagdo de
riscos com impacto na
contratagdo e/ou
servigos prestados

R19

Concessdo de perfis
de acesso a sistemas
de informagdo e a
outros recursos
a funcionarios da
contratada, levando a
ocorréncia de eventos
nocivos ao 6rgao

Falta de Politica de
Controle de
Acesso.

vazamento de
informagdes

R20

Dependéncia
excessiva com relagdo
a contratada

Auséncia de
procedimentos
relativos a
transferéncia de
conhecimentos

A contratada passa a
deter o conhecimento
dos processos de
trabalho
e das tecnologias
empregadas mais do
que o proprio érgdo

Processo Trabalho

R22

Ingeréncia do drgao
sobre a administragdo
da contratada

Requisitos e
elementos contratuais
que
propiciem ingeréncia
adminstrativa

Na execugdo indireta
pela alocagdo por
postos de
trabalho, o 6rgédo
pode incorrer em
vinculo diretamente
com o
tomador dos servigos

R27

Compartilhamento
indevido de dados
pessoais

Compartilhamento
sem amparo legal ou
consentimento do
titular dos dados

Desconformidade com

pessoais

A 1 EZDN: cninir3a a

Em acompanhamento

Preventivo

Realizar plano de agdo de
acompanhamento de riscos e
controle em toda gest&o contratual.

Reforgar as Politica de Seguranga da
Informagdo, de Controle de
Acesso e Classificagdo
da Informagéo.

elaborar os procedimentos
relativos a transferéncia de
conhecimentos,
como reunides mensais, oficinas
e treinamentos, bem como os
produtos
esperados desses procedimentos
(e.g. atas das reunides realizadas
entre
o 6rgdo e a contratada, a serem
incluidas
nos autos do processo de
fiscalizagdo).

Interagdo entre o 6rgdo e a
contratada ocorra
essencialmente por intermédio do
preposto,
com excegdo de servigos que exijam
interagdo
direta entre os usuarios do servigo e
a contratada

Compartilhamento minimo de dados
pessoais, em conformidade com a
LGPD

SERTE

27/07/2023

31/12/2023

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento




Aplicagdo

Nivel de Risco
Inerente (NRI)

R28

(-5) Ameaca Baixa

Id do Risco

Perda da
confidencialidade
dados pessoais

Acesso ndo autoriza
(permissdes
de indevidas) a um

légico

ambiente fisico ou

Consequéncia

do| punigBes aplicaveis;

dano a imagem

Situacdo Risco

R29

cobertura

Posto de trabalho
descoberto e sem

A contratada ndo

contratuais

cumpriu as exigéncias

Impacto no

andamento do servigo

R30

por posto de trabal
descoberto

N3o detecgdo de glosa

Fiscalizagdo

ho
administrativa falha

Pagamento indevido

Tipo Controle

Controle

Criptografia dos dados trafegados

pelo sistema de telefonia de forma a

impedir a visualizagdo por um
usudrio externo

Estabelecer cronograma de férias
com antecedéncia e comunicar
substitui¢des de postos autorizadas
pela Diretoria-Geral com
antecedéncia

Promover a glosa no més seguinte, se
fatura ja foi paga; corrigir despacho
de encaminhamento a SAFAT
informando glosa correta, se fatura
ndo foi paga.

Responsavel
Controle

Inicio Controle Fim Controle

Situagdo Controle

Em acompanhamento

Em acompanhamento

Em acompanhamento

Aquisi¢do Contratagdo

RO1

com inconsistencia
ou falhas de
planejamento

Estudos Preliminares

Responder de maneir:
imprecisa os itens
elaborados no
s | documento "Estudo
Preliminar" ou ndo
conhecer as
especificagoes do
objeto da demanda.

a

Comprometimento da
contratagdo ou
ineficacia do
procedimento da
licitagdo

RO7

(-3) Ameaca Baixa

Atraso no andamento
das fases processuais

Existencia de outras
demandas prioritarias

Perecimento de atos,
retrabalhos, insucesso
da licitagdo

R10

Licitagdo
deserta/fracassada

Falha no
planejamento do
termo de referéncia
ou poucos
fornecedores aptos a
prestar o servigo.

Retrabalho em fungdo
da
necessidade de
reavaliagdo dos
critérios de
Contratagdo

R11

Impugnagdo ao edital
de licitagdo

Instrugdo processual
inadequada

Atraso na contratagdo

Em acompanhamento

Preventivo

Elaborar estudos preliminares com os
requisitos e fontes de dados sobre a
demanda disponiveis com a melhor
qualidade possivel dentro dos prazos
estabelecidos

a equipe de planejamento da
contratagdo,

com o apoio dos gerentes maximos

da area de Tl e da area requisitante,

deve contatar todos os atores
responsaveis

pelo processo para que todos

observem o cronograma de prazos,

afim de ndo haver atrasos

injustificados.

Realizar pesquisa de potenciais
fornecedores e experiéncias de
outros 6rgdos publicos

Incluir justificativas e referéncias que
fundamentam a inclusdo de
exigéncias ndo usuais e com risco de
questionamento

SERTE

27/07/2023

31/12/2023

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento




Aplicagdo

Nivel de Risco

Id do Risco

Responsavel

Processo Trabalho

Inerente (NRI)

(-3) Ameaga Baixa

Falta de
conhecimento da
tecnologia de

sem 0s requisistos
basicos de

Contratar profissionais

Atraso na resolugdo
dos chamados,

Situacdo Risco

Em acompanhamento

Tipo Controle

Preventivo

Controle

Exigéncia de comprovagdo de
conhecimentos técnicos em
Telecomunicagdes/Eletrdnica/Eletrici
dade/Informética por meio de
diploma e registro no 6rgdo de
classe, além da exigéncia de
experiéncia minima

Adequagdo dos requisitos, de forma
que possam ser preenchidos por uma
quantidade razoavel de profissionais

disponiveis no mercado

Exigir constante aprimoramento dos
técnicos nas tecnologias emergentes

Coleta apenas de dados em
conformidade com a LGPD

Controle

SERTE

Inicio Controle Fim Controle

27/07/2023

31/12/2023

Situagdo Controle

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento

Aquisi¢do Contratagdo

(-1) Ameaca Baixa

R23 telefonia utilizada no conhecimento diminuigdo na
tribunal por parte dos | necessarios paraa |qualidade dos servigos
profissionais execugdo das de telefonia
contratados atividades
Escassez de Exigéncia de Contratada ndo
R24 profissionais conhecimentos conseguir atender os
qualificados no técnicos muito requisitos de mdo de
mercado especificos obra completamente
Mudanga de
tecnologia da Central . .
. Desenvolvimento Atraso na resolugdo
Telefénica durante a . . N
. técnologico ndo dos chamados,
vigéncia do contrato o
R25 " acompanhado de diminuigdo na
que dificulte os N X X
L treinamento qualidade dos servigos
técnicos contratados e )
N especifico de telefonia
na execugdo dos
servigos
Coleta de dados
pessoais em
quantidade superior |Desconformidade com
R26 Coleta excessiva de | ao minimo necessario | a LGPD; sujei¢do a
dados pessoais a finalidade do punigdes aplicaveis;
tratamento ou dano a imagem
atividade que fara uso
do dado pessoal.
Falha na andlise
erda de qualidade na
R15 documental das P 4

licitantes

Erro na andlise

execugdo contratual

Em acompanhamento

Preventivo

Implantar roteiros de scripts para
verificagdo documental requeridos

no edital.

SERTE

27/07/2023

31/12/2023

Em acompanhamento




STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL
SUPERIOR

TRIBUNAL DE JUSTICA

A

PROCESSO STJ: 022374/2023 - OBJETO/ ESCOPO: Prestagdo de servigos continuados de Tecnologia da Informagdo e Comunicagio - TIC, com
dedicacdo exclusiva de mao de obra, para atendimento técnico de telefonia a ser prestado nas dependéncias do Superior Tribunal de Justi¢a — STJ.
Nivel Confianca

. Equipe de | | o Nivel de Risco o o Risco Controle Nivel de Risco . o
Data Monitoramento . Id do Risco Risco Causa Consequéncia Analise critica Controles o . Situagdo Risco
Monitoramento Inerente (NRI) 0 (RC_Descrigdo) Residual (NRR)
(NCC_Descrigdo)
Responder de maneira
imprecisa os itens
e elaborados no Comprometimento da
Estudos Preliminares " . .
R . R documento "Estudo  |contratagdo ou ineficacia . (-1,2) Ameaga
RO1 com inconsistencias ou o . N (-3) Ameaga Baixa X Em acompanhamento
. Preliminar" ou ndo do procedimento da Baixa
falhas de planejamento o
conhecer as licitagdo
especificagoes do objeto
da demanda.
. Satisfatdrio (Controles
Objeto do contrato .
. implementados e
definido
. o sustentados por
inadequadamente com Vicios juridicos nas
L . » S ferramentas adequadas .
RO2 Contratagdo Direcionada | especificagoes restritivas licitagBes e nas . Baixo Em acompanhamento
o ~ o e, embora passiveis de
ou direcionamento contratagGes publicas .
. R A aperfeigoamento, tratam
indevido ou insuficiéncia . .
- satisfatoriamente o
na defini¢do .
risco)
(-3,6) Ameaga
Baixa
Concretizagdo de riscos
Desconsideragdo de Desatualizagdo do ) <
] . com impacto na . e
RO3 riscos e controles da  |tratamento dos riscos da - Fase interna da licitagdo em Em acompanhamento
~ . contratagdo e/ou X
contratagdo contratagdo . andamento. Risco sendo
servigos prestados i
monitorado.
L . L. Dificuldade em justificar
Estimativas inadequadas | Coleta insuficiente de o
RO4 as estimativas e os Em acompanhamento
de pregos pregos e propostas .
valores praticados




Equipe de

Data Monitoramento .
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigao)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagdo Risco

Equipe de
Planejamento da
Contratagdo

RO5

Limitagdo orgamentaria

ndo controlar, monitorar
oignorar o

planejamento

orgamentario

N3o atendimentos de
demandas, desperdicio
de investimentos na
realizagdo de processos

RO6

Falhas na elaboragao do
termo de referéncia

objeto do contrato
definido
inadequadamente que
ndo demonstre a
imagem da real
necessidade .

retrabalhos e prejuizos a
Administragao

Forte (Controles
implementados podem
ser considerados a
"melhor pratica", que
tratam todos os aspectos

relevantes do risco)

Muito Baixo

RO7

Atraso no andamento
das fases processuais

Existencia de outras
demandas prioritdrias

Perecimento de atos,
retrabalhos, insucesso
da licitagdo

(-3) Ameaga Baixa

Fase interna da licitagdo em
andamento. Restri¢oes de
recursos humanos
(treinamento/forga de
trabalho) ainda impacta

andamento de contratagdes.

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas ndo
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-1,8) Ameaga
Baixa

Em acompanhamento

Em acompanhamento

Em acompanhamento

RO8

Supress3do ou excesso
nas sang¢des
administrativas e
parametros legais a
constar no termo de
referéncia

falta de experiéncia em
gestdo e fiscalizagdo
contratual

dificuldades na execugao
contratual e perda da
qualidade na gestdo e
fiscalizagdo contratual

RO9

Falha na andlise
documental das
licitantes

Erro na analise

perda de qualidade na
execugdo contratual

(-9) Ameaga
Média

Satisfatdrio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de

aperfeigoamento, tratam
satisfatoriamente o
risco)

Baixo

(-3,6) Ameaga
Baixa

Em acompanhamento

(-1,8) Ameaga
Baixa

Em acompanhamento




Nivel Confi
fvel Contlanca Risco Controle Nivel de Risco . o
Situacao Risco

Data Monitoramento Equipe de Id do Risco Consequéncia NIVEIdERiSco Andlise critica Controles
Monitoramento il Inerente (NRI) 0 (RC_Descrigao) Residual (NRR)
(NCC_Descrigao)
i Retrabalho em fungdo
Falha no planejamento da
Licitagdo do termo de referéncia
R10 ¢ necessidade de Em acompanhamento
deserta/fracassada ou poucos fornecedores o
. reavaliagdo dos
aptos a prestar o servigo.[ ., .
critérios de Contratacdo
. (-0,6) Ameaga
-3) Ameaca Baixa
(-3) ¢ Baixa
Impugnagdo ao edital de | Instrugdo processual .
R11 . . Atraso na contratagao Em acompanhamento
licitagdo inadequada
N&o atendimento ao
principio da
economicidade. Ndo
atendimento art. 24, §
82 e art. 25 do Decreto
5.450/2005 e art. 42, inc
XVII da Lei 10.520/2002. . —
- . Fase interna da licitagdo em
prética de sobrepreco Ainda de acordo com .
- 3 andamento. Risco sendo
I em razdo da clausula do edital que .
adjudicacdo com valores . P . monitorado.
R12 . . especificidade da prevé: “...deverd ser Em acompanhamento
superiores 2o estimado restagdo de servicoe | examinada a proposta
p (i ¢ " P! P ‘ Forte (Controles
mado de obra. classificada em primeiro .
| 0 3 implementados podem
ugar.qu.an oa (-9) Ameaga ser considerados a . .
compatibilidade do . " i Muito Baixo
lacs Média melhor pratica", que
preco er.n relagaoao tratam todos os aspectos
valor estimado para a .
" i relevantes do risco)
contratagdo e aindaea
negociagdo para que seja
obtido um prego melho
. . Estimativas de pregos | Resultando na aceitagdo
Coleta insuficiente de . . R
R13 sem o devido de pregos acima da faixa Em acompanhamento
pregos. .
embasamento praticada no mercado. (-1,8) Ameaga
Baixa




Equipe de
Monitoramento

Data Monitoramento

Id do Risco

Falha na andlise
documental das
licitantes

R15

Erro na analise

Consequéncia

perda de qualidade na
execugdo contratual

Nivel de Risco

Inerente (NRI)

Andlise critica

(-1) Ameaga Baixa

Contratagdo com

R16 dimensionamento de

resultados exagerados.

ndo realistas

Definigdo de resultados

A impossibilidade de
produzir resultados
realistas enseja a
inviabilidade da
contratagdo.

14/08/2023

Contratagdo de mao de
obra com auséncia de
resultados.

R14

Pagamento pela

Tl ndo vinculado aos
resultados.

prestagdo de servigos de

remuneragdo de horas
improdutivas

Falta de servidores na
drea de Tl com

dominio do processo de
gestdo contratual

R17

Sobrecarga dos

Servidores sem
conhecimento e
treinamento em gestdo
contratual.

Gestdo do contrato
deficitaria

(-9) Ameaca
Média

Nivel Confianga
Controles
(NCC_Descrigao)

Risco Controle
(RC_Descrigao)

Nivel de Risco

Em acompanhamento durante

a execugdo do contrato atu
Excesso de demandas

impacta a frequéncia de
treinamentos.

operacionais/administrativas

Mediano (Controles
implementados que
mitigam alguns aspectos
al. do risco, mas ndo
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Fraco (Controles com

Médio

R18

servidores responsaveis
por atividades do
processo de
gest&o dos contratos

Falta de recursos
humanos.

execugdo
inadequada do processo
de gestdo e fiscalizagdo.

(-15) Ameaga
Média

Em acompanhamento durante
a execugdo do contrato atual.

Forga de trabalho reduzida
impacta o atendimento aos
prazos dos processos

administrativos da unidade.

abordagens aplicadas
caso a caso,
responsabilidade é
individual, elevado grau
de confianga no
conhecimento das
pessoas)

Alto

Situagdo Risco
Residual (NRR) ©
Em acompanhamento
Em acompanhamento
Em acompanhamento
(-54) Ameaca Em acompanhamento
Meédia P
(-12) Ameaga
Em acompanhamento
Média P




Equipe de

Data Monitoramento .
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco

Andlise critica

Nivel Confianga
Controles

Risco Controle

Nivel de Risco

Situagdo Risco

R19

Concessdo de perfis de
acesso a sistemas
de informagdo e a outros
recursos
a funcionarios da
contratada, levando a
ocorréncia de eventos
nocivos ao 6rgéo

Falta de Politica de
Controle de
Acesso.

vazamento de
informagdes

R20

Dependéncia excessiva
com relagdo
a contratada

Auséncia de
procedimentos
relativos a transferéncia
de conhecimentos

A contratada passa a
deter o conhecimento
dos processos de
trabalho
e das tecnologias
empregadas mais do
que o proprio érgdo

Inerente (NRI)

(-9) Ameaga
Média

Em acompanhamento durante
a execugdo do contrato atual.
Perfis de acesso a sistemas sdo

controlados.

(NCC_Descrigdo)

Satisfatdrio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de

aperfeigoamento, tratam
satisfatoriamente o
risco)

(RC_Descrigdo)

Baixo

Residual (NRR)

(-3,6) Ameaga
Baixa

Em acompanhamento

Em acompanhamento durante

a execugdo do contrato atual.
Atualizagdo constante da base
de conhecimento deve ser
aprimorada.

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas ndo
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-5,4) Ameaga
Média

Em acompanhamento

R21

Pagamentos indevidos
por servigos
parcialmente executados

ou ndo executados

Falta de critérios nos
aceites provisorio e
definitivo.

Dano ao erario publico

(-15) Ameaca
Média

Em acompanhamento durante
a execugdo do contrato atual.
Divisdo das analises em
documentos distintos
(relatérios de
fiscalizagdo/atestos) aprimora
a detecgdo de impropriedades.

Satisfatdrio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de

aperfeicoamento, tratam
satisfatoriamente o
risco)

Baixo

(-6) Ameaca
Média

Em acompanhamento

R22

Ingeréncia do drgdo
sobre a administragdo
da contratada

Requisitos e elementos
contratuais que
propiciem ingeréncia
adminstrativa

Na execugdo indireta
pela alocagdo por postos
de
trabalho, o 6rgdo pode
incorrer em vinculo
diretamente com o
tomador dos servigos

(-9) Ameaga
Média

Em acompanhamento durante
a execugdo do contrato atual.
Demandas contratuais sdo
tratadas por meio do
representante da empresa.

Forte (Controles
implementados podem
ser considerados a
"melhor pratica", que
tratam todos os aspectos

relevantes do risco)

Muito Baixo

(-1,8) Ameaga
Baixa

Em acompanhamento




Data Monitoramento

Equipe de
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigao)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagdo Risco

Equipe de gestdo e
fiscalizagdo do
contrato

R23

Falta de conhecimento
da tecnologia de
telefonia utilizada no
tribunal por parte dos
profissionais contratados

Contratar profissionais
sem os requisistos
basicos de
conhecimento
necessarios para a
execugdo das atividades

Atraso na resolugdo dos
chamados, diminuigdo
na qualidade dos
servigos de telefonia

R24

Escassez de profissionais
qualificados no mercado

Exigéncia de
conhecimentos técnicos
muito especificos

Contratada ndo
conseguir atender os
requisitos de mdo de
obra completamente

R25

Mudanga de tecnologia
da Central Telefonica
durante a vigéncia do

contrato que dificulte os

técnicos contratados na
execugdo dos servigos

Desenvolvimento

técnologico ndo

acompanhado de
treinamento especifico

Atraso na resolugdo dos
chamados, diminuigdo
na qualidade dos
servigos de telefonia

R26

Coleta excessiva de
dados pessoais

Coleta de dados pessoais
em quantidade superior
a0 minimo necessario a
finalidade do tratamento
ou atividade que fara
uso do dado pessoal.

(-3) Ameaga Baixa

Em acompanhamento durante
a execugdo do contrato atual.
Requisitos profissionais
firmados no contrato tém se
mostrado adequados.

Satisfatdrio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de

aperfeigoamento, tratam

satisfatoriamente o

risco)

Baixo

(-1,2) Ameaga

Em acompanhamento

Baixa

Em acompanhamento

Em acompanhamento durante

a execugdo do contrato atual.

N3o hd, no curto/médio prazo
expectativa de mudanca
abrupta. Controle néo foi
efetivado até o momento.

Inexistente (Controles
inexistentes, ndo
implementados ou mal
desenhados)

Muito Alto

(-3) Ameaga Baixa

Em acompanhamento

Em acompanhamento durante
a execugdo do contrato atual.
Fonte do risco reside

predominantemente no

(-1,8) Ameaga
Baixa

Em acompanhamento




Equipe de

Data Monitoramento .
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagdo Risco

Compartilhamento

Compartilhamento sem
amparo legal ou

Desconformidade com a
LGPD; sujeicdo a

sistema SIGA (descrigBes de
chamados podem conter
dados pessoais inseridos pelo
usuario demandante).

(NCC_Descrigao)

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas ndo
contemplam todos os

R27 indevido de dados ) . o S Médio Em acompanhamento
. consentimento do titular| puni¢des aplicaveis; aspectos relevantes do
pessoais ) s ) h
dos dados pessoais dano a imagem risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)
(-3) Ameaga Baixa
Em acompanhamento durante
a execugdo do contrato atual.
Acesso ndo autorizado Fonte do risco reside
Perda da . X .
. L (permissdes indevidas) a predominantemente no
R28 confidencialidade de R L. . . Em acompanhamento
X um ambiente fisico ou sistema SIGA (descrigBes de
dados pessoais .
légico chamados podem conter
dados pessoais inseridos pelo
usudrio demandante).
(-5) Ameaga Baixa
Posto de trabalho A contratada ndo
) . Impacto no andamento
R29 descoberto e sem cumpriu as exigéncias R Em acompanhamento
! do servigo
cobertura contratuais
Satisfatdrio (Controles
implementados e
Em acompanhamento durante sustentados por
a execugdo do contrato atual. | ferramentas adequadas . .
¢ X ,q R Baixo (-2) Ameaca Baixa
Controle tem sido adotado e, embora passiveis de
adequadamente. aperfeigoamento, tratam
satisfatoriamente o
risco)
Néo detecgdo de glosa L
Fiscalizagdo . .
R30 por posto de trabalho L . Pagamento indevido Em acompanhamento
administrativa falha
descoberto
Detecgdo de
. 9 Em acompanhamento durante .
inconformidades nas a execucio do contrato atual Inexistente (Controles
Descontinuidade do | condigdes de habilitagdo | Necessidade de iniciar -15) Ameaga - . e inexistentes, ndo . -15) Ameaga
R31 ¢ ¢ (5 ¢ Controle indicado néo foi ! Muito Alto ) ¢ Em acompanhamento

servigo

da atual contratada
proximo ao fim da
vigéncia

nova contratagdo

Média

adotado até a data de
monitoramento.

implementados ou mal
desenhados)

Média




