MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA
Bairro Esplanada, Brasilia/DF, CEP 70068-901
Telefone: 61 2028-1007

TERMO ADITIVO

Processo n° 02000.000671/2020-58

Unidade Gestora: 440001

QUARTO TERMO ADITIVO AO
CONTRATO N° 10/2020, QUE ENTRE
SI CELEBRAM A UNIAO,
REPRESENTADA PELO MINISTERIO
DO MEIO AMBIENTE E MUDANCA
DO CLIMA, POR INTERMEDIO DE
SUA SUBSECRETARIA DE
PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO, E A EMPRESA
TECHNOCOPY SERVICE EIRELIL.

A UNIAO, por intermédio do MINISTERIO DO MEIO AMBIENTE E MUDANCA
DO CLIMA, 6rgao da Administra¢ao Publica Federal Direta, nos termos da Lei n® 14.600, de 19 de junho
de 2023 e do Decreto n° 11.349, de 1° de janeiro de 2023, situado na Esplanada dos Ministérios - Bloco B,
inscrito no CNPJ sob o n.37.115.375/0002-98, neste ato representado pelo Senhor Subsecretario de
Planejamento, Orgamento ¢ Administragao, substituto, RENATO SPINDOLA FIDELIS, nomeado pela
Portaria de Pessoal GM/MMA n° 591, de 30 de maio de 2023, da Ministra de Estado do Ministério do
Meio Ambiente ¢ Mudanga do Clima, Publicada em 31 de maio de 2023, Edicao 103, Secdo 2, Pagina 55,
do Diario Oficial da Unido doravante denominado CONTRATANTE ¢ a empresa TECHNOCOPY
SERVICE EIRELI, sediada na SHC/SW CLSW 102 Bloco B Lojas 05/15/19/27/35/73/81/85/87/89/91 ¢
93 Subsolo, Setor Sudoeste, Brasilia — DF, CEP: 70670-512, inscrita no CNPJ nimero 04.496.615/0001-
01, doravante designada CONTRATADA, neste ato representada por ANDRE LUIZ DE SOUZA
JUNIOR, CPF n° *** (017.411-** resolvem celebrar o presente Termo Aditivo, observando o que consta
no processo n° 02000.000671/2020-58, sujeitando-se as partes aos comandos do art. 65 da Lei n°® 8.666/93;
Clausula Décima Terceira do Contrato n° 10/2020 ¢ IN/SEGES/MPDG n° 5/2017; e suas alteracdes.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente aditivo a alteragdo do Contrato n°® 10/2020, celebrado com a
empresa TECHNOCOPY SERVICE EIRELI, para adequa-lo a Lei Geral de Prote¢cdo de Dados
Pessoais - LGPD (Lei n. 13.709, de 14 de agosto de 2018)".

2. CLAUSULA SEGUNDA - DAS ALTERACOES
2.1. A CLAUSULA NONA DO CONTRATO passa a ter a seguinte redagio:
9. CLAUSULA NONA- DO TRATAMENTO DOS DADOS PESSOAIS

9.1. Da Protecao de Dados Pessoais:



a) o tratamento de dados pessoais dar-se-4 de acordo com as bases legais previstas nas
hipéteses dos arts. 7°, 11 e 14 da Lei n® 13.709/2018, as quais se submeterdo os servigos,
e para propositos legitimos, especificos, explicitos e informados ao titular;

b) a CONTRATADA obriga-se ao dever de protecao, confidencialidade, sigilo de toda
informacdo, dados pessoais e base de dados a que tiver acesso, nos termos da LGPD,
suas alteracdes e regulamentagdes posteriores, durante o cumprimento do objeto descrito
no instrumento contratual;

c) a CONTRATADA nao podera se utilizar de informacao, dados pessoais ou base de
dados a que tenham acesso, para fins distintos da execucao dos servigos especificados no
instrumento contratual.

d) o tratamento seja limitado as atividades necessarias para o alcance das finalidades do
servigo contratado ou, quando for o caso, ao cumprimento de obrigagdo legal ou
regulatoria, no exercicio regular de direito, por determinagdo judicial ou por requisi¢ao
da ANPD;

e) em caso de necessidade de coleta de dados pessoais dos titulares mediante
consentimento, indispensaveis a propria prestacdo do servigo, esta sera realizada apos
prévia aprovagdo do CONTRATANTE, responsabilizando-se a CONTRATADA pela
obtencdo e gestdo. Os dados assim coletados s6 poderdo ser utilizados na execu¢do dos
servigos especificados neste contrato, e em hipotese alguma poderdo ser compartilhados
ou utilizados para outros finalidades;

f) eventualmente, podem as partes convencionar que o CONTRATANTE serd
responsavel por obter o consentimento dos titulares;

g) os sistemas que servirdo de base para armazenamento dos dados pessoais coletados,
seguem um conjunto de premissas, politicas, especificagdes técnicas, devendo estar
alinhados com a legislacdo vigente e as melhores praticas de mercado;

h) os dados obtidos em razao deste contrato serdo armazenados em um banco de dados
seguro, com garantia de registro das transacdes realizadas na aplicagdo de acesso (log),
adequado controle baseado em fun¢do (role based access control) e com transparente
identificacdo do perfil dos credenciados, tudo estabelecido como forma de garantir
inclusive a rastreabilidade de cada transacdo e a franca apuracdo, a qualquer momento,
de desvios e falhas, vedado o compartilhamento desses dados com terceiros;

1) no caso de haver transferéncia internacional de dados pessoais pela CONTRATADA,
para atender ao acima, esta garante que:

I- a legislacdo do pais para o qual os dados foram transferidos, asseguram o
mesmo nivel de prote¢dao que a legislagdo brasileira em termos de privacidade e prote¢ao
de dados, sob pena de encerramento da relagdo contratual, em vista de restri¢do legal
prevista no ordenamento juridico brasileiro;

II - os dados transferidos serao tratados em ambiente da CONTRATADA;

11T - o tratamento dos dados pessoais, incluindo a propria transferéncia, foi e
continuard a ser feito de acordo com as disposi¢des pertinentes da legislacdo sobre
protecdo de dados aplicavel e que ndo viola as disposi¢des pertinentes do Brasil;

IV - sempre que necessario, orientard o CONTRATANTE durante o periodo de
tratamento de dados pessoais, também em relacdo aos dados transferidos para pais
estrangeiro, para que ocorra em conformidade com a legislagdo sobre protecdo de dados
aplicavel e com as clausulas do contrato;

V - oferecerd garantias suficientes em relacdo as medidas de seguranca técnicas e
organizativas, e as especificara formalmente ao contratante, ndo compartilhando dados
que lhe sejam remetidos com terceiros;

VI - as medidas de seguranga sao adequadas para proteger os dados pessoais contra a
destruicdo acidental ou ilicita, a perda acidental, a alteracdo, a divulgacdo ou o acesso



ndo autorizados, nomeadamente quando o tratamento implicar a sua transmissao por
rede, e contra qualquer outra forma de tratamento ilicito e que estas medidas asseguram
um nivel de seguranca adequado em relacdo aos riscos que o tratamento representa e a
natureza dos dados a proteger, atendendo aos conhecimentos técnicos disponiveis € aos
custos resultantes da sua aplicacdo;

VII -  zelara pelo cumprimento das medidas de seguranga;

VIII - tratard os dados pessoais apenas em nome do CONTRATANTE e em
conformidade com as suas instrugdes e as clausulas do contrato; no caso de nao poder
cumprir estas obrigagdes por qualquer razao, concorda em informar imediatamente ao
CONTRATANTE, que neste caso podera suspender a transferéncia de dados e/ou de
rescindir o contrato;

IX - a legislagdo que lhe ¢ aplicavel ndo o impede de respeitar as instrugdes
recebidas do CONTRATANTE e as obrigagdes do contrato e que, no caso de haver uma
alteracdo nesta legislagdo que possa ter efeito adverso substancial nas garantias e
obrigagdes conferidas pelas clausulas do contrato, comunicard imediatamente essa
alteracdo ao CONTRATANTE, que neste caso podera suspender a transferéncia de
dados e/ou de rescindir o contrato;

X - notificara imediatamente o CONTRATANTE sobre: qualquer solicitagdao
juridicamente vinculativa de divulgacdo de dados pessoais por uma autoridade
fiscalizadora responsavel pela aplicagdo da lei, a menos que seja proibido de outra forma,
como uma proibicdo da lei penal de preservar a confidencialidade de uma investigagdo
policial; qualquer acesso acidental ou nao autorizado;

XI - responderd rapida e adequadamente todas as solicitacdes de informacdo do
CONTRATANTE, relacionadas ao tratamento dos dados pessoais objeto da
transferéncia e que se submetera aos conselhos da autoridade fiscalizadora no que diz
respeito ao processamento dos dados transferidos;

XII- apedido do CONTRATANTE, apresentard as informagdes necessarias sobre o
tratamento relacionado com os dados pessoais objeto da transferéncia ou as informagdes
solicitadas pela autoridade fiscalizadora.

XIIT- em caso de subcontratagdo, informard previamente o CONTRATANTE que
podera anuir por escrito;

XIV - os servigos de processamento pelo subcontratado, serdo executados de acordo
com o disposto neste contrato;

XV - Enviara imediatamente a0 CONTRATANTE uma copia de qualquer acordo de
subcontratacdo que celebrar sobre o objeto deste contrato.

9.1.1. A atual CLAUSULA NONA - DAS OBRIGACOES DA CONTRATANTE E DA
CONTRATADA passa a ser a CLAUSULA DECIMA, ficando seus subitens renumerados.

9.1.2. Ficam renumeradas a atual CLAUSULA DECIMA - DAS SANCOES
ADMINISTRATIVAS como CLAUSULA DECIMA PRIMEIRA; CLAUSULA DECIMA PRIMEIRA -
RESCISAO como CLAUSULA DECIMA SEGUNDA; CLAUSULA DECIMA SEGUNDA -
VEDACOES como CLAUSULA DECIMA TERCEIRA; CLAUSULA DECIMA TERCEIRA —
ALTERACOES como CLAUSULA DECIMA QUARTA; CLAUSULA DECIMA QUARTA — DOS
CASOS OMISSOS como CLAUSULA DECIMA QUINTA; CLAUSULA DECIMA QUINTA —
PUBLICACAO como CLAUSULA DECIMA SEXTA; CLAUSULA DECIMA SEXTA — FORO como
CLAUSULA DECIMA SETIMA.

9.2. A CONTRATADA devera manter os registros de tratamento de dados pessoais que
realizar, assim como aqueles compartilhados, com condi¢des de rastreabilidade e de prova eletronica a
qualquer tempo.

PARAGRAFO UNICO: A CONTRATADA devera permitir a realizagdo de auditorias
pela CONTRATANTE e disponibilizar toda a informagao necessaria para demonstrar o cumprimento das
obrigagoes relacionadas a sistematica de protecdo de dados.



9.3 A CONTRATADA dar4 conhecimento formal aos seus empregados das obrigagdes e
condigoes acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do CONTRATANTE.

PARAGRAFO UNICO: A CONTRATADA devera promover a revogagio de todos os
privilégios de acesso aos sistemas, informagdes e recursos da CONTRATANTE, em caso de
desligamento de funciondrio das atividades inerentes a execu¢do do presente Contrato.

9.4. O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam
conter dados pessoais ou segredos de negdcio, implicard para a CONTRATADA e para seus prepostos —
devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente
contrato e pelo prazo de até 10 anos contados de seu termo final.

9.5. As partes cooperardao entre si no cumprimento das obrigacdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e
também no atendimento de requisi¢des e determinagdes do Poder Judiciario, Ministério Pablico e Orgéos
de controle administrativo.

9.6. As partes deverdo informar ao Encarregado pelo Tratamento de Dados Pessoais da
CONTRATANTE sempre que receberem solicitagdes dos titulares de dados, a respeito de dados pessoais
constantes das bases de dados da CONTRATANTE e CONTRATADA.

9.7. A CONTRATADA deverd adotar planos de resposta a incidentes de seguranca
eventualmente ocorridos durante o tratamento dos dados coletados para a execu¢do das finalidades deste
contrato, bem como dispor de mecanismos que possibilitem a sua remediacdo, de modo a evitar ou
minimizar eventuais danos aos titulares dos dados.

9.8. A CONTRATADA devera comunicar formalmente e de imediato ao Encarregado pelo
Tratamento de Dados Pessoais e a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) da CONTRATANTE, a ocorréncia de qualquer risco, ameaca ou incidente de seguranca que
possa acarretar comprometimento ou dano potencial ou efetivo a Titular de dados pessoais, evitando
atrasos por conta de verificagdes ou inspecoes.

9.9. Caso a CONTRATADA nao disponha de todas as informacdes elencadas na Clausula
2.12 no momento da comunicagdo, deverd envid-las gradualmente, a medida que forem obtidas,
concluindo a comunicagdo integral no prazo maximo de 24 (vinte e quatro) horas a partir da ciéncia do
incidente pela CONTRATADA.

7.

PARAGRAFO UNICO: A comunicacdo acima mencionada ndo eximira a
CONTRATADA das obrigacdes, e/ou sangdes que possam incidir em razdo da perda de informagao,
dados pessoais e/ou base de dados.

9.10. A critério do Encarregado pelo Tratamento de Dados Pessoais da CONTRATANTE,
a CONTRATADA podera ser provocada a colaborar na elaboracdo do relatdrio de impacto a protegdo de
dados pessoais (RIPD), conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato, no
tocante a dados pessoais.

9.11. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos
dados pessoais, sensiveis ou ndo, a CONTRATADA interrompera o tratamento e, em no maximo (30)
dias, sob instru¢des ¢ na medida do determinado pelo CONTRATANTE, climinard completamente os
Dados Pessoais e todas as copias porventura existentes (em formato digital, fisico ou outro qualquer),
salvo quando necessite manté-los para cumprimento de obrigacdo legal ou outra hipotese legal prevista na
LGPD.

9.12. Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste
contrato e também de acordo com o que dispde a Segao III, Capitulo VI da LGPD.

3. CLAUSULA TERCEIRA - DA RATIFICACAO:

3.1. Permanecem inalteradas as demais Clausulas e disposi¢des do Contrato Original, desde que
ndo conflitem com o disposto neste Instrumento.

4. CLAUSULA QUARTA - DA PUBLICACAO

4.1. A CONTRATANTE providenciara a publica¢dao deste Termo Aditivo, no Diario Oficial da

Unido, conforme determina o Pardgrafo Unico, do Artigo 61, da Lei N° 8.666/1993.



4.2. Como prova de assim haverem entre si justos e avencados, ¢ lavrado o presente
Instrumento, que as partes assinam para que produza seus juridicos e legais efeitos.

4.3. E para firmeza e validade do que foi pactuado, lavrou-se o presente Termo Aditivo em 1
(uma) via, eletronicamente, a qual, depois de lida, também ¢ assinada eletronicamente, por meio de login e
senha, pelos representantes das partes, CONTRATANTE E CONTRATADA.

RENATO SPINDOLA FIDELIS ANDRE LUIZ DE SOUZA JUNIOR
Subsecretario de Planejamento, Or¢amento e Administragdo, Substituto Technocopy Service Eireli
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