STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)
SUPERIOR

TRIBUNAL DE JUSTICA

D\

PROCESSO STJ: 033540/2023 - OBJETO/ ESCOPO: Contratacdo de empresa especializada na prestacio de servicos de administra¢do e gerenciamento compartilhado de frota para a manutencgédo preventiva e corretiva, fornecimento de pegas, pneus, insumos, acessérios e mao de

obra especializada de veiculos oficiais do Superior Tribunal de Justica - STJ, conforme detalhamento constante neste Termo de Referéncia e seus anexos.
Responsavel o . . =
P Inicio Controle Fim Controle Situacdo Controle

Aplicac3 Nivel de Risco 0 pi Ri c c anci Situagsio Ri Tipo Control Control
icacdo o Risco isco ausa onsequéncia ituagao Risco ipo Controle ontrole
plicag Inerente (NRI) 9 ¢ P Controle
Cancelamento de
empresas
Propostas de P ]
. credenciadas,
descontos contratuais| . . .
. . . indisponibilidade no
Contratagdo que ndo elevados nao .
. . . fornecimento de
R10 atenda a necessidade | praticados pela rede . Em andamento
. servicos sob
do Tribunal de fornecedores e
plataformas de
prestadores de .
) gerenciamento e,
servigos. . = i
prejuizo na execugao Desenvolver planejamento de
do contrato. Em acompanhamento Preventivo continuidade para desempenho das | SEMAN / COTI (vazio) (vazio)
atividades criticas
Reducdo no nimero
Altas taxas de de opcdo e reducao
Baixo volume de credenciamento da qualidade do
R11 empresas cobrada pelas servico prestado, o Em andamento
credenciadas contratadas junto a gue podera
rede credenciada |inviabilizar a execucdo
do contrato
Aquisi¢ao Contratagao
. Ndo obtengao do
Contratacdo de Empresas sem .
empresa incapaz de ualificagdo técnica objeto contratado e
RO1 P P g ¢ descumprimento de Ndo acompanhado
fornecer produto ou adequada para a obricacses
executar servico prestacdo de servigos gac .
contratuais

Desconhecimento das

demandas, objetivos e
Acréscimo de novos servidores, mudangas na equipe de planejamento da contrata¢cdo ou dos gestores do contrato

(-9) Ameacga RO4 produtos/ servicos a
Média serem adquiridos/
contratados
Atrasar atividades .
. Potencial atraso na - .
. planejadas e/ou . Atuar em atividades consideradas
Descumprimento de surgimento de novas conclusdo final, criticas com antecedéncia, alocar
R0O8 prazos definidos em & . - alocagdo de mais Ndo concretizado Preventivo r SEMAN / COTI (vazio) (vazio) Em andamento
. atividades ndo . recursos adequados e negociar
projetos/ programas i recursos, elevagdo de o L N
planejadas priorizacdes com a Administracao
S custos
inicialmente




Aplicacao

Nivel de Risco

Id do Risco

Consequéncia

Situacao Risco

Tipo Controle

Controle

Responsavel

Inicio Controle

Fim Controle

Situagao Controle

Inerente (NRI)

Indisponibilidade de
sistemas de

Cyberataque;
incéndio; inundacdo;
indisponibilidade de

data center e

Atraso na prestacdo
jurisdicional; danos a

Elaborar estudos preliminares com

Controle

. x . imagem; o
-9) Ameaca informacdo para infraestrutura de TI; - ~ . . ustificativas adequadas e . .
Processo Trabalho -9) L . RO7 CN P N produtividade Ndo concretizado Contingente . J . : i . SEMAN / COTI (vazio) (vazio) Em andamento
Média execucdo de ataque de negacdo de reiudicada: identificacdo das necessidades junto
processos de trabalho servico; prel . ’ aos demandantes
L . o descumprimento de
criticos indisponibilidade dos
. metas
geradores de energia
elétrica
Indisponibilidade
orcamentdria integral | Contingenciamento
¢ . & g - Redugdo do escopo da
ou parcial para ou limitacao .
. > aquisicao ou =
R0O2 cumprimento dos orcamentdria, . o Ndo acompanhado
L impossibilidade de
objetivos da aumento dos custos .
- N contratagdo
aquisicdo/ da contratagdo
contratagao
Atrasos, elevagdo de
Doencgas em custos,
Indisponibilidade de |. ¢ . descontinuidade,
integrantes da equipe, .
pessoas-chave ao entregas divergentes
. mudanca de local de . o
RO3 desenvolvimento da trabalho do objetivo, Ndo acompanhado
aquisicdo/ g sobrecarga de
~ aposentadorias, .
contratagao - . atividades nas pessoas
reducdo da equipe
remanescentes,
capacitagao
Contaminacéao do solo
. e ambientes do
(-3) Ameaca Baixa L . . . .
Destinagao Auséncia de previsdo Tribunal; Passivel
inadequada de de destinagao de aplicagdo de multas; Prever a destinagao adequada de
RO5 residuos sélidos e/ou | residuos sélidos e/ou | elevagio na produgdo residuos sélidos e/ou liquidos no Em andamento

Anmniicir3A CAantratarina

liquidos decorrentes
da contratacao

liquidos da aquisi¢do/
contratacao

de lixo; elevagdo de
custos no
recolhimento de lixo
institucional

instrumento contratual




Responsavel o . . -
5 Inicio Controle Fim Controle Situagao Controle

Aplicacs Nivelde Risco o i C &nci Situagiio Ri Tipo Control Control
icacdo o Risco onsequéncia ituagdo Risco ipo Controle ontrole
plicag Inerente (NRI) 9 ¢ . Controle
Greve geral na
seguranca publica;
manifestagdes com Atraso na prestacao
bloqueios de acesso; | jurisdicional; danos a
abastecimento imagem; .
Impossibilidade de L g i Desenvolver planejamento de
.. - ineficiente; guerra produtividade .
R0O9 acesso as instalagbes | | . . continuidade para desempenho das Em andamento
.. . civil; desastre natural prejudicada; L o
fisicas do Tribunal . atividades criticas
(terremoto, descumprimento de
inundacdo) ou metas; acionamento N3o concretizado Preventivo SEMAN / COTI (vazio) (vazio)
provocado de trabalho remoto
(terrorismo,
sabotagem)
Indicacdo de
profissionais com Elevacgdo de custos,
. . vinculo afetivo para ilegalidade, Capacitacdo da equipe de gestdo e
Conflito de interesse P & . P . ¢ . quip & Em andamento
na gestio e trabalharem em desrespeito ao fiscalizacdo do contrato
- empresas interesse publico, ndo
(-1) Ameaca Baixa RO6 fiscalizacdo de P . P
contratadas, falta de selecionar melhor
contratos de s ~ :
. . fiscalizagdo, sensagdo | prestador de servigo,
prestacdo de servigos ) . ..
de impunidade, danos a imagem do
favorecimento de tribunal
terceiros Rejeitar a indicacdo de prestadores
de servico com vinculo afetivo com Em andamento
gestores do Tribunal




)\

SUPERIOR

TRIBUNAL DE JUSTICA

STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

PROCESSO STJ: 033540/2023 - OBJETO/ ESCOPO: Contratac¢io de empresa especializada na prestac¢io de servigos de administracdo e gerenciamento compartilhado de frota para a manutengio preventiva e corretiva, fornecimento de pecas, pneus, insumos, acessérios e mio
de obra especializada de veiculos oficiais do Superior Tribunal de Justica - STJ, conforme detalhamento constante neste Termo de Referéncia e seus anexos.

Equipe de

. Id do Risco
Monitoramento

Data Monitoramento

Risco

Causa

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigao)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagao Risco

RO1

Contratacdo de empresa
incapaz de fornecer
produto ou executar

servigo

Empresas sem
qualificagcdo técnica
adequada para a
prestacao de servigos

Ndo obtencdo do objeto
contratado e
descumprimento de
obrigacbes contratuais

R0O2

Indisponibilidade
orcamentdria integral
ou parcial para
cumprimento dos
objetivos da aquisi¢cdo/
contratagao

Contingenciamento ou

limitagdo orcamentaria,

aumento dos custos da
contratagao

Redugdo do escopo da
aquisicdo ou
impossibilidade de
contratagao

Apesar do risco, o mercado ja
se apresenta mais ou menos
consolidado com o sistema.

Satisfatorio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de
aperfeicoamento,

tratam
satisfatoriamente o
risco)

Baixo

(-3,6) Ameaca
Baixa

Como os fornecedores de
produtos servigos sao
empresas credenciadas pela
contratada, ha uma vasta
opcao de escolha de
fornecedor.

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas ndo
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

Ndo acompanhado

(vazio)

Fraco (Controles com
abordagens aplicadas
€aso a caso,
responsabilidade é
individual, elevado grau
de confianga no
conhecimento das
pessoas)

Alto

N3do acompanhado

(-2,4) Ameacga
Baixa

N3do acompanhado

Em principio, uma
possibilidade remota.

Satisfatorio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de
aperfeicoamento,

tratam
satisfatoriamente o
risco)

Baixo

(-1,2) Ameacga
Baixa

Ndo acompanhado




Nivel Confianga

Nivel de Risco
Controles

Residual (NRR)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Inerente (NRI)

Equipe de

. Andlise critica
Monitoramento

Data Monitoramento Id do Risco

Consequéncia

Situacao Risco

RO3

Indisponibilidade de
pessoas-chave ao
desenvolvimento da
aquisicdo/ contratacdo

Doengas em integrantes
da equipe, mudanca de
local de trabalho,
aposentadorias,
reducdo da equipe

RO4

Desconhecimento das
demandas, objetivos e
produtos/ servicos a
serem adquiridos/
contratados

Acréscimo de novos
servidores, mudancas
na equipe de
planejamento da
contratacao ou dos
gestores do contrato

Atrasos, elevacdo de
custos,
descontinuidade,
entregas divergentes do
objetivo, sobrecarga de
atividades nas pessoas
remanescentes,
capacitacao

(-3) Ameaca Baixa

(-9) Ameaga
Média

(vazio)

(NCC_Descrigdo)

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas nao
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-1,8) Ameaca
Baixa

Ndo acompanhado

Satisfatorio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de
aperfeicoamento,

tratam
satisfatoriamente o
risco)

Baixo

(-1,2) Ameacga
Baixa

N3do acompanhado

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas nao
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-5,4) Ameaga
Média

Ndo acompanhado

A contratagdo a atual tem
dado conhecimento aos

servidores e colaboradores.

Satisfatorio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de
aperfeicoamento,

tratam
satisfatoriamente o
risco)

Baixo

(-3,6) Ameaca
Baixa

Ndo acompanhado




Nivel Confianga

Nivel de Risco Risco Controle Nivel de Risco

Equipe de

Data Monitoramento Id do Risco Consequéncia Anadlise critica Controles Situacao Risco
Monitoramento 9 Inerente (NRI) o (RC_Descrigao) Residual (NRR) ¢
(NCC_Descrigdo)
19/01/2024 (vazio)
Fraco (Controles com
abordagens aplicadas
€aso a caso,
responsabilidade é -2,4) Ameaca N .
(vazio) o .p Alto (-24) . ¢ N3o concretizado
individual, elevado grau Baixa
S de confianga no
Contaminagdo do solo e . ¢
. . conhecimento das
ambientes do Tribunal; )
S A - , L. essoas
Destinacdo inadequada | Auséncia de previsdo de| Passivel aplicacdo de P
de residuos sdlidos e/ou| destinacdo de residuos multas; elevagdo na .
RO5 L / . ¢ L N ¢ . (-3) Ameaca Baixa ) o
liquidos decorrentes da | sélidos e/ou liquidos da produgao de lixo; Satisfatorio (Controles
contratagao aquisicdo/ contratacdo | elevacdo de custos no Uma demanda gerida implementados e
recolhimento de lixo basicamente pelas sustentados por
institucional prestadoras de servicos e | ferramentas adequadas
. L o . (-1,2) Ameaca ~ )
credenciadas. Em principio, | e, embora passiveis de Baixo Baixa N3o concretizado
essas empresas estdo aperfeicoamento,
atendendo aos normativos do tratam
setor. satisfatoriamente o
risco)
Indicacdo de
profissionais com . Fraco (Controles com
i . Elevacdo de custos, .
vinculo afetivo para | . . . abordagens aplicadas
i . ilegalidade, desrespeito
Conflito de interesse na trabalharem em . . caso a caso,
x b ao interesse publico, - .
gestdo e fiscalizagdo de | empresas contratadas, R . . responsabilidade é (-0,8) Ameaga . .
RO6 o . nao selecionar melhor |(-1) Ameaca Baixa . Alto . N3o concretizado
contratos de prestacdo | falta de fiscalizagao, ) individual, elevado grau Baixa
. . prestador de servico, )
de servicos sensacdo de .. de confianga no
. i danos a imagem do .
impunidade, . conhecimento das
. tribunal
favorecimento de pessoas)
terceiros
Cyberataque; incéndio;
inundacao;
. o indisponibilidade de Atraso na prestagao
Indisponibilidade de P S P ¢ .
. . N data center e jurisdicional; danos a
sistemas de informagao | . . .
- infraestrutura de TI; imagem; produtividade N .
RO7 para execucdo de N oo N3o concretizado
ataque de negacdo de prejudicada; .
processos de trabalho . . Mediano (Controles
L Servico; descumprimento de .
criticos Lo o implementados que
indisponibilidade dos metas o
] mitigam alguns aspectos
geradores de energia . ~
o do risco, mas ndo
elétrica
(-9) Ameaga contemplam todos os MAAin (-5,4) Ameaga




Nivel Confianga

Nivel de Risco
Residual (NRR)

Nivel de Risco Risco Controle . o
Situagao Risco

Equipe de
quip Consequéncia Anadlise critica Controles

Data Monitoramento . Id do Risco o
Monitoramento Inerente (NRI) o (RC_Descrigao)
(NCC_Descrigao)
Média aspectos relevantes do Média
risco devido a
deficiéncias no desenho
Atrasar atividades Potencial atraso na ou nas ferramentas
Descumprimento de planejadas e/ou conclusao final, utilizadas)
R0O8 prazos definidos em surgimento de novas alocacdo de mais Nao concretizado
projetos/ programas atividades nao recursos, elevagao de
planejadas inicialmente custos
(vazio)
Greve geral na
seguranca publica; . Fraco (Controles com
) . Atraso na prestagdo )
manifestagdes com o . abordagens aplicadas
. jurisdicional; danos a
o bloqueios de acesso; | . .. caso a caso,
Impossibilidade de . imagem; produtividade o ,
L. - abastecimento oo . responsabilidade é (-2,4) Ameaca . .
R0O9 acesso as instalagées |, . . . prejudicada; (-3) Ameaca Baixa o Alto . N3o concretizado
L. ) ineficiente; guerra civil; . individual, elevado grau Baixa
fisicas do Tribunal descumprimento de )
desastre natural . de confianga no
) - metas; acionamento de )
(terremoto, inundagdo) conhecimento das
trabalho remoto
ou provocado pessoas)
(terrorismo, sabotagem)
Cancelamento de
empresas credenciadas,
Propostas de descontos | indisponibilidade no
Contratagdo que nado contratuais elevados fornecimento de
R10 atenda a necessidade do| ndo praticados pela servigos sob Em acompanhamento
Tribunal rede de fornecedores e plataformas de . -
) . Satisfatorio (Controles
prestadores de servigos. gerenciamento e, .
o N implementados e
prejuizo na execugao do
sustentados por
contrato.
ferramentas adequadas
. ) (-10) Ameaca
e, embora passiveis de Baixo L
) Média
aperfeicoamento,
tratam
Redugdo no nimero de satisfatoriamente o
Altas taxas de i - .
. opcao e reducdo da risco)
. credenciamento . )
Baixo volume de qualidade do servigo
R11 . cobrada pelas , Em acompanhamento
empresas credenciadas . K prestado, o que podera
contratadas juntoarede| . . .. -
. inviabilizar a execucao
credenciada
do contrato




Nivel Confi
ivel Lontlanca Risco Controle Nivel de Risco

Equipe de Nivel de Risco

Data Monitoramento Id do Risco Consequéncia Anadlise critica Controles Situacao Risco
Monitoramento 9 Inerente (NRI) o (RC_Descrigao) Residual (NRR) ¢
(NCC_Descrigdo)
Contratacdo de empresa Empresas sem Ndo obtengdo do objeto
incapaz de fornecer ualificagdo técnica contratado e -9) Ameaca .
RO1 P g ¢ . (-9) e E Ndo acompanhado
produto ou executar adequada para a descumprimento de Média
servigo prestacdo de servicos | obrigagdes contratuais
Indisponibilidade
orcamentdria integral | Contingenciamento ou | Reduc¢do do escopo da
ou parcial para limitagdo orcamentaria, aquisicdo ou -
RO2 P . P ¢ ¢ . d . g N3o acompanhado
cumprimento dos aumento dos custos da impossibilidade de
objetivos da aquisi¢cdo/ contratagao contratagao
contratagao
(-3) Ameaca Baixa
. - Doengas em integrantes
Indisponibilidade de ¢ . &
essoas-chave ao da equipe, mudanga de
RO3 P . local de trabalho, Ndo acompanhado
desenvolvimento da .
s N aposentadorias, N
aquisicdo/ contratacdo N . Atrasos, elevacdo de
reducao da equipe
custos,
descontinuidade,
entregas divergentes do
objetivo, sobrecarga de
atividades nas pessoas
. Acréscimo de novos remanescentes,
Desconhecimento das . o
. servidores, mudangas capacitacao
demandas, objetivos e .
. na equipe de (-9) Ameaga ~
RO4 produtos/ servicos a . . N3do acompanhado
. planejamento da Média
serem adquiridos/ N
contratagao ou dos
contratados
gestores do contrato
Contaminacgdo do solo e
ambientes do Tribunal;
Destinacdo inadequada | Auséncia de previsdo de| Passivel aplicacdo de
de residuos sélidos e/ou| destinagdo de residuos multas; elevagdo na . ~ .
RO5 . / L. ¢ L - ¢ . (-3) Ameaca Baixa N&o concretizado
liquidos decorrentes da | sélidos e/ou liquidos da producgao de lixo;
contratagao aquisicdo/ contratacdo | elevacdo de custos no
recolhimento de lixo
institucional




Nivel Confi
ivel Lontlanca Risco Controle Nivel de Risco

NIVElde Risco Andlise critica Controles
Inerente (NRI RC_Descricao Residual (NRR
(NR1) (NCC_Descrigdo) (RC_ ¢do) ( )

Consequéncia Situacao Risco

Equipe de
Monitoramento

Data Monitoramento Id do Risco

Indicagao de
profissionais com

i . Elevacdo de custos,
vinculo afetivo para

ilegalidade, desrespeito

Conflito de interesse na trabalharem em . L
~ T ao interesse publico,
gestdo e fiscalizacdo de | empresas contratadas, N ) . . .
RO6 N . nao selecionar melhor |(-1) Ameaca Baixa N3o concretizado
contratos de prestacdo | falta de fiscalizacdo, ,
de servicos sensacado de prestador de servico,
07/10/2024 (vazio) ¢ . t; danos a imagem do (vazio) (vazio)
impunidade, .
. tribunal
favorecimento de
terceiros
Cyberataque; incéndio;
inundacao;
. . indisponibilidade de Atraso na prestagao
Indisponibilidade de P . P ¢ .
. . N data center e jurisdicional; danos a
sistemas de informacdo | . . .
- infraestrutura de Tl; imagem; produtividade N .
RO7 para execugao de - oo N3o concretizado
ataque de negagao de prejudicada;
processos de trabalho . .
criticos servico; descumprimento de
indisponibilidade dos metas (-9) Ameaga
geradores de energia Média
elétrica
Atrasar atividades Potencial atraso na
Descumprimento de planejadas e/ou conclusao final,
RO8 prazos definidos em surgimento de novas alocacdo de mais N3o concretizado
projetos/ programas atividades nao recursos, elevacao de
planejadas inicialmente custos
Greve geral na
seguranca publica; -
& i ¢ E) Atraso na prestagdo
manifestagdes com o .
. jurisdicional; danos a
o bloqueios de acesso; | . .
Impossibilidade de . imagem; produtividade
abastecimento o . o .
prejudicada; (-3) Ameaca Baixa N3o concretizado

R0O9 acesso as instalacées

L ) ineficiente; guerra civil;
fisicas do Tribunal '8 ’

desastre natural
(terremoto, inundagdo)
ou provocado
(terrorismo, sabotagem)

descumprimento de
metas; acionamento de
trabalho remoto

Cancelamento de
empresas credenciadas,
Propostas de descontos | indisponibilidade no
fornecimento de

servigos sob

Contrata¢do que ndo contratuais elevados
Em acompanhamento

R10 atenda a necessidade do| ndo praticados pela
Tribunal rede de fornecedores e plataformas de

prestadores de servigos. gerenciamento e,
prejuizo na execug¢ao do

contrato.




Equipe de

Data Monitoramento .
Monitoramento

Id do Risco

Nivel de Risco
Inerente (NRI)

Consequéncia

Andlise critica

Nivel Confianga
Controles

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situacao Risco

R11

Baixo volume de
empresas credenciadas

Altas taxas de
credenciamento
cobrada pelas
contratadas junto a rede
credenciada

Redugdo no nimero de
opcao e reducdo da
qualidade do servigo

prestado, o que podera

inviabilizar a execucdo
do contrato

(NCC_Descrigdo)

Em acompanhamento




