A Poder Judicidrio da Unido
Fxid TJDFT Tribunal de Justica do Distrito Federal e dos Territorios

NUCONV
NUCLEO DE CONTRATOS E CONVENIOS

CONTRATO DE PRESTACAO DE
SERVICOS 2252024, QUE
ENTRE SI FAZEM A UNIAO,
POR INTERMEDIO DO
TRIBUNAL DE JUSTICA DO
DISTRITO FEDERAL E DOS
TERRITORIOS E A EMPRESA
INB TECNOLOGIA LTDA.

A UNIAO, por intermédio do TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E

DOS TERRITORIOS, inscrito no CNPJ/MF 00.531.954/0001-20, sediado na Praca Municipal,
Lote 01, Palacio da Justi¢a, Brasilia-DF, neste ato representado por seu Presidente, Desembargador
WALDIR LEONCIO JUNIOR, no uso da atribuicao que lhe confere o art. 10, da Lei 11.697,
d e 13/06/2008, doravante designado simplesmente CONTRATANTE, ¢ ,d e outro lado, a
empresa INB TECNOLOGIA LTDA , CNPJ/MF 09.024.896/0001-13, estabelecida no Setor SRPN,
Centro Esportivo de Brasilia, Estaddio Nacional de Brasilia, s/n, SAI/Norte Parte Camarote 360 Mané
Garrrincha, Brasilia/DF, CEP: 70070-701, telefone: (61) 3034-6476/99358-8701, e-mail:
tine@inbtec.com.br; raeder@inbtec.com.br, neste ato, representada por seu sécio, LUIZ ANTONIO
RAEDER, portador do CPF  ***867.817-**  daqui por diante  denominada
simplesmente CONTRATADA, resolvem celebrar o presente instrumento, com base na Lei
14.133/21,sob o regime de execu¢do na forma de EMPREITADA POR PRECO
UNITARIO, e em conformidade com os termos do Pregio Eletronico 019/2024 ¢ o decidido no PA
0000650/2024 - SEI, os quais fardo parte integrante deste instrumento, juntamente com a Proposta
d a CONTRATADA, independentemente de transcricdo, ¢ mediante as seguintes clausulas e
condicoes:

CLAUSULA PRIMEIRA - DO OBJETO - O presente instrumento tem por objeto
o fornecimento de solu¢ao de inteligéncia de ameacas para identificagdo proativa, anélise avancada e
integracdo com outras ferramentas e solu¢des, na modalidade SAAS, incluindo servicos de
instalacdo, configuragdo, suporte e garantia, com formato de subscri¢do pelo periodo de 24 (vinte e
quatro) meses, nos termos do edital, deste contrato e dos seus anexos.

CLAUSULA SEGUNDA -DO FUNDAMENTO LEGAL - Lei 14.133/2021 e
Decreto 8.538/2015.



CLAUSULA TERCEIRA - DA DOCUMENTACAO COMPLEMENTAR - O
servigo referido na cldusula primeira obedecerd ao estipulado neste instrumento, bem como as
obrigagdes assumidas na proposta de precos fornecida pela CONTRATADA (protocolo 4046568), e
dirigida ao CONTRATANTE, a qual, independentemente de transcrigdo, fara parte integrante do
presente ajuste, naquilo que ndo contrariar suas disposigdes.

CLAUSULA QUARTA - DA PRESTACAO DO SERVICO - O prazo para entrega das
licencgas, a expensas da CONTRATADA, no prazo maximo de 1 (um) dia 1til contado a partir da
solicitacao formal do CONTRATANTE.

I - A entrega das licengas serd, preferencialmente, de forma digital ou entregue aos
servidores na Sede do CONTRATANTE, localizado na Praca Municipal, Lote 1, Bloco B, 6° Andar,
CEP: 70094-900, Brasilia/DF, de segunda a sexta-feira, exceto feriados, no horério das 13 as 19
horas.

IT - A Instalagcdo e configuragdo de modulos, caso necessario, serdo realizadas,

preferencialmente, por acesso remoto a combinar com a equipe responsdvel ou na Sede do
CONTRATANTE.

III - O prazo de instalagdo e configuracdo, a expensas da CONTRATADA, serd de no
maximo de 14 (quatorze) dias, contado a partir da solicitagdo formal do CONTRATANTE, no
enderego ¢ horario descritos no inciso 1.

PARAGRAFO PRIMEIRO - O recebimento do servigo serd acompanhado e fiscalizado
pela Coordenadoria de Seguranca Cibernética - COSEC, na condicdo de representante do
CONTRATANTE, e sera executado em 02 (duas) etapas:

I - O recebimento provisério, a cargo do fiscal que acompanha a execucdo do contrato,
dar-se-a de forma sumaria, com verificagdo posterior da conformidade do objeto com as exigéncias
contratuais, em até 7 (sete) dias tuteis, contado da entrega objeto.

IT - O recebimento definitivo, a cargo de outro servidor ou comissdo responsavel, dar-se-a
mediante elaboracao de termo detalhado de recebimento definitivo, que comprove o atendimento das
exigéncias contratuais, no prazo de até 14 (quatorze) dias uteis, contados do recebimento provisorio.

PARAGRAFO SEGUNDO - Condi¢des de Recebimento Provisério e Definitivo do
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PARAGRAFO TERCEIRO - Critérios de Aceitacio dos Bens ou Servicos - Os
produtos entregues e os servigos executados devem estar em conformidade com o ofertado e com as
especificagdes descritas neste instrumento.



I - Todas as licengas e/ou subscri¢des que compdem a solucao de inteligéncia de ameacas,
referentes aos softwares e suporte técnico solicitados, devem estar registradas para utilizacdo da
CONTRATANTE, legalizadas, ndo sendo admitidas versdes "shareware" ou "trial". O modelo do
produto ofertado pela CONTRATADA devera estar em fase de producdo pelo fabricante (no Brasil
ou no exterior), sem previsao de encerramento de producao.

IT - A emissao do Termo de Recebimento Provisorio estd condicionada a entrega completa
da soluc¢ao contratada, bem como a sua devida conferéncia:

a) Identificacdo das licengas e/ou subscri¢des e componentes acessOrios necessarios a
ativacdo dos produtos e servigos.

b) Novos modulos instalados e/ou modulos atuais reinstalados, caso necessario.
¢) Entrega da documenta¢ao minima exigida.

III- A emissdo do Termo de Recebimento Definitivo condiciona-se a conclusdao e
homologacao da solugdo contratada:

a) Atender a todos os requisitos constantes na contrata¢ao.
b) Possuir a documentagao minima exigida.

IV - O aceite provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e a
seguranc¢a dos servigos, nem ético-profissional pela perfeita execugdo do contrato, dentro dos limites
estabelecidos pela lei ou contrato.

PARAGRAFO QUARTO - O recebimento serd efetuado apenas quando a
CONTRATADA atender a todos os requisitos deste contrato e seus anexos.

PARAGRAFO QUINTO - A recusa do objeto, no todo ou em parte, acontecera nos
seguintes casos:

I - forem entregues com as especificagdes técnicas em desacordo com as contidas na
proposta;

II - apresentarem mais de 1 (um) problema até o recebimento definitivo.

PARAGRAFO SEXTO - A CONTRATADA tera o prazo de 5 (cinco) dias uteis para
providenciar a reposi¢do do objeto recusado, as suas custas, a partir da comunicagao formal do
CONTRATANTE. Ultrapassando esse prazo sem que o problema seja sanado, e sem que haja
justificativa aceitavel, ficard caracterizado o descumprimento da obrigacdo, estando a
CONTRATADA sujeita as sangoes cabiveis.

PARAGRAFO SETIMO - A reposi¢io do objeto recusado por si s6 nio desonera a
CONTRATADA das penalidades previstas pelo descumprimento das obrigagdes estabelecidas no
instrumento contratual.

PARAGRAFO OITAVO - Quaisquer dividas poderdo ser esclarecida pelo telefone
(0xx61) 3103-4064 ou pelo e-mail: nusenu@tjdft.jus.br , no horéario de atendimento das 13 as 19
horas.

PARAGRAFO NONO - Eventuais pedidos de prorroga¢io de prazo de entrega ou de



execu¢ao do contrato deverdo ser apresentados nos proprios autos e antes do término do prazo
inicialmente pactuado, contendo as justificativas e os documentos que comprovam a impossibilidade
de cumprimento da obrigacao no prazo fixado em edital e no contrato.

I - A certificagdo quanto a tempestividade e a andlise prévia do pedido de prorrogacao
previstos neste pardgrafo serd realizada pelo gestor do contrato, devendo ser consideradas as
circunstancias alegadas e as provas apresentadas, a viabilidade técnica e os possiveis prejuizos a
Administracao, sendo deliberada a prorrogagao, em definitivo, pela Autoridade Competente.

I1- Cabera a Consultoria Juridico-Administrativa da Presidéncia - CJA, manifestar-se,
exclusivamente, em relacdo as teses de cunho juridico e/ou quando demandada pela Autoridade
Superior.

CLAUSULA QUINTA - ESPECIFICACOES DOS REQUISITOS E
NECESSIDADES MINIMAS - Essa solugdo contempla o processo de Inteligéncia de Ameagas
Cibernéticas (Cyber Threat Intelligence — CTI), com o objetivo de prevenir e antecipar-se, com
acoes, as ameacas identificadas. Tais ameagas podem estar dentro do seguinte escopo, mas nao
limitado a: ataques a infraestrutura de TIC do CONTRATANTE, campanhas de phishing e
malware, negacdo de servico, vazamentos de dados, uso de vulnerabilidades desconhecidas, dentre
outros.

I - O monitoramento e o acesso as informagdes coletadas deverdo ser disponibilizados pela
contratada em regime de 24x7, durante toda a vigéncia contratual, mediante pardmetros e pesquisa
indicados pelo CONTRATANTE.

IT - O monitoramento devera ser realizado por solugdo baseada em aplicacao ou conjunto
de aplicacdes apropriadas para esta finalidade, utilizando infraestrutura em nuvem ou da prépria
contratada, na modalidade de SaaS (Software as a Service), que possuam mecanismo de captura
automatizado de informagdes armazenadas na surface web, deep web e dark web, sites, foruns, blogs,
aplicativos de mensagens instantaneas, midias sociais, arquivos de logs;

IIT - Devera identificar, reconhecer, coletar, analisar, processar, organizar ¢ apresentar
informacgdes disponiveis e acessiveis, de forma automatizada e personalizada, em conversas, midias e
redes sociais, demais paginas da internet de superficie, profunda e oculta, foruns, redes de
compartilhamento de textos e cddigos-fonte, aplicativos de mensageria, lojas de aplicativos, feeds
RSS, paginas de comércio eletronico, bem como monitorar outros servicos de descoberta e
monitoragdo, como Zone-h, Shodan, Raidforums, Phishstats, Chknet, e quaisquer outras fontes de
informagao disponiveis e acessiveis.

I'V - Monitorar ameagas contidas na internet aberta, deep web e dark web, em temas que
possam ameagar pessoas de interesse, ativos de informag¢do e sistemas de TIC do
CONTRATANTE, do ponto de vista da seguranga cibernética. O monitoramento nestes 3 ambientes
compreende, mas nao se limita aos recursos, como: dominios, sites, blogs, vlogs, foruns e IRCs.

V - Monitorar as lojas de aplicativos Apple Store e Google Play com o objetivo de detectar
aplicativos maliciosos que estejam relacionados com o CONTRATANTE. E de responsabilidade da
CONTRATADA providenciar a remogao de aplicacoes falsas e maliciosas através de parcerias com
as lojas de aplicativos, quando solicitadas pelo CONTRATANTE.

VI - Monitorar fontes de informag¢des como Shodan, BinaryEdge, Zone-H, Bases de CVE,
entre outras, bem como sites que compartilhem informagdes sobre TTPs utilizados para ataques



como phishing, ransomware, entre outros;

VII - Monitorar ameagas cibernéticas contidas nas redes sociais em temas que possam
ameacar pessoas de interesse, ativos de informagdo e sistemas de TIC do CONTRATANTE, do
ponto de vista da seguranca cibernética. As midias sociais, compreendem, mas nao se limitam a: X,
Facebook, Youtube, Instagram, TikTok, LinkedIn, WhatsApp, Discord, Telegram, Pastebin.

VIII - Monitorar ameagas ¢ ataques contidos em aplicativos de mensagens, como por
exemplo WhatsApp e Telegram, em temas que possam ameagar pessoas de interesse, ativos de
informagao e sistemas de TIC do CONTRATANTE, do ponto de vista da seguranca cibernética.

IX - Monitorar os itens especificados de 5 a 8 em relacdo as ameagas cibernéticas, prote¢ao
de marcas ou tentativas de fraudes envolvendo produtos ou servigos que constardo em listagem
fornecida pelo CONTRATANTE apos a assinatura do contrato. Esta listagem pode ser alterada a
qualquer tempo pela CONTRATANTE.

X - A solucdo devera ser disponibilizada em plataforma web, com interface unica de
gerenciamento, acessivel via Internet, e possibilitar o acesso, ao menos, pelos navegadores Google
Chrome, Mozilla Firefox e Microsoft Edge, de forma a também possibilitar a equipe do
CONTRATANTE acesso as consultas dos resultados obtidos.

XI - A contratada deverd fornecer ao CONTRATANTE direitos de acesso
(credenciais/contas) para a realizagdo de consultas e geracdo de relatorios para 4 (quatro)
colaboradores.

XII - Deve ser capaz de receber chamadas REST API via servico web utilizando o
protocolo HTTPS com TLS 1.2 ou superior, com autenticagdio no minimo: chave, senha ou
certificado.

XIII - Realizar o monitoramento na Internet (fontes abertas, redes sociais, aplicativos de
mensagens instantaneas, foruns, blogs, surface web, deep web e dark web), e deve ser capaz de
realizar pesquisas automatizadas previamente cadastradas, periddicas, manuais, avulsas.

XIV - Exibir os enderecos ou IP nos resultados das pesquisas realizadas sobre qualquer
site, inclusive os existentes na deep web e dark web.

XV - Monitorar as credenciais vazadas de colaboradores do CONTRATANTE, mediante
padrdo, exemplo @tjdft.jus.br .

XVI - Relacdo minima de fontes que devem ser monitoradas pela CONTRATADA na
solucao:

a) Aplicativos de mensagens instantaneas: Telegram, Whatsapp e Discord;
b) Redes Sociais: X, Facebook, Instagram e Linkedin;

¢) Sites de busca: Google, Bing;

d) Servigos de video: Youtube;

e) Ransomware: sites de ransomware shaming;

f) Segurancga cibernética: Shodan, Bases de CVE, Phishstats;



g) Lojas de Aplicativos: Android e Apple;

h) Outras fontes abertas: Pastebin, GitHub, Bitbucket, AWS e Azure Buckets;
i) Deep e Dark Web.

XVII - A solugdo devera executar a analise de audio, fotos e videos:

a) Realizar a analise de arquivos de audio, fotos e videos de no minimo 3 (trés) fontes
como WhatsApp, Telegram e Youtube e, caso identifique correspondéncia com os critérios
pesquisados, fazer a transcri¢cao de audio, video e fotos;

b) Na transcricdio dos 4udios analisados nos videos, deverd ser possivel destacar
informagdes relevantes de acordo com os critérios (palavras e expressoes) definidos pelo
CONTRATANTE,;

¢) O audio (completo), videos e fotos, bem como seus metadados, onde foi encontrado
algum resultado, deve ser capturado, identificado e disponibilizado para analise.

XVIII - Realizar anélise de conteudo de imagens (OCR).

XIX - Devera ser capaz de reconhecer, capturar e exibir as imagens que possuam
similaridade ao(s) modelo(s) utilizados na consulta.

XX - Possibilitar a analise do contexto (conversas, videos e dudios anteriores € posteriores
ao evento) onde a imagem foi identificada.

XXI - Identificar, disponibilizar e possibilitar a anélise de trechos anteriores e posteriores
dos textos capturados, sendo possivel identificar a origem e o desdobramento do(s) assunto(s)
pesquisado(s), de acordo com as necessidades do CONTRATANTE.

XXII - Realizar a deteccdo de dominios recentemente registrados que possam oferecer, no
minimo:

a) Riscos de serem utilizados de forma maliciosa;
b) Varia¢des comuns de nomes;

¢) Permutacdes de caracteres;

d) Desvio de URL (typosquatting);

e) Descoberta de paginas web de phishing ativas utilizando o nome, a marca e a identidade
visual do CONTRATANTE e seu conglomerado;

f) Capacidade de detecgao de paginas de phishing por quaisquer meios disponiveis;
g) Validar dominios suspeitos em repositorios de phishing.

XXIII - Os resultados das pesquisas no Console da solucdo de inteligéncia de ameacas
devem, no minimo:

a) Retornar os seguintes campos: contexto pesquisado, data, idioma, endereco web/deep
web/dark web, contetido original completo;



b) Permitir que as pesquisas sejam salvas para posterior verificacao;

¢) Permitir que os resultados exibidos sejam ordenados conforme o interesse do usuario
sendo ordenaveis por data e hora da ocorréncia mais recente para a mais antiga, € por tema, ameaca,
entre outros;

d) Permitir a atualizacdo automatica do resultado de pesquisas anteriormente realizadas
com alertas visuais dessas atualizagoes;

e) Disponibilizar as informag¢des das pesquisas por, no minimo: intervalo de data, contexto,
metadados e tipo da fonte;

f) Possuir interface de facil visualizacdo para demonstrar os resultados das buscas por cada
categoria de fonte realizada, (fontes abertas, foruns, blogs, redes sociais, aplicativos de mensagens
instantaneas, deep web e dark web);

g) Disponibilizar uma tela com informagdes consolidadas para visualizacdo das pesquisas
realizadas e alertas cadastrados;

h) Permitir exportar qualquer pesquisa realizada de forma manual ou automatica para, no
minimo, os seguintes formatos: JSON e CSV;

i) Devera permitir a pesquisa utilizando mecanismos como: proximidade, difusa (“fuzzy”),
logica binaria, expressoes regulares, operadores logicos (“AND, “OR” e “NOT”) e caracteres coringa
(wildcard).

XXIV - Permitir a emissao de relatorios e graficos.
XXV - Exibir todos os relatérios e graficos em painel de bordo (dashboard).

XXVI - Permitir exportar relatorios e graficos de forma manual ou automatica para, no
minimo, os seguintes formatos: PDF e CSV.

XXVII - A autenticagdo para acesso ao sistema devera contar com duplo fator de
autenticagdo (2FA), oferecendo, no minimo, as opg¢des de e-mail e One Time Password (OTP).

XXVIII - Implementar os controles necessarios para que apenas os seus profissionais, bem
como 0s usuarios e grupos criados por esta instituicao, tenham acesso as pesquisas realizadas e aos
dados armazenados.

XXIX - Se responsabilizar pela guarda das informagdes coletadas durante todo o periodo
contratual.

XXX - Gerar e armazenar trilhas de auditoria que permitam o rastreamento de agdes
efetuadas em todos as contas de usuarios. Os registros de logs devem conter, no minimo, a data e
hora do evento, origem de acesso, usudrio e acao/pesquisa efetuada.

XXXI - Realizar copia de seguranga dos dados coletados em razdo dos ativos de
informagao monitorados, de forma a permitir a0 menos a restauracao das pesquisas realizadas e de
seus resultados. Observagao: Essas informacgdes, quando solicitadas pelo CONTRATANTE, devem
ser repassadas nos formatos JSON, HTML, PDF, CSV, HS5, Planilha eletronica e DOCX, ou em
outros formatos aderentes ao E-Ping.

XXXII - Monitorar ¢ coletar, de forma automatizada, potenciais ameacas a Justica do



Distrito Federal e Territorios, promovendo a antecipacao de medidas defensivas e preventivas.
XXXIII - A Console da solugao de inteligéncia de ameagas deve:
a) Nao limitar quantidade de recursos pesquisados;

b ) Prover pesquisa direcionada através da monitoragdo de palavras pré-selecionadas
fornecidas;

¢) Possibilitar que se monitore ameagas emergentes e se avalie a aplicabilidade,
especificamente no ambiente do CONTRATANTE, com o objetivo de prevenir a exploragcdo de
alguma vulnerabilidade de seguranga;

d) Possuir modelos de filtro de informagdes pré-configurados, personalizados de acordo
com comportamentos conhecidos dos usuarios na utilizagdo das diferentes fontes de informagdo
monitoradas;

e) Possibilitar salvar os resultados das pesquisas ja realizadas e apresentar os dados
filtrados em painéis com as principais fontes identificadas na busca;

f) Permitir a navegacdo com clicks nos tipos de informag¢des de interesse do painel, com
apresentacdo das informacgoes relacionadas;

g) Prover um campo de descricdo em que os analistas de seguranca cibernética do
CONTRATANTE, ou da CONTRATADA, possam contextualizar as informagdes associadas aos
eventos. Este recurso deve facilitar o consumo das informacdes de CTI pelas equipes de seguranca
cibernética, a exemplo das equipes do servico de CSOC.

XXXIV - Permitir a pesquisa de informacdes nos seguintes contextos:

a) Ameagas cibernéticas;

b) Resposta a incidentes;

c¢) Prevencao de perdas de dados;

d) Risco de Terceiros;

e) Quaisquer outras fontes disponiveis, ou que venham a se tornar disponiveis.

XXXV - Apresentar a descoberta de paginas web de “phishing”, utilizando o nome dos
recursos pesquisados, a marca, identidade visual, dominios e ativos de informagdo que serdao
protegidas.

XXXVI - Apresentar a verificagdo de sites suspeitos de phishing para dominios solicitados
pela CONTRATANTE, ou que tenham sido levantados pela CONTRATADA. Para essa verificagao
deve-se utilizar, entre outras, as seguintes entidades reguladoras: ICANN (Internet Corporation for
Assigned Names and Numbers) ou Registro.Br (Registro de Dominios para a Internet do Brasil).

XXXVII - Apresentar a deteccdo de dominios recentemente registrados que possam
oferecer riscos e serem utilizados de forma maliciosa contra 0 CONTRATANTE como, por
exemplo:

a) Variacoes comuns de nomes;



b) Permutacdes de caracteres; e
c¢) Desvio de URL (typosquatting).

XXXVIII- Na Fase de Encerramento do Contrato (Transicio Contratual) a
CONTRATADA se obriga a fornecer backup das informagdes que foram geradas ao longo de toda a
execucao contratual, em formato como JSON, HTML, PDF, CSV, H5, Planilha eletronica e DOCX,
ou em outros formatos aderentes ao EPing, com o intuito de que se possa reutilizar essa base
historica de informacgoes, inclusive em eventual nova contratacao.

XXXIX - Possuir foco no Brasil com fontes relevantes relacionadas ao sistema judiciario
brasileiro.

XL- Permitir a inclusdo e o monitoramento de novos grupos dos aplicativos de mensageria.

XLI - Extrair, no minimo, os seguintes metadados de cada mensagem: autor, aplicativo de
origem, data e hora, com precisdo de segundos, dos momentos de envio e coleta.

XLI - Possibilitar sua propria melhoria, como a inclusdo de monitoragdo de outros
aplicativos de mensageria que forem adotados por agentes maliciosos na troca de mensagens.

XLIT - A solugdo deve ser capaz de emitir alertas e relatorios de inteligéncia sobre ameagas
iminentes e tendéncias de maneira tempestiva.

XLIII - Os alertas devem ser emitidos por periodicidade ou por expressdao de busca.
XLIV - Os alertas devem ser enviados a0 CONTRATANTE por e-mail.

XLV - A CONTRATADA deve garantir que a comunicagdo, visualizacdo, controle e
gerenciamento dos dados relacionados a prestagdao do servico tenham controle de acesso exclusivo
do CONTRATANTE.

XLVI - A CONTRATADA devera manter total sigilo e confidencialidade dos servigos
prestados a0 CONTRATANTE no que se refere a ndo divulgacdo, por qualquer forma, de toda ou
parte das informagdes ou documentos a ele relativos, e aos quais venha a ter acesso, em decorréncia
da prestacao dos servigos executados.

XLVII - A CONTRATADA deverd demonstrar o funcionamento da plataforma web para
as equipes do CONTRATANTE no prazo maximo de 20 (vinte) dias corridos, contados a partir da
assinatura do contrato e sem custos adicionais para 0 CONTRATANTE.

XLVIII - Derrubada/Takedown

a) A atividade de derrubada/takedown consiste na solicitagdo de remocao de conteudo
disponivel e acessivel em conversas, midias e redes sociais, paginas da internet, redes de
compartilhamento de textos e cddigos-fonte, lojas de aplicativos, feeds RSS, paginas de comércio
eletronico, servicos de SMS e quaisquer outras fontes de informagdo disponiveis e acessiveis que
violem os direitos de uso do CONTRATANTE.

b) Permitir a solicitagdo de pelo menos 6 (seis) takedowns durante o periodo de contratual.
¢) Para cada solicitacao de takedown, a CONTRATADA devera:

c.1) Realizar a atividade de derrubada/takedown para retirada do ar sites maliciosos, sites



que contenham phishing ou sites/dominios que utilizem o nome, a marca ou a imagem, mesmo que
similar (com intuito de confundir) clientes e/ou usudrios de servigos do CONTRATANTE;

¢.2) Realizar a atividade de derrubada/takedown para retirada do ar de quaisquer tipos de

informagdo disponiveis e acessiveis que contenham possiveis ameagas a seguranca € a
disponibilidade dos servigos prestados pelo CONTRATANTE;

¢.3) Realizar a atividade de derrubada/takedown para retirada do ar de quaisquer tipos de
informacdo disponiveis e acessiveis quando for identificada a tentativa de ataque a reputacdo da
instituicdo ou ainda a tentativa de captura de credenciais do CONTRATANTE.

c.4) Realizar a atividade de derrubada/takedown para retirada do ar de quaisquer
informagdes em redes sociais (Facebook, Twittter, Linkedin, Instagram, YouTube, Google Groups ¢
outras que porventura sejam criadas durante a execucdo do contrato) que tenham relagdo com o
CONTRATANTE e nao seja autorizado por essa institui¢ao.

c.5) Realizar a atividade de derrubada/takedown para retirar aplicativos falsos e maliciosos
das principais lojas de aplicativos para mobile (Google Play Store, Apple Store, etc.) os aplicativos
falsos e maliciosos distribuidos fora das lojas oficiais comumente conhecidas.

¢.6) Realizar a atividade de derrubada/takedown para retirar contetdo com documentos,
informagdes confidenciais, divulgacdes relacionadas a produtos e sistemas do CONTRATANTE,
divulgacdes relacionadas a servidores do CONTRATANTE, além do monitoramento de sites de
compartilhamento de arquivos e informagdes, sites de compartilhamento de textos (Pastebin,
Ghostbin, entre outros).

d) A CONTRATADA devera acatar novas palavras-chave, listas de palavras, sempre que
demandados pelo CONTRATANTE para elaboragdo dos parametros de busca a serem executados,
podendo ser incluidos e-mails, nomes de pessoas, CPF e outros dados relevantes para o
correlacionamento de informacoes.

e) A CONTRATADA devera notificar o responsavel pela hospedagem/disponibilizacao da
informagao, solicitando a retirada do conteildo do ar e acompanhar até que a derrubada/takedown
seja confirmada.

f) Todo o processo que envolve a derrubada deverd ser documentado e registrado com
evidéncias claras e objetivas. A documentagdo devera conter todo o acompanhamento do processo,
desde a identificagdo da ocorréncia até a confirmacgdo da retirada da disponibilidade da informagao
junto as entidades responsaveis.

g) A CONTRATADA devera realizar monitoramento continuo, por no minimo um més,
das ocorréncias registradas para identificar possiveis reativacoes realizadas sem que isso contabilize
como um novo pedido de takedown.

h) A CONTRATADA devera emitir um alerta, atualizado conforme andamento, para
acompanhamento do processo de derrubada de cada ocorréncia.

i) Ocorréncias que envolvam malware, o artefato deve estar anexado na ocorréncia de
forma que seja possivel a equipe do CONTRATANTE realizar seu download caso necessario.

XLIX - Requisitos de licenciamento:

a) O licenciamento deverd permitir acesso a atualizagdes (updates) e novas versoes



(upgrades) dos produtos, durante todo o periodo de vigéncia da licenga;

b) As licencas deverdo permitir acesso ilimitado e irrestrito a todos os recursos do
aplicativo durante o periodo contratado;

¢) Caso o produto ofertado seja descontinuado pelo FABRICANTE, a CONTRATADA
deverd fornecer a CONTRATANTE, sem custo adicional, outra solucdo que atenda a todas as
exigéncias deste termo pelo periodo restante do contrato firmado.

LII - Disponibilizagdo e configuragao da solucao:

a) A proposta deve contemplar o servigo de disponibilizagdo e configuracdo padrao da
solucao contratada;

b) A configuracdo devera ser planejada e documentada previamente pela CONTRATADA
em conjunto com a equipe técnica da CONTRATANTE, onde devem ser definidos todos os passos
necessarios para a disponibilizagdo, incluindo o cronograma e plano de testes;

¢) A configuragdo devera ser executada por profissional com conhecimento na plataforma
ofertada;

d) A configuragdo devera ser realizada em conformidade com as melhores praticas e guias
de deployment do FABRICANTE da solugdo adquirida, em conjunto com a equipe técnica da
CONTRATADA;

e) Devera realizar todas as configuragdes de politicas, tarefas, automagdes, zonas de
exclusao, relatorios, entre outros;

f) A CONTRATADA devera fornecer documentagdo da configuracdo da solu¢do apos
execucao dos servigos (as-built);

g) Toda documentacao devera ser fornecida em formato digital.

h) A CONTRATADA devera realizar os testes de instalagdo de toda a solucao, especificos
para o produto que estd sendo instalado, verificagdo do funcionamento do produto e verificagcdo de
que os softwares em uso estejam na versdo mais recente disponibilizada (versdo estavel
recomendada).

i) A realizacdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as
partes. O planejamento anterior ao servigo pode ser realizado remotamente através de
videoconferéncia;

j) Todos os parametros a serem configurados deverdo ser alinhados entre as partes em
reunides de pré-projeto, devendo a CONTRATADA sugerir as configuragdes de acordo com normas
técnicas e boas praticas de mercado e do FABRICANTE, cabendo 8 CONTRATANTE a sua
aceitacdo expressa ou recusa nos casos de ndo atendimento das condicdes estabelecidas.

CLAUSULA SEXTA - REQUISITOS DE MANUTENCAO -A
CONTRATADA devera oferecer tempestivamente, corregoes, suporte € manutengdes que estejam

disponiveis e visem garantir o pleno uso do produto, para serem implementados pela equipe do
CONTRATANTE.



I - Todos os softwares e servicos contratados devem contemplar atualizagcdes e garantia
total por todo o periodo de vigéncia das licencas, caso haja renovagao do licenciamento serd também
renovada a garantia, conforme quantidades, requisitos e especificacdes constantes deste documento.

IT- A CONTRATADA deverd fornecer corregdes de bugs ou alternativa para corrigir
defeitos nos softwares indicados neste contrato, que fagam com que eles nao operem de acordo com a
documentacao publica para os usuarios de softwares.

CLAUSULA SETIMA - REQUISITOS TEMPORAIS - A CONTRATADA devera
cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos estabelecidos:

Prazos

Marco | maximo Evento Responsavel
(em dias)

. . CONTRATANTE ¢
Dia DO - Assinatura do contrato entre 0 CONTRATANTE e a CONTRATADA. CONTRATADA

. e CONTRATANTE ¢
Dia D1 DO+5 Reuniao inicial do contrato. CONTRATADA
Dia D2 - Emissdo da Ordem de Servigo pelo CONTRATANTE. CONTRATANTE
DiaD3 | D2+ 14 Entrega dos documentqs que comprovem o for_necnnento ¢ a ativagdo das licengas contratadas, bem CONTRATADA

como de todas as demais obrigagdes contratuais.
Dia D4 D3+7 Emissdo do Termo de Recebimento Provisorio - TRP, para conferéncia dos produtos e servigos CONTRATANTE
entregues.

DiaD5 | D4+ 14 Emissdo do Termo de Recebimento Definitivo - TRD, autorizag@o para emissdo de faturamento e CONTRATANTE

inicio do periodo de garantia e suporte técnico.

I - Os tempos considerados na tabela deverdo ser contados em dias corridos, exceto para os
eventos dos marcos Dia D4 — Emissdo do Termo de Recebimento Provisorio e Dia D5 — Emissao do
Termo de Recebimento Definitivo, que serdo contados em dias uteis.

II - O fornecimento das licengas sera condicionado a emissdao de Ordem de Servigo (OS),
dentro do prazo contratual, de acordo com a necessidade do CONTRATANTE. O fornecimento das
licengas sera integral ¢ com pagamento em duas parcelas, sendo a primeira apds emissdao do Termo
de Recebimento Definitivo (TRD) e a segunda um ano apds a emissdao do Termo de Recebimento
Definitivo (TRD).

III - Cada Ordem de Servigo emitida pelo CONTRATANTE estabelecera: os produtos,
servicos, quantitativos e respectivo prazo de entrega a serem observados pela CONTRATADA, apo6s
o qual, contar-se-30 os prazos a exemplo dos Marcos Dia D4 e Dia DS5.

CLAUSULA OITAVA - REQUISITOS DE SEGURANCA - A CONTRATADA
devera:

I - Atender ao Sistema de Gestdo de Seguranca da Informacdo — SGSI e a Politica
Corporativa de Seguranca da Informagdo — PCS do CONTRATANTE assim com os demais
normativos legais.

IT - Garantir a segurancga das informacdes do CONTRATANTE e nao divulgar ou fornecer
a terceiros quaisquer dados e informagdes que tenha recebido do CONTRATANTE no curso da
prestacdo dos servicos, a menos que autorizado formalmente e por escrito para tal.

III - Observar o Termo de Confidencialidade de Informacgdes, que serd parte integrante



deste contrato (Anexo V), em que se responsabilizara pela manutencao de sigilo e confidencialidade
das informagdes a que possa ter acesso em decorréncia da contratagao.

IV - Tratar os dados pessoais decorrentes deste instrumento de acordo com o estabelecido
na Lei 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), comprometendo-se, também,
a cumprir as regras estabelecidas no Termo de Compromisso de Protecdo de Dados Pessoais, que
sera parte integrante deste contrato (Anexo VI)

V - QGarantir a atualizacdo dos algoritmos criptograficos utilizados na solugdo em
conformidade com os principais frameworks de seguranga do mercado.

CLAUSULA NONA - REQUISITOS DE ARQUITETURA TECNOLOGICA E
IMPLANTACAO - A solucdo de inteligéncia de ameagas contratada devera ser disponibilizada e
configurada, pela CONTRATADA, conforme especificagdes técnicas contidas neste contrato.

CLAUSULA DECIMA - REQUISITOS DE GARANTIA E SUPORTE TECNICO - O
servico de suporte, em caso de problemas na solu¢do SaaS, sera executado pela CONTRATADA,
durante todo o periodo de vigéncia do contrato, que corresponde ao prazo minimo de garantia dos
softwares, devendo ser iniciado no primeiro dia util apds o aceite definitivo da solucdo, na seguinte
forma:

I - Promover atualizagdo de novas versoes da solu¢dao, conforme disponibilizagdo pela
fabricante.

IT - Avaliar, sugerir e promover mudancas de arquitetura da solucao, mediante solicitagao
da equipe do CONTRATANTE.

III - Oferecer suporte via canais digitais (telefone, chat, e-mail) para atendimento de
chamados.

IV - Acompanhar toda solicitagdo de chamado de suporte remoto através dos canais de
atendimento do fabricante quando necessario.

V - Disponibilizar base de conhecimentos de solugao de problemas e documentos técnicos.

VI - Auxiliar o CONTRATANTE na ativacao e consumo dos beneficios relacionados as
licengas contratadas.

CLAUSULA DECIMA PRIMEIRA - DO RELACIONAMENTO ENTRE OS
CONTRATANTES - O modelo de prestacao de servigos prevé que a CONTRATADA seja
integralmente responsavel pela gestao de seu pessoal em todos os aspectos, sendo vedado a equipe do
CONTRATANTE, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a
administragdo da mesma, ou comando direto sobre seus empregados, fixando toda negociagdo na
pessoa do preposto da CONTRATADA ou seu substituto.

I - Sa3o instrumentos formais de comunicagdo entre a CONTRATANTE ¢ a
CONTRATADA:



a) Modelo de Ordem de Servigo (OS), anexo II;

b) Termo de Recebimento Provisério, anexo III;

¢) Termo de Recebimento Definitivo, anexo IV;

d) Oficio;

e) Ata de Reunido;

f) Carta;

g) E-mail institucional/corporativo;

h) Documento de Procedimentos para abertura de chamado em garantia;
i) Abertura de chamado para atendimento de garantia;
j) Relatorios diversos;

1) Termo de Encerramento do Contrato.

IT - A comunicagdo entre a CONTRATANTE ¢ a CONTRATADA, para fins de
encaminhamento de Ordem de Servigco ou outro documento, ocorrerd sempre via Preposto, ou seu
substituto, designado pela CONTRATADA.

CLAUSULA DECIMA SEGUNDA - DO CRONOGRAMA DE EXECUCAO
FiSICO-FINANCEIRO - O CONTRATANTE ¢ a CONTRATADA deverdo observar o
seguinte Cronograma de Execucio Fisico-financeira:

P,r azo . Previsao de
Marco maximo Evento Responsavel Desembolso (R$)
(em dias)

. . CONTRATANTE e o
Dia DO - Assinatura do contrato entre 0 CONTRATANTE e a CONTRATADA. CONTRATADA 0%

. e CONTRATANTE e o
Dia D1 DO+5 Reunido inicial do Contrato. CONTRATADA 0%
Dia D2 - Emiss@o da Ordem de Servigo pelo CONTRATANTE. CONTRATANTE 0%
Dia D3 D2+ 14 l_Entrega dos documentos que comprovem o fome_clmer}to ca ativacdo dz_is CONTRATADA 0%

licengas contratadas, bem como de todas as demais obriga¢des contratuais.
DiaD4 | DiaD3+7 Emissao do Termo de Recebimento Pr.0v1sor10 — TRP para conferéncia dos CONTRATANTE 0%
produtos e servigos entregues.
DiaD5 | DiaD4+ 14 Emissdo do Termp de Recebm,nento Deﬁmtlyo - TRD, autprl;ag:ao para emissao |~ rp ATANTE 50%
de faturamento e inicio do periodo de garantia e suporte técnico.

DiaD6 |Dia D5 +365 Eaﬁﬁ?vl;o da segunda parcela um ano apds emissdo do Termo de Recebimento CONTRATANTE 50%

I - Os tempos considerados na tabela deverdo ser contados em dias corridos, exceto para os
eventos dos marcos Dia D4 — Emissao do Termo de Recebimento Provisorio — e Dia D5 — Emissao
do Termo de Recebimento Definitivo -, que serdo contados em dias uteis.

II - O fornecimento das licengas serd condicionado a emissao de Ordem de Servigo (OS),
dentro do prazo contratual, de acordo com a necessidade do CONTRATANTE. O fornecimento das
licengas sera integral e com pagamento em duas parcelas, a primeira parcela sera paga apos emissao
do Termo de Recebimento Definitivo (TRD) e a segunda parcela sera paga um ano apos emissao do



Termo de Recebimento Definitivo (TRD).

III - Cada Ordem de Servigo emitida pelo CONTRATANTE estabelecera: os produtos,
servigos, quantitativos e respectivo prazo de entrega a serem observados pela CONTRATADA, apos
o qual, contar-se-20 os prazos a exemplo dos Marcos Dia D4 e Dia D5.

CLAUSULA DECIMA TERCEIRA - DOS PROCEDIMENTOS DO PROCESSO DE
PAGAMENTO -0O CONTRATANTE realizara& o pagamento da primeira parcela a
CONTRATADA em até 30 (trinta) dias, contados a partir da lavratura do Termo de Recebimento
Definitivo, de acordo com o cronograma de execugao fisico-financeiro, por meio de ordem bancéria,
para crédito em banco, agéncia e conta corrente indicadas pela CONTRATADA.

I - Ao CONTRATANTE fica reservado o direito de ndo efetivar o pagamento se no ato da
conclusdo dos servigos, estes nao estiverem em conformidade com as condigdes e especificacdes
estipuladas.

IT - O pagamento somente serd autorizado depois de efetuado o "atesto" pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura contendo o
detalhamento dos servigos executados.

IIT - Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a
liquidagcdo da despesa, a respectiva Nota Fiscal/Fatura serd restituida a CONTRATADA para as
corregdes necessarias € o pagamento ficara sobrestado at¢ que a CONTRATADA providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apos a comprovagao da
regularizagdo da situagdo, nao acarretando qualquer 6nus para o CONTRATANTE.

IV - Para efeito de pagamento, a CONTRATADA devera apresentar os documentos
estabelecidos no Edital e neste contrato.

CLAUSULA DECIMA QUARTA - DAS OBRIGACOES DA CONTRATADA -
A CONTRATADA - Além das obrigacdes assumidas no edital e neste contrato,
a CONTRATADA obriga-se:

I - Indicar formalmente, em até 5 (cinco) dias, contados do primeiro dia util seguinte a
divulgacdo do contrato no PNCP, preposto e substituto aptos a representa-la perante o
CONTRATANTE, que deverdo ser apresentados oficialmente na primeira reunido de alinhamento,
para fins operacionais, com poderes para receber comunicacdes ou notificagdes relativas a execucao
do contrato e para acompanhar cada atividade a ser demandada, juntamente com um representante da
equipe responsavel do CONTRATANTE. Deverao também fornecer todos os contatos possiveis —
telefone 0800, celular, ferramenta de mensagem instantanea aceita pelo CONTRATANTE, e-mail e
site na Internet com acesso exclusivo para o CONTRATANTE - tanto do preposto e substituto
quanto da CONTRATADA, a fim de viabilizar a prestagao do atendimento necessario.

IT - Cumprir fielmente as obrigacdes assumidas no Edital, no Contrato e na Proposta, de
forma que os servigos sejam realizados com esmero e perfeigao.

III - Entregar os produtos a0 CONTRATANTE dentro do prazo contratual e de acordo
com o determinado neste instrumento.



IV - Atender as reclamacdes do CONTRATANTE sobre falhas nos itens e prestar as
devidas orientacdes para o acionamento do suporte técnico e garantia.

V - Tomar todas as providéncias necessarias para a fiel execugdo deste instrumento.

VI - Apresentar os empregados devidamente identificados por meio de crachd, além de
prové-los com os Equipamentos de Protecao Individual - EPI, quando for o caso.

VII - Nao permitir a utilizacdo de qualquer trabalhador menor de dezesseis anos, exceto na
condi¢do de aprendiz, para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

VIII - Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato.

I X - Comunicar ao CONTRATANTE, por escrito, qualquer anormalidade de carater
urgente e prestar os esclarecimentos julgados necessarios.

X - Repassar ao CONTRATANTE todas as vantagens promocionais oferecidas pelo
fabricante dos itens que impactam no objeto do contrato a ser firmado.

X1 - Assumir os riscos relativos a possivel variagdo cambial, devendo adotar as medidas
que entender adequadas para prote¢ao contra qualquer impacto econdomico-financeiro decorrente de
valorizagdo/desvalorizagdo do Real.

XII - Providenciar a entrega, instalagao, configuracao e atualiza¢ao da solugdao, bem como,
iniciar a contagem do periodo de prestacao dos servigos de resolucdo de problemas, atualizacdo da
solu¢do e garantia pelo prazo contratado.

XIII - Encaminhar previamente para avaliacao da equipe técnica do CONTRATANTE, o
plano de instalagdo, configuracdo e atualizagdo da solu¢do no ambiente do CONTRATANTE. O
mesmo devera indicar os passos necessarios € indispensaveis para o uso do software, aplicacdo de
patchs e atualizacdes.

a) Define-se, para este inciso, servigos de ativagdo e atualizagdo como sendo aquele
efetuado mediante atendimento telefonico, ferramenta on-line e correio eletronico, com objetivo de
solucionar problemas de disponibilidade de atualiza¢des de base dados e disponibilidade da solugdo e
de esclarecer duvidas relacionadas aos assuntos citados.

XIV - Prestar os servicos de suporte e manutengdo preventiva ¢ evolutiva, conforme
detalhamento a seguir:

a) Manutencao Preventiva:

a.l) Os servicos compreendem manutencdes periddicas com relagdo ao bom
funcionamento da ferramenta e necessarias para o funcionamento de todos os itens que a compdem.

a.2) Os servigos deverdo ser realizados mediante cronograma de execucdo previamente
aprovado pelo CONTRATANTE.

a.3) O cronograma de execucao devera ser apresentado pela CONTRATADA em até 30
dias ap0s o inicio da prestacdo dos servicos contratados.

a.4) As verificacdes preventivas devem ocorrer em datas a serem definidas no cronograma,



sendo que essas visitas devem constar do Relatério de Servigos.

a.5) A data das visitas poderd ser alterada, mediante justificativa aprovada pelo
CONTRATANTE, inclusive com indicacdo de nova data e desde que a alteragdo nao acarrete
prejuizos ao 6rgao.

a.6) Faz parte da contratacdo, ainda, o fornecimento de novas versdes e/ou releases
corretivas e/ou evolutivas de softwares internos ou que acompanham o equipamento, lancadas
durante a vigéncia da garantia.

a.7) A cada nova liberacao de versao e release, mesmo em caso de mudanca do nome do
software, a CONTRATADA se obriga a entregar a0 CONTRATANTE as atualizagdes, manuais e
demais documentos técnicos, bem como nota informativa das novas funcionalidades implementadas,
se porventura existirem. Incluindo a implementagcdo de novas funcionalidades em componentes da
solucao.

b) Manutengao Evolutiva:

b.1) Aquela destinada a atualizar versdes de software ou de solucdes sugeridas e/ou outros
componentes, em funcao de obsolescéncia que impecam o perfeito funcionamento da solugao.

XV - Atender os requisitos, necessidades e demais especificagdes contidas na clausula
quinta deste contrato.

XVI - Corrigir todos os servicos que ndo forem considerados satisfatorios
pelo CONTRATANTE, mediante justificativa, sem que caiba qualquer acréscimo no custo
contratado, independentemente das penalidades previstas para o ndo adequado atendimento dos
chamados/ordens de servico, dentro dos niveis de qualidade e tempo fixados.

XVII - Executar fielmente o objeto contratado, de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientagdes dos profissionais da area de
tecnologia da informacao e comunicagao do CONTRATANTE.

XVIII - Testar todos os servigos depois de concluidos, na presenca da CONTRATANTE,
ficando sua aceitacdo final dependente das caracteristicas do desempenho apresentado e esperado
para a solucao.

XIX - Promover a adequagao das inconformidades apontadas pelo Gestor, Fiscal Técnico
do contrato, seus substitutos ou qualquer membro da equipe técnica do CONTRATANTE, com
anuéncia do Gestor ou seus substitutos.

XX - Substituir, sempre que exigido pelo Gestor do Contrato, qualquer um dos seus
profissionais, cuja qualificagdo, atuagdo, permanéncia ou comportamento forem julgados
prejudiciais, inconvenientes ou insatisfatorios a disciplina do 6rgdo ou ao interesse do servigo
publico, decorrente da execugdo de atividades.

XXI - Prestar suporte a incidentes e problemas, dirimir dividas, orientacdo técnica para
utilizacdo dos recursos e operagdo do ambiente, bem como realizar as manutengdes corretivas,
preventivas e evolutivas quando necessarias, realizar instalagdes, configuracdes, aplicagdo de
releases / updates e otimizacdes no ambiente sem Onus adicionais para 0 CONTRATANTE, durante
todo o prazo de garantia contratual.

XXII - Disponibilizar central de atendimento em regime 24x7, ou seja, 24 (vinte e quatro)



horas por dia e 7 (sete) dias por semana, mediante sistema Web ou email ou telefone (0800 ou
numero local em Brasilia-DF) para abertura de chamados técnicos, bem como prover acesso a
CONTRATANTE ao acompanhamento de status dos chamados abertos.

XXIII - Responsabilizar-se por todas as despesas decorrentes de:

a) Rejeicdo, pelo CONTRATANTE, da solu¢do, apontada como em ndo conformidade,
bem como pelos atrasos decorrentes.

b) Correcdo das falhas decorrentes de erros durante a prestacdo dos servigos, sejam eles
operacionais, por mau funcionamento, erro de dimensionamento, configuracdo, instalagdo,
customizagdo, migragao ou outros pertinentes ao contrato.

¢) Correcdo por danos causados a0 CONTRATANTE por negligéncia, vicios, defeitos ou
incorregoes, resultantes da execugdo do objeto contratual;

d) Custos financeiros para correcdo das falhas mencionadas acima, ndo poderdo ser
contadas para fins de faturamento junto ao CONTRATANTE.

XXIV - Realizar trabalho de andlise do ambiente, sempre que a equipe técnica do
CONTRATANTE entender conveniente, para implementacdao de melhores praticas.

XXV - Providenciar para que o objeto da contratacdo seja entregue em perfeito estado, no
local indicado pelo CONTRATANTE, sem quaisquer danos, avarias, ou 6nus adicionais para o
CONTRATANTE.

XXVI - Arcar com todo o transporte do produto objeto da presente contratacdo, e os
deslocamentos necessarios a sua entrega.

XXVII - Tomar todas as providéncias necessarias para a fiel execucdo do objeto do
contrato, responsabilizando-se pelo pagamento de tributo e despesas inerentes ao material
fornecido/servigo prestado.

XXVIII - Nao transferir a outrem, por qualquer forma, os deveres decorrentes deste
contrato.

XXIX - Respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias do
CONTRATANTE.

XXX - Nao realizar a veiculacdo de publicidade acerca do objeto desta contratacao, salvo
se houver prévia autorizagdo do CONTRATANTE.

XXXI - Reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou
em parte, no prazo de até 3 (trés) dias uteis, contado da solicitacio do CONTRATANTE, o objeto
do contrato em que se verificarem vicios, defeitos ou incorregdes.

XXXII - Responder pelos danos causados diretamente ao CONTRATANTE ou a terceiros
em razao da execugao do servigo/fornecimento dos materiais.

a) Essa responsabilidade ndo excluira nem reduziré a fiscalizagdo ou o acompanhamento
pelo CONTRATANTE.

XXXIII - Respeitar o Codigo de Etica e Integridade do Tribunal de Justica do Distrito
Federal e dos Territorios em observancia a Portaria GPR 243 de 11 de fevereiro de 2021.



https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2021/portaria-gpr-243-de-11-02-2021

XXXIV - Manter atualizados e-mail e telefones constantes da proposta, a fim de viabilizar
as comunicacoes/notificagoes realizadas durante a execucao do contrato.

PARAGRAFO PRIMEIRO - A CONTRATADA devera cumprir, durante todo o
periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e para aprendiz, nos termos do inciso XVII do art. 92 da Lei
14.133/21 e do art. 429 da CLT.

I - A CONTRATADA devera comprovar o cumprimento do disposto no caput, com a
indicagdo dos empregados que preencherem as referidas vagas, sempre que solicitado pelo
CONTRATANTE, sob pena de extincao do contrato;

PARAGRAFO SEGUNDO - A CONTRATADA compromete-se a manter, durante todo
o periodo de execucdo contratual, em compatibilidade com as obrigagdes assumidas, todas as

condigdes de habilitacdo e qualificagdao exigidas para sua contratacao, nos termos do inciso XVI do
art. 92 da Lei 14.133/21.

PARAGRAFO TERCEIRO - A CONTRATADA compromete-se a nio manter ou
contratar empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdao e de assessoramento, de
membros ou juizes vinculados ao CONTRATANTE.

PARAGRAFO QUARTO - A CONTRATADA compromete-se ndo dar em garantia o
Contrato nem ceder o crédito dele decorrente, em quaisquer operagdes financeiras, sob pena de multa
compensatoéria e de rescisao contratual.

CLAUSULA DECIMA QUINTA - DAS OBRIGACOES DO CONTRATANTE -
O CONTRATANTE obriga-se a:

I - Prestar as informagdes e os esclarecimentos solicitados pela CONTRATADA,
pertinentes ao objeto, para a fiel execu¢do do avencado.

IT - Receber o objeto em dias uteis, no horario e local designado neste instrumento.

III - Solicitar o reparo, a corre¢ao, a remog¢ao ou a substitui¢ado dos materiais em que se
verificarem vicios, defeitos ou incorregdes.

IV - Disponibilizar local adequado para a realizagdo da entrega.

V - Proporcionar todas as facilidades indispensaveis a boa execu¢dao das obrigagdes
contratuais, fornecendo a CONTRATADA todas as informacdes necessarias para a realizacao da
instalacdo e configuragdo da solucao.

VI - Acompanhar e fiscalizar a execucdo do objeto, registrar detalhadamente as
irregularidades detectadas e aplicar as providéncias / sangdes cabiveis.

VII - Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

VIII - Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfeicdes


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm

no curso da execugao do contrato, fixando prazo para a sua regularizacao.

IX - Efetuar os pagamentos a CONTRATADA o valor resultante de cada etapa concluida
e aceita relativa a execucao do objeto, no prazo e condicdes estabelecidas contratualmente.

X - Efetuar as retengdes tributdrias devidas sobre o valor da nota fiscal fornecida pela
CONTRATADA.

XI - Facilitar o acesso do pessoal da CONTRATADA, dentro das normas que disciplinam
a seguranca e o sigilo, aos locais de execucgdo das tarefas, além de fornecer, sem 6nus, os demais
elementos necessarios a perfeita execugdo dos servicos.

XII - Solicitar por escrito as providéncias que impliquem as alteragdes nos servigos.
XIII - Proceder a homologagao expressa dos produtos contratados.
XIV - Documentar as solicitagcdes acerca dos produtos contratados.

XV - Definir os servigos a serem executados, os produtos a serem gerados e os niveis
contratados quanto a prazos, volumes e qualidade.

XVI - Fornecer a CONTRATADA as suas politicas de seguranca da informacao e de
controle de acesso, bem como outras normas de seguran¢a da informagao.

XVII - Fiscalizar durante todo o periodo de execu¢do contratual, a reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas em outras normas especificas.

XVIII - Identificar os itens a serem acompanhados durante a execucao dos servicos e
elaborar plano de fiscaliza¢do, com base no modelo de gestdo, no modelo de execugdo do contrato,
na especifica¢ao de requisitos, nas responsabilidades e na proposta da CONTRATADA.

PARAGRAFO PRIMEIRO - A Administracio devera providenciar a prévia oitiva da
CONTRATADA, quanto ao interesse no reajustamento, no prazo de até 1 (um) ano, contado do
or¢amento estimado, nos termos da cldusula que trata do reajuste.

PARAGRAFO SEGUNDO - A administracdo devera Identificar os itens a serem
acompanhados durante a execucao dos servigos e elaborar plano de fiscalizagdo, com base no modelo
de gestdo, no modelo de execucdo do contrato, na especificagdo de requisitos, nas responsabilidades
e na proposta da CONTRATADA.

PARAGRAFO TERCEIRO - E vedada a0 CONTRATANTE a manutencéo, aditamento
ou prorrogacao de contrato de prestacao de servigos com empresa que venha a contratar empregados
que sejam coOnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o

terceiro grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membros ou
juizes vinculados a0 CONTRATANTE, conforme artigo 3° da Resolucao n°. 07/2005 do CNJ.

PARAGRAFO QUARTO - E vedada a0 CONTRATANTE a contratacdo, a qualquer
titulo, de empresas privadas que tenham em seu quadro societdrio servidor publico da ativa, ou
empregado de empresa publica ou de sociedade de economia mista, do 6érgao celebrante, por servigos

prestados, inclusive consultoria, assisténcia técnica ou assemelhados, conforme disposto no art. 18,
inciso XI, da Lein® 14.791/2023.



PARAGRAFO QUINTO - E vedada, ainda, ao CONTRATANTE a contratagao de
pessoa juridica que tenha em seu quadro societario conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de
direcdo ou no exercicio de fun¢des administrativas, assim como de servidores ocupantes de cargos de
direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha

hierarquica da area encarregada da licitagdo, conforme artigo 2°, inciso VI, da Resolucao n° 07/2005
do CNIJ.

a) a vedacdo constante deste pardgrafo se estende as contratagdes cujo procedimento
licitatorio tenha sido deflagrado quando os magistrados e servidores geradores de incompatibilidade
estavam no exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis)
meses apos a desincompatibilizagao.

CLAUSULA DECIMA SEXTA — DA GARANTIA - O prazo de garantia sera de, no
minimo, 24 (vinte e quatro) meses, contado a partir do recebimento definitivo, com relagdo a
subscri¢do das licengas, prorrogaveis, conforme a clausula trigésima segunda deste contrato.

I - O prazo de garantia do produto serd de, no minimo, 24 (vinte e quatro) meses, contados
a partir do recebimento definitivo do produto, com relacdo a garantia “on site”, prorrogaveis,
conforme a clausula trigésima segunda deste contrato.

IT - Condigdes de garantia:
a) Conforme as cldusulas sexta e décima deste contrato.

b) A garantia deve cobrir o prazo de vigéncia das licencas, sendo prorrogada em caso de
renovacgao contratual.

CLAUSULA DECIMA SETIMA - DA GARANTIA CONTRATUAL - Sera exigido
que a CONTRATADA apresente ao CONTRATANTE garantia de execu¢dao do contrato, nos
moldes do art. 96 e seguintes da Lei 14.133/2021, correspondente a 5% (cinco por cento) do valor
anual do contrato, mediante uma das seguintes modalidades:

I - caugdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob
a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda.

a) No caso de prestacio da garantia na modalidade de cau¢do em dinheiro, a
CONTRATADA devera efetuar depdsito na Caixa Economica Federal e apresentar o comprovante
a0 CONTRATANTE no prazo de até 10 (dez) dias, contado do primeiro dia util seguinte ao da
divulgag¢do no PNCP.

II - seguro-garantia, que devera ter sido prestada anteriormente a assinatura deste contrato,
nos termos do § 3° do art. 96 e na forma do art. 97 e seguintes da Lei 14.133/2021;

a) No caso de prestagdo da garantia na modalidade seguro-garantia, a apdlice devera conter
cobertura de multas impostas a CONTRATADA.



I1I - fianga-bancaria.

a) A garantia apresentada na modalidade fianga bancaria s6 serd aceita pela Administracao
se o banco expressamente renunciar ao beneficio de ordem previsto no artigo 827 da Lei n°
10.406/2002 — Codigo Civil.

b) A fianca-bancéria devera ser emitida por institui¢do financeira cujo funcionamento
esteja devidamente autorizado pelo Banco Central do Brasil (Resolugao BC 4.122, de 2/08/2012).

IV - titulo de capitalizacao custeado por pagamento unico, com resgate pelo valor total.

PARAGRAFO PRIMEIRO - A garantia assegurard, qualquer que seja a modalidade
escolhida, o pagamento de:

I - prejuizo advindo do ndao cumprimento do objeto desta Contratagdo e do nao
adimplemento das demais obrigacdes nele previstas;

II - prejuizos causados a Administra¢cdo, decorrentes de culpa ou dolo durante a execugdo
contratual;

III - as multas moratdrias e punitivas aplicadas pela Administragio a CONTRATADA; ¢

IV - obrigagdes trabalhistas, fiscais e previdencidrias de qualquer natureza, nao adimplidas
pela CONTRATADA, quando couber.

PARAGRAFO SEGUNDO - A modalidade seguro-garantia somente serd aceita se
contemplar todos os eventos indicados no paragrafo primeiro, observada a legislagdo que rege a
matéria.

PARAGRAFO TERCEIRO - O CONTRATANTE nio executard a garantia nas
seguintes hipdteses:

I - caso fortuito ou for¢a maior;
II - alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagcdes contratuais;

III - descumprimento das obrigacdes pela CONTRATADA decorrente de atos ou fatos da
Administracao; ou

IV - pratica de atos ilicitos dolosos por servidores da Administragao.

PARAGRAFO QUARTO - As garantias nas modalidades cauciio, fianca bancaria e
titulo de capitalizacio deverdo ser prestadas no prazo de at¢ 10 (dez) dias, contado do primeiro dia
util seguinte ao da divulgacao no PNCP.

PARAGRAFO QUINTO - A inobservancia do prazo fixado no paragrafo quarto para
apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do
valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

PARAGRAFO SEXTO - O atraso superior a 25 (vinte e cinco) dias na apresentagio da
garantia exigida no paragrafo quarto autoriza a Administracao a promover a extingao do contrato por

descumprimento ou cumprimento irregular de suas cldusulas, conforme dispde o inciso I do art. 137
da Lei 14.133/2021.



PARAGRAFO SETIMO - Nas modalidades de seguro garantia o u fianca bancaria, a
garantia contratual deverd englobar a vigéncia do contrato mais 90 (noventa) dias apés o seu
término.

PARAGRAFO OITAVO - Na modalidade de caucdo em dinheiro, o valor sera atualizado
monetariamente, de acordo com os critérios estabelecidos pela instituicdo financeira em que for
realizado o deposito. A liberacdo da quantia depositada ou do saldo remanescente ocorrera 90
(noventa) dias apés o término da vigéncia do contrato.

PARAGRAFO NONO - Caso utilizada a modalidade de seguro-garantia, a apolice
permanecera em vigor mesmo que a CONTRATADA nao pague o prémio nas datas
convencionadas.

PARAGRAFO DECIMO- A apélice do seguro-garantia deverd acompanhar as
modificacdes referentes a vigéncia do contrato principal mediante a emissao do respectivo endosso
pela seguradora.

PARAGRAFO DECIMO PRIMEIRO - Nos contratos de execucao continuada ou de
fornecimento continuo de bens e servicos, sera permitida a substituicdo da apdlice de seguro-
garantia na data de renovacao ou de aniversario, desde que mantidas as condi¢des e coberturas da
apolice vigente e nenhum periodo fique descoberto, ressalvado o disposto no paragrafo décimo
segundo.

PARAGRAFO DECIMO SEGUNDO - Na hipétese de suspensio do contrato por ordem
ou inadimplemento da Administracio, a CONTRATADA ficara desobrigada de renovar a garantia
ou de endossar a apdlice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela
Administracao.

PARAGRAFO DECIMO TERCEIRO - Nos casos de prorrogacio de vigéncia do prazo
contratual, do prazo de execugcdo, ou de aumento do valor do contrato, exigir-se-4 da
CONTRATADA, no momento da assinatura do Termo Aditivo correspondente, o endosso da
garantia contratual de que trata esta clausula, que devera ser apresentado no prazo de 01 (um) més,
contado do primeiro dia util seguinte ao da divulgacao no PNCP.

I - Caso o endosso ndo seja apresentado ao CONTRATANTE no prazo de até¢ 1 (um)
meés, contado do primeiro dia util seguinte ao da divulgacao no PNCP, sera considerado atraso na
entrega, mesmo que a apolice tenha sido emitida dentro do prazo exigido no contrato.

IT - A inobservancia do prazo para a entrega do endosso podera acarretar aplicagdao de
multa, nos termos do paragrafo quinto desta clausula.

PARAGRAFO DECIMO QUARTO - No caso de rescisdo do contrato por culpa da
CONTRATADA, a garantia serd executada para ressarcimento ao CONTRATANTE dos valores
das multas e indenizagdes a ela devidos, sujeitando-se ainda, a CONTRATADA a outras
penalidades previstas na Lei 14.133/2021.

PARAGRAFO DECIMO QUINTO - O CONTRATANTE executara a garantia na
forma prevista na legislagdao que rege a matéria.

I - O emitente da garantia ofertada pela CONTRATADA deverd ser notificado pelo
CONTRANTANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento
de clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).



IT - Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizacdo e comunicagdo poderdo ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

PARAGRAFO DECIMO SEXTO - A garantia sera considerada extinta:

I - com a restituigdo da apolice, carta-fianga ou autorizagdo para a liberagdo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as
clausulas do contrato;

II- com o término da vigéncia do contrato, observado o prazo previsto no paragrafo oitavo,
que poderd, independentemente da sua natureza, ser estendido em caso de ocorréncia de sinistro.

PARAGRAFO DECIMO SETIMO - A garantia somente sera liberada ou restituida apos
a fiel execugdo do contrato ou apos a sua extingdo por culpa exclusiva da Administracao e, quando
em dinheiro, atualizada monetariamente.

PARAGRAFO DECIMO OITAVO - O garantidor ndo é parte para figurar em processo
administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar
sancoes a CONTRATADA.

PARAGRAFO DECIMO NONO - A CONTRATADA autoriza 0 CONTRATANTE a
reter, a qualquer tempo, a garantia, na forma prevista no Edital e neste Contrato.

CLAUSULA DECIMA OITAVA - DA DOTACAO ORCAMENTARIA - A despesa
com a execucdo do presente instrumento correrd, neste exercicio, a conta dos recursos consignados
no Orcamento Geral da Unido ao CONTRATANTE, no Elemento de Despesa 339040,
Subelemento 19, PTRES 203999.

PARAGRAFO PRIMEIRO - Os créditos devidos 8 CONTRATADA ficam garantidos
pela Nota de Empenho 2024NE000729, de 19/11/2024, no valor de R$ 308.500,00, a conta da
dotacdo orcamentaria especificada nesta clausula, para atender as despesas inerentes a este contrato.

PARAGRAFO SEGUNDO - Os créditos e respectivo empenho para atender as parcelas
da despesa que serdo executadas no exercicio subsequente serdo informados pela SEOF do
CONTRATANTE, que os anexara ao processo administrativo da contratacdo, tdo logo sejam
emitidos.

CLAUSULA DECIMA NONA - DO VALOR - O valor do presente instrumento, para o
periodo de 02 (dois) anos, fica estimado em R$ 617.000,00 (seiscentos e dezessete mil reais).

PARAGRAFO PRIMEIRO - O valor do contrato, para o periodo de 01 (um) ano, fica
estimado em R$ 308.500,00 (trezentos e oito mil e quinhentos reais).

PARAGRAFO SEGUNDO - O pagamento da segunda parcela ser4 realizado 01 (um) ano
apos a emissao do Termo de Recebimento Definitivo.



CLAUSULA VIGESIMA - DA ACEITACAO E DO PAGAMENTO -
O CONTRATANTE realizara o pagamento da primeira parcela em até 30 (trinta) dias apods a
lavratura do Termo de Recebimento Definitivo, de acordo com o cronograma de execugdo fisico-

financeiro da clausula décima segunda, por meio de ordem bancaria, para crédito em banco, agéncia
e conta corrente indicadas pela CONTRATADA.

I - O CONTRATANTE realizarda o pagamento da segunda parcela 01 (um) ano apos a
emissdo do Termo de Recebimento Definitivo, conforme cronograma de execugdo fisico-financeiro
constante da clausula décima segunda.

PARAGRAFO PRIMEIRO — Ao CONTRATANTE fica reservado o direito de ndo
efetivar o pagamento se no ato da conclusdo dos servicos, estes ndo estiverem em perfeitas condi¢oes
de acordo com as especificacdes estipuladas.

PARAGRAFO SEGUNDO - Quando do pagamento da nota fiscal/fatura,
o CONTRATANTE devera verificar a regularidade fiscal da CONTRATADA com a Seguridade
Social — CND, com o Fundo de Garantia por Tempo de Servigo — CRF e com a Fazenda
Federal; consultar o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e o Cadastro
Nacional de Empresas Punidas (CNEP), emitir as certidoes negativas de inidoneidade, de
impedimento e de débitos trabalhistas, bem como verificar o cumprimento das obrigacdes contratuais
assumidas, em especial a obrigacdo de manter, durante a vigéncia do contrato, todas as condi¢des de
habilitacao/qualificacdo exigidas para a contratagao.

I — Caso seja constatada alguma irregularidade apds a verificagdo especificada neste
paragrafo, a CONTRATADA ficard sujeita a rescisdo do contrato, além das penalidades ja previstas
em lei (arts. 92, inciso XVI; 137, inciso I; e 156, da Lei 14.133/21).

IT - Na eventualidade de a CONTRATADA decidir efetuar o faturamento por meio de
CNPJ (matriz ou filial) distinto do constante da nota de empenho, devera comprovar a regularidade
fiscal tanto do estabelecimento contratado como do estabelecimento que efetivamente executar o
objeto, por ocasido dos pagamentos.

PARAGRAFO TERCEIRO - Para fins de ndo retencio dos tributos federais, conforme
disposto nos arts. 4° e 6° da Instrucdo Normativa da SRFB 1.234/2012, as instituigdes e pessoas
juridicas elencadas nos incisos III, IV e XI do art. 4°, deverdo apresentar ao 6rgao, no ato da
assinatura do contrato, declaracdo, na forma dos anexos II a IV a instru¢do, conforme o caso,
assinada pelo seu representante legal.

PARAGRAFO QUARTO - O CONTRATANTE podera deduzir do montante a pagar os
valores correspondentes a multas ou indenizagdes devidas pela CONTRATADA, nos termos deste
Contrato.

PARAGRAFO QUINTO - Nos casos de eventuais atrasos de pagamento, desde que
a CONTRATADA nao tenha concorrido de alguma forma para tanto, fica convencionada a taxa de
atualizagao financeira devida pelo CONTRATANTE, entre a data acima referida e a correspondente
ao efetivo adimplemento do servigo, mediante a aplicacdo da seguinte férmula:




EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o
pagamento e a do efetivo pagamento;

'VP = Valor da Parcela a ser paga;

=
=
I
=
=

TX = Percentual da taxa anual = 6%

I = Indice de compensagao financeira assim apurado:

I =(TX/100) bI=(6/100) P

365 365

1=0,00016438

PARAGRAFO SEXTO — O CONTRATANTE, no uso de suas atribui¢des, fara as
seguintes retencoes, conforme o caso, sobre o(s) pagamento(s) realizado(s):

I - relativas aos Tributos e as Contribui¢oes Federais, com base na Instrucdo Normativa
SRF 1.234, de 11/01/2012, publicada no DOU de 12/01/2012 (Anexo I) e alteracdes, conforme
determina o art. 64 a Lei n® 9.430, de 27/12/1996 ¢ alteragoes;

IT - relacionadas a Contribuigdo Previdenciaria, correspondente a 11% (onze por cento)
calculadas as retengdes sobre a remuneragao decorrente da prestagdo de servigos, mediante cessao de
mao de obra ou empreitada, de acordo com o disposto na Instru¢do Normativa 971, de 13/11/2009,
publicada no DOU de 17/11/2009 e altera¢des conforme determina a Lei 8.212, de 24/07/1991 e
alteracoes;

III - referentes ao Imposto sobre Servigos de Qualquer Natureza (ISSQN) - incidentes
sobre os pagamentos relativos a prestacdo de servicos, na forma da Lei Complementar 116,
de 31/07/2003 ¢ alteracdes c/c o Decreto GDF 25.508, de 19/01/2005, decorrente do convénio
firmado entre a Unido e o Distrito Federal, publicado no Diario Oficial da Unido de 21/11/2000.

CLAUSULA VIGESIMA PRIMEIRA - DO REAJUSTE — O reajuste de precos
obedecera ao disposto nas Leis n° 8.383/91, 9.069/95 ¢ 10.192/01, utilizando-se como indice o Indice
de Custo da Tecnologia da Informacdo - ICTI, calculado pelo Instituto de Pesquisa Econdmica
Aplicada - IPEA.

PARAGRAFO PRIMEIRO - A periodicidade para o célculo do reajuste ¢ anual e tera
como data-base o or¢gamento estimado, cuja data ¢ 01/07/2024.

PARAGRAFO SEGUNDO - O reajuste sera concedido de oficio
pelo CONTRATANTE, admitindo-se rentncia expressa por parte da CONTRATADA.

I - O CONTRATANTE providenciara a prévia oitiva da CONTRATADA quanto ao
interesse, ou ndo, no reajustamento.

PARAGRAFO TERCEIRO - Poderio ser aplicados indices negativos no periodo em que
houver deflacao.

CLAUSULA VIGESIMA SEGUNDA - DO EQUILIBRIO ECONOMICO-



FINANCEIRO - A CONTRATADA tem direito ao equilibrio econdmico-financeiro do Contrato,
procedendo-se ao seu reequilibrio a qualquer tempo, desde que ocorra fato imprevisivel ou
previsivel, porém com consequéncias incalculdveis, que onere ou desonere excessivamente as
obrigacdes pactuadas no presente Instrumento.

I - A CONTRATADA assumira os riscos relativos a possivel variagdo cambial, para mais
ou para menos, ¢ adotarad medidas que entender adequadas para protecdo contra qualquer impacto
econdmico-financeiro decorrente de valorizagao/desvalorizagao do Real, ndo devendo ser motivo
para apresentacdo de pedido de reequilibrio contratual.

PARAGRAFO PRIMEIRO — A CONTRATADA, quando for o caso, deverd formular
a0 CONTRATANTE requerimento para o reequilibrio do contrato, comprovando a ocorréncia de
fato imprevisivel ou previsivel, porém com consequéncias incalculaveis, que tenham onerado
excessivamente as obrigacdes contraidas por for¢a deste contrato.

I — A comprovagdo serd feita por meio de documentos, tais como lista de prego de
fabricantes, notas fiscais de aquisi¢ao de matérias-primas, de transportes de mercadorias, alusivas a
época da elaboragao da proposta e do momento do pedido de reequilibrio do contrato.

IT — Junto com o requerimento, a CONTRATADA deveré apresentar planilhas de custos
comparativas entre a data da formulacdo da proposta € do momento do pedido de reequilibrio do
contrato, evidenciando o quanto o aumento de pregos ocorrido repercute no valor total pactuado.

IIT - O CONTRATANTE, no prazo de 10 (dez) dias uteis, apresentara resposta ao pedido
de restabelecimento do equilibrio econdmico-financeiro.

IV - O CONTRATANTE, reconhecendo o desequilibrio econdmico-financeiro, procedera
ao reequilibrio do contrato.

PARAGRAFO SEGUNDO - O pedido de restabelecimento do equilibrio econdmico-
financeiro devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo nos
termos do art. 107 da Lei n® 14.133/2021.

PARAGRAFO TERCEIRO - Independentemente de solicitagdo,
0o CONTRATANTE podera convocar a CONTRATADA para acertar a redugcdo dos precos,
mantendo o mesmo objeto cotado, na qualidade e nas especificagdes indicadas na proposta, em
virtude da redugdo dos pregos de mercado.

PARAGRAFO QUARTO - As altera¢des decorrentes do reequilibrio do contrato serdo
publicadas no Portal Nacional de Contratacdes Publicas - PNCP.

PARAGRAFO QUINTO — O CONTRATANTE, apés expirado o prazo do
contrato, efetivara o pagamento de verbas retroativas, solicitadas pela CONTRATADA durante a
vigéncia contratual, por meio de Termo de Reconhecimento de Divida, tomando-se por base a data
do fato gerador que ensejou o direito ao reequilibrio ou repactuagao dos pregos.

CLAUSULA VIGESIMA TERCEIRA - DO AUMENTO E SUPRESSAO - O objeto
deste contrato podera ser suprimido ou aumentado até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato, conforme disposto no art. 125 da Lei 14.133/21.



CLAUSULA VIGESIMA QUARTA - DA REPETICAO DO INDEBITO - Na hipétese
de a CONTRATADA receber valores indevidos, o indébito serd apurado em moeda corrente na data
do recebimento do valor indevido e atualizado pelo indice IGP/M, calculado pela Fundagao Getulio
Vargas (FGV), "pro rata temporis", desde a data da apuracao até o efetivo recolhimento.

PARAGRAFO PRIMEIRO - A quantia recebida indevidamente serd descontada dos
pagamentos a CONTRATADA, devendo o CONTRATANTE notificd-la do desconto e apresentar
a correspondente memoria de calculo.

I - Previamente aos referidos descontos, permitir-se-4 8 CONTRATADA manifestar sobre
o pagamento superior apurado pelo CONTRATANTE.

PARAGRAFO SEGUNDO - Na hipdtese de inexistirem pagamentos a serem efetuados,
0 CONTRATANTE devera notificar a CONTRATADA para que recolha, no prazo maximo de 5
(cinco) dias uteis da data do recebimento do comunicado, a quantia paga indevidamente, por meio da
Guia de Recolhimento da Unido (GRU), a ser preenchida e impressa no sitio do Tesouro Nacional
(www.tesouro.fazenda.gov.br), com os seguintes campos:

Unidade Favorecida:
Caddigo 100001
Gestao 00001
Recolhimento:
Codigo 98815-4
Contribuinte:
CPF/CNPJ

Nome

Valor do Documento.

PARAGRAFO TERCEIRO - Efetuado o recolhimento de que trata o paragrafo anterior,
a CONTRATADA encaminhard ao CONTRATANTE o respectivo comprovante, no prazo maximo
de 24 (vinte e quatro) horas.

PARAGRAFO QUARTO - Caso o indice estabelecido no caput desta clausula néo possa
mais servir aos fins a que se propde, ficam, desde ja, acertadas as partes em avengar outro para
substitui-lo.

CLAUSULA VIGESIMA QUINTA - DAS INFRACOES E SANCOES
ADMINISTRATIVAS — Caso a CONTRATADA incida nas condutas definidas no art. 155 da Lei
n® 14.133/2021, no edital ou no contrato, descumprindo, total ou parcialmente, obrigagcdes
previamente estabelecidas, ficard sujeita as seguintes penalidades:

I - adverténcia;

II - multa;
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III - Impedimento de licitar e contratar com a Unido, pelo prazo maximo de 3 (trés) anos;

IV - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos € maximo de 6
(seis) anos.

PARAGRAFO PRIMEIRO - Na aplicagio das san¢des serdo considerados:
I — a natureza e a gravidade da infracdo cometida;

II — as peculiaridades do caso concreto;

III — as circunstancias agravantes ou atenuantes;

IV — os danos que da infragdo provierem para a Administragao Publica;

V — a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos orgaos de controle.

PARAGRAFO SEGUNDO - Considera-se conduta irregular:

I-Falhar na execuc¢ao contratual: inadimplemento grave ou inescusavel de obrigacao
assumidas pela CONTRATADA;

II- Fraudar a execucdo contratual: pratica de qualquer ato destinado a obtengdo de
vantagem ilicita, induzindo ou mantendo em erro a Administragao Publica;

III - Comportar-se de maneira inidonea: pratica de atos direcionados a prejudicar o bom
andamento do contrato, agir em conluio ou em desconformidade com a lei, prestar informagdes
falsas ou apresentar documentagdo com informagdes inveridicas ou que contenha emenda ou rasura
destinadas a prejudicar a veracidade de suas informacdes.

PARAGRAFO TERCEIRO -A san¢io de adverténcia serd aplicada exclusivamente pela
infracdo administrativa de inexecugdo parcial do contrato, quando ndo se justificar a imposicao de
penalidade mais grave.

PARAGRAFO QUARTO - Ficara impedida de licitar e contratar com a Unido pelo prazo
maximo de 03 (trés) anos, sem prejuizo das demais cominagdes legais e contratuais,
a CONTRATADAque enquadrar-se nas condutas a seguir enumeradas, quando nao se justificar a
imposicdo de penalidade mais grave, considerando-se, na dosimetria da pena, os principios da
legalidade, da proporcionalidade e da razoabilidade e os parametros estabelecidos no pardgrafo
primeiro desta cldusula:

I- dar causa a inexecugdo parcial do contrato, que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

II - dar causa a inexecucao total do contrato;

III - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado

IV- ensejar o retardamento da execugdo ou da entrega do objeto do presente contrato sem
motivo justificado.



PARAGRAFO QUINTO -A declaracdo de inidoneidade, pelo prazo minimo de 03 (trés)
anos ¢ maximo de 06 (seis) anos, sera aplicada se a CONTRATADA cometer alguma das infragdes
administrativas descritas abaixo, bem como pelas infragdes administrativas previstas no paragrafo
quarto desta clausula que justifiquem a imposicao de penalidade mais grave que a sancdo nele
referida, considerando-se, na dosimetria da pena, os principios da legalidade, da proporcionalidade e
da razoabilidade:

I - prestar declaragdo falsa durante a execugdo do contrato;

II - praticar ato fraudulento na execug@o do contrato;

III - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
IV - praticar atos ilicitos com vistas a frustrar os objetivos do presente contrato;
V - praticar ato lesivo previsto no art. 5° da Lei n® 12.846/13.

PARAGRAFO SEXTO - O atraso injustificado na execugdo do contrato sujeitara a
contratada a multa de até 0,5% (cinco décimos percentuais) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 45 (quarenta e cinco) dias, na forma prevista em edital
ou em contrato, conforme disposto no art. 162 da Lei n°® 14.133, de 2021.

I - O atraso superior a 45 (quarenta e cinco) dias autoriza a Administracdo a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispoe o inciso [ do art. 137 da Lei n. 14.133, de 2021.

IT - A aplica¢do de multa moratoria sera precedida do devido processo legal, observados os
principios do contraditério da ampla defesa, da razoabilidade e da proporcionalidade.

IIT - A aplicacdo de multa moratéria ndo impedird que a Administragdo a converta em
multa compensatoria e promova a extingdo unilateral do contrato, com a aplicagdo cumulada de
outras sancoes previstas na Portaria GPR 75 de 14/01/2022: e na Lei n® 14.133/21.

IV - Ser4 adotada como base de célculo para a multa de mora o valor da parcela em atraso,
salvo disposi¢do diversa em edital ou contrato.

V - Considera-se atraso injustificado a ndo apresentacio pela CONTRATADA de
argumentos ¢ documentos capazes de motivar o descumprimento do prazo estabelecido no contrato
para a entrega ou a prestacao do servigo.

PARAGRAFO SETIMO - A sangdo de multa compensatéria sera aplicada ao
responsavel por qualquer das infragcdes administrativas previstas no art. 155 da Lei n° 14.133/21,
calculada na forma prevista no edital ou no contrato, ndo podendo ser inferior a 0,5% (cinco décimos
por cento) nem superior a 30% (trinta por cento) do valor contratado, observando-se os seguintes
parametros:

I - de 0,5% (cinco décimos por cento) a 1% (um por cento) do valor contratado ou
estimado da contratacdo, para aquele que:

a) ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado.

II- de até 10% (dez por cento) sobre o valor contratado, em caso de recusa da
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CONTRATADA em efetuar o refor¢o de garantia contratual;

I1I - de até 10% (dez por cento) sobre o valor da parcela do objeto ndo executada, em caso
de inexecucao parcial do contrato;

IV - de até 20% (vinte por cento) sobre o valor estimado ou contratado, em caso de:
a) apresentagdo de declaracao falsa durante a execu¢ao do contrato;

b) pratica de ato fraudulento na execucao do contrato;

¢) comportamento inidoneo ou fraude de qualquer natureza;

d) pratica de atos ilicitos com vistas a frustrar os objetivos da contratagao;

e) pratica de ato lesivo previsto no art. 5° da Lei n°® 12.846/13;

f) ndo entregar a documentacdo exigida para a contratagdo, quando convocado dentro do
prazo de validade de sua proposta;

g) ensejar o retardamento da execu¢do ou da entrega do objeto da contratagdo sem motivo
justificado;

h) entrega de objeto com vicios ou defeitos ocultos que o torne improprio ao uso a que €
destinado, ou diminuam-lhe o valor ou, ainda, fora das especifica¢des contratadas;

i) dar causa a inexecucao parcial do contrato que resulte em grave dano a Administracao,
ao funcionamento dos servicos publicos ou ao interesse coletivo;

j) dar causa a inexecugao total do objeto do contrato.

V - Nos contratos ou nas atas de registro de preco ainda ndo celebrados, o percentual de
que trata este paragrafo e seus incisos, para calculo da multa, incidird sobre o valor estimado da
contratacao.

VI - O CONTRATANTE exigira o pagamento do valor fixado a titulo de multa
compensatéria independentemente da demonstragao de prejuizos, nos termos do art. 416 do Codigo
Civil.

VII - A aplicagdo da multa compensatoria ndo obsta a apuracdo e cobranca de eventuais

perdas e danos decorrentes do descumprimento do contrato.

PARAGRAFO OITAVO - Fica dispensada a formalizagdo em processo, registro contébil
e cobranca administrativa dos débitos, quando a soma dos valores atribuidos a CONTRATADA,
sem juros ou atualizagdes, for considerada irriséria, o que sera verificado apds a realizagdo dos
calculos pertinentes.

I - Sera considerado irrisorio valor igual ou inferior a R$ 1.000,00 (mil reais).

PARAGRAFO NONO - Na aplicacio da san¢do de multa sera facultada a defesa do
interessado no prazo de 15 (quinze) dias tteis, contado da data de sua intimagao.

PARAGRAFO DECIMO - As sangdes de adverténcia, impedimento de licitar e contratar
e declaragdo de inidoneidade para licitar ou contratar poderdo ser aplicadas cumulativamente com a



penalidade de multa.

PARAGRAFO DECIMO PRIMEIRO - A aplicagio das sangdes previstas neste
contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparacdo integral do dano causado a
Administra¢ao Publica.

PARAGRAFO DECIMO SEGUNDO - Os prazos referentes as penalidades aplicadas
a CONTRATADA, para todos os efeitos, sdo contados a partir da data do registro realizado no
Portal Nacional de Contratacdes Publicas — PNCP ou sistema equivalente.

PARAGRAFO DECIMO TERCEIRO - O CONTRATANTE deverd, no prazo
maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da san¢do, informar e manter
atualizados os dados relativos as sangdes aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas - CEIS e no Cadastro Nacional de Empresas Punidas - CNEP,
instituidos no ambito do Poder Executivo federal.

PARAGRAFO DECIMO QUARTO - Os casos excepcionais serdo decididos pela
Presidéncia do TIDFT

PARAGRAFO DECIMO QUINTO - A CONTRATADA, ao ser notificada sobre a
intencdo do CONTRATANTE de prorrogar a vigéncia contratual, terad o prazo de 30 (trinta) dias
corridos para se manifestar, pois, caso ndo o faga, serd aplicada penalidade de multa, no percentual
de 0,5% (cinco décimos percentuais), a incidir sobre o valor total do contrato, conforme art. 37 da

Portaria GPR 75 de 14/01/2022.

CLAUSULA VIGESIMA SEXTA - DA FISCALIZACAO E DO MODELO DE
GESTAO - O presente instrumento sera executado sob o acompanhamento do Niicleo de Gestio da
seguranca da Informacgao - NUGSI do CONTRATANTE, o qual se incumbird de receber e atestar
as faturas referentes ao objeto deste contrato, observar o fiel cumprimento do presente contrato, bem
como anotar em registro proprio todas as ocorréncias relacionadas com a execuc¢dao do contrato,
determinando o que for necessario a regularizacao das faltas ou defeitos observados.

I - As decisoes e providéncias que ultrapassem a competéncia do setor fiscalizador deverao
ser solicitadas aos seus superiores, em tempo habil, para a ado¢do das medidas convenientes.

PARAGRAFO PRIMEIRO - A gestio da execugdo contratual compreende a fiscalizagio
técnica, administrativa, setorial, bem como a do Demandante.

PARAGRAFO SEGUNDO - A fiscalizacdo da execucdo contratual deve se valer dos
atores relacionados, sob a coordenacdo do gestor do contrato, para garantir a efetiva prestacdo de
servico. Em regra, cabe ao gestor da unidade que apresentou a demanda, considerando a sua
complexidade, avaliar a necessidade da presenga de todos eles ou nao.

PARAGRAFO TERCEIRO - Os substitutos atuario nas auséncias e nos impedimentos
eventuais e regulamentares do titular.

PARAGRAFO QUARTO - O Gestor de Contrato sera o servidor designado para:
I - Coordenar as atividades relacionadas a fiscalizagao técnica, administrativa e setorial.

I I- Acompanhar os registros realizados pelos fiscais do contrato ou dos terceiros
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contratados de todas as ocorréncias relacionadas a execucao do contrato, bem como as medidas
adotadas, informando, se for o caso, a autoridade superior as que ultrapassarem sua competéncia.

III - Acompanhar a manutengdo das condi¢des de habilitagio da CONTRATADA, para
efeito de empenho de despesa e pagamento, devendo anotar no relatdrio de riscos eventuais
problemas que obstarem o fluxo normal da liquidagdo e o pagamento da despesa.

IV - Coordenar a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execu¢do no histérico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes
contratuais, elaborando relatério com vistas a necessidade ou ndo de eventuais adequagdes ao
contrato para que atenda a finalidade da Administragao.

V - Coordenar os atos preparatdrios a instrug¢do processual e ao envio da documentagao
pertinente ao setor de contratos para formalizagdo dos procedimentos quanto aos aspectos que
envolvam prorrogacao, alteragdo, reequilibrio, pagamento, eventual aplicagdo de sancdes, extingdo
dos contratos, dentre outros.

VI - Constituir relatdrio final de que trata a alinea "d" do inciso VI do § 3° do art. 174 da
Lei n° 14.133/2021, com as informag¢oes obtidas durante a execucdo do contrato, como forma de
aprimoramento das atividades da Administracdo, podendo ser utilizado como insumo para a
confec¢do de estudos técnicos preliminares, termo de referéncia e projeto basico de novas
contratacoes.

VII - Coordenar a elaboracao do relatdrio de riscos e suas atualizagdes durante a gestdo do
contrato, com apoio dos fiscais técnicos, administrativos e setoriais.

VIII - Emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnicos,
administrativos ou setoriais no cumprimento de obrigagdes assumidas pela CONTRATADA, com
mengado ao seu desempenho na execugao contratual, baseado em indicadores objetivamente definidos
e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atestagao de
cumprimento de obrigagdes, conforme regulamento.

IX - Diligenciar para a formalizagdo de processo administrativo de responsabiliza¢ao para
fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°
14.133/2021, ou pelo agente ou unidade com competéncia para tal.

X - Coordenar a elaboragdo do Plano de Fiscalizagdo do Contrato, quando cabivel.
PARAGRAFO QUINTO - O Fiscal Técnico sera o servidor designado para:

I - Prestar apoio técnico e operacional ao gestor do contrato, subsidiando-o com
informagdes pertinentes as suas competéncias.

II- Anotar no histérico de gerenciamento do contrato as ocorréncias relacionadas a
execu¢do do contrato, determinando providéncias para regularizacdo das faltas ou defeitos
observados.

IIT - Emitir notificagdes para a corregdo de rotinas ou de qualquer inexatidao ou
irregularidade constatada na execugdo do contrato, determinando prazo para corre¢ao.

IV - Informar ao gestor do contrato, em tempo habil, a situacdo que demandar decisdo ou
adog¢do de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e



saneadoras.

V - Comunicar imediatamente ao gestor do contrato quaisquer ocorréncias que possam
inviabilizar a execugdo do contrato nas datas aprazadas.

VI - Fiscalizar a execucdo do contrato, para que sejam cumpridas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracao,
conferindo as notas fiscais ¢ as documentacdes exigidas para o pagamento, e, apOs a atestagao,
encaminhar ao gestor de contrato, para ratificagao.

VII - Comunicar ao gestor do contrato em tempo habil o término do contrato sob sua
responsabilidade, visando a tempestiva renovagao ou prorrogagao.

VIII - Participar da atualizag@o do relatério de riscos durante a fase de gestdo do contrato,
juntamente com o fiscal administrativo ou setorial de que trata o inciso VII do paragrafo quarto desta
clausula.

IX - Auxiliar o gestor do contrato com as informagdes necessarias, para que elabore o
documento comprobatorio da avaliagdo realizada pelos fiscais técnicos, administrativos ou setoriais
no cumprimento de obrigagdes assumidas pela CONTRATADA, com men¢do ao seu desempenho
na execuc¢do contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atestagdo de cumprimento de obrigagdes,
conforme regulamento.

X - Contribuir para a elaboragao do Plano de Fiscalizagao do Contrato, quando cabivel.
PARAGRAFO SEXTO - O Fiscal Administrativo sera servidor designado para:

I - Prestar apoio técnico e operacional ao gestor do contrato, realizando tarefas relacionadas
ao controle dos prazos do contrato, acompanhamento do empenho e pagamento, formalizacdo de
apostilamentos e termos aditivos, bem como acompanhamento de garantias e glosas.

II - Verificar a manutencao das condicoes de habilitacado da CONTRATADA, solicitando
os documentos comprobatdrios pertinentes, caso necessario.

III - Examinar a regularidade no recolhimento das contribui¢des fiscal, trabalhista e
previdenciaria, observado o disposto no art. 36 da Portaria GPR 1.305 de 21 de julho de 2020.

IV - Atuar tempestivamente em eventual descumprimento de obrigacdes contratuais,
informando o gestor do contrato para providéncias cabiveis quando ultrapassar a sua competéncia.

V - Participar da atualizacdo do relatorio de riscos durante a fase de gestdo do contrato,
juntamente com o fiscal técnico ou setorial de que trata o inciso VII do paragrafo quarto desta
clausula.

VI - Auxiliar o gestor do contrato com as informacdes necessarias, para que elabore o
documento comprobatério da avaliagdo realizada na fiscalizagdo do cumprimento de obrigacdes
assumidas pela CONTRATADA de que trata o inciso VIII do pardgrafo quarto desta clausula.

VII - Contribuir para a elaborag¢dao do Plano de Fiscalizagao do Contrato, quando cabivel.

PARAGRAFO SETIMO - O Fiscal Setorial sera o servidor designado para auxiliar o
gestor de contrato na fiscalizacdo da execucdo do contrato nos aspectos técnicos ou administrativos,
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quando necessario ou a critério da Administragdo, com o objetivo de avaliar, in loco, a execugao do
objeto nos moldes contratados, em razao de a prestagdo dos servigos ocorrer concomitantemente em
setores distintos ou em unidades desconcentradas de um mesmo setor;

I - Cabem ao fiscal setorial do contrato e, nos seus afastamentos e impedimentos legais, ao
substituto, as atribui¢des de que tratam os paragrafos quinto e sexto desta clausula.

PARAGRAFO OITAVO - Definicio dos Procedimentos de Teste e Inspecio - A
FISCALIZACAO compete, entre outras atribuigdes:

I - Validar e atestar o documento que relacione as ocorréncias que impliquem em sangdes a
serem aplicadas 8 CONTRATADA.

I I- Solicitar a CONTRATADA ou ao seu preposto, ou obter da Administracao,
tempestivamente, todas as providéncias necessarias ao bom andamento do servigo.

III - A acdo da fiscalizacdo ndo exonera a CONTRATADA de suas responsabilidades
contratuais.

I V- A fiscalizacgdo exercida pelo CONTRATANTE ndo exclui e nem reduz a
responsabilidade = da CONTRATADA, inclusive, por danos que possam ser causados ao
CONTRATANTE ou a terceiros, por qualquer irregularidade decorrente de culpa ou dolo da
CONTRATADA na execugao do Contrato.

V - O CONTRATANTE comunicara por escrito as deficiéncias porventura verificadas na
execucdo do objeto, cabendo a CONTRATADA fazer sua imediata corre¢do, sem prejuizo das
sangoes cabiveis.

VI - A CONTRATADA se submetera a fiscalizagdo por parte do CONTRATANTE,
quanto a execuc¢do do objeto, prestando todos os esclarecimentos solicitados.

VII- As irregularidades detectadas pela fiscalizacito do CONTRATANTE serdo
comunicadas por escrito a CONTRATADA, para sua corre¢do ou adequacao.

CLAUSULA VIGESIMA SETIMA - DO TRATAMENTO DOS DADOS PESSOAIS -
As partes comprometem-se a tratar os dados pessoais decorrentes deste instrumento de acordo com o
estabelecido na Lei 13.709/2018 (Lei Geral de Protecdao de Dados Pessoais - LGPD).

CLAUSULA VIGESIMA OITAVA — DA ETICA - O CONTRATANTE ¢ regido pela
RESOLUCAO 6/2022, que institui o Codigo de Etica e Conduta do Tribunal de Justi¢a do Distrito
Federal e dos Territorios — TIDFT, e pela PORTARIA GPR 243/2021, que estabelece a conduta
¢tica, no ambito do Tribunal de Justica do Distrito Federal e dos Territorios, para magistrados,
servidores e gestores de contrato no relacionamento com colaboradores, prestadores de servigos e
fornecedores.

CLAUSULA VIGESIMA NONA - DA POLITICA DE PREVENCAO E
ENFRENTAMENTO DO ASSEDIO MORAL, DO ASSEDIO SEXUAL E DA


https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/resolucoes-do-pleno/2022/resolucao-6-de-19-04-2022
https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2021/portaria-gpr-243-de-11-02-2021

DISCRIMINACAO - As partes comprometem-se a observar a RESOLUCAO CNIJ 351/2020,
alterada pela RESOLUCAQ CNIJ 518/2023, que institui, no ambito do Poder Judiciario da Unido,
a Politica de Prevenc¢ao e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminagao.

CLAUSULA TRIGESIMA - DA SUSTENTABILIDADE - A CONTRATADA devera
atender aos seguintes critérios de sustentabilidade:

I - Para todos os componentes da solugdo, ndo existéncia de substincias perigosas em
concentragdo acima da recomendada na diretiva Restriction of Certain Hazardous Substances -
RoHS, tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs).

IT - Prefere-se, sempre que possivel, que os manuais, ferramentas, interfaces, apostilas de
treinamentos e materiais integrantes da solucao sejam fornecidos no idioma portugués do Brasil — Pt-
BR.

IIT - Os manuais técnicos, documentacdo e outros materiais produzidos no escopo do
contrato deverdo ser entregues, preferencialmente, em formato digital aberto.

IV - Os funcionarios e prestadores de servico da CONTRATADA deverdo respeitar os
ditames da Portaria GPR 1558/2016 TIDFT.

CLAUSULA TRIGESIMA PRIMEIRA - DA EXTINCAO DO CONTRATO - A
extingdo do presente instrumento podera ser:

I - Por ato unilateral ¢ escrito da Administracao, nos casos enumerados no art. 137, da Lei
14.133/21;

IT - Consensual, por acordo entre as partes, por conciliacdo, por mediacao ou por comité de
resolucdo de disputas, desde que haja interesse da Administracao;

III - Por decisdo judicial, nos termos da lei.

PARAGRAFO PRIMEIRO - A extingdo determinada por ato unilateral da Administragio
e a extingdo consensual deverdo ser precedidas de autorizagdo escrita e fundamentada da autoridade
competente e reduzidas a termo no respectivo processo.

PARAGRAFO SEGUNDO - A Administragio tera a op¢do de extinguir o contrato, sem
onus, quando nao dispuser de créditos orcamentarios para sua continuidade ou quando entender que
o contrato ndao mais lhe oferece vantagem, nos termos do art. 106, inciso III, da Lei 14.133/2021.

I - A forma de extingdo mencionada neste paragrafo ocorrerd apenas na proxima data de
aniversario do contrato e ndo poderd ocorrer em prazo inferior a 2 (dois) meses, contado da referida
data.

CLAUSULA TRIGESIMA SEGUNDA - DA VIGENCIA - O presente instrumento
vigorara por 02 (dois) anos, contado a partir da data de sua assinatura, podendo ser prorrogado na
forma da lei, prorrogavel por até mais quatro periodos de 02 (dois) anos cada, respeitando a vigéncia


https://atos.cnj.jus.br/atos/detalhar/5242

maxima de 10 (dez) anos.

I - O contrato terd eficacia a partir do primeiro dia util seguinte ao de sua disponibilizacao
PNCP.

CLAUSULA TRIGESIMA TERCEIRA - DAS ALTERACOES - O presente
Instrumento podera ser alterado, em conformidade com o art. 124 da Lei 14.133/21.

CLAUSULA TRIGESIMA QUARTA - DOS CASOS OMISSOS - Este contrato regula-
se pela Lei 14.133/21, pelas suas clausulas e pelos preceitos de direito publico, aplicando-se-lhe,
supletivamente, os principios da teoria geral dos contratos e as disposi¢des de direito privado.

CLAUSULA TRIGESIMA QUINTA - DA ALTERACAO SUBJETIVA - E
admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a
execu¢ao do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do
contrato.

CLAUSULA TRIGESIMA SEXTA - DA SUBCONTRATACAO - Nio sera permitida a
subcontratagao.

CLAUSULA TRIGESIMA SETIMA - DA DIVULGACAO - Incumbiri
a 0 CONTRATANTE providenciar a divulgacdo deste instrumento no Portal Nacional de
Contratacdes Puablicas (PNCP), nos termos da Lei 14.133/21.

CLAUSULA TRIGESIMA OITAVA - DO FORO - Para dirimir questdes judiciais
relacionadas a execucdo do presente ajuste fica fixada a Secdo Judiciaria do Distrito Federal, nos
termos do art. 92, §1°, da Lei 14.133/21.

E por estarem assim justos e acordados, firmou-se o presente contrato, o qual, depois de
lido e achado conforme, ¢ assinado eletronicamente pelas partes.

ANEXO 1

DESCRICAO DOS MATERIAIS




(PARA 24
MESES)
ITEM ESPECIFICAGAO CATSER qrp  yn | VALOR UNITARIO

VALOR
TOTAL

Solugdo de inteligéncia de ameagas para identificagdo proativa, analise

avangada e integragdo com outras ferramentas e solugdes, na

1 |modalidade SAAS, incluindo servigos de instalagdo, configurag@o, 27502 1 Unidade R$ 617.000,00 R$ 617.000,00
suporte e garantia, com formato de subscri¢do pelo periodo de 24
(vinte e quatro) meses.
ANEXO 11

MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO

N° de Identificagéo: Data/Hora abertura:
Severidade: () Baixa () Média () Alta
Assunto:

Descrigcéo da solicitagao:

Local para atendimento:

Resp. abertura (cliente): [Telefone (cliente):

Descricédo da Solugéo (servigos executados):

Observagoes:

Data de Fechamento:  |Resp. Atendimento:

ANEXO 111

MODELO DE TERMO DE RECEBIMENTO POVISORIO




TERMO DE RECEBIMENTO PROVISORIO

'Ref. Documento:

Num. Proc. Administrativo:

Num. Contrato:

Nome Empresa Contratada:

Orgéo do TJDFT:

'Objato:

Por este instrumento, atestamos para fins de cumprimento dos dispositivos legais vigentes,
que os servigos / produtos, referenciados no documento acima identificado, foram recebidos
nesta data e serdo objeto de avaliagdo guanto aos aspectos de qualidade, de acordo com as
condi¢Bes de aceitagdo previamente definidos pelo TIDFT no Termo de Referéncia, anexo ao
Edital do processo de contratacéo.

Ressaltamos que o recebimento definitivo destes servigos / produtos ocorrera no prazo
definido em contrato, apés a comunicagdo formal da Empresa responsavel sobre a conclusio
da execugao do objeto contratado, e desde que ndo sejam identificadas divergéncias quanto
as especificagdes e condigdes constantes do Termo de Referéncia correspondente ao contrato
firmado.

Observacoes:

DE ACORDO

Gestor / Fiscal Técnico do Contrato (TJDFT): [Representante Legal da Empresa (CONTRATADA):

Nome: Nome:
Matricula: CPF:
Brasilia, de de 20
ANEXO 1V

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO




TERMO DE RECEBIMENTO DEFINITIVO

Ref. Documento:

Num. Proc. Administrativo:
Num. Contrato:

Nome Empresa Contratada:
Orgio do TJDFT:

Objeto:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento dos
dispositivos legais vigentes, que os servigos / produtos do objeto contratual identificado acima
possuem a qualidade e requisitos aderentes as especificagdes do Termo de Referéncia
correspondente ao contrato firmado.

Observacoes:

DE ACORDO

Gestor / Fiscal Técnico do Contrato (TJIDFT): |Representante Legal da Empresa (CONTRATADA):

Nome: Nome:
Matricula: CPF:
Brasilia, de de 20
ANEXOV

TERMO DE CONFIDENCIALIDADE DE INFORMACOES

A UNIAO, por intermédio do TRIBUNAL DE JUSTICA DO DISTRITO
FEDERAL E DOS TERRITORIOS, inscrito no CNPJ/MF 00.531.954/0001-20, sediado na Praca
Municipal, Lote 01, Palacio da Justiga, Brasilia-DF, neste ato representado por seu Presidente,
Desembargador WALDIR LEONCIO JUNIOR, no uso da atribuicdo que lhe confere o art. 10, da
Le1 11.697, de 13/06/2008, doravante designado simplesmente CONTRATANTE, ¢, de outro lado,
a empresa INB TECNOLOGIA LTDA , CNPJ/MF 09.024.896/0001-13, neste ato, representada por
seusocio, LUIZ ANTONIO RAEDER, portador do CPF ***.414.867-**, daqui por diante
denominada simplesmente CONTRATADA,



CONSIDERANDO que o presente termo vem para regular o uso dos dados, regras de
negdcio, documentos, informagdes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
informacdes, ¢ também, a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade administrativa, civil e penal, sobre todo e qualquer assunto de interesse do
CONTRATANTE de que a CONTRATADA tiver acesso em virtude da execucdo contratual;

O CONTRATANTE estabelece o presente termo mediante as clausulas e condigdes a
seguir:

CLAUSULA PRIMEIRA — DAS INFORMACOES:

PARAGRAFO PRIMEIRO - A CONTRATADA se obriga a manter o mais absoluto
sigilo e confidencialidade com relagdo a todas e quaisquer informagdes que venham a ser fornecidas
pelo CONTRATANTE, a partir da data de assinatura deste termo, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas de forma
diferente.

PARAGRAFO SEGUNDO - A CONTRATADA sc obriga a ndo revelar, reproduzir,
utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faga uso das informacdoes do CONTRATANTE,
cientificando a todos da existéncia deste termo.

PARAGRAFO TERCEIRO - O CONTRATANTE, com base nos principios
instituidos na Seguranca da Informacdo, zelarad para que as informacgdes que receber e tiver
conhecimento sejam tratadas conforme a natureza de classificacdo informada pela CONTRATADA.

PARAGRAFO QUARTO - A CONTRATADA obriga-se a informar imediatamente
a0 CONTRATANTE qualquer violacdo das regras de sigilo estabelecidas neste termo que tenha

tomado conhecimento ou ocorrido por sua acdo ou omissdo, independentemente da existéncia de
dolo.

CLAUSULA SEGUNDA - DAS CONDICOES ADICIONAIS:

PARAGRAFO PRIMEIRO - A CONTRATADA sec compromete a ndo efetuar
qualquer cdpia das informacdes sem o consentimento prévio e expresso do CONTRATANTE,
exceto se as copias, reproducdes ou duplicacdes forem para uso interno das partes, na execugdo do
contrato.

PARAGRAFO SEGUNDO - A CONTRATADA deve tomar todas as medidas
necessarias a protecdo das informagdes do CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado, oficialmente, por escrito, pelo
CONTRATANTE.

PARAGRAFO TERCEIRO - Os produtos gerados na execugdo do contrato, bem
como as informagdes repassadas 8 CONTRATADA, sdo Unica e exclusiva propriedade intelectual
do CONTRATANTE. A CONTRATADA se obriga a ndo tomar qualquer medida com vistas a
obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e
as informagdes que venha a ter acesso.



PARAGRAFO QUARTO - A CONTRATADA se obriga a firmar acordos por escrito
com seus subordinados e consultores, ligados direta ou indiretamente ao contrato, cujos termos sejam
suficientes para garantir o cumprimento de todas as disposi¢des do presente instrumento.

PARAGRAFO QUINTO - A CONTRATADA devera destruir quaisquer documentos
por ela produzidos que contenham informagdes confidenciais do CONTRATANTE, quando ndo
mais for necessaria a manutencdo dessas informagdes, comprometendo-se a nao reter quaisquer
reproducdes (incluindo reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas
penalidades cabiveis.

CLAUSULA TERCEIRA - DA VIGENCIA

PARAGRAFO UNICO - O presente termo tem natureza irrevogavel e irretratavel,
permanecendo em vigor desde a data de sua assinatura até 10 (dez) anos apds o término do contrato.

CLAUSULA QUARTA - DAS PENALIDADES

PARAGRAFO UNICO: A quebra do sigilo e/ou da confidencialidade das
informacgoes, devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposi¢cdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na RESCISAO DO CONTRATO firmado entre as partes. Neste caso, a
CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou recomposicao de todas as
perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou
judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

CLAUSULA QUINTA - DAS DISPOSICOES GERAIS

PARAGRAFO PRIMEIRO - Este termo constitui vinculo indissociavel ao contrato,
que ¢ parte independente e regulatdria deste instrumento.

PARAGRAFO SEGUNDO - O presente termo constitui acordo entre as partes,
relativamente ao tratamento de informagdes, principalmente as consideradas confidenciais,
aplicando-se a todos e quaisquer acordos futuros, declaragdes, entendimentos e negociagdes escritas
ou verbais, empreendidas pelas partes em agdes feitas direta ou indiretamente.

PARAGRAFO TERCEIRO - Surgindo divergéncias quanto a interpretacio do
pactuado neste termo ou quanto a execucao das obrigacdes dele decorrentes, ou constatando-se nele a
existéncia de lacunas, solucionardo as partes tais divergéncias, de acordo com os principios da
legalidade, da equidade, da razoabilidade, da economicidade, da boa f¢€, e, as preencherdao com
estipulacdes que deverao corresponder e resguardar as informagdes do CONTRATANTE.

PARAGRAFO QUARTO - O disposto no presente termo prevalecera sempre em caso
de duavida, salvo expressa determinagdo em contrario, sobre eventuais disposi¢cdes constantes de
outros instrumentos legais conexos relativos a confidencialidade das informagdes.

PARAGRAFO QUINTO - A omissdo ou tolerancia das partes, em exigir o estrito
cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novacao ou renuncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo.

CLAUSULA SEXTA - DO FORO

PARAGRAFO UNICO - Fica eleito o foro da Justica Federal - Secdo Judiciaria do



Distrito Federal, em Brasilia-DF, para dirimir quaisquer dividas oriundas do presente termo, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E por estarem assim justos e acordados, firmou-se o presente termo, o qual, depois de
lido e achado conforme, ¢ assinado eletronicamente pelas partes.

ANEXO VI

TERMO DE COMPROMISSO DE PROTECAO DE DADOS PESSOAIS

1. O CONTRATANTE E A CONTRATADA SE COMPROMETEM A PROTEGER
OS DIREITOS FUNDAMENTAIS DE LIBERDADE E DE PRIVACIDADE E O LIVRE
DESENVOLVIMENTO DA PERSONALIDADE DA PESSOA NATURAL, RELATIVOS
AO TRATAMENTO DE DADOS PESSOAIS, INCLUSIVE NOS MEIOS DIGITAIS,
GARANTINDO QUE:

1.1. O tratamento de dados pessoais dar-se-4 de acordo com as bases legais previstas nas
hipoteses dos arts. 7°, 11 e/ou 14 da Lei 13.709/2018 as quais se submeterdo os servigos, € para
propositos legitimos, especificos, explicitos e informados ao titular.

1.2. O tratamento seja limitado as atividades necessarias para o alcance das finalidades do
servigo contratado ou, quando for o caso, ao cumprimento de obrigagdo legal ou regulatoria, no
exercicio regular de direito, por determinacao judicial ou por requisicdo da ANPD.

1.3. Em caso de necessidade de coleta de dados pessoais dos titulares mediante
consentimento, indispensdveis a propria prestagdo do servico, esta sera realizada apds prévia
aprovacdo do CONTRATANTE, responsabilizando-se a CONTRATADA pela obtencdo e
gestdo. Os dados assim coletados s6 poderao ser utilizados na execucao dos servigos especificados
neste contrato, ¢ em hipdtese alguma poderdo ser compartilhados ou utilizados para outras
finalidades.

1.3.1.  Eventualmente, podem as partes convencionar que 0o CONTRATANTE sera
responsavel por obter o consentimento dos titulares.

1.4. Os sistemas que servirdo de base para armazenamento dos dados pessoais coletados,
seguem um conjunto de premissas, politicas, especificagdes técnicas, devendo estar alinhados com
a legislagao vigente e as melhores praticas de mercado.

L.5. Os dados obtidos em razdo deste contrato serdo armazenados em um banco de dados
seguro, com garantia de registro das transacdes realizadas na aplicacao de acesso (log), adequado
controle baseado em fun¢ao (role based access control) e com transparente identificacdo do perfil
dos credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada
transagdo e a franca apuragcdo, a qualquer momento, de desvios e falhas, vedado o
compartilhamento desses dados com terceiros.

1.5.1.  No caso de haver transferéncia internacional de dados pessoais pela CONTRATADA,
para atender ao acima, esta garante que:

1.5.1.1. A legislagdo do pais para o qual os dados foram transferidos, asseguram o mesmo
nivel de prote¢do que a legislacao brasileira em termos de privacidade e prote¢do de dados,
sob pena de encerramento da relacdo contratual, em vista de restricdo legal prevista no
ordenamento juridico brasileiro;

1.5.1.2. Os dados transferidos serao tratados em ambiente da CONTRATADA;



1.5.1.3. O tratamento dos dados pessoais, incluindo a propria transferéncia, foi e continuara
a ser feito de acordo com as disposicdes pertinentes da legislacdo sobre protecao de dados
aplicavel e que ndo viola as disposi¢des pertinentes do Brasil;

1.5.1.4. Sempre que necessario, orientard o0 CONTRATANTE durante o periodo de
tratamento de dados pessoais, também em relacdo aos dados transferidos para pais estrangeiro,
para que ocorra em conformidade com a legislacdo sobre prote¢ao de dados aplicavel e com as
clausulas do contrato;

1.5.1.5. Oferecerd garantias suficientes em relacdo as medidas de seguranca técnicas e
organizativas, e as especificard formalmente ao CONTRATANTE, n3o compartilhando
dados que lhe sejam remetidos com terceiros;

1.5.1.6. As medidas de seguranca sdo adequadas para proteger os dados pessoais contra a
destrui¢do acidental ou ilicita, a perda acidental, a alteragdo, a divulgacdo ou o acesso ndo
autorizados, nomeadamente quando o tratamento implicar a sua transmissao por rede, € contra
qualquer outra forma de tratamento ilicito e que estas medidas asseguram um nivel de
seguranca adequado em relacdo aos riscos que o tratamento representa e a natureza dos dados
a proteger, atendendo aos conhecimentos técnicos disponiveis € aos custos resultantes da sua
aplicagao;

1.5.1.7. Zelara pelo cumprimento das medidas de seguranga;

1.5.1.8. Tratard os dados pessoais apenas em nome do CONTRATANTE e¢ em
conformidade com as suas instrugdes e as clausulas do contrato; no caso de ndo poder cumprir
estas obrigacoes por qualquer razdo, concorda em informar imediatamente ao
CONTRATANTE, que neste caso podera suspender a transferéncia de dados e/ou de
rescindir o contrato;

1.5.1.9. Alegislacao que lhe ¢ aplicavel ndao o impede de respeitar as instru¢des recebidas do
CONTRATANTE ¢ as obrigagdes do contrato e que, no caso de haver uma alteragdo nesta
legislacao que possa ter efeito adverso substancial nas garantias e obrigagdes conferidas pelas
clausulas do contrato, comunicara imediatamente essa alteragdo ao CONTRATANTE, que
neste caso podera suspender a transferéncia de dados e/ou de rescindir o contrato;

1.5.1.10. Notificara imediatamente o CONTRATANTE sobre: qualquer solicitagao
juridicamente vinculativa de divulgagdo de dados pessoais por uma autoridade fiscalizadora
responsavel pela aplicagdo da lei, a menos que seja proibido de outra forma, como uma
proibicdo da lei penal de preservar a confidencialidade de uma investigacao policial; qualquer
acesso acidental ou nao autorizado.

1.5.1.11. Responderd rapida e adequadamente todas as solicitacdes de informacdo do
CONTRATANTE, relacionadas ao tratamento dos dados pessoais objeto da transferéncia e
que se submetera aos conselhos da autoridade fiscalizadora no que diz respeito ao
processamento dos dados transferidos;

1.5.1.12. A pedido do CONTRATANTE, apresentard as informagdes necessarias sobre o
tratamento relacionado com os dados pessoais objeto da transferéncia ou as informagdes
solicitadas pela Autoridade fiscalizadora.

1.5.1.13. Nos casos em que a subcontratacdo for permitida contratualmente, aplicam-se as
mesmas regras ao subcontratado que também devera subscrever o presente termo;

1.5.1.14. Os servicos de processamento pelo subcontratado, serdo executados de acordo com
o disposto neste contrato;

1.5.1.15. Enviard imediatamente ao CONTRATANTE uma copia de qualquer acordo de
subcontratagdo que celebrar sobre o objeto deste contrato.

1.5.2. A CONTRATADA dara conhecimento formal aos seus empregados das obrigagdes e
condicoes acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do



CONTRATANTE.

1.5.3. O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou
possam conter dados pessoais ou segredos de negocio, implicard para a CONTRATADA e para
seus prepostos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de
sigilo, no curso do presente contrato e pelo prazo de até 10 anos contados de seu termo final.

1.5.4.  As partes cooperardo entre si no cumprimento das obrigagdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regula mentos de Protecdo de Dados
em vigor ¢ também no atendimento de requisi¢des e determinagdes do Poder Judiciario,
Ministério Publico, Orgdos de controle administrativo;

1.5.5.  Uma parte devera informar a outra, sempre que receber uma solicitagdo de um Titular
de Dados, a respeito de Dados Pessoais da outra Parte, abstendo-se de responder qualquer
solicitagdo, exceto nas instru¢cdes documentadas ou conforme exigido pela LGPD e Leis e
Regulamentos de Prote¢do de Dados em vigor.

1.5.6. O Encarregado da CONTRATADA manterd contato formal com o Encarregado do
CONTRATANTE, no prazo de 24 (vinte e quatro) horas da ciéncia da ocorréncia de qualquer
incidente que implique violagdo ou risco de violacdo de dados pessoais de que tenha
conhecimento ou suspeita, devendo a parte responsavel, em até 10 (dez) dias corridos, tomar as
medidas necessarias.

1.5.7. A critério do Encarregado de Dados do CONTRATANTE, a CONTRATADA
poderéd ser provocada a colaborar na elaboracao do relatorio de impacto a prote¢do de dados
pessoais (RIPD), conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato,
no tocante a dados pessoais.

1.5.8.  Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacao dos
dados pessoais, sensiveis ou ndo, a CONTRATADA interrompera o tratamento e, em no
maximo (30) dias, sob instrugdes e na medida do determinado pelo CONTRATANTE,
eliminard completamente os Dados Pessoais e todas as copias porventura existentes (em formato
digital, fisico ou outro qualquer), salvo quando necessite manté-los para cumprimento de
obrigacao legal ou outra hipdtese legal prevista na LGPD.

1.5.9.  Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste
contrato e também de acordo com o que dispde a Secao III, Capitulo VI da LGPD.

ANEXO VII

DECLARACAOQO DE INEXISTENCIA DE NEPOTISMO - PESSOA JURIDICA

Declaro, diante da exigéncia contida nos artigos 1° e 2°, inciso V, da Resolu¢ao n. 07

do Conselho Nacional de Justica, de 18 de outubro de 2005, que esta empresa/entidade ndo possui
em seu quadro societario qualquer socio na condi¢do de conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes
vinculados, ou servidor investido em cargo de dire¢do e assessoramento dessa Corte de Justica.

Art. 1° E vedada a pratica de nepotismo no ambito de todos os orgdos do Poder

Judiciario, sendo nulos os atos assim caracterizados.

Art. 2° Constituem praticas de nepotismo, dentre outras: (...)

V — a contratagdo, em casos excepcionais de dispensa ou inexigibilidade de licitagdo, de



pessoa juridica da qual sejam sécios conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor
investido em cargo de direcdo e de assessoramento; (Redacao dada pela Resolugao n® 229, de
22.06.16)

VI - a contratagdo, independentemente da modalidade de licitacdo, de pessoa juridica
que tenha em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de dire¢do ou no
exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de diregdo,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica
da area encarregada da licitacao. (Incluido pela Resolucao n® 229, de 22.06.16)

(..)

§ 3° A vedagdo constante do inciso VI deste artigo se estende as contratacdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e servidores geradores de
incompatibilidade estavam no exercicio dos respectivos cargos e fungdes, assim como as licitagdes
iniciadas até 6 (seis) meses apds a desincompatibilizagdo. (Incluido pela Resolugao n°® 229, de
22.06.16)

§ 4° A contratacdo de empresa pertencente a parente de magistrado ou servidor nao
abrangido pelas hipoteses expressas de nepotismo podera ser vedada pelo tribunal, quando, no caso
concreto, identificar risco potencial de contaminacdo do processo licitatorio. (Incluido pela
Resolugdo n° 229, de 22.06.16)

Art. 3° E vedada a manutengdo, aditamento ou prorrogagio de contrato de prestagio de
servicos com empresa que venha a contratar empregados que sejam coOnjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de
cargos de dire¢ao e de assessoramento, de membros ou juizes vinculados ao respectivo Tribunal
contratante, devendo tal condi¢cdo constar expressamente dos editais de licitagao.

Declaro, ainda, que no caso de alteracdo da situacdo societdria que se enquadre na
referida resolug¢dao, comprometo-me a comunicar tal fato a esse TIDFT imediatamente.
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