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TRIBUNAL REGIONAL ELEITORAL DO PARA
Rua Jodo Diogo 288 - Bairro Campina - CEP 66015-902 - Belém - PA

TERMO DE REFERENCIA
Lei n°® 14.133, de 1° de abril de 2021
SERVICOS - TIC

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Objeto da Contrataciio

Registro de Pregos com vistas a futura e eventual contratacdo da renovagdo de suporte e garantia do fabricante e da subscri¢do das licengas de seguranga contra
ameacas (NGFW), bem como contratagdo de licencas de segurancga para 2 (dois) firewalls de préoxima geragdo marca Palo Alto, modelo PA-3260, instalados e em
uso pelo TRE-PA, com garantia técnica de 36 (trinta e seis) meses, de acordo com as especificagdes técnicas, condigdes e exigéncias estabelecidas neste
instrumento.

GRUPO/LOTE 1

Item

Especificacao

CATSER

COD.PMC-
TIC*

UNIDADE
DE
MEDIDA

QTDE

Valor
Unitario

Valor
Total

Renovagdo de garantia da Solucdo de Seguranga de Rede Palo

27740

02

https://sei.tre-pa.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=protocolo_pesquisar&id_documento=2436495&infra_sist...

Alto Networks PA-3260 por 36 meses

Renovagdo da subscrigdo da licenga Threat Prevention
2 para a Solugdo de Seguranca de Rede Palo Alto Networks 02
PA-3260 por 36 meses

Renovagdo da subscri¢do da licenga Advanced URL Filtering
3 para a Solug@o de Seguranga de Rede Palo Alto Networks PA- 02
3260 por 36 meses

N/A UND

Renovagdo da subscri¢ao da licenga Advanced WildFire para a
4 Solugdo de Seguranca de Rede Palo Alto Networks PA-3260
por 36 meses

27502 02

Renovagdo da subscrigdo da licenga DNS Security para a
5 Solugdo de Seguranca de Rede Palo Alto Networks PA-3260 02
por 36 meses

Renovagdo da subscrigdo da licenga GlobalProtect para a
6 Solugdo de Seguranca de Rede Palo Alto Networks PA-3260 02
por 36 meses

Valor
Total

Valor
Unitario

cOD.PMC-
TIC*

CATSER UNIDADE DE

MEDIDA

QTDE

Item Especifica¢do

Licenga de AIOps for NGFW para a Solugdo de
7 Seguranga de Rede Palo Alto Networks PA-3260 com 02
subscri¢do por 36 meses

27502 N/A UND
Licenga de Cortex Data Lake para a Solugdo de
8 Seguranga de Rede Palo Alto Networks PA-3260 com 02

subscri¢do por 36 meses

ndo foi encontrado catdlogo correspondente ao objeto desta licitacio dentre aqueles disponibilizados no referido sitio.
1.1.1 Em caso de divergéncia entre as especificagdes do item descritas no CATSER e as constantes neste TR, no edital e seus anexos, prevalecerdo as Gltimas.

1.2. Os bens objeto da licitagdo/contratagdo sdo caracterizados como comuns, uma vez que os padrdes de desempenho e qualidade da subscri¢do de software e
servigos agregados podem ser objetivamente definidos, por meio de especificagdes reconhecidas e usuais do mercado, conforme justificativa constante do Estudo
Técnico Preliminar.

1.3 O objeto sera adjudicado por valor global do grupo de itens (Lote 1) e por itens (7, 8), conforme definido e justificado nos estudos técnicos preliminares.
1.4. Nao sera admitida adesdo a Ata de Registro de Precos por 6rgdos ndo participantes.
1.5 O prazo de vigéncia da contrata¢ao ¢ de 36 (trinta e seis) meses contados da assinatura do contrato, na forma do artigo 105 da Lei n° 14.133, de 2021.

1.5.1 O prazo de vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses, contado do primeiro dia util subsequente a data de divulgagdo no PNCP e podera
ser prorrogado, por igual periodo, desde que comprovado o prego mais vantajoso para a Administragao.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo e demais clausulas obrigatorias.

1.7. O objeto da contratagdo ndo contempla mais de uma solugao de TIC ou servigos de gestdo de processos, ndo incidindo, portanto, nas hipoteses vedadas pelos
artigos 3° ¢ 4° da IN SGD n° 94/2022 ¢ pelo art. 8° da Res. CNJ n°® 468/2022. Foram observadas ainda as vedagdes do art. 5° da IN SGD n° 94/2022 e art. 9° da
Res. CNJ n°® 468/2022, no que aplicavel ao objeto da contratagao.

1.8. Os servigos a serem contratados sao classificadas como em “servigos auxiliares, instrumentais ou acessorios” a area de competéncia legal do orgdo licitante e,
portanto, enquadram-se nos pressupostos do Decreto n® 9.507, de 21 de setembro de 2018 e da Resolugdo TSE n° 23.702/22, ndo se constituindo em quaisquer das
atividades cuja execugdo indireta ¢ vedada.
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2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentagdo da Contratacdo e de seus quantitativos, bem como os resultados e beneficios a serem alcangados, encontram-se pormenorizada em topico
especifico dos Estudos Técnicos Preliminares, apéndice I deste Termo de Referéncia.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, conforme detalhamento a seguir:

e Processo SEI N° 0004119-61.2023.6.14.8000, evento 2034991
o PORTARIA N°22565/2023
e ANEXO VI - Contratagdes Servigos

e ITEM 4 do ANEXO: Contratagdo de Servigo de garantia/suporte técnico e licenciamento de software da solugdo de Firewall de Borda PALO ALTO
PA-3260.

e Plano de Contratagdes 2024 - STI

2.3. Alinhamento Estratégico e com o PDTIC (2023/2024)

2.3.1. Alinhamento do Plano Estratégico - PEJEPA 2021/2026 - Fortalecimento da Estratégia Nacional de TIC e de Protecéio de Dados - Indice de cumprimento de
requisitos de Prote¢do de Dados (Mede o percentual de cumprimento da implantagdo dos requisitos relacionados a Prote¢ao e Seguranga de Dados).

2.3.2. A contratagdo possui alinhamento com o Objetivo 7 - Aprimorar a Seguranga da Informagédo e a Gestdo de Dados, da Resolugdo n° 370 de 28/01/2021, que
estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD).

2.3.3. O objeto da contratagdo esta alinhado com o Plano Diretor de Tecnologia da Informagao (PDTIC) 2023/2024, de forma direta ou indiretamente as seguintes
iniciativas, relacionadas ao objetivo de aprimorar a seguranga da informagdo e a gestdo dos dados de seguranca de rede: PDTI 11 - DESENVOLVIMENTO DE
PROTOCOLOS DE GESTAO DE CRISES, INCIDENTES E INVESTIGACAO DE ILICITOS CIBERNETICOS.

2.4. Justificativa da Contratacao

2.4.1. A Secretaria de Tecnologia da Informacdo (STI) do Tribunal Regional Eleitoral do Pard (TRE-PA) apresenta este estudo técnico preliminar para propor
a contratagdo da renovagdo da garantia oficial do fabricante da solugdo de NGFW — Next Generation Firewall, bem como a renovagido da subscrigdo e
aquisi¢do de novas licengas de seguranga e protegdo utilizadas para resguardar o trafego de dados e a infraestrutura de TI do Tribunal, assim como os dados e
informagdes sensiveis armazenadas.

2.4.2. Diante do avango constante da tecnologia cibernética, os hackers desenvolvem continuamente novas técnicas de ataques maliciosos, visando redes
corporativas de institui¢gdes publicas e privadas. O objetivo desses ataques € sequestrar arquivos, roubar dados pessoais ou informagdes corporativas
privilegiadas e essenciais. Os criminosos virtuais, com objetivos obscuros, chegam a manter informagdes criptografadas como reféns, exigindo resgates em
criptomoeda ou utilizando indevidamente tais informagodes para vantagens proprias.

2.4.3. A constante modernizagdo e ampliagdo dos recursos de Tecnologia da Informagio em uma instituicdo aumentam a preocupagdo dos gestores de
seguranca da informag@o sobre a prote¢do da rede, dos dados trafegados e da privacidade dos colaboradores. Normativas governamentais, como a LGPD —
Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Resolugdo CNJ n°® 396/2021 - institui a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ), dentre outras; impulsionam investimentos em recursos tecnologicos para aprimorar a seguranga da informagéo.

2.4.4. Atualmente, a prote¢@o de perimetro da infraestrutura de TI do Tribunal, dados e informagdes, bem como o controle do acesso a Internet, sdo realizados
por uma solugdo de NGFW — Next Generation Firewall - Palo Alto PA-3260. Essa solugdo possui controle de aplicagdes em camada 7, identificagdo de
usudrios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), entre outros, garantindo a checagem do conteudo acessado na Internet pelos
usudrios, contribuindo com a prote¢do dos componentes envolvidos contra ameagas que podem interromper o funcionamento dos computadores da rede local
e causar a indisponibilidade de atividades precipuas e acessos aos dados e sistemas do Tribunal.

2.4.5. Os componentes da solugdo de NGFW Palo Alto PA-3260 em operagdo no TRE-PA foram adquiridos em 2021 (ref. CONTRATO N° 28 / 2021, evento
2120494) e formam uma plataforma de seguranga da informagao constituida por hardware e software. Essa plataforma tem como objetivo a protecdo da rede
de computadores do Tribunal, funcionando como um filtro de seguranga que examina o trafego de dados da rede, sinalizando e protegendo as operagdes de
transmissdo ou recebimento de dados conforme regras, permissdes e perfis de protegdo configurados. Devido a essa caracteristica, o adequado funcionamento
dessa solug@o ¢ essencial para a operagdo e seguranga cibernética dos servigos tecnoldgicos no ambito do TRE-PA. Insta salientar que o contrato de garantia
do fabricante, tanto de hardware quanto de licenciamento encerra em 20 de outubro de 2024, existindo portanto a necessidade da referida renovacao
contratual, em razdo da seguranga e continuidade operacional.

2.5. Como resultados e beneficios a serem alcangados com a contratagdo estao:

2.5.1. Adequagdo a legislagdo vigente, tais como LGPD — Lei Geral de Protegdo de Dados (Lei no 13.709/2018) e Marco Civil da Internet Lei no
12.965/2014).

2.5.2. Economia com gastos desnecessarios de capacitagdo da equipe de TI, aproveitando legado existente.
2.5.3. Atualizagdes constantes das prote¢des da rede do Tribunal.
2.5.4. Maior visibilidade do trafego de rede, possibilitando a detecgdo e prote¢do em tempo real contra ameagas.

2.5.5. Controle de utilizagao da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios, controlando de forma granular a
utilizagdo dos recursos.

2.5.6. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as exigéncias do Marco Civil
da Internet.

2.5.7. Geragdo de relatorios dos acessos realizados por IP, grupo, aplicacdo ou usudrio nas seguintes formas: diario, semanal, mensal ou periodo
selecionado.

2.5.8. Criagdo de politicas de prote¢do da rede contra ataques de hackers através do bloqueio de aplicagdes como programas de compartilhamento de
dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de evitar abusos em sua utilizagdo.

2.5.9. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigos TCP e UDP (por grupo ou usuario).

2.5.10. Filtro de contetido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagdes.

2.5.11. Suporte técnico qualificado para garantir que a solugdo permanega com o seu funcionamento adequado de acordo com as melhores praticas.
2.5.12. A renovagao da contratagdo da solu¢do NGFW Palo Alto 3260 também proporciona uma série de beneficios econdmicos adicionais:

2.5.12.1. Redugédo de Custos com Incidentes de Seguranga: Ao manter a rede protegida contra ameagas cibernéticas em tempo real e ter um maior
controle de utilizagdo da rede, a organizagdo economiza significativamente em custos relacionados a incidentes de seguranga, como recuperagao
de dados, perda de produtividade e danos a reputagao.

2.5.12.2. Aproveitamento de Investimentos Anteriores: A renovagdo permite continuar a aproveitar os investimentos ja realizados na
infraestrutura existente, evitando gastos adicionais com substituicdes completas de equipamentos. Isso representa economia de recursos
financeiros.

2/22


http://sei.tre-pa.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1999976&id_procedimento_atual=2250421&infra_sistema=100000100&infra_unidade_atual=360&infra_hash=397b0fcaa9477e9adf6890699e11076362df4e0acba5c817b73c726bfd050bdbd4c45a2bda45102ae5e0fe2efc789812077c7d2438b5b7b467bc5006a066aeb74c037fa7b436da1cff319fd92357377d5a14f1bf23ccdbda8eaa645eb229a99f
http://sei.tre-pa.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=2166585&id_procedimento_atual=2250421&infra_sistema=100000100&infra_unidade_atual=360&infra_hash=71f9a9169f1051989d67c22670a6d2637f606e72f0996c277344d20640fe0838d4c45a2bda45102ae5e0fe2efc789812077c7d2438b5b7b467bc5006a066aeb74c037fa7b436da1cff319fd92357377d5a14f1bf23ccdbda8eaa645eb229a99f
https://www.tre-pa.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-pa.jus.br/transparencia-e-prestacao-de-contas/gestao-de-contratacoes/arquivos-gestao-de-contratacoes/portaria-no-22565-2023-tre-pre-dg-sa-gabsa/@@download/file/PORTARIA%20N%C2%BA%2022565.2023%20TREPREDGSAGABSA.pdf
https://www.tre-pa.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-pa.jus.br/transparencia-e-prestacao-de-contas/gestao-de-contratacoes/arquivos-gestao-de-contratacoes/anexos-i-ii-iii-iv-v-e-vi/@@download/file/Anexos%20I%2C%20II%2C%20III%2C%20IV%2C%20V%2C%20VI%20-%20Vers%C3%A3o%20Definitiva.pdf

11/12/2024, 09:13 SEI/TRE-PA - 0002430436 - Contratagdes - TR - SERVICOS - TIC - NLLC

2.5.12.3. Redugdo de Custo de Treinamento: Com a continuidade do uso da mesma solugdo, a equipe de TI ja familiarizada com o sistema nio
precisa passar por treinamentos extensivos em uma nova plataforma. Isso economiza tempo e recursos que, de outra forma, seriam necessarios
para a capacitagao.

2.5.12.4. Maior Eficiéncia Operacional: Uma rede mais segura e eficiente contribui para uma maior produtividade da equipe de TI e de toda a
organizagdo. Isso resulta em economia de tempo e recursos, bem como em uma utilizagdo mais eficaz dos recursos de TI.

2.5.12.5. Redugido de Custos de Compliance: A conformidade com leis e regulamentos, como o Marco Civil da Internet e a LGPD, pode envolver
custos significativos em multas e a¢des judiciais em caso de violagdes. A solu¢do NGFW Palo Alto 3260 auxilia na conformidade, reduzindo o
risco de infragdes e seus consequentes custos.

2.5.13.A renovagdo da contratagdo da solugdo NGFW Palo Alto PA-3260 ndo apenas refor¢a a seguranga da rede, mas também contribui para a
economia de recursos financeiros, reduzindo custos relacionados a seguranga, treinamento e conformidade, a0 mesmo tempo em que otimiza a
eficiéncia operacional.

2.5.14. A renovagdo do contrato de garantia e suporte, juntamente com a subscri¢do das licengas de prote¢do para o NGFW Palo Alto PA-3260
atualmente em uso no TRE-PA, ¢ de extrema importancia para garantir a continua eficacia e seguranca da infraestrutura de rede deste Tribunal.

2.5.15. Estando os contratos de garantia e subscri¢ao das licengas proximos a sua data de expiragdo, ha se o risco de o Tribunal ficar desprotegidos
contra ameagas emergentes ¢ de enfrentar possiveis interrup¢des no funcionamento dos seus sistemas criticos.

2.5.16. Além disso, a renovagdo permitira a manutengao do acesso as atualizagdes e suporte técnico essenciais, assegurando que a solu¢do permanega
resiliente e em conformidade com os mais altos padrdes de seguranga cibernética.

2.5.17. Portanto, a renovagdo do contrato de garantia e suporte e subscri¢do das licengas de protegdo ¢ indispensavel para a continuidade das operagdes
¢ a protecdo dos dados confidenciais que estdo sob responsabilidade deste Tribunal.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia.

3.2. A solugdo de TIC consiste nos seguintes itens, com as respectivas especificagdes técnicas.

UNIDADE DE

ITEM DESCRICAO MEDIDA

QUANTIDADE

RENOVACAO DE GARANTIA DA SOLUGAO DE SEGURANGCA DE REDE PALO ALTO NETWORKS
PA-3260 POR 36 MESES

e Renovagdo de garantia da Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 em operagdo
1 neste orgdo com Suporte Oficial Palo Alto Networks pelo periodo de 36 (trinta e seis) meses. UND 02
e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-SVC-PREM-3260-3YR-R

e (Cada unidade deste item representa a renovagdo de garantia para um equipamento.

RENOVACAO DA SUBSCRICAO DA LICENCA THREAT PREVENTION PARA A SOLUCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscrigdo da licenga Threat Prevention para a Solug@o de Seguranca de Rede Palo Alto
2 Networks PA-3260 em operagdo neste orgéo pelo periodo de 36 (trinta e seis) meses. UND 02
e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-PA-3260-TP-3YR-HA2-R

e (Cada unidade deste item representa a renovagao da subscri¢do da licenga para um equipamento.

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED URL FILTERING PARA A SOLUCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscrigdo da licenga Advanced URL Filtering para a Solugdo de Seguranga de Rede
3 Palo Alto Networks PA-3260 em operagao neste 6rgdo pelo periodo de 36 (trinta e seis) meses. UND 02
e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-PA-3260-ADVURL-3YR-HA2-R

e (Cada unidade deste item representa a renovacao da subscri¢do da licenga para um equipamento.

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED WILDFIRE PARA A SOLUCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscrigdo da licenga Advanced WildFire para a Solugdo de Seguranga de Rede Palo
4 Alto Networks PA-3260 em operagao neste 6rgao pelo periodo de 36 (trinta e seis) meses. UND 02
e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-PA-3260-AWF-3YR-HA2-R

e (Cada unidade deste item representa a renovacao da subscri¢do da licenga para um equipamento.

RENOVACAO DA SUBSCRICAO DA LICENGA DNS SECURITY PARA A SOLUCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscrigao da licenga DNS Security para a Solugdo de Seguranga de Rede Palo Alto
5 Networks PA-3260 em operacao neste 6rgao pelo periodo de 36 (trinta e seis) meses. UND 02
e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-PA-3260-DNS-3YR-HA2-R

e (Cada unidade deste item representa a renovagdo da subscri¢do da licenga para um equipamento.

6 RENOVACAO DA SUBSCRICAO DA LICENCA GLOBALPROTECT PARA A SOLUGCAO DE UND 02
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscrigéo da licenga GlobalProtect para a Solugéo de Seguranga de Rede Palo Alto
Networks PA-3260 em operacao neste 6rgao pelo periodo de 36 (trinta e seis) meses.

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-PA-3260-GP-3YR-HA2-R
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e (Cada unidade deste item representa a renovacao da subscri¢do da licenga para um equipamento.

LICENCA DE AIOPS FOR NGFW PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 COM SUBSCRIGAO POR 36 MESES

e Licenca de AIOps for NGFW para a Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 em
operagdo neste 6rgao com subscri¢do pelo periodo de 36 (trinta e seis) meses.

e Part number: PAN-PA-3260-AIOPS-NGFW-3YR-HA2

e (Cada unidade deste item representa a licenca para um equipamento.

UND 02

LICENGA DE CORTEX DATA LAKE PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 COM SUBSCRIGCAO POR 36 MESES

e Licenga de Cortex Data Lake para a Solu¢do de Seguranga de Rede Palo Alto Networks PA-3260 em
operacdo neste 6rgao com subscri¢do pelo periodo de 36 (trinta e seis) meses.

e Part number: PAN-LGS-1TB-3YR

e (Cada unidade deste item representa a licenca para um equipamento.

UND 02

o REFERENCIA TECNICA DO FABRICANTE:

4. REQUISITOS DA CONTRATACAO

Requisitos de Negocio

4.1. Os requisitos de Negocio e Tecnologicos encontram-se pormenorizada em Tépico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia.

Requisitos de Capacitagio
4.2. Nao faz parte do escopo da contratagdo a realizagdo de capacitagdo técnica na utilizagdo dos recursos relacionados ao objeto da presente contratago.
Requisitos legais

4.3. O presente processo de contratacdo deve estar aderente a seguinte legislagdo, sem prejuizo de outras normas aplicaveis:

e Resolugdo CNJ N° 468 de 15/07/2022, Dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagido e Comunicagédo pelos orgdos submetidos
ao controle administrativo e financeiro do Conselho Nacional de Justica (CNJ).

o Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informagao e Comunicagio -
TIC pelos orgéos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.

e Resolugdo CNJ n° 370/2021, institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicag¢do do Poder Judiciario (ENTIC-JUD).

e Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

e LGPD - Lei Geral de Protegdo de Dados (Lei no 13.709/2018) e Marco Civil da Internet Lei no 12.965/2014).

e Resolucdo TSE N° 23.644, de 1° de julho de 2021, Dispde sobre a Politica de Seguranga da Informagéo (PSI) no ambito da Justica Eleitoral.

e Resolugdo TRE -PA n° 5.699, de 2021 - Institui a Politica de Privacidade e Proteg¢do de Dados.

e LeiN°14.133, de 1° de abril de 2021, Nova Lei de Licitagdes e Contratos, que estabelece normas gerais de licitagdo e contratagdo para as Administragdes Piblicas
diretas, autarquicas e fundacionais da Unido, Estados, Distrito Federal ¢ Municipios.

e Resolugdo CNJ n° 400, de 16 de junho de 2021, que dispde sobre a politica de sustentabilidade no &mbito do Poder Judiciario.

e Lein®12.965, de 23 de abril de 2014 (Marco Civil da Internet).

e Decreto n° 11.462, de 2023 - Regulamenta o Sistema de Registro de Pregos - SRP.

Requisitos de Manutencio

4.4. Nao se aplica a contratagdo, a exigéncia de requisitos de manutenc¢do, que sdo aqueles que independem de configuragdo tecnologica e que definem a
necessidade de servigos de manutengdo preventiva, corretiva, adaptativa e evolutiva (melhoria funcional), uma vez que o objeto ja possui as caracteristicas
desejaveis.

Requisitos Temporais

4.5. A Entrega dos itens da contratagdo devera ser efetivada no prazo maximo de 15 (quinze) dias corridos, conforme quadro do item 5.2, a contar do recebimento
da Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante.

4.5.1. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando néo expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento.

4.5.2 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo contados os dias a partir da
hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.5.3. O término da vigéncia do contrato ndo exonera a CONTRATADA de sua responsabilidade em promover e assegurar a garantia, manutengdo e assisténcia
técnica, estando sujeita, na hipotese do descumprimento da responsabilidade assumida e mesmo depois de expirada a vigéncia do contrato, as penalidades previstas
neste Termo de Referéncia, sem prejuizo de eventual responsabilidade civil e penal.

Requisitos de Seguranga e Privacidade
4.6. A Contratada devera atender aos requisitos de seguranga e privacidade, conforme a seguir.
4.6.1. A solug@o deve estar em conformidade com a Politica de Seguranga da Informagao da Justica Eleitoral.

4.6.2. Todas as informagdes consideradas sensiveis pelo TRE-PA deverdo ser resguardadas por parte da CONTRATANTE néo sendo permitido, em hipotese
alguma, o compartilhamento, copia, retirada, reprodugdo, carga, levantamento, entre outros, de informagdes oriundas dos usuarios da solugéo ou de sistemas
informatizados institucionais sem a devida autorizagdo prévia e expressa por parte da autoridade competente do TRE-PA.

4.6.3. Assinar Termo de Compromisso de Manutengdo de Sigilo e os respectivos funcionarios alocados ao contrato deverdo assinar Termo de Ciéncia, cujo
prazo de entrega ao CONTRATANTE sera de 5(cinco) uteis ap6s a assinatura do CONTRATO.
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4.6.4. A CONTRATADA devera apresentar, na reunido inicial, relagdo nominal dos profissionais envolvidos na execugdo do contrato que terdo acesso as
informagdes do CONTRATANTE, se for o caso, bem como os referidos Termos de Ciéncia assinados. Cabera ao preposto alocado ao contrato manter esta
lista atualizada sempre que um novo profissional necessitar de acesso as informagdes tratadas.

4.6.5. Cumprir a Politica de Seguranga da Informagdo da CONTRATANTE (Politica de Seguranga da Informagao da Justica Eleitoral - Resolugao N° 23.644),
assim como a Resolu¢do TRE -PA n.° 5.699/2021 que institui a Politica de Privacidade e Prote¢ao de Dados.

4.6.6. Assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados 8 CONTRATANTE, advindos de impericia, negligéncia,
imprudéncia ou desrespeito as normas de seguranga.

4.6.7. Nao veicular publicidade acerca dos servigos contratados, sem prévia e formal autorizagdo por parte da CONTRATANTE.

4.6.8. Comunicar formal e imediatamente 8 CONTRATANTE qualquer ponto de fragilidade percebido que exponha a confidencialidade, integridade ou
disponibilidade das informagdes e do servico CONTRATADO.

Requisitos sociais, ambientais e culturais
4.7. A Contratada devera atender os seguintes requisitos sociais, ambientais e culturais

4.7.1. Todos os manuais, guias de instru¢des e ajuda dever@o ser disponibilizados preferencialmente para o idioma Portugués do Brasil - PtBR ou em idioma
inglés, e fornecidos em meio digital.

4.7.2. O licenciamento e o suporte devem ser prestados preferencialmente no idioma portugués do Brasil ou em idioma inglés.

4.7.3. Os softwares aplicativos e interface do software devem ter a possibilidade de escolha de idioma pelo usuario. Sera admitido o idioma inglés somente quando
ndo existir uma versao no idioma portugués do Brasil.

Requisitos da Arquitetura Tecnolégica

4.8. Por se tratar de uma renovagdo de contrato de garantia e suporte e subscri¢do de licengas de software para a solugdo de Next Generation Firewall existente e
em uso no TRE-PA, nio havendo quaisquer aquisi¢do de novos equipamentos ou componentes de hardware, serd mantida a arquitetura atualmente implementada
com dois equipamentos de firewall de proxima gera¢do configurados em alta disponibilidade (cluster) e HA (High Availability) permitindo a redundancia em caso
de indisponibilidade de um dos equipamentos. Além disso, ndo havera mudanga na configuragdo da topologia de interligagdo dos equipamentos aos Links de
Internet Contratados pelo Tribunal, bem como a forma de interligagdo a rede interna do Tribunal néo sera modificada.

Requisitos de Projeto e Implementagio

4.9. Néo se aplicam para a Solugdo em questdo, uma vez que o atendimento dos requisitos de negocio do objeto ndo demandardo qualquer tipo de projeto ou ato
especifico de implementagéo para a Contratada.

Requisitos de Implantagio

4.10. Por se tratar de uma renovagdo de contrato de garantia e suporte e subscrigdo de licengas de software para a solugdo de Next Generation Firewall existente e
em uso no TRE-PA, ndo havendo quaisquer aquisi¢do de novos equipamentos ou componentes de hardware, ndo havera servigo de implantagao.

Requisitos de garantia, manutencio e assisténcia técnica

4.11. Toda a solugdo deste termo de referéncia devera considerar periodo de garantia por um prazo de, pelo menos, 36 (trinta e seis) meses, para hardware e
licengas de software.

4.11.1. A manuten¢do da solugdo serd realizada através da troca de equipamentos coberto por garantia e pela atualizagdo de software necessario ao seu
funcionamento.

4.11.2. Conforme disposto no item I do artigo 47 da Lei n® 14.133/2021 (I - da padronizagdo, considerada a compatibilidade de especificacdes estéticas, técnicas
ou de desempenho;), tanto os itens deste lote deverdo ser do mesmo fabricante.

4.11.3. Garantia e suporte técnico: a contratagdo da solugdo com garantia e suporte técnico do fabricante ¢ necessaria para esclarecer duvidas quanto a
configuragdo ou solucionar eventuais problemas no funcionamento da solugéo durante o periodo da contratagéo.

4.11.4. Os chamados serdo abertos juntamente ao Fabricante, no idioma inglés, através de website ou e-mail, durante a vigéncia da garantia. O suporte devera ser
na modalidade de 24x7 (24 horas por dia, 7 dias por semana) durante a vigéncia do contrato de garantia;

4.11.5. A forma de condugdo da manutengdo associada ao objeto sera de assisténcia técnica, na modalidade corretiva.

4.11.6. A garantia técnica compreendera atividades de manutengdo corretivas da solugdo durante todo o periodo contratado; de qualquer tipo de atualizagdo
disponibilizada para o software, seja de versao, patches, hotfixes, service packs, releases, builds, assinaturas, subscri¢des de seguranga e outros que fizerem parte
da solugd@o no periodo; de intervengdes corretivas, de analise de desempenho e recomendatorias, bem como quaisquer outras atividades de assisténcia técnica que
visem garantir o funcionamento adequado da solugéo.

4.11.7. Em caso de defeitos de fabricagdo, a garantia deve incluir envio de pecas ou equipamentos de reposigdo até o local onde o equipamento esta instalado,
obedecendo a modalidade NBD (Next Business Day);

4.11.8. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor devera complementar a garantia do bem
ofertado pelo periodo restante.

Requisitos de Experiéncia Profissional

4.12. Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratagdo.

Requisitos de Formacio da Equipe

4.13. Nao serdo exigidos requisitos de formagao da equipe para a presente a contratagio.

Requisitos de Metodologia de Trabalho
4.14. O fornecimento dos itens esta condicionado ao recebimento pelo Contratado de Ordem de fornecimento de Bens (OFB) emitida pela Contratante.
4.14.1. A OFB indicara o tipo de item/licenga, a quantidade e a localidade na qual os equipamentos deverdo ser entregues.

4.14.2. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia e 7 dias por semana de
maneira eletronica e 8 horas por dia e 5 dias por semana por via telefonica.

4.14.3. O andamento do fornecimento dos itens deve ser acompanhado pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.
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Vistoria

4.15. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execucao dos servigos.

Indicacéio e/ou vedagio de marcas ou modelos (Art. 41, incisos I e III, da Lei n® 14.133, de 2021)

4.16. Conforme dispde o Art. 41, inciso I, alineas a, b, ¢ ¢ d da Lei n® 14.133, de 2021, existe a necessidade de indicar a marca/modelo ou partnumber associado a
contratagdo de renovagdo de garantia para o Next-Generation Firewall (NGFW) existente no 6rgdo. A escolha recai sobre a manuteng¢do da homogeneidade na
configuragdo, interoperabilidade e eficacia das funcionalidades especificas oferecidas pela marca/modelo em questdo. A identificagdo precisa da solugdo contribui
para garantir a continuidade do suporte técnico, a aplicagdo efetiva de atualizagdes de seguranga especificas do produto e a adequada resolugdo de eventuais
problemas, assegurando, a continuidade da solu¢do e conformidade do suporte técnico correlato. Essa abordagem visa a preservacdo da integridade da
infraestrutura existente, otimizando recursos e minimizando o risco de continuidade operacional.

Da possibilidade de subcontratagio

4.17. Nao ¢ admitida a subcontratagdo do objeto contratual.

Exigéncia de amostra e/ou prova de conceito

4.18. Nao sera exigido amostra ou prova de conceito, tendo em vista as caracteristicas da solugdo e os requisitos ¢ informagdes exigidos na apresentagdo da
proposta e aceitagdo do objeto.

Garantia, manutencio e assisténcia técnica
4.19. A contratada devera ofertar garantia do fabricante contra defeito de fabricagdo por 36 (trinta e seis) meses para todos os itens que compde a contratagao.

4.19.1. A garantia também refere-se ao periodo oficial de suporte da solugdo, fornecido por seu fabricante, compreendendo o fornecimento de atualizagdes e
corregdes de firmware durante todo o ciclo de vida da solug@o.

Da exigéncia de carta de solidariedade

4.20. Nao sera exigida carta de solidariedade emitida pelo fabricante.

Critérios e praticas de sustentabilidade

4.21. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser atendidos os requisitos socioambientais descritos no item
4.7 deste TR.

Requisitos de seguranca da informacéio

4.22. A CONTRATADA devera manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse da
CONTRATANTE, ou de terceiros, de que tomar conhecimento.

4.22.1. As informagdes sob custodia do fornecedor deverao ser tratadas como informagdes sigilosas, ndo podendo ser usadas por este fornecedor ou fornecidas sem
autorizagdo formal da CONTRATANTE.

4.22.2. A solugdo contratada devera possuir recursos que possibilitem a defini¢ao de regras e configuragdes aderentes a Lei n° 13.709/2018 (Lei Geral de Prote¢do
de Dados Pessoais - LGPD).

4.22.3. A quebra do sigilo das informagdes restritas, devidamente comprovada, sem autorizagdo expressa do CONTRATANTE, possibilitara a imediata rescisdo de
contrato, sem qualquer 6nus para 0 CONTRATANTE, ensejando a reparagdo por perdas e danos sofridos pela CONTRATANTE, inclusive os de ordem moral,
bem como as de responsabilidades civil e criminal respectivas.

Da participa¢io de consércios e cooperativas

4.23. Considerando as caracteristicas do objeto, ndo sera admitida a participagdo de consorcios e cooperativas, conforme justificativas constantes do ETP.

Da participacio de pessoa fisica

4.24. Nao sera permitida a participacdo de pessoas fisicas, pois a presente contratagdo exige estrutura minima da contratada, com equipamentos, instalagdes e
equipe de profissionais ou corpo técnico para a execu¢do do objeto incompativeis com a natureza profissional da pessoa fisica (art. 4° da IN SEGES /ME n°
116/2021).

Da Habilitaciao Técnica

4.25. Existe a necessidade de inclusdo de exigéncia de habilitagdo técnica, com a comprovagdo através de atestados de capacidade técnica, para a contratagao da
solu¢do de Tecnologia da Informagdo (TI) do Termo de Referéncia. Tal exigéncia se baseia na necessidade de garantir que a empresa contratada possua o
conhecimento e a expertise técnica adequada e suficiente para implementar e operar a solugdo de TI objeto da contratagdo de forma eficiente e segura, atendendo
aos requisitos especificos do projeto, contribuindo para a consecugdo do objeto e a qualidade da solugdo contratada.

4.25.1. As regras especificas constam no item 11.30 deste Termo de Referéncia.

Garantia da contratagio

4.25. Sera exigida a garantia da contratagdo de que tratam os_arts. 96 e seguintes da Lei n® 14.133, de 2021, no valor correspondente a 5% (cinco por cento) do
valor global do contrato e nas condi¢des descritas nas clausulas do contrato.

4.26. O contrato oferece maior detalhamento das condigdes e regras que serdo aplicadas em relagdo a garantia da contratagao.

Necessidade de transicio contratual

4.27. Encontram-se pormenorizada no topico 2.26 dos Estudos Técnicos Preliminares, apéndice I deste Termo de Referéncia, as seguintes necessidades de
transi¢ao contratual.

o Estratégia de continuidade da solugdo em caso de interrupgdo contratual

o Estratégia de independéncia do TRE-PA com relagdo a empresa contratada
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o Acdes para transi¢do contratual
e Acdes para encerramento contratual

¢ Direitos de propriedade intelectual

Suporte Técnico

4.28. A garantia devera abranger os servigos de suporte técnico visando a manutengdo e ao perfeito funcionamento da solugdo, e neles se incluem assisténcia e
apoio técnico, resolucdo de problemas na solugdo, patches de emergéncia e acompanhamento técnico, durante o periodo de vigéncia contratual, contados da data
de abertura da solicitagdo e entrega da solugao.

4.28.1. Durante o periodo de garantia e suporte, a CONTRATADA poderd ser acionada quantas vezes for necessario, sem Onus adicional ao
CONTRATANTE.

4.28.2. O prazo para substitui¢cio dos componentes que apresentarem vicio ou defeito durante o prazo de garantia ¢ de até 2 dias uteis, caso o equipamento
esteja inoperante, e de até 5 dias uteis, para os demais casos, ambos contados do recebimento da notificagdo do TRE-PA.

4.28.3. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de primeiro uso, e originais,
que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabrica¢@o do equipamento.

4.28.4. A CONTRATADA devera possuir sistema de abertura de chamados para que 0o CONTRATANTE possa receber um identificador tinico para cada
solicitagao de atendimento e que tenha recurso(s) (e-mail, pagina web, central telefonica) que possa manter a equipe técnica do CONTRATANTE informada
sobre o andamento de cada chamado, esteja ele aberto, em andamento ou fechado.

4.28.5. Os técnicos autorizados para o encerramento dos chamados serdo informados pela CONTRATANTE na implantagdo do servigo e durante a vigéncia
do contrato.

4.28.6. No caso de solugdo inoperante, de forma parcial ou total, fruto de falha de elemento de hardware e/ou software ndo fornecido pela CONTRATADA,
ficam suspensos todos os prazos de atendimento até que a CONTRATANTE resolva os problemas externos que provocam a inoperancia da solugdo. Apos a
CONTRATANTE disponibilizar o ambiente de forma estavel para a reativacdo da solu¢cdo, a CONTRATADA realizara avaliacdo da extensdo do dano, a
solug@o e as partes definirdo em comum acordo o prazo para a reativagao da solugdo.

5. PAPEIS E RESPONSABILIDADES
Obrigagdes do contratante e do contratado
5.2. Sdo obrigacdes do Contratante
5.2.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execug@o dos contratos;

5.2.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncia;

5.2.3. Receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.2.4. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgio gerenciador da Ata de Registro de Precos,
quando aplicavel;

5.2.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos neste TR e no contrato;
5.2.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.2.7. Definir produtividade ou capacidade minima de fornecimento da solug@o de TIC por parte do Contratado, com base em pesquisas de mercado, quando
aplicavel;

5.2.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteracdo
seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagio, o codigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer;

5.2.9. Exigir o cumprimento de todas as obriga¢des assumidas pelo CONTRATADO, de acordo com este Termo de Referéncia, o contrato e seus anexos.

5.2.10. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas.

5.2.11. Comunicar o CONTRATADO para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para efeito de liquidagdo e
pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n° 14.133, de
2021.

5.2.12. Aplicar ao CONTRATADO as sangdes previstas na lei e neste contrato.

5.2.13. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento de
obrigagdes pelo CONTRATADO, quando for o caso.

5.2.14. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugdo do ajuste.

5.2.14.1. A Administragdo tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagdo motivada,
por igual periodo.

5.2.14.2. A decis@o sera tomada pelo fiscal do contrato, pelo gestor do contrato ou pela autoridade superior, nos limites de suas competéncias.
5.2.15. Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro feitos pelo CONTRATADO no prazo maximo de 1 (um) més.

5.2.16. Quando exigida garantia contratual, notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento
de clausulas contratuais.

5.2.17. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo CONTRATADO com terceiros, ainda que vinculados a execugdo do
contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou subordinados.

5.2.18. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC.

5.2.19. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo
seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagio, o codigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer.

5.3. Sdo obrigacdes do Contratado

5.3.1. O CONTRATADO deve cumprir todas as obrigagdes constantes deste Termo de Referéncia e em seus anexos, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

5.3.1.1. Indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execugdo do contrato;
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5.3.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cdodigo de Defesa do Consumidor (Lei n°® 8.078/1990).

5.3.1.3. Comunicar ao CONTRATANTE, no prazo maximo de 5 (cinco) dias uteis que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao.

5.3.1.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, II, da Lei n® 14.133, de 2021) e
prestar todo esclarecimento ou informagao por eles solicitados.

5.3.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos
quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados.

5.3.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou
terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo CONTRATANTE, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos.

5.3.1.7. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o CONTRATADO devera entregar ao
setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade
perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa de
Débitos Trabalhistas — CNDT.

5.3.1.8. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em
legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE e ndo podera onerar o objeto do contrato.

5.3.1.9. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local da
execugdo do objeto contratual.

5.3.1.10. Paralisar, por determinagdo do CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

5.3.1.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigag¢des assumidas, todas as condi¢des exigidas para habilitagdo na
licitagdo.

5.3.1.12. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116, II, da Lei n°® 14.133, de 2021).

5.3.1.13. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n® 14.133, de 2021).

5.3.1.14. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.
5.3.1.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do CONTRATANTE.

5.3.1.16. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste contrato,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendagdes de boa técnica e a legislacdo de regéncia.

5.3.1.17. Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709/2018, adotando medidas eficazes para protecdo de dados
pessoais a que tenha acesso por forga da execugdo deste contrato.

5.3.1.18. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local de execuc@o do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

5.3.1.19. Submeter previamente, por escrito, a0 CONTRATANTE, para analise ¢ aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo ou instrumento congénere.

5.3.1.20. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos,
nem permitir a utilizagao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.3.1.21. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solucdo de TIC.

5.3.1.22. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solug@o de TIC durante a execugdo do contrato.

5.3.1.23. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentago, Logs do Sistema, os modelos de dados e as bases de dados a Administragao.

5.3.1.24. Fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo
exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execugdo do contrato, quando for o caso.

5.4. Sdo obrigacdes do 6rgao gerenciador do registro de precos

5.4.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.4.2. Conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des, produtos ou precos registrados;

5.4.3. Definir mecanismos de comunicagdo com os 6rgaos participantes e ndo participantes, contendo:

5.4.3.1. As formas de comunicag@o entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
5.4.3.2. Definigdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicagdo de prazo e responsavel;

5.4.4. Definir mecanismos de controle de fornecimento da solug¢@o de TIC, observando, dentre outros:

5.4.4.1. A definigdo da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

5.4.4.2. As regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgdos participantes e ndo participantes, contendo prazos e formas de
negociagdo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo
Contratado; e

5.4.4.3. As regras para a substituicdo da solugdo registrada na Ata de Registro de Precos, garantida a verificagdo de Amostra do Objeto, observado o disposto
no inciso III, alinea "c", item 2 deste artigo, em fungdo de fatores supervenientes que tornem necessaria e imperativa a substitui¢do da solugdo tecnologica.

5.5. Obrigacdes pertinentes 8 LGPD

5.5.1. Quanto as obrigac¢des pertinentes a LGPD, a presente aquisi¢do ndo envolve o tratamento de dados pessoais, motivo pelo qual ndo foram incluidas
clausulas relacionadas.

6. MODELO DE EXECUCAO DO CONTRATO

Condicdes de execucio
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6.1. A execugdo do objeto seguird a seguinte dinamica/etapas.

RENOVACAO DE GARANTIA E AQUISICAO DE LICENCAS PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS
ITENS DESCRICAO PRODUTOS FINAIS A SEREM ENTREGUES
. %EI;I\?V\CI)?%AS% AD_E3 2(3618RP1(\)I;”1;16A AZ?S lsszUCAO DE SEGURANGA DE REDE PALO ALTO LICENCA/SUBSCRICAO DE SOFTWARE
2 DE SEGURANCA DE REDE FALO ALTO NEFWORKS PA-1260 FOR 36 MESES | ICENGAISUBSCRIGAO DE SOFTWARE
: SOLUCAG DE SEGURANCA DE REDE PALG ALTO NETWORKS PA-3260 POR 26 MESEs | ICENGA/SUBSCRICAO DE SOFTWARE
4 DE SEGURANGA DE REDE FALO ALTO NETWORKS PA-3260 FOR 36 MESES. -~ | LICENGAISUBSCRIGAO DE SOFTWARE
: SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MEGES | LICENGAISUBSCRIGAO DE SOFTWARE
¢ SEGURANCA DE REDE PALO ALTO NETWORKS PA-A240 POR 36 MESES | LICENGAISUBSCRIGAO DE SOFTWARE
1 ALTONETWORKS A-3260 COM SUBSCRICAD POR 36 MESES - 10| LICENGAISUBSCRICAO DE SOFTWARE
y ALTO NETWORKS PA-i260 COM SUBSCRICAO POR 36 MESES. o TALC. | LICENGAISUBSCRIGAO DE SOFTWARE

Local e horario da prestacio dos servicos

6.2. As licengas do software contratado, bem como suas chaves de ativagdo, devem ser disponibilizadas em até 15 (quinze) dias corridos ap6s a emissdo da Ordem
de Fornecimento (OF)

6.2.1. Os servigos de garantia, manutengao, suporte e assisténcia técnica serdo prestados no horario de 08:00hs as 17:00hs.

6.2.2. A demanda de servigos sera encaminhada 8 CONTRATADA por meio de documentos oficiais de comunicagao definidos neste Instrumento.

Informacdes relevantes para o dimensionamento da proposta

6.3. a demanda do 6rgdo tem como base as seguintes caracteristicas:

6.3.1. O TRE-PA, possui 2 (dois) equipamentos NGFW do fabricante PALO ALTO, marca PA-3260, nimeros de série, patrimonios 00073201/00073202
(evento 2120482), adquiridos mediante CONTRATO N° 28 / 2021, cuja vigéncia da garantia do fabricante encerra em 20 de outubro de 2024. Para tanto, as
quantidades no quadro a seguir, expressam:

e Itens relacionados a renovagao de garantia e licenciamento de software (itens 1 a 6) Solug@o de Seguranga de Rede Palo Alto Networks PA-3260.
 Itens relacionados a aquisigdo de softwares/licenciamento (itens 7 e 8), destinados a expansao de funcionalidades necessarias a prote¢ao de dados e

seguranga cibernética do Tribunal.

ITEM | CATSER DESCRITIVO

27464 ~ . 5

1 Software Renovagdo de garantia da Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 por 36 meses
27464 - - . . N

2 Software Renovagdo da subscrigdo da licenga Advanced Threat Prevention para a Solugdo de Seguranga de Rede Palo Alto PA-3260 por 36 meses
27464 N . . S ~

3 Software Renovagao da subscri¢do da licenga Advanced URL Filtering para a Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 por 36 meses
27464 N - . I 5

4 Software Renovagdo da subscrigéo da licenga Advanced WildFire para a Solugéo de Seguranga de Rede Palo Alto Networks PA-3260 por 36 meses
27464 ~ . ~ s

5 Software Renovagdo da DNS Security para a Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 com subscrigdo por 36 meses
27464 . . o .

6 Software Licenca de Global Protection GP para a Solucdo de Seguranga de Rede Palo Alto Networks PA-5220 com subscrig¢do por 36 meses
27464 . ~ .~

7 Software Licenga de AIOps for NGFW para a Solucdo de Seguranca de Rede Palo Alto Networks PA-3260 com subscri¢ao por 36 meses
27464 . N -

8 Software Licencga de Cortex Data Lake para a Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 com subscri¢do por 36 meses

Formas de transferéncia de conhecimento

6.4. Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transicio e finalizacdo do contrato

6.5. Os procedimentos de transi¢éo e finalizagao do contrato constituem-se das seguintes etapas:

a) entrega de versdes finais dos produtos alvos da contratagdo como, por exemplo, arquivos de configuragio;

b) transferéncia final de conhecimentos sobre a execugdo e a manutengdo da Solug@o de Tecnologia da Informagdo e Comunicagao;

d) revogagdo de perfis de acesso.

Quantidade minima de servigos para comparagio e controle

6.6. Cada OS contera o volume de servigos demandados, incluindo a sua localizagao e o prazo, conforme modelo descrito no ANEXO I - III.
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Mecanismos formais de comunicac¢io
6.7. Sdo definidos como mecanismos formais de Comunicagio, entre a Contratante ¢ o Contratado, os seguintes:

1. Ordem de Fornecimento;

2. Ata de Reunido;

3. Oficio;

4. Sistema de abertura de chamados;
5. E-mails.

Formas de Pagamento

6.8. Os critérios de medigdo e pagamento dos servigos prestados serdo tratados em topico proprio no item "8. CRITERIOS DE MEDICAO E PAGAMENTO.

Manutengio de Sigilo e Normas de Seguranca

6.9. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.10. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a
ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na
contratagdo, encontram-se nos ANEXO [ -1e ANEXO I -1II.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.
Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres em
relagdo a execugdo do objeto contratado.

7.6. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manuteng@o do preposto da empresa, hipotese em que a Contratada designara outro
para o exercicio da atividade
Reuniio Inicial
7.7. Em consonancia ao Art. 31 da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, ap6s a assinatura do Contrato, a CONTRATANTE convocara
reunido, a ser registrada em ata, podendo ser prorrogada a critério da Contratante.
7.7.1. As reunides poderdo ser presenciais ou virtuais. Quando virtuais, sera utilizada a plataforma designada pela CONTRATANTE ou pela CONTRATADA.

7.7.2. A reunido sera convocada pelo Gestor do Contrato com a participagdo da Equipe de Fiscalizagdo do Contrato, da contratada e dos demais interessados
por ele identificados, cuja pauta observara, pelo menos:

a) presenga do representante legal da contratada, que apresentara o seu preposto;
b) entrega, por parte da contratada, do Termo de Compromisso e dos Termos de Ciéncia; e
¢) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.3. O Gestor do Contrato devera apresentar o plano de fiscalizagdo, que conterd informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execucdo da contratada, quando houver, do método de aferi¢io dos
resultados e das sangdes aplicaveis, dentre outros.

Fiscalizacio Técnica
7.8. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, II, da_IN SGD n° 94, de 2022, acompanhara a execugdo do contrato, para que

sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art.
22, VI);

7.8.1. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a
descri¢do do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e_Decreto n® 11.246, de
2022, art. 22, 11);

7.8.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a correcdo da execugdo do contrato,
determinando prazo para a corregdo. (Decreto n® 11.246, de 2022, art. 22, 111);

7.8.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou ado¢do de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV).

7.8.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicard o fato
imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

7.8.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a renovagao
tempestiva ou a prorrogagio contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.9. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no_art. 33, IV, da IN SGD n° 94, de 2022, verificara a manutenc¢do das condi¢des
de habilitagdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatorios pertinentes, caso necessario (Art. 23, 1 e 11, do Decreto n® 11.246, de 2022).

7.9.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solugdo do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, 1V).
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Gestor do Contrato

7.10. O gestor do contrato, além de exercer as atribui¢des previstas no_art. 33, I, da IN SGD n°® 94, de 2022, coordenara a atualizagdo do processo de
acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no histoérico de gerenciamento do contrato, a exemplo da ordem de
servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do
contrato para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.11. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo do Contratado, para fins de empenho de despesa e pagamento, e anotard os
problemas que obstem o fluxo normal da liquida¢ao e do pagamento da despesa no relatorio de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, I1I).

7.12. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

7.13. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigagdes assumidas pelo Contratado, com meng¢do ao seu desempenho na execugo contratual, baseado nos indicadores objetivamente definidos e aferidos, ¢ a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.14. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser
conduzido pela comissdo de que trata o_art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°
11.246, de 2022, art. 21, X).

7.15. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovagdo ou prorrogag¢do contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.16. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

8. CRITERIOS DE MEDICAO E PAGAMENTO

Niveis Minimos de Servico Exigidos

8.1. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados pretendidos com a
contratagdo. Sdo considerados para a presente contratagdo os seguintes indicadores.

Tabela - Indicador de atraso no fornecimento da solucéo - IAF

IAE — INDICADOR DE ATRASO NA ENTREGA DA SOLUCAO

Topico Descri¢do

Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Fornecimento de Bens.

Meta a cumprir IAE <=0 A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Fornecimento
Instrumento de medi¢do OFB, Termo de Recebimento Provisorio (TRP)

A avaliagado serd feita conforme linha de base do cronograma registrada na OFB.
Forma de acompanhamento Serd subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconhega aquela data, com registro em '
inicio da execu¢do da OFB.

Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

IAE = TEX - TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;
Mecanismo de Calculo (métrica) TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da OFB, da sua data de inicio até a data de entrega dos |

A data de inicio sera aquela constante na OFB; caso ndo esteja explicita, serd o primeiro dia util apos a emissdo da OFB.
A data de entrega da OF B deverda ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes neste Termo de .
rejeita a entrega, o prazo de execugdo da OFB continua a correr, findando-se apenas quanto o Contratado entrega os prodi
técnico.

TEST — Tempo Estimado para a execug¢do da OFB — constante na OF B, conforme estipulado no Termo de Referéncia.

Obs1: Serdo utilizados dias corridos na medigdo.

Observagoes ; ; . L . - . . . A L
¢ Obs2: Os dias com expediente parcial no orgdo/entidade serdo considerados como dias corridos no computo do indicador.

Inicio de Vigéncia A partir da emissdo da Ordem de Fornecimento de Bens.

Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-d glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragdao em atraso.
Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou frag¢do em atraso.

Faixas de ajuste no pagamento e Sangoes

https://sei.tre-pa.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=protocolo_pesquisar&id_documento=2436495&infra_sis...

8.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a
Contratada:

8.2.1. nao produzir os resultados acordados,

8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execug@o do servigo, ou utiliza-los com qualidade ou quantidade inferior a demandada.
8.3. A utilizagdo do IMR ndo impede a aplica¢@o concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.

Recebimento do Objeto

8.4. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias corridos, pelos fiscais técnico e administrativo, mediante termos detalhados, quando
verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a , da Lei n® 14.133 e Arts. 22, X ¢ 23, VII do Decreto n°® 11.246, de
2022).

8.4.1. O prazo da disposigdo acima serd contado do recebimento de comunicagdo de cobranga oriunda do contratado com a comprovagdo da prestagdo dos
servigos a que se referem a parcela a ser paga.

8.4.2. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).
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8.4.3. O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento
das exigéncias de carater administrativo. (Art. 23, X, Decreto n® 11.246, de 2022)

8.4.4. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

8.5. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execug@o
do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato.

8.5.1. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou tinica medicdo de servigos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.5.2. A fiscaliza¢do ndo efetuara o ateste da ultima e/ou tinica medigdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio. (Art. 119 ¢/c art. 140 da Lei n® 14133, de 2021)

8.5.3. O recebimento provisorio também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes
exigiveis.

8.5.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicag@o das penalidades.

8.6. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a analise ¢ a conclusdo acerca das ocorréncias na
execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.

8.7. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias corridos, contados do recebimento provisorio, por servidor ou comissio designada pela
autoridade competente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

8.7.1. Emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de obrigagdes
assumidas pelo contratado, com meng¢ao ao seu desempenho na execugo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (art. 21, VIII, Decreto n® 11.246, de
2022).

8.7.2. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizac@o e, caso haja irregularidades que impegam a liquidagdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corre¢des;

8.7.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagdes apresentadas; e
8.7.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

8.7.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizagdo e gesto.

8.8. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de
2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execu¢do do objeto, para efeito de liquidagdo e
pagamento.

8.9. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execug@o do objeto ou no instrumento
de cobranga.

8.10. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servico nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato.

Liquidacéio
8.11. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias iteis para fins de liquidagdo, na forma desta seg@o,
prorrogaveis por igual periodo, nos termos do_art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022.

8.10.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de contratagdes decorrentes de
despesas cujos valores ndo ultrapassem o limite de que trata o_inciso II do art. 75 da Lei n® 14.133, de 2021.

8.12. Para fins de liquidacdo, a fiscalizagdo e o setor competente deverdo verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

8.12.1. o prazo de validade;

8.12.2. a data da emissdo;

8.12.3. os dados do contrato e do 6rgao Contratante;

8.12.4. o periodo respectivo de execugdo do contrato;

8.12.5. o valor a pagar; e

8.12.6. eventual destaque do valor de retengdes tributarias cabiveis.

8.13. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstincia que impega a liquidagdo da despesa, esta ficara
sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizagdo da situacdo, sem Onus ao
Contratante;

8.14. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagédo da regularidade fiscal, constatada por meio
de consulta on-line a0 SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo
mencionada no_art. 68 da Lein® 14.133, de 2021.

8.15. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des de habilitacdo exigidas no edital; b) identificar possivel
razdo que impegca a participagdo em licitagdo, no ambito do 6rgdo ou entidade, que implique proibi¢do de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

8.16. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco)
dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.17. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.18. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao Contratado a ampla defesa.

8.19. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o Contratado nao
regularize sua situag@o junto ao SICAF.

Prazo de pagamento
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8.20. O pagamento sera efetuado em parcela wnica, no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidagdo da despesa, conforme sec¢do anterior,
nos termos da_Instru¢cdo Normativa SEGES/ME n° 77, de 2022.

8.21. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizagdo, mediante a seguinte formula de atualizagdo:

EM=IxNxVP
Onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga; e

I = Indice de atualizacdo financeira = 0,0001644, assim apurado:

I=(IX/100)

365

I=(6/100)

365

1=10,0001644

TX = Percentual da taxa anual = 6%

Forma de pagamento

8.22. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.
8.22.1. O pagamento sera realizado em parcela Ginica apos o recebimento do objeto.

8.23. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

Retengdes tributarias

8.24. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo aplicavel e indicadas a seguir de acordo com as orientagdes da
Coordenadoria de Contabilidade e Finangas:

1. Na ocasido do pagamento, serdo efetuadas as seguintes retengdes:

I.1. Tributos federais (IR, CSLL, PIS e COFINS) previstos no artigo 64 da Lei n° 9.430, de 27.12.96, e Instrugdo Normativa RFB n° 1.234, de 11.01.12,
enquadrando o servigo no codigo 6190 (Demais servigos) da Tabela de Retengdo do Anexo I da referida Instru¢do Normativa, exceto quando se tratar de
empresa optante pelo simples nacional, hipotese em que devera ser apresentada, no ato da assinatura do contrato, a declaragdo prevista no Anexo IV da
mesma Instru¢do Normativa; e

1.2. Imposto Sobre Servigos (ISS) previsto na Lei Complementar n° 116, de 31.07.03, enquadrando os servigos nos itens 1.05 (subscrigdo de licengas) e 1.07
(suporte/garantia) da Lista de Servigos anexa a referida Lei. Para efeito do disposto neste topico sera observado o contido nos artigos 3° ¢ 4° da Lei
Complementar n® 116/03 (local do estabelecimento prestador). Em se tratando de empresa optante pelo simples nacional, a retengdo se dard conforme
enquadramento no respectivo Anexo da Lei Complementar n°® 123/2006.

1I. Para efeito do disposto no topico I, a empresa devera destacar no documento fiscal as aliquotas dos tributos e os correspondentes valores, nos termos das
respectivas legislagdes. Em caso de descumprimento desta determinag@o, a empresa sofrera a retengao pelas aliquotas maximas previstas.

II1. Na hipotese de ocorrer alteragio em alguma das normas referenciadas no topico I, sera aplicada a retengo correspondente prevista na legislagdo em vigor.

8.25. O Contratado regularmente optante pelo Simples Nacional, nos termos da_Lei Complementar n® 123, de 2006, ndo sofrera a retengéo tributaria quanto aos
impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagio, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

8.25.1. Para os fins de comprovagdo de que trata o item anterior, devera ser apresentada a declaragdo de que trata o art. 6° da Instru¢do Normativa n® 1234/2012,
em meio fisico ou eletronico assinado por certificacao digital (ndo sera aceito simples copia digitalizada).

Antecipacio de pagamento

8.26. A presente contratagdo permite a antecipagdo de pagamento parcial, conforme as regras previstas no presente topico.

8.27. Os servigos de garantia e suporte técnico, referente ao item 1 do grupo 1 desta contratagdo sdo comercializados na forma pré-paga, portanto, condig¢@o
indispensavel para prestacdo destes, antes mesmo da aferigdo mensal da correta execugao.

8.28. O servico de garantia e suporte técnico tera a duragido de 36 meses e sera pago integralmente a contar de sua ativagao.

8.29. O contratado emitira nota fiscal, fatura ou documento idoneo correspondente ao valor da antecipagdo de pagamento de acordo com os valores individuais
ajustados apds o processo licitatorio, tdo logo seja ativado e comprovada a prestacdo da garantia estipulada neste termo de referéncia, para que o contratante efetue
o pagamento antecipado.

8.30. Fica o contratado obrigado a devolver, com corre¢do monetaria, a integralidade do valor antecipado na hip6tese de inexecug@o do objeto.
8.31. No caso de inexecugdo parcial, devera haver a devolugo do valor relativo a parcela ndo-executada do contrato.

8.32. O valor relativo a parcela antecipada e ndo executada do contrato sera atualizado monetariamente pela variacdo acumulada do ICTI ou outro indice que
venha a substitui-lo, desde a data do pagamento da antecipagdo até a data da devolugao.

8.33. A liquidag@o e o pagamento ocorrerdo de acordo com as regras do topico respectivo deste instrumento.

8.34. A antecipacdo de pagamento dispensa o ateste ou recebimento prévios do objeto, os quais deverdo ocorrer apds a regular execugdo da parcela contratual a
que se refere o valor antecipado.

8.35. O pagamento de que trata este item esta condicionado a tomada das seguintes providéncias pelo contratado:
8.35.1. comprovacgao da execucdo da etapa imediatamente anterior do objeto pelo contratado, para a antecipagdo do valor remanescente.

8.35.2. prestagdo da garantia adicional nas modalidades de que trata o art. 96 da Lei n® 14.133, de 2021, no percentual de 3% sobre o valor do item 1.

8.36. O pagamento do valor a ser antecipado ocorrera respeitando eventuais retengdes tributarias incidentes.

9. DO REAJUSTE

9.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 05/07/2024.
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9.2. Quando aplicavel, ap6s o interregno de um ano, e independentemente de pedido do CONTRATADO, os pregos iniciais serdo reajustados, mediante a
aplicag@o, pelo CONTRATANTE, do Indice de Custos de Tecnologia da Informagéo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdomica Aplicada -
IPEA, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

9.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara ao CONTRATADO a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

9.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

9.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nio possa mais ser utilizado, sera adotado, em substitui¢do, o que vier
a ser determinado pela legislagdo entdo em vigor.

9.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio
de termo aditivo.

9.8. O reajuste sera realizado por apostilamento.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selecéio e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogio
do critério de julgamento pelo menor prego por lote e item.

Regime de execugao

10.2. O regime de execugdo do contrato serd por empreitado por preco global, uma vez que se tem certeza da qualidade e especificagdo do objeto a ser adquirido e
também certeza, previamente, dos quantitativos a serem adquiridos para a execug@o contratual.

Margem de Preferéncia

10.3. Nao sera aplicada margem de preferéncia na presente contratagdo, em razdo da auséncia de plena regulamentacdo da norma de eficacia limitada (art. 26,
incisos I e II, da Lei n° 14.133, de 2021).

Exigéncias de habilitaciao

10.4. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilita¢io juridica

10.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificagdo em todo o territorio
nacional;

10.6. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verifica¢do da autenticidade no sitio_https:/www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatdrio de seus administradores;

10.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instru¢ao
Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.10. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatorio de
seus administradores;

10.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢io do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde
tem sede a matriz

10.12. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o_art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

Habilitagio fiscal, social e trabalhista
10.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do_Titulo VII-A da Consolida¢do das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

10.18. Prova de inscrigdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a
apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na_Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢ao nos cadastros de contribuintes estadual e municipal.

Qualificacio Econdomico-Financeira
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10.22. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua

10.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lein® 14.133, de 2021, art. 69, caput, inciso 11);

10.24. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, comprovando;
10.26.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

10.26.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos
contabeis pelo balanco de abertura.

10.26.3. Os documentos referidos acima limitar-se-3o ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

10.26.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da Escriturago
Contabil Digital - ECD ao Sped.

10.27. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido para fins de habilitagdo [capital minimo] OU [patrimdnio liquido minimo] de até 10% do valor total estimado da contratagdo.

10.28. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos
contéabeis pelo balango de abertura. (Lein® 14.133, de 2021, art. 65, §1°).

10.29. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado da area contabil,
apresentada pelo fornecedor.

Qualifica¢io Técnica

10.30. Comprovagao de aptidao para o fornecimento de bens e/ou servicos de complexidade tecnoldgica e operacional equivalente ou superior com o objeto desta
contratagdo, ou com o item pertinente, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, referente ao objeto
deste Termo de Referéncia.

10.30.1. Para fins da comprovagao de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

10.30.1.1. Fornecimento de suporte ¢ garantia do fabricante e da subscri¢do das licengas de seguranga contra ameagas para firewalls de proxima geragdo marca
PALO ALTO, considerando o seguinte quantitativo minimo: 1 (uma) unidade;

10.30.2. Somente serdo aceitos atestados expedidos apos a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se
firmado para ser executado em prazo inferior.

10.30.3. Os atestados deverdo conter as seguintes informag¢des minimas: a data da emissdo, a identificagdo clara do contratante e da contratada, nome e cargo da
pessoa que os assina, datas de inicio e conclusio do servigo, declaragdo expressa da prestaco satisfatoria do servigo.

10.30.4. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresenta¢do e o somatorio de diferentes atestados executados de forma concomitante.
10.30.5. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.30.6. O fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando solicitado pela
Administragdo e/ou Pregoeiro, copia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi executado o objeto contratado,
dentre outros documentos.

10.30.7. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués, salvo se
comprovada a inidoneidade da entidade emissora.

10.30.7. A apresentagdo de certiddes ou atestados de desempenho anterior emitido em favor de consorcio do qual tenha feito parte sera admitido, desde que
atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n® 14.133/2021 e regulamentos sobre o tema.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo ¢ de R$ 2.966.909,34 (dois milhdes novecentos e sessenta e seis mil novecentos e nove reais e trinta e quatro
centavos), conforme custos unitarios apostos na tabela a seguir:

GRUPO/LOTE 1

Item DESCRICAO QUANTIDADE Al
RENOVACAO DE GARANTIA DA SOLUGAO DE SEGURANGA DE REDE PALO ALTO NETWORKS PA-3260 POR 36
MESES

1 02 R

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907
e Part number: PAN-SVC-PREM-3260-3YR-R

RENOVACAO DA SUBSCRICAO DA LICENGCA THREAT PREVENTION PARA A SOLUGCAO DE SEGURANCA DE REDE
PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907
e Part number: PAN-PA-3260-TP-3YR-HA2-R

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED URL FILTERING PARA A SOLUCAO DE SEGURANCA DE
REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907
e Part number: PAN-PA-3260-ADVURL-3YR-HA2-R

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED WILDFIRE PARA A SOLUCAO DE SEGURANCA DE REDE
PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907
e Part number: PAN-PA-3260-AWF-3YR-HA2-R

5 RENOVACAO DA SUBSCRICAO DA LICENCA DNS SECURITY PARA A SOLUGAO DE SEGURANCA DE REDE PALO 02
ALTO NETWORKS PA-3260 POR 36 MESES R
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e Numero de série dos equipamentos: 016401011927 ¢ 016401011907
e Part number: PAN-PA-3260-DNS-3YR-HA2-R

RENOVACAO DA SUBSCRICAO DA LICENCA GLOBALPROTECT PARA A SOLUCAO DE SEGURANCA DE REDE
PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907
e Part number: PAN-PA-3260-GP-3YR-HA2-R

Item DESCRICAO QUANTIDADE VALOR UNITARIO

LICENCA DE AIOPS FOR NGFW PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 COM SUBSCRICAO POR 36 MESES

7 02 R$ 128.163,03
e Part number: PAN-PA-3260-AIOPS-NGFW-3YR-HA2

LICENCA DE CORTEX DATA LAKE PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 COM SUBSCRICAO POR 36 MESES

8 02 R$ 33.387,65
e Part number: PAN-LGS-1TB-3YR

11.5. Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos precos praticados no mercado ou de fato que eleve o
custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

11.5.1. em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execug¢do da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso II do caput do art. 124 da Lei n° 14.133, de 2021;

11.5.2. em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais, com comprovada repercussio
sobre os pregos registrados;

11.5.3. serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagéo; ou

11.5.4. poder@o ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no orgamento ordinario e/ou pleitos da Justica
Eleitoral.

12.1.1. A contratagdo sera atendida pela seguinte dotagdo:
I) Gestao/Unidade: UGR 070.272 - STI;
II) Fonte de Recursos: 21EE - Gestdo da Politica de Seguranga da Informagéo;
IIT) Programa de Trabalho: AQUISICAO E DESENV. SOFTWARE - SEG. INFORM,;
IV) Elemento de Despesa: 4.4.90.40/3.3.90.40;
V) Plano Interno: SIN SOFTWR.

12.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacdo da Lei Orgamentaria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

13. DO DESCUMPRIMENTO CONTRATUAL E PENALIDADES
13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
a) der causa a inexecugao parcial do contrato;
b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
¢) der causa a inexecugdo total do contrato;
d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaracdo falsa durante a execucdo do contrato;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no_art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes san¢des:
I. adverténcia, exclusivamente pela infra¢@o prevista no subitem 13.1, alinea “a”, quando ndo se justificar a imposi¢do de penalidade mais grave;

I1. impedimento de licitar e contratar no ambito da Administracdo Publica Federal direta e indireta, pelo prazo maximo de 3 (trés) anos, quando ndo se
justificar a imposi¢do de penalidade mais grave, pelas infragdes previstas nas alineas “b”, “c” e “d” do subitem 13.1;

I11. declaracio de inidoneidade para licitar ou contratar no dmbito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos, pelas infragdes previstas nas alineas “e”, “f”, “g” e “h” do subitem 13.1, bem como nas alineas “b”, “c” e
“d” do referido subitem, quando as respectivas infragdes justificarem a imposi¢éo de penalidade mais grave que a sangdo referida na alinea anterior.

IV. Multa:

1. moratdria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida (valor do item), até o limite de 10% (dez
por cento) do valor global do contrato;

2. moratdria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de 2% (dois por cento), pela
inobservancia do prazo fixado para apresentagio, suplementagdo ou reposigdo da garantia.
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3. moratdria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o maximo de 10% (dez por cento) do valor global
do item, pela inobservancia do prazo fixado para substitui¢do do bem rejeitado (item 8.2) ou em garantia (item 5.6.1.1).

4. compensatéria de até 30% (trinta por cento) sobre o valor total do contrato, no caso de inexecugdo total ou parcial do objeto que resulte na extingdo do
contrato.

5. multa em decorréncia de outras infragdes abaixo descritas, considerando os graus, percentuais e formas de incidéncia descritos nas tabelas 1 e 2 abaixo, até
o limite de 10% do valor do contrato:

Tabela 1
GRAU PERCENTUAL CORRESPONDENTE
1 0,5% do valor do contrato
2 0,7% do valor do contrato
3 1% do valor do item/OS
4 2% do valor do contrato
Tabela 2
Item Hipéteses Grau Incidéncia
suspender ou interromper, salvo motivo justificado por for¢a maior ou caso fortuito, os servigos .
01 R 3 por dia
contratados;
0 permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncia 4 por ocorréncia sobre o valor
letais; do contrato
04 manter empregado sem qualificagdo para executar os servigos contratados; 3 por ocorréncia
deixar de atender aos requisitos de sustentabilidade, seguranca da informagéo e de seguranca e L
05 N . 1 por ocorréncia
privacidade;
06 deixar de atender os chamados dentro dos prazos definidos nos itens 4.11 e 4.28 deste TR. 1 por ocorréncia
deixar de cumprir determina¢do formal, instru¢do complementar do fiscalizador ou demais -
06 L . ~ . X 1 por ocorréncia
obrigagdes previstas neste Termo e ndo elencadas neste item 13;
07 Reincidir no descumprimento da mesma obrigagdo anteriormente punida com multa de grau 1. 2 por ocorréncia

13.3. Para os subitens 1, 2 e 3 do item IV acima, o atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.

13.4. A aplicagdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral do dano causado ao
Contratante (art. 156, §9°, da Lei n® 14.133, de 2021).

13.5. Todas as sangdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

13.5.1. Antes da aplicag@o da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua intimagéo (art. 157, da
Lein® 14.133, de 2021)

13.5.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da
perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

13.5.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar
da data do recebimento da comunicagdo enviada pela autoridade competente.

13.6. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade
para licitar ou contratar.

13.7. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

1. a natureza e a gravidade da infragdo cometida;
2. as peculiaridades do caso concreto;

3. as circunstancias agravantes ou atenuantes;

4. os danos que dela provierem para o Contratante;

5. a implantag@o ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos o6rgaos de controle.

13.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também
sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
autoridade competente definidos na referida Lei (art. 159).

13.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica
dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou
controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art.
160, da Lein® 14.133, de 2021).

13.10. A sangdo de declaracdo de inidoneidade ¢ de competéncia do Presidente do TRE-PA.

13.11. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagéo da sang¢do, informar e manter atualizados os dados relativos as
sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) ¢ no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

13.12. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da
Lein® 14.133/21.

13.13. Da aplicag@o das sangdes de adverténcia, multa e impedimento licitar e contratar cabera recurso no prazo de 15 (quinze) dias uteis, contado da data da
intimagao.
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13.13.1. O recurso de que trata o subitem acima sera dirigido a autoridade que tiver proferido a decis@o recorrida, que, se ndo a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivagdo a autoridade superior, a qual devera proferir sua decisdo no prazo maximo de 20 (vinte) dias
uteis, contado do recebimento dos autos.

13.14. Da aplicagdo da sangdo de declaragdo de inidoneidade cabera apenas pedido de reconsiderago, que devera ser apresentado no prazo de 15 (quinze) dias
uteis, contado da data da intimagéo, e decidido no prazo maximo de 20 (vinte) dias tteis, contado do seu recebimento.

13.15. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade competente.
14. AVALIACAO QUANTO A NECESSIDADE DE CLASSIFICACAO DO TR, NOS TERMOS DA LEI N° 12.527/2011 (OBRIGATORIO)

14.1. Considerando ndo se tratar de licitagdo cujas informagdes nele constantes sejam sensiveis e imprescindiveis a seguranga da sociedade e do Estado, ndo ha
necessidade de se atribuir qualquer tipo de classificagdo ao presente documento, nos termos dispostos na Lei n® 12.527/2011.

15. RELACAO DE APENDICES E ANEXOS
Apéndice I - Estudos Técnicos Preliminares (ETP);
Anexo I - Termo de Compromisso e Manutengdo de Sigilo;
Anexo II - Termo de ciéncia;
Anexo III - Modelo de ordem de fornecimento/servigo.
Anexo IV - Minuta de Termo de Recebimento Provisorio;

Anexo V - Minuta de Termo de Recebimento Definitivo.

ANEXOI-1I
TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

A Sociedade Empresaria , CNPJ , por intermédio de seu representante legal abaixo assinado,

,CPF , doravante designados simplesmente CONTRATADA e RESPONSAVEL, se comprometem, por
intermédio do presente TERMO DE COMPROMISSO, a ndo divulgar sem autorizagdo, quaisquer Informagdes Confidenciais (conforme definido abaixo)
relacionadas a “Registro de Precos com vistas a futura e eventual contratag¢io da renovagio de suporte e garantia do fabricante e da subscri¢do das
licengas de seguranga contra ameagas (NGFW), bem como contratagio de licencas de seguranga para 2 (dois) firewalls de proxima gera¢do marca Palo
Alto, modelo PA-3260, instalados e em uso pelo TRE-PA, com garantia técnica de 36 (trinta e seis) meses, de acordo com as especifica¢des técnicas,
condigdes e exigéncias estabelecidas neste instrumento.”, contratada pelo Tribunal Regional Eleitoral do Para, CNPJ n® 05.703.755/0001-76, doravante
designado TRE-PA, em conformidade com as seguintes clausulas e condi¢des:

1. Por este instrumento, a Contratada declara estar apta a aceitar e receber INFORMACOES com respeito ao parque tecnolégico do TRE-PA,
comprometendo-se a manter absoluta confidencialidade destas INFORMACOES, independente de solicitagdo expressa neste sentido pelo TRE-PA ou
quaisquer de seus representantes;

2. As INFORMACOES abrangidas por este termo sdo de natureza técnica, operacional, comercial, juridica e financeira expressas de forma escrita, verbal,
ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, ficando expressamente vedada sua divulgagéo a terceiros, a
qualquer titulo;

3. As partes deverdo restringir a divulgacdo das INFORMACOES para o pessoal que estiverem diretamente envolvidos na sua utilizagdo em razdo do
fornecimento das INFORMAGCOES e da elaboragio do servigo a ser fornecido, ficando vedado o intercdmbio destas INFORMAGCOES com terceiros que
nao estejam diretamente envolvidos com a prestacao dos servigos;

4. A CONTRATADA obriga-se a informar imediatamente o TRE-PA qualquer violagdo das regras de sigilo que tenha ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo;

5. A CONTRATADA devera prestar obediéncia as politicas de seguranga da informagao vigentes no Tribunal Regional Eleitoral do Para ou que poderao ser
instituidas durante a vigéncia do contrato;

6. A ndo observancia de quaisquer das disposigdes estabelecidas neste instrumento sujeitarda a CONTRATADA aos procedimentos judiciais cabiveis
relativos a perdas e danos que possam advir ao TRE-PA e aos seus usuarios;

7. O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade civil e criminal de acordo com as leis aplicaveis dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violagéo.

Gestor do Contrato do TRE-PA:
Representante da Contratada:
Local, UF, de de

ANEXOI-1I
TERMO DE CIENCIA

IDENTIFICAGAO DO CONTRATO
CONTRATO N°:

OBJETO: “Registro de Pregos com vistas a futura e eventual contratagdo da renovagdo de suporte e garantia do fabricante e da subscri¢do das licengas de
seguranga contra ameagas (NGFW), bem como contratagdo de licengas de seguranga para 2 (dois) firewalls de proxima geragdo marca Palo Alto, modelo PA-
3260, instalados e em uso pelo TRE-PA, com garantia técnica de 36 (trinta e seis) meses, de acordo com as especifica¢ées técnicas, condi¢des e exigéncias
estabelecidas neste instrumento.”

Contratada:

CNPJ:

Representante da Contratada:
CPF:

Pelo presente instrumento, o(s) funciondrio(s) abaixo qualificado(s) e assinado(s) declara(m):
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e Ter plena ciéncia e conhecimento do Termo de Compromisso ¢ Manutengo de Sigilo firmado pela CONTRATADA;

e Ter conhecimento de sua(s) responsabilidade(s) no que concerne ao sigilo que devera ser mantido sobre as atividades desenvolvidas ou as agdes realizadas
no ambito do Contrato Administrativo;

« Comprometer-se a guardar sigilo necessario sobre todas as informagdes que eventualmente venha(m) a tomar conhecimento;

« Comprometer-se a prestar obediéncia as politicas de seguranga da informagdo vigentes no Tribunal Regional Eleitoral do Para ou que poderao ser
instituidas durante a vigéncia do contrato.

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)
Nome: CPF:
Fungao/Cargo:

Assinatura:
Nome: CPF:

Fungao/Cargo:

Assinatura:

Local, UF, de de .

ANEXO I -1
ORDEM DE FORNECIMENTO/SERVICO

IDENTIFICAGCAO DO CONTRATO
A Sua Senhoria a(o) Senhora(or).
NOME REPRESENTANTE

SOCIEDADE EMPRESARIA:

CNPJ/MF:

REPRESENTANTE:

ENDERECO:

TELEFONE:

E-MAIL

Na qualidade de fiscal do contrato XX/2024 TRE-PA, conforme previsto na Clausula XY do referido instrumento contratual, encaminho este documento para solici
no quadro a seguir:

RENOVACAO DE GARANTIA E AQUISICAO DE LICENCAS PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO NETW

PRODUTOS FINAIS A SEREM
ITENS DESCRICAO ENTREGUES

1 RENOVACAO DE GARANTIA DA SOLUGCAO DE SEGURANCA DE REDE LICENGA/SUBSCRICAO DE SOFTWARE
PALO ALTO NETWORKS PA-3260 POR 36 MESES

RENOVACAO DA SUBSCRICAO DA LICENCA THREAT PREVENTION
2 PARA A SOLUGCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS
PA-3260 POR 36 MESES

LICENCA/SUBSCRICAO DE SOFTWARE

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED URL
3 FILTERING PARA A SOLUGCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 POR 36 MESES

LICENCA/SUBSCRICAO DE SOFTWARE

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED WILDFIRE
4 PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS
PA-3260 POR 36 MESES

LICENGCA/SUBSCRICAO DE SOFTWARE

RENOVACAO DA SUBSCRICAO DA LICENCA DNS SECURITY PARA A
5 SOLUCAO DE SEGURANGA DE REDE PALO ALTO NETWORKS PA-3260
POR 36 MESES

LICENGCA/SUBSCRICAO DE SOFTWARE

RENOVACAO DA SUBSCRICAO DA LICENCA GLOBALPROTECT PARA
6 A SOLUCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS PA-
3260 POR 36 MESES

LICENCA/SUBSCRICAO DE SOFTWARE

LICENCA DE AIOPS FOR NGFW PARA A SOLUCAO DE SEGURANCA LICENCA/SUBSCRICAO DE SOFTWARE

7 DE REDE PALO ALTO NETWORKS PA-3260 COM SUBSCRICAO POR 36
MESES
LICENCA DE CORTEX DATA LAKE PARA A SOLUCAO DE SEGURANCA

8 DE REDE PALO ALTO NETWORKS PA-3260 COM SUBSCRICAO POR 36 LICENCA/SUBSCRICAO DE SOFTWARE
MESES

Tabela - Fases e prazos referentes a execugdo objeto

I - LOCAL DE EXECUCAO/ENTREGA: R
Tribunal Regional Eleitoral do Pard (Sede), Rua Jodo Diogo 288, Campina , Belém- PA- CEP 66015-902, Anexo I, CGSC - COORDENADORIA DE GESTAO DA SEGURANGA C,
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ANEXOI-1V

MINUTA TERMO DE RECEBIMENTO PROVISORIO

A Sua Senhoria a(o) Senhora(or). [NOME REPRESENTANTE]
Representante Legal da Sociedade Empresaria [NOME DA CONTRATADA]

Na qualidade de fiscal do CONTRATO N° XX/2022 TRE-PA, por este instrumento, recebo, provisoriamente, em XX/XX/2024, conforme previsto na CLAUSULZ
conformidade com a especificagdo do Termo de Referéncia do edital XX/2024, entregue por meio do Anexo/Comprovante XXXXX no dia XX/XX/2024.

NOTA DE EMPENHO:

SOCIEDADE EMPRESARIA:
CNPJ/MF:

OBJETO:

GRUPO/LOTE 1

Item

DESCRICAO

QUANTIDADE

VA

RENOVACAO DE GARANTIA DA SOLUCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 POR 36 MESES

e Renovagdo de garantia da Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 em operagdo neste
orgéo com Suporte Oficial Palo Alto Networks pelo periodo de 36 (trinta e seis) meses.

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

¢ Part number: PAN-SVC-PREM-3260-3YR-R

¢ Cada unidade deste item representa a renovagao de garantia para um equipamento.

02

RENOVACAO DA SUBSCRICAO DA LICENCA THREAT PREVENTION PARA A SOLUCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscri¢ao da licenga Threat Prevention para a Solugdo de Seguranga de Rede Palo Alto
Networks PA-3260 em operagao neste 6rgao pelo periodo de 36 (trinta e seis) meses.

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

o Part number: PAN-PA-3260-TP-3YR-HA2-R

e Cada unidade deste item representa a renovagao da subscrigdo da licenga para um equipamento.

02

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED URL FILTERING PARA A
SOLUCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscri¢do da licenca Advanced URL Filtering para a Solugdo de Seguranga de Rede Palo
Alto Networks PA-3260 em operagéo neste 6rgao pelo periodo de 36 (trinta e seis) meses.

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

¢ Part number: PAN-PA-3260-ADVURL-3YR-HA2-R

¢ Cada unidade deste item representa a renovagao da subscri¢do da licenga para um equipamento.

02

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED WILDFIRE PARA A SOLUCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

e Renovagdo da subscri¢do da licenca Advanced WildFire para a Solugdo de Seguranca de Rede Palo Alto
Networks PA-3260 em operagao neste 6rgio pelo periodo de 36 (trinta e seis) meses.

e Numero de série dos equipamentos: 016401011927 ¢ 016401011907

¢ Part number: PAN-PA-3260-AWF-3YR-HA2-R

¢ Cada unidade deste item representa a renovagao da subscri¢do da licenga para um equipamento.

02

RENOVACAO DA SUBSCRICAO DA LICENCA DNS SECURITY PARA A SOLUCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

* Renovacdo da subscri¢do da licenga DNS Security para a Solugdo de Seguranga de Rede Palo Alto
Networks PA-3260 em operacdo neste 6rgao pelo periodo de 36 (trinta e seis) meses.

o Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-PA-3260-DNS-3YR-HA2-R

¢ Cada unidade deste item representa a renovagao da subscri¢do da licenga para um equipamento.

02

RENOVACAO DA SUBSCRICAO DA LICENCA GLOBALPROTECT PARA A SOLUGCAO DE
SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260 POR 36 MESES

* Renovagdo da subscri¢do da licenca GlobalProtect para a Solugdo de Seguranca de Rede Palo Alto
Networks PA-3260 em operagdo neste 6rgao pelo periodo de 36 (trinta e seis) meses.

o Numero de série dos equipamentos: 016401011927 ¢ 016401011907

e Part number: PAN-PA-3260-GP-3YR-HA2-R

¢ Cada unidade deste item representa a renovagao da subscri¢do da licenga para um equipamento.

02

Item

DESCRICAO

QUANTIDADE

VALOR U
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LICENGA DE AIOPS FOR NGFW PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 COM SUBSCRICAO POR 36 MESES

o Licenca de AIOps for NGFW para a Solug@o de Seguranga de Rede Palo Alto Networks PA-3260 em
operagdo neste 6rgao com subscrigdo pelo periodo de 36 (trinta e seis) meses.

02
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o Part number: PAN-PA-3260-AIOPS-NGFW-3YR-HA2
¢ Cada unidade deste item representa a licenga para um equipamento.

LICENGA DE CORTEX DATA LAKE PARA A SOLUCAO DE SEGURANCA DE REDE PALO
ALTO NETWORKS PA-3260 COM SUBSCRICAO POR 36 MESES

¢ Licenca de Cortex Data Lake para a Solugdo de Seguranga de Rede Palo Alto Networks PA-3260 em
operacao neste 6rgao com subscrigdo pelo periodo de 36 (trinta e seis) meses.

¢ Part number: PAN-LGS-1TB-3YR

o Cada unidade deste item representa a licenga para um equipamento.

02

Tabela - Itens que compde o objeto

Por fim, segue este documento para solicitar o encaminhamento da Nota Fiscal do referido objeto.

ANEXOI-V

MINUTA TERMO DE RECEBIMENTO DEFINITIVO

N° PROC. SEI DE
CONTRATACAO

CONTRATO

VIGENCIA

VALOR

SOCIEDADE
EMPRESARIA

FISCAL

Objeto:
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Registro de Pregos com vistas a futura e eventual contratacdo da renovagdo de suporte e garantia do fabricante e da subscrigdo das licengas de segurang
contratacdo de licengas de segurancga para 2 (dois) firewalls de proxima geragdo marca Palo Alto, modelo PA-3260, instalados e em uso pelo TRE-PA,

, de acordo com as especificagdes técnicas, condigdes e exigéncias estabelecidas neste instrumento.

ENTREGAVEIS

GRUPO/LOTE 1

Item DESCRICAO

QUANTIDADE

VALQO

RENOVACAO DE GARANTIA DA SOLUCAO DE SEGURANCA DE REDE
PALO ALTO NETWORKS PA-3260 POR 36 MESES

(trinta e seis) meses.
o Numero de série dos equipamentos: 016401011927 ¢ 016401011907
¢ Part number: PAN-SVC-PREM-3260-3YR-R

e Renovagdo de garantia da Solugdo de Seguranga de Rede Palo Alto Networks PA-3260
| em operacdo neste 6rgdo com Suporte Oficial Palo Alto Networks pelo periodo de 36

o (Cada unidade deste item representa a renovagdo de garantia para um equipamento.

02

RENOVACAO DA SUBSCRICAO DA LICENCA THREAT PREVENTION
PARA A SOLUGAO DE SEGURANCA DE REDE PALO ALTO NETWORKS
PA-3260 POR 36 MESES

seis) meses.
¢ Numero de série dos equipamentos: 016401011927 ¢ 016401011907
¢ Part number: PAN-PA-3260-TP-3YR-HA2-R

equipamento.

¢ Renovagdo da subscrigdo da licenga Threat Prevention para a Solugdo de Seguranga de
Rede Palo Alto Networks PA-3260 em operagdo neste 6rgao pelo periodo de 36 (trinta e

¢ Cada unidade deste item representa a renovagao da subscrigdo da licenga para um

02

RENOVACAO DA SUBSCRICAO DA LICENCA ADVANCED URL
FILTERING PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO
NETWORKS PA-3260 POR 36 MESES

de 36 (trinta e seis) meses.
¢ Numero de série dos equipamentos: 016401011927 ¢ 016401011907
e Part number: PAN-PA-3260-ADVURL-3YR-HA2-R

equipamento.

¢ Renovagdo da subscri¢do da licenga Advanced URL Filtering para a Solugdo de
Seguranga de Rede Palo Alto Networks PA-3260 em operagdo neste 6rgao pelo periodo

¢ Cada unidade deste item representa a renovagao da subscri¢do da licenga para um

02

4 RENOVACAO DA SUBSCRICAO DA LICENGCA ADVANCED WILDFIRE

PARA A SOLUCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS
PA-3260 POR 36 MESES

seis) meses.
¢ Numero de série dos equipamentos: 016401011927 ¢ 016401011907
o Part number: PAN-PA-3260-AWF-3YR-HA2-R

¢ Renovagdo da subscrigdo da licenga Advanced WildFire para a Solugdo de Seguranca de
Rede Palo Alto Networks PA-3260 em operagdo neste 6rgao pelo periodo de 36 (trinta e

02
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¢ Cada unidade deste item representa a renovagao da subscrigdo da licenga para um
equipamento.

RENOVACAO DA SUBSCRICAO DA LICENCA DNS SECURITY PARA A
SOLUCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS PA-3260
POR 36 MESES

¢ Renovagdo da subscri¢do da licenga DNS Security para a Solu¢do de Seguranga de Rede
Palo Alto Networks PA-3260 em operagdo neste 0rgao pelo periodo de 36 (trinta e seis)
meses.

o Numero de série dos equipamentos: 016401011927 ¢ 016401011907

o Part number: PAN-PA-3260-DNS-3YR-HA2-R

¢ Cada unidade deste item representa a renovagao da subscri¢do da licenga para um
equipamento.

RENOVACAO DA SUBSCRICAO DA LICENGA GLOBALPROTECT PARA
A SOLUGCAO DE SEGURANCA DE REDE PALO ALTO NETWORKS PA-
3260 POR 36 MESES

* Renovagdo da subscrigdo da licenga GlobalProtect para a Solugdo de Seguranga de Rede
Palo Alto Networks PA-3260 em operagdo neste 6rgao pelo periodo de 36 (trinta e seis)
meses.

¢ Numero de série dos equipamentos: 016401011927 ¢ 016401011907

o Part number: PAN-PA-3260-GP-3YR-HA2-R

¢ Cada unidade deste item representa a renovagao da subscrigdo da licenga para um
equipamento.

Item

DESCRICAO

QUANTIDADE

VALO

LICENCA DE AIOPS FOR NGFW PARA A SOLUCAO DE SEGURANCA DE
REDE PALO ALTO NETWORKS PA-3260 COM SUBSCRICAO POR 36
MESES

e Licenca de AIOps for NGFW para a Solugdo de Seguranga de Rede Palo Alto Networks
PA-3260 em operagdo neste 6rgdo com subscrigdo pelo periodo de 36 (trinta e seis)
meses.

o Part number: PAN-PA-3260-AIOPS-NGFW-3YR-HA2

e Cada unidade deste item representa a licenga para um equipamento.

LICENCA DE CORTEX DATA LAKE PARA A SOLUGCAO DE SEGURANCA
DE REDE PALO ALTO NETWORKS PA-3260 COM SUBSCRIGCAO POR 36
MESES

¢ Licenca de Cortex Data Lake para a Solugdo de Seguranga de Rede Palo Alto Networks
PA-3260 em operagdo neste 6rgao com subscrigdo pelo periodo de 36 (trinta e seis)
meses.

e Part number: PAN-LGS-1TB-3YR

¢ Cada unidade deste item representa a licenga para um equipamento.

Tabela - Itens que compde o objeto

Eu, [NOME DO FISCAL], [Técnico Judiciario / Analista Judiciario], declaro que os produtos/servigos objeto do CONTRATO n°® XXX/2024, foram fornecidos «
motivo pelo qual os recebo de forma definitiva.

p ——
E’EI! Documento assinado eletronicamente por ANTONIO EDIVALDO DE OLIVEIRA GASPAR, Coordenador, em 30/07/2024, as 10:46, conforme art. 1°, III, "b", da Lei

‘ assinatura 11.419/2006.
eletrdnica

p - 'I
)el' Documento assinado eletronicamente por CLEBER SOUSA FANJAS, Coordenador, em 30/07/2024, as 10:48, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica
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