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estruturados, incluindo analise e seguranca de
credenciais de usuérios de rede, coleta e
correlacionamento de eventos com informacgdes
provenientes de analise de dados néo
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suporte técnico assistido, instalagao,
treinamento com transferéncia de conhecimento
do ambiente implantado, incluindo também
servico de apoio a analise, investigacdo e
tratamento de incidentes de seguranca.
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e trés reais e sessenta e cinco centavos);
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Data: 03/10/2024
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TELEFONE:
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E-MAIL:

coli@stj.jus.br
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EDITAL DE PREGAO ELETRONICO
Menor preco por lote

Modo de disputa Aberto e Fechado

O Superior Tribunal de Justica, por intermédio do agente de contratacdo, designado
pela Portaria STJ/GDG n. 264 de 27 de Marco de 2023, torna publico, para ciéncia dos
interessados, que as 14h00min, hora de Brasilia, do dia 03 de outubro de 2024, por
meio do endereco eletronico Portal de Compras do Governo Federal ou, caso ndo haja
expediente nesta data, no primeiro dia 0til subsequente, realizara licitacdo na
modalidade de PREGAO ELETRONICO, do tipo menor preco por lote, no modo de
disputa aberto e fechado, utilizando os recursos de tecnologia da informacéo - Internet.
O procedimento licitatério obedecera as disposi¢cfes contidas Lei n. 14.133, de 1° de
abril de 2021, na Lei Complementar n. 123, de 14 de dezembro de 2006, no Decreto n.
8.538, de 6 de outubro de 2015, no Decreto n. 11.462, de 31 de marco de 2023, na
Instrucdo Normativa Seges/ME n. 73, de 30 de setembro de 2022, e as condicdes e
exigéncias estabelecidas neste edital.

1. DO OBJETO

1.1. A presente licitacdo tem por objeto o registro de precos para o fornecimento de
servico continuo de solugéo de governanca, compliance, seguranca e auditoria de
dados néo estruturados, incluindo analise e seguranca de credenciais de usuarios
de rede, coleta e correlacionamento de eventos com informacgdes provenientes de
analise de dados néo estruturados e metadados. Incluindo servicos de suporte
técnico assistido, instalacdo, treinamento com transferéncia de conhecimento do
ambiente implantado, incluindo também servi¢co de apoio a analise, investigacéo e
tratamento de incidentes de seguranca, conforme especificacdo do objeto
constante do Termo de Referéncia, ANEXO | deste edital.

1.2. Em caso de discordancia existente entre as especificacdes deste objeto descritas
no sitio do Portal de Compras do Governo Federal e as especificagdes técnicas
constantes deste edital, prevaleceréo as ultimas.
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2. DAS CONDICOES DE PARTICIPACAO

2.1.

2.2.

2.3.

2.4.

A sessédo desta licitacdo ocorrera a distancia, em sessao publica, e iniciard com a
convocacdo dos interessados por meio da publicacdo do aviso do edital no Diario
Oficial da Unido, no Portal Nacional de Contratacdes Publicas - PNCP, em jornal
de grande circulacdo e no sitio eletronico do Superior Tribunal de Justica, e sera
realizada em conformidade com este edital na data, no horario e no enderego
eletrénico indicados no preambulo.

Poderao participar desta licitacdo todas as empresas que atendam as condi¢des
deste edital e seus anexos e que estejam devidamente credenciadas na
Secretaria de Gestéo - Seges do Ministério da Economia, por meio do sitio do Por
tal de Compras do Governo Federal, para acesso ao sistema eletronico.

A licitacdo, na forma eletronica, sera conduzida pelo Superior Tribunal de Justica
com apoio técnico e operacional da Seges, que atuara como 6rgéo provedor do
Sistema de Compras do Governo Federal, disponivel no endereco eletrénico do P

ortal de Compras do Governo Federal, oferecendo recursos de criptografia e de
autenticacdo que garantam as condicbes de seguranca nas etapas do certame,
conforme estabelecido no inciso | do art. 13 da Instrucdo Normativa Seges/ME n.
73/2022.

Como condicdo para participacao nesta licitacdo, o licitante prestara as seguintes
declarac6es em campo préprio do sistema eletrénico:

2.4.1. que esté ciente e concorda com as condi¢des contidas no edital e seus anexos,

bem como de que a proposta apresentada compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacéo
definidos no instrumento convocatorio;

2.4.2. que inexistem fatos impeditivos para sua habilitagdo no certame e que esta

ciente da obrigatoriedade de declarar ocorréncias posteriores;
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2.4.3. que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos, salvo na condicdo de
aprendiz, a partir de quatorze anos, nos termos do art. 7°, XXXIIl, da
Constituicao Federal,

2.4.4. que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art.1° e no
inciso Il do art. 5° da Constituicdo Federal;

2.4.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas;

2.4.6. que esté ciente de todas as informacdes e condi¢des locais para o cumprimento
das obrigacfes objeto da licitacéo;

2.4.7. que participa da licitagcdo sob a forma de cooperativa, se for o caso, que atende
ao disposto no art. 16 da Lei n.° 14.133, de 1° de abril de 2021.

2.5. A declaracao falsa relativa a proposta de precos, as condi¢cbes de participacéo e
ao cumprimento de qualquer condicao deste edital sujeitara o licitante as sancfes
previstas no art. 156 da Lei n. 14.133/2021 e nas demais cominacdes legais .

2.6. Nao poderéo participar desta licitacao:

a. agente publico do Tribunal, que, por nomeacdo ou qualquer outra forma de
investidura ou vinculo, quando configurado o conflito de interesses no exercicio do
cargo, ou apoés esse, nos termos da Lei n. 12.813, de 16 de maio de 2013;

a.l. A vedagdo de que trata a alinea acima estende-se a terceiro que auxilie a
conducdo da contratagcdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.

b. pessoa fisica ou juridica, que, ao tempo do certame, esteja impossibilitada de
participar da licitacdo em decorréncia de san¢éo que Ihe foi imposta, por exemplo:



b.1.

b.2.

b.3.

b.4.

b.5.

as empresas impedidas de licitar e contratar com a Unido, nos termos do inciso Il
e 8§ 4°do art. 156 da Lei n. 14.133/2021;

as empresas declaradas inidoneas, nos termos do inciso IV e 85° do art. 156 da
Lei n. 14.133/2021;

as empresas impedidas de licitar e contratar com a Unido, nos termos do art. 7°
da Lei n. 10.520/2002 e do art. 49 do Decreto n. 10.024/2019;

as empresas suspensas temporariamente de participar de licitacdo e impedidas
de contratar com o STJ, com fundamento no art. 87, lll, da Lei n. 8.666/1993;

as empresas declaradas inidéneas, nos termos do inciso IV do art. 87 da Lei n.
8.666/1993.

c. autor do anteprojeto, do projeto basico/termo de referéncia ou do projeto executivo,
pessoa fisica ou juridica, quando a licitacdo versar sobre obra, servicos ou
fornecimento de bens a ele relacionados;

c.1.

c.2.

A critério da Administracéo e exclusivamente a seu servi¢co, o autor dos projetos e
a empresa a que se referem a alinea acima poderdo participar no apoio das
atividades de planejamento da contratacdo, de execucdo da licitacdo ou de
gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do
orgao.

Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

d. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% do capital com
direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar
sobre obra, servicos ou fornecimento de bens a ela necessérios;



e. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do Superior Tribunal de Justica ou com agente
publico que desempenhe funcao na licitacdo ou atue na fiscalizacdo ou na gestédo
do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, devendo essa proibicdo constar
expressamente do edital de licitag&o;

f. empresas controladoras, controladas ou coligadas, nos termos da Lei n. 6.404, de
15 de dezembro de 1976, concorrendo entre si;

g. empresas reunidas em consorcio;

h. Organizacbes da Sociedade Civil de Interesse Publico - Oscip, atuando nessa
condicao (Acordao n° 746/2014-TCU-Plenario);

I. instituicdes sem fins lucrativos, qualificadas na forma dos arts. 5° a 7° da Lei n.
9.637/1998, exceto se 0 objeto desta licitacdo se inserir entre as atividades previstas
no contrato de gestédo firmado entre o Poder Publico e a organizagéo social (Acérdao
n. 1.406/2017- TCU-Plenario);

i.1. Para a comprovar a excec¢ao, o licitante devera apresentar copia do contrato de
gestao e dos respectivos atos constitutivos.

2.7. O impedimento de que trata a alinea b do item 2.6 sera também aplicado ao
licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito
de burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagéo fraudulenta da personalidade juridica do licitante.

2.8. Os profissionais organizados sob a forma de cooperativa poderdo participar desta
licitacdo desde que:

a. a constituicdo e o funcionamento da cooperativa observem as regras estabelecidas
na legislacdo aplicavel, em especial a Lei n. 5.764, de 16 de dezembro de 1971, a
Lei n. 12.690, de 19 de julho de 2012, e a Lei Complementar n. 130, de 17 de abiril
de 2009;



b. a cooperativa apresente demonstrativo de atuacdo em regime cooperado, com
reparticdo de receitas e despesas entre 0s cooperados;

c. qualquer cooperado, com igual qualificacdo, for capaz de executar o objeto
contratado, vedado a Administracdo indicar nominalmente pessoas;

d. o objeto da licitacéo refira-se, em se tratando de cooperativas enquadradas na Lei
n. 12.690, de 19 de julho de 2012, a servi¢os especializados constantes do objeto
social da cooperativa, a serem executados de forma complementar a sua atuacao.

2.9. Os documentos desta licitacdo deverao:

a. estar em nome do licitante, preferencialmente com o niamero do CNPJ (MF) e
endereco respectivos, observado o seguinte:

a.l. se o licitante for a matriz, todos os documentos devem estar em nome da matriz;

a.2. se o licitante for filial, todos os documentos devem estar em nome da filial;

a.2.1. na hipotese de filial, podem ser apresentados documentos que, pela propria
natureza, comprovadamente sao emitidos em nome da matriz,

a.3. os atestados de capacidade técnica ou de responsabilidade técnica podem ser
apresentados em nome e com numero do CNPJ (MF) da matriz ou da filial da
empresa licitante.

b. estar no prazo de validade estabelecido pelo 6rgao expedidor;

c. ser apresentados em original, por cépia ou em formato nato-digital ;

d. quando permitida a participagdo de empresas estrangeiras na licitacdo, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados com traducéo livre;



d.1. na hipo6tese de o licitante vencedor ser empresa estrangeira que nao funcione no
Brasil, para assinatura do contrato ou da ata de registro de precos, 0s
documentos exigidos para a habilitacdo, que ndo puderem ser extraidos do Sicaf,
na forma da Instrucdo Normativa Seges/MGI n. 53 de 28 de dezembro de 2023,
serdo traduzidos por tradutor juramentado no pais e apostilados nos termos
dispostos no Decreto n. 8.660, de 29 de janeiro de 2016, ou em outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas;

d.2. aplica-se, no que couber, o disposto nos itens anteriores no caso de documentos
apresentados em outros idiomas por licitantes nacionais;

2.10. Excetuam-se do disposto na alinea " a" do item 2.9 os seguintes documentos,
guando exigidos na licitag&o:

2.10.1. a certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil - RFB e pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente
a todos os tributos federais e a divida ativa da Unido - DAU por elas
administrados e do certificado de regularidade do FGTS, emitido pela Caixa
Econdmica Federal, que devera ser da matriz da pessoa juridica;

2.10.2. a certidao de faléncia/recuperacéao judicial e da Certiddo Negativa de Débitos
Trabalhistas - CNDT que devera ser da matriz (sede) da pessoa juridica;

2.10.3. os demais documentos de habiltacdo que, pela prépria natureza,
comprovadamente possam ser emitidos de forma centralizada em nome da
matriz (sede) e filial, da pessoa juridica;

2.11. Quando se tratar de certiddes venciveis em que a validade nao esteja expressa,
os documentos expedidos nos ultimos seis meses que antecederem a data da
sesséo deste certame serdo considerados validos.

3. DO CREDENCIAMENTO E DAS ATRIBUIGOES



3.1. A participagdo nesta licitacdo requer o credenciamento do licitante e sua
manutencao, que dependerdo de registro prévio e atualizado no Sicaf, conforme
disposto no inciso | do art. 13 da Instrugdo Normativa n. 73/2022, c/c o § 3° do art.
87 da Lein. 14.133/2021.

3.2. O credenciamento no Sicaf permitird a participacao dos interessados na licitacéo,
na forma eletrénica, exceto quando o seu cadastro tiver sido inativado ou excluido
por solicitacdo do credenciado ou por determinacao legal.

3.3. O licitante devera credenciar-se previamente no Sicaf, no sitio do Portal de Compr
as do Governo Federal, observados 0s seguintes aspectos:

a. remeter, exclusivamente via sistema, a proposta com o preco, até a data e hora
marcadas para abertura da sesséo;

b. responsabilizar-se formalmente pelas transacfes efetuadas em seu nome, assumir
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do Superior Tribunal de Justica por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

c. acompanhar as operac¢des no sistema eletronico durante o processo licitatério e
responsabilizar-se pelo 6nus decorrente da perda de negocios diante da
inobservancia de mensagens emitidas pelo sistema ou de sua desconexao;

d. comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato
bloqueio de acesso.

4. DA APRESENTACAO DA PROPOSTA

4.1. Na presente licitacado, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.


https://www.gov.br/compras/pt-br

4.2. Ap6s a divulgacdo do edital de licitacdo, os licitantes encaminhardo,
exclusivamente por meio do sistema, a proposta com o preco, até a data e o
horario estabelecidos para abertura da sesséo publica.

4.3. Até a abertura da sessdo, o licitante poderd retirar ou substituir a proposta
anteriormente apresentada.

4.4. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta pelo
licitante, 0 que ocorrera somente apos os procedimentos de abertura da sessao
publica e da fase de envio de lances.

4.4.1. Serao disponibilizados, para acesso publico, os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, apos a
fase de envio de lances.

4.5. Desde que disponibilizada a funcionalidade no sistema, quando do cadastramento
da proposta, o licitante podera parametrizar o seu valor final minimo e obedecera
as seguintes regras:

a. a aplicacéo do intervalo minimo de diferenca de valores ou de percentuais entre 0s
lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagéo
ao lance que cobrir a melhor oferta;

b. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata a alinea a.

45.1. O valor final minimo parametrizado no sistema podera ser alterado pelo
fornecedor durante a fase de disputa, sendo vedado valor superior a lance ja
registrado pelo fornecedor no sistema, quando adotado o critério de julgamento
por menor preco.

4.5.2. O valor final minimo parametrizado na forma do item 4.5.1 possuira carater
sigiloso para os demais fornecedores e para o STJ, podendo ser disponibilizado
estrita e permanentemente aos 6rgaos de controle externo e interno.



5. DA ABERTURA DA SESSAO PUBLICA

5.1. A partir do horario previsto neste edital, a sessdo publica sera aberta

automaticamente pelo sistema.

5.2. O sistema disponibilizard campo proprio para troca de mensagens entre o agente
de contratacao e os licitantes, vedada outra forma de comunicacao.

6. DO INICIO DA FASE COMPETITIVA

6.1. Iniciada a fase competitiva, observado o modo de disputa adotado neste edital, os
licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletronico.

6.2. O licitante seréa imediatamente informado do recebimento do lance e do respectivo
valor consignado no registro.

6.3. Na formulacao de lances, deverdo ser observados 0s seguintes aspectos:

a. os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para
abertura da sesséo e as regras estabelecidas neste edital;

b. o licitante somente podera oferecer lance de valor igual ou inferior ao ultimo por ele
ofertado e registrado pelo sistema,;

c. o intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relagcdo a proposta
gue cobrir a melhor oferta devera ser de R$ 0,01 (um centavo).

6.4. Durante a sessado publica deste certame, os licitantes serdo informados em tempo
real do valor do menor lance registrado, vedada a identificacdo do detentor.



6.4.1. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo

6.5.

6.6.

6.7.

6.8.

6.9.

6.10

6.11.

6.12.

de quinze segundos apdés o registro no sistema, na hip6tese de lance
inconsistente ou inexequivel.

Na fase de lances, a disputa sera por item, inclusive para aqueles que compdem
um lote. A cada lance ofertado (por item), o sistema automaticamente atualizara o
valor global do lote.

Sera adotado o envio de lances no modo de disputa "aberto e fechado”, em que
os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado,
observando-se o disposto no item 6.3, alinea c.

A etapa de envio de lances tera duracao de quinze minutos.

Encerrado o prazo previsto no item anterior, 0 sistema encaminhara o aviso de
fechamento iminente dos lances, e, transcorrido o periodo de até dez minutos,
aleatoriamente determinado, a recepcdo de lances sera automaticamente
encerrada.

Apods a etapa de que trata o item acima, o sistema abrird a oportunidade para que
o autor da oferta de valor mais baixo e os autores das ofertas subsequentes com
valores até 10% superiores aquela possam ofertar um lance final e fechado em
até cinco minutos, que sera sigiloso até o encerramento deste prazo.

. No procedimento de que trata o item acima, o licitante podera optar por manter o
seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

Na auséncia de, no minimo, trés ofertas nas condi¢cbes de que trata o item 6.9,
os autores dos melhores lances subsequentes, na ordem de classificacdo, até o
méximo de trés, poderdo oferecer um lance final e fechado em até cinco minutos,
gue sera sigiloso até o encerramento do prazo, observado o disposto no item 6.1
0.

Encerrados os prazos estabelecidos nos itens acima, o sistema ordenard e
divulgara os lance na ordem crescente.



6.13

6.14.

6.15.

. Na hipétese de o sistema eletrbnico se desconectar no decorrer da etapa de

envio de lances da sessdo publica e permanecer acessivel aos licitantes, os
lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

Caso a desconexdo do sistema eletronico persistir por tempo superior a dez
minutos para o STJ, a sessdo publica serd suspensa e reiniciada somente
decorridas 24 horas ap0s a comunicacdo do fato aos participantes, no sitio
eletrbénico utilizado para divulgacéo.

N&o havendo envio de lances apo6s o inicio da fase competitiva, remanescendo
somente as propostas iniciais, os critérios de desempate serdo aplicados da
seguinte forma:

a. observancia dos critérios de desempate previstos nos arts. 44 e 45 da Lei
Complementar n. 123/2006 e no art. 5° do Decreto n. 8.538/2015, seguido da
aplicacao do critério estabelecido no art. 60 da Lei n. 14.133/2021, se nao houver
licitante que atenda a primeira hipétese; e

b. persistindo o empate, serad assegurada preferéncia, conforme disposto no §1° do
art. 60 da Lei n. 14.133/2021, desde que disponibilizada a funcionalidade no
sistema.

7. DO ENVIO DA PROPOSTA CLASSIFICADA PROVISORIAMENTE EM PRIMEIRO
LUGAR

7.1.

7.2.

Encerrada a etapa de envio de lances da sessao publica, o agente de contratacao
ou a comissdo de contratacdo, quando o substituir, realizara a verificacdo da
conformidade da proposta classificada em primeiro lugar quanto a adequacao ao
objeto estipulado e, observado o contido no item 7.18, e seus subitens, a
compatibilidade do preco final em relacdo ao estimado para a contratacdo,
conforme definido neste edital.

Na hipotese de a proposta do primeiro colocado permanecer acima do preco
maximo definido para a contratacdo, o agente de contratacdo ou a comissao de
contratacdo, quando o substituir, podera negociar condicbes mais vantajosas,
apos definido o resultado do julgamento.



7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

Quando o primeiro colocado, mesmo apés a negociacado, for desclassificado em
razdo de sua proposta permanecer acima do preco maximo definido para a
contratacdo, a negociagéo podera ser feita com os demais licitantes classificados,
exclusivamente por meio do sistema, respeitada a ordem de classificacdo, ou, em
caso de propostas intermediarias empatadas, serdo utilizados os critérios de
desempate definidos neste edital.

Concluida a negociacao, se houver, o resultado seréa registrado na ata da sessao
publica, devendo esta ser anexada aos autos do processo de contratacao.

A proposta adequada ao Ultimo lance ap0s negociacdo do licitante
provisoriamente vencedor devera ser encaminhada no prazo de duas horas, a
contar da solicitacdo do agente de contratacdo no sistema eletrénico, podendo
esse prazo ser prorrogado pelo agente de contratacdo de oficio ou mediante
solicitacdo escrita e justificada do licitante.

Observado o prazo de que trata o item acima, o agente de contratacdo ou a
comissao de contratacdo, quando o substituir, solicitara, no sistema, o envio da
proposta e, se necessario, dos documentos complementares, adequada ao ultimo
lance ofertado ap6s a negociacéo.

Devera a proposta:

a. apresentar a identificacdo social, o nimero do CNPJ, a assinatura do representante
da proponente, a referéncia a esta licitacdo, o numero de telefone, o endereco, 0s
dados bancarios e a indicagéo de endereco eletrdonico (e-mail);

b. ter indicag&o Unica de precgo para o item, em moeda nacional, com exibi¢cdo do valor
unitario e total em algarismos e o valor total da proposta em algarismos e por
extenso, com até quatro casas decimais, conforme pre¢os praticados no mercado,
devidamente ajustada ao lance vencedor, com base no formato da estimativa de
preco, ANEXO |l deste Edital;



b.1.

no caso de licitagdes em que o procedimento exija apresentacao de planilhas com
indicagdo dos quantitativos e dos custos unitarios, bem como com detalhamento
das Bonificacbes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), esta
devera ser encaminhada pelo sistema com o0s respectivos valores readequados a
proposta vencedora.

7.9. Além dos requisitos previstos no item 7.8, a proposta de precos a ser

a. a

encaminhada, independente da fase em que estiver, devera conter:

descrigcéo clara do item cotado, com indicacao da quantidade, de acordo com as

especificacdes constantes no Termo de Referéncia, ANEXO | deste edital;

b. o

prazo de execucgdo do objeto, de acordo com o cronograma de execuc¢éo, contido

no item 13.1.16 do Termo de Referéncia;

c.o

prazo de garantia técnica dos servigos executados, incluindo a garantia legal, de,

no minimo, 24 (vinte e quatro) meses, ou pelo prazo fornecido pelo fabricante, se
superior, contado a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto;

d.o

prazo de validade da proposta nao inferior a sessenta dias, contado da data da

sessao publica de recebimento da proposta de precos.

7.10

7.11.

7.12.

. No caso de os prazos de entrega, de garantia e/ou de validade serem omitidos

na proposta, o agente de contratacdo entenderd& como sendo iguais aos
previstos, respectivamente, no subitem 7.9 alineas "b", "c" e "d".

Para garantir a integridade da documentacéo e da proposta, recomenda-se que
contenham indice e folhas numeradas e timbradas com o nome, logotipo ou
logomarca do licitante.

No caso do registro de precos, o licitante ndo podera oferecer proposta em
guantitativo inferior ao maximo previsto neste edital.



7.13. O licitante fica obrigado a indicar o CNPJ da unidade empresarial responsavel
pela execucao do objeto da contratacao (matriz ou filial).

7.14. Por ocasiao da apresentacdo da proposta, a empresa vencedora do certame
devera indicar a modalidade da garantia que pretende ofertar, observando-se
gue a modalidade seguro-garantia deve ser apresentada antes da formalizacao
do contrato e no prazo de até trinta dias, a contar da homologacdo desta
licitacao.

7.15. Seréo desclassificadas as propostas de precos que:

a. ndo atenderem as exigéncias deste edital;

b. apresentarem valores unitario e total, apds a fase de lances e ou negociacao,
superiores aos constantes da estimativa de preco, ANEXO Il deste edital.

C. contiverem vicios insanaveis;

d. ndo obedecerem as especificacdes técnicas pormenorizadas no edital;

e. apresentarem precos inexequiveis ou permanecerem acima do orcamento estimado
para a contratacao;

f. ndo tiverem sua exequibilidade demonstrada, quando exigida pela Administracéo;

g. apresentarem desconformidade com quaisquer outras exigéncias do edital, desde
gue insanavel.

7.16. A ndo aceitacdo de um Uunico item do lote implicara a desclassificacdo da
proposta para todo o lote.

7.17. O licitante sera convocado para manifestagcdo previamente a uma eventual
desclassificacao.



7.18. A Administracdo podera realizar diligéncias para aferir a exequibilidade das
propostas ou exigir dos licitantes que ela seja demonstrada, observado o
seguinte:

a. consideram-se precos manifestamente inexequiveis aqueles que,
comprovadamente, forem insuficientes para a cobertura dos custos decorrentes da
contratacao pretendida;

a.l. a inexequibilidade dos valores referentes a itens isolados da proposta néao
caracteriza motivo suficiente para a desclassificacdo da proposta, desde que nao
contrariem exigéncias legais;

b. valores inferiores a 50% (cinquenta por cento) do valor orcado neste edital sédo
indicios de inexequibilidade da proposta;

c. a inexequibilidade, na hipotese de que trata a alinea a sé serd considerada apds
diligéncia do agente de contratacdo, conforme o 8 2° do art. 59 da Lei n.
14.133/2021, que comprove que o custo do licitante ultrapassa o valor da proposta
ou que inexistirem custos de oportunidade capazes de justificar o vulto da oferta;

d. na diligéncia, o agente de contratacdo podera adotar, entre outros, 0s seguintes
procedimentos:

d.1. questionamentos a proponente para a apresentacdo de justificativas e
comprovacdes em relagdo aos custos com indicios de inexequibilidade;

d.2. pesquisas em Orgdos publicos ou empresas privadas, e, quando possivel, de
outros contratos que o proponente mantenha com a administragao publica ou com
a iniciativa privada;

d.3. pesquisa de preco com fornecedores dos insumos utilizados e verificacdo de
notas fiscais dos produtos adquiridos pelo proponente;

d.4. estudos setoriais;



d.5. consultas as Fazendas Federal, Distrital, Estadual ou Municipal;

d.6. analise de solucdes técnicas escolhidas e/ou condi¢cdes excepcionalmente
favoraveis que o proponente disponha para a prestacao dos servicos.

7.19. Erros no preenchimento da proposta ndo sdo motivos suficientes para a sua
desclassificacdo, quando esta puder ser ajustada sem a necessidade de
majoracao do preco ofertado, atendidas as demais condi¢cOes de aceitabilidade.

7.19.1. O agente de contratacdo ou a autoridade superior poderdo promover
diligéncias, no julgamento da habilitacdo e das propostas, destinadas a sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos
e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuirdo validade e eficacia para fins de
habilitacdo e classificacdo, fixando prazos para atendimento, observado o
disposto na Lei n. 9.784, de 29 de janeiro de 1999.

7.19.2. Na hip6tese de necessidade de suspensdo da sessao publica para a
realizacdo de diligéncias, com vistas ao saneamento da proposta e dos
documentos de habilitacdo, 0 seu reinicio somente poderd ocorrer mediante
aviso prévio no sistema com, no minimo, 24 horas de antecedéncia, e a
ocorréncia sera registrada em ata.

7.20. O agente de contratacdo podera solicitar manifestacdo técnica da assessoria
juridica, de controle interno ou de outros setores do STJ, a fim de subsidiar sua
deciséo.

7.21. Apos a verificagdo de conformidade da proposta de que trata o item 7.1, o
agente de contratagdo ou a comissao de contratacdo, quando o substituir,
verificara a documentacdo de habilitagdo do licitante conforme disposicdes
dispostas neste edital.

8. DA FASE DE JULGAMENTO



8.1. Encerrada a etapa de negociacdo e como condicdo prévia ao exame da
documentacdo de habilitagcdo do licitante detentor da proposta classificada em
primeiro lugar, o agente de contratacdo verificara o eventual descumprimento das
condicdes de participacdo, especialmente quanto a existéncia de sancdo que
impeca a participacdo no certame ou a futura contratacéo, transcritos no capitulo
2 deste edital, mediante a consulta aos seguintes cadastros:

a.
b.

Sistema de Cadastro Unificado de Fornecedores - Sicaf;

Cadastro Nacional de Empresas Inidoneas e Suspensas - Ceis, mantido
pela Controladoria-Geral da Uniéo (https://certidoes.cgu.gov.br/);

Cadastro Nacional de Condenacbes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/i

mprobidade_adm/consultar_requerido.php);

Cadastro de Inidéneos do Tribunal de Contas da Uni&o ( https://contas.tcu.go
v.br/ords/f?p=704144:1:7773445723898);

Cadastro Nacional de Empresas Punidas (Cnep);

Cadastro informativo de créditos ndo quitados do setor publico federal -
Cadin, nos termos do art. 6° Ill, da Lei n. 10.522/2002. Os inscritos no
referido cadastro ndo estdo impedidos de contratar com o Tribunal apenas
por este motivo.

8.1.1. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sOcio majoritario, por forca do art. 12 da Lei n. 8.429/1992, que
prevé, entre as sancdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

8.1.2. Caso o sistema informe a existéncia de ocorréncias impeditivas indiretas, o
agente de contratacdo diligenciara para verificar se houve fraude por parte das
empresas envolvidas, conforme o caput do art. 29 da IN Seges/MP n. 3/2018.

8.1.2.1. Atentativa de burla seré verificada por meio dos vinculos societarios, linhas de
fornecimento similares, entre outros critérios motivados pelo agente de
contratacao.

8.1.2.2. O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificacdo, nos termos do art. 29, 8§2°, da IN Seges/MP 3/2018.


http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
https://contas.tcu.gov.br/ords/f?p=704144:1:7773445723898

8.1.2.3. Constatada a existéncia de sancdo, o agente de contratacdo reputarda o

8.2.

8.3.

8.4.

8.5.

licitante inabilitado, por falta de condicéo de participacao.

No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia de empate ficto, previsto nos artigos 44 e 45 da Lei Complementar n.
123/2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

Caso atendidas as condi¢cdes de participacéo, sera iniciado o procedimento de
habilitacao.

Havendo necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata o item 7.19.1, a sessao
publica sera reiniciada mediante aviso prévio no sistema com, no minimo, 24
horas de antecedéncia, e a ocorréncia sera registrada em ata.

O agente de contratacdo ou a autoridade superior poderdo subsidiar-se em
pareceres emitidos por técnicos ou especialistas no assunto objeto desta licitac&o.

9. DA FASE DE HABILITAGCAO

9.1.

Para habilitacdo, serdo exigidos os documentos necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitag&o.

9.1.1. A verificagdo pelo agente de contratacdo, em sitios eletrbnicos oficiais de

orgaos e entidades emissores de certidfes, constitui meio legal de prova, para
fins de habilitac&o.

9.1.1.1. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por

registro cadastral emitido por 6rgdo ou entidade publica, desde que o registro
tenha sido feito em obediéncia ao disposto na Lei n. 14.133/2021.



9.1.2. Os documentos que nao estejam contemplados no Sicaf, e que ndo possam ser
extraidos nos sitios eletrénicos de que trata o item 9.1.1, serdo enviados por
meio do sistema, quando solicitado pelo agente de contratacéo, até a concluséo
da fase de habilitago.

9.2. Seréa exigida a apresentacdo dos documentos de habilitagdo apenas do licitante
vencedor, nos termos do inciso Il do art. 63 da Lei n. 14.133/2021.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instrugdo Normativa
Seges/MP n. 3/2018 mediante utilizagdo do sistema, deverd atender as
condicdes exigidas no cadastramento no Sicaf até o terceiro dia util anterior a
data prevista para recebimento das propostas.

9.2.2. Ap6s a entrega dos documentos para habilitacdo, ndo sera permitida a
substituicdo ou a apresentacdo de novos documentos, salvo em sede de
diligéncia, para complementacdo de informacdes acerca dos documentos ja
apresentados pelos licitantes e desde que necesséria para apurar fatos
existentes a época da abertura do certame ou para atualizacdo de documentos
cuja validade tenha expirado ap0s a data de recebimento das propostas.

9.3. Serd exigida dos licitantes a documentacdo descrita a seguir para fins de
habilitacao:

a. quanto a habilitacao juridica, conforme o caso:

a.l. empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

a.2. sociedades empresariais: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado, e, no caso de sociedades por ac¢des, acompanhado de
documentos de eleicdo de seus administradores e alteracfes ou da consolidacao
respectiva;

a.3. sociedade simples: ato constitutivo ou contrato social em vigor, devidamente
registrado, acompanhado das altera¢des ou da consolidacdo respectiva,



a.4.

a.5.

a.b.

a.7.

a.8.

a.o.

pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca
de lei, tenha validade para fins de identificacdo em todo o territério nacional;

sociedade limitada unipessoal - SLU: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

microempreendedor individual - MEIL  certificado da condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br

/lempreendedor;

sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento,
a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME
n. 77, de 18 de marco de 2020;

sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de
seus administradores;

filial, sucursal ou agéncia de sociedade simples ou empreséaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico
de Empresas Mercantis onde opera, com averbacao no registro onde tem sede a
matriz;

a.10. sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da

assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n. 5.764, de 16 de dezembro 1971,


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

a.ll

a.l12.

. agricultor familiar: Declaracdo de Aptidao ao Pronaf - DAP ou DAP-P valida, ou,
ainda, outros documentos definidos pela Secretaria Especial de Agricultura
Familiar e do Desenvolvimento Agrario, nos termos do art. 2°, § 3°, do Decreto n.
11.802, de 28 de novembro de 2023;

produtor rural: matricula no Cadastro Especifico do INSS - CEI, que comprove a
qualificagdo como produtor rural pessoa fisica, nos termos da Instrucao
Normativa RFB n. 2.110, de 17 de outubro de 2022.

b. quanto a habilitacdo fiscal, social e trabalhista:

b.1.

b.2.

b.3.

a regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n. 1.751, de 02 de outubro de 2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional,

a prova de inscricdo no cadastro de contribuintes, conforme o caso,
municipal/distrital ou estadual/distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual,

a prova de regularidade, conforme o caso, com a Fazenda municipal/distrital ou
estadual/distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

b.3.1. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto

b.4.

b.5.

contratual, deverd comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

a regularidade do licitante perante o Fundo de Garantia por Tempo de Servico -
FGTS;

a regularidade do licitante referente a débitos trabalhistas (Certiddo Negativa de
Débitos Trabalhistas - CNDT).



C. quanto a habilitacéo técnica:

c.l. Certidbes ou atestados emitidos por pessoas juridicas de direito publico ou
privado ou, quando for o caso, regularmente emitidos pelo conselho profissional
competente, ou, se implementado e regulamentado, o0 respectivo registro
cadastral emitido na forma dos 88 3° e 4° do art. 88 da Lei n. 14.133/2021, que
demonstrem que a licitante ja forneceu licencas de software, permanente ou por
subscricdo, referente a solucdo: Protecdo de dados sensiveis com analise
comportamental de usuarios para ambiente on- premise ou ambiente de nuvem
(microsoft, sharepoint online, google drive ou aws s3), incluindo servicos de
parametrizacdo, operacionalizacdo e implantacdo, no quantitativo minimo de:
2.000 (dois mil) usuarios para o Lote 1 e 275 (duzentos e setenta e cinco)
usuarios para o Lote 2, cujo(s) atestado(s) de capacidade técnica comprove
fornecimentos de pelo menos um dos Itens 1 ou 2 (ou similar) para o Lote 1 e um
dos Itens 5 ou 6 (ou similar) para o Lote 2, podendo ser aceito o somatério de
atestados;

c.1.1. SerA admitida, para fins de comprovacdo de quantitativo minimo, a
apresentacdo e o somatorio de diferentes atestados executados de forma
concomitante.

c.1.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor.

c.1.3. Os atestados de capacidade técnico-operacional deverdo referir-se a servigos
prestados no ambito de sua atividade econbmica principal ou secundaria
especificadas no contrato social vigente.

c.1.4. Os atestados apresentados poderdo ser objeto de diligéncia a critério da
Administracdo, para a verificacdo da autenticidade do contetdo. Se encontrada
divergéncia entre o especificado no atestado de capacidade e o apurado em
eventual diligéncia, além da desclassificacdo no presente processo licitatorio,
fica sujeita as penalidades cabiveis.



d. quanto a habilitacdo econdmico-financeira, conforme o caso:

d.1. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou
sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua
participacéo na licitacdo ou de sociedade simples;

d.2. certiddo negativa de feitos sobre faléncia expedida pelo cartorio distribuidor da
sede do licitante;

d.2.1. Em caso de apresentacdo de certiddo positiva de recuperacdo judicial ou
extrajudicial, o licitante devera apresentar o plano de recuperacdo aprovado e
homologado pelo juizo.

d.3. a documentacdo contabil comprobatéria do nivel de qualificacdo econémico-
financeira, conforme as condi¢des dispostas na Instrucdo Normativa STJ/GDG n.

30, de 09 de dezembro de 2022, devendo ser considerado o seguinte nivel de
relevancia orcamentaria:

Para o lote 1: nivel V de relevancia orcamentaria: valor anual estimado da
contratacdo acima de R$ 5.000.000,00 (cinco milhdes de reais);

a. Documentos: inciso | do artigo 3° da IN STJ/GDG n. 30/2022
b. Indicadores e férmulas: incisos | a V do artigo 4° c/c com art. 5° da IN STJ/G
DG n. 30/2022;
c. Resultados: artigos 9 e 13 da IN STJ/GDG n. 30/2022;
Para o lote 2: nivel IV de relevancia orcamentaria - valor anual estimado da
contratacdo acima de R$ 2.500.000,00 (dois milhdes e quinhentos mil reais) e até
R$ 5.000.000,00 (cinco milhdes de reais);

1. Documentos: inciso | do artigo 3° da IN STJ/GDG n. 30/2022

2. Indicadores e formulas: incisos | a V do artigo 4° c/c com art. 5° da IN STJ/G
DG n. 30/2022;

3. Resultados: artigos 10 e 13 da IN STJ/GDG n. 30/2022;

d.3.1. a documentacédo contabil devera observar:


https://bdjur.stj.jus.br/jspui/handle/2011/171150
https://bdjur.stj.jus.br/jspui/handle/2011/171150
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d.3.1.1.

d.3.1.2.

d.3.1.3.

d.3.1.4.

As seguintes normas do Conselho Federal de Contabilidade: NBC TG 26 (R5)
- Apresentacdo das Demonstracbes Contabeis; NBC TG 1000 (R1) -
Contabilidade para Pequenas e Médias Empresas; NBC TG 1001 -
Contabilidade para Pequenas Empresas; NBC TG 1002 - Contabilidade para
microentidades; ITG 1000 - Normas aplicaveis e modelos de plano de contas e
demonstracdes contdbeis para microentidade e pequena empresa; ITG 2000
(R1) - Critérios e procedimentos serem adotados pela entidade para a
escrituracdo contabil; CTG 2001(R3) - Define as formalidades da escrituracao
contabil em formato digital para fins de atendimento ao Sped da Receita
Federal; demais normas aplicaveis ou supervenientes.

Para as Sociedades Andnimas (ou por Ac¢des), as Sociedades em Comandita
por AcOes e as Sociedades de Grande Porte nos termos do art. 3° da Lei
11.638/2007, todas regidas pela Lei n° 6.404/1976, sera considerado na
forma da lei o Balanco Patrimonial apresentado por meio de uma das
seguintes formas:

| - publicado em Diéario Oficial da Unido, ou do Estado, ou do Distrito
Federal, conforme o lugar em que esteja situada a sede da companhia;
ou

Il - publicado em jornal de grande circulacdo editado na localidade em
gue esteja situada também a sede da companhia; ou

[l - por cépia da escrituracdo contabil em formato digital ou ndo-digital;

Para as Sociedades Limitadas, Sociedades Limitadas Unipessoais (antigas
Empresas Individuais de Responsabilidade Limitada) e demais tipos de
empresas, sera considerado na forma da lei o Balanco Patrimonial
apresentado por meio de cépia da escrituragdo contébil em formato digital ou
nao-digital.

Para as organizagbes ndo sujeitas a registro em Juntas Comerciais, sera
considerado na forma da lei o Balanco Patrimonial apresentado por meio de
copia da escrituracao contabil em formato digital ou ndo-digital.



d.3.1.5.

d.3.1.6.

d.3.1.7.

d.3.1.8.

d.3.1.9.

As empresas com escrituracdo em formato digital deverdo apresentar a
impressao dos seguintes arquivos gerados pelo SPED Contabil da Receita
Federal: (a) Termo de Autenticacdo (Recibo de Entrega da Escrituracdo
Contébil Digital-ECD gerado pelo Sistema Publico de Escrituracao Digital -
SPED); (b) Termo de Abertura e Encerramento; (c) Balango Patrimonial.

As empresas com escrituragcdo em formato nao-digital deverdo apresentar as
copias do Balanco Patrimonial extraidos das paginas correspondentes do
Livro Diario, devidamente autenticadas pelo orgdo de registro publico
competente da sede ou domicilio do licitante (Junta Comercial ou em outro
orgao equivalente), em conjunto com os competentes Termos de Abertura e
de Encerramento, todos evidenciando a correta ordem sequencial de extracao
do Livro Diario.

Poderad ser examinado Balanco Patrimonial apresentado por outros meios
permitidos pelas normas de regéncia, inclusive supervenientes as descritas
neste Edital, desde que previamente atestado como na forma da lei por
contabilista da Administracao.

E facultada ao agente de contratacdo a promocdo de diligéncia a fim de
esclarecer ou complementar a interpretacdo das informacdes contabeis,
podendo solicitar para isso:

| - Parecer da Auditoria Independente e demais Demonstracdes
Contabeis (inclusive Notas Explicativas) que sejam obrigatorios e ja
exigiveis na forma da lei; e/ou

Il - apresentacao do Livro Diario ou Livros Auxiliares; e/ou

[l - copia de seguranca do arquivo transmitido ao SPED que identifique
a escrituracdo contabil no sitio da Receita Federal do Brasil; e/ou

IV - outras informacgbes relevantes prestadas pelo licitante & Receita
Federal, Comisséo de Valores Mobiliarios ou outros 6rgaos publicos de
fiscalizagéo e registro.

Nos termos dos Acérddos n. 116/2016 - Plenario, 2.145/2017 - Plenario e
2.293/2018 - Plenério do Tribunal de Contas da Unido, considera-se 1° de
julho o marco temporal para apresentacdo das demonstracdes contabeis do
exercicio social anterior.



d.3.1.9.1. Esse prazo esté sujeito a eventuais alterages na IN RFB n.2.003/2021 ou
em legislagcéo superveniente.

e. declaracdo de composicdo societaria e de vedacdo ao nepotismo, conforme
ANEXO V deste edital.

9.4. A documentacdo descrita no item 9.3 poderd ser substituida pelo registro
cadastral no SICAF, nos documentos por ele abrangidos.

9.5. O licitante que apresentar documentacdo em desacordo com este edital serd
inabilitado.

9.6. Conforme regem os arts. 42 e 43 da Lei Complementar n. 123/2006, as
microempresas e empresas de pequeno porte, por ocasidao de participacdo do
certame, deverdo apresentar toda a documentagdo exigida para efeito de
comprovagdo de regularidade fiscal e trabalhista, mesmo que esta apresente
alguma restrigo.

9.6.1. Seré& consultado o portal da transparéncia do Governo Federal, para verificacdo
do faturamento méximo disposto nalLei Complementar n. 123/2006, em
observancia do tratamento juridico diferenciado previsto na referida legislacéo a
ser atribuido aos licitantes declarados como microempresa ou empresa de
pequeno porte.

9.6.2. Havendo alguma restricdo na comprovacao da regularidade fiscal e trabalhista,
sera assegurado o prazo de cinco dias Uuteis, a contar da contratacéo,
prorrogavel por igual periodo, a critério da administracéo, para a regularizacéo
da documentacdo, pagamento ou parcelamento do débito, e emissdo de
eventuais certiddes negativas ou positivas com efeito de certidao negativa.

9.7. E assegurada a incluséo, em ata de registro de precos, ANEXO Il deste edital, do
licitante que aceitar cotar os bens ou servicos em precos iguais aos do licitante
vencedor, observada a ordem de classificacdo na licitagcdo, e a inclusdo do
licitante que mantiver sua proposta original.



9.7.1. A formacado do cadastro reserva seréa realizada conforme os procedimentos do
sistema Comprasnet.

9.7.2. A habilitacdo dos licitantes que compordo o cadastro de reserva sera verificada
pelo STJ quando houver necessidade de contratacdo de fornecedor
remanescente.

9.8. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o agente de
contratacdo ou a comissdo de contratacdo, quando o substituir, examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacéo, até a
apuracao de uma proposta que atenda ao edital de licitac&o.

9.9. Na anélise dos documentos de habilitacdo, o agente de contratacdo podera sanar
erros ou falhas que ndo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada registrada em ata e acessivel a todos.

9.10. Somente serdo disponibilizados para acesso publico os documentos de
habilitacéo do licitante cuja proposta atenda ao edital de licitacéo.

10. DOS RECURSOS

10.1. Declarado o vencedor, qualquer licitante poderd, durante o prazo concedido na
sessao publica, ndo inferior a dez minutos, de forma imediata apds o término do
julgamento das propostas e do ato de habilitacdo ou inabilitacdo, em campo
proprio do sistema, manifestar sua intencdo de recorrer, sob pena de precluséao,
ficando a autoridade superior autorizada a adjudicar o objeto ao licitante
declarado vencedor.

10.1.1. A intencéo de recursos e a fase de recursos serdo tratadas por lote para os
itens que o compde.

10.2. As razdes do recurso deverdo ser apresentadas em momento Unico, em campo
préprio no sistema, no prazo de trés dias Uteis, contados a partir da data de
intimacado ou de lavratura da ata de habilitacdo ou inabilitacéo.



10.3.

10.4.

10.5.

10.6.

Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de trés dias Uteis, contado da data de intimacao pessoal
ou de divulgacéo da interposicéo do recurso.

Sera assegurada ao licitante vista dos elementos indispensaveis a defesa de
seus interesses.

O agente de contratacdo podera reconsiderar o ato ou a decisdo no prazo de
trés dias uteis ou encaminhard o recurso com a sua motivacao a autoridade
superior, a qual devera proferir sua decisdo no prazo maximo de dez dias Uteis,
contado do recebimento dos autos.

O acolhimento do recurso importard na invalidacdo apenas dos atos que nao
possam ser aproveitados.

11. DA ADJUDICAGAO DO OBJETO E HOMOLOGAGAO DO PROCEDIMENTO

11.1.

Encerradas as fases de julgamento e habilitacdo, e exauridos 0s recursos
administrativos, o processo licitatério serd encaminhado a autoridade superior
para adjudicar o objeto e homologar o procedimento.

11.1.1. Sera declarado vencedor o licitante que apresentar o menor preco Por lote, e

11.2.

11.8.

gue cumprir todos os requisitos de habilitac&o.

A adjudicacdo dar-se-a por item, exceto para aqueles reunidos em lote no
sistema. Para a adjudicacdo do lote, o licitante devera cotar obrigatoriamente
todos os itens que o compdem.

Apoés a homologacéao da licitacdo, sera formalizada a ata de registro de precos, A
NEXO Il deste edital.

12. DOS PROCEDIMENTOS PARA O REGISTRO DE PRECO



12.1. As especificidades do objeto, incluida a quantidade maxima de cada item que
podera ser contratada, constam do termo de referéncia, ANEXO | deste edital.

12.2. N&ao é permitido ao licitante oferecer proposta em quantitativo inferior ao maximo
previsto.

12.3. Nao sera permitido ao licitante cotar precos diferentes para o mesmo item.

12.4. Ap6s a formacdo do cadastro reserva, o licitante adjudicatario sera convocado

para assinar a ata de registro de precos no prazo de cinco dias Uteis a contar da

convocacdo pelo STJ, sob pena de decadéncia do direito, sem prejuizo da
aplicacao das sancdes previstas na lei e neste edital.

12.4.1.

12.4.2.

12.4.3.

12.4.4.

O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo,
mediante solicitacdo justificada do licitante adjudicatario, desde que
apresentada dentro do prazo, e a justificativa seja aceita pela administracao.

Na hipoétese de o convocado ndo assinar a ata de registro de precos no prazo
e nas condicBes estabelecidos, fica facultado a administracdo convocar 0s
licitantes remanescentes do cadastro de reserva, para fazé-lo em igual prazo,
observada a preferéncia daqueles que aceitarem cotar o objeto com precos

iguais aos do adjudicatéario, observada a classificacdo na licitacao.

Na hipétese de nenhum dos licitantes indicados no item 12.4.2 aceitar a

contratacdo, a administracdo, observado o valor estimado da licitagdo, podera
convocar os demais licitantes do cadastro reserva para negociacao, na ordem
de classifica¢do, com vistas a obteng&o de preco melhor, mesmo que acima do
preco do adjudicatario.

Frustrada a negociacdo de que trata o item 12.4.3, a administracdo pode
avaliar as condi¢cbes ofertadas pelos licitantes remanescentes, observada a
ordem de classificagao.



12.5.

12.6.

12.7.

As condi¢cBes para alteracdo ou atualizacdo de precos registrados, as hipoteses
de cancelamento, o prazo de vigéncia, as obrigaces do beneficiario, as sancbes
administrativas, bem como as regras para gerenciamento do SRP estédo
definidas na minuta de Ata de Registro de Precos, ANEXO Il deste edital.

A existéncia de precos registrados implicara compromisso de fornecimento nas
condicbes estabelecidas, mas nao obrigara a administracdo a contratar,
facultada a realizacdo de licitagcdo especifica para a aquisicao pretendida, desde
gue devidamente justificada.

Fica vedada a participacdo do CONTRATANTE em mais de uma ata de registro
de precos com o0 mesmo objeto no prazo de validade da resultante desta
licitacdo, salvo na ocorréncia de esgotamento do quantitativo nela registrado.

13. DA CONTRATAGAO

13.1.

13.2.

Sera firmado contrato com o licitante vencedor com base nos dispositivos da Lei
n. 14.133/2021.

O prazo para assinatura do contrato sera de cinco dias Uteis, apds regular
convocacédo pelo STJ, sob pena de decair o direito a contratacdo, sem prejuizo
das sancdes previstas neste edital, conforme o art. 90 da Lei n. 14.133/2021.

13.2.1. O prazo de convocacdo para assinatura do contrato podera ser prorrogado

13.3.

uma vez, por igual periodo, mediante solicitacdo da parte durante seu
transcurso, devidamente justificada, e desde que o motivo apresentado seja
aceito pelo STJ.

As exigéncias do fornecimento/execucao dos servicos, dos prazos, da validade
e/ou da garantia, das condi¢cdes de reajustamento de precos, bem como as
demais condic¢des, a depender do caso, constam do instrumento contratual a ser
celebrado com o proponente vencedor, conforme Minuta de Contrato, ANEXO IV
deste Edital.



13.4.

13.5.

13.6.

O licitante vencedor deverd apresentar a Secdo de Formalizacdo de Contratos e
Acordos deste 6rgao, situada no SAF/Sul, quadra 6, lote 1, bloco "F", 1° andar,
ala "A", Brasilia - DF, no prazo de cinco dias uteis, contados a partir da
publicacdo do resultado de julgamento, a documentacdo necesséaria a
formalizacdo do contrato.

Além das condi¢des previstas no item 13.4, na assinatura do contrato, sera
exigida a comprovacao das condi¢cdes de habilitacdo consignadas neste edital,
gue deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

A CONTRATADA podera solicitar alteracdo do CNPJ do estabelecimento
responsavel pela execucdo do objeto da contratacdo e da respectiva cobranca
de pagamento (matriz ou filial) mediante prévia justificativa documental
reconhecida pela Administracéo.

13.6.1. Na hipotese do item 13.6, os valores ajustados no contrato poderdo ser

13.7.

revisados para corrigir eventual repercussao fiscal e tributaria que proporcione
ganho ou compensacéo a favor da CONTRATADA.

Para o fiel cumprimento das obrigac6es assumidas, a CONTRATADA entregara
ao CONTRATANTE garantia contratual, nos termos do art. 96, 8§ 1°, da Lei n.
14.133/2021, de acordo com o disposto na CLAUSULA DECIMA NONA do ANE
XO V.

13.7.1. Caso a CONTRATADA opte pela apresentacdo de seguro-garantia, esta

devera presta-la no prazo de um més, contado da data de homologacédo da
licitacdo e anterior a assinatura do contrato.

13.7.2. No caso das demais modalidades de garantia previstas no art. 96, §81°, incisos

I, 1l e 1V, da Lei n. 14.133/2021, a CONTRATADA devera apresenta-la no
prazo de até dez dias Uteis, prorrogaveis por igual periodo, a critério do
CONTRATANTE, contado da data de assinatura do contrato.



13.8.

13.9.

Na hipotese de o vencedor da licitacdo ndo comprovar as condi¢cdes de
habilitacdo consignadas no edital, outro licitante podera ser convocado,
respeitada a ordem de classificacdo e a formacéo do cadastro reserva, se for o
caso, para, apés a comprovacao dos requisitos para habilitacdo, analisada a
proposta e eventuais documentos complementares e, feita a negociagao, assinar
0 contrato ou aceitar a nota de empenho, sem prejuizo da aplicacdo das sancdes
previstas neste edital.

Sera facultado a Administracdo, quando o convocado ndo assinar o termo de
contrato ou ndo aceitar ou nédo retirar o instrumento equivalente no prazo e nas
condi¢cOes estabelecidas, convocar os licitantes remanescentes, na ordem de
classificagcdo, para a celebracdo do contrato nas condi¢bes propostas pelo
licitante vencedor.

13.9.1. Na hipétese de nenhum dos licitantes aceitar a contratagdo nos termos do item

acima, a Administracdo, observado o valor estimado e sua eventual
atualizag&o nos termos do edital, podera:

a. convocar os licitantes remanescentes para negociacédo, na ordem de classificacéo,
com vistas a obtencdo de preco melhor, mesmo que acima do preco do
adjudicatério;

b. adjudicar e celebrar o contrato nas condicdes ofertadas pelos licitantes
remanescentes, atendida a ordem classificatoria, quando frustrada a negociacdo de
melhor condicéo.

13.9.2. A recusa dos licitantes remanescentes, convocados na forma da alinea a do

item 13.9.1, em assinar o contrato ndo configura a infracdo administrativa de
gue tratam as alineas d e e do item 14.1.1.

13.10. Fica vedada a contratacdo, pelo CONTRATANTE, de mais de uma empresa

para a execucdo do mesmo servico, a fim de assegurar a responsabilidade
contratual e o principio da padronizacao, ressalvado o disposto no art. 49 da Lei
n. 14.133, de 2021.



14. DAS INFRACOES ADMINISTRATIVAS E SANGCOES

14.1. O licitante ou a CONTRATADA seréo responsabilizados, nos termos da Lei n.
14.133/2021, pelo cometimento das seguintes infragbes administrativas,
observados os procedimentos estabelecidos na Instrucédo Normativa STJ/GDG n.
10 de abril de 2023:

14.1.1. Comete infragdo administrativa o LICITANTE que, com dolo ou culpa:

a. deixar de entregar a documentacdo exigida para o certame ou n&do entregar
gualquer documento que tenha sido solicitado pelo agente de contratacao durante o
certame;

b. deixar de entregar amostra, quando exigida;

€. ndo mantiver a proposta, em especial quando:

c.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apés a negociacao;

c.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

c.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

c.4. apresentar proposta ou amostra em desacordo com as especificacdes do edital.

d. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar, ou retirar o instrumento equivalente no prazo estabelecido pela
administracao;

e. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;
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f. apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar
declaracéo falsa durante a licitagcao;

g. fraudar a licitacéo;

h. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em
especial quando:

h.1. agir em conluio ou em desconformidade com a lei;

h.2. induzir deliberadamente a erro no julgamento;

h.3. apresentar amostra falsificada ou deteriorada;

h.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

h.5. praticar ato lesivo previsto no art. 5° da Lei n. 12.846/2013.

14.1.1.1. As infragBes descritas nas alineas a e ¢ do item 14.1.1 podem ser relevadas
em decorréncia de fato devidamente justificado.

14.1.1.2. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de
registro de preco, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela administracdo, descrita na alinead do item 14.1.1
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades e a imediata perda da garantia de proposta em favor do STJ,
caso exigida.

14.1.2. Durante a execucdo do objeto, a CONTRATADA sera responsabilizada, nos
termos da Lei n. 14.133/2021, pelas seguintes infracdes:

a. dar causa a inexecucao parcial do objeto;



b. dar causa a inexecucao parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servigos publicos ou ao interesse coletivo;

c. dar causa a inexecucdo total do contrato;

d. ensejar o retardamento da execucédo ou da entrega do objeto da licitacdo sem
motivo justificado;

e. apresentar documentacgéao falsa ou prestar declaracéo falsa durante a execucgéo do
contrato;

f. praticar ato fraudulento na execug¢ao do contrato;

g. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 5° da L ei n. 12.846, de 1° de agosto de 2013.

14.2. A administracdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou
adjudicatarios as seguintes san¢fes, sem prejuizo das responsabilidades civil e
criminal:

a. adverténcia, quando a contratada der causa a inexecuc¢do parcial do objeto de
obrigacdo principal ou acesséria de pequena relevancia, sempre que nao se
justificar a imposicao de penalidade mais grave;

b. multa de 15% do valor estimado para a licitacdo para as infragdes previstas nas
alineas a, c, d e e doitem 14.1.1;

c. multa de 0,07% do valor adjudicado por dia de atraso da entrega do seguro-
garantia, caso seja a modalidade optada pelo licitante, até o0 maximo de 2%;



c.1. A sancgédo prevista acima sera substituida em impedimento de licitar e contratar
com a Unido, na hipétese de o atraso na assinatura do contrato, decorrente da
nao entrega do seguro-garantia, provocar a solucéo de continuidade do objeto, por
culpa exclusiva da adjudicatéria.

d. multa moratéria por atraso na execuc¢éo do objeto contratado prevista no Termo de
Referéncia, ANEXO | deste edital;

d.1. o atraso superior ao prazo limite estabelecido no Termo de Referéncia autoriza o
CONTRATANTE a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas.

e. multa compensatoria no caso de inexecucdo parcial do objeto, caso haja interesse
do CONTRATANTE na continuidade da execucdo do contrato, conforme percentual
e base de calculo constantes do Termo de Referéncia, ANEXO | deste edital;

f. multa compensatoria sobre o valor total do contrato, no caso de inexecucéao total ou
parcial do objeto, conforme percentual estabelecido no Termo de Referéncia, ANEX
O | deste edital, caso ndo haja interesse do CONTRATANTE na continuidade da
execucdo do contrato em razdo de descumprimento pela CONTRATADA de
gualquer das condi¢des avencadas, 0 que ensejara a extincdo do contrato, conforme
dispde o inciso | do art. 138 da Lei n. 14.133, de 2021,

g. impedimento de licitar e contratar com a Unido pelo prazo maximo de trés anos,
observada a dosimetria fixada no art. 10 da Instrucdo Normativa STJ/GDG n. 10 de
abril de 2023, quando praticadas as condutas descritas nas alineas a, ¢, d e e do
item14.1.1 e alineasb, c ed do item 14.1.2, sempre que nado se justificar a
iImposi¢cao de penalidade mais grave;

h. declaracdo de inidoneidade para licitar e contratar com a administracdo publica
direta e indireta de todos os entes federativos pelo prazo minimo de trés anos e
méximo de seis anos, conforme a gravidade da infracdo e o0 prejuizo causado em
decorréncia das irregularidades constatadas, quando praticadas as condutas
descritas nas alineasf, g e h do item 14.1.1, bem como nas alineas d e e que
justifiguem a imposicao de penalidade mais grave e alinea f do item 14.1.2 .
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14.2.1. As infragdes e sanc¢des administrativas relacionadas a execugdo do objeto
contratado também estao detalhadas no contrato, ANEXO |V deste Edital.

14.3. Na aplicacao das sanc¢des serdo considerados:

I. o direito ao contraditério e a ampla defesa;

Il. os principios da proporcionalidade, razoabilidade e da vedacao ao bis in idem;

[ll. as causas excludentes de culpabilidade;

IV. a natureza e a gravidade da infracdo cometida;

V. as peculiaridades do caso concreto;

VI. as circunstancias agravantes ou atenuantes;

VII. os danos que dela provierem para o Tribunal,

VIIl. a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos 6rgaos de controle e as diretrizes da Resolu¢do CNJ n.
410, de 23 de agosto de 2021;

IX. o custo e beneficio da instru¢do do processo em relacdo a sangéo a ser aplicada.

14.4. A aplicacdo das sangfes previstas neste edital ndo exclui, em hipotese alguma,
a obrigacdo de reparacdo integral dos danos causados, e realizar-se-4 em
processo administrativo que assegure o contraditério e a ampla defesa ao
licitante ou a contratada, observando-se a Instrucdo Normativa STJ/GDG n. 10 d
e abril de 2023.
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14.4.1. Os atos previstos como infragdes administrativas na Lei n. 14.133/021, ou em
outras leis de licitagbes e contratos da administracdo publica que também
sejam tipificados como atos lesivos na Lei n. 12.846/2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
a autoridade competente definidos na referida Lei.

14.5. Os valores das multas aplicadas, observada a seguinte ordem, seréo:

I. descontado dos pagamentos devidos pela Administracéo;
II. pago por meio de guia de recolhimento da Unido - GRU;
[ll. descontado do valor da garantia prestada, se for o caso;
IV. cobrado judicialmente.

14.5.1. A Administracdo pode, ad cautelam, efetuar a retencédo do valor presumido da
multa, concomitantemente a instauracdo do regular procedimento
administrativo sancionatorio, no qual sera assegurado a contratada o direito ao
contraditorio e a ampla defesa.

14.5.1.1. O valor de multa retido cautelarmente sera liberado & CONTRATADA no
prazo maximo de dez dias Uteis, ap6s o0 provimento do recurso ou da
reconsideracdo da decisao que aplicou a penalidade.

14.5.2. Quando a multa aplicada e as indenizacdes cabiveis forem superiores ao valor
de pagamento eventualmente devido pela Administracdo a contratada, além da
perda desse valor, a diferenca serd cobrada por meio de GRU - Guia de
Recolhimento da Unido, descontada da garantia prestada ou cobrada
judicialmente.

14.5.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser
recolhida administrativamente pelo licitante/adjudicatario no prazo maximo de
dez dias, a contar da data do recebimento da comunicacdo enviada pela
autoridade competente.



14.5.4. Os débitos da CONTRATADA para com o CONTRATANTE, resultantes de
multa administrativa e/ou indenizacfes, ndo inscritos em divida ativa, poderao
ser compensados, total ou parcialmente, com os créditos devidos pelo Tribunal
decorrentes deste contrato ou de outros firmados com a CONTRATADA,
conforme o paragrafo Unico do art. 161 da Lei n. 14.133/2021, e na forma do
art. 8° da Instrucdo Normativa Seges/ME n. 26/2022.

14.6. A aplicagdo de multa de mora ndo impedira que o CONTRATANTE a converta
em compensatdria e promova a extingao unilateral do contrato com a aplicacao
cumulada de outras sancdes previstas neste edital.

14.7. As sancdes de adverténcia, impedimento de licitar e contratar e declaracéo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou
nao, a penalidade de multa.

14.8. As penalidades de impedimento de licitar e contratar e de declaracdo de
inidoneidade para licitar ou contratar observara o procedimento previsto no caput
e paragrafos do art. 158 da Lei n. 14.133/2021 e séo passiveis de reabilitacao,
na forma do art. 163 da Lei n. 14.133/2021.

14.9. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre
gue utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica
dos atos ilicitos previstos neste contrato ou para provocar confusdo patrimonial,
e, nesse caso, todos os efeitos das sancfes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administracao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligacdo ou controle, de fato ou de direito, com a CONTRATADA, observados,
em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
analise juridica prévia.

14.10. O CONTRATANTE devera, no prazo maximo quinze dias Uteis, contado da data
de aplicacdo da sancéo, informar e manter atualizados os dados relativos as
sancgoes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.

15. DO RECEBIMENTO DO OBJETO



15.1. Os critérios de recebimento e aceitacdo do objeto desta licitacdo estdo previstos
no Termo de Referéncia, ANEXO | deste edital.

16. DO FATURAMENTO, DA LIQUIDAGAO E DO PAGAMENTO

16.1. As regras de faturamento, liquidacdo e pagamento estdo estabelecidas no
Termo de Referéncia, ANEXO | deste edital, e no contrato, ANEXO IV deste
edital.

16.2. Para efeitos de faturamento, liquidacdo e pagamento, a CONTRATADA devera
apresentar documento de cobranca com nome e numero do banco, a agéncia e
0 numero da conta corrente em que o crédito devera ser efetuado.

16.2.1. Os documentos de cobranca deverdo ser encaminhados pela CONTRATADA
mediante peticionamento eletrénico, conforme Instrucdo Normativa STJ/GDG n

. 17 de 3 de julho de 2019.

17. DA GESTAO E FISCALIZACAO DA CONTRATACAO

17.1. As regras relativas a gestdo e a fiscalizacdo da contratacdo, e 0s respectivos
responsaveis, estdo definidas no Termo de Referéncia, ANEXO | deste edital, e
no Manual de Gestdo e Fiscalizacdo de Contratos do Superior Tribunal de
Justica.

18. DA DOTAGCAO ORCAMENTARIA

18.1. As despesas decorrentes da aquisicdo do objeto da presente licitagdo correrdo a
conta de recursos especificos consignados ao Superior Tribunal de Justica no
Orcamento Geral da Unido, conforme detalhamento constante do Termo de
Referéncia, ANEXO | deste edital e na minuta de contrato.
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19. DO PEDIDO DE ESCLARECIMENTO, DA IMPUGNAGCAO E DA MODIFICAGCAO
DO EDITAL

19.1. Qualguer pessoa é parte legitima para impugnar edital de licitacdo por
irregularidade na aplicacdo da Lei n. 14.133/2021 ou para solicitar
esclarecimento sobre os seus termos, devendo protocolar o pedido até trés dias
Uteis antes da data de abertura do certame.

19.1.1. Os pedidos relativos ao edital e seus anexos deverao ser enviados ao agente
de contratacdo exclusivamente no endereco eletronico coli@stj.jus.br, devendo
ser comprovado o recebimento por meio do telefone (61) 3319-9027.

19.1.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgada em
sitio eletrbénico oficial no prazo de até trés dias Uteis, limitado ao ultimo dia util
anterior a data da abertura do certame, e vinculara os participantes e a
administragao.

19.2. O agente de contratacdo podera requisitar subsidios formais aos responsaveis
pelas condi¢bes previstas neste edital e em seus anexos.

19.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0sS prazos
previstos no certame.

19.3.1. A concessdo de efeito suspensivo a impugnacdo € medida excepcional e
devera ser motivada pelo agente de contratacdo, nos autos do processo de
licitacao.

19.4. Eventuais modificacdes no edital serdo divulgadas na mesma forma de sua
divulgacdo inicial cumprido os mesmos prazos dos atos e procedimentos
originais, exceto quando a alteracdo ndao comprometer a formulacdo das
propostas.

20. DO CADASTRO DE USUARIO EXTERNO AO SISTEMA ELETRONICO DE
INFORMAGOES (SEI)



20.1.

20.2.

20.3.

20.4.

A assinatura eletrbnica de contratos administrativos e de instrumentos
congéneres foi instituida pela Instrucdo Normativa STJ/GDG n. 6 de 13 de julho
de 2017, conforme disposto no § 3° do art. 91 da Lei n. 14.133/2021.

O responsavel pela assinatura da ata de registro de precos e do contrato, apos a
adjudicacao, devera acessar a area indicada do Portal do STJ, no endereco do
Portal do STJ, e realizar o cadastro, como usuario externo, no Sistema
Eletronico de Informacdes (SEI), nos termos do art. 38 da Instrucdo Normativa n.
17 de 3 de julho de 2019, observado o art. 1°, § 2°, inciso lll, alinea "b" da Lei n.
11.419, de 19 de dezembro de 2006, no prazo de dois dias uteis.

O licitante vencedor devera informar ao STJ a realizacdo do cadastro no SEl,
enviando e-mail somente ao endereco eletronico coli@stj.jus.br. Feito isso, 0
licitante vencedor devera aguardar a liberacdo de seu cadastro como usuario
externo, para acessar o sistema.

Apés a liberacdo do acesso, as respectivas unidades disponibilizardo
documentos para assinatura, no mencionado sistema, nos prazos estipulados
neste Edital.

21. DAS DISPOSICOES FINAIS

21.1.

21.2.

O edital na integra e os estudos técnicos preliminares estdo a disposicdo dos
interessados no sitio eletrénico do Superior Tribunal de Justica e no Portal
Nacional de Contratacdes Publicas (PNCP) para download, nos enderecos
eletronicos: ww.stj.jus.br e https://pncp.gov.br.

Os horérios estabelecidos no edital, no aviso e durante a sessdo publica
observardo o horéario de Brasilia, Distrito Federal, inclusive para contagem de
tempo e registro no sistema eletrénico e na documentacao relativa ao certame.

21.2.1. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-

a o dia do comeco e incluir-se-a o do vencimento.
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21.2.2. Considera-se dia do comeco do prazo o primeiro dia Gtil seguinte ao da

disponibilizagéo da informag&o na internet ou a data de juntada aos autos do
aviso de recebimento, quando a notificacdo for pelos correios, conforme o
caso.

21.2.3. SO se iniciam e vencem 0s prazos em dias de expediente no Tribunal.

21.3.

21.4.

21.5.

21.6.

21.7.

Nenhuma indenizacdo sera devida aos licitantes pela elaboracéo de proposta ou
apresentacdo de documentos relativos a esta licitagdo, sobretudo em
decorréncia da anulagdo do procedimento licitatério, ressalvado o direito do
contratado de boa-fé ao ressarcimento dos encargos que tiver suportado no
cumprimento do contrato.

As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estaréo disponiveis no  sitio  eletrbnico  Compras
Governamentais e/ou no Sicaf. Esses documentos e demais registros digitais
serdo juntados ao processo licitatério e permanecerdo a disposi¢cao dos 6rgaos
de controle interno e externo.

Sem prejuizo das disposi¢Bes contidas no Titulo Il da Lei n. 14.133/2021, o
presente edital e a proposta da adjudicataria serdo partes integrantes do contrato
e da nota de empenho, conforme o caso.

Toda comunicagéo oficial ocorrera exclusivamente via sistema, pelo sitio do Port
al de Compras do Governo Federal ou por publicagédo, nos termos da legislacéo.

Nas contratacdes realizadas por meio deste edital, poderéo ser utilizados meios
alternativos de prevencdo e resolucdo de controvérsias, notadamente a
conciliacdo, a mediacdo, o comité de resolucdo de disputas e a arbitragem.

21.7.1. Sera aplicado o disposto no item acima as controvérsias relacionadas a

direitos patrimoniais disponiveis, como as questbes relacionadas ao
restabelecimento do equilibrio econdmico-financeiro do contrato, ao
inadimplemento de obrigacdes contratuais por quaisquer das partes e ao
calculo de indenizacdes.


https://www.gov.br/compras/pt-br

21.8. Os dados pessoais tornados publicos por este edital deveréo ser resguardados
pelas partes, observados os principios de protecao de dados previstos no art. 6°
da Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados)
durante toda a execucao do objeto licitado.

21.8.1. O tratamento de dados pessoais devera se limitar ao minimo necessario para
a execucao do objeto, sendo observados:

a. a compatibilidade com a finalidade especificada;

b. o interesse publico;

c. a regra de competéncia administrativa aplicavel a situagéo concreta;

21.8.2. Os dados devem ser eliminados, quando ndo autorizada sua conservacao, nos
termos do art. 16 da LGPD, apds o término de seu tratamento nas hipéteses
previstas no art. 15 da referida lei.

21.9. As questdes decorrentes deste edital serdo processadas e julgadas na Justica
Federal, no foro da cidade de Brasilia, Se¢do Judiciaria do Distrito Federal.



Rui Moreira de Oliveira
Secretario de Administracéo

ANEXO | DO EDITAL - TERMO DE REFERENCIA

Termo de Referéncia - 0061/2024 - v.11 - Lei 14133/2021

1.0BJETO

1.1.Regqistro de preco para fornecimento de servico continuo de solugdo de
governanca, compliance, seguranca e auditoria de dados nédo estruturados,
incluindo analise e seguranca de credenciais de usuarios de rede, coleta e
correlacionamento de eventos com informagBes provenientes de andlise de
dados ndo estruturados e metadados. Incluindo servicos de suporte técnico
assistido, instalacdo, treinamento com transferéncia de conhecimento do
ambiente implantado, incluindo também servico de apoio a analise, investigacao e
tratamento de incidentes de seguranca.

1.2.0 objeto desta contratacdo € caracterizado como comum, cujos padrées de
desempenho e qualidade podem ser objetivamente definidos por meio de
especificacdes usuais de mercado, e esta definido como contratacdo de carater
continuo, nos termos do inciso k do art. 4° da Instrucdo Normativa STJ/GDG n° 1
0 de 28 de abril de 2022.

2.ESPECIFICACAO DO OBJETO

2.1.A especificacdo abaixo visa oferecer a descricdo completa e adequada das
caracteristicas e quantitativo do objeto:

LOTE 1 - Licencas e servicos para o STJ, 6rgao gerenciador

Item/Codificacao Especificacao do objeto Unidade Quantidade
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18333

Licenca de wuso de software de
governanca, compliance e seguranca de
dados sensiveis com analise
comportamental de usuarios do Microsoft
Active Directory, servidores de arquivos
on premise Windows ou Linux e NAS
(network attached storage), incluindo
seguranca de credenciais de usuarios do
Microsoft Active Directory, com garantia
e suporte do fabricante.

Usuario

4809

18333

Licenca de wuso de software de
governanga, compliance e seguranca e
protecdo de dados sensiveis com analise
comportamental de usuarios para
ambiente de nuvem (Microsoft
Sharepoint online, Exchange online,
Microsoft Teams, OneDrive) ou Google
drive ou AWS s3), com

garantia e suporte do fabricante.

Usuario

4809

18339

Servico de instalacdo, implantacao,
parametrizacdo e operacionaliza¢do para
ositensle 2.

Servico

18376

Treinamento oficial para dez
participantes.

Turma

18339

Servico de apoio a analise, investigacdo
e tratamento de incidentes de segurancga,
com duragdo de (1h) uma hora por
semana.

até 24

LOTE 2 - Licencas e servi¢cos para o CJF, érgdo participante

Item

Codificacao

Especificacao do objeto

Unidade

Quantidade




18333

Licenca de wuso de software de
governanca, compliance e seguranca de
dados sensiveis com analise
comportamental de usuarios do Microsoft
Active Directory, servidores de arquivos
on premise Windows ou Linux e NAS
(network attached storage), incluindo
seguranca de credenciais de usuarios do
Microsoft Active Directory, com garantia
e suporte do fabricante.

Usuario

550

18333

Licenca de wuso de software de
governanca, compliance e seguranca e
protecdo de dados sensiveis com analise
comportamental de usuarios para
ambiente de nuvem (Microsoft
Sharepoint online, Exchange online,
Microsoft Teams, OneDrive) ou Google
drive ou AWS s3), com

garantia e suporte do fabricante.

Usuario

550

18339

Servico de instalagcdo, implantacao,
parametrizacao e operacionalizacao para
ositens6e 7.

Servigo

18376

Treinamento oficial para dez
participantes.

Turma

10

18339

Servico de apoio a analise, investigacao
e tratamento de incidentes de seguranca,
com duracdo de (1h) uma hora por
semana.

até 24

2.2.A vigéncia das licencas é de 24 (vinte e quatro) meses.

2.3.A descricdo completa e adequada das caracteristicas técnicas do objeto esta

detalhada no ANEXO 1.

3.VIGENCIA E PRORROGACAO

3.1.DA CONTRATACAO




3.1.1.Avigéncia sera de 24 (vinte e quatro) meses contados da data de assinatura do
contrato.

3.1.2.0sitens 1, 2, 5, 6, 7 e 10 poderao ser prorrogados por sucessivos periodos até
a vigéncia maxima decenal, conforme disposto no artigo 107 da Lei
14.133/2021.

3.1.2.1. A prorrogacéao € condicionada ao ateste, pela autoridade competente, de que
as condicOes e os precos permanecem vantajosos para 0 CONTRATANTE,
permitida a negociacdo com a CONTRATADA, e da existéncia de créditos
orcamentarios consignados ao Superior Tribunal de Justica no Orgcamento
Geral da Unido a cada exercicio financeiro.

3.1.3.A minuta de contrato oferece maior detalhamento das regras que serdo
aplicadas em relacao a vigéncia contratual e ao reajustamento de precos.

3.2.DA ATA DE REGISTRO DE PRECOS

3.2.1.0 prazo de vigéncia da ata de registro de precos sera de doze meses contados
do primeiro dia Gtil subsequente a data de sua divulgacédo no Portal Nacional de
Contratac6es Publicas (PNCP), sem possibilidade de prorrogacéao.

4.JUSTIFICATIVA E FUNDAMENTACAO

4.1. Parao STJ:



4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

Na medida em que recursos tecnolégicos foram disponibilizados aos
servidores, colaboradores e aos cidaddos como um todo, aumentando a
acessibilidade aos servicos ofertados pelo Tribunal da Cidadania, o risco
associado a esta exposicdo crescente € proporcionalmente maior.
Atualmente as fontes de informacgao sédo incrivelmente heterogéneas: existem
informacgdes relevantes em estagdes de trabalho, servidores de redes, contas
de e-mail, sitio na internet, ferramentas de colaboracao, dispositivos méveis,

celulares, tablets, enfim, as op¢des sao quase infinitas.

As informacdes do Tribunal se encontram espalhadas em diversos locais, e a
utilizacao de plataformas em nuvem, ao mesmo tempo em que entregam uma
velocidade e disponibilidade impares para otimizar os trabalhos da nobre
atividade jurisdicional, também aumentam a dificuldade em monitorar todos
0s acessos aos dados do STJ. Por conseguinte, a probabilidade de
ocorrerem acessos ndo autorizados cresce exponencialmente, e a viabilidade
de auditar tamanha infinidade de repositorios de informacfes de forma néo
automatizada € absolutamente inviavel.

Os dados da instituicdo se encontram pulverizados em iniumeros locais, de
forma tanto estruturada quanto ndo estruturada. O STJ nado dispbe de uma
ferramenta centralizada para monitorar e auditar 0S acessos aos recursos
tecnoldégicos ofertados pela Secretaria de Tecnologia da Informacdo e
Comunicacdo. Desta forma, o risco de vazamentos nao autorizados de
informacBes, bem como acessos indevidos, publicacBes impréprias ou
mesmo alteracdes de decisbes da Corte €é real.

Neste ponto, importante reforcar a necessidade de aderéncia de
regulamentacdes associadas a privacidade e prote¢cédo de dados, como a Lei
n°® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD); a
Resolugdo CNJ n° 396, de 7 de junho de 2021 - institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ); as Normas
Internacionais de Seguranga da Informagéo (ISO 27001/27002/27005/22301)
e CIS Control V.8 (Critical Security Controls), dentre outras.

Problema a ser resolvido



4.1.5.1.

415.2.

O STJ néo dispbe de uma solugdo centralizada que viabilize o
monitoramento, auditoria e protecdo dos dados, que faca uma coleta em
tempo real dos fluxos de metadados e uma andlise dos dados nos mais
diversos repositérios utilizados pela Corte.

As fontes de informacdo utilizadas no tribunal sdo extremamente
heterogéneas, incluindo dados estruturados e n&o estruturados. Existe
ainda o agravante de solu¢cdes na nuvem, que dificultam ainda mais o
gerenciamento. E muito complexo conseguir monitorar possiveis acessos
indevidos, vazamento de informacdes, credenciais compartilhadas, ainda
mais considerando que os dados podem estar disponiveis em qualquer
lugar do mundo. Antigamente, quando 0s repositorios eram apenas
internos, esse trabalho ja era complexo. Com os adventos dos servicos
remotos tornou-se ainda mais dificil. Dados podem ser compartilhados por
pastas, links remotos, dispositivos moveis, pendrives, e-mail, ferramentas
de colaboracédo e mensagens instantaneas, as op¢des sdo muitas; e o risco
inerente € igualmente grande.



4.1.5.3. Faz-se necessaria a contratacdo de plataforma de seguranca de dados que
ofereca recursos avancados para classificar e proteger as informacgdes
confidenciais da organizacdo, capaz de prover as seguintes caracteristicas
minimas desejaveis:

= Visualizacdo de dados, devendo oferecer uma interface gréfica intuitiva
gue permita aos usuarios administradores visualizar de forma clara o
acesso aos dados e as atividades dos usuarios. Isso facilita a
identificacdo de ameacas e permite adotar medidas imediatas para
proteger as informagdes custodiadas;

= Aumentar a visibilidade e entendimento do ambiente de TIC, permitindo
analisar o comportamento dos usuarios e de objetos (como permissoes,
arquivos, metadados, dados nao estruturados), auxiliando na
identificacdo de padrées de uso, anomalias, areas de risco e pontos de
vulnerabilidade, permitindo uma melhor compreensdo do cenario de
seguranca cibernética e orientando a implementacdo de medidas de
protecado mais efetivas;

= |dentificacdo de ameacas avancadas, por meio da analise de logs,
eventos e atividades de usuarios em busca de padrdes e indicadores de
comprometimento. Deve prover técnicas de analise comportamental e
algoritmos de machine learning para identificar atividades que podem
indicar a presenca de ameacas avancadas, como atagues persistentes
e furtivos;

= Deve ser compativel com ambiente Microsoft Active Directory on
premises, Azure Active Directory (Microsoft entra ID), Office 365,
Exchange, Sharepoint, Microsoft Teams e toda a solucédo Microsoft 365;

= Deve ser capaz de auditar as acfes em credenciais do dominio;

= Deve ser capaz de auditar os acessos em servidores de arquivos;

= Deve realizar a classificacdo e identificacdo de informacdes sensiveis
nos repositorios investigados;

= Deve incorporar recursos de inteligéncia artificial objetivando aprimorar
as funcionalidades de andlise e protecdo de dados. Desta forma,
identificando padrbes e anomalias;

= Deve utilizar algoritmos de aprendizado de maquina para entender o
comportamento padrdo de usuarios e identificar desvios, que podem
indicar atividades maliciosas;

= Deve auxiliar na identificacdo e classificacdo dos dados nos mais
variados tipos de repositérios, estruturados e ndo estruturados;

= Deve alertar acessos ndo autorizados em arquivos e possiveis
adulteracdes nao legitimas;

= A solucao deve fornecer alta disponibilidade e redundancia.



4.1.6. Resultados pretendidos

4.1.6.1. Os resultados a serem alcangados com esta contratagcéo sao:

= Atender requisitos regulatérios e de conformidade, com verificacdo de
adequacdo a legislacdo pertinente no trato de informacdes e
identificacdo de dados sensiveis;

= Emitir relatérios manuais ou automaticos das eventos identificados pela
ferramenta;

= Analise de riscos e auditoria: fornece detalhes sobre acessos aos dados
do Tribunal, ajudando na analise de riscos e em auditorias;

= Fornecer plataforma integrada para concessao de permissdes: permitir
um gerenciamento de concessdo de permissdes centralizado, auditado
e contributivo, onde o préprio dono da informacédo pode controlar os
acessos, tirando essa carga das equipes da Secretaria de Tecnologia e
Comunicacéao.



4.1.6.2. Os resultados técnicos a serem alcancados com esta contratacao sao:

= Auditar acessos nos mais variados repositérios de dados do STJ;

= Controlar dados néo estruturados e estruturados;

= Auditar ambiente Active Directory: alteracdes em GPOs do dominio,
grupos do dominio, permissdes de compartiihamentos, delegacédo de
permissdes, comportamento de USUario;

= Auditar servidores de arquivos Microsoft;

= |dentificar compartilhamentos de arquivos ndo autorizados, que possam
resultar em vazamento de informagdes do Tribunal;

= Auditar as acdes em credenciais do dominio, como criacdo, reset de
senha, delecao, adicdo ou remog¢ao em grupos;

s Utilizar solucdo de inteligéncia artificial para identificar desvios de
padrdo, informacdo esta a ser utilizada em analises forenses de
incidentes cibernéticos, possibilitando uma acao proativa do SOC;

= Monitorar atividades de wusuarios: monitoramento detalhado das
atividades dos usuarios em relagéo aos recursos tecnolégicos;

= |dentificar e classificar dados sensiveis: possibilita a identificacdo de
dados sensiveis e classificacdo de informacdes criticas;

= Aplicar politicas de seguranca que garantam que apenas USUAarios
autorizados tenham acesso as informacoes;

= Mitigar ameacas internas: dificulta o0 vazamento indevido de informacdes
confidenciais ou sensiveis;

= Proteger contra Ransomware e ataques cibernéticos: identifica padrées
e comportamentos suspeitos, desvios de comportamentos, prevenindo e
protegendo contra atores maliciosos;

= Controle de acesso baseado em funcdo: implementa politicas de
controle de acesso baseados na funcao;

= Resposta a incidentes: em casos de incidentes cibernéticos, viabiliza
investigacdo forense com rastreabilidade detalhada, e ainda possibilita a
realizacéo de acdes corretivas;

= Auditar ambiente Exchange Online;

= Auditar ambiente Azure, Sharepoint e Teams.

4.1.7.A contratacdo esta prevista no codigo STI2024-092 do PCAQg/2024 e no Plano
de Contratacdes de STIC de que trata o art. 4° da Resolucdo CNJ n. 468/2022,
aprovado pelo Comité de Gestdo ou de Governanca de TIC do STJ, e esta
formalizada no Documento de Formalizacdo de Demanda (4049239).

4.2.Para o CJF:


https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=300085&id_documento=4489025&infra_hash=6258ded5a930390baaad2644a40f4b96

4.2.1.0 Conselho lida diariamente com uma grande diversidade de informacdes, das
quais algumas sao protegidas por lei. A presente contratacdo tem por objetivo
atender demandas relacionadas a protecédo dessas informacfes somados aos
esforcos jA& empregados em outras frentes, como as praticas procedimentais
para a Gestdo da Seguranca da Informacado (eletrénica ou fisica), bem como
antivirus e bloqueio de acessos indevidos aos ativos de TI.

4.2.2.Segundo o instituto de pesquisas técnicas e analises de tendéncias de Tl - 0
GARTNER GROUP, cerca de 80% dos dados estratégicos estdo armazenados
em "base de dados ndo estruturadas" que se traduz em pastas, arquivos,
videos, imagens, e-mails dentre outros, que tem como responsaveis (donos):
departamentos, setores e pessoas. As informacfes do Conselho da Justica
Federal se encontram espalhadas em diversos locais, e a utlizacdo de
plataformas em nuvem, ao mesmo tempo em que entregam uma velocidade e
disponibilidade impares para otimizar os trabalhos da nobre atividade
jurisdicional, também aumentam a dificuldade em monitorar todos os acessos
aos dados do CJF. Por conseguinte, a probabilidade de ocorrerem acessos néao
autorizados cresce exponencialmente, e a viabilidade de auditar tamanha
infinidade de repositérios de informacdes de forma ndo automatizada é
absolutamente inviavel.

4.2.3.Estes dados séo acessados diuturnamente pela rede do CJF e gerenciados por
Sistemas Operacionais - SO que proporcionam o0s registros (logs) dos eventos
(alteracao, inclusao, exclusédo e outros). Uma vez registrados tais eventos, que
tém uma ordem de volume na casa de milhdes, o SO nédo fornece forma
eficiente de busca de informacdo para efeito por exemplo de auditoria; a
interface é ineficiente para consultas e pesquisas, além de néo fazer
monitoramento e andlise critica de eventos visando detec¢do antecipada de
situacdes indevidas, tornando inviavel qualquer tipo de gerenciamento e
auditoria de acesso a dados de forma real e imediata. Ou seja, com as
ferramentas basicas que um analista de sistema operacional ou administrador
de rede possui é praticamente inviavel auditar quem acessou, modificou,
apagou, renomeou ou enviou qualquer arquivo da referida "base né&o
estruturada". Assim, o volume de usuarios na rede interna multiplicados pelos
eventos que cada um realiza diariamente, torna a atividade de auditoria,
monitoramento e gerenciamento como uma "missdo inexequivel",
especialmente para a visao e gestdo integrada dos servicos de AD (Microsoft
Active Directory), servidor de Arquivos (Microsoft File Server) e sistema de

correio eletronico (Microsoft Exchange Server).



4.2.4 Neste ponto, importante reforcar a necessidade de aderéncia de
regulamentacdes associadas a privacidade e protecédo de dados, como a Lei n°
13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD); a Resolucao
CNJ n° 396, de 7 de junho de 2021 - institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ); as Normas Internacionais de
Seguranca da Informacéo (ISO 27001/27002/27005/22301) e CIS Control V.8
(Critical Security Controls), dentre outras.

4.2.5.Problema a ser resolvido

4.2.5.1.A contratacdo de uma solucdo de auditoria de dados ajuda a mitigar e
solucionar uma série de problemas relacionados a seguranca e
gerenciamento de dados. Aqui estdo alguns exemplos:

1. Identificacdo de ameacas internas: pode ajudar a identificar atividades
suspeitas de usuarios internos, como acesso hao autorizado a dados
sensiveis, compartilhamento indevido de informacdes confidenciais, entre
outros.

2. Protecdo contra vazamento de dados: pode detectar e alertar sobre
tentativas de vazamento de dados, ajudando a prevenir incidentes de
seguranca que possam resultar na perda ou exposicdo de informacdes
sensiveis.

3. Cumprimento de normas e regulamentacdes: oferece recursos para ajudar
as empresas a cumprir normas como GDPR, LGPD e outras regulamentacdes
de protecédo de dados, fornecendo relatérios e auditorias detalhadas sobre o
uso e acesso aos dados.

4. Melhoria na visibilidade e controle dos dados: fornece uma visao
abrangente das atividades de dados em toda a rede, permitindo que as
empresas identifiquem areas de risco, monitorem o acesso aos dados e
implementem politicas de seguranca mais eficazes.

5. Deteccédo de ransomware e malware: pode ajudar a identificar atividades
suspeitas associadas a ransomware e malware, permitindo uma resposta
rapida para mitigar os danos causados por essas ameacas.

6. Aprimoramento da seguranca do Active Directory: pode ajudar a proteger o
Active Directory contra ameagas internas e externas, identificando e
corrigindo configuracbes inadequadas que possam colocar em risco a
seguranca da rede.



4.2.5.2. A implementacdo de uma solugcdo de auditoria de dados deve ser parte de
uma estratégia abrangente de seguranca da informacao, que inclua politicas
claras, treinamento sobre seguranca cibernética dos servidores e prestadores
e outras medidas de protecdo de dados.

4.2.6.Resultados pretendidos

4.2.6.1.A adocdo de uma solucdo de auditoria de dados proporcionara inumeros
beneficios ao CJF, dentre eles:

1. Auditar acessos nos mais variados repositorios de dados (file server,
sharepoint, exchange, onedrive, etc);

2. Controlar dados nao estruturados e estruturados;

3. Auditar ambiente Active Directory: alteracdes em GPOs do dominio, grupos
do dominio, permissdes de compartilhamentos, delegacdo de permissoes,
comportamento de usuario;

4. Auditar servidores de arquivos Microsoft;

5.ldentificar compartilhamentos de arquivos nao autorizados, que possam
resultar em vazamento de informacoes;

6. Auditar as acdes em credenciais do dominio, como criacdo, reset de
senha, delecao, adicdo ou remo¢ao em grupos;

7. Utilizar solucao de inteligéncia artificial para identificar desvios de padrao,
informacdo que serd utilizada em analises forenses de incidentes
cibernéticos, possibilitando uma acéo proativa do SOC,;

8. Monitorar atividades de usuarios: monitoramento detalhado das atividades
dos usuérios em relacdo aos recursos tecnolégicos;

9. Identificar e classificar dados sensiveis: possibilita a identificacdo de dados
sensiveis e classificacdo de informacdes criticas;

10. Aplicar politicas de seguranca que garantam que apenas usuarios
autorizados tenham acesso as informacoes;

11. Mitigar ameacas internas: dificulta o vazamento indevido de informacdes
confidenciais ou sensiveis;

12. Proteger contra Ransomware e ataques cibernéticos: identifica padrbes e
comportamentos suspeitos, desvios de comportamentos, prevenindo e
protegendo contra atores maliciosos;



13. Controle de acesso baseado em funcado: implementa politicas de controle
de acesso baseados na funcao;

14. Resposta a incidentes: em casos de incidentes cibernéticos, viabiliza
investigacdo forense com rastreabilidade detalhada, e ainda possibilita a
realizacdo de acdes corretivas;

15. Auditar ambiente Exchange On-premises e Onling;

16. Auditar ambiente Azure, Sharepoint e Teams.

4.3.Registro de Precos

4.3.1. A justificativa para o registro de pregcos se enquadra no inciso Il do artigo 3° do
Decreto n. 11.462/2023, in verbis:

"Art. 3° O SRP poderéa ser adotado quando a Administrag&o julgar pertinente,
em especial:

[-]

Il - quando for conveniente para atendimento a mais de um 6rgdo ou a mais de
uma entidade, inclusive nas compras centralizadas;"

5.METODOLOGIA DO QUANTITATIVO ESTIMADO

5.1.Para o STJ:

5.1.1.0 licenciamento deve englobar toda a estrutura de Datacenter do Superior
Tribunal de Justi¢a, tanto on-premises quanto na nuvem.

5.1.2.A solucéo é licenciada pelo quantitativo de usuarios do ambiente.



5.1.3.Para uma estimativa assertiva da quantidade de usuarios, esta equipe de
planejamento da contratacdo se baseou no Contrato 056/2022 (LINK), que
versa sobre a contratacdo de licencas da fabricante Microsoft. Conforme o
Primeiro Termo Aditivo deste Contrato (LINK), o licenciamento atual engloba
4809 usuéarios. O mesmo quantitativo pode ser observado ao consultar a
coordenacao de relacionamento (CORE) do STJ, que informou a atual alocacao
de licengas Microsoft conforme imagem abaixo:

ice 365 E1 1567 1451 106

[0 office
[ office 365 &3 3242 2170

5.1.4.Na imagem, tém-se licencas totais, atribuidas e disponiveis, respectivamente.
Fazendo-se um somatorio das licengas totais de usuarios para Office 365 E1 e
Office 365 E3: 1567 + 3242 = 4809. Valor que esta de acordo com as defini¢cdes
do primeiro termo aditivo do Contrato 056/2022.

5.1.5.Isto posto, esta equipe de planejamento da contratacdo estima a necessidade
de 4809 licencas da solucéo de auditoria de ambiente Microsoft.

5.2.Para o CFJ:

5.2.1.Para uma estimativa assertiva da quantidade de usuarios dos produtos MS,
tomou-se como base o Contrato CJF n. 019/2023 (LINK), que versa sobre a
contratacdo de licencas da fabricante Microsoft, que atualmente engloba
licenciamento para 550 usuarios.

6.REQUISITOS DE SUSTENTABILIDADE

6.1.DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO



6.1.1.Primeiramente, cabe avaliar aspectos que indiguem um resultado de
contratacdo mais vantajoso, sob a perspectiva do STJ, considerando aspectos
do ciclo de vida objeto. Nesse contexto, o ciclo de vida do objeto (software e
servico de manutencao), perpassa as seguintes fases:

1. desenvolvimento do produto (ideacé&o, definicdo, design);

2. extracdo de matéria-prima e insumos;

3. processo produtivo;

4. logistica (embalagens, transporte, comeércio local);

5. consumo (real necessidade, quantitativos, durabilidade) e,

6. destinacao final.

Na contratacdo em comento, cabe fazer as seguintes consideracdes:

Fases 1, 2, 3: do ponto de vista da producéo, solu¢cdes de software ndo mais
exigem objetos fisicos para proporcionar a instalacéo e utilizacdo do servico. O
acesso é concedido de forma digital através de uma chave de acesso. Assim,
dada a imaterialidade do servico de monitoramento e observabilidade a ser
prestado, ndo se vislumbra impactos ambientais diretos comumente associados
a fabricacdo de produtos como uso de recursos naturais, emissao de gases de
efeitos estufa, geracdo de residuos decorrente do processo de fabricacédo etc.

Fase 4: como se trata de licenca de software, ndo havera impactos associados
a embalagens e transporte para uso do servi¢o. Todavia, quanto ao servico de
manutencdo técnica, havendo necessidade de visitas presenciais, havera
custos ambientais associados ao transporte da equipe até as instalacdes do
STJ.

Fase 5: por ser eminentemente digital, o maior impacto do servico a ser
adquirido esta relacionado ao consumo de energia para a realizacdo do
monitoramento continuo das aplicagcfes. Todavia, considerando que esse é um
servico ja prestado ao STJ, ndo se prevé consumo maior de energia.

Fase 6: por se tratar de um servico digital, ndo se prevé a geragdo de residuos.
Quanto a manutencdo, esta também se da principalmente no bom
funcionamento do software e sua compatibilidade com o hardware ja existente.
Assim, ndo se vislumbra a priori, a geracdo de residuos significativa nas
manutencdes.



6.1.2.A CONTRATADA devera adotar as normas federais, estaduais e distritais e
declarar ter conhecimento da Politica de Sustentabilidade do STJ, dando
cumprimento aos dispositivos da Instrucdo Normativa STJ/GDG n. 4 de 16 de ja
neiro de 2024. Os seus profissionais deverao estar informados sobre as boas
praticas voltadas ao consumo consciente, a reducéo de desperdicio e a coleta
seletiva, com o objetivo de contribuir para a preservacdo do meio ambiente e
dos recursos publicos.

7.REQUISITOS DE SEGURANGA CIBERNETICA

7.1.Controle de Acesso Granular: a solugcdo deve fornecer acesso granular a
console, permitindo a definicAo de permissGes especificas para usuarios e
grupos, limitando o acesso apenas ao necessario para realizar suas funcodes.

7.2.Monitoramento de Atividades de Usuarios: deve ser capaz de monitorar e
registrar atividades de usuarios em tempo real, identificando comportamentos
suspeitos ou n&o autorizados.

7.3.Deteccdo de Ameacas Internas: E essencial que a solucdo possa detectar e
responder a ameacas internas, como acesso ndo autorizado por funcionarios ou
vazamento de dados.

7.4.Auditoria e Relatérios de Seguranca: Deve oferecer recursos abrangentes de
auditoria e geracdo de relatérios para ajudar na conformidade regulatéria e na
identificacdo de vulnerabilidades de seguranca.

7.5.Protecao de Dados Sensiveis: deve identificar e proteger dados sensiveis
contra acesso ndo autorizado ou vazamento.

7.6.Monitoramento de Alteracdes em Permissdes de Arquivos: deve ser capaz de
monitorar e registrar alteracdes nas permissfes de arquivos e pastas, ajudando a
evitar o acesso nao autorizado.


https://bdjur.stj.jus.br/jspui/bitstream/2011/183295/Int_4_2024_GDG.pdf

7.7.Criptografia de Dados em Repouso e em Movimento: deve oferecer recursos
de criptografia para proteger os dados tanto em repouso quanto em movimento,
garantindo que eles permanecam seguros, mesmo se forem interceptados.

7.8.Integracdo com Solucdes de Seguranca Existente: deve viabilizar a integracao
com outras solucbes de seguranca cibernética do STJ, possibilitando uma
arquitetura de seguranca em camadas.

7.9.Atualizacbes e Suporte Continuos: deve oferecer atualizacdes regulares de
seguranca e suporte técnico abrangente para garantir que sua implementacao
permaneca protegida contra as Ultimas ameacas cibernéticas.

7.10.Conformidade com Padrdes de Seguranca: deve estar em conformidade com:

7.10.1.Instrucdo Normativa STJ/GDG n° 30 de 28 de novembro de 2023 - Institui a
Politica de Governanca de Tecnologia da Informacdo e Comunicacdo do
Superior Tribunal de Justica.

7.10.2.Resolucdo STJ/GDG n° 12 de 27 de abril de 2023 - Estabelece diretrizes para
a Politica de Seguranca da Informacé&o do Superior Tribunal de Justica.

7.10.3.Resolucéo n° 468 de 15/07/2022, Dispbe sobre diretrizes para as contratacdes
de Solucdo de Tecnologia da Informacdo e Comunicacdo pelos o6rgaos
submetidos ao controle administrativo e financeiro do Conselho Nacional de
Justica (CNJ).

7.10.4.Resolugdo CNJ n° 370/2021, institui a Estratégia Nacional de Tecnologia da
Informacdo e Comunicagéo do Poder Judiciario (ENTIC-JUD).

7.10.5.Resolucdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

7.10.6.Portaria N° 162 de 10 de junho de 2021 (e anexos), que aprova Protocolos e
Manuais criados pela Resolugdo CNJ n° 396/2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).



7.10.7.LGPD - Lei Geral de Protecédo de Dados (Lei no 13.709/2018), e Marco Civil
da Internet Lei no 12.965/2014.

8.SUBCONTRATACAO

8.1.Nao sera permitida a subcontratacdo do objeto contratual.

9.EMPRESAS REUNIDAS EM CONSORCIO

9.1.N&o serd permitida a participagdo de empresas reunidas em consorcio, em
decorréncia de o objeto ndo possuir quantitativo, dimensdes e especificagbes
técnicas complexas que exijam a atuacdo de mais de uma empresa para
prestacdo dos servigos, assim como ndo exigem a juncado de esforcos de
segmentos distintos destinados a sua producao. Trata-se de servicos comumente
comercializado por diversas empresas que atuam individualmente no mercado.
Ademais, a experiéncia de licitagdes anteriores do mesmo objeto, em que nao foi
permitida a participagdo de empresas reunidas em consorcio, foi bem-sucedida e
competitiva, a exemplo dos Pregdes Pregdes 43/2023 (3992839) e 14/2023
(3992849), entre outros

10.GARANTIA DA CONTRATAGAO

10.1.Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da
Lei n. 14.133/21, no percentual de 3% sobre o valor anual do contrato, e
condic¢des descritas nas clausulas do contrato.

10.1.1.Em caso de opc¢do pelo seguro-garantia, a parte adjudicataria devera
apresenta-la, no maximo, até a data de assinatura do contrato.

10.1.2. A garantia, nas modalidades caucéo, fianca bancaria e titulo de capitalizacéo,
devera ser prestada em até 10 (dez) dias Uteis apds a assinatura do contrato.

10.1.3.0 contrato oferece maior detalhamento das regras que serdo aplicadas a
garantia da contratagao.



11.FORMA DE ADJUDICAGAO

11.1.A adjudicacéo serd realizada pelo critério de julgamento MENOR PRECO POR
LOTE, mediante realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, para registro de pregos com fulcro no art.
39, inciso 1, do Decreto n. 11.462/2023.

11.2.A necessidade de agrupamento dos itens decorre por estarem intrinsicamente
relacionados, ja que se trata das licengas, instalagdo, parametrizacao,
treinamento e servicos de apoio operacional, investigacdo e andlise de alertas e
comportamentos suspeitos.

12.DOCUMENTACAO DE HABILITACAO

12.1.A habilitacdo técnica sera comprovada mediante apresentacdo dos seguintes
documentos:

12.1.1. ATESTADO DE CAPACIDADE TECNICA DA EMPRESA:

12.1.1.1.Certidbes ou atestados emitidos por pessoas juridicas de direito publico ou
privado ou, quando for o caso, regularmente emitidos pelo conselho
profissional competente, ou, se implementado e regulamentado, o respectivo
registro cadastral emitido na forma dos 88 3° e 4° do art. 88 da Lei n.
14.133/2021, que demonstrem que a licitante ja& forneceu licengas de
software, permanente ou por subscricdo, referente a solugdo PROTECAO
DE DADOS SENSIVEIS COM ANALISE COMPORTAMENTAL DE
USUARIOS PARA AMBIENTE ON-PREMISE ou AMBIENTE DE NUVEM
(MICROSOFT SHAREPOINT ONLINE OU GOOGLE DRIVE OU AWS S3),
incluindo servicos de parametrizagdo, operacionalizagcdo e implantagcéo, no
quantitativo minimo de: 2.000 (dois mil) usuarios para o Lote 1 e 275
(duzentos e setenta e cinco) usuarios para o Lote 2, cujo(s) atestado(s)
de capacidade técnica comprove fornecimentos de pelo menos um dos Itens
1 ou 2 (ou similar) para o Lote 1 e um dos Itens 5 ou 6 (ou similar) para o
Lote 2 deste Termo de Referéncia, podendo ser aceito o somatorio de
atestados;



12.1.2.Serd admitida, para fins de comprovacdo de quantitativo minimo, a
apresentacdo e o somatério de diferentes atestados executados de forma
concomitante.

12.1.3.0s atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor.

12.1.4.0s atestados de capacidade técnico-operacional deverao referir-se a servigos
prestados no ambito de sua atividade econdmica principal ou secundéria
especificadas no contrato social vigente.

12.1.5.0s atestados apresentados poderdo ser objeto de diligéncia a critério da
Administragdo, para a verificagdo da autenticidade do conteudo. Se
encontrada divergéncia entre o especificado no atestado de capacidade e o
apurado em eventual diligéncia, além da desclassificagdo no presente
processo licitatério, fica sujeita as penalidades cabiveis.

12.2.A licitante devera apresentar a documentacdo de habilitagdo juridica, de
habilitacdo fiscal, social e trabalhista e de qualificacdo econdmico-financeira
exigida no capitulo DA FASE DE HABILITACAO do instrumento convocatorio.

13.MODELO DE EXECUGAO DO OBJETO

13.1.A CONTRATADA devera ter conhecimento e capacitacdo técnica para fornecer
e prestar os servi¢os abaixo relacionados:

13.1.1.A execucdo do objeto consistira no fornecimento de licencas, instalacdo e
suporte técnico do fabricante conforme especificacfes contidas no ANEXO |.
deste documento;

13.1.1.1. Apéds a assinatura da ata de registro de precos, a solicitacdo de execucao do
objeto sera requerida pelo gestor da contratacdo mediante pedido de compra
e, apos empenhamento, formalizada por contrato:



13.1.1.1.1.A CONTRATADA devera comprovar o registro das licencas junto ao
fabricante, em nome do STJ;

13.1.1.1.2.Para o Lote 1, o STJ ira requerer a execucao integral do quantitativo de
todos os itens;

13.1.1.1.3.Para o Lote 2, o CJF podera requerer a execucao integral do quantitativo
de todos os itens durante a vigéncia da Ata.

13.1.1.2. Apés recebimento do plano de implantacdo, nos termos do item anterior, a
equipe técnica avaliara o plano no prazo de até 5 (cinco) dias Uteis, que se
manifestara pela aprovacao ou rejeicdo por meio do termo de recebimento
provisorio;

13.1.1.3.Em caso de rejeicdo, a equipe técnica deve emitir parecer com as
recomendacdes, que devem ser atendidas pela CONTRATADA em um novo
plano de implantacdo no prazo de até 5 (cinco) dias corridos apés
recebimento do parecer de rejeicao;

13.1.1.4.Somente apds aprovacdo do plano pela equipe técnica sera emitido termo
de recebimento definitivo.

13.1.2.Entregar documento, definido como Plano de Implantacdo, que devera conter
cronograma da entrega, instalacdo e configuracdo dos produtos que fazem
parte da solucdo contratada, previsdo de recursos, pessoas envolvidas,
atividades a serem desenvolvidas pelo CONTRATANTE e CONTRATADA e
indicar os principais riscos e forma de mitigacdo, no prazo de 30 (trinta) dias
corridos, a contar da assinatura do contrato;

13.1.3.As licencgas que fazem parte da solu¢ao de auditoria deverao ser entregues no
prazo maximo de 60 (sessenta) dias corridos a contar da assinatura do
contrato.



13.1.4.Concluir, no prazo de até 30 (trinta) dias corridos, a contar da emissdo do
termo de recebimento definitivo do plano de implantacdo, a instalacdo e
configuracédo da solucédo (item 3 do Lote 1 e item 8 do Lote 2 do objeto), em
plena compatibilidade com o ambiente computacional do CONTRATANTE e
em conformidade com a proposta técnica apresentada, cumprindo todas as
demais clausulas de garantia e atendimento técnico constantes deste Termo
de Referéncia, nos prazos e termos estipulados;

13.1.4.1. A CONTRATADA seguira as normas e procedimentos internos referentes a
implementacédo de mudancas no ambiente de producéo de TIC do STJ;

13.1.4.2.0s servicos de instalacdo e configuracdo da solucdo obedecerdo as
seguintes fases principais:

Atividade Descricao Responsavel
1 Instalacdo da solu¢cdo no ambiente do STJ CONTRATADA
2 Configuracéo inicial da solugéo CONTRATADA

3 Adequacédo de configuracfes da solucdo em uso CONTRATADA
para solucao contratada;

4 Monitoramento inicial do funcionamento; CONTRATADA
e STJ
5 Recebimento definitivo; STJ

13.1.5.Durante o prazo contratual, 0o CONTRATANTE deve ter direito de atualizagéo
de versodes dos softwares fornecidos. Tal garantia faz parte dos itens 1 e 2 do
Lote 1 e itens 6 e 7 do Lote 2 deste Termo de Referéncia;

13.1.6.Caso alguma verséo de software tenha sido descontinuada pela fabricante, é
responsabilidade da CONTRATADA realizar a atualizacéo ou troca de produto
por alternativa suportada pelo fabricante;

13.1.7.Durante o periodo contratual, a CONTRATADA devera executar sem 0nus
adicionais a correcao de falhas (bugs) de software;

13.1.8.0 CONTRATANTE devera ter direito a abertura de chamados diretamente
junto ao fabricante, com quantidade ilimitada de solicitacGes. Tal direito advém
dositens1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 deste Termo de Referéncia;



13.1.9.A abertura de chamados com o fabricante deve ocorrer por meio de central de
abertura de chamados 24x7, telefone, e-mail ou sitio dedicado;

13.1.10.0s chamados de suporte abertos com o fabricante deverdo ser priorizados
por nivel de urgéncia conforme abaixo:

b) Indisponibilidade de acesso aos logs
em tempo real;

Tempo
para
Tempo para| solucao
Severidade Descricao iniciode | apéso
atendimento| registro
do
chamado
Impacto critico impossibilitando o uso do
sistema, como:
a) Interrupcéao total do funcionamento da
solucéo;
b) Falha de hardware. Fonte queimada. 16 60 Em até
1 Refrigeracdo inadequada. Interface de minutos 12 (doze)
rede sem conectividade. Problemas que horas
requeiram troca de componentes ou do
equipamento.
c) Conexdes intermitentes entre redes.
Perdas significativas de pacotes;
Impacto significativo prejudicando a
operacéao do sistema, como:
. Em até
, a) APerda de_ acesso~ a consple de até 90 24 (vinte
geréncia sem interrupc¢ao do servico. minutos | e quatro)
horas




Problemas ou duvidas criando algumas
restricbes a operacao do sistema, como:
a) Erros durante a configuracdo de ]
A . A Em até
regras, criacdo de objetos, criacdo de 48
perfis de seguranca; até 120
3 ) (quarenta
minutos _
b) Comportamento da solugdo em e oito)
desacordo com o0 especificado na horas
documentacéo técnica, que ndo causam
interrupcdes mais limitam a utilizacdo da
solucéo;
Problemas ou duvidas que ndo afetam a )
operacéao do sistema, como: Em ate
72
. , . até 120
4 a) Sanar duavidas sobre configuracao de minutos (setenta
, . . inu
recursos e funcionalidades da solugéo e duas)
ofertada; horas

13.1.11.0 prazo para iniciar o atendimento se inicia a partir do instante do
acionamento do suporte;

13.1.12.0 atendimento das severidades 1 e 2 deverdo ser prestadas de forma
ininterrupta, ainda que o prazo para solucdo do problema avance sobre dia
nao util;

13.1.13.0 atendimento das severidades 3 e 4 descritas na tabela acima poderao ser
transferidas para o préximo dia atil caso o prazo para solucdo do problema
alcance dia néo util.

13.1.14.Treinamento

13.1.14.1.0 inicio do treinamento ocorre ap0s emissdo do termo de recebimento
definitivo da implantacdo e autorizacdo por meio da emissdo da ordem de
servico.

13.1.14.1.1. O inicio do treinamento deve ocorrer no prazo maximo de 15 (quinze)
dias corridos apds emisséo da ordem de servico.



13.1.14.2.0 treinamento oficial do fabricante podera ser realizado de forma remota
(on-line) ou presencial, conforme solicitado pelo CONTRATANTE.

13.1.14.3.Ap6s a solicitagdo do treinamento, a CONTRATADA tera o prazo de 7
(sete) dias (teis para apresentar o programa e 0 cronograma de
treinamento.

13.1.14.4.Caso o CONTRATANTE solicite altera¢cdes no programa de treinamento, a
CONTRATADA tera até 2 (dois) dias Uteis para apresentacdo de uma nova
versao do programa.

13.1.14.5.A CONTRATADA devera realizar treinamento para uma turma com 10
(dez) servidores indicados pelo CONTRATANTE;

13.1.14.6. 0 treinamento deve ter carga horaria minima de 20 (vinte) horas.

13.1.14.7.0 escopo do treinamento deve cobrir conceitos de configuracédo, operacéo,
administracdo, geréncia, otimizacao, resolucdo de problemas e gestdo de
todos os componentes da solucdo de forma que os servidores e
colaboradores capacitados possam colocar a solucdo em producao, bem
como planejar mudancas de configuracdo no ambiente considerando,
ainda:

13.1.14.7.1.0 detalhamento dos componentes da solugcdo, suas definicbes, suas
interconexdes e todas as informacdes técnicas necessarias ao seu pleno
funcionamento e operacéo;

13.1.14.7.2. A orientagdo sobre os componentes, procedimentos de instalacdo e
administracdo das solucbes, explorando todas as funcionalidades
exigidas na especificacao técnica do fabricante;

13.1.14.7.3. A orientacdo sobre a topologia l6gica da solugédo implantada;

13.1.14.7.4. A carga horéria méaxima diéria serda de 8h (oito horas). O treinamento
devera ocorrer em dias Uteis e em horario comercial;



13.1.14.7.5. O treinamento devera admitir mais participantes na condicdo de ouvintes
(limitados a quatro ouvintes);

13.1.14.7.6. Deveré ser disponibilizado material didatico em formato digital, sem custo
adicional para o CONTRATANTE. Todo material devera estar,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma
estrangeiro (inglés);

13.1.14.7.7.Devera ser emitido certificado de participagdo ao final do curso a cada
participante, detalhando programa, carga horaria e periodo de realizacao;

13.1.14.7.8.A CONTRATADA devera aplicar um questionario de avaliacdo para
preenchimento obrigatério de todos o0s participantes, previamente
acordado com a fiscalizagdo do contrato. Ser4 considerado como
satisfatorio o percentual de aprovacdo acima de 70% (setenta por cento);

13.1.14.7.9. O questionario de avaliacdo sera aplicado na ultima aula do treinamento;

13.1.14.7.10. Caso o treinamento oficial do fabricante ndo seja satisfatério em relacao
aos aspectos relacionados a carga horaria, programa apresentado e
estrutura, este devera ser realizada novamente, sem 6nus adicional ao
CONTRATANTE;

13.1.14.7.11.0O treinamento oficial do fabricante devera ser realizado por técnicos
gualificados e certificados pelo fabricante.

13.1.15.Servico de apoio operacional, investigacdes andlise de alertas e
comportamentos suspeitos

13.1.15.1.0 inicio da execucédo dos itens 5 e 10 ocorre apdés emissao do termo de
recebimento definitivo da implantacdo e autorizacdo por meio da emissao
da ordem de servico.

13.1.15.1.1. A distribuicdo das quatro horas mensais ao longo do més ficard a cargo
do CONTRATANTE.



13.1.15.1.2. O referido item deve ser executado e faturado mensalmente.

13.1.15.2.A  CONTRATADA devera prover o servico de apoio operacional,
investigacdo e andlise de alertas e comportamentos suspeitos, com
atendimento remoto para solucdo através profissional da CONTRATADA
em horario a ser definido pela CONTRATANTE, podendo ser no periodo
matutino ou vespertino nao excedendo 4 (quatro) horas mensais.

13.1.15.3. 0 servico consiste:

13.1.15.3.1.No fornecimento de informacdes e esclarecimentos solicitados pelo
CONTRATANTE;

13.1.15.3.2.Em intervencdes técnicas para solucdo de incidentes e problemas que
estejam impactando a solucéo;

13.1.15.3.3. Em orientacdes técnicas sobre melhores praticas para uso da solucao;

13.1.15.3.4.Em intervencdes técnicas para parametrizacdo e configuracdo da
solucéo.

13.1.15.4.Este servi¢co ndo pode ser confundido com os servigos de suporte/garantia
e manutencéo, ja contemplados na solucéo (fazem parte dos itens 1 e 2 do
Lote 1 e itens 6 e 7 do Lote 2 da solug&o).

13.1.15.5.A CONTRATADA deveré prestar os servicos com duracéo de 1 (uma) hora
semanal, compreendendo, mas nao se limitando, ao seguinte escopo de
atendimento da solugéo:

13.1.15.5.1. Identificar quem tem acesso a uma pasta;

13.1.15.5.2. Geracao de relatorio de conformidade técnica "health check”;

13.1.15.5.3. Identificar que pasta determinado usuario tem permisséo para acessar;



13.1.15.5.4. Identificar quais pastas um grupo global tem acesso;

13.1.15.5.5. Identificar permissfes dos usuarios de compartiihamento e NTFS nas
pastas;

13.1.15.5.6. Identificar permissfes dos grupos de compartihamento e NTFS nas
pastas;

13.1.15.5.7. Identificar pastas que contém dados sensiveis;

13.1.15.5.8. Identificar arquivos que contém dados sensiveis;

13.1.15.5.9. Identificar pastas com dados ociosos por mais de 90 dias;

13.1.15.5.10. Identificar proprietario de determinada pasta;

13.1.15.5.11. Visualizar eventos realizados dentro dos servidores de arquivos
(Arquivos/Pastas abertos, modificados, criados, apagados e outros);

13.1.15.5.12. Recomendacdes e Modelagem;

13.1.15.5.13. Criar regras de classificagdo para dados sensiveis;

13.1.15.5.14. Identificar guem s&o os membros do grupo do AD;

13.1.15.5.15. Identificar que grupo determinado usuério pertence;

13.1.15.5.16. Identificar contas sem politica de senha;

13.1.15.5.17. Identificar contas sem atividade de logon por mais de 90 dias;



13.1.15.5.18. Identificar contas ativadas sem expiracéo de senha;

13.1.15.5.19. Identificar contas desabilitadas;

13.1.15.5.20. Visualizar eventos realizados dentro do AD;

13.1.15.5.21. Remediacgéo de contas de computador que s&o contas de administrador;

13.1.15.5.22. Identificar quem tem acesso a uma caixa de e-mail especifica;

13.1.15.5.23. Identificar quais caixas de e-mail determinado usuario tem acesso;

13.1.15.5.24. Identificar quem tem acesso a uma pasta publica, e quais sado essas
pastas;

13.1.15.5.25. Visdo completa e bidirecional das permissoes;

13.1.15.5.26. A caixa de correio na qual a operacao foi executada;

13.1.15.5.27.0 item ou mensagem em que a operacao foi executada (Sujeito, ID da
mensagem da Internet, Horario de envio, Remetente, Destinatarios
(incluindo Cépia oculta), Tipo de item (e-mail, compromisso, tarefa, etc.),
Anexos);

13.1.15.5.28. Em qual pasta da caixa de correio o item est& localizado;

13.1.15.5.29. De qual cliente (Outlook/OWA) e verséo do cliente o item foi enviado;

13.1.15.5.30. De qual endereco IP o item foi enviado;

13.1.15.5.31. Recomendac¢des e Modelagem;



13.1.15.5.32. Identificagéo de propriedade de dados;

13.1.15.5.33. Deteccéao de notificacdo de atividade suspeita;

13.1.15.5.34. Investigar alertas através da dashboard;

13.1.15.5.35. Configurar e-mail, syslog ou snmp para recebimento de alerta;

13.1.15.5.36. Habilitar alertas importantes de seguranca, como:

13.1.15.5.37. Comportamento anormal: acesso a uma quantidade incomum de dados
confidenciais 0ciosos;

13.1.15.5.38. Atividade de criptografia detectada;

13.1.15.5.39. Ataque de downgrade de criptografia;

13.1.15.5.40. Criptografa de multiplos arquivos;

13.1.15.5.41. Arquivo criptografado por ransomware;

13.1.15.5.42. Padrdo imediato detectado: as a¢bes do usuario se assemelham a
ransomware;

13.1.15.5.43. Falha de operagcéo em uma ferramenta de exploit;

13.1.15.5.44. Possivel escalacao de privilégio;

13.1.15.5.45. Suspeita de ataque de forca bruta;

13.1.15.5.46. Possivel replicagcdo do AD;



13.1.15.5.47. Visualizar trilha de auditoria a partir do alerta;

13.1.15.6.A CONTRATADA devera disponibilizar profissional qualificado na solucéo
para o atendimento.

13.1.15.7.0 profissional da CONTRATADA, o qual sera responsavel pelo apoio
operacional, deverd possuir certificacdo do fabricante para realizacdo
atendimento.

13.1.15.8.0 profissional da CONTRATADA devera propor e tomar as acdes
necessérias para o ambiente do CONTRATANTE seguindo as melhores
praticas do fabricante.

13.1.15.9. O profissional devera apoiar a equipe do CONTRATANTE com emisséo de
relatérios da solugdo, com intuito de melhoria continua do ambiente.

13.1.15.10.A CONTRATADA devera emitir relatério mensal com as atividades
realizadas ao longo do més em questdo, que sera utilizado como meio
para os atestes mensais da efetiva realizagdo do servico de apoio
operacional.

13.1.16.Cronograma de Execucao

ETAPASDESCRICAO PRAZO

1 Reunido de alinhamento Até 15 (quinze) dias
corridos apOs assinatura
do contrato

2 Entregar Plano de Implantagéo Até 30 (trinta) dias
corridos, a contar da
assinatura do contrato

3 Entregar as licencas da solucéo (itens 1Até 60 (sessenta) dias
e2doloteleitens6e7dolote?2) |corridos a contar da
assinatura do contrato




4 Emitir termo de recebimento provisérioAté 5 (cinco) dias Uteis,
referente a entrega das licencas (itens 1jcontados da entrega das
e 2do Lote 1 e itens 6 e 7 do Lote 2) ellicencas, do plano de
plano de implantacdo e treinamento/implantacao e do
(item 4 do Lote 1 e item 9 do Lote 2) encerramento do
treinamento
5 Instalacdo e configuracdo (item 3 doAté 30 (trinta) dias
Lote 1 e item 8 do Lote 2) corridos, a contar da
emissdo do termo de
recebimento definitivo do
plano de implantacéo
6 Emitir termo de recebimento provisérioAté 5 (cinco) dias Uteis,
referente ao item 3 contados da entrega da
implantacéo
7 Emitir termo de recebimento definitivoAté 5 (cinco) dias Uteis,
referente a instalacdo e configuracdo/contados da finalizacdo do
(item 3 do Lote 1 e item 8 do Lote 2) e[recebimento recebimento
plano de implantacéo provisorio do plano de
implantacéo e da
implantacéo
8 Emitir termo de recebimento definitivo/Até 5 (cinco) dias Uteis, a
referente a entrega das licencas (itens 1licontar da emissdo do
e2doloteleitens6e7dolote?2) |termo de recebimento
definitivo da implantacao
9 Realizar treinamento Até 15 dias corridos apés
emissdo da Ordem de
Servigo
10 Emitir termo de recebimento definitivo/Até 5 (cinco) dias uteis,
do Treinamento (item 4 do Lote 1 e itemapdés  confirmacdo  da
9 do Lote 2) finalizacdo do treinamento
e entrega da lista de
presenca
11 Iniciar servico de apoio operacionallmediatamente apds a
(tem 5 do Lote 1 eitem 10 do Lote 2) |emissdo do Termo de
Recebimento Definitivo do
item 3 do Lote 1 e item 8
do Lote 2

14.GARANTIA OU ASSISTENCIA TECNICA



14.1.0 prazo de garantia técnica dos servicos executados, incluindo a garantia legal,
sera de, no minimo, 24 (vinte e quatro) meses, ou pelo prazo fornecido pelo
fabricante, se superior, contado a partir do primeiro dia Gtil subsequente a data
do recebimento definitivo do objeto.

14.2.A garantia serad prestada com vistas a manter os softwares fornecidos em
perfeitas condicbes de uso, sem qualquer 6nus ou custo adicional para o
CONTRATANTE.

14.3.A garantia abrange a realizacdo da manutencdo corretiva dos softwares pela
préopria CONTRATADA, ou, se for o caso, por meio de assisténcia autorizada
pelo proprio fabricante, de acordo com as normas técnicas especificas.

14.4.Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos
apresentados pelos softwares, compreendendo correcdo de "bugs", atualizacoes
de seguranca e demais correcdes necessarias.

14.5.A garantia técnica contratual do objeto tem prazo de vigéncia proprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de
penalidades em caso de descumprimento de alguma de suas condi¢cfes, mesmo
depois de expirada a vigéncia contratual.

15.CRITERIOS DE MEDICAO E PAGAMENTO

15.1.A avaliacdo da execucéo do objeto consiste na verificacdo da sua conformidade
com a especificacdo e os prazos estabelecidos neste termo de referéncia e na
proposta da CONTRATADA, bem como com 0 quantitativo requerido na ordem
de servigo.



15.2.Para fins de pagamento, também serdo considerados os seguintes critérios de

afericdo da execucéao contratual:

a) o fornecimento dos quantitativos formalizados no contrato oriundo da

execucao da ata de registro de precos;

b) os servicos de instalacdo, configuracao e repasse de conhecimento; e

C) o registro das licencas junto ao fabricante, em nome do STJ.

15.3.A avaliacdo da execucdo dos itens 1 e 2 do Lote 1 e item 6 e 7 do Lote 2
utilizara a verificagcdo do cumprimento do Acordo Minimo de Servi¢co (ANS) para
0S servicos continuados de garantia, manutencdo e suporte técnico e, na

hipétese de ndo cumprimento, sofrera a aplicacdo de multa, conforme regras

dispostas no Capitulo 21.

Inconformidade Referéncia Pontuacao

Violacao de prazo para inicio de atendimento para | A cada hora 4
solicitacdes de severidade 1 violada

Violacdo de prazo para inicio de atendimento para | A cada hora 3
solicitacdes de severidade 2 violada

Violacao de prazo para inicio de atendimento para | A cada hora 2
solicitacdes de severidade 3 violada

Violacdo de prazo para inicio de atendimento para | A cada hora 1
solicitacdes de severidade 4 violada

15.4.Para avaliagcdo do item 5 do Lote 1 e item 10 do Lote 2, sera indicada glosa de
10% sobre o valor mensal, pela hora de servigo de apoio a investigacao, analise
de alertas e comportamentos suspeitos néo prestado no més.

15.4.1.Na hipétese de nao cumprimento de no minimo 3 (trés) horas de servigos no
més, sera aplicada multa, conforme regras dispostas no Capitulo 21.



15.5.Seré4 indicada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancbes cabiveis, caso se constate que a
CONTRATADA:

I. ndo produziu os resultados acordados,
ii. deixou de executar, ou ndo executou com a qualidade minima exigida as
atividades contratadas; ou
iii. deixou de utilizar materiais e recursos humanos exigidos para a execugao
do servico, ou utilizd-los com qualidade ou quantidade inferior a
demandada.

16.RECEBIMENTO DO OBJETO

16.1.0s itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 serdo recebidos
provisoriamente, apds confirmacéo da entrega dos itens, pelos fiscais técnico e
administrativo, mediante termos detalhados, para efeito de posterior verificacao
de sua conformidade com as especificacfes constantes no Termo de Referéncia
e na proposta.

16.1.1.As licencas serdo recebidas provisoriamente no prazo de 5 (cinco) dias Uteis,
pelos fiscais técnico e administrativo, mediante termos detalhados, quando
verificado o cumprimento das exigéncias de carater técnico e administrativo.

16.1.1.1. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do
contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

16.1.1.2.0 fiscal administrativo do contrato realizara o recebimento provisério do
objeto do contrato mediante termo detalhado que comprove o cumprimento
das exigéncias de carater administrativo.

16.1.1.3.0 prazo da disposi¢do acima sera contado do recebimento de comunicacao
formal do fim da entrega das licencas.



16.2.0 item 3 do Lote 1 e o item 8 do Lote 2 serédo recebidos provisoriamente, no
prazo de 5 (cinco) dias Uteis a contar da comunicacao formal da CONTRATADA
do término da implantacdo, pelos fiscais técnico e administrativo, para efeito de
posterior verificacdo de sua conformidade com as especificacdes constantes no
Termo de Referéncia e na proposta.

16.3.0 item 4 do Lote 1 e o item 9 do Lote 2 serdo recebidos provisoriamente, no
prazo de 5 (cinco) dias Uteis a contar da comunicacéao formal da CONTRATADA
do término do treinamento, pelos fiscais técnico e administrativo, para efeito de
posterior verificagcdo de sua conformidade com as especificacdes constantes no
Termo de Referéncia e na proposta.

16.4.0s servicos previstos no item 5 do Lote 1 e item 10 do Lote 2, seréo recebidos
provisoriamente, no prazo de 5 (cinco) dias Uteis, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento
das exigéncias de carater técnico e administrativo, da seguinte forma:

16.4.1.Relatério de manutencbes executadas no més de referéncia, emitido pela
CONTRATADA até o 5° (quinto) dia atil do més subsequente, contendo o
histérico das manutencdes corretivas, diagnostico e recomendacdes
resultantes das preventivas e estatisticas de desempenho e capacidade no
periodo.

16.4.2.0 fiscal técnico emitirA o Relatério de Atividades Mensais, no prazo de 5
(cinco) dias uteis a contar do recebimento do relatério da CONTRATADA, com
a conferéncia de execucdo e recomendacdes das atividades. Apos, o fiscal
técnico o submeterd ao fiscal requisitante para analise dos resultados,
proposicao de descontos, quando for o caso, e aprovagéo dos servicos; e, ao
fiscal administrativo, para analise do cumprimento das exigéncias de carater
administrativo.

16.4.3.Aprovado pelos fiscais técnico, requisitante e administrativo, o Relatorio de
Atividades Mensais, que sera considerado, para todos os efeitos, o termo de
recebimento provisério e sera encaminhado, pelo fiscal requisitante, para
ciéncia da CONTRATADA para aprovagao e emissao da nota fiscal do valor
apurado pela fiscalizacao.



16.4.4.0 fiscal técnico do contrato realizara o recebimento provisério do objeto
relativo ao cumprimento das exigéncias de carater técnico.

16.4.5. O fiscal administrativo do contrato realizara o recebimento provisério do objeto
do contrato no que se refere ao cumprimento das exigéncias de carater
administrativo.

16.4.6.Para efeito de recebimento provisorio, ao final de cada periodo de
faturamento, os fiscais técnico e requisitante do contrato irdo apurar o
resultado das avaliacdes da execucao do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a CONTRATADA, registrando
no Relatorio de Atividades Mensais a ser encaminhado ao gestor do contrato,
observados os seguintes procedimentos:

I. sera considerado como ocorrido o recebimento provisério com a entrega do
Relatorio de Atividades Mensais ou, em havendo mais de um a ser feito, com
a entrega do ultimo;

ii. a CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou
materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou Unica
medicdo de servicos até que sejam sanadas todas as eventuais pendéncias
gue possam vir a ser apontadas no Relatorio de Atividades Mensais;

iii. o recebimento provisério também ficard sujeito, quando cabivel, a
concluséo de todos os testes de campo e a entrega dos Manuais e Instrugdes
exigiveis.

16.5.As licencas dos itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 serdo recebidos
definitivamente no prazo de 5 (cinco) dias Uteis, a contar do recebimento
provisorio do item 3 do Lote 1 e item 8 do Lote 2, por comissao designada pelo
Secretario de Administracdo, apos a verificacdo da qualidade e quantidade do
material e consequente aceitacdo mediante termo detalhado, comunicando-se a
empresa que emita a Nota Fiscal ou Fatura.



16.6.0 recebimento definitivo dos itens 3 e 4 do Lote 1 e itens 8 e 9 do Lote 2
ocorrera no prazo de 5 (cinco) dias Uteis, a contar do recebimento provisério do
item 3 do Lote 1 e item 8 do Lote 2, por comissado designada pelo secretario de
Administracdo, ap6s a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado, comunicando-se a empresa
gue emita a Nota Fiscal ou Fatura.

16.7.0s servigos do item 5 do Lote 1 e item 10 do Lote 2 serdo recebidos
definitivamente pelo gestor do contrato, no prazo de 5 (cinco) dias uteis, a
contar do recebimento da fatura, acompanhada do Relatorio de Atividades
Mensais aprovado pela fiscalizacdo, mediante termo que ateste a qualidade dos
servicos prestados e consequente aceitacdo mediante termo detalhado,
comunicando a empresa para que emita a Nota Fiscal ou Fatura com o valor
exato dimensionado pela fiscalizagao.

16.8.0 objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com
as especificagdes constantes no Termo de Referéncia e na proposta, devendo
ser substituido no prazo de 5 (cinco) dias uteis, a contar da notificacdo da
CONTRATADA, as suas custas, sem prejuizo da aplicacdo das penalidades

16.9.No caso de controvérsia sobre a execucdo do objeto, quanto a qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n. 14.133, de 2021,
comunicando-se a empresa para que emita a Nota Fiscal no que se refere a
parcela incontroversa da execucdo do objeto, para efeito de liquidacdo e
pagamento.

16.10.0 prazo para a solucédo, pela CONTRATADA, de inconsisténcias na execucao
do objeto ou de saneamento da nota fiscal ou de instrumento de cobranca
equivalente, verificadas pela equipe de fiscalizacdo durante a andlise prévia a
liquidacdo de despesa, ndo sera computado para os fins do recebimento
definitivo.

16.11.0 prazo para recebimento definitivo podera ser excepcionalmente prorrogado,
de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para a afericdo do atendimento das exigéncias contratuais.



16.12. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca dos bens da contratagdo nem a responsabilidade
ético-profissional pela perfeita execucdo do contrato.

17.FATURAMENTO, LIQUIDAGAO E PAGAMENTO

17.1.LIQUIDACAO

17.1.1.Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for o
caso, os demais documentos exigidos para o recebimento do objeto, ocorrera
o prazo de 10 (dez) dias uteis para fins de liquidacdo, prorrogaveis por igual
periodo, nos termos do art. 7°, §3°, da Instrucdo Normativa SEGES/ME n. 77/2
022.

17.1.1.1.No prazo de que trata o caput anterior estdo computados os prazos de
recebimento definitivo do objeto estabelecidos nos itens 16.5.16.6.e 16.7.
deste documento.

17.1.1.2.0 prazo de que trata o caput sera reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, no caso de contratagcbes decorrentes de
despesas cujos valores néo ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n. 14.133, de 2021.

17.1.2.Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for o
caso, os demais documentos exigidos para o recebimento do objeto, ocorrera
o prazo de 10 (dez) dias uteis para fins de liquidacdo, prorrogaveis por igual
periodo, nos termos do art. 7°, 83°, da Instrucédo Normativa SEGES/ME n. 77/2
022.
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17.1.3.Para fins de liquidagdo, o gestor encaminhara o processo de pagamento a
Secretaria de Orgcamento e Financas, que sera responsavel por verificar se a
nota fiscal ou instrumento de cobranca equivalente apresentado expressa 0s
elementos necessarios e essenciais do documento, tais como:

0 prazo de validade;

a data da emisséo;

os dados do contrato e do 6rgdo CONTRATANTE;

0 periodo respectivo de execucao do contrato;

o valor a pagar; e

eventual destaque do valor de retencdes tributarias cabiveis.

S T o A

17.1.4.Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, 0 processo
de pagamento sera restituido ao gestor, o qual manterd a nota fiscal
sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apos a comprovacao da regularizacdo da situacéo, sem
Oonus ao CONTRATANTE.

17.1.5.A nota fiscal ou instrumento de cobranca equivalente devera ser
obrigatoriamente acompanhado da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais
ou a documentagcdo mencionada no art. 68 da Lei n. 14.133, de 2021.

17.1.6.A Administracdo verificara as Certiddes Negativas de Débito da Receita
Federal, de Regularidade do FGTS e a Negativa Trabalhista e a existéncia de
ocorréncias impeditivas diretas no SIAFI, todos requisitos relacionados a
manutencéo das condic¢des exigidas para a habilitacdo na licitacao.

17.1.7.Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, o gestor providenciara sua notificagdo, por escrito, para que,
no prazo de 5 (cinco) dias uteis, regularize sua situa¢cdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do gestor.

17.1.8.Persistindo a irregularidade, o gestor comunicard a Secretaria de
Administracdo para que sejam adotadas as medidas necesséarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA a ampla defesa.
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17.1.9.Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a
CONTRATADA néao regularize sua situacéo junto ao SICAF.

17.2.PRAZO DE PAGAMENTO

17.2.1.0 pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da
finalizacdo da liquidacdo da despesa, conforme item anterior, e do
recebimento dos autos na secéo responsavel pela emissdo dos documentos
de pagamento no SIAFI.

17.2.2.0 inadimplemento do pagamento na data aprazada, conforme disposto no
subitem anterior, desde que motivado pelo CONTRATANTE, acarretara a
atualizacdo monetaria do valor devido a CONTRATADA, calculada pro rata
tempore, até a data do efetivo pagamento, com base no ultimo percentual
divulgado do indice Nacional de Precos ao Consumidor Amplo - IPCA.

17.3.FORMA DE PAGAMENTO

17.3.1.Paraositens 1,2, 3e 4 do Lote 1 eitens 6, 7, 8 e 9 do Lote 2, 0 pagamento
sera realizado no valor total da parcela executada ap0s a liquidagdo da
despesa do objeto, por meio de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pela CONTRATADA.

17.3.1.1.As solucbes avaliadas sdao comercializadas na forma de licengcas pagas
antecipadamente ou mensal aos fabricantes. A forma de pagamento, pode
ser mensal, bianual ou pagamento Unico. Quanto maior o prazo, menor sera
0 custo por ano. O pagamento mensal mostrou-se mais onerosa, sendo mais
vantajoso o pagamento Unico. Qualquer outra forma de pagamento sera
mais onerosa, pois as licitantes irdo repassar os custos de financiamento.



17.3.1.2.Caso o objeto ndo seja executado, a CONTRATADA deveréa devolver o valor
antecipado, corrigido monetariamente conforme regra constante deste
Termo de Referéncia, sem prejuizo da aplicacdo das sancdes cabiveis.

17.3.2.As licengas dos itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 e os servi¢os dos
3eddolLotele8e9doLote 2 devem ser pagos apds emissao do termo de
recebimento definitivo.

17.3.3.0 item 5 do Lote 1 e item 10 do Lote 2 que trata de servico de apoio
operacional, investigacdo e analise de alertas e comportamentos suspeitos
sera pago mensalmente, apos a liquidacdo da despesa, por meio de ordem
bancaria, para crédito em banco, agéncia e conta corrente indicados pela
CONTRATADA.

17.3.3.1.0 faturamento devera ser mensal, mediante a apresentacdo da nota fiscal
consolidada, determinando-se o valor total aprovado pelo CONTRATANTE
no relatério mensal de atividades, descontando-se as deducbes aplicadas
em funcdo do ndo atendimento dos niveis de servi¢os definidos neste termo
de referéncia.

17.3.3.2.Para todas as propostas de deducbes do valor mensal, sera obrigatério o
resumo descritivo do fator incidente e, quando for o caso, serem anexadas
as documentacbes comprobatérias de ndo atendimento dos resultados
exigidos e/ou do nao atendimento das atividades acordadas pelo
CONTRATANTE.

17.3.3.3.As deducdes deverédo ser aplicadas quando ndo atenderem ao resultado
esperado e/ou quando a ordem de servigco néo for concluida dentro do prazo
previsto.

17.3.3.4.A CONTRATADA devera ser comunicada, por meio do relatério mensal de
servigos, informando o total a ser faturado, assim como as dedugdes e
descontos aplicados, devendo a mesma apor a ciéncia e devolver ao Gestor
juntamente com a nota fiscal.

17.3.4.Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancéria para pagamento.



17.3.5.Quando do pagamento, sera efetuada a retencdo tributéria prevista na
legislacdo aplicavel.

17.3.5.1.Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizagdo do pagamento, os
percentuais estabelecidos na legislacdo vigente.

17.3.6.0 contratado regularmente optante pelo Simples Nacional, nos termos da Lei_
Complementar n® 123, de 2006, nao sofrera a retencao tributaria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, o

pagamento ficara condicionado a apresentacdo de comprovacgao, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar.

18.OBRIGAGCOES DA CONTRATADA

18.1.Além de cumprir as condi¢cbes estabelecidas neste termo de referéncia e na
minuta de contrato, a CONTRATADA devera:

18.1.1.Executar fielmente o objeto contratado, de acordo com as normas legais, em
conformidade com a proposta apresentada e as orientagcbes do
CONTRATANTE, observando sempre os critérios de qualidade;

18.1.2.Fornecer a solugdo objeto desta contratacdo atendendo as especificacfes
técnicas contidas no ANEXO |., com garantia e suporte técnico durante toda
vigéncia contratual.

18.1.3.Assegurar que 0s servicos de instalagcdo e configuracdo da solucdo sejam
executados por técnicos certificados pelos fabricantes dos produtos, devendo
ser apresentada a correspondente documentacéo de certificacao;

18.1.4.Fornecer, a qualquer momento, todas as informacfes pertinentes ao objeto
gue o CONTRATANTE julgue necessario conhecer ou analisar;
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18.1.5.Submeter seus empregados, durante a permanéncia nas dependéncias do
CONTRATANTE, aos regulamentos de seguranca e disciplina por este
instituido, dando-lhes conhecimento formal, em especial, da Politica de
Prevencdo e Combate do Assédio Moral, do Assédio Sexual e de todas as
formas de discriminacao, disposta na Instrucdo Normativa STJ/GP n. 17 de 14
de abril de 2023, e das regras constantes do Cédigo de Conduta do Superior
Tribunal de Justica;

18.1.6.Comunicar ao CONTRATANTE, no caso de atualizacdo de versdo de
qualquer dos itens contratados, que esta encontra-se disponivel para
download no sitio do fabricante;

18.1.7. Testar todos o0s servicos depois de concluidos, na presenca da é&rea
demandante e/ou da fiscalizagdo do CONTRATANTE, ficando sua aceitagéao
final dependente das caracteristicas do desempenho apresentado;

18.1.8.Executar a configuragdo complementar da solugdo, de acordo com o
cronograma, auxiliando e acompanhando a equipe técnica do
CONTRATANTE;

18.1.9. Disponibilizar numero telefénico do fabricante, com atendimento ininterrupto
24 (vinte e quatro) horas por dia e 07 (sete) dias por semana, para fins de
abertura de chamados técnicos, assim como para acompanhamento da
solugéo de problemas;

18.1.10.Para atividades que n&o possuam rotinas e processos proativos
normatizados, deverdo ser analisadas junto com o CONTRATANTE as
melhores maneiras de ativacdo e/ou desempenho dos servicos, executando,
apos autorizacdo, as implantacdes necessarias e 0s processos de controle
até que a solucao esteja totalmente funcional;

18.1.11.Realizar todos os trabalhos sem que haja a necessidade de parada do
ambiente em producdo, exceto aquelas predeterminadas com a equipe do
CONTRATANTE. Do mesmo modo, deverdo ser observadas as rotinas
internas do STJ e CJF, cujo andamento em hipétese nenhuma devera ser
prejudicado em raz&o de quaisquer das atividades acima mencionadas;



18.1.12.Manter em ambiente virtual controlado, os registros individuais rastreaveis de
tratamento realizados, com cada acesso, data, horario, para
responsabilizagéo, em caso de eventuais omissdes, desvios ou abusos.

18.1.12.1.Na hipo6tese do disposto acima, os bancos de dados devem ser
desenvolvidos em formato interoperavel, a fim de garantir a reutilizacao
desses dados pelo Tribunal nas hipéteses previstas na LGPD.

18.1.13.A CONTRATADA se responsabilizara:

18.1.13.1.Pelas agdes e recomendacdes de seus analistas e consultores, bem como
pelos efeitos delas advindos, na execucdo do objeto contratado e por
ocasido dos acessos, privilégios ou informagBes obtidas em funcdo das
atividades por estes executados;

18.1.13.2.Pelos danos causados ao STJ ou a terceiros, decorrentes de sua culpa ou
dolo, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da entrega dos insumos pelo CONTRATANTE;

18.1.14.A CONTRATADA assumira, sem que haja responsabilizacdo do
CONTRATANTE, todos os encargos, tributos e multas, devendo:

18.1.14.1. Arcar com todas as despesas relativas a execucao dos servicos, tais como
mao de obra, ferramentas, equipamentos, taxas, emolumentos, encargos
sociais;

18.1.14.2. Arcar com as despesas decorrentes de qualquer infragdo cometida por
Seus recursos e corpo técnico, inclusive com os descontos previstos,
gquando da execucdo dos servicos especificados neste Termo de
Referéncia.

18.1.15. Assumir a responsabilidade por:

18.1.15.1. Todos os encargos fiscais e comerciais resultantes desta contratacao;



18.1.15.1.1.A inadimpléncia da CONTRATADA, com referéncia aos encargos
estabelecidos no item anterior, ndo transfere a Administracdo do
CONTRATANTE a responsabilidade de pagamento, nem pode onerar 0
objeto deste contrato, razdo pela qual a CONTRATADA renuncia
expressamente a qualquer vinculo de solidariedade, ativa ou passiva,
com o0 CONTRATANTE.

18.1.15.2.Pelo pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais, em consequéncia de fato a ela imputavel
e relacionada com a execucgéo do objeto deste contrato;

18.1.15.3.Pelos materiais, produtos, ferramentas, instrumentos e equipamentos
disponibilizados para a execugdo dos servicos, nao cabendo ao
CONTRATANTE qualquer responsabilidade por perdas decorrentes de
roubo, furto ou outros fatos que possam vir a ocorrer,

18.1.15.4.Por todos os prejuizos advindos de perdas e danos, incluindo despesas
judiciais e honoréarios advocaticios, resultantes de acdes judiciais que o
CONTRATANTE for compelida a responder por for¢ca desta contratacao.

18.2.A CONTRATADA néo podera, em nenhuma hipotese, efetuar mudancas nas
caracteristicas técnicas da solucado, definidas pelo fabricante, a fim de atender
as especificacbes desse projeto.

18.3.Garantir o direito de uso da solugcéo objeto da contratacdo, acompanhado dos
respectivos manuais de instalacdo e de utilizacdo em meio eletronico ou
impresso, disponibilizados na lingua portuguesa ou inglesa.

18.4.Executar os procedimentos de instalacdo e configuracdo em conformidade com
as recomendacdes do fabricante, documentacdes existentes e as boas praticas
de mercado, e também de acordo com o que consta no ANEXO 1.4. deste Termo
de Referéncia;

19.OBRIGAGCOES DO CONTRATANTE



19.1. Além de exigir o cumprimento de todas as obrigacBes assumidas pela
CONTRATADA, devera o CONTRATANTE:

19.1.1.Proporcionar todas as facilidades indispensaveis a boa execucdo das
obrigagbes contratuais, inclusive permitir o acesso de representantes,
prepostos ou empregados da CONTRATADA as dependéncias do
CONTRATANTE, observadas as normas de seguranca institucional do
Tribunal;

19.1.2.Emitir decisdo sobre reajustamento de precos e reequilibrio econdmico-
financeiro, respectivamente, nos prazos de 39 e de 76 dias Uteis, e sobre as
demais solicitacdes e reclamacdes relacionadas a execucdo do presente
contrato, no prazo de noventa dias corridos, todos os prazos a contar da data
do protocolo do requerimento, admitida a prorrogacdo motivada por igual
periodo, ressalvados o0s requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucdo do
contrato;

19.1.2.1. O referido prazo ficara suspenso enquanto a CONTRATADA ndo cumprir as
diligéncias do CONTRATANTE.

19.1.3.Receber o objeto no prazo e condi¢des estabelecidas;

19.1.4.Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorrecées
verificadas no objeto fornecido, para ser por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

19.1.5.Acompanhar e fiscalizar a execugdao do contrato e o0 cumprimento das
obrigacdes pela CONTRATADA,

19.1.6.Efetuar o pagamento & CONTRATADA do valor incontroverso correspondente
a execucédo do objeto, no prazo, forma e condi¢cbes estabelecidas neste termo
de referéncia;

19.1.7.Aplicar a CONTRATADA as sancdes previstas na lei, no instrumento
convocatorio e neste termo de referéncia;



19.1.8.Cientificar o 6rgdo de representacdo judicial para adocdo das medidas
cabiveis quando do descumprimento de obrigacdes pela CONTRATADA;

19.1.9. Notificar os emitentes das garantias contratuais, quanto ao inicio de processo
administrativo para apuracdo de descumprimento de clausulas contratuais.

20.DA PROTECAO DE DADOS

20.1.Assinar TERMO DE CONFIDENCIALIDADE, na forma do ANEXO Il.sobre todos
os dados acessados no STJ, a ser emitido pelo CONTRATANTE, no qual estara
expresso a responsabilidade pelos atos praticados pelos profissionais que, sob a
responsabilidade da CONTRATADA, prestarem 0s Servigos.

20.2.A CONTRATADA ter4 acesso somente a enderecos IP, logs, queries e métricas
gue néo possuem dados pessoais ou sigilosos.

20.3.Adotar boas praticas de governanca que estabelecam as obrigacfes especificas
para os diversos envolvidos no tratamento, as ag0es educativas, 0S
mecanismos internos de supervisao e de mitigacao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais, levando em consideracdo a
natureza, o escopo, a finalidade, a probabilidade e a gravidade dos riscos
decorrentes de tratamento de dados de titulares.

20.4.Declarar ter conhecimento da Politica de Seguranca do STJ, da Politica de
Protecdo de Dados Pessoais do STJ e do Cddigo de Conduta do STJ, dando
cumprimento aos dispositivos desses normativos. Devera coletar a ciéncia dos
seus empregados em relacdo a essas normas a partir do inicio da atuacao deles
na execucdo dos servicos da presente contratacdo.de manter estrita
observancia as normas internas e a Lei 13.709/2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD).

20.5.Realizar o tratamento de dados pessoais conforme instrucdes fornecidas pelo
CONTRATANTE, além de manter estrita observancia as normas internas e a Lei
13.709/2018 - Lei Geral de Protecédo de Dados Pessoais (LGPD).



21.INFRAGOES ADMINISTRATIVAS E SANGCOES

21.1.Sem prejuizo da incidéncia de outras disposicées previstas no instrumento
convocatorio, na hipétese de falha na execugdo do contrato, a CONTRATADA
fica sujeita a:

21.1.1.Adverténcia, quando a CONTRATADA der causa a inexecucao parcial de
obrigacdo contratual principal ou acessoria de pequena relevancia, caso nao
se justifique a imposicao de penalidade mais grave, nos termos do art. 156, 8§
2°, da Lei 14.133/2021.

21.1.2. Multa moratoéria:

21.1.2.1.de 0,5% por dia de atraso na entrega das licencas, sobre o valor da parcela
executada em desconformidade com o prazo previsto neste termo de
referéncia, até o limite de trinta dias;

21.1.2.2.de 0,5% por dia de atraso na execug¢éao do item 3 do Lote 1 e item 8 do Lote
2, sobre o valor da parcela executada em desconformidade com o prazo
previsto neste termo de referéncia, até o limite de trinta dias;

21.1.2.3.de 0,5% por dia de atraso na entrega do plano de implantacao de que trata o
item 13.1.1. , sobre o valor da parcela executada em desconformidade com
0 prazo previsto neste termo de referéncia, até o limite de trinta dias;

21.1.2.4.de 1,5% por dia de atraso para inicio do item 4 do Lote 1 e item 9 do Lote 2,
sobre o valor da parcela executada em desconformidade com o prazo
previsto neste termo de referéncia, até o limite de trinta dias;

21.1.2.5.de 10% sobre o valor da parcela nao cumprida, em caso de reincidéncia
pelo descumprimento dos niveis de servi¢os de severidade 1,

21.1.2.6.de 5% sobre o valor da parcela nao cumprida, em caso de reincidéncia
por 3 vezes consecutivas, pelo descumprimento dos niveis de servicos de
severidade 2;



21.1.2.7.de 3% sobre o valor da parcela nao cumprida, em caso de reincidéncia
por 4 vezes consecutivas, pelo descumprimento dos niveis de servi¢cos de
severidade 3;

21.1.2.8.de 1% sobre o valor da parcela nao cumprida, em caso de reincidéncia
por 5 vezes consecutivas, pelo descumprimento dos niveis de servicos de
severidade 4;

21.1.2.9.de 5% sobre o valor total do item 5 do Lote 1 e item 10 do Lote 2, pelo
descumprimento da prestacéo do servico por mais de 3 (trés) horas no més;

21.1.2.10.A aplicacédo de multa de mora nao impedira que a Administracéo a converta
em compensatoria e promova a extincdo unilateral do contrato com a
aplicacdo cumulada de outras san¢des previstas.

21.1.3.Multa compensatoria:

21.1.3.1.de 20% sobre o valor da parcela nao cumprida, no caso de inexecucao
parcial do objeto, caso haja interesse do CONTRATANTE na continuidade
da execucdo do contrato, observado que o valor final apurado para a multa
nao podera ser inferior a 0,5% do valor total do contrato, nos termos do § 3°
do art. 156 da Lei n. 14.133/2021;

21.1.3.2.de 30% sobre o valor total do contrato, no caso de inexecucao parcial ou
total do objeto, caso ndo haja interesse do CONTRATANTE na
continuidade da execugédo do contrato em razdo de descumprimento pela
CONTRATADA de qualquer das condicbes avencadas, 0 que ensejara a
extingdo do contrato, conforme dispde o inciso | do art. 138 da Lei n. 14.133,
de 2021.

22.MODELO DE GESTAO DA CONTRATAGAO

22.1.Esta contratacdo devera ser executada fielmente pelas partes, de acordo com
as clausulas avencadas e as normas da Lei n. 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucao total ou parcial.



22.2.As comunicacdes entre o CONTRATANTE e a CONTRATADA devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletronica para esse fim.

22.3.Ap6s a assinatura da ata de registro de preco e do contrato, 0 CONTRATANTE
podera convocatr, a critério da equipe de gestado da contratacdo, o representante
da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizacdo, que contera informacdes acerca das obrigacbes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do
meétodo de afericdo dos resultados e das sanc¢des aplicaveis, dentre outros.

22.4.A reunido inicial contara com a presenca do gestor, dos fiscais técnico,
requisitante e administrativo e dos membros da comissdo de recebimento
definitivo, cuja pauta observara o seguinte:

a) apresentacao do preposto da empresa,
b) entrega do termo de compromisso e termo de ciéncia;

c) prestacdo de esclarecimentos relativos a questdes operacionais,
administrativas e de gestédo de contrato;

d) repasse a contratada dos conhecimentos necessarios a execucao dos
Servigos;

e) registro da reunido em ata.

22.5.0 CONTRATANTE poderéa convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

22.6.A equipe de gestdo do CONTRATANTE sera composta por gestor e fiscais
técnico, requisitante, administrativo e comissao de recebimento designados pelo
secretario de Administragdo do STJ, os quais adotardo as orientagbes do
Manual de Fiscalizacao e Gestédo de Contratos do STJ e, no ambito do CJF, dos
normativos internos daquele érgao.

22.6.1.No ambito do STJ:



22.6.1.1. A fiscalizagdo técnica cabera a servidor a ser indicado pela Coordenadoria
de Seguranca da Informacao e Defesa Cibernética - CSID.

22.6.1.2. A fiscalizacédo requisitante cabera ao titular da Coordenadoria de Seguranca
da Informacéo e Defesa Cibernética - CSID.

22.6.1.3. A fiscalizacdo administrativa cabera a servidor a ser indicado pela Secéo de
Monitoramento e Planejamento de Contratos de TIC - SMTIC.

22.6.1.4. A gestéo do contrato cabera a servidor a ser indicado pela Secédo de Gestéo
de ContratacOes de TIC - SCONT;

22.6.1.5.A comissdo de recebimento definitivo serd composta por servidores
indicados pela Coordenadoria de Seguranca da Informacdo e Defesa
Cibernética - CSID.

22.6.1.6.A equipe de gestdo da contratacdo também contara com comissdo de
recebimento designada pelo Secretario de Administracao.

22.6.2.No ambito do CJF, a equipe de fiscalizacdo e gestdo da contratacdo sera
designada pela autoridade competente daquele érgéo.

22.7.PREPOSTO

22.7.1.A CONTRATADA designara formalmente o preposto da empresa, antes do
inicio da prestacdo dos servicos, para atuar como seu representante e
interlocutor autorizado a receber, encaminhar e responder questdes técnicas,
legais e administrativas referentes a presente contratacao.

22.7.2.0 CONTRATANTE podera solicitar a substituicdo do preposto indicado que
ndo atenda satisfatoriamente as necessidades da execugéo contratual.

22.8.GESTOR



22.8.1.0 gestor coordenara a fiscalizagdo da execucdo da ata de registro de precos e
do contrato, da avaliacéo da qualidade e dos resultados obtidos, bem como do
registro de informagOes atualizadas que viabilizem a tomada de decisao
relacionada a formalizacdo dos procedimentos de prorrogacao, reequilibrio,
alteracdo, pagamento, eventual aplicacao de sancdes e extingdo do contrato.

22.8.2.Cabera ao gestor, além das demais atribuicbes estabelecidas no Manual de
Fiscalizacdo e Gestdo de Contratos do STJ e, no ambito do CJF, dos seus
normativos internos:

bY

22.8.2.1.Emitir ordens de servico e solicitar a CONTRATADA a corregao de
pendéncias constatadas na execucao do contrato;

22.8.2.2. Avaliar eventuais atrasos nos prazos de entrega ou ocorréncias que possam
gerar dificuldades a conclusdo do objeto contratado e submeté-las a
autoridade superior para deliberacéo;

22.8.2.3.Zelar pelo fiel cumprimento do objeto contratado sob sua superviséo e,
sempre que requerido, submeter previamente a deliberagdo da Secretaria
de Administracdo pedido de modificacdo/alteracdo de projeto ou de
fornecimento, que dever4d ser encaminhado com a justificativa da
CONTRATADA, mediante apresentacdo de documento comprobatério dos
fatos alegados, e a manifestacao do gestor;

22.8.2.4. Devolver, mediante justificativa e notificacdo formal, nota fiscal apresentada
pela CONTRATADA quando for observada irregularidade que inviabilize o
ateste e pagamento do servi¢o/fornecimento prestado;

22.8.2.5. Acompanhar os resultados alcancados em relacdo a execucao da obrigacéo
do contrato para receber e atestar as notas fiscais e encaminha-las a
unidade competente para pagamento, apOs conferéncia completa da
documentacédo exigida no contrato;



22.8.2.6.Acompanhar a manutencdo das condicbes de habilitacdo da
CONTRATADA, para fins de empenho de despesa e de pagamento, e
anotar os problemas que obstem o fluxo normal da liquidagcdo e do
pagamento da despesa no relatério de riscos eventuais;

22.8.2.7.Informar a Secretaria de Administracdo, tempestivamente, o0
descumprimento contratual por parte da CONTRATADA e sugerir a
aplicacdo das sancbes previstas no instrumento convocatério e/ou no
contrato, conforme orientacdes contidas na Instrucdo Normativa STJ/GDG n.
10/2023 e nos normativos internos do CJF, conforme o caso;

22.8.2.8.Confeccionar e assinar o termo de recebimento definitivo do item 5 do Lote 1
e item 10 do Lote 2, com base nas informacdes produzidas no recebimento
provisorio, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais no prazo estabelecido neste termo de referéncia,

22.8.2.9.Elaborar o relatério final para divulgacédo no Portal Nacional de Contratacdes
Pdblicas (PNCP) com informacfes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administracao.

22.8.2.10.Na gestédo da ata de registro de precos, cabera ao gestor:

22.8.2.10.1. Solicitar a contratacdo do objeto, mediante a apresentacdo do pedido de
compra, indicando o niumero da ata, quantidade e descricdo do produto,
local, prazo, horario de entrega e valor;

22.8.2.10.2.Realizar periodicamente a pesquisa de mercado para comprovacdo da
vantajosidade dos precos registrados;

22.8.2.10.3.Conduzir eventuais negocia¢gdes dos precgos registrados para propor a
sua revisao;

22.8.2.10.4. Propor a revogagao da ata ou o cancelamento do registro do fornecedor;



22.8.2.10.5. Manifestar-se sobre os estudos dos 6rgaos publicos ndo participantes
interessados em utilizar a ata, se for o caso;

22.8.2.10.6.Controlar a quantidade registrada, o saldo e os limites de cada item para
adeséo, se for o caso;

22.8.2.10.7.Manifestar-se pela prorrogacdo da ata de registro de preco, com a
indicacdo do quantitativo a ser renovado.

22.9.FISCAL TECNICO

22.9.1.0 fiscal técnico realizard 0 acompanhamento e a fiscalizacdo da execuc¢éo do
contrato em seus aspectos técnicos, a quem cabera, além das demais
atribuicbes estabelecidas no Manual de Fiscalizacdo e Gestdo de Contratos
do STJ e, no ambito do CJF, dos seus normativos internos:

22.9.1.1. Verificar se na execucdo do objeto a especificacdo, o valor unitario ou total,
a gquantidade e os prazos estao de acordo com o estabelecido neste termo
de referéncia;

22.9.1.2. Anotar em processo especifico, quando autuado para esse fim, todas as
ocorréncias relativas a execucdo do contrato, com a indicacdo do que for
necessario a regularizacao das faltas ou defeitos observados;

22.9.1.3.Monitorar constantemente o nivel de qualidade dos servigos para evitar
eventuais incorrecdes, devendo intervir para requerer a CONTRATADA a
correcéo das faltas, falhas e irregularidades constatadas;

22.9.1.4.Regqistrar e informar ao gestor as atividades desempenhadas e todas as
pendéncias constatadas na execucao do contrato;

22.9.1.5.Confeccionar e assinar o termo de recebimento provisério mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico
referente aos servigos de acordo com as regras deste termo de referéncia;



22.9.1.6.Informar ao gestor sobre eventual incapacidade técnica da empresa na
execucgao contratual;

22.9.1.7.Propor ao gestor, na hipétese de descumprimento contratual, a aplicacao de
san¢gfes & CONTRATADA, de acordo com as regras estabelecidas no ato
convocatorio e neste termo de referéncia, observando os procedimentos
estabelecidos na Instrucdo Normativa STJ/GDG n. 10/2023 e nos
normativos internos do CJF, conforme o caso;

22.9.1.8.Elaborar, quando exigido, relatérios, laudos e pareceres das atividades de
fiscalizac&o técnica da execucao do contrato;

22.9.1.9.Realizar vistorias, atestando o cumprimento das orientacdes técnicas e
indicacdes de seguranca;

22.9.1.10.Auxiliar o gestor do contrato com as informacdes necessarias, na
elaboracdo do documento comprobatério da avaliacdo realizada na
fiscalizacdo do cumprimento de obrigagbes assumidas pela
CONTRATADA.

22.10.FISCAL ADMINISTRATIVO

22.10.1.0 fiscal administrativo realizara o acompanhamento dos aspectos
administrativos contratuais quanto as obrigacfes previdenciarias, fiscais e
trabalhistas e quanto ao controle do contrato no que se refere a revisoes,
reajustes e providéncias tempestivas nas hipoteses de inadimplemento, a
guem cabera, além das demais atribuicbes estabelecidas no Manual de
Fiscalizacdo e Gestdo de Contratos do STJ e nos normativos internos do
CJF, conforme o caso;

22.10.1.1.Prestar apoio técnico e operacional ao gestor do contrato, com a realizacéo
das tarefas relacionadas ao controle dos prazos relacionados ao contrato e
a formalizacdo de apostilamentos e termos aditivos, ao acompanhamento
do empenho, do pagamento e, se for o caso, das garantias e glosas;



22.10.1.2. Verificar a manutencdo das condi¢coes de habilitacdo da CONTRATADA,
com a solicitagdo dos documentos comprobatérios pertinentes, caso
Necessario;

22.10.1.3. Atuar tempestivamente na solucéo de eventuais problemas relacionados ao
descumprimento das obrigacdes contratuais e reportar ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia;

22.10.1.4. Participar da atualizacéo do relatorio de riscos durante a fase de gestao do
contrato, em conjunto com o fiscal técnico;

22.10.1.5.Auxiliar o gestor do contrato com as informacdes necessarias, na
elaboracdo do documento comprobatério da avaliacdo realizada na
fiscalizacgo do cumprimento de obrigagbes assumidas pela
CONTRATADA;

22.10.1.6.Realizar o recebimento provisorio do objeto do contrato, em conjunto com o
fiscal técnico, mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo.

22.11.FISCAL REQUISITANTE

22.11.1.0 fiscal requisitante realizara o acompanhamento e a fiscalizacdo da
execucao do contrato em seus aspectos negociais, a quem cabera, além das
demais atribuicbes estabelecidas no Manual de Fiscalizagcdo e Gestao de
Contratos do STJ:

22.11.1.1.Fiscalizar a execucao dos servicos demandados e propor 0s ajustamentos
necessarios para fiel desempenho e atendimento dos objetivos das ordens
de servigo;

22.11.1.2.Receber, conferir e aprovar os relatérios de servicos encaminhados pela
CONTRATADA,;



22.11.1.3. Analisar a qualidade dos servigos realizados pela CONTRATADA e aplicar
as deducdes e/ou descontos quando néo atendidos os padrdes exigidos;

22.11.1.4.Analisar e aprovar o Relatério Mensal de Atividades e encaminha-lo a
CONTRATADA para ciéncia e emissao da nota fiscal e ao gestor do
contrato para providéncias subsequentes;

22.11.1.5.Confeccionar e assinar, junto com os fiscais técnico e administrativo, o
termo de recebimento provisorio, observadas as regras estabelecidas no
Capitulol6.deste documento, que comprove o cumprimento das exigéncias
de carater técnico referente ao fornecimento e aos servicos de acordo com
as regras contratuais.

22.12.COMISSAO DE RECEBIMENTO

22.12.1.Compete a comissdo confeccionar e assinar o termo de recebimento
definitivo dos itens 1, 2, 3 e 4 do Lote 1 e itens 6, 7, 8 e 9 do Lote 2, com
base nas informac¢des produzidas no recebimento provisério, mediante termo
detalhado que comprove a conformidade do objeto com as especificacdes e
0s prazos estabelecidos no termo de referéncia.

23. ADEQUACAO ORCAMENTARIA

23.1.As despesas decorrentes da presente contratacao correrdo a conta de recursos
especificos consignados ao Superior Tribunal de Justica no Orcamento Geral da
Unido.

23.2.A contratacdo sera atendida pela seguinte dotacao:
i. Gestao/Unidade: 50001
ii. Fonte de Recursos: 100000000;
iii. Programa de Trabalho: 02.061.0033.4236.0001;

iv. Natureza de Despesa: 33.90.40;



23.3.A existéncia de créditos orcamentarios vinculados a contratacdo serd atestada
pelo STJ a cada exercicio financeiro.

23.4.A adequacdo orcamentaria para as despesas decorrentes da presente
contratacdo para o Conselho da Justica Federal esta prevista no documento
5441603.

24.VALOR ESTIMADO DA CONTRATAGCAO

24.1.0 valor da despesa foi estimado com base em pesquisa de precos, conforme
documento 5414226 e descrigdo abaixo:

a. Lote 1 - Produtos e servicos para o STJ, 6rgdo gerenciador: R$
21.826.523,65 (vinte e um milhdes, oitocentos e vinte e seis mil, quinhentos e
vinte e trés reais e sessenta e cinco centavos);

b. Lote 2 - Produtos e servigos para o CJF, 6rgao participante: R$ 2.749.104,58
(dois milhdes, setecentos e quarenta e nove mil, cento e quatro reais e
cinquenta e oito centavos).

LOTE 1 - Produtos e servi¢cos para o STJ, érgao gerenciador:

Item

Especificacao do objeto

Unidade

Quantidade

Valor
unitario

Valor total

Licenca de uso de software
de governanca, compliance
e seguranca de dados
sensiveis com  andlise
comportamental de usuarios
do Microsoft Active
Directory, servidores de
arquivos on premise
Windows ou Linux e NAS
(network attached storage),
incluindo segurangca de
credenciais de usuérios do
Microsoft Active Directory,
com garantia e suporte do
fabricante.

Usuéario

4809

R$
2.276,88

R$
10.949.515,92




Licenca de uso de software
de governanca, compliance
e seguranca e protecdo de
dados sensiveis com
analise comportamental de
usuarios para ambiente de
nuvem (Microsoft
Sharepoint online,
Exchange online, Microsoft
Teams, OneDrive) ou
Google drive ou AWS s3),
com garantia e suporte do
fabricante.

Usuéario

4809

R$
2.234.85

R$
10.747.393,65

Servico de
implantacéo,
parametrizacao e
operacionalizacao para
itens 1 e 2.

instalacéo,

Servico

R$
39.750,00

R$ 39.750,00

Treinamento  oficial
dez participantes.

para

Turma

R$
38.200,00

R$ 38.200,00

Servico de apoio a analise,
investigacdo e tratamento
de incidentes de seguranca,
com duracdo de (1h) uma
hora por semana.

até 24

R$
2.152,67

R$ 51.664,08

TOTAL

R$
21.826.523,65

LOTE 2 - Produtos e servicos para o CJF, 6rgdo participante:

Item

Especificacao do objeto

Unidade

Quantidade

Valor
unitario

Valor total




Licenca de uso de software
de governanca, compliance e
seguranca de dados
sensiveis com
comportamental de usuarios
do Microsoft Active Directory,
servidores de arquivos on
premise Windows ou Linux e
NAS (network  attached
storage), incluindo seguranga
de credenciais de usuarios
do Microsoft Active Directory,
com garantia e suporte do
fabricante.

analise

Usuario

550

R$
2.385,71

R$
1.312.140,50

Licenca de uso de software
de governanca, compliance e
seguranca e protecdo de
dados sensiveis com analise
comportamental de usuarios
para ambiente de nuvem
(Microsoft Sharepoint online,
Exchange online, Microsoft
Teams, OneDrive) ou Google
drive ou AWS s3), com
garantia e suporte do
fabricante.

Usuario

550

R$
2.377,00

R$
1.307.350,00

Servigo de instalagéo,
implantagdo, parametrizagéo
e operacionalizacdo para

itens 7 e 8.

Servigo

R$
39.750,00

R$
39.750,00

Treinamento oficial para dez
participantes.

Turma

R$
38.200,00

R$
38.200,00

10

Servico de apoio a andlise,
investigagao e tratamento de
incidentes de seguranca,
com duragdo de (1h) uma
hora por semana.

até 24

R$
2.152,67

R$
51.664,08

TOTAL

R$
2.749.104,58




ANEXO | DO TERMO DE REFERENCIA - ESPECIFICACAO TECNICA

1.Caracteristicas gerais:

1.1.A solugéo de auditoria devera ser de um unico fabricante;

1.2.A solucéo deve disponibilizar console web ou cliente que podera ser acessada
atraveés do servidor de aplicacéo e estacdes de trabalho dos usuarios com acesso
autorizado;

1.3.A solucdo devera possibilitar integracdo, de forma direta ou indireta, de suas
informacdes com sistemas de DLP (Data Lost Prevention) e SIEM,;

1.4.Caso seja necessaria instalacdo de qualquer agente nos servidores a serem
monitorados, 0 processo ndo deve impactar na disponibilidade dos servidores ou
Servicos;

1.5.0 agente deve possuir um mecanismo de monitoramento de desempenho dos
servidores onde atua, de modo a nado permitir que o nivel de consumo de
recursos ultrapasse limites definidos e configuraveis;

1.6.A solucéo deve oferecer a possibilidade de configuracGes de diferentes niveis de
seguranca as suas funcionalidades, podendo, desta forma, ser utilizada por
diferentes equipes com variadas demandas de atividades e com acesso restrito a
diferentes fungoes;

1.7.A solugcdo de governanca de dados deverd ter certificacdo utilizada pela
administracdo publica como parametro para definicdo de requisitos de sistema de
gerenciamento de seguranca da informac¢éo como a ISO/IEC 27001 ou similares;

1.8.A solucdo deve suportar a utilizacdo de servidores virtualizados para o0s
componentes;



1.9.A solucdo deve possibilitar a configuracdo de credencial diferente para cada
servidor/servico a ser monitorado;

1.10.A solucdo devera fazer recomendacfes de melhores praticas a serem aplicadas
no ambiente;

1.11.Por se tratar de software de protecdo de dados sensiveis com analise
comportamental de usuarios para ambiente de nuvem o fabricante ou a solucéo
governanca de dados devera ser certificada ISO/IEC 27017;

1.12.Por se tratar de software de protecdo de dados sensiveis o fabricante ou a
solucéo governanca de dados devera ser certificada ISO/IEC 27018 que trata os
dados pessoais;

1.13.Por se tratar de software de protecdo de dados sensiveis o fabricante ou a
solucdo governanca de dados devera ser certificada ISO/IEC 27701 que trata do
gerenciamento de privacidade da informacao dentro da organizacéao.

1.14.A solucéo devera permitir a exportacéo de relatérios de forma manual por meio
da interacdo do usuario e no modo automatizado em: HTML, PDF, CSV e Excel,

1.15.A ferramenta deve permitir que relatérios sejam extraidos sob demanda uma
Unica vez ou agendados e enviados com frequéncia definida;

1.16.A ferramenta deve permitir o0 agendamento para envio de relatorios pelo correio
eletrbnico ou para um compartilhamento no servidor de arquivos;

1.17.A ferramenta deve fornecer relatério de todas as permissdes de determinado
usuario nos repositdrios monitorados;

1.18.A ferramenta deve fornecer relatério de todos os usuarios com permissées em
determinada pasta,;

1.19.A ferramenta deve fornecer relatério dos acessos aos arquivos;



1.20.Fornecer relatorios de dados e usuarios inativos;

1.21.A solucéo deve fornecer relatério de histérico de permissées;

1.22.A solugdo deve fornecer relatorio de historico de membros de grupos de
seguranca;

1.23.A solucdo deve oferecer relatérios de estatisticas, métricas e graficos com
informacdes sobre usudrios, grupos, pastas e permissées ao longo de
determinado periodo;

1.24.A solugdo deve fornecer relatério dos alertas de comportamento anémalo
identificados;

1.25.A solugcdo deve fornecer relatério com as recomendacdes de revogacao de
permissdo gerados pela analise comportamental realizada sobre os usuarios e
recursos monitorados;

1.26.A solucdo deve oferecer relatorio de estatistica de acesso, utilizacdo por tipo de
arquivos, eventos por usuarios e distribuicao por tipos de eventos;

1.27.A solucdo deve fornecer relatério de auditoria das acdes dos usuarios na
console;

1.28.A solucao deve oferecer relatorio sobre as alteracdes, versao alterada e quais
foram as mudancas realizadas em GPOs;

1.29.A solucao deve coletar o log das plataformas monitoradas de forma continua e
automatica e normatizar essas informacées em banco de dados as informacoes
das plataformas monitoradas;

1.30.A solucdo deve apresentar todos os logs de todos os usuarios na mesma
console de visibilidade de permissionamento da plataforma monitorada;



1.31.0s logs apresentados pela solucdo ofertada devem conter informacgdes
completas de cada uma das operacbes com data e horario, nome do servidor,
tipo do objeto, caminho (path) dos dados, dominio, arquivo impactado e nome
do usuario;

1.32.A solucdo devera permitir filtragem grafica, ordenacéo e agrupamento dos logs;

1.33.A solucdo devera permitir que os usuarios realizem pesquisas baseadas em
critérios como: data do evento, servidor ou plataforma em que o evento ocorreu,
tipo de evento, arquivos ou diretérios acessados;

1.34.Deve ser possivel alterar o conjunto de dados (colunas) retornados da consulta
aos logs de acordo com a necessidade da informacao.

1.35.A solucdo deve fornecer visibilidade em tempo real sobre quem tem acesso a
dados sensiveis, locais de armazenamento e utilizacéo.

1.36.A solucdo deve detectar ameacas e comportamentos suspeitos, por meio de
uma analise comportamental sobre atividades andémalas que possam indicar
possiveis violacdes de seguranca ou uso indevido.

1.37.A solucéo deve classificar e rotular os dados conforme conteudo e importancia.

1.38.A solucao deve gerenciar e controlar os privilégios de acesso. Deve permitir que
sejam criadas politicas granulares de acesso.

1.39.A solugéo deve possibilitar que seja concedida a administracdo das permissdes
em pastas para o dono do dado, de forma que um dono consiga por si s6, via
portal da solugéo, conceder e controlar os acessos atribuidos em sua pasta.

2.ltens 1 e 6 - software para protecao de dados e analise comportamental de
usuarios do Microsoft Active Directory e servidores de arquivos.



2.1.A solucao deve efetuar as funcionalidades de permissionamento, Log, Relatorios
e Andlise Comportamental dos usuarios nos servidores de diretérios de usuérios
Microsoft Active Directory, servidores de arquivos on-premise Windows ou Linux e
NAS (Network Attached Storage);

2.1.1.A solucdo devera suportar no minimo, para servidores de arquivos, Windows
server e Linux para no minimo as seguintes distribuicbes: Red Hat Enterprise
Linux em todas as suas versdes ativas, SUSE Linux Enterprise Server Versao
15 SP2 LTSS e 15 SP3, Oracle Linux 7 ou superior;

2.2.A solucéao deve permitir alteracdo das permissdes dos diretérios através de sua
interface grafica;

2.3.Caso a solucédo ofertada necessite reter o log nativo de auditoria do Active
Directory, o hardware sem ponto Unico de falha necessario para o
armazenamento destes logs por 24 (vinte e quatro) meses devera ser
contemplado na proposta;

2.4.A solucao deve fornecer todas as funcionalidades citadas neste documento sem a
necessidade de retencdo dos logs nativos do Windows em infraestrutura local.
Caso a solucdo ofertada necessite habilitar o log de auditoria do Windows File
Server, 0 hardware sem ponto Unico de falha necessario para o0 armazenamento
destes logs por no minimo 24 (vinte e quatro) meses devera ser contemplado na
proposta.

2.5.A solucdo deve possuir visibilidade da hierarquia do servico de Diretorios de
Usuarios por meio de interface grafica,

2.6.A solugéo deve possuir a visibilidade de todos os dominios on-premise, Unidades
Organizacionais, Computadores, Grupos e outros objetos do dominio através de
uma Unica interface gréafica e também em formato de relatério;

2.7.A solucdo deve ter trilha de auditoria classificavel e pesquisavel de todas as
atividades do Active Directory em uma Unica interface gréfica e também em
formato de relatdrio;



2.8.A solucdo devera ser capaz rastrear quem fez alteracdes no Active Directory, qual
foi a alteracdo feita e quando nesta mesma interface gréfica e em formato de
relatério;

2.9.A solucao deve suportar a auditoria dos seguintes eventos do Directory Service:

2.9.1.Membros adicionados e removidos de grupos de seguranca,

2.9.2. Alteracéo nas propriedades do objeto do AD;

2.9.3.Requisicdo de acesso;

2.9.4. Autenticacdo de conta;

2.9.5.Reset de senhas;

2.9.6.Blogueio e desbloqueio de conta;

2.9.7.Criacao e delecéo de conta;

2.9.8.Habilitar e desabilitar a conta;

2.9.9. Modificacéo de configuracao de GPO;

2.9.10.Criacao de link de GPO;

2.9.11.Delecéo de link de GPO;

2.9.12. Modificagao de link de GPO;

2.9.13.Delecéo dos logs de auditoria;



2.9.14. Alteracao na hora do sistema,;

2.9.15. Alteracdes nas politicas de Sistema e de dominio;

2.9.16. Alteracéo nas configuracdes de auditoria de um objeto;

2.9.17.Renovacao de ticket de servigo Kerberos;

2.9.18.Criacao e modificacdo de confianca de dominio;

2.9.19.Acesso ao hash de senha de conta do dominio;

2.9.20.Alteracéo de senha de administrador DSRM.

2.10.Devera ser possivel fazer o gerenciamento de objetos do AD através da console
da solucdo. E necessario que os usuarios administradores sejam capazes de
realizar as seguintes acdes através da interface gréafica da solucao:

2.10.1.Criar novos uUsuarios;

2.10.2.Criar novos grupos de seguranca,;

2.10.3. Alterar parametros de usuarios ja existentes;

2.10.4. Alterar membros de grupos de segurancga;

2.10.5. Excluir usuarios;

2.10.6.Excluir computadores;

2.10.7.Reconfigurar senhas;



2.10.8.Desbloquear usuérios;

2.10.9.Habilitar e desabilitar usuéarios.

2.11.Deve ser possivel realizar as acdes abaixo de uma so vez atraves da selecéo de
multiplos usuarios:

2.11.1.Delecéo; Reset de senha;

2.11.2.Desbloqueio da conta;

2.11.3.Habilitar e Desabilitar.

2.12.A solucdo deve notificar o administrador sobre qualquer mudanca fora das
politicas ou configuracdo que possa ter sido realizada;

2.13.Deve possuir visualizacdo de indicadores de risco para o Active Directory com
configuracbes que podem ser exploradas por usuarios maliciosos, como: Admins
com SPNs, contas habilitadas porém sem uso e contas sem senha;

2.14.A solucdo ofertada deve manter o log das operacdes de abrir, criar, apagar,
modificar, renomear e acesso negado aos arquivos e pastas;

2.15.A solugéo deve fornecer funcionalidade de ajuste aos diretorios com heranca de
permissdes quebradas;

2.16.A solucao deve possibilitar a criagdo de pastas que sejam automaticamente
reconhecidas na interface grafica e que possam ser automaticamente usadas
pelos usuarios;

2.17.A solucao devera fornecer a visdo das permissdes efetivas, ou seja, agregando
permissdes de Compartilhamento e NTFS;



2.18.A solucédo deve fornecer método para assinalar ou associar um ou mais USUarios
como "Proprietario(s)" de uma pasta ou grupo;

2.19.A solugdo deve ser capaz de identificar qual dado ou arquivo contém
informacgdes sensiveis ou confidenciais por meio de busca em seu conteudo por
informacdes definidas em dicionarios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuério;

2.20.A solugdo deve exibir na mesma interface grafica das informag¢des sobre os
permissionamentos e ACL?s, a quantidade de informacdes sensiveis e qual tipo
de informacdo sensivel classificada para facilitar a identificacdo de potenciais
repositérios e pastas superexpostos;

2.21.As informacdes produzidas pela solugdo sobre dados sensiveis devem ser
disponibilizadas em forma de relatérios;

2.22.As consultas aos logs de auditoria e relatérios devem suportar filtros de
classificacdo de dados sensiveis;

2.23.A solugcdo deve demonstrar em sua console a quantidade de dados sensiveis
descobertos nos arquivos e pastas;

2.24.A solugcdo deve gerar recomendacdes de revogacdo de acesso aos dados
classificados para reducao de acesso as informacdes sensiveis;

2.25.A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss
Prevention) de classificacdo de dados sensiveis e informar em relatorio onde
estes dados se encontram dentro do sistema de arquivos da solucéo;

2.26.Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser
analisado;



2.27.Deve ser possivel definir partes especificas do arquivo a serem analisadas no
escopo como: Colunas especificas de arquivos do tipo Microsoft Excel,
cabecalho, rodapé e marca d?agua de arquivos Microsoft Office, links de
arquivos Microsoft Office e PDF,;

2.28.A solucdo deve ser capaz de identificar dados que possuam informacdes
referente a Lei de Geral de Protecdo de Dados (LGPD) como por exemplo:
nome, CPF, passaporte, religido, género, nacionalidade, entre outros;

2.29.Baseada nos dados de auditoria, a solucdo deve ser capaz de aprender o
comportamento padrdo dos usuarios e dos recursos monitorados, para que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente;

2.30.A solucao deve fazer a analise em tempo real e prevencédo de comportamentos
suspeitos no AD e servidores de arquivos monitorados de forma integrada em
console centralizada;

2.31.A solucdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos. Ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como identificar acesso
a dados que o usuario ndo costuma acessar;

2.32.Nos alertas em tempo real, deve ser possivel configurar para que um usuario,
uma pasta, um periodo ou uma acéo especifica seja alertada caso ocorra acéo
gue os envolva;

2.33.0s alertas poderao ser iniciados com base nos dados da auditoria, tais como
usuario, acdo, data e hora, acéo realizada;



2.34.Deve ser contemplada a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventos suspeitos tais como: Grupos
de seguranca, GPO?s e outros objetos de Active Directory modificados ou
removidos; Escalacdes de privilégios; Modificacdo de permissées em diretérios
Ataques de sequestro de dados (ransomware); Deteccdo de ferramentas
nocivas ao ambiente; Excessos de acOes com acessos negadas; Acessos
indevidos dos administradores nos dados da empresa; Tentativas de elevacao
de privilégios; Excesso de tentativas de autenticacdo ou contas blogueadas;
Excesso de atividades em dados parados e/ou inativos; Alteragcdes anormais em
GPO; ataques de forca bruta; ataques de pass-the-hash; ataques de golden
ticket; ataques de enumeracédo de contas;

2.35.0s alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do
Windows, E-mail e devem ser capazes de realizar a execucdo de um script
previamente configurado;

2.36.0s alertas devem ser apresentados também em dashboard web que apresente:
guantidade de alertas e suas severidades em determinado periodo, usuarios
mais alertados em determinado periodo, tipos de comportamentos suspeitos que
mais ocorreram, maquinas que foram mais utilizadas para as ac¢des suspeitas,
classificacéo dos alertas dentro de um cenario de ataque cibernético;

2.37.0 dashboard deve apresentar os eventos que motivaram o alerta para que o
time de seguranca possa fazer investigacao forense;

2.38.0 dashboard deve mostrar as propriedades do AD do usuério alertado que sao
essenciais para a analise forense do alerta gerado;

2.39.Para andlise forense do usuério mais alertado, o dashboard deve possuir pagina
gue agregue dados importantes do comportamento daquele usuario. Isso
permite que se identifique o cenario do possivel ataque;

2.40.No dashboard, a partir de um alerta selecionado, a solucdo deve exibir pagina
gue liste todos os eventos ocorridos que motivaram a ferramenta a gerar o
alerta. A lista desses eventos deve ser customizavel podendo ser filtrada,
exibidas ou ocultadas colunas e agregada por valores das colunas exibidas;



2.41.0 dashboard deve apresentar KPIs de compliance e seguranca dos servidores e
recursos monitorados como quantidade de arquivos, pastas, permissdes e
dados expostos;

2.42.A dashboard deve apresentar relatorios qualitativos, ou seja, listas com estes
itens fora de compliance;

2.43.A solugéo deve permitir integrar-se facilmente ao SIEM e em solugbes de
gerenciamento de ativos;

2.44.A solucdo deverd executar remediacdo automatizada de permissdes e as
configuracdes deverdo ser feitas de forma integrado a console de visualizagao
gréfica das pastas dos servidores de arquivos;

2.45.A solucdo deverd automatizar a remediacdo das permissfes das pastas e
arquivos expostos a usuarios em excesso;

2.46.A solucdo deverd automatizar a reparacdo das pastas com heranca quebrada
nos servidores de arquivos aumentando assim a seguranca das informacdes
armazenadas;

2.47.A solucédo deverd identificar, através da integracdo com os dados de auditoria
coletados, os usuarios que serdo impactados pela remediacdo para permitir a
criacdo de regras customizadas para remover permissbes de grupos de
seguranca sem que 0S acessos as pastas e arquivos dos usuarios sejam
afetados;

2.48.A solucdo devera apresentar o numero de pastas que serdo corrigidas por cada
regra criada,

2.49.A solucdo deverd permitir a execucdo de rollback caso as expectativas ndo
sejam alcancadas;



2.50.Para a remocéo de permissdes de grupos de seguranca do AD das pastas, a
solucdo devera verificar nos eventos de auditoria se h& usuarios utilizando
essas permissdes para acesso as informacdes. Em caso positivo, a solucao
deve criar automaticamente novos grupos de seguranca € inserir 0S usuarios
gue acessam as informacgdes a partir das permissdes concedidas aos grupos
globais;

2.51.A solucdo devera fornecer a possibilidade de criacdo de regras customizaveis
em que devera ser possivel alterar o escopo das pastas que terdo as ACLs
reparadas e a forma como essas ACLs serao reparadas;

2.52.A solucdo devera permitir que nas ACLs em que ha erro de ordem das
permissoes, a solucdo devera ser capaz de reordena-la;

2.53.A solucédo devera ser capaz de forcar a propagacdo correta das permissdes
para as pastas filhas quando houver erro na heranca;

2.54.A solucado devera ser capaz de forcar a propagacédo correta das permissées do
usuario "proprietario” das pastas e arquivos quando esta estiver erroneamente
faltante;

2.55.A solucdo devera permitir que as permissdes de ACLs 6rfas sejam retiradas
conforme melhores praticas da Microsoft e a heranca corrigida;

2.56.A solucéo devera permitir que as permissées sejam mantidas, a pasta sinalizada
como uma pasta com permissfes Unicas, que tem outras permissdes
adicionadas além das permissfes herdadas da pasta pai;

2.57.A solucdo deverd permitir a alteracdo do escopo de aplicagdo da regra de
reparacao automatizada das permissoes;

2.58.A solucao devera permitir a definicdo de credencial de servico ou de credencial
de usuario para execucdo das regras de reparacdo automatizada das
permissoes;



2.59.A solucdo devera apresentar a estimativa de tempo que cada regra criada levara
para ser executada;

2.60.A solucdo devera permitir o agendamento das execucgdes das regras de
reparacdo automatizada das permissdes de forma que elas possam ser
executadas recorrentemente ou uma Unica vez;

2.61.A solucéo devera permitir a definicdo de limites de horario para execucdo das
regras;

2.62.A solucéo deve apresentar em relatério o resultado da execucéo das regras com
o caminho da pasta e arquivo, a acao executada sobre a permissdo, 0S grupos
de seguranca e usuarios afetados, a permissdo afetada e erros e alertas da
execucao;

2.63.A solucdo devera permitir a extracdo dos relatérios de execucao das regras de
remediacao;

2.64.A solucdo deverd exibir para cada pasta dos recursos monitorados a
visualizacdo grafica e interativa das listas de controle de acesso incluindo
grupos, subgrupos e seus respectivos membros;

2.65.A interface gréfica devera permitir a busca por um usuério ou grupo e apresentar
graficamente seus niveis de permissdo nos diretérios dos recursos monitorados.
Esta visibilidade deve incluir heranca de permisséo ativa/desativada e indicacao
de compartilhamento.

3.ltens 2 e 7 - software para governanca, compliance, seguranca e protecao de
dados e analise comportamental de usuarios em ambiente de nuvem
Microsoft (Sharepoint online, exchange online, teams, onedrive) ou Google
drive ou AWS S3.

3.1.A solugdo devera suportar todas as funcionalidades descritas nas ANEXO I.1. -
caracteristicas gerais - para 0s repositorios de nuvem corporativa: (Microsoft,
Sharepoint Online, Exchange Online, Microsoft teams, Microsoft OneDrive) ou
Google Drive ou AWS S3;



3.2.0 CONTRATANTE devera optar por licenciamento da solugcao de descoberta de
dados sensiveis para repositério de nuvem corporativa coletiva Microsoft ou
Google ou AWS;

3.3.A solucdo deveré coletar trilha de auditoria de acesso dos usuarios aos dados
armazenados no repositoério de nuvem monitorado;

3.4.A solucao devera permitir a filtragem gréfica da trilha de auditoria;

3.5.A solucdo devera normalizar e analisar permissdes dos usuarios aos dados da
nuvem corporativa coletiva;

3.6.A solucdo devera apresentar todos 0s usuarios que tém permissdes e quais
permissdes cada usuario tem em uma pasta ou arquivo armazenado no
repositoério;

3.7.A solucdo devera apresentar todos os dados que um usuario selecionado tem
acesso e qual tipo de permissao;

3.8.A solucédo devera demonstrar dados sensiveis compartilhados externamente e
expostos publicamente;

3.9.A solucao devera descobrir configuracfes incorretas no repositorio;

3.10.A solucédo devera apresentar métricas e configuragdes incorretas que podem
afetar a seguranca do ambiente, como: pastas e repositorios expostos
publicamente, dados inativos;

3.11.A solucdo deverd fornecer recomendacbes de como corrigir rapidamente
configuracgdes incorretas do ambiente monitorado.

3.12.A solucdo deve ser capaz de identificar qual dado ou arquivo contém
informacdes sensiveis ou confidenciais por meio de busca em seu conteudo por
informacdes definidas em dicionarios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuério.



3.13.A solucédo deve exibir na mesma interface grafica das informacdes sobre os
permissionamentos e ACL?s, a quantidade de informacdes sensiveis e qual tipo
de informacdo sensivel classificada para facilitar a identificacdo de potenciais
repositorios e pastas superexpostos.

3.14.A solucao devera ter suas funcionalidades de descoberta de dados sensiveis
para repositérios de nuvem Google ou Microsoft ou AWS.

3.15.As informacdes produzidas pela solucdo sobre dados sensiveis devem ser
disponibilizadas em forma de relatorios.

3.16.As consultas aos logs de auditoria e relatérios devem suportar filtros de
classificacdo de dados sensiveis.

3.17.A solucédo deveré identificar atividades de contas pessoais externas acessando
os dados armazenados nos repositorios de nuvem;

3.18.A solucdo deve demonstrar em sua console a quantidade de dados sensiveis
descobertos nos arquivos e pastas.

3.19.A solucdo deve integrar a funcionalidade de classificacdo de dados sensiveis
com solucdes de terceiros para estender a habilidade de ambos.

3.20.A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss
Prevention) de classificacdo de dados sensiveis e informar em relatério onde
estes dados se encontram dentro do sistema de arquivos da solugé&o.

3.21.Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser
analisado;

3.22.A solucdo deve ser capaz de identificar dados que possuam informacgdes
referente a Lei de Geral de Prote¢cdo de Dados (LGPD)como por exemplo:
nome, CPF, passaporte, religido, género, nacionalidade, entre outros.



3.23.As funcionalidades descritas nas caracteristicas gerais devem se aplicar as
caixas postais e pastas publicas dos servidores de correio eletrénico Microsoft
Exchange, e deverdo estar integradas na mesma plataforma e interface de
monitoracdo dos demais repositérios dedados nédo estruturados monitorados.

3.24.A solucéo descrita neste item deve possuir as seguintes funcionalidades globais:
Auditar acesso, modificacdo e remocéo de caixas postais e listas do ambiente
de correio eletronico; Gerar alerta com base nas informacdes auditadas;
Monitorar e analisar comportamentos suspeitos de usuarios; Gerar relatérios
sobre o ambiente de correio eletronico.

3.25.A solucao deve suportar Exchange Online.

3.26.A solucdo devera monitorar os eventos das caixas postais dos usuarios e as
pastas publicas do Exchange;

3.27.A solucdo devera monitorar os eventos das caixas postais dos usuarios do
Exchange sem a necessidade de habilitacdo de auditoria nativa do Exchange
(journaling e diagnostics);

3.28.A solucao devera coletar, os seguintes eventos:

3.28.1.Pasta criada;

3.28.2.Pasta apagada;

3.28.3.Pasta movida;

3.28.4.Pasta aberta;

3.28.5.Pasta renomeada;

3.28.6.Permissao adicionada a pasta;



3.28.7.Permissao removida de pasta;

3.28.8.Permisséo de pasta alterada;

3.28.9.Mensagem copiada,

3.28.10.Mensagem criada;

3.28.11.Mensagem aberta;

3.28.12. Mensagem apagada;

3.28.13.Logon,;

3.28.14.Mensagem enviada "em nome de";

3.28.15.Mensagem enviada "como";

3.28.16.Mensagem editada;

3.28.17.Permissado adicionada a mailbox;

3.28.18.Permissao removida de mailbox;

3.29.Baseada nos dados de auditoria, a solucdo deve ser capaz de aprender o
comportamento padrdo dos recursos monitorados, para que desvios e
anomalias nesses comportamentos sejam identificados automaticamente e
alertados em tempo real.



3.30.A solucdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos. Ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como identificar eventos
anormais que tenham ocorrido nas plataformas monitoradas.

3.31.0 painel web deve possibilitar e a visualizacdo: de todos os alertas e seus
eventos em determinado periodo; Usuéarios se comportando de forma suspeita
que dispararam alertas; Tipos de alertas mais disparados; Dispositivos mais
alertados;

3.32.Deve ser possivel, a partir de selecionado evento alertado, fazer filtragem e
correlacionamento com outros eventos como, por exemplo, o comportamento
dos usuéarios do mesmo departamento do usuario alertado ou acessos ao
mesmo tipo de informacao sensivel identificado pela solucéo;

3.33.A solucao devera apresentar a razao para um alerta ter sido disparado;

3.34.A solucdo deverd apresentar detalhes dos alertas gerados como usuario
envolvido, dispositivo envolvido, dados envolvidos e periodo do comportamento
suspeito;

3.35.A solucdo devera apresentar detalhes do usuario envolvido no alerta como:
habilitado ou desabilitado, se estava ativo ou inativono ambiente, se esteve
envolvido em outros alertas, se € uma conta privilegiada;

3.36.A solucdo devera apresentar detalhes do dispositivo envolvido no alerta: se € o
dispositivo normalmente utilizado pelo usuario envolvido no alerta, se esteve
envolvido em outros alertas;

3.37.A solucéo devera apresentar detalhes dos dados envolvidos no alerta: se estava
inativo, se ja havia sido acessado pelo usuario envolvido no alerta, se ja havia
sido acessado pelos pares do usuéario envolvido no alerta, se sao dados
sensiveis ou estava em watchlist.

4.1tens 3 e 8 - Servico de Instalacao e Configuracao



4.1.A CONTRATADA sera inteiramente responsavel pela implantacdo da solucdo
adquirida, de forma a ndo comprometer o funcionamento da solucéo;

4.2.A CONTRATADA devera efetuar instalacdo e configuracao realizada de acordo
com as recomendac6des do fabricante;

4.3.0s servicos de instalacdo e configuracdo deverdo se basear nas melhores
praticas estabelecidas pelo respectivo fabricante em seus manuais de instalacéo
e configurac&o ou artigos técnicos;

4.4.A solucdo, deverd ser entregue com todas as funcionalidades, recursos,
componentes, acessorios, softwares e licenciamentos necessarios ao seu pleno
funcionamento;

4.5.A instalacdo da solucéo, incluindo todos os componentes e acessorios, sera
realizada pela CONTRATADA, com acompanhamento de uma equipe destacada
pelo CONTRATANTE;

4.6.A CONTRATADA devera providenciar um profissional certificado pelo fabricante
na solucdo para garantir a conformidade da instalacdo e a configuracdo dos
equipamentos e softwares que compdem a solucao;

4.7.A instalacdo, configuracdo e testes da solucdo deverdo ser feitos com o
acompanhamento de técnicos do CONTRATANTE, visando o repasse de
conhecimento e observados os padrbes de gerenciamento de manutencédo e
seguranca do CONTRATANTE;

4.8.Deveré ser fornecida documentacao de toda a implementacédo e configuragdo dos
produtos adquiridos;

4.9.Fica a critério do CONTRATANTE, definir o horéario de instalacdo e configuragéo
da solucéo, podendo tais procedimentos serem executados em feriados ou finais
de semana e em horario noturno, se for o caso;



4.10.Atividades associadas a implantacdo com a necessidade eventual de
interrupcdo de servicos em producdo, deverdo ocorrer fora do expediente
normal do Tribunal e estardo sujeitas ao planejamento e aprovacao prévia da
equipe técnica do CONTRATANTE;

4.11.A CONTRATADA devera comunicar o0 CONTRATANTE a conclusao da
instalacao e entregar toda documentacao técnica (As Built) em até 10 (dez) dias
corridos apos a concluséo da instalacao;

4.12.A documentacdo técnica (As Built), devera ser aprovada pela equipe do
CONTRATANTE, e caso necessario, 0s ajustes solicitados deverdo ser
realizados pela CONTRATADA em até 05 (cinco) dias apos a analise da equipe
do CONTRATANTE;

4.13.As atividades de instalacdo deverdo ser acompanhadas pela equipe técnica do
CONTRATANTE, devendo a CONTRATADA:

4.13.1.Efetuar o repasse técnico referente a instalacdo, implementacdo e
operacionalizacdo da solucdo, com transferéncia dos procedimentos basicos
de configuracéo e operacao utilizados;

4.13.2.0 repasse técnico, procedimentos e operacionalizacdo deverdo cobrir
conhecimentos minimos necessarios para administracdo, configuracao,
otimizacao, resolucéo de problemas basicos e utilizacdo da solucao.

4.14.A equipe técnica do CONTRATANTE devera disponibilizar analistas ou técnicos
para o acompanhamento das atividades definidas nos itens acima.



ANEXO Il DO TERMO DE REFERENCIA - TERMO DE CONFIDENCIALIDADE DA
INFORMACAO

1.0 Superior Tribunal de Justica, com sede no SAF Sul, Quadra 06, Lote 01,
Brasilia-DF, CNPJ n. 00.488.478/0001-02, denominado CONTRATANTE, e, de
outro lado, a [nome da contratada], sediada [endereco da contratada], CNPJ n.
[00.000.000/0000-00], denominada CONTRATADA,

CONSIDERANDO a assinatura do CONTRATO STJ N.° [XXX/202X] ou
CONTRATO CJF N.° [XXXI202X], celebrado com a CONTRATADA para
fornecimento e prestacéo dos servigcos objeto do contrato;

CONSIDERANDO a Lei n. 11.419/2006, que dispbe sobre a informatizacdo do
processo judicial, permitindo o processamento de ac¢des judiciais por meio de autos
total ou parcialmente digitais, utilizando, preferencialmente, a rede mundial de
computadores e acesso por meio de redes internas e externas e determinando que
0S processos eletrénicos deverdo ser protegidos por meio de sistemas de
seguranca de acesso e armazenados em meio que garanta a preservacao e
integridade dos dados, sendo dispensada a formacdo de autos suplementares,
dentre outras determinacoes;

CONSIDERANDO a necessidade de ajustar as condi¢cdes para regular o uso dos
dados, regras de negocio, documentos, informacfes, sejam elas escritas, verbais
ou de qualquer outro modo apresentadas, tangiveis ou intangiveis, entre outras,
doravante denominadas simplesmente de INFORMACOES, que a CONTRATADA
tiver acesso em virtude da execucao contratual,

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo do
CONTRATANTE;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do Superior Tribunal de Justica de que a CONTRATADA tomar
conhecimento em razdo da execucdo do CONTRATO, respeitando todos os
critérios estabelecidos aplicaveis as INFORMACOES;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do Superior Tribunal de Justica de que a CONTRATADA tomar
conhecimento em razdo da execucdo do CONTRATO, respeitando todos os
critérios estabelecidos aplicaveis as INFORMACOES;

Clausula Primeira - DO OBJETO



1.1 Constitui objeto deste instrumento o estabelecimento de condi¢cbes especificas
para regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que
diz respeito ao acesso de informacfes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por for¢ca dos procedimentos necessarios para a execucao dos
servicos celebrados entre as partes.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

2.1 Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
definigdes:

2.2 Informacao: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrbnicos ou ndo, que possibilitam a realizacdo de
atividades especificas e/ou tomada de decisao.

2.3 Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida
por divulgacéo publica ou por meio de canais autorizados pelo CONTRATANTE.

2.4 InformagBes Sensiveis: sdo todos o0s conhecimentos estratégicos que, em
funcdo de seu potencial no aproveitamento de oportunidades ou desenvolvimento
nos ramos econdmicos, politico, cientifico, tecnoldgico, militar e social, possam
beneficiar a Sociedade e o Estado brasileiros.

2.5 Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdes
possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aguelas necessérias ao resguardo da inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas.

Clausula Terceira - DAS INFORMACOES SIGILOSAS

3.1 Serdo consideradas como informacgao sigilosa, toda e qualquer informacgao
escrita ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial
e/ou reservada.

3.2 O TERMO informacdo abrangera toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-
how, técnicas, especificacles, relatorios, compilagdes, codigo fonte de programas
de computador na integra ou em partes, formulas, desenhos, copias, modelos,
amostras de ideias, aspectos financeiros e econdémicos, definicdes, informacdes
sobre as atividades do CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo a execucdo do servico,
doravante denominadas INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
lhe ser confiada durante e em razdo das atuacdes da prestacdo de servicos
celebrado entre as partes.



3.3 A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade
com relacdo a todas e quaisquer INFORMACOES que venham a ser fornecidas
pelo STJ, a partir da assinatura do contrato, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente
classificadas com tratamento diferenciado pelo STJ;

Paragrafo Primeiro - Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a
terceiros, bem como a n&o permitir que qualquer empregado envolvido direta ou
indiretamente na execugdo do servico em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacoes, faca uso dessas informacdes,
gue se restringem estritamente ao cumprimento do servico.

Paragrafo Segundo - As partes deverdo cuidar para que as informagdes sigilosas
figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas
nas atividades relacionadas a execugéo do objeto.

Paragrafo Terceiro - As obrigac6es constantes deste TERMO néo serdo aplicadas
as INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelacao;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

c) Sejam reveladas em razao de requisi¢ao judicial ou outra determinacao vélida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecédo que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGACOES

4.1 As partes se comprometem e se obrigam a utilizar a informacéo sigilosa
revelada pela outra parte exclusivamente para os propdsitos da execugdo do
servico, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a nao efetuar qualquer tipo
de coépia da informacdo sigilosa sem o consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execucao do servico sobre a existéncia deste TERMO bem como da natureza
sigilosa das informacdes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados



visando garantir o cumprimento de todas as disposi¢cées do presente TERMO e
dara ciéncia ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas
necessdarias a protecdo da informacdo sigilosa do CONTRATANTE, bem como
evitar e prevenir a revelacao a terceiros da extensdo e danos ocorridos devido ao
ataque cibernético, exceto se devidamente autorizado por escrito pelo
CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcéo deste TERMO.

| - Quando requeridas, as informacdes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes;

I - Os produtos gerados na execucdo do CONTRATO, bem como as
INFORMACOES repassadas & CONTRATADA, s&o Unica e exclusiva propriedade
intelectual do STJ;

[l - A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMACOES que venham a ser reveladas durante a
execucao do CONTRATO;

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas Vvinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacao das informacgdes disponibilizadas em face da execucéo do servico.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informacdes, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das
Informacdes Proprietarias por seus agentes, representantes ou por terceiros;

[l - Comunicar a0 CONTRATANTE, de imediato, de forma expressa e antes de



qualquer divulgacéo, caso tenha que revelar qualquer uma das informacdes, por
determinacao judicial ou ordem de atendimento obrigatério determinado por 6rgéo
competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informagdes sigilosas.

Clausula Quinta - DA VIGENCIA

5.1 O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a assinatura contratual até expirar o prazo de classificacdo da
informacéo a que a CONTRATADA teve acesso em razao da execucao do servico.

Clausula Sexta - DAS PENALIDADES

6.1 A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicfes contratuais e legislacdes em vigor que tratam desse assunto, podendo
até culminar na rescisdo dos CONTRATOS firmados entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive
as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sancdes legais cabiveis, conforme artigos 155 a 163 da Lei n. 14.133/2021.

Clausula Sétima - DISPOSICOES GERAIS

7.1 Este TERMO ¢é parte integrante e inseparavel do CONTRATO STJ N.°
[XXXI202X] ou CONTRATO CJF N.° [XXX/202X], que € parte independente e
regulatoria deste instrumento;

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto
neste instrumento, ou quanto a execucdo das obrigacdes deles decorrentes, ou se
constatando casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios da legalidade, de boa-fé, da equidade, da razoabilidade,
da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecerd sempre em
caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposi¢cOes constantes de outros instrumentos conexos firmados entre as partes
guanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

| - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;



Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pelo CONTRATANTE, todas as informacdes requeridas pertinentes ao contrato
celebrado entre as partes;

[l - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicdes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condi¢des, termos e obrigacdes ora constituidos seréo regidos pela
legislacdo e regulamentacdes brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI - Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas
para a CONTRATADA nao descaracterizardao ou reduzirdo 0 cCOmpromisso e as
obrigacdes pactuadas neste TERMO, que permanecerd véalido e com todos seus
efeitos legais em qualquer uma das situacgdes tipificadas neste instrumento;

VII - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer
uma das informacdes disponibilizadas para a CONTRATADA, ser&o incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecdo descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao contrato
celebrado entre as partes;

VIII - Este TERMO nao deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigagéo de divulgar Informacgdes Sigilosas para
a outra Parte, nem como obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

8.1 As questdes decorrentes deste Termo seréo processadas e julgadas na Justica
Federal, no foro da cidade de Brasilia, Secdo Judiciaria do Distrito Federal.

E, por assim estarem justas e estabelecidas as condi¢fes, o presente TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO é assinado pelas partes na forma
eletronica, nos termos da Lei n. 11.419/2006.



ANEXO Il DO EDITAL - ESTIMATIVA DE PRECOS

Razao Social -

CNPJ -

CNPJ do estabelecimento responsavel

pelo faturamento dos servigos:

Endereco -

Telefone -

Fax -

email -

Banco - Agéncia -

Conta -

Validade da Proposta -

Prazo de entrega -

Garantia -

LOTE 1 - Produtos e servicos para o STJ, 6rgao gerenciador:

Item Especificacdo do objeto Unidade

Quantidade Valor Valor total

unitario

Licenca de uso de software de
governanca, compliance e
seguranca de dados sensiveis
com andlise comportamental de
usuérios do Microsoft Active
Directory, servidores de
1 arquivos on premise Windows|Usuério
ou Linux e NAS (network
attached storage), incluindo
seguranca de credenciais de
usuérios do Microsoft Active
Directory, com garantia e

suporte do fabricante.

4809 R$ 2.276,88 |R$ 10.949.515,92




Licenga de uso de software de
governanca, compliance e
seguranca e protecdo de dados
sensiveis com analise
de

de

(Microsoft Sharepoint

comportamental usuarios

para ambiente nuvem
online,
Exchange online, Microsoft
Teams, OneDrive) ou Google
drive ou AWS s3), com garantia

e suporte do fabricante.

Usuario

4809

R$ 2.234.85 |R$ 10.747.393,65

de

implantacdo, parametrizacdo e

Servigo instalacéo,

operacionalizacdo para itens 1
e 2.

Servico

R$
39.750,00

R$ 39.750,00

Treinamento oficial para dez

participantes.

Turma

R$
38.200,00

R$ 38.200,00

Servico de apoio a analise,
investigacdo e tratamento de
incidentes de segurancga, com
duracdo de (1h) uma hora por

semana

Més

até 24

R$ 2.152,67 |R$ 51.664,08

TOTAL

R$ 21.826.523,65

LOTE 2 - Produtos e servigos para o CJF, érgao participante:

Item

Especificacdo do objeto

Unidade

Quantidade

Valor
. Valor total
unitario




Licenca de uso de software de
governanca, compliance e
seguranca de dados sensiveis
com analise comportamental de
usuarios do Microsoft Active
Directory, servidores de arquivos
on premise Windows ou Linux e
NAS (network attached storage),
incluindo seguranca de
credenciais de usuarios do
Microsoft Active Directory, com

garantia e suporte do fabricante.

Usuéario

550

R$ 2.385,71

R$ 1.312.140,50

Licengca de uso de software de
governanca, compliance e
seguranca e protecdo de dados
sensiveis com andlise
comportamental de usuarios paral
ambiente de nuvem (Microsoft
Sharepoint  online, Exchange
online, Microsoft Teams,
OneDrive) ou Google drive ou
AWS s3), com garantia e suporte

do fabricante.

Usuéario

550

R$ 2.377,00

R$ 1.307.350,00

Servigo de instalacao,
implantacdo, parametrizacdo e
operacionalizacdo para itens 6 e
7.

Servico

R$
39.750,00

R$ 39.750,00

Treinamento oficial para dez

participantes.

Turma

R$
38.200,00

R$ 38.200,00

10

Servico de apoio a andlise,
investigacdo e tratamento de
incidentes de seguranca, com
duracdo de (1h) uma hora por

semana.

até 24

R$ 2.152,67

R$ 51.664,08

TOTAL

R$ 2.749.104,58




Lote 1 - Produtos e servigcos para o STJ, 6rgao gerenciador: R$ 21.826.523,65
(vinte e um milhdes, oitocentos e vinte e seis mil, quinhentos e vinte e trés reais e
sessenta e cinco centavos);

Lote 2 - Produtos e servicos para o CJF, érgao participante: R$ 2.749.104,58
(dois milhdes, setecentos e quarenta e nove mil, cento e quatro reais e cinquenta e
oito centavos).



ANEXO Il DO EDITAL - MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N. [[nAta]]

Parte [[parte]]

PROCESSO STJ n. STJ 38832/2023

DADOS DA EMPRESA

RAZAO SOCIAL: [[RAZAOSOCIAL]]

CNPJ/MF: [[enpj]]

ENDERECO SEDE: [[endereco]]

CIDADE: [[cidade]]

UF: [[UF]] CEP: [[cep]]

TELEFONE: [[fone]]

E-MAIL: [[e-mail]]

BANCO: [[banco]]

AGENCIA: [[agéncia]]

CIC: [[c/c]]

REPRESENTANTE: [[REPRESENTANTE]]

DADOS DA ATA

OBJETO: Fornecimento de servigo continuo de solugéo de governancga, compliance,
seguranca e auditoria de dados ndo estruturados, incluindo andlise e seguranca de
credenciais de usuarios de rede, coleta e correlacionamento de eventos com
informacdes provenientes de andlise de dados néo estruturados e metadados.

Incluindo servicos de suporte técnico assistido,

instalacdo, treinamento com
transferéncia de conhecimento do ambiente implantado, incluindo também servico de

apoio a analise, investigagao e tratamento de incidentes de seguranca.




FUNDAMENTACAO LEGAL: Lei n. 14.133, 1° de abril de 2021, Lei Complementar n.
123, de 14 de dezembro de 2006, e Decretos n. 8.538, de 6 de outubro de 2015, e n.
11.462, de 31 de marco de 2023.

MODALIDADE: PREGAO ELETRONICO n. 90074/2024

OBSERVACOES: Termo de Referéncia - versdo x (xxxx) e proposta de precos
(protocolo SEI xxx)
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ATA DE REGISTRO DE PRECOS N. [[nAta]]
Parte n. [[parte]]

PROCESSO STJ n. STJ 38832/2023

O Superior Tribunal de Justica, 6rgao integrante do Poder Judiciario da Uniéo, inscrito
no CNPJ sob o n. 00.488.478/0001-02, com sede no SAF Sul, Quadra 6, Lote 01,
Brasilia-DF, neste ato representado(a) por seu Secretario de Administracdo, nome
XXxx, nomeado(a) pela Portaria n. ...... , de ..... (o [ de 20..., publicada no
DOU de ... o [=S de ... , doravante denominado ORGAO
GERENCIADOR, e o(a) [[RAZAOSOCIAL]], inscrito(a) no CNPJ/MF sob o n. [[cnpj]],
sediado(a) na [[enderecO]], [[cidade]])/[[UF]], doravante designado FORNECEDOR,
neste ato representado(a) POr .......cccceevvvvvvrnnniiiinnennn. (nome e funcdo no contratado),
conforme os poderes constantes nos atos constitutivos da empresa E/IOU procuragéo
apresentada nos autos (A DEPENDER DO CASO CONCRETO), tendo em vista o
gue consta no Processo STJ/SElI n. STJ 38832/2023 e em observancia as
disposicfes da Lei n. 14.133, de 1° de abril de 2021, e do Decreto n. 11.462, de 31 de
marco de 2023, e demais legislacbes aplicaveis, RESOLVEM CELEBRAR a
presente ata de registro de precos, decorrente d o PREGAO ELETRONICO
90074/2024, mediante as condi¢cdes a seguir enunciadas.

1. OBJETO



1.1. A presente Ata tem por objeto o registro de preco para fornecimento de servico
continuo de solucéo de governanca, compliance, seguranca e auditoria de dados
ndo estruturados, incluindo andlise e seguranca de credenciais de usudrios de
rede, coleta e correlacionamento de eventos com informacdes provenientes de
analise de dados nédo estruturados e metadados. Incluindo servicos de suporte
técnico assistido, instalacdo, treinamento com transferéncia de conhecimento do
ambiente implantado, incluindo também servico de apoio a analise, investigacao
e tratamento de incidentes de seguranca, conforme as condicbes e
especificacdes estabelecidas no(s) item(ns).......... (a ser preenchido quando da
assinatura da ata) do Termo de Referéncia, Anexo | do Edital n. PREGAO
ELETRONICO n. 90074/2024, que é parte integrante desta Ata, assim como a
proposta vencedora de / /__, independentemente de transcricéo.

2. DOS PREGOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco (a depender do caso concreto) registrado, as especificacdes do objeto e
as demais condicOes ofertadas na(s) proposta(s) sao as que seguem:

Item | Descricao / Marca | Modelo Quantidade Valor unitario
Especificacao (compras) (preco) OU
(conf. regra do
ou edital) percentual
(desconto)
Unidade de Medida
(servicos)

1
2
3

2.2. A contratacdo posterior de item especifico constante de grupo de itens exigira
prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgédo ou
entidade.



3. ORGAO GERENCIADOR E PARTICIPANTES

3.1. A presenta Ata é integrada apenas pelo ORGAO GERENCIADOR identificado no
preambulo.

3.2. A presentes Ata é integrada pelo ORGAO GERENCIADOR indicado no
predAmbulo e pelo (s) seguinte (s) ORGAO (S) PARTICIPANTE (S):

Item n. Orgao Participante

XXX XXXX

4. MODELO DE EXECUGAO DO OBJETO

4.1. As licencas que fazem parte da solugéo de auditoria deverdo ser entregues no
prazo maximo de 60 (sessenta) dias corridos a contar da assinatura do contrato.

4.1.1. A CONTRATADA devera concluir, no prazo de até 30 (trinta) dias corridos, a
contar da emissédo do termo de recebimento definitivo do plano de implantacéo,
a instalacéo e configuracdo da solucéo (item 3 do Lote 1 e item 8 do Lote 2 do
objeto), em plena compatibilidade com o ambiente computacional do
CONTRATANTE e em conformidade com a proposta técnica apresentada,
cumprindo todas as demais clausulas de garantia e atendimento técnico
constantes no Termo de Referéncia, nos prazos e termos estipulados;

4.2. Os prazos e 0s demais métodos para a execucdo do objeto e realizacdo dos
recebimentos provisorio e definitivo sédo os definidos no Termo de Referéncia.

5. PRAZO DE GARANTIA



5.1. O prazo de garantia técnica dos servicos executados, incluindo a garantia legal,
sera de, no minimo, 24 (vinte e quatro) meses, ou pelo prazo fornecido pelo
fabricante, se superior, contado a partir do primeiro dia Util subsequente a data
do recebimento definitivo do objeto, conforme condi¢cbes estabelecidas no Termo
de Referéncia.

6. VIGENCIA

6.1. O prazo de vigéncia da ata de registro de pregos serd de doze meses contados
do primeiro dia Gtil subsequente a data de sua divulgacdo no Portal Nacional de
Contratac6es Publicas (PNCP), sem possibilidade de prorrogagéo.

7. DO REAJUSTE

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano
contado da data do orcamento estimado.

7.1.1. Considera-se a data de orcamento estimado o dia 16/08/2024.

7.2. Decorrido o prazo de um ano, contado da data do orcamento estimado, os
precos iniciais poderdo ser reajustados, mediante negociacdo entre as partes
tendo como limite a variagdo acumulada do indice de Custo da Tecnologia da
Informacdo - ICTI, exclusivamente para as obriga¢cfes iniciadas e concluidas
ap0s a ocorréncia da anualidade.

7.2.1. O inicio da abertura de negociacao do reajuste poderéa ser realizado tanto pelo
CONTRATANTE quanto pela CONTRATADA.

7.2.2. Ainércia da CONTRATADA na resposta a negociacao implicara na aceitagdo
tacita da variacao apurada pelo CONTRATANTE.



7.3. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do Iindice de Custo da Tecnologia da
Informacao - ICTI, o reajustamento podera ser calculado pela Ultima variacao
conhecida (afericdo parcial), aplicando-se a diferenca correspondente tdo logo
seja divulgado o(s) indice(s) definitivo(s).

7.5. Nas aferi¢cbes finais, o0 reajuste terd como limite a variagdo acumulada definitiva
do indice de Custo da Tecnologia da Informacéo - ICTI do periodo.

7.6. O reajuste sera calculado a partir da variacdo apurada pelo fator de correcéo
monetaria (FCM), considerando-se as seguintes formulas:

7.6.1. Pr= P+ (P x I), onde: Pr = preco reajustado (ap0s o reajuste); P = preco atual
(antes do reajuste); | = indice de precos acumulado no periodo, de foma que
(P x I) significa o acréscimo ou decréscimo de preco decorrente do reajuste.

7.6.2. 1 = (FCM - 1), onde: | = indice de precos acumulado no periodo; FCM = fator
de correcdo monetaria acumulado no periodo, calculado, por sua vez,
mediante as seguintes formulas:

a. FCM= (f; x f> x ... f;), onde: f; af, correspondem aos fatores de corregéo

monetaria do més de inicio da apuragéo (f;) até o més final da apuragéo (fy);

b.f = (1 +i)" onde:f = fator de correcdo mensal; i = percentual do indice de
correcdo divulgado para o més dividido por 100; n = quantidade de dias,
considerando o més comercial,

c. n = (Q4/Q¢) x 30, onde: n = quantidade de dias, considerando o més comercial; Q4
= quantidade de dias no més que fazem parte do periodo de apuragéo; Q; =

guantidade total de dias no més.



7.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
gualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o
que vier a ser determinado pela legislacdo entdo em vigor.

7.8. Na auséncia de previsao legal quanto ao indice substituto, as partes elegeréo
novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de termo aditivo.

7.9. O direito de reajuste precluira apos dois anos, contados, para o primeiro reajuste,
da data estabelecida no orcamento estimado, e, para os demais, da data dos
efeitos do ultimo reajuste concedido, caso a CONTRATADA nédo o requeira
dentro do respectivo periodo aquisitivo.

7.9.1. Ainda que no prazo estabelecido na 7.9, também ocorrera a preclusdo do
direito ao reajuste se o pedido for formulado depois de extinto o contrato.

7.10. O reajuste, se cabivel, sera realizado por apostilamento a presente Ata.

8. DAS CONDICOES PARA ALTERAGCAO DOS PREGCOS REGISTRADOS

8.1. A aplicagdo do reajuste de pregos néo interfere no direito das partes de solicitar,
a qualquer momento, a revisédo do(s) preco(s) registrado(s).

8.2. O preco registrado podera ser alterado ou atualizado em decorréncia de eventual
reducdo praticada no mercado ou de fato que eleve o custo dos bens ou dos
servigos registrados, nas seguintes situagoes:

a. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem
a execucao da ata tal como pactuada, nos termos do disposto na alinea d do inciso
Il do caput do art. 124 da Lei n. 14.133/2021;



b. em caso de criacdo, alteragcdo ou extingdo de quaisquer tributos ou encargos
legais ou superveniéncia de disposi¢Oes legais, com comprovada repercussao
sobre os precos registrados.

8.3. Na hipotese de o preco registrado tornar-se superior ao preco praticado no
mercado, por motivo superveniente, e o fornecedor ndo aceitar reduzi-lo aos
valores praticados pelo mercado, ele sera liberado do compromisso assumido
guanto ao item registrado, sem aplicacéo de penalidades administrativas.

8.4. Na hipdtese de o preco de mercado tornar-se superior ao preco registrado, sera
facultado ao fornecedor requerer ao Orgdo Gerenciador a alteragdo do preco
registrado, mediante comprovacdo de fato superveniente que demostre a
inviabilidade do preco registrado que impossibilite 0 cumprimento das obrigacfes
estabelecidas nesta ata.

8.4.1. O Orgao Gerenciador analisara o pedido de revisdo do preco registrado nesta

Ata, no prazo especificado na Instrucdo Normativa STJ/GDG n. 13/2020, a
contar da data de apresentacao do pedido ao STJ.

8.4.1.1. O pedido devera ser acompanhado dos seguintes documentos:

a. Planilha Comparativa de Custos em relacdo ao preco praticado na ATA e ao preco
gue se pretende a revisao;

b. Comprovante que fundamente forca maior, caso fortuito, fato do principe ou que
justifique a inviabilidade do preco registrado que n&o possa ser suportado pelo
fornecedor.

8.4.2. No caso de indeferimento do pedido, o fornecedor deve cumprir as obrigacoes
estabelecidas nesta Ata, sob pena de cancelamento do seu registro, sem
prejuizo da aplicacdo das sancdes previstas no edital, termo de referéncia ou
no ato de autorizac&o da contratagéo, quando for o caso.

8.4.3. Na hipotese do deferimento do pedido, o Orgéo Gerenciador atualizara o prego
registrado conforme a realidade dos valores praticados no mercado.


https://bdjur.stj.jus.br/jspui/handle/2011/148354

9.

DA REVISAO E DO CANCELAMENTO DO REGISTRO DO FORNECEDOR E

DOS PRECOS REGISTRADOS

9.1

9.2.

9.3.

9.4.

. O Orgdo Gerenciador realizar4d pesquisa de mercado periodicamente, em

intervalos n&o superiores a seis meses, para verificar a compatibilidade dos
precos registrados nesta Ata com o mercado.

Os precos registrados poderdo ser revistos em decorréncia de eventual reducao
dos precos praticados no mercado ou de fato que eleve o custo do objeto
registrado, conforme capitulo 8.

N&o havendo éxito nas negociacdes, com o fornecedor e os convocados do
cadastro reserva, se existirem, o Orgéo Gerenciador procedera ao cancelamento
desta Ata e adotara as medidas cabiveis para obtencdo da contratacdo mais
vantajosa.

Além da hipdtese prevista nos capitulos 2 e 8, o registro do fornecedor sera
cancelado por despacho do XXXxXXXxXX, garantidos os principios do contraditorio
e ampla defesa, quando o fornecedor:

I. descumprir as condi¢des desta Ata sem motivo justificado;

II. ndo receber a nota de empenho ou ndo assinar o instrumento contratual, no prazo
estabelecido pelo Orgéo Gerenciador e 6rgéos participantes, se for o caso, sem
justificativa razoavel;

lll. sofrer sancédo prevista nos incisos Il ou IV do caput do art. 156 da Lei n.

9.5

14.133/2021 que ultrapasse o prazo de vigéncia desta ata;

. A presente Ata podera ser mantida caso a sancao prevista nos incisos Ill ou IV

do caput do art. 156 da Lei n. 14.133/2021 aplicada ao fornecedor néo ultrapasse
0 prazo de sua vigéncia, sendo vedada sua utilizacdo enquanto perdurarem os
seus efeitos.



9.6. O Orgdo Gerenciador podera cancelar o preco registrado nesta Ata, total ou
parcialmente, devidamente comprovadas e justificadas, nas seguintes hipéteses:

I. por razdo de interesse publico;

Il. a pedido do fornecedor, decorrente de caso fortuito ou forgca maior;

lll. se ndo houver éxito nas negociacoes.

9.7. A presente Ata sera cancelada automaticamente:

I. por decurso do prazo de vigéncia,;

Il. quando nao restarem fornecedores registrados.

10. DAS INFRAGCOES E SANCOES ADMINISTRATIVAS

10.1. O descumprimento do pactuado nesta Ata ensejara aplicacdo das sancfes
estabelecidas no termo de referéncia, observados os principios da ampla
defesa e do contraditorio.

10.2. As sanc¢des do item anterior também se aplicam aos integrantes do cadastro de
reserva, se houverem, que, convocados, ndo honrarem 0 COMPromisso
assumido injustificadamente.

11. DO CONTROLE E DO GERENCIAMENTO DA ATA

11.1. O controle e o gerenciamento desta Ata, pelo Orgdo Gerenciador, serdo
realizados pelo gestor designado pelo secretario de Administracdo do STJ, em
especial, quanto:



I. aos quantitativos e os saldos;

Il. a prorrogacao da ata;

[ll. & pesquisa de mercado, no prazo definido nesta Ata;

IV. a conducédo nas negociac¢Oes para alteracao e atualizacao dos precos registrados;

V. a sugestdo das penalidades decorrentes do descumprimento do pactuado nesta
Ata,;

VI. a resposta, no prazo acordado, ao pedido de reequilibrio econémico-financeiro do
fornecedor;

VII. ao remanejamento das quantidades.

12. DA ADESAO A ATA DE REGISTRO DE PRECOS

12.1. Nao sera admitida a adesao a esta Ata.

13. DAS OBRIGACOES DO FORNECEDOR

13.1. O fornecedor cujo pre¢o conste registrado na presente Ata obriga-se a:

I. cumprir todos o0s encargos estabelecidos na presente Ata, quanto ao preco, a
guantidade e as especificagdes do objeto registrado;

. retirar a respectiva nota de empenho ou autorizacdo de compra, no prazo de dois
dias uteis, bem como assinar o termo de contrato, se for o caso, no prazo maximo
de cinco dias uteis, contados da convocacao;



[ll. fornecer, sempre que solicitado, no prazo méaximo de cinco dias Uteis, com
possibilidade de prorrogacdo, a critério do gestor da ata, a documentacdo de
habilitacdo e qualificac&o cujas validades encontrem-se vencidas.

14. DO CADASTRO DE RESERVA

14.1. A listagem do cadastro de reserva referente ao presente registro de pregos
consta como anexo a esta Ata. (DEVERA SER VERIFICADO QUANDO DO
PREENCHIMENTO DA ATA)

14.2. A habilitacdo dos licitantes que compdem o cadastro reserva somente sera
efetuada quando houver:

a. a impossibilidade de atendimento pelo signatério da ata;

b. o cancelamento do registro do fornecedor ou do registro de precos.

14.3. O fornecedor ou licitante do cadastro de reserva se vincula ao preco da
proposta do beneficiario desta Ata ou da sua proposta original, conforme a
hipétese, obrigando-se a assumir a titularidade em caso de cancelamento do
registro do titular previsto no capitulo 9 desta Ata, observada a ordem de
classificagao.

14.3.1. Para fins da ordem de classificacédo, o licitante ou fornecedor que cotou o
objeto com preco igual ao do adjudicatario antecedera aquele que mantiver
sua proposta original.

14.3.2. A alteracao da titularidade do registro, na forma indicada nos itens 14.3 e 14.
3.1, dependera da comprovacdo das condicdes de participacéo, da avaliagao
da qualidade do objeto indicado na sua proposta e do cumprimento das
condi¢cBes de habilitacdo pelo agente de contratacdo, nos termos fixados no
edital do certame.



15. DISPOSICOES FINAIS

15.1. Fazem parte integrante desta Ata, independentemente de transcri¢cao, todas as
disposicbes do edital, do termo de referéncia ou do ato de autorizacdo da
contratacdo e daquelas constantes da proposta da empresa apresentada em

I

15.2. Sera respeitada, nas contratacfes, a ordem de classificacdo dos fornecedores
registrados nesta Ata.

15.2.1. A contratacdo com os fornecedores registrados nesta Ata sera formalizada
pelo Orgdo Gerenciador, conforme o caso, por meio de instrumento
contratual, emissdo de nota de empenho de despesa, autorizacdo de compra
ou outro instrumento habil.

15.2.1.1. O instrumentos de que trata o item acima serdo assinados no prazo de
validade desta Ata.

15.3. De conformidade com o disposto no art. 94 da Lei n. 14.133/2021, a presente
Ata sera publicada no Portal Nacional de Contratacbes Publicas (PNCP), no
portal de transparéncia do Orgdo Gerenciador e sera disponibilizada no sistema
de registro de precos.

15.4. Os dados pessoais tornados publicos por esta ata deverdo ser resguardados
pelas partes, observados os principios de protecdo de dados previstos no art.
6° da Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados) durante toda a
execucgao do objeto.

15.4.1. O tratamento de dados pessoais devera se limitar ao minimo necessério para
a execucao desta ata, sendo observados:

a. a compatibilidade com a finalidade especificada;



b. o interesse publico;

c. a regra de competéncia administrativa aplicavel a situagéo concreta;

15.4.2. Os dados devem ser eliminados, quando ndo autorizada sua conservacao,
nos termos do art. 16 da LGPD, apdés o término de seu tratamento nas
hipGteses previstas no art. 15 da referida lei.

15.5. Esta Ata implicara compromisso de fornecimento nas condi¢cdes nela
estabelecidas, mas n&o obrigara o Orgédo Gerenciador a contratar, facultando-
o(s), justificadamente, realizar(em) licitacdo especifica para a aquisicdo do
objeto.

E, para firmeza e como prova de assim haverem entre si ajustado, € lavrada a
presente Ata de Registro de Precos no Sistema Eletrbnico de Informacgdes do
Superior Tribunal de Justica (SEI/STJ), apos lida e assinada eletronicamente pelas
partes.

ASSINATURA - REPRESENTANTE DO STJ
ASSINATURA - REPRESENTANTE DA EMPRESA



ANEXO IV DO EDITAL - MINUTA DE CONTRATO

PROCESSO n. STJ 38832/2023

CONTRATO STJ n. [[nContrato]]

DADOS SOBRE A EMPRESA CONTRATADA

CONTRATADA: [[RAZAOSOCIAL]]

CNPJ: [[enpj]]

ENDERECO: [[enderecO]]

CIDADE: [[cidade]] UF: [[UF]] CEP: [[cep]]

TELEFONES: [[fone]]

E-MAIL: [[e-mail]]

REPRESENTANTE: [[REPRESENTANTE]]

DADOS SOBRE O CONTRATO

OBJETO: Fornecimento de servi¢co continuo de solugdo de governanca, compliance,
seguranca e auditoria de dados ndo estruturados, incluindo andlise e seguranca de
credenciais de usuéarios de rede, coleta e correlacionamento de eventos com
informacdes provenientes de andlise de dados ndo estruturados e metadados.
Incluindo servicos de suporte técnico assistido, instalacdo, treinamento com
transferéncia de conhecimento do ambiente implantado, incluindo também servigco de
apoio a analise, investigacao e tratamento de incidentes de seguranca.

FUNDAMENTACAO LEGAL: Lei n. 14.133, de 1° de abril de 2021, Lei
Complementar n. 123, de 14 de dezembro de 2006, e Decreto n. 8.538, de 06 de
outubro de 2015.

MODALIDADE: PREGAO ELETRONICO n. 90074/2024




VALOR DO CONTRATO: [[valorcontrato]] ([[valorcontratoextenso]])

OBSERVACOES: A CONTRATADA entregard ao CONTRATANTE garantia
contratual, nos termos definidos na CLAUSULA DECIMA NONA .
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| DECLARACAO DE DESCARACTERIZACAO DE DEDICACAO EXCLUSIVA DE MAO DE
OBRA

Il TERMO DE CONFIDENCIALIDADE DA INFORMAGAO




PROCESSO n. STJ 38832/2023
CONTRATO STJ n. [[nContrato]]

CONTRATO ADMINISTRATIVO N. [[nContrato]], QUE
FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO
SUPERIOR TRIBUNAL DE JUSTICA, E [[RAZAOSOCIAL]]

O Superior Tribunal de Justica, 6rgao integrante do Poder Judiciario da Uniéo, inscrito
no CNPJ sob o n. 00.488.478/0001-02, com sede no SAF Sul, Quadra 6, Lote 01,
Brasilia-DF, neste ato representado(a) por seu secretario de Administracdo, nome
XXXX, nomeado(a) pela Portaria n. ...... , de ..... (0 [ T de 20..., publicada no
DOU de ..... de ............. de ......... , doravante denominado CONTRATANTE, e o(a)
[[RAZAOSOCIAL]], inscrito(@ no CNPJ/MF sob o n. [[cnpj]], sediado(a) na
[[endereco]], [[cidade]]/[[UF]], doravante designado CONTRATADA, neste ato
representado(@) por .........cccceeeveeeeierinninnnnns (nome e funcdo no contratado), conforme
0s poderes constantes nos atos constitutivos da empresa E/IOU procuragdo
apresentada nos autos (A DEPENDER DO CASO CONCRETO), tendo em vista o
gue consta no Processo STJ/SEI n.STJ 38832/2023 e em observancia as
disposicfes da Lei n. 14.133, de 1° de abril de 2021, e demais legislacdes aplicaveis,
RESOLVEM CELEBRAR o presente termo de contrato, decorrente d o PREGAO
ELETRONICO 90074/2024, mediante as clausulas e condicbes a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste contrato o fornecimento de servigo continuo de solucao de
governanca, compliance, seguranca e auditoria de dados n&o estruturados,
incluindo analise e seguranca de credenciais de usuarios de rede, coleta e
correlacionamento de eventos com informacdes provenientes de analise de
dados nado estruturados e metadados. Incluindo servicos de suporte técnico
assistido, instalacdo, treinamento com transferéncia de conhecimento do
ambiente implantado, incluindo também servico de apoio a analise, investigacéo
e tratamento de incidentes de seguranca, conforme condi¢cdes dispostas neste
contrato e no Termo de Referéncia.



1.2. Vinculam esta contratacdo, independentemente de transcri¢ao:

1.2.1. o Edital de Licitag&o - Protocolo SEI (xxx);

1.2.2. o Termo de Referéncia n. 0061/2024 - versdo ____ - Protocolo SEI (xxx);

1.2.3. a Proposta da CONTRATADA - Protocolo SEI (xxx);

1.2.4. eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - DA EXECUCAO

2.1. ACONTRATADA deverd ter conhecimento e capacitacdo técnica para fornecer e
prestar os servigos abaixo relacionados:

2.1.1. A execucdo do objeto consistirh no fornecimento de licengas, instalagdo e
suporte técnico do fabricante conforme especificacdes contidas no ANEXO | do
Termo de Referéncia;

2.1.1.1. Apés a assinatura da ata de registro de precos, a solicitacdo de execucao do
objeto sera requerida pelo gestor da contratacdo mediante pedido de compra
e, apos empenhamento, formalizada por contrato:

2.1.1.1.1. A CONTRATADA devera comprovar o registro das licencas junto ao
fabricante, em nome do STJ;

2.1.1.1.2. Para o Lote 1, o STJ ird requerer a execucdo integral do quantitativo de
todos os itens;

2.1.1.1.3. Para o Lote 2, o CJF podera requerer a execucao integral do quantitativo
de todos os itens durante a vigéncia da Ata.



2.1.1.2. Apé6s recebimento do plano de implantacdo, nos termos do item anterior, a

equipe técnica avaliard o plano no prazo de até 5 (cinco) dias Uteis, que se
manifestara pela aprovacao ou rejeicdo por meio do termo de recebimento
provisorio;

2.1.1.3. Em caso de rejeicdo, a equipe técnica deve emitir parecer com as

recomendacdes, que devem ser atendidas pela CONTRATADA em um novo
plano de implantacdo no prazo de até 5 (cinco) dias corridos apos
recebimento do parecer de rejeicao;

2.1.1.4. Somente apos aprovacao do plano pela equipe técnica sera emitido termo de

2.1.2.

2.1.3.

2.1.4.

recebimento definitivo.

Entregar documento, definido como Plano de Implantacdo, que devera conter
cronograma da entrega, instalacdo e configuracdo dos produtos que fazem
parte da solucdo contratada, previsdo de recursos, pessoas envolvidas,
atividades a serem desenvolvidas pelo CONTRATANTE e CONTRATADA e
indicar os principais riscos e forma de mitigacdo, no prazo de 30 (trinta) dias
corridos, a contar da assinatura do contrato;

As licencas que fazem parte da solucéo de auditoria deverdo ser entregues no
prazo maximo de 60 (sessenta) dias corridos a contar da assinatura do
contrato;

Concluir, no prazo de até 30 (trinta) dias corridos, a contar da emissdo do
termo de recebimento definitivo do plano de implantagdo, a instalagédo e
configuragcédo da solucéo (item 3 do Lote 1 e item 8 do Lote 2 do objeto), em
plena compatibilidade com o ambiente computacional do CONTRATANTE e
em conformidade com a proposta técnica apresentada, cumprindo todas as
demais clausulas de garantia e atendimento técnico constantes do Termo de
Referéncia, nos prazos e termos estipulados;

2.1.4.1. A CONTRATADA seguira as normas e procedimentos internos referentes a

implementagcdo de mudangas no ambiente de produc¢éo de TIC do STJ;



2.1.4.2. Os servicos de instalacdo e configuragdo da solucdo obedecerdo as

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

seguintes fases principais:

Atividade Descricao Responsavel
1 Instalacdo da solugéo no ambiente do STJ CONTRATADA
2 Configuracéo inicial da solucdo CONTRATADA

Adequacédo de configuracdes da solucdo em uso

3 para solucdo contratada; CONTRATADA
4 Monitoramento inicial do funcionamento; CONTRATADA e STJ
5 Recebimento definitivo; STJ

Durante o prazo contratual, o CONTRATANTE deve ter direito de atualizagao
de versdes dos softwares fornecidos. Tal garantia faz parte dos itens 1 e 2 do
Lote 1 e itens 6 e 7 do Lote 2 do Termo de Referéncia;

Caso alguma versado de software tenha sido descontinuada pela fabricante, é
responsabilidade da CONTRATADA realizar a atualizagéo ou troca de produto
por alternativa suportada pelo fabricante;

Durante o periodo contratual, a CONTRATADA devera executar sem 06nus
adicionais a correcao de falhas (bugs) de software;

O CONTRATANTE devera ter direito a abertura de chamados diretamente
junto ao fabricante, com quantidade ilimitada de solicitaces. Tal direito advém
dositens1 e 2 do Lote 1 eitens 6 e 7 do Lote 2 do Termo de Referéncia;

A abertura de chamados com o fabricante deve ocorrer por meio de central de
abertura de chamados 24x7, telefone, e-mail ou sitio dedicado;

2.1.10. Os chamados de suporte abertos com o fabricante deverdo ser priorizados

por nivel de urgéncia conforme abaixo:



Tempo para inicio

Tempo para

solucao apés o

Severidade Descricdo . .
de atendimento registro do
chamado
Impacto critico impossibilitando o
uso do sistema, como:
a) Interrupgéo total do
funcionamento da solugéo;
b) Falha de hardware. Fonte
gueimada. Refrigeracéo Em até 12 (doze)
1 . até 60 minutos
inadequada. Interface de rede sem horas
conectividade.  Problemas que
requeiram troca de componentes
ou do equipamento.
c) Conexfes intermitentes entre
redes. Perdas significativas de
pacotes;
Impacto significativo prejudicando a
operacgdo do sistema, como:
a) Perda de acesso a console de ] _
. _ . ) _ Em até 24 (vinte
2 geréncia sem interrupcdo do| até 90 minutos
) e quatro) horas
servico.
b) Indisponibilidade de acesso aos
logs em tempo real;
Problemas ou duavidas criando
algumas restricdes a operacdo do
sistema, como:
a) Erros durante a configuracdo de
regras, criacdo de objetos, criagédo Em até 48
3 de perfis de seguranca; até 120 minutos | (quarenta e oito)

b) Comportamento da solugdo em
desacordo com o especificado na
documentacdo técnica, que nao
causam interrup¢des mais limitam a

utilizagdo da solucéo;

horas




Problemas ou duavidas que néao

afetam a operagdo do sistema,

como: Em até 72
4 a) Sanar davidas sobre até 120 minutos | (setenta e duas)
' ~ horas
configuracdo de recursos e
funcionalidades da solucéo
ofertada;

2.1.11. O prazo para iniciar o atendimento se inicia a partir do instante do
acionamento do suporte;

2.1.12. O atendimento das severidades 1 e 2 deverdo ser prestadas de forma
ininterrupta, ainda que o prazo para solucdo do problema avance sobre dia
nao util;

2.1.13. O atendimento das severidades 3 e 4 descritas na tabela acima poderao ser
transferidas para o préximo dia Gtil caso o prazo para solugdo do problema
alcance dia néo util.

2.1.14. Quanto ao treinamento:

2.1.14.1. O inicio do treinamento ocorre apds emissao do termo de recebimento
definitivo da implantagéo e autorizagcdo por meio da emissédo da ordem de
servigo.

2.1.14.1.1. O inicio do treinamento deve ocorrer no prazo maximo de 15 (quinze) dias
corridos apos emisséo da ordem de servico.

2.1.14.2. O treinamento oficial do fabricante podera ser realizado de forma remota
(on-line) ou presencial, conforme solicitado pelo CONTRATANTE.

2.1.14.3. Ap6s a solicitagdo do treinamento, a CONTRATADA tera o prazo de 7
(sete) dias Ulteis para apresentar o programa e 0 cronograma de
treinamento.



2.1.14.4. Caso o CONTRATANTE solicite alteragbes no programa de treinamento, a
CONTRATADA tera até 2 (dois) dias uteis para apresentacdo de uma nova
versao do programa.

2.1.14.5. A CONTRATADA devera realizar treinamento para uma turma com 10 (dez)
servidores indicados pelo CONTRATANTE;

2.1.14.6. O treinamento deve ter carga horaria minima de 20 (vinte) horas.

2.1.14.7. O escopo do treinamento deve cobrir conceitos de configuragéo, operacao,
administracdo, geréncia, otimizacéo, resolugédo de problemas e gestédo de
todos os componentes da solucdo de forma que os servidores e
colaboradores capacitados possam colocar a solucdo em producdo, bem
como planejar mudancas de configuragdo no ambiente considerando, ainda:

2.1.14.7.1.

2.1.14.7.2.

2.1.14.7.3.

2.1.14.7 4.

2.1.14.7.5.

2.1.14.7.6.

O detalhamento dos componentes da solucdo, suas definicdes, suas
interconexdes e todas as informacdes técnicas necessarias ao seu pleno
funcionamento e operacao;

A orientacdo sobre os componentes, procedimentos de instalacdo e
administracao das solucdes, explorando todas as funcionalidades exigidas
na especificagéo técnica do fabricante;

A orientacdo sobre a topologia l6gica da solugcédo implantada;

A carga horaria maxima diaria sera de 8h (oito horas). O treinamento
devera ocorrer em dias Uteis e em horario comercial;

O treinamento devera admitir mais participantes na condicdo de ouvintes
(limitados a quatro ouvintes);

Devera ser disponibilizado material didatico em formato digital, sem custo
adicional para o CONTRATANTE. Todo material devera estar,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma
estrangeiro (inglés);



2.1.14.7.7. Devera ser emitido certificado de participacdo ao final do curso a cada
participante, detalhando programa, carga horaria e periodo de realizacao;

2.1.14.7.8. A CONTRATADA devera aplicar um questionario de avaliagdo para
preenchimento obrigatério de todos o0s participantes, previamente
acordado com a fiscalizagdo do contrato. Sera considerado como
satisfatorio o percentual de aprovagao acima de 70% (setenta por cento);

2.1.14.7.9. O questionario de avaliacdo sera aplicado na ultima aula do treinamento;

2.1.14.7.10. Caso o treinamento oficial do fabricante ndo seja satisfatorio em relacéo
aos aspectos relacionados a carga horaria, programa apresentado e
estrutura, este devera ser realizada novamente, sem onus adicional ao
CONTRATANTE;

2.1.14.7.11. O treinamento oficial do fabricante devera ser realizado por técnicos
gualificados e certificados pelo fabricante.

2.1.15. Servico de apoio operacional, investigacbes analise de alertas e
comportamentos suspeitos

2.1.15.1. O inicio da execucado dos itens 5 e 10 ocorre apds emissdo do termo de
recebimento definitivo da implantacdo e autorizacdo por meio da emissao
da ordem de servico.

2.1.15.1.1. A distribuicdo das quatro horas mensais ao longo do més ficara a cargo
do CONTRATANTE.

2.1.15.1.2. O referido item deve ser executado e faturado mensalmente.

2.1.15.2. A CONTRATADA devera prover o servico de apoio operacional,
investigacdo e andlise de alertas e comportamentos suspeitos, com
atendimento remoto para solucdo através profissional da CONTRATADA
em horario a ser definido pelo CONTRATANTE, podendo ser no periodo
matutino ou vespertino nao excedendo 4 (quatro) horas mensais.



2.1.15.3. O servigo consiste:

2.1.15.3.1.

2.1.15.3.2.

2.1.15.3.3.

2.1.15.3.4.

No fornecimento de informacOes e esclarecimentos solicitados pelo
CONTRATANTE;

Em intervencbes técnicas para solucdo de incidentes e problemas que
estejam impactando a solucéo;

Em orientagdes técnicas sobre melhores praticas para uso da solugao;

Em intervencdes técnicas para parametrizacao e configuracdo da solucao.

2.1.15.4. Este servico ndo pode ser confundido com os servi¢os de suporte/garantia e
manutencao, ja contemplados na solucdo (fazem parte dos itens 1 e 2 do
Lote 1 e itens 6 e 7 do Lote 2 da solucao).

2.1.15.5. A CONTRATADA devera prestar os servicos com duracdo de 1 (uma) hora
semanal, compreendendo, mas ndo se limitando, ao seguinte escopo de
atendimento da solucéo:

2.1.15.5.1.

2.1.15.5.2.

2.1.15.5.3.

2.1.15.5.4.

2.1.15.5.5.

2.1.15.5.6.

Identificar quem tem acesso a uma pasta,

Geracéao de relatorio de conformidade técnica "health check";

Identificar que pasta determinado usuario tem permissao para acessar;

Identificar quais pastas um grupo global tem acesso;

Identificar permissfes dos usuarios de compartilhamento e NTFS nas
pastas;

Identificar permissdes dos grupos de compartihamento e NTFS nas
pastas;



2.1.15.5.7. Identificar pastas que contém dados sensiveis;

2.1.15.5.8. Identificar arquivos que contém dados sensiveis;

2.1.15.5.9. Identificar pastas com dados ociosos por mais de 90 dias;

2.1.15.5.10.

2.1.15.5.11.

2.1.15.5.12.

2.1.15.5.13.

2.1.15.5.14.

2.1.15.5.15.

2.1.15.5.16.

2.1.15.5.17.

2.1.15.5.18.

2.1.15.5.19.

2.1.15.5.20.

2.1.15.5.21.

Identificar proprietario de determinada pasta;

Visualizar eventos realizados dentro dos servidores de arquivos
(Arquivos/Pastas abertos, modificados, criados, apagados e outros);

Recomendacdes e Modelagem;

Criar regras de classificacdo para dados sensiveis;

Identificar quem s&o os membros do grupo do AD;

Identificar que grupo determinado usuario pertence;

Identificar contas sem politica de senha;

Identificar contas sem atividade de logon por mais de 90 dias;

Identificar contas ativadas sem expiracéo de senha;

Identificar contas desabilitadas;

Visualizar eventos realizados dentro do AD;

Remediacao de contas de computador que sé&o contas de administrador;



2.1.15.5.22.

2.1.15.5.23.

2.1.15.5.24.

2.1.15.5.25.

2.1.15.5.26.

2.1.15.5.27.

2.1.15.5.28.

2.1.15.5.29.

2.1.15.5.30.

2.1.15.5.31.

2.1.15.5.32.

2.1.15.5.33.

2.1.15.5.34.

2.1.15.5.35.

Identificar quem tem acesso a uma caixa de e-mail especifica;

Identificar quais caixas de e-mail determinado usuario tem acesso;

Identificar quem tem acesso a uma pasta publica, e quais sdo essas
pastas;

Visédo completa e bidirecional das permissoes;

A caixa de correio na qual a operacao foi executada;

O item ou mensagem em que a operacédo foi executada (Sujeito, ID da
mensagem da Internet, Horario de envio, Remetente, Destinatarios
(incluindo Copia oculta), Tipo de item (e-mail, compromisso, tarefa, etc.),
Anexos);

Em qual pasta da caixa de correio o item esta localizado;

De qual cliente (Outlook/OWA) e verséao do cliente o item foi enviado;

De qual endereco IP o item foi enviado;

Recomendacdes e Modelagem;

Identificagcéo de propriedade de dados;

Detecc¢ao de notificacao de atividade suspeita;

Investigar alertas através da dashboard;

Configurar e-mail, syslog ou snmp para recebimento de alerta;



2.1.15.5.36.

2.1.15.5.37.

2.1.15.5.38.

2.1.15.5.39.

2.1.15.5.40.

2.1.15.5.41.

2.1.15.5.42.

2.1.15.5.43.

2.1.15.5.44.

2.1.15.5.45.

2.1.15.5.46.

2.1.15.5.47.

Habilitar alertas importantes de seguranca, como:

Comportamento anormal: acesso a uma quantidade incomum de dados
confidenciais 0cioso0s;

Atividade de criptografia detectada;

Ataque de downgrade de criptografia;

Criptografa de multiplos arquivos;

Arquivo criptografado por ransomware;

Padrdo imediato detectado: as acfes do usuario se assemelham a
ransomware;

Falha de operacdo em uma ferramenta de exploit;

Possivel escalacao de privilégio;

Suspeita de ataque de forca bruta;

Possivel replicacdo do AD;

Visualizar trilha de auditoria a partir do alerta;

2.1.15.6. A CONTRATADA devera disponibilizar profissional qualificado na solugéo
para o atendimento.

2.1.15.7. O

profissional da CONTRATADA, o qual serd responsavel pelo apoio

operacional, devera possuir certificacdo do fabricante para realizacdo
atendimento.



2.1.15.8. O profissional da CONTRATADA deverd propor e tomar as acles
necessarias para o ambiente do CONTRATANTE seguindo as melhores
praticas do fabricante.

2.1.15.9. O profissional devera apoiar a equipe do CONTRATANTE com emissao de
relatorios da solucdo, com intuito de melhoria continua do ambiente.

2.1.15.10. A CONTRATADA deverad emitir relatério mensal

com as atividades

realizadas ao longo do més em questdo, que serd utilizado como meio
para 0s atestes mensais da efetiva realizacdo do servico de apoio
operacional.

2.1.16. Cronograma de Execucao

ETAPAS DESCRIGCAO PRAZO
) ) Até 15 (quinze) dias corridos
1 Reuni&o de alinhamento | _
apdés assinatura do contrato
Até 30 (trinta) dias corridos,
2 Entregar Plano de Implantacéo a contar da assinatura do
contrato
) o Até 60 (sessenta) dias
Entregar as licencas da solucéo (itens 1 e 2 do .
3 . corridos a contar da
Lote 1 e itens 6 e 7 do Lote 2) .
assinatura do contrato
Até 5 (cinco) dias Uteis,
Emitir termo de recebimento provisério referente ajcontados da entrega das
4 entrega das licencas (itens 1 e 2 do Lote 1 e itens 6|licencas, do plano de
e 7 do Lote 2) e plano de implantacdo elimplantacdo e do
treinamento (item 4 do Lote 1 e item 9 do Lote 2) |encerramento do
treinamento
Até 30 (trinta) dias corridos,
) ) ) a contar da emissdo do
Instalac&o e configuracéo (item 3 do Lote 1 e item )
5 termo de recebimento
8 do Lote 2) o
definitvo do plano de
implantacéo




Emitir termo de recebimento provisoério referente ao

item 3

Até 5 (cinco) dias Uuteis,
contados da entrega da

implantacéo

Emitir termo de recebimento definitivo referente a
instalacdo e configuragéo (item 3 do Lote 1 e item

8 do Lote 2) e plano de implantacéo

Até 5 (cinco) dias Uteis,
contados da finalizacdo do

recebimento recebimento

provisério do plano de
implantagéo e da|
implantagéo

Emitir termo de recebimento definitivo referente a
entrega das licengas (itens 1 e 2 do Lote 1 e itens 6
e 7 do Lote 2)

Até 5 (cinco) dias uteis, a
contar da emissdo do termo
de recebimento definitivo da

implantacéo

Realizar treinamento

Até 15 dias corridos ap0s
emissdo da Ordem de

Servigo

10

do

Treinamento (item 4 do Lote 1 e item 9 do Lote 2)

Emitir termo de recebimento definitivo

Até 5 (cinco) dias Uteis, apds
confirmacgdo da finalizacéo
do treinamento e entrega da

lista de presenca

11

Iniciar servi¢o de apoio operacional (item 5 do Lote
1 e item 10 do Lote 2)

Imediatamente
do

Recebimento Definitivo do

apés a
emissao Termo de
item 3 do Lote 1 e item 8 do
Lote 2

CLAUSULA TERCEIRA - DA SUBCONTRATAGAO

3.1. Néo sera admitida a subcontratacéo do objeto contratual.

CLAUSULA QUARTA - DOS PRAZOS




4.1. Na contagem dos prazos estabelecidos, excluir-se-a o dia do comeco e incluir-
se-& o do vencimento, observando o seguinte:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

0S prazos expressos em dias corridos serdo computados de modo continuo;

0S prazos expressos em meses serdo computados de data a data, exceto se
nao houver o dia equivalente aguele do inicio, hipétese na qual se considera
como termo o ultimo dia do més;

0S prazos expressos em anos serdo computados de data a data;

nos prazos expressos em dias Uteis serdo computados somente os dias em
gue ocorrer expediente administrativo no CONTRATANTE;

0 prazo sera prorrogado até o primeiro dia Uutil seguinte se o vencimento cair
em dia em gque ndo houver expediente no CONTRATANTE, se o expediente for
encerrado antes da hora normal ou se houver indisponibilidade da
comunicacao eletrbnica;

s6 se iniciam e vencem os prazos definidos neste contrato e seus anexos em
dias de expediente no CONTRATANTE.

4.2. O CONTRATANTE responderd o pedido de restabelecimento do equilibrio
econdmico-financeiro no prazo maximo de 76 dias uteis, a contar da solicitacéo,

conforme roteiro de tramitacéo especificado na Instrucdo Normativa STJ/GDG n.
13/2020.

4.2.1.

O prazo ficarA suspenso enquanto a CONTRATADA ndo apresentar a
documentacéo solicitada pelo CONTRATANTE para a comprovagao da forca
maior, caso fortuito ou fato do principe, fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execu¢do do contrato tal como
pactuado, respeitada, em qualquer caso, a reparticAo objetiva de risco
estabelecida no contrato.


https://bdjur.stj.jus.br/jspui/handle/2011/148354

CLAUSULA QUINTA - DO RECEBIMENTO DO OBJETO

5.1

Os prazos e as condi¢des de recebimento do objeto estdo detalhadas no Termo
de Referéncia, anexo a este contrato.

CLAUSULA SEXTA - DA GESTAO E FISCALIZACAO DA CONTRATACAO

6.1.

As regras relativas a gestdo e a fiscalizacdo da contratacdo, e 0s respectivos
responsaveis, estdo definidas no Termo de Referéncia, anexo a este contrato, e
no Manual de Gestdo e Fiscalizacdo de Contratos do Superior Tribunal de
Justica.

6.1.1. A fiscalizacdo deste contrato sera realizada de forma preventiva, rotineira e

sistematica pela equipe de gestdo designada pelo secretario de Administracéao
do STJ.

CLAUSULA SETIMA - DA GARANTIA

7.1.

7.2.

7.3.

O prazo de garantia técnica dos servicos executados, incluindo a garantia legal,
sera de, no minimo, 24 (vinte e quatro) meses, ou pelo prazo fornecido pelo
fabricante, se superior, contado a partir do primeiro dia Util subsequente a data
do recebimento definitivo do objeto.

A garantia serd prestada com vistas a manter os softwares fornecidos em
perfeitas condicdes de uso, sem qualquer 6nus ou custo adicional para o
CONTRATANTE.

A garantia abrange a realizacdo da manutencdo corretiva dos softwares pela
propria CONTRATADA, ou, se for o caso, por meio de assisténcia autorizada
pelo proprio fabricante, de acordo com as normas técnicas especificas.



7.4. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos

7.5.

apresentados pelos softwares, compreendendo correcao de "bugs”, atualizacoes
de seguranca e demais correcdes necessarias.

A garantia técnica contratual do objeto tem prazo de vigéncia préprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de
penalidades em caso de descumprimento de alguma de suas condi¢bes, mesmo
depois de expirada a vigéncia contratual.

CLAUSULA OITAVA - DA POLITICA DE SUSTENTABILIDADE

8.1.

A CONTRATADA declara receber copia da Instrucdo Normativa STJ/GDG n. 4 d
e 16 de janeiro de 2024, ter sido informada sobre a politica de sustentabilidade
do Superior Tribunal de Justica e compromete-se a cumprir 0s requisitos legais e
os definidos no normativo, observadas as normas federais e distritais quanto aos
critérios de preservacdo ambiental, quando aplicaveis ao objeto deste contrato.

CLAUSULA NONA - REQUISITOS DE SEGURANGA CIBERNETICA

9.1.

9.2.

9.3.

Controle de Acesso Granular: a solugdo deve fornecer acesso granular a
console, permitindo a definicAo de permissdes especificas para usuarios e
grupos, limitando o acesso apenas ao necessario para realizar suas funcoes.

Monitoramento de Atividades de Usuarios: deve ser capaz de monitorar e
registrar atividades de usuarios em tempo real, identificando comportamentos
suspeitos ou ndo autorizados.

Deteccdo de Ameacas Internas: E essencial que a solucdo possa detectar e
responder a ameacas internas, como acesso nao autorizado por funcionarios ou
vazamento de dados.


https://bdjur.stj.jus.br/jspui/handle/2011/183295
https://bdjur.stj.jus.br/jspui/handle/2011/183295

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Auditoria e Relatorios de Seguranca: Deve oferecer recursos abrangentes de
auditoria e geracao de relatérios para ajudar na conformidade regulatéria e na
identificacdo de vulnerabilidades de seguranca.

Protecdo de Dados Sensiveis: deve identificar e proteger dados sensiveis contra
acesso nao autorizado ou vazamento.

Monitoramento de Alteracbes em Permissbes de Arquivos: deve ser capaz de
monitorar e registrar alteracfes nas permissfes de arquivos e pastas, ajudando
a evitar o acesso nao autorizado.

Criptografia de Dados em Repouso e em Movimento: deve oferecer recursos de
criptografia para proteger os dados tanto em repouso quanto em movimento,
garantindo que eles permanecam seguros, mesmo se forem interceptados.

Integracdo com Solucdes de Seguranca Existente: deve viabilizar a integracao
com outras solucbes de seguranca cibernética do STJ, possibilitando uma
arquitetura de seguranca em camadas.

Atualizacbes e Suporte Continuos: deve oferecer atualizacdes regulares de
seguranca e suporte técnico abrangente para garantir que sua implementacao
permaneca protegida contra as Ultimas ameacas cibernéticas.

9.10. Conformidade com Padrbes de Seguranca: deve estar em conformidade com:

9.10.1. Instru¢do Normativa STJ/GDG n° 30 de 28 de novembro de 2023 - Institui a

Politica de Governanca de Tecnologia da Informacdo e Comunicacdo do
Superior Tribunal de Justica.

9.10.2. Resolugéo STJ/GDG n° 12 de 27 de abril de 2023 - Estabelece diretrizes para

a Politica de Seguranca da Informacéo do Superior Tribunal de Justica.

9.10.3. Resolucdo n° 468 de 15/07/2022, Dispbe sobre diretrizes para as

contratacdes de Solugéo de Tecnologia da Informacdo e Comunicacéo pelos
o6rgdos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justica (CNJ).



9.10.4. Resolucdo CNJ n° 370/2021, institui a Estratégia Nacional de Tecnologia da
Informacao e Comunicac¢do do Poder Judiciario (ENTIC-JUD).

9.10.5. Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

9.10.6. Portaria N° 162 de 10 de junho de 2021 (e anexos), que aprova Protocolos e
Manuais criados pela Resolucdo CNJ n°® 396/2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

9.10.7. LGPD - Lei Geral de Protecédo de Dados (Lei no 13.709/2018), e Marco Civil
da Internet Lei no 12.965/2014.

CLAUSULA DECIMA - DA VIGENCIA E DA PRORROGACAO

10.1. A vigéncia do presente contrato € de 24 (vinte e quatro) meses, contados a
partir da data de assinatura.

10.1.1. Os itens 1, 2, 5, 6, 7 e 10 poderdo ser prorrogados sucessivamente por até
dez anos, na forma do artigo 107 da Lei n. 14.133, de 2021.

10.2. A prorrogacgédo deve ser materializada pela juntada dos seguintes elementos:

a. relatério que discorra sobre a execucao do contrato, com informacdes de
gue os servigos tenham sido prestados regularmente;

b. justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizacdo do servico;

c. comprovacdo de que as condicdes e 0S precos permanecem vantajosos
para a administracéo, permitida a negociacdo com a CONTRATADA,

d. manifestacdo expressa da CONTRATADA informando o interesse na
prorrogacao;

e. comprovacao de que a CONTRATADA mantém as condi¢cdes exigidas
para a habilitacdo na licitacao;

f. atestacdo da existéncia de créditos orcamentarios vinculados a
contratacao.



10.2.1. O CONTRATANTE néo podera prorrogar o contrato quando a CONTRATADA
tiver sido penalizada nas sancdes de declaracdo de inidoneidade, suspensao
temporaria ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicacao.

10.2.2. A prorrogacao deve ser autorizada pela autoridade competente e promovida
mediante celebracdo de termo aditivo, o qual devera ser submetido a
aprovacao da unidade de assessoramento juridico do CONTRATANTE.

10.3. Sera consultada a situacdo da CONTRATADA no cadastro informativo de
creditos nao quitados do setor publico federal - Cadin, nos termos do art. 6°, lll,
da Lei n. 10.522/2002.

10.3.1. A CONTRATADA, ainda que inscrita no Cadin, podera ter o contrato
prorrogado na hipotese de auséncia de impeditivos a continuidade do
contrato.

10.4. O término da vigéncia deste contrato ndo exime a CONTRATADA das
obrigac6es assumidas com relacdo as garantias oferecidas, por forca da CLAU
SULA SETIMA deste contrato.

CLAUSULA DECIMA PRIMEIRA - DO PREGO

11.1. As partes ajustam que 0s precos dos servicos sdo 0s constantes da Proposta
apresentada pela CONTRATADA em [[ datadaproposta]], conforme documento
SEI xxx:

(planilha no mesmo formato da estimativa de precos)

Item Especificacdo do Marcal Un. Qtde. Preco Preco Total
Objeto Modelo Unitario
(R$)
(R$)

TOTAL



11.2. No valor acima estéo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.

CLAUSULA DECIMA SEGUNDA - DO REAJUSTE

12.1. Em relacéo aos itens 3,4 e 5 do Lote 1 e aos itens 8, 9 e 10 do Lote 2, os
precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano
contado(s) da data do orcamento estimado.

12.1.1. Considera-se a data de orcamento estimado o dia 16/08/2024.

12.1.2. Decorrido o prazo de um ano, contado da data do orcamento estimado, 0s
precos iniciais poderdo ser reajustados, mediante negociagao entre as partes
tendo como limite a variagédo acumulada do indice de Custo da Tecnologia da
Informacao - ICTI, exclusivamente para as obrigacdes iniciadas e concluidas
apos a ocorréncia da anualidade.

12.1.2.1. para os itens 3, 4, 8 e 9, em se tratando de contrato por escopo, o saldo
contratual sobre o qual incidird o reajuste sera informado pela fiscalizacéo
do contrato.

12.1.2.1.1. Na apuracdo do saldo contratual para incidéncia do reajuste serdo
deduzidos - além dos servicos medidos e pagos até o momento de
aquisicdo do direito ao reajuste - 0S servigcos previstos em cronograma
fisico-financeiro mas ndo executados por culpa exclusiva da
CONTRATADA.

12.2. Em relagdo aos itens 1 e 2 do Lote 1 e aos itens 6 e 7 do Lote 2, 0s pregos
inicialmente contratados sao fixos e irreajustaveis durante o prazo de vigéncia
das licengas.



12.2.1. Decorrido o prazo inicial de vigéncia das licencas, 0s precos iniciais poderao

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

ser reajustados, mediante negociagao entre as partes tendo como limite a
variacdo acumulada do indice de Custo da Tecnologia da Informac&o - ICTI.

A inércia da CONTRATADA na resposta a negociacdo implicard na aceitacao
tacita da variacao apurada pelo CONTRATANTE.

O inicio da abertura de negociacdo do reajuste podera ser realizado tanto pelo
CONTRATANTE quanto pela CONTRATADA.

Nos reajustes subsequentes, sera observado o mesmo interregno minimo
utilizado para a concesséao do primeiro reajuste.

No caso de atraso ou nio divulgacédo do indice de Custo da Tecnologia da
Informacao - ICTI, o reajustamento podera ser calculado pela ultima variacdo
conhecida (afericdo parcial), aplicando-se a diferenca correspondente tdo logo
seja divulgado o(s) indice(s) definitivo(s).

Nas aferi¢cdes finais, o reajuste tera como limite a variacdo acumulada definitiva
do indice de Custo da Tecnologia da Informacéo - ICTI do periodo.

O reajuste sera calculado a partir da variacdo apurada pelo fator de correcéo
monetaria (FCM), considerando-se as seguintes formulas:

12.8.1. Pr = P + (P x I), onde: Pr = preco reajustado (ap0s o reajuste); P = preco

atual (antes do reajuste); / = indice de precos acumulado no periodo, de foma
gue (P x /) significa o acréscimo ou decréscimo de preco decorrente do
reajuste.

12.8.2. I = (FCM - 1), onde: | = indice de precos acumulado no periodo; FCM = fator

de correcdo monetaria acumulado no periodo, calculado, por sua vez,
mediante as seguintes formulas:

a. FCM= (f; x f> x ... f;), onde: f; af, correspondem aos fatores de corregéo

monetaria do més de inicio da apuracéo (f;) até o més final da apuragéo (fp);



b.f = (1 +i)" onde: f = fator de correcdo mensal; i = percentual do indice de
correcdo divulgado para o més dividido por 100; n = quantidade de dias,
considerando o més comercial;

c. n =(Q4/Q¢) x 30, onde: n = quantidade de dias, considerando o més comercial; Q4
= guantidade de dias no més que fazem parte do periodo de apuragédo; Q; =

guantidade total de dias no més.

12.9. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma ndo possa mais ser utilizado, ser4 adotado, em substitui¢cdo, o
que vier a ser determinado pela legislacao entdo em vigor.

12.10. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao
novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de termo aditivo.

12.11. O direito de reajuste precluird apds dois anos, contados, para 0 primeiro
reajuste, da data estabelecida no orcamento estimado, e, para os demais, da
data dos efeitos do ultimo reajuste concedido, caso a CONTRATADA néo o
requeira dentro do respectivo periodo aquisitivo.

12.11.1. Ainda que no prazo estabelecido na clausula CLAUSULA DECIMA
SEGUNDA , ITEM 11, também ocorrera a preclusao do direito ao reajuste se
o pedido for formulado depois de extinto o contrato.

12.12. O reajuste, se cabivel, sera realizado por apostilamento.

12.13. O reajuste nao interfere no direito das partes de solicitar, a qualquer momento,
a manutencédo do equilibrio econémico dos contratos, com base no disposto
no art. 124, inciso 1, alinea d, da Lei n. 14.133/2021.



12.14. Os precos contratados serdo alterados, para mais ou para menos, conforme o
caso, se houver, apés a data da apresentacdo da proposta, criacdo, alteracéo
ou extingdo de quaisquer tributos, ou encargos legais, ou a superveniéncia de
disposicbes legais, com comprovada repercussao sobre o0s precos
contratados.

12.15. O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser
formulado durante a vigéncia do contrato e antes de eventual prorrogacao.

CLAUSULA DECIMA TERCEIRA - DO VALOR DO CONTRATO E DA DOTACAO
ORCAMENTARIA

13.1. As partes ajustam que o valor do presente contrato fica estipulado (estimado)
em [[valorcontrato]] ([[valorcontratoextensa]]).

13.1.1. O valor definido acima € meramente estimativo, de forma que os pagamentos
devidos ao contratado dependerédo dos quantitativos efetivamente fornecidos.

13.2. As despesas decorrentes da presente contratacao correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido deste exercicio, na
dotacéo abaixo discriminada:

I. Gestéo/Unidade: 50001,

II. Fonte de Recursos: 100000000;

lll. Programa de Trabalho: 02.061.0033.4236.0001;
IV. Natureza de Despesa: 33.90.40;

V. Nota de Empenho:

13.3. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacdo da Lei Orcamentaria respectiva e liberacdo dos créditos
correspondentes, mediante apostilamento.



13.4. A adequacdo orcamentaria para as despesas decorrentes da presente
contratacao para o Conselho da Justica Federal esta prevista no documento 54
41603.

CLAUSULA DECIMA QUARTA - DO FATURAMENTO, DA LIQUIDAGAO E DO
PAGAMENTO

14.1. Para efeitos de faturamento, liquidacdo e pagamento, a CONTRATADA devera
apresentar documento de cobranca com nome e niumero do banco, a agéncia e
0 numero da conta corrente em que o crédito devera ser efetuado.

14.1.1. Os documentos de cobranca deverado ser encaminhados pela CONTRATADA
mediante peticionamento eletrénico, conforme Instrucdo Normativa STJ/GDG

n. 17 de 3 de julho de 2019.

14.2. O prazo para pagamento a CONTRATADA e as demais condicdes a ele
referentes encontram-se definidos no Termo de Referéncia, anexo a este
Contrato, inclusive as condi¢cdes quanto ao faturamento e a liquidacéo.

14.3. Em relacdo aos servicos prestados no més de dezembro, a CONTRATADA
devera emitir o documento fiscal até o final da primeira quinzena do més e
encaminha-lo ao gestor do contrato, juntamente com toda a documentacéo
obrigatéria, para atesto do periodo de efetiva prestacdo de servicos e envio a
Secretéaria de Orcamento e Financas - SOF para liquidacao e pagamento.

14.3.1. Excepcionalmente, e desde que o contrato seja continuado, o gestor podera
justificar a auséncia de algum documento e encaminhar a nota fiscal para
liquidacdo e pagamento, ap0s regular autorizagdo, sem prejuizo da posterior
apresentacao daquele.

14.3.2. Em janeiro do ano seguinte, o gestor devera atestar o periodo restante e
encaminhar o processo novamente a SOF, para 0 pagamento complementar,
gue deverd ser objeto de liberacdo somente apds a apresentacdo de toda a
documentacéo exigida mensalmente.


https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=300085&id_documento=5925900&infra_hash=29b1020e28d000e52160cb11fcf79b69
https://bdjur.stj.jus.br/jspui/handle/2011/131952

14.3.3. A emissédo de faturamento parcial podera ser solicitada ou ndo pelo STJ, a
depender das condi¢des para finalizar o processo da despesa (liquidagcéao e
pagamento), ndo havendo obrigacdo contratual do pagamento parcial em
dezembro.

14.4. A CONTRATADA podera solicitar alteragdo do CNPJ do estabelecimento
responsavel pela execucdo do objeto da contratagdo e da respectiva cobranga
de pagamento (matriz ou filial) mediante prévia justificativa documental
reconhecida pelo CONTRATANTE.

14.4.1. Na hipotese da clausula CLAUSULA DECIMA QUARTA ., ITEM 4 , os valores
ajustados no contrato poderdo ser revisados para corrigir eventual
repercussdo fiscal e tributaria que proporcione ganho ou compensacdo a
favor da CONTRATADA.

14.5. Ressalvada a excecao prevista no inciso | do 8 3° do art. 137 da Lei n°
14.133/2021, a CONTRATADA ter& direito a extingdo do contrato na hipétese
de atraso superior a dois meses, contado da emissdo da nota fiscal ou de
instrumento de cobranca equivalente, dos pagamentos ou de parcelas de
pagamentos devidos pelo CONTRATANTE por despesas de obras, servi¢cos ou
fornecimentos.

CLAUSULA DECIMA QUINTA - DAS OBRIGACOES DA CONTRATADA

15.1. A CONTRATADA deve cumprir todas as obrigagdes constantes deste contrato
e seus anexos e de outras decorrentes da natureza juridica do ajuste, além dos
postulados legais vigentes de ambito federal, observando, ainda, as obrigacdes
a seguir dispostas:

a. assumir, com exclusividade, os riscos e as despesas decorrentes da boa e perfeita
execucgao do objeto;

a.l. Somente a CONTRATADA sera responsavel pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execugéo do contrato.



a.2. Ainadimpléncia da CONTRATADA em relacdo aos encargos de que trata o item
acima nado transferirh ao CONTRATANTE a responsabilidade pelo seu
pagamento.

b. utilizar materiais novos, de primeira qualidade, e que obedecam as normas da
ABNT e estejam de acordo com as especificagdes do Termo de Referéncia, sendo
gue o CONTRANTE podera exigir a qualguer momento ensaios ou certificados de
gualidade destes materiais, com as despesas decorrentes por conta da
CONTRATADA;

c. indicar e manter preposto aceito pelo CONTRATANTE para representa-la na
execucao do objeto;

d. fornecer, a qualguer momento, todas as informacgdes pertinentes ao objeto deste
contrato que o CONTRATANTE julgue necessario conhecer ou analisar;

e. atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade
superior, garantindo-lhe o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execucéo do objeto;

f. comunicar ao fiscal do contrato, no prazo de 24 horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servicos;

g. paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao esteja
sendo executada conforme a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros;

h. reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os materiais, bens e servicos nos
quais se verificarem vicios, defeitos ou incorrecdes resultantes da execucédo ou
dos materiais nestes empregados;



i. responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem
como por todo e qualquer dano causado a administracdo ou terceiros, em virtude
de dolo ou culpa de seus empregados, quando estiverem nas dependéncias do
CONTRATANTE, n&o reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucdo contratual pelo CONTRATANTE, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no
edital, o valor correspondente aos danos sofridos;

j. guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;

k. promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o
gue for necessario a execucao do objeto, durante a vigéncia do contrato;

|. submeter seus empregados, durante a permanéncia nas dependéncias do
CONTRATANTE, aos regulamentos de seguranca e disciplina por este instituido,
dando-lhes conhecimento formal, em especial, da Politica de Prevencédo e Combate
do Assédio Moral, do Assédio Sexual e de todas as formas de discriminacao,

disposta na Instrucdo Normativa STJ/GP n. 17 de 14 de abril de 2023, e das regras

constantes do Codigo de Conduta do Superior Tribunal de Justica, disciplinado pela
Resolucdo STJ/GP n. 38 de 6 de dezembro de 2023.

m. vedar a utilizagcdo, na execucao dos servicos, de empregado que seja conjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de
membros ou juizes vinculados ao Tribunal, nos termos do art. 3° da Resolucdo
CNJ n. 7/2005;

n. nao contratar, durante a vigéncia do contrato, cnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante
ou do fiscal, ou gestor do contrato, nos termos do art. 48, paragrafo Unico, da Lei n.
14.133/2021 e da Resolucdo CNJ n. 7/2005, com a redacéo que lhe fora conferida
pela Resolugdo CNJ n. 229/2016;

0. ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;
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. hdo possuir, em sua cadeia produtiva, empregados executando trabalho
degradante ou for¢cado, observando o disposto nos incisos Ill e IV do art.1° e no
inciso Il do art. 5° da Constituicao Federal;

. cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, conforme o art. 116 da Lei n. 14.133/2021;

. manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigacdes por ele assumidas, todas as condi¢cdes exigidas para a habilitacdo que
ensejaram a contratacao;

. entregar ao responsavel pela fiscalizacdo do contrato, até o dia trinta do més
seguinte ao da prestacao dos servicos ou quando solicitado pelo CONTRATANTE,
0s seguintes documentos, quando nédo for possivel a verificacdo da regularidade
no Sistema de Cadastro de Fornecedores - Sicaf: prova de regularidade relativa a
Seguridade Social; certiddo conjunta relativa aos tributos federais e a Divida Ativa
da Uniao; certidbes que comprovem a regularidade perante a Fazenda Municipal
ou Distrital do domicilio, ou sede do contratado, quando for o caso; certiddo de
Regularidade do FGTS - CRF; e Certiddo Negativa de Débitos Trabalhistas -
CNDT;

t. devolver, caso o objeto ndo seja executado, o valor antecipado, corrigido

monetariamente conforme regra constante do Termo de Referéncia, anexo a este
contrato, sem prejuizo da aplicacdo das sancdes cabiveis.

15.2. Podera o CONTRATANTE, a qualquer tempo, exigir da CONTRATADA a
comprovacéo das condi¢des referidas na alinea r desta clausula.

CLAUSULA DECIMA SEXTA - DAS OBRIGAGOES DO CONTRATANTE

16.1. Além de exigir o cumprimento de todas as obrigacdes assumidas pela
CONTRATADA, previstas neste contrato e seus anexos, e de outras
decorrentes da natureza do ajuste, deverda 0 CONTRATANTE:



a. proporcionar todas as facilidades indispensaveis a boa execucao das obrigacdes
contratuais, inclusive permitir o acesso de representantes, prepostos ou
empregados da CONTRATADA as dependéncias do CONTRATANTE, observadas
as normas de seguranca institucional do Tribunal;

b. emitir deciséo sobre reajustamento de precos e reequilibrio econdmico-financeiro,
respectivamente, nos prazos de 39 e de 76 dias Uteis, e sobre as demais
solicitacbes e reclamacdes relacionadas a execucdo do presente contrato, no
prazo de noventa dias corridos, todos os prazos a contar da data do protocolo do
requerimento, admitida a prorrogacédo motivada por igual periodo, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de

nenhum interesse para a boa execucéo do contrato;

b.1. Os referidos prazos ficardo suspensos enquanto a contratada ndo cumprir as
diligéncias do CONTRATANTE.

c. acompanhar e fiscalizar a execucédo do contrato e o cumprimento das obrigacdes
pela CONTRATADA;

d. receber o objeto no prazo e nas condi¢cdes estabelecidas no Termo de Referéncia,
anexo a este contrato;

e. notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no objeto fornecido, para ser por ele substituido, reparado ou corrigido,
no total ou em parte, as suas expensas;

f. efetuar o pagamento a CONTRATADA do valor incontroverso correspondente ao
fornecimento do objeto, no prazo, na forma e nas condi¢cdes estabelecidos no
Termo de Referéncia, anexo a este contrato;

g. aplicar 8 CONTRATADA as sancg0fes previstas na lei , no edital de licitagdo e neste
contrato;

h. cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para
adocdo das medidas cabiveis quando do descumprimento de obrigacdes pela
CONTRATADA,;



i. notificar os emitentes das garantias contratuais, quanto ao inicio de processo
administrativo para apuracao de descumprimento de clausulas contratuais.

CLAUSULA DECIMA SETIMA - DA PROTECAO DE DADOS PESSOAIS

17.1. As partes envolvidas no presente contrato deverao observar as disposi¢oes da

17.2.

17.3.

Lei 13.709 de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais
- LGPD, quando do tratamento dos dados pessoais ou dados pessoais
sensiveis, em especial quanto a finalidade, boa-fé e demais principios
insculpidos no art. 6° da LGPD.

O CONTRATANTE figura na qualidade de Controlador de dados quando
fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como
Operadora dos dados. A CONTRATADA sera Controladora dos dados com
relacdo a seus proprios dados e suas atividades de tratamento.

O tratamento de dados pessoais devera se limitar ao minimo necessario para a
execucgao deste contrato, sendo observados:

a. a compatibilidade com a finalidade especificada;

b. o interesse publico;

c. a regra de competéncia administrativa aplicavel a situagéo concreta.

17.4. O CONTRATANTE tratara dados pessoais e dados pessoais sensiveis dos

representantes, prepostos e colaboradores da CONTRATADA para viabilizar a
prestacdo dos servigos contratados, bem como 0 acesso as instalacdes fisicas
e aos sistemas de informacdo essenciais ao desenvolvimento das atividades
contratadas, além de cumprir com o dever legal de fiscalizacdo na execucao do
contrato.



17.4.1. Os dados pessoais dos representantes, prepostos e colaboradores da

17.5.

17.6.

17.7.

17.8.

17.9.

CONTRATADA, obtidos em razédo desse contrato, poderdo ser divulgados
pelo STJ com a finalidade de cumprir mandamentos legais e jurisprudenciais
relacionados a transparéncia.

A CONTRATADA esta obrigada a guardar sigilo por si, por seus representantes,
prepostos e colaboradores, nos termos da LGPD, em relagdo aos dados,
informagdes ou documentos de qualquer natureza, exibidos, manuseados ou
gue, por qualquer forma ou modo, venham tomar conhecimento ou ter acesso
em razdo do contrato, ficando, na forma da lei, responsaveis pelas
consequéncias de eventual tratamento indevido ou uso em desconformidade
com o objeto do contrato.

A CONTRATADA dara conhecimento formal aos seus empregados das
obrigagfes e condi¢des acordadas neste item, inclusive no tocante a Politica de
Protecdo de Dados Pessoais do STJ, cujos principios deverdo ser aplicados ao
tratamento dos dados pessoais e dados pessoais sensiveis.

A CONTRATADA responderd administrativa e judicialmente por eventuais
danos patrimoniais, morais, individuais ou coletivos, aos titulares de dados
pessoais tratados, causados em decorréncia da prestacdo dos servicos
contratados, por inobservancia a LGPD.

A CONTRATADA fica obrigada a comunicar ao CONTRATANTE qualquer
incidente de acessos néo autorizados aos dados pessoais, situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito, para que a CONTRATANTE adote, se for o
caso, as providéncias dispostas no art. 48 da LGPD.

Extinto o vinculo contratual ou alcan¢cado o objeto que encerre o tratamento de
dados pessoais, estes serdo eliminados, inclusive toda e qualquer copia deles
porventura existente, seja em formato fisico ou digital, autorizada a
conservacgao conforme as hipoéteses previstas no art. 16 da LGPD.

17.10. Os casos omissos em relacdo ao tratamento dos dados pessoais que forem

confiados a CONTRATADA, e ndo puderem ser resolvidos com amparo na
LGPD, deverao ser submetidos a fiscalizacdo para que decida previamente
sobre a questéo.



CLAUSULA DECIMA OITAVA - DAS INFRACOES E SANCOES
ADMINISTRATIVAS

18.1. A CONTRATADA sera responsabilizada, nos termos da Lei n. 14.133/2021,
pelas seguintes infracdes:

a. der causa a inexecucao parcial do contrato;

b. der causa a inexecucao parcial do contrato que cause grave dano ao contratante
ou ao funcionamento dos servicos publicos, ou ao interesse coletivo;

c. der causa a inexecucao total do contrato;

d. ensejar o retardamento da execucado ou da entrega do objeto da contratacdo sem
motivo justificado;

e. apresentar documentacao falsa ou prestar declaracéo falsa durante a execucédo do
contrato;

f. praticar ato fraudulento na execucao do contrato;

g. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 5° da Lei n. 12.846, de 1° de agosto de 2013.

18.2. Serdo aplicadas a CONTRATADA que incorrer nas infragbes descritas na
clausula CLAUSULA DECIMA OITAVA , ITEM 1 as seguintes sangdes:

a. adverténcia, quando a CONTRATADA der causa a inexecugdo parcial do contrato
de obrigacdo principal ou acesséria de pequena relevancia, sempre que ndo se
justificar a imposi¢cao de penalidade mais grave;



a.l.

Considera-se pequena relevancia o descumprimento de obrigacdes ou deveres
instrumentais, ou formais que n&o impactem objetivamente a execucdo do
contrato e ndo causem prejuizos a administracao.

b. multa moratéria de:

b.1.

b.2.

b.3.

b.4.

b.5.

b.6.

b.7.

b.8.

0,5% por dia de atraso na entrega das licengas, sobre o valor da parcela
executada em desconformidade com o prazo previsto no termo de referéncia e
neste contrato, até o limite de trinta dias;

0,5% por dia de atraso na execugao do item 3 do Lote 1 e item 8 do Lote 2,
sobre o valor da parcela executada em desconformidade com o prazo previsto
no termo de referéncia e neste contrato, até o limite de trinta dias;

0,5% por dia de atraso na entrega do plano de implantacio de que trata o CLAU
SULA SEGUNDA , ITEM 1.1, sobre o valor da parcela executada em
desconformidade com o prazo previsto no termo de referéncia e neste contrato,
até o limite de trinta dias;

1,5% por dia de atraso para inicio do item 4 do Lote 1 e item 9 do Lote 2, sobre o
valor da parcela executada em desconformidade com o prazo previsto no termo
de referéncia e neste contrato, até o limite de trinta dias;

10% sobre o valor da parcela ndo cumprida, em caso de reincidéncia pelo
descumprimento dos niveis de servicos de severidade 1;

5% sobre o valor da parcela ndo cumprida, em caso de reincidéncia por 3 vezes
consecutivas, pelo descumprimento dos niveis de servigos de severidade 2;

3% sobre o valor da parcela ndo cumprida, em caso de reincidéncia por 4 vezes
consecutivas, pelo descumprimento dos niveis de servigcos de severidade 3;

1% sobre o valor da parcela ndo cumprida, em caso de reincidéncia por 5 vezes
consecutivas, pelo descumprimento dos niveis de servicos de severidade 4;



b.9. 5% sobre o valor total do item 5 do Lote 1 e item 10 do Lote 2, pelo
descumprimento da prestagcao do servico por mais de 3 (trés) horas no més.

c. multa moratéria de 0,07%, por dia de atraso injustificado sobre o valor total do
contrato, observado o maximo de 2% (dois por cento), pela inobservancia do prazo
fixado para apresentacédo, suplementacdo ou reposi¢cao da garantia;

c.1. A sangao prevista acima sera substituida em impedimento de licitar e contratar
com a Unido, na hipétese de o atraso na assinatura do contrato, decorrente da
nao entrega do seguro-garantia, provocar a solucdo de continuidade do objeto,
por culpa exclusiva da adjudicataria.

d. multa compensatodria de 20% sobre o valor da parcela ndo cumprida, no caso de
inexecucdo parcial do objeto, caso haja interesse do CONTRATANTE na
continuidade da execucéo do contrato, observado que o valor final apurado para a
multa ndo podera ser inferior a 0,5% do valor total do contrato, nos termos do § 3°
do art. 156 da Lei n. 14.133/2021;

e. multa compensatéria de 30% sobre o valor total do contrato, no caso de
inexecucao parcial ou total do objeto, caso néo haja interesse do CONTRATANTE
na continuidade da execucdo do contrato em razdo de descumprimento pela
CONTRATADA de qualquer das condi¢des avencadas, 0 que ensejara a extincao
do contrato, conforme dispde o inciso | do art. 138 da Lei n. 14.133, de 2021,

f. impedimento de licitar e contratar com a Unido pelo prazo maximo de trés anos,
observada a dosimetria fixada no art. 10 da Instrucdo Normativa STJ/GDG n. 10 de
abril_de 2023, quando praticadas as condutas descritas nas alineas b, ¢ e d da
clausula CLAUSULA DECIMA OITAVA ., ITEM 1 , sempre que nao se justificar a
imposi¢cao de penalidade mais grave;

g. declaracdo de inidoneidade para licitar e contratar com a administragdo publica
direta e indireta de todos os entes federativos pelo prazo minimo de trés anos e
méaximo de seis anos, conforme a gravidade da infracdo e o prejuizo causado em
decorréncia das irregularidades constatadas, quando praticadas as condutas
descritas nas alineas g, f, g e h da clausula CLAUSULA DECIMA OITAVA , ITEM
1, bem como nas alineas b, ¢ e d que justifiquem a imposicdo de penalidade mais
grave.
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18.3.

18.4.

18.5.

18.6.

A sancéo, o indice e a base de célculo da alinea b da clausula CLAUSULA DE
CIMA OITAVA , ITEM 2 seréo aplicados nos atrasos injustificados dos servicos
de assisténcia técnica, no periodo de garantia, e da substituicdo do produto
defeituoso dentro do periodo de validade/garantia, caso previstos neste
contrato.

Na hip6tese de o limite maximo de atraso previsto alinea b da clausula CLAUS
ULA DECIMA OITAVA . ITEM 2 ser atingido, o gestor manifestara sobre o
interesse na continuidade da contratacao.

O atraso superior a trinta dias autoriza o CONTRATANTE a promover a
extincdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas.

A aplicacdo das sancbes previstas neste contrato nao exclui, em hipotese
alguma, a obrigacéo de reparacao integral dos danos causados, e realizar-se-a
em processo administrativo que assegure o contraditorio e a ampla defesa a
CONTRATADA, observando-se a Instrucdo Normativa STJ/GDG n.10 de abril d
e 2023 e o procedimento previsto no caput e paragrafos do art. 158 da Lei n.
14.133/2021, para as penalidades de impedimento de licitar e contratar e de
declaracédo de inidoneidade para licitar ou contratar.

18.6.1. Os atos previstos como infracdes administrativas na Lei n. 14.133/2021, ou

18.7.

em outras leis de licitacdes e contratos da administracao publica que também
sejam tipificados como atos lesivos na Lei n. 12.846/2013, serao apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e a autoridade competente definidos na referida Lei.

Na aplicagcéo das sanc¢odes serdo considerados:

a. o direito ao contraditorio e & ampla defesa;

b. os principios da proporcionalidade, razoabilidade e da vedacgéo ao bis in idem;

c. as causas excludentes de culpabilidade;
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d. a natureza e a gravidade da infragdo cometida;

e. as peculiaridades do caso concreto;

f. as circunstancias agravantes ou atenuantes;

g. os danos que dela provierem para 0 CONTRATANTE;

h. a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos orgaos de controle e as diretrizes da Resolucdo CNJ n.
410, de 23 de agosto de 2021,

i. 0 custo e beneficio da instrucdo do processo em relacdo a sancao a ser aplicada.

18.8. O valor da multa aplicada, observada a seguinte ordem, sera:

a. descontado dos pagamentos devidos pela Administracao;

b. pago por meio de guia de recolhimento da Uniéo - GRU;

c. descontado do valor da garantia prestada, se for o caso;

d. cobrado judicialmente.

18.8.1. O CONTRATANTE pode, ad cautelam, efetuar a retencéo do valor presumido
da multa concomitantemente a instauracdo do regular procedimento
administrativo sancionatoério, no qual sera assegurado a contratada o direito

ao contraditorio e & ampla defesa.

18.8.1.1. O valor da multa cautelarmente retido sera liberado a CONTRATADA no
prazo maximo de dez dias Uteis, apés o provimento do recurso ou da
reconsideracdo da decisao que aplicou a penalidade.



18.8.2.

18.8.3.

18.8.4.

Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de dez dias, a contar da data
do recebimento da comunicacgéo enviada pela autoridade competente.

Se a multa aplicada e as indenizacfes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo CONTRATANTE a CONTRATADA,
além da perda desse valor, a diferenca sera cobrada mediante GRU,
descontada da garantia prestada ou sera cobrada judicialmente.

Os débitos da CONTRATADA para com o CONTRATANTE, resultantes de
multa administrativa e/ou indeniza¢des, ndo inscritos em divida ativa, poderao
ser compensados, total ou parcialmente, com os créditos devidos pelo
Tribunal decorrentes deste contrato ou de outros firmados com a
CONTRATADA, conforme o paragrafo uUnico do art. 161 da Lei n.
14.133/2021, e na forma do art. 8° da Instrugcdo Normativa Seges/ME n.
26/2022.

18.9. A aplicacédo de multa de mora ndo impedira que o CONTRATANTE a converta
em compensatoria e promova a extin¢cao unilateral do contrato com a aplicacéo

cumulada de outras sanc¢des previstas neste contrato.

18.10.

18.11.

18.12.

As sancfes de adverténcia, impedimento de licitar e contratar e declaracéo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente
ou nédo, a penalidade de multa.

As sancdes de impedimento de licitar e contratar e declaracédo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da
Lein. 14.133/2021.

A personalidade juridica da CONTRATADA poderd ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular
a prética dos atos ilicitos previstos neste contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo
com relagcdo de coligagdo ou controle, de fato ou de direito, com a
CONTRATADA, observados, em todos os casos, o contraditério, a ampla
defesa e a obrigatoriedade de analise juridica prévia.



18.13. O CONTRATANTE devera, no prazo maximo quinze dias Uteis, contado da

data de aplicacdo da sancao, informar e manter atualizados os dados relativos
as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional
de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.

CLAUSULA DECIMA NONA - DA GARANTIA DE EXECUCAO

19.1.

19.2.

A CONTRATADA entregara garantia no valor de (), correspondente a 3% do
valor anual do contrato, no prazo maximo de dez dias Uteis, prorrogaveis por
igual periodo, a critério do CONTRATANTE, contados da assinatura do
contrato, podendo optar por caugdo em dinheiro ou em titulos da divida publica,
fianca bancaria ou titulo de capitalizagdo custeado por pagamento Unico, com
resgate pelo valor total.

A garantia, independentemente da modalidade escolhida, tera validade durante
a vigéncia do contrato e assegurara o pagamento de:

a. prejuizos advindos do ndo cumprimento do objeto do contrato e do n&o
adimplemento das demais obrigacdes nele previstas;

b. multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

C. prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execuc¢ao do contrato;

d. indenizacdes decorrentes do inadimplemento da CONTRATADA.

19.3.

Na hipotese de suspensdo do contrato por ordem ou inadimplemento do
CONTRATANTE, a CONTRATADA ficara desobrigada de renovar a garantia ou
de endossar a apdlice de seguro até a ordem de reinicio da execucéo, ou O
adimplemento pela administracao.



19.4. No caso de alteragcédo do valor do contrato, ou prorrogagcao de sua vigéncia, a
garantia deverd ser ajustada ou renovada, seguindo 0os mesmos parametros
utilizados quando da contratagao.

19.5. A apdlice do seguro-garantia apresentada pela CONTRATADA ao
CONTRATANTE permanecera em vigor mesmo que a CONTRATADA néao
pague o prémio nas datas convencionadas.

19.5.1. A apdlice do seguro-garantia devera acompanhar as modificagbes referentes
a vigéncia deste contrato mediante a emissao do respectivo endosso pela
seguradora.

19.5.2. Sera permitida a substituicdo da apdlice de seguro-garantia na data de
renovacao ou de aniverséario do contrato, desde que mantidas as condicdes e
coberturas da apdlice vigente e que nenhum periodo fique descoberto,
ressalvado o disposto na clausula CLAUSULA DECIMA NONA , ITEM 6.

19.5.3. No caso de renovacao, a modalidade seguro-garantia sera somente aceita se
contemplar todos os eventos indicados na CLAUSULA DECIMA NONA , ITE
M 2, observada a legislacao que rege a matéria.

19.6. Caso opte pela modalidade de garantia caugcdo em dinheiro, a CONTRATADA
mantera conta especifica para o depésito de valores oferecidos em
garantia/caucéo referentes exclusivamente a contratos firmados com o
CONTRATANTE.

19.6.1. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em
conta especifica na Caixa Econémica Federal, com correcdo monetéria.

19.7. Caso a opcéao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda.



19.8. A garantia, na modalidade de fianga bancéria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no pais pelo Banco
Central do Brasil, e devera constar expressa renuncia do fiador ao beneficio de
ordem, a que se refere o art. 827 do Cadigo Civil.

19.9. A CONTRATADA autoriza o contratante a reter, a qualquer tempo, a garantia,
na forma prevista no Edital e neste Contrato.

19.10. O CONTRATANTE executara a garantia na forma prevista na legislacdo que
rege a matéria.

19.10.1. O emitente da garantia ofertada pela CONTRATADA dever& ser notificado
pelo contratante quanto ao inicio de processo administrativo para apuragao
de descumprimento de clausulas contratuais.

19.10.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apdlice, sua caracterizacdo e comunicacdo poderao ocorrer fora
dessa vigéncia, ndo caracterizando fato que justifique a negativa do sinistro,
desde que respeitados 0s prazos prescricionais aplicados ao contrato de
seguro, nos termos do art. 20 da Circular Susep n. 662, de 11 de abril de
2022.

19.11. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qgualquer obrigacédo, a CONTRATADA obriga-se a fazer a respectiva reposicao
no prazo maximo de dez dias Uteis, contados da data em que for notificada.

19.12. A garantia serd somente liberada ou restituida apdés a fiel execucdo do
contrato, ou apdés a sua extingdo por culpa exclusiva da administracao e,
guando em dinheiro, sera atualizada monetariamente.

19.13. O garantidor ndo € parte para figurar em processo administrativo instaurado
pelo CONTRATANTE para apurar prejuizos elou aplicar sancbes a
CONTRATADA.



19.14. Extinguir-se-a& a garantia com a restituicdo da apdlice, carta fianca ou

autorizacdo para a liberacdo de importancias depositadas em dinheiro a titulo
de garantia, acompanhada de declaracdo do contratante, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do
contrato.

CLAUSULA VIGESIMA - DA EXTINGAO CONTRATUAL

20.1.

20.2.

O presente contrato podera ser extinto nas hipoteses estabelecidas nos arts.
137, 138 e 139 da Lei n. 14.133/2021, o que a CONTRATADA declara
conhecer.

Em relacdo aos itens 3, 4 e 5 do Lote 1 e aos itens 8, 9 e 10 do Lote 2, na
hipétese de a CONTRATADA dar causa a rescisdo, fica o0 CONTRATANTE
autorizado a reter, até o limite dos prejuizos experimentados, os créditos a que
aguela tenha direito.

20.2.1. Em relacdo aos itens 1 e 2 do Lote 1 e aos itens 6 e 7 do Lote 2, na hipotese

20.3.

20.4.

de a CONTRATADA dar causa a rescisao, fica esta obrigada a ressarcir o
valor proporcional ao periodo de servicos ndo prestados ao CONTRATANTE,
sem prejuizo das penalidades cabiveis.

Quando a ndo conclusdo do objeto decorrer de culpa da CONTRATADA, esta
sera constituida em mora, com a consequente aplicagdo das sancdes
administrativas cabiveis.

A extincdo do contrato ndo configura Obice para o reconhecimento do
desequilibrio econémico-financeiro, caso o pedido da CONTRATADA tenha
sido formulado durante a vigéncia do contrato e antes de eventual prorrogacao,
hipotese em que seré concedida indenizag¢éo por meio de termo indenizatorio.

CLAUSULA VIGESIMA PRIMEIRA - DAS ALTERAGCOES



21.1.

21.2.

21.3.

Eventuais alteragbes contratuais reger-se-ao pela disciplina dos arts. 124 a 136
da Lein® 14.133, de 2021.

As alteracbes contratuais deverdo ser promovidas mediante celebracdo de
termo aditivo, submetido a prévia aprovacdo da assessoria juridica do
CONTRATANTE, salvo nos casos de justificada necessidade de antecipagao de
seus efeitos, hipotese em que a formalizacdo do aditivo devera ocorrer no prazo
maximo de um més.

Registros que nao caracterizam alteragéo do contrato podem ser realizados por
simples apostila, dispensada a celebracdo de termo aditivo, na forma do art.
136 da Lei n. 14.133/2021.

CLAUSULA VIGESIMA SEGUNDA - DA CESSAO FIDUCIARIA DE DIREITOS
CREDITICIOS

22.1.

E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira,
nos termos e de acordo com o0s procedimentos previstos na Instrucdo Normativ

a SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste presente
topico.

22.1.1. As cessOes de crédito ndo fiduciarias dependerdo de prévia aprovacédo do

22.2.

CONTRATANTE.

A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a
Administracdo, estd condicionada a celebracdo de termo aditivo ao contrato
administrativo.


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-53-de-8-de-julho-de-2020

22.3.

22.4.

22.5.

Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento
de todas as condi¢cbes de habilitagdo por parte da CONTRATADA (cedente), a
celebracdo do aditamento de cessao de crédito e a realizacdo dos pagamentos
respectivos também se condicionam a regularidade fiscal e trabalhista do
cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em
vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Pare
cer JL-01, de 18 de maio de 2020.

O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (CONTRATADA) pela execucdo do objeto contratual, restando
absolutamente incélumes todas as defesas e excecfes ao pagamento e todas
as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico
de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacdo do fato gerador, quando for o caso, e 0 desconto de multas,
glosas e prejuizos causados a Administracao.

A cessdo de crédito ndo afetara a execucdo do objeto contratado, que
continuara sob a integral responsabilidade da CONTRATADA.

CLAUSULA VIGESIMA TERCEIRA - DA PUBLICACAO

23.1.

IncumbirdA ao CONTRATANTE divulgar o presente instrumento no Portal
Nacional de Contratacbes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133/2021, bem como no seu Portal de Transparéncia.

CLAUSULA VIGESIMA QUARTA - DO FORO

24.1.

Fica eleito o Foro da Justica Federal - Secao Judiciaria do Distrito Federal para
dirimir os litigios que decorrerem da execuc¢do deste contrato que nao puderem
ser compostos pela conciliagdo, conforme art. 92, 81°, da Lei n. 14.133/2021.


https://www.planalto.gov.br/ccivil_03/leis/l8429.htm#art12
http://www.planalto.gov.br/ccivil_03/AGU/Pareceres/2019-2022/PRC-JL-01-2020.htm

CLAUSULA VIGESIMA QUINTA - DAS DISPOSICOES FINAIS

25.1. A presente contratacdo precedida da Licitacdo n. 90074/2024, na modalidade

PREGAO ELETRONICO, com fundamento na Lei n. 14.133/2021, na Lei
Complementar n. 123/2006, e no Decreto n. 8.538/2015 na autorizagéo
constante do Processo STJ 38832/2023, na Ata de Registro de Precos STJ n.
[[nAta]], Parte n. [[parte]], e nas condicOes da Proposta apresentada pela
CONTRATADA em [[datadaproposta]], razédo pela qual integram este ajuste.

25.1.1. A lavratura deste contrato foi autorizada por meio do ato XXXX.

25.2.

25.3.

Os casos omissos serdao decididos pelo CONTRATANTE, segundo as
disposicdes contidas na Lei n® 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n® 8.078

. de 1990 - Cdédigo de Defesa do Consumidor - e normas e principios gerais dos
contratos.

A CONTRATADA declara que recebeu, esta de acordo e aceita como
ANEXO(S) e parte integrante e inseparavel deste contrato, para todos os fins e
efeitos juridicos, o(s) link(s) citado(s) neste contrato, que esta(ao)
individualmente identificado(s) pelo numero atribuido pelo sistema eletrénico do
CONTRATANTE (SEI) exclusivamente para esse fim.

E, para firmeza e como prova de assim haverem entre si ajustado, é lavrado o
presente instrumento no Sistema Eletronico de Informagdes do Superior Tribunal de
Justica (SEI/STJ), apos lido e assinado eletronicamente pelas partes.

ASSINATURA - REPRESENTANTE DO STJ
ASSINATURA - REPRESENTANTE DA EMPRESA


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm

ANEXO | DO CONTRATO - DECLARAGAO DE DESCARACTERIZAGCAO DE
DEDICAGCAO EXCLUSIVA DE MAO DE OBRA

| - Declaro, para fins de execucao contratual, que os empregados da CONTRATADA
nao prestarao servicos com dedicacdo exclusiva e/ou continua para o STJ, conforme
previsto no art. 1°, § 1°, da Resolucdo CNJ n. 169, de 31 de janeiro de 2013, com a
redacao introduzida pela Resolugdo CNJ n. 248, de 24 de maio de 2018.

Brasilia, de de 20__.

CARIMBO E ASSINATURA DO RESPONSAVEL/REPRESENTANTE DA EMPRESA

Nome legivel




ANEXO Il DO CONTRATO - TERMO DE CONFIDENCIALIDADE DA
INFORMACAO

O Superior Tribunal de Justica, com sede no SAF Sul, Quadra 06, Lote 01,
Brasilia-DF, CNPJ n. 00.488.478/0001-02, denominado CONTRATANTE, e, de outro
lado, a[nome da contratada], sediada [endereco da contratada], CNPJ n.
[00.000.000/0000-00], denominada CONTRATADA;

CONSIDERANDO a assinatura do CONTRATO STJ N.° [XXX/202X] ou
CONTRATO CJF N.° [XXX/202X], celebrado com a CONTRATADA para
fornecimento e prestacéo dos servicos objeto do contrato;

CONSIDERANDO a Lei n. 11.419/2006, que dispde sobre a informatizacdo do
processo judicial, permitindo o processamento de acdes judiciais por meio de autos
total ou parcialmente digitais, utilizando, preferencialmente, a rede mundial de
computadores e acesso por meio de redes internas e externas e determinando que
0S processos eletrdnicos deverao ser protegidos por meio de sistemas de seguranca
de acesso e armazenados em meio que garanta a preservacao e integridade dos
dados, sendo dispensada a formacdo de autos suplementares, dentre outras
determinacdes;

CONSIDERANDO a necessidade de ajustar as condicfes para regular o uso dos
dados, regras de negdcio, documentos, informacdes, sejam elas escritas, verbais ou
de qualquer outro modo apresentadas, tangiveis ou intangiveis, entre outras,
doravante denominadas simplesmente de INFORMAGCOES, que a CONTRATADA
tiver acesso em virtude da execucao contratual;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo do
CONTRATANTE;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do Superior Tribunal de Justica de que a CONTRATADA tomar
conhecimento em razdo da execucdo do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMACOES;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do Superior Tribunal de Justica de que a CONTRATADA tomar
conhecimento em razdo da execucdo do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMACOES;



Clausula Primeira - DO OBJETO

1.1 Constitui objeto deste instrumento o estabelecimento de condicbes especificas
para regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que
diz respeito ao acesso de informacdes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por forca dos procedimentos necessarios para a execucao dos
servigos celebrados entre as partes.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

2.1 Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e
definigbes:

2.2 Informacéo: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletronicos ou ndo, que possibilitam a realizacao de atividades
especificas e/ou tomada de deciséao.

2.3 Informacéo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por
divulgacéo publica ou por meio de canais autorizados pelo CONTRATANTE.

2.4 Informacbes Sensiveis: sdo todos o0s conhecimentos estratégicos que, em
funcdo de seu potencial no aproveitamento de oportunidades ou desenvolvimento
nos ramos econdmicos, politico, cientifico, tecnoldgico, militar e social, possam
beneficiar a Sociedade e o Estado brasileiros.

2.5 Informacgdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacoes
possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas.

Clausula Terceira - DAS INFORMAGOES SIGILOSAS

3.1 Serdo consideradas como informacdo sigilosa, toda e qualquer informacéo
escrita ou oral, revelada a outra parte, contendo ou nédo a expressédo confidencial
e/ou reservada.

3.2 O TERMO informacédo abrangera toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-
how, técnicas, especificacdes, relatérios, compilacdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias, modelos,
amostras de ideias, aspectos financeiros e econdmicos, definicbes, informacdes
sobre as atividades do CONTRATANTE elou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo a execucdo do servico,
doravante denominadas INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razdo das atuacdes da prestacdo de servicos



celebrado entre as partes.

3.3 A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade
com relacéo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo
STJ, a partir da assinatura do contrato, devendo ser tratadas como INFORMACOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pelo STJ;

Paragrafo Primeiro - Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a
terceiros, bem como a n&o permitir que qualquer empregado envolvido direta ou
indiretamente naexecucdo do servico em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informagdes,
gue se restringem estritamente ao cumprimento do servico.

Paragrafo Segundo - As partes deverdo cuidar para que as informacdes sigilosas
figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas
nas atividades relacionadas a execuc¢éo do objeto.

Paragrafo Terceiro - As obriga¢cBes constantes deste TERMO ndo serdo aplicadas
as INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelacao;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

c) Sejam reveladas em razao de requisi¢ao judicial ou outra determinacao valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram
qgualquer medida de protecado pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, ha medida do possivel, tempo
habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGACOES

4.1 As partes se comprometem e se obrigam a utilizar a informacéo sigilosa revelada
pela outra parte exclusivamente para 0s propositos da execucdo do servico, em
conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo
de copia da informacédo sigilosa sem o0 consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execucdo do servico sobre a existéncia deste TERMO bem como da natureza
sigilosa das informacdes.



I - A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dara
ciéncia ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecao da informacao sigilosa do CONTRATANTE, bem como evitar
e prevenir a revelacdo a terceiros da extensao e danos ocorridos devido ao ataque
cibernético, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositéria das informacdes
reveladas a outra parte em fungéo deste TERMO.

I - Quando requeridas, as informagdes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes;

II' - Os produtos gerados na execucdo do CONTRATO, bem como as
INFORMACOES repassadas & CONTRATADA, s&o Unica e exclusiva propriedade
intelectual do STJ;

Il - A CONTRATADA obriga-se a nao tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos
gerados e as INFORMACOES que venham a ser reveladas durante a execucdo do
CONTRATO;

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacdo das informagdes disponibilizadas em face da execucgao do servico.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informacdes, no territério brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qgualquer razéo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualguer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das
Informacdes Proprietarias por seus agentes, representantes ou por terceiros;

Il - Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de



qgualquer divulgacdo, caso tenha que revelar qualquer uma das informacgdes, por
determinacao judicial ou ordem de atendimento obrigatdrio determinado por 6rgao
competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informac®es sigilosas.

Clausula Quinta - DA VIGENCIA

5.1 O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a assinatura contratual até expirar o prazo de classificacdo da
informacgéo a que a CONTRATADA teve acesso em razao da execuc¢ao do servigo.

Clausula Sexta - DAS PENALIDADES

6.1 A quebra do sigilo e/ou da confidencialidade das informacbes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposi¢cbes contratuais e legislacbes em vigor que tratam desse assunto, podendo
até culminar na rescisdo dos CONTRATOS firmados entre as PARTES. Neste caso,
a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposicado de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive
as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sancdes legais cabiveis, conforme artigos 155 a 163 da Lei n. 14.133/2021.

Clausula Sétima - DISPOSICOES GERAIS

7.1 Este TERMO € parte integrante e insepardvel do CONTRATO STJ N.°
[XXXI202X] ou CONTRATO CJF N.° [XXX/202X], que é parte independente e
regulatoria deste instrumento;

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto
neste instrumento, ou quanto a execucao das obrigacdes deles decorrentes, ou se
constatando casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios da legalidade, de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso
de duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

| - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;



Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacdes requeridas pertinentes ao contrato celebrado
entre as partes;

Il - A omissdo ou tolerancia das partes, em exigir 0 estrito cumprimento das
condicBes estabelecidas neste instrumento, ndo constituirA novacdo ou renuncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condi¢des, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacgdes brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI - AlteragBes do numero, natureza e quantidade das informagdes disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo 0 compromisso e as
obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes disponibilizadas para a CONTRATADA, seréo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma prote¢cdo descrita para as informagfes iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao contrato
celebrado entre as partes;

VIIl - Este TERMO nao deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdo de divulgar Informacdes Sigilosas para a
outra Parte, nem como obrigagao de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

8.1 As questdes decorrentes deste Termo serdo processadas e julgadas na Justica
Federal, no foro da cidade de Brasilia, Secéo Judiciaria do Distrito Federal.

E, por assim estarem justas e estabelecidas as condicfes, o presente TERMO DE
CONFIDENCIALIDADE DA INFORMACAO é assinado pelas partes na forma
eletrnica, nos termos da Lei n. 11.419/2006.



ANEXO V DO EDITAL - DECLARAGAO DE COMPOSIGAO SOCIETARIA E DE
VEDAGAO AO NEPOTISMO

| - Declaro, para fins de participacdo no PREGAO ELETRONICO n. 90074/2024, que
(empresa), CNPJ , Ndo incide no impedimento de contratagdo previsto no
inciso 1V do art. 14 da Lei n. 14.133/2021 e nem nas vedacdes do inciso XI do art. 18
da Lein. 14.791, de 29 de dezembro de 2023 (LDO de 2024).

Il - Declaro também que (a empresa) ndo possui, em seu
guadro societario, cénjuge, companheiro ou parente em linha reta, colateral ou por

afinidade até o terceiro grau, inclusive, dos respectivos membros, bem como de
servidores ocupantes de cargos de direcdo, chefia e de assessoramento, vinculados
direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitacdo do oOrgao celebrante, nos termos da Resolucdo CNJ n.
7/2005, com a redacao que lhe fora conferida pela Resolugdo CNJ n. 229/2016, nem
possui relacdo de parentesco entre o administrador e sdcio com poder de direcéo da
licitante com o detentor de cargo em comissdo e funcdo de confianca que atue na
area responsavel pela demanda e autoridade hierarquicamente superior, conforme
previsto no art. 5° do Decreto n. 9.507/2018.

Brasilia, de de 20 .
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Documento assinado eletronicamente por Rui Moreira de Oliveira, Secretario de
Administracdo, em 16/09/2024, as 19:13, conforme art. 1°, I, "b", da Lei 11.419/2006.
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