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Assunto: Solucdo para monitoramento e auditoria de acessos no ambiente do STJ -
Lei 14133/2021

Requisitante: Coordenadoria de Planejamento e Gestédo de Contratos de TIC

1. OBJETO

1.1

1.2.

Registro de preco para fornecimento de servico continuo de solucdo de
governanca, compliance, seguranca e auditoria de dados nédo estruturados,
incluindo andlise e seguranca de credenciais de usuarios de rede, coleta e
correlacionamento de eventos com informacgdes provenientes de analise de dados
nao estruturados e metadados. Incluindo servicos de suporte técnico assistido,
instalacdo, treinamento com transferéncia de conhecimento do ambiente
implantado, incluindo também servico de apoio a andlise, investigacdo e
tratamento de incidentes de seguranca.

O objeto desta contratacdo é caracterizado como comum, cujos padrdes de
desempenho e qualidade podem ser objetivamente definidos por meio de
especificacdes usuais de mercado, e esta definido como contratacdo de carater
continuo, nos termos do inciso k do art. 4° da Instrucdo Normativa STJ/GDG n° 10
de 28 de abril de 2022.

2. ESPECIFICACAO DO OBJETO

2.1.

A especificagdo abaixo visa oferecer a descricdo completa e adequada das
caracteristicas e quantitativo do objeto:

LOTE 1 - Licencas e servicos para o STJ, 6rgao gerenciador



https://bdjur.stj.jus.br/jspui/bitstream/2011/163954/Int_10_2022_GDG_Atualizado.pdf
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Licenca de uso de software de governanca, compliance e seguranca de
dados sensiveis com analise comportamental de usuarios do Microsoft
Active Directory, servidores de arquivos on premise Windows ou Linux e
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Licenca de uso de software de governanca, compliance e seguranca e|U
protecdo de dados sensiveis com andlise comportamental de usuarios|S
para ambiente de nuvem (Microsoft Sharepoint online, Exchange online, g
Microsoft Teams, OneDrive) ou Google drive ou AWS s3), com
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garantia e suporte do fabricante.
Servico de instalacéo, implantacdo, parametrizacéo e operacionalizacéo
para os itens 6 e 7.

Treinamento oficial para dez participantes.

Servi¢co de apoio a analise, investigacao e tratamento de incidentes de
seguranca, com duracao de (1h) uma hora por semana.
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2.2. A vigéncia das licengas € de 24 (vinte e quatro) meses.

2.3. A descricdo completa e adequada das caracteristicas técnicas do objeto esta
detalhada no ANEXO .

3. VIGENCIA E PRORROGACAO
3.1. DA CONTRATAGAO



3.1.1. A vigéncia sera de 24 (vinte e quatro) meses contados da data de
assinatura do contrato.

3.12.0s itens 1, 2, 5, 6, 7 e 10 poderdo ser prorrogados por sucessivos
periodos até a vigéncia maxima decenal, conforme disposto no artigo 107
da Lei 14.133/2021.

3.1.2.1. A prorrogacdo € condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0S precos permanecem
vantajosos para 0 CONTRATANTE, permitida a negociacdo com a
CONTRATADA, e da existéncia de créditos orgcamentarios
consignados ao Superior Tribunal de Justica no Orcamento Geral
da Unido a cada exercicio financeiro.

3.1.3. A minuta de contrato oferece maior detalhamento das regras que ser&o
aplicadas em relacao a vigéncia contratual e ao reajustamento de precos.

3.2. DA ATA DE REGISTRO DE PRECOS

3.2.1. O prazo de vigéncia da ata de registro de precos serd de doze meses
contados do primeiro dia atil subsequente a data de sua divulgacdo no
Portal Nacional de Contratacdes Publicas (PNCP), sem possibilidade de
prorrogacao.

4. JUSTIFICATIVA E FUNDAMENTACAO
4.1. Parao STJ:

4.1.1. Na medida em que recursos tecnoldgicos foram disponibilizados aos
servidores, colaboradores e aos cidaddos como um todo, aumentando a
acessibilidade aos servicos ofertados pelo Tribunal da Cidadania, o risco
associado a esta exposicdo crescente € proporcionalmente maior.
Atualmente as fontes de informacdo s&o incrivelmente heterogéneas:
existem informacdes relevantes em estacdes de trabalho, servidores de
redes, contas de e-mail, sitio na internet, ferramentas de colaboracéo,
dispositivos moveis, celulares, tablets, enfim, as opcdes sdo quase
infinitas.



4.1.2.

4.1.3.

4.1.4.

4.1.5.

As informagbes do Tribunal se encontram espalhadas em diversos
locais, e a utilizacdo de plataformas em nuvem, ao mesmo tempo em
gue entregam uma velocidade e disponibilidade impares para otimizar
os trabalhos da nobre atividade jurisdicional, também aumentam a
dificuldade em monitorar todos os acessos aos dados do STJ. Por
conseguinte, a probabilidade de ocorrerem acessos néo autorizados
cresce exponencialmente, e a viabilidade de auditar tamanha infinidade
de repositorios de informagbes de forma ndo automatizada é
absolutamente inviavel.

Os dados da instituicdo se encontram pulverizados em inumeros locais,
de forma tanto estruturada quanto n&o estruturada. O STJ nédo dispde de
uma ferramenta centralizada para monitorar e auditar 0s acessos aos
recursos tecnoldgicos ofertados pela Secretaria de Tecnologia da
Informacdo e Comunicagdo. Desta forma, o risco de vazamentos néo
autorizados de informacdes, bem como acessos indevidos, publicagbes
improprias ou mesmo alteragcfes de decisbes da Corte é real.

Neste ponto, importante reforgcar a necessidade de aderéncia de
regulamentacdes associadas a privacidade e protecdo de dados, como
a Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD); a Resolugdo CNJ n° 396, de 7 de junho de 2021 - institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ); as Normas Internacionais de Seguranca da Informacgao
(ISO 27001/27002/27005/22301) e CIS Control V.8 (Critical Security
Controls), dentre outras.

Problema a ser resolvido

4.1.5.1. O STJ n&o dispde de uma solucdo centralizada que viabilize o

monitoramento, auditoria e protecdo dos dados, que faca uma
coleta em tempo real dos fluxos de metadados e uma analise
dos dados nos mais diversos repositorios utilizados pela Corte.



4.1.5.2. As fontes de informac&o utilizadas no tribunal sdo extremamente
heterogéneas, incluindo dados estruturados e nédo estruturados.
Existe ainda o agravante de solu¢cées na nuvem, que dificultam
ainda mais o gerenciamento. E muito complexo conseguir
monitorar  possiveis acessos indevidos, vazamento de
informagbes, credenciais compartilhadas, ainda mais
considerando que os dados podem estar disponiveis em
qualquer lugar do mundo. Antigamente, quando 0s repositorios
eram apenas internos, esse trabalho ja era complexo. Com os
adventos dos servicos remotos tornou-se ainda mais dificil.
Dados podem ser compartilhados por pastas, links remotos,
dispositivos moveis, pendrives, e-mail, ferramentas de
colaboracdo e mensagens instantaneas, as op¢cfes sao muitas;
e 0 risco inerente é igualmente grande.



4.1.5.3. Faz-se necesséria a contratacdo de plataforma de seguranca de
dados que ofereca recursos avancados para classificar e
proteger as informacdes confidenciais da organizacdo, capaz de
prover as seguintes caracteristicas minimas desejaveis:

» Visualizacdo de dados, devendo oferecer uma interface
gréfica intuitiva que permita aos usuarios administradores
visualizar de forma clara o acesso aos dados e as atividades
dos usuérios. Isso facilita a identificacdo de ameacas e
permite adotar medidas imediatas para proteger as
informacgdes custodiadas;

= Aumentar a visibilidade e entendimento do ambiente de TIC,
permitindo analisar o comportamento dos usuéarios e de
objetos (como permissdes, arquivos, metadados, dados néo
estruturados), auxiliando na identificacdo de padrdes de uso,
anomalias, areas de risco e pontos de vulnerabilidade,
permitindo uma melhor compreensdo do cenario de
seguranca cibernética e orientando a implementacdo de
medidas de protecédo mais efetivas;

» |dentificacdo de ameacas avancadas, por meio da analise de
logs, eventos e atividades de usuarios em busca de padrbes
e indicadores de comprometimento. Deve prover técnicas de
analise comportamental e algoritmos de machine learning
para identificar atividades que podem indicar a presenca de
ameacas avancadas, como ataques persistentes e furtivos;

= Deve ser compativel com ambiente Microsoft Active Directory
on premises, Azure Active Directory (Microsoft entra ID),
Office 365, Exchange, Sharepoint, Microsoft Teams e toda a
solugéao Microsoft 365;

= Deve ser capaz de auditar as acdes em credenciais do
dominio;

= Deve ser capaz de auditar os acessos em servidores de
arquivos;

= Deve realizar a classificacédo e identificacdo de informacgdes
sensiveis nos repositorios investigados;

= Deve incorporar recursos de inteligéncia artificial objetivando
aprimorar as funcionalidades de analise e protecdo de dados.
Desta forma, identificando padrdes e anomalias;

= Deve utilizar algoritmos de aprendizado de maquina para
entender o comportamento padrdo de usuarios e identificar
desvios, que podem indicar atividades maliciosas;

= Deve auxiliar na identificacdo e classificacdo dos dados nos
mais variados tipos de repositorios, estruturados e nao
estruturados;

= Deve alertar acessos ndo autorizados em arquivos e
possiveis adulteracdes nao legitimas;

= A solucao deve fornecer alta disponibilidade e redundancia.

4.1.6. Resultados pretendidos



4.1.6.1. Os resultados a serem alcangados com esta contratacdo S&o:

= Atender requisitos regulatérios e de conformidade, com
verificacdo de adequacao a legislacao pertinente no trato de
informacdes e identificacdo de dados sensiveis;

= Emitir relatérios manuais ou automaticos das eventos
identificados pela ferramenta;

= Andlise de riscos e auditoria: fornece detalhes sobre acessos
aos dados do Tribunal, ajudando na analise de riscos e em
auditorias;

= Fornecer plataforma integrada para concessdao de
permissdes: permitir um gerenciamento de concessado de
permissdes centralizado, auditado e contributivo, onde o
proprio dono da informacdo pode controlar 0os acessos,
tirando essa carga das equipes da Secretaria de Tecnologia
e Comunicagéo.



4.1.6.2. QOs

resultados técnicos a serem alcancados com esta

contratacao sao:

Auditar acessos nos mais variados repositérios de dados do
ST,

Controlar dados néo estruturados e estruturados;

Auditar ambiente Active Directory: alteragcbes em GPOs do
dominio, grupos do dominio, permissoes de
compartilhamentos, delegacao de permissoes,
comportamento de usuario;

Auditar servidores de arquivos Microsoft;

Identificar compartilhamentos de arquivos ndo autorizados,
que possam resultar em vazamento de informacbes do
Tribunal;

Auditar as a¢Bes em credenciais do dominio, como criacao,
reset de senha, delecdo, adicdo ou remo¢ao em grupos;
Utilizar solugdo de inteligéncia artificial para identificar
desvios de padrédo, informagcdo esta a ser utilizada em
andlises forenses de incidentes cibernéticos, possibilitando
uma agao proativa do SOC,;

Monitorar atividades de usuarios: monitoramento detalhado
das atividades dos usuarios em relacdo aos recursos
tecnologicos;

Identificar e classificar dados sensiveis: possibilita a
identificagdo de dados sensiveis e classificacdo de
informacdes criticas;

Aplicar politicas de seguranca que garantam que apenas
usuarios autorizados tenham acesso as informacgoes;

Mitigar ameagcas internas: dificulta o vazamento indevido de
informacgdes confidenciais ou sensiveis;

Proteger contra Ransomware e ataques cibernéticos:
identifica padrdes e comportamentos suspeitos, desvios de
comportamentos, prevenindo e protegendo contra atores
maliciosos;

Controle de acesso baseado em fungdo: implementa politicas
de controle de acesso baseados na funcao;

Resposta a incidentes: em casos de incidentes cibernéticos,
viabiliza investigacdo forense com rastreabilidade detalhada,
e ainda possibilita a realizacdo de acdes corretivas;

Auditar ambiente Exchange Online;

Auditar ambiente Azure, Sharepoint e Teams.

4.1.7. A contratacdo esta prevista no codigo STI2024-092 do PCAQ/2024 e no
Plano de Contratagbes de STIC de que trata o art. 4° da Resolugao CNJ n.
468/2022, aprovado pelo Comité de Gestdo ou de Governanga de TIC do
STJ, e estad formalizada no Documento de Formalizagdo de Demanda

(4049239).

4.2. Para o CJF:


https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=300085&id_documento=4489025&infra_hash=6258ded5a930390baaad2644a40f4b96

4.2.1.

4.2.2.

4.2.3.

O Conselho lida diariamente com uma grande diversidade de informacdes,
das quais algumas séo protegidas por lei. A presente contratacdo tem por
objetivo atender demandas relacionadas a protecdo dessas informacoes
somados aos esfor¢cos jA empregados em outras frentes, como as praticas
procedimentais para a Gestdo da Seguranca da Informacgéo (eletrénica ou
fisica), bem como antivirus e blogueio de acessos indevidos aos ativos de
TI.

Segundo o instituto de pesquisas técnicas e analises de tendéncias de TI -
0 GARTNER GROUP, cerca de 80% dos dados estratégicos estao
armazenados em "base de dados ndo estruturadas” que se traduz em
pastas, arquivos, videos, imagens, e-mails dentre outros, que tem como
responsaveis (donos): departamentos, setores e pessoas. As informacdes
do Conselho da Justica Federal se encontram espalhadas em diversos
locais, e a utilizacdo de plataformas em nuvem, ao mesmo tempo em que
entregam uma velocidade e disponibilidade impares para otimizar 0s
trabalhos da nobre atividade jurisdicional, também aumentam a dificuldade
em monitorar todos os acessos aos dados do CJF. Por conseguinte, a
probabilidade de ocorrerem acessos nao autorizados cresce
exponencialmente, e a viabilidade de auditar tamanha infinidade de
repositérios de informacdes de forma ndo automatizada € absolutamente
inviavel.

Estes dados sdo acessados diuturnamente pela rede do CJF e
gerenciados por Sistemas Operacionais - SO que proporcionam 0sS
registros (logs) dos eventos (alteragéo, inclusédo, exclusdo e outros). Uma
vez registrados tais eventos, que tém uma ordem de volume na casa de
milhdes, o SO né&o fornece forma eficiente de busca de informacéao para
efeito por exemplo de auditoria; a interface é ineficiente para consultas e
pesquisas, além de ndo fazer monitoramento e andlise critica de eventos
visando deteccdo antecipada de situagfes indevidas, tornando inviavel
gualquer tipo de gerenciamento e auditoria de acesso a dados de forma
real e imediata. Ou seja, com as ferramentas basicas que um analista de
sistema operacional ou administrador de rede possui é praticamente
inviavel auditar quem acessou, modificou, apagou, renomeou ou enviou
gualguer arquivo da referida "base nao estruturada”. Assim, o volume de
usuarios na rede interna multiplicados pelos eventos que cada um realiza
diariamente, torna a atividade de auditoria, monitoramento e
gerenciamento como uma "missao inexequivel", especialmente para a
visdo e gestao integrada dos servicos de AD (Microsoft Active Directory),
servidor de Arquivos (Microsoft File Server) e sistema de correio eletrdnico
(Microsoft Exchange Server).



4.2.4. Neste ponto, importante reforcar a necessidade de aderéncia de
regulamentacdes associadas a privacidade e protecdo de dados, como a
Lei n® 13.709/2018 - Lei Geral de Protecado de Dados Pessoais (LGPD); a
Resolucdo CNJ n°® 396, de 7 de junho de 2021 - institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ); as
Normas Internacionais de Seguranca da Informacdo (ISO
27001/27002/27005/22301) e CIS Control V.8 (Critical Security Controls),
dentre outras.

4.2.5. Problema a ser resolvido

4.2.5.1. A contratacdo de uma solucdo de auditoria de dados ajuda a
mitigar e solucionar uma série de problemas relacionados a
seguranca e gerenciamento de dados. Aqui estdo alguns
exemplos:

1. Identificacdo de ameacas internas: pode ajudar a identificar
atividades suspeitas de usuarios internos, como acesso nao
autorizado a dados sensiveis, compartilhamento indevido de
informac0des confidenciais, entre outros.

2. Protecdo contra vazamento de dados: pode detectar e alertar
sobre tentativas de vazamento de dados, ajudando a prevenir
incidentes de seguranca que possam resultar na perda ou
exposicao de informacdes sensiveis.

3. Cumprimento de normas e regulamentacdes: oferece recursos
para ajudar as empresas a cumprir normas como GDPR, LGPD e
outras regulamentacbes de protecdao de dados, fornecendo
relatérios e auditorias detalhadas sobre o uso e acesso aos dados.

4. Melhoria na visibilidade e controle dos dados: fornece uma visao
abrangente das atividades de dados em toda a rede, permitindo
gue as empresas identifiguem areas de risco, monitorem o acesso
aos dados e implementem politicas de seguranga mais eficazes.

5. Detecgao de ransomware e malware: pode ajudar a identificar
atividades suspeitas associadas a ransomware e malware,
permitindo uma resposta rapida para mitigar os danos causados
por essas ameacas.

6. Aprimoramento da seguranca do Active Directory: pode ajudar a
proteger o Active Directory contra ameacas internas e externas,
identificando e corrigindo configuracdes inadequadas que possam
colocar em risco a segurancga da rede.



4.2.5.2. A implementacdo de uma solugédo de auditoria de dados deve ser
parte de uma estratégia abrangente de seguranca da informacéao,
que inclua politicas claras, treinamento sobre seguranca
cibernética dos servidores e prestadores e outras medidas de
protecao de dados.

4.2.6. Resultados pretendidos

4.2.6.1. A adocdo de uma solucdo de auditoria de dados proporcionara
inimeros beneficios ao CJF, dentre eles:

1. Auditar acessos nos mais variados repositorios de dados (file
server, sharepoint, exchange, onedrive, etc);

2. Controlar dados nao estruturados e estruturados;

3. Auditar ambiente Active Directory: alteracdbes em GPOs do
dominio, grupos do dominio, permissdes de compartiihamentos,
delegacéo de permissdes, comportamento de usuario;

4. Auditar servidores de arquivos Microsoft;

5.ldentificar compartilhamentos de arquivos ndo autorizados, que
possam resultar em vazamento de informacdes;

6. Auditar as acBes em credenciais do dominio, como criacao,
reset de senha, delecéo, adicdo ou remo¢ao em grupos;

7. Utilizar solucdo de inteligéncia artificial para identificar desvios
de padréo, informacgdo que sera utilizada em analises forenses de
incidentes cibernéticos, possibilitando uma acéo proativa do SOC;

8. Monitorar atividades de usuarios: monitoramento detalhado das
atividades dos usuarios em relagdo aos recursos tecnolégicos;

9. Identificar e classificar dados sensiveis: possibilita a identificacao
de dados sensiveis e classificacdo de informacdes criticas;

10. Aplicar politicas de seguranca que garantam que apenas
usuarios autorizados tenham acesso as informacoes;

11. Mitigar ameacas internas: dificulta o vazamento indevido de
informacdes confidenciais ou sensiveis;

12. Proteger contra Ransomware e ataques cibernéticos: identifica
padrbes e comportamentos suspeitos, desvios de comportamentos,
prevenindo e protegendo contra atores maliciosos;



13. Controle de acesso baseado em funcéo: implementa politicas
de controle de acesso baseados na funcgéo;

14. Resposta a incidentes: em casos de incidentes cibernéticos,
viabiliza investigacdo forense com rastreabilidade detalhada, e
ainda possibilita a realizacéo de acdes corretivas;

15. Auditar ambiente Exchange On-premises e Onling;

16. Auditar ambiente Azure, Sharepoint e Teams.

4.3. Registro de Precos

4.3.1.

A justificativa para o registro de precos se enquadra no inciso Il do artigo
3° do Decreto n. 11.462/2023, in verbis:

"Art. 3° O SRP podera ser adotado quando a Administracdo julgar
pertinente, em especial:

[-]

Il - quando for conveniente para atendimento a mais de um 06rgéo ou a
mais de uma entidade, inclusive nas compras centralizadas;"

5. METODOLOGIA DO QUANTITATIVO ESTIMADO

5.1. Para o STJ:

5.1.1.

5.1.2.

5.1.3.

O licenciamento deve englobar toda a estrutura de Datacenter do Superior
Tribunal de Justica, tanto on-premises quanto na nuvem.

A solugéo é licenciada pelo quantitativo de usuarios do ambiente.

Para uma estimativa assertiva da quantidade de usuarios, esta equipe de
planejamento da contratacdo se baseou no Contrato 056/2022 (LINK), que
versa sobre a contratagcdo de licencas da fabricante Microsoft. Conforme o
Primeiro Termo Aditivo deste Contrato (LINK), o licenciamento atual
engloba 4809 usuéarios. O mesmo quantitativo pode ser observado ao
consultar a coordenacao de relacionamento (CORE) do STJ, que informou
a atual alocacéo de licencas Microsoft conforme imagem abaixo:

(esie ) ] [

[ e il m



5.14. Na imagem, tém-se licencas totais, atribuidas e disponiveis,
respectivamente. Fazendo-se um somatério das licencgas totais de usuarios
para Office 365 E1 e Office 365 E3: 1567 + 3242 = 4809. Valor que esta
de acordo com as definicdes do primeiro termo aditivo do Contrato
056/2022.

5.1.5. Isto posto, esta equipe de planejamento da contratacio estima a
necessidade de 4809 licencas da solucdo de auditoria de ambiente
Microsoft.

5.2. Para o CFJ:

5.2.1. para uma estimativa assertiva da quantidade de usuéarios dos produtos
MS, tomou-se como base o Contrato CJF n. 019/2023 (LINK), que versa
sobre a contratacdo de licencas da fabricante Microsoft, que atualmente
engloba licenciamento para 550 usuarios.

6. REQUISITOS DE SUSTENTABILIDADE

6.1. DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO



6.1.1. Primeiramente, cabe avaliar aspectos que indiguem um resultado de
contratacdo mais vantajoso, sob a perspectiva do STJ, considerando
aspectos do ciclo de vida objeto. Nesse contexto, o ciclo de vida do objeto
(software e servigo de manutencéo), perpassa as seguintes fases:

1. desenvolvimento do produto (ideacéo, definicdo, design);

2. extracdo de matéria-prima e insumos;

3. processo produtivo;

4. logistica (embalagens, transporte, comeércio local);

5. consumo (real necessidade, quantitativos, durabilidade) e,

6. destinacao final.

Na contratacdo em comento, cabe fazer as seguintes consideracoes:

Fases 1, 2, 3: do ponto de vista da producéo, solu¢cdes de software nao
mais exigem objetos fisicos para proporcionar a instalacéo e utilizacdo do
servico. O acesso é concedido de forma digital através de uma chave de
acesso. Assim, dada a imaterialidade do servico de monitoramento e
observabilidade a ser prestado, ndo se vislumbra impactos ambientais
diretos comumente associados a fabricacdo de produtos como uso de
recursos naturais, emissdo de gases de efeitos estufa, geracdo de
residuos decorrente do processo de fabricagéo etc.

Fase 4: como se trata de licenca de software, ndo havera impactos
associados a embalagens e transporte para uso do servico. Todavia,
guanto ao servico de manutencao técnica, havendo necessidade de visitas
presenciais, havera custos ambientais associados ao transporte da equipe
até as instalacbes do STJ.

Fase 5: por ser eminentemente digital, 0 maior impacto do servigo a ser
adquirido esta relacionado ao consumo de energia para a realizacdo do
monitoramento continuo das aplicacdes. Todavia, considerando que esse
€ um servico ja prestado ao STJ, ndo se prevé consumo maior de energia.

Fase 6: por se tratar de um servigo digital, ndo se prevé a geracéo de
residuos. Quanto a manutencdo, esta também se da principalmente no
bom funcionamento do software e sua compatibilidade com o hardware ja
existente. Assim, ndo se vislumbra a priori, a geracdo de residuos
significativa nas manutengoes.



6.1.2. A CONTRATADA devera adotar as normas federais, estaduais e distritais
e declarar ter conhecimento da Politica de Sustentabilidade do STJ, dando
cumprimento aos dispositivos da Instrucdo Normativa STJ/GDG n. 4 de 16
de janeiro de 2024. Os seus profissionais deverao estar informados sobre
as boas préticas voltadas ao consumo consciente, a reducdo de

desperdicio e a coleta seletiva, com o objetivo de contribuir para a
preservacao do meio ambiente e dos recursos publicos.

7. REQUISITOS DE SEGURANGA CIBERNETICA

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Controle de Acesso Granular: a solucdo deve fornecer acesso granular a
console, permitindo a definicdo de permissdes especificas para usuarios e grupos,
limitando 0 acesso apenas ao necessario para realizar suas fungdes.

Monitoramento de Atividades de Usuarios: deve ser capaz de monitorar e
registrar atividades de usuarios em tempo real, identificando comportamentos
suspeitos ou ndo autorizados.

Deteccdo de Ameacas Internas: E essencial que a solucdo possa detectar e
responder a ameacas internas, como acesso nao autorizado por funcionarios ou
vazamento de dados.

Auditoria e Relatérios de Seguranca: Deve oferecer recursos abrangentes de
auditoria e geracdo de relatorios para ajudar na conformidade regulatéria e na
identificacdo de vulnerabilidades de seguranca.

Protecao de Dados Sensiveis: deve identificar e proteger dados sensiveis contra
acesso nao autorizado ou vazamento.

Monitoramento de Alteracdes em Permissoes de Arquivos : deve ser capaz de
monitorar e registrar alteracées nas permissodes de arquivos e pastas, ajudando a
evitar o acesso nao autorizado.

Criptografia de Dados em Repouso e em Movimento: deve oferecer recursos
de criptografia para proteger os dados tanto em repouso quanto em movimento,
garantindo que eles permanecam seguros, mesmo se forem interceptados.

Integracdo com Solucdes de Seguranca Existente: deve viabilizar a integracdo
com outras solugbes de seguranga cibernética do STJ, possibilitando uma
arquitetura de segurangca em camadas.


https://bdjur.stj.jus.br/jspui/bitstream/2011/183295/Int_4_2024_GDG.pdf

7.9. Atualizacdes e Suporte Continuos: deve oferecer atualizagdes regulares de
seguranca e suporte técnico abrangente para garantir que sua implementagao
permaneca protegida contra as Ultimas ameacas cibernéticas.

7.10. conformidade com Padrdes de Seguranca: deve estar em conformidade com:

7.10.1. Instrucéo Normativa STJ/GDG n° 30 de 28 de novembro de 2023 - Institui
a Politica de Governanca de Tecnologia da Informacdo e Comunicagao
do Superior Tribunal de Justica.

7.10.2. Resolucéo STJ/GDG n° 12 de 27 de abril de 2023 - Estabelece diretrizes
para a Politica de Seguranca da Informacéo do Superior Tribunal de
Justica.

7.10.3. Resolugdo n° 468 de 15/07/2022, Dispde sobre diretrizes para as
contratacdes de Solucdo de Tecnologia da Informacdo e Comunicacéo
pelos o6rgdos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica (CNJ).

7.10.4. Resolugdo CNJ n° 370/2021, institui a Estratégia Nacional de Tecnologia
da Informacédo e Comunicacéo do Poder Judiciario (ENTIC-JUD).

7.10.5. Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

7.10.6. Portaria N° 162 de 10 de junho de 2021 (e anexos), que aprova
Protocolos e Manuais criados pela Resolucdo CNJ n° 396/2021, que
instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ).

7.10.7. LGPD - Lei Geral de Protecdo de Dados (Lei no 13.709/2018), e Marco
Civil da Internet Lei no 12.965/2014.

8. SUBCONTRATAGAO

8.1. N&o sera permitida a subcontratacéo do objeto contratual.

9. EMPRESAS REUNIDAS EM CONSORCIO



9.1. Ndo sera permitida a participacdo de empresas reunidas em consoércio, em
decorréncia de o objeto ndo possuir quantitativo, dimensdes e especificacdoes
técnicas complexas que exijam a atuacdo de mais de uma empresa para
prestacdo dos servicos, assim como nao exigem a juncdo de esforcos de
segmentos distintos destinados a sua producédo. Trata-se de servicos comumente
comercializado por diversas empresas que atuam individualmente no mercado.
Ademais, a experiéncia de licitagbes anteriores do mesmo objeto, em que néo foi
permitida a participagcdo de empresas reunidas em consorcio, foi bem-sucedida e
competitiva, a exemplo dos Pregdes Pregbes 43/2023 (3992839) e 14/2023
(3992849), entre outros

10. GARANTIA DA CONTRATAGAO

10.1. Ser4 exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da
Lei n. 14.133/21, no percentual de 3% sobre o valor anual do contrato, e
condicdes descritas nas clausulas do contrato.

10.1.1. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera
apresenté-la, no maximo, até a data de assinatura do contrato.

10.1.2. A garantia, nas modalidades caucdo, fianca bancaria e titulo de
capitalizacdo, devera ser prestada em até 10 (dez) dias Uteis apos a
assinatura do contrato.

10.1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas a
garantia da contratacgéo.

11. FORMA DE ADJUDICAGCAO

11.1. A adjudicacéo sera realizada pelo critério de julgamento MENOR PRECO POR
LOTE, mediante realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, para registro de precos com fulcro no art.
39, inciso lll, do Decreto n. 11.462/2023.

11.2. A necessidade de agrupamento dos itens decorre por estarem intrinsicamente
relacionados, j& que se trata das licencas, instalagcdo, parametrizacao,
treinamento e servicos de apoio operacional, investigacdo e andlise de alertas e
comportamentos suspeitos.

12. DOCUMENTAGCAO DE HABILITACAO



12.1. A habilitacdo técnica serd comprovada mediante apresentacdo dos seguintes
documentos:

12.1.1. ATESTADO DE CAPACIDADE TECNICA DA EMPRESA:

12.1.1.1. Certid6es ou atestados emitidos por pessoas juridicas de direito
publico ou privado ou, quando for o caso, regularmente emitidos
pelo conselho profissional competente, ou, se implementado e
regulamentado, o respectivo registro cadastral emitido na forma
dos 88 3° e 4° do art. 88 da Lei n. 14.133/2021, que demonstrem
que a licitante j& forneceu licencas de software, permanente ou
por subscricdo, referente a solugio PROTECAO DE DADOS
SENSIVEIS COM ANALISE COMPORTAMENTAL DE
USUARIOS PARA AMBIENTE ON-PREMISE ou AMBIENTE DE
NUVEM (MICROSOFT SHAREPOINT ONLINE OU GOOGLE
DRIVE OU AWS S3), incluindo servicos de parametrizagéo,
operacionalizacdo e implantagcdo, no quantitativo minimo de:
2.000 (dois mil) usuarios para o Lote 1 e 275 (duzentos e
setenta e cinco) usuarios para o Lote 2, cujo(s) atestado(s) de
capacidade técnica comprove fornecimentos de pelo menos um
dos Itens 1 ou 2 (ou similar) para o Lote 1 e um dos Itens 5 ou 6
(ou similar) para o Lote 2 deste Termo de Referéncia, podendo
ser aceito o somatorio de atestados;

12.1.2. Sera admitida, para fins de comprovacdo de quantitativo minimo, a
apresentacao e o somatorio de diferentes atestados executados de forma
concomitante.

12.1.3. Os atestados de capacidade técnica poderéo ser apresentados em nome
da matriz ou da filial do fornecedor.

12.1.4. Os atestados de capacidade técnico-operacional deverdo referir-se a
servicos prestados no ambito de sua atividade econdmica principal ou
secundaria especificadas no contrato social vigente.

12.1.5. Os atestados apresentados poderéo ser objeto de diligéncia a critério da
Administracdo, para a verificacdo da autenticidade do conteddo. Se
encontrada divergéncia entre o especificado no atestado de capacidade e
o apurado em eventual diligéncia, além da desclassificagcdo no presente
processo licitatorio, fica sujeita as penalidades cabiveis.

12.2. A licitante devera apresentar a documentacdo de habilitacdo juridica, de
habilitacdo fiscal, social e trabalhista e de qualificacdo econdmico-financeira
exigida no capitulo DA FASE DE HABILITACAO do instrumento convocatorio.



13. MODELO DE EXECUGAO DO OBJETO

13.1. A CONTRATADA devera ter conhecimento e capacita¢éo técnica para fornecer e

prestar os servigcos abaixo relacionados:

13.1.1. A execucio do objeto consistira no fornecimento de licencas, instalagéo e
suporte técnico do fabricante conforme especificagbes contidas no
ANEXO I. deste documento;

13.1.1.1.

Apés a assinatura da ata de registro de precos, a solicitacdo de
execucdo do objeto serd requerida pelo gestor da contratagédo
mediante pedido de compra e, apés empenhamento, formalizada
por contrato:

13.1.1.1.1. A CONTRATADA deverda comprovar o registro das

licencas junto ao fabricante, em nome do STJ;

13.1.1.1.2. Para o Lote 1, o STJ ira requerer a execucao integral do

guantitativo de todos os itens;

13.1.1.1.3. Para o Lote 2, o CJF podera requerer a execugao integral

do quantitativo de todos os itens durante a vigéncia da
Ata.

13.1.1.2. Ap6s recebimento do plano de implantagdo, nos termos do item

13.1.1.3.

13.1.1.4.

anterior, a equipe técnica avaliara o plano no prazo de até 5
(cinco) dias uteis, que se manifestara pela aprovacao ou rejeicao
por meio do termo de recebimento provisorio;

Em caso de rejeicéo, a equipe técnica deve emitir parecer com as
recomendacdes, que devem ser atendidas pela CONTRATADA
em um novo plano de implantacdo no prazo de até 5 (cinco) dias
corridos apos recebimento do parecer de rejeicao;

Somente apés aprovacdo do plano pela equipe técnica sera
emitido termo de recebimento definitivo.

13.1.2. Entregar documento, definido como Plano de Implantacio, que devera
conter cronograma da entrega, instalacdo e configuracdo dos produtos
que fazem parte da solucdo contratada, previsdo de recursos, pessoas
envolvidas, atividades a serem desenvolvidas pelo CONTRATANTE e
CONTRATADA e indicar os principais riscos e forma de mitigacdo, no
prazo de 30 (trinta) dias corridos, a contar da assinatura do contrato;



13.1.3. As licencas que fazem parte da solucdo de auditoria deverdo ser

13.1.4.

entregues no prazo maximo de 60 (sessenta) dias corridos a contar da
assinatura do contrato.

Concluir, no prazo de até 30 (trinta) dias corridos, a contar da emissao do
termo de recebimento definitivo do plano de implantagéo, a instalacdo e
configuracéo da solugéo (item 3 do Lote 1 e item 8 do Lote 2 do objeto),
em plena compatibilidade com o ambiente computacional do
CONTRATANTE e em conformidade com a proposta técnica
apresentada, cumprindo todas as demais clausulas de garantia e
atendimento técnico constantes deste Termo de Referéncia, nos prazos e
termos estipulados;

13.1.4.1. A CONTRATADA seguird as normas e procedimentos internos

referentes a implementacdo de mudancas no ambiente de
producéo de TIC do STJ;

13.1.4.2. Os servigos de instalacdo e configuragdo da solugdo obedecerdo

13.1.5.

13.1.6.

13.1.7.

as seguintes fases principais:

Ativi Descricao Responsave
dade |

1 |Instalagdo da solugéo no ambiente do STJ CONTRATA
DA

2 |Configuracao inicial da solucao CONTRATA
DA

3 |Adequacéo de configuracdes da solugdo em | CONTRATA
uso para solugao contratada; DA

4 Monitoramento inicial do funcionamento; CONTRATA

DA e STJ

5 |Recebimento definitivo; STJ

Durante o prazo contratual, o CONTRATANTE deve ter direito de
atualizacdo de versdes dos softwares fornecidos. Tal garantia faz parte
dos itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 deste Termo de
Referéncia;

Caso alguma versdo de software tenha sido descontinuada pela
fabricante, € responsabilidade da CONTRATADA realizar a atualizacéo
ou troca de produto por alternativa suportada pelo fabricante;

Durante o periodo contratual, a CONTRATADA devera executar sem
onus adicionais a correcao de falhas (bugs) de software;



13.1.8. O CONTRATANTE devera ter

direito a abertura de chamados

diretamente junto ao fabricante, com quantidade ilimitada de solicitagdes.
Tal direito advém dos itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 deste
Termo de Referéncia;

13.1.9. A abertura de chamados com o fabricante deve ocorrer por meio de

central de abertura de chamados 24x7, telefone, e-mail ou sitio dedicado;

13.1.10. Os chamados de suporte abertos com o fabricante deverdo ser
priorizados por nivel de urgéncia conforme abaixo:

b) Indisponibilidade de acesso aos logs em
tempo real;

Se Tempo | Tempo para
ve para solucdo
ri Descricao inicio de| apédso
da atendim | registro do
de ento chamado
Impacto critico impossibilitando o uso do
sistema, como:
a) Interrupcdo total do funcionamento da
solucao;
b) Falha de hardware. Fonte queimada. ]
, ~ ate 60 | Em até 12
1 Refrigeracdo inadequada. Interface de rede| .
o minutos | (doze) horas
sem conectividade. Problemas  que
requeiram troca de componentes ou do
equipamento.
c) Conexdes intermitentes entre redes.
Perdas significativas de pacotes;
Impacto  significativo  prejudicando  a
operacéao do sistema, como:
a) Perda de acesso a console de geréncia até 90 Em até 24
2 lsem interrupcao do servico. minutos | vinte e

guatro) horas




Problemas ou duvidas criando algumas
restricbes a operacao do sistema, como:

a) Erros durante a configuracdo de regras,
criacdo de objetos, criacdo de perfis de

recursos e funcionalidades da solucéo
ofertada;

i Em até 48

seguranca; ate 120 | quarenta e

MINULOS | it0) horas
b) Comportamento da solu¢cdo em desacordo
com o especificado na documentacao
técnica, que ndo causam interrupcdes mais
limitam a utilizacao da solugéo;
Problemas ou davidas que nao afetam a
operacéao do sistema, como:

até 120 | Em ate 72
a) Sanar duvidas sobre configuracdo de minutos | (setentae

duas) horas

13.1.11. O prazo para iniciar o atendimento se inicia a partir do instante do

13.1.12.

13.1.13.

acionamento do suporte;

13.1.14. Treinamento

O atendimento das severidades 1 e 2 deverdo ser prestadas de forma
ininterrupta, ainda que o prazo para solucdo do problema avance sobre
dia néo util;

O atendimento das severidades 3 e 4 descritas na tabela acima
poderdo ser transferidas para o proximo dia util caso o prazo para
solucéo do problema alcance dia nao (util.

13.1.14.1. O inicio do treinamento ocorre apds emissdo do termo de
recebimento definitivo da implantacao e autorizacdo por meio da

emisséo da ordem de servico.

13.1.14.1.1. O inicio do treinamento deve ocorrer no prazo MAaximo
de 15 (quinze) dias corridos ap6s emissdo da ordem de

servigo.

13.1.14.2. O treinamento oficial do fabricante podera ser realizado de forma
remota (on-line) ou presencial, conforme solicitado pelo

CONTRATANTE.




13.1.14.3.

13.1.14.4.

13.1.14.5.

13.1.14.6.

13.1.14.7.

ApoOs a solicitagdo do treinamento, a CONTRATADA terd o
prazo de 7 (sete) dias Uteis para apresentar o programa e 0
cronograma de treinamento.

Caso o CONTRATANTE solicite alteragbes no programa de
treinamento, a CONTRATADA tera até 2 (dois) dias Uteis para
apresentacao de uma nova versao do programa.

A CONTRATADA devera realizar treinamento para uma turma
com 10 (dez) servidores indicados pelo CONTRATANTE;

O treinamento deve ter carga horaria minima de 20 (vinte) horas.

O escopo do treinamento deve cobrir conceitos de configuracao,
operacdo, administracdo, geréncia, otimizacdo, resolucdo de
problemas e gestdo de todos os componentes da solucédo de
forma que os servidores e colaboradores capacitados possam
colocar a solucdo em producdo, bem como planejar mudancas
de configuracdo no ambiente considerando, ainda:

13.1.14.7.1. O detalhamento dos componentes da solugdo, suas

definicbes, suas interconexdes e todas as informacdes
técnicas necessarias ao seu pleno funcionamento e
operacao;

13.1.14.7.2. A orientacdo sobre os componentes, procedimentos de

instalacdo e administracdo das solucbes, explorando
todas as funcionalidades exigidas na especificacao
técnica do fabricante;

13.1.14.7.3. A orientacdo sobre a topologia l6gica da solucdo

implantada;

13.1.14.7.4. A carga horéaria maxima diaria sera de 8h (oito horas). O

treinamento devera ocorrer em dias Uteis e em horério
comercial;

13.1.14.7.5. O treinamento devera admitir mais participantes na

condigéo de ouvintes (limitados a quatro ouvintes);



13.1.14.7.6. Devera ser disponibilizado material didatico em formato
digital, sem custo adicional para 0 CONTRATANTE.
Todo material devera estar, preferencialmente, em lingua
portuguesa (Brasil), podendo ser em idioma estrangeiro
(inglés);

13.1.14.7.7. Devera ser emitido certificado de participacéo ao final do
curso a cada participante, detalhando programa, carga
horéria e periodo de realizagéo;

13.1.14.7.8. A CONTRATADA devera aplicar um questionario de
avaliacdo para preenchimento obrigatorio de todos os
participantes, previamente acordado com a fiscalizacéo
do contrato. Serd considerado como satisfatorio o
percentual de aprovacdo acima de 70% (setenta por
cento);

13.1.14.7.9. O questionario de avaliagéo sera aplicado na uUltima aula
do treinamento;

13.1.14.7.10. Caso o treinamento oficial do fabricante ndo seja
satisfatorio em relacdo aos aspectos relacionados a
carga horéria, programa apresentado e estrutura, este
devera ser realizada novamente, sem 6nus adicional ao
CONTRATANTE;

13.1.14.7.11. O treinamento oficial do fabricante devera ser realizado
por técnicos qualificados e certificados pelo fabricante.

13.1.15. servico de apoio operacional, investigacdes anéalise de alertas e
comportamentos suspeitos

13.1.15.1. O inicio da execucdo dos itens 5 e 10 ocorre apOs emissdo do
termo de recebimento definitivo da implantacdo e autorizagao
por meio da emissao da ordem de servigo.

13.1.15.1.1. A distribuicdo das quatro horas mensais ao longo do més
ficard a cargo do CONTRATANTE.

13.1.15.1.2. O referido item deve ser executado e faturado
mensalmente.



13.1.15.2. A CONTRATADA devera prover o servico de apoio operacional,
investigacdo e andlise de alertas e comportamentos suspeitos,
com atendimento remoto para solucdo através profissional da
CONTRATADA em horério a ser definido pela CONTRATANTE,
podendo ser no periodo matutino ou vespertino ndo excedendo
4 (quatro) horas mensais.

13.1.15.3. O servigo consiste:

13.1.15.3.1.

13.1.15.3.2.

13.1.15.3.3.

13.1.15.3.4.

No fornecimento de informacdes e esclarecimentos
solicitados pelo CONTRATANTE;

Em intervencdes técnicas para solucdo de incidentes e
problemas que estejam impactando a solucao;

Em orientacBes técnicas sobre melhores praticas para
uso da solucao;

Em intervencbes técnicas para parametrizacdo e
configuracéo da solucéo.

13.1.15.4. Este servico ndo pode ser confundido com os servicos de
suporte/garantia e manutencdo, ja contemplados na solucéo
(fazem parte dos itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 da
solucéao).

13.1.15.5. A CONTRATADA devera prestar os servicos com duracéo de 1
(uma) hora semanal, compreendendo, mas nédo se limitando, ao
seguinte escopo de atendimento da solucéo:

13.1.15.5.1.

13.1.15.5.2.

13.1.15.5.3.

13.1.15.5.4.

13.1.15.5.5.

13.1.15.5.6.

Identificar quem tem acesso a uma pasta;

Geracdo de relatério de conformidade técnica "health
check";

Identificar que pasta determinado usuario tem permissao
para acessar;

Identificar quais pastas um grupo global tem acesso;

Identificar permissdes dos usuarios de compartilhamento
e NTFS nas pastas;

Identificar permissdes dos grupos de compartilhamento e
NTFS nas pastas;



13.1.15.5.7. |dentificar pastas que contém dados sensiveis;

13.1.15.5.8. |dentificar arquivos que contém dados sensiveis;

13.1.15.5.9. |dentificar pastas com dados ociosos por mais de 90
dias;

13.1.15.5.10.

13.1.15.5.11.

13.1.15.5.12.

13.1.15.5.13.

13.1.15.5.14.

13.1.15.5.15.

13.1.15.5.16.

13.1.15.5.17.

13.1.15.5.18.

13.1.15.5.19.

13.1.15.5.20.

13.1.15.5.21.

13.1.15.5.22.

13.1.15.5.23.

13.1.15.5.24.

13.1.15.5.25.

13.1.15.5.26.

Identificar proprietario de determinada pasta;

Visualizar eventos realizados dentro dos servidores de
arquivos  (Arquivos/Pastas abertos, modificados,
criados, apagados e outros);

Recomendac¢des e Modelagem;

Criar regras de classificacédo para dados sensiveis;
Identificar quem s&o os membros do grupo do AD;
Identificar que grupo determinado usuario pertence;
Identificar contas sem politica de senha,;

Identificar contas sem atividade de logon por mais de 90
dias;

Identificar contas ativadas sem expiracéo de senha;
Identificar contas desabilitadas;
Visualizar eventos realizados dentro do AD:;

Remediagédo de contas de computador que sao contas
de administrador;

Identificar quem tem acesso a uma caixa de e-malil
especifica,

Identificar quais caixas de e-mail determinado usuario
tem acesso;

Identificar quem tem acesso a uma pasta publica, e
guais sdo essas pastas;

Visédo completa e bidirecional das permissoes;

A caixa de correio na qual a operacao foi executada,



13.1.15.5.27.

13.1.15.5.28.

13.1.15.5.29.

13.1.15.5.30.

13.1.15.5.31.

13.1.15.5.32.

13.1.15.5.33.

13.1.15.5.34.

13.1.15.5.35.

13.1.15.5.36.

13.1.15.5.37.

13.1.15.5.38.

13.1.15.5.39.

13.1.15.5.40.

13.1.15.5.41.

13.1.15.5.42.

13.1.15.5.43.

13.1.15.5.44.

13.1.15.5.45.

13.1.15.5.46.

O item ou mensagem em que a operacao foi executada
(Sujeito, ID da mensagem da Internet, Horéario de envio,
Remetente, Destinatarios (incluindo Copia oculta), Tipo
de item (e-mail, compromisso, tarefa, etc.), Anexos);

Em qual pasta da caixa de correio o item esta
localizado;

De qual cliente (Outlook/OWA) e versao do cliente o
item foi enviado;

De qual endereco IP o item foi enviado;
Recomendac¢des e Modelagem;

Identificacédo de propriedade de dados;
Deteccédo de notificacdo de atividade suspeita;
Investigar alertas através da dashboard;

Configurar e-mail, syslog ou snmp para recebimento de
alerta;

Habilitar alertas importantes de seguranca, como:

Comportamento anormal: acesso a uma quantidade
incomum de dados confidenciais ociosos;

Atividade de criptografia detectada;
Atagque de downgrade de criptografia;
Criptografa de multiplos arquivos;
Arquivo criptografado por ransomware;

Padrdo imediato detectado: as ac¢des do usuario se
assemelham a ransomware;

Falha de operacdo em uma ferramenta de exploit;
Possivel escalacéo de privilégio;
Suspeita de ataque de forga bruta;

Possivel replicagédo do AD;



13.1.15.5.47. Vvisualizar trilha de auditoria a partir do alerta;

13.1.15.6. A CONTRATADA devera disponibilizar profissional qualificado

na solucéo para o atendimento.

13.1.15.7. O profissional da CONTRATADA, o qual sera responsavel pelo

apoio operacional, devera possuir certificacdo do fabricante para
realizacdo atendimento.

13.1.15.8. O profissional da CONTRATADA devera propor e tomar as

acOes necessarias para o ambiente do CONTRATANTE
seguindo as melhores praticas do fabricante.

13.1.15.9. O profissional devera apoiar a equipe do CONTRATANTE com

emissdo de relatérios da solugdo, com intuito de melhoria
continua do ambiente.

13.1.15.10. A CONTRATADA devera emitir relatério mensal com as

13.1.16.

atividades realizadas ao longo do més em questdo, que sera
utiizado como meio para os atestes mensais da efetiva
realizacdo do servico de apoio operacional.

Cronograma de Execucao

E DESCRICAO PRAZO

T

A

P

A

S

1 Reuniao de alinhamento Até 15 (quinze) dias
corridos apos assinatura do
contrato

2 |[Entregar Plano de Implantacao Até 30 (trinta) dias corridos,
a contar da assinatura do
contrato

3 [Entregar as licencas da solugéo (itens 1 |Até 60 (sessenta) dias

e 2do Lote 1 eitens 6 e 7 do Lote 2) corridos a contar da

assinatura do contrato

4

Emitir termo de recebimento provisério  |Até 5 (cinco) dias uteis,
referente a entrega das licencas (itens 1 |contados da entrega das
e2doloteleitens6e 7 dolLote 2)e |licencas, do plano de
plano de implantacéo e treinamento (item|implantacdo e do

4 do Lote 1 e item 9 do Lote 2) encerramento do
treinamento

5

Instalag&o e configuracéo (item 3 do Lote Até 30 (trinta) dias corridos,
1 e item 8 do Lote 2) a contar da emisséo do
termo de recebimento
definitivo do plano de
implantagéo




6 [Emitir termo de recebimento provisério  |Até 5 (cinco) dias uteis,
referente ao item 3 contados da entrega da
implantagéo

7 Emitir termo de recebimento definitivo Até 5 (cinco) dias CUteis,
referente a instalacéo e configuracao
(item 3 do Lote 1 e item 8 do Lote 2) e
plano de implantagéo

contados da finalizacdo do
recebimento  recebimento
provisério do plano de
implantagéo e da
implantagéo

8 |[Emitir termo de recebimento definitivo Até 5 (cinco) dias uteis, a
referente a entrega das licencas (itens 1 |contar da emisséo do termo

e 2do Lote 1 eitens 6 e 7 do Lote 2) de recebimento definitivo da
implantacéo
9 |Realizar treinamento Até 15 dias corridos apos
emissao da Ordem de
Servigo
1 Emitir termo de recebimento definitivo do |Até 5 (cinco) dias uteis,
0 [Treinamento (item 4 do Lote 1 eitem 9 |apds confirmacéo da
do Lote 2) finalizacdo do treinamento e
entrega da lista de
presenca
1 |Iniciar servi¢co de apoio operacional (item |Imediatamente apds a
15do Lote 1 e item 10 do Lote 2) emissao do Termo de

Recebimento Definitivo do
item 3 do Lote 1 e item 8 do
Lote 2

14. GARANTIA OU ASSISTENCIA TECNICA

14.1.

14.2.

14.3.

14.4.

O prazo de garantia técnica dos servicos executados, incluindo a garantia legal,
sera de, no minimo, 24 (vinte e quatro) meses, ou pelo prazo fornecido pelo
fabricante, se superior, contado a partir do primeiro dia Util subsequente a data
do recebimento definitivo do objeto.

A garantia sera prestada com vistas a manter os softwares fornecidos em
perfeitas condicdes de uso, sem qualquer 6nus ou custo adicional para o
CONTRATANTE.

A garantia abrange a realizacdo da manutencdo corretiva dos softwares pela
préopria CONTRATADA, ou, se for o caso, por meio de assisténcia autorizada
pelo proprio fabricante, de acordo com as normas técnicas especificas.

Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos
apresentados pelos softwares, compreendendo correcao de "bugs”, atualizacdes
de seguranca e demais corre¢cdes necessarias.



14.5.

A garantia técnica contratual do objeto tem prazo de vigéncia proprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicagdo de
penalidades em caso de descumprimento de alguma de suas condi¢cdes, mesmo
depois de expirada a vigéncia contratual.

15. CRITERIOS DE MEDICAO E PAGAMENTO

15.1.

15.2.

15.3.

15.4.

A avaliacao da execucao do objeto consiste na verificagdo da sua conformidade
com a especificagdo e os prazos estabelecidos neste termo de referéncia e na
proposta da CONTRATADA, bem como com o quantitativo requerido na ordem
de servigo.

Para fins de pagamento, também serdo considerados os seguintes critérios de
afericdo da execugéao contratual:

a) o fornecimento dos quantitativos formalizados no contrato oriundo da
execucgao da ata de registro de precos;

b) os servigos de instalacdo, configuragao e repasse de conhecimento; e
C) o registro das licencas junto ao fabricante, em nome do STJ.

A avaliacdo da execucdo dos itens 1 e 2 do Lote 1 e item 6 e 7 do Lote 2 utilizara
a verificacdo do cumprimento do Acordo Minimo de Servico (ANS) para 0s
servigos continuados de garantia, manutencdo e suporte técnico e, na hipétese
de ndo cumprimento, sofrera a aplicacdo de multa, conforme regras dispostas no
Capitulo 21.

Inconformidade Referéncia |Pontua
cao

Violacdo de prazo para inicio de atendimento para A cada hora 4
solicitacdes de severidade 1 violada

Violag&o de prazo para inicio de atendimento para A cada hora 3
solicitacdes de severidade 2 violada

Violag&o de prazo para inicio de atendimento para A cada hora 2
solicitacdes de severidade 3 violada

Violag&o de prazo para inicio de atendimento para A cada hora 1
solicitacdes de severidade 4 violada

Para avaliacdo do item 5 do Lote 1 e item 10 do Lote 2, sera indicada glosa de
10% sobre o valor mensal, pela hora de servico de apoio a investigacdo, analise
de alertas e comportamentos suspeitos néo prestado no més.

15.4.1. Na hipétese de ndo cumprimento de no minimo 3 (trés) horas de servigos
no més, sera aplicada multa, conforme regras dispostas no Capitulo 21.



15.5. Seréa indicada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancbes cabiveis, caso se constate que a
CONTRATADA:

I. ndo produziu os resultados acordados,
ii. deixou de executar, ou ndo executou com a qualidade minima exigida as
atividades contratadas; ou
iii. deixou de utilizar materiais e recursos humanos exigidos para a execugao
do servico, ou utiliza-los com qualidade ou quantidade inferior a
demandada.

16. RECEBIMENTO DO OBJETO

16.1. Os itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 serdo recebidos
provisoriamente, apos confirmacdo da entrega dos itens, pelos fiscais técnico e
administrativo, mediante termos detalhados, para efeito de posterior verificacdo
de sua conformidade com as especificacdes constantes no Termo de Referéncia
e na proposta.

16.1.1. As licencas serdo recebidas provisoriamente no prazo de 5 (cinco) dias
Uteis, pelos fiscais técnico e administrativo, mediante termos detalhados,
guando verificado o cumprimento das exigéncias de carater técnico e
administrativo.

16.1.1.1. O fiscal técnico do contrato realizara o recebimento provisério do
objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico.

16.1.1.2. 0 fiscal administrativo do contrato realizara o recebimento
provisorio do objeto do contrato mediante termo detalhado que
comprove 0 cumprimento das exigéncias de carater
administrativo.

16.1.1.3. O prazo da disposi¢do acima sera contado do recebimento de
comunicacao formal do fim da entrega das licencas.

16.2. O item 3 do Lote 1 e o item 8 do Lote 2 ser&o recebidos provisoriamente, no
prazo de 5 (cinco) dias Uteis a contar da comunicacdo formal da CONTRATADA
do término da implantacdo, pelos fiscais técnico e administrativo, para efeito de
posterior verificacdo de sua conformidade com as especificacées constantes no
Termo de Referéncia e na proposta.



16.3. O item 4 do Lote 1 e o item 9 do Lote 2 serdo recebidos provisoriamente, no
prazo de 5 (cinco) dias Uteis a contar da comunicacdo formal da CONTRATADA
do término do treinamento, pelos fiscais técnico e administrativo, para efeito de
posterior verificacdo de sua conformidade com as especificacdes constantes no
Termo de Referéncia e na proposta.

16.4.

Os servicos previstos no item 5 do Lote 1 e item 10 do Lote 2, serédo recebidos
provisoriamente, no prazo de 5 (cinco) dias Uteis, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento
das exigéncias de carater técnico e administrativo, da seguinte forma:

16.4.1.

16.4.2.

16.4.3.

16.4.4.

16.4.5.

Relatorio de manutencdes executadas no més de referéncia, emitido pela
CONTRATADA até o 5° (quinto) dia util do més subsequente, contendo o
histérico das manutencdes corretivas, diagnéstico e recomendacdes
resultantes das preventivas e estatisticas de desempenho e capacidade
no periodo.

O fiscal técnico emitira o Relatério de Atividades Mensais, no prazo de 5
(cinco) dias uteis a contar do recebimento do relatério da CONTRATADA,
com a conferéncia de execucdo e recomendacdes das atividades. Apos,
o fiscal técnico o submetera ao fiscal requisitante para analise dos
resultados, proposicédo de descontos, quando for o caso, e aprovacao dos
servicos; e, ao fiscal administrativo, para analise do cumprimento das
exigéncias de carater administrativo.

Aprovado pelos fiscais técnico, requisitante e administrativo, o Relatério
de Atividades Mensais, que sera considerado, para todos os efeitos, o
termo de recebimento provisério e sera encaminhado, pelo fiscal
requisitante, para ciéncia da CONTRATADA para aprovacdo e emissao
da nota fiscal do valor apurado pela fiscalizacao.

O fiscal técnico do contrato realizard o recebimento provisério do objeto
relativo ao cumprimento das exigéncias de carater técnico.

O fiscal administrativo do contrato realizara o recebimento provisério do
objeto do contrato no que se refere ao cumprimento das exigéncias de
carater administrativo.



16.5.

16.6.

16.4.6. Para efeito de recebimento provisorio, ao final de cada periodo de
faturamento, os fiscais técnico e requisitante do contrato irdo apurar o
resultado das avaliacbes da execucdo do objeto e, se for o caso, a
andlise do desempenho e qualidade da prestacdo dos servigos realizados
em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a CONTRATADA,
registrando no Relatério de Atividades Mensais a ser encaminhado ao

gestor do contrato, observados os seguintes procedimentos:

I. serd considerado como ocorrido o recebimento provisério com a
entrega do Relatério de Atividades Mensais ou, em havendo mais de um
a ser feito, com a entrega do ultimo;

ii. a CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir
ou substituir, as suas expensas, no todo ou em parte, o0 objeto em que se
verificarem vicios, defeitos ou incorre¢cdes resultantes da execucao ou
materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou
Gnica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Relatorio de Atividades
Mensais;

iii. o recebimento provisorio também ficara sujeito, quando cabivel, a
conclusdo de todos os testes de campo e a entrega dos Manuais e
Instrucdes exigiveis.

As licencas dos itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 serdo recebidos
definitivamente no prazo de 5 (cinco) dias Uteis, a contar do recebimento
provisorio do item 3 do Lote 1 e item 8 do Lote 2, por comissédo designada pelo
Secretario de Administracdo, apés a verificacdo da qualidade e quantidade do
material e consequente aceitacdo mediante termo detalhado, comunicando-se a
empresa que emita a Nota Fiscal ou Fatura.

O recebimento definitivo dos itens 3 e 4 do Lote 1 e itens 8 e 9 do Lote 2
ocorrerd no prazo de 5 (cinco) dias Uteis, a contar do recebimento provisério do
item 3 do Lote 1 e item 8 do Lote 2, por comissdo designada pelo secretario de
Administracdo, apds a verificagdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado, comunicando-se a empresa
gue emita a Nota Fiscal ou Fatura.



16.7. Os servicos do item 5 do Lote 1 e item 10 do Lote 2 serdo recebidos
definitivamente pelo gestor do contrato, no prazo de 5 (cinco) dias uteis, a
contar do recebimento da fatura, acompanhada do Relatério de Atividades
Mensais aprovado pela fiscalizagdo, mediante termo que ateste a qualidade dos
servicos prestados e consequente aceitacdo mediante termo detalhado,
comunicando a empresa para que emita a Nota Fiscal ou Fatura com o valor
exato dimensionado pela fiscalizagéo.

16.8. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com
as especificacdes constantes no Termo de Referéncia e na proposta, devendo
ser substituido no prazo de 5 (cinco) dias Uteis, a contar da notificacdo da
CONTRATADA, as suas custas, sem prejuizo da aplicacdo das penalidades

16.9. No caso de controvérsia sobre a execucdo do objeto, quanto a qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n. 14.133, de 2021,
comunicando-se a empresa para que emita a Nota Fiscal no que se refere a
parcela incontroversa da execucdo do objeto, para efeito de liquidacdo e
pagamento.

16.10. O prazo para a solucdo, pela CONTRATADA, de inconsisténcias na execugao
do objeto ou de saneamento da nota fiscal ou de instrumento de cobranca
equivalente, verificadas pela equipe de fiscalizacdo durante a analise prévia a
liquidacdo de despesa, ndo sera computado para os fins do recebimento
definitivo.

16.11. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado,
de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para a afericdo do atendimento das exigéncias contratuais.

16.12. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela segurangca dos bens da contratagdo nem a responsabilidade
ético-profissional pela perfeita execucdo do contrato.

17. FATURAMENTO, LIQUIDACAO E PAGAMENTO
17.1. LIQUIDACAO

17.1.1. Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for
0 caso, 0os demais documentos exigidos para o recebimento do objeto,
ocorrera 0 prazo de 10 (dez) dias uteis para fins de liquidacao,
prorrogaveis por igual periodo, nos termos do art. 7°, 83°, da Instrucéo
Normativa SEGES/ME n. 77/2022.


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022

17.1.1.1. No prazo de que trata o caput anterior estdo computados os

prazos de recebimento definitivo do objeto estabelecidos nos
itens 16.5.16.6.e 16.7. deste documento.

17.1.1.2. O prazo de que trata o caput sera reduzido & metade, mantendo-

17.1.2.

17.1.3.

17.1.4.

17.1.5.

se a possibilidade de prorrogacdo, no caso de contratacbes
decorrentes de despesas cujos valores nao ultrapassem o limite
de que trata o inciso Il do art. 75 da Lei n. 14.133, de 2021.

Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for
0 caso, os demais documentos exigidos para o recebimento do objeto,
ocorrerd o prazo de 10 (dez) dias uteis para fins de liquidacdo,
prorrogaveis por igual periodo, nos termos do art. 7°, 83°, da Instrucéo

Normativa SEGES/ME n. 77/2022.

Para fins de liquidag&o, o gestor encaminhara o processo de pagamento
a Secretaria de Orcamento e Financas, que serd responsavel por verificar
se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa 0s elementos necessarios e essenciais do documento, tais
como:

0 prazo de validade;

a data da emisséo;

os dados do contrato e do 6rgdo CONTRATANTE;

o periodo respectivo de execucao do contrato;

o valor a pagar; e

eventual destaque do valor de retencdes tributarias cabiveis.

Havendo erro na apresentacédo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, 0
processo de pagamento serd restituido ao gestor, o qual mantera a nota
fiscal sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo apés a comprovacdo da
regularizacao da situacao, sem 6nus ao CONTRATANTE.

ogkwnNE

A nota fiscal ou instrumento de cobranca equivalente devera ser
obrigatoriamente acompanhado da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentacdo mencionada no art. 68 da Lei n. 14.133, de
2021.



https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art68

17.2.

17.3.

17.1.6.

17.1.7.

17.1.8.

17.1.9.

A Administragdo verificara as Certiddes Negativas de Débito da Receita
Federal, de Regularidade do FGTS e a Negativa Trabalhista e a
existéncia de ocorréncias impeditivas diretas no SIAFI, todos requisitos
relacionados a manutencao das condicdes exigidas para a habilitacdo na
licitacao.

Constatando-se, junto ao SICAF, a situagdo de irregularidade da
CONTRATADA, o gestor providenciara sua notificacdo, por escrito, para
gue, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do gestor.

Persistindo a irregularidade, o gestor comunicard a Secretaria de
Administracdo para que sejam adotadas as medidas necessérias a
rescisao contratual nos autos do processo administrativo correspondente,
assegurada & CONTRATADA a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisdo do contrato, caso a
CONTRATADA néo regularize sua situacgdo junto ao SICAF.

PRAZO DE PAGAMENTO

17.2.1.

17.2.2.

O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados
da finalizagdo da liquidacdo da despesa, conforme item anterior, e do
recebimento dos autos na secdo responsavel pela emissdo dos
documentos de pagamento no SIAFI.

O inadimplemento do pagamento na data aprazada, conforme disposto
no subitem anterior, desde que motivado pelo CONTRATANTE,
acarretarqd a atualizacdo monetaria do valor devido a CONTRATADA,
calculada pro rata tempore, até a data do efetivo pagamento, com base
no ultimo percentual divulgado do indice Nacional de Precos ao
Consumidor Amplo - IPCA.

FORMA DE PAGAMENTO

17.3.1.

Para os itens 1, 2, 3 e 4 do Lote 1 e itens 6, 7, 8 e 9 do Lote 2, o
pagamento sera realizado no valor total da parcela executada apos a
liquidacdo da despesa do objeto, por meio de ordem bancaria, para
credito em banco, agéncia e conta corrente indicados pela
CONTRATADA.



17.3.1.1.

17.3.1.2.

As solugdes avaliadas sao comercializadas na forma de licengas
pagas antecipadamente ou mensal aos fabricantes. A forma de
pagamento, pode ser mensal, bianual ou pagamento Unico.
Quanto maior o prazo, menor sera o custo por ano. O pagamento
mensal mostrou-se mais onerosa, sendo mais vantajoso o
pagamento Unico. Qualquer outra forma de pagamento sera mais
onerosa, pois as licitantes irdo repassar 0s custos de
financiamento.

Caso 0 objeto ndo seja executado, a CONTRATADA devera
devolver o valor antecipado, corrigido monetariamente conforme
regra constante deste Termo de Referéncia, sem prejuizo da
aplicacéo das sancdes cabiveis.

17.3.2. As licengas dos itens 1 e 2 do Lote 1 e itens 6 e 7 do Lote 2 e os servigos
dos 3e 4 do Lote 1 e 8 e 9 do Lote 2 devem ser pagos apds emissdo do
termo de recebimento definitivo.

17.3.3. O item 5 do Lote 1 e item 10 do Lote 2 que trata de servico de apoio
operacional, investigacdo e analise de alertas e comportamentos
suspeitos sera pago mensalmente, apés a liquidacdo da despesa, por
meio de ordem bancéaria, para crédito em banco, agéncia e conta
corrente indicados pela CONTRATADA.

17.3.3.1.

17.3.3.2.

17.3.3.3.

O faturamento deverd ser mensal, mediante a apresentacao da
nota fiscal consolidada, determinando-se o valor total aprovado
pelo  CONTRATANTE no relatério mensal de atividades,
descontando-se as deducdes aplicadas em funcdo do nao
atendimento dos niveis de servicos definidos neste termo de
referéncia.

Para todas as propostas de deducbes do valor mensal, sera
obrigatério o resumo descritivo do fator incidente e, quando for o
caso, serem anexadas as documentagcdes comprobatorias de nédo
atendimento dos resultados exigidos e/ou do ndo atendimento
das atividades acordadas pelo CONTRATANTE.

As deducbes deverdo ser aplicadas quando ndo atenderem ao
resultado esperado e/ou quando a ordem de servico nao for
concluida dentro do prazo previsto.



17.3.3.4. A CONTRATADA devera ser comunicada, por meio do relatério

17.3.4.

17.3.5.

mensal de servig¢os, informando o total a ser faturado, assim como
as deducbes e descontos aplicados, devendo a mesma apor a
ciéncia e devolver ao Gestor juntamente com a nota fiscal.

Seré considerada data do pagamento o dia em que constar como emitida
a ordem bancaria para pagamento.

Quando do pagamento, sera efetuada a retencao tributaria prevista na
legislacdo aplicavel.

17.3.5.1. Independentemente do percentual de tributo inserido na planilha,

17.3.6.

guando houver, serdo retidos na fonte, quando da realizacdo do
pagamento, 0s percentuais estabelecidos na legislacéo vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n°® 123, de 2006, ndo sofrera a retencédo tributaria

guanto aos impostos e contribuicbes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de
comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

18. OBRIGAGCOES DA CONTRATADA

18.1. Além de cumprir as condicdes estabelecidas neste termo de referéncia e na
minuta de contrato, a CONTRATADA devera:

18.1.1.

18.1.2.

18.1.3.

18.1.4.

Executar fielmente o objeto contratado, de acordo com as normas legais,
em conformidade com a proposta apresentada e as orientacbes do
CONTRATANTE, observando sempre os critérios de qualidade;

Fornecer a solucdo objeto desta contratacdo atendendo as
especificagdes técnicas contidas no ANEXO 1., com garantia e suporte
técnico durante toda vigéncia contratual.

Assegurar que os servicos de instalacdo e configuracdo da solucao
sejam executados por técnicos certificados pelos fabricantes dos
produtos, devendo ser apresentada a correspondente documentacao de
certificacao;

Fornecer, a qualquer momento, todas as informacdes pertinentes ao
objeto que 0 CONTRATANTE julgue necessario conhecer ou analisar;


https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm

18.1.5.

18.1.6.

18.1.7.

18.1.8.

18.1.9.

Submeter seus empregados, durante a permanéncia nas dependéncias
do CONTRATANTE, aos regulamentos de seguranca e disciplina por
este instituido, dando-lhes conhecimento formal, em especial, da Politica
de Prevencdo e Combate do Assédio Moral, do Assédio Sexual e de
todas as formas de discriminacdo, disposta na Instrucdo Normativa
STJ/IGP n. 17 de 14 de abril de 2023, e das regras constantes do Cédigo
de Conduta do Superior Tribunal de Justica;

Comunicar ao CONTRATANTE, no caso de atualizagdo de versdo de
qgualquer dos itens contratados, que esta encontra-se disponivel para
download no sitio do fabricante;

Testar todos os servicos depois de concluidos, na presenca da area
demandante e/ou da fiscalizagdo do CONTRATANTE, ficando sua
aceitacdo final dependente das caracteristicas do desempenho
apresentado;

Executar a configuragdo complementar da solucdo, de acordo com o
cronograma, auxiliando e acompanhando a equipe técnica do
CONTRATANTE;

Disponibilizar numero telefénico do fabricante, com atendimento
ininterrupto 24 (vinte e quatro) horas por dia e 07 (sete) dias por semana,
para fins de abertura de chamados técnicos, assim como para
acompanhamento da solucéao de problemas;

18.1.10. Para atividades que n&o possuam rotinas e processos proativos

normatizados, deverdo ser analisadas junto com o CONTRATANTE as
melhores maneiras de ativacdo e/ou desempenho dos servicos,
executando, ap6s autorizacdo, as implantacbes necesséarias e 0s
processos de controle até que a solucao esteja totalmente funcional;

18.1.11. Realizar todos os trabalhos sem que haja a necessidade de parada do

ambiente em producéo, exceto aquelas predeterminadas com a equipe
do CONTRATANTE. Do mesmo modo, deverdo ser observadas as
rotinas internas do STJ e CJF, cujo andamento em hipotese nenhuma
devera ser prejudicado em razdo de quaisquer das atividades acima
mencionadas;

18.1.12. Manter em ambiente virtual controlado, os registros individuais

rastreaveis de tratamento realizados, com cada acesso, data, horario,
para responsabilizacdo, em caso de eventuais omissdes, desvios ou
abusos.



18.1.12.1.

Na hip6tese do disposto acima, os bancos de dados devem ser
desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pelo Tribunal nas hipéteses previstas
na LGPD.

18.1.13. A CONTRATADA se responsabilizara:

18.1.13.1.

18.1.13.2.

Pelas acbes e recomendacdes de seus analistas e consultores,
bem como pelos efeitos delas advindos, na execucdo do objeto
contratado e por ocasido dos acessos, privilégios ou informacdes
obtidas em funcg&o das atividades por estes executados;

Pelos danos causados ao STJ ou a terceiros, decorrentes de
sua culpa ou dolo, nédo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da
entrega dos insumos pelo CONTRATANTE;

18.1.14. A CONTRATADA assumira, sem que haja responsabilizacdo do
CONTRATANTE, todos os encargos, tributos e multas, devendo:

18.1.14.1.

18.1.14.2.

Arcar com todas as despesas relativas a execugdo dos servicos,
tais como mao de obra, ferramentas, equipamentos, taxas,
emolumentos, encargos sociais;

Arcar com as despesas decorrentes de qualquer infracéo
cometida por seus recursos e corpo técnico, inclusive com os
descontos previstos, quando da execugcdo dos servigos
especificados neste Termo de Referéncia.

18.1.15. Assumir a responsabilidade por:

18.1.15.1.

Todos o0s encargos fiscais e comerciais resultantes desta
contratacao;

18.1.15.1.1. A inadimpléncia da CONTRATADA, com referéncia aos

encargos estabelecidos no item anterior, ndo transfere a
Administracdo do CONTRATANTE a responsabilidade
de pagamento, nem pode onerar o objeto deste contrato,
razdo pela qual a CONTRATADA renuncia
expressamente a qualquer vinculo de solidariedade,
ativa ou passiva, com o0 CONTRATANTE.



18.1.15.2.

18.1.15.3.

18.1.15.4.

Pelo pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais, em consequéncia
de fato a ela imputavel e relacionada com a execuc¢éo do objeto
deste contrato;

Pelos materiais, produtos, ferramentas, instrumentos e
equipamentos disponibilizados para a execucdo dos servicgos,
nao cabendo ao CONTRATANTE qualquer responsabilidade por
perdas decorrentes de roubo, furto ou outros fatos que possam
vir a ocorrer;

Por todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios, resultantes de
acOes judiciais que o CONTRATANTE for compelida a
responder por for¢a desta contratacao.

18.2. A CONTRATADA ndo poderd, em nenhuma hipbtese, efetuar mudancas nas
caracteristicas técnicas da solucéo, definidas pelo fabricante, a fim de atender as
especificacdes desse projeto.

18.3. Garantir o direit

0 de uso da solucdo objeto da contratacdo, acompanhado dos

respectivos manuais de instalacdo e de utilizacdo em meio eletrbnico ou
impresso, disponibilizados na lingua portuguesa ou inglesa.

18.4. Executar os pro

cedimentos de instalacdo e configuracdo em conformidade com

as recomendacdes do fabricante, documentacdes existentes e as boas praticas

de mercado, e também de acordo com o que consta no ANEXO |.4. deste Termo

de Referéncia;

19. OBRIGAGCOES DO CONTRATANTE

19.1. Além de exigir o cumprimento de todas as obrigagbes assumidas pela
CONTRATADA, devera o CONTRATANTE:

19.1.1. proporcionar todas as facilidades indispensaveis a boa execucdo das

obrigacd

es contratuais, inclusive permitir o acesso de representantes,

prepostos ou empregados da CONTRATADA as dependéncias do
CONTRATANTE, observadas as normas de seguranca institucional do

Tribunal;



19.1.2. Emitir decisdo sobre reajustamento de precos e reequilibrio econémico-
financeiro, respectivamente, nos prazos de 39 e de 76 dias Uteis, e sobre
as demais solicitacbes e reclamacdes relacionadas a execucao do
presente contrato, no prazo de noventa dias corridos, todos os prazos a
contar da data do protocolo do requerimento, admitida a prorrogacéo
motivada por igual periodo, ressalvados 0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execucao do contrato;

19.1.2.1. O referido prazo ficara suspenso enquanto a CONTRATADA n&o
cumprir as diligéncias do CONTRATANTE.

19.1.3. Receber 0 objeto no prazo e condigdes estabelecidas;

19.1.4. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou
incorrecdes verificadas no objeto fornecido, para ser por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

19.1.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das
obrigacdes pela CONTRATADA,

19.1.6. Efetuar o pagamento & CONTRATADA do valor incontroverso
correspondente a execucdo do objeto, no prazo, forma e condi¢cdes
estabelecidas neste termo de referéncia;

19.1.7. Aplicar & CONTRATADA as sancdes previstas na lei, no instrumento
convocatério e neste termo de referéncia,

19.1.8. Cientificar o 6rgdo de representacéo judicial para adocdo das medidas
cabiveis quando do descumprimento de obrigacdes pela CONTRATADA,;

19.1.9. Notificar os emitentes das garantias contratuais, quanto ao inicio de
processo administrativo para apuragdo de descumprimento de clausulas
contratuais.

20. DA PROTEGAO DE DADOS

20.1. Assinar TERMO DE CONFIDENCIALIDADE, na forma do ANEXO ll.sobre todos
os dados acessados no STJ, a ser emitido pelo CONTRATANTE, no qual estara
expresso a responsabilidade pelos atos praticados pelos profissionais que, sob a
responsabilidade da CONTRATADA, prestarem 0s Servicos.

20.2. A CONTRATADA tera acesso somente a enderecos IP, logs, queries e métricas
gue ndo possuem dados pessoais ou sigilosos.



20.3. Adotar boas praticas de governanga que estabelecam as obrigagdes especificas
para os diversos envolvidos no tratamento, as acdes educativas, 0s mecanismos
internos de supervisdo e de mitigacao de riscos e outros aspectos relacionados
ao tratamento de dados pessoais, levando em consideracdo a natureza, o
escopo, a finalidade, a probabilidade e a gravidade dos riscos decorrentes de
tratamento de dados de titulares.

20.4. Declarar ter conhecimento da Politica de Seguranca do STJ, da Politica de
Protecdo de Dados Pessoais do STJ e do Codigo de Conduta do STJ, dando
cumprimento aos dispositivos desses normativos. Devera coletar a ciéncia dos
seus empregados em relacéo a essas normas a partir do inicio da atuacao deles
na execucao dos servigcos da presente contratacdo.de manter estrita observancia
as normas internas e a Lei 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD).

20.5. Realizar o tratamento de dados pessoais conforme instru¢des fornecidas pelo
CONTRATANTE, além de manter estrita observancia as normas internas e a Lei
13.709/2018 - Lei Geral de Protecédo de Dados Pessoais (LGPD).

21. INFRAGOES ADMINISTRATIVAS E SANCOES

21.1. Sem prejuizo da incidéncia de outras disposi¢cdes previstas no instrumento
convocatorio, na hipotese de falha na execucdo do contrato, a CONTRATADA
fica sujeita a:

21.1.1. Adverténcia, quando a CONTRATADA der causa a inexecucio parcial
de obrigacdo contratual principal ou acesséria de pequena relevancia,
caso néao se justifique a imposicédo de penalidade mais grave, nos termos
do art. 156, § 2° da Lei 14.133/2021.

21.1.2. Multa moratéria:

21.1.2.1. de 0,5% por dia de atraso na entrega das licencas, sobre o valor
da parcela executada em desconformidade com o prazo previsto
neste termo de referéncia, até o limite de trinta dias;

21.1.2.2. de 0,5% por dia de atraso na execucéo do item 3 do Lote 1 e item
8 do Lote 2, sobre o valor da parcela executada em
desconformidade com o prazo previsto neste termo de referéncia,
até o limite de trinta dias;



21.1.2.3. de 0,5% por dia de atraso na entrega do plano de implantagdo de
gue trata o item 13.1.1. , sobre o valor da parcela executada em
desconformidade com o prazo previsto neste termo de referéncia,
até o limite de trinta dias;

21.1.2.4. de 1,5% por dia de atraso para inicio do item 4 do Lote 1 e item 9
do Lote 2, sobre o valor da parcela executada em
desconformidade com o prazo previsto neste termo de referéncia,
até o limite de trinta dias;

21.1.2.5. de 10% sobre o valor da parcela nio cumprida, em caso de
reincidéncia pelo descumprimento dos niveis de servicos de
severidade 1;

21.1.2.6. de 5% sobre o valor da parcela ndo cumprida, em caso de
reincidéncia por 3 vezes consecutivas, pelo descumprimento dos
niveis de servigcos de severidade 2;

21.1.2.7. de 3% sobre o valor da parcela ndo cumprida, em caso de
reincidéncia por 4 vezes consecutivas, pelo descumprimento dos
niveis de servigcos de severidade 3;

21.1.2.8. de 1% sobre o valor da parcela ndo cumprida, em caso de
reincidéncia por 5 vezes consecutivas, pelo descumprimento dos
niveis de servigcos de severidade 4;

21.1.2.9. de 5% sobre o valor total do item 5 do Lote 1 e item 10 do
Lote 2, pelo descumprimento da prestacdo do servigco por mais de
3 (trés) horas no més;

21.1.2.10. A aplicacéo de multa de mora ndo impedira que a Administracéo
a converta em compensatoria e promova a extin¢gao unilateral do
contrato com a aplicacdo cumulada de outras sangdes previstas.

21.1.3. Multa compensatoria:

21.1.3.1. de 20% sobre o valor da parcela ndo cumprida, no caso de
inexecucdo parcial do objeto, caso haja interesse do
CONTRATANTE na continuidade da execucdo do contrato,
observado que o valor final apurado para a multa ndo podera ser
inferior a 0,5% do valor total do contrato, nos termos do § 3° do
art. 156 da Lei n. 14.133/2021;



21.1.3.2. de 30% sobre o valor total do contrato, no caso de inexecucio
parcial ou total do objeto, caso nao haja interesse do
CONTRATANTE na continuidade da execucdo do contrato em
razdo de descumprimento pela CONTRATADA de qualquer das
condicdes avencadas, 0o que ensejara a extincdo do contrato,
conforme dispde o inciso | do art. 138 da Lei n. 14.133, de 2021.

22. MODELO DE GESTAO DA CONTRATAGCAO

22.1.

Esta contratacdo devera ser executada fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n. 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucao total ou parcial.

22.2. As comunicacBes entre 0 CONTRATANTE e a CONTRATADA devem ser

22.3.

22.4.

22.5.

realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletrbnica para esse fim.

ApoOs a assinatura da ata de registro de preco e do contrato, 0 CONTRATANTE
podera convocar, a critério da equipe de gestdo da contratacdo, o representante
da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizacdo, que contera informacfes acerca das obrigacGes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do
meétodo de afericdo dos resultados e das sanc¢des aplicaveis, dentre outros.

A reunido inicial contara com a presenca do gestor, dos fiscais técnico,
requisitante e administrativo e dos membros da comissdo de recebimento
definitivo, cuja pauta observara o seguinte:

a) apresentacao do preposto da empresa;
b) entrega do termo de compromisso e termo de ciéncia;

Cc) prestacdo de esclarecimentos relativos a questbes operacionais,
administrativas e de gestao de contrato;

d) repasse a contratada dos conhecimentos necessarios a execucdo dos
Servigos;

e) registro da reunido em ata.

O CONTRATANTE podera convocar representante da empresa para adogado de
providéncias que devam ser cumpridas de imediato.



22.6. A equipe de gestdo do CONTRATANTE sera composta por gestor e fiscais
técnico, requisitante, administrativo e comissédo de recebimento designados pelo
secretario de Administracdo do STJ, os quais adotardo as orientacbes do Manual
de Fiscalizacdo e Gestdo de Contratos do STJ e, no ambito do CJF, dos
normativos internos daquele 6rgao.

22.6.1. No ambito do STJ:

22.6.1.1. A fiscalizagdo técnica cabera a servidor a ser indicado pela
Coordenadoria de Seguranca da Informacao e Defesa Cibernética
- CSID.

22.6.1.2. A fiscalizagdo requisitante cabera ao titular da Coordenadoria de
Seguranca da Informacéo e Defesa Cibernética - CSID.

22.6.1.3. Afiscalizacdo administrativa cabera a servidor a ser indicado pela
Secao de Monitoramento e Planejamento de Contratos de TIC -
SMTIC.

22.6.1.4. A gestdo do contrato cabera a servidor a ser indicado pela Sec&o
de Gestéo de Contratacdes de TIC - SCONT;

22.6.1.5. A comissdo de recebimento definitivo ser4 composta por
servidores indicados pela Coordenadoria de Seguranca da
Informacéo e Defesa Cibernética - CSID.

22.6.1.6. A equipe de gestdo da contratacio também contard com
comissdo de recebimento designada pelo Secretario de
Administracao.

22.6.2. No ambito do CJF, a equipe de fiscalizac&o e gestdo da contratacio sera
designada pela autoridade competente daquele 6rgao.

22.7. PREPOSTO

22.7.1. A CONTRATADA designara formalmente o preposto da empresa, antes
do inicio da prestacdo dos servi¢os, para atuar como seu representante e
interlocutor autorizado a receber, encaminhar e responder questdes
técnicas, legais e administrativas referentes a presente contratacao.

22.7.2. O CONTRATANTE podera solicitar a substituicdo do preposto indicado
gue ndo atenda satisfatoriamente as necessidades da execucgdo
contratual.

22.8. GESTOR



22.8.1. O gestor coordenara a fiscalizagdo da execugdo da ata de registro de
precgos e do contrato, da avaliacdo da qualidade e dos resultados obtidos,
bem como do registro de informacdes atualizadas que viabilizem a
tomada de deciséo relacionada a formalizacdo dos procedimentos de
prorrogacdo, reequilibrio, alteracdo, pagamento, eventual aplicacdo de
sancdes e extincdo do contrato.

22.8.2. Cabera ao gestor, além das demais atribuicbes estabelecidas no Manual
de Fiscalizacéo e Gestao de Contratos do STJ e, no ambito do CJF, dos
seus normativos internos:

22.8.2.1.

Emitir ordens de servico e solicitar a CONTRATADA a correcéo
de pendéncias constatadas na execucao do contrato;

22.8.2.2. Avaliar eventuais atrasos nos prazos de entrega ou ocorréncias

22.8.2.3.

22.8.2.4.

gue possam gerar dificuldades a conclusdo do objeto contratado
e submeté-las a autoridade superior para deliberacéo;

Zelar pelo fiel cumprimento do objeto contratado sob sua
supervisao e, sempre que requerido, submeter previamente a
deliberacdo da Secretaria de Administracdo pedido de
modificacdo/alteracdo de projeto ou de fornecimento, que devera
ser encaminhado com a justificativa da CONTRATADA, mediante
apresentacao de documento comprobatério dos fatos alegados, e
a manifestacdo do gestor;

Devolver, mediante justificativa e notificacdo formal, nota fiscal
apresentada pela CONTRATADA quando for observada
irregularidade que inviabilize o ateste e pagamento do
servico/fornecimento prestado;

22.8.2.5. Acompanhar os resultados alcancados em relagéo a execugdo da

obrigacdo do contrato para receber e atestar as notas fiscais e
encaminha-las a unidade competente para pagamento, apés
conferéncia completa da documentacao exigida no contrato;

22.8.2.6. Acompanhar a manutencdo das condicbes de habilitagdo da

CONTRATADA, para fins de empenho de despesa e de
pagamento, e anotar os problemas que obstem o fluxo normal da
liquidacdo e do pagamento da despesa no relatério de riscos
eventuais;



22.8.2.7. Informar a Secretaria de Administracdo, tempestivamente, o
descumprimento contratual por parte da CONTRATADA e sugerir
a aplicacdo das sancfes previstas no instrumento convocatorio
e/ou no contrato, conforme orientacbes contidas na Instrucéo
Normativa STJ/GDG n. 10/2023 e nos normativos internos do
CJF, conforme o caso;

22.8.2.8. Confeccionar e assinar o termo de recebimento definitivo do item
5 do Lote 1 e item 10 do Lote 2, com base nas informacdes
produzidas no recebimento provisorio, mediante termo detalhado
gue comprove o atendimento das exigéncias contratuais no prazo
estabelecido neste termo de referéncia;

22.8.2.9. Elaborar o relatdrio final para divulgacdo no Portal Nacional de
Contratacdes Publicas (PNCP) com informagdes sobre a
consecucado dos objetivos que tenham justificado a contratacdo e
eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administracéo.

22.8.2.10. Na gestfo da ata de registro de precos, cabera ao gestor:

22.8.2.10.1. Solicitar a contratacdo do objeto, mediante a
apresentacao do pedido de compra, indicando o niumero
da ata, quantidade e descricdo do produto, local, prazo,
horério de entrega e valor;

22.8.2.10.2. Realizar periodicamente a pesquisa de mercado para
comprovacao da vantajosidade dos precos registrados;

22.8.2.10.3. Conduzir eventuais negociacbes dos precos registrados
para propor a sua revisao;

22.8.2.10.4. Propor a revogagdo da ata ou o cancelamento do
registro do fornecedor;

22.8.2.10.5. Manifestar-se sobre os estudos dos 6rgéos publicos néo
participantes interessados em utilizar a ata, se for o caso;

22.8.2.10.6. Controlar a quantidade registrada, o saldo e os limites de
cada item para adesao, se for o caso;

22.8.2.10.7. Manifestar-se pela prorrogacdo da ata de registro de
preco, com a indicacao do quantitativo a ser renovado.

22.9. FISCAL TECNICO



22.9.1. O fiscal técnico realizara o acompanhamento e a fiscalizacdo da
execucao do contrato em seus aspectos técnicos, a quem cabera, além
das demais atribuicbes estabelecidas no Manual de Fiscalizacdo e
Gestéo de Contratos do STJ e, no ambito do CJF, dos seus normativos
internos:

22.9.1.1.

22.9.1.2.

22.9.1.3.

22.9.1.4.

22.9.1.5.

22.9.1.6.

22.9.1.7.

22.9.1.8.

22.9.1.9.

Verificar se na execucdo do objeto a especificagdao, o valor
unitario ou total, a quantidade e os prazos estdo de acordo com o
estabelecido neste termo de referéncia;

Anotar em processo especifico, quando autuado para esse fim,

hY

todas as ocorréncias relativas a execucdo do contrato, com a

indicacdo do que for necessario a regularizagdo das faltas ou
defeitos observados;

Monitorar constantemente o nivel de qualidade dos servigos para
evitar eventuais incorre¢cdes, devendo intervir para requerer a
CONTRATADA a corregédo das faltas, falhas e irregularidades
constatadas;

Registrar e informar ao gestor as atividades desempenhadas e
todas as pendéncias constatadas na execuc¢ao do contrato;

Confeccionar e assinar o termo de recebimento provisério
mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico referente aos servicos de acordo
com as regras deste termo de referéncia;

Informar ao gestor sobre eventual incapacidade técnica da
empresa na execucao contratual;

Propor ao gestor, na hipétese de descumprimento contratual, a
aplicacéo de sangbes a CONTRATADA, de acordo com as regras
estabelecidas no ato convocatorio e neste termo de referéncia,
observando os procedimentos estabelecidos na Instrucéo
Normativa STJ/GDG n. 10/2023 e nos normativos internos do
CJF, conforme o caso;

Elaborar, quando exigido, relatérios, laudos e pareceres das
atividades de fiscalizacéo técnica da execucao do contrato;

Realizar vistorias, atestando o cumprimento das orientacfes
técnicas e indicacbes de seguranca,



22.9.1.10.

Auxiliar o gestor do contrato com as informac¢des necessarias,
na elaboragdo do documento comprobatério da avaliacdo
realizada na fiscalizacdo do cumprimento de obrigacdes
assumidas pela CONTRATADA.

22.10. FISCAL ADMINISTRATIVO

22.10.1. O fiscal administrativo realizard o acompanhamento dos aspectos
administrativos contratuais quanto as obrigacdes previdenciarias,
fiscais e trabalhistas e quanto ao controle do contrato no que se refere
a revisbes, reajustes e providéncias tempestivas nas hipoteses de

inadimplemento, a quem cabera, além das demais atribuicbes

estabelecidas no Manual de Fiscalizacdo e Gestdao de Contratos do

STJ e nos normativos internos do CJF, conforme o caso;

22.10.1.1.

22.10.1.2.

22.10.1.3.

22.10.1.4.

22.10.1.5.

22.10.1.6.

Prestar apoio técnico e operacional ao gestor do contrato, com a
realizacdo das tarefas relacionadas ao controle dos prazos
relacionados ao contrato e a formalizacdo de apostilamentos e
termos aditivos, ao acompanhamento do empenho, do
pagamento e, se for o caso, das garantias e glosas;

Verificar a manutencdo das condicdes de habilitacdo da
CONTRATADA, <com a solicitacdo dos documentos
comprobatoérios pertinentes, caso necessario;

Atuar tempestivamente na solucdo de eventuais problemas
relacionados ao descumprimento das obrigacdes contratuais e
reportar ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia;

Participar da atualizag@o do relatorio de riscos durante a fase de
gestado do contrato, em conjunto com o fiscal técnico;

Auxiliar o gestor do contrato com as informacdes necessarias,
na elaboracdo do documento comprobatério da avaliacdo
realizada na fiscalizagcdo do cumprimento de obrigacoes
assumidas pela CONTRATADA;

Realizar o recebimento provisério do objeto do contrato, em
conjunto com o fiscal técnico, mediante termo detalhado que
comprove 0 cumprimento das exigéncias de carater
administrativo.

22.11. FISCAL REQUISITANTE



22.11.1. O fiscal requisitante realizard o acompanhamento e a fiscalizagdo da
execucao do contrato em seus aspectos negociais, a quem cabera,
além das demais atribuicGes estabelecidas no Manual de Fiscalizacéo e
Gestéo de Contratos do STJ:

22.11.1.1. Fiscalizar a execucdo dos servicos demandados e propor 0s
ajustamentos necessarios para fiel desempenho e atendimento
dos objetivos das ordens de servico;

22.11.1.2. Receber, conferir e aprovar os relatérios de servigos
encaminhados pela CONTRATADA;

22.11.1.3. Analisar a qualidade dos servicos realizados pela
CONTRATADA e aplicar as deducdes e/ou descontos quando
nao atendidos os padrdes exigidos;

22.11.1.4. Analisar e aprovar o Relatério Mensal de Atividades e
encaminha-lo a CONTRATADA para ciéncia e emissao da nota
fiscal e ao gestor do contrato para providéncias subsequentes;

22.11.1.5. Confeccionar e assinar, junto com os fiscais técnico e
administrativo, o termo de recebimento provisorio, observadas
as regras estabelecidas no Capitulol6.deste documento, que
comprove o cumprimento das exigéncias de carater técnico
referente ao fornecimento e aos servicos de acordo com as
regras contratuais.

22.12. COMISSAO DE RECEBIMENTO

22.12.1. Compete a comissdo confeccionar e assinar o termo de recebimento
definitivo dos itens 1, 2, 3 e 4 do Lote 1 e itens 6, 7, 8 e 9 do Lote 2,
com base nas informacdes produzidas no recebimento provisorio,
mediante termo detalhado que comprove a conformidade do objeto com
as especificagcbes e o0s prazos estabelecidos no termo de referéncia.

23. ADEQUAGCAO ORCAMENTARIA

23.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados ao Superior Tribunal de Justica no Orcamento Geral da
Uni&o.



23.2. A contratacdo sera atendida pela seguinte dotac&o:
I. Gestao/Unidade: 50001
ii. Fonte de Recursos: 100000000;
iii. Programa de Trabalho: 02.061.0033.4236.0001;

iv. Natureza de Despesa: 33.90.40;

23.3. A existéncia de créditos orcamentarios vinculados a contratacio sera atestada
pelo STJ a cada exercicio financeiro.

23.4. A adequacdo orcamentaria para as despesas decorrentes da presente
contratacdo para o Conselho da Justica Federal esta prevista no documento
5441603.

24. VALOR ESTIMADO DA CONTRATAGAO

24.1. O valor da despesa foi estimado com base em pesquisa de pregos, conforme
documento 5414226 e descrigdo abaixo:

a. Lote 1 - Produtos e servicos para o STJ, 6rgado gerenciador: R$ 21.826.523,65
(vinte e um milhdes, oitocentos e vinte e seis mil, quinhentos e vinte e trés reais
e sessenta e cinco centavos);

b. Lote 2 - Produtos e servigos para o CJF, 6rgao participante: R$ 2.749.104,58
(dois milhdes, setecentos e quarenta e nove mil, cento e quatro reais e cinquenta
e oito centavos).

LOTE 1 - Produtos e servicos para o STJ, érgao gerenciador:
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Especificacao do objeto

Do o -—-35C
Doaovsoao=socl
c




Licenca de uso de software de governanga, compliance e
seguranca de dados sensiveis com analise comportamental de
usuérios do Microsoft Active Directory, servidores de arquivos on
premise Windows ou Linux e NAS (network attached storage),
incluindo segurancga de credenciais de usuarios do Microsoft Active
Directory, com garantia e suporte do fabricante.
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Licenca de uso de software de governanga, compliance e
seguranca e protecdo de dados sensiveis com andlise
comportamental de usuarios para ambiente de nuvem (Microsoft
Sharepoint online, Exchange online, Microsoft Teams, OneDrive) ou
Google drive ou AWS s3), com garantia e suporte do fabricante.
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Servico de instalacdo, implantacdo, parametrizacdo e
operacionalizacao para itens 1 e 2.
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Treinamento oficial para dez participantes.
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R$
38
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Servigco de apoio a analise, investigacao e tratamento de incidentes
de seguranca, com duracao de (1h) uma hora por semana.
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LOTE 2 - Produtos e servicos para o CJF, 6rgdo participante:
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Especificacao do objeto
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Licenca de uso de software de governanga, compliance e
seguranca de dados sensiveis com analise comportamental de
usuarios do Microsoft Active Directory, servidores de arquivos on
premise Windows ou Linux e NAS (network attached storage),
incluindo segurancga de credenciais de usuarios do Microsoft Active
Directory, com garantia e suporte do fabricante.

.o C
o o1 o1

Il

(@)

R$
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Licenca de uso de software de governanca, compliance e
seguranca e protecdo de dados sensiveis com analise
comportamental de usuarios para ambiente de nuvem (Microsoft
Sharepoint online, Exchange online, Microsoft Teams, OneDrive) ou
Google drive ou AWS s3), com garantia e suporte do fabricante.
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Servico de instalagcdo, implantacdo, parametrizacdo e
operacionalizacao para itens 7 e 8.
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Treinamento oficial para dez participantes.
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Servigo de apoio a andlise, investigacao e tratamento de incidentes
de seguranca, com duracao de (1h) uma hora por semana.
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ANEXO | - ESPECIFICACAO TECNICA

1. Caracteristicas gerais:

1.1.

1.2.

1.3.

1.4

1.5.

1.6.

1.7.

1.8.

1.9.

1.10

1.11.

1.12.

A solucéo de auditoria deveréa ser de um unico fabricante;

A solucdo deve disponibilizar console web ou cliente que podera ser acessada
atraves do servidor de aplicacéo e estacdes de trabalho dos usuarios com acesso
autorizado;

A solucdo devera possibilitar integracdo, de forma direta ou indireta, de suas
informacdes com sistemas de DLP (Data Lost Prevention) e SIEM,;

Caso seja necessaria instalacdo de qualquer agente nos servidores a serem
monitorados, o0 processo nao deve impactar na disponibilidade dos servidores ou
Servicos;

O agente deve possuir um mecanismo de monitoramento de desempenho dos
servidores onde atua, de modo a néo permitir que o nivel de consumo de recursos
ultrapasse limites definidos e configuraveis;

A solucéo deve oferecer a possibilidade de configuracdes de diferentes niveis de
seguranca as suas funcionalidades, podendo, desta forma, ser utilizada por
diferentes equipes com variadas demandas de atividades e com acesso restrito a
diferentes funcgdes;

A solucdo de governanca de dados devera ter certificacdo utilizada pela
administracdo publica como parametro para definicdo de requisitos de sistema de
gerenciamento de seguranca da informacdo como a ISO/IEC 27001 ou similares;

A solucdo deve suportar a utilizacdo de servidores virtualizados para o0s
componentes;

A solucao deve possibilitar a configuracdo de credencial diferente para cada
servidor/servigco a ser monitorado;

- A solucdo devera fazer recomendagfes de melhores praticas a serem aplicadas
no ambiente;

Por se tratar de software de protecdo de dados sensiveis com andlise
comportamental de usuérios para ambiente de nuvem o fabricante ou a solucao
governanca de dados deverd ser certificada ISO/IEC 27017;

Por se tratar de software de protecdo de dados sensiveis o fabricante ou a
solucéo governanca de dados devera ser certificada ISO/IEC 27018 que trata os
dados pessoais;



1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

Por se tratar de software de protecdo de dados sensiveis o fabricante ou a
solucé@o governanca de dados devera ser certificada ISO/IEC 27701 que trata do
gerenciamento de privacidade da informacao dentro da organizagéao.

A solucéo devera permitir a exportacdo de relatérios de forma manual por meio
da interacdo do usuario e no modo automatizado em: HTML, PDF, CSV e Excel;

A ferramenta deve permitir que relatorios sejam extraidos sob demanda uma
Unica vez ou agendados e enviados com frequéncia definida;

A ferramenta deve permitir o agendamento para envio de relatérios pelo correio
eletrénico ou para um compartilhamento no servidor de arquivos;

A ferramenta deve fornecer relatério de todas as permissées de determinado
usuario nos repositorios monitorados;

A ferramenta deve fornecer relatério de todos os usuarios com permissdes em
determinada pasta;

A ferramenta deve fornecer relatério dos acessos aos arquivos;
Fornecer relatorios de dados e usuérios inativos;
A solucéo deve fornecer relatorio de histérico de permissoes;

A solucao deve fornecer relatério de histérico de membros de grupos de
seguranga;

A solucdo deve oferecer relatorios de estatisticas, métricas e graficos com
informacdes sobre usuarios, grupos, pastas e permissdes ao longo de
determinado periodo;

A solucdo deve fornecer relatério dos alertas de comportamento andmalo
identificados;

A solucdo deve fornecer relatério com as recomendacdes de revogacdo de
permissao gerados pela analise comportamental realizada sobre os usuarios e
recursos monitorados;

A solucéo deve oferecer relatério de estatistica de acesso, utilizacdo por tipo de
arquivos, eventos por usuarios e distribuicéo por tipos de eventos;

A solucdo deve fornecer relatorio de auditoria das acGes dos usuarios na
console;



1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

A solucdo deve oferecer relatorio sobre as alteragbes, versdo alterada e quais
foram as mudancas realizadas em GPOs;

A solucdo deve coletar o log das plataformas monitoradas de forma continua e
automatica e normatizar essas informacdes em banco de dados as informacdes
das plataformas monitoradas;

A solucédo deve apresentar todos os logs de todos 0s usuarios na mesma console
de visibilidade de permissionamento da plataforma monitorada;

Os logs apresentados pela solucdo ofertada devem conter informacdes
completas de cada uma das operacdes com data e horario, nome do servidor,
tipo do objeto, caminho (path) dos dados, dominio, arquivo impactado e nome do
usuario;

A solucéo devera permitir filtragem gréafica, ordenacdo e agrupamento dos logs;

A solucdo devera permitir que 0s usuarios realizem pesquisas baseadas em
critérios como: data do evento, servidor ou plataforma em que o evento ocorreu,
tipo de evento, arquivos ou diretérios acessados;

Deve ser possivel alterar o conjunto de dados (colunas) retornados da consulta
aos logs de acordo com a necessidade da informacao.

A solucdo deve fornecer visibilidade em tempo real sobre quem tem acesso a
dados sensiveis, locais de armazenamento e utilizacéo.

A solucédo deve detectar ameacas e comportamentos suspeitos, por meio de uma
analise comportamental sobre atividades andomalas que possam indicar
possiveis violacdes de seguranc¢a ou uso indevido.

A solugéo deve classificar e rotular os dados conforme contetdo e importancia.

A solugéo deve gerenciar e controlar os privilégios de acesso. Deve permitir que
sejam criadas politicas granulares de acesso.

A solugéo deve possibilitar que seja concedida a administracdo das permissoes
em pastas para o dono do dado, de forma que um dono consiga por si so, via
portal da solugéo, conceder e controlar os acessos atribuidos em sua pasta.

2. Itens 1 e 6 - software para protecdo de dados e analise comportamental de usuarios
do Microsoft Active Directory e servidores de arquivos.



2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

A solucdo deve efetuar as funcionalidades de permissionamento, Log, Relatérios e
Analise Comportamental dos usuérios nos servidores de diretérios de usuarios
Microsoft Active Directory, servidores de arquivos on-premise Windows ou Linux e
NAS (Network Attached Storage);

2.1.1. A solugdo deverd suportar no minimo, para servidores de arquivos,
Windows server e Linux para no minimo as seguintes distribuicées: Red
Hat Enterprise Linux em todas as suas versbOes ativas, SUSE Linux
Enterprise Server Versdo 15 SP2 LTSS e 15 SP3, Oracle Linux 7 ou
superior;

A solucao deve permitir alteracdo das permissdes dos diretérios atraves de sua
interface grafica;

Caso a solucdo ofertada necessite reter o log nativo de auditoria do Active
Directory, o hardware sem ponto Unico de falha necessario para o
armazenamento destes logs por 24 (vinte e quatro) meses devera ser
contemplado na proposta;

A solucéo deve fornecer todas as funcionalidades citadas neste documento sem a
necessidade de retencdo dos logs nativos do Windows em infraestrutura local.
Caso a solucéo ofertada necessite habilitar o log de auditoria do Windows File
Server, o hardware sem ponto Unico de falha necessario para o armazenamento
destes logs por no minimo 24 (vinte e quatro) meses devera ser contemplado na
proposta.

A solucdo deve possuir visibilidade da hierarquia do servico de Diretérios de
Usuarios por meio de interface grafica,

A solucado deve possuir a visibilidade de todos os dominios on-premise, Unidades
Organizacionais, Computadores, Grupos e outros objetos do dominio através de
uma Unica interface gréafica e também em formato de relatério;

A solugcdo deve ter trilha de auditoria classificavel e pesquisavel de todas as
atividades do Active Directory em uma Unica interface gréfica e também em
formato de relatorio;

A solucao devera ser capaz rastrear quem fez alteragdes no Active Directory, qual
foi a alteracdo feita e quando nesta mesma interface gréfica e em formato de
relatério;

A solucéo deve suportar a auditoria dos seguintes eventos do Directory Service:

2.9.1. Membros adicionados e removidos de grupos de seguranca;



2.9.2. Alteracado nas propriedades do objeto do AD;

2.9.3. Requisicdo de acesso;

2.9.4. Autenticacdo de conta;

2.9.5. Reset de senhas;

2.9.6. Blogueio e desbloqueio de conta;

2.9.7. Criacdo e delegéo de conta;

2.9.8. Habilitar e desabilitar a conta;

2.9.9. Modificag&o de configuragdo de GPO;

2.9.10. Criagao de link de GPO;

2.9.11. Deleg3o de link de GPO;

2.9.12. Modificag&o de link de GPO;

2.9.13. Delecdo dos logs de auditoria;

2.9.14. Alteracdo na hora do sistema;

2.9.15. AlteragBes nas politicas de Sistema e de dominio;
2.9.16. Alteragéo nas configuragdes de auditoria de um objeto;
2.9.17. Renovacdo de ticket de servigo Kerberos;

2.9.18. Criag&o e modificagdo de confianca de dominio;
2.9.19. Acesso ao hash de senha de conta do dominio;
2.9.20. Alterag&o de senha de administrador DSRM.

2.10. Devera ser possivel fazer o gerenciamento de objetos do AD através da console
da solucdo. E necessario que os usuarios administradores sejam capazes de
realizar as seguintes acdes atraves da interface grafica da solucgéo:

2.10.1. Criar novos usuarios;
2.10.2. Criar novos grupos de seguranca;
2.10.3. Alterar parametros de usudrios ja existentes;

2.10.4. Alterar membros de grupos de seguranca;



2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.10.5. Excluir usuarios;

2.10.6. Excluir computadores;

2.10.7. Reconfigurar senhas;

2.10.8. Desbloquear usuarios;

2.10.9. Habilitar e desabilitar usuérios.

Deve ser possivel realizar as acfes abaixo de uma so vez através da selecédo de
multiplos usuarios:

2.11.1. Delec3o; Reset de senha;
2.11.2. Desbloqueio da conta;
2.11.3. Habilitar e Desabilitar.

A solucdo deve notificar o administrador sobre qualquer mudanca fora das
politicas ou configuracdo que possa ter sido realizada;

Deve possuir visualizacdo de indicadores de risco para o Active Directory com
configuracbes que podem ser exploradas por usuarios maliciosos, como: Admins
com SPNs, contas habilitadas porém sem uso e contas sem senha;

A solucdo ofertada deve manter o log das operacdes de abrir, criar, apagar,
modificar, renomear e acesso negado aos arquivos e pastas;

A solugéo deve fornecer funcionalidade de ajuste aos diretérios com heranca de
permissdes quebradas;

A solucéo deve possibilitar a criacdo de pastas que sejam automaticamente
reconhecidas na interface grafica e que possam ser automaticamente usadas
pelos usuarios;

A solucado deveré fornecer a visdo das permissoes efetivas, ou seja, agregando
permissdes de Compartilhamento e NTFS;

A solucéo deve fornecer método para assinalar ou associar um ou mais usuarios
como "Proprietario(s)" de uma pasta ou grupo;



2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

A solucdo deve ser capaz de identificar qual dado ou arquivo contém
informacdes sensiveis ou confidenciais por meio de busca em seu contetdo por
informacdes definidas em dicionarios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuério;

A solucdo deve exibir na mesma interface grafica das informacdes sobre os
permissionamentos e ACL?s, a quantidade de informacgdes sensiveis e qual tipo
de informacéo sensivel classificada para facilitar a identificacdo de potenciais
repositérios e pastas superexpostos;

As informacgdes produzidas pela solucdo sobre dados sensiveis devem ser
disponibilizadas em forma de relatérios;

As consultas aos logs de auditoria e relatérios devem suportar filtros de
classificacdo de dados sensiveis;

A solucdo deve demonstrar em sua console a quantidade de dados sensiveis
descobertos nos arquivos e pastas;

A solucdo deve gerar recomendacdes de revogacdo de acesso aos dados
classificados para reducao de acesso as informacdes sensiveis;

A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss
Prevention) de classificacdo de dados sensiveis e informar em relatério onde
estes dados se encontram dentro do sistema de arquivos da solucéao;

Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser
analisado;

Deve ser possivel definir partes especificas do arquivo a serem analisadas no
escopo como: Colunas especificas de arquivos do tipo Microsoft Excel,
cabecalho, rodapé e marca d?agua de arquivos Microsoft Office, links de
arquivos Microsoft Office e PDF,;

A solugcdo deve ser capaz de identificar dados que possuam informagdes
referente a Lei de Geral de Prote¢cdo de Dados (LGPD) como por exemplo:
nome, CPF, passaporte, religido, género, nacionalidade, entre outros;

Baseada nos dados de auditoria, a solucdo deve ser capaz de aprender o
comportamento padrdo dos usuarios e dos recursos monitorados, para que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente;



2.30.

2.31.

2.32.

2.33.

2.34.

2.35.

2.36.

2.37.

2.38.

A solucdo deve fazer a analise em tempo real e prevencao de comportamentos
suspeitos no AD e servidores de arquivos monitorados de forma integrada em
console centralizada;

A solucdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos. Ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como identificar acesso a
dados que o usuario ndo costuma acessatr;

Nos alertas em tempo real, deve ser possivel configurar para que um usuario,
uma pasta, um periodo ou uma acao especifica seja alertada caso ocorra acao
gue os envolva;

Os alertas poderdo ser iniciados com base nos dados da auditoria, tais como
usuario, acao, data e hora, acao realizada;

Deve ser contemplada a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventos suspeitos tais como: Grupos
de seguranca, GPO?s e outros objetos de Active Directory modificados ou
removidos; Escalacdes de privilégios; Modificacdo de permissdes em diretérios
Ataques de sequestro de dados (ransomware); Deteccao de ferramentas nocivas
ao ambiente; Excessos de acdes com acessos negadas; Acessos indevidos dos
administradores nos dados da empresa; Tentativas de elevacao de privilégios;
Excesso de tentativas de autenticagdo ou contas bloqueadas; Excesso de
atividades em dados parados e/ou inativos; Alteragcbes anormais em GPO;
ataques de forca bruta; ataques de pass-the-hash; ataques de golden ticket;
ataques de enumeracéao de contas;

Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do
Windows, E-mail e devem ser capazes de realizar a execucdo de um script
previamente configurado;

Os alertas devem ser apresentados também em dashboard web que apresente:
guantidade de alertas e suas severidades em determinado periodo, usuarios
mais alertados em determinado periodo, tipos de comportamentos suspeitos que
mais ocorreram, maquinas que foram mais utilizadas para as acfes suspeitas,
classificacdo dos alertas dentro de um cenério de ataque cibernético;

O dashboard deve apresentar os eventos que motivaram o alerta para que o
time de seguranca possa fazer investigacao forense;

O dashboard deve mostrar as propriedades do AD do usuario alertado que séo
essenciais para a analise forense do alerta gerado;



2.39.

2.40.

2.41.

2.42.

2.43.

2.44,

2.45.

2.46.

2.47.

2.48.

2.49.

Para andlise forense do usuario mais alertado, o dashboard deve possuir pagina
que agregue dados importantes do comportamento daquele usuario. Isso permite
gue se identifique o cenario do possivel ataque;

No dashboard, a partir de um alerta selecionado, a solu¢cdo deve exibir pagina
gue liste todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta.
A lista desses eventos deve ser customizavel podendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valores das colunas exibidas;

O dashboard deve apresentar KPIs de compliance e seguranca dos servidores e
recursos monitorados como quantidade de arquivos, pastas, permissdes e dados
expostos;

A dashboard deve apresentar relatorios qualitativos, ou seja, listas com estes
itens fora de compliance;

A solucdo deve permitir integrar-se facilmente ao SIEM e em solucdes de
gerenciamento de ativos;

A solucdo deverad executar remediacdo automatizada de permissdes e as
configuracbes deverdo ser feitas de forma integrado a console de visualizacéo
gréfica das pastas dos servidores de arquivos;

A solucdo devera automatizar a remediacdo das permissdes das pastas e
arquivos expostos a USuarios em excesso;

A solucdo devera automatizar a reparacdo das pastas com heranca quebrada
nos servidores de arquivos aumentando assim a seguranca das informacfes
armazenadas;

A solucdo devera identificar, através da integracdo com os dados de auditoria
coletados, 0s usudrios que serdo impactados pela remediacdo para permitir a
criacdo de regras customizadas para remover permissdoes de grupos de
segurangca sem que 0S acessos as pastas e arquivos dos usuarios sejam
afetados;

A solucdo devera apresentar 0 numero de pastas que serdo corrigidas por cada
regra criada,

A solucdo devera permitir a execucdo de rollback caso as expectativas nao
sejam alcancadas;



2.50.

2.51.

2.52.

2.53.

2.54.

2.55.

2.56.

2.57.

2.58.

2.59.

2.60.

2.61.

Para a remocéo de permissdes de grupos de seguranca do AD das pastas, a
solucéo devera verificar nos eventos de auditoria se ha usuarios utilizando essas
permissfes para acesso as informacgdes. Em caso positivo, a solu¢do deve criar
automaticamente novos grupos de seguranca e inserir 0S Usuarios que acessam
as informacdes a partir das permissdes concedidas aos grupos globais;

A solucéo devera fornecer a possibilidade de criacdo de regras customizaveis em
que devera ser possivel alterar o escopo das pastas que terdo as ACLs
reparadas e a forma como essas ACLs serao reparadas;

A solucdo devera permitir que nas ACLs em que ha erro de ordem das
permissoes, a solucdo devera ser capaz de reordena-la;

A solucao devera ser capaz de forcar a propagacao correta das permissoes para
as pastas filhas quando houver erro na heranga,;

A solucéo devera ser capaz de forcar a propagacéo correta das permissées do
usuario "proprietario” das pastas e arquivos quando esta estiver erroneamente
faltante;

A solucdo devera permitir que as permissdes de ACLs Orfas sejam retiradas
conforme melhores praticas da Microsoft e a heranca corrigida;

A solucao devera permitir que as permissfes sejam mantidas, a pasta sinalizada
como uma pasta com permissdes Unicas, que tem outras permissdes
adicionadas além das permissfes herdadas da pasta pai;

A solucdo devera permitir a alteracdo do escopo de aplicacdo da regra de
reparacao automatizada das permissoes;

A solucéo devera permitir a definicdo de credencial de servico ou de credencial
de usuério para execucdo das regras de reparagdo automatizada das
permissoes;

A solucdo devera apresentar a estimativa de tempo que cada regra criada levara
para ser executada;

A solugdo deverd permitir o agendamento das execucdes das regras de
reparacdo automatizada das permissdes de forma que elas possam ser
executadas recorrentemente ou uma Unica vez;

A solucdo deverd permitir a definicdo de limites de horario para execugdo das
regras;



2.62.

2.63.

2.64.

2.65.

3. Itens 2
e ana

A solucéo deve apresentar em relatério o resultado da execuc¢do das regras com
0 caminho da pasta e arquivo, a acdo executada sobre a permissdo, 0S grupos
de seguranca e usuarios afetados, a permissdo afetada e erros e alertas da
execucao;

A solucdo devera permitir a extracao dos relatérios de execucdo das regras de
remediacao;

A solucéo devera exibir para cada pasta dos recursos monitorados a visualiza¢ao
gréfica e interativa das listas de controle de acesso incluindo grupos, subgrupos
e seus respectivos membros;

A interface grafica devera permitir a busca por um usuario ou grupo e apresentar
graficamente seus niveis de permisséo nos diretérios dos recursos monitorados.
Esta visibilidade deve incluir heranca de permisséo ativa/desativada e indicagcao
de compartilhamento.

e 7 - software para governanca, compliance, seguranca e protecao de dados
lise comportamental de usuarios em ambiente de nuvem Microsoft

(Sharepoint online, exchange online, teams, onedrive) ou Google drive ou AWS S3.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

A solucao devera suportar todas as funcionalidades descritas nas ANEXO 1.1. -
caracteristicas gerais - para 0s repositorios de nuvem corporativa: (Microsoft,
Sharepoint Online, Exchange Online, Microsoft teams, Microsoft OneDrive) ou
Google Drive ou AWS S3;

O CONTRATANTE devera optar por licenciamento da solucdo de descoberta de
dados sensiveis para repositorio de nuvem corporativa coletiva Microsoft ou
Google ou AWS;

A solucdo devera coletar trilha de auditoria de acesso dos usuarios aos dados
armazenados no repositorio de nuvem monitorado;

A solucéo devera permitir a filtragem grafica da trilha de auditoria;

A solucédo devera normalizar e analisar permissdes dos usuarios aos dados da
nuvem corporativa coletiva;

A solucdo devera apresentar todos os usuarios que tém permissbes e quais
permissdes cada usuario tem em uma pasta ou arquivo armazenado no
repositoério;

A solucao deverd apresentar todos os dados que um usuario selecionado tem
acesso e qual tipo de permisséo;



3.8. A solucdo devera demonstrar dados sensiveis compartilhados externamente e
expostos publicamente;

3.9. A solucéo devera descobrir configuragdes incorretas no repositorio;

3.10. A solucédo devera apresentar métricas e configuragdes incorretas que podem
afetar a seguranca do ambiente, como: pastas e repositorios expostos
publicamente, dados inativos;

3.11. A solucdo devera fornecer recomendagdes de como corrigir rapidamente
configuracdes incorretas do ambiente monitorado.

3.12. A solugcdo deve ser capaz de identificar qual dado ou arquivo contém
informacdes sensiveis ou confidenciais por meio de busca em seu conteudo por
informacdes definidas em dicionarios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuario.

3.13. A solugdo deve exibir na mesma interface grafica das informacgdes sobre os
permissionamentos e ACL?s, a quantidade de informacfes sensiveis e qual tipo
de informacédo sensivel classificada para facilitar a identificacdo de potenciais
repositérios e pastas superexpostos.

3.14. A solucéo devera ter suas funcionalidades de descoberta de dados sensiveis
para repositérios de nuvem Google ou Microsoft ou AWS.

3.15. As informagdes produzidas pela solucdo sobre dados sensiveis devem ser
disponibilizadas em forma de relatérios.

3.16. As consultas aos logs de auditoria e relatérios devem suportar filtros de
classificacdo de dados sensiveis.

3.17. A solucéo devera identificar atividades de contas pessoais externas acessando
os dados armazenados nos repositorios de nuvem;

3.18. A solugdo deve demonstrar em sua console a quantidade de dados sensiveis
descobertos nos arquivos e pastas.

3.19. A solucdo deve integrar a funcionalidade de classificacdo de dados sensiveis
com solucdes de terceiros para estender a habilidade de ambos.

3.20. A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss
Prevention) de classificacdo de dados sensiveis e informar em relatério onde
estes dados se encontram dentro do sistema de arquivos da solugao.



3.21

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

. Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser
analisado;

A solucdo deve ser capaz de identificar dados que possuam informacgdes
referente a Lei de Geral de Protecéo de Dados (LGPD)como por exemplo: nome,
CPF, passaporte, religidao, género, nacionalidade, entre outros.

As funcionalidades descritas nas caracteristicas gerais devem se aplicar as
caixas postais e pastas publicas dos servidores de correio eletrénico Microsoft
Exchange, e deverdo estar integradas na mesma plataforma e interface de
monitoracao dos demais repositérios dedados nao estruturados monitorados.

A solucao descrita neste item deve possuir as seguintes funcionalidades globais:
Auditar acesso, modificacdo e remocao de caixas postais e listas do ambiente de
correio eletrénico; Gerar alerta com base nas informacgdes auditadas; Monitorar e
analisar comportamentos suspeitos de usuarios; Gerar relatorios sobre o
ambiente de correio eletronico.

A solucéo deve suportar Exchange Online.

A solucdo devera monitorar os eventos das caixas postais dos usuarios e as
pastas publicas do Exchange;

A solucdo devera monitorar 0os eventos das caixas postais dos usuarios do
Exchange sem a necessidade de habilitacdo de auditoria nativa do Exchange
(journaling e diagnostics);

A solucéo deveré coletar, 0s seguintes eventos:
3.28.1. Pasta criada;

3.28.2. pasta apagada;

3.28.3. Pasta movida;

3.28.4. Pasta aberta;

3.28.5. Pasta renomeada;

3.28.6. Permisséo adicionada a pasta;

3.28.7. Permiss&o removida de pasta;

3.28.8. Permisséao de pasta alterada;

3.28.9. Mensagem copiada;



3.29.

3.30.

3.31.

3.32.

3.33.

3.34.

3.28.10. Mensagem criada;
3.28.11. Mensagem aberta;

3.28.12. Mensagem apagada;

3.28.13. Logon;

3.28.14. Mensagem enviada "em nome de";
3.28.15. Mensagem enviada "como";
3.28.16. Mensagem editada;

3.28.17. Permiss&o adicionada a mailbox;
3.28.18. Permiss&o removida de mailbox;

Baseada nos dados de auditoria, a solucdo deve ser capaz de aprender o
comportamento padrao dos recursos monitorados, para que desvios e anomalias
nesses comportamentos sejam identificados automaticamente e alertados em
tempo real.

A solucdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos. Ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como identificar eventos
anormais que tenham ocorrido nas plataformas monitoradas.

O painel web deve possibilitar e a visualizacdo: de todos os alertas e seus
eventos em determinado periodo; Usuarios se comportando de forma suspeita
gue dispararam alertas; Tipos de alertas mais disparados; Dispositivos mais
alertados;

Deve ser possivel, a partir de selecionado evento alertado, fazer filtragem e
correlacionamento com outros eventos como, por exemplo, o comportamento
dos usuarios do mesmo departamento do usuario alertado ou acessos ao
mesmo tipo de informacao sensivel identificado pela solugéo;

A solugdo devera apresentar a razao para um alerta ter sido disparado;

A solucdo devera apresentar detalhes dos alertas gerados como usuério
envolvido, dispositivo envolvido, dados envolvidos e periodo do comportamento
suspeito;



3.35. A solugdo devera apresentar detalhes do usuario envolvido no alerta como:

habilitado ou desabilitado, se estava ativo ou inativono ambiente, se esteve
envolvido em outros alertas, se € uma conta privilegiada;

3.36. A solucdo devera apresentar detalhes do dispositivo envolvido no alerta: se é o

dispositivo normalmente utilizado pelo usuéario envolvido no alerta, se esteve
envolvido em outros alertas;

3.37. A solugdo devera apresentar detalhes dos dados envolvidos no alerta: se estava

inativo, se ja havia sido acessado pelo usuario envolvido no alerta, se ja havia
sido acessado pelos pares do usuario envolvido no alerta, se sdo dados
sensiveis ou estava em watchlist.

4. Itens 3 e 8 - Servico de Instalacdo e Configuracdo

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

A CONTRATADA sera inteiramente responsavel pela implantacdo da solucéo
adquirida, de forma a ndo comprometer o funcionamento da solucao;

A CONTRATADA devera efetuar instalacdo e configuracdo realizada de acordo
com as recomendacdes do fabricante;

Os servicos de instalacdo e configuracdo deverdo se basear nas melhores
praticas estabelecidas pelo respectivo fabricante em seus manuais de instalacao e
configuracdo ou artigos técnicos;

A solucdo, devera ser entregue com todas as funcionalidades, recursos,
componentes, acessorios, softwares e licenciamentos necessarios ao seu pleno
funcionamento;

A instalacdo da solucdo, incluindo todos os componentes e acessorios, sera
realizada pela CONTRATADA, com acompanhamento de uma equipe destacada
pelo CONTRATANTE;

A CONTRATADA devera providenciar um profissional certificado pelo fabricante
na solugdo para garantir a conformidade da instalagdo e a configuracdo dos
equipamentos e softwares que compdem a solucao;

A instalacdo, configuracdo e testes da solugcdao deverdo ser feitos com o
acompanhamento de técnicos do CONTRATANTE, visando o repasse de
conhecimento e observados os padrdes de gerenciamento de manutencdo e
seguranca do CONTRATANTE;

Devera ser fornecida documentacgéo de toda a implementacgéo e configuragdo dos
produtos adquiridos;



4.9.

Fica a critério do CONTRATANTE, definir o horério de instalacdo e configuracdo
da solugéo, podendo tais procedimentos serem executados em feriados ou finais
de semana e em horario noturno, se for o caso;

4.10. Atividades associadas a implantacdo com a necessidade eventual de interrupgéo

4.11.

4.12.

4.13.

4.14.

de servigcos em producéo, deverdo ocorrer fora do expediente normal do Tribunal
e estardo sujeitas ao planejamento e aprovacao prévia da equipe técnica do
CONTRATANTE;

A CONTRATADA devera comunicar o CONTRATANTE a conclusédo da
instalacdo e entregar toda documentacéao técnica (As Built) em até 10 (dez) dias
corridos apos a concluséo da instalacao;

A documentacdo técnica (As Built), devera ser aprovada pela equipe do
CONTRATANTE, e caso necessario, 0s ajustes solicitados deverdo ser
realizados pela CONTRATADA em até 05 (cinco) dias ap0s a analise da equipe
do CONTRATANTE;

As atividades de instalacdo deverdo ser acompanhadas pela equipe técnica do
CONTRATANTE, devendo a CONTRATADA:

4.13.1. Efetuar o repasse técnico referente a instalacdo, implementacdo e
operacionalizacdo da solucdo, com transferéncia dos procedimentos
basicos de configuracdo e operacéao utilizados;

4.13.2. O repasse técnico, procedimentos e operacionalizacdo deverdo cobrir
conhecimentos minimos necessarios para administracao, configuracao,
otimizacao, resolucdo de problemas basicos e utilizacdo da solucéo.

A equipe técnica do CONTRATANTE deverd disponibilizar analistas ou técnicos
para o acompanhamento das atividades definidas nos itens acima.



ANEXO Il - TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO

1. O Superior Tribunal de Justica, com sede no SAF Sul, Quadra 06, Lote 01, Brasilia-DF,
CNPJ n. 00.488.478/0001-02, denominado CONTRATANTE, e, de outro lado, a [nome
da contratada], sediada [endereco da contratada], CNPJ n. [00.000.000/0000-00],
denominada CONTRATADA;

CONSIDERANDO a assinatura do CONTRATO STJ N.° [XXX/202X] ou CONTRATO CJF
N.° [XXX/202X], celebrado com a CONTRATADA para fornecimento e prestacdo dos
servicos objeto do contrato;

CONSIDERANDO a Lei n. 11.419/2006, que dispde sobre a informatizacdo do processo
judicial, permitindo o processamento de ac¢les judiciais por meio de autos total ou
parcialmente digitais, utilizando, preferencialmente, a rede mundial de computadores e
acesso por meio de redes internas e externas e determinando que 0S processos
eletrbnicos deverdo ser protegidos por meio de sistemas de seguranca de acesso e
armazenados em meio que garanta a preservacdo e integridade dos dados, sendo
dispensada a formacéo de autos suplementares, dentre outras determinacoes;

CONSIDERANDO a necessidade de ajustar as condi¢cOes para regular o uso dos dados,
regras de negdcio, documentos, informacdes, sejam elas escritas, verbais ou de qualquer
outro modo apresentadas, tangiveis ou intangiveis, entre outras, doravante denominadas
simplesmente de INFORMACOES, que a CONTRATADA tiver acesso em virtude da
execucdo contratual;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo do
CONTRATANTE;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse
do Superior Tribunal de Justica de que a CONTRATADA tomar conhecimento em razao
da execucdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as
INFORMACOES;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse
do Superior Tribunal de Justica de que a CONTRATADA tomar conhecimento em razéo
da execucdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as
INFORMACOES;

Clausula Primeira - DO OBJETO

1.1 Constitui objeto deste instrumento o estabelecimento de condi¢cdes especificas para
regulamentar as obrigacbes a serem observadas pela CONTRATADA, no que diz
respeito ao acesso de informacdes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por for¢a dos procedimentos necesséarios para a execu¢ao dos servigcos



celebrados entre as partes.
Clausula Segunda - DOS CONCEITOS E DEFINICOES
2.1 Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢cdes:

2.2 Informacdo: € o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades
especificas e/ou tomada de decisao.

2.3 Informacgdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por
divulgacao publica ou por meio de canais autorizados pelo CONTRATANTE.

2.4 Informacdes Sensiveis: sdo todos 0s conhecimentos estratégicos que, em funcéo de
seu potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdmicos, politico, cientifico, tecnolégico, militar e social, possam beneficiar a
Sociedade e o Estado brasileiros.

2.5 Informacfes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdes
possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas.

Clausula Terceira - DAS INFORMACOES SIGILOSAS

3.1 Serdo consideradas como informacao sigilosa, toda e qualquer informacéo escrita ou
oral, revelada a outra parte, contendo ou ndo a expressao confidencial e/ou reservada.

3.2 O TERMO informacéo abrangera toda informacéo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes,
relatorios, compilacdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econObmicos, definicbes, informacbes sobre as atividades do CONTRATANTE e/ou
quaisquer informacgdes técnicas/comerciais relacionadas/resultantes ou ndo a execugao
do servico, doravante denominadas INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser
confiada durante e em razdo das atuagdes da prestagado de servigos celebrado entre as
partes.

3.3 A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com
relacdo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo STJ, a
partir da assinatura do contrato, devendo ser tratadas como INFORMAGCOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pelo STJ;

Paragrafo Primeiro - Comprometem-se, as partes, a ndo revelar, copiar, transmitir,



reproduzir, utilizar, transportar ou dar conhecimento, em hip6tese alguma, a terceiros,
bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucao do servico em qualquer nivel hierarquico de sua estrutura organizacional e sob
gquaisquer alegacdes, faca uso dessas informacdes, que se restringem estritamente ao
cumprimento do servigo.

Paragrafo Segundo - As partes deverédo cuidar para que as informacdes sigilosas fiquem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas
atividades relacionadas a execuc¢ao do objeto.

Paragrafo Terceiro - As obrigacdes constantes deste TERMO nao serdo aplicadas as
INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelacao;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

c) Sejam reveladas em razdo de requisicdo judicial ou outra determinacédo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecéo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecdo que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGAGOES

4.1 As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela
outra parte exclusivamente para os propdésitos da execucao do servico, em conformidade
com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informacdo sigilosa sem o0 consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execugcao do
servico sobre a existéncia deste TERMO bem como da natureza sigilosa das
informacoes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cées do presente TERMO e dara ciéncia ao
CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias
a protecdo da informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros da extenséo e danos ocorridos devido ao ataque cibernético, exceto
se devidamente autorizado por escrito pelo CONTRATANTE.



Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcédo deste TERMO.

| - Quando requeridas, as informacgdes deverdo retornar imediatamente ao proprietario,
bem como todas e quaisquer cépias eventualmente existentes;

Il - Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas a CONTRATADA, séo Unica e exclusiva propriedade intelectual do STJ;

[l - A CONTRATADA obriga-se a ndo tomar qualguer medida com vistas a obter, para si
ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e
as INFORMACOES que venham a ser reveladas durante a execugdo do CONTRATO;

Paragrafo Quinto- A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sOcios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacoes
disponibilizadas em face da execugéo do servico.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das informacdes, no territrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que nédo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢cdes adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a
elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacdo das Informacdes Proprietarias por
seus agentes, representantes ou por terceiros;

[l - Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das informacfes, por determinacao
judicial ou ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV - lIdentificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacdes sigilosas.

Clausula Quinta - DA VIGENCIA

5.1 O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a assinatura contratual até expirar o prazo de classificacdo da informacéo a que a
CONTRATADA teve acesso em razao da execucédo do servico.



Clausula Sexta - DAS PENALIDADES

6.1 A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicfes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo dos CONTRATOS firmados entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sang¢fes legais cabiveis,
conforme artigos 155 a 163 da Lei n. 14.133/2021.

Clausula Sétima - DISPOSICOES GERAIS

7.1 Este TERMO é parte integrante e inseparavel do CONTRATO STJ N.° [XXX/202X]
o u CONTRATO CJF N.° [XXX/202X], que é parte independente e regulatéria deste
instrumento;

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execuc¢do das obriga¢ces deles decorrentes, ou se constatando
casos omissos, as partes buscardo solucionar as divergéncias de acordo com o0s
principios da legalidade, de boa-fé, da equidade, da razoabilidade, da economicidade e
da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de
davida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacdes requeridas pertinentes ao contrato celebrado
entre as partes;

[l - A omissdo ou tolerancia das partes, em exigir 0 estrito cumprimento das condi¢cdes
estabelecidas neste instrumento, ndo constituira novagdo ou rendncia, nem afetara os
direitos, que poderédo ser exercidos a qualquer tempo;

IV - Todas as condi¢cOes, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacdes brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado



pelas partes;

VI - Altera¢des do numero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA nao descaracterizardao ou reduzirdo o compromisso e as obrigacoes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
gualquer uma das situacoes tipificadas neste instrumento;

VII - O acréscimo, complementacéo, substituicdo ou esclarecimento de qualquer uma das
informag0des disponibilizadas para a CONTRATADA, seréo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo necesséario
a formalizacdo de TERMO aditivo ao contrato celebrado entre as partes;

VIII - Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacéo de divulgar Informacdes Sigilosas para a outra Parte,
nem como obrigacéo de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

8.1 As questbes decorrentes deste Termo serdo processadas e julgadas na Justica
Federal, no foro da cidade de Brasilia, Sec&o Judiciaria do Distrito Federal.

E, por assim estarem justas e estabelecidas as condicbes, o presente TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO é assinado pelas partes na forma eletronica,
nos termos da Lei n. 11.419/2006.

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Tiemi Umebara, Assistente IV, em 30/08/2024, as
18:05, conforme art. 1°, lll, "b", da Lei 11.419/2006.
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civivlizaii Documento assinado eletronicamente por Leandro Gabriel Bastos Ferreira, Analista
Judiciario, Area de Apoio Especializado - Suporte em Tecnologia da Informacao, em

02/09/2024, as 11:46, conforme art. 19, IIl, "b", da Lei 11.419/2006.

#
| ;
civivlizaii Documento assinado eletronicamente por Vitor Gabriel Jaime Paiva, Chefe da Secao de
Seguranca da Informacado, em 02/09/2024, as 14:19, conforme art. 1°, lll, "b", da Lei

11.419/2006.

-1 A autenticidade do documento pode ser conferida no site

https://sei.stj.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador
5442782 e o codigo CRC 899836C0.
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