& serpro

CONTRATO DE ADESAO PARA PRESTACAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAO DO CLIENTE”, e o0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS — SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Modulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPRQO”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regerd pelas disposicbes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizacdes e de acordo com as seguintes clausulas e condicdes:

1 DO OBJETO E DA DESCRICAO DOS SERVICOS

1.1 O presente contrato tem por finalidade a prestacdo dos servicos técnicos
especializados descritos no anexo “Descri¢cdo dos Servigos” deste contrato.

2 DA VINCULACAO

2.1  Este contrato integra o processo administrativo do CLIENTE n°® 0026217/2023.

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3 A execucdo deste contrato sera regulada pelas suas clausulas e condicdes, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢cdes de Direito Privado.

3 DA FUNDAMENTACAO

3.1 Esse contrato é celebrado por dispensa de licitagdo, com base no disposto no inc.
IX, art. 75, da Lei n® 14.133/2021.

4 DA IDENTIFICACAO DO SERVICO
4.1  Este servico é classificavel como de natureza de prestacéo continuada.
5 DO REGIME DE EXECUGCAO

5.1 O regime de execucao deste contrato € caracterizado como empreitada por preco
unitario.

6 DAS OBRIGACOES
6.1 S&o obrigagcbes do CLIENTE:
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6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

Assegurar as condi¢cdes necessarias para a execucdo dos servigos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servicos” deste
contrato.

Solicitar formalmente, por meio dos canais de comunicacdo descritos no anexo
“Descricdo dos Servi¢os”, qualquer alteracdo que possa impactar a execugado dos
servicos, ficando a critério do SERPRO a sua aceitagao.

Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacbes dessas
informacoes.

Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

N&o armazenar ou reproduzir os dados e informacdes obtidos por meio dos
servicos que compdem o0 objeto deste contrato, excetuando-se as situagcbes
devidamente justificadas nas quais o0 armazenamento ou reproducdo dos
referidos dados e informacdes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informacOes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

N&o utilizar os servigos e os dados obtidos para finalidade ou forma distinta da
qgual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser

6.2
6.2.1

6.2.2

6.2.3

6.2.4

suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar 0o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas praticas.

Sao obrigacdes do SERPRO:

Prestar os servicos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condi¢cdes necessarias para a utilizacdo dos servigcos
contratados.

Enviar, por meio eletrbnico, relatério de prestacdo de contas discriminando os
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servico prestado. Estes documentos também estardo disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

Manter suas condicdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacdes legais, 0 que serd comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracéo
Publica Federal.

Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execucao dos servicos.
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7.1

8.2

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.3

8.4

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condi¢Oes relativas a propriedade intelectual da solugcdo estdo dispostas no
anexo “Descricao dos Servicos” deste contrato.

DO SIGILO E DA SEGURANGA DAS INFORMAGCOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informacao trocada entre si em relacédo a presente prestacao de servicgos,
bem como toda e qualquer informagéo ou documento dela derivado, sem prejuizo
de qualquer outra protecédo assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a nao divulgacdo de informacdes, fica estabelecido
que:

Todas as informacbes e os conhecimentos aportados pelas PARTES para a
execucao do objeto deste contrato sdo tratadas como confidenciais, assim como
todos os seus resultados.

A confidencialidade implica a obrigacdo de nao divulgar ou repassar informacdes
e conhecimentos a terceiros nao envolvidos nesta relacdo contratual, sem
autorizacéo expressa, por escrito, dos seus detentores.

Ndo sédo tratadas como conhecimentos e informacdes confidenciais as
informacdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excecdo a confidencialidade sO6 sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informacéao. As PARTES concordam com a disponibilizacéo
de informacgdes confidenciais a terceiros nos casos em que tal disponibilizagéo se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expressdo “Informacdo Confidencial” significa
toda e qualquer informacéo revelada, fornecida ou comunicada (seja por escrito,
de forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, soécios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

Todas as anotacdes, analises, compilacbes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacgBes descritas no item anterior serdo também considerados
“Informacado Confidencial” para os fins do presente contrato.

A informagao que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
gue possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem lhe der causa, nos termos da lei, inclusive em relagéo
aos eventuais danos causados a parte contraria ou a terceiros.
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8.4.1

8.4.2

8.5

8.6

10
10.1

10.2

11
11.1

11.2

11.3

11.4

11.5

Sem prejuizo de eventuais san¢fes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n® 9.279/1996.

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua a¢cao, omissao,
ou sob sua responsabilidade.

O SERPRO nédo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucao.

DA FISCALIZAGCAO DO CONTRATO

Conforme dispbe o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serdo
responsaveis pelo acompanhamento e pela fiscalizacdo da execugéo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAGCAO DOS SERVIGCOS

Os locais de prestacao dos servicos estao especificados no anexo “Descricdo dos
Servigos” deste contrato.

Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servi¢os forem prestados.

DO PREGO E DAS CONDIGOES DE PAGAMENTO

O valor estimado deste contrato para seu periodo de vigéncia € de R$
39.876.403,10 (trinta e nove milhdes, oitocentos e setenta e seis mil e quatrocentos
e trés reais e dez centavos).

Os precos ja incluem a tributacdo necessaria para a prestacdo dos servigos,
conforme a legislacao tributaria vigente.

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatorio
Consolidado de Precos e Volumes” deste contrato.

Para efeito de pagamento, o SERPRO cobrard um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

Caberda ao CLIENTE indicar e manter atualizadas todas as informacdes
necessarias para envio eletrénico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servicos prestados.
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11.6 Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.

11.6.1 No referido e-mail constardo as informacdes necessarias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O nédo recebimento pelo CLIENTE, por correspondéncia eletrbnica, dos
documentos de cobranca mensais ndo o isentard de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o nome do CLIENTE terd a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissdo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia Gtil do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalacdo/habilitacdo/utilizacao do servigo.

11.11 O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentacao correspondente
a prestacao do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacéo formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO
12.1 N&ao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servigcos prestados pelo SERPRO, hipétese em que o
CLIENTE continuara responséavel pelo pagamento dos servicos ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGCAO DE TRIBUTOS

13.1 Em conformidade com a legislacao tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletrénico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestao Tributaria
Superintendéncia de Controladoria
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SERPRO (Edificio SEDE)
Endereco: SGAN 601 — Modulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

14 DA VIGENCIA

14.1 O presente contrato vigera por 30(trinta) meses, contados a partrir de sua data de
assinatura, prorrogaveis até o maximo de 120(cento e vinte) meses, conforme
preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletronica,
considerar-se-a como inicio da vigéncia a data em que o ultimo signatario assinar.

15 DA DOTACAO ORCAMENTARIA

15.1 A despesa com a execucdo deste contrato esta programada em dotacdo
orcamentéria prépria do CLIENTE, prevista no seu orcamento para o0 exercicio
corrente, conforme disposto a seguir: classificacdo funcional programatica
02.061.0033.4234.0053 - Apreciacéo e Julgamento de Causas no Distrito Federal,
categoria econdémica 3 — Despesas Correntes (PTRES 203999 e 168480), Nota de
Empenho 2024NE000803.. Nota de Empenho 2024NEO0O0803.

15.2 Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio serd objeto de Termo Aditivo ou
Apostilamento com a indicagao, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

16 DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

16.1 O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos,
para orgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informacédo do Poder Executivo Federal — SISP no momento da contratagéo se
dara da seguinte forma:

16.1.1 O reajuste dar-se-a4 por meio da aplicacdo do indice de Custo de Tecnologia da
Informacao (ICTI), apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA),
acumulado nos ultimos doze meses contados a partir da data de assinatura do
contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da
Informacdo do Poder Executivo Federal — SISP, ou para outros CLIENTES que
por fundamento normativo proprio se submetam a mesma sistematica de reajuste.

16.2 O reequilibrio econémico-financeiro, por meio de reajuste de precos, para 0rgaos
ou entidades ndo integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-a4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos dltimos doze meses contados a partir da data de
assinatura do Contrato.

16.3 Haja vista que a apuracéo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderagdo em proporcao diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.
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16.4

16.5

16.6

16.7

16.8

16.9

16.10
16.11

A data base para calculo do indice da primeira correcdo monetaria sera 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(1-10)/lo

R=VoxlIr

Vi=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizacdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://lwwz2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacdo do ICTI, os valores de “lo” e de “I1” podem ser
consultados no sitio eletrénico do IPEA, localizado no seguinte endereco:
http://www.ipea.gov.br.

De acordo com o disposto no inciso | do art. 136 da Lei n° 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

Apoés efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da Lei n® 10.192/2001, os efeitos do reajuste serdo
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicacgoes.

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

O reequilibrio por meio de revis&o, para todos os Orgéos e Entidades Contratantes,
integrantes ou nao do SISP:

16.11.1 Dar-se-a em caso de mudancas de carater extraordinério ou previsiveis porém de

consequéncias incalculaveis, objetivando a manuten¢édo do equilibrio econémico-
financeiro inicial do contrato, A base para célculo da reviséo retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo proprio.
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17

17.1

18
18.1

18.2

18.3

18.4

18.5

19

19.1

19.2

20
20.1

DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condi¢bes contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES podera haver supressao de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.

DA RESCISAO

Os casos de rescisao contratual obedecerdo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serdo formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

Para formalizar a rescisdo contratual, o CLIENTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descri¢cdo dos Servigos” deste contrato.

Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacao de érgéo ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizagdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensao dos servicos e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

Eventual rescisdo ndo representa quitacao para os débitos aferidos e nao quitados.
Em caso de rescisdo os servicos serdo considerados parcialmente entregues e
cabera ao CLIENTE efetuar o pagamento proporcional aos servigcos até entao
prestados, conforme as condi¢des estabelecidas nesse contrato.

CondicOes especificas de rescisdo decorrentes de caracteristicas proprias do
servigo contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigos” deste contrato.

DA COMUNICACAO FORMAL

Sera considerada comunicagcdo formal toda e qualquer troca de informacgdes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descricdo dos Servicos” deste contrato.

O CLIENTE devera comunicar as atualizagbes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de n&o receber comunicacées que sejam
relacionadas aos servigcos deste contrato.

DAS SANGCOES ADMINISTRATIVAS

Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.
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20.2 Eventual aplicagdo de sangao administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

20.3 Na aplicacdo das sancfes a autoridade competente levard em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituira:

20.3.1.1 Adverténcia — Sancgdo aplicavel a ocorréncia de inexecucdo parcial ndo
reiterada.

20.3.1.2 Mora — O recebimento total em atraso dos servicos contratados ou atraso na
execucao das disposi¢des contratuais.

20.3.1.3 Inexecucao parcial — O recebimento parcial, ainda que em atraso, dos servicos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucgdo total — O nado recebimento de todas as parcelas dos servigos
contratados.

20.3.2 Por inexecucdo parcial ou total deste contrato, o SERPRO estard sujeito a
aplicacdo das sancOes descritas no art. 156 da Lei n° 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigacfes, o valor da multa nao
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicacéo de
mais de uma multa por descumprimento parcial das obrigacdes, a soma dos
valores das eventuais multas aplicadas néo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucdao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para 0s casos de inexecucao
total.

20.4 Dentro do mesmo periodo de referéncia, para o0 mesmo item inadimplido, a multa
por inexecugdo total substitui a multa por inexecugédo parcial e a multa por mora; da
mesma forma, a multa por inexecucao parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, o SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condicdes relativas a aderéncia das PARTES a Lei Geral de Protecédo de Dados
— LGPD estao discriminadas no anexo “Tratamento e Protecdo de Dados Pessoais”
deste contrato.
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21.2

22
22.1

22.2

22.2.1

22.2.2

22.2.3

23
23.1

24
24.1

O CLIENTE deve atentar para o que dispde a LGPD, com especial destague para
seus principios, no seu relacionamento com o Titular de Dados Pessoais, inclusive
dando-lhe conhecimento sobre a FINALIDADE do uso destas informacdes
pessoais, evitando assim a suspensédo contratual do presente contrato.

DA LEI ANTICORRUPCAO

As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrup¢do, em especial o Cadigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupg&o
do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n® 11.129/2022 e, no que forem aplicaveis, 0s
tratados internacionais ratificados e promulgados no Decreto n°® 3.678/2000,
Decreto n® 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que o0s
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n°® 12.846/2013; (iii) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu home, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrupcdo do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a nao praticar os atos descritos no art. 5° da Lei
n°® 12.846/2013.

O descumprimento das regras da Lei Anticorrup¢ao e suas regulamentacdes, por
parte do SERPRO podera ensejar a instauracdo de apuracdo de responsabilidade
de seus agentes com a aplicagdo de sanc¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acédo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir 0s seus negoécios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n° 14.133/2021, as
PARTES, declaram que a presente contratacdo n&do apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiguem ou
fundamentem a elaboracdo de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposicdes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.
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25

25.1

26

26.1

27

27.1

27.2

28

28.1

DA MEDIAGCAO E CONCILIACAO

Aplicam-se as PARTES as regras para solugdo de controvérsias de natureza
juridica destinadas a Administracdo Publica, em especial quanto a submissdo
dessas, em sede administrativa, a Camara de Mediacdo e Conciliagdo competente.

DO FORO

E eleito o Foro da Justica Federal, Sec&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucdo deste Termo de Contrato que ndo possam
ser compostos pela conciliagéo, conforme art. 92, 81° da Lei n°® 14.133/21.

DAS DISPOSICOES GERAIS

As PARTES reconhecem que a contratacdo por meios eletrénicos, tecnologicos e
digitais é vélida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletrénica, digital ou certificacdo fora dos padrées ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislagdo de a&mbito federal que venha a substitui-
la.

Considera-se que a celebracéo do presente contrato ocorreu na data da sua ultima
assinatura ou do seu ultimo aceite.

DA PUBLICACAO

Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o 82° do art.
175 da Lein. 14.133/2021.

Ajustadas as condicdes estabelecidas, as PARTES assinam abaixo consolidando
0s termos deste contrato.
Brasilia, DF, 23 de dezembro de 2024
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1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

ANEXO - DESCRIGCAO DOS SERVICOS
Parecer juridico de aprovacao da Minuta: 0844/2023

DEFINICOES BASICAS

Partes: Todas as Pessoas Juridicas diretamente envolvidas neste contrato, isto &, o
CLIENTE e o SERPRO.

Cliente: Pessoa Juridica e que ¢ identificada por meio do seu cadastro na Area do
Cliente do SERPRO.

Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel pelo
endereco eletrénico: https://loja.serpro.gov.br.

Central de Ajuda: Website de informa¢cbes e suporte pés-venda, acessivel pelo
endereco: https://centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacdes restritas relativas ao contrato e questdes
financeiras, através do endereco: https://cliente.serpro.gov.br.

TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas): Pessoa
ou grupo especialista que auxilia a gestdo do CLIENTE sobre os servicos em
nuvem - pode fornecer orientacbes, mas a tomada de decisdo € sempre do
CLIENTE, embasado nos dados técnicos apresentados pelo SERPRO e nas
caracteristicas de cada provedor.

DevOps: “Por definicdo, DevOps descreve um processo de desenvolvimento de
software e uma mudanca de cultura organizacional que acelera a entrega de
software de alta qualidade, automatizando e integrando os esfor¢cos das equipes de
desenvolvimento e operagdes de Tl - dois grupos que tradicionalmente atuavam
separadamente ou em silos”. Adaptado de:

https://www.ibm.com/cloud/learn/devops-a-complete-guide

Cloud Computing: Modelo de computacdo em que o0s recursos (redes, servidores,
armazenamento, aplicacdes e servi¢os) sao disponibilizados como servi¢gos usando
tecnologias de Internet. A cobranca dos servigos preferencialmente € feita com
base no efetivo consumo dos recursos e possuem caracteristicas de flexibilidade e
elasticidade em tempo real.

Corretor de nuvem (Cloud Broker): E uma entidade que gerencia o uso,
desempenho e entrega de servicos em nuvem e também negocia relacionamentos
entre provedores e consumidores em nuvem.

Projeto: E a unidade de agrupamento/alocacio para atendimento as demandas do
CLIENTE, considerado cada sistema/aplicacdo ou um conjunto integrado de
recursos de uma arquitetura técnica, que compde uma Uunica solugdo ou
empreendimento, delimitando o escopo de atuagdo. Um projeto serve como
unidade de gerenciamento/gestédo e pode ser um ambiente inteiro, uma aplicacao
ou um conjunto de aplicacdes. O CLIENTE define o escopo do projeto dentro de
seu contexto.
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1.11

1.12

1.13

1.14

1.15

2.2

2.3

2.4

Evento Critico: Mudancas de alta complexidade realizadas em ambientes de TIC,
tais como eventos de migracdo de workloads, implantacdo de novos projetos,
atualizacao tecnoldgica ou mudancas de infraestrutura de ambientes em nuvem.

MVP: Produto minimo viavel (em inglés, Minimum Viable Product — MVP) é a
versdo mais simples de um produto que pode ser disponibilizada para a validagcéo
de um pequeno conjunto de hipoteses sobre um negdcio. (Caroli, Paulo. Direto ao
ponto. 1.ed. 2015. Sao Paulo: Casa do codigo, 2015).

Sprint: Intervalo de tempo, ndo superior a um més, no qual uma entrega planejada
€ realizada. Adaptado de:

https://www.scrum.org/resources/what-is-a-sprint-in-scrum
Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

Workload: “No contexto de uma adocdo de nuvem, uma workload é uma colecéo
de ativos de TI (servidores, VMs, aplicativos, dados ou dispositivos) que,
coletivamente, da suporte a um ou mais processos definidos. As workloads também
podem depender de outros ativos compartilhados ou plataformas maiores, no
entanto, uma workload deve ter limites definidos em relacdo aos ativos
dependentes e aos processos que dependem dela. Muitas vezes, as workloads
podem ser visualizadas monitorando o trafego de rede entre os ativos de TIL.".
Adaptado de:

https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/plan/workloads
DESCRICAO GERAL DO SERVICO

SERPRO Multicloud é um conjunto organizado de servicos profissionais
relacionados entre si e especializados em cloud, pensados para facilitar a jornada e
0 sucesso da transformacédo digital do Estado brasileiro, permitindo que o gestor
publico de Tl faca escolhas inteligentes e tecnicamente embasadas, possibilitando
a rapida e segura adogéao das tecnologias de cloud.

A solucao disponibiliza, através de pacotes de servicos que podem ser contratados
de forma opcional, especialistas de alto nivel em cloud e com expertise em
negocios de governo, desde a avaliacdo de maturidade, passando pelo
aconselhamento na sele¢éao dos projetos, no comparativo para escolha do provedor
mais adequado e amparo legal para justificativa de contratacdo, além da
elaboracdo da arquitetura de solugdes, do planejamento e execugdo da migracao
ou implantacdo de workloads na nuvem, da sustentacdo de aplicacdes e até da
avaliacdo sistematica para otimizacdo de ambiente e gestdo econémica, com foco
no sucesso do resultado esperado.

A oferta integrada de servigos possibilita ao CLIENTE acelerar a expansédo dos
servigcos com niveis elevados de qualidade, seguranca, confiabilidade, flexibilidade
e a custos otimizados.

Através do SERPRO Multicloud, o CLIENTE tera acesso ao acervo de softwares
disponibilizados pelos provedores em suas lojas de Marketplace, podendo
pesquisar, gerenciar e instanciar produtos de softwares que se integram e
complementam o ambiente de nuvem do provedor.
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2.5

2.6

3

3.1
3.2

3.2.1

Ao realizar a contratacdo do servico, o gestor publico ter4 acesso - por demanda e
independente da localizacdo - ao conjunto compartilhado de recursos
computacionais configuraveis e de alta performance disponibilizados pelos
provedores parceiros e também pelo ambiente de nuvem do provedor SERPRO,
através de portal web. O portal web se trata da console dos provedores, disponivel
via web, 24 horas por dia, 7 dias por semana, que possibilita a selecao de recursos
e ofertas dos provedores parceiros.

Por meio deste contrato, o gestor publico tem a liberdade de escolha dentre os
melhores recursos de cada provedor e continua sendo o gestor da solucéo,
podendo delegar algumas atividades ao SERPRO, por meio da contratacdo dos
servigos opcionais deste contrato.

CARACTERISTICAS ESPECIFICAS DO SERVICO

O atendimento as demandas do CLIENTE sera feito por projeto.
A solucdo SERPRO Multicloud contempla os seguintes servi¢os profissionais:
Cloud Services Brokerage

3.2.1.1 Servico profissional de corretagem de servicos em nuvem e de disponibilizacédo

e operacao da plataforma multinuvem, visando gerenciar o uso, o desempenho e
a entrega, assim como os relacionamentos entre provedores e consumidores
destes servigos (em nuvem).

3.2.1.2 O SERPRO nao se responsabiliza pelo mau uso dos servicos em nuvem

realizados pelo CLIENTE, pela variacdo do volume de uso dos recursos, pela
definicho ou implementacdo de politicas de continuidade, seguranca e
privacidade dos dados nem pela disponibilidade da aplicacdo hospedada em
quaisquer nuvens dos parceiros do SERPRO Multicloud.

3.2.1.3 O que faz?
3.2.1.3.1 Um corretor para servicos na huvem que possui visdo sistémica em Tl, domina

as funcionalidades e caracteristicas dos provedores parceiros, orienta sobre os
normativos de governo que afetam o negocio de nuvem, ajuda o gestor publico
a selecionar e a embasar a escolha dos recursos em nuvem e provedores mais
adequados para cada projeto, facilita o didlogo, a negociacdo, o suporte de
atendimento e o desembaraco fiscal e tributario entre os provedores parceiros
e as organizagbes publicas ao longo da jornada da cloud e gerencia o
desempenho e a entrega dos servicos em nuvem dos provedores.

3.2.1.3.2 O SERPRO oferece também, como servico adicional (com item faturavel

especifico), uma conexdo fisica dedicada com cada provedor parceiro
habilitado, com tunel criptografado para a transferéncia de dados. Essa
conexdo pode ser ativada para os clientes das solu¢des da Rede SERPRO e
toda a gestdo operacional e de segurancga é realizada pelos especialistas do
SERPRO.

3.2.1.3.3 Quando identificada uma distor¢do no consumo ou utilizacao ineficiente de uma

funcionalidade ou servico, o CLIENTE podera receber recomendagbes para
melhor utilizacdo dos recursos em nuvem, podendo, opcionalmente, solicitar
ajuda na implementacéo através de demanda solicitando o servico consultivo
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Cloud Generic Professional Services. No plano avancado do Cloud Services
Management, o CLIENTE disp8e de um servico completo de gestédo de contas.

3.2.1.4 Como funciona?

3.21.4.1

3.2.1.4.2

3.2.1.4.3

3.21.4.4

O CLIENTE teréa acesso, por demanda e independente da localizacdo, ao
conjunto  compartiihado de recursos computacionais  configuraveis
disponibilizados pelos provedores parceiros e também pelo ambiente de nuvem
on premises (provedor SERPRO).

O CLIENTE escolhe o provedor mais adequado para atender suas
necessidades e realiza entdo o provisionamento de memdria, armazenamento
e outros recursos de computacdo sobre os quais pode instalar e executar
softwares em geral. O servico de corretagem pode ser solicitado a qualquer
tempo. Entretanto, para realizar qualquer mudanca no ambiente, é necessario
ter uma arquitetura de solucao e planejar a mudanca. No caso de néo dispor de
uma arquitetura de solucdo, podera abrir demanda para esse servi¢co (Cloud
Architecture Design). As mudangas de ambiente poderdo ser tratadas
demandando o servigo Cloud Migration Management.

Toda a interacdo com o0s provedores parceiros € realizada pelo SERPRO. O
acompanhamento do uso de recursos podera ser feito pelo portal web (console
do provedor), e, de acordo com as funcionalidades do portal de cada provedor,
0 consumo pode ser configurado para o limite de volume estimado em contrato.
Alertas automaticos podem ser enviados para acompanhamento de possivel
extrapolagdo. A gestdo do ambiente de cloud é de responsabilidade do cliente,
e este pode delegar uma parte da responsabilidade ao SERPRO mediante a
demanda dos servi¢cos opcionais, mantendo-se ainda como responsavel pelos
riscos e decisdes criticas, gerenciamento de custos e opcdes sobre uma
eventual migracéo para a nuvem e sobre a privacidade e seguranca dos dados
da sociedade.

Para novas aplicacdes, o ideal € que o time DevOps, por meio da contratagdo
do servico Cloud Engineering and Automation, participe desde o inicio do
projeto, a fim de garantir o uso otimizado dos recursos computacionais. Esse
servico também exige a abertura de demanda especifica por parte do
CLIENTE.

3.2.1.5 Entregas do Cloud Services Brokerage:

3.2.15.1

Catalogo de ofertas de servicos em nuvem:

3.2.1.5.1.1 O CLIENTE tera acesso amplo aos servigos de Infraestrutura como Servico

3.2.15.2

(laaS) e Plataforma como Servico (PaaS) oferecidos pelos provedores
parceiros.

Recomendag0des para otimizagdo de consumo

3.2.1.5.2.1 Sempre que identificada uma distorcdo no consumo ou utiliza¢do ineficiente

de uma funcionalidade ou servico, o cliente podera receber do SERPRO
recomendacgfes para melhor utilizacdo dos recursos em nuvem, enviadas
pela equipe de Gestdo Técnica de Contas (equipe TAM — Technical Account
Management). Com a contratagdo do Multicloud, os clientes receberéo apoio
e orientacdo dessa equipe, que, por meio de analises de consumo e
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otimizacdo, pode propor melhorias, recomendac¢des de melhor utilizagdo do
ambiente, oferecer insights de tendéncias, além de fornecer outras
informagdes que auxiliem o cliente a maximizar a eficiéncia financeira do
ambiente.

3.2.1.5.3 Corretagem customizada

3.2.1.5.3.1 Orcamentacdo técnica e analises comparativas podem ser solicitadas a
qualquer momento pelo cliente durante a vigéncia do contrato.

3.2.1.5.4 Suporte de atendimento unificado

3.2.1.5.4.1 Toda a interacdo com os provedores parceiros € realizada pelo SERPRO.
Todo atendimento de suporte sera realizado em lingua portuguesa.

3.2.1.5.5 Gestdo Técnica de Contas (Equipe TAM)

3.2.1.5.5.1 O servigco de gestao técnica de contas € um atendimento especializado que
auxilia o cliente fornecendo orientacdes sobre o servi¢co contratado e sobre os
processos e ferramentas disponiveis, a fim de auxiliar o cliente no
direcionamento de suas necessidades as equipes técnicas do SERPRO. Seu
objetivo é facilitar a gestdo contratual pelo cliente por meio do fornecimento
de recomendacdes de otimizacdo do ambiente, acompanhamento das ordens
de servico, esclarecimento de duvidas, configuracdo de alertas de orcamento
e monitoramento de consumo.

3.2.1.5.6 Conectividade

3.2.1.5.6.1 O acesso aos servicos em nuvem podera ser feito via internet ou por conexao
fisica dedicada (SERPRO Cloud Connect), com tunel criptografado para
trafego de dados. Esta ultima oferta possui item faturavel especifico e é
exclusiva para clientes contratantes de servigos adicionais da Rede SERPRO
especificados em estudo de viabilidade e avaliagdo técnica.

3.2.1.5.7 Marketplace

3.2.1.5.7.1 O marketplace € uma loja online de operacdo e curadoria mantida pelo
provedor de nuvem, que disponibiliza acesso a um amplo acervo digital de
solugdes, que se integram ou complementam os servicos de nuvem do
provedor.

3.2.1.5.7.2 No marketplace, o CLIENTE poderé encontrar, implantar e gerenciar diversas
solu¢Bes em seu ambiente de nuvem. Na pégina de cada solug&o disponivel
no marketplace do provedor, o CLIENTE podera obter informacdes sobre o
descritivo do produto de software, o0 modelo de suporte e as condi¢cdes de uso
definidas pelo fabricante.

3.2.1.5.7.3 No contexto do Cloud Service Brokerage, o SERPRO disponibiliza ao
CLIENTE a plataforma para acesso ao marketplace dos provedores e realiza
a intermediacéao financeira de cobranca e de pagamento ao provedor pelo uso
das solugbes obtidas na loja online. O Serpro, inclusive, esta apto para apoiar
as negociacdes com o fornecedor para disponibilizacdo de uma oferta mais
competitiva. E quando houver esse interesse por parte do CLIENTE, ele deve
abrir uma solicitagdo ao SERPRO para solicitar esse apoio.
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3.2.1.5.7.3.1 Observacdo: o SERPRO nao oferece nenhum tipo de garantia sobre os
produtos obtidos nos marketplaces dos provedores. Dessa forma, cabe ao
CLIENTE a total responsabilidade sobre esses itens adquiridos na loja
online, assim como sobre 0s riscos oriundos da utilizacdo do que for
contratado e possiveis impactos sobre o ambiente produtivo.

3.2.1.5.7.4 Cabera ao CLIENTE:

3.2.1.5.7.4.1 Analisar o descritivo do produto de software, os termos de uso e o0 modelo
de suporte disponibilizado pelo fabricante.

3.2.1.5.7.4.2 Solicitar ao SERPRO o0 orgamento para uso do produto de software.

3.2.1.5.7.4.3 Responsabilizar-se pelo produto ou servico contratado via marketplace,
inclusive encarregando-se de contactar o fornecedor responsavel pelo
produto ou servigo adquirido caso este venha a apresentar problemas.

3.2.1.5.7.4.4 Responsabilizar-se pelos custos adicionais gerados em nivel de
infraestrutura assim como pelo uso das licencas.

3.2.2 Cloud Architecture Design

3.2.2.1 Servico profissional que visa planejar e desenhar arquiteturas para solu¢gées em
nuvem, observando fatores como resiliéncia, agilidade e seguranca, com adoc¢ao
das melhores praticas de TI, baseadas nos servicos e tecnologias disponiveis no
portfélio SERPRO Multicloud e de acordo com os objetivos definidos para cada
projeto do CLIENTE.

3.2.2.2 0O que faz?

3.2.2.2.1 O Cloud Architecture Design define, em conjunto com o CLIENTE, a arquitetura
da solucéo atraves de escolhas inteligentes e de acordo com as necessidades
de negdcio identificadas, baseando-se em técnica, pre¢co e caracteristica de
cada provedor de servico em nuvem. Também ajuda os clientes a identificar e
usar, nas solugdes em nuvem dos parceiros, 0 conjunto de componentes mais
indicados. No tocante as necessidades técnicas, apoia o CLIENTE com
servicos especializados no planejamento da solugcdo de seus projetos em
nuvem. O Servico tem como principais caracteristicas:

3.2.2.2.1.1 Identificar as interacdes entre solucdes distintas;
3.2.2.2.1.2 Identificar os niveis de criticidade e a pretensdo de disponibilidade da solucéo;

3.2.2.2.1.3 Avaliar as necessidades de integracdo e conectividade da nuvem com o
ambiente do CLIENTE;

3.2.2.2.1.4 Desenhar e dimensionar a arquitetura da solucao;

3.2.2.2.1.5 Indicar as funcionalidades dos provedores de servico em nuvem que
correspondem a necessidade do projeto;

3.2.2.2.1.6 Mensurar os custos da arquitetura proposta.
3.2.2.3 Como funciona?

3.2.2.3.1 Antes de planejar a arquitetura dos servicos em nuvem, identifica-se junto ao
CLIENTE quais as suas necessidades, quer seja migracdo de ambientes
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existentes, criacdo de ambientes para uma nova necessidade de negdcio ou
mudanc¢as em ambientes na nuvem.

3.2.2.3.2 Uma vez identificadas as necessidades da infraestrutura atual, sdo elaboradas
propostas de solucéo e orcamento baseadas nos requisitos elencados.

3.2.2.3.3 Sera elaborado um relatério exclusivamente baseado em critérios técnicos
(desempenho, qualidade, custos, entre outros) considerando o0s requisitos
identificados no item 3.2.2.3.1.

3.2.2.3.4 Na&o havera indicacao de determinado provedor, cabendo ao CLIENTE escolher
conforme os critérios apresentados.

3.2.2.4 0O que entrega?

3.2.2.4.1 Esse servico entrega o desenho da arquitetura de solucdo e os cenarios
comparativos técnicos entre provedores de servico em nuvem, para cada
projeto. Essa entrega é feita na forma de documentacéo.

3.2.3 Cloud Migration Management

3.2.3.1 Um servico profissional que visa realizar a geréncia de eventos criticos para se
chegar a um ambiente migrado e estabilizado, conforme requisitos
estabelecidos. Essa geréncia é realizada por equipes qualificadas em tecnologia
de cloud, com maturidade em gestdo de projetos, governanga, sustentacdo e
continuidade de negdcio.

3.2.3.2 O que faz?

3.2.3.2.1 O Cloud Migration Management envolve planejar e acompanhar os eventos de
migragdo dos servi¢os para nuvem, onde: define-se o escopo a ser trabalhado;
analisa-se a arquitetura atual; propde-se uma nova arquitetura ou arquitetura
otimizada com as tecnologias envolvidas; mapeia as integracdes e interacdes
assim como os niveis de criticidade do negdcio e as janelas de disponibilidade.
A partir dessas informag0des, define-se uma estratégia de migragédo, que deve
ser acompanhada por um cronograma de atividades.

3.2.3.3 Como funciona?

3.2.3.3.1 Inicialmente 0 SERPRO realiza, com apoio do CLIENTE, o planejamento do
trabalho, através de analise da documentacdo arquitetural, identificacdo dos
atores, papéis e responsabilidades, identificacdo de riscos, impactos e devidos
tratamentos junto aos times técnicos. Além disso, estima o esforco para
execucdo do evento e estabelece um plano de gestdo por meio de um
cronograma de atividades. Este plano deverd ser aprovado pelo CLIENTE,
antes de sua execucao.

s

3.2.3.3.2 ApoOs aprovacdo do planejamento inicial, é realizado o alinhamento entre os
agentes sobre seus papéis, responsabilidades e cronograma das atividades.
Sao também definidos pontos de controle peridédicos para acompanhamento da
execucgao, visando manter todos os interessados informados do andamento
das atividades.

3.2.3.3.3 Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano
de execucdo, € feita a orquestracdo das atividades prévias, correntes e
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3.2.3.34

3.2.3.4
3.234.1

posteriores ao evento, tratando o0s desvios junto aos times de suporte e
fornecedores até a estabilizacdo do servico.

Ao final, é realizada junto ao CLIENTE uma validacdo do cumprimento dos
objetivos estabelecidos na etapa planejamento.

O que entrega?

O produto gerado por este servigco contempla o ambiente migrado, implantado
ou atualizado em funcionamento, conforme o0s requisitos da demanda
estabelecidos na fase de planejamento. Ser4 também disponibilizado ao
CLIENTE um relatorio de entrega.

3.2.4 Cloud Engineering and Automation

3.24.1

3.2.4.2
3.24.2.1

3.24.2.2

3.24.23
3.24.2.4
3.24.25
3.2.4.2.6
3.24.2.7

3.2.4.3
3.2431

3.2.4.3.1.
3.2.4.3.1.
3.2.4.3.1.
3.2.4.3.1.
3.2.4.3.1.

3.24.4
3.24.4.1

E um servico profissional prestado por um time multidisciplinar DevSecOps
(especialistas em arquitetura, banco de dados, rede, scrum, seguranca e
sistemas operacionais) para definir o melhor modelo de infraestrutura em nuvem
para um projeto agil de desenvolvimento de solugdes.

O que faz?

Estrutura um modelo de infraestrutura em nuvem para esteira de entrega
DevSecOps;

Acompanha um ciclo de vida de um projeto agil com time multidisciplinar do
SERPRO (DevSecOps), para organizar e padronizar a esteira de entrega de
codigos;

Planeja o nimero de sprints e alocacao do time (quantidade de semanas);
Facilita as cerimbnias de detalhamento do backlog;

Orqguestra a execucédo do backlog priorizado;

Atualiza a Infraestrutura como Caodigo (laC) no repositorio do projeto;

Organiza a entrega de infraestrutura através de pipeline de integragédo e
entrega continuas (CI/CD).

Como funciona?

O Cloud Engineering and Automation aloca especialistas de infraestrutura
multidisciplinar para:

1 Analisar a necessidade do cliente;

2 Definir a melhor solucéo de infraestrutura que atenda a sua expectativa;
3 Planejar e priorizar os MVPs, Sprints e Backlogs;

4 Executar as atividades planejadas;

5 Entregar a infraestrutura em nuvem e estruturada como caodigo (laC).

O que entrega?

Este servico entrega a infraestrutura em nuvem como Coddigo (laC) no
repositério de coédigo fonte do projeto, além do pipeline de entrega de
infraestrutura via integracdo e entrega continuas (CI/CD).

3.2.5 Cloud Services Management
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3.2.5.1 Servico continuado de suporte a infraestrutura de nuvem, provido por equipes
técnicas especializadas, que atuam de forma multidisciplinar na sustentacao da
infraestrutura em nuvem do CLIENTE, buscando sempre uma maior
disponibilidade, desempenho e seguranca deste ambiente.

3.25.2 O que faz?

3.2.5.2.1 O modelo de comercializacdo do suporte a infraestrutura de nuvem é oferecido
sob a forma de trés planos de servicos (basico, intermediario e avancado),
prestados mensalmente enquanto durar o contrato de suporte e a presenca da
aplicacdo do CLIENTE em alguma das nuvens do SERPRO Multicloud. Cada
plano possui um conjunto de atividades e niveis de servigos especificos
associados a ele e a contratagao esta vinculada a realizacdo de uma atividade
chamada projeto de internalizacdo, que consiste em levantamento de
necessidades para viabilizar a sustentacéo do servico.

3.2.5.2.2 O projeto de internalizacdo é o passo que antecede a implementacdo da
sustentagdo do ambiente de nuvem do CLIENTE, visa mapear as
necessidades do CLIENTE e planejar as atividades de sustentacdo de forma
que sejam implementadas de forma confiavel e segura.

3.2.5.2.3 Plano Béasico

3.2.5.2.3.1 O plano basico oferece servicos com foco na orquestracdo de incidentes em
regime 24x7, dentro do tempo de reacdo esperado. E indicado para clientes
que ja possuem expertise para administrar todo seu ambiente mas que
necessitam de uma equipe atenta, em tempo integral, aos incidentes
relacionados aos seus servicos e que pode ser acionada via formulario web
em caso de alguma indisponibilidade do ambiente. Nao se trata da gestéo de
incidentes fim a fim, mas sim de resposta a eles.

3.2.5.2.3.2 Uma vez registrado algum incidente para os servigos do projeto, 0 SERPRO
acionara a parte terceira indicada pelo CLIENTE para intervir e resolver o
incidente. Nao sera responsabilidade do SERPRO normalizar o ambiente por
meio de alguma intervencao, visto que o SERPRO ndo possui acesso ao
ambiente do CLIENTE.

3.2.5.2.3.3 Esse plano basico tem carater reativo, se limita a reagir ao incidente dentro do
tempo esperado, acionar 0s times de suporte externo e orquestrar o
atendimento até a resolucdo do incidente. Para sua contratacdo, exigem-se
0S seguintes pré-requisitos:

3.2.5.2.3.3.1 Servigo implantado na nuvem;
3.2.5.2.3.3.2 Matriz de comunicagdo das equipes de suporte e desenvolvimento;

3.2.5.2.3.3.3 Time de suporte do CLIENTE disponivel e com conhecimento para resolver
os incidentes que nao puderem ser resolvidos em primeiro nivel.

3.2.5.2.4 Plano Intermediario

3.2.5.2.4.1 Servico de suporte em nivel intermediario com foco em garantir a sustentacao
da infraestrutura de nuvem dentro do tempo de reacédo acordado. Ao contratar
esse plano, o CLIENTE deixa de ser o uUnico gestor do seu ambiente de
nuvem, compartilhando parte desse papel com a equipe do SERPRO, de
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acordo com os processos incluidos no plano de suporte contratado, seguindo
especificacdes acordadas e expectativas das partes interessadas.

3.2.5.2.5 Plano Avancado

3.2.5.2.5.1 Servico de suporte a infraestrutura em nuvem para projetos criticos que
exigem atuacdo tempestiva e uma ampla gestdo do ambiente, contemplando
acOes preventivas a fim de garantir uma sustentacdo eficiente e atuacéo
dentro do tempo de reacao esperado.

3.2.5.2.5.2 Este plano conta com todos os servi¢os incluidos no plano intermediario, com
niveis de servigo mais arrojados.

3.2.5.2.6 Suporte a Produto de Software do Marketplace

3.2.5.2.6.1 No contexto do Cloud Service Management, dada a imensa variedade de
produtos e servicos disponiveis para aquisicdo pelo cliente nos marketplaces
dos provedores — e a diversidade de tecnologias associadas a eles —, fica
estabelecido que a contratagdo de quaisquer dos planos de CSM (bésico,
intermediario e avancado) ndo ensejara atuagao sobre os itens adquiridos nas
lojas online dos provedores, pois o CSM ndo atua na camada de aplicacéo e
de dados do cliente.

3.2.5.2.6.1.1 Observacao: O Cloud Service Management ndo possui atuagcdo na camada
de aplicacdo ou dados dos produtos de software ou servicos obtidos pelo
CLIENTE por meio do Marketplace.

3.2.5.2.6.2 Cabera ao CLIENTE tratar diretamente com o provedor do produto adquirido
pelo Markeplace em caso de ocorréncia de problema que possa impactar o
ambiente produtivo. Caso o CLIENTE tenha contratado o plano intermediario
ou avangcado do CSM, o SERPRO podera apoia-lo durante o processo de
correcdo do problema, deixando claro que esse apoio nado implica
manutencdo do produto ou servico contratado, visto que ndo ha
previsibilidade no CSM de qualquer atuacdo do SERPRO sobre a tecnologia
envolvida. Porém, como ja citado no Item 3.2.1.5.7.3., o SERPRO esté apto
para apoiar o CLIENTE nas negociagcbes com o fornecedor para
disponibilizagdo de uma oferta mais competitiva. Quando houver esse
interesse por parte do CLIENTE, este devera abrir solicitagdo ao SERPRO
solicitando esse apoio.

3.2.5.3 Dos servigos e processo oferecidos
A tabela abaixo demonstra as diferencas dos planos para o Cloud Service

Management:
SERVICOS E PROCESSOS BASICO INTERMEDIARIO AVANCADO
Gestao Técnica de Contas X

Central de Atendimento

___ Formulério de Atendimento X X X
_____ Catalogacéao de Scripts(junto ao cliente) X X X
____Gestao de Banco de Solugdes X X
__ Linha Vermelha X
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SERVICOS E PROCESSOS BASICO INTERMEDIARIO | AVANCADO
Resposta a incidentes 1° nivel 3° nivel/Prov. 3° nivel/Prov.
Medicao de maturidade de seguranca X X
Criacdo de VPN site-to-site Orientagéo X X
Gestédo de Backup X X
Gestéo de Monitoracéo Infra Servigo
Gestédo de Mudanca (processo diario, ndo X X
abrangendo eventos criticos)

Gerenciamento de problemas X X
Suporte Operacional(tempo de atendimento) 48 horas 24 horas
Criacao de regras de acesso de recursos de X X
rede da nuvem

Configurar WAF no ambiente de nuvem X X
Gerenciamento de niveis de servigo X
Gestao de Crise X
Andlise de Desempenho X

*Legenda: “ “=> Nao Contempla; “X"=> Contempla; Demais Valores=> Indicam tipo
ou restricdo temporal.

3.2.5.3.1 Gestao Técnica de Contas
3.2.5.3.1.1 Previsto para o plano avancgado.

3.2.5.3.1.2 O servico de gestdo técnica de contas auxilia na gestdo dos servicos em
nuvem, fornece orientacdes sobre o servigo contratado e sobre os processos
e ferramentas disponiveis para auxiliar o cliente no direcionamento de suas
necessidades as equipes técnicas do SERPRO, e, se for o caso, fornecer
sugestdes de otimizacdo do ambiente. Nesse sentido, a equipe TAM pode
fornecer orientagbes, mas a tomada de decisdo é sempre do CLIENTE,
embasado nos dados técnicos apresentados pelo SERPRO e nas
caracteristicas de cada provedor.

3.2.5.3.2 Central de Atendimento
3.2.5.3.2.1 Formulario de Atendimento
3.2.5.3.2.1.1 Previsto para os planos basico, intermediario e avangado.

3.2.5.3.2.1.2 O formuléario web sera a principal forma para registrar Solicitacdo de Servico
(SS), incidentes (RI) e solicitar mudancas (RDM). Este formulario sera
disponibilizado para o CLIENTE contendo opcdes/categorias alinhadas com
0 que foi contratado.

3.2.5.3.2.2 Catalogacao de Scripts (junto ao cliente)
3.2.5.3.2.2.1 Previsto para os planos basico, intermediario e avangado.

3.2.5.3.2.2.2 Trata-se de um catalogo de scripts que ficardo disponiveis para o time de
suporte em primeiro nivel, conforme os direcionamentos acordados entre as
partes no projeto de internalizagéo do servico.
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3.2.5.3.2.3 Gestédo de Banco de Solugdes
3.2.5.3.2.3.1 Previsto para os planos intermediario e avangado.

3.2.5.3.2.3.2 Trata-se de um banco de solu¢cbes que estard disponivel para a equipe de
suporte em primeiro nivel utilizar, a fim reduzir o tempo para resolver um
problema, conforme os direcionamentos acordados entre as partes no
Projeto de Internalizacdo da sustentacdo do ambiente.

3.2.5.3.2.4 Linha vermelha
3.2.5.3.2.4.1 Previsto para o plano avancgado.

3.2.5.3.2.4.2 Trata-se de um canal direto com Centro de Operacdes para reportar
incidentes que estejam impactando o negécio do CLIENTE
(indisponibilidade).

3.2.5.3.2.5 Resposta a incidentes
3.2.5.3.2.5.1 Previsto para os planos basico, intermediario e avancado.
3.2.5.3.2.5.2 Trata-se basicamente de reagéo a incidentes dentro do tempo esperado e,

dependendo do plano contratado, pode ser limitado apenas a reacdo ao
incidente dentro do tempo esperado, com acionamento dos times de suporte
externo e orquestracdo do atendimento até a resolucdo do problema (plano
basico), ou execucdo do processo de gestdo de incidentes de forma
completa, incluindo integracdo com outros processos como gestdo de
problemas, gestdo de monitoragdo, andlise de desempenho etc. (planos

intermediario e avangado).
3.2.5.3.2.6 Medicdo de maturidade de seguranca
3.2.5.3.2.6.1 Previsto para os planos intermediario e avancado.

3.2.5.3.2.6.2 A solugcdo de Medicdo de Maturidade de infraestrutura de Seguranca,
também conhecida como Breach and Attack Simulation (BAS), é capaz de
testar os controles de seguranca de determinado servico ou ambiente. A
solucdo usa um conjunto de cenarios de ataque complexos que tentam
contornar os sistemas de controle de seguranca para conseguir um acesso
especifico. Se esse acesso puder ser alcancado, a plataforma BAS descobre
a falha no controle que precisa ser corrigida.

3.2.5.3.2.6.3 E um servico de prevencio a ameacas, que testa as camadas existentes de
seguranca no ambiente, sejam elas, Firewalls, IPSs, Filtro de Conteudo,
WAF ou quaisquer outras existentes. A avaliacdo de maturidade
infraestrutura de seguranca traz resultados com uma visdo em pontuacao do
qudao seguro esté o servigo/ambiente

3.2.5.3.2.6.4 Este servico é realizado ap0s a internalizacdo do projeto e sua pontuacéao é
entregue ao gestor de negdcio, com as evidéncias e sugestdes de correcao.

3.2.5.3.2.6.5 O Servico serd executado 2 vezes por contrato, sendo a primeira apds a
disponibilizacdo do ambiente e a segunda por demanda do CLIENTE.

3.2.5.3.2.6.6 Outras unidades de testes do tipo BAS podem ser adquiridas
separadamente por horas de consultoria, sendo necessérias 10 horas de
consultoria para cada teste.
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