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3.2.5.3.2.7 Gestao de backup
3.2.5.3.2.7.1 Previsto para os planos intermediario e avancgado.

3.2.5.3.2.7.2 Este servico contempla a gestdo e operacionalizagdo dos backups dos
servicos hospedados na nuvem, conforme politica de backup negociada
entre as partes.

3.2.5.3.2.8 Criacéo de VPN site-to-site
3.2.5.3.2.8.1 Previsto para os planos basico, intermediario e avancado.

3.2.5.3.2.8.2 A VPN site-to-site compreende uma rede virtual privada que permite a
comunicacdo entre dois pontos através de conexdes criptografadas
utilizando uma rede publica, nesse caso, a internet. Trata-se de um modelo
Unico de acesso, sem distin¢gdo por largura de banda ou regiéao.

3.2.5.3.2.8.3 Para o0 plano basico o servigo prestado € um suporte assistido para que o
CLIENTE estabeleca a VPN entre a nuvem e o seu ambiente. O plano prevé
2 VPNs, sendo que obrigatoriamente as duas serdo utilizadas para o tunel
entre nuvem e CLIENTE, funcionando de forma redundante.

3.2.5.3.2.8.4 Para os planos intermediario e avancado, 2 VPNs serdo destinadas ao
fechamento do tunel entre nuvem e CLIENTE, no entanto, o SERPRO é
responsavel pelas configuracdes da VPN no ambiente de nuvem, enquanto
o CLIENTE fara a configuragcdo no seu ambiente podendo contar com
suporte assistido do SERPRO, se necessario.

3.2.5.3.2.8.5 A criacdo de qualquer VPN do tipo site-to-site exige que o cliente tenha um
equipamento capaz de estabelecer tuneis criptografados com o SERPRO.

3.2.5.3.2.9 Gestao de Monitoracao
3.2.5.3.2.9.1 Previsto para os planos intermediario e avancgado.

3.2.5.3.2.9.2 Trata-se da definicho e manutencdo da monitoracdo dos projetos para
garantir uma atuacdo tempestiva a fim de proporcionar uma maior
disponibilidade dos projetos do CLIENTE.

3.2.5.3.2.9.3 No plano intermediario a monitoracdo estad focada na infraestrutura e na
disponibilidade geral dos recursos/servigos.

3.2.5.3.2.9.4 No plano avancado o desempenho/performance dos projetos do cliente sao
€ monitorados de forma detalhada para identificar pontos de melhoria e
evitar problemas.

3.2.5.3.2.10Gestao de Mudancas
3.25.3.2.10.1 Previsto para os planos intermediario e avancado.

3.2.5.3.2.10.2 A gestdo de mudancas garante, por meio de procedimentos
padronizados, planejamento e acompanhamento, que todas as alteracfes na
infraestrutura de Tl sejam realizadas de forma eficiente e com o menor
impacto possivel aos servigcos hospedados no ambiente do CLIENTE. Esse
Servigo possui as seguintes etapas:

3.25.3.2.10.2.1 Andlise da mudanca e seus impactos junto aos times técnicos. Caso
haja algum impacto, busca aprovacdo da mudanga junto aos gestores dos
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servicos impactados. Caso ndo haja impacto, mantém os interessados
informados sobre as mudancas que serdo executadas, por meio de uma
comunicacao efetiva;

3.2.5.3.2.10.2.2 Planejamento e orquestracdo das atividades prévias, correntes e
posteriores a mudanca, com o objetivo de garantir que haja o minimo
impacto ao servico;

3.2.5.3.2.10.2.3 Acompanhamento dos testes e validagao junto ao contratante.
3.2.5.3.2.11 Gerenciamento de problemas

3.25.3.2.11.1 Previsto para os planos intermediario e avancado.

3.25.3.2.11.2 A gestdo de problemas visa reduzir a probabilidade e o impacto de

falhas recorrentes pela identificacdo e solucdo das causas de forma que
esses problemas néo voltem a ocorrer.

3.25.3.2.11.3 A investigacdo do problema pode ser solicitada pelo CLIENTE ou por
equipe do SERPRO através de processo de resolucdo de incidentes e
analise de desempenho.

3.25.3.2114 Uma vez identificada a recorréncia de um incidente, o problema é
investigado e, se necessario, sera aberto um Registro de Problema (RDP)
para identificacdo, documentacéo e solucéo das causas, de forma que esses
problemas nao voltem a ocorrer.

3.2.5.3.2.12Suporte operacional (tempo de atendimento)
3.25.3.212.1 Previsto para os planos intermediario e avancado.

3.25.3.2.12.2 Visa atender solicitacdes de servigos relacionadas a infraestrutura em
nuvem do CLIENTE, principalmente aqueles relacionados a criacdo ou
configuracdo de recursos computacionais na nuvem, orientacdes gerais,
entre outros pedidos.

3.2.5.3.2.13Criacéo de regras de acesso de recursos de rede da nuvem
3.25.3.2.13.1 Previsto para os planos intermediério e avancado.

3.2.5.3.2.13.2 O servigo consiste em criacdo de regras de acesso diretamente no
ambiente de nuvem do CLIENTE, muito parecido com a configuracao de um
Firewall tradicional, o que acaba sendo uma boa opcao para administradores
de redes, permitindo acesso aos recursos computacionais via rede da
nuvem por parte da internet ou rede on premises do cliente.

3.2.5.3.2.14Configurar WAF no ambiente de nuvem
3.25.3.214.1 Previsto para planos intermediario e avangado.

3.25.3.2.14.2 O Web Application Firewall protege as aplicacdes web com filtragem e
monitoracdo do trafego web entre a aplicacdo e a internet, sendo uma
defesa de protocolo da camada 7.

3.25.3.2.14.3 Este servico consiste na definicdo de uso de componentes WAF
conforme a especificacdo realizada na internalizacdo do projeto. Consiste
também na operacao destes componentes conforme a politica de seguranca
definida para o ambiente.
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3.2.5.3.2.15Gerenciamento de niveis de Servigos
3.25.3.2.15.1 Previsto para o plano avancado.

3.25.3.2.15.2 Realiza a afericdo do nivel de servico contratado, a elaboracdo e
publicacdo de relatorios de niveis de servico e identificagcdo de
oportunidades de melhoria na entrega de servigos.

3.25.3.2.15.3 Gestao de crise
3.25.3.2.15.3.1 Previsto para o plano avancado.

3.2.5.3.2.15.3.2 O processo de gestao de crise visa solucionar problemas que nao
puderam ser resolvidos por meio do processo de incidente ou do processo
de gestéo de problemas.

3.2.5.3.2.15.3.3 Envolve gerenciamento de crises relacionadas a indisponibilidade
com time técnico altamente especializado ou orquestracdo de fornecedores
a fim de solucionar um problema na aplicacdo do CLIENTE (exemplo:
equipe de desenvolvimento contratada pelo CLIENTE).

3.2.5.3.2.15.3.4 Uma sala de crise podera ser instaurada, a critério do SERPRO,
guando um incidente de alta prioridade (com impacto no negécio) nao for
resolvido em até 3 horas e as equipes nao tiverem um plano de acdo em
andamento.

3.2.5.3.2.16Andlise de desempenho

3.2.5.3.2.16.1 Andlise Critica de Desempenho (ACD) é um processo realizado
periodicamente com o objetivo de promover a melhoria do desempenho dos
servigos e dos processos, baseando-se em uma gestdo de desempenho por
indicadores.

3.25.3.2.16.2 Neste processo sdo analisadas as principais ocorréncias, bem como
os desvios identificados no periodo e as respectivas acbes para a correcao
dos mesmos. Sao realizados os acompanhamentos das acdes em
andamento a fim de promover o ciclo de melhoria continua dos processos e
servigos envolvidos.

3.2.5.4 Como funciona?

3.2.5.4.1 A ativacdo do Cloud Service Management, conforme decisdo do CLIENTE,
pode ocorrer em seguida a assinatura deste contrato ou em momento posterior
dentro da vigéncia do mesmo, sendo necessario a formalizacdo de uma ordem
de servico identificando o projeto para o qual o CLIENTE esta ativando o
servigo.

3.2.5.4.2 O SERPRO definira com o apoio do CLIENTE o que é um projeto. Um projeto
se refere a um sistema/aplicacdo ou ainda aos seus diversos ambientes
(producéao, desenvolvimento, validacao, etc.), tera uma arquitetura associada a
ele, e o desenho da arquitetura é que delimitara o escopo do projeto do
CLIENTE.

3.2.5.4.3 ApoOs a conclusdo da internalizacdo do projeto, o SERPRO assume a
responsabilidade pela sustentacdo, conforme o plano contratado (basico,
intermediario e avancado).
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3.2.6 Cloud Generic Professional Services

3.2.6.1 Servicos profissionais diversos para avaliagdo técnica, execucdo de
procedimentos ou outras atividades correlatas ao SERPRO Multicloud néo
especificados nos demais servicos.

3.2.6.2 O atendimento as demandas estara condicionado a uma analise de viabilidade
prévia pelo SERPRO.

3.2.6.3 O SERPRO se reserva ao direito de recusar demandas para o Cloud Generic
Professional Services que ndo sejam compativeis com 0s servigos contratados.

3.2.6.4 Disponibilizacao

3.2.6.4.1 Seré feita a avaliacdo das necessidades do CLIENTE e proposta a solucéao
dentro de um prazo adequado ao escopo definido, conforme negociagéo entre
as partes.

3.2.6.5 O que faz?

3.2.6.5.1 O servigo consiste no levantamento da necessidade do CLIENTE, da definig&o
do escopo e esfor¢o de trabalho e da entrega esperada pelo CLIENTE.

3.2.6.5.2 Caso o planejamento seja aprovado, inclui também a execucdo do trabalho
definido.

3.2.6.6 O que entrega?

3.2.6.6.1 A entrega deste servico sera acordada entre as partes no momento da
avaliacao inicial e proposta de solugéo.

3.2.7 Cloud Connect

3.2.7.1 Servico de conectividade somente disponibilizado a partir da contratacdo da
Plataforma Multinuvem (CSB), em item de faturamento especifico (Cloud
Connect), e sua ativacao ir4 gerar custos adicionais na console, apurados em
CSB, e possibilitard maior celeridade, desempenho, disponibilidade e seguranca
no trafego de dados e informagdes entre o SERPRO e a nuvem publica, através
da Rede SERPRO.

3.2.7.2 0O que faz?

3.2.7.2.1 A conectividade do Cloud Connect esta estruturada através de circuito com
dupla abordagem (através de fibra 6ptica) entre 0 SERPRO até o ambiente de
hospedagem dos parceiros de nuvem, garantindo transmissdo dedicada e
simétrica de dados. Toda a gestdo operacional, de configuracdo, monitoracao e
de seguranca é realizada pelos especialistas do SERPRO.

3.2.7.3 Como funciona?

3.2.7.3.1 Como requisito para a contratacao e utilizacao do Cloud Connect, é necessario
gue o cliente possua workload em nuvem e seja contratante de uma das
solucbes de conectividade da Rede SERPRO (Administracdo de Rede de
Longa Distancia ou Infovia-BSA). Pode também ser utilizado um link de
chegada ao SERPRO através de uma operadora de telefonia ou por meio do
PTT.br. Neste caso, 0 SERPRO néo tem gestdo sobre esse circuito de dltima
milha oferecido pela operadora, responsabilizando-se pela infraestrutura central
de comunicacdo para acesso ao ambiente de nuvem. A disponibilidade das
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opcOes de conectividade sempre exigira andlise prévia de viabilidade técnica
pelas equipes do SERPRO.

3.2.7.3.2 O SERPRO definird, com o apoio do CLIENTE e de acordo com o tamanho do

seu workload, a velocidade adequada que devera ser disponibilizada para o
Cloud Connect.

3.2.7.3.3 O CLIENTE podera eventualmente solicitar a ativacdo do servico de Cloud

Connect. Uma vez feita a solicitacdo para ativagcdo, o prazo para conclui-la € de
45 dias corridos contados a partir da data de abertura da solicitacdo. Até que a
ativacao seja concluida, ndo havera nenhum tipo de cobranca referente ao
Cloud Connect. ApGs ativagéo, sera iniciada a cobranga pelo servigo prestado e
de acordo com a velocidade contratada.

3.2.7.3.4 O CLIENTE podera solicitar a desativacdo do servico de Cloud Connect a

gualquer momento. Uma vez feita a solicitagcado para desativacdo, o prazo para
conclui-la € de 8 dias corridos contados a partir da data de abertura da
solicitagdo. Até que a desativagdo seja concluida, o servigo continuara sendo
prestado e cobrado de acordo com as regras estabelecidas nesse instrumento.

3.2.7.4 Entregas:
3.2.7.4.1 Analise técnica por parte das equipes do SERPRO, previamente a contratacao

deste servico, a fim de mapear as necessidades do CLIENTE e verificar a
viabilidade de se implantar a conexao desejada.

3.2.7.4.2 Aestimativa de prazo para realizacdo dessa andlise € de 5 dias Uteis.

3.2.7.5 Conexao implantada

3.2.7.5.1.1 De acordo com a velocidade definida pelo cliente e viabilidade pela analise

4.2

4.3
43.1

técnica realizada pela equipe do SERPRO.
DAS OBRIGACOES ESPECIFICAS DAS PARTES:

O SERPRO somente realiza o tratamento de dados pessoais em nome do
controlador, ndo se responsabilizando pela definicdo, copia, transferéncia,
modificacdo de dados ou implementacéo de politicas de avaliagdo de impacto das
operacbes de tratamento e protecdo de dados pessoais tampouco pela da
aplicacdo hospedada em quaisquer nuvem dos parceiros do SERPRO Multicloud,

A gestdo do ambiente de cloud é de responsabilidade do cliente, e este pode
delegar uma parte da responsabilidade ao SERPRO, solicitando demanda de
servicos opcionais, mediante acionamento na Central de Servicos do SERPRO o,
mantendo-se ainda como responsavel pelos riscos e decisfes criticas de dados
pessoais coletados, armazenados, tratados, usados e eliminados.

Obrigacgdes especificas para o servigo Cloud Services Brokerage
SERPRO:

4.3.1.1 Disponibilizar um corretor com visdo sistémica em TI;

4.3.1.2 Fornecer material de capacitacdo na ferramenta;

4.3.1.3 Emitir relatério de prestacao de contas do servi¢o contratado;
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43.1.4

4.3.1.5
4.3.1.6

4.3.1.7

4.3.1.8
4.3.2
43.2.1

4.3.2.2

Fornecer acesso amplo aos servigos de Infraestrutura como Servigo (laaS) e
Plataforma como Servico (PaaS) oferecidos pelos provedores parceiros;

Orientar sobre os normativos de governo que afetam o negdcio de nuvem;

Ajudar o gestor publico a selecionar e a embasar a escolha dos recursos em
nuvem;

Facilitar o didlogo, a negociacao, o suporte de atendimento e o desembaraco
entre os provedores parceiros e as organizacdes publicas;

Gerenciar o desempenho e a entrega dos servicos em nuvem dos provedores.
CLIENTE:

Realizar a gestdo técnica e financeira de todos os ambientes nos mdltiplos
provedores de nuvem;

Realizar o provisionamento de memodria, armazenamento e outros recursos de
computacgao.

4.4  ObrigacOes especificas para o servigo Cloud Architecture Design

4.4.1
44.1.1

4.4.1.2

4.4.1.3
4.4.1.4

4.4.1.5
4.4.1.6

4.4.1.7
4.4.1.8

4419
4.4.1.10

44,111
4.4.1.12

4.4.1.13

4.4.2

Parecer J

SERPRO:

Definir a arquitetura da solugcdo através de escolhas de acordo com as
necessidades de negdcio identificadas;

Ajudar os clientes a identificar e usar o conjunto de componentes mais
indicados;

Identificar as interacdes entre solucdes distintas;

Disponibilizar um gerente de contas (pessoa ou equipe) responsavel por
gerenciar o valor maximo dos servigos em nuvem;

Aplicar questionario para levantamento de infraestrutura e volumetria;

Emitir relatorio baseado em critérios técnicos (desempenho, qualidade, entrega
de IMR, custos, entre outros) para avaliacdo do cliente;

Identificar os niveis de criticidade e a pretenséo de disponibilidade da solucéo;

Avaliar as necessidades de integracdo e conectividade da nuvem com o
ambiente do cliente;

Desenhar e dimensionar a arquitetura da solucéo;

Indicar as funcionalidades dos provedores de servico em nuvem que
correspondem a necessidade do projeto;

Mensurar os custos da arquitetura proposta;

Apontar e justificar alternativas aos componentes nativos dos parceiros, quando
estes tiverem limitacdes;

Garantir continuidade de negécio com reducdo de risco (diminuicdo da
incerteza).

CLIENTE:

uridico SERPRO: 0406/2023 — Verséo do Contrato: 20240228.1428 Pagina 30/68



& serpro

4.4.2.1 Definir (tomada de decisdo) a arquitetura da solugdo através de escolhas
inteligentes e de acordo com as necessidades de negdcio identificadas;

4.4.2.2 Analisar relatorio emitido pelo SERPRO com critérios técnicos;
4.4.2.3 Contratar o Cloud Service Brokerage do SERPRO Multicloud.

4.5 ObrigagOes especificas para o servi¢co Cloud Migration Management
45.1 SERPRO:

45.1.1 Realizar a geréncia de eventos criticos (estima o esfor¢co para execucao do
evento e estabelece um plano de gestédo do evento);

4.5.1.2 Analisar a documentacéo de arquitetura;

4.5.1.3 Identificar riscos, impactos e os devidos tratamentos junto aos times técnicos;
4.5.1.4 Identificar qual melhor estratégia de migracéao;

4.5.1.5 Acompanhar execucgao e tratar desvios.

4.5.2 CLIENTE:

4.5.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;

45.2.2 Enviar ao SERPRO a estratégia de migracdo para a cloud e a respectiva
arquitetura de solugéo.

4.6  Obrigacdes especificas para o servico Cloud Services Management
46.1 SERPRO:

4.6.1.1 Suportar a infraestrutura dos projetos de nuvem requisitados conforme plano de
servico demandado.

4.6.2 CLIENTE:

4.6.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
4.7  Obrigac¢Oes especificas para o servi¢o Cloud Engineering and Automation

47.1 SERPRO:

4.7.1.1 Disponibilizar time multidisciplinar DevSecOps para definir o melhor modelo de
infraestrutura em nuvem.

4.7.2 CLIENTE:

4.7.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
4.8 Obrigacgdes especificas para o servico Cloud Generic Professional Services
4.8.1 SERPRO:

4.8.1.1 Disponibilizar consultoria realizada por profissionais especializados em
tecnologias de nuvem;

4.8.1.2 Analisar a necessidade do cliente;

4.8.1.3 Estimar o esforgo para execucéo do servico;
4.8.1.4 Estabelecer o plano de trabalho;

4.8.1.5 Executar o plano de trabalho;
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4.8.1.6 Tratar riscos/desvios;

4.8.1.7 Propor solucao.

4.8.2 CLIENTE:

4.8.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;
4.8.2.2 Realizar validagdo do plano de trabalho.

5 ADEQUACAO AO NORMATIVO DE SEGURANCA EM NUVEM

5.1 Em prol do atendimento as disposi¢cdes da Instrucdo Normativa GSI/PR 5/2021, o
SERPRO declara:

5.1.1 Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES,
manter confidencialidade que impeca o provedor de servico de nuvem de usar,
transferir e liberar dados, sistemas, processos e informacdes do 6rgdo ou da
entidade para empresas nacionais, transnacionais, estrangeiras, paises e
governos estrangeiros.

5.1.2 Em linha com as clausulas DO SIGILO E DA SEGURANCA DAS INFORMACOES
e DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL, garantir a
exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as
informacgdes tratadas durante o periodo contratado, incluidas eventuais copias
disponiveis, tais como backups de seguranca.

5.1.3 Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES,
nao fazer uso de informacdes do 6rgdo ou da entidade pelo provedor de servico
de nuvem para propaganda, otimizacdo de mecanismos de inteligéncia artificial
ou qualquer uso secundario nao-autorizado.

5.1.4 Buscar conformidade da politica de seguranca da informacdo do provedor de
servico de nuvem com a legislacao brasileira.

5.1.5 Disponibilizar, limitado ao prazo definido pelo provedor elegivel, a devolucéo
integral dos dados, informacdes e sistemas sob custédia do provedor de servigo
de nuvem aos 6rgédos ou as entidades contratantes ao término do contrato.

5.1.6  Eliminar, por meio do provedor de servico de nuvem, ao término do contrato,
gualquer dado, informacdo ou sistema do 6rgdo ou entidade sob sua custddia,
observada a legislac&o que trata da obrigatoriedade de retencdo de dados.

5.1.7 Em linha com a clausula DA ADERENCIA A LEI N° 13.709 de 2018, ndo acarretar
Obice a eliminacdo dos dados pessoais, conforme art. 16 da Lei n® 13.709, de 14
de agosto de 2018 — LGPD.

5.1.8 Que os provedores expressamente indicados pelo SERPRO como elegiveis,
armazenam pelo periodo de um ano, todos os registros dos acessos, incidentes e
eventos cibernéticos, incluidas informagdes sobre sessfes e transagoes.

5.1.9 Que na condi¢cdo de Cloud Broker, € responsavel por garantir que os provedores
que representa (aqueles expressamente indicados como elegiveis) cumpram
todos os requisitos previstos na Instrucdo Normativa GSI/PR 5/2021 e na
legislacdo brasileira e operem de acordo com as melhores préticas de seguranca,
estando sujeito a possivel responsabilizacdo civil e administrativa por
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6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

6.1.11

6.1.12

desconformidades destes provedores, desde que respeitados o contraditério e a
ampla defesa.

CONDICOES E REQUISITOS MINIMOS PARA A PRESTAGCAO DO SERVICO

S&o0 premissas exigidas (requisitos préevios) para prestacdo dos servigos previstos
neste contrato:

O contrato do SERPRO Multicloud engloba todos os servicos profissionais
relacionados, ndo sendo possivel modificacdo, ficando a cargo do gestor publico a
previsdo ou ndo de estimativa de volume por item, formalizadas no ato de
abertura de Ordem de Servico (OS) e conforme disponibilidade orcamentéria;

O CLIENTE deve ter uma equipe operacional de Tl prépria apta a assumir as
responsabilidades, de acordo com os servigos desejados;

A &rea de Tl do CLIENTE é a responsavel pela gestdo do projeto na nuvem e
deve demandar formalmente ao SERPRO, via acionamento na Central de
Servigos do SERPRO, os servigos que mais se adequem as suas necessidades e
capacidades técnicas;

O projeto deve estar adequado para uso em ambiente de nuvem, respeitando
eventuais limitacdes técnicas, inclusive aquelas que forem especificas dos
provedores selecionados;

As decisdes técnicas e tecnologicas referentes ao ambiente de nuvem do
CLIENTE, para um ou mais projetos, sdo competéncia do CLIENTE;

Para o uso dos servi¢os Cloud Architecture Design, Cloud Migration Management,
Cloud Engineering and Automation, Cloud Service Management, Cloud Support
Services e Cloud Generic Professional Services é obrigatoria a estimativa de uso
e contratacao do Cloud Services Brokerage;

ApoOs a contratacdo, o ponto de contato do CLIENTE é sempre o SERPRO, nédo
devendo o CLIENTE solicitar suporte, atendimento ou servicos diretamente ao
provedor;

O SERPRO nao se responsabiliza pelo conhecimento de regras de negdécio ou
atividade-fim do CLIENTE;

A disponibilidade ofertada pelo SERPRO é limitada aos recursos do ambiente do
servico de nuvem contratada. O SERPRO néo se responsabiliza pelo mau uso
dos servicos em nuvem realizados pelo CLIENTE, pela variagdo do volume de
uso dos recursos, pela definicdo ou implementacdo de politicas de continuidade,
seguranca e privacidade dos dados, nem pela disponibilidade de aplicacbes
hospedadas em quaisquer nuvem dos parceiros do SERPRO Multicloud.

O SERPRO sera responsavel por dar ciéncia formal sobre as atribuicbes e
responsabilidades das partes, conforme servigos contratados.

Cabe ao CLIENTE manter os cadastros atualizados de suas credenciais de
acesso as ferramentas disponibilizadas pela contratada.

Cabe ao CLIENTE observar a configuracdo de uso de seus servicos de nuvem,
visando adequada contabilizacdo destes servicos para fins de faturamento.
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6.1.13 O CLIENTE é responsavel por (a) qualquer notificacdo, autorizacdo e/ou
consentimento necessarios com relacdo ao provisionamento e processamento do
Seu Conteudo (incluindo qualquer Dado Pessoal), (b) qualquer vulnerabilidade de
seguranca e respectivas consequéncias, decorrentes do Seu Conteudo, incluindo
qualquer virus, cavalo de Troia, worm ou outras rotinas de programacao
prejudiciais contidas em Seu Conteddo e (c¢) qualquer uso que ela faca dos
Servigos de uma maneira que seja incompativel com os termos deste Contrato. A
medida que o CLIENTE divulgue ou transfira Seu Conteldo a um terceiro, 0
SERPRO ndo sera responsavel pela seguranca, integridade ou confidencialidade
de tal conteudo fora do seu controle.

6.1.14 O SERPRO pode limitar temporariamente (total ou parcialmente) o direito do
CLIENTE de acessar ou usar o catalogo de servicos, se for identificado que seu 0
uso representa um risco, falha de seguranca ou uma ameaca a fungcdo das
Ofertas de Servicos dos provedores parceiros. Essa limitagdo somente podera ser
aplicada apos uma notificacdo ao CLIENTE.

6.1.14.1 O SERPRO restaurara o acesso imediatamente ap6s o CLIENTE ter resolvido o
problema que deu origem a limitacao.

6.1.14.2 O CLIENTE manter-se-a responsavel pelo pagamento integral do uso dos
servi¢os durante o periodo de limitacao.

6.1.15 O CLIENTE sera o responsavel por manter a confidencialidade de sua conta e a
seguranca de quaisquer senhas, chaves de autenticacdo ou credenciais de
seguranca usadas para permitir seu acesso aos servicos, assim como todas as
atividades que ocorram na sua conta.

6.1.15.1 E de responsabilidade do CLIENTE notificar o SERPRO sobre qualquer uso ndo
autorizado ou indevido de sua conta ou qualquer incidente de seguranca
relacionado aos servicos.

6.1.15.2 O CLIENTE reconhece e concorda que o SERPRO néao se responsabilizara por
qualquer uso néo autorizado ou indevido de sua conta.

7 CONTROLE DE ACESSO E VALIDAGCAO

7.1 A habilitacdo de credenciais sera disponibilizada por niveis de acesso, ficando a
critério do CLIENTE definir os usuarios que receberdo contas de acesso e seus
perfis de privilégios.

8 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacéo dos servicos definidos neste contrato € exclusiva do
SERPRO.

9 NIiVEIS DE SERVICO

9.1 Ficam acordados os niveis de servico abaixo descritos:
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INDICADOR

SERVICO

NiVEL DE SERVICO

Tempo de Atendimento as
solicitagcbes de cadastro de

usuario

Cloud Services Brokerage

Tempo de Conclusao do
Atendimento do ticket <= 72 horas

Eficiéncia no cumprimento de

prazo

Services

Cloud Architecture Design

Cloud Migration Management
Cloud Engineering and Automation
Cloud Generic Professional

Prazo estabelecido por demanda

Tempo de Reacéo

Cloud Services Management

Tempo estabelecido por tipo de
suporte, de acordo com os planos
de Cloud Services Management
contratado:Basico:
30min - quando sistema de
producdéo fora do ar
2 horas - quando sistema de
produc¢do comprometido, mas ndo
indisponivel
Intermediario:
20min - quando sistema de
producéo fora do ar
2 horas - quando sistema de
producdo comprometido, mas néo
indisponivel
48 horas - quando solicitacdo de
servigo
Avancado:
10min - sistema de producao fora
do ar
1 hora - sistema de producédo
comprometido, mas néo
indisponivel (desempenho)

24 horas - solicitagdes de servigco

9.2 Para o Cloud Connect, os niveis de servigo acordados e os descontos em favor do
CLIENTE pelo respectivo descumprimento encontram-se definidos a seguir:

COoD INDICADOR METRICA META AVALIA(;IT\O DESCONTO
D = ((Tm - Ti) / Tm), onde:
D = Percentual de _ .
Disponibilidade; \E}SSC =(@-(allc)
Ti = Somatério dos minutos
de interrupcdo observados onde:
para cada cada ponto de _
p Desc= Valor do
acesso, durante o periodo L
NS 01 Disponibilidade da | de prestagdo do servico, >=99,6% ét];igiaé(()) mezzerallforrgee1 :jae S—C?Qgi)cador atingido
conexao exceto o tempo necessario B . B 9
N ~ periodo de faturamento | (1)
as manutencdes _ )
. Ic = Indicador
preventivas programadas e d
agendadas com 0 contratado
Vt = Valor da
CLIENTE. .
— - . Conectividade
Tm = Somatério de minutos
contratada

no periodo previsto para a
prestacao de servigo.
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coD INDICADOR METRICA META AVALIAGAO DESCONTO
TA = atendimento concluido
;)nd:pertura atendimento, Desc = ((1 - (la / Ic)) *
TA = Tempo de Vo
Atendimento; onde:
atendimento concluido = Desc.- valor do
campo data/hora de inicio - N
N ~ Afericdo mensal da|desconto
Ativacéo da|de conclusdo do . . ~ ~ . L
NS 02 conexao atendimento, registrado no 45 dias corridos | conexdo conforme | la = Indicador atingido
Ticket ’no formato periodo de faturamento | (1)
data/h’ora' Ic = Indicador
abertura  atendimento = {:/(tJntratzado valor da
campo com data’hora da Conectividade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora
TA = atendimento concluido
;)nd:.bertura atendimento, Desc = ((1 - (1a / Ic)) *
TA = Tempo de Vo)
Atendimento; onde:
atendimento concluido = Desc.= Valor do
N campo data/horq de inicio Afericdo mensal da|desconto
Desativacdo da|de conclusdo do . . - o : .
NS 03 Conexo atendimento. registrado no 7 dias corridos | conexéao conforme | la = Indicador atingido
Ticket ’no 9 formato periodo de faturamento | (1)
data/h’ora' Ic = Indicador
abertura atendimento = i:/(tjntrat_ado valor da
campo com data/hora da Conecavidade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora
TA = atendimento concluido
;md:_bertura atendimento, Desc = ((1 - (1a / Ig)) *
TA = Tempo de Vo
Atendimento; onde:
Upgrade da atendimento concluld_o’ = Desc= valor do
= campo data/hora de inicio L x
conexao de conclusao do Afericdo mensal da|desconto
NS 04 (aumento da atendimento. registrado no 45 dias corridos | conexao conforme | la = Indicador atingido
velocidade de Ticket ’no 9 formato periodo de faturamento | (1)
conexao) dat a/h,ora' Ic = Indicador
abertura atendimento = i:/?ntrat_ado valor da
campo com data/hora da Conecﬁvidade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora
TA = atendimento concluido
;’nd:.bertura atendimento, Desc = ((1 - (la / Ic)) *
TA = Tempo de Vo
Atendimento; onde:
Downgrade da atendimento conclwd_o, = Desc= Valor do
~ campo data/hora de inicio Lo
conexao de conclusio do Afericdo mensal da|desconto
NS 05 (diminuicéo da atendimento. registrado no 20 dias corridos | conexao conforme | la = Indicador atingido
velocidade de Ticket ’no 9 formato periodo de faturamento | (1)
conexao) data/h’ora' Ic = Indicador
abertura atendimento = {:/(gntrat_ado valor da
campo com data’hora da Conecﬁvidade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora
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coD INDICADOR METRICA META AVALIAGAO DESCONTO
TA = atendimento concluido
;Jnd:pertura atendimento, Desc = ((1 - (la / Ic)) *
TA = Tempo de Vo
Atendimento; onde:
atendimento concluido = Desc.- valor do
Tempo de | campo data/hora de inicio . N
x Jus3 Afericdo mensal da|desconto
NS 06 recuperacdo ~em | de __conclusao do 90 minutos conexao conforme | la = Indicador atingido
caso de queda de | atendimento, registrado no . .
conexao Ticket no formato periodo de faturamento | (1) .
data/h’ora' Ic = Indicador
abertura atendimento = {:/(tJntrat_ado valor da
campo com data’hora da Conecﬁvidade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora

(1) Para célculo do indicador atingido, usar a seguinte férmula:

D =((Tm - Ti) / Tm) * 100, onde:

D = Percentual de Disponibilidade;

Ti = Somatorio dos minutos de interrupgdo observados para cada conexdo, durante o periodo de faturamento.
Tm = Total de minutos/més, considerando o horario de funcionamento (24x7)

9.3 Os niveis de servico serdo aferidos conforme grupo de servi¢co e de acordo com o
periodo de faturamento.

9.3.1 TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para atendimento as

solicitacdes de cadastro dos usuarios na console do provedor.

9.4  Eficiencia no cumprimento de prazo tem como finalidade garantir a entrega da
demanda no prazo estabelecido em cada uma delas.

9.5 Tempo de Reacdo é o intervalo decorrido entre o instante em que o ticket foi aberto
e 0 momento em que ele foi colocado em atendimento continuo e atuante.

9.6 SituacOes excepcionais que impecam a recuperacdo dos niveis de servico
referenciados serdo reportadas aos prepostos indicados pelo CLIENTE para a
negociacéo de prazo, segundo as caracteristicas de cada situacao.

9.7 Os métodos de afericdo dos niveis de servicos e dos descontos aplicados em
ocorréncias de descumprimento sao dados a seguir:

9.7.1 O indicador de tempo de atendimento as solicitacdes de cadastro de usuério sera

aferido, mensalmente, conforme férmula:
TCA = [abertura do ticket] - [tempo em espera por validacdo pelo cliente] -
[concluséo do atendimento]
PCM = (QDM/QTT) * 100
9.7.1.1 onde:

TCA = Tempo de concluséo do atendimento do ticket

[Abertura do ticket] = campo data/hora da abertura do chamado, registrado no
Ticket, no formato data/hora, dentro do horario de atendimento estabelecido (ver
campo OBSERVACOES abaixo).

[Tempo em espera por validacdo pelo cliente] = tempo em que o ticket fica
aguardando validac&o e/ou informacdes complementares pelocliente.

[conclusdo em] = campo concluido em, registrado no Ticket, no formato data/hora

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240228.1428 Pagina 37/68



& serpro

PCM = % de cumprimento da meta
QDM = Qtde de tickets dentro da meta
QTT = Qtde total de tickets

9.7.2 O indicador de Eficiéncia no cumprimento de prazo, sera aferido, mensalmente,
conforme férmula:

ECP = (1 - (D/T)) x 100%
9.7.2.1 onde:

9.7.2.1.1 D = Dias de Atraso, ou seja, Total de dias decorridos entre a data prevista para
entrega da demanda e a data de entrega da demanda,

9.7.2.1.2 T = Total de Dias do Cronograma da Demanda;
9.7.2.1.3 ECP = Eficiéncia no Cumprimento do Prazo, em percentual.

9.7.2.2 Observacao 1: Se a data de entrega for anterior a data prevista, considerar D =0
(zero).

9.7.3 O indicador de Tempo de Reacéo, sera aferido, mensalmente, conforme férmula:
TR = [inicio de atendimento] - [reportado em]
PTR = (QDM/QTT) * 100
ONDE:

[inicio de atendimento] = campo data/hora de inicio do atendimento, registrado no
Ticket, no formato data/hora

[reportado em] = campo reportado em, registrado no Ticket, no formato Data/hora
PTR = % de cumprimento da meta
QDM = Qtde de tickets dentro da meta
QTT = Qtde total de tickets
9.8 Desconto por Descumprimento de Nivel de Servico

9.8.1 O desconto por descumprimento dos niveis de servicos pactuados sera calculado
por intermédio das regras definidas a seguir.

9.8.1.1 Indicador de tempo de atendimento as solicitacdes de cadastro de usuario
DESC=[1-(la/lIc)] *Vs
onde:
Desc= Valor do desconto
la = Indicador atingido
Ic = Indicador contratado
Vt = Valor do servico no més
9.8.1.2 Indicador de Eficiéncia no cumprimento de prazo
Desc = (1 - (ECP/100)) x 0,25 x 100%.
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9.8.1.2.1 Aplica-se sobre o valor da demanda se houver descumprimento injustificado do
prazo.

9.8.1.2.2 Aplica-se quando Desc maior que 2,5% e desconto esta limitado a 10% do
valor da demanda.

9.8.1.3 O indicador Tempo de Reacao
Desc=[1-(la/Ic)]*Vs

9.8.1.3.1 onde:

9.8.1.3.1.1 Desc = Valor do desconto;

9.8.1.3.1.2 la = Indicador atingido;

9.8.1.3.1.3 Ic = Indicador contratado;

9.8.1.3.1.4 VS = Valor do servico no més.

10 PRAZOS E PROCEDIMENTOS

10.1 Ativacéo (entrega apG0s a contratacao)

10.1.1 Para o Cloud Services Brokerage: A disponibilizacdo de credenciais de acesso se
dard em até 5 dias Uteis a partir da publicacdo do contrato na imprensa oficial.

10.1.2 Para os demais servicos: Serdo estabelecidos negocialmente entre as PARTES
apos a contratacdo antes da formalizacdo dos acionamentos (demanda ou ordem
de servico).

10.2 Desativacao (encerramento da prestacao, incluindo descarte de dados)

10.2.1 Na&o ha tolerancia para manutencao da operacao e dos dados do CLIENTE apos
a vigéncia contratual ser encerrada.

10.2.2 Cabera ao CLIENTE proceder com o planejamento de eventual saida do servi¢co
com cronograma restrito a vigéncia do contrato.

10.2.3 Os ambientes em nuvem do CLIENTE serdo desativados no dia posterior ao
término da vigéncia do contrato.

10.2.4 A manutencédo dos dados em ambientes desativados seguira as politicas vigentes
de retencéo dos provedores parceiros publicadas em seus portais/sites.

10.3 Recuperacao de dados e de ambientes
10.3.1 O SERPRO néo garante recuperacéo de dados ou de ambientes. A gestao destes
devera ser integralmente feita pelo CLIENTE.
11 ATENDIMENTO TECNICO
11.1 O atendimento técnico padrao nao inclui suporte ou gestao sobre workloads (ativos
de nuvem).

11.2 Para gestdo sobre as workloads € necessaria a contratacdo do Cloud Service
Management.

11.3 N&ao serdo atendidas questdes relativas aos ativos de nuvem caso nao exista
contratacdo do Cloud Service Management para o respectivo projeto.
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11.4

11.5

11.6

11.7

11.8

11.9

A solicitacdo de atendimento técnico, pelo CLIENTE para o servico desejado,
podera ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas por
dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Serd aberto um acionamento nos canais de atendimento para cada situacdo
reportada.

Cada acionamento receberd um numero de identificagdo para comprovagdo por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, o CLIENTE dever& entrar em contato com o SERPRO
informando o nimero de identificacdo do acionamento e a descri¢cdo da ocorréncia.

Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliagéo do servigo prestado.

bY

Os acionamentos terdo as seguintes classificagbes quanto a prioridade de
atendimento:

Severidade Descricao

Tipo de
Atendimento

Acionamentos associados a eventos que ndo fagam parte da
operacao normal de um servigco e que causem ou venham a
causar uma interrupcdo ou reducdo da qualidade de servigo
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servigos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restricdes a
operagdo do sistema, porém néo afetam a sua funcionalidade.
O tratamento de acionamento de severidade média sera
realizado em horario comercial, por meio de solicitagcao de
servico, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicitacéo.

Média Remoto

Acionamentos associados a problemas ou duvidas que néo
afetem a operacao do sistema (habilitacdo de usudrios, etc). O
tratamento de acionamento de severidade baixa sera realizado
em horario comercial, por meio de solicitacdo de servicgo, a
serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitacao.

Baixa Remoto

12

CANAIS DE ATENDIMENTO

12.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na

Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - CONDIGOES RELATIVAS AO PROCESSO DE INTEGRIDADE DO SERPRO

1.1

1.11

1.2

1.3

1.3.1

1.3.2
1.3.3

Parecer Juridico SERPRO 0522/2023
DAS CONDI(;GES GERAIS

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com os dispositivos
contidos na Lei n° 12.846/2013 (Lei Anticorrupcéo) e seu decreto regulamentador e
demais legislagdes e tratados Internacionais, no que forem aplicaveis, tais como,
mas nao limitados a Convencao Interamericana Contra a Corrup¢do (Convencao
da OEA), promulgada pelo Decreto n® 4.410/2002, a Convencdo das Nacodes
Unidas contra a Corrupcdo (Convencao das Nacbes Unidas), promulgada pelo
Decreto n® 5.687/2006, e a Convengdao sobre o Combate a Corrupcdo de
Funcionarios Publicos Estrangeiros em Transacbes Comerciais Internacionais
(Convencéo da OCDE), promulgada pelo Decreto n°® 3.678/2000, adotando préaticas
anticorrupcao durante toda a vigéncia da eventual relacdo comercial com o
SERPRO.

Qualquer descumprimento das regras da Lei Anticorrupcdo e suas
regulamentacdes, por parte do CLIENTE, em qualquer um dos seus aspectos,
podera ensejar instauracdo de apuracdo de responsabilidade de seus agentes
com aplicacdo de sancfes administrativas porventura cabiveis, sem prejuizo do
ajuizamento de acdo com vistas a responsabilizacdo na esfera judicial, nos
termos do artigo 18, da Lei n® 12.846/2013.

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com o disposto na Politica
de Integridade e Anticorrup¢do do Serpro, no Programa Corporativo de Integridade
do Serpro (PCINT) e no Cadigo de Etica, Conduta e Integridade do Serpro, no que
for aplicavel a relacdo comercial com o Serpro. Estes documentos estao
disponiveis no endereco eletrnico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

No desempenho das suas atividades, os CLIENTES devem abster-se das
seguintes praticas:

praticar qualquer ato de suborno, pagamento por influéncia, propina ou outro
pagamento ilegal, ou de maneira semelhante, ou comparavel, a qualquer pessoa
ou entidade publica (incluindo, mas nédo limitado, a autoridade governamental,
funcionéario publico ou candidato a cargo politico), independente da forma, em
dinheiro, bens, ou servicos em seu nome ou em nome do Serpro, que constitua
vantagem indevida ou, ainda, pratica ilegal. Considera-se “vantagem indevida” o
beneficio pessoal de entes ou pessoas que tenha por finalidade um resultado
indevido ou inapropriado, que ndo ocorreriam se ndo fosse pela vantagem
indevida;

financiar, patrocinar ou de qualquer forma subsidiar a préatica de atos ilicitos;

utilizar um intermediario (pessoa fisica ou juridica) para ocultar seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;
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134

1.3.5

1.3.6

1.3.7

1.3.8

1.4

1.5

151

1.6

16.1

1.6.2

1.6.3

frustrar ou fraudar, através de ajuste, combina¢do ou qualquer outro modo, a
natureza competitiva de um procedimento licitatorio, bem como prevenir, perturbar
ou fraudar o processo ou contrato resultante;

tomar acdes para obter vantagem ou beneficio indevido, fraudulento ou sem
autorizacgéo por lei de modificagdes ou prorrogacdes de contratos celebrados com
a administracao publica em edital ou nos respectivos instrumentos contratuais;

interferir em uma concorréncia justa, descumprindo as leis antimonopdlio
aplicaveis e as leis antitruste, conduzindo praticas monopolistas e/ou tentando
manipular os precos de mercado;

participar de atividades que legitimam os lucros criminais por meios como
disfarcar ou ocultar as fontes e a natureza dos lucros ou prestar qualquer tipo de
assisténcia a tais operacoes (lavagem de dinheiro); e

praticar atos que possam constituir uma violagdo da legislacdo aplicavel
anticorrupcdo e anticoncorrencial, ainda que ndo expressamente citadas no
presente documento.

Caso o CLIENTE ou de gualquer de seus representantes passe a ser investigado,
indiciado ou denunciado por qualquer ato neste documento relacionado, no limite
do seu conhecimento e desde que isto ndo interfira na confidencialidade e
privacidade atinentes ao processo de investigacdo do SERPRO, devera notifica-lo
no prazo maximo de 15 (quinze) dias uteis de seu conhecimento, comprometendo-
se a fornecer informacdes sobre o andamento desses processos N0 Mesmo prazo
acima citado, contados a partir do recebimento da solicitagéo pelo SERPRO.

O CLIENTE devera reportar ao SERPRO, em até 15 (quinze) dias uteis apds tomar
conhecimento, qualquer situacdo que caracterize conflito de interesses, nos termos
da Lei, informando se algum dos empregados ou profissionais do SERPRO
participa de qualquer atividade ou mantenha ligagédo econémica com o CLIENTE.

A andlise sobre a existéncia ou nao de um conflito de interesses ficard sob
exclusivo critério do SERPRO.

A qualquer tempo, caso o SERPRO identifigue que qualquer pessoa fisica ou
juridica relacionada ao CLIENTE, possua envolvimento com corrup¢ao ativa ou
passiva, bem como com qualquer ato contra a administracdo publica, pratica
anticoncorrencial ou fraude e/ou apresente impedimento ético, incluindo, mas néo
se limitando a situacdes de conflito de interesse, a depender da gravidade e a seu
exclusivo critério, devera:

requerer planos de acdo para remediacdo relacionada a integridade deste
contrato;

suspender ou paralisar as atividades com justa causa até satisfatoria
regularizagédo; ou

rescindir este contrato de forma motivada, sem prejuizo das penalidades
contratuais e eventuais perdas e danos.
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DA AVALIACAO DE INTEGRIDADE DO CLIENTE

O SERPRO faréa avaliagdo de integridade de seus clientes para as contratacdes de
produtos e servicos que tratem de dados pessoais, inclusive dados pessoais
sensiveis, conforme previsto na Norma de Avaliacdo de Integridade de Clientes,
disponivel no endereco eletrdnico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

A Avaliacao de Integridade de CLIENTES realizada pelo SERPRO tera validade
de 24 (vinte e quatro) meses contados a partir da sua emissdo e sua atualizacao
deverd ser realizada a qualquer tempo, por iniciativa do CLIENTE ou quando
solicitada pelo SERPRO.

2.1.1.1 AAvaliacdo de Integridade de CLIENTES sera reaplicada pelo SERPRO a cada

2.1.2

2.1.3

214

24 (vinte e quatro) meses.

O SERPRO, a qualquer tempo, podera solicitar novas informacdes ao cliente, que
devera responder no prazo de até 05 (cinco) dias Uteis, caso outro prazo néo
esteja definido pelo SERPRO.

As partes comprometem-se a buscar solu¢ao para mitigar riscos a integridade que
porventura sejam identificados.

Os dados pessoais obtidos em razdo dos procedimentos da Avaliacdo de
Integridade de Clientes serdo tratados a luz da Lei Geral de Protecdo de Dados
Pessoais (LGPD).
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2.1.2

2.1.3

2.1.4
2.1.5

2.1.6

217

2.2

221

2.2.2

ANEXO - TRATAMENTO E PROTE(;AO DE DADOS PESSOAIS
Parecer Juridico SERPRO 0290/2023

FINALIDADE E CONDICOES GERAIS DESTE ANEXO

O presente Anexo tem como finalidade firmar as condi¢des e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecao de Dados — LGPD.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes defini¢cdes:

Leis e Regulamentos de Protecdo de Dados — Quaisquer leis, portarias e
regulacdes, incluindo—se ai as decisbes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicAvel ao Tratamento de Dados Pessoais no
territério nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais — significam qualquer informacao relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relacdo ao Contrato.

Servigco — refere—se a contraprestacao, nos termos do Contrato.

Colaborador(es) — qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

Incidente de Seguranca da informagédo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negdocio e ameacgar a
prépria seguranca da informacao, a privacidade ou a protecédo de dados pessoais,
bem como, os acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéo ou difusao.

Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas
nao se limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”,
“Titular” e “Relatério de Impacto a Protecdo de Dados”, terdo, para os efeitos deste
Anexo, 0 mesmo significado que lhes € atribuido na Lei n® 13.709/18.

Para os efeitos deste Anexo, 0 SERPRO é o Operador, nos termos do que dispde
a LGPD;

Para os efeitos deste Anexo, o CLIENTE sera:

2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus

préprios propositos e para atingir suas finalidades;
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Operador, quando realizar o tratamento de dados pessoais em nome de um
Terceiro.

2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecao de Dados ou “LGPD”) e se obrigam a observar o dever de protecéo de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo—se a cumprir todas as condi¢cdes e obrigacfes dispostas na LGPD
e nas demais leis aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS

3.1 Sao deveres das PARTES:

3.1.1

3.1.2

3.1.2.1

3.1.2.2

3.1.2.3

3.1.3

Realizar o tratamento de dados pessoais com base nas hipoteses dos arts. 7°
e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servicos;

Informar imediatamente a outra Parte, sempre que envolver a Solugdo tecnologica
objeto do presente Contrato, assim que tomar conhecimento de:

qualquer investigacdo ou apreensdo de Dados Pessoais por funcionarios
publicos ou qualquer indicacdo especifica de que tal investigagdo ou apreensao
seja iminente;

guaisquer outros pedidos provenientes desses funcionarios publicos;

qgualquer informacdo que seja relevante em relagdo ao tratamento de Dados
Pessoais da outra parte.

O subitem anterior interpreta—se em consonancia com o detalhamento do servico
e as responsabilidades das PARTES previstas neste Contrato e seus demais
anexos.

3.2 Sao deveres do CLIENTE:

3.2.1
3.2.1.1

3.2.1.2

3.2.1.3
3.21.4

3.2.1.5

Responsabilizar—se:

pela realizacdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao Titular;

por descrever corretamente, em local indicado pelo SERPRO, as finalidades e
as hipoteses legais para as quais utilizara os dados pessoais da solucédo, bem
como, o evento de contato com o Titular, além de outras informagdes porventura
solicitadas pelo SERPRO;

pela compatibilidade do tratamento com as finalidades informadas;

pela definicdo da forma de tratamento dos dados pessoais, cabendo ao
CLIENTE informar ao Titular que seus dados pessoais serdao compartilhados
com o Operador,

por informar ao Titular dos dados pessoais que o Operador do tratamento € uma
Empresa Publica Federal de Tecnologia da Informac&o, responsavel por
custodiar os dados pessoais controlados pela Unido;
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3.2.1.6

3.2.1.7

3.2.2

pela veracidade das informacdes prestadas quando do preenchimento do
guestionario da Diligéncia Prévia de Integridade (Due Diligence de Integridade —
DDI), bem como, por responder a novos questionamentos eventualmente
definidos pelo SERPRO;

por informar ao SERPRO a quantidade de consultas, valida¢gdes ou conferéncias
gque espera consumir.

Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts.
7°, 1 ou 11, | da LGPD), responsabilizar-se—-a pela gestdo adequada do
consentimento fornecido pelo Titular.

3.3 Sao deveres do SERPRO:

3.3.1

3.3.2

3.3.2.1

3.3.2.2

3.3.2.3

3.3.3

3.3.4

3.3.5

3.3.6

3.3.7

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execucdo do Contrato e do servigo contratado e utiliza—lo,
qgquando for o caso, em cumprimento de obrigacdo legal ou regulatoria, no
exercicio regular de direito, por determinacéo judicial ou por requisicdo da ANPD;

N&o transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento do servico:

Até o limite necessario para a prestacao do servico;
Conforme permitido segundo o Contrato celebrado entre as PARTES;
Em razdo de determinacéo legal.

Cooperar com o CLIENTE no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisicfes e
determinacdes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo
em um prazo razoavel eventuais desconformidades detectadas;

Informar imediatamente ao CLIENTE, quando receber uma solicitacdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solucao tecnolégica objeto do presente Contrato;

Abster—se de responder a qualquer solicitagdo em relacdo aos Dados Pessoais
do solicitante, exceto nas instrucbes documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Protecao de Dados em vigor.

Realizar o monitoramento técnico do consumo, considerando tanto o consumo
fora dos padrdes declarados pelo CLIENTE ou estabelecidos pelo SERPRO no
Contrato principal, quanto possiveis incidentes de seguranca que venham a ser
detectados durante o consumo do servico, podendo o SERPRO suspender ou
interromper o servico para fins de prevencao, buscando evitar qualquer pratica de
ilicito ou o uso irregular do servigo, ocasido em que deveréa notificar o CLIENTE.
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4.1.1

4.1.2

4.2

4.3

6.2

DOS COLABORADORES DO SERPRO

O SERPRO assegurara que o Tratamento dos Dados Pessoais enviados pela
CLIENTE fique restrito aos Colaboradores que precisam efetivamente trata—los,
com o objetivo Unico de alcancar as finalidades definidas no Contrato indicado no
preambulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecédo de dados e
as leis que envolvem o tratamento; e

Tenham conhecimento das obrigagdes do SERPRO, incluindo as obrigacdes do
presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sdo
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

O SERPRO nédo poderd ser punido e ndo serd responsabilizado, caso tais
informagdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipbétese em que devera notificar previamente o CLIENTE
acerca da existéncia e do conteido da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante 0 juizo ou autoridade competente, sendo certo que o SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do que lhe for
requisitado.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e de
seguranca aplicados pelo SERPRO.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotarad medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em conta
0S riscos que sao apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gestéo de risco.

O SERPRO manterd os Dados Pessoais de clientes do CLIENTE e informacdes
confidenciais sob programas de seguranca (incluindo a adocéo e a aplicacéo de
politicas e procedimentos internos), elaborados visando (a) protecéo contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranga e acessos ndo autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliagdo de riscos e testes regulares. O SERPRO
designard um ou mais empregados para coordenar e para se responsabilizar pelo
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6.3

6.4

7.1

programa de segurancga da informacao, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacéo.

Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicara ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relacdo dos tipos de dados afetados pelo incidente;
(iv) nimero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO néo
disponha de todas as informacdes ora elencadas no momento de envio da
comunicacdo, devera envia—las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informac0des indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que o SERPRO nao informarda a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisé&o judicial, hipbtese em
gue notificara o CLIENTE e cooperard no sentido de limitar o ambito das
informacgdes divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sao disponibilizados, seréo
permitidas somente quando tais transferéncias forem estritamente necessérias
para a execucdo do Contrato e de acordo com as condicbes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento
e, em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as cOpias porventura existentes (seja em formato digital ou fisico), salvo
qguando necessaria a manutengdo dos dados para cumprimento de obrigacao legal
ou outra hipétese autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com
o que dispde a Secao lll, Capitulo VI da LGPD.
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