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1. OBJETO

1.1

1.2.

1.3.

Registro de preco para fornecimento de solucdo de "appliances” de backup de
longa retencdo, em disco, compativel com appliance e softwares Veritas
NetBackup, incluindo os servicos de instalagcdo e configuracdo dos mesmos,
integrando-os as politicas e ferramentas corporativas utilizadas, prestacao de
servicos de assisténcia técnica, com manutencao evolutiva programada, proativa,
corretiva com substituicho de pecas, e suporte técnico para a solucdo de
armazenamento de backup, conforme as especificacfes e condi¢cdes deste Termo
de Referéncia e seus Anexos.

Conforme justificado no Estudo Técnico Preliminar, o objeto desta contratacdo é
caracterizado como bem ou servico comum e, no que se refere aos servicos de
garantia evolutiva, manutencéo e suporte técnico, esta definido como contratacéo
de caréater continuo, nos termos das alineas "f* e "k" do inciso XXIIl do art. 4° da

Instrucdo Normativa STJ/GDG n° 10 de 28 de abril de 2022.

O objeto desta contratacdo se enquadra como sendo bem de consumo com
qualidade comum, uma vez que estéo presentes as caracteristicas estabelecidas
nos incisos Il e Ill do § 1° art. 22 da Instrugdo Normativa STJ/GDG n. 4/2023.

2. ESPECIFICACAO DO OBJETO


https://bdjur.stj.jus.br/jspui/bitstream/2011/163954/Int_10_2022_GDG_Atualizado.pdf

2.1

2.2.

2.3.

2.4,

2.5.

A especificacdo abaixo visa oferecer a descricdo completa e adequada das
caracteristicas e do quantitativo do objeto:

Loteltem Cddigo Especificacao do objeto Unidade Quantidade
18574 Solucéo de "appliance" de backup de Unidade |2
1 longa retencdo, em disco, no minimo com

1,8 PiB e garantia de 60 meses
20199 Expanséo de appliance de backup para |Unidade |2
armazenamento de longa retenc¢éo, no
minimo com 600 TiB e garantia de 36
meses

1 18377 Servicos de instalacdo e configuracdo do ([Unidade |2
appliance.
18342 Servicos de garantia evolutiva, Mensal por |120
atualizacao e suporte técnico, incluindo |appliance
manutencdo preventiva e reativa, com
substituicdo de pecas e atualizagdo de
versionamento de softwares para cada
appliance por até 60 meses.

A descricdo completa e adequada das caracteristicas e do quantitativo do objeto
esta detalhada no ANEXO |. deste documento.

A solucéo de "appliance" de backup deveréa ser fornecida integralmente, de forma
a atender todos os requisitos de disponibilidade, acessibilidade e desempenho,
sem a necessidade de quaisquer itens de integracdo por parte do Tribunal, e com
funcionamento que admita e atenda todas as configuracdes de software de
backup e do ambiente utilizado pelo contratante. Quaisquer itens necessarios,
como servidores adicionais, placas, equipamentos, licencas e acessorios, deverédo
ser fornecidos e estar relacionados na proposta.

Os modelos e versbes dos equipamentos (hardware) que compdem a solucéo
desta contratacdo deverdo ser ofertados novos, sem uso anterior, e deverdo
permanecer em linha de producdo pelos proximos 48 (quarenta e oito) meses e
com previsao de suporte do fabricante pelos préximos 60 (sessenta) meses, a
contar da data de assinatura do contrato.

Considera-se como "solugcéao" o conjunto de armazenamento de backup em disco,
baseado em "appliance” - que disponibilize uma console de gerenciamento central
com base de dados de catdlogo independente, movimentadores de dados de
backup, também conhecidos como gerenciadores de midia, ingestdo dos servicos
de backup com desduplicacéo e replicacdo dos dados, operando como "master”
e/ou "media server”, conforme ANEXO I. Todas as funcionalidades e requisitos
poderdo ser atendidos em equipamento Unico ou por integracdo de hardware e
softwares que atendam a todas as exigéncias minimas especificadas
tecnicamente.



2.6. Considera-se "manutencdo” o conjunto de atividades e recursos aplicados aos
produtos/solugdo, visando assegurar a continuidade de sua fungdo dentro dos
parametros de disponibilidade, de qualidade, de prazo, de custos e de vida util
adequado. Os servigcos de manutencao serdo prestados nas seguintes formas:

2.6.1.

2.6.2.

2.6.3.

2.6.4.

2.6.5.

"Corretiva" ou "Reativa" - quando necessaria a execucao de uma série de
procedimentos destinados a reparar e corrigir os componentes do
produto/solucdo para restabelecer seu pleno estado de funcionamento,
removendo definitivamente os defeitos eventualmente apresentados;

"Preventiva" - execucdo de uma série de procedimentos periodicos (ciclos
definidos) destinados a analisar o desempenho ou estado, prevenir
indisponibilidades e/ou falhas dos componentes do produto/solucdo. A
forma e os prazos serdo estabelecidos no Termo de Referéncia, devendo
ser cumpridos integralmente pela CONTRATADA;

"Evolutiva" quando necessario o fornecimento de novas versfes e/ou
releases corretivas e/ou evolutivas de softwares/hardwares lancadas
durante a vigéncia do Contrato, até mesmo em caso de mudanca de
designacdo do nome dos produtos envolvidos contratualmente. A cada
nova liberacdo de verséo e release, a CONTRATADA devera apresentar
as atualizagdes, inclusive de manuais e demais documentos técnicos, bem
como nota informativa das novas funcionalidades implementadas, se
porventura existirem. Incluem também instalacdes e configuracdes de
novas funcionalidades relativas aos produtos/solucao;

"Proativa" - Abordagem estratégica que visa prevenir problemas antes que
eles ocorram, em vez de apenas reagir a falhas apds seu surgimento.
Envolve a observacéo constante dos componentes da solucao, analisando
padroes de uso e identificando irregularidades, falhas iminentes em
componentes individuais, integracdo da solu¢cdo com o objetivo de negdcio
do CONTRATANTE. A proatividade visa reducéo dos custos operacionais,
evitar interrupcdes inesperadas e melhor eficiéncia geral dos servigos
disponibilizados pela solucéo.

No caso do objeto desta contratacdo, também serdo consideradas como
"manutencao” todas as atividades empreendidas pela CONTRATADA
necesséarias para assegurar a disponibilidade do ambiente da solucéo,
interagcdo com o fabricante, elaboracdo e confeccdo de procedimentos
recomendados, com o objetivo de possibilitar a continuidade dos servigos
instalados e de garantir a alta disponibilidade que a solugao objetiva.



2.7. Considera-se "suporte técnico" a facilidade de comunicacdo colocada a
disposicdo do CONTRATANTE para a prestacdo de informagdes, esclarecimentos
ou orientacdes sobre a utilizacdo, funcionalidades (dicas e atalhos), configuracéo
de softwares/hardwares basicos, aplicativos, sistemas de informacoes,
equipamentos e aparelhos em geral envolvidos na solucao objeto da contratacéo,
bem como a intervencao direta nos equipamentos para configuracdes, instalacdes
e remocOes de aplicativos, atualizacbes de softwares/hardwares e reparos
diversos necessarios ao bom funcionamento. O suporte podera ser realizado a
distancia (atendimento remoto) por quaisquer meios seguros de comunicacgao,
incluindo telefone (0800 ou DDG), internet, e-mail, fax e chat; ou "on site"
(presencial). Os servicos serdo prestados conforme definicdo deste termo de
referéncia.

3. VIGENCIA E PRORROGACAO
3.1. DA ATA DE REGISTRO DE PRECOS

3.1.1. O prazo de vigéncia da ata de registro de precos sera de um ano, contado
do primeiro dia util subsequente a data de sua divulgacdo no Portal
Nacional de Contratacdes Publicas (PNCP), e podera ser prorrogado por
igual periodo, mediante a a anuéncia do fornecedor, desde que
comprovado que o preco € vantajoso.

3.2. DA CONTRATAGAO

3.2.1. A vigéncia do contrato sera de 60 (sessenta) meses, contados da data de
sua assinatura, nos termos do art. 106 da Lei n. 14.133/2021.

3.2.2. Os servigos continuados de garantia, suporte e manutencéo, de que trata
0 1.4 da tabela do item 2.1. deste Termo de Referéncia, poderdo ser
prorrogados por igual ou menores periodos sucessivos, até a vigéncia
maxima decenal, conforme estabelecido no artigo 107 da Lei 14.133/2021.

3.2.2.1. A prorrogacéo desses servigos sé devera ocorrer caso o objeto da
solucdo esteja dentro do prazo de garantia de suporte do
fabricante.

3.2.2.2. A prorrogagdo € condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0s precos permanecem
vantajosos para 0 CONTRATANTE, permitida a negociacdo com a
CONTRATADA, e da existéncia de créditos orcamentarios
consignados ao Superior Tribunal de Justica no Orcamento Geral
da Unido a cada exercicio financeiro.



3.2.3. A Administragdo devera atestar, a cada exercicio, a existéncia de créditos

bY

orcamentérios vinculados a contratagdo e a vantagem em sua
manutencao.

3.2.4. A minuta de contrato oferece mais detalhamento das regras que ser&o

aplicadas a vigéncia contratual e ao reajustamento de precos.

4. JUSTIFICATIVA E FUNDAMENTAGAO

4.1. Necessidade de Negécio

4.1.1.

4.1.2.

O Superior Tribunal de Justica possui um parque computacional
diversificado e complexo de ativos de TI utilizados para prover servigos
corporativos que subsidiam os trabalhos dos usuérios desta Corte com
objetivo principal de atender a sociedade. O grande quantitativo de ativos,
a diversificagdo de fabricantes e a necessidade de integracdo de todo
esse ambiente demandam da equipe técnica um grande esforgo no
sentido de torna-l6 integro e, tanto quanto possivel, disponivel para os
usuarios cujo trabalho depende do pleno funcionamento deste ambiente.

Os procedimentos de cépia de seguranca desse ambiente sdo vitais para
garantir a integridade dos dados armazenados diante da ocorréncia de
situagOes cotidianas como alteracao/exclusao acidental de arquivos, ou de
sinistros e/ou desastres que decorram da necessidade de recuperagao dos
servigos, como o ataque hacker ocorrido em outubro de 2020.



4.1.3.

4.1.4.

Em 2012 foi adquirido, por meio do contrato STJ n. 92/2012, solucao de
appliance de backup em disco com duas unidades, envolvendo a
prestacdo dos servicos de instalacdo, transferéncia de tecnologia e
suporte de funcionamento. Entretanto, em razdo da proximidade do limite
de armazenamento desses appliances e da descontinuidade do modelo
em uso pelo Tribunal, por parte do fabricante, fez-se necessario novos
estudos, resultando em aquisicéo de nova solucéo de appliance de backup
em disco, no total de trés unidades, incluindo prestacdo de servicos de
assisténcia técnica, com manutencao preventiva programada, manutencao
corretiva com substituicAo de pecas e suporte técnico, por meio do
contrato STJ n. 20/2018, pelo periodo de 48 meses, vigendo até
19/04/2022. Em 2023 foi firmado o contrato 105/2023, tendo por objeto o
fornecimento de dois "Veritas/Netbackup Flex Appliance 5360HA", que se
encontra em fase de entrega e implantacdo, para substituicdo dos trés
equipamentos considerados obsoletos, visando aumento da capacidade
de armazenamento do backuponline dos servidores e servicos
corporativos do STJ, dentro da janela de tempo projetada para tal servico.
Contudo, essa solucédo é configurada para curtas retencfes das copias,
possibilitando uma recuperacao do tipo "D-1" (situacdo do dia anterior até
0 momento de execucdo das coOpias de backup) e de restauracdo de
ambiente desde o ultimo backup completo.

Mesmo sendo equipamentos com boa capacidade de armazenamento,
nao atenderia aos requisitos de retencdo "off-line" por estar sempre em
regime de producgédo e controle das ultimas copias realizadas, além de néo
suportar os mais de 27 petabytes de arquivos armazenados em fitas LTO-
5 e LTO-7 existentes no Tribunal. Para a retencdo de longo prazo foram
adquiridas duas bibliotecas de fitas por meio do Contrato STJ n. 22/2018,
cuja vigéncia encerrou em 23/04/2022, e firmado novo contrato de suporte
(Contrato 098/2023).



4.1.5. Apesar da disponibilidade de infraestrutura tecnoldgica robusta, devido ao
crescimento acelerado do volume de dados produzidos e armazenados
atualmente, esta acima da capacidade de armazenamento dos appliances
e bibliotecas de fitas, exigindo da area técnica estratégias alternativas para
armazenar as copias diarias. Esse processo pode causar falhas na
execucdo do backup, por falta de espaco, requerendo intervencdes
constantes dos especialistas para garantir copias confiaveis dos dados.
Consequentemente, o tempo para realizar as copias de seguranca tornam-
se maior pelo volume gerado, estendendo a janela de backup (periodo
para executar o processo de backup, sem comprometer o ambiente de
producao, causando lentidao e ou até indisponibilidade dos sistemas). Isso
pode ocorrer pois 0 processo de backup gera atividades de grande carga
de execucao.

4.1.6. O projeto de aquisi¢cdo de solucido de appliances de backup, combinado
com a instalacdo, configuracdo, migracdo do legado, manutencao
preventiva e corretiva, objetiva principalmente garantir a continuidade das
operacfes de copias de seguranca dos dados corporativos, elevando a
confiabilidade e integridade das informacfes. A importancia de adquirir
uma nova solucdo semelhante e tecnologicamente mais avancada e de
contratar tal servico vém da exigéncia de disponibilidade de informacdes e
servicos apoiados pela TI, principalmente no que tange ao processo
judicial eletrénico, jA que uma simples interrupcdo no fornecimento de
energia ou um retardo de um reparo em quaisquer subsistemas do
datacenter poderdo gerar prejuizos de toda sorte no que diz respeito aos
processos judiciais e administrativos (hoje totalmente eletrénicos),
inclusive seus tramites, decisfes e julgamentos, prejuizos esses que vao
muito além de um eventual impacto financeiro. Por outro lado, as
tecnologias mais recentes trazem solu¢des de seguranca mais confiaveis
e processos de protecédo de dados mais robustos.

4.1.7. pPortanto, é primordial garantir a aquisicdo de solucdo especializada para
armazenamento e retencdo segura de cépias de backup, visando garantia
de continuidade dos servicos e o0 alcance dos objetivos, possibilitando a
confiabilidade dos servicos prestados, devendo conter disponibilidade de
espagco de armazenamento suficiente para, no minimo, os proximos 60
meses seguintes a sua aquisicdo e, consequentemente, taxas de
transferéncias de dados mais céleres, com critérios nativos de seguranca
de acesso e leitura, de forma a reduzir o tempo necessario para backup e
restore dos dados, atender aos requisitos de backup offsite e offline, e

proteger os dados contra ataques de ransomware.

4.2. Registro de Precos



4.2.1.

As estimativas de volume consideram os recursos de desduplicacdo que
oscilam entre 87% e 90% (média de mercado). Diante desses parametros,
considerando os ciclos de retencédo das imagens, a taxa de desduplicacao
e de compactacao, pode-se estimar a capacidade necesséaria de cada
appliance em 2,016 petabytes ou 2,4 se considerar a taxa de reserva
recomendada, conforme demonstrado no quadro abaixo:

Calculo de Armazenamento para Longa Retencao - Média de Mercado
90% de dedup
Tipo de Sistema Volume em TB Total de BETB 5° Ano
Solucéo A 21,5045 2,1505
Solucédo B 1,5744 0,1574
Solucéo C 0,5248 0,0525
Solucéo D 7.213,8926 721,3893
Solucéo E 1.026,3612 102,6361
Solucéo F 430,5082 43,0508
Solucédo G 1.881,8098 188,1810
Solucédo H 7.417,9045 741,7905
Solucéo | 2173,0000 217,3000
Total 20.167,1200 2.016,7080

4.2.2. Como os calculos acima adotam uma taxa de desduplicagdo bastante
conservadora e os appliances de curta retencdo tem realizado copias com
taxas superiores a 90%, estima-se que a aquisicdo de equipamentos com
1,8 PiB possam atender a necessidade de armazenamento, razdo pela
qual o registro de precos evitara que seja adquirida solucdo com excesso
de capacidade em relacdo a demanda, ao tempo que possibilitara a
ampliacdo da capacidade caso a taxa de desduplicacdo fiqgue dentro do
patamar dos 90% ou haja aumento de demanda que supere os 1,45 PiB e
reduza a taxa de reserva recomendada a percentuais inferiores a 20%.

4.2.3. Portanto, o registro de precos esta fundamentado no inciso V, art. 3° do
decreto 11.462/2023:

"V - quando, pela natureza do objeto, ndo for possivel definir previamente o

quantitativo a ser demandado pela Administrac&o."

4.2.3.1. Nos termos do art. 9°, § 2°, do Decreto n. 11.462/2023, por ser 0
STJ o unico o6rgao contratante, o procedimento da intencdo de
registro de precos esta dispensado.

4.3. Alinhamento em relacdo as necessidades de negécio e requisitos
tecnoldgicos


https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11462.htm

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

A contratacdo esté prevista no cédigo ST12024-075 do PCAQ/2024.

Os documentos armazenados em meio eletrdnico nos equipamentos
servidores de rede do STJ, assim como as bases de dados de sistemas,
sdo alvos de coépias de seguranca e arquivamento, executadas
diariamente por meio de unidades de leitura e gravacdo de fitas. O
procedimento de copia de seguranca € crucial para garantir a integridade
dos dados armazenados, permitindo sua recuperacao na eventualidade de
ocorréncia de sinistros, tais como danos as midias de armazenagem
(discos magnéticos ou Optico-magnéticos) e casos de excluséo/alteracéo
indevida dos proprios dados.

O processo de backup € critico e gera atividades de grande carga de
execucao, que podem comprometer o ambiente computacional de
producdo, causando lentiddo e até indisponibilidade dos sistemas, caso
nao seja adequadamente implementado com robustos softwares e
equipamentos tecnologicamente especificos para cada funcionalidade.

A continua modernizacdo e adequacdo as melhores praticas de gestédo
estratégica neste Tribunal tém exigido uma infraestrutura tecnoldgica cada
vez mais robusta, com maior capacidade, taxas de transferéncia,
seguranca, alta disponibilidade e protecdo dos dados.

O continuo crescimento das bases de dados e arquivos tem levado o STJ
a equivalentes investimentos para que o tempo de execucao (janela de
backup) nao interfira no ambiente de producdo, e que a recuperacao
dessas bases e arquivos, em caso de sinistro, ndo comprometa 0s
sistemas criticos, restaurando o ambiente em tempos aceitaveis para a
instituicao.

O processo de copia de seguranca precisa ocorrer em periodo fora do
expediente normal do STJ, a fim de ndo concorrer com uso dos sistemas
informatizados. Com o sempre crescente niamero e porte dos arquivos
sendo copiados, é necessaria a atualizacdo peridédica da infraestrutura
deste ambiente. O tempo dispendido para trafegar as copias torna-se cada
vez maior, em funcdo do volume gerado e, consequentemente, para
restaurar tais arquivos e sistemas gasta-se mais tempo, impactando
enormemente a disponibilidade dos principais sistemas e ferramentas

tecnolégicas do Tribunal.



4.3.7. A solugdo de armazenamento de backup em disco, baseado em
"appliance” de curta retencéo, aliada de sistema de armazenamento em
discos de longa retencéo, possibilitara ao STJ realizacdo mais rapida de
copias de seguranca, proporcionada pela integracdo nativa de solucao
com os softwares de backup utilizados pelo tribunal, concentrando
integradamente estas funcées com a de armazenamento proprietario dos
dados copiados e transferidos pelo software.

4.3.8. Um sistema automatizado de armazenamento das imagens de backup,
pelo tempo de retencéo definido na prépria solugdo (software) integrada,
composta nativamente de regras e controles de seguranca e de protecao
dos dados, além de reduzir o tempo de gravacdo e dar celeridade nos
restores das imagens, mitiga 0 manuseio humano, como ocorre no sistema
atual utilizado, tanto para reposicdo quanto para transporte, identificacéo e
guarda dos cartuchos de fitas, além da frequente aquisicdo continua das
midias.

4.3.9. A solucdo baseada nos appliance devera integrar com os aplicativos de
backup utilizados pelo STJ de forma nativa ou por conexao de hardware e
software, possibilitando maior seguranca e celeridade na copia dos
arquivos de backup gerados, com retencdo de cada imagem pelo tempo
definido na solucéao.

4.3.10. Portanto, trata de componentes de solucdo cuja funcionalidade ¢é
essencial para a execucao das copias e armazenamento do backup.

4.4. Problema a ser resolvido



4.4.1.

A substituicdo da solucdo atual, de armazenamento das bibliotecas de
fitas, para armazenamento em discos em appliances especializados para
retencdo programada de coOpias de backup, solucionard os seguintes
problemas:

= as bibliotecas de fitas do STJ ndo conseguem dar vaz&o aos dados
salvaguardados nos appliances (Short Term Retention), provocando
fila de jobs na conversao para fitas (Long Term Retention) e
aumento na ocupacgao dos appliances;

= as bibliotecas de fitas demandam recursos locais para seu
manuseio;

= as fitas armazenam os dados no seu tamanho real, gerando um
grande volume de fitas a serem administradas;

= as bibliotecas de fitas ndo apresentam sistemas de protecao
intrinsecos contra ataques cibernéticos;

= 3s fitas armazenam dados sensiveis que podem ser perdidos com
seu manuseio;

= as fitas geram custos adicionais de armazenamento e de descarte
sustentavel;

= 0s cartuchos cheios sao transportados manualmente e guardados
em sala de cofres especificos para esse tipo de midia;

= 0s cofres de midias sdo antigos e ndo possuem manuten¢ao, ndo
sendo possivel contratar o suporte por falta de fornecedores;

= inexisténcia de copia completa de backup em ambiente off-site.

4.5. Beneficios a serem alcancados

45.1.

4.5.2.

Os novos projetos estratégicos da organizagdo, combinados com os ja
existentes, tornaram a &rea de Tl primordial e critica para o atendimento
das atividades fim da Instituicdo, de tal forma que, em casos de
paralisacbes dos servicos de TIC, praticamente todos 0s outros também
serdo interrompidos. No caso especifico do STJ, até mesmo o0s
peticionamentos, tramites e acessos aos processos administrativos e
judiciais ndo poderiam ser vistos e/ou julgados por terem seus
procedimentos de tramitacdo e visualizacdo realizados exclusivamente em
meio eletrénico.

O acréscimo da area de armazenamento permitira redirecionamento de
todas as politicas de backup para execucdo de coOpias primarias nos
appliances de curta retencdo, com ganhos de celeridade de transferéncia,
seguranca e protecao dos dados, tanto para copias disco a disco quanto
pelos recursos de desduplicacdo e replicagcdo entre equipamentos,
possibilitando que todos os backups sejam realizados dentro da janela de
tempo programada, sem concorréncia com O0S usuarios, e sejam
armazenadas em equipamentos apropriados de forma transparente e
automatica.



4.5.3. Ainda sera possivel ter também coépia local das imagens de backup da
nuvem, realizado pelo Veritas Alta SaaS Protection, dos dados gerados

pelos usuarios na rede Microsoft 365, caso a solucdo tenha
compatibilidade com a nuvem.



4.5.4. De forma sintética, a proposta ora apresentada é viavel para a
organizacgdo, por atender aos principais quesitos de contratacdo e aos
seguintes principios:

= Eficacia - A contratacdo define todos os prazos para execucao dos
servigos, tanto para as atividades corretivas quanto para as
proativas, baseando-se em resultados e niveis de qualidade
definidos;

= Eficiéncia - Os prazos previstos séo definidos de acordo com a
necessidade e capacidade de sustentacao da organizagéo, sendo
factiveis e realizaveis desde que a CONTRATADA esteja provida de
recursos profissionais especializados, capacitados e experientes na
execucgao das atribuicbes demandadas;

= Economicidade - A defini¢cdo dos resultados, vinculados aos niveis
de servicos exigidos, proporcionard a Instituicdo obter resultados
efetivos por custos justos, ja que a especificacdo das atividades a
serem realizadas dara as concorrentes igualdades de condi¢des
para provisionar o custo real da contratacdo. Mesmo restringindo a
competitividade pela exigéncia de ser fornecida solugéo integrada em
Gnico equipamento, existem pelo menos outros grandes fabricantes
desse tipo de solucgéo, todos com varios fornecedores credenciados,
possibilitando ampla concorréncia e consequentemente a reducao
dos custos. Desta forma, restam também atendidos os principios da
razoabilidade e proporcionalidade;

= Impessoalidade - Ao compreender que a maior parcela dos servigos
pretendidos se amolda as caracteristicas de atividades executadas
por diversas empresas, a configuragdo da ocorréncia do certame na
modalidade pregé&o, na forma eletronica, torna impessoal a disputa
entre as empresas interessadas na execucao do objeto;

= |sonomia - A definicdo prévia da totalidade dos servigcos previstos e a
expectativa minima de execucao no que concerne ao detalhamento
das atividades, resultados esperados, niveis de qualidade aceitaveis
e previsdo de descontos, proporcionara a todos 0s concorrentes o
conhecimento prévio dos servi¢os exigidos, dando visibilidade ao
processo e permitindo a livre concorréncia de mercado;

= Caracterizacéo - O modelo de prestacéo de servigcos prevé que a
CONTRATADA seja integralmente responsavel pela gestédo de seu
pessoal em todos os aspectos, sendo vedado a equipe demandante,
formal ou informalmente, qualquer tipo de ingeréncia ou influéncia
sobre a administracdo da CONTRATADA ou comando direto sobre
seus empregados, além de nao ser exigido alocacao continua de
mao de obra no Contratante;

= Produtividade - A garantia de funcionamento do ambiente objeto da
contratacado promovera a certeza da obrigacao de sustentabilidade
da solucéo que, associado aos demais servicos de suporte de
infraestrutura, garantira melhor protecéo e seguranca das
informacdes, versionamentos e a disponibilidade dos sistemas
eletrbnicos dos processos judiciais, administrativos e demais
informacdes e dados corporativos gravados nos servidores da
instituicao.



4.5.5. Por se tratar de ambiente declaradamente critico, de funcionamento
continuo e essencial para o STJ, justifica-se a definicAo de margens de
glosas e multas mais altas, com a perspectiva de possibilitar a garantia de
sua funcionalidade e a execucdo dos procedimentos com a eficiéncia e
eficacia necessarias para a sua estabilizagdo.

4.5.6. Desta forma, manutencbes destinadas a prevenir e corrigir erros s&o
imprescindiveis para garantir a disponibilidade dos servicos jurisdicionais e
administrativos, a integridade das informagbes e a estrutura desse
ambiente de seguranca, guarda e protecédo dos dados corporativos.

4.6. Resultados pretendidos



4.6.1. Os principais resultados a serem alcangados com esta contrata¢éo sio:

a) Solucédo de backup moderna, segura e dimensionada para atender as
demandas de capacidade e desempenho para 0s préximos cinco anos;

b) Solucédo de backup com suporte e garantia dos fabricantes;

c) Acompanhar o crescimento do volume de dados do Tribunal com copias
de seguranca e restauracfes mais rapidas;

d) Reduzir a duracéo da janela de backup;

e) Reduzir o tempo de indisponibilidade em caso de necessidades de
restauracdo de servicos criticos;

f) Substituir as bibliotecas de fitas LTO por um sistema automatizado e
especifico para armazenamento de backup;

g) Maior celeridade das taxas de transferéncia que garanta a execucao
das copias dentro da janela de tempo maxima de 8 horas;

h) Garantia de copias "off-line" replicadas em ambiente "off-site" ;

i) Desempenho operacional automatizado, melhor otimizado, com
requisitos de protecao de dados e de acesso;

j) Proteger a infraestrutura de backup contra ataques cibernéticos e de
ransomware;

k) Eliminar pontos unicos de falha ao replicar os dados do backup entre
datacenters;

[) Eliminar a aquisicdo de cartuchos de fita LTO e cofres para guarda
destas midias;

m) Mitigar a substituicdo dos cofres para guarda das fitas LTO;

n) Eliminar as atividades manuais de transporte, controle e guarda das
midias com imagens validas de backup.



4.6.2. Os resultados pretendidos em termos de recursos materiais € humanos
séo:

a) Economia de espaco nos datacenters, em fungcdo da substituicdo futura
das duas bibliotecas por um appliance, enquanto o outro devera ser
instalado no CJF para garantir o "D -1" (Ultima cGpia armazenada) em caso
de perda total do site interno;

b) Eliminagdo das aquisicbes de cartuchos de fitas e da demanda de
descarte sustentavel destas apos liberacao e desuso;

c) Nao substituicdo dos cofres de midias, com liberacdo dos existentes e
ja obsoletos;

d) Nao aquisicédo de biblioteca de fitas adicional para atender a crescente
demanda;

e) Desativacdo das bibliotecas de fitas existentes, apds a migracdo das
imagens;

f) Liberacdo da sala de guarda dos cofres;
g) Retencéo de copias de backup fora do site do STJ (off-site);

h) Menor consumo de energia e climatizacdo para cada maédulo fornecido
em Uunico equipamento em relacdo a solucdes integradas por varios
hardwares;

i) Maior celeridade no armazenamento das imagens e na recuperacéo de
servicos;

) Aproveitamento do conhecimento tecnolégico da equipe;

k) Compatibilidade com as ferramentas de backup utilizadas.

5. METODOLOGIA DO QUANTITATIVO ESTIMADO

5.1. O Tribunal possui duas bibliotecas de fitas, cada uma com 18 drives LTO-7, que
vém funcionando na transferéncia das imagens numa média de 20 horas diarias
para execucdo de duas copias de seguranca. Em alguns casos, como de backups
full, chegam a ultrapassar 24 horas para transferéncia das imagens.

5.2. Essas bibliotecas ja quase nédo tém capacidade suficiente para atender o volume
atual de dados backupeados, com a replicacdo das cOpias entre midias, em razéo
do crescimento médio do volume de dados.



5.3.

54.

5.5.

5.6.

No projeto atual, em fungcdo das novas tecnologias especializadas de
armazenamento e seguranca de dados implementadas neste tipo de solugéo,
estima-se que dois appliances com tecnologia de desduplicacdo e air-gap,
configurados com replicacdo entre eles, operando off-line e off-site (local e em
outro 6Orgdo judiciario), atenderdo as expectativas de armazenamento,
disponibilidade, protecéo e seguranca das imagens de backup.

Os novos appliances oferecem taxas de transferéncia bem superiores aos
equipamentos atuais, além dos controles de acesso, seguranca e celeridade em
caso de restore. A tecnologia nativa de desduplicacdo desses novos
equipamentos proporcionard maior reducdo de espaco na transferéncia das
imagens.

Em 2023, por meio do contrato 125/2023, foram licenciados 366 Terabytes do
NetBackup, prevendo o consumo no exercicio 2024, visando atender a estimativa
de crescimento médio anual de 13,1% sobre o volume do exercicio anterior. O
guadro abaixo demonstra a estimativa de capacidade de armazenamento prevista
para 0s proximos cinco anos apos a aquisicao:

Calculo de crescimento de Front-End-Terabyte

Front End |2022 (2023 |Taxa de crescimento (2024 (2025 |2026 |2027 (2028
Anual

Estimativa [299,010389,16013,10% 440,140497,798563,009636,764{720,180

Total 0 0 0 3 9 2 3

Considerando a taxa de crescimento do front-end, resta o calculo da volumetria
necessdria para atender a retencdo das imagens de backup durante os primeiros
cinco anos. A tabela abaixo apresenta o volume total a ser armazenado nos
appliances de longa retencéo, adotando por base a média estimada no exercicio
de 2024

L . Quantidade de ciclo de Volume Estimado em Terabyte Bruto (Sem
Inventario i ) N
backup por tipo Desduplicacao)
Tipo N°de | Fulls | Fulls | Fulls
PO | volume - Fulls Fulls Fulls
de Incre | (Curta | (Média |[(Longa| ., . L ..
. Fronten Diéario (Curta (Média (Longa
Siste menta| retenc¢ | Retenc | Retenc o . .
d . . ~ . Retencao)| Retencdo) | Retencao)
ma is ao) ao ao
Total |491,8800, 15 5 24 41  |569,1385|2.459,4000/11.805,1200/20.167,0800




5.7.

5.8.

5.9.

5.10

5.11.

Uma vez vencido o ciclo de retencao, as imagens sao automaticamente excluidas
pela solucao, disponibilizando a area para novos armazenamentos. As estimativas
de volume acima nao consideram os recursos de desduplicacdo que oscilam entre
87% e 90% (média de mercado). Diante desses parametros, considerando o0s
ciclos de retencao e a taxa de desduplicacdo e de compactacdo, pode-se estimar
a capacidade necessaria de cada appliance em 1,8 petabyte, conforme
demonstrado no quadro abaixo:

Calculo de Armazenamento para Longa Retencao - Média de Mercado 90% de dedup

Tipo de Sistema Volume em TB sem Desduplicacdo Total de BETB 5° Ano

Total Estimado 20.167,0800 2.016,7080

Os célculos acima adotam uma taxa de desduplicacéo bastante conservadora. Os
appliances de curta retencdo tem realizado cépias com taxas superiores a 90%.
Em razéo disso, estima-se que a aquisi¢cao de equipamentos com 1,8 PiB possam
atender toda a demanda, razdo pela qual o registro de precos evitara que seja
adquirida solucdo com excesso de capacidade em relacdo a demanda, ao tempo
gue possibilitara a ampliacdo de capacidade caso a taxa de desduplicacéo fique
dentro do patamar dos 90% ou ocorra aumento de demanda que supere os 80%
da capacidade adquirida.

Cada unidade devera ser composta de memoaria e processamento suficiente para
seu perfeito funcionamento, conforme documento do fabricante, considerando a
capacidade maxima de armazenamento expansiva da solucao.

. S80 necessarias duas unidades de appliance para assegurar a redundancia da
solucdo, ou seja, uma para ser instalada no datacenter do STJ e outra a ser
instalada no datacenter do CJF.

Tendo em vista que a estimativa de armazenamento dependera de fatores
consequentes durante o uso em producao dos apliances e considerando que a
solucdo devera, no minimo, ser expansivel até 2,5 PiB, deverd ser previsto a
expansao de armazenamento para o0 appliance fornecido, com capacidade
minima de 600 TiB (item 2), sendo uma para cada appliance, podendo ser
adquirida quando a area de armazenamento ocupar mais de 70% da area total.

5.11.1. Como a possivel contratacdo das expansdes devera ocorrer apos a
migracdo do legado, estima-se que sua instalagdo venha a ocorrer apos
0os primeiros doze meses de vigéncia do fornecimento do appliance,
razdo pela qual a garantia das bandejas prevé 36 meses, diferente dos
60 meses do item 1.



6. REQUISITOS DE SUSTENTABILIDADE

6.1.

6.2.

6.3.

6.4.

DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO

6.1.1. A descricdo da solucéo, segundo o ciclo de vida do objeto, encontra-se
pormenorizada em tépico especifico do Estudo Técnico Preliminar e (8 7)
da Nota Técnica AGS (SEI n° 4009410).

A CONTRATADA devera adotar as normas federais, estaduais e distritais e
declarar ter conhecimento da Politica de Sustentabilidade do STJ, que da
cumprimento aos dispositivos da Instrucdo Normativa STJ/GDG n. 4 de 16 de

jJaneiro de 2024.

6.2.1. Os seus profissionais deverdo estar informados sobre as boas préaticas
voltadas ao consumo consciente, a reducdo de desperdicio e a coleta
seletiva, com o objetivo de contribuir para a preservacdo do meio ambiente
e dos recursos publicos.

Os bens devem ser, preferencialmente, acondicionados em embalagem que utilize
materiais reciclados ou reciclaveis, com o menor volume possivel, porém com
garantia de protecdo durante o transporte e o armazenamento, conforme IN
SLTI/MPOG n. 1/2010.

Com relacao aos itens abaixo relacionados, para os quais se verificou, em nivel
nacional, descricdo nas Fichas Técnicas de Enquadramento (FTE), conforme
Anexo | da Instrugdo Normativa IBAMA n. 13, de 23/08/2021 e suas alteracdes, sO
sera admitida a proposta de produtos cuja atividade de fabricacdo ou comércio ou
importacdo ou transporte ou depdsito ou servico de qualquer natureza esteja
regularmente registrada no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais (CTF/APP),
instituido pelo artigo 17, inciso Il, da Lei n. 6.938, de 1981:

6.4.1. tem 1 (Solucdo de "appliance" de backup de longa retencédo) - FTE:
Fabricacdo de material elétrico, eletrdbnico e equipamentos para
telecomunicacao e informatica - Cédigo 5-2

6.4.1.1. O agente da contratacdo solicitara ao licitante provisoriamente
classificado em primeiro lugar que apresente ou envie juntamente
com a proposta, sob pena de nao-aceitacdo, o Certificado de
Regularidade vélido do Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras, nos termos do artigo 17, inciso Il, da
Lei n° 6.938, de 1981, e da Instrucdo Normativa IBAMA n° 13, de
23/08/2021, e legislacao correlata.


https://bdjur.stj.jus.br/jspui/bitstream/2011/183295/Int_4_2024_GDG.pdf

6.4.1.2. A apresentacdo do Certificado de Regularidade sera dispensada,
caso 0 agente da contratacdo logre éxito em obté-lo mediante
consulta online ao sitio oficial do IBAMA, anexando-0 ao processo.
Para que o agente da contratacdo possa realizar a consulta online
do Certificado de Regularidade, a licitante devera fornecer a razéo
social e o CNPJ de cada fabricante dos produtos da proposta, cuja
atividade esteja enquadrada no Anexo | da Instrucdo Normativa
IBAMA n. 13, de 23/08/2021.

6.4.1.3. No caso de produtos fabricados no exterior e cuja atividade de
importacédo ndo esteja descrita has FTEs do IBAMA, nao é exigivel
o registro no CTF/APP. Nessa hipétese, recomenda-se que o
licitante indique essa condicdo na proposta para que seja
verificada pela Assessoria de Gestao Sustentavel.

6.5. SO sera admitida a oferta do item 1 que nfo contenha substancias perigosas em
concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr (VI)), cadmio (Cd), bifenil poliboromados (PBBs), éteres difenil-
polibromados (PBDES);

6.5.1.

6.5.2.

6.5.3.

O agente de contratacdo solicitara ao LICITANTE provisoriamente
classificado em primeiro lugar que apresente ou envie juntamente com a
proposta, sob pena de néo-aceitacdo, comprovacdo de que o0 bem
ofertado ndo contém substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente
(Cr (VI)), cadmio (Cd), bifenil poliboromados (PBBs), éteres difenil-
polibromados (PBDES).

A comprovacao podera ser feita, alternativamente, mediante apresentacéo
de certificacdo RoOHS, Rétulo Ecolégico da ABNT, Epeat, certificacdo
emitida por organismo acreditado pelo INMETRO, certificacdo emitida por
instituicdo puablica oficial ou instituicAo/empresa certificadora, laudo
pericial, folheto técnico, declaracdo de conformidade emitida pela
fabricante, manual do produto, ou consulta on-line no site da fabricante,
devendo a licitante fornecer o site para consulta, desde que atestem que o
objeto fornecido cumpre com as exigéncias do edital.

Todo o material técnico originalmente elaborado em lingua estrangeira
devera ser acompanhado de traducdo em lingua portuguesa.



6.6. A CONTRATADA devera responsabilizar-se pelo recolhimento e destinacdo
adequada dos residuos decorrentes da contratacdo, inclusive embalagens de
produtos dentre outros residuos gerados na prestacdo do servico e/ou
fornecimento do objeto com servico de instalacdo, conforme determina a Lei n.
12.305/2010 - Politica Nacional de Residuos Sdlidos e a Lei n. 5.418 - Politica
Distrital de Residuos Sélidos, sempre que solicitado pelo STJ.

7. REQUISITOS DE SEGURANGA CIBERNETICA

7.1. S&o requisitos exigidos da CONTRATADA com relagdo a Politica de Seguranca
da Informagéo:

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

Obedecer aos critérios, padrbes, normas e procedimentos operacionais
adotados pelo CONTRATANTE;

Manter sigilo, sob pena de responsabilidades civis, penais e
administrativas, sobre todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razéo da
execucdo do objeto deste Contrato, devendo orientar seus empregados
nesse sentido;

Promover o afastamento imediato de qualquer dos seus empregados que
ndo correspondam aos critérios de confianca ou que perturbem a acao da
equipe de fiscalizacdo do CONTRATANTE;

N&o veicular publicidade acerca dos servigcos contratados, sem prévia
autorizacao, por escrito, do CONTRATANTE;

Manter em carater confidencial, mesmo apdés o término do prazo de
vigéncia ou rescisédo do contrato:

7.1.5.1. As informagdes relativas a politica de seguranga adotada pelo
CONTRATANTE e as configuracdes de hardware e de softwares
decorrentes;

7.1.5.2. As informagdes relativas ao processo de instalagéo, configuracéo e
adaptacOes de produtos, ferramentas e equipamentos da solucéo;

Nado efetuar, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade da CONTRATADA para outras entidades, seja
fabricante, técnicos, subempreiteiros, etc., sem a anuéncia expressa e por
escrito da area administrativa do CONTRATANTE;



7.1.7. Executar todos os testes de seguranca necessarios e definidos na
legislacéo pertinente;

8. SUBCONTRATACAO

8.1. N&o sera permitida a subcontratacéo do objeto contratual.

9. EMPRESAS REUNIDAS EM CONSORCIO

9.1. Nao sera permitida a participacdo de empresas reunidas em consorcio, conforme
justificativa apresentada nos Estudos Técnicos Preliminares.

10. GARANTIA DA CONTRATAGAO

10.1. Ser& exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da
Lei n® 14.133/21, no percentual de 5% sobre o 20% do valor total contratado e
condicdes descritas nas clausulas do contrato.

10.1.1. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera
apresenta-la, no maximo, até a data de assinatura do contrato.

10.1.2. A garantia, nas modalidades caucdo, fiangca bancaria e titulo de
capitalizacdo, devera ser prestada em até 10 (dez) dias Uteis apos a
assinatura do contrato.

10.1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas a
garantia da contratacgéo.

11. VISTORIA

11.1. As empresas participantes deverdo vistoriar a plataforma atualmente instalada,
0os locais de realizagdo dos servicos, as instalacoes de infraestrutura, as
condi¢cdes ambientais e demais informagdes relacionadas com a disponibilidade
da solucéo objeto do edital, da data de publicacdo do edital até um dia Gtil antes
da abertura do certame, no horario de 8h a 19h, na sede do STJ, no seguinte
enderecgo: Setor de Administragao Federal Sul - SAFS, Quadra 06, Lote 01, Bloco
F - Prédio da Administragdo, 1° andar, sala F-119, em dias uteis, devendo
agendar previamente pelo telefone (61) 3319-9353.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

11.1.1. O termo de vistoria podera ser substituido por declaracdo formal
assinada pelo responsavel técnico da licitante acerca do conhecimento
pleno das condi¢des e peculiaridades da contratacao.

11.1.2. Na solicitagdo do agendamento, a LICITANTE devera informar a
preferéncia de vistoria, se presencial ou virtual.

11.1.3. pPara realizagdo da vistoria virtual, alguns procedimentos deverdo ser
observados tanto pela empresa solicitante quanto pelos representantes
técnicos que fardo a apresentacao:

11.1.3.1. S6 deverdo participar da vistoria os técnicos indicados na
procuracdo e/ou autorizacdo emitida pela licitante;

11.1.3.2. Os complementos serdo encaminhados por e-mail para o
principal representante, a ser definido na abertura da vistoria;

11.1.3.3. Para iniciar a vistoria, todos os participantes da licitante deverdo
abrir as cameras, permitindo a identificacdo visual dos mesmos e
conferéncia com as autorizacdes apresentadas;

11.1.3.4. O Termo de Vistoria devera ser assinado pelo representante
técnico do STJ e encaminhado ao representante designado da
licitante para o e-mail indicado, logo apds a apresentacéo virtual.

11.2. A recomendac&o da vistoria decorre da necessidade de conhecer os ambientes
de instalacéo e realizacdo dos servicos da solucdo, normas de funcionamento,
regras de acesso fisico e logico no STJ, politicas de backup adotadas,
procedimentos de manutencgdes, softwares, aplicativos e ferramentas auxiliares
em utlizacdo, base de dados a serem migradas e regras de seguranca e
protecao de dados implementadas.

11.3. A Vistoria Técnica devera ser realizada por profissional especificamente
designado pela licitante, que fara a interface técnica entre o Superior Tribunal de
Justica e a LICITANTE para alinhamento tecnologico. O profissional indicado e a
licitante deverdo garantir todo o sigilo e reserva das informacdes internas da
Organizagao.

11.3.1. A designacdo devera ser realizada por procuracdo ou autorizacdo da
empresa em nome do profissional designado, em papel timbrado, em que
constem informacgdes identificadoras como nome e CPF do autorizado e
CNPJ do autorizador.

11.3.2. A procuracdo ou autorizacdo deverd ser acompanhada de copia do
documento de identidade do profissional indicado.



11.4.

11.5.

O profissional designado, durante a Vistoria, devera reconhecer, mediante
assinatura de vistoria, que fez visitas e tomou ciéncia de:

11.4.1. Locais onde dever&o ser instalados e realizados os servigos contratados,
como CPDs, e normas de funcionamento, regras de acesso, politicas de
backup, procedimentos de manutencdes, areas de apoio;

11.4.2. Areas destinadas & CONTRATADA para execucio dos servigos;

11.4.3. Softwares, aplicativos e ferramentas auxiliares em utilizagdo no momento
da vistoria;

11.4.4. Tipos de equipamentos, dados e tamanho das bases a serem migradas.

Caso nédo seja apresentada a documentacdo exigida no item 11.3.1. , serdo
repassados para o profissional apenas os produtos e procedimentos que néo
promovam riscos de seguranca da informacdo que possam ser utilizados para
impactar os servigos da Instituicdo.

12. FORMA DE ADJUDICAGCAO

12.1.

12.2.

12.3.

A adjudicacéo sera realizada pelo critério de julgamento MENOR PRECO POR
LOTE, mediante realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, para registro de precos com fulcro no art.
39, inciso V, do Decreto n. 11.462/2023.

A necessidade de agrupamento dos itens decorre de ser uma solucao integrada,
com diversos sistemas interligados internamente, para a qual o parcelamento da
solucdo traria riscos na gestdo de conflitos e competéncias entre diversos
fornecedores, dificuldades e complexidades na identificagcdo e solugdo de
problemas, e elevar-se-iam 0s custos econdémicos, além de diminuir a eficiéncia
administrativa de um ambiente critico que necessita de funcionamento
ininterrupto.

A divisdo do objeto em itens visa a diferenciagdo quanto ao tipo de produto, com
possibilidade de execugbes posteriores. Isto €, trata-se da decomposicdo em:
fornecimento (equipamento e componentes), instalacao e configuragéo (servico),
garantia e suporte continuado (servigco) do mesmo objeto, de forma a possibilitar
conhecimento do precos unitario em caso de adesdo e o calculo de sancdes
sobre a parte ndo atendida, assim como a correta contabilizagdo dos custos
entre bens e os tipos de servigos.



12.4. Componentes adicionais, como no caso de expansdo de capacidade de
armazenamento, sdo produzidos especificamente para cada tipo e modelo de
produto ofertado, podendo ocorrer incompatibilidade e impactar os objetivos de
producao.

12.5. Em que pese a Stmula n° 247 do TCU estabelecer que as contratacdes devam
ser realizadas por item e nao por preco global, entende-se que os itens
agrupados devam ser adjudicados a mesma empresa, ja que 0S equipamentos e
servigcos estao intrinsicamente interligados. O ndo agrupamento desses itens
poderia causar comprometimento da qualidade e efetividade dos resultados
esperados, além de reduzir os ganhos de economia de escala.

12.6. E processo comum no mercado nacional que o fornecedor do objeto seja o
responsavel pela instalacdo e configuracao inicial, assim como pela garantia do
produto, ndo havendo, portanto, afronta aos principios de competitividade.

13. DOCUMENTAGCAO DE HABILITACAO

13.1. A habilitacdo técnica serd comprovada mediante apresentacdo dos seguintes
documentos:

13.1.1. ATESTADO DE CAPACIDADE TECNICA DA EMPRESA:

13.1.1.1. CertidGes ou atestados emitidos por pessoas juridicas de direito
publico ou privado ou, se implementado e regulamentado, o
respectivo registro cadastral emitido na forma dos 88 3° e 4° do
art. 88 da Lei n. 14.133/2021, que demonstrem que a licitante ja
executou contratos de fornecimento e implantacdo de solucdo de
backup em discos, de caracteristicas técnicas semelhantes de, no
minimo, um appliance, com prestacdo de servico manutencao e
suporte técnico por, no minimo, doze meses, podendo ser aceito
0 somatorio de atestados.

13.1.2. Outros documentos de habilitacéo:

13.1.2.1. prospectos, folders, "white papers" do software e equipamentos
ofertados que confirmem as funcionalidades exigidas.



13.1.2.2. Termo de Vistoria, assinado pela equipe técnica de infraestrutura
do STJ e por representante da empresa, comprovando que a
licitante tomou conhecimento da plataforma atualmente instalada,
dos locais de realizacdo dos servigos, das instalacbes de
infraestrutura, das condicbes ambientais e demais informacoes
relacionadas com a disponibilidade da solucdo objeto desta
contratacao.

13.1.2.2.1. O Termo de Vistoria podera ser substituido por Declarag&o
do responsavel técnico do licitante, confirmando ter pleno
conhecimento das condigdes locais de entrega da solucdo
objeto da contratacdo, dos ambientes de instalagdo, das
politicas de configuracéo e integracdo com a infraestrutura
interna do licitado, dos tipos de dados a serem migrados,
das ferramentas de backup utilizadas e das politicas de
copias e retencdo em producao.

13.2. A licitante devera apresentar a documentacdo de habilitacdo juridica, de
habilitacdo fiscal, social e trabalhistae de qualificacdo econémico-
financeira exigida no capitulo DA FASE DE HABILITACAO do instrumento
convocatorio.

14. MODELO DE EXECUGAO DO OBJETO

14.1. A execucdo do objeto consistira em:

14.1.1. Entregar o Plano de Implantagdo da solu¢do demandado pela Ordem de
Servico (ANEXO II. deste documento), no prazo de 30 (trinta) dias, a
contar da assinatura do contrato.

14.1.1.1. O Plano de Implantagdo devera dispor sobre o cronograma de
implantacdo da solugcdo contratada, previsdo de recursos,
pessoas envolvidas, atividades a serem desenvolvidas pelo
CONTRATANTE e CONTRATADA e indicar os principais riscos e
forma de mitigagao.

14.1.2. Entregar todos os componentes da solu¢cdo demandados pela Ordem de
Servico (ANEXO 1. ), no prazo de 60 (sessenta) dias, a contar da
emissdo da Ordem de Servigo, juntamente com o Plano de Implantacao
devidamente corrigido e ajustado pela equipe técnica.



14.1.2.1.

Deverdo ser entregues pela CONTRATADA todos os itens
acessorios de hardware e software necesséarios a perfeita
instalacdo e funcionamento, incluindo cabos, conectores,
interfaces, suportes, em plena compatibilidade com a

especificacao técnica.

14.1.2.1.1. Os softwares e as licencas, parte integrante da solucio,

poderao ser entregues por meio magnetico.

14.1.3. Concluir, no prazo de 30 (trinta) dias, a contar da emissdo do termo de
recebimento provisorio da entrega dos equipamentos e componentes, a
implantacdo da solucdo, em plena compatibilidade com o ambiente
computacional do CONTRATANTE e em conformidade com a proposta
técnica apresentada, inclusive a conclusdo da migracdo do legado,
cumprindo ainda todas as demais clausulas de garantia e atendimento
técnico do contrato, nos prazos e termos ali estipulados.

14.1.4. Executar, a partir do recebimento definitivo da implantagdo e instalagcdo
da solucdo e até o término do periodo de vigéncia, os servigcos de
garantia, manutencao e suporte preventivo e reativo da solucdo
objeto do contrato, para as seguintes atividades:

141.4.1.

14.1.4.2.

14.1.4.3.

14.1.4.4.

Parametrizacao e auditoria técnica de disponibilidade;

Manutencdo e suporte ao ambiente da solugcdo, atuando em
casos de incidentes escalonados pela equipe técnica do
CONTRATANTE, mediante identificacdo da causa raiz do
problema, definicdo e implantacdo da solucéo de contorno para
garantir o nivel de disponibilidade do ambiente e aplicacdo da
solucao definitiva;

Promover o escalonamento dos incidentes e problemas graves ou
de solucdo que demore mais tempo que o0 previsto
contratualmente ao suporte especializado do fabricante, para
rapida normalizacdo do ambiente;

Implementar melhorias, atualizagbes e ajustes finos para
aprimorar a solucdo de protecao de dados:

14.1.4.4.1. As implementacdes devem ser fruto de andlise das

atualizacdes e correcdes disponibilizadas pelo fabricante,
da analise da solugdo no Contratante e do conjunto de
melhores praticas para o ambiente;



14.1.4.4.1.1. As implementagbes deverdo ser planejadas,
detalhadas em atividades, com analise dos riscos
e impacto no ambiente e de indicagdo de
beneficios para sua execucao;

14.1.4.5. Agbes de aperfeicoamento de funcionalidade, disponibilidade e
configuracéo dos produtos da solucéo;

14.1.4.6. Execucdo de procedimentos de instalagdo e/ou configuragdo em
conformidade com as recomendacdes do fabricante,
documentacdes existentes e as boas praticas de mercado;

14.1.4.7. Execucdo dos procedimentos descritos na documentacdo e
proposicdes para a melhoria continua desses procedimentos;

14.1.4.8. Suporte, configuragdo, customizacdo, parametrizacdo e
implantacdo de sistemas auxiliares fornecidos com o0s
equipamentos ou utilizados pelo contratante para execucdo dos
servicos, visando manter a disponibilidade e o desempenho da
solucéo;

14.1.4.9. Analise e proposicdo de solucdes adequadas para o ambiente
contratado, sob orientacdo da equipe do CONTRATANTE;

14.1.4.10. Deteccao, andlise e resolucio dos problemas de funcionalidade,
configuracdo e parametrizacdo, atuando preventiva para evitar
ocorréncia de incidentes, identificacdo de pontos de falhas,
analise de potenciais de riscos da infraestrutura de backup e
identificacdo de tendéncias de capacidade e disponibilidade do
ambiente de backup;

14.1.4.11. Andlise de "logs" e registros dos equipamentos, ferramentas e
softwares envolvidos na solugéo, com anotacdes e geracao de
relatérios estatisticos;

14.1.4.12. Geragdo de relatérios de ocorréncias para todas as falhas de
servigos classificados pelo CONTRATANTE como criticos, com
informagbes de causa e efeito, providéncias e correcoes
aplicadas e recomendacdes sobre as licdes aprendidas.

14.1.5. Substituir as pecas quebradas, com defeito ou gastas pelo uso normal
dos equipamentos, por outras de configuracdo idéntica ou superior,
originais e novas, sem que isso implique acréscimo aos precos
contratados, dentro do prazo previsto para cada severidade;



14.2.

14.1.5.1. Dependendo da complexidade logistica de fornecimento da peca

14.1.6.

14.1.7.

14.1.8.

14.1.9.

ou componente, cabera a contratada apresentar as justificativas e
comprovacéao, solicitando prorrogacdo do prazo, cabendo ao
contratante avaliar e deliberar pela dilagdo, ndo podendo ser
superior a 15 (quinze) dias corridos;

Executar as atividades previstas neste termo de referéncia e seus
anexos, de acordo com o0s procedimentos e prazos previstos em cada
ordem de servico;

Realizar manutencdo preventiva programada, que se destina a prevenir
indisponibilidades e/ou falhas dos componentes da solu¢cdo contratada,
em suas instalagdes, subsistemas e componentes envolvidos, mantendo-
as em perfeito estado de funcionamento e conservagédo, conforme
especificado em projeto, manuais e normas técnicas especificas;

Realizar manutencdo corretiva, que compreende providéncias para
reparar e corrigir os componentes da solugcéo contratada em seu pleno
estado de funcionamento, removendo definitivamente os defeitos
eventualmente apresentados;

Realizar a manutengé&o evolutiva dos hardwares e softwares da solucéo,
fornecendo, instalando e configurando as novas versoes e/ou releases e
atualizacées langcadas durante a vigéncia contratual, mantendo-os
funcionais e compativeis com o ambiente utilizado pelo STJ;

14.1.10. Garantir o funcionamento do ambiente com relagéo a solucéo instalada

pela CONTRATADA, incluindo todos os servicos, configuracdes e
fornecimento de "firmwares"”, "fixes" e "releases”, durante toda a
vigéncia do contrato.

As Ordens de Servicos somente poderdo ser encerradas quando todos os
objetivos propostos forem plenamente atingidos, e o0s produtos e servicos
realizados e entregues com a qualidade demandada e devidamente aceitas pelo
demandante, aprovadas e atestadas pelo Gestor;

14.2.1.

Antes do fechamento de cada Ordem de Servico, a CONTRATADA
consultara o fiscal técnico, que avaliara e aprovara o servico realizado;



14.2.2. Caso a Ordem de Servico seja encerrada pela CONTRATADA sem
anuéncia do fiscal requisitante ou sem que o problema tenha sido de fato
resolvido, esta serd reaberta e o0s prazos serdo contados em
continuidade ao expresso inicialmente na abertura original do chamado
e/ou Ordem de Servico, inclusive para efeito de aplicacdo das sancdes
previstas;

14.2.3. Também serédo considerados como ordem de servico os chamados de
suporte técnico demandados pelo contratante, podendo ser solicitados
por ligacdo telefénica ou e-mail ou sistema especifico fornecidos pela
contratada;

14.3. Para execucdo dos servicos continuados de garantia técnica, manutencéo e
suporte técnico, deverd a CONTRATADA atender aos seguintes niveis minimos
de servicos (ANS):

14.3.1. A CONTRATADA devera realizar a manutencao reativa em regime 24 x 7
(24 horas por dia durante os 7 dias da semana), mantendo,
obrigatoriamente, recursos disponiveis para as seguintes atividades e
nas seguintes condicoes:

14.3.1.1. Monitoracéo da funcionalidade do ambiente contratado;

14.3.1.2. Suporte e manutencdo emergencial disponivel presencialmente
ou em regime de plantdo, nesse caso podendo ser acionado para
atendimento de acordo com o0s niveis de prioridades, nas
mesmas condicdes do monitoramento de ambiente;

14.3.2. Manutengdes programadas deverdo ser executadas de acordo com a
autorizacao e programacao do CONTRATANTE;

14.3.3. Os chamados de suporte s&o priorizados por nivel de urgéncia de
solucdo pelo usuario reclamante e revisada pela equipe técnica de
atendimento, ndo podendo ter sua prioridade reduzida pela equipe da
CONTRATADA, e, sera avaliada como:

14.3.3.1. Severidade ALTA, para problemas que afetam de forma critica os
servigos de Tl contratados, causando impactos significativos em
seu desempenho, existindo ou ndo a parada dos servicos;

14.3.3.2. Severidade MEDIA, para problemas que ndo causem impacto
significativo sobre a produtividade ou disponibilidade dos servi¢os
de TI contratados;



14.3.3.3.

Severidade BAIXA, para problemas que exigem acdes para
esclarecimento de davidas, monitoracéo de servigcos, execugao ou
acompanhamento de rotinas, relacionados aos servigos de TI
contratados;

14.3.4. pPara tratamento dos problemas classificados como de severidade ALTA,
devera atender as seguintes condicoes:

14.3.4.1.

14.3.4.2.

14.3.4.3.

A CONTRATADA devera iniciar o atendimento ao chamado de
suporte técnico em até 2 horas apds a abertura e promovera
esforco concentrado, remotamente e/ou presencialmente, com
vistas a aplicar as solu¢cbes necessarias em até 6 (seis) horas,
contadas a partir do inicio do atendimento;

Se apos as 6 (seis) horas iniciais do atendimento o servico nao
for restabelecido, a CONTRATADA obrigatoriamente devera
realizar o atendimento localmente, utilizando-se de todos os seus
recursos especialistas nas ferramentas causadoras dos
problemas;

O atendimento aos problemas classificados como de severidade
ALTA ndo podera ser interrompido até a recuperacdo do
funcionamento dos servicos e aplicacdes envolvidas, mesmo que
se estenda por periodos diversos dos iniciados;

14.3.4.3.1. Neste caso deverda haver o acompanhamento de

14.3.4.4.

responsavel técnico do CONTRATANTE, para apoio
administrativo e gerencial;

Apoés restabelecimento do servico e solugcdo do problema, a
CONTRATADA devera confeccionar o "Relatorio de Ocorréncias
Criticas", relatando os fatos promotores e falhas detectadas, os
efeitos provocados, as solucdes e intervengbes promovidas, 0s
motivos causadores dos problemas, as sugestdes e
aplicabilidades necessérias para impedir a reincidéncia da falha,
até o 5° dia atil do més subsequente;

14.3.5. Para tratamento dos problemas classificados como de severidade
MEDIA, a CONTRATADA devera atender as seguintes condigées:



14.3.5.1. A CONTRATADA devera iniciar o suporte técnico em até 6 (seis)

horas apds abertura e promovera um esforco concentrado,
remotamente e/ou presencialmente, com vistas a aplicar as
solucbes necessarias em até 24 (vinte e quatro) horas, contadas
a partir do inicio do atendimento;

14.3.5.2. Se apoés as 24 (vinte e quatro) horas iniciais do atendimento ndo

tiver sido restabelecido o0 servico,b a CONTRATADA
obrigatoriamente devera realizar o atendimento localmente,
utilizando-se de todos o0s seus recursos especialistas nas
ferramentas causadoras dos problemas;

14.3.5.3. Ap6s a correcéo e solugéo do problema, a CONTRATADA devera

14.3.6.

efetivar o "Registro de Ocorréncia”, relatando resumidamente as
falhas detectadas e intervencbes promovidas, para impedir a
reincidéncia do problema, até o 5° dia util do més subsequente;

Para tratamento dos problemas classificados como de severidade BAIXA,
a CONTRATADA devera atender as seguintes condices:

14.3.6.1. Iniciar o suporte técnico em até o primeiro dia util seguinte a

solicitacdo ou deteccao da falha, com vistas a aplicar as solucdes
necessarias em até 2 (dois) dias Uteis, contados a partir do inicio
do atendimento;

14.3.6.2. Ap6s a correcdo e solucéo do problema, a CONTRATADA devera

14.3.7.

14.3.8.

efetivar o "Registro de Ocorréncia", relatando resumidamente as
falhas detectadas e intervencbes promovidas, para impedir a
reincidéncia do problema, até o 5° dia util do més subsequente;

Os problemas técnicos classificados como de severidade MEDIA ou
BAIXA, quando nao solucionados no tempo definido, serao
automaticamente escalados para nivel de severidade superior, sendo que
oS prazos de atendimento e de solucdo do problema seréao
automaticamente ajustados para o novo nivel de severidade. Ap6s o
restabelecimento do servigo e solugcdo do problema, os percentuais de
deducgéo serdo apurados e aplicados conforme estipulado em cada um
dos niveis de severidade ndo atendidos;

Por necessidade de servico, 0 CONTRATANTE poderad solicitar a
escalacdo de problema para niveis superiores de severidade;

14.3.8.1. Os prazos para solugdo dos problemas técnicos escalados

passam a contar do inicio novamente.



15. GARANTIA OU ASSISTENCIA TECNICA

15.1. O prazo de garantia técnica dos appliances, incluindo o da garantia legal, é de,
no minimo, 60 (sessenta) meses, ou pelo prazo fornecido pelo fabricante, se
superior, contado a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto.

15.1.1. A garantia ser4 prestada com vistas a manter os equipamentos
fornecidos em perfeitas condigbes de uso, sem qualquer 6nus ou custo
adicional para 0o CONTRATANTE.

15.1.2. A garantia abrange a realizagdo da manutencado corretiva dos bens pela
préopria. CONTRATADA, ou, se for o caso, por meio de assisténcia
autorizada pelo proprio fabricante, de acordo com as normas técnicas
especificas.

15.1.3. Entende-se por manutencdo corretiva aquela destinada a corrigir os
defeitos apresentados pelos bens, compreendendo a substituicdo de
pecas, a realizacao de ajustes, reparos e corre¢des necessarias.

15.1.4. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da
garantia deverdo ser substituidas por outras novas, de primeiro uso, e
originais, que apresentem padrdes de qualidade e desempenho iguais ou
superiores aos das pecas utilizadas na fabricagcdo dos equipamentos.

15.1.5. Os prazos e a forma para atendimento, classificagdo da severidade do
problema e requisitos de tratamento estao especificados no capitulo 14. -
Modelo de Execucéo do Objeto.

15.1.6. O custo referente ao transporte dos bens cobertos pela garantia sera de
responsabilidade da CONTRATADA.

15.2. O prazo de garantia técnica das bandejas de expansio, item 2 do lote 1,
incluindo o da garantia legal, € de, no minimo, 36 (trinta e seis) meses, ou pelo
prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia util
subsequente a data do recebimento definitivo do objeto.

15.3. A garantia técnica contratual do objeto tem prazo de vigéncia préprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de
penalidades em caso de descumprimento de alguma de suas condi¢cdes, mesmo
depois de expirada a vigéncia contratual.

16. CRITERIOS DE MEDIGCAO E PAGAMENTO



16.1. A avaliagdo e a afericdo da execucdo do objeto, para fins de pagamento,
consistem em:

a. verificacdo da conformidade das especificacdes técnicas e dos prazos
contratuais para o fornecimento da solucao de "appliance" de backup de
longa retencao e dos respectivos servigos de instalacao e configuracéao e
migracgéo dos dados legados, conforme regras dispostas neste Termo de
Referéncia e respectivos ANEXO I., ANEXO II., ANEXO IV. e ANEXO V.;

b. cumprimento do Instrumento de Medigc&o de Resultado - IMR, também
denominado acordo minimo de servigo (ANS), para 0s servicos
continuados de garantia, manutencdo e suporte técnico e, na hipotese de
nao cumprimento, aplicacado de descontos no valor dos servigos prestados
no més de referéncia, conforme regras dispostas neste Termo de
Referéncia e respectivos ANEXO I., ANEXO III.LANEXO lll. e ANEXO
VILANEXO VI.

16.2. Sera indicada a retencio ou glosa no pagamento, proporcional & irregularidade

verificada, sem prejuizo das sancdes cabiveis, caso se constate que a
contratada:

I. ndo produziu os resultados acordados,
ii. deixou de executar, ou ndo executou com a qualidade minima exigida as
atividades contratadas; ou
iii. deixou de utilizar materiais e recursos humanos exigidos para a execugao
do servico, ou utiliza-los com qualidade ou quantidade inferior a
demandada.

16.2.1. A utilizacdo do ANS nio impede a aplicacdo concomitante de outros
mecanismos para a avaliacao da prestacao dos servicos.

17. RECEBIMENTO DO OBJETO

17.1. O recebimento provisoério da solucdo de "appliance"” de backup de longa
retencao e dos respectivos servicos de instalacdo e configuracao (1.1 e 1.3
da tabela do item 2.1. deste Termo de Referéncia) e/ou da expansao de
armazenamento do appliance (item 1.2) ocorrera de acordo com as seguintes
etapas:

17.1.1. O plano de implantacido sera recebido provisoriamente no prazo de 10
(dez) dias corridos, contados da sua entrega, pela equipe de fiscalizacéao
composta por fiscais técnico e administrativo, mediante termo detalhado (
ANEXO 1V. deste documento), quando verificada a sua conformidade
com a infraestrutura do STJ, com o objetivo de analisar e, se necessario,
revisar 0 cronograma e os requisitos nele propostos.



17.1.1.1.

17.1.1.2.

O plano de implantacdo poderd ser rejeitado, no todo ou em
parte, quando em desacordo com as especificagdes constantes
no Termo de Referéncia e na proposta, devendo ser substituido,
no prazo 5 (cinco) dias uteis, a contar da notificacdo da
CONTRATADA, as suas custas, sem prejuizo da aplicacdo das
sancdes cabiveis.

Caso a equipe de fiscalizagdo identifique a necessidade de
correcdes no plano de implantacéo entregue pela contratada, sera
considerado como ocorrido o recebimento provisério do plano de
implantacdo com a emissdo do ultimo termo de recebimento
provisorio pela equipe de fiscalizacao.

17.1.2. O s equipamentos, componentes e softwares da solucdo seréo
recebidos provisoriamente no prazo de 10 (dez) dias corridos, contados
da sua entrega, pela equipe de fiscalizagcdo composta por fiscais técnico
e administrativo, mediante termo detalhado (ANEXO V. deste
documento), quando verificada a conformidade das especificacoes
técnicas e da quantidade com as exigéncias contratuais.

17.1.2.1.

17.1.2.2.

O s equipamentos, componentes e softwares poderdo ser
rejeitados, no todo ou em parte, quando em desacordo com as
especificagcdes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos, no prazo 20 (vinte) dias Uteis, a contar
da notificacdo da CONTRATADA, as suas custas, sem prejuizo
da aplicacdo das sancdes cabiveis.

Serd considerado como ocorrido o recebimento provisério dos
equipamentos, componentes e softwares com a emissdo do
ultimo termo de recebimento provisério pela equipe de
fiscalizac&o.



17.2.

17.3.

O recebimento definitivo da solucao de "appliance"” de backup de longa
retencdo e dos respectivos servicos de instalacao e configuracdo e
migracao dos dados legados (1.1 e 1.3 da tabela do item 2.1. deste Termo de
Referéncia) e/ou da expansdo de armazenamento do appliance (item 1.2)
ocorrerd no prazo de 5 (cinco) dias Uteis, a contar da comunicagdo, pela
CONTRATADA, da conclusdo da instalacdo e configuracdo da solugcdo e da
migracédo do legado, em conformidade com o plano de implantacéo, juntamente
com a nota fiscal ou instrumento de cobranca equivalente, por comissdo de
recebimento definitivo designada pelo secretario de Administracdo, apds a
verificacdo da qualidade e quantidade dos seus componentes e consequente
aceitacdo, mediante termo detalhado (ANEXO V. deste documento) que
comprove 0 atendimento das exigéncias contratuais quanto aos seguintes
aspectos:

a) Plano de implantacéo;
b) Hardwares, softwares e componentes da solucdo contratada;

c) Instalacdo, configuracdo da solucdo nos dois ambientes definidos pelo
CONTRATANTE;

d) Migracdo de, no minimo, 10 cartuchos de fitas de backup, de tempo de
retencdo mais longa, e documentacéao simplificada de como executar;

e) Configuracdo da réplica de backup do Alta SaaS Protection para o ambiente
local;

f) Disponibilizacdo de identificacdo e senha que permitam a abertura de
chamados técnicos e download de novas versdes por meio do sitio internet dos
fabricantes ou da empresa CONTRATADA,;

g) Comprovacéao de registro das licengas, caso parte integrante da solucdo, em
conta especifica do STJ.

17.2.1. O prazo para recebimento definitvo podera ser excepcionalmente
prorrogado, de forma justificada, por igual periodo, quando houver
necessidade de diligéncias para a afericho do atendimento das
exigéncias contratuais.

A partir do recebimento definitivo da solucdo de "appliance" de backup de longa
retencdo e dos respectivos servicos de instalacdo e configuracao e migracéo dos
dados legados (1.1 e 1.3 da tabela do item 2.1. deste Termo de Referéncia), o
recebimento dos servicos continuados de garantia técnica, manutencao e
suporte técnico (1.4 da tabela do item 2.1. deste Termo de Referéncia)
ocorrerd, ao final de cada periodo de faturamento, da seguinte forma:



17.3.1. A CONTRATADA devera entregar a fiscalizagdo do contrato, até o 5°
(quinto) dia atil do més subsequente, o relatério de manutencdes
executadas no més de referéncia, contendo o histérico das manutencdes
corretivas, diagndéstico e recomendacfes resultantes das preventivas e
estatisticas de desempenho e capacidade no periodo.

17.3.2. O fiscal técnico emitira o Relatorio Mensal de Atividades ( ANEXO VI.
deste Termo de Referéncia), no prazo de 5 (cinco) dias Uteis a contar do
recebimento do relatorio da CONTRATADA, com a conferéncia de
execucdo e recomendacbes das atividades, e o submetera ao fiscal
requisitante, para analise dos resultados, proposicdo de descontos,
guando for o caso, e aprovacao dos servicos; e, ao fiscal administrativo,
para analise do cumprimento das exigéncias de carater administrativo.

17.3.2.1. Afiscalizacdo néo efetuara o ateste da ultima e/ou Gnica medicéo
dos servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Relatorio Mensal
de Atividades.

17.3.2.2. Aprovado pelos fiscais técnico, requisitante e administrativo, o
Relatorio Mensal de Atividades, que sera considerado, para todos
os efeitos, o termo de recebimento provisorio, sera encaminhado,
pelo fiscal requisitante, para ciéncia da CONTRATADA para
aprovacdo e emissdao da nota fiscal do valor apurado pela
fiscalizacdo, conforme regras estabelecidas no capitulo 21. deste
Termo de Referéncia.

17.3.3. Os servigcos continuados de garantia técnica, manutencdo e suporte
técnico serdo recebidos definitivamente no prazo de 5 (cinco) dias
corridos, a contar do recebimento da nota fiscal do valor apurado pela
fiscalizacdo, acompanhada do Relatério Mensal de Atividades aprovado
pela CONTRATADA, pelo gestor, mediante termo que ateste a qualidade
dos servicos prestados.

17.4. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo,
gualidade e quantidade, deverd ser observado o teor do art. 143 da Lei n.
14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
que se refere a parcela incontroversa da execucdo do objeto, para efeito de
liquidacao e pagamento.



17.5. O prazo para a solugéo, pela CONTRATADA, de inconsisténcias na execugdo do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranga
equivalente, verificadas pela equipe de fiscalizacdo durante a andlise prévia a
liquidacdo de despesa, ndo serd computado para os fins do recebimento
definitivo.

17.6. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca dos bens nem a responsabilidade ético-profissional
pela perfeita execugéo do contrato.

18. FATURAMENTO, LIQUIDACAO E PAGAMENTO
18.1. LIQUIDACAO

18.1.1. Recebida a Nota Fiscal ou documento de cobranca equivalente e, se for
0 caso, os demais documentos exigidos para o recebimento do objeto,
ocorrerd o prazo de 10 (dez) dias uteis para fins de liquidagao,
prorrogaveis por igual periodo, nos termos do art. 7°, 83°, da Instrucéo
Normativa SEGES/ME n. 77/2022.

18.1.1.1. No prazo de que trata o caput estdo computados os prazos de
recebimento definitivo do objeto estabelecidos nos itens 17.2. e
17.3.3. deste documento.

18.1.1.2. O prazo de que trata o caput sera reduzido a metade, mantendo-
se a possibilidade de prorrogacdo, no caso de contratacdes
decorrentes de despesas cujos valores nao ultrapassem o limite
de que trata o inciso Il do art. 75 da Lein. 14.133, de 2021.



https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022
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18.1.2.

18.1.3.

18.1.4.

18.1.5.

18.1.6.

Para fins de liquidacdo, o gestor encaminhard o processo de pagamento
a Secretaria de Orcamento e Financas, que sera responsavel por verificar
se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa 0s elementos necesséarios e essenciais do documento, tais
como:

a) o prazo de validade;

b) a data da emisséo;

c) os dados do contrato e do 6rgao contratante;
d) o periodo respectivo de execucao do contrato;
e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.

Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, 0
processo de pagamento sera restituido ao gestor, o qual mantera a nota
fiscal sobrestada até que a contratada providencie as medidas
saneadoras, reiniciando-se 0 prazo apés a comprovacdo da
regularizacao da situacdo, sem 6nus ao contratante.

A nota fiscal ou instrumento de cobranca equivalente devera ser
obrigatoriamente acompanhado da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentacdo mencionada no art. 68 da Lei n. 14.133, de
2021.

A Administragdo verificara as Certiddes Negativas de Débito da Receita
Federal, de Regularidade do FGTS e a Negativa Trabalhista e a
existéncia de ocorréncias impeditivas diretas no SIAFI, todos requisitos
relacionados & manutencao das condi¢des exigidas para a habilitacdo na
licitag&o.

Constatando-se, junto ao SICAF, a situacdo de irregularidade da
contratada, o gestor providenciara sua notificacdo, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do gestor.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art68

18.1.7.

18.1.8.

Persistindo a irregularidade, o gestor comunicara a Secretaria de
Administragdo para que sejam adotadas as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisdo do contrato, caso a
contratada n&o regularize sua situacao junto ao SICAF.

18.2. PRAZO DE PAGAMENTO

18.2.1.

18.2.2.

O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados
da finalizacdo da liquidacdo da despesa, conforme item anterior, e do
recebimento dos autos na secdo responsavel pela emissdo dos
documentos de pagamento no SIAFI.

O inadimplemento do pagamento na data aprazada, conforme disposto
no subitem anterior, desde que motivado pelo CONTRATANTE,
acarretara a atualizacdo monetaria do valor devido a contratada,
calculada pro rata tempore, até a data do efetivo pagamento, com base
no ultimo percentual divulgado do indice Nacional de Precos ao
Consumidor Amplo - IPCA.

18.3. FORMA DE PAGAMENTO

18.3.1.

18.3.2.

O pagamento do fornecimento dos equipamentos e demais
complementos da solucdo (item 1.1 do item2.1.), da expansdo de
appliance (item 1.2 do item 2.1.) e da instalacdo e configuracdo da
solucédo e migracdo do legado (item 1.3 do item 2.1.) ser& realizado em
parcela Unica, ap0s o recebimento definitivo de sua conclusado, por meio

de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

O pagamento dos servi¢os de suporte e manutencdo continuos (item 1.4
do item 2.1.) seré realizado mensalmente, apds conclusao e recebimento
definitivo, mediante entrega de nota de cobranca da CONTRATADA e
relatério mensal de atividades devidamente aprovado pelos fiscais e
atestado pelo gestor do contrato, por meio de ordem bancéria, para
crédito em banco, agéncia e conta corrente indicados pela contratada.

18.3.2.1. Os Relatdrios de Atividades preenchidos pelos demandantes,

fiscalizado, consolidado e atestado pelo gestor do contrato,
deverdo ser anexados a nota de cobranca emitida pela
CONTRATADA, com o0 aceite da mesma, e serdo parte integrante
do faturamento.



18.3.3.

18.3.4.

Seré considerada data do pagamento o dia em que constar como emitida
a ordem bancaria para pagamento.

Quando do pagamento, sera efetuada a retencao tributaria prevista na
legislacdo aplicavel.

18.3.4.1. Independentemente do percentual de tributo inserido na planilha,

18.3.5.

guando houver, serao retidos na fonte, quando da realizacdo do
pagamento, 0s percentuais estabelecidos na legislacéo vigente.

A contratada regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n°® 123, de 2006, ndo sofrera a retencado tributaria
guanto aos impostos e contribuicbes abrangidos por aquele regime. No

entanto, o pagamento ficara condicionado a apresentacdo de
comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

19. OBRIGAGCOES DA CONTRATADA

19.1. Além de cumprir as condicdes estabelecidas neste termo de referéncia e na
minuta de contrato, a CONTRATADA devera:

19.1.1.

19.1.2.

19.1.8.

fornecer, a qualquer momento, todas as informagdes pertinentes ao
objeto que 0 CONTRATANTE julgue necessario conhecer ou analisar;

submeter seus empregados, durante a permanéncia nas dependéncias
do CONTRATANTE, aos regulamentos de seguranca e disciplina por
este instituido, dando-lhes conhecimento formal, em especial, da Politica
de Prevencdo e Combate do Assédio Moral, do Assédio Sexual e de
todas as formas de discriminacdo, disposta na Instrucdo Normativa
STJ/GP n. 17 de 14 de abril de 2023, e das regras constantes do Cadigo
de Conduta do Superior Tribunal de Justica;

responsabilizar-se por danos causados, em virtude de dolo ou culpa de
seus empregados, quando estiverem nas dependéncias do
CONTRATANTE, a equipamentos e/ou outros bens de propriedade desta
ou de terceiros;
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19.2.

19.1.4.

19.1.5.

19.1.6.

19.1.7.

comunicar ao CONTRATANTE, no caso de atualizagcdo de versao de
gualquer dos itens contratados, que esta encontra-se disponivel para
download no sitio do fabricante;

ceder ao CONTRATANTE todos os direitos patrimoniais relativos ao
objeto contratado, o qual podera ser livremente utilizado e/ou alterado em
outras ocasifes, sem necessidade de nova autoriza¢do da contratada,

realizar os servicos de manutencdo e assisténcia técnica nos locais onde
0s equipamentos foram instalados, quando necessaria a intervencdo
presencial;

manter em ambiente virtual controlado, o0s registros individuais
rastreaveis de tratamento realizados, com cada acesso, data, horario,
para responsabilizacdo, em caso de eventuais omissdes, desvios ou
abusos;

19.1.7.1. Na hipotese do disposto acima, os bancos de dados devem ser

desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pelo Tribunal nas hipéteses previstas
na LGPD.

A CONTRATADA devera atender as definicbes e premissas técnicas e
recomendacBes da area responsavel pela solucdo do CONTRATANTE para
execucao dos procedimentos abaixo relacionados, demandados pelas ordens de
Servigos:

19.2.1.

19.2.2.

19.2.3.

19.2.4.

Executar fielmente o objeto contratado, de acordo com as normas legais,
em conformidade com a proposta apresentada e as orientacbes do
CONTRATANTE, observando sempre os critérios de qualidade;

Executar o objeto em conformidade com as determinagbes dos
fabricantes, normas técnicas pertinentes, especificacbes constantes na
proposta apresentada e, ainda, de acordo com as definicbes nas Ordens
de Servicos demandadas pelo CONTRATANTE;

Os servicos de instalacdo e configuracdo da solucdo, deverdo ser
realizados por técnicos certificados pelos fabricantes nos produtos que
compdem a solucdo de protecdo de dados, devendo ser apresentada a
correspondente documentacao de certificacao;

Executar a configuragdo complementar da solucdo, de acordo com o
cronograma, auxiliando e acompanhando a equipe técnica do
CONTRATANTE;



19.2.5.

19.2.6.

Disponibilizar namero telefénico, com atendimento ininterrupto 24 (vinte e
guatro) horas por dia e 07 (sete) dias por semana, para fins de abertura
de chamados técnicos, assim como para acompanhamento da solucéo
de problemas;

Promover o isolamento, a identificagdo e a caracterizagdo de falhas de
laboratério, devendo efetuar o encaminhamento de falhas ao laboratoério
do fabricante e promover o acompanhamento da solugao;

19.2.6.1. Seréo consideradas falhas de laboratérios o comportamento ou

19.2.7.

19.2.8.

19.2.9.

caracteristicas que se mostrem diferentes daqueles previstos na
documentacdo do produto e sejam considerados pelo
CONTRATANTE como prejudiciais ao seu uso;

A execucdo de atividades de suporte devera ser realizada nas
dependéncias do CONTRATANTE onde estardo instalados os
equipamentos ou, excepcionalmente, nas dependéncias da
CONTRATADA nos casos em que, apos justificativas, o gestor do
contrato entender como conveniente;

As atividades de suporte evolutivas e proativas, assim como as
programadas, deverdo ser realizadas, a critério do CONTRATANTE,
durante o expediente normal da organizacao;

Para atividades que ndo possuam rotinas e processos proativos
normatizados, deverdo ser analisadas junto com o CONTRATANTE as
melhores maneiras de ativacdo e/ou desempenho dos servicos,
executando, apOs autorizacdo, as implantagbes necessarias e 0s
processos de controle até que a solucao esteja totalmente funcional;

19.2.10. Repassar a equipe técnica do CONTRATANTE toda a documentagio

técnica e/ou relatérios de execucdo referentes aos novos servigcos
implantados ou modificados;

19.2.11. Apresentar relatérios periédicos das atividades realizadas pela

CONTRATADA, demonstrando os resultados promovidos pelos servigos
executados;

19.2.12. Realizar todos os trabalhos sem que haja a necessidade de parada do

ambiente em producédo, exceto aquelas predeterminadas com a equipe
do CONTRATANTE. Do mesmo modo, deverdo ser observadas as
rotinas internas do STJ, cujo andamento em hipotese nenhuma devera
ser prejudicado em razdo de quaisquer das atividades acima
mencionadas;



19.3.

19.2.13. Testar todos os servicos depois de concluidos, na presenca da area

demandante e/ou da fiscalizacgo do CONTRATANTE, ficando sua
aceitacdo final dependente das caracteristicas do desempenho
apresentado;

19.2.14. Fornecer e aplicar os pacotes de corre¢do, em data e horario a serem

definidos pelo CONTRATANTE, sempre que forem encontradas falhas
de laboratério (bugs) ou falhas comprovadas de seguranca em
microcodigo que integre os hardwares objetos deste Termo de
Referéncia.

Sao requisitos exigidos da CONTRATADA com relacdo ao Padrao de Qualidade
dos Servicos:

19.3.1.

19.3.2.

19.3.3.

19.3.4.

19.3.5.

19.3.6.

19.3.7.

Prestar os servigos dentro dos parametros e rotinas estabelecidos neste
documento, com observancia as recomendacOes aceitas pela boa
técnica, normas e legislacdo, bem como observar conduta adequada na
utilizacao dos recursos de softwares e hardwares;

Manter, durante todo o periodo de vigéncia do ajuste, todas as condicdes
gue ensejaram sua contratacao;

Fiscalizar regularmente 0os seus recursos e corpo técnico designados
para a prestacdo dos servicos, verificando as condicbes em que as
atividades estédo sendo realizadas;

Refazer todos os servicos que, devidamente justificados em termo
circunstancial elaborado pelo representante do CONTRATANTE, néo
forem considerados satisfatérios, sem que caiba qualquer acréscimo no
custo contratado, independentemente das penalidades previstas nas
Ordens de Servigos e Niveis de Qualidade fixados;

Apo6s acionamento o suporte deveré ser dedicado até que a solucdo para
a demanda seja aprovada pelo CONTRATANTE;

Executar fielmente o objeto contratado, de acordo com as normas legais,
em conformidade com a proposta apresentada e com as orientagdes do
CONTRATANTE, observando sempre os critérios de qualidade;

Fornecer servigos de:

19.3.7.1. Atendimento de suporte telefénico pelos fabricantes dos

equipamentos em regime 24x7x365;



19.3.7.2. Acesso direto aos engenheiros de suporte dos fabricantes, que
atendam em lingua portuguesa, sem que seja necessario passar
pela triagem do atendimento inicial;

19.3.7.3. Acesso direto aos engenheiros de suporte dos fabricantes, que
atendam em lingua portuguesa, para que intermedie o
atendimento junto a equipe de desenvolvedores dos
equipamentos, no caso de chamados de maxima severidade;

19.3.7.4. Reposicdo de pegas garantidas pelos fabricantes dos
equipamentos;

19.3.8. Fornecer acesso:

19.3.8.1. A base de conhecimento mantida pelos fabricantes do
equipamentos;

19.3.8.2. Ao sitio web de suporte dos fabricantes dos equipamentos para
verificar o andamento dos chamados de suporte abertos para os
componentes da solucéo;

19.3.8.3. Ao sitio web de suporte dos fabricantes dos equipamentos para
verificar as atualizacdes de firmware/software, recomendacdes e
avisos relativos ao funcionamento de todos os componentes;

19.3.8.4. As correcbes desenvolvidas pelos fabricantes (Hot Fixes e
Patches) para enderecar problemas de firmware/software via
download do sitio de suporte;

19.3.8.5. As atualizacdes e evolucbes de firmware/software desenvolvidas
pelos fabricantes via download do sitio de suporte;

19.3.8.6. Ao servico de auto suporte dos equipamentos mantidos pelos
fabricantes;

19.3.8.7. Ao sitio dos fabricantes que mostra o estado dos equipamentos;

19.4. para que a CONTRATADA atenda aos requisitos exigidos com relagédo a Politica
de Controle de Acesso, deveré:

19.4.1. Responsabilizar-se pelo credenciamento e descredenciamento de acesso
as dependéncias do CONTRATANTE, assumindo quaisquer prejuizos
porventura causados por seus empregados.



19.5. Sa0 requisitos minimos exigidos da CONTRATADA, com o0 objetivo de
aperfeicoamento do processo de Metodologia e Padronizacao:

19.6.

19.5.1.

19.5.2.

19.5.3.

19.5.4.

19.5.5.

19.5.6.

19.5.7.

19.5.8.

19.5.9.

Depois de concluida a manutencdo preventiva ou corretiva, registrar
detalhadamente em relatério préprio todos os procedimentos adotados
para a solugcdo dos problemas encontrados ou recomendados, onde
constem informag@es referentes andlise critica do fato, identificacdo do
chamado, data e hora do chamado, inicio e término do atendimento, e
fornecer o registro ao STJ;

Elaborar documentos, relatérios gerenciais e outros, referentes ao
acompanhamento da execucao das Ordens de Servigos;

Realizar os servicos de modo que nao prejudiquem o andamento normal
das atividades do CONTRATANTE em horério de seu expediente normal;

A CONTRATADA devera considerar o horario das 07 horas as 21 horas
como de horario normal de expediente, para os dias Uteis;

Implantar adequadamente o planejamento, a execucao e a supervisao
permanente das demandas, de forma a obter uma operacdo correta e
eficaz, realizando os servicos de forma meticulosa e constante,
mantendo sempre em perfeita ordem todas as dependéncias do
CONTRATANTE;

Comunicar a equipe de fiscalizacdo do CONTRATANTE, por escrito,
gualquer anormalidade, tanto operacional quanto administrativa, bem
como atender prontamente o que Ihe for solicitado e exigido;

Colocar seu corpo técnico a disposicdo do CONTRATANTE para
orientacdo quanto a execugdo dos servigos, sempre que solicitado;

Promover a transferéncia de conhecimento para os técnicos indicados
pelo demandante, de forma a permitir a completa geréncia, operacao,
monitoramento e otimizag&o da solucéo;

Formalizar o encerramento dos servicos, com documentacéo,
procedimentos e termos de entrega,

19.5.10. Acatar as determinacdes feitas pela fiscalizagdo do CONTRATANTE no

gue tange ao cumprimento do objeto do Contrato;

Sao requisitos exigidos com relagdo as Normas Gerais dos Recursos
contratados:



19.6.1. A CONTRATADA fica terminantemente proibida de utilizar qualquer
servidor do CONTRATANTE na execucao dos servi¢cos contratados, sob
pena de imediata rescisao contratual;

19.6.2. A CONTRATADA devera:

19.6.2.1. Assegurar que as determinagdes do CONTRATANTE sejam
disseminadas junto a equipe com vistas a alocacdo dos recursos
necessarios para execucao das Ordens de Servico;

19.6.2.2. Acompanhar e manter-se atualizado quanto aos chamados
técnicos de suporte e as manutencdes corretivas;

19.6.2.3. Atender as instrugdes do CONTRATANTE quanto & execugao e
aos horarios de realizacdo dos servicos, permanéncia e
circulacao de pessoas nas dependéncias do STJ;

19.6.2.4. Apresentar seus recursos e corpo técnico de acordo com 0s
horérios fixados pelo CONTRATANTE, para fins de execucdo dos
servicos;

19.6.2.5. Cumprir, as suas proprias expensas, todas as clausulas
contratuais que definam suas obrigacdes;

19.6.3. A CONTRATADA devera responsabilizar:

19.6.3.1. Pelas acBes e recomendacdes de seus analistas e consultores,
bem como pelos efeitos delas advindos, na execucdo do objeto
contratado e por ocasiao dos acessos, privilégios ou informacdes
obtidas em funcéo das atividades por estes executados;

19.6.3.2. Por danos causados ao patriménio do CONTRATANTE, ou de
terceiros, ocasionados por seus empregados, em virtude de dolo
ou culpa, durante a execucgao do objeto contratado;

19.6.3.3. Pelos danos causados ao STJ ou a terceiros, decorrentes de sua
culpa ou dolo, ndo excluindo ou reduzindo essa responsabilidade
a fiscalizacdo ou o acompanhamento da entrega dos insumos
pelo CONTRATANTE;

19.6.4. A CONTRATADA assumira, sem que haja responsabilizacdo do
CONTRATANTE, todos os encargos, tributos e multas, devendo:



19.6.4.1. Arcar com todas as despesas relativas a execucdo dos servicos,
tais como mado de obra, ferramentas, equipamentos, taxas,
emolumentos, encargos sociais;

19.6.4.2. Arcar com as despesas de retirada, deslocamento e reinstalacdo
de componentes a serem manutenidos ou substituidos;

19.6.4.3. Arcar

com as despesas decorrentes de qualquer infracdo

cometida por seus recursos e corpo técnico, inclusive com os
descontos previstos, quando da execucdo dos servicos
especificados nas Ordens de Servicos.

19.6.4.4. Assumir a responsabilidade por:

19.6.4.4.1.

19.6.4.4.2.

19.6.4.4.3.

19.6.4.4.4.

Todos os encargos previdenciarios e obrigacfes sociais
previstas na legislacdo social e trabalhista em vigor,
obrigando-se a salda-las na época propria, vez que 0s
seus empregados ndo manterdo nenhum vinculo
empregaticio com 0 CONTRATANTE;

Todas as providéncias e obrigacGes estabelecidas na
legislacdo especifica de acidentes de trabalho, quando,
em ocorréncia da espécie, forem vitimas o0s seus
empregados durante a execucédo deste contrato, ainda que
acontecido em dependéncia do CONTRATANTE;

Todos os encargos de possivel demanda trabalhista, civil
ou penal, relacionada a execucdo deste contrato,
originariamente ou vinculada por prevencdo, conexdo ou
contingéncia;

Todos os encargos fiscais e comerciais resultantes desta
contratacao;

19.6.4.4.4.1. Ainadimpléncia da CONTRATADA, com referéncia

aos encargos estabelecidos no item anterior, ndo
transfere @ Administracio do CONTRATANTE a
responsabilidade de pagamento, nem pode onerar
0 objeto deste contrato, razdo pela qual a
CONTRATADA renuncia expressamente a
qualquer vinculo de solidariedade, ativa ou
passiva, com 0 CONTRATANTE.



19.6.4.4.5. Pelo pagamento de eventuais multas aplicadas por
quaisquer autoridades federais, estaduais e municipais,
em consequéncia de fato a ela imputavel e relacionada
com a execucéo do objeto deste contrato;

19.6.4.4.6. Por todos os prejuizos advindos de perdas e danos,
incluindo despesas judiciais e honorarios advocaticios,
resultantes de acdes judiciais que o CONTRATANTE for
compelida a responder por for¢a desta contratacao.

19.7. OBRIGAGOES COM PRAZOS:

19.7.1. Realizar visitas mensais para analise preventiva de problemas, gestéo de
capacidade e disponibilidade do ambiente, utilizando de recursos e corpo
técnico especializados;

19.7.2. Disponibilizar os servicos de manutencéo durante os 07 (sete) dias da
semana, 24 (vinte e quatro) horas por dia, executando-os sempre que
aberto um chamado técnico pelo CONTRATANTE;

19.7.3. Cumprir os prazos estipulados nas ordens de servigo para concluséo das
demandas;

19.7.3.1. Quando os servicos solicitados nos chamados dependerem de
outras equipes que ndo de responsabilidade da CONTRATADA,
0S prazos serao suspensos a partir do encaminhamento, voltando
a contagem téo logo sejam devolvidos pela area responsavel,
devendo ter o aceite da equipe fiscalizadora por meio de
andamento padronizado.

19.7.4. Responder, por escrito, no prazo maximo de 48 (quarenta e oito) horas, a
guaisquer esclarecimentos de ordem técnica pertinentes a execucao, que
venham porventura a ser solicitados pelo CONTRATANTE;

19.8. Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e
equipamentos disponibilizados para a execugdo dos servi¢cos, ndo cabendo ao
CONTRATANTE qualquer responsabilidade por perdas decorrentes de roubo,
furto ou outros fatos que possam vir a ocorrer.

20. OBRIGAGCOES DO CONTRATANTE

20.1. Além de exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, deverd o CONTRATANTE:



20.1.1. proporcionar todas as facilidades indispensaveis a boa execucio das
obrigacdes contratuais, inclusive permitir o acesso de representantes,
prepostos ou empregados da CONTRATADA as dependéncias do
CONTRATANTE, observadas as normas de seguranca institucional do
Tribunal;

20.1.2. emitir decisé@o sobre reajustamento de precos e reequilibrio econémico-
financeiro, respectivamente, nos prazos de 39 e de 76 dias Uteis, e sobre
as demais solicitagbes e reclamacdes relacionadas a execucdo do
presente contrato, no prazo de noventa dias corridos, todos os prazos a
contar da data do protocolo do requerimento, admitida a prorrogacéo
motivada por igual periodo, ressalvados 0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execugao do contrato;

20.1.2.1. Os referidos prazos ficardo suspensos enquanto a contratada ndo
cumprir as diligéncias do CONTRATANTE.

20.1.3. receber o objeto no prazo e condicbes estabelecidas;

20.1.4. notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou
incorrecdes verificadas no objeto fornecido, para ser por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

20.1.5. acompanhar e fiscalizar a execucdo do contrato e o cumprimento das
obrigacdes pela CONTRATADA,

20.1.6. efetuar o pagamento a CONTRATADA do valor incontroverso
correspondente a execucao do objeto, no prazo, forma e condi¢cdes
estabelecidas neste termo de referéncia,

20.1.7. aplicar a CONTRATADA as sancdes previstas na lei, no instrumento
convocatorio e neste termo de referéncia,;

20.1.8. cientificar o 6rgdo de representacéo judicial para adogdo das medidas
cabiveis quando do descumprimento de obrigacdes pela contratada;

20.1.9. notificar os emitentes das garantias contratuais, quanto ao inicio de
processo administrativo para apuracdao de descumprimento de clausulas
contratuais.

21. MODELO DE REMUNERAGAO DE SERVICOS CONTINUADOS



21.1.

21.2.

21.3.

A homologacao de cada etapa da Ordem de Servico, relativamente aos servi¢os
continuados de garantia técnica, manutencdo e suporte técnico, estara sujeita a
aprovacao pelo CONTRATANTE.

Ser&a considerado Custo Mensal Faturavel - CMF o valor mensal contratado
descontando-se, quando ocorrerem, 0s percentuais de deducdes referentes a
resultados de qualidade ndo aprovados pelo CONTRATANTE, adotando-se, para
esses fins, as seguintes nomenclaturas e férmulas de calculo:

21.2.1. CMC - Custo Mensal Contratado.

21.2.2. PDIQ - Percentual de Deducéo de Indicador de Qualidade. Adotado para
calculo das deducdes pelo ndo atendimento dos indicadores exigidos no
nivel minimo de servicos (ANS) estabelecido no item 21.7.e subitens
deste Termo de Referéncia, tendo como base de célculo o Custo Mensal

Contratado, devendo ser calculado para cada deducédo aplicada. Sua
férmula de calculo sera a seguinte:

PDIQ = OSD x PAD / 100

PAD = Percentual aplicavel previsto em cada indicador de qualidade

OSD = Ordem de servigos com deducdes aplicadas

21.2.3. CMF - Custo Mensal Faturavel. Resultado final contendo o valor a ser
faturado pela empresa ap0s a aplicacdo de todas as deducfes e faixas
de ajustes previstas. Sua formula de célculo sera a seguinte:

CMF = CMC - PDIQ

A CONTRATADA devera ser comunicada, até o 5° (quinto) dia util do més
subsequente ou da entrega do relatério mensal de atividades da contratada, por
meio do Relatério de Atividades, do valor total a ser faturado, conforme resultado
do CMF, assim como das deducdes aplicadas, devendo a mesma apor a ciéncia
e devolver ao Gestor juntamente com a nota de cobranca,

21.3.1. As deducbes deverdo ser aplicadas quando ndo for cumprido o nivel
minimo de servico esperado e/ou quando as ordens de servicos nao
forem concluidas dentro do prazo previsto;

21.3.2. Os descontos serdo aplicados sobre o custo mensal devido, em
conformidade com a previsao nas Ordens de Servicos;



21.4.

21.5.

21.6.

21.7.

21.3.3. No caso de proposta de descontos, deverdo ser anexados o0s
documentos comprobatérios do ndo atendimento as exigéncias ou a
concordancia do preposto mediante assinatura no Relatério de
Atividades.

O faturamento devera ser mensal, mediante apresentacdo de nota de cobranca
consolidada, determinando-se o valor total aprovado pelo CONTRATANTE no
Relatorio de Atividades, descontando-se as deduc¢des aplicadas em funcéo do
nao atendimento dos niveis de qualidade definidos nas Ordens de Servicos.

No caso de discordancia das deducdes aplicadas na Ordem de Servico, a
CONTRATADA devera apresentar contestacdo do resultado auferido pelo gestor
do contrato, cabendo a ele o juizo de retratacdo e ndo a Administracdo do
Tribunal.

21.5.1. Se o gestor do contrato for favoravel ao recurso da CONTRATADA, esta
emitird a nota de cobranca adicional para que seja efetuado o pagamento
referente ao valor descontado.

A nota de cobranca emitida pela CONTRATADA devera ser atestada pelo Gestor
do Contrato e encaminhada para a area financeira efetuar o pagamento,
acompanhada do Relatério de Atividades e da documentacdo comprobatoria das
deducdes.

A CONTRATADA estara sujeita, independentemente das sancdes previstas no
capitulo 22. deste documento, as deducbes aplicaveis sobre o Valor Mensal
Contratado, se nao atingidos os niveis minimos de servigos estabelecidos no
item 14.3. subitens, nos seguintes casos:

21.7.1. 2% (dois por cento) sobre o valor mensal atestado, para cada dia de
atraso, no caso de a CONTRATADA nao iniciar o atendimento de suporte
dentro do prazo previsto pela classificacdo de Severidade Baixa, até o
limite de 20% (vinte por cento);

21.7.2. 4% (quatro por cento) sobre o valor mensal atestado, para cada hora de
atraso, no caso de a CONTRATADA ndo iniciar o atendimento de suporte
dentro do prazo previsto pela classificacdo de Severidade Alta, até o
limite de 20% (vinte por cento);

21.7.3. 3% (quatro por cento) sobre o valor mensal atestado, para cada hora de
atraso, no caso de a CONTRATADA néo iniciar o atendimento de suporte
dentro do prazo previsto pela classificagdo de Severidade Média, até o
limite de 20% (vinte por cento);



21.7.4. 3% (trés por cento) sobre o valor mensal atestado, para cada dia de
atraso, no caso de a CONTRATADA néo concluir o servico de suporte
dentro do prazo previsto pela classificagdo severidade Baixa, dentro dos
prazos previstos, a contar da hora de abertura do chamado técnico, até o
limite de 20% (vinte por cento);

21.7.5. 5% (cinco por cento) sobre o valor mensal atestado, para cada hora de
atraso, no caso de a CONTRATADA néo concluir o servico de suporte
dentro do prazo previsto pela classificagdo severidade Média, dentro dos
prazos previstos, a contar da hora de abertura do chamado técnico, até o
limite de 20% (trinta por cento);

21.7.6. 6% (seis por cento) sobre o valor mensal atestado, para cada hora de
atraso, no caso de a CONTRATADA néo concluir o servico de suporte
dentro do prazo previsto pela classificacdo severidade Alta, dentro dos
prazos especificados, a contar da hora de abertura do chamado técnico,
até o limite de 30% (trinta por cento);

21.7.7. 2% (dois por cento) sobre o valor mensal atestado, por cada ponto
percentual inferior a 97% de disponibilidade diaria da solucéo instalada,
desconsiderando as paradas para execucdo de manutencdes
programadas, até o limite de 30% (trinta por cento).

21.8. A CONTRATADA estara sujeita, independentemente das sanc¢des previstas no
capitulo 22. deste documento, a descontos pelo ndo atendimento dos requisitos
e gualidade da solucédo global objeto da contratacdo, aplicaveis sobre o Valor
Mensal Contratado, no seguinte caso:

21.8.1. 3,33% (trés virgula trinta e trés por cento) para cada dia em que o
problema ou erro ou falha causar paralisacdo dos servicos do
CONTRATANTE, caso o problema nao tenha sido sanado dentro do
prazo previsto contratualmente, até o limite de 30% (trinta por cento);

21.9. 0 ANEXO Ill. - "Ordem de Servico - Suporte e Manutencdo" define alguns
resultados de qualidade, com aplicacdo de deducdes para ndo atendimento da
disponibilidade do objeto, execucéo de atividades em n&o conformidade com o
agendamento, e atraso na entrega de relatorios de andlise e estatistica, que
também serdo avaliados a cada fechamento de fatura.

22. INFRACOES ADMINISTRATIVAS E SANCOES



22.1. Sem prejuizo

da incidéncia de outras disposi¢cbes previstas no instrumento

convocatorio, na hipotese de falha na execucdo do contrato, a CONTRATADA

fica sujeita a:

22.1.1. Adverténcia, quando a CONTRATADA der causa a inexecucéo parcial
de obrigacdo contratual principal ou acessoria de pequena relevancia,
caso néao se justifique a imposicédo de penalidade mais grave, nos termos
do art. 156, § 2°, da Lei 14.133/2021.

22.1.2. Multa moratéria:

22.1.2.1.

22.1.2.2.

22.1.2.3.

22.1.2.4.

d e 0,5% (meio por cento) por dia de atraso na entrega dos
equipamentos, componentes e softwares da solucdo, sobre o
valor da parcela executada do itens 1 e 2 - lote 1 do item 2.1. em
desconformidade com o prazo previsto no contrato, até o limite de
trinta dias;

de 0,5% (meio por cento) por dia de atraso na entrega do plano
de implantacéo, sobre o valor da parcela executada do item 3 -
lote 1 do item 2.1. em desconformidade com o prazo previsto no
contrato, até o limite de trinta dias;

d e 0,5% (meio por cento) por dia de atraso na instalacéo,
configuracdo e migracdo do legado da solucéo, sobre o valor da
parcela executada dos itens 1 e 3 - lote 1 do item 2.1. em
desconformidade com o prazo previsto no contrato ou instrumento
equivalente, até o limite de trinta dias;

de 3,2% (trés virgula dois por cento) por dia de atraso, apés 12
(doze) horas contadas da abertura da ordem de servigco, no
atendimento do chamado de suporte e/ou de manutencéo
reativa/corretiva, ou na substituicdo de pec¢as ou do equipamento
provisorio, sobre o valor da parcela inadimplinda do item 4 - lote 1
do item2.1. em desconformidade com o0 prazo previsto no
contrato para a demanda classificada como de Severidade Alta,
até o limite maximo de 15% (quinze por cento), sem prejuizos dos
descontos aplicados nos Relatérios de Atividades;



22.1.2.5. de 1,6% (um virgula seis por cento) por dia de atraso, apés 36
(trinta e seis) horas contadas da abertura da ordem de servico, no
atendimento do chamado de suporte e/ou de manutencéo
reativa/corretiva, ou na substituicdo de pecas ou do equipamento
provisério, sobre o valor da parcela inadimplinda do item 4 - lote 1
do item2.1. em desconformidade com o prazo previsto no
contrato para a demanda classificada como de Severidade Média,
até o limite maximo de 15% (quize por cento), sem prejuizos dos
descontos aplicados nos Relatorios de Atividades;

22.1.2.6. de 0,6% (zero virgula seis por cento) por dia de atraso, apos 4
(quatro) dias contados da abertura da ordem de servico, no
atendimento do chamado de suporte e/ou de manutencéo
reativa/corretiva, ou na substituicdo de pecas ou do equipamento
provisorio, sobre o valor da parcela inadimplinda do item 4 - lote 1
do item2.1. em desconformidade com o prazo previsto no
contrato para a demanda classificada como de Severidade Baixa,
até o limite maximo de 15% (quinze por cento), sem prejuizos dos
descontos aplicados nos Relatorios de Atividades;

22.1.2.7. de 10% (dez por cento) no caso de quebra do sigilo e/ou da
confidencialidade das informacfes, devidamente comprovada,
aplicado sobre o valor total do contrato;

22.1.2.8. A aplicacdo de multa de mora nio impedira que a Administracéo
a converta em compensatdria e promova a extincdo unilateral do
contrato com a aplicacdo cumulada de outras sancdes previstas.

22.1.2.9. Na hipotese dos itens acima, decorrido o lapso de 30 (trinta) dias,
0 CONTRATANTE devera manifestar-se sobre o interesse na
continuidade da execugé&o do contrato.

22.1.3. Multa compensatoria:

22.1.3.1. de 20% sobre o valor da parcela ndo cumprida, no caso de
inexecugcdo parcial do objeto, caso haja interesse do
CONTRATANTE na continuidade da execucdo do contrato,
observado que o valor final apurado para a multa ndo podera ser
inferior a 0,5% do valor total do contrato, nos termos do § 3° do
art. 156 da Lei n. 14.133/2021;



22.1.3.2. de 30% sobre o valor total do contrato, no caso de inexecucao
parcial ou total do objeto, caso nao haja interesse do
CONTRATANTE na continuidade da execucdo do contrato em
razdo de descumprimento pela CONTRATADA de qualquer das
condicdes avencadas, 0 que ensejara a extincdo do contrato,
conforme dispde o inciso | do art. 138 da Lei n. 14.133, de 2021.

23. MODELO DE GESTAO DA CONTRATACAO

23.1.

23.2.

23.3.

23.4.

23.5.

Esta contratacdo devera ser executada fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n. 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucao total ou parcial.

As comunicacdes entre o0 CONTRATANTE e a CONTRATADA devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletrdnica para esse fim.

ApOs a assinatura do contrato, 0 CONTRATANTE podera convocar, a critério da
equipe de gestdo da contratacdo, o representante da empresa contratada para
reunido inicial para apresentacdo do plano de fiscalizagdo, que contera
informacgdes acerca das obrigagcfes contratuais, dos mecanismos de fiscalizacao,
das estratégias para execucdo do objeto, do método de afericdo dos resultados
e das sanc¢des aplicaveis, dentre outros.

O CONTRATANTE podera convocar representante da empresa para ado¢ao de
providéncias que devam ser cumpridas de imediato.

A equipe de gestdo do CONTRATANTE serd composta por gestor e fiscais
técnico, requisitante e administrativo designados pelo secretario de
Administracdo do STJ, os quais adotardo as orientacdes do Manual de
Fiscalizacdo e Gestao de Contratos do STJ.

23.5.1. A fiscalizag&o técnica e requisitante cabera a servidor a ser indicado pela
Coordenadoria de Infraestrutura - CIEP.

23.5.2. A fiscalizacdo administrativa cabera a servidor a ser indicado pela Segéo
de Monitoramento e Planejamento de Contratos de TIC - SMTIC.

23.5.3. A gestdo do contrato cabera a servidor a ser indicado pela Secéo de
Gestao de Contratacfes de TIC - SCONT.

23.5.4. A equipe de gestdo da contratacdo também contard com comissdo de
recebimento designada pelo secretario de Administracao.



23.5.4.1.

23.6. PREPOSTO

Os membros da comissédo de recebimento serdo indicados pelo
titular da Secretaria de Tecnologia da Informagéo e Comunicacéo.

23.6.1. A CONTRATADA designara formalmente o preposto da empresa, antes
do inicio da prestacdo dos servi¢os, para atuar como seu representante e

interlocutor autorizado a receber, encaminhar e responder questdes

técnicas, legais e administrativas referentes a presente contratagao.

23.6.2. O CONTRATANTE poderéa solicitar a substituicdo do preposto indicado
gue ndo atenda satisfatoriamente as necessidades da execucgdo
contratual.

23.7. GESTOR

23.7.1. O gestor coordenard a fiscalizacdo da execucdo do contrato, da
avaliacdo da qualidade e dos resultados obtidos, bem como do registro
de informagdes atualizadas que viabilizem a tomada de decisao

bY

relacionada a formalizacdo dos procedimentos de prorrogacéo,
reequilibrio, alteracdo, pagamento, eventual aplicacdo de sancdes e
extingdo do contrato.

23.7.2. Cabera ao gestor, além das demais atribuicbes estabelecidas no Manual
de Fiscalizacdo e Gestdo de Contratos do STJ:

23.7.2.1.

23.7.2.2.

23.7.2.3.

23.7.2.4.

BN

emitir ordens de servigo e solicitar a contratada a correcdo de
pendéncias constatadas na execug¢ao do contrato;

avaliar eventuais atrasos nos prazos de entrega ou ocorréncias
gue possam gerar dificuldades a conclusdo do objeto contratado
e submeté-las a autoridade superior para deliberacao;

zelar pelo fiel cumprimento do objeto contratado sob sua
supervisao e, sempre que requerido, submeter previamente a
deliberacdo da Secretaria de Administracdo pedido de
modificacdo/alteracdo de servico e/ou substituicdo de
material/equipamento, que devera ser encaminhado com a
justificativa da contratada, mediante apresentacdo de documento
comprobatério dos fatos alegados, e a manifestacdo do gestor;

devolver, mediante justificativa e notificacdo formal, nota fiscal
apresentada pela contratada quando for observada irregularidade
gue inviabilize o ateste e pagamento do servico/fornecimento
prestado;



23.7.2.5. acompanhar os resultados alcancados em relacdo a execucgéo da
obrigacdo do contrato para receber e atestar as notas fiscais e
encaminha-las a unidade competente para pagamento, apos
conferéncia completa da documentagcéo exigida neste termo de

referéncia;

23.7.2.6. atestar o Relatorio Mensal Consolidado aprovado pela
fiscalizacdo e pela contratada e encaminha-lo para pagamento
junto com os demais documentos exigidos no contrato;

23.7.2.7. autorizar a aplicacdo das dedugdes propostas pelos fiscais
requisitantes;

23.7.2.8. acompanhar a manutencdo das condicdes de habilitacido da
contratada, para fins de empenho de despesa e de pagamento, e
anotar os problemas que obstem o fluxo normal da liquidacéao e
do pagamento da despesa no relatério de riscos eventuais;

23.7.2.9. informar & Secretaria de Administragdo, tempestivamente, o
descumprimento contratual por parte da contratada e sugerir a
aplicacdo das sancdes previstas no instrumento convocatorio e
neste termo de referéncia, conforme orientacdes contidas na
Instrucdo Normativa STJ/GDG n. 10/2023;

23.7.2.10. confeccionar e assinar o termo de recebimento definitivo dos
servicos continuados de garantia técnica, manutencao e
suporte técnico, com base nas informa¢des produzidas no
recebimento provisério, mediante termo detalhado que comprove
o atendimento das exigéncias contratuais e ateste da nota de
cobranca encaminhada pela CONTRATA, juntamente com as
Ordens de Servico e os Relatérios de Atividades, enviando-os a
Secretaria de Orcamento e Finangcas para liquidagcao e
pagamento da despesa;

23.7.2.11. elaborar o relatorio final para divulgagdo no Portal Nacional de
Contratagfes Publicas (PNCP) com informagbes sobre a
consecucao dos objetivos que tenham justificado a contratacao e
eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administragao.

23.8. FISCAL TECNICO



23.8.1. O fiscal técnico realizard& o acompanhamento e a fiscalizacdo da
execucdao do contrato em seus aspectos técnicos, a quem cabera, além
das demais atribuicbes estabelecidas no Manual de Fiscalizacdo e
Gestéo de Contratos do STJ:

23.8.1.1.

23.8.1.2.

23.8.1.3.

23.8.1.4.

23.8.1.5.

23.8.1.6.

23.8.1.7.

23.8.1.8.

23.8.1.9.

verificar se na execucdo do objeto a especificacdo, o valor
unitario ou total, a quantidade e os prazos estdo de acordo com o
estabelecido neste termo de referéncia;

anotar em processo especifico, quando autuado para esse fim,
todas as ocorréncias relativas a execucdo do contrato, com a
indicacdo do que for necesséario a regularizacdo das faltas ou
defeitos observados;

monitorar constantemente o nivel de qualidade dos servi¢cos para
evitar eventuais incorrecdes, devendo intervir para requerer a
contratada a correcdo das faltas, falhas e irregularidades
constatadas;

registrar e informar ao gestor as atividades desempenhadas e
todas as pendéncias constatadas na execuc¢ao do contrato;

analisar e verificar se os Acordos de Niveis de Servigcos (ANS)
contratados foram alcancados e propor os descontos estipulados
para cada caso;

consolidar mensalmente, emitir e encaminhar o Relatério Mensal
de Servicos, apds recebimento dos relatérios emitidos pela
contratada;

aprovar e encaminhar os Relatérios Mensais de Servigcos ao fiscal
administrativo, para analise e aprovacao;

confeccionar e assinar o termo de recebimento provisorio
mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico referente ao fornecimento e aos
servigos de acordo com as regras deste termo de referéncia;

informar ao gestor sobre eventual incapacidade técnica da
empresa na execucao contratual;



23.8.1.10. propor ao gestor, na hipétese de descumprimento contratual, a

aplicacdo de sancdes a contratada, de acordo com as regras
estabelecidas no ato convocatorio e neste termo de referéncia,
observando os procedimentos estabelecidos na Instrucao
Normativa STJ/GDG n. 10/2023;

23.8.1.11. elaborar, quando exigido, relatorios, laudos e pareceres das

atividades de fiscalizac&o técnica da execucao do contrato;

23.8.1.12. realizar vistorias, atestando o cumprimento das orientacdes

técnicas e indicacfes de seguranca;

23.8.1.13. auxiliar o gestor do contrato com as informacgdes necessarias, na

elaboracdo do documento comprobatorio da avaliacao realizada
na fiscalizacdo do cumprimento de obrigacfes assumidas pela
contratada.

23.9. FISCAL REQUISITANTE

23.9.1. O fiscal requisitante realizard o acompanhamento e a fiscalizacdo da
execucao do contrato em seus aspectos negociais, a quem cabera, além
das demais atribuicbes estabelecidas no Manual de Fiscalizacdo e
Gestéo de Contratos do STJ:

23.9.1.1.

23.9.1.2.

23.9.1.3.

23.9.1.4.

23.9.1.5.

Emitir ou abrir as ordens de servigo/solicitagdes contendo todas
as definicdes e informacdes exigidas e encaminha-las ao gestor,
guando for o caso, para aprovacdo e encaminhamento a
contratada;

Determinar as datas e o0s horarios para realizacdo das
manuten¢des, em acordo com a area demandante, prevendo o
minimo de impacto nas atividades dos usuarios;

Fiscalizar a execugdo dos servicos demandados e propor 0s
ajustamentos necessarios para fiel desempenho e atendimento
dos objetivos das ordens de servico;

Receber, conferir e aprovar os relatérios de servigos
encaminhados pela contratada,

Analisar a qualidade dos servicos realizados pela contratada e
aplicar as deducdes e/ou descontos quando nao atendidos os
padrdes exigidos;



23.9.1.6. Analisar e aprovar o Relatorio Mensal de Atividades e encaminha-
lo & contratada para ciéncia e emissdo da nota fiscal e ao gestor
do contrato para providéncias subsequentes;

23.9.1.7. Confeccionar e assinar, junto com os fiscais técnico e
administrativo, o termo de recebimento provisério, observadas as
regras estabelecidas no capitulo 17. deste documento, que
comprove 0 cumprimento das exigéncias de carater técnico
referente ao fornecimento e aos servicos de acordo com as
regras contratuais.

23.10. FISCAL ADMINISTRATIVO

23.10.1. O fiscal administrativo realizard o acompanhamento dos aspectos
administrativos contratuais quanto as obrigacdes previdenciarias,
fiscais e trabalhistas e quanto ao controle do contrato no que se refere
a revisbes, reajustes e providéncias tempestivas nas hipoteses de
inadimplemento, a quem cabera, além das demais atribuicbes
estabelecidas no Manual de Fiscalizacdo e Gestdo de Contratos do
STJ:

23.10.1.1. prestar apoio técnico e operacional ao gestor do contrato, com a
realizacdo das tarefas relacionadas ao controle dos prazos
relacionados ao contrato e a formalizacdo de apostilamentos e
termos aditivos, ao acompanhamento do empenho, do
pagamento e, se for o caso, das garantias e glosas;

23.10.1.2. verificar a manutencdo das condicbes de habilitacio da
contratada, com a solicitacdo dos documentos comprobatérios
pertinentes, caso necessario;

23.10.1.3. atuar tempestivamente na solugdo de eventuais problemas
relacionados ao descumprimento das obrigacdes contratuais e
reportar ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia;

23.10.1.4. participar da atualizag&do do relatério de riscos durante a fase de
gestao do contrato, em conjunto com o fiscal técnico;

23.10.1.5. auxiliar o gestor do contrato com as informacdes necessarias, na
elaboracdo do documento comprobatério da avaliacdo realizada
na fiscalizacdo do cumprimento de obrigacbes assumidas pela
contratada;



23.10.1.6. realizar o recebimento provisério do objeto do contrato, em
conjunto com o fiscal técnico, mediante termo detalhado que
comprove 0 cumprimento das exigéncias de carater
administrativo.

23.11. COMISSAO DE RECEBIMENTO

23.11.1. Compete a comissido confeccionar e assinar o termo de recebimento
definitivo da solucdo de "appliance” de backup de longa retencéo e dos
respectivos servicos de instalacdo e configuracdo, com base nas
informacgGes produzidas no recebimento provisorio, mediante termo
detalhado que comprove:

a) a conformidade do objeto com as especificacdes;

b) os prazos de entrega dos equipamentos, softwares e componentes e
dos servicos de instalacdo e configuracdo da solucdo e migracdo do
legado de acordo com as regras contratuais definidas para
disponibilidade da solucéo;

c) documentacdo e implantacdo de todos os itens que compdem a
solucéo;

d) a especificacdo técnica da solucdo, com a colaboracdo do fiscal
técnico, se em conformidade com a proposta e 0s requisitos deste
Termo de Referéncia;

e) as ndo conformidades para providéncias do gestor do contrato junto
a contratada e a Administracao do contratante.

24. ADEQUACAO ORCAMENTARIA

24.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados ao Superior Tribunal de Justica no Orcamento Geral da
Uni&o.

24.2. A contratacdo sera atendida pela seguinte dotac&o:
i. Gestao/Unidade: 50001;
ii. Fonte de Recursos: 100000000;
iii. Programa de Trabalho: 02.061.0033.4236.0001;

iv. Natureza de Despesa: 4.4.90.40, 4.4.90.52 e 3.3.90.40.



24.3. A existéncia de créditos orcamentarios vinculados a contratacio sera atestada
pelo STJ a cada exercicio financeiro.

25. VALOR ESTIMADO DA CONTRATAGAO

25.1. O valor da despesa foi estimado com base em pesquisa de precos resultando no
valor de R$ 13.480.000,00 (treze milhdes, quatrocentos e oitenta mil reais),
conforme documentos 5105137 e 5203122 e descri¢cao abaixo:

It |[Especificacao Qu (Valor (Valor
e ant|Unitari Total
m idajo/
de Mensal

0 |Solucéo de "appliance" de backup de longa retencdo, em disco,com 1,8 2 [R$ R$
1 [PiB no minimo e garantia de 60 meses 4.590.0/9.180
00,00 |.000,

00

0 |[Expanséo de appliance de backup para armazenamento de longa 2 R$ R$
2 [retencdo, no minimo com 600 TiB e garantia de 36 meses 1.280.0/2.560
00,00 |.000,

00

0 |Instalacédo e configuracédo da solucao 2 |R$ R$
3 180.00 (360.0
0,00 |00,00

0 |Servicos de garantia evolutiva, atualizacdo e suporte técnico, 120 R$ R$
4 |incluindo manutencado preventiva e reativa, com substituicdo de pecas 11.500,/1.380
e atualizacdo de versionamento de softwares para cada appliance por 00 .000,

até 60 meses. 00

Valor Total R$
13.48
0.000

,00



https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=241917&id_documento=5578765&infra_hash=a9f0fce6fd95601475ece84dd8144b5a
https://sei.stj.jus.br/sei//documento_consulta_externa.php?id_acesso_externo=241917&id_documento=5678791&infra_hash=78e49434a03810d801946d648698d48a

ANEXO | - ESPECIFICACAO TECNICA DA SOLUCAO

1. APPLIANCE DE BACKUP DE LONGA RETENCAO

1.1. Quantidade: 02 unidades

1.2. Solugédo de armazenamento de backup em disco, baseado em "Appliance" - de
console de gerenciamento central com base de dados de catalogo independentes,
movimentadores de dados de backup, também conhecidos como gerenciadores
de midia, ingestdo dos servicos de backup com desduplicacdo e replicacdo dos

dados,

sem a necessidade de servidores tradicionais de backup, para gestdo em

separado.

1.3. Cada unidade ou médulo da solugcdo devera, no minimo:

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

1.3.7.

Ter duplo processamento;

Possuir, no minimo, 1,8 PiB (um virgula oito petabytes) de capacidade
utilizavel considerando base 2 em RAID-6, sem considerar ganhos com
desduplicacéo e compressao de dados;

Deve obrigatoriamente fazer uso de sistemas de armazenamento de
backup em disco baseado em appliance, que se entende como um
subsistema com propdésito especifico de ingestdo de dados desduplicados
de longa retencéo e replicacao;

Composto de processamento e armazenamento integrado, dedicado Unica
e exclusivamente para ingestdo de dados desduplicados e replicacao;

Ser novo, sem uso, e constar no site do fabricante como um Appliance de
Backup em disco para armazenamento de dados de longa retencdo em
linha de producéo atual,

Possuir compatibilidade, comprovada através de documentacgéo oficial do
fabricante, com os softwares de Veritas Netbackup Enterprise e Veritas
Alta SaaS Protection, garantindo total integracdo entre o hardware e
software de Backup, permitindo a utilizagdo de todas as funcionalidades e
garantindo assim o desempenho, seguranca e a estabilidade desejada
para o ambiente;

Permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos
especificados, irrestrita e sem necessidade de licenciamentos ou 6nus
adicionais;



1.3.8.

1.3.9.

1.3.10

1.3.11.

1.3.12.

1.3.13.

1.3.14.

1.3.15.

1.3.16.

1.3.17.

1.3.18.

1.3.19.

1.3.20.

Composto de processamento, portas de conectividade e armazenamento
integrado, dedicado Unica e exclusivamente, & execucdo das atividades
ingestdo, armazenamento dos dados desduplicados e replicacdo dos
dados;

Configurado em alta disponibilidade, portanto ser composto de no minimo
2 (dois) n6s configurados como cluster ativo/ativo, ou seja, na
eventualidade de queda de um no, o outro devera manter as atividades de
movimentador de dados de Backup sem paradas;

. Possuir gerenciamento de falhas e alarmes embarcado no proprio
"Appliance”, ndo devendo utilizar servidores externos para tais
funcionalidades;

Permitir replicar os dados através de rede IP (WAN/LAN);
Permitir suporte a replicacédo dos dados no formato desduplicado;

Verificar constantemente e automaticamente os dados armazenados,
sem a utilizacdo de scripts e/ ou composicoes feitas exclusivamente para
esse 0rgao;

Possuir interface de administracdo WEB GUI e CLI;

Suportar tecnologia RAID ou Erasure Code para protecdo de falhas em
disco;

Conter disco de "hot spare” ou area definida para a protecdo dos dados
caso ocorra perda de um disco; O disco de "hot spare" sera usado para
substituir e reconstruir automaticamente o dado de Backup;

Permitir a substituicdo dos componentes redundantes sem interrupcao do
servigo (hot swapping);

Ser escalavel a no minimo 2,5 PB (dois e meio Petabytes) Uteis, sem
considerar ganhos com desduplicacao e compresséo de dados;

Conter no minimo 1 (uma) porta de 1 GB (um gigabit) Ethernet para
monitoramento, 4 (quatro) portas 10GbE (dez gigabit ethernet fibra) ou
25GbE (vinte e cinco gigabit ethernet fibra) para interconexao e
integragao com os servidores clientes;

Possuir pelo menos 2 (duas) CPUs 10-core cada (dez cores cada CPU)
totalizando um minimo de 20 (vinte) cores;



1.3.21.

1.3.22.

1.3.28.

1.3.24.

1.3.25.

1.3.26.

1.3.27.

1.3.28.

1.3.29.

1.3.30.

1.3.31.

1.3.32.

1.3.33.

1.3.34.

Possuir, no minimo, 1,25 TB (um virgula vinte e cinco terabytes) de
memoéria RAM, ndo sendo admitida como memoria a utlizacdo de
tecnologias Flash, SSD ou qualquer outra tecnologia de extensao de
cache;

Disponibilizar, no minimo, 0,5 GB (meio gigabyte) de meméria RAM para
cada 1 TB (um terabyte) de armazenamento em cada unidade,
considerando inclusive a expansibilidade minima exigida;

Suportar a tecnologia de imutabilidade ou WORM (write once ready
many) para armazenamento dos dados de Backup;

O sistema de armazenamento devera suportar protocolos Amazon S3,
CIFS e NFS;

Os componentes de controladoras RAID, FAN e power supply devem ser
redundantes. Nao serdo aceitas solu¢cdes compostas por componentes
de fabricantes diferentes;

Todos os componentes de hardware da solucdo deverdo possuir fontes
de alimentacéo redundantes;

Os equipamentos devem ser montaveis em rack padréao 19?7?;

Suportar armazenamento via LAN e WAN, sem a necessidade de adquirir
outras solu¢des para as localidades remotas;

Possuir alimentacdo elétrica com fontes internas ao equipamento,
redundantes e hot-swappable;

Prover ?software? de administracdo e gerenciamento para total
administragdo e configuragéo do sistema de forma local ou remota, que
permitam também a andlise de desempenho e implementagdo das
politicas de seguranca fisica, l6gica, e de acesso de usuarios;

A solucdo deve ser fornecida com todos 0s acessorios necessarios para
a plena configuracéo, operacionalizacdo, utilizacdo e gerenciamento do
equipamento, sem necessidade de aquisigbes futuras de licencas ou
softwares de ativagao;

Softwares e manuais necessarios para o gerenciamento;

Os softwares, drives e firmwares necessarios devem estar em suas
Gltimas versoes;

Cabos logicos de gerenciamento/console;



1.3.35.

1.3.36.

1.3.37.

1.3.38.

1.3.39.

1.3.40.

1.3.41.

1.3.42.

1.3.43.

Cabos de energia elétrica padréo IEC 320 plug C13/C14 e IEC 320
C14/C19;

Licenca para replicagdo dos dados armazenados no dispositivo de
armazenamento para outro dispositivo de mesma natureza em formato
desduplicado;

Possuir protecdo contra ataques de sequestro de dados (Ransomware
attack) diretamente no Appliance;

Possuir recursos de imutabilidade dos dados através de Write Once Read
Many - WORM garantindo a imutabilidade para o armazenamento no
Appliance;

O relogio de conformidade de retencdo devera ser independente do
relogio do sistema operacional para evitar, em caso de ataque
cibernético, a alteracdo do relégio do sistema operacional e a expiracao
das copias de backup;

Devera possuir o padrdo FIPS 140-2 que especifica os requisitos de
seguranca e criptografia;

Possuir auto suporte do tipo call home para seus componentes de
hardware e software, tais como: CPU, disco, fonte, ventiladores,
temperatura, capacidade de utilizacao, firmware, entre outros;

A desduplicacdo deve ser global, ou seja, todos os dados armazenados
no repositério de longa retencao deveréo estar em blocos desduplicados;

Permitir o envio de dados desduplicados para a nuvem.

1.4. Demais requisitos de arquitetura tecnoldgica:

1.4.1. A solucédo fornecida e os servicos prestados deverdo se adequar aos
elementos da arquitetura tecnoldgica existente, mantendo-a operacional
durante a vigéncia contratual, nas mesmas condi¢fes funcionais e de
disponibilidade do periodo de inicio de execug¢éo do contrato;

1.4.2. Solugdo de armazenamento de backup em disco, baseado em "Appliance”,
gue se entende como um subsistema com o propdsito especifico, de
console de gerenciamento central com base de dados de catalogo
independentes, movimentadores de dados de backup, também conhecidos
como gerenciadores de midia, ingestdo dos servicos de backup com
desduplicacao e replicacdo dos dados, sem a necessidade de servidores
tradicionais de backup, para gestdo em separado;



1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

1.4.2.1. para atendimento dos requisitos de performance e capacidade,
sera admitida apenas a composicdo de appliances do mesmo
modelo e versao, visando atingir a taxa de ingestao;

Deve possuir compatibilidade, comprovada através de documentacao
oficial do fabricante, com a ferramenta de protecdo de dados atualmente
utilizada pelo CONTRATANTE: Veritas NetBackup software, garantindo
total integracdo entre o hardware e software de backup, permitindo a
utilizacdo de todas as funcionalidades e garantindo assim o desempenho,
seguranca e a estabilidade desejada para o ambiente;

Devera garantir a alta disponibilidade dos servicos de backup com
replicacéo dos dados entre os appliances;

Possuir sistema de armazenamento de backup em disco duo-processado;

Possuir console de gerenciamento Unica para gestdo de falhas e alarmes,
embarcado no proprio equipamento;

Possuir tecnologia de desduplicagcdo de dados, ou seja, ndo armazenar
mais de uma vez dados que sejam duplicados. Entende-se por
desduplicagdo dos dados, a funcionalidade que permite eliminar
segmentos redundantes e compactar os dados, de forma a:

1.4.7.1. Suportar desduplicacdo de blocos na origem (client-side
deduplication), assim como fazer a desduplicagdo no destino
(server-side deduplication);

1.4.7.2. Permitir que a desduplicagdo seja global, ou seja, identificar dados
duplicados tanto do mesmo servidor-cliente de origem do backup
como outros servidores-cliente armazenados no mesmo dispositivo
de backup, armazenando na solu¢cdo somente blocos de dados
anicos;

Devera suportar replicacdo dos dados em disco para outro appliance. A
replicacdo devera ser assincrona e ocorrer em horario pré-determinado;

Suportar uma arquitetura de implementacdo D-1, afim de garantir o RPO
de 24 horas;

1.4.10. Permitir executar multiplos processos de backup em paralelo e otimizar a

restauracdo de arquivos individuais;



1.4.11. Cada unidade ou modulo da solugéo fornecida devera prover ferramentas
de administracdo e geréncia para total gerenciamento e configuracao do
sistema, tanto local quanto remota, e também que permita a analise de
desempenho e implementacdo das politicas de seguranca fisica, l6gica e
de acesso de usuarios;

1.4.12. possuir auto suporte do tipo call home para seus componentes de
hardware e software, tais como: CPU, disco, fonte, ventiladores,
temperatura, capacidade de utilizac&o, firmware, entre outros;

1.4.13. A solugdo deve ser fornecida com todos os acessoérios necessarios para
a plena configuracéo, operacionalizacdo, utilizacdo e gerenciamento do
equipamento, sem necessidade de aquisi¢bes futuras de licengas ou
softwares de ativacéo, tais como:

1.4.13.1. Softwares e manuais necessarios para o gerenciamento;

1.4.13.2. Softwares, drivers e firmwares necessarios em suas Ultimas
versoes;

1.4.13.3. Licenciamento para replicacdo dos dados armazenados no
dispositivo de armazenamento para outro dispositivo de mesma
categoria e nuvem em formato desduplicado;

1.4.13.4. Cabos légicos de gerenciamento/console;
1.4.13.5. Cabos de energia elétrica;

1.4.13.6. Cabos, trilhos, tomadas, conectores, GBICs, drivers e softwares,
necessarios para ligacéo e perfeito funcionamento da solucao.

1.5. Requisitos de conformidade:

1.5.1. A solugdo deve alinhar-se com as normas ABNT ISO 270001 e ABNT ISO
270002 referentes a seguranca da informacao;

1.5.2. Atender aos requisitos da norma ABNT NBR ISO/IEC 17799,
especialmente no item de protecdo contra ameacas externas e do meio
ambiente, e o item relativo a Copias de Segurancga;

1.5.3. Devera fazer parte do catalogo de produtos comercializados pelo
fabricante e néo ter sido descontinuado;



1.5.4.

1.5.5.

1.5.6.

1.5.7.

Devera ser novo, sem uso, e constar no site do fabricante (documento
oficial e publico) como um appliance de backup em disco, em linha de
producéo;

Devera ser totalmente compativel com o software Veritas NetBackup
Enterprise, na versdo utilizada pelo STJ e superiores, garantindo total
integracao e desempenho do ambiente;

Devera permitir a utilizacdo de todas as funcionalidades, tecnologias e
recursos especificados, durante a vigéncia CONTRATADA, irrestrita e sem
necessidade de licenciamentos ou 6nus adicionais;

Devera obrigatoriamente fazer uso de sistemas de armazenamento de
backup em disco, baseado em "appliance"”, que se entende como um
subsistema com o0 proposito especifico de console de gerenciamento
central com base de dados de catalogo independentes, movimentadores
de dados de backup, também conhecidos como gerenciadores de midia,
ingestao dos dados de backup com desduplicacéo e replicacéo.

1.6. Requisitos de seguranca da informac&o:

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

1.6.6.

Permitir que o software de protecédo de dados utilizado pelo Tribunal seja
executado diretamente no appliance, garantindo total interoperabilidade
entre hardware e software;

Possuir recursos de imutabilidade dos dados através de Write Once Read
Many - WORM garantindo a imutabilidade para todo e qualquer dado de
backup enviado para armazenamento no appliance, sendo este de
producado ou outro appliance complementar e necessaro a arquitetura;

Possuir recursos de protecdo integrados através de IDS/IPS contra
ataques de sequestro de dados (ransomware attack);

Suportar arquitetura Air-Gap de forma a permitir o isolamento dos dados
pela rede de dados na solugao de appliance;

Possuir o padréo FIPS 140-2 de requisitos de seguranca para modulos de
criptografia;

Possuir mecanismo de protecdo dos dados armazenados, seja atraves de
RAID, de forma a suportar a falha simultdnea de no minimo dois discos
qguaisquer, sem interrupgao do servico. A solucéo deve ser dimensionada e
configurada para suportar a perda de qualquer componente sem impacto
para o servico;



1.6.7. Executar o software Veritas NetBackup diretamente no appliance,
eliminando camadas intermediarias e reduzindo a superficie de ataque;

1.6.8. Devera exigir duplo fator de autenticagdo (2FA - Two Factor
Authenticantion),

1.6.9. Permitir apenas imagens do sistema operacional assinaladas e
desenvolvidas pelo préprio fabricante, evitando assim que um ataque
cibernético corrompa ou substitua o sistema operacional do appliance;

1.6.10. Permitir a implementagdo da funcdo de seguranca RBAC (role-based
access control);

1.6.11. implementar a conformidade ao Guias Técnicos de Implementagdo de
Seguranca (STIGs) que fornecem orientagdes técnicas para aumentar a
seguranca dos sistemas e software para ajudar a prevenir ataques
malicioso com no minimo 0s seguintes requisitos:

1.6.11.1. Implementar conformidade de senhas seguras, ndo permitindo
utilizacdo de senhas faceis ou sequenciais;

1.6.11.2. Reduzir os privilégios da conta do usuario root;

1.6.11.3. Habilitar a auditoria para operacdes de baixo nivel, como
comandos do sistema operacional e chamadas do sistema;

1.6.11.4. Desativar a opgao de reinicializar Ctrl-Alt-Delete;
1.6.11.5. Desabilitar o login root para SSH.

1.6.12. implementar criptografia segura TLS 1.2, ou superior, durante o trafego
dos dados (intransit) e no armazenamento (at-rest) em todos os backups,
restauracdes, replicacdo automatica de imagens e desduplicacéo;

1.6.13. Permitir o blogqueio proativo de comportamentos indesejados de acesso a
recursos antes que eles possam ser acionados pelo sistema operacional
do appliance;

1.6.14. Permitir o bloqueio de acesso aos binarios do sistema operacional do
appliance, exceto por aplicativos, usuarios e grupos de usuarios
identificados e confiaveis;



1.6.15. pPossuir recurso que bloqueie o appliance de executar uma redefinicdo de
armazenamento (redefinicdo de fabrica / nova imagem permitida)
evitando que um ataque cibernético execute essa fungcdo para expirar
todos os dados de backup;

1.6.16. Permitir a verificagdo de integridade de dados para garantir que as
restauracdes de dados sejam bem-sucedidas.

2. EXPANSAO DE APPLIANCE DE LONGA RETENCAO

2.1

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

Quantidade: 2 unidades;

Possuir, no minimo, 600 TiB (seiscentos terabytes) de capacidade utilizavel
considerando base 2 (1 TB igual a 1024 gigabytes) em RAID-6 ou erasurecoding,
sem considerar ganhos com desduplicacdo e compresséao de dados;

Deve obrigatoriamente ser compativel com o Appliance de backup para
armazenamento de longa retencdo fornecido, que se entende como um
subsistema com o proposito especifico de ingestdo dos dados de backup para
armazenamento de longa retencao dos dados desduplicados e replicacao;

Permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos
especificados, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais;

Deve ser novo, sem uso, e constar no site do fabricante como uma expansao de
appliance de backup ou de objeto em disco para armazenamento de dados de
longa retencéo em linha de producéo atual;

Permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos
especificados, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais;

Devera possuir gerenciamento de falhas e alarmes embarcado no proprio
"Appliance", ndo devendo utilizar servidores externos para tais funcionalidades;

Permitir suporte a replicacdo dos dados no formato desduplicado;

Possuir interface de administracdo WEB GUI e CLI;

2.10. Devera suportar RAID-1 para Sistema Operacional e RAID-6 ou erasurecoding

para dados como sistema de protecédo de falhas em disco;

2.11. Devera suportar RAID-1 para Sistema Operacional e RAID-6 ou erasurecoding

para dados como sistema de protecédo de falhas em disco;

2.12. permitir a substituicio dos componentes redundantes sem interrupgdo do

servi¢o (hot swapping);



2.13

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27

- Suportar a tecnologia de imutabilidade ou WORM (write once read many) para
armazenamento dos dados de backup;

Os componentes de controladoras RAID, FAN e powersupply devem ser
redundantes;

N&o serdo aceitas solucbes compostas por componentes de fabricantes
diferentes;

Possuir fontes de alimentagéo redundantes;
Ser montaveis em rack padrao 19?7?;

Suportar armazenamento via LAN e WAN, sem a necessidade de adquirir outras
solucgdes para as localidades remotas;

Possuir alimentacdo elétrica com fontes internas ao equipamento, redundantes e
hot-swappable;

A solucéo deve ser fornecida com todos 0s acessorios necessarios para a plena
configuracéo, operacionalizagdo, utilizagdo e gerenciamento do equipamento,
sem necessidade de aquisi¢cdes futuras de licengcas ou softwares de ativacéo,
tais como softwares e manuais necessarios para o gerenciamento;

Os softwares, drives e firmwares necessarios devem estar em suas Ultimas
versoes;

Deverao ser fornecidos cabos I6gicos de gerenciamento/console;

Deverdo ser fornecidos cabos de energia elétrica padréo IEC 320 plug C13/C14
e IEC 320 C14/C19;

Possuir licenca para replicagdo dos dados armazenados no dispositivo de
armazenamento para outro dispositivo de mesma natureza em formato
desduplicados;

Possuir o padrao FIPS 140-2 que especifica os requisitos de seguranca e
criptografia;

Possuir auto suporte do tipo call home para seus componentes de hardware e
software, tais como: CPU, disco, fonte, ventiladores, temperatura, capacidade de
utilizacao, firmware, entre outros;

. Permitir o envio de dados desduplicados para a nuvem.

3. PROJETO DE IMPLANTAGCAO DA SOLUGCAO



3.1. Quantidade: 01 projeto por contrato;

3.2. Apresentar o projeto executivo ou de implantacdo dentro do prazo estipulado
contratualmente, que devera dispor sobre o cronograma de todas as etapas de
implantacdo da solucdo, previsdo de recursos, pessoas envolvidas, requisitos
necessarios para instalacéo, atividades a serem desenvolvidas por cada uma das
partes, indicacao dos principais riscos e forma de mitigacao;

3.3. O projeto devera relacionar e tratar, no minimo, os seguintes topicos:

3.3.1. Conferéncia dos equipamentos e demais itens entregues que integram a
solucéo (desembalagem);

3.3.2. Preparagdo do ambiente de instalag&o, se for o caso;
3.3.3. Instalag&o e configurag&o;

3.3.4. Teste do HA (disponibilidade e resiliéncia);

3.3.5. Teste de operacio;

3.3.6. Migracdo do legado (procedimento - passo a passo para execugio
posterior da equipe do contratante);

3.3.7. Ativacéo da solucéo (aplicagdo do licenciamento);
3.3.8. Entrega da documentag&o atualizada;
3.3.9. Transferéncia de conhecimento.

3.4. Incluir nos projetos as especificacdes dos equipamentos, dos cabos e de todos 0s
materiais e equipamentos necessarios ao perfeito funcionamento da solucao, os
quais deverdo satisfazer os requisitos minimos definidos nos processos de
padronizacdo do CONTRATANTE;

3.5. Elaborar cronograma de instalag&o, configuragao;

3.6. Elaborar cronograma de manutengdes preventivas contemplando todos os
subsistemas da solucéo;

3.7. Atividades executadas dentro dos datacenters deverdo ocorrer em periodo fora do
expediente, finais de semana e feriados.

4. SERVICOS DE INSTALAGAO E CONFIGURAGAO DA SOLUCAO

4.1. Quantidade: 02 instalacdes, sendo uma para cada "appliance".



4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10

4.11.

4.12.

Fornecer, instalar e configurar a solucdo em conformidade com a politica interna
adotada para 0s servicos;

Efetuar a atualizacdo dos equipamentos da solucdo e a migracédo do legado de
maneira transparente, de forma a ndo impactar as atividades diarias dos usuarios;

Executar o objeto em conformidade com as determinacbes dos fabricantes,
normas técnicas pertinentes, especificagdes constantes na proposta apresentada
e, ainda, de acordo com as definicdes nas Ordens de Servicos demandadas pelo
CONTRATANTE.

Apresentar comprovacdo da capacidade técnico operacional ou certificacédo
compativel com o objeto deste Edital dos profissionais que executaréo os servi¢cos
de instalacéo e configuracao.

Fornecer todos o0s equipamentos especificados, incluindo conectores, gbics,
transceivers, placas e cabos, a fim de prover a devida conectividade e perfeita
integracdo da solucao;

Efetuar eventuais adequacdes ou servicos nos ambientes do CONTRATANTE que
se facam necesséarios para a instalacdo dos equipamentos, com anuéncia e
autorizacdo prévia do STJ;

Entregar os equipamentos, as licencas de ativacdo e o0s respectivos
componentes, as suas expensas, bem como instalar e realizar todos os testes
necessarios a verificacao do perfeito funcionamento dos produtos cotados;

Instalar os equipamentos e as licencas de ativacao nas datas e horarios definidos
pela equipe técnica do CONTRATANTE, que supervisionara os trabalhos;

- Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente
em producao, exceto as predeterminadas com a equipe do CONTRATANTE. Do
mesmo modo, deverao ser observadas as rotinas internas da Organizagdo, cujo
andamento em hipétese nenhuma devera ser prejudicado em razdo de quaisquer
das atividades a serem CONTRATADAS;

Executar a instalagéo e configuracdo complementar da solucdo, de acordo com
o cronograma, auxiliando e acompanhando a equipe técnica do
CONTRATANTE;

Implantar adequadamente o planejamento, a execugcdo e a supervisdo
permanente das tarefas demandadas, de forma a obter uma operagao correta e
eficaz, realizando os servicos de forma meticulosa e constante, mantendo
sempre em perfeita ordem todas as dependéncias do CONTRATANTE;



4.13. Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do
CONTRATANTE no que diz respeito ao cumprimento do objeto contratado;

4.14. permitir acesso exclusivo de técnicos autorizados e em horarios previstos de
acordo com seus controles e manutencoes;

4.15. As atividades de implantacdo ndo poderdo impactar a operacdo de backup do
CONTRATANTE.

5. GARANTIA E MANUTENGCAO CONTINUADA DA SOLUCAO

5.1. Quantidade: Suporte mensal por até 60 meses para cada "appliance" (60 meses x
2 unidades = 120);

5.2. Os servigos continuados de garantia e manutencdo da solugdo consistem, além
das atividades de suporte avancado do fabricante:

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

Assegurar a prestacdo de garantia para os appliances de backup,
conforme as indicacdes do fabricante;

Realizar a manutencédo evolutiva da solugcédo, fornecendo, instalando e
configurando as novas versoes, releases e upgrades lancadas durante a
vigéncia contratual, mantendo-os funcionais e compativeis;

Realizar visitas mensais para analise preventiva de problemas, gestdo de
capacidade e disponibilidade do ambiente, utilizando de recursos e corpo
técnico especializados;

Independentemente do fato de ser ou n&o fabricante dos equipamentos
fornecidos, devera efetuar a substituicdo de componentes defeituosos por
novos, de primeiro uso, com caracteristicas idénticas ou superiores, sem
onus para o CONTRATANTE;

Atender ao chamado técnico do CONTRATANTE, para fins de prestacdo
dos servicos de manutencdo, encaminhando um técnico até o local onde
se encontram instalados os equipamentos com defeito;

Substituir as pecas quebradas, com defeito ou gastas pelo uso normal dos
equipamentos, por outras de configuracao idéntica ou superior, originais e
novas, sem 6nus para o STJ;

Fornecer servico de reposicéo de pecas garantidas pelos fabricantes dos
equipamentos;



5.2.8.

5.2.9.

Arcar com as despesas de desinstalacdo, retirada, deslocamento e
reinstalacdo de componentes a serem manutenidos ou substituidos;

Comunicar ao CONTRATANTE por escrito, sempre que constatar
condicdes inadequadas de funcionamento ou ma utilizacdo a que estejam
submetidos os equipamentos e componentes objeto desta contratacao,
fazendo constar a causa de inadequacdo e a acao devida para sua
correcao;

5.2.10. Fornecer toda a méao-de-obra qualificada para a execucéo dos trabalhos;

5.2.11. Fornecer avaliagio e ajustes para novas instalagées no ambiente quando

demandados pelo CONTRATANTE;

5.2.12. Efetuar andlise e proposicdo de solucdes adequadas para o ambiente

contratado, sob orientacdo da equipe técnica do CONTRATANTE.

5.2.13. Executar os procedimentos de manutencdo e suporte em conformidade

com as recomendacdes dos fabricantes, documentacdes existentes e as
boas praticas de mercado;

5.2.14. SUPORTE AVANCADO DO FABRICANTE a ser prestado pela

contratada com apoio do fabricante, independentemente das obrigacdes
contratadas:

5.2.14.1. O suporte técnico deverda ser prestado para cada solucdo

adquirida e devera ser acionado em caso de qualquer
indisponibilidade da solucédo, devendo haver o atendimento "on-
site", se requerido pelo CONTRATANTE;

5.2.14.2. O atendimento pelo fabricante deve estar disponivel para os

produtos ofertados;

5.2.14.3. A contratada devera disponibilizar um recurso humano, que

atuard como ponto Unico de contato, para fornecer assisténcia
avancada atraves de telefone fixo, telefone mével e/ou email.
Caso este recurso humano esteja temporariamente indisponivel,
deve ser dada opcao de deixar uma mensagem ou ser
redirecionada para um engenheiro de suporte de nivel avancado;

5.2.14.4. Dever&o ser fornecidos pela contratada relatorios de histérico dos

chamados de forma peridédica a fim de identificar tendéncias e
desenvolver agdes corretivas quando necessario, bem como
participar de discussdes de planejamento para implementacdes
futuras fornecendo recomendacdes de melhores praticas;



5.2.14.5. A contratada deverd manter o contratante informado sobre
melhores praticas e roadmap das solu¢des ofertadas;

5.2.14.6. Deve possibilitar a abertura de chamados de suporte, para no
minimo, o0s seguintes métodos via telefone, e-mail, "website" do
fabricante.



ANEXO Il - ORDEM DE SERVICO - FORNECIMENTO

ORDEM DE FORNECIMENTO

Ordem de servigo n°

Data de emissao:

Contrato STJ n°

Vigéncia do contrato:

Valor do contrato:

Inicio da execucao:

Contratada:
Obijeto:
ESPECIFICACAO DO SERVICO/ PRODUTO
Item Descricao Unidade Qtd Valor unitéario Valor total

1

2

3
4

TOTAL
CRONOGRAMA

Item Tarefas Inicio|Fim

1 |Entrega do Plano de Implantacéo

2 |Entrega dos equipamentos, softwares e componentes da solucdo

3 |Conferéncia e emisséo de termo provisorio e/ou relatério de recebimento/aceitagéo

4 |Instalacéo, configuragéo e migracao da solugéo

5 |Confirmagéo de registro no fabricante

6 |Emissdo do Termo de Recebimento Definitivo

RESPONSAVEIS PELA EMISSAO

Solicitacao

Aprovacao




RESPONSAVEIS PELA EMISSAO

Fiscal Requisitante:

Matricula:

Gestor do Contrato:

Matricula:

Autorizacao

Contratada

[Dirigente superior da unidade requisitante]

Representante/ Preposto:

A Contratada para ciéncia.




ANEXO IIl - ORDEM DE SERVICO - SUPORTE E MANUTENGAO

ORDEM DE SERVICO

Ordem de servigo n° Data de emisséao:

Contrato STJ n°

Valor

do contrato: R$ Inicio da execucéo:

Contratada:

Objeto:

Servicos de atualizacao e suporte técnico, incluindo manutencao preventiva e reativa, com
substituicdo de pecas e atualizacao de versionamento de softwares de toda a solucéao

Inicio da execucéao: | Fim da execucao:

Custo Mensal Contratado por Unidade Quantidade Valor Total Faturavel

QUALIDADE DAS ATIVIDADES VALIDADAS MENSALMENTE

ITEM

ATIVIDADE

PONTUAGCAO

01

Prestar o suporte reativo a todo o ambiente de software e hardware da solugéo,
atuando em casos de incidentes, escalonados pela equipe técnica do contratante,
mediante identificacdo da causa raiz do problema, definicdo e implantacdo da solucao
de contorno, para garantir o nivel de disponibilidade do ambiente, com aplicacao da
solucao definitiva

20

02

Realizar visitas mensais para andlise preventiva de problemas, gestdo de capacidade
e disponibilidade da solugéo, utilizando de recursos técnicos especializados.

20

03

Realizar manutencéo preventiva programada, de acordo com o cronograma aprovado
pela area técnica, que se destina a prevenir indisponibilidades e/ou falhas dos
componentes da solugéo contratada, em suas instalacdes, subsistemas e
componentes envolvidos, mantendo-as em perfeito estado de funcionamento e
conservacgéao, conforme especificado em projeto, manuais e normas técnicas
especificas.

25

04

Apresentar relatério mensal das atividades realizadas no periodo, demonstrando os
resultados promovidos pelos servi¢os executados.

10

05

Promover a transferéncia de conhecimento tanto das solugdes corretivas quanto
preventiva, assim como da evolucao dos softwares, para os técnicos indicados pelo
demandante, de forma a permitir a completa geréncia, operacdo, monitoramento e
otimizacdo da solucgéo.

10

06

Executar as atividades previstas no edital e seus anexos, de acordo com 0s
procedimentos e prazos previstos em cada ordem de servico.

15

TOTAL DE PONTOS DE QUALIDADE

100

Se uma demanda/servi¢o de uma atividade deixar de ser executada ou ndo for aprovada pela fiscalizacdo
técnica a pontuacao do item sera zerada. O total de pontos de qualidade sera multiplicado pelo valor
mensal faturavel e divididos por 100.

N TOLERANCIA % POR LIMITE

RESULTADOS ESPERADOS INCIDENCIA ACEITAVEL INCIDENCIA | DEDUGAO
Disponibilidade diaria da solugdo, em % 97% 97% 2% 30%
producéo, totalmente compatibilizada com
as aplicagdes e servigos corporativos do
Contratante.
Iniciar o atendimento de suporte de Dia atil de 1 dia 2% 20%
Severidade Baixa atraso




N TOLERANCIA % POR LIMITE
RESULTADOS ESPERADOS INCIDENCIA " . ~
ACEITAVEL INCIDENCIA | DEDUCAO
Iniciar o atendimento de suporte de Hora de 6 horas 3% 20%
Severidades Média atraso
Iniciar o atendimento de suporte de Hora de 2 horas 4% 20%
Severidades Alta atraso
Concluir o servi¢o de suporte de Hora de 2 dias 3% 20%
Severidade Baixa atraso
Concluir o servico de suporte de Hora de 24 horas 5% 20%
Severidade Média atraso
Concluir o servi¢o de suporte de Hora de 6 horas 6% 30%
Severidade Alta atraso
Execucéo dos servicos agendados dentro |Dia de atraso |0 3% 20%
da programacéo aprovada pelo
contratante.
Entrega do relatério mensal de andlise Dia util de 5° dia 1% 20%
preventiva atraso
Entrega do relatério estatistico de Dia util de 5° dia 1% 20%
compatibilidade do ambiente e atraso
desempenho mensal da solugéo.

PRESSUPOSTOS E RESTRIQ(N)ES
1. O calculo final devido no més sera o resultante de: Valor Total Faturavel x Total de Pontos de Qualidade

/ 100 x ((100 - Percentual de deducéo calculado) / 100)

2. O resultado do calculo acima sera o valor devido para emisséo da fatura
3. O dnus para refazer ou reajustar o servigo inicial sera da empresa Contratada.

4. Caso os prazos ndo sejam suficientes para uma determinada solugdo demandada, deverd, durante a

fase de suporte, solicitar prorrogacdo do mesmo e justificar os motivos

5. A documentacao devera ser formatada conforme padrdes e modelos adotados pelo contratante e

submetida para aprovacéo.

6. Os relatorios previstos e solicitados deverdo ser considerados apés validacdo da equipe responsavel.

RESPONSAVEIS PELA EMISSAO | EXECUGAO

Solicitacao Aprovacao
Fiscal Requisitante Gestor do Contrato
Autorizacdo Ciéncia | Execucao

Titular da Unidade Representante da Contratada




ANEXO IV - TERMO DE RECEBIMENTO PROVISORIO

TERMO DE RECEBIMENTO PROVISORIO
Processo de Contratacdo n® |SEI 003051/2023

Contrato n°

Contratada

Objeto Contratado Appliance de Backup de Longa Retencdo [marcal, [modelo], [capacidade]

Portaria SEI/SAD n°

A Comissédo de Recebimento, nomeada pela Portaria acima, para fins de cumprimento dos termos de
entrega dos produtos/objetos contratados, atesta o recebimento em CARATER PROVISORIO, dos

seguintes itens indicados abaixo.

Item Descricdo (Listar os objetos/produtos recebidos) Qtde| Data da Entrega | Observacao

1

2

3

Os documentos comprobatérios da entrega foram anexados no processo SEIl [n° do processo], sob os n°s

[nimeros dos documentos].

MANIFESTAGCAO DA COMISSAO

() Cumprimento integral das obrigacées. () Cumprimento parcial das obrigacoes.

() Bens/Componentes/Softwares entregues dentro do Prazo  |() Entrega com atraso

() Sem Observacdes Complementares () Observagéo:

O recebimento provisorio do objeto ndo conclui o cumprimento da obrigacdo, ficando sujeito a posterior

verificacdo de sua qualidade e quantidade.

Ressaltamos que o recebimento definitivo sera emitido conforme previséo contratual, desde que ndo sejam

identificados problemas técnicos ou divergéncia nas especificacdes técnicas constantes no Contrato.

Por este instrumento, os servidores abaixo identificados atestam que o(s) servigo(s) integrante(s) da

Ordem de Servico acima identificada possui qualidade compativel com a especificada no Contrato

supracitado.
Comisssdo de Fiscalizacdo e Recebimento
[Nome do Servidor] [Nome do Servidor] [Nome do Servidor]
[Matricula] [Matricula] [Matricula]
Fiscal Técnico Fiscal Requisitante Fiscal Administrativo

A Contratada para ciéncia.



ANEXO V - TERMO DE RECEBIMENTO DEFINITIVO

TERMO DE RECEBIMENTO DEFINITIVO
Processo de Contratacdo n° SEI 003051/2023

Contrato n°

Contratada

Objeto Contratado

Portaria SEI/SAD n°

A Comissédo de Recebimento, nomeada pela Portaria acima, para fins de cumprimento dos termos de
entrega dos produtos/objetos contratados, atesta o recebimento em CARATER DEFINITIVO, dos

seguintes itens indicados abaixo.

Descricao (objeto, marca, modelo/versao, .. Data -
Item ¢ao (obj . Qtde | Data Limite Observacao
capacidade) Entrega
Entrega da solugéo / item Termo de
1 Recebimento

Provisério

Plano de Implantacéo

Instalac&o e Configuracéo

Migragéo

Repasse Tecnologico

Registro do objeto junto ao fabricante

N o o~ w N

Os documentos comprobatorios da entrega foram anexados no processo SEI [n° do processo], sob os n°s

[himeros dos documentos].

MANIFESTAGCAO DA COMISSAO

() Cumprimento integral das obrigacfes. |() Cumprimento parcial das obrigacdes.

() Objetos registrados no fabricante em

Capacitacdo técnico-operacional comprovada
nome do contratante () Cap ¢ P P

() Instalag&o e configuracdo executada em conformidade com

() Plano de Implantacéo aceito e aprovado -
0s requisitos contratados

() Solucéo entregue, testada e aprovada

pela equipe técnica () Migracao realizada conforme programado

() Solucgéo disponivel para produgéo () Observagéo complementar

O recebimento definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes

da incorreta execucao do contrato.

Por este instrumento, os servidores abaixo identificados atestam que o(s) servigo(s) integrante(s) da
Ordem de Servigo/Contrato acima identificada possui qualidade compativel com a especificagédo/requisitos

contratados.

Comisssdo de Fiscalizagcdo e Recebimento




Comisssdo de Fiscalizacado e Recebimento

[Nome do Servidor]

[Matricula]

Presidente da Comisséo

[Nome do Servidor]

[Matricula]

Membro Titular

[Nome do Servidor]

[Matricula]

Membro Titular

[Nome do Servidor]

[Matricula]

Membro Suplente

A Contratada para ciéncia.




ANEXO VI - RELATORIO MENSAL DE ATIVIDADES

RELATORIO MENSAL DE ATIVIDADES

Periodo consolidado

Contrato n°

Contratada:

Servigos de atualizagéo e suporte técnico, incluindo manutencéo preventiva e reativa, com substituicédo de

pecas e atualizacdo de versionamento de softwares de toda a solucéao.

A - Custo Mensal Faturavel R$ 0,00
B - Total de Pontos Desconsiderad R$ 0,00
C - Custo Mensal Aprovado A-B R$ 0,00
D - ANS - Percentual de Deducgdes a Aplicar R$ 0,00
E - VALOR TOTAL A FATURAR C-D R$ 0,00
HISTORICO DAS ATIVIDADES REALIZADAS
Item da Qualidade Quantidade Incidéncia motivadora do Quantidade
oS Prevista Descontada desconto Aprovada
01 20
02 20
03 25
04 10
05 10
06 15
TOTAL 100
VALOR R$ 0,00 R$ 0,00 R$ 0,00
ANALISE DOS RESULTADOS N° de Ocorréncias(% Aplicado

Disponibilidade diaria da solucao

Iniciar o atendimento de suporte de Severidade Baixa

Iniciar o atendimento de suporte de Severidade Média

Iniciar o atendimento de suporte de Severidade Alta

Concluir o servico de suporte de Severidade Baixa

Concluir o servico de suporte de Severidade Média

Concluir o servico de suporte de Severidade Alta

0o Nl ol ol b W NP

Execucéo dos servicos agendados dentro da programagéo aprovada
pelo contratante.

©

Relatério mensal de andlise preventiva

1 |Relatdrio estatistico de compatibilidade do ambiente e desempenho

FISCALIZAGAO DO CONTRATO (Portaria STJISAD n° ###120##)




FISCALIZAGAO DO CONTRATO (Portaria STJISAD n° ###120##)

Ao Preposto/Representante da Contratada,

Aprovo os valores acima especificados e solicito a emissao da Nota Fiscal, nos parametros do presente
relatério, para que seja efetuado o pagamento. Caso ndo concorde com os valores descontados por razao
de deducbes, devera encaminhar pedido de reconsideracdo com exposicao das razbes para a Gestédo do
Contrato.

Avaliacdo Técnica Avaliacdo Administrativa Aprovacao

Fiscal Técnico Fiscal Administrativo Fiscal Requisitante




ANEXO VII - TERMO DE CONFIDENCIALIDADE DA INFORMAGAO
TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO

2. O Superior Tribunal de Justica, com sede no SAF Sul, Quadra 06, Lote 01, Brasilia-DF,
CNPJ n. 00.488.478/0001-02, denominado CONTRATANTE, e, de outro lado, a [nome
da contratada], sediada [endereco da contratada], CNPJ n. [00.000.000/0000-00],
denominada CONTRATADA;

3. CONSIDERANDO a assinatura do CONTRATO STJ N.° [###/202#], celebrado com a
CONTRATADA para fornecimento e prestacao dos servi¢cos objeto do contrato;

4. CONSIDERANDO a Lei n. 11.419/2006, que dispde sobre a informatizagido do processo
judicial, permitindo o processamento de ac¢les judiciais por meio de autos total ou
parcialmente digitais, utilizando, preferencialmente, a rede mundial de computadores e
acesso por meio de redes internas e externas e determinando que 0S processos
eletrbnicos deverdo ser protegidos por meio de sistemas de seguranca de acesso e
armazenados em meio que garanta a preservacdo e integridade dos dados, sendo
dispensada a formacéo de autos suplementares, dentre outras determinacoes;

5. CONSIDERANDO a necessidade de ajustar as condigdes para regular o uso dos dados,
regras de negdcio, documentos, informacdes, sejam elas escritas, verbais ou de qualquer
outro modo apresentadas, tangiveis ou intangiveis, entre outras, doravante denominadas
simplesmente de INFORMAGCOES, que a contratada tiver acesso em virtude da execucéo
contratual;

6. CONSIDERANDO o disposto na Politica de Seguranca da Informacdo do
CONTRATANTE;

7. CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse
do Superior Tribunal de Justica de que a CONTRATADA tomar conhecimento em razao
da execucdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as
INFORMACOES;

8. CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse
do Superior Tribunal de Justica de que a CONTRATADA tomar conhecimento em raz&o
da execucdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as
INFORMACOES;

9. Clausula Primeira - DO OBJETO



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

1.1 Constitui objeto deste instrumento o estabelecimento de condi¢cbes especificas para
regulamentar as obrigacbes a serem observadas pela CONTRATADA, no que diz
respeito ao acesso de informacfes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por forca dos procedimentos necessarios para a execucdo dos
servigcos celebrados entre as partes.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

2.1 Para os efeitos deste TERMO, sdo estabelecidos 0s seguintes conceitos e
defini¢des:

2.2 Informacéo: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades
especificas e/ou tomada de deciséo.

2.3 Informacéo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por
divulgacao publica ou por meio de canais autorizados pelo CONTRATANTE.

2.4 Informacdes Sensiveis: sdo todos 0s conhecimentos estratégicos que, em funcao de
seu potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdbmicos, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a
Sociedade e o Estado brasileiros.

2.5 Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdes
possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aguelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas.

Clausula Terceira - DAS INFORMACOES SIGILOSAS

3.1 Serao consideradas como informacéo sigilosa, toda e qualquer informacgao escrita ou
oral, revelada a outra parte, contendo ou ndo a expressao confidencial e/ou reservada.

3.2 O TERMO informagé&o abrangera toda informacéo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes,
relatérios, compilacdes, coédigo fonte de programas de computador na integra ou em
partes, férmulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definicbes, informagdes sobre as atividades do CONTRATANTE e/ou
quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo a execugao
do servico, doravante denominadas INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe
ser confiada durante e em razdo das atuacdes da prestacao de servicos celebrado entre
as partes.



20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

3.3 A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com
relacéo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo STJ, a
partir da assinatura do contrato, devendo ser tratadas como INFORMACOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pelo STJ;

Paragrafo Primeiro - Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros,
bem como a n&do permitir que qualquer empregado envolvido direta ou indiretamente na
execucao do servico em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacoes, faca uso dessas informacdes, que se restringem estritamente
ao cumprimento do servico.

Paragrafo Segundo - As partes deverdo cuidar para que as informacdes sigilosas
figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas
atividades relacionadas a execuc¢ao do objeto.

Paragrafo Terceiro - As obrigacGes constantes deste TERMO né&o serdo aplicadas as
INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelacéo;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

c) Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
gualquer medida de protecéo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecao que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGAGCOES

4.1 As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada
pela outra parte exclusivamente para o0s propdésitos da execucdo do servico, em
conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informagdo sigilosa sem o0 consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucgédo do
servico sobre a existéncia deste TERMO bem como da natureza sigilosa das
informacgoes.
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32.

33.

34.

35.

36.

37.

38.

39.

40.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cfes do presente TERMO e dara ciéncia ao
CONTRATANTE dos documentos comprobatérios em até 2 (dois) dias Uteis.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias
a protecdo da informacédo sigilosa do CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros da extensdo e danos ocorridos devido ao ataque cibernético,
exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informagdes
reveladas a outra parte em fungéo deste TERMO.

| - Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario,
bem como todas e quaisquer copias eventualmente existentes;

Il - Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas a CONTRATADA, sao Unica e exclusiva propriedade intelectual do STJ;

[l - ACONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si
ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e
as INFORMACOES que venham a ser reveladas durante a execucédo do CONTRATO;

Paragrafo Quinto- A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacgdes
disponibilizadas em face da execucéo do servico.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| - N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das informacdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razéo, tenha
acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacdo das Informacdes Proprietarias por
seus agentes, representantes ou por terceiros;
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42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

lIl - Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das informagdes, por determinagao
judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacgdes sigilosas.

Clausula Quinta - DA VIGENCIA

5.1 O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a assinatura contratual até expirar o prazo de classificagdo da informacéo a que a
CONTRATADA teve acesso em razao da execug¢ao do servico.

Clausula Sexta - DAS PENALIDADES

6.1 A quebra do sigilo e/ou da confidencialidade das informacgdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposi¢cBes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo dos CONTRATOS firmados entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢ao
de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme artigos 155 a 163 da Lei n. 14.133/2021.

Clausula Sétima - DISPOSICOES GERAIS

7.1 Este TERMO ¢é parte integrante e inseparavel do CONTRATO STJ N.° [###/202#],
que é parte independente e regulatéria deste instrumento;

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes deles decorrentes, ou se
constatando casos omissos, as partes buscardo solucionar as divergéncias de acordo
com os principios da legalidade, de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:
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53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

| - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacfes requeridas pertinentes ao contrato celebrado
entre as partes;

IIl - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes
estabelecidas neste instrumento, ndo constituird novagdo ou rendncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condi¢des, termos e obrigacBes ora constituidos serdo regidos pela
legislacdo e regulamentacdes brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI - Altera¢des do numero, natureza e quantidade das informag6es disponibilizadas para
a CONTRATADA nao descaracterizarao ou reduzirdo o compromisso e as obrigacoes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situacgodes tipificadas neste instrumento;

VII - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo
necessario a formalizacdo de TERMO aditivo ao contrato celebrado entre as partes;

VIII - Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar Informacdes Sigilosas para a outra
Parte, nem como obrigacéo de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

8.1 As questdes decorrentes deste Termo serdo processadas e julgadas na Justica
Federal, no foro da cidade de Brasilia, Secéo Judiciaria do Distrito Federal.

E, por assim estarem justas e estabelecidas as condicbes, o presente TERMO DE
CONFIDENCIALIDADE DA INFORMACAO ¢ assinado pelas partes na forma eletrénica,
nos termos da Lei n. 11.419/2006.



ANEXO VIII - VISTORIA - TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

Termo de Responsabilidade e Confidencialidade da vistoria, para empresas pretendentes
em concorrer no edital para fornecimento de solucdo de "appliances" de backup de longa
retencdo com o Superior Tribunal de Justica.

Objetivo

Este termo de responsabilidade se aplica as empresas concorrentes no edital para
contratacdo de solucdo de "appliances” de backup de longa retencdo, em disco,
compativel com appliance e softwares Veritas NetBackup, incluindo os servicos de
instalacdo e configuragdo dos mesmos, integrando-os as politicas e ferramentas
corporativas utilizadas, prestacdo de servicos de assisténcia técnica, com manutencao
preventiva programada, manutencdo corretiva com substituicdo de pecas, e suporte
técnico para a solucdo de armazenamento de backup, com o Superior Tribunal de Justica,
em que se comprometem a nao divulgar as informacfes e dados expostos durante a
vistoria, caso ndo sagrem vencedoras no processo licitatério, assumindo tais informacdes
como confidenciais e se comprometendo a destrui-las tdo logo finalize o processo de
contratacao.

Este compromisso se fara mediante a assinatura do representante autorizado da empresa,
anexando as assinaturas a procuracgao e copia da identificacéo do pretendente.

Pelo presente Termo de Responsabilidade, eu , (dados
civis), CPF n° , RG n° , (6rgdo emissor), representante
da empresa , CNPJ n° , declaro

ter vistoriado e recebido do STJ informacgdes técnicas complementares ao Edital Licitacdo
n° , modalidade , que embasardo nossa proposta orcamentéria no
respectivo certame.

Por meio do presente termo de responsabilidade a empresa signataria, participante da
licitagdo em epigrafe, compromete-se a manter sob sigilo as informacdes e dados
vistoriados, comprometendo-se a destrui-las caso ndo seja sagrada vencedora do
certame.

CARIMBO E ASSINATURA DO RESPONSAVEL TECNICO / REPRESENTANTE DA CONCORRENTE

il
JEIn j
assinatura K.
| eletrénica

Documento assinado eletronicamente por Francisco Carlos Alves Diniz, Chefe da Secao de
Gestdo de Contratacdes de TIC, em 04/10/2024, as 08:14, conforme art. 1°, Ill, "b", da Lei
11.419/2006.



il
Sel’ o
assinatura L
eletronica

Documento assinado eletronicamente por Rai Vinicius Moreira Fernandes, Chefe da Secao
de Conectividade, em 04/10/2024, as 09:38, conforme art. 1°, lll, "b", da Lei 11.419/2006.

1.
Sel o
assinatura i
eletrbnica

Documento assinado eletronicamente por Eronildes Ribeiro da Silva, Coordenador de
Infraestrutura, em 04/10/2024, as 15:33, conforme art. 19, Ill, "b", da Lei 11.419/2006.

il
Sel o
assinatura L
eletrénica

I?ocumento assinado eletronicamente por Otavio Alves Guimaraes, Técnico Judiciario,
Area de Apoio Especializado - Tecnologia da Informacao, em 04/11/2024, as 15:14,
conforme art. 19, Ill, "b", da Lei 11.419/2006.

¥ 1 A autenticidade do documento pode ser conferida no site
https://sei.stj.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador
5820767 e o codigo CRC B5462869.
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