MINISTERIO DO MEIO AMBIENTE

SERVICO FLORESTAL BRASILEIRO
SCEN, Trecho 2, BI. H, - Bairro Asa Norte, Brasilia/DF, CEP 70818-900
Telefone: (61) 20287163

TERMO DE REFERENCIA

Processo n? 02209.015023/2017-64
1. OBJETIVO

1.1. Contratagdo de solugdo que permita o Servigo Florestal Brasileiro busca realizar através deste processo publico a aquisicdo de Solugdo de
Tratamento e Entrega de Dados entre servidores de Rede. com recursos de seguranga inclusos para protegdo de aplicagdes que estdo em ambiente web com
recursos de alta disponibilidade, distribuigdo de dados entre os servidores, prote¢do de aplicagdes e inspe¢do completa do trafego passante entre cliente e
servidor no contexto web do SFB com suporte e garantia conforme os requisitos apresentados.

1.2. Visando atendimento das necessidades demandantes do SFB e alinhado estrategicamente com as diretrizes estabelecidas por este 6rgdo, os
resultados a serem alcangados sdo:

1.2.1. Garantir o tratamento completo do trafego de dados entre cliente e servidor no ambiente web;

1.2.2. Viabilizar maior resiliéncia e disponibilidade dos servigos de rede que sdo providos pelo SFB;

1.2.3. Prover maior nivel de seguranca as aplicagGes e cadastros que estdo hospedados no datacenter do SFB;

1.2.4. Melhor experiéncia do usuario final externo na utilizagdo dos sistemas SFB;

1.2.5. Prover capacidade de distribui¢do de carga de dados entre datacenters distintos.

De forma a poder atender a sua missdo, no que tange ao explicado no item 3 deste documento.

2. OBJETO

2.1. O objeto da presente contratagdo é o registro de pregos para eventual aquisi¢do de solugdo de tecnologia da informagdo destinada ao tratamento
e entrega de dados, com todos os componentes necessarios para implantacdo em ambientes de datacenter, incluindo servigos de instalagdo e configuragéo,
suporte técnico e garantia pelo periodo de 36 (trinta e seis meses), e treinamento, conforme condi¢Bes, quantidades e especificagdes técnicas minimas
estabelecidas neste instrumento e no item 1 do Anexo I-A.

3. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO
3.1 MOTIVAGAO DA CONTRATAGAO
3.1.1. O Servico Florestal Brasileiro (SFB) tem a missdo de promover o conhecimento, o uso sustentdvel e a ampliagdo da cobertura florestal, tornando a

agenda florestal estratégica para a economia do pais.

3.1.2. O SFB é dirigido por um Conselho Diretor, composto por um Diretor-Geral e quatro diretores. Conta também com uma assessoria juridica e uma
Ouvidoria. O quadro de pessoal sera constituido por meio da realizagdo de concurso publico ou da redistribuicdo de servidores de érgdos e entidades da
administragdo federal direta, autarquica ou fundacional.

3.1.3. Seus recursos sdo oriundos do Tesouro Nacional; contratos de concessdo e aplicagdo das penalidades contratuais; venda de publicagdes, material
técnico, dados e informagdes; convénios ou acordos com entidades, organismos ou empresas publicas, ou contratos celebrados com empresas privadas; e
doagdes, legados, subvengdes e outros recursos.

3.1.4. Criado pela Lei n? 12.651/2012, no dmbito do Sistema Nacional de Informagdo sobre Meio Ambiente - SINIMA, e regulamentado pela Instrugdo
Normativa MMA n2 2 de 5 de maio de 2014, o Cadastro Ambiental Rural — CAR é um registro publico eletrénico de ambito nacional, obrigatério para todos os
imodveis rurais, com a finalidade de integrar as informagdes ambientais das propriedades e posses rurais referentes a situacdo das Areas de Preservagdo
Permanente - APP, das areas de Reserva Legal, das florestas e dos remanescentes de vegetagdo nativa, das Areas de Uso Restrito e das areas consolidadas,
compondo base de dados para controle, monitoramento, planejamento ambiental e econémico e combate ao desmatamento.

3.1.5. A inscricdo no CAR é o primeiro passo para obtengdo da regularidade ambiental do imdvel, e contempla: dados do proprietério, possuidor rural ou
responsavel direto pelo imével rural; dados sobre os documentos de comprovagao de propriedade e ou posse; e informagdes georreferenciadas do perimetro do
imdvel, das areas de interesse social e das areas de utilidade publica, com a informagdo da localizagdo dos remanescentes de vegetagdo nativa, das Areas de
Preservagdo Permanente, das areas de Uso Restrito, das dreas consolidadas e das Reservas Legais.

3.1.6. Atualmente a infraestrutura do datacenter do SFB, ndo suporta em sua totalidade a implantagdo do Cadastro Ambiental Rural, o 6rgdo por sua vez,
vem realizando investimento de modernizagdo do parque tecnoldgico de conformidade com os termos estabelecidos nos Planos Diretores de TI. Nessa
abordagem, o SFB vem realizando ag¢Ges de investimento e melhorias na sua infraestrutura de Datacenter. Onde foram realizados investimentos em solugdes de
Storage e Servidores de alto desempenho para atender as demandas do SFB.

3.1.7. Para tal, o Servigo Florestal Brasileiro através de suas diretrizes estabelece que se faz necessario a aquisicdo de uma solugdo composta de
componentes tecnoldgicos para tratamento de trafego, caracterizado por otimizagdo, garantia de alta disponibilidade, cache de dados, entrega de contetdo,
otimizagdo dos recursos alocados em servidores.

3.2. BENEFiCIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATACAO
3.2.1. Dotar o 6rgdo de uma rede de dados distribuida, robusta e segura;

3.2.2. Ampliar a capilaridade da rede de dados;

3.2.3. Incluir servigos que estdo previstos no PDTI 2017/2018;

3.2.4. Manter a alta disponibilidade dos servigos e sistemas de informagao;
3.2.5. Potencializar os servigos publicos prestados a sociedade;

3.2.6. Garantir a operacionalizagdo integral das atividades institucionais de forma continua, flexivel, facil e segura;



3.2.7. Reduzir o tempo de resposta as demandas operacionais internas;

3.2.8. Manter o parque tecnoldgico em nivel adequado de recursos.
3.3. CONEXAO ENTRE A CONTRATA(;AO E O PLANEJAMENTO EXISTENTE
3.3.1. A aquisi¢do objeto do presente Termo de Referéncia encontra-se prevista na meta NE-INF-008 e NE-INF-009 do PDTI 2017/2018 e possui relevancia

em relag3o aos objetivos estratégicos e as necessidades corporativas do Orgdo.

4. JUSTIFICATIVA PARA O AGRUPAMENTO DE ITENS EM GRUPOS

4.1. Buscando melhor aproveitamento dos recursos técnicos e financeiros para aquisicdo deste tipo de solugdo, identificou-se que a aquisicdo podera
ser realizada de forma paulatina e escalar de unidades conforme descrigdo do item 1.1.1 do ANEXO I-A, “Indices de desempenho e escalabilidade”, garantira o
uso correto dos bens de acordo com a demanda iminente de tratamento de dados no contexto de datacenter. Dessa forma, a aquisi¢do estara de acordo com o
volume de trafego a ser tratado e ndo superdimensionado ou subdimensionado para tratamento de trafego no datacenter do SFB.

4.2, Os itens foram agrupados levando-se em conta o relacionamento entre si, podendo ser ,0 conjunto, fornecidos por diversas empresas do ramo, a
necessidade de compatibilidade entre os equipamentos, maior interagdo entre as diferentes fases da execugdo do objeto e a eficiéncia técnica, auferindo maior
nivel de controle pela Administragdo no fornecimento dos bens e prestagdo de servigos, bem como a possibilidade do ganho de escala sobre o valor global,
atendendo-se aos principios da economicidade e da competitividade. Devido as caracteristicas de cada fabricante, ndo é possivel que sejam separados os itens
da solugdo para fornecimento separado, razdo entdo do agrupamento.

5. DESCRICAO DETALHADA DO OBIJETO
5.1. DETALHAMENTO DO OBJETO
5.1.1. O detalhamento técnico estd apresentado no Anexo I-A - Especificagdes Técnicas Minimas.
5.2. DETALHAMENTO DA METODOLOGIA DE EXECUCAO/ENTREGAS
5.2.1. Os bens e servigos deverdo ser entregues conforme Ordem de Servigo emitida pelo Gestor do Contrato, respeitando-se os quantidades, prazos e
condi¢des previstas nesse documento(Ordem de Servigo).
5.2.2. Os acordos de niveis de servigo estdo estabelecidos nas especificagdes técnicas detalhadas, presentes no Anexo I-A.
5.2.3. Quantidades de acordo com os participantes:
GRUPO 1 - .,
Ttens IDescri¢ao IBAMAMCTIMMA|ISFBJANA |Mtur |[total [Preco Unitaro 'Valor Total
01 Solugdo de Tratamento e Entrega de Dados 8 6 2 8 4 4 32 RS$ 512.765,00 RS 16.408.480,00
02 Servigos de Instalagdo e Configuragdo e customizagdo 8 6 2 8 4 4 32 RS 41.108,10 RS 1.315.459,20
03 Suporte Técnico Especializado 24x7 Ilimitado por 36 meses. 8 6 2 8 4 4 32 RS 79.438,00 RS 2.542.016,00
04 Transferéncia de Conhecimento para Solugdo de Tratamento e 1 1 1 1 1 1 6 RS 47.814,50 RS 286.887,00
Entrega de Dados Turma com 06 alunos.
R$ 20.552.842,20
6. DISPONIBILIDADE ORCAMENTARIA PARA O SFB
Grupo 1 - Especificagdo, quantidades, valor maximo unitdrio, valor maximo total por item:
GRUPO
1- Descricdo Qtd. Valor Unit. Valor total
Itens
01 Solugdo de Tratamento e Entrega de Dados 8 R$512.765,00 R$4.102.120,00
02 Servigos de Instalagdo e Configuragdo e customizagdo 8 RS 41.108,10 RS 328.864,80
03 Suporte Técnico Especializado 24x7 llimitado por 36 3 RS 79.438,00 RS 635.504,00
meses.
Transferéncia de Conhecimento para Solugdo de
04 Tratamento e Entrega de Dados Turma com 06 alunos. ! RS 47.814,50 RS 47.814,50
TOTAL RS 5.114.303,30
6.1. O item 01 é do tipo GND 4 - Investimento; Os itens 02, 03 e 04 sdo do tipo GND 3 - Custeio.
6.2. Os recursos orgamentdrios para esta contratagdo poderdo ser oriundos do Tesouro Nacional ou de projetos internacionais/cooperagdo ou outra
fonte.
7. RECEBIMENTO DO OBJETO
7.1. O prazo de entrega do item 1 do objeto da contratagdo (Solugdo de Tratamento e Entrega de Dados) é de até 60 (sessenta) dias contados da
celebragdo do instrumento contratual, em dia de expediente, de 09h00 as 11h30 e de 14h00 as 17h00, nos seguintes enderegos, conforme o caso:
7.1.1. Servico Florestal Brasileiro - SFB - Setor de Clubes Esportivos Norte -SCEN, Av. L4, Trecho 2, Bloco C, Brasilia/DE, CEP 70818-900;Ministério da
Ciéncia, Tecnologia, Inovagdes e ComunicagcGes - MCTI - Esplanada dos Ministérios, Bloco R, Anexo, Térreo, Sala 01 Oeste CEP: 70044-900;
7.1.2. Ministério do Turismo - MTur - Esplanada dos Ministérios, bloco U, 2° andar. 70065-900 Brasilia/DF;
7.1.3. Ministério do Meio Ambiente - MMA- Esplanada dos Ministérios, bloco B, Subsolo - 70065-900 Brasilia/DF;
7.1.4. Instituto Brasileiro do Meio Ambiente e Recursos Renovaveis - IBAMA Setor de Clubes Esportivos Norte- SCEN, Av. LA, Trecho 2, CGTI, Brasilia/DF,
CEP 70818-900;
7.1.5. Agéncia Nacional de Aguas - ANA - Setor Policial, Area 5, Quadra 3, Blocos "B", "L", "M" e "T". Brasilia-DF - CEP: 70610-200.
7.2. Como condigdo para aceitagdo dos produtos, no momento da entrega, a empresa contratada devera comprovar a origem dos bens importados a

serem entregues e a quitagdo dos tributos de importagdo a eles referentes, se for o caso, sob pena de rescisdo contratual e multa nos termos previstos neste
Termo de Referéncia ou no contrato a ser celebrado.

7.3. O servigos listados nos itens 2, 3 e 4 do objeto da contratagdo (Servicos de Instalagdo e Configuragdo e customizagdo, Suporte Técnico
Especializado 24x7 llimitado por 36 meses, e Transferéncia de Conhecimento para Solugdo de Tratamento e Entrega de Dados Turma com 06 alunos,
respectivamente) serdo executados nos prazos especificados em suas respectivas descrigdes constantes do Anexo I-A.



7.4. Os servigos listados no item 3 do objeto da contratagdo (Suporte Técnico Especializado 24x7 llimitado por 36 meses) somente serdo iniciados na
data de emissdo do Termo de Recebimento Definitivo dos servigos de listados no item 2 (Servigos de Instalagdo e Configuragdo e customizagdo) da solugdo.

7.5. Os servigos listados no item 3 (Suporte Técnico Especializado 24x7 llimitado por 36 meses) serdo executados durante 36 (trinta e seis) meses.

7.6. Os bens e servicos serdo recebidos provisoriamente no prazo de 15 (quinze) dias corridos, pelo(a) responsavel pelo acompanhamento e
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagbes constantes neste Termo de Referéncia e na proposta
comercial apresentada na licitagdo. Os servigos deveram ter inicio imediato apds emissdo do termo de aceite definitivo dos bens adquiridos.

7.7. Os bens e servigos poderdo ser rejeitados, corrigidos e/ou refeitos ou substituidos no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta comercial, devendo ser substituidos ou corrigidos/refeitos no prazo de até 10 (dez) dias
corridos, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

7.8. Os bens e servigos serdo recebidos definitivamente no prazo de até 15 (quinze) dias corridos, contados do recebimento provisério, apos a
verificagdo da qualidade e quantidade do material ou do servigo prestado e consequente aceitagdo mediante termo circunstanciado.

7.9. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-4 como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do prazo.

7.10. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da empresa contratada pelos prejuizos resultantes da incorreta
execucgdo do contrato.

7.11. Todos os componentes dos bens deverdo ser novos (sem uso, reforma ou recondicionamento).

8. HABILITAGAO TECNICA

8.1. As especificagdes técnicas minimas citados no item 2.1 do objeto da contratagdo (Solugdo de Tratamento e Entrega de Dados) constam do item 1

do Anexo I-A, e correspondem ao conjunto de funcionalidades minimas obrigatdrias necessdrias a implantagdo e utilizagdo das solugdes descritas neste item
deste Termo de Referéncia.

8.2. O deverdo ser comprovadas mediante apresentacdo de tabela, a qual devera demonstrar o atendimento de cada um dos requisitos listados no
item 1 do Anexo I-A, indicando a documentag3o técnica oficial do fabricante que embase tal cumprimento, tais como, manuais, folders e/ou outros documentos
validos, inclusive com destacamento de documento, pagina e paragrafo, conforme modelo abaixo. Em caso de ndo apresentagdo desta ou ndo comprovagdo dos
itens, a empresa serd desclassificada.

REQUISITO DESCRICAO DOCUMENTO PAGINA/PARAGRAFO
o .. descrigdo técnica do [Nome do documento ou link de localizagdo da comprovagao no
IN° do Requisito T
Requisito Internet documento.
8.3. A execugdo dos servigos listados no item 3 do objeto da contratagdo (Suporte Técnico Especializado 24x7 Ilimitado por 36 meses) deverd ser

realizada por profissional certificado pelo fabricante da solugdo fornecida, sendo impreterivel a apresentagdo de documentagdo original do fabricante que
comprove a validade da certificagdo enquanto durar o contrato, podendo esta ser solicitada a qualquer momento.

8.4. Para fins de habilitagdo técnica, a licitante classificada devera apresentar os seguintes documentos:

8.4.1. Atestado de capacidade técnica em equipamentos ou solugdo equivalente, comprovando desempenho satisfatério na execugdo dos servigos de
instalagdo e assisténcia técnica;

8.4.2. Comprovagdo através de meio oficial do fabricante que a licitante é credenciada e esteja em nivel de parceria, e que possua pessoal técnico
especializado e certificado na solugdo ofertada;

8.4.3. Os certificados de conclusdo de treinamentos oficiais do fabricante referente a solugdo ofertada, dos técnicos que prestardo o suporte técnico
durante o periodo de garantia.

8.5. Apds a fase de homologacdo, em até 10 (dez) Uteis, a empresa vencedora devera apresentar certificado de procedéncia emitido pelo fabricante e
em referéncia a licitagdo, comprovando que a empresa vencedora utilizara exclusivamente pegas e insumos originais.

9. CARACTERISTICAS DO OBJETO

9.1. A contratagdo a ser realizada serd regida pelas Leis n2 8.666, de 21 de junho de 1993, e n? 10.520, de 17 de julho de 2002, pelos Decretos n?
5.450, de 31 de maio de 2005, e n2 7.892/2013, pela Instrugdo Normativa n2 4, de 11 de setembro de 2014, da extinta Secretaria de Logistica e Tecnologia da
Informag&o do Ministério do Planejamento, Desenvolvimento e Gestdo, todas atualizadas, bem assim demais normas de regéncia.

9.2. Os bens e servigos que constituem o objeto deste Termo de Referéncia enquadram-se no conceito de bem comum, por terem padrdes de
desempenho e qualidade concisos e objetivamente definidos neste documento, em conformidade com as especificagdes usuais praticadas no mercado, além de
serem facilmente fornecidos e prestados por diversas empresas do ramo, atendendo-se, desta forma, as exigéncias contidas na Lei n2 10.520/2002 e no Decreto
n2 5.450/2005.

9.3. Dessa forma, a contratagdo pretendida dar-se-a por meio de procedimento licitatério na modalidade pregdo, na forma eletronica, do tipo menor
prego global, em sessdo publica a ser realizada por meio do sistema eletrénico.

9.4. Nesse contexto, tendo em vista que ndo é possivel definir previamente o quantitativo efetivamente a ser demandado, além de a contratagdo
atender a mais de um 6rg3o ou entidade, sera utilizado o Sistema de Registro de Precos, com fundamento nos incisos Il e 1V, do Art. 32, do Decreto 7.892/2013.

9.5. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 2.271, de 1997, constituindo-se em atividades materiais
acessorias, instrumentais ou complementares a drea de competéncia legal do 6rgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu
respectivo plano de cargos.

9.6. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo, vedando-se qualquer relagdo entre
estes que caracterize pessoalidade e subordinagdo direta.

9.7. Vale destacar que todos os itens do objeto da contratagdo serdo contratados sob o regime de empreitada global.

9.8. Por fim, cumpre salientar que o item 1 do objeto da contratagdo (Solugdo de Tratamento e Entrega de Dados) é classificado como aquisigdo de

bens, os itens 2 e 4 do objeto da contratagdo (Servicos de Instalagdo e Configuragdo e customizagcdo, e Transferéncia de Conhecimento para Solugdo de
Tratamento e Entrega de Dados Turma com 06 alunos, respectivamente) sdo classificados como servigos ndo continuados, e o item 3 do objeto da contratagdo
(Suporte Técnico Especializado 24x7 Ilimitado por 36 meses) é classificado como servigo continuado sem méao de obra exclusiva.



10. VALOR ESTIMADO DA CONTRATAGAO PARA O SFB (REFERENCIAL)

Unidade de Valor (R$)
It D icdo do It Objet: CATMAT/CATSER tidad

em escriggo do Item (Objeto) / Quantidade Medida Unitério Total

01 |Solugdo de Tratamento e Entrega de Dados 133132 8 UNIDADE |512.765,00|4.102.120,00

02 | Servigos de Instalagdo e Configuragdo e customizagdo 162017 8 SERVICO | 41.108,10 | 328.864,80

03 | Suporte Técnico Especializado 24x7 Ilimitado por 36 meses 22993 8 SERVICO | 79.438,00 | 635.504,00

04 Transferéncia de Conhecimento para Solugdo de Tratamento e 3840 1 TURMA 47.814,50 | 47.814,50

Entrega de Dados Turma com 06 alunos
Global | 5.114.303,30

11. CONDICOES E VIGENCIA CONTRATUAL
11.1. A cada fornecimento de bem ou prestagdo sera celebrado contrato administrativo, nos moldes de minuta anexa ao edital de licitagdo.
11.2. No periodo de validade da Ata de Registro de Preco, a Administracdo do 6rgdo contratante convocard o adjudicatdrio para assinatura do

instrumento contratual, dentro do prazo de 5 (cinco) dias Uteis, sob pena de decair o direito a contratagdo, sem prejuizo das sangbes previstas neste Termo de
Referéncia e no art. 81 da Lei n2 8.666/1993.

11.3. O término da vigéncia contratual ndo exime a empresa contratada das obrigacbes assumidas com relagdo as garantias oferecidas, previstas neste
Termo de Referéncia.

11.4. A emissdo de contrato e de nota de empenho estd condicionada a consulta e comprovagdo de regularidade fiscal do fornecedor e consulta ao
SICAF, Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa — CNIA,
Cadastro Informativo de Créditos ndo Quitados do Setor Publico Federal — CADIN, além de prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, para identificar possivel proibigdo de contratar com o Poder Publico.

11.5. E facultado ao SFB, por intermédio do seu pregoeiro, quando o adjudicatario ndo assinar o contrato no prazo e nas condi¢des estabelecidas,
convocar outro licitante, obedecida a ordem de classificagdo, para assina-lo, apds negociagdo, aceitacdo da proposta e comprovacdo dos requisitos de
habilitagdo.

12. OBRIGAGOES DA CONTRATADA

12.1. A empresa contratada deve cumprir todas as obrigagdes constantes neste Termo de Referéncia e em sua proposta comercial, assumindo como,
exclusivamente seus, os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

12.1.1. Executar o objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes deste Termo de Referéncia, acompanhada da
respectiva nota fiscal, na qual constardo as indicagdes referentes ao fabricante, nome do equipamento, quantidade, prego unitario, valor total por equipamento,
por servigo prestado e total geral;

12.1.2. Responsabilizar-se pelos danos e/ou prejuizos causados diretamente ao érgdo contratante ou a terceiros, decorrentes da execugdo do objeto deste
Termo de Referéncia ou de atos dolosos ou culposos de seus empregados, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento pelo 6rgdo contratante;

12.1.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou defeitos;

12.1.4. Comunicar ao érgdo contratante, no prazo maximo de 24 (vinte e quatro) horas que antecedem a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagdo;

12.1.5. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo
exigidas na licitagdo;

12.1.6. Indicar preposto para representd-la durante a execugao do contrato;

12.1.7. Responsabilizar-se pela garantia dos produtos e servigos com padrdes adequados de qualidade, seguranga, durabilidade e desempenho, conforme
previsto pela alinea “d”, inciso Il, do art. 42 da Lei n2 8.078/1990, ressalvado sempre, o disposto no art. 618 do Novo Cddigo Civil Brasileiro;

12.1.8. Executar os servigos em conformidade com o projeto e de acordo com as normas brasileiras da ABNT aplicaveis;

12.1.9. Atender prontamente quaisquer orientagdes e exigéncias da Fiscalizagdo do érgdo contratante, inerentes a execu¢do do objeto deste Termo de

Referéncia, notadamente, as relacionados nas tabelas I e Il do item 3.6, do Anexo I-A deste termo de referéncia.

12.1.10. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pelo érgdo contratante;

12.1.11. Propiciar todos os meios e facilidades necessarias a Fiscalizagdo do érgdo contratante, cujo representante tera poderes para sustar o fornecimento
do bem ou a prestacdo dos servigos, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

12.1.12. Manter, durante a execugdo do contrato a ser celebrado, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para a execugdo do objeto;

12.1.13. Utilizar as melhores praticas, capacidade técnica, material, recursos humanos e supervisdo técnica e administrativa, para garantir a qualidade da
execucdo do objeto deste Termo de Referéncia;

12.1.14. Assegurar os recursos materiais necessarios para a execugdo do objeto, observado o disposto neste Termo de Referéncia.

12.1.15. Executar os servicos conforme especificagcbes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessdarios ao

perfeito cumprimento das cldusulas contratuais, além de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas neste Termo de Referéncia e em sua proposta;

12.1.16. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados em
que se verificarem vicios, defeitos ou incorreg@es resultantes da execugdo ou dos materiais empregados;

12.1.17. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 14 e 17 a 27, do Cddigo de Defesa do
Consumidor (Lei n2 8.078, de 11 de setembro de 1990), ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos
devidos a Contratada, o valor correspondente aos danos sofridos;

12.1.18. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em conformidade com as normas e
determinagdes em vigor;

12.1.19. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha, além de prové-los com os Equipamentos de Protegdo
Individual - EPI, quando for o caso;

12.1.20. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que adentrardo o 6rgdo para a execugado do servico;



12.1.21. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas na legislacdo especifica, cuja
inadimpléncia ndo transfere responsabilidade a Contratante;

12.1.22. Atender as solicitagdes da Contratante quanto a substitui¢do dos empregados alocados, no prazo fixado pelo fiscal do contrato, nos casos em que
ficar constatado descumprimento das obrigagdes relativas a execugdo do servigco, conforme descrito neste Termo de Referéncia;

12.1.23. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragao;

12.1.24. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato,
devendo a Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao;

12.1.25. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos;

12.1.26. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos;
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.1.27. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

12.1.28. Arcar com o énus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o

previsto inicialmente em sua proposta ndo seja satisfatdrio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 12 do art. 57 da Lei n2 8.666, de 21 de junho de 1993;

12.1.29. Quando o projeto referir-se a obra imaterial de cardter tecnoldgico, insuscetivel de privilégio, a cesséo dos direitos incluird o fornecimento de todos
os dados, documentos e elementos de informagéo pertinentes a tecnologia de concepg¢do, desenvolvimento, fixagdo em suporte fisico de qualquer natureza e
aplicagdo da obra;

12.1.30. Assegurar a Contratante, quando couber, nos termos do artigo 19, inciso XVI, da Instrugdo Normativa SLTI/MPOG n° 2, de 30 de abril de 2008:

12.1.30.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagdes que vierem a ser
realizadas, logo apds o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem limitag&es;

12.1.30.2. Os direitos autorais da solugdo, do projeto, de suas especificagbes técnicas, da documentagdo produzida e congéneres, e de todos os demais
produtos gerados na execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista
autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo das sanges civis e penais cabiveis.

12.2. Se for o caso, encaminhar ao CONTRATANTE, devidamente preenchidos, os documentos e/ou as guias para arrecadagdo dos tributos incidentes
sobre a nota fiscal e autorizar que o CONTRATANTE realize a quitacdo desses documentos em momento simultdneo ao repasse do valor em pagamento pelo
fornecimento dos bens ou servigos prestados.

13. OBRIGAGOES DA CONTRATANTE

13.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo do objeto;

13.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou Autorizacdo de Fornecimento, de acordo com os critérios estabelecidos no
Termo de Referéncia;

13.3. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as cldusulas contratuais e os termos de sua proposta;
13.4. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor/comissdo especialmente designado(a), anotando em registro proprio as

falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

13.5. Comunicar a empresa contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

13.6. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢gdes no curso da execugdo dos servigos, fixando prazo para a sua corregdo;
13.7. Acompanhar e fiscalizar o cumprimento das obrigagdes da empresa contratada, por meio de comissdo/servidor especialmente designado;

13.8. Proceder a mais ampla e irrestrita fiscalizagdo na execugdo do objeto, sem prejuizo de plena responsabilidade da empresa contratada perante o
drgdo contratante;

13.9. Liquidar o empenho e efetuar o pagamento a Contratada do valor resultante da entrega do bem e da prestagdo do servigo, no prazo e condigbes
estabelecidas no Edital e seus anexos;

13.10. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela contratada;

13.11. Verificar minuciosamente, no prazo fixado, a conformidade dos bens ou servigos recebidos provisoriamente com as especificagdes constantes
deste Termo de Referéncia e da proposta comercial, para fins de aceitacdo e recebimento definitivo;

13.12. Rejeitar todo e qualquer material, produto ou equipamento de ma qualidade ou ndo especificado;

13.13. Receber o objeto fornecido pela empresa contratada que esteja em conformidade com a proposta comercial aceita, conforme inspegdes
realizadas;

13.14. Receber o objeto no prazo e condigdes estabelecidas neste Termo de Referéncia;

13.15. Aplicar a empresa contratada as sangdes administrativas regulamentares e contratuais cabiveis;

13.16. Solicitar a imediata retirada de qualquer funciondrio das instalagdes do 6rgdo contratante que ndo corresponda técnica ou disciplinarmente as
exigéncias, sendo que tal fato ndo deverd implicar em modificagdes de prazo ou de condigGes contratuais;

13.17. Elaborar pareceres técnicos, inclusive de andamento e encerramento da execugdo do objeto;

13.18. Realizar, sempre que necessario, diligencias para fins de comprovagdo de atendimento das especificagdes técnicas;

13.19. Realizar pesquisa de pregos periodicamente, em prazo ndo superior a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos

registrados em Ata.

14. OBRIGACOES DO ORGAO GERENCIADOR
14.1. O SFB atuara como gerenciador da Ata de Registro de Pregos nos termos do Decreto n° 7.892/2013 e da Instrugdo Normativa SLTI MPDG n°4/2014;
14.2. As quantidades previstas para os itens com pregos registrados ndo poderdo ser remanejadas pelo SFB entre os drgdos ndo participantes do

procedimento licitatdrio para registro de pregos;

14.3. A definigdo das obrigacdes do 6rgdo gerenciador do registro de precos contendo, além do disposto no Decreto n2 7.892, de 23 de janeiro de 2013,
atualizado pelo Decreto n2 8.250, de 23 de maio de 2014, pelo menos, a obriga¢do de:

14.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

14.3.2. Conduzir os procedimentos relativos a eventuais renegociagdes de condigSes, produtos ou pregos registrados;



14.3.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos;

14.3.4. Autorizar ou ndo o fornecimento da Solugdo de Tecnologia da Informagdo para 6rgdo ndo participante da Ata de Registro de Pregos, desde que
prevista no instrumento convocatdrio, consultando o beneficidrio da Ata e verificando as condi¢des de fornecimento, de forma a evitar extrapolagdes dos limites
de produtividade ou de capacidade minima de fornecimento da Solugéo;

14.3.5. Definir mecanismos de comunicagdo com os érgdos participantes, ndo participantes, contendo:

14.3.5.1. a Comunicacdo entre os envolvidos devera ser realizada por meio de Oficio e e-mail (colic@florestal.gov.br);

14.3.5.2. os principais eventos que deverdo ser reportados, conforme definicdo acima, sdo: problemas na entrega ou execugdo do contrato, aplicagdo de
sangBes administrativas, alteragdo de item registrado em Ata por modelo equivalente ou superior.

14.4. Definir mecanismos de controle de fornecimento da Solugdo de Tecnologia da Informagdo, observando, entre outros:

14.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da Solugdo de Tecnologia da Informacao;

14.4.2. regras para fornecimento da Solugdo de Tecnologia da Informagdo aos 6rgdos ndo participantes, desde que previsto no instrumento convocatério,

cujo fornecimento ndo podera prejudicar os compromissos ja assumidos e as futuras contratacées dos 6rgdos participantes do registro de pregos;

14.4.3. regras para gerenciamento da fila de fornecimento da Solugdo de Tecnologia da Informacg&o aos 6rgdos participantes e ndo participantes, contendo
prazos e formas de negociagdo e redistribuigdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for
requerida pela Contratada;

14.4.4. regras para a substituicdo da Solugdo registrada por meio de apostilamento, garantida a realizagdo de Prova de Conceito, observado o disposto no
inciso Ill, alinea “e”, item 2 deste artigo e desde que previsto o apostilamento, em fung¢do de atualizagdes tecnoldgicas existentes no seguimento de informatica,
na Ata de Registro de Pregos; e

14.4.5. previsdo da exigéncia para realizagdo de diligéncias e/ou Prova de Conceito com o licitante provisoriamente classificado em primeiro lugar para
fins de comprovacgdo de atendimento das especificagdes técnicas.

15. ATA DE REGISTRO DE PREGOS E AUTORIZAGAO PARA EXECUGAO DO OBJETO

15.1. O Registro de Pregos sera formalizado por meio de Ata de Registro de Pregos, na forma da minuta constante de anexo do edital de licitagdo e nas
condigBes previstas neste documento.

15.2. A Ata de Registro de Pregos resultante da licitagdo tera validade de 12 (doze) meses, a partir da data de sua homologagao.

15.3. O SFB convocara formalmente o fornecedor, com antecedéncia minima de 5 (cinco) dias uteis, informando o local, data e hora para a reunido e

assinatura da Ata de Registro de Pregos, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas neste documento.

15.4. Alternativamente a convocagdo para comparecer perante o SFB para assinatura da Ata de Registro de Precos, a Administracdo podera encaminha-
la para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinada no prazo de 5 (cinco) dias, a
contar da data de seu recebimento.

15.5. O prazo previsto no item 17.4 acima podera ser prorrogado uma vez, por igual periodo, quando, durante o seu transcurso, for solicitado pelo
fornecedor convocado, desde que ocorra motivo justificado e aceito pelo SFB.

15.6. E facultado ao Pregoeiro, quando o convocado no assinar a Ata de Registro de Pregos ou o contrato no prazo e nas condi¢des estabelecidas,
convocar outro licitante, obedecida a ordem de classificagdo, para assina-lo, apds negociagdo, aceitacdo da proposta e comprovagdo dos requisitos de
habilitagdo.

15.7. A Ata de Registro de Pregos ndo obriga o SFB a firmar contratagdes nas quantidades estimadas, podendo ocorrer licitagdes especificas para
aquisigdo/prestacdo dos itens com pregos registrados, obedecida a legislagdo pertinente, sendo assegurada ao detentor do registro a preferéncia de execugdo do
objeto em igualdade de condigdes.

16. SUBCONTRATACAO E CONSORCIO
16.1. N3do serd admitida a subcontratagdo do objeto de Termo de Referéncia em razdo da caracteristica do objeto desta licitagdo.
16.2. No que tange a participagdo de empresas em regime de consorcio, devido ao fato de o objeto poder ser executado por diversas empresas no

mercado, optou-se por ndo permitir o consércio de empresa pelo fato do objeto produto comum de tecnologia de mercado fornecido por diversas empresas
podendo individualmente fornecer o objeto.

17. ALTERAGAO SUBJETIVA

17.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢ées do contrato; ndo haja prejuizo a execugdo do
objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

18. SANGOES ADMINISTRATIVAS (PENALIDADES)

18.1. Comete infragdo administrativa nos termos da Lei n2 8.666, de 21 de junho de 1993 e da Lei n2 10.520, de 17 de julho de 2002, a Contratada que:
18.1.1. Inexecutar total ou parcialmente quaisquer das obrigagdes assumidas em decorréncia da contratagdo;

18.1.2. Ensejar o retardamento da execugdo do objeto;

18.1.3. Comportar-se de modo inidoneo;

18.1.4. Cometer fraude fiscal;

18.1.5. N&o mantiver a proposta.

18.2. A empresa contratada, caso cometa quaisquer das infragdes discriminadas no subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e
criminal, as seguintes sang¢des:

18.2.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para o érgdo contratante;

18.2.2. Multa moratédria de 0,33% ( zero virgula trinta e trés por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de
10% (dez por cento);

18.2.3. Multa compensatdria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

18.2.4. Em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional a obrigagdo
inadimplida;

18.2.5. Suspensdo de licitar e impedimento de contratar com o érgdo contratante, pelo prazo de até 2 (dois) anos;



18.2.6. Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até 5 (cinco) anos;

18.2.7. Declaragdo de inidoneidade para licitar, contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo ou
até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a empresa contratada ressarcir o
orgdo pelos prejuizos causados;

18.3. Também fica sujeita as penalidades do art. 87, incisos Il e IV, da Lei n? 8.666 1993, a empresa contratada caso:

18.3.1. Tenha sofrido condenagao definitiva por praticar, dolosamente, fraude fiscal no recolhimento de quaisquer tributos;

18.3.2. Tenha praticado atos ilicitos visando frustrar os objetivos da licitagdo;

18.3.3. Demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

18.4. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a
empresa contratada, observando-se o procedimento previsto na Lei n 8.666/1993, e subsidiariamente a Lei n2 9.784/1999.

18.5. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.

18.6. As penalidades serdo obrigatoriamente registradas no SICAF.

19. EXECUGAO, GESTAO E FISCALIZAGAO CONTRATUAL

19.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da alocagdo

dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes a Contratante,
especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 21 de junho de 1993, e do art. 62 do Decreto n2 2.271, de 7 de julho de 1997.

19.2. O representante da Contratante devera ter a experiéncia necessdria para o acompanhamento e controle da execugdo dos servigcos e do contrato.
19.3. Nos termos do art. 67 Lei n® 8.666/1993, sera designado representante para acompanhar e fiscalizar a entrega dos bens, anotando em registro
préprio todas as ocorréncias relacionadas com a execugdo e determinando o que for necessdrio a regularizagdo de falhas ou defeitos observados.

19.4. A verificagdo da adequacgdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia.

19.5. A execugdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a mensuragdo dos

aspectos mencionados no art. 34 da Instrugdo Normativa SLTI/MP n2 2, de 30 de abril de 2008, quando for o caso.

19.6. Os fiscais ou o gestor do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execu¢do
do servigo, devera comunicar a autoridade responsavel para que esta promova a adequacgdo contratual a produtividade efetivamente realizada, respeitando-se os
limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 21 de junho de 1993.

19.7. A conformidade do material a ser utilizado na execugdo dos servigos deverd ser verificada juntamente com o documento da Contratada que
contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e
especificages técnicas, tais como: marca, qualidade e forma de uso.

19.8. O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento
das cldusulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 21 de junho de 1993.

19.9. O representante da Administragdo anotara em registro préprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més
e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

19.10. O descumprimento total ou parcial das demais obrigacGes e responsabilidades assumidas pela Contratada ensejard a aplicagdo de sangdes
administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da
Lei n2 8.666, de 21 de junho de 1993.

19.11. As disposigOes previstas nesta clausula ndo excluem o disposto no Anexo IV (Guia de Fiscalizagdo dos Contratos de Terceirizagdo) da Instrugdo
Normativa SLTI/MP n2 2, de 30 de abril de 2008, aplicavel no que for pertinente a contratagdo.

19.12. A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica em corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n? 8.666, de 21 de junho de
1993.

19.13. Poderdo ser utilizados oficios, e-mails ou correspondéncias como mecanismos de comunica¢do formal durante a execugdo dos servigos.

19.14. A fase de Gerenciamento do Contrato visa acompanhar e garantir a adequada prestagdo dos servigos e o fornecimento dos bens que compdem a
Solugdo de Tecnologia da Informagdo durante todo o periodo de execugdo do contrato e compreende as tarefas:

19.15. O Inicio do contrato, que abrange:

19.15.1. Elaboragdo do Plano de Inser¢do da empresa contratada, pelo Gestor do Contrato e pelos Fiscais Técnico, Administrativo e Requisitante do
Contrato, que contemplara no minimo:

19.15.2. O repasse a empresa contratada de conhecimentos necessarios ao fornecimento de bens e a prestacdo de servico; e

19.15.3. A disponibilizacdo de infraestrutura a empresa contratada, quando couber;

19.15.4. Realizagdo de reunido inicial convocada pelo Gestor do Contrato com a participagdo dos Fiscais Técnico, Requisitante e Administrativo do Contrato,
da empresa contratada e dos demais intervenientes por ele identificados, cuja pauta observara, pelo menos:

19.15.5. Presenca do representante legal da empresa contratada, que apresentara o preposto da mesma;

19.15.6. Entrega, por parte da empresa contratada, do termo de compromisso e do termo de ciéncia; e

19.15.7. Esclarecimentos relativos a questdes operacionais, administrativas e de gerenciamento do contrato.

19.16. Encaminhamento formal de Ordens de Servigo ou de Autorizagdo de Fornecimento pelo Gestor do Contrato ao preposto da empresa contratada,
gue conterdo no minimo:

19.16.1. A definigdo e a especificagdo dos bens a serem fornecidos;

19.16.2. Quantidade de bens a serem fornecidos segundo as métricas definidas em contrato;

19.16.3. O cronograma de realizagdo dos servigos, incluidas todas as tarefas significativas e seus respectivos prazos; e

19.16.4. A identificacdo dos responsaveis pela solicitacdo na Area Requisitante da Solugdo.

19.17. Monitoramento da execugdo, que consiste em:

19.17.1. Confecgdo e assinatura do Termo de Recebimento Provisério, a cargo do Fiscal Técnico do Contrato, quando da entrega do objeto resultante de

cada Ordem de Servigo ou Autorizagdo de Fornecimento;



19.17.2. Avaliacdo da qualidade dos servigos realizados ou dos bens entregues e justificativas, de acordo com os Critérios de Aceitacdo definidos em
contrato, a cargo dos Fiscais Técnico e Requisitante do Contrato;

19.17.3. Identificagdo de ndo conformidade com os termos contratuais, a cargo dos Fiscais Técnico e Requisitante do Contrato;

19.17.4. Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do Contrato;

19.17.5. Verificagdo da manutengdo das condigdes classificatdrias referentes a pontuagdo obtida e a habilitagdo técnica, a cargo dos Fiscais Administrativo e
Técnico do Contrato;

19.17.6. Encaminhamento das demandas de corregdo a empresa contratada, a cargo do Gestor do Contrato;

19.17.7. Encaminhamento de indicagdo de sangdes por parte do Gestor do Contrato para a Area Administrativa;

19.17.8. Confecgdo e assinatura do Termo de Recebimento Definitivo para fins de encaminhamento para pagamento, a cargo do Gestor e do Fiscal
Requisitante do Contrato, com base nas informag&es produzidas nos itens de cada Ordem de Servigos;

19.17.9. Autorizagdo para emissdo de nota(s) fiscal(is), a ser(em) encaminhada(s) ao preposto da empresa contratada, a cargo do Gestor do Contrato;
19.17.10. Verificagdo das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento, a cargo do Fiscal Administrativo do Contrato;

19.17.11. Verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, a cargo do Fiscal Requisitante do Contrato;

19.17.12. Verificagdo de manutengdo das condigdes elencadas no Plano de Sustentagdo, a cargo dos Fiscais Técnico e Requisitante do Contrato;

19.17.13. Encaminhamento a Area Administrativa de eventuais pedidos de modificacdo contratual, a cargo do Gestor do Contrato; e

19.17.14. Manutengdo do Histérico de Gerenciamento do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execugdo do
contrato, por ordem histdrica, a cargo do Gestor do Contrato.

19.18. Transi¢do contratual, quando aplicavel, e encerramento do contrato, que deverd observar o Plano de Sustentagdo:

19.18.1. No caso de substitui¢do ou inclusdo de empregados por parte da contratada, o preposto devera entregar termo de ciéncia assinado pelos novos

empregados envolvidos na execugdo contratual;

19.18.2. Para cada contrato, deverd haver pelo menos uma Ordem de Servigo ou Autorizagdo de Fornecimento, e tantas quantas forem necessdrias para
consecugdo do objeto contratado;

19.18.3. No caso de aditamento contratual, o Gestor do Contrato devera, com base na documentagdo contida no Histérico de Gerenciamento do Contrato e
nos principios da manutengdo da necessidade, economicidade e oportunidade da contratagdo, encaminhar a Area Administrativa, com pelo menos 60 (sessenta)
dias de antecedéncia do término do contrato, documentagdo explicitando os motivos para tal aditamento;

19.18.4. Os softwares resultantes de servigos de desenvolvimento deverdo ser catalogados pela contratante e, sempre que aplicavel, disponibilizados no
Portal do Software Publico Brasileiro de acordo com o regulamento do Orgéo Central do SISP;

19.18.5. As disposicbes previstas nesta clausula ndo excluem o disposto na Instru¢do Normativa SLTI/MP n2 2, de 30 de abril de 2008, aplicavel no que for
pertinente a contratagdo.

20. LIQUIDAGAO E PAGAMENTOS A CONTRATADA

20.1. O pagamento do item 3 do objeto da contratagdo (Suporte Técnico Especializado 24x7 llimitado por 36 meses), serd realizado de forma integral,

apos o recebimento do item 2 do objeto da contratagdo (Servigos de Instalagdo e Configuragdo e customizagdo), abrangendo o periodo de 36 meses.

20.2. As notas fiscais apresentadas deverdo refletir obrigatoriamente o tipo de produto ou servigo que esta sendo entregue, especificando, os
componentes em hardware, se for o caso, software e servigos adquiridos individualmente.

20.3. As notas fiscais de hardware e/ou softwares, referentes ao item 1 do objeto da contratagdo (Solugdo de Tratamento e Entrega de Dados), deverdo
ser entregues apds a emissdo do Termo de Recebimento Definitivo do produto.

20.4. As notas fiscais de servigo, referentes aos itens 2, 3 e 4 do objeto da contratagdo (Suporte Técnico Especializado 24x7 Ilimitado por 36 meses
Servigos de Instalagdo e Configuragdo e customizagdo, e Transferéncia de Conhecimento para Solugdo de Tratamento e Entrega de Dados Turma com 06 alunos,
respectivamente), deverdo ser entregues apds a emissdo do respectivo Termo de Recebimento Definitivo.

20.5. O atraso na apresentagdo, por parte da empresa contratada, da nota fiscal e documentos pertinentes importara em prorrogacdo automatica do
prazo em igual nimero e dias de vencimento da obrigagdo do 6rgdo contratante.

20.6. A empresa contratada optante pelo Regime Especial Unificado de Arrecadacdo de Tributos e ContribuigBes devidos pelas Microempresas e
Empresas de Pequeno Porte (Simples Nacional), de que trata o art. 12 da Lei Complementar n? 123, de 14 de dezembro de 2006, e alteragbes posteriores, fica
dispensada das reteng8es, conforme dispuser as normas vigentes.

20.7. Fica a empresa contratada obrigada a informar qualquer alteracdo de sua condigdo de optante pelo SIMPLES.

20.8. As notas fiscais/faturas serdo obrigatoriamente atestadas por comissdo de recebimento ou por servidor do SFB oficialmente designado para
acompanhar e fiscalizar a entrega dos bens ou a prestacdo dos servigos, desde que os mesmos tenham sido aceitos e recebidos definitivamente, sem o que ndo
podera ser feito o pagamento correspondente.

20.9. Nenhum pagamento serd efetuado a empresa contratada antes de paga ou relevada a multa que lhe tenha sido aplicada ou na pendéncia de
qualquer uma das situagdes abaixo especificadas, sem que isso gere direito a alteracdo de precos ou compensagdo financeira:

20.9.1. ateste de conformidade de entrega do bem ou da prestacdo do servigo;

20.9.2. apresentagdo da comprovagdo da documentagdo discriminada no caput desta Clausula.

21. QUALIFICAGOES

21.1. A qualificagdo dos proponentes deve ser realizaga de, acordo com o estabelecido no art. 27 da Lei n? 8.666, de 21 de junho de 1993 e os termos
deste documento, notadamente o disposto no item HABILITAGCAO TECNICA.

22. DA GARANTIA CONTRATUAL

22.1. Sera exigida garantia no valor correspondente a 5% (cinco por cento) do valor do contrato, no prazo de 10 (dez) dias, contados a partir da
assinatura do contrato.

23. SIGILO

23.1. Conforme regras de execugdo contratual, deverdo ser preenchidos e entregues os Termos de Compromisso e Ciéncia, anexos ao processo.

24. RESCISAO CONTRATUAL

24.1. A inexecugdo total ou parcial do contrato enseja a sua rescisdo, se houver uma das ocorréncias prescritas no art. 78 da Lei n2 8.666, de 21 de junho
de 1993.

25. ALTERAGOES CONTRATUAIS


http://www.planalto.gov.br/ccivil_03/Leis/L8666compilado.htm
http://www.planalto.gov.br/ccivil_03/Leis/L8666compilado.htm

25.1. Aceitar nas mesmas condigdes contratuais os acréscimos ou supressdes que se fizerem no objeto do presente contrato, até 25% (vinte e cinco por
cento) de seu valor inicial atualizado.

26. ANEXOS
26.1. ANEXO I-A - Especificagdes Técnicas Detalhadas
26.2. ANEXO I-B - Modelo de Termo de Recebimento Provisério (SEI n2 0006322)
26.3. ANEXO I-C - Modelo de Termo de Recebimento Definitivo (SEI n2 0006323)
26.4. ANEXO I-D - Modelo de Termo de Encerramento de Contrato (SEI n2 0006324)
26.5. ANEXO I-E - Modelo de Plano de Insergdo (SEI n2 0006328)
26.6. ANEXO I-F - Modelo de Plano de Fiscalizagdo (SEI n2 0006330)
26.7. ANEXO I-G - Modelo de Ordem de Servigo (SEI n® 0006330)
ANEXO I-A
ESPECIFICACOES TECNICAS MiNIMAS
1. SOLUCAO DE TRATAMENTO E ENTREGA DE DADOS

1.1. REQUISITOS TECNICOS GERAIS
1.1.1. Indices de desempenho e escalabilidade:

1.1.1.1. Cada Solugéo de Tratamento e Entrega de Dados devera possuir capacidade minima de:

a. Processar 04 (quatro) Gbps de throughput para tratamento de dados em nivel OSI 7

b. Processar 05 (cinco) Gbps de throughput para tratamento de dados em nivel OSI 4

c. Realizar 65 (sessenta e cinco) mil conexdes por segundo em camada 4;

d. Realizar 45 (quarenta e cinco) mil requisi¢des por segundo em camada 7.

e. Realizar 200 (duzentas e oito) mil requisigdes HTTP em camada 4.

f. Sustentar, simultaneamente, 5.500.000 (cinco milhdes e quinhentas mil) conexdes concorrentes em camada 4.

g. Realizar throughput minimo de compressao de 2 (dois) Gbps;

h. Realizar throughput minimo de 2 (dois) Gbps de trafego SSL, utilizando chaves de 2048 bits em algoritmo RSA;

i Realizar 2.100 (duas mil e cem) transagdes por segundo de trafego SSL, utilizando chaves de 2048 bits em algoritmo RSA;

1.1.1.2. Para desempenho consolidado de 10 (dez) Gbps, ou superior, de throughput em camada 4, a unidade podera ser fornecida em hardware.

a. Entende-se por desempenho consolidado o agrupamento de unidades da Solug@o de Tratamento e Entrega de Dados, o qual deve permitir a operagdo
conjunta de até 8 unidades, fazendo com que seus indices de desempenho seja somados, construindo assim uma tunica Solugdo de Tratamento e Entrega de Dados.

1.1.2. Deve ser compativel com sistemas de virtualizagdo VMware ESXi versdo 5.x ou superior;

1.1.3.  Caso a solugdo seja entregue em hardware, esta devera ser fornecida com no minimo 2 interfaces 10Gbps SFP+ short range com conectores LC e quatro
interfaces 1Gbps com SFP-SX e seus respectivos conectores;

1.2.  REQUISITOS TECNICOS PARA O TRATAMENTO DE DADOS
1.2.1. Assume-se que todos os itens descritos abaixo estardo contemplados na solugdo independente do verbo aplicado ao item;

1.2.2. Deve ser capaz de realizar offloading de todo o trafego SSL e TLS encriptado, para no minimo os protocolos mas néo limitando HTTP(S), SMTP(S) e
POP(S);

1.2.3.  Ser capaz de manter e gerenciar todo o trafego encriptado com protocolo SSL versdo 2.0 e 3.0, TLS versdo 1.1 e 1.2;
1.2.4. Ser capaz de verificar os certificados de cliente e servidor;

1.2.5. Possuir recursos para fazer aceleragdo de SSL, onde os certificados digitais sdo instalados na solugdo e as requisi¢des POP3S, IMAPS e SMTPS sdo enviadas
aos servidores sem criptografia;

1.2.6. Recursos para configurar o equipamento para cifrar decifrar em SSL/TLS a requisigdo ao enviar para o servidor, permitindo as demais otimizagdes em
ambiente 100% criptografado;

1.2.7. Deve permitir aplicar criptografia de cookies para a protegio desses utilizados pelas aplicagdes web;

1.2.8.  Deve permitir criar regras de contexto de trafego em linguagem propria da solugéo a fim de permitir customizar as configuragdes conforme necessidades
especificas do ambiente;

1.2.9. Deve suportar o protocolo OCSP para permitir obter a lista atualizada de data de expiragdo dos certificados;
1.2.10. Deve permitir consultar Lista de Certificados Revogados;

1.2.11. Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou seja, deve ser capaz de decifrar todo o trafego de entrada com destino
ao servidor;



1.2.12. Deve ter capacidade de fortalecer a criptografia do trafego de entrada para o servidor possibilitando a abertura do trafego do cliente e trocando a chave de
criptografia para o servidor;

1.2.13. Deve permitir configurar persisténcia por sessdo SSL nos seguintes modos:
1.2.13.1. Manter persisténcia por sessdo SSL sem realizar decifragem dos tuneis;
1.2.13.2. Manter persisténcia por sessdo SSL realizando decifragem dos tineis;

1.2.14. Deve permitir configuragao e alteragdo dos parametros das sessdes SSL e TLS em no minimo:

1.2.14.1. Session;

1.2.14.2. Session Ticket;

1.2.14.3. OCSP (online certificate status protocol stapling);
1.2.14.4. ALPN (Application Layer Protocol Negociation);
1.2.14.5. Forward Perfect Secret.

1.2.15. Deve ser capaz de autenticar clientes e servidores mantendo assim suas conexdes seguras;
1.2.16. Deve ter recursos de Firewall de Rede com Lista de Controle de Acesso em método top down para contexto de trafego;

1.2.17. Deve possibilitar a criagdo de regras de filtragem baseadas em no minimo: protocolo, Porta de Origem, Porta de Destino, VLAN de origem, e endereco IP de
origem, IP de destino, agendamento, agdo e Log;

1.2.18. Deve possuir uma camada de protecdo de Reputacdo de Enderecos IP de forma automatica, em busca de enderegos de origens maliciosos atualizada
automaticamente pela solugao;

1.2.19. Deve possuir mecanismo de whitelist e blacklist de enderecos IP com feed dinamicos do fabricante, sendo este atualizado automaticamente pela solugio;
1.2.20. Deve possuir prote¢ao de Protocolo DNS por perfil, permitindo quais tipos de queries DNS sao permitidas e/ou negadas;

1.2.21. Deve possuir prote¢do de Protocolo HTTP por perfil, ou seja, capaz de analisar conformidade dos pacotes destinados aos servigos HTTP protegidos;
1.2.22. Deve ter controle para regras redundantes, ou seja, regras com os mesmos endere¢os € mesma agao;

1.2.23. Deve ter controle para Regras conflitantes, ou seja, regras com os mesmos enderegos e a¢des diferentes;

1.2.24. Deve suportar Tradug@o de Enderecos de Rede - NAT com as seguintes opgdes:

1.2.24.1. Inbound NAT, Nat 1:1 de Entrada;
1.2.24.2. Outbound NAT, NAT N:1 de Saida;
1.2.24.3. Outbound SNAT, NAT N:N de Saida;

1.2.25. Deve suportar criagdo de Regras de NAT baseado em enderegos IP especificos criados manualmente, ou dindmico com regras especificas da solugao;

1.2.26. Deve ter recursos para detecgdo e mitigacao de ataques de negacdo de servigos DoS e DDoS baseado em threshold e percentagem de pacotes por segundo;
1.2.27. Deve ter recurso interno de Limite de Taxa, "rate limit" de conexdes;

1.2.28. Deve ter recursos de Syn-Cookies para evitar e prevenir contra ataques de DDoS, ou seja, quando a Solucdo de Tratamento receber uma requisi¢do externa de
conexao, ele deve enviar uma resposta Syn+Ack com um numero de desafio, obrigando o host de origem a responder com a resposta correta para estabelecer conexao
com o servidor protegido;

1.2.29. Deve ser capaz de configurar e provisionar contextos de Protegdo DDoS para Virtual Servers distintos.

1.2.30. Permitir a utilizacdo de um modelo positivo de seguranga para proteger contra ataques conhecidos aos protocolos HTTP e HTTPS e as aplicagdes web
acessiveis através destes;

1.2.31. Possuir politica de seguranca de aplicacdes web pré-configurada:

1.2.31.1. Possuir politica de seguranga de aplicagdes web pré-configurada;

1.2.31.2. Permitir a criag@o de politicas diferenciadas por aplicago.

1.2.31.3. Devera se integrar a solugdes de analise de vulnerabilidade de aplicagdes web, scanners de aplicagdes;

1.231.4. Devera ser capaz de realizar ajustes automaticos de politica de seguranca de acordo com os resultados do scan realizado, conhecido como virtual
patching;

1.2.32. A inspecdo pode ser realizada via integracao ICAP. Deve ser possivel integrar com diferentes softwares de Antivirus;
1.2.33. Devera ser capaz de identificar e bloquear ataques através de assinaturas com atualiza¢des periddicas da base do fabricante;
1.2.34. As assinaturas devem ser atualizadas durante o periodo de contrato sem que seja necessario nenhum custo a mais por parte da CONTRATANTE;

1.2.35. Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, codigos das aplicagdes, entre outros) dos servidores de aplicagdo, retirando os
dados ou mascarando a informagao nas paginas enviadas aos usuarios;

1.2.36. Devera permitir personalizar as respostas de bloqueio;
1.2.37. Suportar o modelo de seguranga positiva definido pelo OWASP top 10;
1.2.38. Deve permitir o uso do pardmetro HTTP X-Forwarded-For como parte da politica de controle;

1.2.39. Devera implantar, no minimo, as seguintes funcionalidades:



1.2.39.1. Prote¢do contra Buffer Overflow;

1.2.39.2. Checagem de URL;

1.2.39.3. Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT);
1.2.39.4. Prote¢do contra envios de comandos SQL ofuscados nas requisi¢des enviadas a bases de dados (SQL Injection);
1.2.39.5. Proteg@o contra Cross-site Scripting;

1.2.39.6. Funcionalidade de Cookie Encryption;

1.2.40. Deve suportar a criagdo de politicas por geo-localizagdo, permitindo que o trafego de determinado(s) Pais/Paises seja(m) bloqueado(s).

1.2.41. Possuir mecanismo de aprendizado automatico capaz de identificar todos os conteudos das aplicagdes, incluindo URLs, pardmetros URLs, campos de
formularios, o que se espera de cada campo (tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML.

1.2.42. Deve ser capaz de criagdo de politicas automaticas conforme o aprendizado do trafego observado em um periodo de tempo nas aplicagdes monitoradas/
protegidas;

1.2.43. Devera possuir as seguintes formas de detec¢do de ataques DoS na camada de aplicagdo:

1.2.43.1. Numero de requisi¢des por segundo enviados a uma URL especifica;

1.2.43.2. Numero de requisi¢des por segundo enviados de um IP especifico;

1.2.43.3. Detecgdo através de codigo executado no cliente com o objetivo de detectar interagdo humana ou comportamento de robds (bots);
1.2.43.4. Numero méaximo de transagdes por segundo (TPS) de um determinado IP;

1.2.43.5. Aumento de um determinado percentual do niimero de transagdes por segundo (TPS);

1.2.43.6. Aumento do tempo de resposta (laténcia de aplicagdo) de uma determinada URL; "

1.2.44. Devera permitir o bloqueio de ataques de forga bruta de usuario/senha em paginas de acesso (login) que protegem areas restritas. Este bloqueio deve limitar o
namero maximo de tentativas e o tempo do bloqueio devera ser configuravel;

1.2.45. Permitir o bloqueio de determinados enderegos IPs que ultrapassarem um numero maximo de violagdes por minuto.

1.2.46. Permitir o bloqueio de robos (bots) que acessam a aplicagdo através de detecgdo automatica, ndo dependendo de cadastros manuais. Robos conhecidos do
mercado, como Google, Yahoo e Microsoft Bing deverdo ser liberados por padrao;

1.2.47. Permitir o cadastro de robds que podem acessar a aplicacao;
1.2.48. Implementar protegdo ao JSON (JavaScript Object Notation);
1.2.49. Possuir firewall XML integrado — suporte a filtro e validagao de fungdes XML especificas da aplicagdo;

1.2.50. Devera proteger o protocolo SMTP com no minimo os seguintes métodos:

1.2.50.1. A comunicagdo deve ser aderente a RFC 2821;
1.2.50.2. Limitar o nimero de mensagens;
1.2.50.3. Validar registro SPF do DNS;

1.2.51. Determinar quais métodos SMTP podem ser utilizados;
1.2.52. Devera armazenar os logs localmente ou exportar para Syslog server;
1.2.53. Devera proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel especificar quais URLs serdo examinadas;

1.2.54. Devera possuir controle de fluxo por aplica¢ao permitindo definir o fluxo de acesso de uma URL para outra da mesma aplicag@o. Dessa forma qualquer
tentativa de acesso a um determinado site que ndo siga o fluxo passando pelas URLs pré-definidas devera ser bloqueado como uma tentativa de acesso ilegal;

1.2.55. Fornecer relatorios consolidados de ataques com pelo menos os seguintes dados: Resumo geral com as politicas ativas, anomalias e estatisticas de trafego,
Ataques DoS, Ataques de Forga Bruta, Ataques de Robos, Violagdes, URL, Enderegos IP, Paises, Severidade e PCI Compliance;

1.2.56. Permitir o agendamento de relatorios a serem entregues por email;

1.2.57. Fornecer os seguintes Graficos de alertas por:

1.2.57.1. Politica de seguranga;
1.2.57.2. Tipos de ataques;
1.2.57.3. Violagdes;

1.2.57.4. URL;

1.2.57.5. Enderecos IP;
1.2.57.6. Paises;

1.2.57.7. Severidade;

1.2.57.8. Codigo de resposta;
1.2.57.9. Métodos;

1.2.57.10. Protocolos;



1.2.57.11. Virus;
1.2.57.12. Usuario;
1.2.57.13. Sessdo.

1.2.58. Possuir linguagem de programacgao aberta que permita a manipulagdo do trafego de entrada e saida, viabilizando assim a alteragdo de parametros no
cabegalho e no corpo das mensagens;

1.2.59. A linguagem de programagio deve permitir a importagdo de pacotes, garantindo assim que a agilidade e flexibilidade no compartilhamento dos scripts;
1.2.60. Ser capaz de realizar entrega de trafego utilizando resolugdo de nomes DNS;

1.2.61. Deve possuir recursos de prote¢do de DNS através de Response Policy Zone

1.2.62. Possuir mecanismos de métricas estaticas para distribuigdo de carga;

1.2.63. Possuir recursos de métricas dindmicas para distribuigdo de carga, independentemente de qualquer protocolo de roteamento;

1.2.64. Deve operar em, no minimo, a seguintes formas:

1.2.64.1. DNS autoritativo;
1.2.64.2. DNS secundario;
1.2.64.3. DNSSEC.

1.3. REQUISITOS TECNICOS PARA A ENTREGA DE DADOS

1.3.1.  Suportar todas as aplica¢cdes comuns de um Switch Layer 7, como:

1.3.1.1. Server Load-Balancing;

1.3.1.2. Firewall Load-Balancing;

1.3.1.3. Proxy Load-Balancing;

1.3.1.4. Global Site Load-balancing

1.3.1.5. Link Load-Balancing

1.3.2. Suportar Balanceamento apenas em dire¢@o ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente;

1.3.3. A solugdo deve permitir o encapsulamento, em camada 3, do trafego entre a solug@o e o servidor para trafego IPv4 e IPv6, quando o balanceamento ¢
realizado apenas em direc@o ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente;

1.3.4. Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e tipo de aplicacao;

1.3.5. A solugdo deve possuir recurso de ativagdo de grupo prioritario, no qual o administrador pode especificar a quantidade minima de servidores que devem estar
disponiveis em cada grupo e a prioridade dos grupos.

1.3.6. Caso o numero de servidores disponiveis fique menor do que o estipulado pelo administrador, a solu¢do deve automaticamente distribuir o trafego para o
proximo grupo com maior prioridade néo afetando o servigo.

1.3.7.  Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo administrador, a solu¢do deve automaticamente retirar o grupo com menor
prioridade de balanceamento, voltando ao estado original.

1.3.8. Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e inserir os HTTP requests gerado pelos clientes nestas conexoes,
reduzindo a necessidade de estabelecimento de conexdes nos servidores e aumentando a performance do servigo;

1.3.9. Suportar os seguintes métodos de balanceamento:

1.3.9.1. Round Robin;

1.3.9.2. Least Connections;

1.3.9.3. Weighted Percentage (por peso);

1.3.9.4. Servidor ou equipamento com resposta mais rapida baseado no trafego real;

1.3.9.5. Weighted Percentage dindmico (baseado no niimero de conexdes)

1.3.9.6. Dinamico, baseado em pardmetros de um determinado servidor ou equipamento, coletados via SNMP ou WMI;

1.3.10. Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia de sessdo dos seguintes
tipos:

1.3.10.1. Por cookie: inser¢do de um novo cookie na sessio;

1.3.10.2. Por cookie: utilizagdo do valor do cookie da aplicagdo, sem adig¢do de cookie;
1.3.10.3. Por endereco IP destino;

1.3.10.4. Por enderego IP origem;

1.3.10.5. Por sessao SSL;

1.3.10.6. Através da analise da URL acessada.;

1.3.10.7. Através da analise de qualquer pardmetro no header HTTP;



1.3.10.8

1.3.10.9

1.3.10.1

1.3.11.

1.3.12.

1.3.12.1

1.3.12.2

1.3.13.

. Através da analise do MS Terminal Services Session (MSRDP)

. Através da analise do SIP Call ID ou Source IP;
0. Através da analise de qualquer informagao da porgdo de dados (camada 7);
A solugdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;

O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos servidores reais:
. Layer 3 — ICMP;
. Conexdes TCP e UDP pela respectiva porta no servidor;

Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP, HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL,

NNTP, ORACLE, RPC, LDAP, IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP ¢ WMI;

1.3.14.
1.3.15.
1.3.16.
1.3.17.

1.3.18.

1.3.18.1.

1.3.18.2.

1.3.18.3.

1.3.18.4.

1.3.19.

1.3.20.

1.3.21.

1.3.22.

1.3.23.

1.3.24.

1.3.25.

1.3.26.

Possuir recursos para balanceamento de carga de servidores SIP para VoIP (equipamento SIP PROXY);

Possuir recursos para limitar o numero de sessoes estabelecidas com cada servidor real;

Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor virtual;

Possuir recursos para limitar o nimero de sessoes estabelecidas com cada grupo de servidores;

Possuir recursos para limitar o numero de sessoes estabelecidas com cada servidor fisico:

Realizar Network Address Translation (NAT);

Realizar Protegdo contra Denial of Service (DoS);

Realizar Protegdo contra Syn flood;

Realizar Limpeza de cabegalho HTTP;

A solugdo deve permitir o controle da resposta ICMP por servidor virtual;

Possuir recursos para que a configuragao seja baseada em perfis, permitindo uma facil administragéo;

Possuir capacidade de geragao e gestdo de perfis hierarquizados, permitindo maior facilidade na administragdo de politicas similares;
Permitir a criagdo de Virtual Servers com endereco IPv4 ¢ os servidores reais com enderegos IPv6;

Possuir recursos para executar compressdo de conteido HTTP, para reduzir a quantidade de informagdes enviadas ao cliente;
Definir qual tipo de compressao sera habilitada (gzip! a gzip9, deflate);

Possuir capacidade para definir compressao especificamente para certos tipos de objetos;

Possuir recursos para fazer aceleragdo de SSL, onde os certificados digitais sdo instalados no equipamento ¢ as requisicdes HTTP sdo enviadas aos servidores

sem criptografia;

1.3.27.

Garantir que na aceleragdo de SSL, tanto a troca de chaves quanto a criptografia dos dados sejam realizadas com aceleragdo em hardware, para nao

sobrecarregar o sistema, este item somente ¢ valido para solu¢do em appliance;

1.3.28.
ambienty

1.3.29.

Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢do ao enviar para o servidor, permitindo as demais otimizagdes em
e 100% criptogratado;

Possuir recursos para fazer aceleragdo de SSL, onde os certificados digitais sdo instalados no equipamento e as requisi¢des POP3S, IMAPSe SMTPS sio

enviadas aos servidores sem criptografia;

1.3.30.

1.3.31.

1.3.32.

1.3.33.

1.3.34.

1.3.35.

1.3.36.

1.3.36.1.

1.3.36.2.

1.3.36.3.

1.3.36.4.

1.3.37.

1.3.37.1.

1.3.37.2.

1.3.37.3.

1.3.37.4.

Suportar a utilizagdo de memoéria RAM como cache de objetos HTTP, para responder as requisi¢des dos usuarios sem utilizar recursos dos servidores;
Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo armazenados em cache e quais nunca devem ser cacheados;
Garantir que o recurso de cache possa ajustar quanta memoria sera utilizada para armazenar objetos;

Suporte a otimizagao do protocolo TCP para ajustes a pardmetros das conexoes clientes e servidor;

A solugdo deve suportar Internet Content Adaptation Protocol (ICAP);

Deve ser capaz de realizar DHCP relay;

Deve possuir relatorios em tempo real das aplicagdes, com pelos menos os seguintes graficos:

Tempo de resposta da aplicagdo;

Laténcia de rede;

Conexdes para conjunto de servidores, servidores individuais;

Por URL.

A ferramenta de relatorios deve possuir pelo menos os seguintes filtros para a geragdo dos graficos:

Servidores virtuais;

Servidores balanceados;

URLs;

Paises de origem, baseados em geolocalizagdo (GEOIP);



1.3.37.5. Dispositivos de origem do cliente (user agent).

1.3.38. Deve possuir framework unificado para configuragio da aplicagdo

1.3.39. Deve possuir criptografia IPSEC para comunicagio entre os componentes da solugao

1.3.40. Quando licenciada, a solugdo deve ter a capacidade de realizar cache transparente das respostas DNS;
1.3.41. A Solugdo deve ter a capacidade de permitir a criacdo de MIBs customizadas;

1.3.42. A Solugéo deve ter suporte a sFlow;

1.3.43. A solugdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6;

1.3.44. A solugdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4 e IPv6;
1.3.45. A solugdo deve suportar Equal Cost Multipath (ECMP);

1.3.46. A solugdo deve realizar Bidirectional Forward Detection (BFD);

1.3.47. A solugdo deve ter suporte a Stream Control Transmission Protocol (SCTP);

1.3.48. Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

1.3.49. A solugdo deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que permita verificar se o HTTP/HTTPS esta operando assim como a
plataforma de autenticac?o;

1.3.50. A solugdo deve realizar SSL Forward Proxy;
1.3.51. A solugdo deve ter suporte a TLS 1.2, SHA 2 Cipher ¢ SHA256 hash,;

1.3.52. A solugdo deve ser capaz de colocar em fila as requisi¢des TCP que excedam a capacidade de conexdes do grupo de servidores ou de um servidor. A solucdo
nao devera descartar as conexdes que excedam o niimero de conexdes do servidor ou do grupo de servidores;

1.3.53. A solugdo deve realizar Controle de Banda Estatico para grupos de aplicagdes e rede;

1.3.54. A solugdo deve realizar Controle de Banda Dinamico para grupos de aplicac¢des e rede;

1.3.55. A solugéo deve realizar Controle de Banda baseado em dominio de roteamento;

1.3.56. A solugdo deve permitir a criagdo de tineis IP por domino de roteamento utilizando GRE, IPIP, EtherIP, PPP;
1.3.57. A solugdo deve permitir a criagdo de tineis IP transparente utilizando GRE e IPIP;

1.3.58. Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;

1.3.59. Possuir suporte ao protocolo SPDY;

1.3.60. O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP, UDP, SSL.

1.3.61. O equipamento devera permitir a sincronizagdo das configuragdes, de forma automatica e manualmente, for¢ando a sincronizag@o apenas no momento
desejado;

1.3.62. Permitir a configuragéo das interfaces de alta disponibilidade do cluster (heartbeat), com opgdes para:
1.3.63. Compartilhar a rede de heartbeat com a rede de dados; e
1.3.64. Utilizar uma rede exclusiva para o heartbeat.

1.3.65. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a distribui¢do dindmica de trafego e aumentar a protegao contra
ataques;

1.3.66. Permitir a criagdo de politicas através de interface grafica web para manipulagio de trafego através de 16gica para pelo menos os seguintes operadores:

1.3.66.1. Cliente (host)
1.3.66.2. Cliente SSL
1.3.66.3. Cookie

1.3.66.4. Cabegalho HTTP
1.3.66.5. URI

1.3.66.6. GEOIP

1.3.67. Deve ser possivel tomar as seguintes a¢des através dessas politicas:

1.3.67.1. Bloqueio de trafego;

1.3.67.2. Reescrita e manipulagdo de URL;

1.3.67.3. Registro de trafego (log);

1.3.67.4. Adigao de informagdo no cabegalho HTTP;
1.3.67.5. Redirecionamento do trafego.

1.3.68. A solugdo deve possuir lista dindmica de enderegos IP globais com atividades maliciosas;

1.3.69. A solugdo deve ser capaz de criar filtros de enderecos IPs baseados em reputagdo, com no minimo as seguintes categorias: Windows Exploits, Web Attacks,
Botnets, Scanners, Denial of Service, Reputation, Phishing, Proxy.



1.3.70. Deve permitir autenticagdo Single Sign On (SSO) [ NTLM v1 & v2 | BASIC | HTTP FORMS BASED | KERBEROS | OAM J;
1.3.71. Exibir multiplas paginas de SSO baseadas em recursos individuais ou de grupo;

1.3.72. Deve descobrir dentro do navegador do usuario qual idioma designado;

1.3.73. Deve permitir graficamente, criar € manter as politicas de acesso como diagrama de fluxo (Visual Policy Editor);

1.3.74. Com base na andlise do cliente, o sistema devera conceder dinamicamente o acesso ao usuario: se o cliente estiver adequado com as politicas de seguranga
podera acessar os recursos definidos em sua autenticagdo, caso contrario devera ter acesso limitado definidos pelo administrador;

1.3.75. O sistema devera forgar a limpeza do cache do navegador ao término da sess?o;

2. SERVICOS DE INSTALACAO E CONFIGURACAO
2.1. A CONTRATADA devera realizar a instalagdo de toda solug@o adquira pelo prazo maximo de 30 (trinta) dias, apds o recebimento da solugio;
2.2. Devera ser fornecido Relatorios de Pré-Requisitos de Instalagao e Operacdo dos Produtos, contendo, por produto, informagao de todos os seus pré-requisitos

instalag@o e operagao, a citar: todas conexdes fisicas e logicas necessarias para interligacdo da solugdo com o ambiente proposto pela CONTRATANTE;

2.3. Requisitos de rede elétrica (instalagdo de pontos, tipos de tomadas e conectores, consumo elétrico), rede de comunicagao de dados — LAN, rede de geréncia e
ou monitoramento, dimensdes e peso, necessidades de uso de espagos fisicos ou virtuais;

2.4. Devera ser efetuado levantamento de requisitos, coletando-se informagdes do ambiente computacional do Contratante, por meio de reunides e verificagdes
in-loco, com o objetivo de documentar e analisar informagdes quanto aos componentes de infraestrutura bem como estabelecer os pardmetros necessarios a
configuragdo e integragdo dos produtos;

2.5. Devera ser entregue documentagao de instalagdo de toda solu¢do adquirida em modelo As-Built, descriminando todos os componentes da solugao.

2.6. A Contratada devera prestar consultoria para implantar toda a solu¢do de acordo com as melhores praticas da industria de TI, alocando profissionais
devidamente capacitados e dentro dos niveis dos servigos contratados pelo 6rgéo.

2.7. A consultoria de implantagao sera caracterizada pelos ajustes necessarios em periodo pos implantagio de acordo com as especificidades de cada aplicacao
configurada em um periodo méaximo de 30 dias apds o recebimento do Termo Provisério de Instalago.

3. SUPORTE TECNICO ESPECIALIZADO 24X7 ILIMITADO POR 36 MESES

3.1. Termos Gerais de Suporte

3.1.1. O Servigo de Suporte Técnico especializado consiste em manutengdo corretiva em toda a solugio contratada;

3.1.2. O servigo de suporte técnico tera duragdo de 36 meses.

3.1.3. Devera ser designado canal telefonico com atendimento na modalidade 24x7x365, do tipo 0800, para abertura de chamados para a solugo contratada;
3.1.4. A Contratada devera disponibilizar um e-mail de suporte para abertura de chamados para a solugdo contratada;

3.1.5. Devera ser designado abertura de chamado no proprio sistema de triagem e encaminhamento de chamados técnicos através de portal exclusivo aos chamados
da Contratante;

3.1.6. Todo chamado de atendimento técnico devera ter seu ciclo de vida desde o momento de abertura de chamado, resolugdo de problema e fechamento do
chamado;

3.1.7. A contratada devera emitir um relatorio mensal dos chamados que foram abertos e fechados durante o periodo mensal vigente;

3.2, Suporte ao Software e Configuracio

3.2.1. O suporte aos componentes de Software e Configuragdo destinara a resolver problemas de administragao da solu¢do como configuragdes aplicadas e
funcionalidades nao exequiveis por falhas de software. Caso os componentes de software nao estejam em pleno funcionamento conforme documentagio oficial do
fabricante, a contratada devera apontar o devido procedimento para execugdo comum de qualquer funcionalidade requerida;

3.2.2. A atualizagdo do software de caracter corretivo dar-se a através de notifica¢do oficial da contratada por notas técnicas do fabricante compreendo a descrigao
do problema e versoes de software afetadas;

3.2.3. A atualizagdo do software de caracter majoritario e evolutivo da solugdo, durante o periodo vigente do contrato, sera de responsabilidade da contratante;
3.2.4. Em caso onde novas funcionalidades estardo disponiveis em futuras versdes, a contratada devera informar a previsdo de langamento da versdo do software;

3.2.5. Em casos onde forem descobertas falhas de criticidades que podem comprometer o ambiente computacional da Contratante, esta devera ser informada
através dos canais oficiais de comunicagéo do problema ocorrido;

3.2.6. A contratada devera classificar a importancia da atualizagdo corretiva e o impacto da ndo atualizagdo para a Contratante;

3.2.7. Apos o diagnostico oficial do fabricante do problema relatado de falhas em qualquer dos componentes de software, a execugdo do procedimento de
atualiza¢do do componente somente se dara através de expressa autorizagdo da contratante;

3.2.8. Todo procedimento de suporte corretivo, devera ser realizado por profissional técnico comprovadamente certificado em nivel profissional;

3.2.9. Os procedimentos de suporte de solugdes de contorno, deverdo ser submetidos a aprovacéo da contratante para aplicacdo da mesma.

3.3. Suporte ao Hardware e componentes fisicos



3.3.1. O suporte aos componentes de Hardware e fisicos a resolver problemas de falhas e ma funcionamento da solu¢do como desempenho inferior, queima de
componentes, falhas irrecuperaveis os elementos que compdem toda solugéo.

3.3.2. Caso os componentes de hardware ndo estejam em pleno funcionamento conforme documentagao oficial do fabricante, fica sob total responsabilidade da
contratada, a substitui¢do do equipamento danificado;

3.3.3. Todos os encargos de transporte e execugdo serdo de responsabilidade da contratada;
3.3.4. Todo o procedimento de recuperagdo de falha devera ser de reponsabilidade da contratada,

3.3.5. Nos casos onde a substitui¢do de hardware for necessaria, o equipamento substituido somente sera remetido ao fabricante, ap6s a entrega do equipamento de
substituic¢ao.

3.4. Da abertura dos chamados Técnicos

3.4.1. A abertura dos Chamados Técnicos dar-se a através dos canais oficiais exigidos neste Termo de Referéncia, sendo estes exclusivos para atender aos produtos
presentes nesta contratagio;

3.4.2. Cada chamado técnico devera possuir um numero de identificagdo Unico sendo este designado somente a resolver o problema requisitado;

3.4.3. No momento da abertura do chamado, deverdo ser informados pela contratante, a descrigdo do problema, a versdo do sistema operacional, 0 comportamento
da solugdo e o procedimento realizado pela contratante;

3.4.4. A contratada devera realizar triagem dos chamados técnicos corretivos para Software e Configuragido quanto para Hardware;
3.4.5. A contratada devera classificar os conforme Tabela I — Niveis de Severidade dos Chamados Técnicos;

3.4.6. O Tempo de Vida dos Chamados deverdo corresponder aos niveis exigidos na Tabela II — Prazos de Atendimento da Solugao.

3.5. Do Acompanhamento dos chamados Técnicos
3.5.1. O Acompanhamento dos Chamados Técnicos sera de responsabilidade da Contratada;
3.5.2.  Quando necessario, o atendimento técnico devera ser realizado presencialmente;

3.5.3. Durante a fase de acompanhamento dos chamados, a Contratada devera estabelecer um cronograma de trabalho para resolver os chamados técnicos de
problemas tanto para o hardware quanto software e configuragio;

3.5.4. Nos casos onde ocorra atualizagdo de eventos como, langamento de corre¢des pelo fabricante ou adogao de procedimento corretivo, fica sob responsabilidade
da contratada, contatar a contratante para execucdo de qualquer procedimento direcionado a resolu¢@o dos problemas;

3.5.5.  Os chamados que entrarem em janela de congelamento por qualquer motivo de inexecugdo da solugdo, a contratada devera colocar em estado aguardando;

3.6. Do Fechamento dos chamados Técnicos
3.6.1. O Fechamento dos Chamados Técnicos sera de responsabilidade da Contratada;
3.6.2. A Contratada somente devera fechar cada chamado técnico com expressa autorizagdo da Contratante com devida solugdo aplicada;

3.6.3. Sera permitido o fechamento dos chamados técnicos, caso a Contratante ndo valide a solugdo oferecida pela contratada em até 2 (dois) dias, assim o chamado
podera ser encerrado;

3.6.4. Nos casos onde os chamados técnicos deverdo aguardar langamento de corregdes do fabricante, a contratada devera propor solugdes de contorno para
resolugdo parcial do problema e manter os chamados em estado aberto;

3.6.5. A contratada devera informar no momento do fechamento, o motivo do fechamento e a solugdo aplicada no chamado e o responsavel da contratante que
autorizou o fechamento;

3.6.6. Apos o fechamento de cada chamado, a contratada devera manté-los para acesso em base de conhecimento para consulta.

A Tabela I especifica os niveis de severidade dos chamados a serem classificados:

TABELA I - Niveis de Severidade dos chamados Técnicos

TABELA I - Niveis de Severidade dos chamados Técnicos

Nivel Descricao

Alto Recurso totalmente parado.

Solugdo parcialmente indisponiveis, com degradagdo de
Médio desempenho/funcionalidade ou com ocorréncia de mau
funcionamento.




Baixo Servigos disponiveis com ocorréncia de alarmes.
Consultas sobre problemas, dividas gerais sobre a
execucdo de configuragdes, orientagdes para
ladministragdo da solu¢do e demais questionamentos sobre
a utilizacdo da solugdo.

A Tabela II especifica os prazos para atendimento dos chamados abertos com a Contratada:

TABELA 1II - Prazos de atendimento a solugdo

TABELA 1II - Prazos de atendimento a solugio

Prazos Hardware Software
Severidade alto médio | baixo alto médio | Baixo
[nicio .do 2 horas | 4 horas | 8 horas | 2 horas |4 horas 8 horas
'Atendimento

Término do

. 12 horas | 24 horas | 72 horas | 8 horas [24 horas |72 horas
atendimento

3.6.7. Serdo considerados, para efeito do nivel de servico exigido:
3.6.7.1. Inicio do atendimento: Tempo decorrido entre a abertura do chamado técnico pela CONTRATANTE e o primeiro contato do técnico da CONTRATADA,;

3.6.7.2. Término do atendimento: Tempo decorrido entre a abertura do chamado pela CONTRATANTE e a solugdo da demanda pela CONTRATADA.

4. TRANSFERENCIA DE CONHECIMENTO PARA TURMA COM 06 ALUNOS

4.1. A transferéncia de conhecimento, no uso das solu¢des desenvolvidas e implantadas pela Contratada, devera ser viabilizada, sem Onus adicionais para o SFB e
no inicio da prestac@o dos servigos, com documentagao (eletronica e impressa), clara e completa, explicitando a metodologia utilizada.

4.2. A Contratada devera transferir o conhecimento necessario para que possibilite a perfeita operagao, manuseio, gerenciamento, configuragéo e utilizagao dos
componentes da solugio;

4.3. A transferéncia de conhecimento devera abranger toda a solugdo instalada, abordando sua configuragéo, corre¢do de problemas e aperfeigoamento de uso.
44. Devera ter duragdo de no minimo 20 horas;
4.5. O cronograma efetivo ser apresentado pela contratada para aprovagdo 15 dias antes do inicio da atividade.

4.6. A transferéncia de conhecimento sera realizada no ambiente da contratada.
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P eil Documento assinado eletronicamente por Ney Rego Barros Junior, Integrante Técnico, em 10/05/2018, as 12:30, conforme horario oficial de Brasilia, com
> ° @ fundamento no Decreto n2 8.539 do Planalto, na Portaria n2 143 de 28 de dezembro de 2017 do Servigo Florestal Brasileiro e na Portaria n2 36, de 14 de margo de

assinatura ,
‘ eletronica 2017 do Ministério do Meio Ambiente

c ‘i Documento assinado eletronicamente por Vito Enzo Genesi, Analista Ambiental, em 10/05/2018, as 15:21, conforme horario oficial de Brasilia, com fundamento
gs!& @ no Decreto n2 8.539 do Planalto, na Portaria n? 143 de 28 de dezembro de 2017 do Servigo Florestal Brasileiro e na Portaria n2 36, de 14 de margo de 2017 do
‘ eletronica Ministério do Meio Ambiente
P eil Documento assinado eletronicamente por Carlos Eduardo Portella Sturm, Diretor de Cadastro e Fomento Florestal, em 10/05/2018, as 15:24, conforme horério
ginm;‘ @ oficial de Brasilia, com fundamento no Decreto n? 8.539 do Planalto, na Portaria n? 143 de 28 de dezembro de 2017 do Servigo Florestal Brasileiro e na Portaria n?
‘ eletrénica 36, de 14 de margo de 2017 do Ministério do Meio Ambiente

¥- A autenticidade deste documento pode ser conferida no site http://sei.florestal.gov.br/sei/controlador_externo.php?
[+ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0015437 e o cddigo CRC 44638A89.



http://sei.florestal.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n2 02209.015023/2017-64 SEI n2 0015437



