ﬂ BANCO DA AMAZONIA

BANCO DA AMAZONIA S.A.

Principal Instituicdo Financeira de fomento do Governo Federal na Regido
Amazbnica, tem como missdao promover 0 desenvolvimento sustentavel da
Amazobnia, por meio da execugdo de politicas publicas e oferta de produtos e
servicos financeiros.

O Banco da Amazénia S.A. reconhece seu papel no resgate da importancia da
Regido para 0 desenvolvimento de sua gente e contribuicdo para um pais melhor,
mais justo e‘equanime.

Na qualidade de Agente Financeiro para a implementacdo-das:politicas crediticias

para a Regido, o que norteia nossos relacionamentos é a busca do bem-estar de
todos que compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrdes que
orientam nossas acles, ora expressas em nosso Caodigo de Etica.

MISSAO
Desenvolver uma Amaz6nia Sustentavel com crédito e solucdes eficazes.

VISAO

Ser o principal Banco de fomento da Amazobnia, moderno, com colaboradores
engajados e resultados solidos.

VALORES
¢ Integridade — Etica e Transparéncia;
e Meritocracia;
e Desenvolvimento Sustentavel;
e Valorizagao do cliente;
e Decisdes técnicas e colegiadas;
e Eficiéncia e inovacao;

e Comprometimento com o resultado e a gestao de riscos.



CODIGO DE ETICA

O Cadigo de Etica do Banco da Amazonia contem padrées baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constituicdo Federal, no Codigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal e o Codigo de Conduta da Alta
Administracéo Federal.

RELACAO COM SEUS FORNECEDORES, PRESTADORES DE SERVICOS E
OUTROS PARCEIROS.

O Banco da Amazbnia pauta seus relacionamentos com os fornecedores e
prestadores de servicos orientado pelo compartilhamento dos padrbes morais e
éticos e com base na valorizagdo de iniciativas sociais e ambientalmente
responsaveis.

A selecdo de fornecedores e prestadores de servicos € realizada com
imparcialidade, transparéncia e preservacao da qualidade e viabilidade econdmica
dos servicos prestados e dos produtos fornecidos, observados 0s principios da
legalidade, impessoalidade, - moralidade, * publicidade ‘e eficiéncia dos atos
administrativos.

O Banco da Amazonia, quando da contratacdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade,
da cooperagéo, da disciplina, do compromisso, da confianca, da transparéncia, da
igualdade e do respeito mutuo nas relacdes de trabalho.

ATENDIMENTO A LEGISLACAO E AS NORMAS

O Banco da Amazonia exige e cumpre, em seu processo de contratacdo de bens e
servicos, incluindo obras e servicos de engenharia, o atendimento a legislacéao
vigente no Pais, em especial a Lei n° 8.666/1993 - Lei de Licitagbes e Contratos
Administrativos, Lei n° 10.520/2002- Lei do Pregdo e Decreto Federal n°.
5.450/2005, Lei Complementar n°. 123/2006 — Estatuto da ME e EPP, Lei n°.
13.303/2016 — Lei de Responsabilidade das Estatais e seu Decreto
Regulamentador, Decreto Federal n°. 8.945/2016, dentre outras.

O Banco da Amazb6nia também veda a participacdo de empresas que estejam sob
pena de interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes
Ambientais) em suas licitagdes.

PACTO PELA ERRADICACAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatérios a participagao
de empresas que mantenham em seus quadros trabalhadores em condi¢cbes
analogas a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, 0
combate ao trabalho em condi¢gbes anélogas a de escravo.

Assim, ndo é permitida a contratagcdo ou manutencao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condi¢des analogas a de
escravidao.



PACTO PELA ERRADICACAO DO TRABALHO INFANTIL

O Banco da Amazonia observa os direitos fundamentais no trabalho definidos pelas
convencoOes e declaracdes da Organizacao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do
Adolescente (Lei n° 8.069/1990) e outras leis, normas e resolucdes contra o trabalho
infantil.

COMBATE A CORRUPCAO EM TODAS AS SUAS FORMAS

Na realizacdo de seus negocios, o.Banco da Amazonia observa os principios éticos
organizacionais consubstanciados em seu Cadigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestdo de Pessoas e legislacéo
aplicavel.

PLANOS DE APLICACAO DE RECURSO

Os Planos' de Aplicacdo de Recursos elaborados pelo Banco da. Amazbnia
representam importantes ferramentas estratégicas na conducdo da politica de
crédito da Instituicdo ‘e sao concebidos em alinhamento com as politicas e
programas do Governo Federal para a Amazonia e prioridade nos nove Estados da
Regido Amazodnica.

A finalidade precipua dos Planos de Aplicacdo € a de orientar a atuacao do Banco
da Amazbnia na Regido, visando o alcance da maxima eficiéncia na alocacdo dos
recursos sob sua gestdo e, assim, cumprir com o nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a reducdo da pobreza, a melhoria da qualidade de vida das
populacdes locais e a minimizacdo das desigualdades inter e intrarregionais.

ADOCAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATACOES DO BANCO DA AMAZONIA.

Nos editais e minutas de contratos em geral, o0 Banco da Amazobnia preza pelo
atendimento da legislacdo que recomenda a adogdo de critérios de sustentabilidade
nas especificagcbes dos bens a serem fornecidos e a exigéncia de praticas
sustentaveis por parte das empresas contratadas na execugdo dos servicos,
mormente o Decreto n°® 7.746/2012 e a Instrucdo Normativa SLTI n° 1/2010, e demais
dispositivos legais pertinentes a matéria. Destarte, desde que justificavel e preservado
o carater competitivo do certame, as licitagbes promovidas pelo Banco seguem as
diretrizes de sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
e preferéncias para materiais, tecnologias e matérias-primas de origem local;
e maior eficiéncia na utilizacao de recursos naturais como agua e energia;

e maior geracado de empregos, preferencialmente com mé&o de obra local,

e maior vida Gtil e menor custo de manutencdo do bem e da obra;

e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens,
servicos e obras.



Como consequéncia, nos instrumentos convocatorios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes
a justificativa e a competitividade referidos no paragrafo anterior, sdo incluidos
critérios de sustentabilidade, os quais passam a integrar as especificagbes técnicas

dos bens.

No que se refere aos contratos, dentre as obrigacdes gerais do contrato consta
exigéncia da adocado de praticas de sustentabilidade na execucédo dos servicos, de
modo a prevenir acdes danosas ao meio ambiente, em observancia a legislagédo
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigacdo do contratado orientar e capacitar os prestadores de servicos,
fornecendo informacfGes necessarias para a perfeita execucdo dos servicos,
incluindo noc¢Bes de responsabilidade socioambiental.

Além da adocé&o_dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria de Gestao de Recursos — DIREC
Geréncia Executiva de Compras e Logistica — GECOL
Coordenadoria de Processos Licitatérios — COPOL



ﬂ BANCO DA AMAZONIA

EDITAL DO PREGAO ELETRONICO N° 2017/045

O Banco da Amazobnia S.A., de ora em diante denominado simplesmente Banco,
torna publico que realizara licitagdo, na modalidade Pregao Eletronico, de n°® 2017/045 do
tipo “menor preco global”, pelo Sistema de Registro de Pre¢os, que serd regida pela Lei
n° 10.520, de 17.07.2002; pelos Decretos n°s 5.450, de 31.05.2005, 7.892, de 23.01.2013, e
8.538, de 06.10.2015; pelas Leis Complementares n° 123, de 14.12.2006, e 147 de
07.08.2014 e suas alteracdes e, subsidiariamente, pela Lei n° 8.666, de 21.06.1993 e suas
alteracOes e Lei 13.303/16, bem como pelas normas e condi¢bes estabelecidas neste Edital
€ seus anexos que o integram e, ainda, em conformidade com a autorizacdo da Diretoria
exarada sobre o Parecer GECOL-COCOM n° 2017/198, de 08.09.2017, cujo objeto é a
contratagdo de empresa especializada para o fornecimento de solugdo de gerenciamento de
acesso logico, contemplando servicos técnicos de instalagdo, configuracdo, suporte,
operacgdo assistida e transferéncia de conhecimento, provendo ao Banco da Amazénia S/A o
aumento da mitigag&o de riscos, da eficiéncia e do controle de qualidade das operacfes de
promocao e desenvolvimento sustentavel da Amazonia, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

LOCAL DA EXECUGAO DOS SERVIGOS

Os servicos serdo prestados no Banco em Belém-PA, no endereco:

BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO: AVENIDA PRESIDENTE VARGAS, N° 800 — BL. B - 5° ANDAR
BAIRRO: CAMPINA

CEP: 66.017-901

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

BANCO DA AMAZONIA S/A (SITE BACKUP)
ENDERECO: BR 316, KM 02 S/N

BAIRRO: ATALAIA

CEP: 67.013-000

CIDADE: ANANINDEUA-PA

Telefone: (91) 4008-3930

CONDICOES GERAIS DE RECEBIMENTO DOS SERVICOS

A CONTRATADA deveré se reunir com a equipe técnica do Banco no prazo maximo de até
01 (um) dia util ap6s a assinatura do Contrato para inicio da execugéo do objeto, devendo
respeitar o cronograma:

Descricao Inicio da Execucéo Finalizac&do da Execucéo
~ : - . Até 10 (dez) dias contados
(o]
Entrega  da solucdo de |1 dia uatili apés a da data de assinatura do

gerenciamento de acesso légico

assinatura do contrato

contrato

Instalacdo e configuracdo da
solucdo de gerenciamento de
acesso légico

1° dia atl apés a
assinatura do contrato

Até 10 (dez) dias contados
da data de assinatura do
contrato

Servico de suporte técnico e
garantia

1° dia apds o término das
instalacbes

12 (doze) meses apoés a
assinatura do contrato

Transferéncia de conhecimento

Em até 5 (cinco) dias Uteis
apos a emissdo da OS

Conforme definido na OS

Operacdao assistida

1° dia util ap6s a emisséao
da OS

Conforme definido na OS
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ﬂ BANCO DA AMAZONIA

O Banco poderé abrir Ordens de Servigo (OS) para solicitar operacdo assistida da solucéo,
conforme modelo listado no ANEXO XVII - MODELO DE ORDEM DE SERVICO do Edital
do Pregéo Eletronico 2017/045.

Uma vez comprovados todos os requisitos da contratacdo, o Banco emitira por meio de
termo de aceite o atesto do recebimento da solu¢do, conforme modelo listado no ANEXO
XVIII = TERMO DE RECEBIMENTO do Edital do Pregédo Eletrénico 2017/045.

Caso a solugéo ou servico entregue esteja em desacordo com o especificado no Contrato
ou na proposta da CONTRATADA, podera o Banco rejeitéd-lo parcialmente ou totalmente,
podendo a mesma por sua conta e risco, no prazo de 05 (cinco) dias, promover a
substituicdo ou adequacdo do mesmo, caso contrario, estard a CONTRATADA sujeita a
aplicacdo das sangdes previstas neste Edital, no Termo de Referéncia (ANEXO | do Edital
do Pregéo Eletronico 2017/045) e no Contrato.

O recebimento ndo exclui a responsabilidade civil pela solidez e seguranga do fornecimento,
nem a ético-profissional pela perfeita execugédo do Contrato, dentro dos limites estabelecidos
em Lei.

Constituem anexos deste Edital e dele sdo partes integrantes os seguintes
documentos:

ANEXO | Termo de Referéncia fls. 51a85

ANEXO lI Requisitos do teste de conformidade fls. 86 a87

ANEXO 11l Declaragéo de atendimento ao teste de conformidade fl. 88

ANEXO IV Modelo de carta- proposta de pregos fls. 89a90

ANEXO V Termo de vistoria fl. 91

ANEXO VI Mlnuta d~o Termo de compromisso e sigilo de dados e fls. 92294
informacbes

ANEXO VI Minuta de declaracdo de inexisténcia de empregado 95
menor no quadro da empresa.

ANEXO VII| Modelo de declaracdo de elaboracdo independente de il 96
proposta

ANEXO IX Mlnuta'de geclara(;ao de |neX|§tenC|a de fato impeditivo e . 97
comunicacéo de fato superveniente

ANEXO X Catalogo de servicos (servicos de operacao assistida) fl. 98

ANEXO XI Minuta de declaracdo de ME e EPP fl. 99
Minuta da declaracdo para atender o art. 38, da Lei n°

ANEXO Xl 13.303/2016 e Declaragdo exigida no subitem 6.1.3.4 do | fl. 100
Edital
Minuta de declaracdo de conhecimento do teor do Decreto

ANEXO XN | 10’7 203, de 04.06.2010 fl. 101

ANEXO XIV !\/Ilnuta_ de decl_ar_agao_ de conhecimento da lei de fl. 102
improbidade administrativa

ANEXO XV Minuta da ata de registro de precos fls. 103 a 105

ANEXO XVI | Minuta do Contrato fls. 106 a 117

ANEXO XVII | Modelo de ordem de servico fl. 118

ANEXO XVIII | Termo de recebimento fl. 119
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ﬂ BANCO DA AMAZONIA

As propostas serdo abertas no dia 18.12.2017 as 10h00. O inicio da sessao de
disputa de precos ocorrerd na mesma data as 10h30.

As consultas relativas a esta licitagdo poderdo ser feitas pelo e-mail
licitacoes@bancoamazonia.com.br. As consultas deverdo informar o nUmero desta
licitacdo.

Os pedidos de esclarecimentos relativos a este Edital e seus anexos serdo recebidos
até as 18h00 do dia 13.12.2017. As impughacdes serdo recebidas até as 18h00 do dia
14.12.2017, nos termos do artigo 19 do Decreto n° 5.450, de 31.05.2005.

Tanto os pedidos de esclarecimentos como as impugnacbes deverdo ser
apresentadas ao(a) Pregoeiro(a) mediante requerimento dos interessados, através do e-
mail: licitacoes@bancoamazonia.com.br.

N&o serdo conhecidos pedidos de esclarecimentos e impugnacdes apresentados
fora do prazo legal e/ou subscritos por representante ndo habilitado legalmente ou nédo
identificado no processo para representar a licitante.

Para todas as referéncias de tempo contidas neste Edital sera observado o horério
de Brasilia (DF), nos termos do art. 17, 8 5°, do Decreto n°® 5.450, de 31.05.2005.

Este pregdo eletrbnico serd realizado em sessdo publica, por meio da internet,
mediante condi¢cbes de seguranca (criptografia e autenticacdo) em todas as suas fases, e
conduzido pelo(a) Pregoeiro(a) designado(a) pelo(a) Gerente Executivo de Compras e
Logistica (GECOL), por meio da Ordem de Servi¢co (OS) n° 2017/073, que cuidard do seu
processamento e julgamento.

Para participar da licitacdo ou simplesmente acompanhé-la, o interessado devera
acessar a pagina de licitacdes do Banco da Amazébnia, na internet, através do endereco
http://www.bancoamazonia.com.br, item “Licitacdes”, onde se encontra o link para o
sistema de licitagBes eletronicas. Sera utilizado no procedimento o Sistema Eletronico
COMPRASNET do Portal de Compras do Governo Federal: http://www.comprasnet.gov.br
“Comprasnet SIASG”

1. DAS CONDICOES DE PARTICIPACAO

1.1- Poderdo participar desta licitacdo os interessados que atenderem a todas as
condicBes estabelecidas neste Edital e seus Anexos.

1.2 - N&o poderao participar desta licitagdo as empresas que:
1.2.1 - estejam impedidas de participar de licitagbes promovidas pelo Banco;

1.2.2 - possuam entre seus dirigentes, gerentes, sicios detentores de mais de 5%
(cinco por cento) do capital social, responsaveis e técnicos que sejam dirigente ou
empregado do Banco na data da publicacdo do Edital;

1.2.2.1 - se a empresa hao se enquadrar no impedimento do subitem 1.2.2
deverd apresentar declaracao na forma do ANEXO XlI deste Edital,

1.2.3 - estejam constituidas sob forma de consoércio;

1.2.4 - estejam sob faléncia, recuperacao judicial ou extrajudicial, dissolu¢do ou
liquidacéo;

1.2.5 - ndo tenham realizado a Visita Técnica, conforme ANEXO V — TERMO DE
VISTORIA, do Edital deste Pregao Eletrénico.
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ﬂ BANCO DA AMAZONIA

1.2.6 - tenham sido consideradas como inidéneas, por 6rgdo, entidade ou
sociedade integrante da Administracdo Publica, direta e indireta, Federal, Estadual
ou Municipal; e

1.2.7 - se encontrem impedidas de licitar e contratar com a Uni&do, nos termos do
art. 7° da Lei n°® 10.520, de 17.07.2002.

1.2.7.1 - as penalidades dos subitens 1.2.6 e 1.2.7 impostas a matriz se
estendem as filiais e vice-versa.

1.3 - N&o sera permitida a participacdo de Cooperativas, conforme Termo de Ajustamento
de Conduta firmado entre a Unido Federal e o Ministério Publico do Trabalho nos autos
da Acéao Civil Publica n° 15001044/01, homologado pelo Juizo da 202 Vara do Trabalho
de Brasilia.

2. DO CREDENCIAMENTO NO APLICATIVO LICITACOES

2.1 - As Licitantes interessadas deverdo proceder ao credenciamento antes da data
marcada para inicio da sessao publica via Internet no COMPRASNET.

2.1.1 - As pessoas juridicas ou firmas individuais poderao iniciar o credenciamento
com inclusdo das informagfes basicas relativas a constituicdo, localizacdo e
identificacdo societaria da empresa diretamente no COMPRASNET, sendo
obrigatéria a presenca do fornecedor no 6rgdo cadastrador, o qual validara as
informagbes previamente registradas no sistema, bem como verificara a
autenticidade de toda a documentagéo exigida e apresentada.

2.2 - O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao Sistema Eletrdnico, no site
http://www.comprasnet.gov.br.

2.2.1 - A chave de identificag@o e a senha terdo validade de 1 (um) ano e poderdo
ser utilizadas em qualquer Pregédo Eletrbnico, salvo quando canceladas por
solicitacdo do credenciado ou por iniciativa do Banco da Amazbnia ou do
COMPRASNET, devidamente justificada.

2.3 - O credenciamento junto ao provedor do Sistema implica na responsabilidade legal
Unica e exclusiva do Licitante ou de seu representante legal e na presuncdo de sua
capacidade técnica para realizacdo das transacgdes inerentes ao Pregao Eletronico.

2.4 - O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do Sistema ou a entidade promotora da licitagdo, responsabilidade
por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

2.4.1 - O credenciamento do fornecedor e de seu representante legal junto ao
sistema eletrénico implica a responsabilidade legal pelos atos praticados e a
presuncdo de capacidade técnica para realizacdo das transacdes inerentes ao
pregao eletrbnico.

2.5 - A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do
Sistema para imediato bloqueio de acesso.

2.6 - Em se tratando de Microempresa ou Empresa de Pequeno Porte, nos termos da
Lei Complementar n® 123, de 14.12.2006 e do Decreto n° 6.204, de 05.09.2007, e para
gue possam usufruir do tratamento diferenciado previsto no Capitulo V da referida lei, é
necessario, a época do credenciamento, a declaragdo em campo proprio do sistema
eletrénico, identificando-se como “Microempresa” ou “Empresa de Pequeno Porte”, bem
como o preenchimento da declaragéo constante do ANEXO Xl deste Edital, documento
imprescindivel para habilitacao.
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2.6.1 - As declaractes referidas no item anterior servirdo como comprovacao do
enguadramento da licitante como Microempresa ou Empresa de Pequeno Porte,
conforme o caso, as quais declarardo, sob as penas da lei, que cumprem o0s
requisitos legais para a qualificagdo como “Microempresa” ou “Empresa de
Pequeno Porte”, estando aptas a usufruir do tratamento favorecido estabelecido
nos artigos 42 a 49 da Lei Complementar n° 123/2006.

3. DA PARTICIPAGAO

3.1 - A patrticipacdo na licitacdo se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, exclusivamente por meio do sistema eletronico, observados data e horario
limite estabelecidos.

3.1.1 - a informacéo dos dados para acesso deve ser feita na pagina inicial do site,
opcao “Acesso ldentificado”.

3.2 - O encaminhamento da proposta pressupde o pleno conhecimento de todas as
informacfes e das condigcbes para o cumprimento das obrigacbes do objeto desta
licitacdo. A licitante declarara no sistema, antes de registrar a sua proposta, que cumpre
plenamente os requisitos de habilitacdo exigidos neste Edital, sujeitando-se as sancfes
legais na hip6tese de declaragéo falsa.

3.3 - O fornecedor sera responséavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras
suas propostas e lances, inclusive os atos praticados diretamente ou por seu
representante, ndo cabendo ao Banco responsabilidade por eventuais danos decorrentes
de uso indevido de senha, ainda que por terceiros.

3.4 - A declaracéo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
sujeitara a licitante as sancdes previstas neste Edital.

3.5 - Cabera a licitante acompanhar as operacgdes no sistema eletrénico durante a sessao
publica do pregao eletrbnico, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

3.6 - A licitante deverd comunicar imediatamente ao Ministério do Planejamento,
Desenvolvimento e Gestao (6rgdo provedor do sistema) qualquer acontecimento que
possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato blogueio
de acesso.

4. DA ABERTURA

4.1 - A partir do horério previsto neste Edital, tera inicio a sesséo publica do pregéo
eletrénico, pela internet, com a divulgacédo das propostas de precos recebidas, passando
(o)a Pregoeiro(a) a avaliar a aceitabilidade dessas propostas.

4.2 - Até a abertura da sessao, os participantes poderao retirar ou substituir a proposta
anteriormente apresentada.

4.3 - O(a) Pregoeiro(a) verificara as propostas apresentadas, desclassificando aquelas
gue ndo estejam em conformidade com o0s requisitos estabelecidos neste Edital e seus
Anexos.

4.4 - A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

45 - O sistema ordenara, automaticamente, as propostas classificadas pelo(a)
Pregoeiro(a), sendo que somente estas participardo da fase de lance.
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4.6 - Classificadas as propostas, o(a) Pregoeiro(a) dara inicio a fase competitiva, quando
entdo os participantes poderdo encaminhar lances exclusivamente por meio do sistema
eletronico.

4.7 - Aberta a etapa competitiva, os representantes dos participantes deverdo estar
conectados ao sistema para participar da sessdo de lances. A cada lance ofertado o
participante sera imediatamente informado de seu recebimento e respectivo horario de
registro e valor.

4.7.1 - o participante podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

4.7.2 - ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo
aguele que for recebido e registrado primeiro.

4.8 - Durante o transcurso da sessao publica, os participantes serdo informados, em
tempo real, do valor do menor lance registrado. O sistema néo identificard os autores dos
lances aos demais participantes.

4.9 - A etapa de lances da sesséo publica sera encerrada por decisdo do(a) Pregoeiro(a).

4.10 - Em seguida ao encerramento da etapa de lances da sesséo publica, pelo(a)
Pregoeiro(a), o sistema eletrbnico encaminhara aviso de fechamento iminente dos
lances, apdés o que transcorrera periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado, também, pelo sistema eletrbnico, findo o qual sera
automaticamente encerrada a recepg¢ao de lances.

4.11 - Apl6s o encerramento da etapa de lances da sessédo publica, o(a) Pregoeiro(a)
podera encaminhar, pelo sistema eletrénico, contraproposta a licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o
critério de julgamento, ndo se admitindo negociar condi¢des diferentes daquelas previstas
neste Edital.

4.12 - O sistema informar4d a proposta de menor preco imediatamente apdés o
encerramento da etapa de lances ou, quando for o caso, apds negociacdo e decisao
pelo(a) Pregoeiro(a) acerca da aceitacdo do lance de menor valor.

4.13 - Encerrada a etapa de lances da sessdo publica, o(a) Pregoeiro(a) efetuara
consulta ao cadastro da licitante no Banco, para comprovar a regularidade de situagcéo da
autora da proposta, avaliada na forma da Lei n°® 8.666, de 21.06.1993. O(a) Pregoeiro(a)
verificara, também, o cumprimento as demais exigéncias para habilitacdo contidas no
item 6 deste Edital.

4.13.1 - os documentos relativos aos requisitos ndo compreendidos no cadastro de
fornecedores do Banco, solicitados no item 6 deste Edital, bem como a carta-
proposta de precos (ANEXO 1V), — no valor do menor lance cotado ou negociado --
deverdo ser remetidos, até as 13h00 do dia da sessdo de abertura, em arquivo
eletrénico pelo e-mail licitacoes@bancoamazonia.com.br, sob pena de
desclassificagdo da licitante, com posterior apresentacdo do original ou copia
autenticada, no prazo de 3 (trés) dias Uteis contados a partir do primeiro dia util
subsequente a data da realizagdo deste pregdo eletrbnico, isto é, até o dia
21.12.2017, sob pena de desclassificac&o da licitante. O endereco para entrega
do original ou copia autenticada é:

Banco da Amazbnia S.A.

Geréncia Executiva de Compras e Logistica (GECOL)
Avenida Presidente Vargas, n° 800, 2° andar, bloco B.
Belém (PA) CEP 66017-901

Att. Coordenadoria de Procedimentos Licitatorios (COPOL)
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4.13.2 - para as licitantes que ndo sejam cadastradas como fornecedoras do Banco,
os documentos deverdo ser encaminhados da mesma forma.

4.13.3 - caso seja de interesse da licitante, a proposta de precos e os documentos
de habilitacdo, no original ou em cOpias autenticadas, também poderdo ser
protocolados diretamente na GECOL, até as 09h30 do dia da sessédo de abertura.
Neste caso, a licitante fica dispensada de apresentar esses documentos por e-mail.

4.14 - Se a licitante que apresentar a proposta ou o lance de menor valor desatender as
exigéncias de habilitacdo, o(a) Pregoeiro(a) examinard a proposta ou o lance
subsequente na ordem de classificagcdo, e assim sucessivamente, até a apuragdo de uma
proposta ou lance que atenda ao Edital. Também nessa etapa o(a) Pregoeiro(a) podera
negociar com a licitante para que seja obtido preco melhor.

4.15 - Constatado o atendimento das exigéncias fixadas neste Edital, o objeto do certame
sera adjudicado a autora da proposta ou lance de menor valor.

5. DA PROPOSTA

5.1 - Ao apresentar sua proposta e ao formular lances, a licitante concorda
especificamente com as seguintes condicoes:

5.1.1 - o produto ofertado deve atender as especificagbes técnicas minimas
exigidas no ANEXO | (Termo de Referéncia) deste Edital;

5.1.2 - o0 prazo de validade da proposta de precos ndo pode ser inferior a 60
(sessenta) dias consecutivos da data da proposta.

5.2 - A proposta apresentada e os lances formulados dever&o indicar o pre¢co global do
fornecimento do objeto.

5.3 - Devera ser emitida em 01 (uma) via, rubricada e assinada, por representante legal
da licitante, onde deve constar o0 niumero de paginas da proposta conforme listado no
ANEXO IV — MODELO DE PROPOSTA DE PRECOS do Edital deste Pregéo Eletronico.

5.4 - Devera constar o valor unitario e total para o lote e seus itens, respeitando a
unidade de medida e a quantidade estipulada.

5.5 - Conter declaracdo expressa de estarem inclusos nos precos listados todos os
impostos, taxas, seguros, bem como quaisquer outras despesas, diretas e/ou indiretas
referentes a Contratacao.

5.6 - Especificar a razdo social, o CNPJ, colocando o nimero do Edital de licitacao, dia e
hora de abertura, endereco completo, o0 nimero do telefone, e demais informacdes
importantes, bem como o nimero da conta corrente, 0 nome e codigo do Banco e a
respectiva Agéncia para efeito de pagamentos dos servicos.

5.7 - Especificar a qualificacdo do representante autorizado a firmar o Contrato,
detalhando nome completo, CPF, Carteira de Identidade, Estado Civil, Nacionalidade e
Profissdo, bem como o instrumento que lIhe outorga poderes para firmar o referido
Contrato.

5.8 - Nesta etapa o(a) Pregoeiro(a) podera requerer juntamente com a proposta
comercial os documentos de habilitacao juridica, econdmico-financeira e técnica.
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5.9 - Em conformidade com o art. 44, § 3°, da Lei n® 8.666, de 21.06.1993, o Banco nao
admitird proposta que apresente precos global ou unitarios simbdlicos, irrisério ou de
valor zero, incompativeis com os precos dos insumos e salarios de mercado, acrescidos
dos respectivos encargos, ainda que o ato convocatério do pregao eletrébnico ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade da prépria participante, para os quais ela renuncie a parcela ou a totalidade
da remuneragéo.

5.10 - A proposta apresentada e os lances formulados incluem todos os servigos técnicos
necessarios para o fornecimento da solu¢do de gerenciamento de acesso logico e todas
e quaisquer despesas necessarias para o perfeito fornecimento do objeto deste Pregdo
Eletrénico, tais como tributos e demais despesas inerentes.

5.10.1 - o Banco nédo aceitara cobranca posterior de qualquer imposto, tributo ou
assemelhado adicional, salvo se alterado ou criado ap6s a data de abertura deste
Pregdo Eletrénico e que venha expressamente a incidir sobre o seu objeto, na
forma da lei. Na hip6tese de reducédo de aliquota apds a apresentacdo da proposta,
a mesma sera devidamente considerada por ocasido do pagamento. Deverao ser
considerados 0s impostos cobrados nas cidades de Belém-PA e Ananindeua-PA,
onde os servigos serdo prestados.

6. DA HABILITACAO

6.1 - A critério da licitante, a habilitacdo podera ser feita junto ao Banco ou por meio do
SICAF. A licitante indicard na carta-proposta de precos (ANEXO IV deste Edital),
obrigatoriamente, a forma escolhida para a habilitacdo, dentre as duas opc¢des
estipuladas.

PARA HABILITACAO JUNTO AO BANCO

6.1.1 - para habilitacdo junto ao Banco, a licitante devera apresentar os seguintes
documentos:

HABILITACAO JURIDICA

6.1.1.1 - ato constitutivo, estatuto ou contrato social em vigor (documento
de constituicAo acompanhado de todas as alteracbes realizadas ou
consolidacdo acompanhada das alteracdes ocorridas a partir de entéo),
devidamente registrado e, no caso de sociedades por acdes,
acompanhado de documento de eleicdo de seus administradores;

REGULARIDADE FISCAL

6.1.1.2 - comprovante de inscricdo da empresa no Cadastro Nacional da
Pessoa Juridica do Ministério da Fazenda. O comprovante deve ser
apresentado na forma da Instrugdo Normativa RFB n° 1.470, de
30.05.2014, da Secretaria da Receita Federa do Brasil;

6.1.1.3 - prova de inscricdo da empresa no Cadastro de Contribuintes
Estadual e Municipal, relativo & sede da participante, pertinente ao seu
ramo de atividade e compativel com o objeto deste pregao eletrénico;

6.1.1.4 - prova de regularidade para com a Fazenda Federal mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa de
débitos relativos aos tributos federais e a divida ativa da Unido, inclusive
contribuicbes previdenciérias;
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6.1.1.5 - prova de regularidade para com a Fazenda Estadual mediante a
apresentacdo de certiddo negativa ou positiva com efeitos de negativa de
débitos relativos aos tributos estaduais e a divida ativa do Estado, ou de
nao contribuinte relativa ao ICMS;

6.1.1.6 - prova de regularidade para com a Fazenda Municipal mediante a
apresentacao de certiddo negativa ou positiva com efeitos de negativa de
débitos relativos aos tributos municipais e a divida ativa do Municipio, ou
de nao contribuinte relativa ao ISS;

6.1.1.7 - Certificado de Regularidade do FGTS.
QUALIFICACAO ECONOMICO-FINANCEIRA

6.1.1.8 - balanco patrimonial e demonstracfes contdbeis do ultimo
exercicio social, jA exigiveis e apresentados na forma da lei, que
comprovem a boa situacéo financeira. Tratando-se de empresa criada
neste exercicio, devera ser apresentado o balanco de abertura;

6.1.1.8.1 - entenda-se por "na forma da lei":

a) quando S/A: balanco patrimonial devidamente registrado na
Junta Comercial e publicado em Diario Oficial e em jornal de
grande circulacéo editado na localidade em que esta situada a
sede da companhia, conforme o caput do art. 289 e o § 5° da Lei
n° 6.404/1976;

b) quando outra forma societéaria: balanco acompanhado de
cOpia dos Termos de Abertura e de Encerramento do Livro Diério
do qual foi extraido, conforme art. 5°, § 2°, do Decreto-Lei n°®
486/1969, autenticados pelo 6rgdo competente de Registro do
Comeércio, ou Termo de Opcéo, se a empresa for optante pelo
regime de tributacdo do Imposto de Renda com base no lucro
presumido;

c) sociedades simples: registrado no Registro Civil das
Pessoas Juridicas do local de sua sede; caso a sociedade
simples adote um dos tipos de sociedade empresaria, devera
sujeitar-se as normas fixadas para as sociedades empresarias,
inclusive quanto ao registro na Junta Comercial.

6.1.1.8.2 - a comprovacdo da boa situacdo financeira da
licitante serd baseada na obtenc¢&o de indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) resultantes
da aplicacdo das férmulas abaixo, sendo considerada habilitada
a empresa que apresentar resultado maior do que 1 (um), em
todos os indices aqui mencionados:

Ativo Circulante + Realizavel a Longo Prazo

LG = ---—---
Passivo Circulante + Exigivel a Longo Prazo
Ativo Total
SG = o —
Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante
LC = -

Passivo Circulante
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6.1.1.8.3 - os indices de que trata o subitem 6.1.1.8.2 serdo
calculados pela licitante e confirmados pelo responsavel por sua
contabilidade, mediante sua assinatura e a indicacdo do seu
nome e do ndmero de registro no Conselho Regional de
Contabilidade (CRC);

6.1.1.8.4 - a licitante que apresentar qualquer dos indices relativos
a boa situacdo financeira igual ou menor que 1,0 (um) devera
comprovar possuir Patriménio Liquido igual ou superior a 10%
(dez por cento) do valor estimado do(s) lote(s) arrematado(s). A
comprovacao serd feita mediante a apresentacdo do balanco
patrimonial e demonstracdes contébeis do Ultimo exercicio social, ja
exigiveis (2016) e apresentados na forma da legislacdo em vigor.

QUALIFICACAQ TECNICA

6.1.1.9 - A LICITANTE devera apresentar Coépia Autenticada de
Atestado(s) de Capacidade Técnica, ou original fornecido(s) por pessoa(s)
juridica(s) de direito publico ou privado, que comprove(m) o fornecimento e
a experiéncia na implantacdo e prestacdo de servigco de suporte 24x7 para
solucdo de gerenciamento de acesso logico por meio de credenciais de
alto privilégio, com suporte do fabricante incluso, devidamente instalada e
customizada em ambiente com sistema operacional Windows Server 2012
ou superior e Linux, Banco de dados SQL Server 2008 R2 ou superior e
MySQL, contendo no minimo 10 (dez) servidores de rede conectados em
rede LAN e/ou WAN, executado por profissional (is) devidamente
certificado(s) na solucéo utilizada.

6.1.1.9.1 - deverdo ser apresentadas todas as informagfes
necessarias a comprovacdo da legitimidade do atestado
apresentado, tais como coOpia do Contrato que deu suporte a
contratacéo, endereco atual da CONTRATANTE e local em que
foram prestados os servicos;

6.1.1.9.2 - N&o serdo considerados aqueles emitidos por
empresas pertencentes ao mesmo grupo empresarial da
empresa proponente, empresas controladas ou controladoras da
empresa proponente ou que tenham pelo menos uma mesma
pessoa fisica ou juridica que seja sOcio da empresa emitente e
da proponente;

6.1.1.9.3 - O Banco podera realizar diligéncias objetivando
esclarecer ou complementar as informagdes ou documentos
apresentados pela LICITANTE.

CUMPRIMENTO DO DISPOSTO NO INCISO XXXIII DO ARTIGO 7° DA
CONSTITUICAO FEDERAL

6.1.1.10 - comprovacdo de que a participante ndo emprega menor ou
emprega na condicdo de aprendiz, mediante a declaragdo cuja minuta
constante do ANEXO VIl deste Edital.
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PARA HABILITACAO POR MEIO DO SICAF

6.1.2 - A licitante que optar pela habilitacdo por meio do SICAF, registro cadastral
oficial do Poder Executivo Federal, nos termos da Instrucdo Normativa n°® 5, de
21.07.1995, do extinto Ministério da Administracdo e Reforma do Estado (MARE)
e Decreto n°® 3.722, de 09.01.2001, devera atender as seguintes exigéncias:

6.1.2.1 - satisfazer os requisitos relativos a fase inicial de habilitacdo
preliminar (art. 22, 8 1°, da Lei n° 8.666, de 21.06.1993) que se processara
junto ao SICAF, na forma de habilitag&o parcial;

6.1.2.2 - estar cadastrada no SICAF para a linha de fornecimento
compativel com o objeto licitado;

6.1.2.3 - apresentar, no SICAF, todos os indices relativos a situacao
financeira maiores que 1,0 (um);

6.1.2.3.1 - a licitantes que apresentar no SICAF qualquer dos
indices relativos a boa situacéo financeira igual ou menor que 1,0
(um) deverd comprovar possuir Patrimdnio Liquido igual ou
superior a 10% (dez por cento) do valor estimado do(s) lote(s)
arrematados. A comprovacao sera feita mediante a apresentacéo
do balanco patrimonial e demonstracdes contdbeis do Ultimo
exercicio social, ja exigiveis (2016) e apresentados na forma da
legislagcdo em vigor.

6.1.2.4 - apresentar documentagdo relacionada no subitem 6.1.1.9
(qualificagé@o técnica) e a declaracdo de inexisténcia de fato impeditivo e
comunicacéo de fato superveniente impeditivo a sua habilitagdo no SICAF,
gue o impeca de participar de licitagbes, conforme minuta constante do
ANEXO IX deste Edital.

6.1.25 - a comprovacdo da HABILITACAO JURIDICA, da
REGULARIDADE FISCAL e da QUALIFICACAO ECONOMICO-
FINANCEIRA se fard mediante consulta “on-line” ao sistema SICAF,
depois de encerrada a etapa de lances;

6.1.2.6 - as interessadas em participar deste Pregdo Eletrbnico que nao
estejam habilitadas parcialmente no SICAF poderdo habilitar-se em
qualquer “Unidade Cadastradora” do Sistema. A relagdo das Unidades
Cadastradoras poderda ser obtida, via internet, no endereco
http://www.comprasnet.gov.br.

6.1.2.7 - na hip6tese de o participante ter providenciado o seu
cadastramento no SICAF, no prazo méximo de até o 4° (quarto) dia util
anterior a realizacdo do certame, estando ainda pendente de analise e
decisdo quanto a regularidade das exigéncias de cadastro, devera
encaminhar ao(a) Pregoeiro(a), em arquivo eletrénico pelo e-mail
licitacoes@bancoamazonia.com.br, conforme subitem 4.13.1 deste
Edital, sob pena de inabilitacdo, o “Recibo de Solicitagdo de Servico”.

DOCUMENTOS COMPLEMENTARES

6.1.3 - Em qualquer situagéo (habilitacdo por SICAF ou junto ao Banco) a licitante
deverd apresentar os seguintes documentos complementares:

6.1.3.1 - prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacéo de Certiddo Negativa de Débitos
Trabalhistas (CNDT);
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6.1.3.3 - certiddo negativa de faléncia ou recuperacao judicial, expedida
pelo distribuidor da sede da licitante;

6.1.3.4 - declaracdo de inexisténcia em seu quadro de empregado do
Banco como dirigente, acionista detentor de mais de 5% (cinco por cento)
do capital com direito a voto ou controlador, responsavel técnico,
representante comercial ou procurador, conforme minuta constante do
ANEXO Xl deste Edital;

6.1.3.5 - declaracdo de que em seus quadros de empregados nao existe
menores de 18 (dezoito) anos efetuando trabalho noturno, perigoso ou
insalubre ou, ainda, empregado com idade inferior a 16 (dezesseis) anos
efetuando qualquer trabalho, salvo na condicdo de aprendiz, a partir dos
14 (catorze) anos, conforme minuta constante do ANEXO VII deste Edital.

6.1.3.6 - no caso de ME e EPP, declaracdo de enquadramento dessas
situagBes, conforme minuta constante do ANEXO XI deste Edital.

6.1.4 - DEMAIS CONDICOES

6.1.4.1 - os documentos exigidos neste Edital bem como aqueles
porventura vencidos no SICAF deverdo ser encaminhados, imediatamente,
pela licitante, em arquivo eletrdnico para 0 e-mail
licitacoes@bancoamazonia.com.br, com posterior encaminhamento do
original ou cépia autenticada, no prazo de 3 (trés) dias Uteis contados a
partir do 1° (primeiro) dia Gtil subsequente a data da realizagdo pregéo
eletrénico, para o endereco constante do subitem 4.13.1 deste Edital.

6.1.4.2 - a licitante que alegar estar desobrigada da apresentacdo de
qgualguer um dos documentos exigidos na fase de habilitacdo devera
comprovar essa condicdo por meio de certificados expedidos por 6rgéo
competente ou legislagdo em vigor, apresentados na forma indicada no
subitem 6.1.4.1 deste Edital.

6.1.4.3 - a ndo apresentacdo dos documentos exigidos neste Edital
implicara a desclassificacdo da proposta e a aplicacdo das penalidades
previstas no item 17 deste Edital.

6.1.4.4 - no caso de a licitante ser empresa estrangeira, as exigéncias de
habilitacdo serdo atendidas mediante a apresentacdo de documentos
equivalentes, autenticados pelos respectivos consulados ou embaixadas e
traduzidos por tradutor juramentado no Brasil, os quais deverdo ser
remetidos em arquivo eletronico para o] e-mail
licitacoes@bancoamazonia.com.br, no prazo estabelecido no subitem
4.13.1 deste Edital, com posterior encaminhamento do original no prazo de
3 (trés) dias uteis, contados a partir do 1° (primeiro) dia Gtil subsequente a
realizacao deste pregao eletronico.

6.1.5 - REGULARIDADE FISCAL DAS ME E EPP

6.1.5.1 - Com relacao a reqularidade fiscal das ME e EPP, ser&a observado
0 seguinte, nos termos das Leis Complementares n°s 123, de 14.12.2006 e
147, de 07.08.2014, e do Decreto n° 8.538, de 06.10.2015:
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6.1.5.1.1 - havendo alguma restricdo na regularidade fiscal, sera
assegurado prazo de 5 (dois) dias Uteis, cujo termo inicial
correspondera ao momento em que a ME ou EPP for declarada a
vencedora do certame, prorrogaveis por igual periodo, para a
regularizacdo da documentacao, pagamento ou parcelamento do
débito e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddes negativas;

6.1.5.1.1.1 - a declaracdo do vencedor de que trata o
subitem 6.1.5.1.1 acontecerd em momento posterior a
fase de habilitacéo;

6.1.5.1.1.2 - a prorrogagdo do prazo previsto no
subitem 6.1.5.1.1 ser4 sempre concedida pelo Banco,
guando requerida pela licitante, a ndo ser que exista
urgéncia na contratacdo, devidamente justificada.

6.1.5.2 - a nado regularizagdo da documentacdo no prazo estipulado
implicara a decadéncia do direito a contratacdo pela ME ou EPP, sem
prejuizo das sang¢fes previstas no art. 81, da Lei n° 8.666, de 21.06.1993,
sendo facultado ao Banco convocar as licitantes remanescentes, ha ordem
de classificacdo, para a assinatura da Ata de Registro de Pregos, ou
declarar fracassada a licitagdo.

6.1.5.3 - a regularidade fiscal serd condicdo indispensavel para a
assinatura da Ata de Registro de Precos.

6.1.6 - se a licitante tiver filial todos os documentos de habilitacdo deverdo estar
ou em nome da matriz ou da filial, dependendo de quem é a licitante, salvo
agueles documentos que, por sua natureza, comprovadamente, sdo emitidos em
nome da matriz.

6.1.7 - cabe ao(a) Pregoeiro(a) verificar, no ato do recebimento dos documentos
de habilitacdo, mediante consulta ao site do 6rgdo emissor, a autenticidade das
certiddes emitidas via internet.

7. DO JULGAMENTO

7.1 - O julgamento desta licitacdo sera feito pelo critério de “menor preco global”,
observadas todas as demais condi¢Ges deste Edital, na forma da lei.

7.2 - Para efeito de julgamento das propostas deverdo ser observados os critérios de
preferéncia estabelecidos nos Decretos n°s 7.174, de 12.05.2010 e 8.184, de 17.01.2014.

7.3 - Como critério de desempate sera assegurado preferéncia de contratagdo para as
ME e EPP, conforme previsto na Lei Complementar n° 123, de 14.12.2006., alterada pela
Lei complementar n°147, de 07.08.2014.

7.3.1 - A identificacdo do participante como ME ou EPP devera ser feita na forma
do subitem 2.6 deste Edital.

7.4 - Entenda-se por empate aquelas situacdes em que as propostas apresentadas pelas

ME ou EPP sejam iguais ou até 5% (cinco por cento) superiores a proposta de menor
preco.
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7.5 - Para efeito do disposto no subitem 7.4 deste Edital, ocorrendo o empate, proceder-
se-a da seguinte forma:

7.5.1 - a ME ou EPP melhor classificada podera, no prazo maximo de 5 (cinco)
minutos apds o encerramento dos lances, sob pena de preclusdo do direito,
apresentar proposta de preco inferior a primeira classificada, situacdo em que
passara a condicdo de primeira classificada do certame;

7.5.2 - nao ocorrendo interesse da ME ou EPP na forma do subitem 7.4, serao
convocadas as remanescentes que porventura se enquadrem na hipdtese do
subitem 7.4 deste Edital, na ordem classificatéria, para o exercicio do mesmo
direito; e

7.5.3 - no caso de equivaléncia dos valores apresentados pelas ME e EPP que se
encontrem no intervalo estabelecido no subitem 7.4 deste Edital, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar a
melhor oferta.

7.6 - Na hipotese da ndo contratacdo nos termos previstos no subitem 7.4 deste Edital,
voltara a condicé@o de primeira classificada a empresa autora da proposta de menor preco
originalmente apresentada.

7.7 - O disposto nos subitens 7.4 e 7.5 somente se aplicardo quando a proposta de
menor pre¢o nao tiver sido apresentada por ME ou EPP.

8. DO RECURSO E DA HOMOLOGACAO

8.1 - Qualquer licitante podera, durante a sessdo publica, manifestar a intencdo de
recorrer, de forma motivada e com o registro da sintese de suas razdes em campo
préprio do sistema, devendo apresentar as razbes do recurso no prazo de 3 (trés) dias
consecutivos, ficando as demais, desde logo, intimadas para, querendo, apresentarem
contrarrazGes em igual prazo, que comecara a contar do término do prazo da recorrente,
sendo-lhes assegurada vista dos elementos indispensaveis a defesa dos seus interesses.

8.2 - A sessdo publica compreende, sucessivamente, a abertura das propostas, a etapa
de lances e a declaracdo do vencedor.

8.3 - A declaracdo do vencedor compreende a analise da proposta e o julgamento da
habilitacdo, de acordo com as exigéncias previstas neste Edital.

8.4 - Encerrada a etapa de lances, as licitantes deverdo consultar regularmente o sistema
para verificar se foi declarada a vencedora e se esta aberta a opgao para interposicéo de
recurso. A partir da liberacéo, as licitantes deverdo, no prazo de 24 (vinte e quatro) horas
corridas, manifestar a intencéo de recorrer, em campo proprio do sistema.

8.5 - A licitante desclassificada antes da fase de disputa também podera manifestar a sua
intencdo de interpor recurso naguele momento.

8.6 - A falta de manifestacao da licitante quanto a intencéo de recorrer, na forma e prazo
estabelecidos nos subitens anteriores, importara a decadéncia desse direito, ficando o(a)
Pregoeiro(a) autorizado(a) a adjudicar o objeto a licitante declarada vencedora.

8.7 - Os recursos deverdo ser enderecados para o local constante do subitem 4.13.1
deste Edital e seu encaminhamento se dara por intermédio do(a) Pregoeiro(a).

8.8 - Nao serdo conhecidos os recursos apresentados fora do prazo legal e/ou subscritos
por representante ndo habilitado legalmente ou néo identificado no processo para
responder pela licitante.
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8.9 - O acolhimento de recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

8.10 - Decididos os recursos e constatada a regularidade dos atos praticados, a
autoridade competente adjudicard o objeto da licitagcdo a licitante declarada vencedora e
homologara o procedimento licitatério.

8.11 - Em ndo havendo recurso, o(a) Pregoeiro(a) fard a adjudicacdo do objeto da
licitacdo a licitante declarada vencedora e colocara o processo a disposicdo da
autoridade competente, para homologacéao.

9. DO ORCAMENTO

9.1 - Os recursos para dar cobertura a contratacdo decorrente desta licitacdo estédo
previstos na rubrica 25.245-0 — LICENCA DE USO, do Orcamento do Banco para o
exercicio 2017.

10. DA CONTRATACAO

10.1 - Depois de homologado o resultado desta licitagéo, a licitante vencedora tera o
prazo de 5 (cinco) dias Uteis, a contar da data da divulgacdo da homologacado, para
apresentar ao Banco todos os documentos exigidos na licitagdo, devidamente
atualizados, se o prazo de validade daqueles apresentados para habilitagdo ja houver
expirado.

10.1.1 - quando a licitante vencedora ndo apresentar situacdo regular no ato da
assinatura do contrato, serd convocada outra licitante, observada a ordem de
classificagdo, para celebrar o contrato, e assim sucessivamente, sem prejuizo da
aplicacdo das sancdes cabiveis, na forma da legislag&o vigente.

10.2 - O Contrato com a licitante vencedora sera formalizado por meio de instrumento
contratual, de acordo com a minuta constante do ANEXO XVI deste Edital, regulado
pelas condicbes nele especificadas e as disposicbes legais e regulamentares
concernentes, sendo complementado, nas omissdes, pela proposta comercial
apresentada, que o integra, para todos os efeitos legais e conhecimento das partes.

10.2.1 - no caso da licitante vencedora recusar-se injustificadamente a assinar o
contrato, no prazo de 5 (cinco) dias Uuteis, contados da data da sua efetiva e
documentalmente comprovada convocacédo, as demais licitantes serdo chamadas a
fazé-lo, na ordem de classificacao.
10.3 - O Banco poder4d considerar resolvido o contrato, de pleno direito,
independentemente de aviso, interpelacdo ou notificacdo judicial ou extrajudicial, sem
que, por isso, seja obrigado a suportar 6nus de indenizacdo, multa ou pagamento extra, a
qualquer titulo, se a contratada:

10.3.1 - deixar de fornecer o objeto no prazo estipulado ou infringir qualquer
disposicao contratada;

10.3.2 - tiver decretada sua faléncia, dissolver-se ou extinguir-se;

10.3.3 - recusar-se a receber ou executar qualquer solicitacdo ou instrucdo para
melhor execucdo do fornecimento;

10.3.4 - atrasar, injustificadamente, o fornecimento;

10.3.5 - cometer faltas durante o fornecimento do objeto do contrato;
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10.3.6 - promover a alteracdo social ou a modificacdo da finalidade ou da estrutura
da empresa, que prejudique a execuc¢ao do contrato.

10.4 - Na rescisdo do Contrato, o Banco aplicard a multa prevista no subitem 17.2.3
deste Edital, reservando-se, ainda, o direito de intentar ag&o judicial para indenizagéo
por perdas e danos.

11. DOS REQUISITOS DA CONTRATAGAO

11.1. Enquadramento em Solucao de TI.

11.1.1. A IN SLTI/MPOG n° 04/2014 considera, em seu inciso X, do art. 2°, que

“Solucao de Tecnologia da Informacéo € o conjunto de bens e servigos de
Tecnologia da Informagéo e automagéo que se integram para o alcance dos
resultados pretendidos com a contratacao”.

11.1.2. Em virtude da consideracdo acima, o entendimento acerca da conceituacao

apresentada na IN SLTI/MPOG n° 04/2014 se baseia na integracao de bens,
servicos de Tl e automacao, tendo como finalidade o alcance dos resultados
pretendidos pela contratacdo, que, no processo em questdo, refere-se a
aquisicdo de solucdo de gerenciamento de acesso logico, contemplando
servicos técnicos especializados de instalagdo, configuracdo, suporte,
operacéo assistida e transferéncia de conhecimento.

11.1.3. Considerando que uma solugcédo de Tl engloba todos os elementos (bens,

11.2.

servigos de Tl e automagao) necessarios que se integram para o alcance dos
resultados pretendidos com a contratagdo, de modo a atender as
necessidades que a desencadeou, pode-se afirmar que a contratagdo em
guestdo compreende uma solucdo de gerenciamento de acesso légico de
tecnologia, uma vez que compreende todos 0s componentes necessarios
para o0 gerenciamento seguro de acesso légico aos dispositivos, servicos e
sistemas tecnolégicos do Banco.

Descricao das Especificacdes dos Requisitos Técnicos

11.2.1. Para fins de execuc¢do do contrato, a licitante vencedora devera atender aos

seguintes requisitos técnicos, e também a outras previsfes constantes nesta
especificagdo. Os itens que compdem o objeto foram agrupados em funcéo de
possuirem mesma natureza e serem dependentes entre si, e sua divisao
impactaria na execucao do projeto e tornaria a contratacdo menos econdmica e
menos eficaz para o Banco.

11.2.2. Os servicos de instalagdo, configuracdo, suporte, operacdo assistida e

transferéncia de conhecimento, foram agrupados de modo a permitir que cada
fornecedor dos softwares gerentes de acesso l6gico, seja responsavel pelos
respectivos servicos necessarios, a fim de evitar problemas futuros com a
execucdo da garantia. Nado seria adequado que empresa distinta do fornecedor
do software realizasse a instalacdo, a configuracdo, o suporte, a operacéo
assistida e a transferéncia de conhecimento, pois, no primeiro caso, O
fornecedor do software poderia se negar a cumprir as exigéncias de garantia
sob a alegacédo de falhas decorrentes no processo de instalacdo e configuracao
e, no segundo caso, haveria comprometimento da qualidade do suporte,
operagdo assistida e transferéncia de conhecimento, tendo em vista que a
empresa responsavel pela instalacdo e configuracdo dos equipamentos nédo
seria a responsavel pelo suporte, operacdo assistida e transferéncia de
conhecimento para a equipe do Banco.
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11.3. REQUISITOS TECNICOS OBRIGATORIOS

11.3.1. Descricdo dos Requisitos Técnicos Obrigatérios

11.3.1.1.

11.3.1.2.

11.3.1.3.

11.3.1.4.

11.3.1.5.

11.3.1.6.

11.3.1.7.

11.3

11.3.1.8.

11.3.1.9.

11.3

Auditoria e gerenciamento de acesso légico por meio de credenciais
privilegiadas para 3.500 (trés mil quinhentos) dispositivos (ativos de rede
e servidores fisicos e virtuais de servicos e sistemas tecnologicos);

A solucdo deve proteger contra a perda, roubo e gestdo inadequada de
credenciais através de regras de complexidade da senha que incluem
comprimento da senha (quantidade de caracteres), frequéncia de troca
da senha, especificacdo de caracteres permitidos ou proibidos na
composicao da senha e outras medidas;

A solucdo deve mitigar problemas de seguranga relacionados ao
compartilhamento de contas que sdo armazenadas localmente em
dispositivos e também para as contas que ndo sdo gerenciadas de forma
centralizada por servigos de diretorios;

A solucdo deve descobrir credenciais privilegiadas referenciadas por
Servigos e processos automatizados incluindo tais como: tarefas (tasks),
aplicacdes COM, 1IS, SharePoint, bancos de dados e aplicagbes. Além
disso, a solugcédo deve propagar as senhas geradas de forma aleatoria
onde quer que estas estejam referenciadas;

A solucéo deve garantir a aplicacdo apenas dos privilégios adequados
guando provendo acesso as senhas das contas privilegiadas ao pessoal
autorizado;

A solucdo deve poder garantir a quantidade de acessos a sua interface
conforme a necessidade do Banco, podendo inclusive serem ilimitados.
Também ndo deve limitar o ndmero de contas que podem ser
gerenciadas em um alvo licenciado.

A solugéo deve suportar métodos de alta disponibilidade para todos os
componentes que fazem parte da solugdo, a fim de mitigar riscos
inerentes a indisponibilidade destes. A solucdo deve ainda contemplar a
expansao, incremento ou melhoria exclusivamente destes métodos sem
gualquer custo adicional de licenciamento da solug&o para o Banco.

.1.7.1. Exemplo: A solucéo exige a duplicidade de um componente X para
garantir sua alta disponibilidade. Caso haja interesse da
CONTRANTANTE de melhorar a alta disponibilidade realizando a
adicdo de um componente do mesmo tipo a solugcdo, essa
operacgdo deve ser realizada sem qualquer 6nus de licenciamento
adicional da solucéo para o Banco.

A solucdo deve utilizar um banco de dados n&o proprietério,
compativel com as melhores praticas de seguranca, que sejam bem
documentadas e publicas. Tal banco de dados deve permitir alta
disponibilidade e mecanismos para a recuperacdo de desastres e que
também sejam compativeis com solugbes de backup e arquivamento
disponiveis no mercado.

A ferramenta devera permitir o Backup e Recovery de seu Banco de
Dados, bem como das ConfiguracBes de Software estabelecidas, com as
seguintes capacidades:

.1.9.1. Devera permitir a execucdo de Backups sem paradas do sistema;
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11.3.1.9.2. Devera permitir a execuc¢do de Backups automatizados, permitindo
a programacao/agendamento de horarios;

11.3.1.10. A solucdo nédo deve utilizar qualquer tipo de agente, sejam eles nas
consoles de gerenciamentos, dispositivos alvos ou em qualquer outro
componente que faca parte da solucéo.

11.3.1.11. A solucao devera suportar a execugcao em maquinas fisicas ou virtuais,
virtualizadas sob as plataformas Hyper-V e/ou VMware.

11.3.1.12. A solucdo deve utilizar processos multitarefas para os procedimentos
de alteracdo de senhas e deve executar operacdes simultaneas de
alteracéo de senhas sem degradacéao no desempenho.

11.3.1.13. A solucao deve ter a capacidade de gerenciar credenciais que estejam
em sistemas localizados em multiplas localidades geograficas ou
dominios independentemente de sua quantidade.

11.3.1.14. Nos casos em que houverem dispositivos que, em funcdo de
necessidade ou situacdo especifica, nos quais 0s mesmos ndo possam
estar conectados de forma permanente e constante a solugdo de
gerenciamento de acesso l6gico, a solugéo devera gerenciar as senhas
das credenciais locais destes dispositivos, por meio de mecanismo
autbnomo que garanta, de forma off-line, a aplicacdo de politicas de
randomizagdo e sincronizacdo das senhas definidas pela central da
solucéo.

11.3.1.15. A solucdo devera suportar ser implementada com uma arquitetura de
multicamadas, ou seja, com a opcao de implementar o banco de dados
de senhas, a console de gerenciamento, o servidor web e os relatérios
de banco de dados em maquinas separadas.

11.3.1.16. A solucado deve permitir a op¢do de implementar o gerenciamento de
troca de senhas em redes separadas e remotas a fim de acomodar links
de alta laténcia, redes isoladas (DMZ) e outras restricbes semelhantes.

11.3.1.17. A solucdo deve possibilitar a utilizacdo de criptografia do banco de
dados utilizado pela solucdo, para armazenar as senhas das credenciais
gerenciadas pela mesma. Deve ainda ser compativel com os seguintes
métodos de criptografia:

11.3.1.17.1. AES com chaves de 256 bits.
11.3.1.17.2.FIPS 140-2.

11.3.1.17.3.Encriptagcdo PKCS#11 por hardware utilizando dispositivos de
HSM devidamente homologados pelo fabricante para a solucéo
ofertada.

11.3.1.18. A solucdo deve incorporar medidas de seguranca, incluindo
criptografia a fim de proteger a informagdo em transito entre o0s
mddulos distribuidos e entre as aplicagcdes Web dos usuarios finais.

11.3.1.19. A solucdo deverd ser capaz de exportar a chave de criptografia do
local de armazenamento das credenciais (cofre), para ser utilizada nos
cenarios de recuperacao de desastres, de forma a conceder acesso a
todas as senhas de identidades privilegiadas gerenciadas pela
solucéo.
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11.3.1.20.

11.3.1.21.

11.3.1.22.

11.3.1.23.

11.3.1.24.

11.3.1.25.

A solugdo ndo devera permitir a abertura do cofre com chaves
criptograficas geradas por seus respectivos fornecedores e/ou
fabricantes em hipétese alguma.

A solucdo deve integrar-se com solucbes de autenticacdo de duplo
fator, incluindo tokens fisicos, tokens em software, tokens de evento,
tokens de tempo e possuir suporte para envio de tokens via SMS e e-
mail.

A solucdo deve disponibilizar a opcdo de autenticacdo utilizando
certificados, incluindo Smart Cards, CAC, autenticacdo PIV, biometria
e outros padrdes.

A solugcdo deve prover uma interface grafica para que os
administradores possam configurar as integracbes com dispositivos
elou plataformas que ndo sdo disponibilizadas nativamente, sem a
necessidade de servigos profissionais de terceiros.

A solucéo deve integrar-se de forma nativa e direta, sem customizacao
e scripts, com as ferramentas BMC Remedy, HP Service Manager,
OTRS, Microsoft System Center Service Manager e outras solucdes
de helpdesk (ITSM).

A integragdo com as ferramentas de help-desk (ITSM) deve
possibilitar:

11.3.1.25.1. Verificar e garantir que todas as solicitagbes de check-out's das

senhas de credenciais privilegiadas sejam originadas de tickets
validos existentes no sistema de gerenciamento de helpdesk.

11.3.1.25.2. Garantir que somente os solicitantes que possuam o nivel adequado

de privilégios possam requerer acesso as senhas das credenciais
privilegiadas referente ao ticket de incidente em questao.

11.3.1.25.3. Atualizar automaticamente o0s registros de incidentes e/ou

problemas a fim de refletir as atividades realizadas na solugéo;

11.3.1.25.4. Criar tickets de helpdesk quando ocorrerem eventos inesperados,

11.3.1.26.

como por exemplo, falhas de login na solucdo de auditoria e
gestao de identidades.

A solucdo deve integrar-se diretamente, sem codificacdo adicional ou
adicdo de scripts, com solugdes de SIEM, afim de garantir o registro e
a visualizagdo, a partir da aplicagdo existente nesses sistemas, das
seguintes acoes:

11.3.1.26.1. Atividades administrativas de delegacéo e revogacdo de acesso

as credenciais privilegiadas;

11.3.1.26.2. Atividades recuperacdao, liberacéo e alteracdes de senhas;

11.3.1.26.3. Atividades executadas pelos usuarios na aplicacdo web;

11.3.1.26.4. Armazenamento de arquivos;

11.3.1.26.5. Eventos agendados.
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11.3.1.27.

A solucdo deve ser disponibilizada com um SDK (Software
Development Kit) que pode ser configurado para permitir que
aplicacbes possam:

11.3.1.27.1. Solicitar as credenciais sob demanda ao invés de utilizar

credenciais estaticas;

11.3.1.27.2. Atualizar informagbes de contas automaticamente no banco de

dados de senhas;

11.3.1.27.3. Inscrever automaticamente em sistemas alvo sem aguardar por

atualizacbes dinamicas;

11.3.1.27.4. Alterar senhas em texto-claro incorporados em aplicagbes de

11.3.1.28.

11.3.1.29.

11.3.1.30.

11.3.1.31.

11.3.1.32.

11.3.1.33.

11.3.1.34.

11.3.1.35.

11.3.1.36.

11.3.1.37.

11.3.1.38.

uma forma segura no banco de dados de senhas.

O SDK (Software Development Kit) da solu¢do deve suportar métodos
de programacéo baseados em SOAP, Powershell e REST.

A solucdo deve suportar a implementacdo em Windows 2008 R2,
Windows 2012 e Windows 2012 R2.

A solucdo deve descobrir e alterar credenciais Windows, incluindo
contas nomeadas, administradores 'built-in' e convidados.

A solucdo deve descobrir e alterar credenciais de Banco de Dados,
incluindo Microsoft SQL Server, Teradata, Postgree, Oracle, DB2,
MySQL e contas Sybase.

A solugcdo deve descobrir e alterar credenciais privilegiadas em
ambientes Linux e Unix.

A solucéo deve gerenciar credenciais em interfaces de gerenciamento
de servidores "out-of-band" dos fabricantes HP, Dell, e outros
compativeis com IPMI (Intelligent Platform Management Interface).

A solucédo deve descobrir e alterar credenciais do Active Directory (AD)
e todos os outros servigos de diretorio compativeis com LDAP.

A solucdo deve descobrir e alterar, sem customizacdo ou 'scripts’,
contas privilegiadas usadas em servicos web tais como arquivos de
configuracdo ASP.NET e SharePoint; também deve realizar tais
alteracBes e descobertas em camadas middleware, tais como Oracle
WebLogic, IBM WebSphere e SAP NetWeaver.

A solucdo deve descobrir e alterar processos interdependentes e
credenciais de servico, incluindo credenciais em ambientes
‘clusterizados'.

A solucdo deve permitir 0 agrupamento légico de sistemas a fim de
simplificar a configuracao de politicas apropriadas para diferentes tipos de
sistemas alvo. Além de permitir a atualizacdo de uma mesma conta em
multiplos sistemas-alvo com uma Unica tarefa de alterac&o de senhas.

A solucdo deve ser capaz de redefinir senhas individuais ou grupos de
senhas sob demanda e deve ser capaz de realizar verificacdes
agendadas e automaticas a fim de garantir que as senhas das contas
gerenciadas pela solugdo no dispositivo de destino, correspondam as
mesmas senhas armazenadas no banco de dados da solucéo. Caso a
senha da conta gerenciada pela solucdo seja diferente daquela
armazenada no banco de dados, a solucdo deve ser capaz de gerar
relatérios e alertas notificando este evento.
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11.3.1.39.

11.3.1.40.

11.3.1.41.

11.3.1.42.

A solucdo deve permitir a utilizacdo de scripts e tarefas antes e/ou
depois de cada tarefa de mudanca de senhas.

A solucdo deve ser capaz de enviar e-mail com antecedéncia
determinada da execucéo da tarefa de mudanca de senhas.

A solucao deve proteger as senhas de credenciais compartilhadas que
seriam normalmente armazenadas em planilhas e arquivos em texto
claro.

A solucdo deve conceder acesso aos sistemas utilizando "Remote
Desktop" e "SSH" sem que o0s usudrios vejam qualquer senha,
garantindo que n&o haja necessidade de instalacdo de aplicacdes e/ou
agentes nas estagdes dos usuarios para realizar o acesso, devendo
conceder acesso a:

11.3.1.42.1. Sistemas ou aplicagbes parametrizaveis, onde a aplicacéo

devera ser executada, por meio de pagina web, devidamente
autenticada com usuario e senha pré-determinados ou
recuperados da base de dados da solugéo, sem que haja login
interativo por parte do usuario no sistema operacional do
servidor de destino, possibilitando habilitar gravacdo da sesséo
caso seja necessario. Exemplo: Executar o SQL Management
Studio com credencial de SA (System Administrator) sem que o
usuario conheca a senha e sem necessidade de login interativo
prévio do usuario no sistema operacional do host de destino.

11.3.1.42.2. Sistemas baseados em Remote Desktop e SSH sem que os

usuarios vejam a senha. A senha vigente no momento (estatica
ou dindmica) devera ser provida para as aplicagfes ou conexdes
remotas devendo ser recuperadas de forma automéatica e
transparente do banco de dados da solugéo.

11.3.1.42.3. As sessdes acessadas podem ser monitoradas por meio de

11.3.1.43.

11.3.1.44.

11.3.1.45.

11.3.1.46.

11.3.1.47.

gravacdo de videos das mesmas, em formato padrdo de
execucdo ndo proprietario da solucdo, sem qualquer agente
instalado, possibilitando que os videos gerados possam ser
armazenados em drivers locais de rede, pastas compartilhadas, e
etc.

A solucdo deve permitir que os usudrios solicitem acesso aos gestores
atraveés de interface Web intuitiva.

A solucdo deve fornecer uma aplicacdo Web para acessar as
funcionalidades basicas que seja compativel com o Internet Explorer
9+ e o Firefox 13+.

A aplicagdo web deve oferecer diferentes visdes e opc¢des de acordo
com as permissdes dos usuarios, mostrando, por exemplo, apenas as
funcionalidades delegadas aquele usuario.

A solucdo deve apresentar as senhas privilegiadas ao pessoal
autorizado com apenas dois cliques apds o login, garantindo uma
experiéncia de usuario minimo no que tange a facilidade e velocidade
de utilizacao.

A solucdo deve suportar uma variedade de métodos para registrar e
relatar qualquer acéo realizada e detectada pela mesma, incluindo
registros de aplicagbes baseadas em texto, auditoria de banco de
dados interna, aplicacdes syslog, notificacbes de e-mail.
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11.3.1.48.

11.3.1.49.

11.3.1.50.

11.3.1.51.

11.3.1.52.

11.3.1.53.

11.3.1.54.

A solugéo devera permitir o envio automético de logs para servidores
SYSLOG de forma aderente ao disposto em RFC 5424 - The Syslog
Protocol (IETF).

A solucao deve ser configuravel para enviar alertas disparados pelo
sistema e eventos de usuério baseados nos arquivos de log, valores
de registro, pipes nomeados, chamadas COM, e-mail, logs de evento
do Windows, Syslog, enfileiramento de mensagens Microsoft e
executando aplicacdes especificas.

A solucao deve controlar o acesso aos relatérios se baseando nas
permissdes configuradas na solucao.

A solugdo deve registrar cada acesso, incluindo os acessos via
aplicacdo web para solicitagbes de senha, aprovagfes, check-out's,
mudangas de delegacgdo, relatorios e outras atividades. Devem ser
registrados os acessos a Console de Gerenciamento tanto para
configuracdo quanto para relatorios, bem como todas as atividades de
alteracdes de senhas.

A solugdo deve armazenar todos os dados coletados em um formato
compativel com ODBC (ex. SQL).

A solucéo deve criar relatérios que podem ser exportados em formatos
editaveis como HTML e CSV.

O gerenciamento de identidades privilegiadas devera disponibilizar:

11.3.1.54.1. Mecanismo de retirada e devolugdo de contas e senhas

compartilhadas;

11.3.1.54.2. Definicdo de Tempo de Validade: permitir o estabelecimento de

tempo de validade para as senhas de identidades privilegiadas
gerenciadas que forem requisitadas;

11.3.1.54.3. Troca automatica da senha no sistema gerenciado, apds a sua

devolucdo ou apds o vencimento do tempo de validade
estabelecido;

11.3.1.54.4. Configuragdo de calendario de requisicdo de senhas de

identidades privilegiadas com base em usuarios ou grupos de
usuarios;

11.3.1.54.5. Troca de Senhas por Demanda: Permitir a troca de senhas nos

11.3.1.55.

Sistemas Gerenciados, de forma individual ou por grupos
customizaveis, manualmente ou de forma automatica, por
agendamento (Grupo de Todos os Sistemas Operacionais UNIX,
por exemplo);

Dessa forma, no processo de definicdo da politica de composicao de
senha, a solucdo deve ser capaz de:

11.3.1.55.1. Gerar senhas aleatorias com extensdo de 127 (cento e vinte e

sete) caracteres ou mais.

11.3.1.55.2. Utilizar caracteres alfabéticos (mailsculos e minudsculos),

numeéricos e simbolos.
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11.3.1.55.3.

11.3.1.55.4.

11.3.1.55.5.

11.3.1.55.6.

11.3.1.55.7.

11.3.1.55.8.

11.3.1.55.9.

Especificar qual a quantidade de cada tipo de caractere na
composicdo das senhas a serem geradas. Exemplo: A senha
gerada para uma determinada conta devera ser composta de 40
caracteres sendo que: 14 caracteres maiusculos, 7 minusculos,
10 numéricos e 9 especiais. O posicionamento dos caracteres
deve ser distribuido de forma aleatéria ao longo da senha.

Controle de Acesso baseado em Papéis, garantindo aderéncia
ao principio dos privilégios minimos, e viabilizando a segregacgéo
de funcdes entre Usudrios de uma mesma Aplicacdo
Gerenciada. Deve permitir a formacéo de Grupos de Usuarios e
Dispositivos, bem como a atribuicdo de Privilégios de Acesso a
esses Grupos, onde esses Privilégios de Acessos possam ser
atribuidos por critérios como tipo de Dispositivo: Sistemas
Operacionais, Banco de Dados e Aplicativos de Virtualizacéo;

Possibilitar a determinacdo do posicionamento dos caracteres
por seu tipo ao longo da senha gerada. Exemplo: a senha
devera ter um carater mailsculo no inicio da senha ef/ou
simbolos e minlUsculos no meio da senha e/ou caractere
numérico no final da senha.

Garantir que a senha gerada seja diferente do home da conta
correspondente. Exemplo: se a credencial ou conta tem o0 nome
Administrador a senha gerada jamais pode ser composta da
mesma forma.

Permitir a determinacdo de quais simbolos estdo excluidos ou
exclusivamente permitidos nha composicao da senha.

Permitir que a senha seja segmentada em partes proporcionais
ao numero de segmentos definidos na politica de segmentacéo
da senha. A politica devera permitir que o nimero de segmento
seja igual ao numero de caracteres utilizados na senha.
Exemplo: se a senha possui 15 caracteres, pode ser gerada
uma politica com 3 segmentos. Cada segmento sera delegado
para grupo ou usuario diferente. Se uma senha possui 6
caracteres ela poderd ser segmentada em 6 partes. Cada uma
dessas partes podera ser delegada para 6 pessoas ou grupos
diferentes.

Garantir a configuragdo de mecanismo para que as senhas
randomizadas sejam Unicas para cada credencial.

11.3.1.55.10. Garantir a configuragdo de mecanismo para que determinados

grupos de senhas randomizadas sejam as mesmas para cada
credencial pertencente a este grupo.

11.3.1.56. A solucdo deve permitir a definicho de Fluxos de Aprovacéo
(Workflows) para obtencéo de acesso as Contas Privilegiadas, com as
seguintes caracteristicas:

11.3.1.56.1.

Personalizacdo de Fluxos: Permitir a configuracdo de fluxos para
aprovacdo, de acordo com a criticidade e caracteristicas da
conta (como de acesso emergencial, de uso por terceiros), e
aprovacao de pelo menos um responsavel.
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11.3.1.56.2.

11.3.1.56.3.

11.3.1.56.4.

11.3.1.56.5.

11.3.1.56.6.

Permitir a aprovagcdo perante um agendamento de agles
administrativas; ou seja; a aprovacao do acesso ocorrera em um
dia, mas a liberacdo da senha ocorrera de forma automatica
somente na data e horario previstos.

No que diz respeito a descoberta automatizada de identidades
privilegiadas, a solucdo deve ser capaz de encontrar contas de
usuarios privilegiados que possam ser gerenciadas pela
solucdo, permitindo ou ndo que a conta descoberta seja
gerenciada pela solucao.

Caso seja necessario, apds alteracdo da senha de identidade
privilegiada associada a um servico, a solucdo devera ser capaz
de reinicializar o mesmo.

A solucdo deve ser capaz, caso seja hecessario, de substituir as
senhas de identidades privilegiadas que estejam sendo
utilizadas por determinado servico em todos os locais onde
estejam sendo utilizadas.

A descoberta automatica deve ser realizada por buscas no
Active Directory (AD) e por ranges de enderecos IP.

11.3.1.57. Sobre as caracteristicas da interface Web para acesso de recuperacdo
das senhas, a solugéo deveré ser capaz de:

11.3.1.57.1.

11.3.1.57.2.

11.3.1.57.3.

11.3.1.57.4.

Permitir que esta seja personalizada afim de ter as
caracteristicas visuais que permitam, por exemplo, a definicdo
da logomarca do Banco na pagina principal, bem como definir o
nome personalizado para solucao.

Permitir que a pagina Web seja personalizada, afim de inibir a
identificacdo do fornecedor da solugdo por seus usuarios.

Suportar de forma nativa a personalizacdo dinamica e
automética dos acessos atribuidos ao usuario conforme
privilégios delegados pelo administrador da solugdo. Exemplo:
se um usuario tem direto de recuperar a senha da credencial de
um dispositivo de rede, ndo devera ser exibida qualquer outra
opcao ou sistema na interface desse usuério que permita que o
mesmo possa identificar a existéncia de outros sistemas que
existam no ambiente ou acesso que poderiam ser concedidos
pela solucéo.

Permitir que as paginas Web sejam personalizadas de acordo as
preferéncias individuais do usuério, inclusive com o idioma em
Portugués.

11.3.1.58. A interface web e de administracdo deverdo suportar obrigatoriamente
aos seguintes métodos de autenticacdo de duplo fator: Certificados
digitais: Smart Cards, Tokens RSA e OATH/YUBCO.

11.3.1.58.1.

A solucdo deverd disponibilizar de forma nativa pelo menos um
dos métodos de autenticacdo de duplo fator listados no item
anterior, e devera obrigatoriamente vir habilitado de forma nativa
para todos os usuarios da solucdo, sem qualquer custo adicional
de licenciamento para o Banco para que 0 método de
autenticacdo de duplo fator funcione corretamente.

Pagina 28 de 119



ﬂ BANCO DA AMAZONIA

11.3.1.59.

11.3.1.60.

11.3.1.61.

A solucdo deve fornecer dados ad-hoc agendados, relatérios em
tempo real dos usuarios, contas, configuracdo da solucdo e
informacdes sobre os processos da solucéo.

A solucdo deve apresentar relatérios com visibilidade hierarquica,
contendo listas e filtros de ordenacgdo de tal forma que os usuérios
possam detalhar as informacgdes e 0s recursos que desejam acessar.

A solugdo deve fornecer relatérios de auditoria que disponibilizem
detalhes das intera¢Bes dos usuarios com a solucgéo, tais como:

11.3.1.61.1. Auditoria detalhada, com no minimo, atividade de login e logoff

dos usuarios;

11.3.1.61.2. Alteragdes nas func¢des de delegacao;

11.3.1.61.3. Adicdes, delecdes, alteragcbes de senhas gerenciadas pela

solugéo;

11.3.1.61.4. Operagdes das senhas dos usuarios, incluindo check-in e check-

out, solicitagbes negadas e permitidas;

11.3.1.61.5. Os relatérios devem ser filtrados por periodo de tempo, tipo de

11.3.1.62.

operagéo, sistema, gerente e assim por diante.

A solucdo deve fornecer relatérios de conformidade detalhados das
operac0es realizadas pela solucéo, tais como:

11.3.1.62.1. Lista de sistemas gerenciados;

11.3.1.62.2. Senhas armazenadas;

11.3.1.62.3. Eventos de alteracdo de senha;

11.3.1.62.4. Permissdes de acesso web;

11.3.1.62.5. Auditoria de contas;

11.3.1.62.6. Auditoria de sistemas;

11.3.1.62.7. Auditoria de usuarios;

11.3.1.62.8. Alerta em tempo real.

11.3.2. Descricao da Garantia da solucdo de gerenciamento de acesso l6gico

11.3.2.1.

A CONTRATADA deverd fornecer suporte direto do fabricante da
solucéo por um periodo minimo de 12 (doze) meses para atualizacdes
de versdo e acionamento em nivel de resolugdo de problemas pelo
proprio fabricante se necessério, além do nivel de suporte prestado
pela CONTRATADA conforme previsto neste Termo de Referéncia e
Seus anexos.

11.4. Servigo de Instalagéo

11.4.1. Compreende-se nesta etapa a instalacdo de configuracdo da solucdo de
gerenciamento de acesso logico, que devera ser realizada em no maximo 10
(dez) dias contados da data de assinatura do Contrato.

11.4.2. Durante esta etapa, a equipe da CONTRATADA deveréa estar presente, nos
horarios de instalacéo definidos pelo Banco.

11.4.3. As atividades de instalacdo e configuracdo, de acordo com a necessidade,
poderdo ser executadas em horario comercial, periodo noturno ou final de
semana.
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11.4.4. Para esta etapa o Banco disponibilizar4d a infraestrutura de hardware e
software necessarios e ja existente em seu ambiente, incluindo o ambiente

11.5.

11.5.1.

11.5.1.1.

11.5.1.2.

11.5.1.3.

virtualizado,

sistema operacional, banco de dados, e outros, para a instalacao

e configuracdo da solucéo.

Suporte Técnico

O atendimento de suporte para a solucao devera ser do tipo telefénico 24
(vinte e quatro) horas por dia e 07 (sete) dias por semana, e devera ser
realizado por profissionais especializados, sendo necessério cobrir todo e
qualquer defeito apresentado.

Os servigos de suporte e manutengdo consistem em atendimentos a

davidas técnicas quanto ao uso do ambiente e atualizacdes de
versdes para corre¢des de eventuais problemas identificados.

N&o

estdo contemplados problemas relacionados a hardware, uma

vez que os recursos fisicos serdo de responsabilidade do Banco.

Os servicos serdo prestados de forma remota, dependendo da

solicitacdo do Banco, observando as seguintes condigdes:

11.5.1.3.1.

11.5.1.3.2.

O suporte técnico remoto poderd ser prestado por telefone, e-
mail, chat ou internet, prioritariamente serdo abertos o0s
chamados via e-mail.

Para chamados de severidade Critica, Alta ou Média, o inicio
dos atendimentos realizados e o0s prazos de solucdo
especificados na tabela a seguir:

Severidade

Prazo

Descricao

Prazo maximo
de inicio de
atendimento

remoto

maximo
para a
solugao
remota

Prazo
maximo da
solugao

Critica

Situagdo emergencial
ou problema critico que
cause indisponibilidade
do ambiente.

Até 1 hora apos
a abertura do
chamado
remoto.

Até 6 horas
apos a
abertura do
chamado
remoto.

Até 6 horas
apoés
abertura do
chamado
remoto.

Alta

Impacto de alta
significancia

relacionado a utilizagédo
do ambiente: ocorréncia
de indisponibilidade de

funcionalidade.

Até 4 horas
apo6s a abertura
do chamado
remoto.

Até 8 horas
apos a
abertura do
chamado
remoto.

Até 8 horas
apoés
abertura do
chamado
remoto.

Média

Impacto de baixa
significancia

relacionado a utilizagédo
do ambiente. Ndo ha
ocorréncia de
indisponibilidade de
funcionalidade, sendo
contornavel por solucéo
paliativa sem grandes
esforcos ou retrabalho.

Até 6 horas
apo6s a abertura
do chamado
remoto.

Até 16
horas apoés
a abertura
do chamado
remoto.

Até 16
horas apés
abertura do
chamado
remoto.

Baixa

Consulta e/ou duvida
técnica

Até 8 horas
apos a abertura
do chamado
remoto.

Até 48
horas apoés
a abertura
do chamado
remoto.

Até 48
horas apoés
a abertura
do chamado
remoto.
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11.5.1.4. N&o havera limite para o numero de chamados de suporte técnico.

11.5.1.5. O descumprimento dos prazos de nivel de servico de atendimento
implicara na aplicacédo de glosas conforme tabela a seguir:

Resultado esperado e niveis Unidade Férmula de céalculo Limite
de qualidade exigidos de calculo da glosa da glosa
Critica lhora NHA * 0,7% * VMF 10% da VFM
Alta lhora NHA * 0,5% * VMF 10% da VFM
Média lhora NHA * 0,3% * VMF 10% da VFM
Onde:

NHA = Numero de horas de atraso apés o término do prazo maximo esperado
para solugéo.

VFM = Valor da fatura no més.

11.5.1.6. Nos casos em que as manutencdes necessitarem de paradas do
ambiente, o Banco devera ser imediatamente notificado para que se
proceda a aprovacdo da manutencdo, ou para que seja agendada nova
data, a ser definida pelo Banco, para execucdo das atividades de
manutencao;

11.6. Requisitos de Transferéncia de Conhecimento.

11.6.1. O Banco podera solicitar sob demanda, com periodo a ser especificado em
Ordem de Servico (OS), transferéncia de conhecimento de segunda a sexta-
feira em horario comercial, para isso foram consideradas Unidades de
Servicos Técnicos (UST’s) para atender essas necessidades, conforme
listado no catalogo de servicos do ANEXO X — CATALOGO DE SERVICOS.
deste Edital.

11.6.2. Para essa etapa deverdo ser seguidas as seguintes premissas:

11.6.2.1. A CONTRATADA devera realizar transferéncia de conhecimento nas
dependéncias do Banco, com instrutor certificado pelo fabricante da
solucdo e devera ter carga horaria minima de 08 (oito) horas, e podera
ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00,
a critério do Banco, de modo que o aluno possa absorver os
conhecimentos oficiais do fabricante acerca da solugéo fornecida.

11.6.2.2. A CONTRATADA devera fornecer antecipadamente o0s materiais
didaticos, apresentacdes, e demais materiais necessarios.

11.6.2.3. Todo software da solugdo necessario para a realizagdo da
transferéncia de tecnologia devera ser de responsabilidade da
CONTRATADA, onde o Banco fornecera apenas o local fisico, maquinas
com sistema operacional e projetor, necessarios para a realizagdo da
transferéncia de conhecimento.
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11.6.2.4. A CONTRATADA devera apresentar uma ementa do conteudo que
sera transmitido para a equipe do Banco, por meio de um workshop nas
dependéncias do Banco, e neste documento deverao constar 0s recursos
necessarios para a realizacdo da transferéncia de conhecimento (acesso
a internet, equipamentos, softwares, etc).

11.7. Operacdo Assistida

11.7.1. O Banco poderéa solicitar sob demanda, com periodo a ser especificado em
Ordem de Servigo (OS), servigco de operagdo assistida de segunda a sexta-
feira em horario comercial, para isso foram consideradas Unidades de
Servigos Técnicos (UST’s) para atender essas necessidades, confirme listado
no catalogo de servicos do ANEXO X — CATALOGO DE SERVICOS deste

Edital.

11.7.2. A operacao assistida para a solugdo devera seguir as seguintes premissas:

11.7.2.1. A execugcdo do servico de operacdo assistida da solugcdo de
gerenciamento de acesso logico, compreenderd, dentre outras, as
seguintes atividades e caracteristicas:

11.7.2.1.1.

11.7.2.1.2.

11.7.2.1.3.

11.7.2.1.4.

11.7.2.1.5.

11.7.2.1.6.

11.7.2.1.7.

11.7.2.1.8.

Prestacdo de servico a ser realizada sob demanda com o objetivo
de alterar alguma configuracdo necesséaria de alguma outra
solucdo que interaja direta ou indiretamente com a solucdo para
configuracao de alta disponibilidade.

Integrar a solugdo com algum novo dispositivo adquirido pelo
Banco no futuro.

Apoiar os gestores/analistas do Banco e assegurar a correta
utilizacdo da solugéo, garantindo o melhor aproveitamento e uso
adequado das funcionalidades disponibilizadas.

A operacdo assistida visa desta forma, apoiar a equipe técnica do
Banco a manter e melhorar o gerenciamento de acesso légico,
além de garantir conformidade a proposta de disponibilizacdo de
aumento de seguranca do ambiente computacional do Banco.

O prazo de duracgéao previsto para prestacao deste servico sera de
12 (doze) meses, observada a vigéncia contratual.

O consumo de Unidade de Servico Técnico (UST) seré realizado
mediante apresentacdo de Ordem de Servico (OS) que devera ser
aprovada pelo responsavel pela gestao do contrato.

Cada OS devera conter o detalhamento da atividade bem como a
quantidade de UST’s que serdo consumidas junto com o fator de
“‘complexidade x urgéncia” da atividade.

A CONTRATADA devera disponibilizar especialistas ho ambiente
ofertado, de modo a oferecer suporte na realizacdo de testes,
andlises, medidas e ajustes, assegurando que as operacdes
sejam realizadas em conformidade com o0s requisitos
estabelecidos neste Termo de Referéncia, visando a melhoria
continua.
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11.7.3. As seguintes atividades minimas dever&o ser contempladas:

11.7.3.1. Execucdo de atividades operacionais, utilizando os procedimentos
recomendados para cada atividade técnica.

11.7.3.2. Execugdo de atividades de manutengdo corretiva, utilizando os
procedimentos que permitam maior eficacia na solucdo de erros.

11.7.3.3. Execucdo de atividades de manutencdo preventiva, rotinas de testes,
andlises e medidas, utilizando os procedimentos que assegurem minima
interferéncia na operacdo e méaxima disponibilidade do ambiente.

11.7.3.4. Elaboracao de procedimentos especiais caso seja necessario.

11.7.3.5. Elaboracéo de relatérios de atividades detalhando os procedimentos
realizados e eventuais ajustes, se necessario.

11.7.4. O seguinte calculo de fator de complexidade e urgéncia devera ser utilizado:

COMPLEXIDADE
ALTA MEDIA BAIXA
3 2) 1)

< Complexidade e Complexidade MEDIA | Complexidade BAIXA

Y Urgéncia ALTA e Urgéncia ALTA e Urgéncia ALTA

<
< 9) (6) (3)
g < Complexidade ALTA Complexidade e Complexidade BAIXA
{0 a D e Urgéncia MEDIA Urgéncia MEDIA e Urgéncia MEDIA
o = (6) (4) (2)
2| < Complexidade ALTA | Complexidade MEDIA Complexidade e

é a e Urgéncia BAIXA e Urgéncia BAIXA Urgéncia BAIXA

- 3) 2) 1)

11.7.4.1. A remuneracao da atividade sera pela quantidade de UST multiplicado
pelo fator de “complexidade x urgéncia”.

Exemplo:

“‘Ordem de servico para emissdo de certificado digital para
instalacdo no smartphone de usuario VIP do 6rgao.”

Complexidade: ALTA

Urgéncia: ALTA

Tempo estimado: 2 horas

Fator “complexidade x urgéncia”: 9

Remuneragao: 2 * 9 =18 UST’s = 18 * Valor Unitario da UST
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11.8. Requisitos Temporais

11.8.1. A CONTRATADA devera seguir 0s seguintes prazos:

Descricdo Inicio da Execucao Finalizacdo da Execucéo

Entrega da solucdo de
gerenciamento de acesso
l6gico

1° dia Gtil ap6s a assinatura | Até 10 (dez) dias contados da
do contrato data de assinatura do contrato

Instalacdo e configuracdo da
solucdo de gerenciamento
de acesso logico

1° dia util ap6s a assinatura | Até 10 (dez) dias contados da
do contrato data de assinatura do contrato

Servigo de suporte técnico e | 1° dia apds o término das | 12 (doze) meses apés a
garantia instalagdes assinatura do contrato

Transferéncia de | Em até 5 (cinco) dias Uteis

conhecimento ap6s a emissdo da OS Conforme definido na OS

1° dia atil apdés a emissao

da OS Conforme definido na OS

Operacao assistida

11.9.Requisitos de Arquitetura Tecnolégica

11.9.1. A infraestrutura tecnoldégica (servidores, armazenamento, ativos de
comunicacao, link de internet, etc.) necessaria para a solu¢do de gerenciamento
de acesso légico sera disponibilizada pelo Banco.

11.9.2. Ap6s o término do Contrato, as bases de dados e configuracdes deverédo
permanecer no Banco para a continuidade da operacgéao.

12. DAS OBRIGACOES DAS PARTES

12.1 - Além das que constam do item 5.1 do ANEXO | (Termo de Referéncia) deste
Edital, constituem ainda obrigacdes da CONTRATADA.

12.1.1 - executar o fornecimento do objeto de acordo com as especificacdes
técnicas e requisitos minimos exigidos no Termo de Referéncia (ANEXO I) e com
0 que esté estabelecido neste Edital e seus Anexos;

12.1.2 - Implantacdo da solucgéo, incluindo o apoio e suporte técnico e logisticos
eventualmente necessarios ao adequado funcionamento da solucéo;

12.1.3 - providenciar, as suas expensas, a imediata substituicdo do equipamento
gue ndo atender as condi¢des exigidas neste Edital;

12.1.4 - manter, durante toda a vigéncia do Contrato, as condi¢des de habilitacdo
e qualificacdo que lhe foram exigidas na licitacdo, apresentando ao Banco,
sempre gque a validade expirar, os comprovantes de regularidade de situagéo junto
a Fazenda Federal, Fazenda Estadual e Fazenda Municipal, a Certiddo Negativa
ou positiva com efeito de negativa de Débitos do INSS (CND), o Certificado de
Regularidade de Situagédo do FGTS (CRF) e a Certidao Negativa ou Positiva com
efeito de Negativa de Débitos Trabalhistas (CNDT);

12.1.5 - a ndo-apresentacdo dos comprovantes citados no subitem 12.1.4 podera
ensejar, a critério do Banco, a rescisao do contrato, sem que caiba a contratada o
direito a qualquer indenizacéo.
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12.2 - Constituem obrigacbes do Banco:

12.2.1 - Exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, de acordo com as clausulas contratuais e os termos de sua
proposta;

12.2.2 - promover o acompanhamento e a fiscalizacdo dos servicos prestados;

12.2.3 - prestar as informagdes e 0s esclarecimentos pertinentes solicitados pela
CONTRATADA,

12.2.4 - comunicar formalmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do Contrato; exigindo-lhe imediata corre¢éo;

12.2.5 - pagar a CONTRATADA o valor resultante da prestacdo do servico, no
prazo e condi¢des estabelecidas no Edital e seus anexos;

12.2.6 - receber o objeto no prazo e condi¢cbes estabelecidos no Edital e seus
Anexos;

12.2.7 - exercer o acompanhamento e a fiscalizacdo dos servigos, por meio de
servidor especialmente designado, anotando em registro préprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados
eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

12.2.8 - notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfeicbes no curso da execucdo dos servigos, fixando prazo para a sua
correcao;

12.2.9 - disponibilizar toda infraestrutura de hardware necesséria para a instalacéo
da solugéo objeto deste Edital e seus Anexos.

12.2.10 - aplicar san¢gfBes administrativas pelo ndo cumprimento de obrigacdes
contratuais, assegurando a CONTRATADA o contraditério e a ampla defesa em
processo administrativo.

12.2.11 - A Administracdo ndo respondera por quaisquer Ccompromissos
assumidos pela CONTRATADA com terceiros, ainda que vinculados a execucéo
da Ata de Registro de Precos, bem como por qualquer dano causado a terceiros
em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados;

12.2.12 - A Administracao realizara pesquisa de precos periodicamente, em prazo
ndo superior a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos
precos registrados em Ata.

13. DAS OUTRAS CONDICOES CONTRATUAIS

13.1 - A CONTRATADA e seus profissionais transferem para o Banco, de forma
incondicional, todos os direitos referentes a propriedade intelectual sobre procedimentos,
roteiros de atendimento e demais documentos produzidos no @mbito do Contrato.

13.2 - E vedada a contratac&o, pela empresa prestadora de servico, para atuar no ambito
do presente contrato, de servidor ativo ou aposentado do quadro do Banco ou ocupante
de cargo em comisséo, assim como de cénjuge ou companheiro (a).

Péagina 35 de 119



ﬂ BANCO DA AMAZONIA

13.3 - E vedada a veiculacdo de publicidade acerca do contrato, salvo se houver prévia
autorizacao da Administracdo do Banco.

13.4 - Transicao dos Servicos — Encerramento do Contrato

13.4.1 - A transicdo contratual ao final do Contrato, devera possuir repasse de
conhecimento e devera ser apresentado pela CONTRATADA um planejamento das
atividades de transicdo e plano instrucional do repasse de conhecimento, no qual
deverdo ser observados no minimo:

13.4.1.1 - A entrega das versodes finais das licencas e sua documentacao;

13.4.1.2 - A transferéncia de conhecimento final sobre a execucdo e a
manutenc¢éo da solugéo;

13.4.1.3 - A revogacao de perfis de acesso utilizados pela CONTRATADA,

13.4.1.4 - A eliminacéo de caixas postais caso tenha sido criada alguma no
ambiente no Banco; e

13.4.1.5 - Outras que se apliquem.
13.5 - Responsabilidade S6cio Ambiental

13.5.1 - A CONTRATADA devera contribuir para a promo¢ao do desenvolvimento
nacional sustentavel no cumprimento de diretrizes e critérios de sustentabilidade
ambiental, de acordo com o art. 225 da Constituicdo Federal/88, e em conformidade
com o art. 3° da Lei no 8.666/93 e com o art. 6° da Instrucdo Normativa/SLTI/MPOG
no 01, de 19 de janeiro de 2010, considerando ainda:

13.5.1.1 - Fazer uso racional de agua, adotando medidas para evitar o
desperdicio de agua tratada e mantendo critérios especiais e privilegiados
para aquisicdo e uso de equipamentos e complementos que promovam a
reducdo do consumo tanto de dgua quanto de energia, conforme instituido
no Decreto n° 48.138/03.

13.5.1.2 - Orientar seus empregados para colaborar de forma efetiva no
desenvolvimento das atividades do programa de separacdo de residuos
soOlidos, e residuos reciclaveis descartados, em recipientes para coleta
seletiva nas cores internacionalmente identificadas, de acordo com a Lei n°
12.305/10 e Decreto n°® 5.940/06. Dé preferéncia a embalagens reutilizaveis
ou biodegradaveis.

13.5.1.3 - Que os materiais utilizados na execucdo dos servicos sejam,
preferencialmente, acondicionados em embalagem individual adequada,
com o menor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a maxima protecao durante o transporte e o armazenamento.

13.5.1.4 - Que os materiais ndo contenham substancias perigosas em
concentracdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercuario (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBSs),
éteres difenil-polibromados (PBDES).

13.5.1.5 - Descartar a utilizacdo de materiais cujo processo de fabricacdo
seja poluente ao ar atmosférico, a 4gua, ao solo ou gera poluicdo sonora.
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13.5.1.6 - Realizar programas internos de treinamentos especificos de seus
empregados, quanto as nocfes e praticas de sustentabilidade ambiental e
eficiéncia energética (economia de agua, energia elétrica, copo descartavel,
papel toalha, papel para impressao, uso de detergente biodegradavel,
descarte de dleo/gordura nas tubulacdes de esgoto e agua pluvial, entre
outros inerentes ao objeto contratual), nos primeiros trinta (30) dias de
execugao contratual, observadas as normas ambientais vigentes.

14. DO PAGAMENTO

14.1 - Os pagamentos seguirdo os seguintes critérios:

Descricao Periodicidade Condicdes de Pagamento

Entrega da solugéo de Parcela tnica Mediante entrega e
gerenciamento de acesso légico apresentacao da NF

Servico de suporte técnico e Mediante apresentacdo da NF e

Mensal

garantia do Relatério de Atividades
Operaga}o _ aSS|st|d_a € | Conforme OS Medlantfe _apr,esgntagao daOSe
transferéncia de conhecimento do relatorio técnico

14.2 - O pagamento sera efetuado pelo Banco no prazo maximo de 30 (trinta) dias,
contados da apresentacdo da NF/Fatura.

14.3 - Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei n°® 8.666, de 1993, deverédo ser efetuados no
prazo de até 05 (cinco) dias Uteis, contados da data da apresentacéo da Nota Fiscal, nos
termos do art. 5°, § 3°, da Lei n® 8.666, de 1993.

14.4 - O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente na Nota Fiscal apresentada.

14.5 - Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipétese, 0 prazo para pagamento iniciar-se-a apés a
comprovacdo da regularizagdo da situacdo, ndo acarretando qualquer 6nus para o
Banco.

14.6 - Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

14.7 - Antes de cada pagamento & CONTRATADA, sera realizada consulta ao SICAF
para verificar a manutencéo das condi¢des de habilitacdo exigidas no edital.

14.8 - Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA,
sera providenciada sua adverténcia, por escrito, para que, no prazo de 05 (cinco) dias,
regularize sua situagcdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do Banco.

14.9 - N&o havendo regularizacédo ou sendo a defesa considerada improcedente, o Banco
devera comunicar aos 0Orgdos responsaveis pela fiscalizacdo da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

Pagina 37 de 119



ﬂ BANCO DA AMAZONIA

14.10 - Persistindo a irregularidade, o Banco devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA a ampla defesa.

14.11 - Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA ndao
regularize sua situacao junto ao SICAF.

14.12 - Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade do Banco, néo seré rescindido o Contrato em execu¢cdo com a CONTRATADA
inadimplente no SICAF.

14.13 - Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacado
aplicavel.

14.13.1 - A CONTRATADA regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n° 123, de 2006, ndo sofrera a retengéo tributaria
guanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacao, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

14.14 - Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacédo financeira devida pelo Banco, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplicacdo da seguinte férmula:

EM=1x N x VP, sendo:
EM = Encargos moratorios;

N = NUumero de dias entre a data prevista para o pagamento e a data do efetivo
pagamento;

VP = Valor da parcela a ser paga.
| = indice de compensacao financeira = 0,00016438, assim apurado:
I (6/100) | =0,00016438

I =(TX) =365 TX = Percentual da taxa anual = 6%
15. DA ESTIMATIVA DE PRECO
15.1 - Os valores obtidos para composi¢do desta estimativa foram resultado de ampla
pesquisa de mercado elaborada pelo Banco. Os procedimentos de realizacdo desta
pesquisa de precos, tal como o Mapa Comparativo de Precos e o valor maximo do
certame séo parte integrante do processo administrativo.
16. DAS VEDACOES
16.1 - Sao expressamente vedadas:
16.1.1 - a cessao ou a transferéncia a qualquer titulo, no todo ou em parte, dos
direitos e obrigacdes assumidos na Ata de Registro de Precos decorrente desta

licitacdo sem a prévia e expressa concordancia do Banco;

16.1.2 - a subcontratacdo para o fornecimento do objeto desta licitagcéo;
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16.1.3 - a veiculacdo pela CONTRATADA de publicidade ou qualquer outra
informacdo que destague como apelo mercadolégico a sua condicdo de
CONTRATADA do Banco, salvo se para isso estiver prévia e expressamente
autorizada;

16.1.4 - 0 Banco e a CONTRATADA convencionarao ndo emitir quaisquer titulos
de crédito, como exemplificadamente duplicatas, decorrentes da Ata de Registro
de Precos sem a anuéncia da outra parte.

17. DAS SANCOES ADMINISTRATIVAS

17.1 - Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n°
10.520, de 2002, a CONTRATADA que:

17.1.1 - Inexecutar total ou parcialmente qualquer das obrigagfes assumidas em
decorréncia da contratagao;

17.1.2 - Ensejar o retardamento da execucao do objeto;
17.1.3 - Fraudar na execugéo do Contrato;

17.1.4 - Comportar-se de modo inidéneo;

17.1.5 - Cometer fraude fiscal;

17.1.6 - Nao mantiver a proposta.

17.2 - ACONTRATADA que cometer qualquer das infracdes discriminadas nos subitens
acima ficar4 sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

17.2.1 - Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para 0 CONTRATANTE;

17.2.2 - Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias;

17.2.3 - Multa compensatoria de 20% (vinte por cento) sobre o valor total do
Contrato, no caso de inexecucdao total do objeto.

17.2.3.1 - Em caso de inexecugédo parcial, a multa compensatéria, no mesmo
percentual do subitem acima, sera aplicada de forma proporcional a
obrigagéo inadimplida.

17.2.4 - Suspensao de licitar e impedimento de contratar com o érgao, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até 5 (cinco) anos;

17.2.5 - Declaracdo de inidoneidade para licitar ou contratar com a Administracéo
Pdblica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a CONTRATADA ressarcir o Banco
pelos prejuizos causados.

17.3 - Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de
1993, a CONTRATADA que:
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17.3.1 - Tenha sofrido condenacao definitiva por praticar, por meio doloso, fraude
fiscal no recolhimento de quaisquer tributos;

17.3.2 - Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

17.3.3 - Demonstre ndo possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

17.4 - A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditorio e a ampla defesa & CONTRATADA,
observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente a
Lei n®9.784, de 1999.

17.5 - A autoridade competente, na aplicacdo das sancdes, levard em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado ao Banco, observado o principio da proporcionalidade.

17.6 - As penalidades serao obrigatoriamente registradas no SICAF.

17.7 - Nenhuma penalidade sera aplicada pelo Banco & CONTRATADA sem o devido
processo administrativo, assegurados o contraditério e a ampla defesa no prazo de 5
(cinco) dias uteis.

17.8 - A multa poderéa ser aplicada cumulativamente com as demais san¢des, nao tera
carater compensatoério e a sua cobranca, facultada a defesa prévia, ndo isentara a
obrigacéo de indenizar eventuais perdas e danos.

17.9 - O valor das multas apurado, apés o processo administrativo, sera descontado
dos pagamentos eventualmente devidos pelo Banco.

17.10 - Inexistindo pagamento devido pelo Banco, ou sendo este insuficiente, cabera a
parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez)
dias consecutivos, contados da data da comunicagdo de confirmacdo da multa, em
depdsito em conta corrente prépria em nome do Banco.

17.11 - Em néo se realizando o pagamento nos termos definidos no subitem 17.10, far-
se-4 a sua cobranca judicialmente.

18. DA VIGENCIA E DOS REAJUSTES

18.1 - O Contrato tera vigéncia de 12 (doze) meses, a contar da data de assinatura,
podendo ser prorrogado até o limite previsto no Art. 57, inciso Il, da Lei n°® 8.666/93,
mediante aditivo contratual, desde que devidamente comprovada a necessidade e a
vantagem da prorrogacdo, e devera sujeitar-se aos acréscimos e supressées
contratuais estabelecidos na forma da Lei.

18.2 - Para efeitos de renovacdo contratual sdo considerados como servicos
continuados os servi¢os de suporte técnico e garantia, e servigco de operacao assistida e
transferéncia de conhecimento.

18.3 - Caso ocorram prorrogacdes contratuais, a CONTRATADA devera apresentar as
garantias financeiras pertinentes aos itens objeto da renovagéo, devendo ainda, manter-
se nas mesmas condi¢cdes de habilitacdo previstas, mantendo os mesmos critérios e
condi¢bes de qualidade para a execucdo dos servigos.
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18.4 - Em conformidade com a IN 04 SLTI/MP n° 09/2014, a prorrogacdo do
CONTRATO sera, dentre outras condicbes, precedida de andlise quanto & manutencgao
da necessidade da contratacdo e de pesquisa de mercado para que se verifique se as
condi¢Oes oferecidas pela CONTRATADA continuam vantajosas para o Banco.

18.5 - O valor deste Contrato sera reajustado pelo IPCA, mediante solicitacdo da
CONTRATADA, observado o interregno minimo de 01 (um) ano, contado da data limite
para apresentacdo da proposta apresentada quando do processo licitatério, e nos
reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do Ultimo
reajuste ocorrido.

18.7 - Caso o indice estabelecido para reajustamento venha a ser extinto ou de
gualquer forma ndo possa mais ser utilizado, sera adotado em substituicdo o que vier a
ser determinado pela legislacdo entdo em vigor.

18.8 - Na auséncia de previsédo legal quanto ao indice substituto, as partes elegerdo
novo indice oficial para reajustamento do contrato.

18.9 - O prazo acima referido terd inicio e vencimento em dia de expediente, excluido o
primeiro e incluido o ultimo, e tera validade e eficacia legal apos a publicacao do extrato
deste contrato no Diario Oficial da Unido.

18.10 - O(s) Contrato(S) somente sofrera(ao) alteracado(6es) por meio de Termo Aditivo,
consoante disposto no artigo 65 da Lei Federal n® 8.666/1993.

19. DA GARANTIA

19.1 - Para garantia do fiel e perfeito cumprimento de todas as suas obrigacdes, devera
a CONTRATADA apresentar ao Banco na assinatura do Contrato comprovante da
prestacéo de garantia correspondente a 5% (cinco por cento) do valor do Contrato, com
a mesma vigéncia contratual, podendo optar por caucdo em dinheiro, titulos da divida
publica, seguro garantia ou fianga bancéria, conforme a seguir:

19.1.1 - a caugdo em dinheiro devera ser efetuada no Banco da Amazonia S.A.,
em conta especifica com correcdo monetaria,;

19.1.2 - em caso de titulo da divida publica, devera ser apresentada declaragéo
de instituicdo bancéria informando que os referidos titulos foram caucionados em
nome do Banco, no valor equivalente a garantia exigida;

19.1.3 - o0 seguro garantia devera ser feito em entidade autorizada pela SUSEP -
Superintendéncia de Seguro Privados, aceita pelo Banco;

19.1.4 - fianca bancéria, nos termos estipulados pelo Banco e por este aceito;

19.1.5 - caso ocorra o vencimento da garantia antes do encerramento das
obrigag6es contratuais, a CONTRATADA devera providenciar de imediato a sua
renovacdo sob pena de bloqueio dos pagamentos devidos.

19.2 - A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento
de:

19.2.1 - prejuizos advindos do nao-cumprimento do objeto do Contrato e do
inadimplemento das demais obriga¢cdes nele previstas;

19.2.2 - multas moratérias e punitivas aplicadas pela fiscalizacdo a
CONTRATADA;

19.2.3 - prejuizos causados ao Banco e/ou a terceiros decorrentes de culpa ou
dolo durante a execuc¢do do Contrato.
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19.3 - Na hipétese de alteracdo do valor contratado, a CONTRATADA devera
apresentar garantia complementar no prazo de 30 (trinta) dias.

19.4 - Nenhum pagamento sera feito a CONTRATADA até que seja aceita, pelo Banco,
a garantia contratual.

19.5 - A CONTRATADA se obriga a repor, no prazo de 48 (quarenta e oito) horas, o
valor da garantia que vier a ser utilizada pelo Banco.

19.6 - A garantia de que trata este item deverd se estender pelo periodo de 6 (seis)
meses além do prazo da vigéncia do Contrato, hipétese em que ficara retida até que a
CONTRATADA comprove o pagamento de todas as verbas rescisoérias trabalhistas
decorrentes da contratacao.

19.7 - Caso o pagamento das verbas a que se refere o subitem 19.6 nédo seja feito até
0 3° (terceiro) més apo6s o fim da vigéncia do Contrato, o Banco utilizara a garantia
contratual para o pagamento direto das verbas rescisorias decorrentes da relagdo de
trabalho entre a CONTRATADA e os empregados utilizados como mao de obra.

19.8 - Rescindido o Contrato por culpa da CONTRATADA, a garantia de cumprimento
do instrumento contratual serd executada em favor do Banco, desde que haja multas ou
débitos da CONTRATADA.

19.9 - Na assinatura de cada aditivo de prorrogacgéo de prazo de vigéncia do Contrato, a
CONTRATADA devera apresentar nova garantia no percentual de 5% (cinco por cento)
do valor total do correspondente ao periodo de vigéncia do aditivo.

20. DA RESCISAO DO CONTRATO

20.1 - O contrato com a licitante vencedora podera ser rescindido, a qualquer momento,
por ato unilateral do Banco, nas hip6teses previstas no arts. 78 €79 da Lei n° 8.666, de
21.06.1993, sem que caiba a CONTRATADA direito a qualquer indenizacdo, sem
prejuizo das penalidades pertinentes.

20.2 - O Banco poderd considerar resolvido o contrato, de pleno direito,
independentemente de aviso, interpelacdo ou notificacdo judicial ou extrajudicial, sem
gue, por isso, seja obrigado a suportar 6nus de indenizacdo, multa ou pagamento extra,
a qualquer titulo, se a contratada:

| - deixar de executar o fornecimento no prazo estipulados neste Edital e no Contrato ou
infringir qualquer disposi¢do contratada, ou ainda ndo cumprir 0s requisitos técnicos e
de habilitagdo minimos exigidos ou os requisitos da contratacao previstos no ITEM 3, do
ANEXO | (Termo de Referéncia) deste Edital.

Il - tiver decretada sua faléncia, dissolver-se ou extinguir-se;

lll - recusar-se a receber ou executar qualquer solicitagdo ou instrugdo para melhor
fornecimento do objeto;

IV - atrasar, injustificadamente, o inicio do fornecimento do objeto;
V - cometer faltas durante a execuc¢éo do fornecimento;

VI - promover alteracéo social ou modificacdo da finalidade ou da estrutura da empresa
gue prejudiquem a execug¢ao do contrato.
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20.3 - Na rescisdo do Contrato, o Banco aplicara a contratada multa prevista no
subitem 15.3 deste Edital, reservando-se, ainda, o direito de intentar agéo judicial para
indenizacédo por perdas e danos.

20.4 - Caso o0 Banco nédo se utilize da prerrogativa de rescindir o contrato, a seu
exclusivo critério podera suspender a sua execucao e/ou sustar o pagamento da fatura
até que a contratada cumpra integralmente a condicdo contratual infringida.

20.5 - A contratada reconhece os direitos do Banco no caso de rescisao administrativa
prevista nos art. 77 e 80 da Lei n° 8.666, de 21.06.1993.

21. DA FISCALIZACAO E DO GERENCIAMENTO DA CONTRATAGCAO

21.1 - Afiscalizagéo da entrega da solucao de gerenciamento I6gico sera realizada pela
unidade recebedora e o gerenciamento do cumprimento das obrigacdes previstas neste
Edital e seus Anexos e no Contrato, pela Geréncia de Infraestrutura e Producao
(GPROD).

21.2 - A auséncia ou omissao da fiscalizagdo do Banco ndo eximirdA a CONTRATADA
das responsabilidades previstas neste Edital e seus Anexos e no Contrato.

22. DA PUBLICACAO

22.1. O Contrato sera publicado por extrato no Diario Oficial da Unido, nos termos do
Paragrafo Unico do Art. 61 da Lei n° 8.666/93, correndo as despesas a expensas
da CONTRATANTE.

23. DA VISTORIA TECNICA E SIGILO

23.1. A vistoria técnica tem como objetivo expor integralmente aos participantes da
licitacdo a totalidade das condi¢cdes em que serdo executados 0s servigos, com
destaque para o ambiente computacional fisico e logico, da infraestrutura,
conectividade, configuracBes existentes e passiveis de integracdo ou alteracao
com a nova solucdo, sobre 0s quais a nao observancia podera acarretar sérias
distor¢cbes operacionais ou mesmo na formagéo do prego dos participantes.

23.2. Considerando a importancia dos servicos a serem contratados e levando em conta
a economicidade com a reducdo de riscos da contratacdo e da futura gestédo
contratual, considera-se a vistoria obrigatoria na sede dos participes, ampliando
com isso a isonomia no dominio de informacgdes relevantes para a construgédo de
uma proposta comercial, preservando a competitividade do certame com a
participacdo de empresas atentas, convictas e cuidadosas com 0s requisitos
exigidos na presente licitagdo, por fim, diminuindo a possibilidade de entrada na
competicao de licitantes aventureiros, despreparados e menos cuidadosos com 0s
requisitos que impactam diretamente suas propostas comerciais.

23.3. Diante da legislacao vigente a vistoria deve ser empregada quando fatores fisicos,
de ambiente, sociais ou outros impedirem a precisdo na mensuracao dos servicos
a serem contratados. A necessidade de vistoria, descrita neste Edital, esta
prevista no artigo 15 da IN n° 02 de 30 de abril de 2008 da SLTI/MPOG, que diz:

“VIII — a necessidade, quando for o caso, devidamente
justificada, dos locais de execucdo dos servicos serem
vistoriados previamente pelos licitantes, devendo tal exigéncia,
sempre que possivel, ser substituida pela divulgacdo de
fotografias, plantas, desenhos técnicos e congéneres;”
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23.4.

23.5.

23.6.

O Banco se esforcou no sentido de divulgar o maior nimero de informacgdes
técnicas possiveis sobre as condicBes de execucdo dos servicos pretendidos
neste certame. Todavia, entende-se que, apesar do servi¢co estar enquadrado no
conceito de bem comum, tratar-se de um objeto de relevancia estratégica e sua
implantacdo e integracdo com ambiente computacional do Banco possui
complexidade relativamente alta, haja vista o quantitativo de variaveis de ambiente
presentes na execucdo do objeto, tais como a capacidade atual do ambiente do
Banco para suportar os softwares de gerenciamento de acessos logicos, além de
condicdes fisicas e légicas, softwares, sistemas, codigos, conexdes, infraestrutura
fisica e logica, entre outros, sobre os quais ndo ha como expor todas as variaveis
indicadas na IN n® 02 de 30 de abril de 2008 da SLTI/MPOG acima listada.

Além disso, por atendimento as condicbes de seguranca que se fazem
necessarias, torna-se inviavel a divulgacdo de imagens, plantas e diagramas e
mesmo documentacdo dos detalhes acerca do ambiente computacional do Banco
e suas variaveis de seguranga envolvidas, pois exporia possiveis fragilidades
podendo oportunizar incidentes de seguranca indesejados e desnecessarios ao
ambiente.

Neste momento, a LICITANTE assinard compromisso de guardar sigilo sobre
todas as informacdes obtidas durante as visitas observando as seguintes
condicdes:

23.6.1. Assinatura do Termo de Compromisso e Sigilo, conforme ANEXO VI —
TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMACOES.
deste Edital.

23.6.2. Agendamento prévio com 01 (um) dia util de antecedéncia.

23.6.3. No horario: 08h as 12h e das 14h as 18h, a ser escolhido pelo
representante do Banco.

23.6.4. Por meio dos telefones e seguintes contatos: Sr. Glauccyo Heleno,
telefones (91) 4008-3386;

23.6.5. No er)derego: Avenida Presidente Vargas, n° 800 CEP: 66.017-901 Belém-
PARA.

23.6.6. O Banco permitird acesso as dependéncias fisicas da unidade, onde os
licitantes poder&o consultar as seguintes informacdoes:

23.6.6.1. Condicdes de operacao e funcionamento do ambiente fisico do
data center dos equipamentos servidores de rede onde a nova
solucéo sera disponibilizada.

23.6.6.2. Condi¢cBes de funcionamento e operacdo do ambiente central de
processamento de dados e servicos criticos.

23.6.6.3. Examinar in loco os diagramas de redes, schemmas de bancos
de dados, e conexdes necessarias.

23.6.6.4. Verificacdo das instalagfes logicas de sistemas operacionais.

23.6.6.5. Avaliacdo das virtualizacBes de ambientes e situacdo atual do
servico de diretério do Banco, para instalagdo da solucdo de
gerenciamento de acesso légico.
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23.6.6.6. Ter acesso a normas e procedimentos internos do Banco, tais como
Politicas de Seguranca, Politicas de Controle de Acesso, Politicas
de Internet, condi¢des do servico de mensageria, dentre outros.

23.6.6.7. Outros.

23.6.7. Toda e quaisquer informacdes técnicas relacionadas a operacdo e
execugdo contratual deverdo ser obtidas na vistoria. Outras solicitagdes,
fora do escopo da vistoria técnica, deverdo ser realizadas por meio de
consulta publicada no Sistema ComprasNET dentro dos prazos legais para
gue sejam esclarecidas e publicitadas.

23.6.8. O detalhamento de todo o parque tecnoldgico e os procedimentos para o
teste de bancada serdo entregues as licitantes quando da visita técnica,
apos assinatura do Termo de Compromisso e Sigilo listado no ANEXO VI —
TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMACOES
deste Edital, tendo em vista que esse detalhamento traz informacdes
minuciosas a respeito de atividades, processos, sistemas, configuracdes
de seguranga e ambiente tecnologico, que podem impactar a seguranca da
informagé&o de todo ambiente do Banco.

23.6.9. O periodo estabelecido para a vistoria técnica tera inicio na data da
publicagdo do edital até o primeiro dia util anterior & data de abertura da
licitacdo.

23.6.10. Ao final da vistoria técnica sera emitido pelo BANCO DA AMAZONIA o
termo de vistoria conforme modelo listado no ANEXO V — TERMO DE
VISTORIA deste Edital, contendo a assinatura do responsavel pela visita
técnica pela empresa Licitante e também a assinatura do responsavel
autorizado pelo Banco.

24. DA PROPOSTA COMERCIAL

24.1.

24.2.

24.3.

24.4.

24.5.

24.6.

24.7.

Devera ser emitida em 01 (uma) via, rubricada e assinada, por representante legal
da licitante, onde deve constar o nUmero de paginas da proposta conforme listado
no ANEXO IV — MODELO DE PROPOSTA DE PRECOS deste Edital.

Dever4 constar o valor unitario e total para cada um dos lotes e seus itens,
respeitando a unidade de medida e a quantidade estipulada.

Conter o prazo de validade da proposta, néo inferior a 60 (sessenta) dias, a contar
da data de sua emissao.

Conter declaracdo expressa de estarem inclusos nos precos listados todos os
impostos, taxas, seguros, bem como quaisquer outras despesas, diretas e/ou
indiretas referentes a Contratacao.

Especificar a razdo social, o CNPJ, colocando o numero do Edital de licitacdo, dia
e hora de abertura, endereco completo, o numero do telefone, e demais
informacgdes importantes, bem como o nimero da conta corrente, 0 nome e cédigo
do Banco e a respectiva Agéncia para efeito de pagamentos dos servicos.

Especificar a qualificacdo do representante autorizado a firmar o Contrato,
detalhando nome completo, CPF, Carteira de Identidade, Estado Civil,
Nacionalidade e Profissdo, bem como o instrumento que lhe outorga poderes para
firmar o referido contrato.

Nesta etapa o Pregoeiro podera requerer juntamente com a proposta comercial 0s
documentos de habilitagdo juridica, econdmico-financeira e técnica.
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25. DO IMPEDIMENTO PARA PARTICIPACAO NO CERTAME

25.1.

25.2.

25.3.

25.4.

25.5.

25.6.

N&o serd admitida nesta licitacdo a participacdo de empresas:

25.1.1. Em processo de faléncia, sob concurso de credores, em dissolu¢cdo ou em
liquidacéo.

25.1.2. Que estejam com o direito de licitar e contratar com a Administracdo
Pablica suspenso, no ambito do Banco, ou ainda, que tenham sido
declaradas inidéneas, por qualquer 6rgdo ou entidade da Administracéo
Publica Federal.

Para efeitos de verificacdo das condicbes de impedimentos de que trata o item
anterior, o Banco resguarda-se ao direito de promover as seguintes consultas:

25.2.1. Sistema de Cadastro de Fornecedores da Administragcdo Publica - SICAF;

25.2.2. Cadastro Nacional de CondenacBes Civeis por Ato de Improbidade
Administrativa disponivel no Portal do CNJ;

25.2.3. Cadastro Nacional de Empresas Inidéneas e Suspensas, mantido pela
CGU, no Portal da Transparéncia Publica;

25.2.4. Verificagao se a licitante vencedora possui em sua composicao societaria,
algum servidor pertencente aos quadros do Banco, hip6tese em que néo
sera possivel a celebracdo do contrato.

25.2.5. Responsabilizar-se pela ndo contratacdo de parentes de servidores ativos
e inativos do Banco, conforme os principios constitucionais da moralidade
e da impessoalidade na Administracao Publica insitos no Art. 37, caput, da
Constituicdo Federal e entendimento do Tribunal de Contas da Unido —
TCU, proferidos nos Acérdaos 926/2003 e 95/2005.

Que estiverem reunidas em consoércio de empresa, qualquer que seja sua forma de
constituicdo, dadas as caracteristicas especificas da contratacdo dos produtos e
servicos a serem fornecidos, que néo pressupdem multiplicidade de atividades
empresariais distintas (heterogeneidade de atividades empresariais).

N&o serd permitida a participacdo de Cooperativas, conforme Termo de
Ajustamento de Conduta firmado entre a Unido Federal e o Ministério Publico do
Trabalho nos autos da Acao Civil Publica n® 15001044/01, homologado pelo Juizo
da 202 Vara do Trabalho de Brasilia.

N&o sera permitida a participacdo de empresas que ndo tenham realizado a Visita
Técnica, conforme ANEXO V — TERMO DE VISTORIA deste Edital.

Ndo sera permitida a participacdo simultdnea de empresas do mesmo grupo
econdmico.

26. DA HABILITACAO E CRITERIOS DE SELECAO DO FORNECEDOR

26.1.

Qualificagéo Técnica

26.1.1. Sobre esse assunto também trata o Acorddo 1214-Plenario/2013, item
110, quando estabelece o conteludo dos atestados de capacidade técnica
deve ser suficiente para garantir a Administracdo que a CONTRATADA
terd aptiddo para executar o objeto pretendido. Sobre este direcionamento,
este Termo de Referéncia foi feito para contratar empresa especializada
para fornecimento de solucdo de gerenciamento de acesso ldgico
especializada e ndo a administracdo de mao de obra.
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26.1.2.

26.1.3.

Nesse sentido as exigéncias de qualificagdo postas neste Termo de
Referéncia sdo essenciais para verificacdo das condi¢cdes de qualificacao
técnica para a execuc¢do do objeto Contratado, ndo tendo como finalidade
restringir a competicdo e a pluralidade de fornecedores, ao contrério,
objetiva-se garantir a qualidade na implantacdo da solucédo pretendida e
dos servigcos a serem prestados em decorréncia de seu fornecimento.

A LICITANTE devera apresentar Copia Autenticada de Atestado(s) de
Capacidade Técnica, ou original fornecido(s) por pessoa(s) juridica(s) de
direito publico ou privado, que comprove(m) o fornecimento e a experiéncia
na implantacdo e prestacdo de servico de suporte 24x7 para solucéo de
gerenciamento de acesso légico por meio de credenciais de alto privilégio,
com suporte do fabricante incluso, devidamente instalada e customizada
em ambiente com sistema operacional Windows Server 2012 ou superior e
Linux, Banco de dados SQL Server 2008 R2 ou superior e MySQL,
contendo no minimo 10 (dez) servidores de rede conectados em rede LAN
e/ou WAN, executado por profissional (is) devidamente certificado(s) na
solucéo utilizada.

26.1.3.1. Deverdo ser apresentadas todas as informagfes necessérias a
comprovacdo da legitimidade do atestado apresentado, tais
como copia do Contrato que deu suporte a contratagdo,
endereco atual da CONTRATANTE e local em que foram
prestados 0s servigos.

26.1.3.2. Nao serdo considerados aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da empresa
proponente, empresas controladas ou controladoras da empresa
proponente ou que tenham pelo menos uma mesma pessoa fisica
ou juridica que seja socio da empresa emitente e da proponente.

26.1.3.3. O Banco podera realizar diligéncias objetivando esclarecer ou
complementar as informac¢des ou documentos apresentados pela
LICITANTE.

26.1.4. Termos de Vistoria, conforme modelo constante do ANEXO V deste Edital,
emitido pelas Coordenacdes-Geral de Tecnologia da Informacéo, de cada
orgao participante da ata, atestando que a licitante realizou vistoria técnica
local nas instalacdes fisicas, nos enderegos abaixo relacionados, para
conhecer as condicdes fisicas e l6gicas dos ambientes tecnoldgicos onde
sera instalada a solucéo.

26.1.4.1. Banco da Amazénia — BANCO DA AMAZONIA:

BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO: AV. PRESIDENTE VARGAS, N° 800 — BL. B - 5° ANDAR
BAIRRO: CAMPINA

CEP: 66.017-000

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

BANCO DA AMAZONIA S/A (SITE BACKUP)
ENDERECO: BR 316 KM 02 S/N

BAIRRO: ATALAIA

CEP: 67.013-000

CIDADE: ANANINDEUA-PA

Telefone: (91) 4008-3930
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26.1.4.2. [6rgdo XXX] — xxx, [ENDERECO..], [AREA...], Telefone: (XX)
XXXX=XXXX

26.1.4.3. [6rgdo XXX] — xxx, [ENDERECO...], [AREA...], Telefone: (XX)
XXXX-XXXX

26.2. Do Teste de Conformidade

26.2.1.

26.2.2.

26.2.3.

26.2.4.

O Banco se reserva o direito de solicitar amostra da solucao ofertada para
teste de conformidade, previamente a adjudicacdo, com o intuito de
comprovar as funcionalidades e requisitos técnicos da soluc¢édo, caso ndo
esteja seguro do total de atendimento da solugéo ofertada.

Caso o Banco exija o teste de conformidade, a LICITANTE devera
disponibilizar os softwares da solugdo de gerenciamento de acesso légico
e iniciar os testes em até 02 (dois) dias a contar da data de convocagao
para o teste, ndo podendo estender por mais de 05 (cinco) dias a
execucdo dos testes que deverdo cobrir todos os REQUISITOS
TECNICOS OBRIGATORIOS exigidos neste Edital e seus Anexos.

A comprovacao deveré ser feita seguindo o padrao listado no ANEXO Il —
REQUISITOS DO TESTE DE CONFORMIDADE deste Edital.

O Banco realizara diligéncias objetivando comprovar a veracidade das
informagbes prestadas pela LICITANTE. Caso fique caracterizada o uso
inidbneo de documentos probatérios da capacidade juridica, econémico-
financeira e técnica da LICITANTE, a mesma ficard impedida de licitar e
contratar com a Unido, e sera descredenciada do SICAF para prazo
previsto em lei, sujeitando-se as penalidades administrativas, civeis e
penais previstas na lei.

27. DA DOCUMENTACAO COMPROBATORIA NO ATO DA CONTRATACAO

27.1. Juntamente com a documentacdo necesséaria no ato da contratacdo, devera ser
apresentado:

27.1.1.

27.1.2.

Carta do fabricante da solugdo de gerenciamento de acesso logico a ser
fornecida comprovando que a LICITANTE € revenda autorizada e apta a
comercializar, licenciar, prestar servicos de assisténcia técnica,
atualizacdo, treinamento, suporte e garantia aos softwares ofertados,
devendo obrigatoriamente constar o nome da LICITANTE e seu CNPJ.

Lista indicando os dados de todos os profissionais que atuardo na
execucado do contrato, inclusive seus prepostos.

27.1.2.1. O preposto do contrato sera responsavel pela interlocucdo
técnica com o Banco acerca da qualidade e andamento dos
servicos, e deverdo ter as seguintes responsabilidades:

27.1.2.1.1. Apresentar ao Banco o planejamento de atendimento
das Ordens de Servico (OS) encaminhadas para a
CONTRATADA e zelar pela qualidade geral dos
servicos prestados pela CONTRATADA.

27.1.2.1.2. Supervisionar, tecnicamente, a atuacdo dos seus
empregados indicados como responséaveis pelas OS.
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27.1.2.1.3. Participar das reunides regulares de acompanhamento
do contrato, em periodicidade a ser definida pelo
Banco, podendo ser por meio de conferéncia on-line ou
presencial a ser definido pelo Banco.

27.1.2.1.4. Avaliar, em conjunto com o Banco, o0s niveis de servico
alcancados.

27.1.2.1.5. Participar, sempre que convocado pelo Banco, de
reunibes de abertura, acompanhamento  ou
encerramento de etapas, quando aplicavel.

27.1.2.1.6. Apresentar e negociar com 0 Banco medidas corretivas
para OS com problema em sua execugdo, ou com
vistas a atingir ou restabelecer niveis de servico
previstos neste termo de referéncia.

27.1.2.1.7. Assegurar que as medidas negociadas com o Banco
sejam devidamente observadas.

27.1.2.1.8. Assegurar a correta aplicagdo do fluxo de trabalho
definido para as OS.

27.1.2.1.9. Responsabilizar-se pelo controle de qualidade dos
servigos.

27.1.2.1.10. Realizar transferéncia de tecnologia, entendida como a
passagem de conhecimento técnico aos empregados
do Banco.

28. DAS DISPOSICOES GERAIS

28.1 - Esta licitagdo podera ser revogada por interesse do Banco ou anulada por
ilegalidade, de oficio ou mediante provocacao de terceiros.

28.2 - Cada licitante é responsavel pela fidelidade e legitimidade das informacfes e dos
documentos apresentados em qualquer fase da licitagdo, sendo-lhe exigivel, ainda, em
gualquer época ou oportunidade, a apresentacao de outros documentos ou informacdes
complementares que o(a) Pregoeiro(a) porventura julgar necessarios.

28.3 - A participacdo nesta licitacdo implica a aceitacdo integral e irretratavel das
normas deste Edital, bem como a observancia dos preceitos legais e regulamentares
que a regem.

28.4 - Havendo indicio de conluio entre as licitantes, 0 Banco comunicara os fatos a
Secretaria Nacional de Direito Econdmico do Ministério da Justica, ao Tribunal de
Contas da Unido e ao Ministério Publico, para as providéncias devidas.

28.5 - E facultado ao(a) Pregoeiro(a), em qualquer fase da licitagdo, promover diligéncia
destinada a esclarecer ou a complementar a instru¢do do processo, em especial quanto
a veracidade das declaracdes feitas ou apresentadas em razdo do cumprimento das
exigéncias deste Edital e seus Anexos.

28.5.1 - As licitantes intimadas para prestar quaisquer esclarecimentos adicionais
deverdo fazé-lo no prazo determinado pelo(a) Pregoeiro(a), sob pena de
desclassificagcéo/inabilitacdo.
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28.6 - Nao serdo levadas em consideracao vantagens nao previstas neste Edital. No
caso de alteracdo em pontos essenciais deste Edital, dentro do prazo estabelecido para
0 inicio da abertura da sessao publica, este sera prorrogado e as modificacdes terdo a
mesma divulgacdo do texto anterior, ou a licitacdo sera revogada e realizada novamente
em outra oportunidade.

28.7 - O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel a afericdo da sua qualificacdo e a
exata compreensao da sua proposta.

28.8 - As normas que disciplinam este Pregdo Eletrénico serdo sempre interpretadas
em favor da ampliacdo da disputa entre os participantes, desde que ndo comprometam
o interesse do Banco, a finalidade e a seguranca da contratacéo.

28.9 - As disposicOes e especificacfes contidas neste Edital serdo parte integrante do
Contrato, devendo ser observadas e atendidas em sua totalidade. Na ocorréncia de
duplicidade de entendimento no texto deste Edital, as partes ajustardo as condicbes
preservando-se o equilibrio econémico-financeiro do Contrato e os resultados
esperados pela execucao contratual.

28.10 - O Catalogo de Servigos e niveis de servigo, poderdo ser atualizados mediante a
necessidade de servico e em comum acordo entre as partes, salvo quando houver
alteracao do equilibrio econdmico financeiro da contratacao.

28.11 - E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com outra
pessoa juridica, desde que sejam observados pela nova Pessoa Juridica todos os
requisitos de habilitagdo exigidos na licitacdo original, sejam mantidas as demais
clausulas e condi¢des do Contrato e ndo haja prejuizo a execucédo do objeto pactuado e
haja a anuéncia expressa do Banco a continuidade do Contrato.

Belém (PA), 04 de dezembro de 2017

Antonio Lima Pontes
Pregoeiro
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO |

TERMO DE REFERENCIA

Modalidade PREGAO na forma ELETRONICA PARA REGISTRO DE PRECOS, do tipo
MENOR PRECO GLOBAL nos termos da Lei n® 10.520, de 17 de julho de 2002, do Decreto
n° 5.450, de 31 de maio de 2005; do Decreto n° 7.892, de 23 de janeiro de 2013, do Decreto
2.271, de 7 de julho de 1997, das Instrugbes Normativas SLTI/MPOG n° 2, de 30 de abril de
2008, n°® 02, de 11 de outubro de 2010 e n° 04/2008, de 11 de setembro de 2014, e da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n°® 11.488, de 15 de junho de
2007, do Decreto n° 6.204, de 05 de setembro de 2007, aplicando-se, subsidiariamente, a Lei
n° 8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste Termo de Referéncia.

1. DEFINICAO DO OBJETO

1.1. Registro de precos para contratacdo de empresa especializada para o fornecimento
de solucdo de gerenciamento de acesso logico, contemplando servigos técnicos de

instalagéo,

configuracdo, suporte, operagdo assistida e transferéncia de

conhecimento, provendo ao Banco da Amazbénia S/A 0 aumento da mitigacdo de
riscos, da eficiéncia e do controle de qualidade das operacbes de promocédo e
desenvolvimento sustentavel da Amazbnia, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus Anexos.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. Planejamento da Contratacao
2.1.1. De acordo com as melhoras praticas a equipe do Banco da Amazdnia S/A
realizou todas as etapas inerentes ao processo de Planejamento da Contratacao.

2.2. Justificativa

2.2.1. O Banco da Amazénia entende a necessidade de buscar melhoria continua na
gestdo e evolugdo de seus processos internos, em especial os eletrdnicos,
buscando sempre manter a evolugao e mitigar ao maximo os riscos de tecnologia
da informagéo na promog¢é&o do desenvolvimento sustentavel da Amazénia.

2.2.2. Importante ressaltar que de acordo com a Lei n°® 5.122, de 28 de setembro
1966, em seu artigo 1° define as seguintes atribuicbes ao Banco da

Amazonia:

a) executar a politica do Governo Federal na Regido Amazonica relativa
ao crédito para o desenvolvimento econémico-social;

b) efetuar operacdes bancarias em todas as suas modalidades, inclusive
aceites, avais e prestacdo de quaisquer garantias e especialmente as
operacOes direta ou indiretamente relacionadas com as atividades
industriais, comerciais e produtoras da Regido Amazonica;

c) exercer as fungBes de agente financeiro da Superintendéncia do Plano
de Valorizagdo Econdmica da Amazonia,

d) atuar como agente financeiro para aplicacdo, na Regido Amazobnica, de
recursos mobilizados interna ou externamente de acordo com a
legislacdo em vigor;

e) executar, com exclusividade, os servicos bancarios da SPVEA e dos

demais 6rgaos regionais, federais, inclusive autarquias, e em especial a
movimentacdo dos recursos do artigo 199 da Constituicdo Federal;
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2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

f) executar os servicos bancarios de quaisquer 6rgaos federais, inclusive
autarquias, nos termos do item Il do art. 19 da Lei n® 4.595, de 31 de
dezembro de 1964, nas localidades da Regido Amazbnica onde o
Banco do Brasil S. A. ndo disponha de agéncias;

g) aplicar, como agente financeiro da SPVEA, segundo as diretrizes de
desenvolvimento econdmico que esta tracar, 0S recursos por ela
destinados para crédito em favor da iniciativa privada na Regido, sem
prejuizo da acdo normativa do Conselho Monetario Nacional;

h) executar, paralelamente ao Banco do Brasil S. A. na Regido Amazbnica
e como agente da Comissdo de Financiamento de Producédo, a politica
dos precos minimos dos produtos agricolas, pecuarios ou extrativos, na
forma da legislagdo em vigor.

Um dos principais desafios do Banco da Amaz6nia é manter sua atuacdo na
promocdo do desenvolvimento sustentavel da Amazbnia, por meio da
execucgdo de politicas publicas e oferta de produtos e servigos financeiros.

Para isso foram realizados varios investimentos na concepgédo e adogdo de
sistemas internos estruturantes, além da aquisicdo de varios dispositivos
como servidores de rede para servicos de e-mail, antivirus, aplicagdes, além
de roteadores, switches, firewalls, servidores de backup, dentre outros, para
apoiar na integracdo de processos eletronicos, melhorando a gestédo, a
transparéncia e agilidade nos servicos prestados pelo Banco da Amazbnia, e
como consequéncia, faz-se sobre maneira importante a busca da melhoria e
0 aumento constante da seguranca dos processos de atendimento
objetivando melhorar ainda mais 0s servigos prestados.

Buscar a melhoria continua pelo aumento constante da segurancga, eficiéncia,
qualidade, agilidade e comodidade na promocdo do desenvolvimento
sustentavel da Amazbnia € uma preocupagdo constante do Banco da
Amazobnia. Neste intuito, o acesso seguro e devidamente autorizado a
dispositivos como computadores, switches, firewalls, servidores fisicos,
servidores virtuais, servidores de banco de dados, dentre outros, além da
internet, tém sido um grande desafio, além de manter o nivel de seguranca no
oferecimento de produtos e servigos de qualidade e com processos eficientes.

O Banco da Amazobnia possui atualmente um ambiente com cerca de 3.500
(trés mil e quinhentos) dispositivos entre servidores de rede fisicos e virtuais,
estacOes de trabalho, switches, roteadores, firewalls, impressoras de rede,
storages, além de servicos como banco de dados, servidor de e-mail, de
antivirus, de backup, dentre outros, e ndo ha hoje um mecanismo I6gico que
gerencie de forma efetiva e segura o acesso l6gico a esses dispositivos e
servi¢cos por meio de suas credenciais privilegiadas, ou seja, senhas criticas
de altos privilégios existentes no ambiente computacional do Banco da
Amazobnia acabam sendo conhecidas desnecessariamente por alguns atores
da administracdo do ambiente, onde por meio da aquisicdo da solucéo
pretendida, esse risco ser4 mitigado consideravelmente, fortalecendo os
pilares da seguranca da informagéo como confidencialidade e integridade.

O objeto desse termo de referéncia constitui tecnologia de gerenciamento de
acesso légico amplamente necessaria para o Banco da Amazobnia. Onde a
falta de sua adocdo, aumentara consideravelmente o risco de invasdo do
ambiente computacional do Banco e poderd provocar a interrupcdo de
recursos essenciais ao mandato na instituicdo, pois aumentaria as chances
de exploracdo de vulnerabilidades no uso de credencias com privilégios
administrativos. O aumento da seguranca e a mitigacdo ao maximo dos riscos
envolvidos esta relacionada a adogédo deste tipo de tecnologia, devido a
ampla utilizacdo das credenciais privilegiadas para acesso aos dispositivos,
servigos e sistemas tecnolédgicos que o Banco da Amazonia possui, onde sua
ndo adocédo podera ocasionar em falhas e vulnerabilidades criticas.
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2.2.8. No que tange a adocdo de uma tecnologia de gerenciamento de acesso
I6gico, o Banco da Amazbnia deseja contratar uma solucdo que seja baseada
em software e se adapte ao ambiente atual em producéo, aproveitando todo o
investimento ja realizado em hardware, racks, espaco fisico seguro, sistemas
de virtualizacao, sistemas de banco de dados, politicas e softwares de backup
e seguranca, dentre outros, possibilitando sua expansao de capacidade por
meio da infraestrutura ja existe no Banco da Amazonia, ndo sendo necessario
gualquer custo adicional com gerenciamento e manutencédo de hardware ou
Nnovo custo com consumo de energia elétrica ou espaco fisico em seus sites.

2.3. Da Ata de Registro de Precos

2.3.1. E importante frisar que a aquisicdo pretendida se dara por meio da
modalidade de contratacdo de SRP — Sistema de Registro de Precos, que
consiste no procedimento de contratacdo de bens e servi¢os por intermédio de
licitacdo nas modalidades concorréncia e pregdo, em que as empresas
assumem o compromisso de fornecer bens e servicos em prazo registrado em
uma ata especifica, onde justifica-se esse meio de aquisicdo uma vez que a
compra serd necesséria ser realizada de maneira frequente levando em
consideracdo também o tempo de absor¢cdo da nova opgéo tecnoldgica, o que
dificulta a definicdo prévia do quantitativo exato a ser demandado pelo Banco
da Amazénia, com fulcro nas hipéteses que prevé o Decreto n° 7.892, de 23
de janeiro de 2013.

Art 3° O Sistema de Registro de Precos podera ser adotado nas
seguintes hipéteses:

| - quando, pelas caracteristicas do bem ou servico, houver
necessidade de contratacfes frequentes;

Il - quando for conveniente a aquisicdo de bens com previséo de
entregas parceladas ou contratacdo de servigos remunerados
por unidade de medida ou em regime de tarefa;

[l - quando for conveniente a aquisicdo de bens ou a contratacdo
de servigos para atendimento a mais de um 6rgdo ou entidade,
ou a programas de governo; ou

IV - quando, pela natureza do objeto, ndo for possivel definir
previamente o quantitativo a ser demandado pela Administragéo.

2.3.1.1. As caracteristicas e o vulto da aquisicdo ora pretendida requerem
medidas técnico-administrativas eficientes na garantia de que o Banco
da Amazdnia néo venha a prescindir de tal tecnologia de gerenciamento
seguro de acesso logico devido a falta de solucao e antecipacéo frente
a necessidade existente, assim como de prevenir que ocorram graves
problemas de invas@es por meio de falhas e vulnerabilidades criticas.

2.3.1.2. A efetivacdo do registro de precos é necessaria, visto que propiciara ao
Banco da Amazébnia firmar antecipadamente a ata por via das quais
procedera, oportuna e convenientemente, sem obrigatoriedade de
consumo minimo, a contratacdo de empresa especializada para
fornecimento gradual de solugcdo de gerenciamento de acesso logico
incluindo os servigos técnicos especializados de instala¢éo, configuracao,
suporte, operacao assistida e transferéncia de conhecimento.

2.3.1.3. O quantitativo previsto neste termo de referéncia e seus anexos prevé a
aquisicado maxima a ser realizada pelo Banco da Amazénia, porém por
guestdes relativas a evolucao técnica e maturidade gradual do ambiente
atual, inicialmente podera ser adquirido quantidades menores dos
gerentes de acesso ldgico de cada dispositivo, garantindo neste formato
um maior nivel de seguranca para o ambiente.
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2.3.2. Aos 6rgdos néo participantes desta Ata de Registro de Precos:

2.3.2.1.
2.3.2.2.

2.3.2.3.

2.3.2.4.

2.3.2.5.

2.3.2.6.

2.3.2.7.

2.3.2.8.

2.3.2.9.

2.3.2.10.

O ¢6rgéo gerenciador sera o Banco da Amazb6nia S/A.

Serd permitida a adesdo desta ata de registro de precos conforme
Termo de Referéncia.

Podera utilizar-se da ata de Registro de Precos mediante prévia
consulta ao o6rgdo gerenciador, qualquer 6érgdo ou entidade da
administracdo que ndo tenha participado do certame, desde que
devidamente comprovada a vantagem e respeitadas, no que couber, as
condicbes e as regras estabelecidas no decreto n® 7.892, de 23 de
Janeiro de 2013 e suas atualizacdes.

Caberd ao fornecedor beneficiario da ata de Registro de Precos,
observadas as condi¢gbes nela estabelecidas, optar pela aceitacdo ou
ndo do fornecimento decorrente da adesdo, desde que este
fornecimento ndo prejudique as obrigacbes presentes e futuras
assumidas em funcdo da ata de registro de precos.

As aquisi¢cdes ou contratacdes adicionais a que se refere este item néo
poderdo exceder, por 6rgdo ou entidade, a 100% (cem por cento) dos
guantitativos dos itens do instrumento convocatério e registrados na ata
de registro de pregos para o 6rgédo gerenciador e 6rgaos participantes.

As adesdes a ata de registro de pregos sédo limitadas, na totalidade, ao
maximo quintuplo do quantitativo do item registrado na ata de registro
de pregcos para o0 Orgdo gerenciador e Orgdos participantes,
independente do numero de 0Orgdos ndo participantes que
eventualmente aderirem.

Ao 6rgéo ndo participante que aderir a ata competem os atos relativos
a cobranga do cumprimento pelo fornecedor das obrigagdes
contratualmente assumidas e a aplicacdo, observada a ampla defesa e
0 contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas proprias
contratagdes, informando as ocorréncias ao 6rgao gerenciador.

Apés a autorizacdo do 6rgdo gerenciador, o 6rgdo ndo participante
devera efetivar a contratacdo solicitada em até 90 (noventa) dias,
observado o prazo de validade da Ata de Registro de Precos.

Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente,
a prorrogacdo do prazo para efetivacdo da contratacdo, respeitado o
prazo de vigéncia da ata, desde que solicitada pelo 6érgdo nao
participante.

Em caso de eventual inadimplemento contratual, cabera ao 6érgao
aderente a responsabilidade pela imposicdo de penalidade ao
fornecedor faltoso, comunicando o fato ao 6rgéo gerenciador.

2.4. Alinhamento ao Planejamento Estratégico

2.4.1. A presente contratacdo é importante pois além de seguir a missao da area de
TI do BANCO DA AMAZONIA de “Entregar e manter solugdes tecnoldgicas
que promovam a eficiéncia operacional, o lancamento de novos produtos e
servicos bancarios e o crescimento dos negécios do Banco”, também servira
para fortalecer valores previstos no PDTI (Plano Diretor de Tecnologia da
Informacéo) para o periodo de 2016 — 2019, como o principio da inovagdo em
buscar solu¢@es inovadoras para melhor prover os controles, as informacdes e
os recursos de TI disponiveis, e também possui conformidade com o
normativo interno do BANCO DA AMAZONIA denominado NP 025 — Processo
de Selecao e Aquisicdo de Servigcos e Produtos de TI.
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2.4.2.

Em que pese a busca de solugbes inovadoras para melhor prover os
controles, as informacdes e os recursos de TI, esta licitagdo ira atender em
grande parte a isso e aos objetivos de negécios listados abaixo e previstos no
PDTI 2016 - 2019, além de aumentar o nivel de seguran¢a no gerenciamento
de acesso logico por meio das credenciais de altos privilégios do ambiente,
aos dispositivos, servicos e sistemas tecnoldgicos:

2.4.2.1. N11 - Desenvolver e manter portfélio de produtos e servicos

adequados as necessidades dos clientes do Banco;

2.4.2.2. N18 — Otimizar a gestdo dos riscos corporativos;
2.4.2.3. N20 — Dotar o Banco de Tecnologia da Informacao competitiva.

2.4.3.

No que tange ao Inventario de Necessidades previsto no PDTI 2016 — 2019 do
BANCO DA AMAZONIA, esta contratacdo ird sanar grande parte das
necessidades:

2.4.3.1. NO7 — Garantir a infraestrutura tecnoldgica adequada nos Sites de

Processamento e nas Unidades do Banco;

2.4.3.2. N10 — Reducgéo de custos em gerenciamento das informacgoes;
2.4.3.3. N17 — Elevacdo do nivel de seguranca das informacbes entre

servidores internos;

2.4.3.4. N25 - Fomentar a inovagéo de solucdes de TI.
2.5. Resultados Esperados

25.1.

25.2.

25.3.

254,

2.5.5.

2.5.6.

25.7.

Aumentar a seguranga no acesso aos dispositivos, servicos e sistemas
tecnolégicos assegurando maior controle da lista credenciada de contas com
altos privilégios em todos os dispositivos gerenciados e acessos com
privilégios a servidores de rede, sistemas de banco de dados, dispositivos de
rede, e demais dispositivos que compdem o0 parque computacional e o
ambiente de rede do BANCO DA AMAZONIA, fornecendo a equipe de TI
acesso temporario e controlado a todas as credenciais privilegiadas.

Dispor de painel grafico possibilitando analisar informagfes das atividades
com contas privilegiadas em tempo real, mantendo uma plataforma proativa
de defesa que protege contra atividades maliciosas, ameagas e outros
ataques cibernéticos no ambiente do BANCO DA AMAZONIA, na nuvem e
em ambientes hibridos.

Melhorar o controle sobre a utilizagao de recursos privilegiados do ambiente
computacional do BANCO DA AMAZONIA possibilitando definir o tempo em
gue o usuério autorizado podera utilizar-se da conta privilegiada.

Possibilitar a monitoracdo das acdes de funcionarios e terceiros com 0 uso
de credenciais privilegiadas, possibilitando a rastreabilidade do uso no
ambiente computacional.

Reduzir a morosidade e falhas causadas pela troca manual de senhas das
credenciais privilegiadas.

Proporcionar a prevengdo, mitigacéo e tratamento a incidentes relacionados
a acessos privilegiados, simplificando o gerenciamento dos acessos légicos
por meio das credenciais privilegiadas, oferecendo protecdo em escala, com
rapidez e acessibilidade, implementando politicas para autorizacédo do uso de
credenciais privilegiadas.

Aumentar o bloqueio do acesso ndo autorizado a senhas das credenciais
privilegiadas do ambiente computacional e ambiente de rede do BANCO DA
AMAZONIA, descobrindo, rastreando, e correlacionando continuamente as
credencias privilegiadas do ambiente, possibilitando o registro das acdes
realizadas em posse da credencial por meio de gravacdo de sessdo quando
necessario.
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2.5.8.

2.5.9.

2.5.10.

2.5.11.

2.5.12.

2.5.13.

2.5.14.

2.5.15.

2.5.16.

2.6. Mode
2.6.1.

2.6.2.

2.6.3.

Aumentar a disponibilidade dos servicos de Tl por meio da prevencdo de
ataques e protecdo das credenciais de altos privilegios do parque
computacional e ambiente de rede do BANCO DA AMAZONIA.

Evitar que informacdes sejam capturadas ou que sistemas tenham seu
funcionamento prejudicado pela acdo de hackers, reduzindo o risco dos
dispositivos, servicos e sistemas tecnolégicos do BANCO DA AMAZONIA
serem acessados sem autorizagao.

Proporcionar a auditoria das atividades de todas as credenciais privilegiadas
do parque computacional e ambiente de rede do BANCO DA AMAZONIA,
garantindo que credenciais privilegiadas sé estejam disponiveis para os
usuarios auditados de forma temporaria e delegada, impedindo 0 acesso nao
autorizado e andénimo a sistemas com dados sensiveis.

Aumentar a seguranga no gerenciamento de todas as credencias
privilegiadas do parque computacional e ambiente de rede do BANCO DA
AMAZONIA sem a necessidade de utilizag&o intrusiva por meio da instalag&o
de agentes no ambiente.

Possibilitar o descobrimento automatico em tempo real e a correlacdo de dos
usos das credencias privilegiadas do ambiente computacional do BANCO DA
AMAZONIA listando os servicos vinculados a cada credencial e em qual(is)
maquina(s) esta(ao) sendo utilizada(s).

Prover a melhoria e automacao dos fluxos de trabalho, em sua maioria,
realizados manualmente pelas equipes de TI do BANCO DA AMAZONIA,
reduzindo os prazos de execugao e custos operacionais.

Economia de recursos pela simplificagdo dos processos, redugdo no
consumo de recursos humanos e melhoria nos fluxos de trabalho.

Estimular a integracéo dos ativos de TI do BANCO DA AMAZONIA e sua
area de negdcios e usuarios finais reduzindo a morosidade e falhas causadas
pela troca manual de senhas, trazendo sinergia operacional no ambito
corporativo.

Ampliacdo da visibilidade, transparéncia e colaboracdo corporativa que
trazem exceléncia operacional, alinhamento entre as areas de Tl e Negdcio
do BANCO DA AMAZONIA e a qualidade de atendimento a seus clientes
internos e externos.

lo da prestacéo de servico

Essa contratacdo devera ser executada por meio do fornecimento de solugéo
de gerenciamento de acesso logico, contemplando servigos técnicos de
instalagdo, configuracdo, suporte, operacdo assistida e transferéncia de
conhecimento, provendo ao BANCO DA AMAZONIA o aumento da mitigacéo
de riscos, da eficiéncia e do controle de qualidade das operagbes de
promocao e desenvolvimento sustentavel da Amazénia, conforme condicdes,
gquantidades e exigéncias estabelecidas neste Edital e seus anexos.

Para a execucdo do contrato, define-se o BANCO DA AMAZONIA como
responsavel pela gestdo e fiscalizacdo, e pela atestacdo da aderéncia aos
padrées de qualidade exigidos da solucdo entregue, e a CONTRATADA como
responsavel pelo fornecimento, instalacdo, configuracdo, suporte, operacao
assistida e transferéncia de conhecimento da solucéo, além da gestédo de seus
recursos humanos e insumos.

A CONTRATADA deverd obedecer a todos os requisitos de atendimento
estabelecidos neste Termo de Referéncia, além das exigéncias listadas no
ANEXO Il - REQUISITOS DO TESTE DE CONFORMIDADE do Edital.
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2.7. Quantitativos da Solucdo

2.7.1

2.7.2.

. A demanda sera gradativamente consolidada durante o transcurso das
necessidades do BANCO DA AMAZONIA e levando em consideracdo o
periodo necessario para absor¢do da nova tecnologia.

Levando-se em consideracdo a quantidade de dispositivos utilizados hoje pelo
BANCO DA AMAZONIA e sua previsdo de crescimento, conforme listado no
PDTI 2016-2019, e considerando economia de escala, o BANCO DA
AMAZONIA considerou como quantitativos maximos a serem utilizados o0s
valores dos bens e/ou servicos listados abaixo:

Unidade Valor Valor
Lote Categoria Descricao de Quant. o
. Unitario Total
Medida
Software para
Gerenciador de gerenciamento de
2cesso 16dico acesso légico com | Unidade | 3.500 R$ R$
9 instalacéo e
configuracao.
Suporte Técnico e | Servico de Suporte
Garantia para o | Técnico e Garantia
1 gerenmad,or_ de paraogerenc[ac_ior Servigo 12 R$ R$
acesso logico pelo | de acesso logico | Mensal
periodo de 12 | pelo periodo de 12
(doze) meses (doze) meses
. Operacao de
geé\r/foéo assistigg Servico sobre
perag ~ . | demanda com usT 2.280 R$ R$
com transferéncia -
. transferéncia  de
de conhecimento .
conhecimento

2.7.2.1. O gquantitativo indicado na tabela deste item serve de referéncia como

pardmetro maximo que o BANCO DA AMAZONIA podera adquirir
durante a vigéncia da ata de registro e precos.

2.7.3. Levando-se em consideracdo as necessidades de operacdo assistida da

solugdo e transferéncia de conhecimento acerca dos procedimentos e
execucdes existentes no ambiente no BANCO DA AMAZONIA, foi
considerada a aquisicdo maxima de 2.280 (duas mil duzentas e oitenta)
Unidades de Servigos Técnicos (UST’s) para atender essas necessidades.

2.8. Justificativa para o ndo parcelamento do objeto

28.1

. Os servicos que compdem o objeto licitado sdo de mesma natureza,
dependentes entre si, e sua divisdo em itens impactaria na execucdo do
projeto e tornaria a contratacdo menos econdmica e menos eficaz para o
BANCO DA AMAZONIA. Justifica-se, portanto, o ndo parcelamento do objeto
nos termos da Lei Numero n° 8.666/93, Acérdao n°® 1099/2008 — Plenério e
legislacéo vigente.

2.9. Da Fundamentacao Legal

2.9.1. Este Termo de Referéncia foi elaborado a luz dos dispositivos legais, a saber:
2.9.1.1. Lei n®5.122, de 28 de setembro 1966;
2.9.1.2. Decreto-lei n° 200 de 25 de fevereiro de 1967;
2.9.1.3. Lein®8.666 de 21 de julho de 1993;
2.9.1.4. Lein°10.520 de 17 de julho de 2002;
2.9.1.5. Lein®11.077, de 30 de dezembro de 2004;
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2.9.1.6. Decreto n° 1.070, de 02 de marco de 1994;

2.9.1.7. Decreto n®2.271, de 07 de julho de 1997;

2.9.1.8. Decreto n° 3.555, de 08 de agosto de 2000;

2.9.1.9. Decreto n°5.450, de 31 de maio de 2005;

2.9.1.10. Decreto n° 7.892, de 23 de janeiro de 2013 - Regulamenta o Sistema de

Registro de Precos, previsto no art. 15 da Lei n® 8.666, de 21 de junho
de 1993;

2.9.1.11. Decreto n°® 7.892, de 23 de Janeiro de 2013 — Artigo 22 - que aqui

sinaliza que na totalidade desta, ao quintuplo do quantitativo de cada
item registrado na ata de registro de precos para o 6érgao gerenciador e
orgdos participantes, independentemente do nuimero de 6rgdos néao
participantes que aderirem;

2.9.1.12. Instrugdo Normativa n® 02, de 30 de abril de 2008 e;

2.9.1.13. Instrucdo Normativa n°® 04, de 11 de setembro de 2014;

2.9.1.14. Guia de boas préaticas em contratacdo de Solucdes de TI;

2.9.1.15. Normativo interno do BANCO DA AMAZONIA denominado NP 025 —

Processo de Selecdo e Aquisicdo de Servicos e Produtos de TI;

2.9.1.16. Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTI para

2.10.
2.10.1.

o periodo de 2016-2019, do BANCO DA AMAZONIA — Banco da
Amazobnia.

Andlise de Mercado.

Verificou-se que a solugdo pretendida poderd ser fornecida por diversas
empresas do mercado de TIC brasileiro e toda andlise realizada para
composicdo desta contratacdo foi resultado de pesquisa realizada junto ao
mercado e elaborada pela equipe de planejamento da contratacdo. Os
procedimentos e 0s resultados comparativos estdo contidos no processo
administrativo.

3. DESCRICAO DOS REQUISITOS DA CONTRATACAO

3.1. Enquadramento em Solucéo de TI.

3.1.1.

3.1.2.

3.1.3.

A IN SLTI/MPOG n° 04/2014 considera, em seu inciso X, do art. 2° que
“Solucao de Tecnologia da Informacédo € o conjunto de bens e servigos de
Tecnologia da Informacéo e automacdo que se integram para o alcance dos
resultados pretendidos com a contratagao”.

Em virtude da consideracdo acima, o entendimento acerca da conceituacao
apresentada na IN SLTI/MPOG n° 04/2014 se baseia na integracdo de bens,
servicos de Tl e automacao, tendo como finalidade o alcance dos resultados
pretendidos pela contratacdo, que, no processo em questdo, refere-se a
aquisicdo de solucdo de gerenciamento de acesso légico, contemplando
servicos técnicos especializados de instalagdo, configuracdo, suporte,
operacgdo assistida e transferéncia de conhecimento.

Considerando que uma solucdo de TI engloba todos os elementos (bens,
servicos de Tl e automacao) necessarios que se integram para o alcance dos
resultados pretendidos com a contratagdo, de modo a atender as
necessidades que a desencadeou, pode-se afirmar que a contratagcdo em
questdo compreende uma solucdo de gerenciamento de acesso logico de
tecnologia, uma vez que compreende todos 0s componentes necessarios
para 0 gerenciamento seguro de acesso l6gico aos dispositivos, servigos e
sistemas tecnoldégicos do BANCO DA AMAZONIA.
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3.2. Descricao das Especificagdes dos Requisitos Técnicos

3.2.1.

3.2.2.

Para fins de execucdo do contrato, a licitante vencedora devera atender aos
seguintes requisitos técnicos, e também a outras previsdes constantes nesta
especificacdo. Os itens que compdem o objeto foram agrupados em funcéo de
possuirem mesma natureza e serem dependentes entre si, e sua divisdo
impactaria na execugao do projeto e tornaria a contratacdo menos econémica e
menos eficaz para 0o BANCO DA AMAZONIA.

Os servicos de instalacdo, configuracdo, suporte, operacdo assistida e
transferéncia de conhecimento, foram agrupados de modo a permitir que cada
fornecedor dos softwares gerentes de acesso logico, seja responsavel pelos
respectivos servicos necessarios, a fim de evitar problemas futuros com a
execucdo da garantia. Ndo seria adequado que empresa distinta do fornecedor
do software realizasse a instalacdo, a configuragdo, o suporte, a operagdo
assistida e a transferéncia de conhecimento, pois, no primeiro caso, 0
fornecedor do software poderia se negar a cumprir as exigéncias de garantia
sob a alegacédo de falhas decorrentes no processo de instalacdo e configuracédo
e, no segundo caso, haveria comprometimento da qualidade do suporte,
operacdo assistida e transferéncia de conhecimento, tendo em vista que a
empresa responsavel pela instalacdo e configuracdo dos equipamentos nao
seria a responsavel pelo suporte, operacdo assistida e transferéncia de
conhecimento para a equipe do BANCO DA AMAZONIA.

3.3. REQUISITOS TECNICOS OBRIGATORIOS

3.3.1.

Descricao dos Requisitos Técnicos Obrigatorios

3.3.1.1. Auditoria e gerenciamento de acesso légico por meio de credenciais

privilegiadas para 3.500 (trés mil quinhentos) dispositivos (ativos de rede
e servidores fisicos e virtuais de servigos e sistemas tecnoldgicos);

3.3.1.2. A solucdo deve proteger contra a perda, roubo e gestdo inadequada de

credenciais através de regras de complexidade da senha que incluem
comprimento da senha (quantidade de caracteres), frequéncia de troca
da senha, especificacdo de caracteres permitidos ou proibidos na
composicao da senha e outras medidas;

3.3.1.3. A solugdo deve mitigar problemas de seguranca relacionados ao

compartilhamento de contas que s&o armazenadas localmente em
dispositivos e também para as contas que ndo sdo gerenciadas de forma
centralizada por servicos de diretorios;

3.3.1.4. A solucdo deve descobrir credenciais privilegiadas referenciadas por

servigos e processos automatizados incluindo tais como: tarefas (tasks),
aplicacdes COM, 1IS, SharePoint, bancos de dados e aplicagbes. Além
disso, a solucédo deve propagar as senhas geradas de forma aleatoria
onde quer que estas estejam referenciadas;

3.3.1.5. A solucado deve garantir a aplicacdo apenas dos privilégios adequados

guando provendo acesso as senhas das contas privilegiadas ao pessoal
autorizado;

3.3.1.6. A solucdo deve poder garantir a quantidade de acessos a sua interface

conforme a necessidade do BANCO DA AMAZONIA, podendo inclusive
serem ilimitados. Também ndo deve limitar o niumero de contas que
podem ser gerenciadas em um alvo licenciado.

3.3.1.7. A solugdo deve suportar métodos de alta disponibilidade para todos os

componentes que fazem parte da solugdo, a fim de mitigar riscos
inerentes a indisponibilidade destes. A solugcéo deve ainda contemplar a
expansao, incremento ou melhoria exclusivamente destes métodos sem
gualquer custo adicional de licenciamento da solucéo para o BANCO DA
AMAZONIA.
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3.3.1.7.1. Exemplo: A solucéo exige a duplicidade de um componente X para

garantir sua alta disponibilidade. Caso haja interesse da
CONTRANTANTE de melhorar a alta disponibilidade realizando a
adicdo de um componente do mesmo tipo a solugdo, essa
operacdo deve ser realizada sem qualquer 6nus de licenciamento
adicional da solucdo para o BANCO DA AMAZONIA.

3.3.1.8. A solucao deve utilizar um banco de dados ndo proprietario, compativel

3.3.1.9.

com as melhores praticas de seguranca, que sejam bem documentadas e
publicas. Tal banco de dados deve permitir alta disponibilidade e
mecanismos para a recuperacdo de desastres e gue também sejam
compativeis com solugbes de backup e arquivamento disponiveis no
mercado.

A ferramenta devera permitir o Backup e Recovery de seu Banco de
Dados, bem como das Configuracfes de Software estabelecidas, com as
seguintes capacidades:

3.3.1.9.1. Devera permitir a execugdo de Backups sem paradas do sistema;

3.3.1.9.2. Devera permitir a execucao de Backups automatizados, permitindo

3.3.1.10.

3.3.1.11.

3.3.1.12.

3.3.1.13.

3.3.1.14.

3.3.1.15.

3.3.1.16.

3.3.1.17.

a programacéao/agendamento de horarios;

A solugcdo ndo deve utilizar qualquer tipo de agente, sejam eles nas
consoles de gerenciamentos, dispositivos alvos ou em qualquer outro
componente que faca parte da solucgéo.

A solucdo devera suportar a execugdo em maquinas fisicas ou virtuais,
virtualizadas sob as plataformas Hyper-V e/ou VMware.

A solucdo deve utilizar processos multitarefas para os procedimentos de
alteracdo de senhas e deve executar operacdes simultaneas de
alterac@o de senhas sem degradacdo no desempenho.

A solucdo deve ter a capacidade de gerenciar credenciais que estejam
em sistemas localizados em multiplas localidades geograficas ou
dominios independentemente de sua quantidade.

Nos casos em que houverem dispositivos que, em funcdo de
necessidade ou situacdo especifica, nos quais 0s mesmos ndo possam
estar conectados de forma permanente e constante a solugdo de
gerenciamento de acesso ldgico, a solugédo devera gerenciar as senhas
das credenciais locais destes dispositivos, por meio de mecanismo
autbnomo que garanta, de forma off-line, a aplicacdo de politicas de
randomizagdo e sincronizacdo das senhas definidas pela central da
solucéo.

A solugdo devera suportar ser implementada com uma arquitetura de
multicamadas, ou seja, com a opc¢éo de implementar o banco de dados
de senhas, a console de gerenciamento, o servidor web e os relatorios
de banco de dados em maquinas separadas.

A solucdo deve permitir a opcdo de implementar o gerenciamento de
troca de senhas em redes separadas e remotas a fim de acomodar links
de alta laténcia, redes isoladas (DMZ) e outras restricbes semelhantes.

A solucdo deve possibilitar a utilizacdo de criptografia do banco de
dados utilizado pela solucdo, para armazenar as senhas das credenciais
gerenciadas pela mesma. Deve ainda ser compativel com os seguintes
métodos de criptografia:

3.3.1.17.1. AES com chaves de 256 bits.
3.3.1.17.2. FIPS 140-2.

Pagina 60 de 119



ﬂ BANCO DA AMAZONIA

3.3.1.17.3. Encriptagdo PKCS#11 por hardware utilizando dispositivos de

3.3.1.18.

3.3.1.19.

3.3.1.20.

3.3.1.21.

3.3.1.22.

3.3.1.23.

3.3.1.24.

3.3.1.25.

HSM devidamente homologados pelo fabricante para a solucéo
ofertada.

A solugdo deve incorporar medidas de seguranca, incluindo
criptografia a fim de proteger a informagdo em transito entre os
maodulos distribuidos e entre as aplicacbes Web dos usuarios finais.

A solucdo devera ser capaz de exportar a chave de criptografia do
local de armazenamento das credenciais (cofre), para ser utilizada nos
cenarios de recuperacao de desastres, de forma a conceder acesso a
todas as senhas de identidades privilegiadas gerenciadas pela
solucéo.

A solugdo ndo devera permitir a abertura do cofre com chaves
criptogréficas geradas por seus respectivos fornecedores e/ou
fabricantes em hipétese alguma.

A solucdo deve integrar-se com solugcbes de autenticacdo de duplo
fator, incluindo tokens fisicos, tokens em software, tokens de evento,
tokens de tempo e possuir suporte para envio de tokens via SMS e e-
mail.

A solucdo deve disponibilizar a opcdo de autenticacdo utilizando
certificados, incluindo Smart Cards, CAC, autenticagdo PIV, biometria
e outros padrdes.

A solugdo deve prover uma interface grafica para que o0s
administradores possam configurar as integracbes com dispositivos
elou plataformas que ndo sdo disponibilizadas nativamente, sem a
necessidade de servigos profissionais de terceiros.

A solucéo deve integrar-se de forma nativa e direta, sem customizagéo
e scripts, com as ferramentas BMC Remedy, HP Service Manager,
OTRS, Microsoft System Center Service Manager e outras solucdes
de helpdesk (ITSM).

A integracdo com as ferramentas de help-desk (ITSM) deve
possibilitar:

3.3.1.25.1. Verificar e garantir que todas as solicitacbes de check-out's das

senhas de credenciais privilegiadas sejam originadas de tickets
validos existentes no sistema de gerenciamento de helpdesk.

3.3.1.25.2. Garantir que somente os solicitantes que possuam o nivel adequado

de privilégios possam requerer acesso as senhas das credenciais
privilegiadas referente ao ticket de incidente em questao.

3.3.1.25.3. Atualizar automaticamente o0s registros de incidentes e/ou

problemas a fim de refletir as atividades realizadas na solugéo;

3.3.1.25.4. Ciriar tickets de helpdesk quando ocorrerem eventos inesperados,

3.3.1.26.

como por exemplo, falhas de login na solugdo de auditoria e
gestao de identidades.

A solucéo deve integrar-se diretamente, sem codificagdo adicional ou
adicdo de scripts, com solucbes de SIEM, afim de garantir o registro e
a visualizagdo, a partir da aplicacdo existente nesses sistemas, das
seguintes acoes:

3.3.1.26.1. Atividades administrativas de delegacdo e revogacdo de acesso

as credenciais privilegiadas;

3.3.1.26.2. Atividades recuperacao, liberacao e alteracbes de senhas;

3.3.1.26.3. Atividades executadas pelos usuarios na aplicacéo web;
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3.3.1.26.4. Armazenamento de arquivos;
3.3.1.26.5. Eventos agendados.

3.3.1.27.

A solucdo deve ser disponibilizada com um SDK (Software
Development Kit) que pode ser configurado para permitir que
aplicacbes possam:

3.3.1.27.1. Solicitar as credenciais sob demanda ao invés de utilizar

credenciais estaticas;

3.3.1.27.2. Atualizar informagdes de contas automaticamente no banco de

dados de senhas;

3.3.1.27.3. Inscrever automaticamente em sistemas alvo sem aguardar por

atualizagbes dinamicas;

3.3.1.27.4. Alterar senhas em texto-claro incorporados em aplicacdes de

3.3.1.28.

3.3.1.29.

3.3.1.30.

3.3.1.31.

3.3.1.32.

3.3.1.33.

3.3.1.34.

3.3.1.35.

3.3.1.36.

3.3.1.37.

3.3.1.38.

uma forma segura no banco de dados de senhas.

O SDK (Software Development Kit) da solu¢do deve suportar métodos
de programagéao baseados em SOAP, Powershell e REST.

A solucdo deve suportar a implementacdo em Windows 2008 R2,
Windows 2012 e Windows 2012 R2.

A solucdo deve descobrir e alterar credenciais Windows, incluindo
contas nomeadas, administradores 'built-in' e convidados.

A solucdo deve descobrir e alterar credenciais de Banco de Dados,
incluindo Microsoft SQL Server, Teradata, Postgree, Oracle, DB2,
MySQL e contas Sybase.

A solucdo deve descobrir e alterar credenciais privilegiadas em
ambientes Linux e Unix.

A solugéo deve gerenciar credenciais em interfaces de gerenciamento
de servidores "out-of-band" dos fabricantes HP, Dell, e outros
compativeis com IPMI (Intelligent Platform Management Interface).

A solucédo deve descobrir e alterar credenciais do Active Directory (AD)
e todos os outros servigos de diretdrio compativeis com LDAP.

A solucdo deve descobrir e alterar, sem customizacdo ou 'scripts’,
contas privilegiadas usadas em servicos web tais como arquivos de
configuracdo ASP.NET e SharePoint; também deve realizar tais
alteracOes e descobertas em camadas middleware, tais como Oracle
WebLogic, IBM WebSphere e SAP NetWeaver.

A solucdo deve descobrir e alterar processos interdependentes e
credenciais de servigo, incluindo credenciais em ambientes
‘clusterizados'.

A solucdo deve permitir 0 agrupamento logico de sistemas a fim de
simplificar a configuracao de politicas apropriadas para diferentes tipos de
sistemas alvo. Além de permitir a atualizacdo de uma mesma conta em
multiplos sistemas-alvo com uma Unica tarefa de alterac&o de senhas.

A solucao deve ser capaz de redefinir senhas individuais ou grupos de
senhas sob demanda e deve ser capaz de realizar verificacbes
agendadas e automaticas a fim de garantir que as senhas das contas
gerenciadas pela solucédo no dispositivo de destino, correspondam as
mesmas senhas armazenadas no banco de dados da solucdo. Caso a
senha da conta gerenciada pela solucdo seja diferente daquela
armazenada no banco de dados, a solucdo deve ser capaz de gerar
relatorios e alertas notificando este evento.
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3.3.1.39.

3.3.1.40.

3.3.1.41.

3.3.1.42.

A solucdo deve permitir a utilizacdo de scripts e tarefas antes e/ou
depois de cada tarefa de mudanca de senhas.

A solucdo deve ser capaz de enviar e-mail com antecedéncia
determinada da execucéo da tarefa de mudanca de senhas.

A solucao deve proteger as senhas de credenciais compartilhadas que
seriam normalmente armazenadas em planilhas e arquivos em texto
claro.

A solucdo deve conceder acesso aos sistemas utilizando "Remote
Desktop" e "SSH" sem que o0s usuarios vejam qualquer senha,
garantindo que n&o haja necessidade de instalacdo de aplicacdes e/ou
agentes nas estacdes dos usuarios para realizar o acesso, devendo
conceder acesso a:

3.3.1.42.1. Sistemas ou aplicagdes parametrizaveis, onde a aplicacdo devera

ser executada, por meio de pagina web, devidamente autenticada
com usuario e senha pré-determinados ou recuperados da base
de dados da solugdo, sem que haja login interativo por parte do
usuario no sistema operacional do servidor de destino,
possibilitando habilitar gravacdo da sesséo caso seja hecessario.
Exemplo: Executar o SQL Management Studio com credencial de
SA (System Administrator) sem que o usuario conheca a senha e
sem necessidade de login interativo prévio do usuario no sistema
operacional do host de destino.

3.3.1.42.2. Sistemas baseados em Remote Desktop e SSH sem que os

usuarios vejam a senha. A senha vigente no momento (estatica
ou dindmica) devera ser provida para as aplicacdes ou conexdes
remotas devendo ser recuperadas de forma automatica e
transparente do banco de dados da solucéo.

3.3.1.42.3. As sessbes acessadas podem ser monitoradas por meio de

3.3.1.43.

3.3.1.44.

3.3.1.45.

3.3.1.46.

3.3.1.47.

3.3.1.48.

gravacado de videos das mesmas, em formato padréo de execucao
ndo proprietario da solugdo, sem qualquer agente instalado,
possibilitando que os videos gerados possam ser armazenados em
drivers locais de rede, pastas compartilhadas, e etc.

A solucdo deve permitir que 0s usudrios solicitem acesso aos gestores
através de interface Web intuitiva.

A solucdo deve fornecer uma aplicacdo Web para acessar as
funcionalidades basicas que seja compativel com o Internet Explorer
9+ e o Firefox 13+.

A aplicagdo web deve oferecer diferentes visdes e opg¢des de acordo
com as permissdes dos usuarios, mostrando, por exemplo, apenas as
funcionalidades delegadas aquele usuario.

A solucdo deve apresentar as senhas privilegiadas ao pessoal
autorizado com apenas dois cliques apds o login, garantindo uma
experiéncia de usuario minimo no que tange a facilidade e velocidade
de utilizacao.

A solugdo deve suportar uma variedade de métodos para registrar e
relatar qualquer acéo realizada e detectada pela mesma, incluindo
registros de aplicacbes baseadas em texto, auditoria de banco de
dados interna, aplicacoes syslog, notificagdes de e-mail.

A solucado devera permitir o envio automatico de logs para servidores
SYSLOG de forma aderente ao disposto em RFC 5424 - The Syslog
Protocol (IETF).
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3.3.1.49.

3.3.1.50.

3.3.1.51.

3.3.1.52.

3.3.1.53.

3.3.1.54.

A solucao deve ser configuravel para enviar alertas disparados pelo
sistema e eventos de usuério baseados nos arquivos de log, valores
de registro, pipes nomeados, chamadas COM, e-mail, logs de evento
do Windows, Syslog, enfileiramento de mensagens Microsoft e
executando aplicacBes especificas.

A solucdo deve controlar o acesso aos relatérios se baseando nas
permissdes configuradas na solucao.

A solucdo deve registrar cada acesso, incluindo os acessos via
aplicacdo web para solicitagbes de senha, aprovagdes, check-out's,
mudancgas de delegacdo, relatérios e outras atividades. Devem ser
registrados os acessos a Console de Gerenciamento tanto para
configuracdo quanto para relatorios, bem como todas as atividades de
alteragbes de senhas.

A solugdo deve armazenar todos os dados coletados em um formato
compativel com ODBC (ex. SQL).

A solucéo deve criar relatérios que podem ser exportados em formatos
editaveis como HTML e CSV.

O gerenciamento de identidades privilegiadas devera disponibilizar:

3.3.1.54.1. Mecanismo de retirada e devolucdo de contas e senhas

compartilhadas;

3.3.1.54.2. Definicdo de Tempo de Validade: permitir 0 estabelecimento de

tempo de validade para as senhas de identidades privilegiadas
gerenciadas que forem requisitadas;

3.3.1.54.3. Troca automatica da senha no sistema gerenciado, apdés a sua

devolugdo ou apés o vencimento do tempo de validade
estabelecido;

3.3.1.54.4. Configuragdo de calendario de requisicdo de senhas de

identidades privilegiadas com base em usuarios ou grupos de
usuarios;

3.3.1.54.5. Troca de Senhas por Demanda: Permitir a troca de senhas nos

3.3.1.55.

Sistemas Gerenciados, de forma individual ou por grupos
customizaveis, manualmente ou de forma automéatica, por
agendamento (Grupo de Todos os Sistemas Operacionais UNIX,
por exemplo);

Dessa forma, no processo de definicdo da politica de composicdo de
senha, a soluc¢do deve ser capaz de:

3.3.1.55.1. Gerar senhas aleatorias com extensdo de 127 (cento e vinte e

sete) caracteres ou mais.

3.3.1.55.2. Utilizar caracteres alfabéticos (mailsculos e minusculos),

numéricos e simbolos.

3.3.1.55.3. Especificar qual a quantidade de cada tipo de caractere na

composicdo das senhas a serem geradas. Exemplo: A senha
gerada para uma determinada conta devera ser composta de 40
caracteres sendo que: 14 caracteres maiusculos, 7 minusculos,
10 numéricos e 9 especiais. O posicionamento dos caracteres
deve ser distribuido de forma aleatoria ao longo da senha.
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3.3.1.55.4.

3.3.1.55.5.

3.3.1.55.6.

3.3.1.55.7.

3.3.1.55.8.

3.3.1.55.9.

Controle de Acesso baseado em Papéis, garantindo aderéncia ao
principio dos privilégios minimos, e viabilizando a segregacéo de
funcdes entre Usuéarios de uma mesma Aplicacdo Gerenciada.
Deve permitir a formagédo de Grupos de Usuarios e Dispositivos,
bem como a atribuicéo de Privilégios de Acesso a esses Grupos,
onde esses Privilégios de Acessos possam ser atribuidos por
critérios como tipo de Dispositivo: Sistemas Operacionais, Banco
de Dados e Aplicativos de Virtualizacéo;

Possibilitar a determina¢éo do posicionamento dos caracteres por
seu tipo ao longo da senha gerada. Exemplo: a senha deveré ter
um carater mailsculo no inicio da senha e/ou simbolos e
mindsculos no meio da senha e/ou caractere numérico no final da
senha.

Garantir que a senha gerada seja diferente do nome da conta
correspondente. Exemplo: se a credencial ou conta tem 0 nome
Administrador a senha gerada jamais pode ser composta da
mesma forma.

Permitir a determinacdo de quais simbolos estdo excluidos ou
exclusivamente permitidos na composicao da senha.

Permitir que a senha seja segmentada em partes proporcionais
ao numero de segmentos definidos na politica de segmentacao
da senha. A politica devera permitir gue 0 nimero de segmento
seja igual ao numero de caracteres utilizados na senha. Exemplo:
se a senha possui 15 caracteres, pode ser gerada uma politica
com 3 segmentos. Cada segmento sera delegado para grupo ou
usuério diferente. Se uma senha possui 6 caracteres ela podera
ser segmentada em 6 partes. Cada uma dessas partes podera
ser delegada para 6 pessoas ou grupos diferentes.

Garantir a configuracdo de mecanismo para que as senhas
randomizadas sejam unicas para cada credencial.

3.3.1.55.10. Garantir a configuracdo de mecanismo para que determinados

grupos de senhas randomizadas sejam as mesmas para cada
credencial pertencente a este grupo.

3.3.1.56. A solucdo deve permitir a definicho de Fluxos de Aprovacdo
(Workflows) para obtencéo de acesso as Contas Privilegiadas, com as
seguintes caracteristicas:

3.3.1.56.1.

3.3.1.56.2.

3.3.1.56.3.

Personalizac&o de Fluxos: Permitir a configuragdo de fluxos para
aprovacgdao, de acordo com a criticidade e caracteristicas da conta
(como de acesso emergencial, de uso por terceiros), e aprovacao
de pelo menos um responsével.

Permitir a aprovacdo perante um agendamento de acdes
administrativas; ou seja; a aprovacdo do acesso ocorrera em um
dia, mas a liberagdo da senha ocorrera de forma automatica
somente na data e horéario previstos.

No que diz respeito a descoberta automatizada de identidades
privilegiadas, a solugdo deve ser capaz de encontrar contas de
usuarios privilegiados que possam ser gerenciadas pela solucéo,
permitindo ou ndo que a conta descoberta seja gerenciada pela
solucéo.
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3.3.1.56.4.

3.3.1.56.5.

3.3.1.56.6.

Caso seja necessario, apos alteracdo da senha de identidade
privilegiada associada a um servi¢co, a solucao devera ser capaz
de reinicializar o mesmo.

A solucdo deve ser capaz, caso seja necessario, de substituir as
senhas de identidades privilegiadas que estejam sendo utilizadas
por determinado servico em todos os locais onde estejam sendo
utilizadas.

A descoberta automatica deve ser realizada por buscas no Active
Directory (AD) e por ranges de enderecos IP.

3.3.1.57. Sobre as caracteristicas da interface Web para acesso de recuperacao
das senhas, a solucédo devera ser capaz de:

3.3.1.57.1.

3.3.1.57.2.

3.3.1.57.3.

3.3.1.57.4.

Permitir que esta seja personalizada afim de ter as caracteristicas
visuais que permitam, por exemplo, a definicdo da logomarca do
BANCO DA AMAZONIA na péagina principal, bem como definir o
nome personalizado para solucao.

Permitir que a pagina Web seja personalizada, afim de inibir a
identificacdo do fornecedor da solucdo por seus usuarios.

Suportar de forma nativa a personalizacdo dinamica e automatica
dos acessos atribuidos ao usuério conforme privilégios delegados
pelo administrador da solugdo. Exemplo: se um usuério tem direto
de recuperar a senha da credencial de um dispositivo de rede,
ndo devera ser exibida qualquer outra opcdo ou sistema na
interface desse usuario que permita que 0 mMesmo possa
identificar a existéncia de outros sistemas que existam no
ambiente ou acesso que poderiam ser concedidos pela solugéo.

Permitir que as paginas Web sejam personalizadas de acordo as
preferéncias individuais do usuéario, inclusive com o idioma em
Portugués.

3.3.1.58. A interface web e de administracdo deverdo suportar obrigatoriamente
aos seguintes métodos de autenticacdo de duplo fator: Certificados
digitais: Smart Cards, Tokens RSA e OATH/YUBCO.

3.3.1.58.1.

A solucdo devera disponibilizar de forma nativa pelo menos um
dos métodos de autenticacdo de duplo fator listados no item
anterior, e deverd obrigatoriamente vir habilitado de forma nativa
para todos os usuarios da solucdo, sem qualquer custo adicional
de licenciamento para o BANCO DA AMAZONIA para que o
método de autenticacdo de duplo fator funcione corretamente.

3.3.1.59. A solugdo deve fornecer dados ad-hoc agendados, relatérios em
tempo real dos usuarios, contas, configuracdo da solucdo e
informacdes sobre os processos da solucéo.

3.3.1.60. A solucdo deve apresentar relatérios com visibilidade hierarquica,
contendo listas e filtros de ordenacdo de tal forma que os usuarios
possam detalhar as informagdes e 0s recursos que desejam acessar.

3.3.1.61. A solucédo deve fornecer relatérios de auditoria que disponibilizem
detalhes das intera¢des dos usuarios com a solugéo, tais como:

3.3.1.61.1.

3.3.1.61.2.

Auditoria detalhada, com no minimo, atividade de login e logoff
dos usuarios;

Alteracdes nas funcdes de delegacéo;
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3.3.1.61.3. Adicbes, delecbes, alteracbes de senhas gerenciadas pela
solucéo;

3.3.1.61.4. Operacdes das senhas dos usuarios, incluindo check-in e check-
out, solicitagbes negadas e permitidas;

3.3.1.61.5. Os relatérios devem ser filtrados por periodo de tempo, tipo de
operacéo, sistema, gerente e assim por diante.

3.3.1.62. A solucdo deve fornecer relatorios de conformidade detalhados das
operacdes realizadas pela solucéo, tais como:

3.3.1.62.1. Lista de sistemas gerenciados;
3.3.1.62.2. Senhas armazenadas;
3.3.1.62.3. Eventos de alteracdo de senha;
3.3.1.62.4. Permissoes de acesso web;
3.3.1.62.5. Auditoria de contas;
3.3.1.62.6. Auditoria de sistemas;
3.3.1.62.7. Auditoria de usuarios;
3.3.1.62.8. Alerta em tempo real.
3.3.2. Descri¢cdo da Garantia da solucdo de gerenciamento de acesso légico

3.3.2.1. A CONTRATADA devera fornecer suporte direto do fabricante da
solucao por um periodo minimo de 12 (doze) meses para atualizacdes
de versdo e acionamento em nivel de resolu¢cdo de problemas pelo
proprio fabricante se necessario, além do nivel de suporte prestado
pela CONTRATADA conforme previsto neste Termo de Referéncia e
Seus anexos.

3.4. Servico de Instalacéo

3.4.1. Compreende-se nesta etapa a instalacdo de configuracdo da solugédo de
gerenciamento de acesso ldgico, que devera ser realizada em no maximo 10
(dez) dias contados da data de assinatura do Contrato.

3.4.2. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos
horarios de instalacéo definidos pelo BANCO DA AMAZONIA.

3.4.3. As atividades de instalacdo e configuracdo, de acordo com a necessidade,
poderdo ser executadas em horario comercial, periodo noturno ou final de
semana.

3.4.4. Para esta etapa 0 BANCO DA AMAZONIA disponibilizara a infraestrutura de
hardware e software necessarios e ja existente em seu ambiente, incluindo o
ambiente virtualizado, sistema operacional, banco de dados, e outros, para a
instalag&o e configuracéo da solugéo.

3.5. Suporte Técnico

3.5.1. O atendimento de suporte para a solucado devera ser do tipo telefbnico 24
(vinte e quatro) horas por dia e 07 (sete) dias por semana, e devera ser
realizado por profissionais especializados, sendo necessario cobrir todo e
gualquer defeito apresentado.

3.5.1.1. Os servicos de suporte e manutencdo consistem em atendimentos a
davidas técnicas quanto ao uso do ambiente e atualizacbes de
versdes para correcdes de eventuais problemas identificados.
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N&o estdo contemplados problemas relacionados a hardware, uma
vez que os recursos fisicos serdao de responsabilidade do BANCO DA
AMAZONIA.
Os servicos serdo prestados de forma remota, dependendo da
solicitacdo do BANCO DA AMAZONIA, observando as seguintes
condicoes:
3.5.1.3.1. O suporte técnico remoto podera ser prestado por telefone, e-
mail, chat ou internet, prioritariamente serdo abertos os
chamados via e-mail.
3.5.1.3.2. Para chamados de severidade Critica, Alta ou Média, o inicio
dos atendimentos realizados e o0s prazos de solucdo
especificados na tabela a seguir:
,PFaZO P,ra_zo Prazo
maximo de maximo o
. . A maximo
Severidade Descricéao inicio de paraa da
atendimento solugéo -
remoto remota Sl
Situacdo Até 1 hora | Até 6 | Até 6
emergencial ou | apos a | horas ap0s | horas ap6s
o problema critico que | abertura  do | a abertura | abertura
Critica
cause chamado do do
indisponibilidade do | remoto. chamado chamado
ambiente. remoto. remoto.
Impacto de alta| Até 4 horas | Até 8 | Até 8
significancia apos a | horas apo6s | horas apés
relacionado a | abertura do | a abertura | abertura
Alta utiliz_a(;éo do | chamado do do
ambiente: remoto. chamado chamado
ocorréncia de remoto. remoto.
indisponibilidade de
funcionalidade.
Impacto de baixa | Até 6 horas | Até 16 | Até 16
significancia apos a | horas apods | horas apoés
relacionado a | abertura do | a abertura | abertura
utilizacao do | chamado do do
ambiente. Nao ha | remoto. chamado chamado
ocorréncia de remoto. remoto.
Média indisponibilidade de
funcionalidade,
sendo contornavel
por solucéo
paliativa sem
grandes esforcos ou
retrabalho.
Consulta elou | Até 8 horas | Até 48 | Até 48
davida técnica apos a | horas apos | horas apos
. abertura do | a abertura | a abertura
Baixa
chamado do do
remoto. chamado chamado
remoto. remoto.
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3.5.14. N&o haverd limite para o nimero de chamados de suporte técnico.
3.5.1.5. O descumprimento dos prazos de nivel de servico de atendimento
implicara na aplicacédo de glosas conforme tabela a seguir:

Resultado esperado e niveis Unidade Férmula de céalculo Limite
de qualidade exigidos de calculo da glosa da glosa
Critica lhora NHA * 0,7% * VMF 10% da VFM
Alta lhora NHA * 0,5% * VMF 10% da VFM
Média lhora NHA * 0,3% * VMF 10% da VFM
Onde:

NHA = Numero de horas de atraso ap6s o término do prazo maximo esperado
para solugéo.

VFM = Valor da fatura no més.

3.5.1.6.

Nos casos em que as manutencdes necessitarem de paradas do
ambiente, o BANCO DA AMAZONIA devera ser imediatamente notificado
para que se proceda a aprovacdo da manutencdo, ou para que seja
agendada nova data, a ser definida pelo BANCO DA AMAZONIA, para
execucgdo das atividades de manutencao;

3.6. Requisitos de Transferéncia de Conhecimento.

3.6.1. O BANCO DA AMAZONIA podera solicitar sob demanda, com periodo a ser
especificado em Ordem de Servico (OS), transferéncia de conhecimento de
segunda a sexta-feira em horario comercial, para isso foram consideradas
Unidades de Servigos Técnicos (UST’s) para atender essas necessidades,
conforme listado no catalogo de servicos do ANEXO X — CATALOGO DE
SERVICOS deste Edital.

3.6.2. Para essa etapa deverao ser seguidas as seguintes premissas:

3.6.2.1.

3.6.2.2.

3.6.2.3.

3.6.2.4.

A CONTRATADA devera realizar transferéncia de conhecimento nas
dependéncias do BANCO DA AMAZONIA, com instrutor certificado pelo
fabricante da solucdo e devera ter carga horaria minima de 08 (oito)
horas, e podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das
14:00 as 18:00, a critério do BANCO DA AMAZONIA, de modo que o
aluno possa absorver os conhecimentos oficiais do fabricante acerca da
solucéo fornecida.

A CONTRATADA devera fornecer antecipadamente o0s materiais
didaticos, apresentacdes, e demais materiais necessarios.

Todo software da solu¢do necessario para a realizacdo da transferéncia
de tecnologia devera ser de responsabilidade da CONTRATADA, onde o
BANCO DA AMAZONIA fornecera apenas o local fisico, maquinas com
sistema operacional e projetor, necessarios para a realizagdo da
transferéncia de conhecimento.

A CONTRATADA devera apresentar uma ementa do conteddo que sera
transmitido para a equipe do BANCO DA AMAZONIA, por meio de um
workshop nas dependéncias do BANCO DA AMAZONIA, e neste
documento deverdo constar 0s recursos necessarios para a realizacéo da
transferéncia de conhecimento (acesso a internet, equipamentos,
softwares, etc).
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3.7. Operagéao Assistida

3.7.1. O BANCO DA AMAZONIA podera solicitar sob demanda, com periodo a ser
especificado em Ordem de Servico (OS), servico de operacdo assistida de
segunda a sexta-feira em horario comercial, para isso foram consideradas
Unidades de Servigcos Técnicos (UST’s) para atender essas necessidades,
confirme listado no catalogo de servicos do ANEXO X — CATALOGO DE
SERVICOS deste Edital.

3.7.2. A operagdo assistida para a solucdo devera seguir as seguintes premissas:

3.7.2.1. A execucdo do servico de operacdo assistida da solucdo de
gerenciamento de acesso logico, compreenderd, dentre outras, as
seguintes atividades e caracteristicas:

3.7.2.1.1.

3.7.2.1.2.

3.7.2.1.3.

3.7.2.1.4.

3.7.2.1.5.

3.7.2.1.6.

3.7.2.1.7.

3.7.2.1.8.

Prestacéo de servigo a ser realizada sob demanda com o objetivo
de alterar alguma configuracdo necesséaria de alguma outra
solugcdo que interaja direta ou indiretamente com a solucdo para
configuracgao de alta disponibilidade.

Integrar a solugdo com algum novo dispositivo adquirido pelo
BANCO DA AMAZONIA no futuro.

Apoiar os gestores/analistas do BANCO DA AMAZONIA e
assegurar a correta utilizagdo da solucdo, garantindo o melhor
aproveitamento e uso adequado das funcionalidades
disponibilizadas.

A operacéo assistida visa desta forma, apoiar a equipe técnica do
BANCO DA AMAZONIA a manter e melhorar o gerenciamento de
acesso logico, além de garantir conformidade a proposta de
disponibilizagcdo de aumento de seguranga do ambiente
computacional do BANCO DA AMAZONIA.

O prazo de duragédo previsto para prestacao deste servigo sera de
12 (doze) meses, observada a vigéncia contratual.

O consumo de Unidade de Servico Técnico (UST) seré realizado
mediante apresentacdo de Ordem de Servico (OS) que devera ser
aprovada pelo responsavel pela gestédo do contrato.

Cada OS devera conter o detalhamento da atividade bem como a
quantidade de UST’s que serdo consumidas junto com o fator de
“‘complexidade x urgéncia” da atividade.

A CONTRATADA deverda disponibilizar especialistas no ambiente
ofertado, de modo a oferecer suporte na realizacdo de testes,
andlises, medidas e ajustes, assegurando que as operacdes
sejam realizadas em conformidade com o0s requisitos
estabelecidos neste Termo de Referéncia, visando a melhoria
continua.

3.7.3.  As seguintes atividades minimas deverao ser contempladas:

3.7.3.1. Execucdo de atividades operacionais, utilizando os procedimentos
recomendados para cada atividade técnica.

3.7.3.2. Execugdo de atividades de manutengdo corretiva, utilizando os
procedimentos que permitam maior eficacia na solucao de erros.

3.7.3.3. Execucdo de atividades de manutencdo preventiva, rotinas de testes,
andlises e medidas, utilizando os procedimentos que assegurem minima
interferéncia na operacao e maxima disponibilidade do ambiente.
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3.7.3.4. Elaboracao de procedimentos especiais caso seja necessario.

3.7.3.5. Elaboracdo de relatérios de atividades detalhando os procedimentos
realizados e eventuais ajustes, se necessario.

3.7.4. O seguinte calculo de fator de complexidade e urgéncia devera ser utilizado:

COMPLEXIDADE
ALTA MEDIA BAIXA
(3) (2) (1)

< Complexidade e Complexidade MEDIA | Complexidade BAIXA

H&® Urgéncia ALTA e Urgéncia ALTA e Urgéncia ALTA
< < ) (6) 3)
;’ < Complexidade ALTA Complexidade e Complexidade BAIXA
o ﬁ x e Urgéncia MEDIA Urgéncia MEDIA e Urgéncia MEDIA
0| =2 (6) 4) (2)
24 -
o | < Complexidade ALTA | Complexidade MEDIA Complexidade e

é = e Urgéncia BAIXA e Urgéncia BAIXA Urgéncia BAIXA

@ 3) 2) 1)

3.7.4.1. A remuneragdo da atividade serd pela quantidade de UST multiplicado
pelo fator de “complexidade x urgéncia”.

Exemplo:

“‘Ordem de servico para emissdo de certificado digital para
instalagéo no smartphone de usuario VIP do 6rgao.”

Complexidade: ALTA
Urgéncia: ALTA
Tempo estimado: 2 horas
Fator “complexidade x urgéncia”: 9
Remuneragao: 2 *9 =18 UST’s = 18 * Valor Unitario da UST
3.8. Requisitos Temporais
3.8.1. A CONTRATADA devera seguir 0s seguintes prazos:

Descricdo Inicio da Execucéao Finalizacdo da Execucdao

Entrega da solugdo de
gerenciamento de acesso
I6gico

1° dia util apés a assinatura | Até 10 (dez) dias contados da
do contrato data de assinatura do contrato

Instalacdo e configuracdo da
solucdo de gerenciamento
de acesso logico

1° dia Gtil apés a assinatura | Até 10 (dez) dias contados da
do contrato data de assinatura do contrato

Servico de suporte técnico e | 1° dia ap6s o término das | 12 (doze) meses apds a

garantia instalacdes assinatura do contrato
Transfgrenua de Em até 5 .(CII’INCO) dias uteis Conforme definido na OS
conhecimento apos a emissao da OS

1° dia atil apdés a emissao

da OS Conforme definido na OS

Operacao assistida
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3.9. Requisitos de Arquitetura Tecnologica

3.9.1.

3.9.2.

A infraestrutura tecnoldgica (servidores, armazenamento, ativos de comunicacao,
link de internet, etc.) necessaria para a solucéo de gerenciamento de acesso
I6gico sera disponibilizada pelo BANCO DA AMAZONIA.

Apo6s o término do contrato, as bases de dados e configuracdes deverdo
permanecer no BANCO DA AMAZONIA para a continuidade da operacdo.

4. OBRIGACOES DO CONTRATANTE
4.1. Responsabilidades da CONTRATANTE

4.1.1.

4.1.2.
4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

Exigir o cumprimento de todas as obrigacGes assumidas pela CONTRATADA,
de acordo com as clausulas contratuais e 0s termos de sua proposta.

Receber o objeto no prazo e condicdes estabelecidos no Edital e seus anexos.

Exercer o acompanhamento e a fiscalizagéo dos servigos, por meio de servidor
especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis.

Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicbes
no curso da execuc¢ao dos servicos, fixando prazo para a sua correcao.

Disponibilizar toda infraestrutura de hardware necessaria para a instalacdo da
solucao objeto deste edital e seus anexos.

Pagar a CONTRATADA o valor resultante da prestagcéo do servi¢o, no prazo e
condi¢cOes estabelecidas no Edital e seus anexos.

A Administragdo ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do presente
Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

A Administracéo realizara pesquisa de precos periodicamente, em prazo nao
superior a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos
precos registrados em Ata.

5. OBRIGA(;@ES DA CONTRATADA
5.9. Responsabilidades da CONTRATADA

5.9.1.

5.9.2.

5.9.3.

5.9.4.

Efetuar a entrega do objeto em perfeitas condicbes, conforme especificacbes,
prazo e local constantes no Edital e seus anexos, acompanhado da respectiva
nota fiscal, na qual constardo as indicagcbes referentes a: marca, fabricante,
verséo e prazo de garantia ou validade;

Executar os servigos conforme especificacfes deste Termo de Referéncia e de
sua proposta, fornecendo a solucdo contratada a seguindo o fiel cumprimento
das clausulas contratuais.

Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de
acordo com os artigos 14 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei
n° 8.078, de 1990), ficando o BANCO DA AMAZONIA autorizado a descontar
da garantia, caso exigida no Edital, ou dos pagamentos devidos a
CONTRATADA, o valor correspondente aos danos sofridos.

Utilizar empregados habilitados e com conhecimentos basicos dos servicos a
serem executados, em conformidade com as normas e determinacfes em vigor
e de acordo com o edital e seus anexos.
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5.9.5. Responsabilizar-se por todas as obrigacbes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas na legislacéo especifica, cuja
inadimpléncia néo transfere responsabilidade 8 CONTRATANTE.

5.9.6. Instruir seus empregados quanto a necessidade de acatar as normas internas
da Administracéo.

5.9.7. Relatar ao BANCO DA AMAZONIA toda e qualquer irregularidade verificada no
decorrer da prestacao dos servicos.

5.9.8. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos; nem
permitir a utilizag&do do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre.

5.9.9. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacbes assumidas, todas as condicdes de habilitagdo e qualificacdo
exigidas na licitagao.

5.9.10. Guardar sigilo sobre todas as informag¢Bes obtidas em decorréncia do
cumprimento do contrato;

5.9.11. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento ao
objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 1° do art. 57 da Lei n° 8.666, de 1993.

5.9.12. Estar aderente aos normativos internos do Banco da Amazobnia, em especial
aos de Tecnologia da Informac&o.

OUTRAS CONDICOES CONTRATUAIS

6.1. A CONTRATADA e seus profissionais transferem para o BANCO DA AMAZONIA,
de forma incondicional, todos os direitos referentes a propriedade intelectual sobre
procedimentos, roteiros de atendimento e demais documentos produzidos no ambito
do Contrato.

6.2. E vedada a contratacéo, pela empresa prestadora de servico, para atuar no Ambito
do presente contrato, de servidor ativo ou aposentado do quadro do BANCO DA
AMAZONIA ou ocupante de cargo em comissdo, assim como de conjuge ou
companheiro (a).

6.3. E vedada a veiculacdo de publicidade acerca do contrato, salvo se houver prévia
autorizacdo da Administracdo do BANCO DA AMAZONIA.

6.4. Transigc&o dos Servigos — Encerramento do Contrato

6.4.1. A transicdo contratual ao final do contrato, devera possuir repasse de
conhecimento e devera ser apresentado pela CONTRATADA um planejamento
das atividades de transicéo e plano instrucional do repasse de conhecimento,
no qual deverdo ser observados no minimo:

6.4.1.1. A entrega das versdes finais das licencas e sua documentacao;

6.4.1.2. A transferéncia de conhecimento final sobre a execucdo e a manutencao
da solucéo;

6.4.1.3. A revogacéo de perfis de acesso utilizados pela CONTRATADA;

6.4.1.4. A eliminacdo de caixas postais caso tenha sido criada alguma no
ambiente no BANCO DA AMAZONIA; e

6.4.1.5. Outras que se apliquem.
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6.5. Responsabilidade Sécio Ambiental

6.5.1.

A CONTRATADA devera contribuir para a promoc¢ao do desenvolvimento
nacional sustentavel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, de acordo com o art. 225 da Constituicdo
Federal/88, e em conformidade com o art. 3° da Lei no 8.666/93 e com o art. 6°
da Instrugdo Normativa/SLTI/MPOG no 01, de 19 de janeiro de 2010,
considerando ainda:

6.5.1.1. Fazer uso racional de 4gua, adotando medidas para evitar o desperdicio

de agua tratada e mantendo critérios especiais e privilegiados para
aguisicdo e uso de eguipamentos e complementos que promovam a
reducdo do consumo tanto de agua quanto de energia, conforme
instituido no Decreto n° 48.138/03.

6.5.1.2. Orientar seus empregados para colaborar de forma efetiva no

desenvolvimento das atividades do programa de separacgéo de residuos
sélidos, e residuos reciclaveis descartados, em recipientes para coleta
seletiva nas cores internacionalmente identificadas, de acordo com a Lei
n°® 12.305/10 e Decreto n° 5.940/06. Dé preferéncia a embalagens
reutilizaveis ou biodegradaveis.

6.5.1.3. Que o0s materiais utilizados na execugdo dos servigos sejam,

preferencialmente, acondicionados em embalagem individual adequada,
com o menor volume possivel, que utilize materiais reciclaveis, de forma
a garantir a maxima protec¢ao durante o transporte e o armazenamento.

6.5.1.4. Que o0s materiais ndo contenham substancias perigosas em

concentracdo acima da recomendada na diretiva RoOHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBS),
éteres difenil-polibromados (PBDES).

6.5.1.5. Descartar a utilizacdo de materiais cujo processo de fabricacdo seja

poluente ao ar atmosférico, a 4gua, ao solo ou gera poluigcdo sonora.

6.5.1.6. Realizar programas internos de treinamentos especificos de seus

empregados, quanto as nogfes e praticas de sustentabilidade ambiental e
eficiéncia energética (economia de agua, energia elétrica, copo descartavel,
papel toalha, papel para impressédo, uso de detergente biodegradavel,
descarte de o6leo/gordura nas tubulagbes de esgoto e agua pluvial, entre
outros inerentes ao objeto contratual), nos primeiros trinta (30) dias de
execucado contratual, observadas as normas ambientais vigentes.

7. SANCOES

7.1. Comete infracdo administrativa nos termos da Lei n® 8.666, de 1993 e da Lei n°
10.520, de 2002, a CONTRATADA que:

7.1.1.

7.1.2.
7.1.3.
7.1.4.
7.1.5.
7.1.6.

Inexecutar total ou parcialmente qualquer das obrigacbes assumidas em
decorréncia da contratagao;

Ensejar o retardamento da execucéo do objeto;
Fraudar na execucéo do Contrato;
Comportar-se de modo inidéneo;

Cometer fraude fiscal;

N&o mantiver a proposta.

7.2. A CONTRATADA que cometer qualquer das infragBes discriminadas nos subitens
acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancdes:

7.2.1.

Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para 0 CONTRATANTE;
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7.2.2. Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 15 (quinze) dias;

7.2.3. Multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato,
no caso de inexecucéo total do objeto.

7.2.3.1. Em caso de inexecu¢do parcial, a multa compensatéria, no mesmo
percentual do subitem acima, sera aplicada de forma proporcional a
obrigacdo inadimplida;

7.2.4. Suspensédo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até 5 (cinco) anos;

7.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir o
BANCO DA AMAZONIA pelos prejuizos causados.

7.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n°® 8.666, de 1993, a
CONTRATADA que:

7.3.1. Tenha sofrido condenacéo definitiva por praticar, por meio doloso, fraude fiscal
no recolhimento de quaisquer tributos;

7.3.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

7.3.3. Demonstre ndo possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados;

7.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
observando-se o0 procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n°® 9.784, de 1999;

7.5. A autoridade competente, na aplicacdo das sancles, levara em consideracdo a
gravidade da conduta do infratpr, 0 carater educativo da pena, bem como o dano
causado ao BANCO DA AMAZONIA, observado o principio da proporcionalidade.

7.6. As penalidades serdo obrigatoriamente registradas no SICAF.
LOCAL DA EXECUCAO DOS SERVICOS
8.1. O servicos serdo prestados no BANCO DA AMAZONIA em Belém — PA, no endereco:

BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO: AVENIDA PRESIDENTE VARGAS, N° 800 — BL. B - 5° ANDAR
BAIRRO: CAMPINA

CEP: 66.017-901

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

BANCO DA AMAZONIA S/A (SITE BACKUP)
ENDERECO: BR 316 KM 02 S/N

BAIRRO: ATALAIA

CEP: 67.013-000

CIDADE: ANANINDEUA-PA

Telefone: (91) 4008-3930
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CONDICOES GERAIS DE RECEBIMENTO DOS SERVICOS

9.1.

A CONTRATADA devera se reunir com a equipe técnica do BANCO DA AMAZONIA
no prazo maximo de até 01 (um) dia util apds a assinatura do contrato para inicio da
execucado do objeto, devendo respeitar o cronograma:

Descrigao Inicio da Execucéo Finalizacdo da Execucgao

ge

Entrega da solugcdo de

l6gico

1° dia utii ap6s a | Até 10 (dez) dias contados da

renciamento de acesso . k
assinatura do contrato data de assinatura do contrato

da
ge

Instalacdo e configuracao

I6gico

solucao de | 1° dia atl apo6s a | Até 10 (dez) dias contados da
renciamento de acesso | assinatura do contrato data de assinatura do contrato

Servigo de suporte técnico | 1° dia ap0s o término | 12 (doze) meses apos a
e garantia das instalactes assinatura do contrato

Transferéncia de
conhecimento

Em até 5 (cinco) dias
Gteis ap6s a emissdo | Conforme definido na OS
da OS

Operacao assistida

1° dia util apés a

emissio da OS Conforme definido na OS

9.2.

9.3.

9.4.

9.5.

DA
10.1

10.2.

10.3.

O BANCO DA AMAZONIA podera abrir Ordens de Servico (OS) para solicitar
operacdo assistida da solugdo, conforme modelo listado no ANEXO XVII —
MODELO DE ORDEM DE SERVICO deste Edital.

Uma vez comprovados todos os requisitos da contratacdo, o BANCO DA
AMAZONIA emitird por meio de termo de aceite o atesto do recebimento da
solugdo, conforme modelo listado no ANEXO XVIII — TERMO DE RECEBIMENTO
deste Edital.

Caso a solucdo ou servico entregue esteja em desacordo com o especificado no
Contrato ou na proposta da CONTRATADA, poderd o BANCO DA AMAZONIA
rejeita-lo parcialmente ou totalmente, podendo a mesma por sua conta e risco, no
prazo de 05 (cinco) dias, promover a substituicdo ou adequagdo do mesmo, caso
contrario, estara a CONTRATADA sujeita a aplicacdo das sancdes previstas neste
Termo de Referéncia.

O recebimento ndo exclui a responsabilidade civil pela solidez e seguranca do
fornecimento, nem a ético-profissional pela perfeita execugdo do CONTRATO,
dentro dos limites estabelecidos em Lei.

VIGENCIA E REAJUSTES

. O Contrato tera vigéncia de 12 (doze) meses, a contar da data de assinatura,
podendo ser prorrogado até o limite previsto no Art. 57, inciso Il, da Lei n°®
8.666/93, mediante aditivo contratual, desde que devidamente comprovada a
necessidade e a vantagem da prorrogacéo, e devera sujeitar-se aos acréscimos e
supressdes contratuais estabelecidos na forma da Lei.

Para efeitos de renovacdo contratual sdo considerados como servigcos
continuados 0s servicos de suporte técnico e garantia, e servico de operagao
assistida e transferéncia de conhecimento, sem dedicagéo exclusiva de méo de
obra.

Caso ocorram prorrogacdes contratuais, a CONTRATADA devera apresentar as
garantias financeiras pertinentes aos itens objeto da renovacdo, devendo ainda,
manter-se nas mesmas condi¢cdes de habilitagdo previstas, mantendo os mesmos
critérios e condicdes de qualidade para a execucao dos servicos.
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10.4. Em conformidade com a IN 04 SLTI/MP n° 09/2014, a prorrogacdo do
CONTRATO sera, dentre outras condicdes, precedida de analise quanto a
manutencdo da necessidade da contratacdo e de pesquisa de mercado para que
se verifique se as condicoes oferecidas pela CONTRATADA continuam
vantajosas para o BANCO DA AMAZONIA.

10.5. O valor deste Contrato serd reajustado pelo IPCA, mediante solicitacdo da
CONTRATADA, observado o interregno minimo de 01 (um) ano, contado da data
limite para apresentacdo da proposta apresentada quando do processo licitatério,
€ nos reajustes subsequentes ao primeiro, da data de inicio dos efeitos
financeiros do ultimo reajuste ocorrido.

10.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
gualquer forma nao possa mais ser utilizado, sera adotado em substituicdo o que
vier a ser determinado pela legislacéo entdo em vigor.

10.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerao
novo indice oficial para reajustamento do contrato.

10.8. O prazo acima referido tera inicio e vencimento em dia de expediente, excluido o
primeiro e incluido o ultimo, e tera validade e eficacia legal apos a publicacdo do
extrato deste contrato no Diario Oficial da Unido.

10.9. O(s) CONTRATO(S) somente sofrera(do) alteracdo(fes) por meio de Termo
Aditivo, consoante disposto no artigo 65 da Lei Federal n° 8.666/1993.

DO PAGAMENTO

11.1. Os pagamentos seguirdo os seguintes critérios:

Descricao Periodicidade CondicAes de Pagamento
Entregg da solugaq _ de Parcela tnica Mediante ) entrega e
gerenciamento de acesso logico apresentacao da NF
Servico de suporte técnico e Mensal Mediante apresentacdo da NF
garantia e do Relatério de Atividades
Operacao _aSS|st|da e transferéncia Conforme OS Mediante apresentacao da OS
de conhecimento e do relatorio técnico

11.2. O pagamento sera efetuado pelo BANCO DA AMAZONIA no prazo méaximo de 30
(trinta) dias, contados da apresentagédo da NF/Fatura.

11.3. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei n° 8.666, de 1993, deverao ser efetuados
no prazo de até 05 (cinco) dias uteis, contados da data da apresentacdo da Nota
Fiscal, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.

11.4. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo
servidor competente na Nota Fiscal apresentada.

11.5. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impecga a liquidacdo da despesa, como,
por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta
ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hiptese, 0 prazo para pagamento
iniciar-se-a apos a comprovacdo da regularizacdo da situagdo, ndo acarretando
qualquer 6nus para o BANCO DA AMAZONIA.

11.6. Serd considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

11.7. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF

para verificar a manutencéo das condicdes de habilitacdo exigidas no edital.
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11.8. Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA,
sera providenciada sua adverténcia, por escrito, para que, no prazo de 05 (cinco)
dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
poderd ser prorrogado uma vez, por igual periodo, a critério do BANCO DA
AMAZONIA.

11.9. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o
BANCO DA AMAZONIA deverd comunicar aos Orgdos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA,
bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

11.10. Persistindo a irregularidade, o BANCO DA AMAZONIA deveré adotar as medidas
necessarias a rescisdao contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

11.11. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisao do contrato, caso a CONTRATADA
nao regularize sua situacao junto ao SICAF.

11.12. Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade do BANCO DA AMAZONIA, ndo sera rescindido o Contrato
em execugdo com a CONTRATADA inadimplente no SICAF.

11.13. Quando do pagamento, sera efetuada a retencao tributéria prevista na legislacao
aplicavel.

11.13.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos
da Lei Complementar n°® 123, de 2006, ndo sofrera a retencdo tributaria
guanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complementar.

11.14. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacao financeira devida pelo BANCO DA AMAZONIA, entre a data do
vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacao da seguinte férmula:

EM=1x N x VP, sendo:
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a data do
efetivo pagamento;

VP = Valor da parcela a ser paga.
| = indice de compensacao financeira = 0,00016438, assim apurado:
I (6/100) | =0,00016438
I =(TX) =365 TX = Percentual da taxa anual = 6%
12. ESTIMATIVA DE PRECO

12.1. Os valores obtidos para composicao desta estimativa foram resultado de ampla
pesquisa de mercado elaborada pelo BANCO DA AMAZONIA. Os procedimentos
de realizacdo desta pesquisa de precos, tal como o0 Mapa Comparativo de Precos
e o valor maximo do certame séo parte integrante do processo administrativo.
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13. ADEQUACAO ORCAMENTARIA

13.1. Os recursos para dar cobertura a contratacdo decorrente desta licitacdo estédo
previstos na rubrica 25.245-0 — LICENCA DE USO, do Orgamento do Banco para
0 exercicio 2017.

14. DA RECISAO

14.1. A inexecucéo total ou parcial do objeto do contrato enseja sua rescisdo, de
conformidade com os Arts. 78 e 79 da Lei n°® 8.666/93.

15. DA PUBLICACAO

15.1. O contrato sera publicado por extrato no Diario Oficial da Uniéo, nos termos do
Paragrafo Unico do Art. 61 da Lei n° 8.666/93, correndo as despesas a expensas
da CONTRATANTE.

16. VISTORIA TECNICA E SIGILO

16.1. A vistoria técnica tem como objetivo expor integralmente aos participantes da
licitacdo a totalidade das condi¢cdes em que serdo executados 0S servigos, com
destaque para o ambiente computacional fisico e légico, da infraestrutura,
conectividade, configuracdes existentes e passiveis de integracdo ou alteracdo
com a nova solugdo, sobre os quais a ndo observancia podera acarretar sérias
distor¢cbes operacionais ou mesmo na formacgéo do prego dos participantes.

16.2. Considerando a importancia dos servigos a serem contratados e levando em conta
a economicidade com a reducdo de riscos da contratacdo e da futura gestédo
contratual, considera-se a vistoria obrigatoria na sede dos participes, ampliando
com isso a isonomia no dominio de informagdes relevantes para a construgédo de
uma proposta comercial, preservando a competitividade do certame com a
participacdo de empresas atentas, convictas e cuidadosas com 0s requisitos
exigidos na presente licitagdo, por fim, diminuindo a possibilidade de entrada na
competicdo de licitantes aventureiros, despreparados e menos cuidadosos com 0s
requisitos que impactam diretamente suas propostas comerciais.

16.3. Diante da legislagéo vigente a vistoria deve ser empregada quando fatores fisicos,
de ambiente, sociais ou outros impedirem a precisdo na mensuracao dos servicos
a serem contratados. A necessidade de vistoria, descrita neste Termo de
Referéncia, esta prevista no artigo 15 da IN n® 02 de 30 de abril de 2008 da
SLTI/MPOG, que diz:

“VIII — a necessidade, quando for o caso, devidamente justificada,
dos locais de execucdo dos servicos serem vistoriados previamente
pelos licitantes, devendo tal exigéncia, sempre que possivel, ser
substituida pela divulgagdo de fotografias, plantas, desenhos
técnicos e congéneres;”

16.4. O BANCO DA AMAZONIA se esforgou no sentido de divulgar o maior nimero de
informacBes técnicas possiveis sobre as condicbes de execucao dos servicos
pretendidos neste certame. Todavia, entende-se que, apesar do servigco estar
enquadrado no conceito de bem comum, tratar-se de um objeto de relevancia
estratégica e sua implantagdo e integracdo com ambiente computacional do
BANCO DA AMAZONIA possui complexidade relativamente alta, haja vista o
guantitativo de varidveis de ambiente presentes na execu¢ao do objeto, tais como
a capacidade atual do ambiente do BANCO DA AMAZONIA para suportar 0s
softwares de gerenciamento de acessos logicos, além de condicdes fisicas e
I6gicas, softwares, sistemas, cddigos, conexdes, infraestrutura fisica e lbgica,
entre outros, sobre os quais ndo ha como expor todas as variaveis indicadas na IN
n° 02 de 30 de abril de 2008 da SLTI/MPOG acima listada.
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16.5. Além disso, por atendimento as condicdes de seguranca que se fazem
necessarias, torna-se inviavel a divulgacdo de imagens, plantas e diagramas e
mesmo documentacdo dos detalhes acerca do ambiente computacional do
BANCO DA AMAZONIA e suas variaveis de seguranca envolvidas, pois exporia
possiveis fragilidades podendo oportunizar incidentes de seguranca indesejados e
desnecessarios ao ambiente.

16.6. Neste momento, a LICITANTE assinard compromisso de guardar sigilo sobre
todas as informacdes obtidas durante as visitas observando as seguintes
condicdes:

16.6.1.

16.6.2.

16.6.3.

16.6.4.

16.6.5.

16.6.6.

Assinatura do Termo de Compromisso e Sigilo, conforme ANEXO VI —
TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMAGCOES
deste Edital.

Agendamento prévio com 01 (um) dia atil de antecedéncia.

No horéario: 08h as 12h e das }4h as 18h, a ser escolhido pelo
representante do BANCO DA AMAZONIA.

Por meio dos telefones e seguintes contatos: Sr. XXXXXXXX, telefones
(XX) XXXX-XXXX;

No endereco: Avenida Presidente Vargas, n°® 800 CEP: 66.017-901 Belém-
PARA.

O BANCO DA AMAZONIA permitira acesso as dependéncias fisicas da
unidade, onde os licitantes poderdo consultar as seguintes informagoes:

16.6.6.1. Condicdes de operagdo e funcionamento do ambiente fisico do data

center dos equipamentos servidores de rede onde a nova solugdo
sera disponibilizada.

16.6.6.2. Condi¢cdes de funcionamento e operacdo do ambiente central de

processamento de dados e servicos criticos.

16.6.6.3. Examinar in loco os diagramas de redes, schemmas de bancos de

dados, e conexdes necessarias.

16.6.6.4. Verificacdo das instalacdes légicas de sistemas operacionais.

16.6.6.5. Avaliacdo das virtualizacbes de ambientes e situacdo atual do

servico de diretério do BANCO DA AMAZONIA, para instalacdo da
solucdo de gerenciamento de acesso légico.

16.6.6.6. Ter acesso a normas e procedimentos internos do BANCO DA

AMAZONIA, tais como Politicas de Seguranca, Politicas de Controle
de Acesso, Politicas de Internet, condicbes do servico de
mensageria, dentre outros.

16.6.6.7. Outros.

16.6.7.

16.6.8.

Toda e quaisquer informagcdes técnicas relacionadas a operagdo e
execugdo contratual deverdo ser obtidas na vistoria. Outras solicitagdes,
fora do escopo da vistoria técnica, deverdao ser realizadas por meio de
consulta publicada no Sistema ComprasNET dentro dos prazos legais para
que sejam esclarecidas e publicitadas.

O detalhamento de todo o parque tecnoldgico e os procedimentos para o
teste de bancada serdo entregues as licitantes quando da visita técnica,
apos assinatura do Termo de Compromisso e Sigilo listado no ANEXO VI —
TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMACOES
deste Edital, tendo em vista que esse detalhamento traz informactes
minuciosas a respeito de atividades, processos, sistemas, configuracdes
de seguranca e ambiente tecnoldgico, que podem impactar a seguranca da
informac&o de todo ambiente do BANCO DA AMAZONIA.
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16.6.9. O periodo estabelecido para a vistoria técnica terd inicio na data da

publicacdo do edital até o primeiro dia Gtil anterior & data de abertura da
licitacdo.

16.6.10. Ao final da vistoria técnica sera emitido pelo BANCO DA AMAZONIA o

termo de vistoria conforme modelo listado no ANEXO V — TERMO DE
VISTORIA deste Edital, contendo a assinatura do responsavel pela visita
técnica pela empresa Licitante e também a assinatura do responsavel
autorizado pelo BANCO DA AMAZONIA.

DA PROPOSTA COMERCIAL

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

Devera ser emitida em 01 (uma) via, rubricada e assinada, por representante legal
da licitante, onde deve constar o nUmero de paginas da proposta conforme listado
no ANEXO IV — MODELO DE PROPOSTA DE PRECOS deste Edital.

Devera constar o valor unitario e total para o lote e seus itens, respeitando a
unidade de medida e a quantidade estipulada.

Conter o prazo de validade da proposta, ndo inferior a 60 (sessenta) dias, a contar
da data de sua emisséo.

Conter declaracdo expressa de estarem inclusos nos precos listados todos os
impostos, taxas, seguros, bem como quaisquer outras despesas, diretas e/ou
indiretas referentes a Contratacao.

Especificar a razéo social, 0o CNPJ, colocando o numero do Edital de licitagcdo, dia
e hora de abertura, endereco completo, o numero do telefone, e demais
informacgdes importantes, bem como o nimero da conta corrente, 0 nome e codigo
do Banco e a respectiva Agéncia para efeito de pagamentos dos servicos.

Especificar a qualificacdo do representante autorizado a firmar o Contrato,
detalhando nome completo, CPF, Carteira de Identidade, Estado Civil,
Nacionalidade e Profissdo, bem como o instrumento que Ihe outorga poderes para
firmar o referido contrato.

Nesta etapa o Pregoeiro podera requerer juntamente com a proposta comercial os
documentos de habilitagdo juridica, econdmico-financeira e técnica.

IMPEDIMENTO PARA PARTICIPACAO NO CERTAME

18.1.

N&o serd admitida nesta licitagdo a participagdo de empresas:

18.1.1. Em processo de faléncia, sob concurso de credores, em dissolugdo ou em

liquidac&o.

18.1.2. Que estejam com o direito de licitar e contratar com a Administracdo

18.2.

Publica suspenso, no ambito do CONTRATANTE, ou ainda, que tenham
sido declaradas inidéneas, por qualquer 6rgdo ou entidade da
Administracdo Publica Federal.

Para efeitos de verificacdo das condicdes de impedimentos de que trata o item
anterior, o BANCO DA AMAZONIA resguarda-se ao direito de promover as
seguintes consultas:

18.2.1. Sistema de Cadastro de Fornecedores da Administracdo Publica - SICAF;

18.2.2. Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade

Administrativa disponivel no Portal do CNJ;

18.2.3. Cadastro Nacional de Empresas Inidéneas e Suspensas, mantido pela

CGU, no Portal da Transparéncia Publica;
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18.2.4. Verificacdo se a licitante vencedora possui em sua composicao societaria,
algum servidor pertencente aos quadros do BANCO DA AMAZONIA,
hipétese em que nao serd possivel a celebracdo do contrato.

18.2.5. Responsabilizar-se pela ndo contratacdo de parentes de servidores ativos e
inativos do BANCO DA AMAZONIA, conforme os principios constitucionais
da moralidade e da impessoalidade na Administracdo Publica insitos no Art.
37, caput, da Constituicdo Federal e entendimento do Tribunal de Contas da
Unido — TCU, proferidos nos Acordaos 926/2003 e 95/2005.

18.3. Que estiverem reunidas em consorcio de empresa, qualquer que seja sua forma
de constituicdo, dadas as caracteristicas especificas da contratacdo dos produtos
e servicos a serem fornecidos, que ndo pressupdem multiplicidade de atividades
empresariais distintas (heterogeneidade de atividades empresariais).

18.4. Ndo serd permitida a participagdo de Cooperativas, conforme Termo de
Ajustamento de Conduta firmado entre a Unido Federal e o Ministério Publico do
Trabalho nos autos da A¢éo Civil Pablica n°® 15001044/01, homologado pelo Juizo
da 202 Vara do Trabalho de Brasilia.

18.5. N&o sera permitida a participacdo de empresas que ndo tenham realizado a Visita
Técnica, conforme ANEXO V — TERMO DE VISTORIA deste Edital.

18.6. N&o serd permitida a participagdo simultdnea de empresas do mesmo grupo
econdmico.

19. HABILITACAO E CRITERIOS DE SELECAO DO FORNECEDOR
19.1. Qualificagdo Técnica

19.1.1. Sobre esse assunto também trata o Acordao 1214-Plenario/2013, item 110,
guando estabelece o contetdo dos atestados de capacidade técnica deve
ser suficiente para garantir a Administracdo que a CONTRATADA tera
aptidao para executar o objeto pretendido. Sobre este direcionamento, este
Termo de Referéncia foi feito para contratar empresa especializada para
fornecimento de solucdo de gerenciamento de acesso légico especializada
e ndo a administragdo de méo de obra.

19.1.2. Nesse sentido as exigéncias de qualificagcdo postas neste Termo de
Referéncia sdo essenciais para verificacdo das condicbes de qualificacédo
técnica para a execucgdo do objeto Contratado, ndo tendo como finalidade
restringir a competicdo e a pluralidade de fornecedores, ao contréario,
objetiva-se garantir a qualidade na implantacéo da solucdo pretendida e dos
servicos a serem prestados em decorréncia de seu fornecimento.

19.1.3. A LICITANTE deverad apresentar Coépia Autenticada de Atestado(s) de
Capacidade Técnica, ou original fornecido(s) por pessoa(s) juridica(s) de
direito publico ou privado, que comprove(m) o fornecimento e a experiéncia
na implantacdo e prestacdo de servico de suporte 24x7 para solucdo de
gerenciamento de acesso légico por meio de credenciais de alto privilégio,
com suporte do fabricante incluso, devidamente instalada e customizada em
ambiente com sistema operacional Windows Server 2012 ou superior e
Linux, Banco de dados SQL Server 2008 R2 ou superior e MySQL,
contendo no minimo 10 (dez) servidores de rede conectados em rede LAN
e/lou WAN, executado por profissional (is) devidamente certificado(s) na
solucéo utilizada.

19.1.3.1. Deverdo ser apresentadas todas as informacdes necessarias a
comprovacdo da legitimidade do atestado apresentado, tais como
copia do Contrato que deu suporte & contratagdo, endereco atual da
CONTRATANTE e local em que foram prestados os servigos.
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19.1.3.2. Ndo serdo considerados aqueles emitidos por empresas

pertencentes a0 mesmo grupo empresarial da empresa proponente,
empresas controladas ou controladoras da empresa proponente ou
gue tenham pelo menos uma mesma pessoa fisica ou juridica que
seja s6cio da empresa emitente e da proponente.

19.1.3.3. O BANCO DA AMAZONIA poderéa realizar diligéncias objetivando

19.1.4.

esclarecer ou complementar as informa¢des ou documentos
apresentados pela LICITANTE.

Termos de Vistoria, conforme modelo constante deste Termo de Referéncia,
emitido pelas Coordenacfes-Geral de Tecnologia da Informacédo, de cada
orgdo participante da ata, atestando que a licitante realizou vistoria técnica
local nas instalagdes fisicas, nos enderecos abaixo relacionados, para
conhecer as condigdes fisicas e logicas dos ambientes tecnologicos onde
serd instalada a solugéo.

19.1.4.1. Banco da Amazdnia — BANCO DA AMAZONIA:

BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO: AVENIDA PRESIDENTE VARGAS, N° 800 — BL. B - 5° ANDAR
BAIRRO: CAMPINA

CEP: 66.017-901

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

BANCO DA AMAZONIA S/A (SITE BACKUP)
ENDERECO: BR 316 KM 02 S/N

BAIRRO: ATALAIA

CEP: 67.013-000

CIDADE: ANANINDEUA-PA

Telefone: (91) 4008-3930

19.1.4.2. [6rgdo XXX] — xxx, [ENDERECO...], [AREA...], Telefone: (XX) xxxx-

XXXX

19.1.4.3. [6rgdo XXX] — xxx, [ENDERECO...], [AREA...], Telefone: (XX) Xxxxx-

XXXX

19.2. Do Teste de Conformidade

19.2.1.

19.2.2.

19.2.3.

O BANCO DA AMAZONIA se reserva o direito de solicitar amostra da
solucdo ofertada para teste de conformidade, previamente a adjudicacéo,
com o intuito de comprovar as funcionalidades e requisitos técnicos da
solugcdo, caso ndo esteja seguro do total de atendimento da solucdo
ofertada.

Caso 0 BANCO DA AMAZONIA exija o teste de conformidade, a LICITANTE
devera disponibilizar os softwares da solucdo de gerenciamento de acesso
I6gico e iniciar os testes em até 02 (dois) dias a contar da data de
convocagdo para o teste, ndo podendo estender por mais de 05 (cinco) dias
a execucdo dos testes que deverdo cobrir todos os REQUISITOS
TECNICOS OBRIGATORIOS exigidos neste Edital e seus anexos.

A comprovacao devera ser feita seguindo o padréo listado no ANEXO Il —
REQUISITOS DO TESTE DE CONFORMIDADE deste Edital.
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19.2.4. O BANCO DA AMAZONIA realizara diligéncias objetivando comprovar a

veracidade das informacdes prestadas pela LICITANTE. Caso fique
caracterizada o uso inidéneo de documentos probatérios da capacidade
juridica, econdmico-financeira e técnica da LICITANTE, a mesma ficara
impedida de licitar e contratar com a Unido, e sera descredenciada do
SICAF para prazo previsto em lei, sujeitando-se as penalidades
administrativas, civeis e penais previstas na lei.

20. DOCUMENTAGCAO COMPROBATORIA NO ATO DA CONTRATACAO

20.1. Juntamente com a documentacdo necessdria no ato da contratacdo, devera ser
apresentado:

20.1.1.

20.1.2.

Carta do fabricante da solugcdo de gerenciamento de acesso logico a ser
fornecida comprovando que a LICITANTE é revenda autorizada e apta a
comercializar, licenciar, prestar servicos de assisténcia técnica, atualizacéo,
treinamento, suporte e garantia aos softwares ofertados, devendo
obrigatoriamente constar o nome da LICITANTE e seu CNPJ.

Lista indicando os dados de todos os profissionais que atuardo na execucao
do contrato, inclusive seus prepostos.

20.1.2.1. O preposto do contrato serd responsavel pela interlocugéo técnica

com o Banco acerca da qualidade e andamento dos servigos, e
deverdo ter as seguintes responsabilidades:

20.1.2.1.1. Apresentar ao Banco o planejamento de atendimento das
Ordens de Servico (OS) encaminhadas para a
CONTRATADA e zelar pela qualidade geral dos servigcos
prestados pela CONTRATADA.

20.1.2.1.2. Supervisionar, tecnicamente, a atuagdo dos seus
empregados indicados como responsaveis pelas OS.

20.1.2.1.3. Participar das reunides regulares de acompanhamento do
contrato, em periodicidade a ser definida pelo Banco,
podendo ser por meio de conferéncia on-line ou presencial a
ser definido pelo BANCO DA AMAZONIA.

20.1.2.1.4. Avaliar, em conjunto com o Banco, 0s niveis de servi¢o
alcancados.

20.1.2.1.5. Participar, sempre que convocado pelo Banco, de reunides
de abertura, acompanhamento ou encerramento de etapas,
quando aplicavel.

20.1.2.1.6. Apresentar e negociar com o Banco medidas corretivas para
OS com problema em sua execucdo, ou com vistas a atingir
ou restabelecer niveis de servi¢co previstos neste termo de
referéncia.

20.1.2.1.7. Assegurar que as medidas negociadas com o Banco sejam
devidamente observadas.

20.1.2.1.8. Assegurar a correta aplicacdo do fluxo de trabalho definido
para as OS.

20.1.2.1.9. Responsabilizar-se pelo controle de qualidade dos servicos.

20.1.2.1.10. Realizar transferéncia de tecnologia, entendida como a
passagem de conhecimento técnico aos empregados do
Banco.
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21. DISPOSICOES GERAIS

21.1.

21.2.

21.3.

As disposicdes e especificacdes contidas neste Termo de Referéncia serdo parte
integrante do Contrato, devendo ser observadas e atendidas em sua totalidade.
Na ocorréncia de duplicidade de entendimento no texto deste Termo de
Referéncia, as partes ajustardo as condicbes preservando-se o equilibrio
econbmico-financeiro do contrato e os resultados esperados pela execucéo
contratual.

O Catélogo de Servicos e niveis de servi¢o, poderdo ser atualizados mediante a
necessidade de servico e em comum acordo entre as partes, salvo quando houver
alteracdo do equilibrio econémico financeiro da contratagao.

E admissivel a fuséo, cisdo ou incorporacdo da CONTRATADA com outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagcdo exigidos na licitacdo original, sejam mantidas as demais
clausulas e condi¢cdes do contrato e ndo haja prejuizo a execucdo do objeto
pactuado e haja a anuéncia expressa da Administracdo a continuidade do
Contrato.
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO I

REQUISITOS DO TESTE DE CONFORMIDADE

A comprovacdo dos requisitos técnicos obrigatorios deverd utilizar a planilha modelo
abaixo e deverdo ser demonstrados e comprovados pela LICITANTE melhor classificada
no certame, no teste de conformidade, obrigatoriamente em tempo de execugcdo com o
ambiente instalado e em funcionamento em espaco fisico de testes a ser disponibilizado
pelo BANCO DA AMAZONIA. Sera de responsabilidade e as expensas da LICITANTE, a
disponibilizacdo de todo aparato (softwares e hardwares) para a execucdo dos testes,
salvo aqueles que o BANCO DA AMAZONIA j& possuir em suas dependéncias e for
viavel disponibilizar.

Sera exigida a comprovagéo de todos os REQUISITOS TECNICOS obrigatorios listados
e exigidos neste edital na DESCRICAO DOS REQUISITOS DA CONTRATACAO.

As LICITANTES deverdo, para cada requisito exigido, declarar se atende ou néo ao
requisito. A comprovacao devera ser feita através de manuais, folhetos, ou prospectos
autorizados e produzidos pelo fabricante da solucdo, que deverdo ser entregues,
devidamente numerados e ordenados para consulta pela equipe do BANCO DA
AMAZONIA, juntamente com a planilha de requisitos técnicos obrigatérios, além da
demonstracdo em tempo de execucdo para a equipe de homologacdo do teste de
conformidade do BANCO DA AMAZONIA.

A Planilha de requisitos técnicos obrigatorios devera ser entregue, devidamente
preenchida e assinada pela LICITANTE, acompanhada de toda documentacao
comprobatéria, em até 01 (hora) hora apoOs solicitagdo por parte do BANCO DA
AMAZONIA.

Ficam estabelecidas as seguintes definicbes para determinacdo da forma de
atendimento a cada requisito:

5.1. O ambiente para o teste de conformidade devera ser montado, instalado e estar em
pleno funcionamento com toda a infraestrutura de software disponibilizado pela
LICITANTE sem nenhum custo adicional para o BANCO DA AMAZONIA, para isso a
LICITANTE devera observar na VISTORIA TECNICA prévia descrita neste projeto, e
devera cumprir 0 prazo méaximo de 05 (cinco) dias corridos, contatos a partir do
acionamento feito pelo BANCO DA AMAZONIA para demonstrar todos 0s requisitos
técnicos exigidos, sendo no maximo 02 (dois) dias corridos para preparacdo do
ambiente, o BANCO DA AMAZONIA contard com o maximo de 2 (dois) dias para
emitir a Declaracdo de Atendimento ao Teste de Conformidade.

5.2. Para todos os requisitos a LICITANTE devera demonstrar o atendimento
imediatamente no teste de conformidade para a equipe do BANCO DA AMAZONIA,
sujeito a desclassificacdo quando da ndo demonstracéo.

5.3. A LICITANTE ser4 comunicada quando devera proceder a disponibilizacdo do
ambiente para o teste de conformidade. Caso o ambiente ndo esteja em pleno
funcionamento com todos requisitos técnicos exigidos listados a seguir no prazo
determinado, a LICITANTE serd considerada desclassificada, sendo chamada a
préxima colocada e assim por diante.
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5.4. Uma vez atendidos e demonstrados todos 0s requisitos técnicos obrigatérios, o
BANCO DA AMAZONIA emitird Declaracdo de atendimento conforme listado no
ANEXO Ill - DECLARACAO DE ATENDIMENTO AO TESTE DE CONFORMIDADE.
deste Edital.

5.5. Planilha de requisitos técnicos obrigatdrios:

Atendido no PO
Referéncia a
. A . - Teste de =
Iltem Descricéo Importéncia | Disponibilidade . documentacgao
Conformidade S
. = comprobatéria
(Sim ou Nao)

GERENCIAMENTO DE CREDENCIAIS PRIVILEGIADAS

1 Obrigatério Imediata
2 Obrigatério Imediata
3 Obrigatério Imediata
4 Obrigatério Imediata
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO Il

DECLARACAO DE ATENDIMENTO AO TESTE DE CONFORMIDADE

DEMONSTRACAO DO TESTE DE CONFORMIDADE DOS REQUISITOS FUNCIONAIS
DO AMBIENTE

DECLARAMOS, para fins de instrucdo de processo licitatorio do BANCO DA
AMAZONIA, que a empresa , por meio de seu

Responséavel Técnico, inscrita no CNPJ sob o no , atendeu, demonstrou, e
comprovou, todos os requisitos do teste de conformidade conforme listado no ANEXO Il -
REQUISITOS DO TESTE DE CONFORMIDADE, do Edital do Pregéo Eletrénico 2017/045.

Declaramos ainda que toda demonstracao foi realizada e acompanhada pela
equipe do BANCO DA AMAZONIA.

[AREA TECNICA DO BANCO DA AMAZONIA]

Assinatura do responsavel da LICITANTE

Assinatura e Carimbo do representante do BANCO DA AMAZONIA
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO IV

MODELO DE CARTA-PROPOSTA DE PRECOS

(Em papel timbrado da licitante)
AO

BANCO DA AMAZONIA S.A.
XXXXXX-UF

REF: PREGAO ELETRONICO PARA REGISTRO DE PRECOS N° 2017/045

Proposta que faz a empresa [XXX], CNPJ [xxx.Xxx/xxxx-xx] para a contratacao pelo
sistema de registro de precos, de empresa especializada para fornecimento de solucéo de
gerenciamento de acesso logico, contemplando servigcos técnicos de instalagéo,
configuracdo, suporte, operacdo assistida e transferéncia de conhecimento, provendo ao
Banco da Amazbnia o aumento da mitigacdo de riscos, da eficiéncia e do controle de
gualidade das operacdes de promocdo e desenvolvimento sustentavel da Amazobnia,
conforme condig6es, quantidades e exigéncias estabelecidas neste Edital e seus anexos,
gque passam a fazer parte integrante independente de transcrigcéo.

Segue a proposta para fornecimento da solugéo:

Unidade valor
Lote Categoria Descrigao de Quant. . Valor Total
. Unitario
Medida
Software para
Gerenciador de gerenciamento de
2cesso 160ico acesso ldgico com | Unidade 3.500 | R$ R$
9 instalacdo e
configuracéo.
Suporte Técnico e | Servico de Suporte
Garantia para o | Técnico e Garantia
1 gerenciador de | para o gerenciador | Servico
. - 12 R$ R$
acesso légico pelo | de acesso lbgico Mensal
periodo de 12 | pelo periodo de 12
(doze) meses (doze) meses
Servico de | Operacéo de servico
operacgéo assLstld_a sobre dfemanda com UST 2280 | R$ R$
com transferéncia | transferéncia de
de conhecimento conhecimento
VALOR TOTAL R$

VALOR TOTAL — Por extenso: XXXX.

Declaramos que estamos de pleno acordo com todas as condices estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigacBes e responsabilidades
especificadas no Termo de Referéncia (ANEXO | deste Edital).
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Declaramos que, no valor acima apresentado, estdo contidas todas as despesas, de
guaisquer naturezas, que se fizerem indispensaveis a perfeita execucédo do objeto do Termo
de Referéncia (ANEXO | deste Edital), bem como os custos operacionais, ou seja, aqueles
diretamente relacionados a execucao do Contrato.

O prazo de validade desta proposta € de 60 (sessenta) dias, contatos a partir da
data do seu envio ao Banco da Amazobnia.

Caso nos seja adjudicado o objeto da licitacdo, comprometemos a assinar a Ata de
Registro de Preco e o Contrato no prazo determinado no documento de convocacéo, e, para
esse fim, fornecemos os seguintes dados:

a) Dados da empresa:
b) Raz&o Social:

c) CNPJ/MF:

d) Endereco:

e) Tel/Fax:

f) CEP:

g) Cidade:

h) UF:

i) Dados do Representante Legal da Empresa:
I. Nome:
Il. CPF/MF:
Ill. Cargo/Fungéo:
IV. Cart. Ident n°:
V. Expedido por:
VI. Naturalidade:
VII. Nacionalidade:
VIII. E-mail:

IX. Telefone para contato:

Belem(PA), de de 2017.

Atenciosamente,
[Assinatura do representante legal do proponente]

[Empresa Proponente]
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO V

TERMO DE VISTORIA

Declaro, para fins de convalidagcdo do dominio de informacdes relevantes para a
participacdo no Pregdo Eletrénico n°® 2017/045, que vistoriei o ambiente e parque
tecnolégico dos 6rgaos onde serdo prestados 0s servicos.

Declaro que estiveram a minha disposi¢éo todas as informacdes necessarias, inclusive
as que requisitei para a identificacdo dos servigos, das condigcbes e dos requisitos
licitatorios, tendo sido sanada pela equipe técnica dos 6rgdos, todas as davidas que
foram por mim apresentadas e questionadas.

Declaro, sob as responsabilidades impostas pela legislagéo vigente, que a empresa que
represento participara da fase de lances exclusivamente na convicgédo de que cumpre as
exigéncias expressas no Edital.

Declaro ainda, que serd mantido por mim o sigilo de todas as informacdes e
documentos conhecidos nesta Vistoria, cuidando para que no repasse destas
informacgdes a outrem, admitido exclusivamente para formulagdo de preco e condigbes
de execucédo, 0 mesmo compromisso seja firmado formalmente.

Belém (PA), de de 2017

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

BANCO DA AMAZONIA

Data, nome e assinatura autorizada

[ORGAO X]

Data, nome e assinatura autorizada
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO VI

TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMACOES

Este Termo de Compromisso ¢é celebrado entre: CONTRATANTE
................................................ , Endereco........................., inscrita no CNPJ/MF
................ , neste ato representada pelo Gestor do Contrato abaixo assinado, e a
CONTRATADA. ...t , Endereco..........ccceeeeennnnn. , inscrita no
CNPIIMF....ooiieiiieeeeen , heste ato representadas por seus sécios-administradores,

na forma de seu contrato social e pelo seu Preposto, todos abaixo assinados;

OBS: O Orgdo e a Empresa podem ser referidos individualmente como Parte e
coletivamente como Partes, onde 0 contexto assim o exigir.

CONSIDERANDO QUE as Partes, por meio do Contrato /2017, estao estabelecendo
uma relacdo de CONTRATANTE e CONTRATADA para a prestacdo de servicos
especializados em infraestrutura l6gica de TI, que para ser executada necessariamente
inclui 0 acesso, 0 conhecimento e o tratamento de dados e informac¢des de negocio da
CONTRATANTE, o uso de equipamentos e de outros recursos computacionais e outros que
envolvam a possibilidade de divulgagdo de informacdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA;

CONSIDERANDO QUE para ser executada a prestacdo de servicos, a CONTRATADA
deveré disponibilizar o acesso a dados e informagdes de suas tecnologias, metodologias
e modelos operacionais e de produtividade, o uso de equipamentos e de outros recursos
computacionais e outros que envolvam a possibilidade de divulgacdo de informacdes
restritas, de exclusivo interesse da CONTRATADA, sob a posse, guarda e dominio da
CONTRATANTE;

CONSIDERANDO QUE as Partes podem divulgar entre si informacdes restritas ou
confidenciais, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negocios;

CONSIDERANDO QUE as Partes desejam ajustar as condicfes de revelacdo das
Informagdes Restritas ou Confidenciais, bem como definir as regras relativas ao seu uso
e protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutencao de
Sigilo, o qual se regera pelas consideragfes acima, bem como pelas condi¢des a seguir:

a) Para a finalidade deste Termo, “Informagbes Restritas” significarao todas e quaisquer

informacdes que se inserem nas relacdes contratuais entre as Partes, divulgaveis por
uma Parte (de acordo com este instrumento, a "Parte Divulgadora") a outra Parte e/ou
terceiros (de acordo com este instrumento, a "Recebedores”), em forma escrita ou
verbal, tangivel ou intangivel, que se encontram com disponibilidade limitada
exclusivamente entre as partes, incluindo, entre outras, mas ndo se limitando a
segredos de negdcio, know-how, patentes, pesquisas, planos de negdcio,
informacdes da operacdo e execucdo dos servigcos, informacdes de clientes, situagéo
financeira, métodos, técnicas e experiéncias acumuladas, e qualquer outra informacéao
técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax, memorandos,
acordos, termos, andlises, relatérios, atas, documentos, manuais, compilagdes,
cbédigo de software, e-mail, estudos, especificacbes, desenhos, coépias, diagramas,
modelos, amostras, fluxogramas, programas de computador, midias de
armazenamento, pareceres e pesquisas, ou divulgadas verbalmente e identificadas
como confidenciais por ocasido da divulgacéo;

Pagina 92 de 119



b)

d)

f)

9)

h)

)

K)

ﬂ BANCO DA AMAZONIA

Para a finalidade deste Termo, "Informacdes Confidenciais" significardo todas e
guaisquer informacdes que se inserem nas relacbes contratuais entre as Partes e/ou
tratem sobre o conteudo transitado na rede da CONTRATANTE, divulgaveis pela parte
Divulgadora a outra Parte e/ou terceiros (de acordo com este instrumento, 0s
"Recebedores") ndo envolvidos diretamente nas relacdes contratuais entre as Partes,
em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de natureza
técnica, operacional, comercial, juridica ou financeira, a qual esteja claramente marcada
como CONFIDENCIAL, segundo os critérios legais e normativos da CONTRATANTE.

Nao serdo incluidas nas Informag¢des Confidenciais quaisquer informacdes que: (i)
sejam geralmente conhecidas ou juridicamente disponiveis, tais como os autos de
processos administrativos, ou subsequentemente se tornem disponiveis ao publico; (ii)
estejam na posse legal da Parte Recebedora.

Quando a divulgacdo de Informagfes Restritas ou Confidenciais for necesséria para
estrito atendimento de ordem judicial ou agéncia governamental, a Parte notificada
comunicard imediatamente, para simples ciéncia e conhecimento, a outra Parte,
ficando obrigada também, a enviar cépia da resposta dada a determinacéo judicial ou
administrativa concomitantemente ao atendimento da mesma.

As Partes deverdo proteger as Informacdes Confidenciais que Ihe forem divulgadas,
usando o mesmo grau de cuidado utilizado para proteger suas proprias Informacdes
Restritas e Confidenciais.

A Parte ndo revelara, divulgara, transferira, cedera, licenciard ou concedera acesso a
Informacdes Restritas ou Confidenciais, direta ou indiretamente, a nenhum terceiro,
sem o0 prévio consentimento por escrito da outra Parte, estando este terceiro,
condicionado & assinatura de um Termo de Compromisso de Manutencd@o de Sigilo
prevendo as mesmas condi¢gfes e obrigacdes estipuladas neste Termo.

A Parte Recebedora obrigara a seus empregados ou servidores que tenham acesso
as Informacgdes Restritas ou Confidenciais que cumpram integralmente as obrigacdes
de sigilo.

As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a
protecdo da informagéo restrita ou confidencial da outra Parte, bem como para evitar e
prevenir revelagdo a terceiros, excetos e devidamente autorizado por escrito pela
Parte Divulgadora. Além disso, cada Parte tera direito de revelar a informacédo a seus
empregados ou servidores que precisem conhecé-la, para os fins deste Termo; tais
funcionérios deverdo estar devidamente avisados acerca da natureza confidencial de
tal informacdo, e estardo vinculados aos termos e condicbes do presente Termo de
Compromisso de Manutencédo de Sigilo independentemente de terem sido avisados do
carater confidencial da informacéo, ficando a Parte Recebedora responsavel perante a
Parte Divulgadora por eventual descumprimento do Termo.

Cada Parte reconhece que em nenhuma hipétese este Termo serd interpretado como
forma de transferéncia de propriedade ou qualquer tipo de direito subsistido nas
Informacgdes Restritas ou Confidenciais da outra Parte.

Este Termo entrard em vigor por ocasido da assinatura do contrato de Prestacdo de
Servicos firmado entre as Partes. Os compromissos deste instrumento também serao
obrigatérios até o prazo de 180 (cento e oitenta) dias apos a resolu¢do contratual ou
guando as informacdes tenham caido no dominio pudblico sem nenhum
descumprimento ou negligéncia por parte da Parte Recebedora.

A omisséo ou atraso em aplicar qualquer disposi¢do deste Termo ndo constituira uma
rendncia de qualquer aplicacdo futura dessa disposicdo ou de quaisquer de seus
termos.
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) As Partes concordam que a violacdo do presente Termo, pelo uso de qualquer
Informacdo Restrita ou Confidencial pertencente a Parte Divulgadora, sem sua devida
autorizacao, causar-lhe-4 danos e prejuizos irreparaveis.

m) A Parte Recebedora devera devolver quaisquer documentos ou midias, em original ou
cépia, que contenham Informacfes Restritas ou Confidenciais da Parte Divulgadora,
guando ndo mais for necesséria a manutencao dessas Informacdes para a execugao
contratual ou suas garantias.

n) A ndo-observancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas
neste Termo sujeitarq a Parte infratora ao pagamento, ou recomposi¢do, de todas as
perdas e danos, comprovadamente suportados e demonstrados pela outra Parte, bem
como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em
regular processo.

o) O nao exercicio por qualquer das uma das Partes de direitos assegurados neste
instrumento ndo importar4d em rendncia aos mesmos, sendo tal ato considerado como
mera tolerancia para todos os efeitos de direito.

p) Nenhum direito, licenca, direito de exploracdo de marcas, invencoes, direitos autorais,
Patentes ou direito de propriedade intelectual estdo aqui implicitos, incluidos ou
concedidos por meio do presente Termo, ou ainda, pela transmisséo de Informacgdes
Confidenciais entre as Partes.

g) A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de
Seguranca estabelecidas pela CONTRATANTE para execucdo do Contrato, tanto nas
dependéncias da CONTRATANTE como externamente.

r) A CONTRATADA responsabilizar-se-4 integralmente e solidariamente, pelos atos de
seus empregados praticados nas dependéncias da CONTRATANTE, ou mesmo fora
dele, que venham a causar danos ou colocar em risco o patriménio da CONTRATANTE.

s) Este Termo contém o acordo integral entre as Partes com relacdo ao seu objeto.
Quaisquer outros acordos, declaracdes, garantias anteriores ou contemporaneos com
relacdo a protecdo das Informacdes Confidenciais, verbais ou por escrito, serdo
substituidos por este Termo. Este Termo serd aditado somente firmado pelos
representantes autorizados de ambas as Partes.

t) Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo
amistoso por meio do representante legal das Partes, baseando-se nas leis da
Republica Federativa do Brasil.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em
03 (trés) vias de igual teor e forma, na presenca das testemunhas abaixo indicadas.

Belém (PA), de de2017.
CONTRATANTE CONTRATADA
Nome Nome
Testemunha Testemunha
Nome Nome
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO VII

MODELO DE DECLARACAO DE INEXISTENCIA DE EMPREGADO MENOR
NO QUADRO DA EMPRESA
(Decreto 4.358, de 05.09.2002)

Para fins de participacéo na licitacdo denominada Pregéo Eletrénico n® 2017/045,
cujo objeto é a contratacdo de empresa especializada para o fornecimento de solucéo de
gerenciamento de acesso ldgico, contemplando servicos técnicos de instalagéo,
configuracdo, suporte, operacdo assistida e transferéncia de conhecimento, provendo ao
Banco da Amazénia S/A o aumento da mitigagdo de riscos, da eficiéncia e do controle de
qualidade das operacbes de promocao e desenvolvimento sustentavel da Amazbnia, a
empresa *Frrekkkkkik (nome completo da licitante), inscrita no CNPJ/MF sob o n°
**.***.***/0001_**, Sedlada. em *kkkkkkkkk (UF)1 na Rua (Avenlda etc) **********, nO *kk
(endereco completo), por intermédio do seu representante legal, Sr (8) **xxikkkkkikk
portador(a) do RG n° ****¥<*x_SSPf** @ do CPF no *** *x* **+*_** ghaixo assinado, DECLARA,
sob as penas da lei, para fins do disposto no inciso V do artigo 27 da Lei n° 8.666, de
21.06.1993, acrescido pela Lei n°® 9.854, de 27.10.1999, que ndo emprega menor de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
(dezesseis) anos.

Ressalva: emprega menor, a partir de quatorze anos, na condigédo de aprendiz. ( )

Belém (PA), de de 2017.

(nome e nimero da identidade do declarante)

Observacédo: em caso afirmativo, assinalar com um “X” a ressalva acima.
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO VI

MODELO DE DECLARACAO DE ELABORACAO INDEPENDENTE
DE PROPOSTA

Pregéo Eletrénico 2017/045

(Identificacdo completa do representante da licitante), como representante devidamente
constituido de (Identificacdo completa da licitante) doravante denominado (Licitante), para
fins do disposto no item (completar) do Edital (completar com identificacdo do edital),
declara, sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro, que:

(a) a proposta apresentada para participar do Pregéo Eletrénico 2017/045 foi elaborada de
maneira independente (pelo Licitante), e o conteldo da proposta nao foi, no todo ou em
parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro
participante potencial ou de fato da (identificagdo da licitagcdo), por qualquer meio ou por
gualquer pessoa,

(b) a intengdo de apresentar a proposta elaborada para participar do Pregdo Eletrénico
2017/045 néo foi informada, discutida ou recebida de qualquer outro participante potencial
ou de fato do Pregao Eletrénico 2017/045, por qualquer meio ou por qualquer pessoa;

(c) que néo tentou, por qualquer meio ou por qualquer pessoa, influir na deciséo de qualquer
outro participante potencial ou de fato do Pregéo Eletrénico 2017/045 quanto a participar
ou ndo da referida licitacéo;

(d) que o conteldo da proposta apresentada para participar do Pregéo Eletronico 2017/045
nao sera, no todo ou em parte, direta ou indiretamente, comunicado ou discutido com
gualquer outro participante potencial ou de fato do Pregéo Eletrénico 2017/045 antes da
adjudicacéo do objeto da referida licitagcao;

(e) que o conteudo da proposta apresentada para participar do Pregéo Eletrénico 2017/045
nado foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de
qualquer integrante de (6rgéo licitante) antes da abertura oficial das propostas; e

(f) que esta plenamente ciente do teor e da extensdo desta declaracao e que detém plenos
poderes e informagfes para firma-la.

Belém (PA), em de de 2017.

(representante legal do licitante, no ambito da licitacdo, com identificagdo completa).
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO IX

MINUTA DE DECLARACAQ DE INEXISTENCIA DE FATO IMPEDITIVO E
COMUNICACAO DE FATO SUPERVENIENTE

Para fins de participagcdo do Pregdo Eletrénico n® 2017/045, cujo objeto é a
contratacdo de empresa especializada para o fornecimento de solucdo de gerenciamento de
acesso logico, contemplando servigos técnicos de instalacdo, configuracdo, suporte,
operacao assistida e transferéncia de conhecimento, provendo ao Banco da Amazénia S/A o
aumento da mitigacdo de riscos, da eficiéncia e do controle de qualidade das operacgfes de
promocao e desenvolvimento sustentavel da Amazdnia, a empresa ******kkkkikidx (15780
social da participante), inscrita no CNPJ/MF sob 0 n© ** *** ***/0001-** sediada em ***rx*kkrx
(UF), na Rua (Avenida etc) **xxxxkkix no *x* (andereco completo), por intermédio do seu
representante legal, Sr(¥) ****x#kxrxxikix  nortador(a) do RG n° *******.SSp/** @ do CPF/MF n°
rhx kkk k% abaixo assinado(a), DECLARA, sob as penas da lei que, até a presente data,
inexiste(m) fato(s) impeditivo(s) para a sua habilitagéo, estando ciente da obrigatoriedade de
declarar ocorréncias posteriores.

Belém (PA), de de 2017.

(nome e numero da identidade do declarante)

No caso de ME ou EPP, utilizar o texto abaixo

MINUTA DE DECLARA(;AO DE INEXISTENCIA DE FATO IMPEDITIVO E DE
COMUNICACAO DE FATO SUPERVENIENTE (ME/EPP)

Para fins de participacdo do Pregdo Eletrénico n° 2017/045, cujo objeto € a
contratacdo de empresa especializada para o fornecimento de solucdo de gerenciamento de
acesso logico, contemplando servicos técnicos de instalagdo, configuracdo, suporte,
operacao assistida e transferéncia de conhecimento, provendo ao Banco da Amazénia S/A o
aumento da mitigacdo de riscos, da eficiéncia e do controle de qualidade das operacdes de
promocao e desenvolvimento sustentdvel da Amazdnia, a empresa *****kkkkiikiix (15780
social da participante), inscrita no CNPJ/MF sob o n° ** *** *x*/0001-** sediada em ***x*¥krxx
(UF), na Rua (Avenida etc) ****xxxkkx 0 *** (andereco completo), por meio do seu
representante legal, Sr(&) ****x*xkreeiix nortador(a) do RG n° *******.GSp/** @ do CPF/MF n°
*rx xkk dkk_k% - abaixo assinado(a), DECLARA, sob as penas da lei, que até a presente data
inexiste(m) fato(s) impeditivo(s) para a sua habilitacdo, nos termos da Lei Complementar n°
123, de 14.12.2006 e do Decreto n° 6.204, de 05.09.2007, estando ciente da obrigatoriedade
de declarar ocorréncias posteriores.

Belém (PA), de de 2017.

(nome e numero da identidade do declarante)
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ANEXO X

CATALOGO DE SERVICOS
(Servicos de Operacéo Assistida)

EDITAL DO PREGAO ELETRONICO N° 2017/045

Estimativa Total
Item Servigo Descricao Anual
UST
(horas)
Conguracao aa | SO0 egen o
1 solucéo para alta di ¢ iilidad 120 360
disponibilidade Isponibiiidade
' clusterizado.
Configuracdo de | Integracédo da solugcdo com
5 equipamentos e | novas tecnologias 120 720
softwares de | adquiridas pelo BANCO DA
terceiros. AMAZONIA.
~ Instalacdo nova da solugéo
3 Instala(;a~o nova | o funcdo e disarter 40 240
da solugéo. :
recovery de ambiente.
Consultoria para o cliente,
utiizando as melhoras
. praticas adotadas para
4 Consultoria. gerenciamento de acesso 320 960
l6gico por meio de
credenciais privilegiadas.
TOTAL 2.280

C =complexidade / U = urgéncia
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO Xl

MINUTA DE DECLARACAO DE ME E EPP

Para fins de participacdo na licitagcdo denominada Pregdo Eletrénico n°® 2017/045,
cujo objeto é a contratacdo de empresa especializada para o fornecimento de solucdo de
gerenciamento de acesso logico, contemplando servigcos técnicos de instalagéo,
configuragdo, suporte, operagdo assistida e transferéncia de conhecimento, provendo ao
Banco da Amazbnia S/A o aumento da mitigacdo de riscos, da eficiéncia e do controle de
qualidade das operacdes de promocdo e desenvolvimento sustentavel da Amazobnia, a
empresa *eFreekkcekkk (nome completo da licitante), inscrita no CNPJ/MF sob o n°
**.***.***/0001_**’ Sed|ada em *kkkkkkkkk (UF)’ na Rua (Aver"da etC) **********, nO *k%
(endereco completo), por meio do seu representante legal, Sr (2) ****xxxxxkkkiix - nortador(a)
do RG no *xxxxx SSPf** @ do CPF/MF *** x** &% abaixo assinado, DECLARA, sob as
penas da lei, que cumpre o0s requisitos legais para a qualificacdo como *** (ME ou EPP), na
forma da Lei Complementar n° 123, de 14.12.2006, 147 de 07.08.2014 e do Decreto n°
6.204, de 05.09.2007, estando apta a usufruir do tratamento favorecido estabelecido nos
artigos 42 a 49 da citada Lei Complementar.

DECLARA, ainda, que ndo existe qualquer impedimento entre os previstos nos
incisos do § 4° do artigo 3° da Lei Complementar n® 123, de 14.12.2006.

*kkkkkkk (**) ** @ *kEkxkREkx o 2017

Assinatura do (a) declarante

Péagina 99 de 119



ﬂ BANCO DA AMAZONIA
EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO XIlI

MINUTA DE DECLNARACAO CONFORME Art. 38 da Lei 13.303/2016
e DECLARACAO EXIGIDA NO SUBITEM 6.1.3.4 DO EDITAL

Ref.: PREGAO ELETRONICO N° 2017/045

Frkkkkkkkkkkkkkkkkkkkkkkkkkkkk k- (nome completo da empresa), inscrita no CNPJ/MF sob o n°
***********************’ por Intermédlo do seu representante Iegal O Sr *****************,
portado da Carteira de Identidade n® *rxkkkxkpik sk o do CPF/MF n°
FikkkkkR Rk kxkRkRekekxk - DECLARA, nos termos do art. 38, da Lei n°® 13.303/2016, sob as
penas da lei que ndo existe em seu quadro administrador ou socio detentor de mais de 5%
(cinco por cento) do capital social que seja diretor ou empregado do Banco da Amazénia;
gue ndo se encontra suspensa pelo Banco da Amazénia; que nao foi declarada inidénea
pela Unido; que ndo é constituida por sdcio de empresa que sofreu suspensao, impedimento
ou tenha sido declarada inidénea; que o seu administrador ndo é so6cio de empresa
suspensa, impedida ou declarada inidénea; que ndo é constituida por sécio que tenha sido
socio ou administrador de empresa suspensa, impedida ou declarada inidénea, no periodo
dos fatos que deram ensejo a sancdo; que o seu administrador ndo foi sécio ou
administrador de empresa suspensa, impedida ou declarada inidénea, no periodo dos fatos
gue deram ensejo a sancdo; que ndo tem, nos seus quadros de diretoria, pessoa que
participou, em razao de vinculo de mesma natureza, de empresa declarada inidénea.

DECLARA, ainda, que esta ciente da vedagdo a contratacdo do proprio empregado ou
dirigente, como pessoa fisica, bem como a participacdo dele em procedimentos licitatorios,
na condicao de licitante, a quem tenha relacdo de parentesco até o terceiro grau civil com
dirigente do Banco da Amazodnia, de empregado de empresa publica ou sociedade de
economia mista cujas atribuicdes envolvam a atuacdo na area responsavel pela licitagdo ou
contratacdo, de autoridade do ente publico a que o Banco da Amazonia esteja vinculado e
de empresa cujo proprietario, mesmo na condicdo de sécio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com o Banco da Amaz6nia ha menos de 6 (seis) meses.

kkkkkkkkkk (**) *%* de *kkkkkhkkkk de 2017

Nome e identificacéo do declarante
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ANEXO Xl

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para fins de participacdo na licitacdo denominada Pregéo Eletrénico n°® 2017/045,
cujo objeto é a contratacdo de empresa especializada para o fornecimento de solucdo de
gerenciamento de acesso ldgico, contemplando servicos técnicos de instalagéao,
configuragdo, suporte, operagdo assistida e transferéncia de conhecimento, provendo ao
Banco da Amazénia S/A o aumento da mitigagdo de riscos, da eficiéncia e do controle de
qualidade das operagdes de promocdo e desenvolvimento sustentavel da Amazébnia, a
empresa FFrrekkkeckkk (rgz80 social), inscrita no CNPJ/MF sob o no ** xxx **x/0QQ1-**
sediada em ****xeeekk (UE) na Rua (Avenida etc) ****xrrxxxk 00 **+* (endereco completo), por
intermédio do seu representante legal, Sr(?) ****xxxkkrriiix - nortador(a) do RG n© xxssrrx.
SSP/** e do CPF/MF no *** xxk *xx_xx = ghaixo assinado(a), DECLARA que: a) que tem
conhecimento do teor do Decreto n° 7.203, de 04.06.2010, que dispde sobre a vedacéo de
nepotismo no ambito da administracdo publica federal; e b) em cumprimento ao citado
decreto, ndo utilizara durante toda a vigéncia da Ata de Registro de Precos méao de obra de
cbnjuge, companheiro ou parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o 3° (terceiro) grau, de agente publico que exerca cargo em comissao ou
fungéo de confianga no Banco da Amazénia S.A.

*kkkkkkkkk (U F), dkkkkkkk de 2017_

assinatura do(a) declarante
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO XIV

MINUTA DE DECLARACAO DE CONHECIMENTO LEI

DE IMPROBIDADE ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n°® 12.846/2013 e seus regulamentos (em conjunto, “Leis Anticorrupgéo”)

Para patrticipar do Pregdo Eletrénico n°® 2017/045, cujo objeto é a contratacdo de
empresa especializada para o fornecimento de solugdo de gerenciamento de acesso logico,
contemplando servigos técnicos de instalagdo, configuracdo, suporte, operacdo assistida e
transferéncia de conhecimento, provendo ao Banco da Amazbnia S/A o aumento da
mitigacao de riscos, da eficiéncia e do controle de qualidade das opera¢cBes de promocéo e
desenvolvimento sustentavel da Amazonia, a empresa ****x*xxxxikix (5730 social), inscrita
no CNPJ/MF sob 0 n° ** *** **/0001-**, sediada em *******++* (UF) na Rua (Avenida etc)
Fhkkkkkddkkk - n0 *** (endereco completo), por intermédio do seu representante legal, Sr(?)
***************’ portador(a) do RG nO *******_SSP/** e do CPF/MF nO ***'***'***_**, abaIXO
assinado(a), DECLARA que:

a) tem conhecimento do teor Lei de Improbidade Administrativa (Lei n® 8.429/1992) e a Lei
n° 12.846/2013 e seus regulamentos, que dispde sobre as normas de prevencdo a
corrupgao previstas na legislacdo brasileira; e

b) se comprometem a cumpri-las fielmente, por si e por seus socios, administradores e
colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um cdédigo de ética e conduta préprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigacdao de cumprimento das disposicdes de seus respectivos cédigo de
ética e conduta, ambas as Partes desde ja se obrigam a, no exercicio dos direitos e
obriga¢Bes previstos no Contrato e no cumprimento de qualquer uma de suas disposi¢coes:
(i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza
a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar
ato ou decisdo ou direcionar negdcios ilicitamente e (ii) adotar as melhores praticas de
monitoramento e verificacdo do cumprimento das leis anticorrupcdo, com o objetivo de
prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sécios,
administradores, colaboradores e/ou terceiros por elas contratados.

Fkdokkkkkk (U F)1 *REEEEEE de 2017.
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ANEXO XV

MINUTA DA ATA DE REGISTRO DE PRECOS N° ....... /2017

O BANCO DA AMAZONIA, com sede BELEM — PARA — CEP 66.017-901, inscrito no

CNPJ/MF sob o n° 04.902.979/0001-44, neste ato representado(a) pelo(a) ...... (cargo e
nome), nomeado(a) pela Portaria n° ...... de ..... de ...... de 200..., publicada no ....... de .....
de ....... de ....., inscrito(a) no CPF sob o n° ............. portador(a) da Carteira de Identidade n°

....... , considerando o julgamento da licitagdo na modalidade de pregéo, na forma eletrénica,
para REGISTRO DE PRECOS n° 2017/045, publicada no ...... de ..... /... /2017, processo
administrativo n° , RESOLVE registrar os precos da(s) empresa(s)
indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s)
alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢cfes previstas no edital,
sujeitando-se as partes as normas constantes na Lei n° 8.666, de 21 de junho de 1993 e
suas alteragbes, no Decreto n° 7.892, de 23 de janeiro de 2013, e em conformidade com as
disposicbes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o Registro de precos para contratacdo de empresa
especializada para fornecimento de solucdo de gerenciamento de acesso logico,
contemplando servigos técnicos especializados de instalacdo, configuracdo, suporte,
operagdo assistida e transferéncia de conhecimento, visando prover o Ministério da
Integragdo Nacional um uso mais seguro de seu ambiente computacional, melhorando a
protecdo para a gestdo e a agilidade nos servigcos prestados ao cidaddo, conforme
especificacbes técnicas contidas no Termo de Referéncia, ANEXO | do Edital de Pregao
Eletrénico 2017/045, que é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcri¢ao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto e as demais condigGes ofertadas na(s)
proposta(s) sdo as que seguem:

. . Unidade Valor
Lote Categoria Descrigcédo de Medida Quant. Unitario Valor Total
Software para
Gerenciador de gerenciamento de
- acesso légico com Unidade 3.500 R$ R$
acesso lagico . ~
instalacéo e
configuracao.
Suporte Técnico e | Servigco de Suporte
Garantia para o0 | Técnico e Garantia
1 gerenuad,or_ de | para o gerenc[aQOr Servico 12 RS RS
acesso légico pelo | de acesso lbgico Mensal
periodo de 12 | pelo periodo de 12
(doze) meses (doze) meses
Servigo de Ope_ragao bde
operagdo assistida servico sobre
~ .| demanda com UsT 2.280 R$ R$
com transferéncia N
. transferéncia de
de conhecimento :
conhecimento
VALOR TOTAL R$
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2.2. Orgéo Participante

2.2.1. O [NOME DO ORGAOQ] ¢ participante do registro de precos, conforme especificado

abaixo:
. . Unidade Valor
Lote Categoria Descrigao de Medida Quant. Unitario Valor Total
Software para
Gerenciador de gerenciamento de
- acesso légico com | Unidade XXXXX R$ R$
acesso lagico . ~
instalacéo e
configuracao.
Suporte Técnico e | Servico de Suporte
Garantia para o | Técnico e Garantia
1 gerenmadc')r. de | para o gerenc[ac_ior Servigo 12 RS RS
acesso ldgico pelo | de acesso ldgico Mensal
periodo de 12 (doze) | pelo periodo de 12
meses (doze) meses
Servigo de operacgéo Ope_ragao bde
assistida com | SEVIO sobre
transferéncia de demandf:\ - com UST XXXXX R$ R$
. transferéncia de
conhecimento .
conhecimento
VALOR TOTAL R$

3. VALIDADE DA ATA

3.1. A validade da Ata de Registro de Precos sera de 12 (doze) meses, a partir da data de
sua assinatura e publicagdo do DOU, ndo podendo ser prorrogada.

4. REVISAO E CANCELAMENTO

4.1. A Administragdo realizara pesquisa de mercado periodicamente, em intervalos néo
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.

4.2. Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover as negociacdes junto ao (s) fornecedor (es).

4.3. Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, a Administracdo convocara o (s) fornecedor (es) para negociar (em) a
reducado dos precos aos valores praticados pelo mercado.

4.4. O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado sera
liberado do compromisso assumido, sem aplicagéo de penalidade.

4.4.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus pre¢cos aos
valores de mercado observara a classificagdo original.

4.5. Quando o preco de mercado tornar-se superior aos pregos registrados e o fornecedor
ndo puder cumprir 0 compromisso, o 6rgado gerenciador podera:

4.5.1. Liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do
pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e

4.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociacéo.
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4.6. Nao havendo éxito nas negociacdes, o 6rgao gerenciador devera proceder a revogacao
desta ata de registro de precos, adotando as medidas cabiveis para obtencdo da
contratacdo mais vantajosa.

4.7. O registro do fornecedor sera cancelado quando:
4.7.1. Descumprir as condi¢des da ata de registro de precos;

4.7.2. N&o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracao, sem justificativa aceitavel;

4.7.3. Nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior
agueles praticados no mercado; ou

4.7.4. Sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgao gerenciador.

4.8. O cancelamento de registros nas hipoteses previstas nos itens 4.7.1, 4.7.2 e 4.7.4 sera
formalizado por despacho do 6rgdo gerenciador, assegurado o contraditério e a ampla
defesa.

4.9. O cancelamento do registro de precos poderd ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudigue o cumprimento da ata,
devidamente comprovados e justificados:

4.9.1. Por razéo de interesse publico; ou

4.9.2. A pedido do fornecedor.

5. CONDICOES GERAIS

5.1. As condicBes gerais do fornecimento, tais como 0s prazos para entrega e recebimento
do objeto, as obrigagbes da Administragcéo e do fornecedor registrado, penalidades e demais

condicdes do ajuste, encontram-se definidos no Termo de Referéncia, anexo ao Edital.

5.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de precos,
inclusive o acréscimo de que trata o 8§ 1° do art. 65 da Lei n°® 8.666/93.

5.3. A ata de realizacdo da sessao publica do pregéo, contendo a relagéo dos licitantes que
aceitarem cotar os bens ou servicos com precos iguais ao do licitante vencedor do certame,
sera anexada a esta Ata de Registro de Precos, nos termos do art. 11, 84° do Decreto n°
7.892, de 2014.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual
teor, que, depois de lida e achada em ordem, vai assinada pelas partes.

Belém — PA, de de 2017.

BANCO DA AMAZONIA

LICITANTE
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO XVI

MINUTA DO INSTRUMENTO CONTRATUAL

Contrato n° 2017/***

CONTRATO DE FORNECIMENTO DE
SOLUCAO DE ACESSO LOGICO,
CONTEMPLANDO SERVICOS TECNICOS
DE INSTALACAO, CONFIGURACAO,
SUPORTE TECNICO E GARANTIA,
TRANSFERENCIA DE CONHECIMENTO E
OPERACAO ASSISTIDA, QUE ENTRE SI
FAZEM O BANCO DA AMAZONIA S.A. E A
E M P R ESA *kkkkkkkkkkkkkhkkhk .

Por este instrumento particular de Contrato, em que sdo partes, de um lado o Banco da
Amazbnia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), situado na Avenida Presidente Vargas, n° 800, inscrito no CNPJ/MF sob o n°
04.902.979/0001-44, representado neste ato pelo seu Diretor de Gestdao de Recursos,
Sy FRkrekkkkckikix - prasileiro, casado, banqueiro, portador do RG n° ***x**GGSp[** e do
CPFE/MF no *** *xx x%xx_%*  ragijdente e domiciliado nesta cidade, doravante denominado
CONTRATANTE, e de outro lado a empresa ***xxkkkiekiiir - com sede em *rxkkiex (xx)
situada na **rxEkrmkixdiax 0 Hxxk - ingerita N0 CNPJ/MF sob 0 nUmero % % sk ik ok
representada neste ato por- Seu ***************, Sr (a) ***************, braSIIe”-O (a), ***********’
portador (a) do RG n° *** ***.SSP/** @ do CPF/MF no *** & *xx_x* doravante denominada
CONTRATADA, por este instrumento e na melhor forma de direito, nos termos da deciséo
do Comité de Administracdo da DIREC do CONTRATANTE, datada de **.**2017, ajustam o
presente Contrato, nos termos do Pregdo Eletrénico n® 2017/045, sujeitando, ainda, as
partes as disposi¢des da Lei n°® 10.520, de 17.07.2002, do Decreto n° 5.450, de 31.05.2005,
da Lei Complementar n°® 123, de 14.12.2006 e alteracGes posteriores e, subsidiariamente,
da Lei n® 8.666, de 21.06.1993, e suas altera¢des, e as normas de direito publico.

DO OBJETO

CLAUSULA PRIMEIRA - O objeto do presente Contrato é o fornecimento de solucéo de
gerenciamento de acesso logico, contemplando servicos técnicos de instalacéo,
configuracdo, suporte, operacdo assistida e transferéncia de conhecimento, provendo ao
Banco da Amazobnia S/A o aumento da mitigacdo de riscos, da eficiéncia e do controle de
gualidade das operac6es de promocao e desenvolvimento sustentavel da Amazonia.

PARAGRAFO UNICO - A proposta da CONTRATADA, datada de **.**.2017, fica fazendo
parte integrante deste Contrato.

DO LOCAL DA EXECUCAO DOS SERVICOS

CLAUSULA SEGUNDA - O servicos serfio prestados no BANCO DA AMAZONIA em
Belém-PA, nos enderecos:
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BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO: AVENIDA PRESIDENTE VARGAS, N° 800 — BL. B - 5° ANDAR
BAIRRO: CAMPINA

CEP: 66.017-901

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

BANCO DA AMAZONIA S/A (SITE BACKUP)
ENDERECO: BR 316, KM 02, S/N

BAIRRO: ATALAIA

CEP: 67.013-000

CIDADE: ANANINDEUA-PA

Telefone: (91) 4008-3930

CLAUSULA TERCEIRA - O prazo méaximo de entrega da solucdo de gerenciamento de
acesso légico é de Até 10 (dez) dias contados partir da assinatura deste Contrato.

DAS CONDICOES GERAIS DE RECEBIMENTO DOS SERVICOS

CLAUSULA QUARTA - A CONTRATADA deverd se reunir com a equipe técnica do
CONTRATANTE no prazo maximo de até 01 (um) dia Gtil apds a assinatura deste Contrato
para inicio da execuc¢do do objeto, devendo respeitar 0 cronograma:

Descrigao Inicio da Execucéo Finalizacdo da Execucgao

Entrega da solugdo de | ., 4. /o . , Até 10 (dez) dias contados
; 1° dia util apés a assinatura .

gerenciamento de acesso da data de assinatura deste

A deste Contrato.

l6gico. Contrato.

Instalacdo e configuragdo da
solucdo de gerenciamento de

Até 10 (dez) dias contados

0 dim o , )
1° dia 0til apos a assinatura da data de assinatura deste

deste Contrato.

acesso logico. Contrato.

Servigo de suporte técnico e | 1° dia ap0s o término das | 12 (doze) meses apds a
garantia. instalagdes. assinatura deste Contrato.
Transfe_renma de Em, até 5 (C|n~co) dias Uteis Conforme definido na OS.
conhecimento. apos a emisséo da OS.

1° dia util apés a emisséo

da OS. Conforme definido na OS.

Operacdo assistida.

PARAGRAFO PRIMEIRO - O CONTRATANTE podera abrir Ordens de Servico (OS) para
solicitar operacdo assistida da solucdo, conforme modelo listado no ANEXO XVII —
MODELO DE ORDEM DE SERVICO do Edital do Pregédo Eletrénico 2017/045.

PARAGRAFO SEGUNDO - Uma vez comprovados todos os requisitos da contratacéo, o
CONTRATANTE emitird por meio de termo de aceite 0 atesto do recebimento da solugéo,
conforme modelo listado no ANEXO XVII — TERMO DE RECEBIMENTO do Edital do
Pregéo Eletronico 2017/045.

PARAGRAFO TERCEIRO - Caso a solug&o ou servigo entregue esteja em desacordo com
o especificado neste Contrato, no Edital do Pregdo Eletrénico 2017/045 ou na proposta da
CONTRATADA, poderd o CONTRATANTE rejeita-lo parcialmente ou totalmente, podendo a
mesma por sua conta e risco, no prazo de 05 (cinco) dias, promover a substituicdo ou
adequacdo do mesmo, caso contrario, estara a CONTRATADA sujeita a aplicacdo das
sancdes previstas neste Contrato.
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PARAGRAFO QUARTO - O recebimento n&o exclui a responsabilidade civil pela solidez e
seguranca do fornecimento, nem a ético-profissional pela perfeita execucao deste Contrato,
dentro dos limites estabelecidos em Lei.

DO PRECO

CLAUSULA QUINTA - O preco global deste contrato é de R$-.....ccoone..
(cereeeerirree e ), de acordo com a proposta apresentada no Pregdo Eletronico n°
2017/045, sendo o preco unitario o seguinte: R$ .................... G ).

PARAGRAFO PRIMEIRO - O preco indicado nesta Clausula inclui todos os impostos, taxas,
fretes, etc. que incidam sobre a transacédo, na forma do item 5.2 do Edital do Pregéo
Eletrénico n° 2017/045.

PARAGRAFO SEGUNDO - Os precos indicados nesta Clausula seréo fixos e irreajustaveis
pelo prazo de 12 (doze) meses, contados a partir da data da sessdo de abertura desta
licitacdo. Apds esse prazo, os precos poderdo ser repactuados, em funcdo daqueles entédo
praticados no mercado.

DO PAGAMENTO

CLAUSULA SEXTA - O pagamento relativo ao fornecimento objeto deste Contrato sera
realizado pelo CONTRATANTE, preferencialmente, através crédito em conta corrente da
CONTRATADA na Agéncia do Banco da Amazbnia S.A., desde que a CONTRATADA
efetive a entrega das Notas Fiscais e Faturas discriminativas, e apés a conferéncia e
confirmacdo da entrega do objeto deste Contrato, devidamente comprovado através do
Termo de Recebimento.

PARAGRAFO PRIMEIRO - Os pagamentos seguirdo os seguintes critérios:

Descricédo Periodicidade Condicdes de Pagamento
Entrega da solucéo de - Mediante entrega e apresentacao
: . Parcela unica
gerenciamento de acesso logico da NF
Servico de suporte técnico e Mediante apresentagdo da NF e
; Mensal - L
garantia do Relatério de Atividades

Operacao assistida e transferéncia Mediante apresentacdo da OS e
- Conforme OS LS
de conhecimento do relatorio técnico

PARAGRAFO SEGUNDO - O pagamento sera efetuado pelo CONTRATANTE no prazo
méximo de 30 (trinta) dias, contados da apresentacdo da NF/Fatura.

PARAGRAFO TERCEIRO - Os pagamentos decorrentes de despesas cujos valores n&o
ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n° 8.666, de 1993, deveréo ser
efetuados no prazo de até 05 (cinco) dias Uteis, contados da data da apresentacdo da Nota
Fiscal, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

PARAGRAFO QUARTO - O pagamento somente serd autorizado depois de efetuado o
“atesto” pelo servidor competente na Nota Fiscal apresentada.

PARAGRAFO QUINTO - Havendo erro na apresentacéo da Nota Fiscal ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa,
como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipGtese, o prazo para pagamento iniciar-se-4 apds a
comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para o
CONTRATANTE.
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PARAGRAFO SEXTO - Sera considerada data do pagamento o dia em que constar como
emitida a ordem bancéria para pagamento.

PARAGRAFO SETIMO - Caso a CONTRATADA opte pelo recebimento do pagamento em
conta corrente mantida em outra instituicdo financeira, ser-lhe-a cobrado o valor da tarifa
TED ou DOC, correspondente ao constante da tabela de tarifas e servicos em vigor, sendo
deduzido do valor do crédito a ser enviado a CONTRATADA.

PARAGRAFO OITAVO - O pagamento sera automaticamente transferido para o dia (til
subsequente, caso ndo haja expediente no CONTRATANTE nas datas previstas para tal. O
atraso na entrega da Nota Fiscal/Fatura implicara a transferéncia automatica do pagamento
para o proximo més, sem qualquer acréscimo financeiro contra 0 CONTRATANTE.

PARAGRAFO NONO - Para efeito de pagamento, a CONTRATADA devera apresentar,
juntamente com as Notas Fiscaig/Faturas, a documentacdo abaixo relacionada, caso néo
estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

I. Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da
Uniéo;

Il. Certiddo Negativa de Débitos das Fazendas Federal e Estadual de seu domicilio ou sede;

lll. Certiddo negativa (ou positiva com efeitos de negativa) de débitos relativos as
contribuigdes previdenciarias e as de terceiros, se 0 documento exigido na alinea “a” ndo
abranger as contribuicbes sociais previstas nas alineas “a” a “d” do paragrafo uUnico do

art. 11 da Lei n® 8.212, de 24.07.1991;
IV. Certificado de Regularidade do FGTS (CRF);
V. Certiddo Negativa de Dividas Trabalhistas (CNDT); e
VI. Declaracéo do SIMPLES Nacional, caso dele seja optante.

PARAGRAFO DEZ - Antes de cada pagamento & CONTRATADA, sera realizada consulta
ao SICAF para verificar a manutengdo das condi¢gbes de habilitagdo exigidas no Edital do
Pregao Eletrénico 2017/045.

PARAGRAFO ONZE - Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo de 05
(cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

PARAGRAFO DOZE - Nido havendo regularizacdo ou sendo a defesa considerada
improcedente, o0 CONTRATANTE devera comunicar aos 06rgaos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

PARAGRAFO TREZE - Persistindo a irregularidade, o CONTRATANTE devera adotar as
medidas necessarias a rescisdao contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

PARAGRAFO CATORZE - Havendo a efetiva execucdo do objeto, os pagamentos seréo
realizados normalmente, até que se decida pela rescisdo deste Contrato, caso a
CONTRATADA nao regularize sua situacao junto ao SICAF.

PARAGRAFO QUINZE - Somente por motivo de economicidade, seguranca nacional ou
outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
méxima autoridade do CONTRATANTE, ndo sera rescindido o Contrato em execugdo com
a CONTRATADA inadimplente no SICAF.
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PARAGRAFO DEZESSEIS - Quando do pagamento, sera efetuada a retencéo tributaria
prevista na legislacéo aplicavel.

I. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e
contribuigBes abrangidos por aquele regime. No entanto, o pagamento ficar4 condicionado a
apresentacdo de comprovagéo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

PARAGRAFO DEZESSETE - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA néo tenha concorrido, de alguma forma, para tanto, fica convencionado que
a taxa de compensacdao financeira devida pelo CONTRATANTE, entre a data do vencimento
e o efetivo adimplemento da parcela, é calculada mediante a aplicacao da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a data do efetivo
pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:
I (6/100) | =0,00016438

| =(TX) =365 TX = Percentual da taxa anual = 6%

DA RUBRICA ORCAMENTARIA

CLAUSULA SETIMA - Os pagamentos serdo debitados nas rubricas: SISCOM-
EQUIPAMENTOS 22.510-0 — ACAO 4103, para aquisicdo de equipamentos para uso na
Matriz do Banco da Amazonia S/A, e SISTEMA DE PROCESSAMENTO DE DADOS
22.610-6 — ACAO 4106, para aquisicdo dos equipamentos de uso das Agéncias do Banco
da Amazonia S/A.

DAS OBRIGACOES DA CONTRATADA
CLAUSULA OITAVA - Constituem obriga¢cdes da CONTRATADA:

I. Efetuar a entrega do objeto em perfeitas condi¢cdes, conforme especificacdes, prazo e
local constantes no Edital do Pregéo Eletrénico 2017/045 e seus Anexos, acompanhado da
respectiva Nota Fiscal, na qual constardo as indicacdes referentes a: marca, fabricante,
versao e prazo de garantia ou validade.

II. Comunicar ao CONTRATANTE antecipadamente a data da entrega.

lll. Executar os servigcos conforme especificagbes neste Contrato, no Edital, no Termo de
Referéncia (ANEXO 1) do Edital do Pregéao Eletrénico 2017/045 e na sua proposta,
fornecendo a solugéo contratada e seguindo o fiel cumprimento das clausulas contratuais.

IV. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de acordo
com os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990),
ficando o CONTRATANTE autorizado a descontar da garantia, caso exigida no Edital, ou
dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos.

V. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem
executados, em conformidade com as normas e determinagdes em vigor e de acordo com o
Edital e seus Anexos.

VI. Responsabilizar-se por todas as obrigacées trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas na legislacdo especifica, cuja inadimpléncia néo transfere
responsabilidade ao CONTRATANTE.
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VII. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administracao.

VIIl. Relatar ao CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacéo dos servicos.

IX. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

X. Manter durante toda a vigéncia deste Contrato, em compatibilidade com as obrigactes
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagéo.

XI. Guardar sigilo sobre todas as informac8es obtidas em decorréncia do cumprimento deste
Contrato.

XIl. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatério para o atendimento ao objeto da licitagcao, exceto quando
ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n° 8.666, de 1993.

XIll. Estar aderente aos normativos internos do CONTRATANTE, em especial aos de
Tecnologia da Informagéo.

XIV. Atender todas as demais condic¢des fixadas no Edital do Pregéo Eletrénico 2017/045.
DAS OBRIGA(}OES DO CONTRATANTE
CLAUSULA NONA - Constituem obrigacdes do CONTRATANTE:

I. Exigir o cumprimento de todas as obrigacbes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta.

II. Receber o objeto no prazo e condi¢cdes estabelecidos neste Contrato, no Edital do
Pregéo Eletrénico 2017/045 e seus Anexos.

[ll. Exercer o acompanhamento e a fiscalizacdo dos servigos, por meio de servidor
especialmente designado, anotando em registro préprio as falhas detectadas, indicando dia,
més e ano, bem como o0 nome dos empregados eventualmente envolvidos, e encaminhando
0S apontamentos a autoridade competente para as providéncias cabiveis.

IV. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicdes no curso
da execucéo dos servicos, fixando prazo para a sua correcao.

V. Disponibilizar toda infraestrutura de hardware necessaria para a instalacdo da solucao
objeto deste Contrato, do Edital do Pregéo Eletrénico 2017/045 e seus Anexos.

VI. Efetuar o pagamento & CONTRATADA do valor resultante da prestacdo do servi¢o, no
prazo e condi¢des estabelecidas neste Contrato, no Edital do Pregéo Eletronico 2017/045
e seus Anexos.

VIl. O CONTRATANTE nao responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucao do presente Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de
seus empregados, prepostos ou subordinados.

VIll. O CONTRATANTE realizara pesquisa de precos periodicamente, em prazo nédo
superior a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados na Ata de Registro de Precos.
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DAS OUTRAS CONDICOES CONTRATUAIS

CLAUSULA DEZ - A CONTRATADA e seus profissionais transferem para o
CONTRATANTE, de forma incondicional, todos os direitos referentes a propriedade
intelectual sobre procedimentos, roteiros de atendimento e demais documentos produzidos
no ambito deste Contrato.

PARAGRAFO PRIMEIRO - E vedada a contratacdo, pela CONTRATADA, de servidor ativo
ou aposentado do quadro do CONTRATANTE ou ocupante de cargo em comissao, assim
como de conjuge ou companheiro(a).

PARAGRAFO SEGUNDO - E vedada a veiculagio de publicidade acerca deste Contrato,
salvo se houver prévia autorizacdo da Administragdo do CONTRATANTE.

PARAGRAFO TERCEIRO - Transicdo dos Servigos/Encerramento do Contrato. A
transicdo contratual ao final deste Contrato, deverd possuir repasse de conhecimento e
devera ser apresentado pela CONTRATADA um planejamento das atividades de transicédo
e plano instrucional do repasse de conhecimento, no qual deverdo ser observados no
minimo:

I. A entrega das versoes finais das licencas e sua documentagéo;
Il. A transferéncia de conhecimento final sobre a execu¢édo e a manutengéo da solugao;
lll. A revogacéo de perfis de acesso utilizados pela CONTRATADA,;

IV. A eliminagdo de caixas postais caso tenha sido criada alguma no ambiente do
CONTRATANTE; e

V. Outras que se apliquem.

PARAGRAFO QUARTO - Responsabilidade Socioambiental. A CONTRATADA devera
contribuir para a promogdo do desenvolvimento nacional sustentavel no cumprimento de
diretrizes e critérios de sustentabilidade ambiental, de acordo com o art. 225 da Constituicao
Federal/88, e em conformidade com o art. 3° da Lei no 8.666/93 e com o art. 6° da Instrucéo
Normativa/SLTI/MPOG no 01, de 19 de janeiro de 2010, considerando ainda:

I. Fazer uso racional de agua, adotando medidas para evitar o desperdicio de agua tratada e
mantendo critérios especiais e privilegiados para aquisicdo e uso de equipamentos e
complementos que promovam a reducdo do consumo tanto de agua quanto de energia,
conforme instituido no Decreto n° 48.138/03;

Il. Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das
atividades do programa de separacdo de residuos solidos, e residuos reciclaveis
descartados, em recipientes para coleta seletiva nas cores internacionalmente identificadas,
de acordo com a Lei n® 12.305/10 e Decreto n® 5.940/06. Dé preferéncia a embalagens
reutilizaveis ou biodegradaveis;

lll. Que os materiais utilizados na execugdo dos servicos sejam, preferencialmente,
acondicionados em embalagem individual adequada, com o menor volume possivel, que
utilize materiais reciclaveis, de forma a garantir a maxima protecéo durante o transporte e o
armazenamento;

IV. Que os materiais ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados
(PBBs), éteres difenil-polibromados (PBDES);

V. Descartar a utilizacdo de materiais cujo processo de fabricacdo seja poluente ao ar
atmosférico, a 4gua, ao solo ou gera polui¢do sonora;
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VI. Realizar programas internos de treinamentos especificos de seus empregados, quanto
as nocgdes e préticas de sustentabilidade ambiental e eficiéncia energética (economia de
agua, energia elétrica, copo descartavel, papel toalha, papel para impressdo, uso de
detergente biodegradavel, descarte de Oleo/gordura nas tubulacdes de esgoto e &agua
pluvial, entre outros inerentes ao objeto deste Contrato), nos primeiros trinta (30) dias de
execucao deste Contrato, observadas as normas ambientais vigentes.

DA HABILITACAO

CLAUSULA ONZE - A CONTRATADA fica obrigada a manter, durante toda a vigéncia
deste Contrato, as condicdes de habilitacdo e qualificacdo que Ihe foram exigidas no Iltem
26 do Edital do Pregéao Eletronico 2017/045 e no Item 19 do Termo de Referéncia
(ANEXO 1) do Edital do Pregao Eletrénico 2017/045, apresentando ao CONTRATANTE,
sempre que a validade expirar, os comprovantes de regularidade de situacdo junto as
Fazendas Federal e Estadual, a CND do INSS, o CRS do FGTS e a CNDT.

PARAGRAFO UNICO - A nao-apresentacdo dos comprovantes citados no caput desta
Clausula podera ensejar, a critério do CONTRATANTE, a rescisao deste Contrato, sem que
caiba a CONTRATADA o direito a qualquer indenizagéo.

DAS SANCOES ADMINISTRATIVAS

CLAUSULA DOZE - Pela inexecucdo total ou parcial do objeto deste Contrato, o
CONTRATNATE podera, garantido o contraditério e a ampla defesa, sem prejuizo das
demais cominagdes previstas no Edital do Pregéao Eletronico n°® 2017/045 e neste Contrato,
aplicar as penalidades previstas nas Leis n°® 8.666/93 e 10.520/2002 e no Decreto n°
5.450/2005:

| - Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para o CONTRATANTE;

Il - Multa compensatéria de 20% (vinte por cento) sobre o valor total deste Contrato, no
caso de inexecucéo total do objeto deste Contrato;

[ll - Em caso de inexecucao parcial, a multa compensatoria, no mesmo percentual do Inciso
acima, sera aplicada de forma proporcional a obrigacdo inadimplida;

IV - Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 15 (quinze) dias;

V - Suspensao do direito de licitar e de contratar com o Banco pelo prazo de até 5 (cinco)
anos, na ocorréncia das condutas faltosas constantes do art. 7° da Lei n°® 10.520/2002,
combinado com o art. 28 do Decreto n° 5.450/2005;

VI - Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida
a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir o CONTRATANTE pelos prejuizos
causados.

PARAGRAFO PRIMEIRO - Comete infracdo administrativa nos termos da Lei n° 8.666, de
1993 e da Lei n° 10.520, de 2002, a CONTRATADA que:

| - Inexecutar total ou parcialmente qualquer das obrigac6es assumidas em decorréncia da
contratacéo;

Il - Ensejar o retardamento da execucdo do objeto;
lIl - Fraudar na execucédo deste Contrato;

IV - Comportar-se de modo inidéneo;
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V - Cometer fraude fiscal;
VI - Nao mantiver a proposta.

PARAGRAFO SEGUNDO - Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei
n° 8.666, de 1993, a CONTRATADA que:

| - Tenha sofrido condenacdo definitiva por praticar, por meio doloso, fraude fiscal no
recolhimento de quaisquer tributos;

Il - Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

lll - Demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados.

PARAGRAFO TERCEIRO - A aplicacdo de qualquer das penalidades previstas realizar-se-a
em processo administrativo que assegurara o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n® 9.784, de 1999.

PARAGRAFO QUARTO - A autoridade competente, na aplicacdo das sancdes, levara em
consideracdo a gravidade da condutg do infrator, o carater educativo da pena, bem como o
dano causado ao BANCO DA AMAZONIA, observado o principio da proporcionalidade.

PARAGRAFO QUINTO - As penalidades serdo obrigatoriamente registradas no SICAF.

CLAUSULA TREZE - No caso de rescisdo deste Contrato por culpa exclusiva da
CONTRATADA, o CONTRATANTE aplicara a multa de 20% (vinte por cento) sobre o valor
total deste Contrato, assegurado o contraditério e a ampla defesa.

PARAGRAFO PRIMEIRO - A multa podera ser aplicada cumulativamente com as demais
sanc¢les, ndo tera carater compensatorio, e a sua cobranca ndo isentara da obrigacéo de
indenizar eventuais perdas e danos.

PARAGRAFO SEGUNDO - Nenhuma penalidade seré aplicada pelo CONTRATANTE sem
o devido processo administrativo, assegurado o contraditério e a ampla defesa, no prazo de
5 (cinco) dias Uteis.

PARAGRAFO TERCEIRO - Apés o devido processo administrativo, sendo constatada a
responsabilidade da parte contraria, o valor das multas serd descontado pelo
CONTRATANTE dos valores eventualmente devidos a CONTRATADA ou cobrada
judicialmente.

PARAGRAFO QUARTO - Inexistindo pagamento devido pelo CONTRATANTE, ou sendo
este insuficiente, caberd a parte contraria efetuar o pagamento do que for devido, no prazo
méximo de 10 (dez) dias consecutivos, contados da data de sua comunicacdo de
confrmacdo da multa, em depdsito em conta corrente prépria em nome do
CONTRATANTE.

PARAGRAFO QUINTO - Em ndo se realizando o pagamento nos termos definidos no
PARAGRAFO QUARTO deste CLAUSULA, far-se-a a sua cobranca judicialmente.

DA RESCISAO DO CONTRATO

CLAUSULA CATORZE - O presente Contrato podera ser rescindido, a qualquer momento,
por ato unilateral do CONTRATANTE, nos casos enumerados nos incisos | a Xll e XVII, do
Artigo 78 e no Artigo 79 da Lei n° 8.666/93, sem que caiba a CONTRATADA direito a
qualquer indenizacédo, sem prejuizos das penalidades pertinentes.
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PARAGRAFO PRIMEIRO - O CONTRATANTE podera, a qualquer tempo e a seu exclusivo
critério, mediante aviso com antecedéncia minima de 30 (trinta) dias, denunciar o presente
Contrato, para efeito de rescisdo, ou sustar a execucdo dos servicos, sem que, por esse
motivo, seja obrigado a suportar 6nus de indenizacdo, multa ou pagamento extra de
qualquer natureza, salvo previsdo em lei.

PARAGRAFO SEGUNDO - A rescisdo deste Contrato também podera ocorrer quando a
CONTRATADA:

a) deixar de comprovar sua regularidade fiscal, inclusive contribuicées previdenciarias e
depositos do FGTS, para com seus empregados; e

b) vier a ser declarada inidénea por qualquer 6rgao da Administracéo Publica.

CLAUSULA QUINZE - A rescisdo acarretard, de imediato, a retencdo dos créditos
decorrentes deste Contrato, para ressarcimento dos valores das multas aplicadas ou de
guaisquer outras quantias ou indenizag6es devidas e até o limite dos prejuizos causados ao
CONTRATANTE.

CLAUSULA DEZESSEIS - Na resciséo deste Contrato, 0 CONTRATANTE aplicara a multa
prevista na CLAUSULA TREZE, reservando-se, ainda, o direito de intentar acao judicial para
indenizacéo por perdas e danos.

DAS VEDACOES
CLAUSULA DEZESSETE - S&o expressamente vedadas:

PARAGRAFO PRIMEIRO - A cessdo ou a transferéncia a qualquer titulo, no todo ou em
parte, dos direitos e obrigacbes assumidos neste Contrato, sem a prévia e expressa
concordancia do CONTRATANTE.

PARAGRAFO SEGUNDO - A subcontratacéo para o fornecimento do objeto deste Contrato.

PARAGRAFO TERCEIRO - A veiculagido pela CONTRATADA de publicidade ou qualquer
outra informag&o que destaque como apelo mercadoldgico a sua condicdo de CONTRATADA
do CONTRATANTE, salvo se para isso estiver prévia e expressamente autorizada.

CLAUSULA DEZEOITO - O CONTRATANTE e a CONTRATADA convencionardo nao
emitir quaisquer titulos de crédito, como exemplificadamente duplicatas, decorrentes deste
Contrato sem a anuéncia da outra parte.

DA VIGENCIA DO CONTRATO

CLAUSULA DEZENOVE - O presente Contrato tera vigéncia de 12 (doze) meses, a contar
da data de sua assinatura, podendo ser prorrogado até o limite previsto no Art. 57, inciso I,
da Lei n° 8.666/93, mediante aditivo contratual, desde que devidamente comprovada a
necessidade e a vantagem da prorrogagcdo, e deverd sujeitar-se aos acréscimos e
supressdes contratuais estabelecidos na forma da Lei.

PARAGRAFO PRIMEIRO - Para efeitos de renovacdo contratual sdo considerados como
servicos continuados 0s servicos de suporte técnico e garantia, e servico de operagao
assistida e transferéncia de conhecimento.

PARAGRAFO SEGUNDO - Caso ocorram prorrogacées contratuais, a CONTRATADA
deverd apresentar as garantias financeiras pertinentes aos itens objeto da renovagéo,
devendo ainda, manter-se nas mesmas condi¢cdes de habilitagcdo previstas, mantendo os
mesmos critérios e condicdes de qualidade para a execucao dos servicos.

PARAGRAFO TERCEIRO - Em conformidade com a IN 04 SLTI/MP n° 09/2014, a prorrogagao
deste Contrato serd, dentre outras condi¢cfes, precedida de andlise quanto a manutencdo da
necessidade da contratacdo e de pesquisa de mercado para que se verifique se as condi¢bes
oferecidas pela CONTRATADA continuam vantajosas para 0 CONTRATANTE.
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PARAGRAFO QUARTO - O valor deste Contrato sera reajustado pelo IPCA, mediante
solicitagdo da CONTRATADA, observado o interregno minimo de 01 (um) ano, contado da
data limite para apresentacdo da proposta apresentada quando do processo licitatorio, € nos
reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo
reajuste ocorrido.

PARAGRAFO QUINTO - Caso o indice estabelecido para reajustamento venha a ser extinto
ou de qualgquer forma ndo possa mais ser utilizado, sera adotado em substituicdo o que vier
a ser determinado pela legislacdo entdo em vigor.

PARAGRAFO SEXTO - Na auséncia de previsdo legal quanto ao indice substituto, as
partes elegerdo novo indice oficial para reajustamento deste Contrato.

PARAGRAFO SETIMO - O prazo acima referido tera inicio e vencimento em dia de
expediente, excluido o primeiro e incluido o ultimo, e tera validade e eficacia legal apos a
publicacdo do extrato deste Contrato no Diario Oficial da Unido.

PARAGRAFO OITAVO - O(s) Contrato(S) somente sofrera(do) alteracio(des) por meio de
Termo Aditivo, consoante disposto no artigo 65 da Lei Federal n® 8.666/1993.

DA GESTAO E DA FISCALIZACAO DO CONTRATO

CLAUSULA VINTE - O CONTRATANTE designara seu(s) representante(s) que
acompanhara(do) a execucdo deste Contrato, conforme prevé o artigo 67 da Lei n°
8.666/93.

PARAGRAFO PRIMEIRO - Nas auséncias ou impedimentos dos empregados de que trata o
caput desta CLAUSULA, os encargos a eles atribuidos passardo a ser exercidos por quem
0s substituir na forma regulamentar.

PARAGRAFO SEGUNDO - Os contatos entre 0o CONTRATANTE e a CONTRATADA seréo
mantidos por intermédio do FISCAL deste Contrato nomeado pelo CONTRATANTE.

PARAGRAFO TERCEIRO - Para os fins previstos no caput desta CLAUSULA, o
CONTRATANTE registrard em relatorio as deficiéncias verificadas na execucdo deste
Contrato, encaminhando coOpia a CONTRATADA, para a imediata correcdo das
irregularidades apontadas, sem qualquer 6nus ao CONTRATANTE e sem prejuizo da
aplicacdo das penalidades previstas neste Contrato.

PARAGRAFO QUARTO - A auséncia ou omisséo da fiscalizagdo do CONTRATANTE no
eximira a CONTRATADA das responsabilidades previstas neste Contrato.

DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPCAO

CLAUSULA VINTE E UM - as Partes declaram conhecer as normas de prevencéo a
corrupcao previstas na legislacéo brasileira, dentre elas, a Lei de Improbidade Administrativa
- Lei n® 8.429, de 02 de junho de 1992 e a Lei Anticorrupcgéo - Lei n® 12.846, de 01 de agosto
de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente, por si e por seus
socios, administradores e colaboradores, bem como exigir o seu cumprimento pelos
terceiros por elas contratados. Adicionalmente, cada uma das Partes declara que tem e
manterd até o final da vigéncia deste Contrato um cédigo de ética e conduta proprio, cujas
regras se obriga a cumprir fielmente. Sem prejuizo da obrigacdo de cumprimento das
disposicdes de seus respectivos codigos de ética e conduta, ambas as Partes desde ja se
obrigam, no exercicio dos direitos e obrigacfes previstos neste Contrato € no cumprimento
de qualquer uma de suas disposicdes:

I. N&o dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas, empresas e/ou entidades privadas, com o objetivo de obter vantagem
indevida, influenciar ato ou deciséo ou direcionar negécios ilicitamente;
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II. Adotar as melhores praticas de monitoramento e verificacdo do cumprimento das leis
anticorrupcdo, com o objetivo de prevenir atos de corrupc¢ao, fraude, praticas ilicitas ou
lavagem de dinheiro por seus socios, administradores, colaboradores e/ou terceiros por
elas contratados;

lll. Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos
e os compromissos de conduta definidos no Cédigo de Conduta Etica do BANCO DA
AMAZONIA S.A cujo teor podera ser acessado no site
www.bancoamazonia.com.br/index.php/obanco-codigodeetica.

PARAGRAFO PRIMEIRO - A comprovada violacdo de quaisquer das obrigacdes previstas
nesta clausula é causa para a rescisao unilateral deste Contrato, sem prejuizo da cobranca
das perdas e danos causados a parte inocente.

PARAGRAFO SEGUNDO - A aplicagio das sangbes previstas na Lei n° 12.846/13 nao
afeta os processos de responsabilizagdo e aplicacdo de penalidades decorrentes de atos
ilicitos.

DO FORO

CLAUSULA VINTE E DOIS - As partes contratantes elegem o foro de Belém, capital do
Estado do Para (PA), com rendncia a qualquer outro, por mais privilegiado que seja, para
nele serem dirimidas eventuais duvidas ou controvérsias deste contrato.

E por estarem de pleno acordo com as clausulas e condigbes aqui fixadas, firmam o
presente Contrato, em 3 (trés) vias de igual teor, perante as testemunhas a seguir, que
declaram conhecer seu inteiro teor.

Belém-Pa, ...... de .. de 2017.

BANCO DA AMAZONIA S.A.

CONTRATANTE

CONTRATADA

Testemunhas:

1)

Nome, RG e CPF/MF

2)

Nome, RG e CPF/MF
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EDITAL DO PREGAO ELETRONICO N° 2017/045

MODELO DE ORDEM DE SERVICO

ANEXO XVII

ORDEM DE SERVICO

MES REFERENCIA / ANO

ORDEM DE SERVICO

N° da OS: Data da Emisséo:

Quantidade Estimada de Custo (R$)

UST: Estimado da OS:

N° do Contrato: CONTRATADA:

Area Requisitante:

Cronograna el 0 | i

tem Descrigéo demedica | 2% | unario | Total
X R$
X R$

Valor Total no més R$

CIENCIA
CONTRATANTE
Fiscal do Contrato Gestor do Contrato
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
CONTRATADA
Preposto
<Nome>

<Qualificacao>
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EDITAL DO PREGAO ELETRONICO N° 2017/045

ANEXO XVIII

TERMO DE RECEBIMENTO

Processo Administrativo N°

Processo Licitatorio
Objeto
N° do Contrato N° da OS
CONTRATADA
CNPJ

Por este instrumento, as partes abaixo identificadas atestam para fins de cumprimento do
disposto no Art. 73, inciso Il, alinea “b”, da Lei n°® 8.666, de 21 de junho de 1993, e no artigo
34, inciso VIII, da Instrugdo Normativa N° 4 do Ministério do Planejamento, Orgamento e
Gestdo — MPOG, de 11 de setembro de 2014, que os servi¢os relacionados na Ordem de
Servicos N° /| possuem as quantidades e a qualidade compativel com as
condicdes e exigéncias constantes do Edital do Pregéo Eletrénico N° 2017/045 do BANCO

DA AMAZONIA.

Belém (PA), de de 2017.
Gestor do Contrato Representante da Area Requisitante
Matricula Matricula
[Cargo/Funcéo] [Cargo/Funcéo]
[Setor/Departamento] [Setor/Departamento]
Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
[Cargo/Funcao] CPF
[Setor/Departamento]
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