GOVERNO DO ESTADO E SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

CONTRATO SGGD n° 022/2023
PROCESSO SGGD SEI n® 018.00011188/2023-63
CONTRATO PRODESP n° PD023410

“CONTRATO DE PRESTACAC DE SERVICOS DE
INFORMATICA QUE ENTRE S1 CELEBRAM, DE UM
LADO O ESTADO DE SAQ PAULO, POR MEIO DA
SECRETARIA DE GESTAO E GOVERNO DIGITAL
E DE QUTRO A  COMPANHIA DE
PROCESSAMENTO DE DADOS DO ESTADO DE
SAO PAULO - PRODESP."

SECRETARIA DE GESTAO E GOVERNO DIGITAL, inscrita no CNPJ (MF) sob o n°
39.467.292/0001-02, com sede na capital de Sdo Paulo, na Avenida Rangel Pestana, n®
300, 14° andar, neste ato representado por seu Coordenador da Coordenadoria de
Patrimdnio do Estado PAULO SERGIO BASTOS VIDAL, portador do RG n° 9.403.397-
3, inscrita no CPF/MF n°® 189.549.528-81, doravante designada simplesmente
CONTRATANTE, ¢ de outro lado, a COMPANHIA DE PROCESSAMENTO DE DADOS
DO ESTADO DE SAQ PAULO - PRODESP, com sede no Municipio de Tabodo da
Serra, Estado de S&o Paulo, a Rua Agueda Gongalves, 240, inscrita no CNPJ sob o
numero 62.577.929/0001-35, neste ato representada pelo Sr. Benicio Marques de Melo
Filho, CPF 037.312.598-42 RG 8.026.596-0, Gerente de Atendimenio a Clientes e pelo
Sr. Rodrigo Maurc Ruiz de Matos,CPF.292.037.058-80 e RG25.769.535-4, Diretor de
Relacionamento com Clientes, na forma de seu estatuto social, doravante designada
simplesmente CONTRATADA, com dispensa de licitacdo, fundamentada no artigo 24,
inciso XVI, da Lei n° 8.666/93, declarada sob documento SEI 0013580337 e ratificada
sob documento Skl 0013580674 nos autos do processo n.° 018.00011188/2023-63,
acordam entre si o presente contrato, visando a prestagio de servigos de informatica,
conforme clausulas e condigdes a seguir enunciadas:

I- OBJETO

1.1. Constitui objeto do presente contrato, a prestacéo de servigos de informatica, pela
CONTRATADA, abrangendo os servicos de consultoria, desenvolvimento e
manutengao de sistemas, processamento de dados, tratamento de informagoes,
microfilmagem, treinamento e outros servigos compativeis com a sua finalidade,
relacionados na Planilha de Orgamento (Anexo |), na “Especificacdo de Servigos
e Pregos” n° E0230506 e E0230507 {Anexo lI).

II- DO REGIME E CONDIGOES DE EXECUCAO ﬂ
{
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GOVERNO DO ESTADO E SAC PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

2.1. Os servigos serdo prestados na forma e condigdes estabelecidas no Anexo Il -
“Especificagdc de Servigos e Precos”, sob regime de empreitada por prego
global, que contém sua descrigdo, detalhamento, condigbes, forma e prazo de
eXecugao.

2.2. As decisOes relativas aos servicos solicitados pela CONTRATADA, deverdo ser
definidas pela CONTRATANTE, no praze maximo de 15 (quinze) dias Gteis, apds
o qual, ocorrera a prorrogacéo do prazo definido para execugdo dos servigos na
mesma proporgéo em que a demora de tais decisdes prejudicarem o andamento
normal dos trabalhos.

2.3. Todas as informagdes e comunicagbes entre a CONTRATANTE e a
CONTRATADA, deverio ser feitas por escrito. Todas as decisdes resultantes de
reunides realizadas entre a CONTRATANTE ¢ a CONTRATADA deverao ser
formalizadas mediante troca de correspondéncia.

2.4. Os servigos reexecutados por solicitagdo da CONTRATANTE, que constituam
apenas parte dos itens faturaveis, seréo cobrados com base nos termos reais de
execucdo e nos valores apontados na “Especificagdo de Servigos e Precos”,
desde que néo se trate de vicios resultantes da execugéo ou material empregado.

2.5. A CONTRATANTE ou CONTRATADA néo poderao, a qualquer titulo, reproduzir
ou copiar, ceder ou transferir, alugar ou vender os sistemas e/ou os aplicativos
implantados, sem o expresso consentimento do respectivo proprietario
identificado na “Especificagio de Servigos e Precos”.

Hl- DOVALOR

3.1. O valor estimado do presente contrato & de R$ 5,577.788,96 (cinco milhdes,
quinhentos e setentfa e sete mil, setecentos e oitenta e oito reais e noventa
e seis centavos), sendo R$ 239.117,36 (duzentos e trinta e nove mil, cento e
dezessete reais e trinta e seis centavos) para o exercicio de 2023, R$
2.788.894,48 (dois milhdes, setecentos e oitenta e oito mil, oitocentos e
noventa e quatro reais e noventa e seis centavos) para o exercicio de 2024 e
R$ 2.549.777,12 {dois milhdes, quinhentos e quarenta e nove mil, setecentos
e setenta e sete reais e doze centavos) para o exercicio de 2025, correndo a
despesa por conta do Elemento 3.3.90.40, que devera onerar a Unidade de
Despesa 530103, Categoria Funcional Programatica 04.122.5100.5533.0000.

3.2. Este contrato € pactuado com clausula resolutiva, cuja implementagéo dar-se-a no
primeiro dia de janeiro de cada exercicio abrangido, e caso nao se verifique a
suficiéncia de recursos orgamentdrios aptos a suportar as despesas daquele
exercicio a CONTRATANTE devera formalizar a devida redugio, com adequacéo

dos servigos contratados. 7/ M
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GOVERNO DO ESTADO E SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

IV- DO PRECO E DO REAJUSTAMENTO

4.1. O contrato sera reajustado anualmente, em conformidade com as disposigdes do
Decreio Estadual n® 27.133 de 26/06/1987, de acordo com a férmula abaixo:

= IPC
R-—POx{[ o J - 1}

Onde:

R = Parcela de Reajuste;

Po = Prego Inicial do contrato no més de referéncia dos precos, ou prego do
contrato no més de aplicagéo do Ultimo reajuste,

IPC/ = Variagdo do IPC-FIPE - Indice de Prego do Consumidor, ocorrida entre o més

IPCo de referéncia de pregos, ou o més do Ultimo reajuste aplicado, e 0 més de
aplicagao do reajusie.

4.2. Na hipdtese de superveniéncia de disposicio em Lei, permitindo a aplicagéo de
reajustamento de prego em periodicidade inferior a prevista no item 4.1, serédo
obedecidas as condigbes que a Lei entdo vigente estabelecer.

4.3. Na hipotese de suspensao, extingdc ou vedacao do uso do indice estabelecido no
item 4.1 supra, sera utilizado o indice oficial que vier a substitui-lo, ou, no caso de
n&o determinagao deste, sera escolhido indice substituio que melhor venha refletir
a variagao dos custos da CONTRATADA.

4.4. Quaisquer tributos ou encargos legais, criados, alterados ou extintos, bem como
a superveniéncia de disposicdes legais, apdés a data de aceitagdo da
“Especificagdo de Pregos e Servigos”, de comprovada repercussao nos pregos
contratados, implicaréo na revisao destes para mais ou para menos, conforme o
caso (Artigo 65, § 5° Lei Federal 8.666/93).

V- DAS CONDICOES DE PAGAMENTOQ

5.1. O pagamento sera efetuado através do Sistema de Administragdo Financeira de
Estados e Municipios — SIAFEM, na Unidade Gestora 513184/51085, Conta Unica
ou através de depdsito em Conta Corrente n° 139595-5, Agéncia 1897-X, do
Banco do Brasil (Decreto n® 55.357 de 18/01/2010), no prazo de 30 (trinta) dias
{Decreto n® 43.914, de 26/03/99), contados da data de entrega da nota
fiscal/fatura dos servigos prestados diretamente pela PRODESP.

5.2, Recebidas as Notas Fiscais/Faturas, a CONTRATANTE atestara a execucao dos
servigos e as encaminhard ao pagamento, no prazo de até 03 (trés) dias ﬂt?
! /b{
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GOVERNO DO ESTADO E SAO PAULO
SECRETARIA DE GESTAC E GOVERNO DIGITAL

5.3. O atraso no pagamento acarretara a incidéncia de juros moratorios, na razéo de
0,5% (meio por cento) ao més, desde a data de vencimento da obrigacgéo
contratual até a data do efetivo pagamento.

5.4. Constitui condig&o para a realizagéo dos pagamentos a inexisténcia de registros
em nome da Contratada no “Cadastro Informativo dos Créditos ndo Quitados de
Orgaos e Entidades Estaduais do Estado de S&o Paulo — CADIN ESTADUAL”, o
qual deverd ser consultado por ocasido da realiza¢do de cada pagamento.

3.9. O cumprimento da condi¢éo a que se refere o subitem anterior podera se dar pela

comprovacgao de que 0s registros estdo suspensos, nos termos do artigo 8° da Lei
estadual n® 12.799/2008.

VI- DAFISCALIZAGAO

6.1. A execugdo deste contrato serd acompanhada e fiscalizada por representante(s)
da CONTRATANTE formalmente designado(s) até 5 (cinco) dias apds a
assinatura do contrato.

6.1.1. Cabera ao representante da CONTRATANTE, atestar a execugdo dos
servigos relativos as notas fiscais/faturas apresentadas pela Contratada.

6.2. Of(s) representante(s) da CONTRATANTE anotarZo em registro préprie, juntando
nos autos do processo deste contrato, todas as ocorréncias relacionadas com a
execugao do contrato, determinando o que for necessario a reavaliagio das falhas
ou defeitos observados.

6.2.1. As decisdes ou providéncias que ultrapassem sua competéncia serdo
solicitadas a seus superiores em tempo habil para adogdo de medidas
convenientes.

6.3. A CONTRATADA designard formalmente preposto(s) para representa-la na
execugdo deste contrato.

6.4. Afiscalizagdo e o acompanhamento da execugio deste contrato ndo excluem ou
reduzem a responsabilidade da CONTRATADA.

Vil- DA VIGENCIA

7.1. O presente contrato vigorard por 24 (vinte e quatro) meses, contados da data de
sua assinatura, podendo ser prorrogado até o limite legal, mediante termo e
manifestagio das partes contratantes em até 60 dias anteriores ao vencime;? /0(
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GOVERNO DO ESTADO E SAQ PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

VI - OBRIGAGOES DAS PARTES

8.1. Obrigacbes da CONTRATADA:

a) Prover os servigos ora contratados, de acordo com o estabelecido na
“Especificagdo de Servigos e Pregos”, com pessoal adequado e capacitado
em todos 0s niveis de trabalho.

b} Manter a CONTRATANTE permanentemente informada sobre o andamento dos
servigos, indicando o estado e progresso desses servicos e eventuais
irregularidades que possam prejudicar sua execucao.

¢} Desenvolver seus servicos em regime de integragdo e colaboracdo com a
CONTRATANTE.

d} Manter sigilo sobre as informagdes processadas.

e) Responder por quaisquer despesas que decorram da prestagdo dos servigos,
inclusive encargos trabalhistas, previdenciarios, fiscais, comerciais, sociais,
custos com transportes de pessoal, equipamentos e materiais, sendo ainda
responsavel por quaisquer outros custos decorrentes da execucgéo do contrato.

f) Propor 4 CONTRATANTE novos sistemas e tecnologias com vistas ao

atendimento das demandas atuais e futuras em fungdo dos objetivos e metas
destas.

g) Manter em perfeito estado de funcionamento, os equipamentos de sua
propriedade, para entrada, salda e transmisséo de dados.

h) Manter a seguranga fisica dos dados relativos ao processamento dos Sistemas,
quando estes forem executados no seu ambiente operacional.

i) Responder pelos danos causados diretamente & CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execugao deste contrato.

j) Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou
em partes, o objeto do contrato em que se verificarem vicios, defeifos ou

incorregbes resultantes da execugdo ou de material empregado.
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8.2.

GOVERNO DO ESTADG E SAQ PAULO
SECRETARIA DE GESTAQ E GOVERNO DIGITAL

k) Manter, durante toda a execugédo do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condigdes de habilitacdo e qualificacio

oferecidas na proposta, inclusive pessoal adequado e capacitado em todos os
niveis do trabalho.

f) Fornecer relagdo nominal dos empregados designados para a execugdo dos
servigos contratados, quando solicitado.

m) Afastar todo empregado que, a pedido da CONTRATANTE e em comum acordo
com a CONTRATADA, proceder de maneira desrespeitosa com servidores ou
pablico em geral.

n} Executar os servigos, objeto deste contrato, pelos precos e forma definidos na
“Especificagao de Servigos e Pregos”, no qual estéo incluidos todos os custos
diretos e indiretos e demais despesas de qualquer natureza.

o) Assegurar a CONTRATANTE o direito de uso dos programas (softwares) por ela
implantados e instalados.

p) Garantir a execugé@o dos servigos e produtos em relagdo aos trabalhos objeto
deste contrato, para adequado funcionamento durante o prazo de validade.

Obrigacdes da CONTRATANTE:
a) Viabilizar os recursos orgamentarios para cobertura do presente contrato.

b} Efetuar os pagamentos devidos pelos servigos, dentro dos prazos estabelecidos.

¢) Acompanhar a execucio dos servigos no seu respectivo detalhamento.

d) Atestar a prestagio dos servicos relativos as faturas e encaminha-las para
pagamento, no prazo de 3 ({rés) dias Uteis de sua apresentacio.

e) Facilitar & CONTRATADA, o acesso a todos os documentos, informagdes e
demais elementos que possuir, quando necessario ou conveniente a
implantag@o ou manutengao dos servigos.

f} Providenciar em tempo habil, de acordo com as solicitacdes da CONTRATADA,
levantamentos de informagdes pertinentes aos servigos, fixacao de diretrizes
necessarias a definicdo e eventuais autorizacbes especificas para atuagao junto
a terceiros.

g) Entregar os documentos e dados sob sua responsabilidade, dentro dos prazos
e padrGes previstos, podendo ser recusados os documentos gue ndo estiverem

de acordo com os padroes estabelecidos.
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GOVERNO DG ESTADO E SAQ PAULD
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h) N&o divulgar, reproduzir ou copiar, ceder ou transferir programas (softwares) e
os materiais a ele vinculados que estejam em seu poder, sem prévio
consentimento da CONTRATADA.

i) Observar rigorosamente as recomendacdes da CONTRATADA, para
manuiengao e bom estado de funcionamento dos equipamentos e programas
(softwares).

}) Usar, exclusivamente para suas atividades, os equipamentos colocados & sua
disposigao pela CONTRATADA, vedando a utilizagdo por ou para terceiros, bem
como controlar o acesso aos mesmos equipamentos.

k) Nao ceder, emprestar ou transferir para outros locais, a qualquer titulo, os
equipamentos, programas (softwares), moveis e utensilios colocados a sua
disposicao pela CONTRATADA, sem o expresso consentimento desta.

IX-~ DA RESPONSABILIDADE DAS PARTES

9.1. E de inteira responsabilidade da CONTRATANTE a guarda, a conservagao e
conirole dos “equipamentos”, “softwares”, “meios de comunicacdo’, e/ou
“‘componentes alocados” colocados a disposigao pela CONTRATADA, contra os
riscos de furto, roubo, destruigdo, extravio, incéndio, desabamentos, danos
decorrentes de uso indevido, ou quaisquer outras situagbes similares que
provoquem perda total ou parcial, promovendo sua imediata reposicdo ou
indenizagéo, a pregos de mercado. Tratando-se de produto fora de comércio, o
ressarcimento far-se-a mediante prego acordado entre as partes.

9.1.1. E de inteira responsabilidade da CONTRATANTE, em especial a
identificagio de softwares ndo autorizados nos equipamentos colocados
a sua disposigao.

9.2. A CONTRATANTE e responsavel pela legalidade ou corregéo das informacgdes
ou definicdes prestadas a CONTRATADA, destinadas ao desenvolvimento,
implantagéo e manutengao dos servigos.

9.3. E de inteira responsabilidade da CONTRATADA todos os énus decorrentes de
eventual inadequacédo dos sistemas e/ou programas de processamento de
dados objeto deste contrato.

X - DA PROTEGAO DE DADOS PESSOAIS

10.1-A. A CONTRATADA deve cumprir a Lei Federal n® 13.709, de 14 de agosto de
2018, com suas altera¢des subsequentes (“Lei Federal n° 13.709!2018”?%1
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ambito da execucgio do objeto deste Contrato e observar as instrugdes por
escrito do CONTRATANTE no tratamento de dados pessoais.

10.1.1-A. A CONTRATADA dispbe de controles internos de sigilo e confidencialidade de
dados, bem como de fluxo documental de Resposta de Incidentes de Seguranca
no dmbito da execugio do objeto deste Contrato.

10.1.2-A. O CONTRATANTE, na condi¢o de controlador, devera fornecer as instruges
por escrito 8 CONTRATADA até o inicio da execucgéo dos servigos.

10.2-A. A CONTRATADA deve assegurar que 0 acesso a dados pessoais seja limitado
aos empregados, prepostos ou colaboradores que necessitem conhecer/acessar
os dados pertinentes, na medida em que sejam estritamente necessarios para
as finalidades deste Contrato, e cumprir a legislagdo aplicavel, assegurando que
todos esses individuos estejam sujeitos a compromissos de confidencialidade ou
obrigagbes profissionais de confidencialidade.

10.3-A. Considerando a natureza dos dados tratados, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, assim como os principios previstos no
caput do art. 6° da Lei Federal n® 13.709/2018, a CONTRATADA deve adotar,
em relacdo aos dados pessoais, medidas de seguranca, técnicas e
administrativas aptas a proteger os dados e informacdes de acessos n3o
autorizados e de situagdes acidentais ou ilicitas de destruicio, perda, alteragéo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

10.3.1-A. O dever da CONTRATADA de adogéo de medidas de seguranca de que trata
o item 9.3-A abrange somente as operacgbes de tratamento de dados pessoais
por ela realizadas ao executar o0 objeto deste contrato. A CONTRATADA nso
tem responsabilidade pelo mau uso, compartilhamento indevido ou captura de
dados, usuarios e senhas (logins) de acesso ao sistema, tampouco por outras
violagdes praticadas por terceiros, ocorridos fora de seus ambientes de gestao.

10.4-A. Considerando a natureza do tratamento, a CONTRATADA deve, enquanto
operadora de dados pessoais, observado o disposto no item 10.12-A acima,
implementar medidas técnicas e organizacionais apropriadas para o
cumprimentc das obrigagdes do CONTRATANTE previstas na Lei Federal n°
13.709/2018.

10.5-A. A CONTRATADA deve:

| — notificar o CONTRATANTE na primeira oportunidade possivel, ao receber
requerimento de um fitular de dados, na forma prevista no artigo 18 da Lei

Federal n°® 13.709/2018: e
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Il — quando for o caso, auxiliar o CONTRATANTE na elaboracdo da resposta ao
requerimento a que se refere o inciso | deste item.

10.6-A. A CONTRATADA deve notificar aoc CONTRATANTE, na primeira oportunidade
possivel, a ocorréncia de incidente de seguranga relacionado a dados pessoais,
fornecendo informagdes suficientes para que o CONTRATANTE cumpra
quaisquer obrigagBes de comunicar a autoridade nacional e aos titulares dos

dados a ocorréncia do incidente de seguranca sujeita & Lei Federal n°
13.709/2018.

10.7-A. A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigacao,
mitigag&o e reparagdo de cada um dos incidentes de seguranga.

10.8-A. A CONTRATADA deve auxiliar o CONTRATANTE na elaboracgdo de relatérios
de impacto a protegéo de dados pessoais, observado o disposto no artigo 38 da
Lei Federal n® 13.709/2018, no ambito da execugdo deste Contrato.

10.9-A. Na ocasidc do encerramento deste Contrato, a CONTRATADA deve,
imediatamente, ou, mediante justificativa, em até 10 (dez) dias Gteis da data de
seu encerramento, devolver todos os dados pessocais ao CONTRATANTE ou
elimina-los, conforme deciséo do CONTRATANTE, inclusive eventuais copias de
dados pessoais tratados no ambito deste Contrato, certificando por escrito, ao
CONTRATANTE, o cumprimento desta obrigagéo.

10.10-A. A CONTRATADA deve colocar a disposigdo do CONTRATANTE, conforme
solicitado, toda informagdo necessédria para demonstrar o cumprimento do
disposto nesta clausula, e deve permitir auditorias e contribuir com elas, incluindo
inspegdes, pelo CONTRATANTE ou auditor por ele indicado, em relacdo ao
tratamento de dados pessoais.

10.11-A. Todas as notificagdes e comunicagbes realizadas nos termos desta clausula
devem se dar por escrito e ser entregues pessoalmente, encaminhadas pelo
correio ou por e-mail para os enderegos fisicos ou eletrdnicos informados em
documento escrito emitido por ambas as partes por ocasido da assinatura do
termo de aditamento que incluiu esta clausula no Contrato, ou outro endereco
informado em notificagido posterior.

10.12-A. A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos
causados ao CONTRATANTE ou a terceiros decorrentes do descumprimento da
Lei Federal n® 13.709/2018 ou de instrugdes do CONTRATANTE relacionadas a
este Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagio
do CONTRATANTE em seu acompanhamento.
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10.121-B. A responsabilidade da CONTRATADA prevista no item 9.12-A ndo se
caracteriza nas circunstancias em que se verificar uma das hipéteses do artigo
43 da Lei Federal n° 13.709/2018.

10.13-A. E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do
territorio do Brasil sem o prévio consentimento, por escrito, do CONTRATANTE,
e demonstragdo da observancia, pela CONTRATADA, da adequada protegio
desses dados, cabendo & CONTRATADA o cumprimento de toda a legislagéo
de protegéo de dados ou de privacidade de outro(s) pais(es) que for aplicavel.

10.14-A. A CONTRATADA ndo poderd realizar subcontratagdo, tampouco divulgar
dados pessoais a qualquer subcontratado, ou substituir subcontratado, exceto

se previamente autorizada de forma especifica e por escrito pelo
CONTRATANTE.

10.15-A. A CONTRATADA deve tomar medidas razodveis para assegurar que
empregados, prepostos ou colaboradores de qualquer subcontratado que
necessitem conhecer/acessar dados pessoais relacionados a execucdo deste
contrato estejam sujeitos a compromissos de confidencialidade ou obrigagdes
profissionais de confidencialidade, e cumprir, no tocante a subcontratagdo, todas
as disposig¢des aplicaveis da Lei Federal n°® 13,709/2018.

10.16-A. A subcontratagéo, mesmo quando autorizada pelo CONTRATANTE, nao exime
a CONTRATADA das obrigagtes decorrentes deste contrato, de modo que a
CONTRATADA permanecera por elas integraimente responsavel perante o
CONTRATANTE, inclusive na hipétese de descumprimento dessas obrigagdes
por subcontratada.”

10.17-A. A CONTRATADA ficard responsavel por apresentar os Termos de
Confidencialidade, Sigilo e Uso, firmados pelos respectivos profissionais
envolvidos na execugdo deste Contrato, observado o modelo que constitui
Anexo Il deste instrumento, contendo o compromisso individual de observancia
das normas de seguranca, privacidade e protecéo de dados e informacdes.”

Xl - DA INEXECUGAO E DA RESCISAO

11.1. A inexecucao total ou parcial da CONTRATADA, assim como a ocorréncia de
qualquer das hipdteses previstas no artigo 78, ensejard a sua rescisdo, nas
hipdteses estabelecidas no artigo 79, acarretando as consequéncias
enumeradas no artigo 80, todos da Lei federal n° 8.666/93, sem prejuizo da
aplicagéo das penalidades a que aludem os artigos 86 a 88, da mesma lei.
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11.2. As muitas a que se referem os dispositivos legais retrocitados seréo descontadas

11.3.

XN -
11.1.

11.2.

Xl -
13.1.

13.2.

13.3.

do primeiro pagamento a ser efetuado & CONTRATADA, ou recolhida através
de guia propria ou, guando for o caso, cobrada judicialmente.

As multas, quando cabiveis, serdo aplicadas em conformidade com a Resolugéo
SEP n® 06/1990.

DA RESCISAO E PENALIDADES

A ocorréncia de qualquer dos motivos enumerados no artigo 78, incisos | a Xl da
Lei federal n® 8.666/93 e no artigo 76, incisos | a Xill da Lei Estadual n® 6.544/89,
no que couber, ensejara a rescisdo do contrato com as consequéncias definidas

no artigo 80 e 78 das mesmas leis, respectivamente, sem prejuizo das sangbes
cabiveis.

Nas hipOteses previstas nos incisos Xil a XVil do artigo 78 da Lei federal n°
8.666/93 e incisos X1V a XVl do artigo 76 da Lei Estadual n® 6.544/89, observar-
se-a o disposto no § 2°, dos artigos 79 e 77 das citadas leis, respectivamente.

DISPOSIGOES GERAIS

Sistemas - Todos os sistemas efou programas de processamento de dados
implantados ou desenvolvidos pela CONTRATADA para a CONTRATANTE, em
decorréncia dos servigos objeto do presente contrato, terdo sua propriedade
definida na “Especificacdo de Servigos e Precos”, ficando, no entanto,
assegurado ao CONTRATANTE e CONTRATADA o direito de uso desses
sistemas enquanto existirem servigos que viabilizem a sua utilizaco.

A CONTRATADA deverd discriminar na nota fiscal ou fatura os servicos de
informatica prestados, com inteira observancia da legislagdo previdenciaria
atinente a espécie.

A CONTRATANTE nao devera promover a retencdo e o recolhimento ao Instituto
Nacional de Seguro Social (INSS) sobre o valor dos servigos discriminados nas
notas fiscais ou faturas, tendo em vista que a CONTRATADA nio presta servicos
mediante cess&o de méc de obra, condigdo essa indispensavel para que haja a
referida retengdo, nos termos do artigo 31 da Lei Federal n® 8.212/91,
regulamentada pelo Decreto n° 3.048/99 e pela Instrucdo Normativa da Receita
Federal do Brasil 2.110/2022.

by
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XIV - DO FORO

14.1. O foro competente para dirimir controvérsias resultantes do presente contrato é
o da Capital do Estado de Sdo Paulo.

XV - DISPOSICOES FINAIS
15.1 - Fica ajustado, ainda que:

Consideram-se partes integrantes do presente contrato, como se nele estivessem
transcritos;

a) as Planithas de Orgamento;

b) as Especificagcbes de Pregos e Servicos n° E0230506 e E0230507, da
CONTRATADA;

¢} o Termo de Referéncia;
d) copia da Resolugao SEP n° 06/1990.

15.2. Havendo divergéncia entre as disposicdes deste contrato, do Termo de Referéncia
e da Especifica¢io de Pregos e Servigos n° E0230506 e E0230507, prevalecerio
as disposi¢des deste contrato e do Termo de Referéncia.

E assim, por estarem justas e contratadas, foi lavrado o presente instrumento em duas
(02) vias de igual teor e forma que, lido e achado conforme pelas PARTES, vai por elas
assinado para que produza todos os efeitos de direito, na presenga das testemunhas
abaixo identificadas.

szo Paulo, { § de DFZE#16/% de 2023,

ESTADO DE SAO PAULO, pela Secretaria de Gestio e Governo Digital

ASTOS VIDAL
OORDENADOR
COORDENADORIA DE PATRIMONIO DO ESTADO O /D(

-12-
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COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO -
PRODESP

e LS Y

BENICIO MARQUES DE MELO FILHO
ERENTE DE DIMENTO A

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADC DE SAQ PAULO - PRODESP

TESTEMUNHAS:

Pl

- /Adriaha‘Silva Aguiar
RG: 25.018.298-1
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ANEXO I
ESPECIFICACAO DE SERVIGOS E PREGOS - ESP N.° E0230506

Este documento, a partir de sua assinatura, fara parte integrante do Contrato de
Prestacao de Servigos PD023410, firmado com a SECRETARIA DE GESTAQE
GOVERNO DIGITAL.

1. OBJETO

Infraestrutura Virtualizada on Premises (laaS) Avancado — Nao Gerenciado
Servicos de envio de Mensagens - SMTP
Outsourcing

2. ESCOPO DA PRESTAGAO DE SERVIGOS

Disponibilizagdo de Infraestrutura como servigo (Infrastructure as a Service —
laaS). Fornece capacidade de processamento, meméria, armazenamento de
dados e sistema operacional com protegéo antivirus.

2.1. Infraestrutura Virtualizada On Premises (laa$) Avangada

Na modalidade /aaS Avangada a CONTRATANTE tem autonomia para alterar
os componentes do Sistema Operacional (exceto os que afetam a seguranga) e
os componentes das aplicacdes instaladas na maquina virtual. O monitoramento
e gerenciamento dos servidores e aplicagbes ficam a cargo da CONTRATANTE.

2.1.1. Caracteristicas Basicas
» Arquitetura preparada para desempenho superior;

» Toda a seguranga do Data Center Prodesp, com quatro certificagdes 1SO:

9001 (Quaiidade);

27001 (Seguranga da Informagéo);
20000 (Gerenciamento de Ti);

o 14001 (Gestdo Ambiental);

» Sistemas Operacionais e Antivirus homologados pela CONTRATADA;

¢ o 0

« Armazenamento de dados persistente, de alto desempenho e
disponibilidade;

o Os dados sdo mantidos mesmo na interrupgéo ou desativagdo damaquina
/-

virtual (Obs.: difere do servigo de Retencdo de Dados

Portfolio
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(Fitas/cartuchos retidos) que guarda os dados de backup por prazo
superior a trinta dias)

2.1.2. Atividades Previstas
e Criagdo dinamica de servidores virtuais;
» Realocacao de servidores l6gicos, sem interrupgado dos servigos;
* Recuperagdo automatica em caso de falha do hardware;

» Licengas de Sistemas Operacionais e Antivirus homologados pela
CONTRATADA:

» Instalagéo do Sistema Operacional dos servidores;

» Instalagéo de Antivirus em servidores, incluindo atualizagdes da
biblioteca de virus;

» Instalagéo de agente de Backup;

» Power-on (ligagédo) da maquina virtual, garantindo a disponibilidade;

2.1.3. Backup e Restore

Administragé@o das rotinas de backup / Restore com retencéo de dados de 30
(trinta) dias (21 (vinte e um) dias para Banco de Dados), conforme o ANEXO A
= Formulario da Ficha de Backup e as politicas de backup da CONTRATADA.
2.1.4. Disponibilidade
A disponibilidade dos servigos é de 24x7x365, considerando as paradas
programadas para manutengao.
2.1.5. Comunicagao de Dados

A infraestrutura de comunicagéo de dados aos 6rgéos e entidades do governo
do Estado de Sa0 Paulo € através da Rede IP Multisservigos, que conecta o Data
Center Prodesp, com pontos de conex@o redundantes, a Intranet e Internet.

2.1.6. Recursos Adicionais
Estéo previstos os seguintes recursos adicionais:

» 1800 GB/més de armazenamento de dados open (backup com retencdo
de 30 dias incluido).

2.1.7. Servigos fora do escopo
» Monitoramento e gerenciamento dos servidores e aplicagbes;

S
3
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» Suporte Técnico para o desenvolvimento ou manutencgéo, de aplicacées
ou programas, desenvolvidos, para a CONTRATANTE;

» Fornecimento de licengas de software em geral, exceto aqueles ja
contemplados nos servigos contratados;

* Migrag@o de dados nos casos de troca ou substituicdo de maquina;
e Suporte para utilizacdo e reparos de software;
» infraestrutura em geral;

» Gerenciamento, monitoramento, manutengdo e suporte & infraestrutura
em geral € aos usuarios no ambiente de TI;

+» Manutengdo de hardwares e ativos do cliente;

» Intervengbes estruturais (paredes, telhados, teto, forros, instalagées
eletricas, cabeamento de rede), ou areas de periculosidade;

» Disponibilizagdo de ferramentas para gestdo e ou monitoramento do
ambiente;

» Implantagado e administragéo de ambientes de BI (business intelligence);

+ Fornecimento de sistemas de monitoramento e gestdo de banco de dados
(para gerenciamento de capacidade, configuragéo);

+ Quaisquer outras atividades néo explicitadas neste RPT:
* Administrago da plataforma Lotus Notes;

» Operagdo, suporte, administragdo de sistemas de informagdes
hospedados no ambiente.

2.2. Plataforma como servigo - Paa$ Banco de dados
Microsoft SQL Server
Enterprise - Nao Gerenciada

A Plataforma como servigo — PaaS consiste na disponibilizagio, em conjunto
com foda camada de infraestrutura necessaria: Hardware, Rede, Storage,
Servidores Virtuais e Sistema Operacional, o licenciamento das plataformas dos
Gerenciadores de Banco de Dados. Fica a cargo da CONTRATADA a
administragao dessas camadas.

O ambiente suporta a versdo corrente e a versdo imediatamente anterior &
verséo corrente do sistema do banco de dados, sendo de responsabilidade da
CONTRATANTE a manuteng&o de suas aplicagbes para que rodem sempre com
a versao mais atualizada dos softwares da camada de banco de dados.

Esta plataforma contempla os seguintes servicos:

Porttolio
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e Servidores de Plataforma como servigo — PaaS Banco de dados Microsoft
SQL Server Enterprise;

e Instalagao e configuragao de servidores;
* Gerenciamento dos servidores que compdem os ambientes.

Observacao: Para implementagdes em cluster SQL Server, serdo cobrados osvalores
das maguinas PaaS SQL ativa e passiva;

A Equipe de Suporte da CONTRATADA tem a administragéo exclusiva e garante
a correta operagao das camadas de:

o Infraestrutura
o Sisterna Operacional
o Antivirus
o Agenie de backup
o Licenciamento do PaaS Banco de dados Microsoft SQL Server
Enterprise.
Esta plataforma é composta dos seguintes ambientes:

+ Ambiente de Homologacao

= 01 Maguina virtual PaaS Banco de dados Microsoft SQL Server
Enterprise

*  Processadores: 2 vCPUs

= Memdéria RAM: 8 GB

= Storage: 70 GB

=  Gerenciador de banco de dados

» Ambiente de Produgdo

= (01 Maquina virtual PaaS Banco de dados Microsoft SQL Server
Enterprise

* Processadores: 2 vCPUs

= Meméria RAM: 8 GB

= Storage: 70 GB

»  Gerenciador de banco de dados

+ Ambiente de Desenvolvimento

* 01 Magquina virtual PaaS Banco de dados Microsoft SQL Server
Enterprise

= Processadores: 2 vCPUs
=  pMemdria RAM: 8 GB
Portfolio

= Storage: 70 GB
»  Gerenciador de banco de dados LO 0%
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2.2.1. Atividades Previstas

» Criagao de servidores virtuais;
» Instalagao, monitoramento, gerenciamento e suporte técnico para:
o Gerenciador de banco de dados;
o Antivirus;
o Agente de backup;
o Agente de gerenciamento de conexio na rede local:
o

Agente de conex&o do servidor/sistemas (com fink de comunicacéo
externa);

o Sistema Operacional e atualizagdes;

o Software e agente de servidor de aplicagéo e atualizagdes;
» Realocagéo de servidores logicos, sem interrupgéo dos servigos;
e Recuperagao automatica em caso de falha do hardware;
* [nstalagao do Sistema Operacional dos servidores;

» Protegdo do ambiente por meio de solugéo antivirus homologada e
administrada pela CONTRATADA;

s Power-on (ligagdo) da maquina virtual, garantindo a disponibilidade;

¢ Backup da maquina virtual, com retencgfio de 21 dias, para restore
somente em caso de recuperagao de desastres no ambiente virtualizado.

2.2.2, Backup e Restore

Administragdo das rotinas de backup, cujo escopo contempla o backup dos
dados, a retengio por 21 (vinte e um) dias e o restore, conforme o ANEXO A -
Formulério da Ficha de Backup e as politicas de backup da CONTRATADA.

2.2.3. Paa$S Banco de Dados Nao Gerenciado

» O acesso aos dados € feito por meio de aplicacdes e de ferramentas de
administragdo de banco de dados;

¢ A equipe de suporte da CONTRATANTE administra e soluciona os
problemas com o banco de dados;

Qbservacéo: Para administrar suas bases a CONTRATANTE receberad um
usudrio e senha com privilégios de administrador somente dos bancos de dados.
N&o sera permitido acesso ao Sistema Operacional e ao Gerenciador do Banco.
Quaisquer alteragbes que envolvam essas camadas seguirdo o Processo de
Gestédo de Mudangas da CONTRATADA.

Portfolio
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2.2.3.1. Disponibilidade

A disponibilidade dos servicos é de 24X7x365, podendo haver paradas

programadas para manutengdo, que serdo comunicadas com antecedéncia para
a CONTRATANTE.

2.23.2. Comunicacgio de Dados

A infraestrutura de comunicagao de dados aos drgdos e entidades do governo
do Estado de 880 Paulo & através da Rede [P Multisservicos, que conecta o Data
Center Prodesp, com pontos de conexio redundantes, a Intranet e Internet.

2.2.3.3. Servigos fora do escopo

¢ Suporte Técnico para o desenvolvimento ou manutencéio de aplicagbes
ou programas, desenvolvidos, para a CONTRATANTE:;

2.3. Envio de mensagens SMTP

Trata-se de uma solugdo composta por servidores corporativos, hospedados no
Data Center Prodesp, disponibilizados para a realizagéo de relay de mensagens
provenientes de aplicagdes.

Tipos de envio:

» Envio de mensagens em massa: disparo para grandes quantidades de
usuarios, sem restrigdo de horario;

» Envio de mensagens de aplicagdes criticas: envio de mensagens com
prioridade de entrega.

* Tamanho limite para anexos de e-mail de 10 MB;

Observagio: A CONTRATADA ndo se responsabiliza por erros de entrega
decorrentes de fatores alheios ao seu controle, tais como: indisponibilidade

do servigco/servidores dos destinatarios, caixas postais cheias, destinatario
inexistente.

2.3.1. Atividades Previstas

» Servigos de envio de mensagens SMTP (Protocolo de Transferéncia de
Correio Simples) do Sistema <Nome do sistema>:

= Bilhetagem do servigo por quantidade de mensagens enviadas:

» O envio sera de até 500 {quinhentas) mensagens/més, por um periodo % /{

de 24 (vinte e quatro) meses.

Portfolio
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2.3.2, Suporte técnico

» Suporte técnico (8h x 5 dias) através da Central de Atendimento (24h x 7
dias);

2.3.3. Pré-requisitos

» Liberago de regras de acesso entre os servidores:
+ Acesso a Infragov ou a Internet

2.3.4. Servigos fora do escopo

» Configuragdo de aplicagbes para utilizagio do servigo de SMTP
Corporativo;

» Suporte a aplicagbes que se utilizam do servigo de SMTP Corporativo;

s Treinamento de usuarios;

* Administrag@o da caixa postal;

» Relatorio detalhado das mensagens enviadas.

O certificado SSL (Secure Socket Layer) certifica servidores, sites ou aplicagdes
permitindo ao usuéario final conferir a autenticidade do site em que havega e
comunicar-se por meio de um canal seguro e protegido (baseado em SSL)
utilizando tecnologia de criptografia.

24. Certificado SSL Standard — OV (Raiz internacional)

O certificado SSL (Secure Socket Layer) certifica servidores, sites ou aplicagtes
permitindo ao usuario final conferir a autenticidade do site em que navega e
comunicar-se por meio de um canal seguro e protegido (baseado em SS5L)
utilizando tecnologia de criptografia.

* Certificado SSL Standard —~ OV (Raiz Internacional) — certificado digital
para servidor, fornece confirmacgdo instantanea da identidade e forte
protecao SSL, verifica as informagbes da organizagéo proprietaria do site
e do certificado digital.

2.4.1. Atividade prevista

Os certificados digitais SSL seguem procedimento de emissdo conforme a
entidade emissora, sendo: ) -
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2.4.2. Certificados de Raiz internacional:

¢ Seguem os procedimentos estabslecidos pelo CAB/Forum e Webtrust,
passando pela validagao da organizag&o - htips:/cabforum.org

* O processo de validagéo pela AC de Raiz internacional que contempla as
confirmagdes:

o O nome da empresa solicitante do certificado é uma entidade
legalmente constituida;

o Se a empresa é proprietaria do dominio configurado no
certificado;

o Se a pessoa que solicitou o Certificado Digital tem autorizagéo
da empresa para efetuar o pedido.

2.4.3. Pré-requisitos

» Validagdo da organizagéo para a confirmagdo da propriedade do dominio
a ser certificado;

» Validagio de informagdes do proprietario (ex.: nome e enderego) que séo
autenticados.

2.5. Suporte técnico especializado em Tl (Outsourcing)

Os servigos consistem na alocagao de recursos técnicos profissionais variados,
com o intuito de atender as necessidades de Tl do ambiente da CONTRATANTE,
desde suporte a usudrios até administragéo de servidores, entre outros.

Caracteristicas bésicas
* Alocagdo de recursos profissionais para prestagdo de servigos
especializados em TI, com equipes remotas ou presenciais nas
dependéncias da CONTRATANTE;

» Engloba profissionais com perfis de analistas e técnicos, em varios niveis,
de acordo com o tempo de experiéncia na funcéo;

* Consiste em uma gama de servigos prestados com o intuito de fornecer
assisténcia a uma infraestrutura tecnologica, tendo responsabilidade
sobre o] funcionamento de ferramentas, servidores,

magquinas/equipamentos e sistemas de Tl. Pode incluir servigos de:

o Operagao, instalagdo e suporte a usuarios;

Portfélio
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o Operagéo, configuragéo, instalagdo e administracdo de ambientes
de T, podendo contemplar atividades de:

* Administracdo e gerenciamento de servidores, diretorios de
usuarios, servigos de impressédo, redes, internet/Intragov,
banco de dados, backup, seguranga da informacdo,
antivirus, suporte a recursos aprovisionados em nuvem
publica etc.

2.5.1. Servigos fora do escopo

» Fornecimento de hardware, software, mobilidrio e local necessario para
execucdo das atividades;

o Esses itens devem ser providenciados pela CONTRATANTE, e
alguns podem, também, ser contratados & parte.

» Fornecimento de sistemas de monitoramento e gestéio dos ativos de rede
(para configuragdes e gerenciamento de capacidade);

» Fornecimento de materiais (equipamentos, pecas e licengas)
eventualmente necessarios a execugdo dos servigos, que deverdo ser
providenciados pela CONTRATANTE;

» Manutencéo de hardware e substituicdo de componentes;

» Limpeza, propriamente dita, de servidores e outros equipamentos
sensiveis a rede (por exemplo, no ndcleo da rede local);

» Manutengéo na infraestrutura de rede local (sistema de cabeamento),

como a passagem (troca) de cabos e provimentos desses materiais para
cabeamento;

e Fornecimento e servigos de embalagem, transporie e logistica para
movimentagdes de equipamentos e atividades de roliout:

» Execugdo de servigos de monitoramento, suporte e manutengéo relativos
a:

0 infraestrutura légica de dados (equipamentos, cabeamento e
conectores de rede);
» Areas complementares, tais como, manutencio elétrica ou
eletrénica em qualquer equipamento sem refagdo direta com o /t//

Portfolio
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ambiente de TIC dos usuarios (por exemplo, ar-condicionado) ou na
propria rede de alimentacéo elétrica;

* Equipamentos inativos, sem conectividade, obsoletos, expostos a
intempéries, em condigdes precarias de uso e equipamentos de
tecnologia especifica (ex.: plotters).

2.5.2. Pré-requisitos

e Servigos prestados dentro do Estado de S&o Paulo.

3. PRAZOS

O cronograma para a execugdo dos trabalhos previstos nesta ESP sera
estabelecido de comum acordo entre as partes.

4. RESPONSABILIDADE DAS PARTES

Alem das obrigagGes constantes da Clausula “OBRIGAGOES DAS PARTES”
do Contrato a que se vincula esta ESP ficam definidas as enunciadas a seguir:

41. DA CONTRATADA
4.1.1. Prover e manter a edificagio especializada e infraestrutura necessarias
no Data Center Prodesp para conectividade da CONTRATANTE:

4.1.2. Designar as pessoas responsaveis que serdo os interlocutores
autorizados para o relacionamento com a CONTRATANTE:

4.1.3. Conferir o formulario de Backup;

4.1.4. Efetuar os backups necessérios solicitados pela CONTRATANTE de
acordo com o "ANEXO A - Formulario de Backup’;

4.1.5. Validar a matriz de compatibilidade dos servidores para a realizagdo das
copias de seguranga;

4.1.6. Comunicar com antecedéncia minima de 24 horas, todas as manutengdes
elou intervencbes rotineiras no Data Center Prodesp que possam
significar paralisagdes dos servidores ou dos servigos prestados;

41.7. Comunicar imediatamente, todas as ocorréncias imprevistas que
prejudiquem a prestacgao de servigos aqui definidos;

4.1.8. Garantir a confidencialidade de todos os dados e informacdes da
CONTRATANTE, mantendo assim o sigilo e a integridade das
informagbes, enguanto no Ambiente do Data Center Prodesp;

4.1.9. Nao repassar quaisquer das informagdes a quem quer que seja, sob
nenhum titulo, sen&o sob a expressa ciéncia e anuéncia por escrito da -

-
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CONTRATANTE, durante a vigéncia do contrato entre as partes e apos
seu termino, pelo prazo de 20 (vinte) anos.

4.2, DA CONTRATANTE

4.2.1. Designar as pessoas responsaveis que serdo os interlocutores
autorizados para o relacionamento com a CONTRATADA;

4.2.2. Fornecer através do preenchimento do “ANEXO A - Formulario de
Backup” todos os arquivos que devem ser feitos backups para manter a
sua configuragao;

4.2.3. Informar o periodo de disponibilidade dos aplicativos (exemplo:
24x7x365);

4.2.4. Formular/solicitar quando necessario os procedimentos operacionais;

4.2.5. Assegurar a participagdo da CONTRATADA em quaisquer projetos que
possam afetar os servigos aqui definidos;

4.2.6. Fornecer as informac6es necessarias para a realizagdo dos servigos e
garantir sua atualizagado permanente;

4.2.7. Designar o gestor que sera responsavel pelas diretrizes estratégicas e
acompanhamento das atividades pertinentes ao projeto

4.2.8. Assegurar a comunica¢do imediata & CONTRATADA de quaisquer
projetos ou eventos que possam afetar os servigos definidos nesta

ESP;
4.2.9. Manter, durante todo periodo de contratagdo, as condigbes
estipuladas;

4.2,10. Manter contratado, as suas expensas acesso a Intragov ou & Internet.

5. PRECO E CONDIGOES DE PAGAMENTO

O prego para a execugdo dos servigos constantes desta Especificagdo de
Servigos e Pregos ¢ estimado em R$ 3.799.797,92 (trés milhdes, setecentos e
noventa e nove mil, setecentos e noventa e sete reais e noventa e dois
centavos), tendo como data base de referéncia o més de setembro /2023 e

Porifolio
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sera reajustado de acordo com as condicdes estabelecidas no contrato a gue sevincula.
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Os subitens ser&o faturados conforme descriggo abaixo:

v 51,52, 53,55 e 5.6 e mensalmente de acordo com as quantidades
apuradas no fim de cada més;

v 5.4.1, em parcela anica no 1° ano:

v 5.4.2, em parcela Gnica no 2° ano.

Serdo emitidas Notas Fiscais Eletrdnicas e enviadas, automaticamente, pelo
sistema das Prefeituras (Tabodo da Serra e Sio Paulo), sendo que para os
servigos prestados em Tabodo da Serra, serfio encaminhadas para o e-mail /(/(
cadastrado no sistema de contratos da Prodesp, e para os servigos prestados

em Sac Paulo, para o e-mail cadastrado junto aquela Prefeitura,

Correspordéncia: Caixa Postal 04 - Tabodo da Serrs - SP - CEP 06754-970
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Recebidas as Notas-Fiscais Eletrdnicas, a CONTRATANTE tera o prazo de 03
(trés) dias para atestacdo da execugdo dos servigos ou devolugado para
esclarecimentos e correcdes necessarias.

Os pagamentos deverdo ser efetuados dentro do prazo de 30 (trinta) dias da
data de apresentagéo das Notas-Fiscais Eletrénicas.

6. VIGENCIA DO DOCUMENTO

A ESP tera vigéncia de 24 {vinte e quatro) meses a partir da data da assinatura
do Confrato.

7. VALIDADE DOS PREGOS

Os pregos constantes desta ESP séo validos por 120 (cento e vinte) dias apos
a data de sua emisséo.

8. CONTATO NA PRODESP

Os contatos relativos ao objeto constante desta ESP deverio ser feitos com:

AREA DE NEGOCIOS
Nome : Selma Berezutchi Aftim
Endere¢o : Rua Agueda Gongalves, 240 — Tabodo da Serra - SP
Telefone : (11) 2845-6976
E-mail : saftim@sp.gov.br

AREA RESPONSAVEL PELA EXECUGAO DO SERVICO
Nome : Rodrigo Gomes de Moura
Enderego: Rua Agueda Gongalves, 240 — Tabodo da Serra - SP
Telefone : (11) 2845-6468

E-mail : rgmoura@sp.gov.br
Portfolio
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AREA RESPONSAVEL PELA EXECUGAQ DO SERVIGO
Nome : Ricardo Alves Pereira
Endereco: Rua Agueda Gongalves, 240 — Tabo#o da Serra - SP
Telefone : (11) 2845-6571
E-mail : ricardo.pereira@sp.qgov.br

AREA RESPONSAVEL PELA EXECUCAQ DO SERVIGO
Nome : Mauricio Bougos Vitale
Enderego:  Rua Agueda Gongalves, 240 — Tabodo da Serra - SP
Telefone :  (11) 3247-1177
E-mail : mvitale@sp.gov.br

AREA RESPONSAVEL PELA EXECUGAO DO SERVICO
Nome : Leandro Rocha Carvalho
Endere¢o:  Rua Agueda Gongalves, 240 — Tabo&o da Serra - SP
Telefone : (11)2845-6190
E-mail : lecarvalho@sp.qov.br

De acordo

CONTRATANTE

Nome:
Cargo:

Emissao: 15/09/2023

D e o AR S AR
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ANEXO A

Formulario da Ficha de Backup

/M

- Dy
i —— s
R
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ANEXOII
ESPECIFICACAO DE SERVICOS E PREGOS - ESP N.° E0230507

Este documento, a partir de sua assinatura, fara parte integrante do Contrato de

Prestagdo de Servigos PD023410, firmado com a SECRETARIA DE GESTAOE
GOVERNO DIGITAL - SGGD.

1. OBJETO

Sustentac¢do de Sistemas da Casa Civil para SGGD:
» Acervo CPI - Conselho do Patrimdnio Imobiliario - em Notes
» Sistema de Gerenciamento de Iméveis — SGi
» Internet - Site Imdveis SP

2. ESCOPO DA PRESTAGAQ DE SERVIGOS

Os servigos correspondem a sustentacZo de sistemas ja existentes com

objetivos de prevencdo, correcdo de falhas e esclarecimento de eventuais
duvidas.

A sustentacéo de sistemas refere-se as atividades necessdrias para garantir que
um sistema de software continue a funcionar de maneira eficaz e eficiente ao
longo do tempo.

241. Identificagao do Sistema:

2.1.1. Servicos de Sustentagao do Sistema Acervo CP! - Conselho do
Patriménio Imobiliario - em Notes

O Sistema Acervo CPl tem como objetivo assegurar o trdmite e controle dos
processos e expedienies que passam pelo Conselho do Patrimdnio Imobiiiario e
sua Secretaria Técnica e Executiva, através dos registros de entrada,
distribuigdo interna, saida e envio dos mesmos para 6rgdos e entidades

externas, possibilita o Voto Eletrdnico dos Conselheiros conforme Decreto n®
61.163/2015.

2.1.1.1. Data de Implantagao

. 04/2010 /u(

2.1.1.2, Versao a ser sustentada

. 02/2023 @ %

Portfolio
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2.1.1.3. Caracteristicas basicas

+ Web/Notes.

21.2. Servigos de Sustentagdo do Sistema de

Gerenciamento de Imébveis
- SGI

O Sistema de Gerenciamento de Imdveis - SGl é a ferramenta para o
cadastramento, atualizago e manutengéo do banco de dados e informagdes
referentes aos imdveis pertencentes ou utilizados pela administragio direta e
pelas autarquias, fundagdes instituidas ou mantidas pelo Poder Publico e
empresas em cujo capital o Estado tenha participagdo majoritaria, bem como
pelas demais entidades por ele direta ou indiretamente controladas. Decreto n°
61.163/2015.

2.1.21. Data de Implantagio

11/2003

2.1.2.2 Versdo a ser sustentada
09/2023

2.1.2.3. Caracteristicas basicas

Plataforma Aplicagdo: .NET, Verséo: Framework 4.0;
Plataforma Banco Dados: SQL Server, Versdo SQL 2017.

21.3. Servigos de Sustentagio do Sistema Site
iméveis SP

Site institucional para divulgagdo dos imdveis do Governo do Estado de S3o
Paulo, disponiveis para venda, possibilitando a visualizagéo da localizacao de
cada imével, por meio de mapa Google.

O site oferece um sistema de publicacdo e consultas dos editais, em andamento
e encerrados, das concorréncias e dos leildes plblicos para venda de imdveis
do Estado de S&o Paulo, além de um sistema de divulgagdo do Fundo
imobiliario.
2131, Data de Implantagao
* 04/2016

2.1.3.2 Versio a ser sustentada:

. 08/2023 -,

Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 05780-900 - Tel: (11) 2845-6000 {PABX)
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2.1.3.3. Caracteristicas basicas

Rua Agueda Gongaives, 240 - Tabodo da Serra - 5P - CEP 06760-900 - Tel: (11) 2845-6000 {(PABX)
Comespondéncia: Caixa Postal 04 - Tabodo da Serra - SP - CEP (06754-970
www prodess.sp.gov.br - prodesp@prodesp.sp.gov.br
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+ Plataforma Aplicacdo: .NET, Versdo: Framework 4.5;
« Plataforma Banco Dados: SQL Server, Versao SQL 2012,

2.2. Atividades previstas

e Atualizagac e aprimoramento do sistema para garantir que ele permaneca
seguro e confiavel, tais como, falhas de seguranca, problemas de
desempenho, requisitos tecnologicos;

» Execugéo de rotinas que atendam o pleno funcionamento do sistema, as
melhorias continuas aprimorando seu desempenho e eficacia;

s Apoio a esclarecimentos de duvidas de utilizagdo para interiocutores,
autorizados para o relacionamento com a CONTRATANTE designadas no
itemn 4.1.2.

2.3. Fora de escopo
« Desenvolvimento de novas funcionalidades;
+» Servigos de manutengdo evolutivas, legais e adaptativas;
s Adaptacoes do sistema a novas situagoes;

* AlteragBes no sistema em fungédo de mudangas exlernas, sejam elas de
ordem legal, reguiatéria ou governamentai;

e Adequagbes por mudangas de regra de negdcio;
» Manutengbes evolutivas e adaptativas;

* Atendimento ao usuario final,

3. PRAZOS

O cronograma para a execugio dos trabalhos previstos nesta ESP seraestabelecido de
comum acordo entre as partes.

4, DAS RESPONSABILIDADES DAS PARTES

Além das obrigagdes constantes da clausula “OBRIGAGOES DAS PARTES” doContrato
a que se vincula esta ESP ficam definidas as enunciadas a seguir:

41. DA CONTRATADA /b(
41.1. Comunicar imediatamente a CONTRATANTE qualquer evento relativo
aos servigos definidos nesta ESP;

4.1.2. Designar as pessoas responsaveis como interiocutores, autorizados para (3%

o relacionamento com a CONTRATANTE; /D \
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(=] [w]
- ~ Rua Agueda Gongalves, 240 - Tabofo da Serra - SP - CEP 06760-900 - Tel: (11} 2845-6000 (PABX)
Correspondéncia: Caike Postal 04 - Tabodo da Serra - 5P - CEP 06754-970
E www.prodese. sp.gov. bt - prodespi@pradesp.so.gov.br



ESPECIFICACAO DE

JsProdesp EP.GOV.BR --

S
Faay i,

ese-E0230507  PNPP n° 11073.2023 “

4.1.3. Participar juntamente com o pessoal da CONTRATANTE de reunides
periddicas de acompanhamento e avaliagdo das atividades previstas
nesta ESP;

4.2, DA CONTRATANTE

4.2.1. Assegurar a comunicagdo imediata a CONTRATADA de quaisquer
projetos ou eventos que possam afetar os servigos definidos nesta ESP;

4.2.2. Indicar seu representante credenciado a fornecer informagGes,
esclarecimentos e efetuar solicitagbes 4 CONTRATADA, discutir e
consolidar os procedimentos de funcionamento e resolver quaisquer
problemas que possam surgir na execugdo dos servicos constantes
desta ESP;

4.2.3. Assegurar a participacdo da CONTRATADA em quaisquer projetos
visando a reestruturagdo ou criacdo de rotinas, alteracdo de
procedimentos ou de documentos que possam afetar os sistemas
aplicativos sustentados, conforme o objeto desta ESP;

4.2.4, Manter, durante todo periodo de contratagao, as condigdes estipuladas;

4.2.5. Designar as pessoas responsaveis como interlocutores, autorizados para
o relacionamento com a CONTRATADA.

5. PREGO E CONDIGOES DE PAGAMENTO

O prego para a execugio dos servicos constantes desta ESP é estimado em
R$ 1.777.991,04 (um milhdo, setecentos e setenta e sete mil, novecentos e
noventa e um reais e quatro centavos) tendo como data base de referéncia o
més de setembro/ 2023 e sera reajustado de acordo com as condi¢Bes
estabelecidas no contrato a que se vincula.
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O faturamento dos subitens sera fixo mensal.

Serdo emitidas Notas Fiscais Eletronicas e enviadas, automaticamente, pelo

sistema das Prefeituras (TaboZo da Serra e Sao Paulo), sendo que para os

servicos prestados em Tabodo da Serra, serdo encaminhadas para o e-%i M
y .

SHAE ’4___._
Wt

z Rua Agueda Gongalves, 249 - Tabodo da Serra - 8P - CEP 06780-900 - Tel: {11} 2845-8000 {PARX)
Correspondéngia: Caixa Postal 04 - Taboio da Sersa - SP - CEP (6754-970

vww. prodeso sp.aoy.br - prodesp@prodesp.sp .gov.br
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cadastrado no sistema de contratos da Prodesp, e para os servigos prestados em
S&0 Paulo, para o e-mail cadastrado junto aquela Prefeitura.

Recebidas as Notas-Fiscais Eletrénicas, a CONTRATANTE tera o prazo de 03
(trés) dias para atestagdo da execucdo dos servicos ou devolugdo para
esclarecimentos e corregdes necessarias.

Os pagamentos deverdo ser efetuados dentro do prazo de 30 (trinta) dias da data
de apresentacédo das Notas-Fiscais Eletrnicas.

6. VIGENCIA DO DOCUMENTO

A ESP terd vigéncia de 24 (vinte e quatro) meses a partir da data da assinatura
do Contrato.

7. VALIDADE DOS PREGOS

Os precos constantes desta ESP séo validos por 120 (cento e vinte) dias aposa
data de sua emissao.

8. DEFINICAO DE PROPRIEDADE

Todos os sistemas efou programas de processamento de dados e seus aplicativos,
implantados ou desenvolvidos pela CONTRATADA para a CONTRATANTE em
decorréncia dos servigos objeto do presente contrato, sdo de propriedade da

CONTRATADA, ficando, no entanto, assegurado 4 CONTRATANTE o direito de
uso desses sistemas.

Porttolio
(5]t ]
- L Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - GEF 06780-900 - Tel: (11} 28456000 (PABX)
Correspondéncia: Caixa Pasgtal 04 - Tabofo da Setra ~ 8P - CEP 06754-970
E www.prodesp.sp.gov.br ~ pradesp@@prodesp.sp.gov.br



GOVERNO DO ESTADO E SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

9. CONTATO NA PRODESP

Os contatos relativos ao objeto constante desta ESP deverao ser feitos com:

AREA DE NEGGCIOS
Nome : Seima Berazutchi Aftim

Enderego : Rua Agueda Gongalves, 240 — Tabodo da Serra - SPTelefone :
(11) 2845-6976

E-mail : saftim@sp.gov.br

AREA RESPONSAVEL PELA EXECUGCAO DO SERVIGCO
Nome : Anionio da Silva Junior
Enderego: Av. Morumbi, 4.500 — 830 Paulo - SP
Telefone : (11) 2193-8770
E-mail  : anjunior@sp.gov.br

De acordo

CONTRATANTE

Nome:
Cargo:

Emisséao: 15/09/2023
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ANEXO Il

TERMO DE REFERENCIA
Conselho do Patriménio Imobiliario
Sistemas e Infraestrutura

1 OBJETO
O OBJETO DE CONTRATAGAO COMPREEENDE:

* Infraestrutura Virtualizada On Premises (laaS) para os sistemas a serem
migrados da Secretaria da Casa Civil para a Secretaria de Gestdo e Governo digital, a
saber. Acervo do Conselho do Patrimdnio Imobiliario {CPI); Sistema de Gerenciamento
de Imoveis (SGI); site Imdveis SP.

+ Sustentagio dos sistemas digitais do Conselho do Patrim&nio Imobiliario (CP1):
Acervo do CPI; Sistema de Gerenciamento de Imdéveis (SGI); site Imoveis SP.

» Servigos de envio de mensagens de e-mail (protocolo SMTF).

2 ESCOPO DA PRESTAGAQ DE SERVICOS
2.1 Infraestrutura Virtualizada On Premise
Disponibilizagao de infraestrutura como servigo, infrastructure as a Service (1aaS), com
fornecimento de capacidade de processamento, memdéria, armazenamento de dados ¢
sistema operacional com protegac antivirus. O monitoramento e gerenciamento dos
servidores e aplicagdes ficarao a cargo da CONTRATANTE.

2.1.1 Caracteristicas Basicas

+ Sistemas Operacionais e Antivirus homologados pela CONTRATADA;

+ Armazenamento de dados persistente, de alto desempenho e disponibilidade,

Ou seja, os dados sao mantidos mesmo na interrupcéo ou desativagio da maquina

virtual.

2.1.2 Atividades Previstas

« Criagao dinamica de servidores virtuais.

* Realocacao de servidores logicos, sem interrupgéo dos servigos.

» Recuperagao automatica em caso de falha do hardware.

» licengas de sistemas operacionais e antivirus homologados pela
CONTRATADA.

+ instalagdo do Sistema Operacional dos servidores.

* Instalagdo de antivirus em servidores, incluindo atualizagbes continuas de

biblioteca de virus.

+ Instalagéo de agente de backup.

« Power-on (ligagac) da maquina virtual, garantindo a disponibilidade;

2.1.3 Backup e Restore

Administrag@o das rotinas de backup/restore com retencéo de dados de 30

(trinta) dias e 21 (vinte e um} dias para banco de dados.

2.1.4 Disponibilidade

/
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A disponibilidade dos servigos é de 24x7x365, considerando apenas paradas
prograrnadas para manutencao.
2.1.5 Comunicacio de Dados
A infraestrutura de comunicagao de dados aos 6rgdos e entidades do governo do
Estado de Sao Paulc devera ser realizada por meio da Rede /P Muftisservigos,

que conecta o Data Center Prodesp, com pontos de conex&do redundantes, a
intranet e a Internet

2.1.6 Recursos Adicionais
Os seguintes recursos adicionais devem estar provisionados: 1.800GB/més de
armazenamentio de dados open (backup com retengéo de 30 dias incluido).

2.2 Envio de mensagens SMTP
Trata-se de solugdo composta por servidores corporativos, hospedados no Data Center
Prodesp, disponibilizados para a realizagéo de relay de mensagens provenientes de
aplicagbes, com os seguintes tipos de envio:
+ Envio de mensagens em massa: disparo para grandes quantidades de
usuarios, sem restricdo de horario.
* Envio de mensagens de aplicagdes criticas: envio de mensagens com prioridade
de entrega.
* Tamanho limite para anexos de e-mail de 10 MB.
2.2.1 Atividades Previstas
- Servigos de envio de mensagens SMTP (Protocolo de Transferéncia de Correio
Simples) dos sistemas.
* Bilhetagem do servigo por quantidade de mensagens enviadas.
« Envio devera ser de até 500 (quinhentas) mensagens/més, por periodo de 24
(vinte e quatro) meses.
2.2.2 Suporte técnico

Suporte técnico de 8 horas x 5 dias, e da Central de Atendirnento, 24 horas x 7
dias.

2.3 Certificado SSL Standard - OV (Raiz Internacional)

O certificado SSL (Secure Socket Layer) certifica servidores, sites ou aplicactes
permitindo ao usuario final conferir a autenticidade do site em que navega e comunicar-
se por meio de um canal seguro utilizando tecnologia de criptografia. O certificado SSL
Standard — OV (Raiz Internacional) fornece confirmacao instantanea da identidade e
forte protegdo SSL, verifica as informagdes da organizagéo proprietaria do site e do
certificado digital.

2.3.1 Atividade prevista

Os certificados digitais SSL seguem procedimento de emissédo conforme a
entidade emissora, sendo:

* Certificados de Raiz Internacional: Seguem os procedimentos estabelecidos
pelo CAB/Forum e Webtrust, passando pela validagdo da organizacéo

hitps.//cabforum.org. /(
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» O processo de validagdo pela AC de Raiz internacional que contempla as
confirmagdes: que nome da empresa solicitante do certificado é uma entidade
legalmente constituida; que a empresa é proprietaria do dominio configurado no
certificado; e que a pessoa que solicitou o Certificado Digital tem autorizagdo da
empresa para efetuar o pedido.

2.3.2 Pré-requisitos

+ Validagcéo da organizagéo para a confirmacao da propriedade do dominio a ser
certificado.

* Validagao de informagdes do proprietario que serdo autenticados.

2.4 Sustentacgao de sistemas a serem migrados da Casa Civil para a SGGD
Os servigos correspondem & sustentacdo de sistemas existentes Secretaria da
Casa Civil que devem ser migradas para o conjunto do acervo tecnolégico de
dominio da Secretaria de Gestdo e Governos digital, tendo como objetivos
principais a prevenc¢ao € corregio de falhas.

A sustentagdo de sistemas refere-se as atividades necessarias para garantir que
os sistemas continuem a funcionar de maneira eficaz e eficiente ao longo dos seus
ciclos de vida.

2.4.1 ldentificagdo dos Sistemas
2.4.1.1 Servigos de Sustentagio do Sistema Acervo CPI
O Sistema Acervo CPl tem como objetivo assegurar o tramite e
controle dos processos e expedientes que passam pelo Conselho do Patriménio
Imohbiliaric e sua Secretaria Técnica e Executiva, por meio de registros de entrada,
distribui¢do interna, saida e envio dos mesmos para orgéos e entidades externas,
e possibilita voto eletrénico dos Conselheiros, conforme Decreto n® 61.163/2015.

2.4.1.2 Servigos de Sustentagao do Sistema de Gerenciamento de
Iméveis - SGI

O Sistema de Gerenciamento de Imdveis - SGI & ferramenta para o
cadastramento, atualizagdo e manutengio do banco de dados
infformacgdes referentes aos imdveis pertencentes ou utilizados pela
administragao direta e pelas autarquias, fundagbes instituidas ou

mantidas pelo Poder Publico € empresas em cujo capital o Estado tenha
participacdo majoritaria, bem como pelas demais enfidades por ele
direta ou indiretamente controladas, segundo fundamentacéoc do Decreto
n°® 61.163/2015.

2.4.1.3 Servigos de Sustentagio do Sistema Site Iméveis SP
Site institucional para divulgagao dos imoveis do Governo do Estado de Sao
Paulo, disponiveis para venda, possibilitando a visualizagdo da
geolocalizagdo de cada imovel, por meio de mapa do Google. O mesmo site
oferece sistema de publicagdo e consultas de editais, em andamenio e
encerrados, das concorréncias e dos leildes publicos para venda de imoveis

s
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do Estado de S&do Paulo, além de sistema de divulgagdo do Fundo

imobiliario.

2.4.2 Atividades previstas

+ Atualizagdo e aprimoramento do sistema para garantir que ele permaneca

seguro e configvel, tais como, falhas de seguranca, problemas de desempenho,

requisitos tecnolégicos.

+ Execucgdo de rotinas que atendam o pleno funcionamento do sistema, as

melhorias continuas aprimorando seu desempenho e eficacia.

2.4.3 Definigao de Propriedade

Todos os sistemas efou programas de processamento de dados e seus
aplicativos, implantados ou desenvolvidos pela CONTRATADA para a
CONTRATANTE em decorréncia dos servigos objeto do presente contrato, séo de
propriedade da CONTRATADA.

2.5 Suporte técnico especializado em Tecnologia da Informagéo
Os servigos consistemn na alocacdo de recursos técnicos profissionais variados, com o
intuitc de atender as necessidades de Tl do ambiente da CONTRATANTE, desde
suporte a usuarios até administragéo de servidores, entre outros. Suas caracteristicas
basicas sdo:
» Alocag&o de recursos profissionais para prestagéo de servigos especializados
em TI, com equipes remotas ou presenciais nas dependéncias da
CONTRATANTE.
* Engloba profissionais com perfis de analistas e técnicos, em varios niveis, de
acordo com o tempo de experiéncia na fungao;
» Consiste em uma gama de servigos prestados com o intuifo de fornecer
assisténcia a uma infraestrutura tecnolégica, tendo responsabilidade sobre o
funcionamento de ferramentas, servidores, maquinas/equipamentos e sistemas
de Tl. Devera incluir servigos de:
o Operacao, instalagao e suporte a usuarios;
o Operagao, configuragdo, instalagdo e administragdo de ambientes de
Tl, podendo contemplar atividades de: administrago e gerenciamento
de servidores, diretdrios de usuarios, servigos de impressao, redes,
internet/intragov, banco de dados, backup, seguranga da informacao,
antivirus, suporte a recursos aprovisionados em nuvem publica etc.

3 PRAZOS

O cronograma para a execugio dos trabalhos previstos sera estabelecido em comum
acordo entre as partes.

4 RESPONSABILIDADE DAS PARTES

4.1 Da CONTRATADA
4.1.1 Prover e manter a edificagao especializada e infraestrutura necessarias no
Data Center Prodesp para conectividade da CONTRATANTE.
4.1.2 Designar as pessoas responsaveis que serdo os interlocutores autorizados
para o relacionamento com a CONTRATANTE. /(/{
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4.1.3 Conferir o formulario de backup designado pela CONTRTANTE.

4.1.4 Efetuar os backups necessérios solicitados pela CONTRATANTE.

4.1.5 Validar a matriz de compatibilidade dos servidores para a realizagdo das
copias de seguranca.

4.1.6 Comunicar com antecedéncia minima de 24 horas, todas as manutencgdes
efou intervengBes rotineiras no Data Center Prodesp que possam significar
paralisagbes dos servidores ou dos servigos prestados.

4.1.7 Comunicar imediatamente, todas as ocorréncias imprevistas que
prejudiquem a prestacgéio de servigos aqui definidos.

4.1.8 Garantir a confidencialidade de todos os dados e informagdes da
CONTRATANTE, mantendo assim o sigilo e a integridade das informacdes,
enguanto no ambiente do Data Center Prodesp.

4.1.9 Nao repassar quaisquer das informagbes a quem quer que seja, sob
nenhum titulo, sendo sob a expressa ciéncia e anuéncia por escrito da
CONTRATANTE, durante a vigéncia do contrato entre as partes e apds seu
término, pelo prazo de 80 (oitenta) anos.

4.2 Da CONTRATANTE
421 Designar as pessoas responsaveis que serdo os interlocutores
autorizados para o relacionamento com a CONTRATADA.
4.2.2 Fornecer, por meio do preenchimento de Formulario de Backup, todos os
arquivos que dever&o ser realizados backups para manter a sua configuracgo.
4.2.3 Informar o periodo de disponibilidade dos aplicativos (a exemplo de
24x7x365).
4.2 4 Formular/solicitar quando necessério os procedimentos operacionais.
4.2.5 Assegurar a participacdo da CONTRATADA em quaisquer projetos que
possam afetar 0s servigos aqui definidos.
4.2.6 Fornecer as informagdes necessarias para a realizagdo dos servigos e
garantir sua atualizagdo permanente.
4.2.7 Designar o gestor que serd responsavel pelas diretrizes estratégicas e
acompanhamento das atividades pertinentes ao projeto.
4.2.8 Assegurar a comunicacgéo imediata 8 CONTRATADA de quaisquer projetos
ou eventos que possam afetar os servicos prestados.
4.2.9 Manter, durante todo periodo de contratagdo, as condigdes estipuladas.
4.2.10 Manter contratado, 4s suas expensas acesso a Intragov ou & Intemet.

5 VIGENCIA

A contratacdo terd vigéncia de 24 (vinte e quatro) meses a partir da data da
assinatura do Contrato.

6 PROTECAO DE DADOS PESSOAIS

A CONTRATADA deve cumprir a Lei Federal n® 13.709, de 14 de agosto de 2018, com
suas alteragbes subsequentes (“Lei Federal n® 13.709/2018"), no dmbito da execugdo do
objeto deste Termo de Referéncia e observar as instrugbes por escrito do

Y
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CONTRATANTE quanto ao tratamenio de dados pessoais, consonanie também aos
seguintes requisitos:

+ A CONTRATADA deve dispor de controles internos de sigilo e de
confidencialidade de dados, bem como de fluxo documental de Resposta de
Incidentes de Seguranga no ambito da execucdo do objeto do futuro Contrato.

+ O CONTRATANTE, na condicao de controlador, devera fornecer as instruges
por escrito 8 CONTRATADA até o inicio da execugao dos servigos.

» A CONTRATADA deve assegurar que o acesso a dados pessoais seja limitado
aos empregados, prepostos ou colaboradores que necessitem conhecerfacessar os
dados pertinentes, na medida em que sejam estritamente necessarios para as
finalidades deste Termo de Referéncia, e cumprir a legislacdo aplicavel,
assegurando que todos esses individuos estejam sujeitos a compromissos de
confidencialidade ou obrigagdes profissionais de confidencialidade.

* Considerando a natureza dos dados tratados, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, assim como os principios previstos no
caput do art. 6° da Lei Federal n® 13.709/2018, a CONTRATADA deve adotar, em
relacdo aos dados pessoais, medidas de seguranca, técnicas e administrativas
aptas a proteger os dados e informacbes de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacgio ou
qualquer forma de tratamento inadequado ou ilicito.

* £ dever da CONTRATADA a adogdo de medidas de seguranga abrange as
operagdes de tratamento de dados pessoais por ela realizadas ao executar o
objeto deste Termo de Referéncia. A CONTRATADA, porém, nido tem
responsabilidade pelo mau uso, compartihamenio indevido ou captura de
dados, usuarios € senhas (logins) de acesso ao sistema, tampouco por outras
violagbes praticadas por terceiros, ocorridos fora de seus ambientes de gestio.

- Considerando a natureza do tratamento, a CONTRATADA deve, enquanio
operadora de dados pessoais, observado o disposto no item 10.3 acima,
implementar medidas técnicas e organizacionais apropriadas para o
cumprimento das obrigagdes do CONTRATANTE previstas na Lei Federal n°
13.709/2018.

6.1 A CONTRATADA devera em situagdes em que envolver dados pessoais:

+ Notificar 0 CONTRATANTE na primeira oportunidade possivel, ao receber
requerimento de fitular de dados, na forma prevista no artigo 18 da Lei Federal
n® 13.709/2018; e

+ Auxiliar o CONTRATANTE na elaboragéo da resposta ao requerimento a que

se refere o inciso | deste item.
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« CONTRATADA deve notificar ao CONTRATANTE, na primeira oportunidade
possivel, a ocorréncia de incidente de seguranca relacionado a dados pessoais,
fornecendo informagdes suficienies para que o CONTRATANTE cumpra
quaisquer obrigagdes de comunicar a autoridade nacional e aos titulares dos

dados a ocorréncia do incidente de seguranca sujeita a Lei Federal n°
13.709/2018.

+ A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigagéo,
mitigag&o e reparacao de cada um dos incidentes de segurancga.

+ A CONTRATADA deve auxiliar o CONTRATANTE na elaboragéo de relatorios
impacto a protegéo de dados pessoais, observado o disposto no artigo 38 da Lei
Federal n°® 13.709/2018, no ambito da execucéo do futuro Contrato.

+ Na ocasido do encerramenio do Confrato, a CONTRATADA deve,
imediatamente, ou, mediante justificativa, em até 10 (dez) dias Uteis da data de
seu encerramento, devolver todos os dados pesscais ac CONTRATANTE ou
elimina-los, conforme decis@o do CONTRATANTE, inclusive eventuais copias de
dados pessoais tratados no ambito deste Contrato, certificando por escrito, ao
CONTRATANTE, o cumprimento desta obrigagao.

« A CONTRATADA deve colocar a disposigdo do CONTRATANTE, conforme
solicitado, toda informag@o necessaria para demonstrar o cumprimento do
disposto nesta Clausula, e deve permitir auditorias e contribuir com elas,
incluindo inspecdes, peto CONTRATANTE ou auditor por ele indicado, em relagao
ao tratamento de dados pessoais.

* Todas as notificagcbes e comunicagdes realizadas nos termos desta Clausula
devem se dar por escrito e ser entregues pessoalmente, encaminhadas pelo
correio ou por e-mail para os enderecgos fisicos ou eletrbnicos informados em
documento escrito emitido por ambas as partes por ocasido da assinatura no
Contrato, ou outro enderego informado em notificacdo posterior.

- A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos
causados ao CONTRATANTE ou a terceiros decorrenties do descumprimento
da Lei Federal n® 13.709/2018 ou de instrugdes do CONTRATANTE
relacionadas a execugao do futuro Contrato, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizacao do CONTRATANTE em seu
acompanhamento.

- E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do
territdrio do Brasil.

+ A CONTRATADA nao podera realizar subconfratagéo, tampouco divuigar dados
pessoais a qualquer subcontratado, ou substituir subcontratado, exceto se
previamente autorizada de forma especifica e por escrito pelo CONTRATANTE.

/(//
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+ A CONTRATADA deve tomar medidas razoaveis para assegurar que
empregados, prepostos ou colaboradores de qualquer subconfratado que
necessitern conhecer/acessar dados pessoais relacionados a execugio deste
contrato estejam sujeitos a compromissos de confidencialidade ou obrigagdes
profissionais de confidencialidade, e cumprir, no tocante & subcontratagio,
todas as disposi¢des aplicaveis da Lei Federal n® 13.708/2018.

+ A subcontratagéo, mesmo quando autorizada pelo CONTRATANTE, ndo exime
a CONTRATADA das obrigagbes decorrentes deste contrato, de modo que a
CONTRATADA permanecera por elas integraimente responsavel perante o
CONTRATANTE, inclusive na hipdtese de descumprimento dessas obrigagbes
por subcontratada.

+ A CONTRATADA ficara responsavel por apresentar os Termos de
Confidencialidade, Sigilo e Uso, firmados pelos respectivos profissionais
envolvidos na execugdo deste contrato, contendo o compromisso individual de

observancia das normas de seguranga, privacidade e protegdo de dados e
informagdes.
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ANEXO IV DO TERMO AQ CONTRATO SGGD N° 022/2023
MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO

{Redagdo do predmbulo do Termo assinado pelo
representante legal da contratada nesta condicéo)

A Contratada COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO -
PRODESP, inscrita no CNPJ/ME sob o n° 62.577.929/0001-35, com sede no Municipio de Tabogo da Serra,
Estado de S&o Paulo, &4 Rua Agueda Gongalves, n® 240, doravante designada Signatrio, neste ato
representada por , inscrito (a) no CPF sob o n® e por , inscrito (a} no CPF sob
0 nimero , aceita as regras, condiges e obrigagtes do presente termo.

{Redacdo do predmbulo do Termo assinado
pelos profissionais da Contratada)

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e adequada
protecgo as informagdes restritas de propriedade exclusiva efou sob controle do Contratante

reveladas ao Signatario ou por ele acessada em fung@o da execugdo do objeto do contrato
/

2. A expressdo “informagdes restritas” abrange toda informagdo escrita, oral ou de qualquer outro
modo apresentada, tangivel , podendo incluir, mas ndo se limitando a: dados pessoais, técnicas,
projetos, especificacdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas,
croquis, fotografias, plantas, programas de computador, discos, pen-drives, fitas, contratos, planos
de negécios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes,
nomes de revendedores efou distribuidores, marcas e modelos utilizados, pregos e custos,
definicdes e informagdes mercadolégicas, invengbes e ideias, vulnerabilidades existentes, outras
informagdes técnicas, financeiras ou comerciais, entre outros.

3. O Signataric compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a anuéncia
formal e expressa do Contratante, das informagées restritas reveladas ou acessadas.

4. O Signatario compromete-se a nao utilizar, de forma diversa da prevista no contrato celebrado com
o Contratante, as informacdes restritas reveladas ou acessadas.

5. O Signatario devera cuidar para que as informagdes reveladas ou acessadas fiquem limitadas ao
conhecimento proprio.

6. O Signatario obriga-se a informar imediatamente ao Contratante qualquer violagdo de regras de
confidencialidade, sigilo e uso estabelecidas neste Termo de que tenha tomado conhecimento ou
que tenha ocorrido por sua ago ou omissao, independentemente da existéncia de dolo.

7. A quebra da confidencialidade, do sigilo ou das condices de uso das informagdes restritas
reveladas ou acessadas, por a¢do ou omissdo do Signatario, devidamente comprovada, sem
autorizag@o expressa do Contratante, sujeitara o Signatério as consequéncias legais e sangdes
cabiveis, ac pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo Confratante,

4y
~ 0 ¥



GOVERNO DO ESTADO £ SAC PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

inclusive os de ordem moral, bem como as responsabilidades civil e criminal respectivas, as quais
sero apuradas em regular processo judicial ou administrativo.

O presente Termo tem natureza irevogavel e irretratavel.

O Signatario manifesta explicita ciéncia e se compromete a observar as seguintes normas de
seguranga, privacidade e protegio de dados do Contratante, cuja cépia recebeu:
(especificar as normas de seguranga, privacidade e protegdo de

dados do Contratante)

E. por estar todas as condigdes e as obrigagées constantes do presente Termo, o Signatario
assina o presente Termo.

Tabodo da Serra, J 3 de _PEEEM g de 2023
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ANEXO V

Resolugdo SEP-6, de 27 de junho de 1990

Disp6e sobre a aplicagdo de multas previstas nos artigos 79, 80 e 81, inciso || da Lei 6.544,
de 21-11-89.

O Secretario de Estado de Economia e Plangjamento resolve:

Artigo 1° - A aplicagao das mulias a que aludem os arts. 79, 80 e 81, inciso I, da Lei 6.544/89,
obedecera, no ambito desta Secretaria de Economia e Planejamento, as seguintes normas.

SECAOD1
Da multa por atraso

Artigo 2° — O atraso injustificado na execugéo do contrato sujeitara o contratado & multa de
mora, calculada por dia de atraso e, cumulativamente, sobre o Vier da obrigacac nao
cumprida, incluida a atualizagdo contratual, se for o caso, na seguinte propor¢do:

a} atraso de ate 30 dias, muita de 0,4%;
b} atraso superior a 30 dias, mulia de 0,8%.

Paragrafo unico — A reincidéncia na falta coniemplada neste artigo ensejara a aplicagdo da
multa em dobro.

Artigo 3° — Se objeto do confrato ndo for aceito, io contratado devera substitui-lo ou

providenciar a sua regularizagdo dentro do prazo assinalado pela Administragéo, sob pena
de sujeitar-se as multas do artigo anterior.

SECAO I
Da multa por inexecugio

artigo 4° — A inexecugéo total ou parcial do ajuste sujeita o contratado as segquintes
penalidades, a serem aplicadas isolada ou cumulativamente:

- multa de 10 a 30% calculada sobre o total ou parte da obrigagéc ndo cumprida;

il — multa correspandente a diferenga de prego resultante da nova licitagdo efetuada para a
realizagao ou complementacgio de obrigagio ndc cumprida.

P 7



GOVERNO DO ESTADO E SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

Artigo 5° — Previamente a imposigdo da multa contemplada no artigo anterior, sera notificado
o interessado facultando-the defesa prévia no prazo de 5 dias (teis do recebimento da
notificacdo, nos termos do artigo 81 da Lei 6.544/89.

SECAO Il
Dos recursos

Artigo 6° — Da imposigcao das muitas cabe recurso, no prazo de b dias uteis da intimacao do
ato, nos termos do artigo 83, inciso |, letra “c” da Lei 6.544/89,

SECAQ IV
Do pagamento das multas

Artigo 7° — Da aplicagdo da muita o adjudicatario ou contratado sera notificado pessoalmente,

por escrilo, para que recolha ao Tesouro do Estado, no prazo de 7 dias Uteis, o valor
correspondente.

Paragrafo unico — A multa sera descontada dos pagamentos ou da garantia do respectivo
contrato, ou cobrada judicialmente, sendo, em gualquer caso, 0 seu valor atualizado de
acordo com o indice oficial de corre¢éo menetaria a ser aplicado a partir da data na qual se
verificou o seu inadimplemento.

SECAOV
Disposigdes gerais

Arligo 8° — As disposigbes desta resolugao aplicam-se a todos os contratos celebrados por
esta Secretaria, inclusive os precedidos de dispensa de licitacdo ou declaragGo de sua
inexigibilidade, nos termos da legislac8o vigente,

Artigo 9° — As multas estabelecidas nesta resolugdo nao impedem que a Administragdo
rescinda unilateralmente o contrato e aplique ouiras san¢es previsias em lei.

Artigo 10 — A presente resolugéo entrard em vigor na data de sua publicagao, ficando
revogadas a Resolugdo SEP-1, de 17-8-79, retificada pela Resolugdo SEP-7, conforme
publicacao no DO de 22-8-79.

.
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DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP
CONTRATANTE: SECRETARIA DE GESTAO E GOVERNO DIGITAL

CNPJ N.°: 39.467.292/0001-02

CONTRATADA: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULC
- PRODESP

CNPJ N°: 62.577.929/0001-35
CONTRATO SGGD N.°: 022/2023

DATA DA ASSINATURA 8/ 12/ 2083

VALOR: R$ 5.577.788,96 (Cinco milhdes, quinhentos e setenta e sete mil, setecentos e oitenta e
olto reais e noventa e seis centavos);

OBJETO: Prestacdo de servios de informética, abrangendo servicos de caonsultoria,
desenvolvimento e manutencdo de sistemas, processamento de dados, tratamento de
informacdes, microfilmagem, treinamento e outros servicos cormpativeis com a sua finalidade.

Declaro{amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da
Lei, que os demais documentos originais, atinentes a correspondente licitagdo, encontram-se no
respectivo processo administrativo arquivado na origem a disposicio do Tribunal de Contas do
Estado de S&o Paulo, e serdo remetidos quando requisitados.

Sso Paulosp, { § de DEZEmbrio de 2023

GIO BASTOS VIDAL
COORDENADOR
COORDENADORIA DE PATRIMONIO DO ESTADO
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TERMO DE CIENCIA E NOTIFICACAO

Pelo presente TERMO, nds, abaixc identificados:;

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucao contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado
de 580 Paulo, cujo trémite processual acorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cdpias das manifestacdes de
interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Eletronico, em consonancia com o estabelecido na Resolugio n® 01/2011 do TCESP;

C) além de disponiveis na processo eletrdnico, todos os Despachos e Decisdes que vierem
a ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em
conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993,
iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras da Cédigo
de Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante estdo cadastradas no maduio
eletrdnico do "Cadastro Corporativo TCESP —~ CadTCESP”, nos termos previstos no Artigo 2° das
Instru¢es n°01/2020, conforme “Declaragao(des) de Atualizacdo Cadastral” anexa (s);

e) e de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacao;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer

o direito de defesa, interpor recursos e o que mais couber.

LocAL e DATA:_ 507, 4 3/12/ 207 3

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome: CAIO MARIO PAES DE ANDRADE

Cargo: Secretario de Gestdo e Governo Digital
CPF: 326.865.104-44

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: CAIO MARIO PAES DE ANDRADE

Cargo: Secretario de Gestdo e Governo Digital

CPF: 326.865.104-44

Assinatura;
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RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome: PAULO SERGIO BASTOS VIDAL
Cargo: Coordenador

CPF: 189.549.528-8;////
Assinatura: B

] T

Pela contratada:

Pela contratada:
Nome: Benicio Marques de Melo Fitho
Cargo: Gerente de Atendimento a Clientes

CPF: 037.312?&42—14;3\ St
Assinatura; T NSsa
Nome: Rodriwtos

Cargo: Diretor de RelgCignamento cormyClientes
CPF: 292.037.058-8 / W
ASSINATURA: W

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome: PAULO SERGIO BASTOS VIDAL
Cargo: Coordenador

" A

Vg
GESTOR:

Nome: MARCELO NUNES PEREIRA
Cargo: Diretor {lI

Assinatura:

(*) - O Termo de Ciéncia e Natificagdo e/ou Cadastre do(s) Responsavei(is) deve identificar as
pessoas fisicas que tenham concorrido para a pratica do ato juridico, na condicdo de ordenador
da despesa; de partes contratantes; de responsaveis por agGes de acompanhamento,
monitoramento e avaliagao; de responsaveis por processos licitatorios; de responséaveis por

prestagdes de contas; de responsaveis com atribuigbes previstas em atos legais ou
administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na

M
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hipdtese de prestacSes de contas, caso o signatario do parecer conclusivo seja distinto daqueles
ja arrolados como subscritores do Termo de Ciéncia e Notificacio, sera ele objeto de notificagio
especifica. (inciso acrescido pela Resalucio n® 11/2021)



