GOVERNO DO ESTADO DE SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

CONTRATO: SGGD n° 026/2023
PROCESSO N° 018.00011993/2023-97
CONTRATO PRODESP n° PD023411

Termo de Contrato, que entre si celebram o Estado de S&o Paulo,
por sua SECRETARIA DE GESTAO E GOVERNO DIGITAL - SGGD
e a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DE SAO PAULO - PRODESP, objetivando a prestacdo de servigos
de informatica.”

AosZ_Ol dias do més de dqmﬂl& do ano de dois mil e vinte e trés, no Palacio “Clovis Ribeiro”,
sede da Secretaria da Fazenda e Planejamento, localizada na Avenida Rangel Pestana n® 300, nesta
Capital, compareceram, de um lado, o ESTADO DE SAO PAULO, por sua SECRETARIA DE GESTAO E
GOVERNO DIGITAL - SGGD, inscrita no CNPJ/MF sob o n® 39.467.292/0001-02, neste ato
representada pelo senhor TARCILA PERES SANTOS, Chefe de Gabinete, RG 44.190.429-4 e CPF
325.928.358-73, no uso da competéncia prevista no artigo 14, Inciso |, do Decreto Lei n® 233/70,
doravante designado simplesmente CONTRATANTE, e de outro lado, a COMPANHIA DE
PROCESSAMENTO DE DADOS DO ESTADO DE SAQ PAULO - PRODESP, com sede no Municipio
de Tabo3o da Serra, Estado de Sdo Paulo, 3 Rua Agueda Gongalves, 240, inscrita no CNPJ sob o
nimero 62.577.929/0001-35, neste ato representada pelo senhor RODRIGO MAURO RUIZ DE
MATOS, Diretor de Relacionamento com o Cliente, CPF n® 292.037.058-80, RG n°® 25.769.535-4 e pelo
senhor BENICIO MARQUES DE MELO FILHO, Gerente de Atendimento ao Cliente, CPF n°
037.312.598-42, RG n° 8.026.596-0, doravante designada simplesmente CONTRATADA, e pelos
mesmos foi dito na presenga das testemunhas ao final consignadas, que em face da dispensa de
licitacdo, com base no artigo 24, inciso XVI, da Lei n° 8.666/93, declarada por despacho docto. n°
0013724816 e ratificada por despacho docto. n® 0013725065, ambos do processo n°
018.00011993/2023-97, pelo presente instrumento avencam um contrato objetivando a prestacao
de servicos de informatica, conforme especificacdes constantes da “Especificacdo de Servigos e
Precos”, que integra este contrato como Anexo i, sujeitando-se &s normas da Lei Estadual 6.544, de
22 de novembro de 1989, Lei Federal 8.666, de 21 de junho de 1993 e demais normas regulamentares
aplicaveis & espécie, inclusive Resolugdo SEP n® 06, de 27/6/1990 e as seguinte clausulas e condicbes
que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA - DO OBJETO
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GOVERNO DO ESTADO DE SAC PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

Constitui objeto do presente contrato a prestacdo de servicos de informatica consistentes na
Disponibilizacao de plataforma como servico — PaaS Banco de Dados Microsoft SQL Server
Enterprise, Infraestrutura virtualizada on premises (laaS) Avancado, Certificado SSL Standard -
OV (Raiz international) e servicos de suporte técnico, relacionados na Planilha de Orcamento
(Anexo 1) e na “Especificacdo de Servi¢os e Precos” ESP n® E0230508 (Anexo 11);

CLAUSULA SEGUNDA - DO REGIME E CONDIGCOES DE EXECUCAO

2.1.

2.2,

2.3.

2.4,

Os servicos sergo prestados na forma e condi¢des estabelecidas no Anexo l - “Especificacio de
Servicos e Precos”, sob regime de empreitada por prego global, que contém sua descrigao,
detalhamento, condicdes, forma e prazo de execugdo.

Todas as informag8es e comunicagdes entre o CONTRATANTE e a CONTRATADA deverio ser
feitas por escrito. Todas as decisdes resultantes de reunides realizadas entre o CONTRATANTE
e a CONTRATADA deverao ser formalizadas mediante troca de correspondéncia.

Os servigos reexecutados por solicitagdo do CONTRATANTE, que constituam apenas parte dos
itens faturdveis, serdo cobrados com base nos termos reais de execucdo e nos valores
apontados na "Especificacio de Servicos e Pregos”, desde que ndo se tratem de vicios
resultantes da execucao ou material empregado.

O CONTRATANTE ou CONTRATADA nédo poderdo, a qualquer titulo, reproduzir ou copiar,
ceder ou transferir, alugar ou vender os sistemas e/ou os aplicativos implantados, sem o

expresso consentimento do respectivo proprietéario identificado na "Especificacdo de Servicos e
Precos".

CLAUSULA TERCEIRA - DO VALOR DO CONTRATO E DOS RECURSOS

3.1

O valor total estimado do presente contrato é de R$ 7.252.101,88 (sete milhdes, duzentos e
cinquenta e dois mil, cento e um reais e oitenta e oito centavos), sendo R$ 330.686,23
{trezentos e trinta mil, seiscentos e oitenta e seis reais e vinte e trés centavos) para o
presente exercicio, R$ 3.626.050,94 (trés milhdes, seiscentos e vinte e seis mil, cinquenta
reais e noventa e quatro centavos) para o exercicio de 2024 e 3.295.364,71 (trés milhoes,
duzentos e noventa e cinco mil, trezentos e sessenta e quatro reais e setenta e um
centavos) para o exercicio de 2025, onerando as respectivas despesas em conta da Unidade
de Despesa UGE 530102, na Natureza de Despesa 339040, PTRES 530117, e deverd onerar
recursos consignados na respectiva Lei Orcamentaria.

3.2. Este contrato é pactuado com clausula resolutiva, cuja implementacdo dar-se-a no primeiro dia

de janeiro de cada exercicio abrangido, e caso ndo se verifique a suficiéncia de recursos
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GOVERNO DO ESTADO DE SAQ PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

orcamentarios aptos a suportar as despesas daquele exercicio o CONTRATANTE deverd
formalizar a devida reducéo, com adequacéo dos servicos contratados.

CLAUSULA QUARTA - DO PREGO E DO REAJUSTE

4.1.

Onde;

Po

IPC /
IPCo

4.2.

4.3.

4.4,

4.5.

O valor da prestacdo mensal devida pelo CONTRATANTE serd reajustado anualmente, em
conformidade com as disposi¢des do Decreto Estadual n® 48.326/03 e Resoluciao CC 7972003,
mediante a aplicagdo da seguinte formula paramétrica:

= IPC
R—-POxJ[[ e J - 1}

= Parcela de Reajuste;

= Preco Inicial do contrato no més de referéncia dos precos, ou preco do
contrato no més de aplicacdo do Gltimo reajuste;

Variagdo do IPC-FIPE - indice de Preco ao Consumidor, ocorrida entre o més
de referéncia de pregos, ou o més do Ultimo reajuste aplicado, e © més de
aplicagdo do reajuste.

11

Na hipctese de superveniéncia de disposicdo em Lei, permitindo a aplicagdo de reajustamento
de preco em periodicidade inferior a prevista no subitern 4.1 desta clausula, serdo obedecidas
as condigbes que a Lei entdo vigente estabelecer.

Na hipétese de suspensao, extingdo ou vedagdo do uso do indice estabelecido na férmula
indicada no subitem 4.1 desta clausula, sera utilizado o indice oficial que vier a substitui-lo, ou,
no caso de ndo determinagdo deste, sera escolhido indice substituto que melhor venha refletir
a variagao dos custos da CONTRATADA.

Quaisquer tributos ou encargos legais, criados, alterados ou extintos, bem como a
superveniéncia de disposi¢des legais, apos a data de aceitacdo da "Especificacdo de Precos e
Servigos”, de comprovada repercussdo nos precos contratados, implicardo na revisdo destes
para mais ou para menos, conforme o caso (Artigo 65, § 5°, Lei Federal 8.666/93).

A periodicidade anual de que trata o subitern 4.1 desta cldusula, serd contada a partir da data
da proposta constante na “Especificacio de Servicos e Pregos” considerada a data de
referéncia dos pregos.



GOVERNO DO ESTADO DE SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO

5.1. Os pagamentos serao feitos mediante crédito em conta corrente em nome da CONTRATADA
no Banco do Brasil S/A, no prazo de 30 (irinta) dias, contados da data de entrega da nota
fiscal/fatura dos servicos prestados diretamente pela PRODESP.

5.2. Recebidas as Notas Fiscais/Faturas, ou a Nota de Débito, o CONTRATANTE atestard a
execugao dos servigos e as encaminhara ao pagamento, no prazo de até 03 (trés) dias Gteis.

5.3. O atraso no pagamento acarretard a incidéncia de juros moratérios, na razdo de 0,5% (meio
por cento) ao més, desde a data de vencimento da obrigacdo contratual até a data do efetivo
pagamento.

5.4. Constitui condicdo para a realizagdo dos pagamentos a inexisténcia de registros em nome da
CONTRATADA no “Cadastro Informativo dos Créditos ndo Quitados de Orgéos e Entidades
Estaduais do Estado de Sdo Paulo — CADIN ESTADUAL", o qual deverd ser consultado por
ocasiao da realizacdo de cada pagamento.

5.5. O cumprimento da condicdo a que se refere o subitem anterior poderd se dar pela
comprovacdo de que os registros estdo suspensos, nos termos do artigo 8° da Lei estadual n°
12.798/2008.

CLAUSULA SEXTA - DA FISCALIZACAO

6.1. A execucdo deste contrato serd acompanhada e fiscalizada por representante(s) do
CONTRATANTE formalmente designado(s) até 5 (cinco) dias apds a assinatura do contrato.

6.1.1. Caberé ao representante do CONTRATANTE, atestar a execucdo dos servicos relativos
as notas fiscais/faturas apresentadas pela CONTRATADA.

6.2. Of(s) representante(s) do CONTRATANTE anotardo em registro prdprio, juntando nos autos do

processo deste contrato, todas as ocorréncias relacionadas com a execugdo do contrato,
determinando o que for necessario a reavaliacdo das falhas ou defeitos observados.

6.2.1. As decisdes ou providéncias que ultrapassem sua competéncia serdo solicitadas aos seus
superiores em tempo habil para adogdo de medidas convenientes.
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GOVERNO DO ESTADO DE SAC PAULO
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6.3. A CONTRATADA designara formalmente preposto(s) para representa-la na execucdo deste
contrato.

6.4. A fiscalizacdo e o acompanhamento da execucio deste contrato ndo excluem ou reduzem a
responsabilidade da CONTRATADA.

CLAUSULA SETIMA - DA VIGENCIA

7.1. O presente contrato vigorara por 24 (vinte e quatro) meses, contados da data da sua

assinatura, podendo ser prorrogado até o limite legal, mediante termo e manifestacio das
partes contratantes.

7.2. A CONTRATADA podera se opor a prorrogacdo de que trata o subitem anterior, desde que o
faca mediante documento escrito, recepcionado pelo CONTRATANTE em até 90 (noventa)
dias antes do vencimento do contrato, ou de cada uma das prorrogacdes do prazo de vigéncia.

CLAUSULA OITAVA ~ DAS OBRIGACOES

8.1. ObrigacSes da CONTRATADA:

a) Prover os servicos ora contratados, de acordo com o estabelecido na “Especificacio de
Servigos e Pregos”, com pessoal adequado e capacitado em todos os niveis de trabalho.

b) Manter o CONTRATANTE permanentemente informado sobre ¢ andamento dos servicos,

indicando o estado e progresso desses servicos e eventuais irregularidades que possam
prejudicar sua execucao.

¢) Desenvolver seus servicos em regime de integracio e colaboracio com o CONTRATANTE.

d) Manter sigilo sobre os dados guardados, processados e disponibilizados.

e) Responder por quaisquer despesas que decorram da prestacio dos servicos, inclusive
encargos trabalhistas, previdenciarios, fiscais, comerciais, sociais, custos com transportes de

pessoal, equipamentos e materiais, sendo ainda responsavel por quaisquer outros custos
decorrentes da execucao do contrato,

f) Propor ao CONTRATANTE novos sistemas e tecnologias com vistas ao atendimento das
demandas atuais e futuras em funcio dos objetivos e metas destas.
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GOVERNO DO ESTADO DE SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

g) Manter em perfeito estado de funcionamento, os equipamentos de sua propriedade, para
entrada, saida e transmissdo de dados.

h)y Manter a seguranca fisica dos dados relativos ao processamento dos Sistemas, quando estes
forem executados no seu ambiente operacional.

i) Responder pelos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes
de sua culpa ou dolo na execugao deste contrato.

i) Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em partes, o
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢Bes resultantes da
execugdo ou de material empregado.

k) Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigaces
assumidas, todas as condigdes de habilitacdo e qualificagdo oferecidas na proposta, inclusive
pessoal adequado e capacitado em todos os niveis do trabatho.

[} Fornecer relacdo nominal dos empregados designados para a execugdo dos servigos
contratados, quando solicitado.

m) Afastar todo empregado que proceder de maneira desrespeitosa com servidores ou
publico em geral.

n) Executar os servicos, objeto deste contrato, pelos pregos e forma definidos na “Especificacdo
de Servicos e Precos”, no qual estdo incluidos todos os custos diretos e indiretos e demais
despesas de qualquer natureza.

o) Assegurar a0 CONTRATANTE o direito de uso dos programas (softwares) por ela
implantados e instalados.

p) Garantir a execucdo dos servigos e produtos em relacdo aos trabalhos objeto deste contrato,
para adequado funcionamento durante o prazo de validade.

8.2. Obrigacoes do CONTRATANTE:
a) Viabilizar os recursos orcamentarios para cobertura do presente contrato.

b) Efetuar os pagamentos devidos pelos servicos, dentro dos prazos estabelecidos.

¢) Acompanhar a execugdo dos servicos no seu respectivo detalhamento.
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e)

k)

GOVERNO DO ESTADO DE SAC PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

Atestar a prestacao dos servicos relativos as faturas e encaminha-las para pagamento, no
prazo de 3 (trés) dias Gteis de sua apresentagao.

Facilitar 3 CONTRATADA, o acesso a todos os documentos, informagdes e demais elementos
que possuir, quando necessario ou conveniente a implantacao ou manutengio dos servigos.

Providenciar em tempo habil, de acordo com as solicitagbes da CONTRATADA,
levantamentos de informac8es pertinentes aos servigos, fixacdo de diretrizes necessérias a
definicio e eventuais autorizagOes especificas para atuacdo junto a terceiros.

Entregar os documentos e dados sob sua responsabilidade, dentro dos prazos e padrbes
previstos, podendo ser recusados os documentos que nédo estiverem de acordo com os
padrdes estabelecidos.

Nao divulgar, reproduzir ou copiar, ceder ou transferir programas (softwares) e os materiais a
ele vinculados que estejam em seu poder, sem prévio consentimento da CONTRATADA.

Observar rigorosamente as recomendacdes da CONTRATADA, para manutencdo e bom
estado de funcionamento dos equipamentos e programas {softwares).

Usar, exclusivamente para suas atividades, os equipamentos colocados a sua disposigdo pela
CONTRATADA, vedando a utilizagdo por ou para terceiros, bem como controlar o acesso aos
mesmos equipamentos.

Nao ceder, emprestar ou transferir para outros locais, a qualquer titulo, os equipamentos,
programas (softwares), moveis e utensilios colocados a sua disposicdo pela CONTRATADA,
sem o expresso consentimento desta.

CLAUSULA NONA - DA RESPONSABILIDADE DAS PARTES

9.1.

E de inteira responsabilidade do CONTRATANTE a guarda, a conservagdo e controle dos
equipamentos, software, meios de comunica¢do, e/ou componentes alocados colocados a
disposicdo pela CONTRATADA, contra os riscos de furto, roubo, destrui¢do, extravio,
incéndio, desabamentos, danos decorrentes de uso indevido, ou quaisquer outras situagbes
similares que provoquem perda total ou parcial, promovendo sua imediata reposi¢do ou
indenizacdo, a precos de mercado. Tratando-se de produto fora de comércio, o ressarcimento
far-se-a mediante preco acordado entre as partes.
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9.1.1. E de inteira responsabilidade do CONTRATANTE, em especial a identificacdo de
softwares ndo autorizados nos equipamentos colocados & sua disposicao.

9.2. O CONTRATANTE é responsavel pela legalidade ou corre¢io das informacdes ou definicbes
prestadas a CONTRATADA, destinadas ao desenvolvimento, implanta¢do e manutencio dos
Servigos.

9.3. E de inteira responsabilidade da CONTRATADA todos os 6nus decorrentes de eventual
inadequacao dos sistemas e/ou programas de processamento de dados objeto deste contrato.

CLAUSULA NONA-A - DA PROTECAO DE DADOS PESSOAIS

9.1-A. A CONTRATADA deve cumprir a Lei Federal n® 13.709, de 14 de agosto de 2018, com suas
alteracdes subsequentes ("Lei Federal n® 13.709/2018"), no ambito da execugdo do objeto

deste Contrato e observar as instrugdes por escrito do CONTRATANTE no tratamento de
dados pessoais.

9.1.1-A. A CONTRATADA dispde de controles internos de sigilo e confidencialidade de dados, bem

como de fluxo documental de Resposta de Incidentes de Seguranca no dmbito da execucio
do objeto deste Contrato.

9.1.2-A. O CONTRATANTE, na condi¢ao de controlador, devera fornecer as instrucdes por escrito a
CONTRATADA ate o inicio da execucdo dos servigos.

9.2-A. A CONTRATADA deve assegurar que o acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores que necessitem conhecer/acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
Contrato, e cumprir a legistacdo aplicavel, assegurando gue todos esses individuos estejam

sujeitos a compromissos de confidencialidade ou obrigagbes profissionais de
confidencialidade.

9.3-A. Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, assim como os principios previstos no caput do art. 6° da Lei
Federal n° 13.709/2018, a CONTRATADA deve adotar, em relacdo aos dados pessoais,
medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informacdes de
acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicio, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

9.3.1-A. O dever da CONTRATADA de adocao de medidas de seguranga de que trata o item 9.3-A
abrange somente as operagbes de tratamento de dados pessoais por ela realizadas ao
executar o objeto deste contrato. A CONTRATADA ndo tem responsabilidade pelo mau uso,
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compartilhamento indevido ou captura de dados, usuarios e senhas (logins) de acesso ao

sistema, tampouco por outras violagdes praticadas por terceiros, ocorridos fora de seus
ambientes de gestdo.

9.4-A. Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora de
dados pessoais, observado o disposto no item 9.1.2-A acima, implementar medidas técnicas e
organizacionais apropriadas para o cumprimento das obrigacdes do CONTRATANTE
previstas na Lei Federal n® 13.709/2018.

9.5-A. A CONTRATADA deve:
| — notificar o CONTRATANTE na primeira oportunidade possivel, ao receber requerimento de
um titular de dados, na forma prevista no artigo 18 da Lei Federal n® 13.709/2018; e

Il - quando for o caso, auxiliar o CONTRATANTE na elaboracéo da resposta ao requerimento a
que se refere o inciso | deste item.

9.6-A. A CONTRATADA deve notificar ao CONTRATANTE, na primeira oportunidade possivel, a
ocorréncia de incidente de seguranca relacionado a dados pessoais, fornecendo informacdes
suficientes para que o CONTRATANTE cumpra quaisquer obrigacdes de comunicar 3

autoridade nacional e aos titulares dos dados a ocorréncia do incidente de seguranca sujeita a
Lei Federal n® 13.709/2018.

9.7-A. A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigacdo, mitigacio e
reparagdo de cada um dos incidentes de seguranca.

9.8-A. A CONTRATADA deve auxiliar o CONTRATANTE na elaboracio de relatérios de impacto a
protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n°® 13.709/2018,
no ambito da execucdo deste Contrato.

9.9.A. Na ocasiado do encerramento deste Contrato, a CONTRATADA deve, imediatamente, ou,
mediante justificativa, em até 10 (dez) dias uteis da data de seu encerramento, devolver todos
os dados pessoais a0 CONTRATANTE ou elimina-los, conforme decisdo do CONTRATANTE,
inclusive eventuais copias de dados pessoais tratados no dmbito deste Contrato, certificando
por escrito, a0 CONTRATANTE, o cumprimento desta obrigaco.

9.10-A. A CONTRATADA deve colocar a disposi¢do do CONTRATANTE, conforme solicitado, toda
informagdo necessaria para demonstrar o cumprimento do disposto nesta clausula, e deve
permitir auditorias e contribuir com elas, incluindo inspec¢des, pelo CONTRATANTE ou auditor
por ele indicado, em relagdo ao tratamento de dados pessoais.

9.11-A. Todas as notificagbes e comunicacdes realizadas nos termos desta cldusula devem se dar por
escrito e ser entregues pessoalmente, encaminhadas pelo correio ou por e-mail para os
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enderecos fisicos ou eletronicos informados em documento escrito emitido por ambas as
partes por ocasiao da assinatura do termo de aditamento que incluiu esta clausula no
Contrato, ou outro endereco informado em notificagdo posterior.

9.12-A. A CONTRATADA responderd por quaisquer danos, perdas ou prejuizos causados ao
CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei Federal n° 13.709/2018
ou de instrugdes do CONTRATANTE relacionadas a este Contrato, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizacdo do CONTRATANTE em seu acompanhamento,

9.12.1-A. A responsabilidade da CONTRATADA prevista no item 9.12-A ndo se caracteriza nas

circunstdncias em que se verificar uma das hipdteses do artigo 43 da Lei Federal n°
13.709/2018.

9.13-A. £ vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territério do
Brasil.

9.14-A. A CONTRATADA ndo podera realizar subcontratacdo, tampouco divulgar dados pessoais a
qualquer subcontratado, ou substituir subcontratado, exceto se previamente autorizada de
forma especifica e por escrito pelo CONTRATANTE.

9.15-A. A CONTRATADA deve tomar medidas razoaveis para assegurar que empregados, prepostos
ou colaboradores de qualquer subcontratado que necessitem conhecer/acessar dados
pessoais relacionados a execugdo deste contrato estejam sujeitos a compromissos de
confidencialidade ou obrigagbes profissionais de confidencialidade, e cumprir, no tocante 3
subcontratagéo, todas as disposi¢bes aplicaveis da Lei Federal n°® 13.709/2018.

9.16-A. A subcontratagdo, mesmo quando autorizada pelo CONTRATANTE, n3o exime a
CONTRATADA das obrigacbes decorrentes deste contrato, de modo que a CONTRATADA
permanecera por elas integralmente responsavel perante o CONTRATANTE, inclusive na
hipdtese de descumprimento dessas obrigacdes por subcontratada.

CLAUSULA DECIMA - DA INEXECUCAO E DA RESCISAO

10.1. A inexecugdo total ou parcial da CONTRATADA, assim como a ocorréncia de qualquer das
hipdteses previstas no artigo 78, ensejard a sua rescisao, nas hipbteses estabelecidas no
artigo 79, acarretando as consequéncias enumeradas no artigo 80, todos da Lei Federal n°

8.666/93, sem prejuizo da aplicagdo das penalidades a que aludem os artigos 86 a 88, da
mesma lei.
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10.2. As multas a que se referem os dispositivos legais retro citados serdo descontadas do primeiro
pagamento a ser efetuado a CONTRATADA, ou recolhida através de guia propria ou, guando
for o caso, cobrada judiciaimente.

10.3.  As multas, quando cabiveis, serdo aplicadas em conformidade com a Resolucdo SEP n° 06, de
27-6-1990, que constitui anexo integrante deste Contrato.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO E PENALIDADES

11.1. A ocorréncia de qualquer dos motivos enumerados no artigo 78, incisos | a X| da Lei federal
n° 8.666/93 e no artigo 76, incisos | a Xill da Lei Estadual n® 6.544/89, no que couber, ensejaré
a rescisdo do contrato com as consequéncias definidas no artigo 80 e 78 das mesmas leis,
respectivamente, sem prejuizo das san¢des cabiveis.

11.2. Nas hipdteses previstas nos incisos Xl a XVIl do artigo 78 da Lei federal n°® 8.666/93 e incisos

XIV a XVIII do artigo 76 da Lei Estadual n° 6.544/89, observar-se-a o disposto no § 2°, dos
artigos 79 e 77 das citadas leis, respectivamente.

CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES GERAIS

12.1. Sistemas - Todos os sistemas e/ou programas de processamento de dados implantados ou
desenvolvidos pela CONTRATADA para o CONTRATANTE, em decorréncia dos servicos
objeto do presente contrato, terdo sua propriedade definida na "Especificacdo de Servigos e
Precos n® E0230508", ficando, no entanto, assegurado ao CONTRATANTE ¢ CONTRATADA
o direito de uso desses sistemas enguanto existirem servicos que viabilizem a sua utilizac3o.

CLAUSULA DECIMA TERCEIRA - DO FORO

13.1. O foro competente para dirimir controvérsias resultantes do presente contrato é o da Capital
do Estado de Sdo Paulo.

CLAUSULA DECIMA QUARTA - DISPOSICOES FINAIS

14.1. Fica ajustado, ainda que:
Consideram-se partes integrantes do presente contrato, como se nele estivessem transcritos:

a) A Planilha de Orcamento (Anexo I);

b) A “Especificacdo de Servicos e Precos n® E0230508" da Contratada (Anexo I1);
¢) O Termo de Referéncia (Anexo Ili);

d) A Resolucdo SEP n® 06, de 27/6/1990 {(Anexo |V
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e) Termo de Ciéncia e Notificacdo TCE (Anexo V)

14.2. Havendo divergéncia entre as disposicbes deste contrato, do Termo de Referéncia e da
“Especificacdo de Pregos e Servigos n° E0230508", prevalecerdo as disposicbes deste contrato
e do Termo de Referéncia.

E assim, por estagem as partes justas e contratadas, foi lavrado o presente instrumento em 02
(duas) vias de igual teof e forma que lido e achado conforme pelas PARTES, vai por elas assinado para
que progluza todos os/efeitos de direito, na presenca das testemunhas abaixo identificadas.

1/ <,
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ANEXD I

ESPECIFICAGAOC DE SERVICOS E PREGOS - ESP N.¢
EG230508

Este documento, a partir de sua assinatura, fara parte integrante do Contrato de
Prestagdo de Servigos PD023411, firmado com a SECRETARIA DE GESTAD
E GOVERND DIGITAL - 8GGD.

1. OBJETO

Platalorma como servigo - PaaS Banco de dados Microsofft SQL Server
Enterprise, Infraestrutura Virlualizada on Premises (laa’) Avangado, Certificadc
8351 Standard ~ OV (Raiz Internacional) e Servicos de Suporte Técnico,

2. ESCOPO DA PRESTAGAO DE SERVICOS

2.1. PLATAFORMA COMO SERVICO - PaaS Banco de dados Microsoft SOL
Server Enterprise

A Plataforma como servigo — PaaS consiste na disponibilizag8e, em conjunto
com loda camada de infraestrutura necessarie: Hardware, Rede, Siorage,
Servidores Virtuais e Sistema Operacional, o licenciamento das plataformas dos
Gerenciadores de Banco de Dados. Fica a carge da CONTRATADA a
administrag3o dessas camadas.

O ambienle suporia a versdo corrente g A versfo imedislaments anterior 3
versdo cormente do sistema do banco de dados, sendo de responsabifidade da
CONTRATANTE a manutengao de suas aplicaghes para que rodem sempre com
3 versfio mais alualizada dos sofiwares da camada de banco de dados.

Esla plaiaforma contempla os seguinies servicos:

= Servidores de Plataforma como servigo - Pas 8 Banco de dados Microsoft
SQL Server Enterprise;

= Instalacho e configuragdo de servidores:

+ Gerenciamenio dos servidores que compiiem os ambientes.
Observac8o: Para implementagBes em cluster {31 Server, serBo cobrados o
yaloras das maquings PaaS S0L ativa e passiva;

A Equipe de Suporte da CONTRATADA tem a administragao exclusiva e garante
a correia operagdo das camadas de:
o Infraestrutura

o Sistema Operacional /U

oG sk L R AN
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o Antivius
o Agente de backup
o Licenciamenio do FaalS Bance de dados Microsoft SQL Server
Enlerpsise.
Esta plataforma # composta dos sequintes ambientes:

s+  Ambiente de Homologacio
= 01 Maquina virtual PaaS Banco de dados Microsolf SQL Server
Enferprise
=  Processadores: 2 vCPUs
= Memdria RAM. 8 GB
= Storage: 70 GB
= {Gerenciador de banoo de dados

* Ambiente de Produgio

= 02 Maquina virlual PaaS Baneo de dades Microsoff S0L Server
Enterprise
* Processadores: 2 vCPUs
*= Memédria RAM: & GB
* Storage. 70 GB
* (Serenciador de banco de dados
+  Recursos Adicionais
+ Meméris RAM 18 GB
+ Processadores 06 vCPUs

2.1, Atividades Previstas

+ Criaggo de servidores virtuais;

* |nglalagBo. monitoramento, gerenciamento e suporie técnice para:
Gerenciador de banco de dados;

Antivirus:

Agente de backup,

Agente de gerenciamento de conexo na rede looal;

Agente de conexao do servidorfsistemas {com Jlink de comunicag8o
external;

= Sistema Operaciona! e atualizagdes,

o Software e agente de servidor de aplicagao e atuaiizagies,
+ Realocagdo de senvidores ldgicos, sem inferrupedo dos servigos;
+ Recuperacdo autométlica em caso de faiha do hardware;

s e R
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» Insiatacio do Sistema Operacional dos servidores;

+ Protegho do ambiente por meio de solugdo antivirus homologada e
administrads pela CONTRATADA;

= Power-on (ligagao) da maquina virtual, garantindo a disponibilidade;

« Backup da maquina virtual, com retengdc de 21 dias, pare restore
somente em ¢aso de recuperaglo de desastres no ambiente virtualizadn.

2.1.2. Backup e Restore

AdministragBio das rotinas de backup, cujo escopo conlempla o backup dos
dados, a retenglo por 21 (vinte & um) dias e o resfors, conforme o ANEXO 4 .
Formulario da Ficha de Backup ¢ as politicas de backup da CONTRATADA.

2.1.3. Paa& Banco de Dados Nio Gerenciada

* O acesso aos dados & feito por meio de aplicagdes & de ferramentas de
administragao de banco de dados;

= A equipe de suporie da CONTRATANTE administrz e soluciona os
problemas com o banco de dados;
Observacdo: Para administrar suas bases a CONTRATAMTE receberd um
usuario e senha com privilégios de administrador somente dos baneos de dados,
N&c sera permitido acesso ao Sistema Operacional e ao Gerenciador do Banco.

Quaisquer aiteragbes que envolvam essas camadas seguirio o Processo de
Gestao de Mudangas da CONTRATADA.

2.1.4. Disponibilidade

A disponibilidade dos servicos é de 24X7x385, podendo haver paradas

programadas para manutengio, que serfo comunicadas com anfecedéncia para
a CONTRATANTE.

218, Comunicagio de Dados

A infraestrutura de comunicacao de dados aos drglos e entidades do governo
do Estado de 880 Paulo é através da Rede 1P Multisservigos, que conecla o Data
Center Prodesp, com pontos de conexae redundantes, & intranet & infernsl.

2.1.6.  Servigos fora do escopo

« Suporte Técnico para o desenvolvimento ou manutengio de aplicagbes
ou programas, desenvolvidos, para a CONTRATANTE;

Rizs Agueds Gonfuives. 240 - Toboso aa Saitk - 5P - CEF (ETE0-000 - Tel {11 28455000 (PABEX)
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22, infraestrutura Virtualizada On Fremises {faal} Avangada

Ma modatidade faa5 Avangada 8 CONTRATANTE tem autonomia para alterar
0s componentes do Sistema Operacional {exceto os gue afetam a seguranca) e
os componentes das aplicagtes instaladas na magquina virlual, O monitoramenio
& gerenciamento dos servidores e aplicagbes fivam a cargo da CONTRATANTE.
2.2.1. Caracteristicas Basicas
» Arquitelurs preparada para desempenho superior;
» Toda a seguranga do Data Center Prodesp, com quatro cerlificaches IS0:
o 9001 (Qualidade};
o 27001 (Seguranga da Informagio);
o 20000 (Gerenciamento de Tij;
o 14001 [Gestiio Ambienial);
+ Sisternas Operacionals e Antivirus homologados pela CONTRATADA;

* Ammazenamento de dados persistente, de alto desemperho e
disponibilidade;

o Us dados sdo mantidos mesmo na intemupglo ou desativagso da
maguina virtual (Obs: difere do servigo de Fetenciio de Dados
{Fitasicartuchos refidos) que guarda os dades de barkup por prazo
supeior a trinia dias}

2.2.2  Atividades Previstas
« Criagdo dindmica de servidores virtuais,
» Realocagao de servidores légicos, sem intermupgda dos semvigos.
» Recuperacdo automndlica em caso de falha do hardware;

+ Licengas de Sistemas Operacionais e Antivirus homologados pela
CONTRATADA:

+ Instalacdo do Sistema Operacional dos servideres;

» [nstalagio de Antivirus em servidores. incluinde atuglizagdss da
hiblinteca de virus,

+ |nsiaiagdo de agenie de Backup,
» Power-on {ligacdo} da méquina virtual, garantindo a disponibilidade;

Portfolio A
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2.2.3. Backup e Restore

Administragao das rotinas de backup / Resfore com retengdo de dados de 30
{trinta} dias (21 (vinte & um) dias para Banco de Dados), conforme ¢ ANEXO A
= Formuldrio da Ficha de Backup e as politicas de backup da CONTRATADA.

2.2.4. Disponibilidade

A disponibilidade dos servigos & de 24x7x385, considerando as paradas
programadas para manutencio.

2.2.5. Comunicacio de Dados

A infraestrutura de comunicagéo de dados aos drgéos e entidades do governo
do Estado de Sao Paulo é atvavés da Rede IP Mullisserviges, que conecta o Diata
Genter Prodesp, com pontos de conexdo redundantes, & intranet & Internet.

2.2.6. Recursos Adiclonais

Estéo previstos os seguintes recursos adicionais:
+ 24 vOPUimés,
s 48 GB RAM/més de memdria;

+ 3.000 GB/més de armazenamento de dados open (backup com retencio
de 30 dias incluldo)

22.7. Servigos fora do escopo
« Monitoramento e gerenciamento dos servidores € aplicagles;

+ Suporie Técnico para o desenvolvimento cu manutencso, de aplicacbes
ou programas, desenvolvidos, para 8 CONTRATANTE;

2.3. Certificado SSL Standard - OV (Raiz Internacional)

» Cerlificado SSL Standard — OV {Raiz internacional) — certificade digital
para servidor, fornece confirmagdo instantinea da identidade e forle
protecio SSL, verifica as informagdes da organizagio proprietéaria do site
& do cerificado digital,

231, Caracteristicas Q

+ Protege sites contra-ataques & malhware:

s A seguianga € sinalizada pelo cadeado fechado exibido em todos os
navegadores e ¢ protocolo “hitps”™ no endersgo do sits;

Op40
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+ Melhora o rangueamenio do site nos mecanismos de busca de
navegadores {Google);

» Para cerlificados de Raiz Internacional:

o Validagdo Organizacional (OV): que d& maior credibilidade ao
site, pois valida a empresa defenfora daguele enderego de
URL/site,

o Garantia de até USS 1,25 milhdo {seguro), por cerlificado, para
cobertura de riscos em caso de perds causads por um /o no
processo de identificacio, de declaraghes falsas no certificado,
risco de perdafextravic de documentos relaciopades ao
precesse de identificagio que um requererde ainda conira erros
intencionais ou acidentais introduzidos em um Cerlificado;

o O acionamento do seguro devers & ser realizado diretamente 2
AC Raiz Internagional, segundo o ssiabelecido  conforme
estabelecide na politica de garaniia da AC Globalsign,

disponivel no endereco
niips. fwww.globalsign. comienfreposilornyglobalsinn-warr anty-
policy.pdf

o Compativel com todos os principais navegadores & disposiivos
méveis:

o Aderente as exigéneias do CA/B Forum (CA Browser & o fbrum
das empresas fabricantes de software de navegadores da
internete auloridades de certificadoras). O CA/B Forum publica
requisites basicos para a emissiBe & gerenclaments de
cerfiicados publicamanie confidveis, sendo o8 requisitos que
ura autoridade de cetificaghs deve atendsr pars emdtiv
certificados digitais para servidores 88L / TLS para serem
publicamente confidveis pelos navegadores.

o« Aderente aos requisiios de Cerificate Tranzparency (LT,
exigidos por navegadores do mercado;
2.3.2, Atividade grevista

s certificados digitais SSL seguem procedimento de emissSo conforme a
entidade emissora. sendo:

2.3.3. Pré-requisitos

+ ValidagBo da organizagdo para a confirmagio da propriedade do dominio
a sar certificado;

+ Validacho de informacgBes do proprietario {ex.: nome & enderego) que 530
autenticados.
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2.4. Servicos de Suporte Técnice {Infragstutura de TI)

Os servigos consistem na alocaglio de recurses iSonicos profissionais variados,
com o intuite de atender s necessidades de 71 do ambiente da CONTRATANTE,
desde suporie a usuarios aié administracho de servidores, entre ouiros.

Caracteristicas basicas
* Alocagao de mcursos profissionais para presiacBio de  servigos
especializados em Tl com equipes remolas ou presenciais nas
dependéncias da CONTRATANTE;

+ Engloba profissionais com perfis de analistas & t&cnicos, em varios niveis,
de acordo com o tempo de expetiércia na fungio:

» Consisie em uma gama de servigos prestados com o intuitn de fornecer
assisténcia a uma infrasstrulura tecnoldgica, tendo mesponsabilidade
sobre o funtionamento de ferramentas, servidores,
maguinasfequipamentes ¢ sistemas de TL Pode Inclulr servicos de:

o Operagdo, instalagBo e suporte a usuarios,

o Operagéo. configuraglo, instalagio e administragdo de ambisntes
de TI, podendo contemplar alividades de:

*  Adminislragio e gerenclamento de servidores, diretdrios de
usuArios, servigos de impressdo, redes, intemetintragoy,
banco de dados, backup, seguranga da informacio,
antivirus, suporte a recursos aprovisionsdos em nuvem
piblica eic.

+ Servigos cobrados por hora homem

s Valwes de lisla de horafhomem sdo referentes & prestacio de
Servigos das Bh01 as 21h58 em dias (teis {(segunda a sexta-feira),
dentra do expediente normal de B horas disdrias;

o Betvipos que ulirapassem as 8 horas didrias da jornada normai de
segunda a sexta-feira geram acréscimo sobre ¢ valor de lista,
sendo 75% nas duas primeiras horas suplementares e de 100%
nas subsequentes {hora extra);

O30
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o Servigos prestados em periodo noturno, das 22h 4s Bh, geram
acréscimo de 30% sobre o valor de lista {adicional notumo);

o Em caso de prolongamento da jomada noturna normal de 8 horas,
entrangda no pericde diumo, ha acréscimo cumulative de hora exira
& adicional noturno, conforme percentuais informados acima;

o Servigos prestados a0s sdbados, dorminges e feriados implicam em
acréscimo de 100% sobre o valor de lists;

o Para recurses técnicos em sobreavise serd cobrado adicional de
1/3 do valor de lista. Em caso de acionamento, a cabranca segue
o informado acima.

2.4.1. Servigos fora do escopo

+ Farnecimento de hardware, software, mobilidrio & local necessarnio para
execucao das atividades;

o Esses ilens devem ser providenciados pela CONTRATANTE, e
alguns podemn, também, ser contratados & parte.

+ Fornecimenio de sistemas de monitoramento e gestio dos ativos de rede
{para configuragdes e gerenciamento de capacidade}:

+ Fornecimento de maleriais (equipamentos, pegas e licengas)
eventualmente necessérios & execuclo dos servigts, que deverfio ser
providenciados pela CONTRATANTE:

e Manutenclo de hardware e subslituigio de componentes;

* Limpeza, propriamente diia, de servidores ¢ oulros eguipamentos
sensiveis & rede {por exempio, no nucleo da rede local):

» Manutencao na infraestrutura de rede local (sistema de cabeamento),

coma & passagem (lroca) de cabos e provimentos desses materiais para
cabeamenio,

+ Fornecimento e servicos de embalagem, transporte e loglstica para
movimentagbes de equipamentos e atividades de rollout;

Gio
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* Execugao de services de monitoramento, suporte e manutencio relativos
a.

o Infraestrutura légica de dedoz {eguipamenios, cabeamentic e
conectores de rede};

« Areas complemantares, lais come, manutencio elétrica ou
eletrdnica em qualquer equipamenis sem relagdo direta com
o ambiente de TIC dos usudros (por exemplo, af-
condicionado) ou na propria rede de alimeantaciio eléirice;

= Equipamentos inativos, setn conectividsde, obsoletos,
gxpostos & intempéries, em condigbes precarias de uso e
equipamentos de tecnulogia especilica (ex.. pictiers).

24.2. Prérequisitos
= Bervigos prestados dentro do Estado de 8o Paulo.

Segue um breve descritivo das atividades que podem ser desempenhadas pelos
perfis mencionados:

Administragéo de Banco de Dados S0OL
« (Sap Anglise de ambienie - Levantamenio do ambiente da

CONTRATANTE antes da implantagio de methorias (quantidade de
sarvidores, guanfidade de banco de dados, fungBo dos bancos de dados,
aplicagdes relacionadas, recursos de hawiware (disco, memdria &
processador) dos servidores, recursns de software {versfo [ edigio,
quantidade de licencas) dos servidores);

s Administrar @ monitorar banco de dados SGL Server em ambientes Single
e Cluster;

« Andlise de infraestrutura ! capacity planning {projegdo de crescimento
vegetalivo em banco de dados), andlise, execurfo & acompanhamento
junio a CONTRATANTE;

« Aplicagio e paths no SGBD;
* Apoicjacompanhamento na definigio do modele de dados projeto ldgico;

A
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+ Conirole de acesso e alribuigio de priviiégios;

+ Criag8o de rolinas de cargas e convers3o de dados,

+ Crigr banco de dados e seus objetos;

»  Definigio do modelo de dados projeto fisico;

» Apoio ao desenvolvimento de Procedures, Views, Triggers & Functions;
» Documentagéo de banco de dados e elaboragho de procedimentos;

« Elshoragio de documentagBo e propostes de melhorias dos ambiantes
de banco de dados,

» Elaboracao de scripts basicos:
s Implantagao € moniloramento de rotinas de backup / resiore;

= Instalacio e configuracio bance de dadoes e ambientes com replicacic de
dados;

= Instalagio. configuragée e implemeniscac de ambientes de alia
disponibilidade,

+ Opseracionalizagio de processos de banoo de dados;
= Realizar apoio as equipes dg desenvolvimento de sistemas;

» Realizar projetos para migragdo e atualizagfo de ambierdes de banco de
dados;

» Realizar tuning e performance aplicacional {SGL & T-500) em RDBEME
5QL Server e troubleshooiing de servidores em ambiente aritico,

» Tarefas gerais de administragio de banco de dados {backup, resiors,
manutengbes:

+ Upgrade e conirole das versdes da ferramenta.

Administragio de Banco de Dados Oracle
« (Gap Andlise de ambiente - Levantamenie do ambiente da

CONTRATANTE antes da implantacio de melhorias (quantidasde de
servidores, quantidade de banco de dados, fungiie dos hancos de dados, /(/{
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aplicagbes relacionadas, recursos de hardwsre (disco, memdriz e
processador) dos servidores, recursos de software (versdo / ediglno,
quanfidade de licengas) dos servidores}),

+ Planejamento estratégico de implantagio de banco de dados;

» Instalaglo, customizagfn e administragdo de SOGBDs (Sistema de
Gerenciamento de Banco de Dados);

» Instalagdio & administrac3o de ambiente Qracke RAC:
» Implantacao e documentagéc de banco de dados;
» RMoniteramento e analise do desempenhe de banco de dados:

+ Elaboragio de relatdrios técnico-analilicos do  ambiente com
recomeandagbes de methorias na gestio dos banoos de dados;

« HRealizar a8 manutencdn preveniiva dos SGBDs (Servigos, Instancias e
estruturas de dados);

» Alualizar banco de dados {produgio, homologac&o e desenvolvimento),
com relagdo a8 patches, novos releases & versbes;

» SegregagBo e organizagin de ambientes (dessnvolvimento,
homologacic € produgdo);

+ Administrar. configurar e monitorar rotinaz de backup ulilizando feetures

Oracle como Exporl / Import @ RMAN, definidas pela CONTRATANTE
para os bancos de dados;

+ Testar a restauragdo do backup pericdicamente;

» Cragao de usudrios de banco de dados com os devidos niveis de acesso
@ parmissbes,

» (Gerenciar e administrar as pemissdes de acesso ao banco de dados,

» Ajustar a seguranga dos bancos de dades com adequacio de nivels de
acesso e parmissbes de usuadios, habililagdo de auditorias de BD, ajustes
de configuragio de banco de dados, alteragiio de portes de comunicacio

padrio; /(/
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» Cragao de novos objefos (bancos de dados, Procedures, Views,
Triggersh

» PadronizagBo de nomenclatura de usuarios de banco de dados & servigos
{Sistema Gerenciador de Banco de Dados), quando hd oportunidade de
aluar em projetos de novos sistemas;

» Migrar bancos de dados para novas versfes disponibilizadas ou para
ouiros equipamentos ou para data center externo;

= Reqisiro de atividades realizadas diariamente, através de ferramentas de
gestdo, considerando a orientaclo da CONTRATANTE quanio z
ferramenta;

» Realizar turming de ambientes — Melhorias de scripts, ajustes na
configuragao do SGBD, andlise para adequagho de recursos de hardware

& rofinas de baneo de dados como estatisticas, Index, ipe de dados &
tarmanhio de tabelas;

* Realizar visitas periddicas presencials ou remotas as insialagbes da
CONTRATANTE, avaliande a salde do ambignte ¢ apresentando
relatdrios com recomendagbes de meinotias.

Administragio de Ambiente
*« Microsoft

o Anglise do ambienle alravés de méiricas de desempenho
garantindo a confinuidade de ambisnte e sua escalabifidade;

o Realizag8o de GAP andlises nos ambientes para identificagiio de
falhas na administragio ¢ proponde as methorias aplicaveis,

o Tarefas gerais de administragho: criacdo de usudrios, conlrole e
gesifio de permissbes de acesso, implantagho de rofinas de
manuteng3o, armazeramentt e retenglo de logs, analise de logs,
habilitagio de auditorias, blogusio de portas vis Windows firewall
ete.

L]

o Administragho de File Server Microseft com implementacio de
recursos adicionais, como ACL's, ABE. Shadow Copy £ cotas de
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o Administragio Microsoft AD DC {instalacto e configuracio Al DT,
configuragdo de GPU's, criagdo de grupos, usudrios e OU's,
elevagao de nivel funcienal de dominio, criaglc de AD RODC,
configuragio de relagfo de confianga entre dominios, replicagBes
inter-sites etc.):

o AplicagBo de atualizagdes de seguranga recomendadas pelos
fabricantes dos sistemas operacionais maniendo a estabilidade e
correte funcionamento dos servigos hospedados,

o Assegurar que os dados sejam devidamente armazenados Bm
vapias de seguranca {backup), garantindo que esfes possam ser
restaurados em caso da fathas no ambiente;

o Aluacdo em solicitagbes e alerlas de incidentss, executando
solugdes de coniomo e propondo solugBes definitivas:

o Configuraglo de colela de dados de performance via Perfmen dos
principais indicadores {Disk 10, memdria, precessamento eto.):

o Capacity planning de ambienies de servidores Windows;

o Elaboraglo de rolinas em arquivos de lote {batch}, VEE e Power

Shell para automacgéo de tarefasfadministragio dos servidores
Windows,

o Elaboragic de documentaglio sobre servidores, semvicos o
ambientes de rede no qual os servidores estio inseridos,
detathando o funcionamente dpos semvigos e spresentando as
topologias comrespondenies;

o implementagio do servige Microsoft NLB para balanceamento de
carga;

o Instelagio, configuragdo e desativago de servidores e recursos de
software:

o Instalacho, configuraglo e manutenglo dos servigos: DHCP, DNS,
iI5. WBUS, Print Server, Microsoft Failover Clustering ¢ AD CS;

o Monitoramento do ambiente & andlise do desempenho.
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e Linux

o Anglise do ambiente através de métricas (SYSSTAT} garantindo a
continuidade de ambiente & sua escalabilidade;

o Realizagho de GAP andlises nos ambientes para identificacio de
fathas na administragBio e propondu as melhorias aplicaveis;

o Tarefas gerais de administracio. crfiacio de usuérios, controle e
gestdo de permissGes de acesso, implantacdo de rofinas de
ranutencao (gerenciamento de processos, configuracsn de rede e
de roleamento, instalagio de pacotes via gerenciador ou através
de codigo fonte, alualizagde de sistema operacional, configuracio
do OpenSSH, agendamentos de tarefas via Crontab, andlise de
logs, servigos de impressho (CUPS), configuraglio de logrotate,
configuragio de firewall iptables, compilagsio de kemel efc );

o Aplicaglio de atualizagbes de seguranga recomendadas pelos
fabricantes dos sistemas operavionais mantendo a estabilidade e
cogreto funcicnamento dos servigos hospedados.

o Assegurar que of dados sejarmn devidamente armazenados em

copiss de sequranca (backup), garantindo gue estes posssm ser
restaurados em caso de falhas no ambiente;

o Aluagho em solicitagles e alertas de incidenies, executando
solugdes de conlomo ¢ proponde solugdes definithvas:

o Elaboracio de rofinas em Shell seript para sulomago de tarefas:
o Capacity planning de ambientes de servidores Linux;

o Elaboraggo de documentaclic scbre servidores, servigos e
ambientes de rede no qual os servidores estSo inseridos,
detathando ¢ funcionamento dos servicos ¢ apresentandsc as
topologias correspondentes,

e Gerenciamento de discos (dimensionamento, pafticionamento,
LVM, configuragio iISCSEI1, FC e Multipath),

o Gerenciamenio de permissbes de arquive;
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= Paricionamento de discos e FileSysiem;

o Configuragho de servidores: 58H, Proxy, SambaiNES, WEB, BNS,
FTP, LDAP, E-mail. Nagios, Grafana e Zabbix.

Analista de Processos
» RevisZo das eniradas. saidas, procedimentos, colaboradores, aplicagbes,
tecnologias € a maneira como ocome as inferagles de fodos esses
elementos para produzir os resultados dos processos;

» Cadasiro e atualizagho de dados;

= Controlar atividades & & guaiidade das informagbes & elaborar e
acompanhar métricas de desempenho;

+ Emisséo de relalorios de controle;

» identificar evolugdes & corregbes nos processos;

+ Planejar e conduzir andlise de problermss,

+ Realizar treinamentos sobre processos operacionals quando necessanss,

# Apoiar o5 gestores nas melhores praficas sugerindo melhorias nos
processos,;

* ldeniificar e olimizar processos criticos,

» interagir com equipes e gestores da operacio;

+ Participar da elaberagdo, documentagio e implemeniacio de processos,;
Suportar stividades comelatas para stendimento as demandas de Th

3. PRAZUS

D cronograma para a execugBo dos irabalhos previstos nests ESP serd
estabelecido de comum acordo entre as partes.

4, RESPONSABILIDADE DAS PARTES

Além das obrigagfes constantes da Clausula “DBRIGAGOES DAS PARTES”
do Contraio a que se vincula esta ESP ficam definidas as enuncisdas a segun

il ik
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4.1. DA CONTRATADA

4.1.1. Designar  as pessoas responsaveis que serdo os  interlocuiores
autorizados para o relacionamento com 8 CONTRATANTE;

4.1.2. Efetuar os backups necessérios solicitados pela CONTRATANTE de
acordo com o *ANEXD A - Formutasio da Ficha de Backup”;

4.1.3. Conferir o formulario de Bachup:

4.1.4. Comunicar com antecedéncia minima de 24 horas, todas as manutengbes
efou intervencdes rotingiras no Date Center Prodesp que possam
significar paralisaghes dos sefvidores ou dos servigos prestados,

4.1.5. Comunicar imediatarents, fodas as ocoréncias imprevisias que
prejudiguem a prestacao de servigos,

4.1.6. Prover ¢ manler a edificacBo especializada e infraestrutura necessdrias
no Dala Center Prodesp para coneclividade da CONTRATANTE;

4.1.7. Validar a matriz de compatibilidade dos servidores para a realizagao das
copias de seguranca,

4.2. DA CONTRATANTE
4.2.1. Designar as pesscas responsdveis que serfiv os interlocutores
auiprizados para o relacionamento com a CONTRATADA;

4.2.2. Informar através do preenchimento do "ANEXO A - Formulrio da Ficha

de Backup™ {odos 0s arquivos que devem ser feifos backups para manter
a sua configuragio;

4.2 3. Assequrar a participacio dg CONTRATADA em quaisquer projetos gue
possarn afetzr os servigos definidos.

424, Fornecer através do preenchimento do "ANEXG A - Formulario de
Backup™ todos 05 arquivos gue devem ser Teitos backups para manter a
sua configuragio;

4.2.5 Informar o periodo de disponibilidade dos aplicativos  {exemplo:
24xFX365);

#.2.6. Formuiar/salicitar quando necessario os procedimentos operacionais;

5. PREGD E CONDIGOES DE PAGAMENTO

O prego para & execucao dos serviges constanies desta ESP é estimado em

R$ 7.252.101,88 {sete milhGes, duzentos e cinguenia e dois mil, cente 6 um

reais ¢ oitenta e oito centavos), tendo como data base de referénoia o

setembrof2023 e sera reajustado de acordo com as condigBes estabelecidas no

conirato a que sa vincula, //(

Porifolio
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Os subitens serdo faturados conforme descrigio abaixo:

« 511&51.6 52145826 4537 54.1a54.18 mensaimente de
acordo com as quantidades apusadas no fim de cada més;
+ 538 parcela unica anual.

Serao emitidas Nolas Fiscais Elefrbnicas e enviadas, aulomalicamenie, peio
sistema das Prefeituras { Tabodo da Serra e Sdo Paulb}, sendo que para 08
servigos prestados em Tabodo da Serra, serfio encaminhadas para o e-mail
cadastrado no sistema de contratos da Prodesp, e para os servigos prestados
em Sho Faulo, para o e-mail cadastrado junio Aquels Prefeifura.

Recebidas as Notas-Fiscals Eletrénicas, a CONTRATAMTE 1erd ¢ prazo de 03
{irés} dias para atestagdo da exscugdo dos servigos ou devolugho para
ssclarecimentos e corregfes necessarias.

Qs pagamentos deverfo ser efetuados dentro do prazo de 30 {trinla) dias da
data de apresentacio das Notas-Fiscais Eletrbnicas.

6. VIGENCIA DO DOCUMENTO

A ESP tera vigéncia de 24 (vinte a quatre) messs a pariir da data da assinatura
do Conirata.

7. VALIDADE DOS PREGOS

Os pregos constantes desta ESP sao vélidos por 120 {cenlo e vinte) dias apds
a data de sua emiss8o.

Portfolio
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. CONTATO HA PRODESP
Os contatos retativos ao objeto constante desta ESP deverdio ser feitos cony

AREA DE NEGOCIOS

Mome : Selma Berezutchi Aftim

Endereco:  Rua Agueda Gongalves, 240 - 2° andar — Tabodo da Berra - 5P
Telefone : (011} 2845-6333

E-mall . safim@sp.gov.br

AREA RESPONSAVEL PELA EXECUGAD DO SERVIGO

Moms . Mauricio Bougds Vilale

Enderego.  Rus Agueda Gongalves, 240 - Jd Pedro Gongalves - Tabodo da
SerralSP

Tefefone :  {11) 32471177

E-mail . myvitale@sp.gov.br

AREA RESPONSAVEL PELA EXECUGAO DG SERVIGO

Nome . Rodrigo Gomes de Moura

Enderego. Rua Agueda Gongalves, 240 - Tabo8o da Serrs / 5P
Telefons :  {11) 2845-6468

E-mail @ romoura@sp.gov.br

AREA RESPONSAVEL PELA EXECUCAD DO SERVICO

Nome . Leandro Rocha Carvaltho
Enderego. Rua Agueda Gongalves, 240 - Jd. Pedro Gongaives - Tabodo da
SerralsSP
Telefone :  (11) 2B45-6190
E-mait . lecarvalho@sp.gov br
De acordo
CONTRATANTE
Home:
Cargo:
Emissdo: 150912023
Portfolio
o400
> -, Fua Agueds Gongalves 240 - Tsbofio 88 Serra - 5P - CEP UETS0-000 - Tel {11] 20450000 (PABX]
ﬁ Comesponténua Caxh Poste 04 - Yababe ds Seiy - BF - TEP 08
[ﬂ SN INODE AR 8 Do B - prodlespdiprodensag. oy B
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ANEXO A

Formulério da Ficha de Backup

U
M
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TERMO DE REFERENCIA
MOVING SDR {RH, DAL e DFC) + APS

1. OBJETO

Disponibilizagao de Plataforma come servico - Paas Banco de dados Microsoft
SQL  Server Entferprise, Infraestrutura Vidualizada on Premises (laa8)
Avangado, Certificado SEL Standard — OV (Raiz internacional) e Servigos de
Suporte Técnico.

2. ESCOPO DA PRESTAGAO DE SERVICOS

2.1. PLATAFORMA COMO SERVICO ~ Paa8 Banco de dados Microseft SQL
Server Enterprise

A Plataforma como servigo ~ Paa$ consisle na disponibitizagiic, em conjunto
com toda camada de Infraestrulura necesséria; Hardware, Rede, Siorage,
Servidores Virluais e Sistema Operacional, o licenciamento das plataformas dos
Gerenciadores de Banco de Dados. Fica a cargo da CONTRATADA a
administragio dessas camadas.

O ambiente suporta a vers8o corrente e a versic imediatamente anterior 2
verso corrente do sisterna do banco de dados, sendo de respansabilidade da
CONTRATANTE a manuleng3o de suas aplicagdes pare que rodem sempre com
a versao mais atualizada dos softwares da camada de banco de dados.

Esta platalorma contempla os seguintes servigos:
+ Servidores de Plataforrna como servico ~ P2a8 Banco de dados Microsof?t
SQL Server Enterprise;
+ Instalagdo e configuragio de servidores;
* Gerenciamento tos servidores que compdem s ambienies.

Cbservacio: Para implementagdes em cluster SOL Server, serfio cobrados os
valores das maquinas PaaS SQL ativa € passiva;

A Equipe de Suporte da CONTRATADA tem a administragso exclusiva e garame
a correta operacio das camadas de:
o Infraestrutura
Sisterna Operacional
Antivirus
Agente de backup

Licenclamento do PaaS Banco de dados Microsolf SQL Server
Enterprise.

G 00 Q
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Esta plataforma é composta dos seguintes ambientes:
» Ambiente de Homologagao

» 01 Maquina virtual Paa$S Banco de dados Microsoff SQL Server
Enterprise

» Processadores: 2 vCPUs

* Memdria RAM: 8 GB

» Storage: 70 GB

=  Gerenciador de banco de dados

+ Ambiente de Produgao

= 02 Méaquina virtual Paa$ Banco de dados Microsolf SQL Server
Enterprise

*»  Processadores: 2 vGPUs

« Memdria RAM: 8 GB

= Slorage: 70 GB

*»  Gerenciador de banco de dados

»  Recursos Adicionais
» Memoéria RAM 16 GB
s Processadores 06 vCPUs

21.1. Atividades Provistas

» Cragao de servidores virtuais;

« Instalagéo, monitoramento, gerenciamento e suporte técnico para:
o Gerenclador de banco de dados;

Antivirus;

Agente de backup;

Agente de gerenciamento de conexdio na rede local;

Agente de conexdo do servidor/sistemas (com link de comunicagio
externa);

¢ Sisterna Operacional e atualizagoes:
o Software e agente de servidor de aplicacao e atualizagbes:;

» Realocagéio de servidores logicos, sem interrupgio dos servigos: Q

0 0 0 Q

» Recuperagao aufomética em caso de fatha do hardware;
* Instalagao do Sisterna Operacional dos servidorss;
e Protegio do ambiente por meio de soluglo antivirus homologada e

adrinistrada pela CONTRATADA,
* Power-on (ligagio) da maquina virtual, garantindo a disponibilidade; /(/r
= Backup da maquina virtual, com refengio de 21 dias, para restore

somente em caso de recuperacdo de desastres no ambiente virtualizado.
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24.2. Backup e Restora
Administragio das rotinas de backup, cujo escopo contempla o backup dos

dados, a retencdo por 21 {vinte e um) dias e o restore, conforme o ANEXO A -

Formulario da Ficha de Backup e as politicas de backup da CONTRATADA.

21.3.  Paa8 Banco de Dados Nio Gerenciada
» O acesso a0s dados ¢ feito por meio de aplicagdes e de ferramentas de
adminisiracfo de banco de dados;

» A equipe de suporte da CONTRATANTE administra & solucioha os
problemas com o banco de dados;

Observacio: Para administrar suas bases a CONTRATANTE receberd um
usuario e senha com privilégios de administrador somente dos bancos de dados.
Nao sera permitido acesso ao Sislema Operacional e ao Gerenciador do Baneo,
Quaisquer alteragbes que envolvam essas camadas sequirdo o Processo de
Gestao de Mudancas da CONTRATADA.

214, Disponibilidade

A disponibilidade dos servigos & de 24X7x365, podende haver paradas
programadas para manutengo, que serdo comunicadas com antecedéncia para
a CONTRATANTE.

24.8. Comunicagio de Dados

A infraestrutura de comunicagéio de dados aos 6rgios e entidades do govemo
do Estado de Sso Paulo devers ser feita através da Rede IP Multisservicos.
21.8. Servigos fora do escopo

« BSuporte Técnico para o desenvolvimento gu manutengdo de aplicagdes
ol programas, desenvolvidos, para a CONTRATANTE:

2.2. Infraestrutura Virtualizada On Premises (iza8S) Avancada

Na modalidade /aa8 Avangada a CONTRATANTE tem autonomia para alterar
0s componentes do Sisterna Operacional {exceto os que afetam a seguranga) e
os componentes das aplicagbes instaladas na méquina virtual, O monitoramento
e gerenciamento dos servidores e aplicagbes ficam a cargo da CONTRATANTE.

2.2.1. Caracteristicas Basicas
= Arquitetura preparada para desempenho superior;

» Toda a seguranca do Data Center, com quatro certificagdes ISO:

5 8001 {Qualidade};
o 27001 {Seguranca da Informacao);
o 20000 (Gerenciaments de Ti);

b ]
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o 14001 (Gestdo Ambiental);
« Bisteras Operacionais e Antivirus homologados pela CONTRATADA:

+ Armazenamento de dados persistente, de allo desempenho o
disponibilidade;
o Os dados séo mantidos mesmo na interrupclio ou desativacac da

maguina virtual (Obs.: difere do servigo de Retengéo de Dados

{Fitas/cartuchos retidos) que guarda os dados de backup por prazo
superior a trinta dias)

2.2.2. Atividades Previstas
» Criagfio dindmica de servidores virtuais;
+ Realocagdo de servidores logicos, sem interrupgio dos servicos;
¢ Recuperagio automatica em caso de falha do hardware;

« Licengas de Sistemas Operacionais e Antivirus homologados pela
CONTRATADA:

» instalagdo do Sistemna Operacional dos servidoras;

» Instalagio de Anfivirus em servidores, incluindo atualizagges da
bibiioteca de virus;

« [nstalagdo de agente de Backup;

» Power-on {ligagdo) da maquina virtual, garantindo a disponibilidade;

2.2.3. Backup e Restore

Administracao das rotinas de backup / Restore com retengao de dados de 30
{trinta) dias (21 {vinte e um) dias para Banco de Dados), conforme o

ANEXO A
=Formuldrio da Ficha de Backup e as politicas de backup da CONTRATADA.

224, Dispenibilidads

A disponibilidade dos servigos ¢ de 24x7x365, considerando as paradas
programadas para manuteng3o.

22.5. Comunicagio de Dados

A infragstrutura de comunicagdo de dados aos orgaos e entidades do govermno
do Estado de Sao Paulo devera ser felta alravés da Rede P Multisservigos.

2.2.6. Recursos Adicionals
Estao previstos os seguintes recursos adicionais:
» 24 vCPU/més;

- 28
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48 GB RAM/més de memdria;

» 3.000 GB/més de armazenamento de dados open {(backup com retencic
de 30 dias incluldo);

2.3. Certificado SSL Standard — OV (Raiz Internacional)

» Certificado SSL Standard ~ OV (Raiz Internacional) ~ certificado digital
para servidor, fornece confirmagfo instantinea da idenfidade e forte

protegao SSL, verifica as informagdes da organizagio proprietaria do site
& do cerdificado digital.

231,

Caracteristicas

Protege sites contra-ataques e malware;

A seguranga ¢ sinalizada pele cadeado fechado exibido em todos os
navegadores € o prolocolo “hitps” ne endereco do site;

Melhora o rangueamento do site nos mecanismos de busca de
navegadores (Google);

Para certificados de Raiz infermnacional:

o

Validag@o Organizacional {OV): gue da maior cradibilidade ao

site, pois valida a empresa delentora daquele endereco de
URL/site;

Garantia de até U$$ 1,25 milhZo (seguro}, por certificado, para
cobertura de riscos em caso de perda causada por um ere no
processo de identificagio, de declaracbes falsas no certificado,
riseo de perdafextravic de documenios relacionados ao
processo de identificacio que um requerente ainda contea eros
intencionais ou acidentais introduzidos em um Certificado;

O acionamenio do seguro devera a ser realizade dirstamente &
AC Raiz Internacional, segundo o estabelecido  conforme
estabelecido na politica de garantia da AC Globalsign,

disponivel no endereco

hitps /iwww.globalsign com/enirepositorv/giobalsitan-warranty-
policy.pdf

Compativel com todos os principais navegadores e dispositivos
movels;

Aderente as exigéncias do CA/B Forum (CA Browser & o férum
das empresas fabricantes de sofiware de navegadores da
internet e autoridades de certificadoras). O CA/B Férum publica
requisitos basicos para a emissdo e gerenciamento de
cerificados publicamente confidveis, sendo os requisitos que
uma auloridade de certificagdc deve atender para emilir

Pl
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certificados digitais para servidores 8SL / TLS para serem
publicamente confidveis pelos navegadores.

o Adetente aos requisitos de Certificate Transparency (CT),
exigidos por navegadores do mercado;

2.3.2, Atividade prevista

Os cerfificados digitais SSL seguem procedimento de emissio conforme a
entidade emissora, sendo:

2.3.3. Pré-raquisitos

» Validagao da organizacao para a confirmagdo da propriedade do dominio
a ser cerlificado;

» Validagao de informagoes do proprietrio (ex.: nome e enderego) qus s3o
autenticados.

24. Servigos de Suporte Técnice (infraestutura de T1)

Os servigos consistern na alocagao de recursos técnicos profissionais variados,
com ¢ intuito de atender s necessidades de Tl do ambiente da CONTRATANTE,
desde suporte a usuarios alé administracio de servidores, entre outros.

Caracleristicas basicas
+ Alocagdo de recursos profissionais para prestagdo de servigos
gspecializados em Tl com equipes remolas ou presenciais nas
dependéncias da CONTRATANTE;

« Engloba profissionais com perfis de anallstas e técnicos, em varios nivels,
de acordo com ¢ tempo de experiéncia na fungdo,

« Consiste em uma gama de servigos prestados com o intuite de fornecer
assisténcia a uma infraestrutura tecnoldgica, tendo responsabilidade
sobre o funcichamento de ferramenias, servidores,
maquinasiequipamentos e sistemas de Tl Pode inciuir servigos de:

o Operagso, instalagio & suporle a usuarios;

o Operagao, configuragao, instalacio & administracao de ambientes
de Tl, padendo contemplar atividades de:

* Administracdo e gerenciamenio de servidores, diretdrios e
usudrios, servigos de impresséo, redes, internet/Infragov,
banco de dados, backup, seguranga da informacéo,
antivirus, suporte a recursos aprovisionados em huvem
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plblica etc.
Servicos cobrados por hora homem

o Valores de lista de hora/hormem s@o referentes & prestacio de
servicos das 6h01 &s 21h59 em dizs Uteis {segunda a sexta-feira),
dertro do expediente normal de 8 horas didrias;

o Servigos que ultrapassem as 8 horas didgrias da jomada normal de
segunda a sexta-feira geram acréscimo sobre o valor de lista,
sendo 75% nas duas primeiras horas suplementares e de 100%
nas subsequentes (hora extra);

o Servicos prestados em periedo noturno, das 22h as 6h, geram
acréscimo de 30% sobre o valor de lista (adicional noturno);

o Em caso de prolongamento da jornada noturna normal de 8 horas,
entrando no perfods diumo, h acréscime cumulative de hora extra
& adicional noturno, conforme percentuais informados acima:

o Servicos prestados aos sabados, domingos e feriados implicam em
acréscimo de 100% sobre o valor de lista:

o Para recursos técnicos em sobreaviso sera cobrade adicionst de
113 do valor de fista. Em casc de acionamento, a cobranca segue
¢ informado acima.

Servigos fora do escopo

Formecimenlo de hardware, soflware, mobilidrio e local necessério para
execugdo das atividades;

o Esses itens devern ser providenciados pela CONTRATANTE, e
alguns podem, também, ser conlratados & parte.

Fornecimento de sistemas de monitoramento e gestéio dos ativos de rede
(para configuragdes e gerenciamentio de capacidade);

Fomecimento de maleriais (equipamentos, pegas e licencas)
eventuaimente necessarios & execucdo dos servicos, que deversio ser
providenciados pela CONTRATANTE;

Manutengo de hardware e substituigio de componentes:

Limpeza, propriamente difa, de servidores e outros equipameantos
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sensiveis a rede (por exemplo, no nicles da rede local);

Manutenclo nz infraestrutura de rede local {sistema de cabeamentoj,

como a passagem (froca) de cabos e provimenios desses materiais para
cabeamenio,;

Fornecimento ¢ servigos de embalagaem, ransporie e logistica para
movimentagdes de equipamentos e atividades de rollout;

Execuclio de servigos de monitoramento, suporte & manuiengso relativos
a

o infraestrutura idgica de dados {equipamenios, cabeamento e
congclores de rede);

« Areas complementares, tais como, manuiengio elétrica ou
eletrbnica em qualquer equipamento sem relacso direta com
o ambiente de TIC dos usufiins (por exemplo, ar-
condicionado} ou na propria rede de alimentagao elétrica;

» Equipamentos inativos, sem coneclividads, obsolefos,
expostos a imtempéries, em condigbes precarias de uso &
eguipamentos de tecnologia especifica (ex.: plotters).

2.4.2. Pré-raguisitos

-

Bervicos prestados dentro do Estado de S%0 Paulo.

Segue um breve descritivo das atividades que podem ser desempenhadas pelos
perfis mencionados:

Administracdo de Banco de Dadoes SGL

Gap Andglise de ambiente - Levantamento do ambiente da
CONTRATANTE antes da implaniagiio de methorias (quantidade de
servidores, guantidade de banco de dados, fungdo dos bancos de dados,
aplicagbes relacionadas, recursos de hardware (disco, memdria e
processador) dos sevidores, recursos de software (versdo / ediggo,
quantidade de licengas) dos servidores);

Administrar e moniterar banco de dados SQL Server em ambizntes Single
g Cluster,

Andlise de infraestrutura / capacity planning {projecio de crescimento

-20
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vegetativo em banco de dados), andlise, axecugdio e acompanhamento
junfc a CONTRATANTE;

Aplicacao de paths no SGBD;

Apoio/lacompanhamento na definigo do modelo de dados projeto logico;
Cantrole de acesso & atribuicho de privilégios;

Criagao de rotinas de cargas £ conversio da dados;

Criar banco de dados e seus objetos;

Definigio do modelo de dados projeto fisico;

Apoio go desenvolvimento de Procedures, Views, Triggers e Functions;
Documentagéo de banco de dados e elaboragio de procedimentos;

Elaboragéo de documentaciio e proposias de melhorias dos ambientes
de banco de dados;

Elaboragdo de scripts basicos;
implantac&o e monitaramento de rotinas de backup / restore;

instalagio e configuragao banco de dados e ambientes com replicagdo de
dados;

instalagBo, configuragdc e implementacio de ambientes de alta
disponibilidade;

Operacionalizag8o de processos de banco de dados;
Realizar apoio as equipes de desenvolvimento de sistemas;

Realizar projetos para migragdo e atualizagic de ambientes de banco de
dados;

Realizar tuning e performance aplicacional (SQL e T-SQL) em RDBMS
SQL Seirver @ troubleshooting de servidores em ambiente critico;

Tarefas gerais de administragfio de banco de dados (backup, restore,
manuiengdes);

Upgrade & conirole das versdes da ferramenta.

« 2
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nistragéo de Banco de Dados Oracle
Gap Andlise de ambiente -~ Levanfamenic do ambiente da
CONTRATANTE antes da implantagdo de melhorias {quantidade de
servidores, quantidade de banco de dados, fungho dos bancos de dados,

aplicagfes relacionadas, recursos de hardware (disco, memdria e
processador) dos servidores, recursos de software (versfio / ediglo,
guantidade de licengas) dos servidores),;

Planejamento estratégico de implantagio de banco de dados;

Instalagdo, customizaglo e administragiic de SGBDs (Sistemaz de
Gerenciamenio de Baneo de Dados);

instalagdo e administraggo de ambiente Oracle RAC;
implantagdo e documentacio de banco de dados:
Monitoramento e analise do desempenho de banco de dados:

Elaboraggio de relatorios técnico-anallicos do ambiente com
recomendacgtes de meihorias na gestao dos baricos de dados;

Realizar 3 manutengdo preventiva dos SGBDs (Servigus, Instincias e
eslruturas de dados);

Atualizer banco de dados {produgio, homologagiio e desenvolvimento),
com retagdo a patches, novos releases & versdes;

SegregacBo e organizagio de ambientes  (desenvolvimento,
homologacac e produgao;

Administrar, configurar e monitorar rotinas de backup utilizando features

Oracle como Export / Import € RMAN, definidas pela CONTRATANTE
para os bancos de dados;

Testar a restauragao do backup periodicamente;

Crizg8o de usudrios de banco de dados com os devidos niveis de acesso
& permissies;

Gerenciar € administrar as permisstes de acesso an banco de dados;

Ajuslar a seguranga dos bancos de dados com adequagio de niveis de
acesso € permissdes de usuarios, habiliacio de auditorias de BD, ajustes

NRY

16 - 24



GOVERNO DO ESTADO DE SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

GOVERNO DO ESTADO DE SAQPAULO
SECRETARIA GESTAO E GOVERNO DIGITAL

de configuragao de banco de dados, alterag3o de porlas d& comunicagio
nadrio;

s Criagdo de novos objetos (bancos de dados, Procedures, Views,
Triggers};

» Padronizagio de nomenciatura de usuaiios de banco de dados e servigos
{Sistema Gerenciador de Banco de Dados), quando ha oportunidade de
atuar em projelos de novos sistemas;

» Migrar bancos de dados para novas versdes disponibilizadas ou para
oulros eguipamentos ou para data center extemno;

» Registro de atividades realizadas diariamente, através de ferramentas de
gestao, considerando a orentaglio da CONTRATANTE quante a
ferramenta;

+« Resglizar tunning de ambientes — Melhorias de scripts, ajusies na
configuracdo do SGBD, andlise para adequacdo de recursos de hardware
g rolinas de hance de dados como estatisticas, Index, tipo de dados &
iamanho de tabelas;

» Realizar visitas periddicas presenciais ou remotas as instalagbss da
CONTRATANTE, avaliandoe a salde do ambiente e apresentando
trelatérios com recomendagbes de melhonas.

Administraciio de Ambiente
« Microsoft

o Anélise do ambiente através de mélricas de desempesnho
garantinde a continuidade do ambiente & sua escaiabifidade;

¢ Realizacsio de GAP anadlises nos ambientes para identificacdo de
fathas na administragéo e propondo as melhorias aplicavels,

5> Tarefas gerais de administragio: criaglio de usuarios, controle ¢
gestio de permissbes de acesso, implantacéio de rotinas de
manutencdo, ammazenamento e elengio de logs, andlise de logs,
habilitag8o de auditorias, bloqueio de portas via Windows firewall
elc,;

o Administracic de File Server Microsoft com implementagBo de
recursos adicionais, como ACL's, ABE, Shadow Copy e cotas de
disco;
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Administragio Microsoft AD DC {instalacgéic e configuragao AD DC,
corfiguragio de GPO's, criacdo de grupos, usudrtos e Ol's,
elevaciio de nivel funcional de dominio, criag8o de AD RODC,
configuragio de relaglio de confianga enire dominios, rephcacbes
inter-sites elc.);

Aplicagdo de alualizagbes de seguranca recomendadas pelos
fabricantes dos sistemas operacionais mantendo a2 estabilidade e
correto funcionamento dos servigas hospedados;

Assegurar que os dados sefam devidamente armazenados em
copias de seguranga {backup}, garantinde que estes possam ser
restaurados em caso de falhas no ambients;

Atuaclio em solicitagbes e aleras de incidentes, executando
solugdes de contorno & proponda solugdes definitivas;

Configuragao de coleta de dados de performance via Perfmon dos
principais indicadores (Disk |0, memoria, processamento efc.);

Capacity planning de ambientes de servidores Windows;

Elaberagdo de retinas em arquivos de lote {batch}, VBS e Power
Shell para automacao de tarefasladministragfio dos servidores
Windows,

Elaboragio de documentacao sobre servidores, senvigos e
ambientes de rede no qual os servidorss esiBo inseridos,
detalhande o funciohamento dos servigos ¢ apresentando as
topologias correspondentes,

Implementagao do servigo Microsoft NLB para balancsamento de
carga;

Instalachio, configuragdo ¢ desativagho de servidores e recursos de
software;

instalagfo, configuracfio e manutengdo dos servigos: DHCP, DNS,
1S, WSUS, Print Server, Microsolt Failover Clustering e AD S,

Monitoramento do ambiente & analise do desempenho.

e
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o Andlise do ambiente através de métricas (SYSSTAT) garantinds 2
continuidade do ambiente e sua escalabilidade;

o Realizagao de GAP andlises nos ambientes para identificacio de
falhas na administragao e propondo as methorias aplicaveis;

o Tarefas gerais de administragdo: clagéo de usudrios, conirole e
gest@io de permissbes de acesso, implantagic de rotinas de
manutencio {gerenciamento de processos, configuragiic de rede ¢
de roteamento, instalagdc de pacoles via gerenciador ou através
de codigo fonte, atualizacio de sistema operacional, configuracio
do OpenS8H, agendamentos de tarefas via Crontab, andlise de
logs, servigos de impressfo (CUPB), configuracdo de logrotate,
configuragio de firewall Iptables, compilac8o de kemel etc.);

Aplicagao de atualizagbes de seguranga recomendadas pelos
fabricantes dos sistemas operacionais mantendo a eslabilidade e
correto funcionamento dos servigos hospedados:

o Assegurar que os dados sejam devidamente armazenados em
cdpias de seguranga {backup), garantindo que estes possam ser
restaurados em caso de fathas no ambierte;

o Aluacio em solicitagbes e alertas de incidentes, executando
solugdes de contome e prapondo solucBes definitivas;

o Elaborac8o de rofinas em Shell script para automacho de tarefas;
o Capacity planning de ambientes de servidores Linux;

o Elaboragiio de documentag@o sobre servidores, servigos e
ambientes de rede no qual os servidores estdo inseridos,
detalhando o funcionamento dos servigos e apresentando as
topologias correspondentes;

= Gerenciamento de discos (dimensionamento, particionamento,
LVM, configuragdo iSCSI, FC e Multipath};

o Gerenciamento de permissbes de arguive;

Particichamenio de discos e FileSystemn;
Configuracéo de servidores. SSH, Proxy, SambaiNFS, WEB, DNS, /{

FTP, LDAP, E-mail, Nagios, Grafana e Zabbix,

]

4]

Analista de Processos
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+ Revis&o das entradas, saldas, procedimentos, eolaboraderes, aplicaches,
tecnologias e a maneira como ocorre as interacdes de todos esses
glementos para produzir 0% resultados dos processos;

» Cadastro e atualizacio de dados;

» Controlar atividades e a qualidade das informagBes & elaborar e
acompanhar métricas de desempenho;

» Emissao de relatérios de controie;

+ identificar evolugiies e corregdes nos processos;

s Planejar e conduzir andlise de problemas;

» Realizar treinamentos sobre processos aperacionais quando necessarios;

» Apoiar os geslores nas melhores préificas sugerindo melhorias nos
Processos;

s Identificar e otimizar processos criticos;
+ Interagir com equipes & gestores da operacio;

» Participar da elaboragdo, documeniagdo e implementacdo de processos;

Suportar atividades correlatas para atendimento as demandas de TL

3. PRAZOS

O cronograma para a execugdo dos trabalhos previstos neste TERMO sera
astabelecido de comum acordo entre as partes.

4. RESPONSABILIDADE DAS PARTES

Além das obrigagbes constantes da Cléusulz “OBRIGAGOES DAS PARTES”
do Contrate a que se vincula esta ESP ficam definldas as enuncladas a seguir

4.1. DA CONTRATADA

4.1.1. Designar as pessoas responsaveis gue serde og  interlocuiores
autorizados para o relacionamente com a CONTRATANTE;

4.1.2. Efetuar os backups necessarios solicitados pela CONTRATANTE de
acorda com o "ANEXO A - Formulario da Ficha de Backup™;

4.1.3. Conferir o formuiario de Backup;

4.1.4. Comunicar com antecedéncla minima de 24 horas, todas as manuiengbes
efou infervengdes rolineiras no Data Center que possam significar

paralisagbes dos servidores ou dos servigos prestados;

¥
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415, Comunicar imedialamente, todas &s ocoréncias imprevistas que
prejudiquem a prestagio de servigos;

4.1.6. Prover ¢ manter a edificagBo especializada o infraestrulura necessatias
no Data Center para conectividade da CONTRATANTE;

4.1.7. Validar 2 matriz de compatibilidade dos servidores para a realizaco das
copias de seguranca;

4.2. DA CONTRATANTE

4.2.1. Designar as pessoas responsaveis que serdo os inlerlocutores
autorizados para o relacionamento com a CONTRATADA,;

4.2.2. Informar através do preenchimento do "ANEXCO A - Formulario da Ficha
de Backup” todos os arquives que devem ser feilos backups para manter
a sua configuracio;

4.2.3. Assegurer a participagiio da CONTRATADA em guaisquer projetos que
possam afetar os sarvigos definidos.

4.2.4. Fomecer através do preenchimento do "ANEXO A - Formuldrio de
Backup” todos os arquivos que devem ser feltos backups para manter a
sua configuragao,

425, infarmar © pericde de disponibilidade dos aplicativos (exemplo:
24x7x365),

4.2.8. Formular/solicitar quando necessario os procedimentos operacionais;

5. VIGENCIA DO DOCUMENTO

Este TERMO tera vigéncia de 24 (vinte e quatro} meses a parlir da data da
assinaturado Contralo.
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ANEXO A

Formulario da Ficha de Backup



GOVERNO DO ESTADO DE SAO PAULO
SECRETARIA DE GESTAO E GOVERNO DIGITAL

ANEXO IV
[RESOLUCAO SEP-6, de 27-6-90

Economia e Planejamento — DOE: 28/06/1990
Secretdrio : Frederico Mathias Mazzucchelli

Disp&e sobre a aplicacdo de multas previstas nos artigos 79, 80 e 81, inciso |l da Lei 6.544, de 21-11-89

O Secretario de Estado de Economia e Planejamento resolve:

Artigo 1° - A aplicacdo das multas a que aludem os arts. 79, 80 e 81, inciso I}, da Lei 6.544/89, obedecera, no
ambito desta Secretaria de Economia e Planejamento, as seguintes normas.

SECAO |

Da multa por atraso

Artigo 2° — O atraso injustificado na execuc¢do do contrato sujeitard o contratado a multa de mora, calculada
por dia de atraso e, cumulativamente, sobre o valor da obriga¢do ndo cumprida, incluida a atualizagéo
contratual, se for o caso, na seguinte proporgao:

a) atraso de até 30 dias, multa de 0,4%;

b} atraso superior a 30 dias, multa de 0,8%.

Paragrafo Gnico — A reincidéncia na falta contemplada neste artigo ensejara a aplicagdo da multa em dobro.
Artigo 3° - Se objeto do contrato ndo for aceito, o contratado deverd substitui-lo ou providenciar a sua
regularizacao dentro do prazo assinalado pela Administracdo, sob pena de sujeitar-se as multas do artigo
anterior.

SECAO I

Da multa por inexecugdo

artigo 4° — A inexecucdo total ou parcial do ajuste sujeita o contratado as seguintes penalidades, a serem
aplicadas isolada ou cumulativamente:

| — multa de 10 a 30% calculada sobre o total ou parte da obrigacdo ndo cumprida;

[l - multa correspondente a2 diferenca de prego resultante da nova licitagdo efetuada para a realizagdo ou
complementacdo de obrigagdo ndo cumprida.

Artigo 5° - Previamente & imposi¢ao da multa contemplada no artigo anterior, sera notificado o interessado
facultando-lhe defesa prévia no prazo de 5 dias Gteis do recebimento da notificacdo, nos termos do artigo 81
da Lei 6.544/89.

SECAQ Iil

Dos recursos

Artigo 6° — Da imposi¢do das multas cabe recurso, no prazo de 5 dias Uteis da intimacdo do ato, nos termos do
artigo 83, inciso |, letra “c” da Lei 6.544/85.

SECAO IV

Do pagamento das multas

Artigo 7° ~ Da aplicagdo da multa o adjudicatario ou contratado sera notificado pessoalmente, por escrito, para
que recotha ao Tesouro do Estado, no prazo de 7 dias Uteis, o valor correspondente.

SO
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Paragrafo Gnico — A multa serd descontada dos pagamentos ou da garantia do respectivo contrato, ou cobrada
judicialmente, sendo, em gqualquer caso, o seu valor atualizado de acordo com o indice oficial de correcao
monetéria a ser aplicado a partir da data na qual se verificou o seu inadimplemento.

SECAOV

Disposicdes gerais

Artigo 8° — As disposigdes desta resolugdo aplicam-se a todos os contratos celebrados por esta Secretaria,
inclusive os precedidos de dispensa de licitagdo ou declaragdo de sua inexigibilidade, nos termos da legislacao
vigente.

Artigo 9° - As multas estabelecidas nesta resolucdo ndao impedem que a Administracdo rescinda
unilateraimente o contrato e aplique outras sangdes previstas em lei,

Artigo 10 — A presente resolugdo entrara em vigor na data de sua publicacéo, ficando revogadas a Resolucdo
SEP-1, de 17-8-79, retificada pela Resolugdo SEP-7, conforme publicaggdo no DO de 22-8-79.
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ANEXO V

TERMO DE CIENCIA E DE NOTIFICACAO (ANEXO LCO1-TCE)

CONTRATANTE: SECRETARIA DE GESTAO E GOVERNO DIGITAL

CONTRATADA: COMPANHIA DE PROCESSAMENTO DE DADOS DO E£STADO DE SAO PAULO - PRODESP
Contratoe SGGD n° 026/2023

OBJETO: Prestacdo de servicos de informatica consistentes na Disponibilizagdo de plataforma como servigo —
Paa$S Banco de Dados Microsoft SQL Server Enterprise, Infraestrutura virtualizada on premises (faaS) Avangado,
Certificado SSL Standard — OV (Raiz international) e servicos de suporte técnico, relacionados na Planilha de
Orcamento (Anexo ) e ha "Especificacdo de Servigos e Precos” ESP n® EG230508 (Anexo If).

Pelo presente TERMO, nos, abaixo identificados:

1. Estarmos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugao
contratual, estardo sujeftos a anélise e julgamento pelo Tribunal de Contas do Estado de Sao Paulo,
cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cdpias das manifestacdes de
interesse, Despachos e Decisées, mediante regular cadastramento no Sistema de Processo Eletrdnico,
em consonancia com o estabelecido na Resolugdo n® 01/2011 do TCESP;

C) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno
do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em conformidade com o
artigo 90 da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entao, a
contagem dos prazos processuais, conforme regras do Cédigo de Processo Civil;

d) as informacdes pessoais dos responsaveis pela contratante estdo cadastradas no modulo
eletrénico do "Cadastro Corporativo TCESP — CadTCESP", nos termos previstos no Artigo 2° das
Instrucbes n°01/2020, conforme "Declaragao(des) de Atualizagdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados. ﬂ

or 6&@
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2. Damo-nos por NOTIFICADOS para:

a) Q acompanhamento dos atos do processo até seu julgamento final e consequente
publicacdo;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o

direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA: §Q, QallL] &ﬁ

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome: CAIO MARIO PAES DE ANDRADE
Cargo: Secretario Gestdo e Governo Digital
CPF: 326.865.104-44

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA DISPENSA/INEXIGIBILIDADE
DE LICITACAO:

Nome: CAIO MARIO PAES DE ANDRADE
Cargo: Secretario Gestdo e Governo Digital
CPF: 326.865.104-44

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Norme: TARCILA PERES SANTOS
Cargo: Chefe de Gabinete

CPF: 325.928.358-73 QM
Assinatura: )%‘ V“i"'h

Pela contratada:

Nome: RODRIGO MAURO RUIZ DE WATOS
Cargo: Diretor de Relacionamento gom o Cliente
CPF: 292.037.058-80

V
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Nome:; BENICIO MARQUES DE MELO FILHO
Cargo: Gerente de Atendimento ao Cliente
CPF n® 037.312.598-42

Assinatura:

ORDENADOR DE DESPESAS DO CONTRATANTE:

Nome: TARCILA PERES SANTOS
Cargo: Chefe de Gabinete
CPF: 325.928.358-73

Assinatura: Md@,\m A’vwg

GESTOR:

Nome: MARCELO NUNES PEREIRA
Cargo: Diretor il

CPF: 065.626.348@

Assinatura:
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ANEXO V-|
DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP

(ANEXO LC-02)

CONTRATANTE: SECRETARIA DE GESTAO E GOVERNO DIGITAL
CNPJ N.°: 39.467.292/0001-02

CONTRATADA: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAQ PAULO -
PRODESP

CNPJ N.°: 62.577.929/0001-35

Contrato SGGD n® 026/2023

DATA DA ASSINATURA:29/19/2023

VIGENCIA: 24 meses

OBJETO: Prestacdo de servigos de informatica consistentes na Disponibilizacdo de plataforma
como servi¢o — PaaS Banco de Dados Microsoft SQL Server Enterprise, Infraestrutura virtualizada
on premises (laaS) Avancado, Certificado SSL Standard — OV (Raiz international) e servicos de

suporte técnico, relacionados na Planilha de Orcamento (Anexo I) e na “Especificacdo de
Servicos e Precos” ESP n® E0230508 {Anexo I1).

VALOR (R$): R$ 7.252.101,88 (sete milhdes, duzentos e cinquenta e dois mil, cento e um reais e
oitenta e oito centavos)

Declaro, na qualidade de responsavel pela entidade supra epigrafada, sob as penas da Lei, que
os demais documentos originais, atinentes a correspondente licitagdo encontram-se no
respectivo processo administrativo arquivado na origem a disposicéo do Tribunal de Contas do
Estado de S&o Paulo, e serdo remetidos quando requisitados.

S30 Paulo, 229 de a‘%{ﬂﬂh‘% de 2023.

TARCILA PERES SANTOS

Chefe de Gabinete
Secretaria de Gestdo e Governo Digital /[/
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GABINETE DO SECRETARIO

Processo: 18.00011993/2023-97
Interessado: DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO - DTI
Assunto: Prestacdo de servigos de informatica - PRODESP

Designo o Sr. Marcelo Nunes Pereira, Diretor Técnico ill, CPF n°
065.626.348-22, como gestor do Contrato SGGD n® 026/2023, em atendimento ao
artigo 67 da Lei 8666/93 e seus anexos.

CG, J§ de MWde 2023

Tarcila Peres Santos
Chefe de Gabinete
Secretaria de Gestdo e Governo Digital
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