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PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)

PROCESSO STJ: 022022/2024 - OBJETO/ ESCOPO: Contratagdo de Licengas para o uso de softwares Adobe para publicagdes digitais em PDF ou HTML com direito a suporte técnico do fabricante e a atualizages do software para a versdo mais recente.

Nivel de Risco

Aplicagdo

Id do Risco

Risco

Causa

Consequéncia

Situagdo Risco

Responsavel

Inerente (NRI)

RO2

Estimativa

inadequada de pregos

Coleta insuficiente de
pregos e propostas

Dificuldade em
justificar as
estimativas e os
valores praticados

RO3

Falta de recurso
orgamentdrio para
contratar e,
consequentemente,
uso apenas das
licengas em versdo
gratuita

Auséncia de previsdo
orgamentdria para o
objeto/Morosidade
no processo licitatério

Limitagdo na
utilizagdo do software,
ndo possibilidade de
acionar o suporte
técnico, ndo expansdo
das solugbes que
utilizam o software

RO5

Indisponibilidade

orgamentaria integral

ou parcial

Contigenciamento ou
limitagdo
orgamentaria

Aplicagdes ficam
limitadas ao uso de
licengas em versdo
gratuita (free version)

RO6

Elevagdo dos pregos
dos servigos a serem
contratados

Variagdo cambial

Inviabilidade ou
restrigdo
orgamentdria - ndo
obtengdo do objeto,
aplicagbes limitadas
ao uso de licengas em

versdo gratuita

RO7

Licitagdo deserta

Auséncia de licitantes

por falta de
revendedores
parceiros da empresa
no Brasil

AplicagBes limitadas a
versdo gratuita -
Limitagdo na
utilizagdo do software,
ndo possibilidade de
acionar o suporte
técnico, ndo expansdo
das solugbes que
utilizam o software

N&o concretizado

Tipo Controle

Preventivo

Controle

Elaborar meméria de célculo das
estimativas de prego com todos os
itens a serem contratados

Buscar junto ao fabricante
informac&o sobre possiveis revendas.

Controle

EPC

Inicio Controle Fim Controle

Acompanhamento do processo de
contratagdo para tramitagdo e
execugdo no mesmo exercicio.

Contingente

Solicitar realocagdo de recursos entre
outras contratagdes

STI, SOF, DG

Realizar previsdo orgamentdria para | Demandante, STI,
Preventivo pagamento contratual SOF, SAD
Validar no estudo a possibilidade de
. P EPC e Gestores
aquisi¢do parcelada
Solicitar realocagdo de recursos entre
Contingente ¢ ) STI, SOF, DG
outras contratagdes
Definir pregos aceitaveis factiveis
com os realizados no mercado e
EPC

ainda considerando variagdo cambial
do ddlar

25/09/2024

Situac¢do Controle

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento




Aplicagdo

Nivel de Risco .
Id do Risco

Inerente (NRI)

Consequéncia

Situagdo Risco

Tipo Controle

Controle

Responsavel
Controle

Inicio Controle Fim Controle

Situag¢do Controle

Aquisigdo Contratagdo

Seguranga
comprometida ou

Uso incorreto da

Restrigdo na
capacidade de
prestagdo jurisdicional

(-5) Ameaga Baixa

(-3) Ameaga Baixa

Em acompanhamento

Preventivo

Incluir checklist de seguranga na
rotina

Manter o ambiente sempre
atualizado para reduzir a superficie
de ataques

Area Técnica

(vazio)

(vazio)

(vazio)

(vazio)

Preventivo

Gerenciar riscos referentes ao
negdcio e a contratagdo durante
todas as fases

EPC e Gestores

25/09/2024

Contingente

Pesquisar outro banco de dados
semelhante que atenda, no todo ou
em parte, aos requisitos das
aplicacGes

Area Técnica

(vazio)

Preventivo

Elaborar estudos preliminares com

justificativas e especificagdo técnica

adequadas e especificas da solugdo
com revisdo das areas técnicas

N&o concretizado

Contingente

Reajustar o valor da estimativa de
pregos

EPC

25/09/2024

R13 . . ~ . N
qualidade inadequada| solugdo contratada | e/ou atendimento as
dos servigos demais areas do
Tribubal
Restri¢gdo na
capacidade de
R14 Seguranga Falha de seguranga na | prestagdo jurisdicional
comprometida solugdo e/ou atendimento as
demais areas do
Tribunal
- Aplicagdes
Cancelamento do | Nota de auditoria que .
R R importantes do
R16 projeto pela desencoraje X .
L . - Tribunal ficardo
Administragdo contratacao
desamparadas.
. ~ N Concretizagdo de
Desconsideragdo de Desatualizagdo do . i
K R riscos com impacto na
RO4 riscos e controles da | tratamento dos riscos -
- N contratagdo e/ou
contratacao da contratagdo .
servigos prestados
Aplicagbes
Descontinuidade do . . importantes do
R11 . Faléncia da fabricante ‘p .
software utilizado Tribunal ficardo
desamparadas.
Estudos técnicos -
o Desperdicio de
= N preliminares com L
Contratagdo que ndo ) ~ recursos publicos ou
N . informagdes
RO1 atenda a necessidade | . - cancelamento da
R insuficientes sobrea |~ |
do Tribunal X licitagdo com abertura
quantidade da R
de novo planejamento
demanda
Aplicagbes limitadas a
versdo gratuita -
Limitagdo na
Propostas com precos |utilizagdo do software,
Cancelamento do P . p ¢ ~ ¢ -
RO8 Edital superiores a ndo possibilidade de
estimativa do edital acionar o suporte
técnico, ndo expansdo
das solugdes que
utilizam o software
. . Falta de qualidade na | Comprometimento na
Execugdo de servigos N A . .
R10 prestagdo dos servigos| qualidade do servigo,

com baixa qualidade

pela fabricante

dano ao erério.

Ter um ambiente redundante para
suportar falhas do software

(vazio)

(vazio)

(vazio)

(vazio)

Em andamento

(vazio)

Em andamento

Em andamento

(vazio)




P — el de Risco HICE
plicagao Inerente (NRI) ORISEO

A . = : Responsavel o . . o
Consequéncia Situagdo Risco Tipo Controle Controle C:ntrole Inicio Controle Fim Controle Situag¢do Controle
O Tribunal ndo podera
atualizar a versdo do . < -
. , Preventivo Area Técnica
. Incompatibilidade | software até adequar
Inviabilidade da - . i
I tecnolégica com a 0 seu equipamento Manter o ambiente sempre .
R12 utilizagdo de novas R . (vazio)
- infraestrutura do (ou componentes de atualizado
versdes do software .
Tribunal software dele) aos
novos requisitos da
solugdo contratada.
Restri¢gdo na
Insuficiéncia de pleno capacidade de
atendimento as Demanda superior & | prestagdo jurisdicional| Em acompanhamento - . Area Técnica e (vazio) .
R15 X o R N Adquirir novas subscri¢des (vazio)
necessidades do adquirida e/ou atendimento as Gestores
Tribunal demais areas do
Tribubal
Contingente
Falta de suporte
especializado do Aplicar sangGes e penalidades a
fabricante para falhas contratada caso ndo cumpra os Gestores e SAD (vazio)
. Atrasos no processo " . -
. Descumprimento dos criticas da solugdo, prazos definidos
(-1) Ameaga Baixa RO9 R de entrega ~
prazos contratuais chance de as solugées
pela Contratada X
ficarem
comprometidas e com
baixo desempenho Acompanhar o cronograma de
Preventivo execugdo para identificar potenciais Gestores (vazio)
origens do atraso




A

SUPERIOR
N

TRIBUNAL DE JUSTH

STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

PROCESSO STJ: 022022/2024 - OBJETO/ ESCOPO: Contratagdo de Licengas para o uso de softwares Adobe para publicagdes digitais em PDF ou HTML com direito a suporte técnico do fabricante e a atualizages do software para a versdo mais recente.

Risco

Nivel de Risco

Consequéncia
9 Inerente (NRI)

Anilise critica

Nivel Confianga
Controles

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagdo Risco

Contratagdo que ndo
atenda a necessidade do
Tribunal

Estudos técnicos
preliminares com
informagdes
insuficientes sobre a
quantidade da demanda

Desperdicio de recursos
publicos ou
cancelamento da
licitagdo com abertura
de novo planejamento

(-3) Ameaga Baixa

Estimativa inadequada
de pregos

Coleta insuficiente de
pregos e propostas

Os Estudos Preliminares estdo

sendo elaborados com devida

observacgdo da especificagdes
técnicas.

(NCC_Descrigao)
Mediano (Controles
implementados que

mitigam alguns aspectos
do risco, mas ndo
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

Dificuldade em justificar
as estimativas e os
valores praticados

Falta de recurso
orgamentario para
contratar e,
consequentemente, uso
apenas das licengas em
versdo gratuita

Auséncia de previsdo
orgamentdria para o
objeto/Morosidade no
processo licitatério

Atualmente ndo ha muitas
homologagdes publicas com o
objeto da contratagdo (ETLA).
A fabricante ficou responsavel

por repassar lista de
revendedores para o envio de
pedido de proposta comercial

Satisfatdrio (Controles
implementados e
sustentados por
ferramentas adequadas
e, embora passiveis de
aperfeicoamento,
tratam satisfatoriamente
0 risco)

Baixo

Limitagdo na utilizagdo
do software, ndo
possibilidade de acionar
o suporte técnico, ndo
expansado das solugdes
que utilizam o software

. Equipe de .
Data Monitoramento . Id do Risco
Monitoramento
RO1
RO2
RO3
RO5
EDr

Indisponibilidade
orgamentaria integral ou
parcial

Contigenciamento ou
limitagdo orgamentaria

AplicagGes ficam
limitadas ao uso de
licengas em versdo

gratuita (free version)

Foi solicitado o acréscimo da
contratagdo no PCAq de 2025.

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas ndo
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-1,8) Ameaca
Baixa

Em acompanhamento

N&o concretizado

N&o concretizado

N&o concretizado




Nivel Confianca

. Equipe de . . Nivel de Risco o o Risco Controle Nivel de Risco . o
Data Monitoramento . Id do Risco Consequéncia Analise critica Controles o 0 Situacao Risco
Monitoramento Inerente (NRI) 0 (RC_Descrigao) Residual (NRR)
(NCC_Descrigao)
Satisfatdrio (Controles
Inviabilidade ou implementados e
Elevacio dos precos dos restrigdo orgamentaria - sustentados por
¢ X preg . . n3o obtengdo do objeto, O délar tem oscilado entre R$ | ferramentas adequadas i (-3,6) Ameaga N .
RO6 servigos a serem Variagdo cambial AN L . L Baixo i N&o concretizado
27/01/2025 contratados aplicagdes limitadas ao 5,43 e RS 5,66 no ultimo més | e, embora passiveis de Baixa
uso de licengas em aperfeicoamento,
versao gratuita tratam satisfatoriamente
0 risco)
Auséncia de licitantes
or falta de -5,4) Ameaga N .
RO7 Licitagdo deserta P . 54) o 8 Ndo concretizado
revendedores parceiros Média
da empresa no Brasil Aplicagdes limitadas a
versdo gratuita -
Limitagdo na utilizagdo Entrar em contato com o
do software, ndo maior nimero de revendas da
possibilidade de acionar fabricante (ainda aguardando o
o suporte técnico, ndo envio das propostas)
expansado das solugdes
que utilizam o software
Propostas com pregos
. . N . (-1,8) Ameaga . .
RO8 Cancelamento do Edital | superiores a estimativa (-3) Ameaga Baixa . X N3do concretizado
) Mediano (Controles Baixa
do edital .
implementados que
mitigam alguns aspectos
do risco, mas ndo
contemplam todos os
P Médio
aspectos relevantes do
risco devido a
deficiéncias no desenho
c | to d Aolicacses i rtant epcl tand " ou nas ferramentas
ancelamento do icagBes importantes evantando argumentos -
R Nota de auditoria que P C' p. . (-9) Ameaga g utilizadas) (-5,4) Ameaca
R16 projeto pela . - do Tribunal ficardo ) fortes para embasar a N Em acompanhamento
L . desencoraje contratagdo Média ~ Média
Administragdo desamparadas. contratagdo
. ~ N Concretizagdo de riscos . .
Desconsideragdo de Desatualizagdo do com impacto na Os riscos do planejamento da
EPC/Gestores RO4 riscos e controles da | tratamento dos riscos da contratapﬁo e/ou (-5) Ameaga Baixa contratagdo estdo sendo (-3) Ameaga Baixa | Em acompanhamento
contratagdo contratagdo . & observados
servigos prestados




Nivel Confianca

Equipe de Nivel de Risco Risco Controle Nivel de Risco

Data Monitoramento Id do Risco Consequéncia Anadlise critica Controles Situagdo Risco

Monitoramento Inerente (NRI) (RC_Descrigao) Residual (NRR)

(NCC_Descrigao)

(vazio)

EFC

Descumprimento dos

Atrasos no processo de

Falta de suporte
especializado do
fabricante para falhas
criticas da solugdo,

R0O9 R entrega ~ (-1) Ameaga Baixa
prazos contratuais chance de as solugdes
pela Contratada . K
ficarem comprometidas
e com baixo
desempenho
- . Falta de qualidade na Comprometimento na
Execugdo de servigos - ) y . .
R10 R . prestagdo dos servigos qualidade do servigo, | (-3) Ameaga Baixa
com baixa qualidade . .
pela fabricante dano ao erdrio.
Aplicagbes importantes
Descontinuidade do
R11 L Faléncia da fabricante do Tribunal ficardo (-5) Ameaga Baixa
software utilizado
desamparadas.
O Tribunal ndo podera
atualizar a versdo do
Incompatibilidade software até adequar o
Inviabilidade da tecnolz icacoma seu equi amentc:) (ou
R12 utilizagdo de novas ) g quip (-3) Ameaga Baixa
. infraestrutura do componentes de
versdes do software R
Tribunal software dele) aos novos
requisitos da solugdo
contratada.
Restri¢do na capacidade
Seguranga N
. . . de prestagdo
comprometida ou Uso incorreto da solugdo L
R13 . X jurisdicional e/ou
qualidade inadequada contratada . N .
X atendimento as demais
dos servigos areas do Tribubal
(-9) Ameaga
s . Média
Restri¢do na capacidade
de prestagdo
Seguranga Falha de seguranga na
R14 g g- g~ & jurisdicional e/ou
comprometida solugdo . N .
atendimento as demais
dreas do Tribunal
Restri¢do na capacidade
Insuficiéncia de pleno Demanda superior 3 de prestagdo
R15 atendimento as P jurisdicional e/ou (-3) Ameaga Baixa

necessidades do Tribunal

adquirida

atendimento as demais
dreas do Tribubal

(vazio)

(vazio)

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento

Em acompanhamento




