PODER JUDICIARIO

JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 52 REGIAO
Coordenadoria de Licitagdes e Contratos

CONTRATO TRT5 N° 2/2025

CONTRATO QUE FAZEM ENTRE SI O TRIBUNAL REGIONAL DO TRABALHO DA 52 REGIAO E O
CONSORCIO PETASERVICE SEC., PARA A PRESTACAO DE SERVICOS DE MONITORAMENTO,
DETECCAO, NOTIFICACAO, INVESTIGACAO E RESPOSTA A ATAQUES CIBERNETICOS.

O TRIBUNAL REGIONAL DO TRABALHO DA QUINTA REGIAO, de um lado, Orgdo do Poder
Judiciario da Unido, com sede na Rua Bela Vista do Cabral, 121, Nazaré, CEP: 40.055-010, na cidade
de Salvador-BA, inscrito(a) no CNPJ/MF sob o n? 02.839.639/0001- 90, doravante denominado
CONTRATANTE, neste ato representado pelo servidor Tarcisio José Filgueiras dos Reis, Diretor-
Geral, nomeado(a) pela Portaria n? 1516, de 7 de novembro de 2023, publicada no DEJT de
08/11/2023 e, de outro lado, o CONSORCIO PETASERVICE SEC., inscrito no CNPJ sob o n@
57.413.479/0001-05, com endereco em SCES Trecho 2, Centro de Lazer Beira Lago, Conj 08, Loja
03, Asa Sul, Brasilia-DF - CEP 70.200-002, e-mail: juridico@petacorp.com.br, doravante designada
CONTRATADA, neste ato representada pelo(a) Sr.(a) José André Mendes Coimbra, celebram o
presente contrato, decorrente do Pregdo Eletrénico n2 030/2024, em conformidade com o PROAD
n2 22.093/2024, e em observancia as disposi¢cdes da Lei n.2 14.133, de 12 de abril de 2021, bem
como demais legislagcdes aplicaveis, firmando o compromisso de cumpri-lo de acordo com as

cldusulas e condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA: DO OBJETO

O objeto do presente contrato é a contratacdo de servicos de monitoramento,
detecgdo, notificagdo, investigacdao e resposta a ataques cibernéticos, nas condi¢des estabelecidas
na Especificagdo do Objeto.

Paragrafo Unico: Vinculam esta contratacdo, independentemente de transcricdo:

| — A Especificacdao do Objeto;

Il - O Edital da Licitacao;

Il - A Proposta da CONTRATADA;
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IV - Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA: DA VIGENCIA, DA EXECUCAO DOS SERVICOS E DA
PRORROGACAO

O prazo de vigéncia deste contrato terd inicio na data de sua assinatura, com a
prestacdo dos servicos pelo periodo de 24 (vinte e quatro) meses, contados a partir do
recebimento definitivo do servico de implantacdo da solucdo, descrita no item 4 do Anexo I.

Paragrafo Primeiro: O prazo de vigéncia disposto no caput poderd ser prorrogado
por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n® 14.133/2021.

Paragrafo Segundo: A prorrogacdo de que trata este item é condicionada ao
ateste, pela autoridade competente, de que as condi¢des e 0s pre¢os permanecem vantajosos para
o CONTRATANTE, permitida a negociacdo com a CONTRATADA.

Paragrafo Terceiro: A prorrogacao do prazo de vigéncia serda precedida de
verificagdo da regularidade fiscal da CONTRATADA, consulta ao Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS) e ao Cadastro Nacional de Empresas Punidas (CNEP), emissdao das

certiddes negativas de inidoneidade, de impedimento e de débitos trabalhistas.

CLAUSULA TERCEIRA: DOS MODELOS DE EXECUGAO E GESTAO CONTRATUAIS
O regime de execucdo desta contratacdo é a empreitada por preco global.
Paragrafo Unico: As demais condi¢des de execucdo estdo dispostas no Anexo | —

Especificacdo do Objeto.

CLAUSULA QUARTA: DA SUBCONTRATAGAO

N3o serd admitida a subcontratacdo total ou parcial do objeto.

CLAUSULA QUINTA: DO VALOR DO CONTRATO

Os valores desta contratacado sao:



GRUPO 1 (G1)
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Paragrafo Unico: Nos valores acima estdo incluidas todas as despesas ordindrias
diretas e indiretas decorrentes da execu¢do do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, bem como taxas de
licenciamento, administracdo, frete, seguro e outros necessarios ao cumprimento integral do

objeto da contratacao.

CLAUSULA SEXTA: DO PAGAMENTO
O pagamento serd efetuado em até 5 (cinco) dias Uteis contados da data da
liquidagdo da despesa.

Paragrafo Primeiro: O pagamento referente aos servicos de monitoramento,

deteccdo, notificacdo, investigacdo e resposta a ataqgues cibernéticos (itens 9 a 13 da tabela do

item 1 do Anexo |) sera proporcional ao atendimento das metas estabelecidas no Acordo de Nivel

de Servico, conforme disposto nos itens 5.22 e 5.24 2 5.28 do Anexo |.

Paragrafo Segundo: Ocorrerd a glosa no pagamento devido, sem prejuizo das
sancGes cabiveis, quando a CONTRATADA ndo produzir os resultados ou ndo executar com a
qualidade minima exigida as atividades contratadas, conforme disposto no Instrumento de
Medicao de Resultado.

Paragrafo Terceiro: A CONTRATADA podera discriminar na nota fiscal/fatura o
valor total de desconto por eventual descumprimento do Instrumento de Medicdo de Resultado
ocorrido no més de referéncia e faltas, efetuando o devido abatimento no valor da nota
fiscal/fatura.

Paragrafo Quarto: Havendo erro na apresentacao da nota fiscal ou dos documentos

pertinentes a contratacado, ou, ainda, circunstancia que impeca a liquidacao da despesa, como, por



exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta
hipdtese, o prazo para liquidacdo iniciar-se-a apds a comprovacao da regularizacdo da situacao,
ndo acarretando qualquer 6nus para o CONTRATANTE.

Paragrafo Quinto: A liquidagao da despesa sé ocorrera apds a comprovagao da
manutencdo das condi¢des de habilitacdo exigidas.

Paragrafo Sexto: Em caso de irregularidade fiscal havera suspensdao do prazo de
liguidacdo e a CONTRATADA sera notificada para que sejam sanadas as pendéncias no prazo de 5
(cinco) dias uteis, prorrogdvel por igual periodo.

Paragrafo Sétimo: O pagamento sera creditado em favor da CONTRATADA por meio
de ordem bancdria, na instituicdo bancdria indicada no cadastro realizado no SIGEO-JT.

Paragrafo Oitavo: O CONTRATANTE podera efetuar o pagamento por meio de titulos
de cobranca bancaria com cédigo de barras, desde que o valor seja liquido, ja descontada a
retencdo na fonte prevista neste instrumento.

Paragrafo Nono: O pagamento por meio de titulos de cobranca bancdria com cédigo
de barras ndo isenta a CONTRATADA da apresentac¢do do respectivo documento fiscal.

Paragrafo Dez: Sobre o valor faturado, serdo retidos na fonte os correspondentes
tributos e contribuig¢Ges, conforme legislagao aplicavel.

Paragrafo Onze: A empresa optante pelo regime do Simples Nacional deverd
encaminhar declaracdo nos moldes exigidos pela Receita Federal do Brasil antes da emissdo da
primeira Nota Fiscal Eletronica, para fins de comprovacdo de sua situacdo juridica, sendo de sua
inteira responsabilidade informar eventual desenquadramento do regime, sob pena da incidéncia
das penalidades previstas neste instrumento.

Paragrafo Doze: Considera-se como data do efetivo pagamento o dia em que for
emitida a competente ordem bancdaria em favor da CONTRATADA.

Paragrafo Treze: O CONTRATANTE podera deduzir, cautelar ou definitivamente, do
montante a pagar a CONTRATADA, os valores correspondentes a multas, ressarcimentos ou
indenizagdes devidas pela CONTRATADA, nos termos deste contrato.

Paragrafo Catorze: No caso de atraso de pagamento, desde que a CONTRATADA
ndo tenha concorrido de alguma forma para tanto, serao devidos pelo CONTRATANTE encargos
moratoérios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime
de juros simples, mediante solicitacdo da CONTRATADA em até 10 (dez) dias da emissdo da Ordem

Bancaria, segundo a aplicacdo das seguintes férmulas:



| = (TX/100)/365

EM =1x N x VP, onde:

| = [ndice de apurac3o dos encargos;

TX = Percentual anual de encargos moratorios;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso

CLAUSULA SETIMA: DO REAJUSTE E DO EQUILIBRIO ECONOMICO-FINANCEIRO

Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano
contado da data do orgamento estimado, em 11/04/2024.

Paragrafo Primeiro: Apds o interregno de um ano, e apds pedido da
CONTRATADA, os precos iniciais serao reajustados, mediante a aplicacdo, pelo CONTRATANTE, do
IPCA-E, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

Paragrafo Segundo: Nos reajustes subsequentes ao primeiro, o interregno
minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

Paragrafo Terceiro: No caso de atraso ou ndo divulgacdo do indice de
reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima
variacdo conhecida, apurando-se a diferenca correspondente tdo logo seja divulgado o indice
definitivo.

Paragrafo Quarto: Nas afericbes finais, o indice utilizado para reajuste ser3,
obrigatoriamente, o definitivo.

Paragrafo Quinto: Caso o indice estabelecido para reajustamento venha a ser
extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que
vier a ser determinado pela legislacdo entdo em vigor.

Paragrafo Sexto: Na auséncia de previsdao legal quanto ao indice substituto, o
CONTRATANTE elegera novo indice oficial, para reajustamento do preco do valor remanescente,
mediante apostila.

Paragrafo Sétimo: O reajuste serd realizado por apostilamento.

Paragrafo Oitavo: Os reajustes serao precedidos de solicitagdo da CONTRATADA

em até, no maximo, o més subsequente ao da aquisicdao do direito, ficando garantida a eficacia



retroativa do pedido. Ultrapassado esse prazo, os efeitos financeiros somente terdo vigéncia a
partir da data da solicitacdo.

Paragrafo Nono: O pedido de restabelecimento do equilibrio econ6mico-
financeiro devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogacao
nos termos do art. 107 da Lei n2 14.133/2021. A extin¢do do contrato ndo configurara dbice para o
reconhecimento do desequilibrio econémico-financeiro, hipdtese em que serd concedida
indenizacao por meio de termo indenizatério.

Paragrafo Dez: O CONTRATANTE dard resposta ao pedido de restabelecimento do
equilibrio econdmico-financeiro preferencialmente no prazo de 30 (trinta) dias Uteis, apds o
recebimento de toda a documentacdo comprobatdria, apta a andlise do pedido para eventual
deferimento/indeferimento, tais como, notas fiscais e demais documentos pertinentes que
comprovem o desequilibrio, acompanhada de demonstracdo analitica da variagcdo cambial e/ou

dos custos contratuais.

CLAUSULA OITAVA: DAS OBRIGACOES

Sao obrigacOes das partes:

I) Da CONTRATADA:

a) Manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigacGes assumidas, todas as condigdes exigidas de qualificagdo;

b) Responsabilizar-se pelos encargos trabalhistas, sociais, previdencidrios, fiscais
e comerciais resultantes da execucao dos servicos prestados;

c) Obedecer as normas técnicas de saude, de seguranca do trabalho e de
protecdo ao meio ambiente;

d) Assumir integral responsabilidade por quaisquer compromissos assumidos
com terceiros, ainda que vinculados a execuc¢do do contrato, bem como pelos danos causados a
Unido ou a terceiros, por seus empregados, na prestagao dos servigos contratados, inclusive por
acidentes, mortes, perdas ou destruicées, furtos comprovados, isentando a Unido de todas e
guaisquer reclamacdes que possam advir, devendo proceder aos reparos necessarios ou ao
pagamento de indenizacdo correspondente;

e) Selecionar e preparar rigorosamente os empregados, instruindo-os a tratar
com urbanidade e respeito todas as pessoas presentes nas dependéncias do CONTRATANTE e de

suas unidades, onde prestar servico;



f) Manter a disciplina no local dos servicos, adotando medidas que previnam ou
reprimam, de forma eficaz, condutas prejudiciais a adequada execugdo contratual, sob pena de
aplicagdo das penalidades cabiveis;

g) Fornecer pessoal capacitado para a atividade, devidamente uniformizado, com
seu logotipo, cracha de identificacdo, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacdes de boa técnica e a legislacdo de regéncia, seguindo as normas de seguranca do
CONTRATANTE;

h) Manter preposto aceito pelo CONTRATANTE no local da obra ou do servigo
para representa-lo na execucao deste contrato;

i) Cercar os seus empregados de todas as garantias e medidas de protecdo
ditadas pela legislacdo vigente, inclusive no que diz respeito a higiene e seguranca do trabalho,
mediante o emprego de todos os meios acautelatorios aconselhados para cada espécie de servico
a executar, responsabilizando-se pelo fornecimento e fiscalizacdo de todos os equipamentos e
materiais de protecdo individual (EPI) e Coletivo (EPC), ficando sob sua inteira responsabilidade
qgualquer acidente ou dano que venha a ocorrer durante a execugdo do servico;

j) Eximir-se de contratar cOnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente publico
gue na fiscalizacdo ou na gestdo deste contrato;

k) Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de

acordo com o Cddigo de Defesa do Consumidor (Lei n? 8.078, de 1990), bem como por todo e

gualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execucdo contratual pelo CONTRATANTE, que ficard
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos;

[) Atender as determinacdes regulares emitidas pelo fiscal do contrato ou
autoridade superior, comunicando a estes, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos;

m) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios,

defeitos ou incorreg¢des resultantes da execu¢do ou dos materiais empregados;



n) Prestar todo esclarecimento ou informacdo solicitada pelo CONTRATANTE
garantindo-lhe o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugdo dos servicos;

o) Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros;

p) Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo
o que for necessario a execuc¢do do objeto, durante a vigéncia do contrato;

q) Submeter previamente, por escrito, ao CONTRATANTE, para analise e
aprovacgao, quaisquer mudancas nos métodos executivos que fujam as especificagdes inicialmente
contratadas;

r) Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

s) Comprovar, sempre que solicitado, sob pena de rescisdo contratual, que ndo
possui inscricdo no cadastro de empregadores flagrados explorando trabalhadores em
condi¢cdes andalogas as de escravo, instituido pela Portaria Interministerial MTPS/MMIRDH n2
04/2016; e que ndo foi condenada, a CONTRATADA ou seus dirigentes, por infringir as leis de
combate a discriminacdo de raca ou de género, ao trabalho infantil e ao trabalho escravo.

t) Comprovar semestralmente o cumprimento, quando couber e conforme
proporcdo, do preenchimento de seus cargos com a cota de beneficidrios ou pessoas portadoras
de deficiéncia, e incentivo a inclusdo de pessoas com Sindrome de Down, conforme previsto na
legislacao;

u) Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;

v) Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros
e incertos, devendo complementd-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos

eventos arrolados no art. 124, 1l, d, da Lei n2 14.133, de 2021;

w) Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou

municipal, as normas de seguranca do CONTRATANTE;



Xx) Conhecer e cumprir o Plano de Integridade/Programa de Integridade e
Compliance e o Cédigo de Etica' do CONTRATANTE;

Il) Do CONTRATANTE:

a) Prestar os esclarecimentos que eventualmente venham a ser solicitados;

b) Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de
acordo com o contrato e seus anexos;

c) Receber o objeto no prazo e condi¢des estabelecidas no Anexo | - Especificacdo
do Objeto;

d) Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas;

e) Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das
obrigacGes pela CONTRATADA por meio de gestor/fiscais;

f) Comunicar a CONTRATADA para emissdo de Nota Fiscal no que pertine a
parcela incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento, quando
houver controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade,
conforme o art. 143 da Lei n2 14.133, de 2021;

g) Efetuar o pagamento a CONTRATADA do valor correspondente a execuc¢do do
objeto, no prazo, forma e condicBes estabelecidos no presente Contrato e na Especificacdo do
Objeto;

h) Aplicar a CONTRATADA as sangGes previstas na lei e neste Contrato;

i) Cientificar, quando julgar necessario, o orgao de representacdo judicial da
Advocacia-Geral da Unido para ado¢do das medidas cabiveis quando do descumprimento de
obrigacOes pela CONTRATADA;

j) Emitir explicitamente decisdo sobre todas as solicitacdes e reclamacdes
relacionadas a execucdo do presente Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste.

j-1) A Administragdo tera o prazo de 30 (trinta) dias Uteis, a contar da data do
protocolo do requerimento, para decidir, admitida a prorrogacdao motivada por
igual periodo.

k) Recusar, desde que justificada, a indicacdo ou a manuteng¢ado do preposto da

CONTRATADA, devendo esta designar outro para o exercicio da atividade;

1 Disponiveis em https://ww2.trt2.jus.br/fileadmin/agep/planejamento_estrategico/Plano_de_Integridade/Plano_de Integridade do TRT2 -

_com_anexo - Versao 2.pdf e https:/basis.trt2.jus.br/handle/123456789/15693




[) Comunicar a CONTRATADA na hipdtese de posterior alteracdo do projeto, no

caso do art. 93, §29, da Lei n© 14.133, de 2021;

m) Exercer a mais ampla e completa fiscalizagdo sobre os servicos, ndo obstante a
CONTRATADA seja a Unica e exclusiva responsavel pela execucdo do objeto, sem que de qualquer
forma haja restricdo a plenitude dessa responsabilidade;

n) Suspender qualquer servico no qual se evidencie risco iminente, ameacando a
seguranca de pessoas, equipamentos, patrimonio do CONTRATANTE ou de terceiros;

0) Assegurar o livre acesso das pessoas credenciadas pela CONTRATADA aos
locais onde serdo executados os servigcos, prestando-lhes os esclarecimentos que eventualmente

venham a ser solicitados.

CLAUSULA NONA: DAS OBRIGAGOES PERTINENTES A LGPD
As partes deverdo cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD),

guanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no
procedimento de contratacdo, independentemente de declaracdo ou de aceitagdo expressa.

Paragrafo Primeiro: Os dados obtidos somente poderdao ser utilizados para as
finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 62 da
LGPD.

Paragrafo Segundo: E vedado o compartilhamento com terceiros dos dados
obtidos fora das hipdteses permitidas em Lei.

Paragrafo Terceiro: O CONTRATANTE devera ser informado no prazo de 5 (cinco)
dias Uteis sobre todos os contratos de suboperacao firmados ou que venham a ser celebrados pela
CONTRATADA.

Paragrafo Quarto: Terminado o tratamento dos dados nos termos do art. 15 da

LGPD, é dever da CONTRATADA elimina-los, com excecdo das hipoteses do art. 16 da LGPD,

incluindo aquelas em que houver necessidade de guarda de documentacdo para fins de
comprovagao do cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo
prescritas essas obrigacdes.

Paragrafo Quinto: E dever da CONTRATADA orientar e treinar seus empregados

sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.



Paragrafo Sexto: A CONTRATADA deverd exigir de suboperadores e
subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente
responsdvel por garantir sua observancia.

Paragrafo Sétimo: O CONTRATANTE poderd realizar diligéncia para aferir o
cumprimento dessa clausula, devendo a CONTRATADA atender prontamente eventuais pedidos de
comprovacao formulados.

Paragrafo Oitavo: A CONTRATADA deverd prestar, no prazo fixado pelo
CONTRATANTE, prorrogavel justificadamente, quaisquer informacdes acerca dos dados pessoais
para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

Paragrafo Nono: Bancos de dados formados a partir de contratos
administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser
mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos
realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

Paragrafo Dez: Os referidos bancos de dados devem ser desenvolvidos em
formato interoperavel, a fim de garantir a reutilizacdo desses dados pelo CONTRATANTE nas
hipoteses previstas na LGPD.

Paragrafo Onze: O contrato estd sujeito a ser alterado nos procedimentos
pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em

especial a ANPD por meio de opiniGes técnicas ou recomendacodes, editadas na forma da LGPD.

CLAUSULA DEZ: DA GARANTIA DE EXECUGAO

N3o haverd exigéncia de garantia contratual da execucao.

CLAUSULA ONZE: DAS SANGCOES ADMINISTRATIVAS

Comete infracdo administrativa a CONTRATADA que:

| - der causa a inexecucgdo parcial do contrato;

Il - der causa a inexecuc¢do parcial do contrato que cause grave dano ao
CONTRATANTE, ao funcionamento dos servigos publicos ou ao interesse coletivo;

Il - der causa a inexecucgdo total do contrato;

IV - ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo
sem motivo justificado;

V - prestar declaracdo falsa durante a execucdo do contrato;



VI - praticar ato fraudulento na execucdo do contrato;

VIl - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

VIII - praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

IX - praticar ato lesivo previsto no art. 52 da Lei n? 12.846/2013.

Paragrafo Primeiro: Nas hipoteses de cometimento de qualquer infragao
administrativa, assegurada a ampla defesa e o contraditério, poderdo ser aplicadas a
CONTRATADA, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) Adverténcia por escrito em caso de inexecucdo parcial de obrigacdo,
exclusivamente na hipdtese de inexisténcia de conduta de ma-fé, quando ndo se justificar a
imposicao de penalidade mais grave;

b) Multa:

b.1) moratéria de 0,5% (cinco décimos por cento) do valor do contrato em
casos de atraso injustificado na execucdo do contrato, por dia, exceto para o caso descrito na
alinea 'b.2', e até o limite de 15% (quinze por cento);

b.1.1) O atraso superior a 30 (trinta) dias autoriza o CONTRATANTE a
promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas
cldusulas.

b.2) moratdria de 0,5% (cinco décimos por cento) do valor do contrato caso
a CONTRATADA apresente os documentos comprobatdrios da qualificacdo dos profissionais
alocados na prestacdo dos servicos, além das certificacbes requeridas (item 5.29 e subitens do
Anexo I) em prazo superior a 20 (vinte) dias Uteis até o limite de 30 (trinta) dias uteis. Ultrapassado
esse limite, além da multa, ensejara a inexecugdo parcial ou total do objeto;

b.3) compensatdria de 1% (um por cento) do valor do contrato caso a
disponibilidade de toda a infraestrutura necessaria a prestacdo dos servicos tenha valor apurado
de 99% (noventa e nove por cento) por més até o limite de 95% (noventa e cinco por cento) de
disponibilidade. Ultrapassado esse limite, além da multa, ensejara a inexecuc¢ao parcial ou total do
objeto.

b.3.1) A medicdo da disponibilidade deve considerar o periodo
compreendido entre o primeiro e o ultimo dia de cada més.

b.4) compensatéria de 0,5% (cinco décimos por cento) do valor do
contrato, para cada indicador de nivel de servigo (item 5.24.9 do Anexo |) que apresente
discrepancia superior a 50% (cinquenta por cento) até o limite de 100% (cem por cento).

Ultrapassado esse limite, além da multa, ensejara a inexecucdo parcial ou total do objeto.



b.5) compensatéria de 0,5% (cinco décimos por cento) do valor do
contrato, caso a CONTRATADA apresente discrepancia superior a 20% (vinte por cento) em relacao
a meta prevista para mais de 3 (trés) indicadores de nivel de servico (item 5.24.9 do Anexo |), até o
limite de 5 (cinco indicadores). Ultrapassado esse limite, além da multa, ensejard a inexecucdo
parcial ou total do objeto.

b.6) compensatdria de 1% (um por cento) do valor do contrato, caso haja
execucao de procedimentos, intencionais ou ndo, que burlem ou prejudiquem o atingimento de
metas de nivel de servico. Em caso de reincidéncia, ensejard a inexecuc¢ao parcial ou total do
contrato;

b.7) compensatéria de 1% (um por cento) do valor do contrato, para cada
indicador/meta de niveis de servico que tenha sido objeto de tentativa de manipulagdo ou
descaracterizacdo pela CONTRATADA. Em caso de reincidéncia, ensejard a inexecugdo parcial ou
total do contrato;

b.8) compensatéria de 0,5% (cinco décimos por cento) do valor do
contrato, para cada ocorréncia de descumprimento de obrigacdes contratuais que ndo sejam
relacionadas ao atingimento das metas estabelecidas para os indicadores de nivel de servigo (item
5.24.9 do Anexo 1);

b.9) compensatdria de 10% (dez por cento) em caso de inexecugdo parcial e
de 30% (trinta por cento) em caso de inexecucdo total do valor do contrato.

b.10) compensatéria de 5% (cinco por cento) do valor do contrato na
hipdtese de ndo-cumprimento de qualquer outra obrigacdo contratual acesséria que ndo envolva
prazo, exceto para o caso descrito na alinea ‘b.8’;

c) Impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta da Unido pelo prazo maximo de 3 (trés) anos, de acordo com as penas-base dispostas no
Ato GP n224/2022 do Tribunal Regional do Trabalho da 22 Regido.

d) Declaragdo de inidoneidade para licitar ou contratar, no ambito da
Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos, de acordo com as penas-base dispostas no Ato GP
n224/2022 do Tribunal Regional do Trabalho da 22 Regido.

Paragrafo Segundo: A penalidade de multa podera ser aplicada por qualquer
hipétese de infragdo administrativa, isolada ou cumulativamente com as demais espécies de

sangoes.



Paragrafo Terceiro: As multas previstas neste instrumento, se aplicadas, poderdao
ser descontadas dos pagamentos a que porventura a CONTRATADA tenha direito.

Paragrafo Quarto: Caso inexistentes pagamentos ou se os valores das faturas ou
garantia forem insuficientes, a CONTRATADA devera recolher as multas no prazo maximo de 30
(trinta) dias, contados a partir do recebimento de notificacdo, por meio de GRU — Guia de
Recolhimento da Unido, apresentando o comprovante ao CONTRATANTE, sob pena de inscricdo na
Divida Ativa da Unido.

Paragrafo Quinto: A CONTRATADA que der causa a inexecuc¢do parcial do
contrato que cause grave dano ao CONTRATANTE, ao funcionamento dos servigos publicos ou ao
interesse coletivo, der causa a inexecucao total do contrato, ndo mantiver a proposta ou ensejar o
retardamento da execucdo ou da entrega do objeto, ficard impedida de licitar e contratar no
ambito da Unido, de acordo com as penas-base dispostas no Ato GP n2 24/2022, quando ndo se
justificar a imposicao de penalidade mais grave, sem prejuizo das multas previstas neste contrato e
das demais cominacgdes legais.

Paragrafo Sexto: A CONTRATADA que prestar declaracdo falsa durante a
execugdo do contrato, praticar ato fraudulento na execugdo do contrato, comportar-se de modo
inidoneo, cometer fraude de qualquer natureza ou praticar ato lesivo previsto no art. 52 da Lei n2
12.846/2013, sera declarada inidonea e ficara impedida de licitar ou contratar no ambito da
Administragdo Publica direta e indireta de todos os entes federativos, de acordo com as penas-
base dispostas no Ato GP n224/2022, sem prejuizo das multas previstas neste contrato e das
demais cominagdes legais.

Paragrafo Sétimo: Todas as penalidades serdo registradas no SICAF, no CEIS e no
CNEP.

Paragrafo Oitavo: A aplicacdo das sancdes previstas neste contrato ndo exclui,
em hipdtese alguma, a obrigacdo de reparacdo integral do dano causado a Administracdo Publica.

Paragrafo Nono: Todas as comunicagdes dos atos administrativos serao
realizadas de forma eletrénica, nos enderecos de e-mail fornecidos pela CONTRATADA no contrato
ou cadastrado no SICAF, sendo de sua responsabilidade o acompanhamento e atualizacdo dos
respectivos enderegos.

Paragrafo Dez: A comunicagao, enviada aos enderegos de correio eletrénico da
CONTRATADA, sera considerada como efetivamente realizada apés 10 (dez) dias Uteis, contados a

partir do primeiro dia util subsequente a data do envio, ndo podendo alegar desconhecimento do



recebimento das comunicacbes por este meio como justificativa para se eximir das
responsabilidades assumidas ou eventuais sancfes aplicadas.

Paragrafo Onze: A aplicacdo das sanc¢des realizar-se-a em processo administrativo
gue assegure o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto no Ato GP n2 24/2022 do Tribunal Regional do Trabalho da 22 Regido.

Paragrafo Doze: Os atos previstos como infracbes administrativas na Lei n?

14.133, de 2021, ou em outras leis de licitacdes e contratos da Administracdo Publica que também

sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados

conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente

definidos na referida Lei (art. 159, da Lei 14.133, de 2021).

Paragrafo Treze: A personalidade juridica da CONTRATADA podera ser
desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse
caso, todos os efeitos das sancOes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sdcios com poderes de administracdo, a pessoa juridica sucessora ou a empresa
do mesmo ramo com relagao de coligacdo ou controle, de fato ou de direito, com a CONTRATADA,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de anilise

juridica prévia. (art. 160, da Lei n2 14.133, de 2021).

Paragrafo Catorze: As sancOes de impedimento de licitar e contratar e declaracdo
de inidoneidade para licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei

n2 14.133/21 e Ato GP n? 24/2022 do Tribunal Regional do Trabalho da 22 Regido.

CLAUSULA DOZE: DA ALTERAGAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, mediante Termo Aditivo, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas
e condi¢cdes do contrato; ndo haja prejuizo a execucdao do objeto pactuado e haja a anuéncia

expressa do CONTRATANTE a continuidade do contrato.

CLAUSULA TREZE: DAS VEDACOES
E vedado a CONTRATADA:

a) Caucionar ou utilizar este contrato para qualquer operacao financeira; e



b) Interromper a execu¢do dos servicos/atividades sob alegacdo de

inadimplemento por parte do CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA CATORZE: DO RECEBIMENTO DO OBJETO
Em conformidade com o art. 140 da Lei n? 14.133/2021, o objeto desta
contratacdo serd recebido:

| — No caso dos servicos referentes aos itens 1 a 6 da tabela constante do Anexo |

a) provisoriamente, pelo responsdvel pelo acompanhamento e fiscalizacdo do
contrato, mediante termo detalhado, apds verificagdo do cumprimento das exigéncias de carater
técnico, na data da instalagdo e configuracdo do console de geréncia, dos coletores de logs, dos
coletores de trafego de rede e de agentes em estacOes de trabalho e em servidores;

b) definitivamente, no prazo de 10 (dez) dias uteis, contados do recebimento
provisério, pelo servidor ou comissdao designada pela autoridade competente, mediante termo
detalhado que comprove o atendimento das exigéncias descritas no item 2.98 do Anexo |, além da
comprovacao da quantidade de subscri¢cbes adquiridas.

Il — No caso do servico referente ao item 7 da tabela constante do Anexo |

a) provisoriamente, provisoriamente, pelo responsavel pelo acompanhamento e
fiscalizacdo do contrato, mediante termo detalhado, apds verificagdo do cumprimento das
exigéncias de carater técnico, na data da conclusdo do treinamento;

b) definitivamente, no prazo de 5 (cinco) dias Uteis, contados do recebimento
provisério, pelo servidor ou comissdo designada pela autoridade competente, mediante termo
detalhado que comprove o atendimento das exigéncias descritas no item 3.13 do Anexo |.

Il — No caso do servico referente ao item 8 da tabela constante do Anexo |

a) provisoriamente, pelo responsavel pelo acompanhamento e fiscalizacdo do
contrato, mediante termo detalhado, apds verificacdo do cumprimento das exigéncias de carater
técnico, na data de conclusdo da fase de Implantacdo, Configuracdo e Ativacdo da solucao;

b) definitivamente, no prazo de 10 (dez) dias uteis, contados do recebimento
provisério, pelo servidor ou comissdo designada pela autoridade competente, mediante termo
detalhado que comprove o atendimento das exigéncias descritas no item 4.11 do Anexo I.

IV — No caso dos servicos referentes aos itens 9 a 13 da tabela constante do

Anexo |
a) provisoriamente, provisoriamente, pelo responsavel pelo acompanhamento e

fiscalizacdo do contrato, mediante termo detalhado, apds verificacgdo do cumprimento das



exigéncias de carater técnico, na data da entrega e apresentacao dos relatérios indicados no item
5.17 do Anexo |;

b) definitivamente, no prazo de 10 (dez) dias uteis, contados do recebimento
provisério, pelo servidor ou comissdao designada pela autoridade competente, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais.

Paragrafo Primeiro: Se, apds o recebimento provisdrio, constatar-se que os
servicos foram prestados em desacordo com a proposta, com defeito, fora de especificacdo ou
incompletos, apds a notificacdo por escrito a CONTRATADA, serdo interrompidos os prazos de
recebimento e suspenso o pagamento, até que sanada a situagao.

Paragrafo Segundo: A CONTRATADA tera o prazo de 5 (cinco) dias Uteis para
sanear as irregularidades detectadas, exceto para irregularidades referentes ao servico de

implantacdo da solucdo proposta (item 8 da tabela do Anexo 1), caso em que o prazo serd de 10

(dez) dias uteis, sob pena da aplicagdo de multa prevista neste instrumento.

Paragrafo Terceiro: O objeto da contratacdo podera ser rejeitado, no todo ou em
parte, quando estiver em desacordo com o contrato.

Paragrafo Quarto: O recebimento provisério ou definitivo ndao excluird a
responsabilidade civil nem a responsabilidade ético-profissional pela perfeita execucdo do

contrato, nos limites estabelecidos pela lei ou pelo contrato.

CLAUSULA QUINZE: DA EXTINGAO DO CONTRATO

O contrato se extingue quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou ndao as obrigacdes de ambas as partes
contraentes.

Paragrafo Primeiro: O contrato pode ser extinto antes do prazo nele fixado, sem
onus para o CONTRATANTE, quando este ndo dispuser de créditos orcamentdrios para sua
continuidade ou quando entender que o contrato ndo mais |he oferece vantagem.

Paragrafo Segundo: A extincdo nesta hipdtese ocorrera na proxima data de
aniversario do contrato, desde que haja a notificacdo da CONTRATADA pelo CONTRATANTE nesse
sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

Paragrafo Terceiro: Caso a notificacdo da ndo-continuidade do contrato de que
trata o paragrafo anterior ocorra com menos de 2 (dois) meses da data de aniversario, a extin¢do

contratual ocorrerd apds 2 (dois) meses da data da comunicacao.



Paragrafo Quarto: O contrato pode ainda ser extinto antes de cumpridas as
obrigacOes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no

artigo 137 da Lei n? 14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla

defesa.
Paragrafo Quinto: Na hipdtese do paragrafo anterior, aplicam-se também os

artigos 138 e 139 da mesma Lei.

Paragrafo Sexto: A alteracdo social ou a modificacdo da finalidade ou da
estrutura da empresa ndo ensejard a rescisdo se nao restringir sua capacidade de concluir o
contrato.

Paragrafo Sétimo: Se a operagdo implicar mudanga da pessoa juridica
CONTRATADA, devera ser formalizado termo aditivo para alteragao subjetiva.

Paragrafo Oitavo: O termo de rescisdao, sempre que possivel, serd precedido:

I. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

Il. Relagdo dos pagamentos ja efetuados e ainda devidos;

lll. Indeniza¢bes e multas.

CLAUSULA DEZESSEIS: DA DOTACAO ORCAMENTARIA

Para atender as despesas decorrentes dos servigos a que se refere o presente, o
CONTRATANTE emitiu a favor da CONTRATADA a nota de empenho 2025NE000281 no valor de RS
6.000,00 (seis mil reais) - ELEMENTO ORCAMENTARIO: 3.3.90.40 — SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO - PJ.
PARAGRAFO UNICO — A dotacdo relativa aos exercicios financeiros subsequentes serd indicada
apos aprovacao da Lei Orcamentdria respectiva e liberacdo dos créditos correspondentes,

mediante apostilamento.

CLAUSULA DEZESSETE: DOS CASOS OMISSOS

Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposicdes
contidas na Lei n? 14.133/2021 e demais normas federais aplicaveis e, subsidiariamente, segundo
as disposicdes contidas na Lei n? 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e

principios gerais dos contratos.

CLAUSULA DEZOITO: DAS ALTERAGOES CONTRATUAIS



Este contrato podera ser alterado conforme art. 124 e art. 125 da Lei n?
14.133/2021, por meio de termo aditivo, exceto na ocorréncia de registros que n3do caracterizam
alteracdo dos contratos, que poderdo ser realizados por apostilamento, conforme art. 136 e incisos
da Lei n2 14.133/2021.

Paragrafo Primeiro: A CONTRATADA é obrigada a aceitar, nas mesmas condig¢des
contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

Paragrafo Segundo: A formalizacdo do termo aditivo é condicdo para a execucao,
pela CONTRATADA, das prestacdes determinadas pelo CONTRATANTE no curso da execu¢dao do
contrato, salvo nos casos de justificada necessidade de antecipacdo de seus efeitos, hipdtese em

que a formalizacao devera ocorrer no prazo maximo de 1 (um) més.

CLAUSULA DEZENOVE: DA PUBLICACAO
Incumbird ao CONTRATANTE providenciar a publicacdo deste instrumento e seus
aditamentos no Portal Nacional de Contratacdes Publicas (PNCP), na forma prevista no art. 94 da

Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengao ao art. 82, §22,

da Lein. 12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA VINTE: DO FORO
Fica eleito o Foro da Justica Federal, Secdo Judicidria do Estado da Bahia, na
cidade do Salvador para dirimir os litigios que decorrerem da execucdo deste Termo de Contrato

que n3o puderem ser compostos pela conciliagdo, conforme art. 92, §19, da Lei n? 14.133/21.

Para firmeza e validade do pactuado, os contraentes assinam o presente
contrato.

Salvador, data da ultima assinatura eletronica.



Tarcisio José Filgueiras dos Reis
Diretor-Geral da Administracao

JOSE ANDRE Assinado de forma digital

MENDES por JOSE ANDRE MENDES

COIMBRA::
COIMBRA:47153989 st soma oarr -

153 16:02:07 -03'00"
José André Mendes Coimbra
Responsavel legal da Contratada

Ruth Marques Gomes de Oliveira
Divisdo de Seguranca Cibernética (DSC)
Gestora do Contrato
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PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 2* REGIAO
Secretaria de Processamento e Acompanhamento de Contratos e Licitacdes

1. OBJETO

ANEXO 1

Proad n° 22.093/2024 — Contrato n° 097/2024

ESPECIFICACAO DO OBJETO

Registros de precos visando a contratacdo de solucdo de Monitoramento, Deteccdo, Notificacao,

Investigacdo e Resposta a Ataques Cibernéticos, bem como servicos de treinamento, implantacao e

sustentacdo da solucdo proposta,

seguinte:

GRUPO 1 (G1)

pelo periodo de 24 (vinte e quatro) meses, conforme a tabela

Descricao Faixa de subscricao por ativo Unidade de medida Quantidade
1 Tipo 1 Até 1000 ativos Ativo monitorado anualmente 1
2 Tipo 2 De 1001 a 2000 ativos Ativo monitorado anualmente 19.799
Subscricao de solugao de . . . .
3 monitoramento, deteccio, Tipo 3 De 2001 a 5000 ativos Ativo monitorado anualmente 30.796
notificacdo, investigacao
4 e resposta a ataques Tipo 4 De 5001 a 8000 ativos Ativo monitorado anualmente 42.152
cibernéticos
5 Tipo 5 De 8001 a 12000 ativos Ativo monitorado anualmente 10.846
. . Trafego diario monitorado
6 Rede 10Gbps (Gigabits por segundo) anualmente 38
7 Servico de treinamento ~ Treinamento sobre a solucédo e | Servico pontual, por turma de 37
na solucéo proposta seus componentes treinamento
Servico de implantacéao S.e Tvico de 1mp1a{1tagao N .
8 - - ativacao da solucgao e seus Servico pontual 25
da solucao proposta
componentes
9 Tipo 1 Até 1000 ativos monitorados Servico mensal 1
. De 1001 a 2000 ativos .
10 Servico de Tipo 2 monitorados Servico mensal 12
monitoramento, deteccao, -
11 | notificacdo, investigacéo Tipo 3 De 2001 a 5000 ativos Servico mensal 9
e resposta a ataques monitorados
cibernéticos -
12 Tipo 4 De 5001 a 8000 ativos Servigco mensal 7
monitorados
13 Tipo 5 De 8001 a 12000 ativos Servico mensal 1
monitorados

1.1. Definicoes para fins desta especificacao:

1.1.1. Define-se “Ativo monitorado” como sendo uma estacao de trabalho, notebook, dispositivo

movel, servidor, container, firewall, ativo de rede ou qualquer equipamento similar ao listado que

possua endereco IP préoprio e distinto e que devera ser monitorado pela solucao proposta. Podera
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 2* REGIAO
Secretaria de Processamento e Acompanhamento de Contratos e Licitacdes

Proad n° 22.093/2024 — Contrato n° 097/2024
ser fisico ou virtual e podera estar hospedado em ambiente local (on-premise) ou em nuvem.

1.1.1.1. Relativo a container, devera ser contabilizado como “Ativo monitorado” o host que
hospeda o(s) container(s), para efeito de subscricao.
1.1.1.2. Caso o ativo possua mais de um endereco IP, sera contabilizado um tnico “Ativo

monitorado” para efeito de subscricao.

1.1.2. Define-se “Trafego diario monitorado” como sendo volume médio diario do trafego da rede

interna (em Gbps - Gigabits por segundo) que devera ser monitorado pela solucdo proposta.

1.1.3. Para os dados do ambiente do CONTRATANTE que serao coletados pela solucao proposta,

compreende-se as seguintes definicoes:

1.1.3.1. “Dados de logs”, “logs de evento” ou simplesmente “log”: informacdes produzidas
sobre eventos ocorridos nos sistemas operacionais, aplicacdes, servidores, endpoints,

ativos de rede ou outros componentes do ambiente computacional.

1.1.3.2. “Dados de telemetria” informacoes produzidas pelos agentes a serem instalados

nos ativos monitorados (quando a solucao fizer uso de agentes).

1.1.3.3. “Dados de rede”: informacoes sobre o trafego de rede.

1.2. Para solucdes cuja subscricdo seja baseada em EPS (Eventos Por Segundo), a CONTRATADA deve
licenciar a solucdo para uma quantidade minima de EPS suficiente para atender 100% dos ativos do
CONTRATANTE e garantir a escalabilidade da solucao, independentemente da quantidade de EPS
gerados pelos ativos monitorados, observando-se o limite de licenciamento minimo de EPS igual a 8

vezes a referida quantidade de ativos monitorados.

1.2.1. A CONTRATADA devera aferir mensalmente o consumo de EPS e provar que a quantidade
ofertada esta comportando a quantidade de eventos ingerida pela solucao, realizando correcoes

no quantitativo se necessario, sem custo para o CONTRATANTE.

1.3. Para solucdes cuja subscricdo seja baseada em volumetria de logs, a CONTRATADA deve licenciar
a solucdo para uma quantidade minima de Area de Armazenamento em modalidade Saa$S, suficiente
para atender 100% dos ativos do CONTRATANTE e garantir a escalabilidade da solucao,
independentemente do volume de logs, dados de telemetria e de rede gerados pelos ativos
monitorados, observando-se o limite de licenciamento minimo de GB (gigabytes) igual a 2 vezes a

referida quantidade de ativos monitorados e a retencao dos logs estipulada no item 2.8.

1.3.1. A CONTRATADA devera aferir mensalmente a volumetria e provar que a quantidade

ofertada esta comportando a quantidade de eventos ingerida pela solucao, realizando correcoes
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no quantitativo se necessario, sem custo para o CONTRATANTE.

1.3.2. Define-se “Area de Armazenamento” como sendo a area disponibilizada por meio da

solucdo contratada para armazenamento dos logs em ambiente SaaS, coletados pela solucao.

2. GRUPO 1 (G1) - ITENS 1 A 6 - Requisitos minimos da solucio de monitoramento, deteccao,

notificacao, investigacao e resposta a ataques cibernéticos

2.1. A solucao contratada visa o monitoramento continuo e ininterrupto dos ativos computacionais do
CONTRATANTE (supramencionados como “Ativos monitorados”) por meio das etapas de, mas néo se
limitando &, coleta, processamento e correlacao de logs de eventos, dados de telemetria e/ou de rede
de tais ativos, com o objetivo de, apés andlise contextualizada das etapas mencionadas, identificar

eventos suspeitos ou incomuns, direcionados ao CONTRATANTE.

2.2. A solucao deve possuir as caracteristicas minimas constantes nesta especificacdo, devendo ser
constituida de softwares, licencas, subscricoes e garantias, de tal forma que haja a total

compatibilidade entre seus componentes.

2.3. A CONTRATADA deve prover, ao ambiente, solucdoes de seguranca cibernética que permitam a
visibilidade de logs, dados de telemetria, trafego de rede e de informacdes correlatas, capazes de
identificar eventos suspeitos ou incomuns que possam comprometer os servicos tecnologicos do
CONTRATANTE, por meio da coleta, processamento e correlacdo dos logs de eventos, dados de

telemetria e/ou de rede dos ativos monitorados e do trafego de rede.

2.4. Para a prestacao desse servico, deve ser utilizada uma solucdo de Monitoramento, Deteccao,
Notificacdo, Investigacdo e Resposta a Ataques Cibernéticos, com capacidades de Coleta e
Correlacionamento de Logs e Mecanismos de Deteccao de Comportamento Andémalo de Usuarios e
Aplicacoes (UEBA - User and Entity Behavior Analytics). Neste caso, entende-se por “Aplicacées” como

sendo os softwares instalados nos ativos monitorados.

2.5. A solucédo permitira monitorar em regime 24x7 (vinte e quatro horas por dia, sete dias por
semana) eventos de seguranca cibernética, identificando incidentes relativos a ataques, violacdes de
conformidade e comportamento suspeito nas aplicacbes, rede e ativos computacionais do

CONTRATANTE, compreendendo:

2.5.1. Analisar, classificar, categorizar, correlacionar e notificar os eventos e incidentes
classificados como ameacas a seguranca cibernética, ou que sejam considerados relevantes de

acordo com diretrizes estabelecidas pelo CONTRATANTE;
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2.5.2. Registrar e comunicar os incidentes de seguranca cibernética para o CONTRATANTE, com
as respectivas recomendacoes para tratamento e mitigacdo das ameacas, conforme especificacao

técnica contida neste documento;

2.5.3. Elaborar procedimentos padronizados contendo as melhores praticas para tratamento e
resposta dos incidentes confirmados, que serdao posteriormente executados pelas equipes

responsaveis do CONTRATANTE;

2.5.4. Registrar os incidentes no moédulo de gestdo de incidentes da solucdo ofertada, cujo

acesso devera estar disponivel para o CONTRATANTE.

2.5.4.1. O modulo de gestdo de incidentes devera ser nativo da solucdo ofertada ou ser
implementado por meio de ferramenta de ITSM (IT Service Management), complementar e
integrado a solucdo ofertada. As funcionalidades do médulo ou da ferramenta devem
conter os dados dos alertas, incidentes e chamados além de informacoées sobre SLA para

acompanhamento do tratamento dos chamados.
2.5.4.1.1. O mé6dulo ou ferramenta deve ser capaz de, minimamente:

a. Permitir a criacdo e acompanhamento de incidentes cibernéticos, de forma

manual e automatica, com no minimo as seguintes caracteristicas:

a.l. Sumario do incidente, incluindo titulo, sumario, detalhes, e a fonte
geradora do incidente. Também devera incluir o status do incidente,
incluindo data de criacdo, de modificacdo, de fechamento, tempo em que o
chamado esta aberto, ntimero de alertas agregados e, opcionalmente,

prioridade e analistas envolvidos;

a.2. Classificacdo inicial da ameaca, incluindo categoria, origem
(interna/externa), possibilidade de modificagdo manual da prioridade e
justificativa, além de informacodes especificas para subsidiar o relatério de
incidentes e possibilidade de inclusdo de documentacao adicional através

da anexacéo de arquivos;

a.3. Possibilidade de manter o historico de atividades realizadas pelos

analistas, tais como criacao de registros, atualizacdo de campos, etc;

a.4. Permitir inserir comentarios dos analistas no incidente, de tal forma a

possibilitar o registro de todas as atividades de analise;

a.5. Permitir inserir evidéncias coletadas de eventual analise forense de
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host e rede como um complemento da analise do incidente;

a.6. Permitir registrar acdoes de remediacdo que incluam contencao,

erradicacao, educacao de usuarios e melhorias no programa do SOC;

a.7. Permitir registrar os resultados de um Incidente incluindo sua
confirmacao, categoria de ataque, identificacdo de técnicas utilizadas,
detalhes sobre o alvo dos ataques e eficacia dos controles de deteccéo,

prevencao e investigacao.

b. Permitir o recebimento de alertas de seguranca, de forma automatica, com

no minimo as seguintes caracteristicas:

b.1. Nome do alerta, fonte geradora, prioridade, data de criacdo, data
original do alerta, categoria, acdo, tipo, nivel de severidade, descricéo,
servico afetado, e detalhes do alerta;

b.2. Dados de origem e destino: IPs e portas; quando disponivel,
informacodes de contexto de negocio de cada dispositivo de origem e destino:
dominios, enderecos MAC, nomes dos dispositivos, tipos, unidades de
negocio, geolocalizacdo, indices de criticidade e conformidade e
proprietarios;

b.3. Capacidade de incluir arquivos anexos, de acordo com a necessidade

de aprofundamento de detalhes dos alertas.

c. Gerar relatérios mensais do acordo de nivel de servico (SLA — Service Level

Agreement) dos alertas, incidentes e chamados.

c.1. Os relatérios gerados deverdo ser encaminhados para o

CONTRATANTE.

2.5.4.1.2. O moédulo ou ferramenta de ITSM devera estar licenciado para o
CONTRATANTE, devendo ser hospedado em regime SaaS (Software as a Service)
pela CONTRATADA, bem como deve estar protegida por autenticacao do tipo MFA -

Multi-Factor Authentication e acesso criptografado ponto a ponto.

2.6. A solucao deve ser fornecida no modelo Software as a Service (SaaS) permitindo a instalacao de
multiplos coletores e agentes on-premises e em nuvem, a fim de realizar a implantacéo distribuida da

arquitetura.

2.6.1. O fabricante da solucao proposta para monitoramento, deteccao, notificacao, investigacao
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e resposta a ataques cibernéticos deve ser atestado SOC 2 Type II;

2.6.2. Deve ter instancia préopria para cada CONTRATANTE, isto €, exclusiva e dedicada para

cada Tribunal e sem compartilhamento com outros clientes da CONTRATADA.

2.6.3. Todas as licencas e subscricoes necessarias para o pleno funcionamento da solucao
deverdao ser fornecidas pela CONTRATADA, conforme as quantidades e faixas discriminadas

nesta especificacdo.

2.6.4. Coletores de logs: o software dos coletores de logs, bem como os respectivos sistemas
operacionais, sistemas gerenciadores de banco de dados, entre outros componentes
eventualmente necessarios para a coleta e centralizacdo de logs de eventos e/ou dados de
telemetria deverdo ser fornecidos pela CONTRATADA, podendo ser de fabricantes distintos da
solucao.

2.6.5. Coletores de trafego de rede: o software dos coletores de trafego de rede, bem como os
respectivos sistemas operacionais, sistemas gerenciadores de banco de dados, entre outros
componentes (de software ou hardware) eventualmente necessarios para a coleta e centralizacao
de dados de trafego de rede deverao ser fornecidos pela CONTRATADA, podendo ser de
fabricantes distintos da solucdo, devendo ser compativeis com a infraestrutura do

CONTRATANTE (interfaces de rede de 1Gbps e 10Gbps).

2.6.5.1. O trafego de rede devera ser mensurado de acordo com o ambiente do

CONTRATANTE.

2.6.6. O CONTRATANTE disponibilizara, no maximo, os seguintes recursos em ambiente virtual
a serem usados pelos coletores de logs e de trafego de rede (os recursos podem ser distribuidos

entre diversas maquinas virtuais - uma para cada coletor, se necessario):

2.6.6.1. 12 vCPUs;

2.6.6.2. 32Gb vRAM;

2.6.6.3. 200GB de espaco em disco.
2.6.7. Caso os recursos em ambiente virtual necessarios para o pleno funcionamento da solucao
extrapolem os recursos disponibilizados pelo CONTRATANTE, a CONTRATADA deve demonstrar,
por meio de documento técnico do fabricante e/ou de boas praticas, a necessidade de aumento
dos recursos, que serdao disponibilizados pelo CONTRATANTE conforme comprovacao

apresentada. Caso ndo haja comprovacéo, a critério do CONTRATANTE, a CONTRATADA devera

providenciar, sem custos adicionais para o CONTRATANTE, a entrega da infraestrutura (total ou
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remanescente) e em conformidade com a estrutura computacional do CONTRATANTE.

2.6.8. Agentes: software de baixo consumo de processamento que € instalado nos ativos
suportados para centralizar e monitorar os dados de seguranca cibernética. O agente oferece
visibilidade e deteccao de ataques nos endpoints, coletando informacoées on-line do sistema,
incluindo informacdes basicas de identificacdo de ativos, processos em execucao, logs e outros

dados de telemetria e as enviando de volta a solucao para analise.

2.6.9. O console de geréncia deve ser acessado via web, de forma segura (HTTPS) e deve possuir

compatibilidade com, no minimo, os seguintes navegadores:
2.6.9.1. Google Chrome;
2.6.9.2. Mozilla Firefox.

2.6.10. O console de geréncia deve estar disponivel no ambiente do préprio fabricante, que é

responsavel pelas manutencoes, atualizacoes e disponibilidade da solucao.

2.6.10.1. Caso a solucao seja composta por diversas ferramentas, a console de geréncia
principal deve permitir a visibilidade integrada e total do monitoramento, deteccao,
notificacdo, investigacdo e resposta aos ataques cibernéticos detectados e sendo tratados

em todo o ambiente computacional.

2.6.10.2. As demais ferramentas podem estar hospedadas em ambiente provisionado pela
CONTRATADA, sem custos adicionais para o CONTRATANTE.
2.6.10.3. Os ambientes utilizados pela solucdo (incluindo do fabricante) devem possuir, ao

menos, uma copia das informacoes localizadas no Brasil.

2.6.11. O console de geréncia deve possuir a capacidade de autenticacdo multifator (MFA -

Multi-Factor Authentication).

2.7. A solucao deve ser fornecida dimensionada para a quantidade de ativos a serem monitorados ou

para a quantidade de eventos por segundo (conforme item 1.2) ou para o volume de armazenamento

de logs em ambiente SaaS (conforme item 1.3) de forma a abranger o escopo completo de ativos do

CONTRATANTE, conforme conceito apresentado nesta especificacao técnica. Assim, é obrigatorio que a

solucao cubra 100% do ambiente do CONTRATANTE, incluindo estacdes de trabalho, notebooks,

dispositivos moveis, servidores fisicos e virtuais, containers, firewalls, ativos de rede ou qualquer

equipamento similar ao listado, e ndo somente parcialmente, de forma a prover uma visibilidade plena

da seguranca cibernética do ambiente.

2.7.1. A solucao deve suportar picos de EPS (Eventos Por Segundo) ou GB (gigabytes) acima do
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licenciado em até 30%.

2.7.1.1. Caso os picos de EPS ou GB ultrapassem o limite de 30%, a solucdo nao deve
descartar os eventos de forma que sejam processados posteriormente.
2.8. A solucao deve possuir retencdo minima de 3 (trés) meses de registros prontamente acessiveis
(“Logs Quentes”). Apos este periodo, a solucéo deve suportar, no minimo, 9 (nove) meses de registros
arquivados (“Logs Frios”) - totalizando 12 (doze) meses de registros - bem como permitir a exportacédo

destes logs/dados de telemetria/de rede para armazenamento em ambiente de propriedade do
CONTRATANTE.

2.8.1. As analises realizadas e alertas devem estar disponiveis de forma integral por pelo menos

6 (seis) meses.

2.8.2. Deve haver a opcéo de exportacao de logs/dados de telemetria/de rede em formato aberto
(plain text) podendo ser abertos e lidos em editores de texto sem a necessidade de softwares
proprietarios ou plugins.

2.8.3. A solucédo nao deve possuir mecanismos que limitem ou onerem o CONTRATANTE com

base na quantidade/volume de dados a serem exportados.

2.9. A solucao deve possuir capacidade de monitorar e identificar o comportamento de usuarios que
representar ameaca (UEBA - User and Entity Behavior Analytics), em nivel de ativos monitorados ou
em nivel de logs de eventos, do Microsoft Active Directory e do Open LDAP, monitorando diferentes

vetores de ataque, como:
2.9.1. Movimentacao lateral com uso de credenciais locais de maquina;
2.9.2. Ataques de forca bruta em contas locais de maquinas;
2.9.3. Usuarios locais que tentam apagar arquivos de evento dos registros da maquina.
2.9.4. Adicionalmente, para ambientes com Microsoft Active Directory:
2.9.4.1. Movimentacao lateral com uso de credenciais de dominio;
2.9.4.2. Ataques de forca bruta em contas de dominio;
2.9.4.3. Usuarios de dominio que tentem apagar arquivos de evento dos registros da
maquina;
2.10. A solucao deve permitir, para ambientes com Microsoft Active Directory, monitorar acoes de

todos os usuarios, permitindo campanhas de cacas a ameacas, auditoria e criacao de alertas para

usuarios especificos.
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2.11. A solugéo deve monitorar qualquer tipo de acesso de usuario:

2.11.1. Em maquinas com credenciais locais — monitoramento com uso de agente da prépria

solucao ou de terceiros;
2.11.2. Com credenciais do dominio — monitoramento do Microsoft Active Directory;
2.11.3. Ingress Authentication — como VPN, Google Workspace/Google Apps e Office 365;

2.11.3.1. Para autenticacoes vindas de fora do ambiente — Ingress Authentication — a
solucao deve identificar e correlacionar a informacoées da origem do acesso — minimamente
data, hora e IP.

2.12. A solucao deve suportar IPv4 ou IPv4/IPv6.

2.13. Para detectar incidentes, a solugao devera implementar o recebimento e analise de logs, dados

de telemetria e/ou de rede de, no minimo:

2.13.1. Firewalls;

N

.13.2. Web Application Firewalls;

.13.3. IPS (Intrusion Prevention System) / IDS (Intrusion Detection System);
.13.4. Web filtering;

.13.5. Antivirus;

.13.6. Microsoft Active Directory;

.13.7. Open LDAP;

.13.8. IAM (Identity and Access Management) / PAM (Privileged Access Management);
.13.9. Servidores HTTP (HTTP Servers);

.13.10. Balanceadores de Carga (Load Balancers);

.13.11. DNS;

.13.12. DHCP;

N N N N N N N N N N N

.13.13. ELK Stack;

N

.13.14. Sistemas Operacionais.

2.14. A solucao que fizer uso de parsers para andlise dos dados recebidos deve permitir a ingestao de

fontes de eventos por meio de, no minimo, o protocolo Syslog.

2.14.1. A solugéo deve permitir a leitura de logs e arquivos nos formatos CSV, XML, JSON e

texto puro, de forma a permitir a inclusdo de outras fontes de evento que nao tenham conectores
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nativos.

2.14.2. A solucdo deve possuir moédulo nativo (ja incluso) para realizacdo de parsers

customizados.
2.14.2.1. A solucao deve permitir utilizacdo de expressoes regulares (regex) nos parsers.

2.14.2.2. A solucao deve prover identificacao de eventos com erro de parsing e de eventos

sem suporte de coleta.

2.15. A solucao deve ter funcionalidade de coleta de eventos de auditoria de bancos de dados por meio

de conectores nativos, coleta de logs, dados de telemetria e/ou de rede.
2.16. Para detectar incidentes, a solucdo também devera suportar o recebimento e processamento de
eventos de trafego de rede e, opcionalmente, flow de rede, provendo as seguintes informacoées, no
minimo:

2.16.1. Sistemas com maior atividade baseada em volume de trafego;

2.16.2. Principais aplicacoes e protocolos trafegados, baseado em volume de dados enviados e

recebidos entre endpoints da rede;
2.16.3. Atividades de rede baseada em porta de destino e enderecos de origem e destino;

2.16.4. Relacédo dos usuarios ou ativos que mais consomem banda de rede, baseado em volume

de trafego.

2.16.5. Servidores DNS em uso;

2.16.6. Relacao das principais aplicacées em uso na rede;

2.16.7. Identificacao de picos de consumo de banda de acesso a rede;
2.16.8. Relacao de dispositivos, servidores e servicos que operam na rede.

2.17. A solucéo deve implementar a coleta e analise de diferentes fontes de eventos. A coleta deve ser
realizada para logs, dados de telemetria e/ou de rede, devendo ser possivel coletar e analisar eventos

das seguintes solucoes presentes atualmente de forma predominante no ambiente do CONTRATANTE:
2.17.1. De forma nativa (sem a necessidade de customizacao de parsers):
2.17.1.1. Checkpoint para protecao de perimetro (Firewall);
2.17.1.2. Fortinet FortiGate para protecdo de perimetro (Firewall);
2.17.1.3. Forcepoint para protecdo de perimetro (Firewall);

2.17.1.4. Microsoft Active Directory para servicos de diretorio.
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2.17.2. De forma nativa (sem a necessidade de customizacédo de parsers) ou nao:

.17.2.1. Open LDAP para servicos de diretoério;
.17.2.2. OpenVPN;

.17.2.3. Citrix;

.17.2.4. RDP e RDPWeb;

N N N N N N N

acesso privilegiado;

2.17.2.8. Keycloak para gerenciamento de identidade e acesso;

2.17.2.9. midPoint para seguranca de identidades (identity security);

.17.2.6. Cyberark para servicos de gerenciamento de acesso privilegiado

.17.2.5. Senha Segura para servicos de gerenciamento de acesso privilegiado;

.17.2.7. Hashicorp Vault e Hashicorp Boundary para servicos de gerenciamento de

2.17.2.10. ForeScout CounterACT (eyeSight e eyeControl) para servicos de NAC (Network

Access Control);
.17.2.11. Loged,;
.17.2.12. Varonis;

.17.2.13. IBM Spectrum Protect Plus para protecao de dados;

.17.2.15. Blackberry Cylance para protecao de endpoint.

2

2

2

2.17.2.14. Kaspersky para protecdo de endpoint;

2

2.17.2.16. Check Point Harmony para protecao de endpoint;
2

.17.2.17. Tenable One para gerenciamento de exposicao management
platform);
2.17.2.18. Tenable.ep / Nessus para gerenciamento de vulnerabilidades;
2.17.2.19. Tenable.ad para protecao do Active Directory;
2.17.2.20. Trivy para varredura de vulnerabilidades;
2.17.2.21. VMware/vCenter para virtualizacdo de maquinas;
2.17.2.22. VMware/Horizon para virtualizacdo de estacoes de trabalho;
2.17.2.23. Hyper-V para virtualizacdo de maquinas;
2.17.2.24. Ovirt para virtualizacdo de maquinas;
2.17.2.25. Docker e Kubernetes;
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2.18. A solucao deve

servicos de Cloud:

.17.2.26.
.17.2.27.
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Apache HTTP Server;
HAProxy;

Ingress;

Nginx;

Switches Cisco MDS;
Switches H3C;
Switches HP;
Switches Huawei;
Roteadores Cisco;
Roteadores Juniper;
Roteadores MikroTik;

Access Points Aruba;

Access Points Ruckus;
Controladoras Virtuais Aruba;
Bacula para servicos de backup;
Commvault (software de backup);

Veeam (software de backup);

Storage Huawei;

Storage IBM,;

Proad n° 22.093/2024 — Contrato n° 097/2024

TSM Server IBM Spectrum Protect para servicos de backup;

Dell EMC Data Domain;

Dell EMC Isilon.

ser capaz de coletar e processar fontes de eventos oriundas dos seguintes

2.18.1. De forma nativa (sem a necessidade de customizacéo de parsers):

2.18.1.1. AWS CloudTrail, via SQS ou API;
2.18.1.2. Google Cloud Platform, via API;

2.18.1.3. Google Workspace/Google Apps, via API;
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2.18.1.4. Microsoft Office 365, via API.

2.19. A solugao deve suportar e implementar a coleta e o processamento de fontes de eventos
oriundas, no minimo, dos seguintes sistemas operacionais. Para as solucdes que fazem uso de agentes
ou outro software externo/nativo do sistema operacional, eles devem ser compativeis com as versoes
32 e 64 bits dos sistemas operacionais (quanto existirem). Caso a solucdo nao faca uso de agentes, os

dados devem ser obtidos por meio da coleta do trafego de rede.

2.19.1. De forma nativa (sem a necessidade de customizacéo de parsers):
.19.1.1. Windows 7;
.19.1.2. Windows 8.1;
.19.1.3. Windows 10;
.19.1.4. Windows 11;
.19.1.5. Windows Server 2008 R2;
.19.1.6. Windows Server 2012;
.19.1.7. Windows Server 2012 R2;
.19.1.8. Windows Server 2016;
.19.1.9. Windows Server 2019;
.19.1.10. Windows Server 2022;
.19.1.11. Red Hat Enterprise Linux / Oracle Enterprise Linux / Rocky Linux 8.4;
.19.1.12. Red Hat Enterprise Linux / Oracle Enterprise Linux / Rocky Linux 8.5;
.19.1.13. Red Hat Enterprise Linux / Oracle Enterprise Linux / Rocky Linux 9.0;
.19.1.14. Red Hat Enterprise Linux / Oracle Enterprise Linux / CentOS 7;
.19.1.15. Red Hat Enterprise Linux / Oracle Enterprise Linux / CentOS 8.0;
.19.1.16. Red Hat Enterprise Linux / Oracle Enterprise Linux / CentOS 8.1;
.19.1.17. Red Hat Enterprise Linux / Oracle Enterprise Linux / CentOS 8.2;
.19.1.18. Red Hat Enterprise Linux / Oracle Enterprise Linux / CentOS 8.3;
.19.1.19. Amazon Linux;

.19.1.20. Debian Linux;

N N N N N N N N N N N N N N N N N N N N N

.19.1.21. Ubuntu Linux.

2.20. Para os itens 2.13, 2.17, 2.18 e 2.19, as listas de solucgoes sdo do tipo "ndo exaustivas", devendo
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ser considerada pela CONTRATADA, por meio de configuracdo da solucéo, a possibilidade de inclusao
ou alteracao de produtos em decorréncia da evolucao do parque tecnolégico do CONTRATANTE.

2.21. A solucao deve ser capaz de detectar comportamentos caracterizados como maliciosos de acordo
com o MITRE ATT&CK Framework levando-se em consideracao os dados recebidos dos ativos

monitorados e gerados pelo coletor de trafego de rede.

2.22. A solucédo deve cobrir detecgoes nativas de, ao menos, os grupos de atacantes categorizados pelo
MITRE ATT&CK.

2.23. A solucéo devera informar com qual técnica e tatica do MITRE ATT&CK Framework o ataque

esta relacionado, além de possuir link direto para o site da organizacao.

2.24. A solucao deve possuir de maneira nativa detecgcoes de, no minimo, os seguintes vetores de

ataque:
2.24.1. Requisicéo a dominio suspeito;
2.24.2. Execucao de processos suspeitos;
2.24.3. Requisicao de dados de registro do sistema de nome de dominio (DNS);
2.24.4. Comunicacédo com servidores Command & Control;
2.24.5. Tentativa de desabilitar recursos de Sysmon,;

2.24.6. Execucao de processos LSASS (Local Security Authority Subsystem Service) com objetivo

de detectar dump de memoria para acessar possiveis credenciais armazenadas;
2.24.7. Deteccéao do uso de msrsc.exe - Microsoft Terminal Services Client;

2.24.8. Deteccao do uso de comandos estruturados consistentes pela ferramenta Impacket e

Impacket-Obfuscation;

2.24.9. Deteccao de atividade de linha de comando da execucdo da funcao GetSystem, usada

pelo Meterpreter ou Cobalt Strike;

2.24.10. Deteccao de execucao do Mimikatz e variacoes;

2.24.11. Deteccao de processos que utilizam resultados do comando wget via Bash, Perl e
Python;

2.24.12. Deteccao de tentativas de criacao de reverse shells para Command & Control.

2.25. A solucao deve possuir a capacidade de identificar e monitorar o comportamento de atacantes

baseados em [oC’s (Indicators of Compromise) do préprio fabricante e de terceiros (threat intelligence).

2.26. A solucao deve possuir listas de terceiros com informacodes de IoC’s com, no minimo, IPs,
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dominios, URLs e hashes da familia SHA e, opcionalmente, MDS5.

2.27. A solucao deve possuir a capacidade de integracdo e/ou ingestdo de dados de outras
ferramentas de threat intelligence, de maneira manual ou por API, importando arquivos com base CSV
ou STIX (Structured Threat Information Expression), através de assinatura de feeds de inteligéncia de
ameacas de terceiros, aceitando, no minimo, os seguintes tipos: IPs, dominios, URLs e hashes da

familia SHA e, opcionalmente, MDS5.

2.28. A solucéao deve disponibilizar informacodes a respeito dos principais ataques que estdo ocorrendo

no mundo, quais plataformas e paises sdo afetados, além de links para obter mais informacoes.

2.29. A solucao deve permitir o enriquecimento de dados relacionados a enderecos IPs, buscando

informacodes adicionais em fontes de OSINT (Open Source Intelligence).

2.30. A solucao deve prover relatorios de inteligéncia de ameacas avancadas mais recentes e

indicadores de comprometimento para ajudar na defesa proativa contra ameacas.

2.30.1. A solucao deve integrar relatorios de inteligéncia criados por especialistas em ameacas

do fabricante e de terceiros para ajudar na identificacao de ameacas.

2.30.2. Apés analise dos relatérios de ameacas pela CONTRATADA, devera ser feita uma
investigacdo dentro do ambiente computacional do CONTRATANTE e registrado um incidente

caso sejam identificadas atividades presentes nos relatérios.

2.30.3. Cada relatério deve possuir, no minimo, informacées como: regido/pais alvo, plataforma

alvo e campanhas de ataques relacionadas aos dados do relatorio.

2.31. A solucéo deve possuir nativamente a capacidade de "deception" ou permitir que se implemente
capacidade similar por meio de ferramenta complementar e integrada a solucdo proposta,
possibilitando a marcacao de ativos, credenciais, usuarios e arquivos especificos como sendo "iscas" a

fim de, quando acessados, gerarem alertas, facilitando o monitoramento e auditoria continuos.

2.31.1. Honeypot: maquina projetada para capturar informacoes sobre tentativas de acesso e

exploracao. Deve permitir a instalacdo de, ao menos, 5 (cinco) maquinas no ambiente;
2.31.1.1. Os honeypots devem ser fornecidos em formato OVA — virtual appliance.
2.31.2. Honey Credential: configuracdo de um conjunto de credenciais falsas na memoéria de um
ativo;
2.31.3. Honey User: usuario falso que ndo esta associado a uma pessoa real dentro da

organizacdo e, portanto, nunca deve ser acessado — monitoramento do Microsoft Active

Directory;
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2.31.4. Honey File: arquivo falso localizado em um compartilhamento de arquivos de rede.

2.31.5. A solucao deve ser capaz de detectar o vetor de entrada da ameaca na rede, identificar o
caminho utilizado pelo invasor até o ativo, credencial, usuario ou arquivo especifico e apresentar

as vulnerabilidades exploradas no ativo (quando for o caso).

2.32. Quando a solucdo nao possuir capacidade de “deception”, a capacidade de “Breach and Attack

Simulation” (BAS) pode ser apresentada, com os seguintes critérios minimos:

2.32.1. Caso a funcionalidade seja oferecida como um servico, as licencas necessarias para a
sua execucdo devem ser baseadas em vetores ou agentes, sendo um para cada tipologia:
infraestrutura, network e e-mail; os 3 (trés) tipos de licencas devem estar incluidas sem custos

adicionais para o CONTRATANTE,;
2.32.2. Deve ser executado, pelo menos, mensalmente;

2.32.3. Deve ser executado de forma automatizada, simulando ataques reais, mas que nao

coloquem em risco o ambiente computacional do CONTRATANTE,;
2.32.4. As simulacoes devem utilizar diferentes vetores de ataque;

2.32.5. O servico deve gerar um relatério mensal que indique como corrigir os problemas que

venham a ser encontrados.

2.33. A solucéo que fizer uso de agentes deve permitir sua instalacdo de forma “silenciosa” nos ativos

a serem monitorados.
2.34. A solucao deve possuir as funcionalidades de:
2.34.1. Monitoramento de comportamento (behavior monitor);
2.34.2. Controle de aplicacao;
2.34.3. Monitoramento de eventos;
2.34.4. Auditoria de alteracdes no sistema,;

2.34.5. Resposta automatizada a ameacas com a possibilidade de, mas ndo se limitando a,

executar as acdes propostas no item 2.62.
2.35. A solucédo deve monitorar os ativos em tempo real, estando eles dentro ou fora do dominio.

2.36. Os agentes devem poder coexistir com outras solucdes de protecdo, como antivirus, instaladas

nos ativos monitorados sem que gerem conflito nem incompatibilidade entre os softwares.

2.37. Os agentes devem executar de maneira que nao haja impacto na performance ou disponibilidade

dos ativos monitorados.
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2.38. Os agentes e os coletores devem, em caso de desconexao com o console, manter as informacdes

sendo coletadas a fim de serem enviadas quando a conexao for restabelecida.
2.39. Os agentes e coletores devem enviar os dados para o console de maneira:
2.39.1. Segura e criptografada;
2.39.2. Que nao haja impacto na performance ou disponibilidade da rede do CONTRATANTE.

2.40. Os agentes e coletores, ao enviarem os dados para o console, ndo devem degradar o trafego de
saida da rede do CONTRATANTE.

2.41. A solucéao deve monitorar, no minimo:
2.41.1. Forca bruta no ativo (brute force — asset);
2.41.2. Forca bruta em conta local (brute force — local account);
2.41.3. Deteccao de evasao - Delecao de log de evento (detection evasion — event log deletion);

2.41.4. Deteccao de evasao - Delecao de log de evento local (detection evasion — local event log

deletion);
2.41.5. Correspondéncia de Threat Intel (endpoint threat intelligence match);
2.41.6. Exploracao mitigada (exploit mitigated);

2.41.7. Hash sinalizado no ativo (flagged hash on asset) - a solucdo deve permitir cadastrar um

hash qualquer para gerar um alerta quando for acessado no ativo;
2.41.8. Processo sinalizado no ativo (flagged process on asset);
2.41.9. Exploracao de elevacao de privilégio Kerberos (kerberos privilege elevation exploit);

2.41.10. Movimentacado lateral com personificacdo de administrador local (lateral movement —

local administrator impersonation);
2.41.11. Movimentacao lateral com credenciais locais (lateral movement — local credentials);

2.41.12. Tentativa de escalacado de privilégio em honey credential local (local honey credential

privilege escalation attempt);

2.41.13. Hash malicioso no ativo (malicious hash on asset) - a solucado deve gerar um alerta

quando um hash ja conhecido como malicioso é acessado no ativo;
2.41.14. Criacao de nova conta de usuario local (new local user account created);
2.42. A solucao deve ser capaz de fornecer uma listagem dos ativos sendo monitorados.

2.43. A solucado deve ser capaz de fornecer uma listagem dos ativos que estejam se comunicando no
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ambiente computacional do CONTRATANTE e que nao estejam sendo monitorados.

2.44. A solucao deve ser capaz de identificar acessos a URLs maliciosas além das portas padrao 80 e
443.

2.44.1. A solucao devera permitir classificar alertas relacionados a URLs em excecdo para

reducao de falsos-positivos.

2.45. A solucao deve correlacionar logs e/ou dados de telemetria/de rede dos ativos monitorados para:
2.45.1. Identificar comportamentos andémalos que acontecam localmente no ativo monitorado;
2.45.2. Identificar quais eventos devem gerar alertas;

2.45.3. A solucao devera permitir classificar alertas relacionados a usuarios e ativos em excecao

para reducao de falsos-positivos.

2.46. O console de correlacionamento deve estar disponivel no ambiente do préprio fabricante, que é

responsavel pelas manutencodes, atualizacoes e disponibilidade da solucao.

2.47. A solucao deve fazer uso de inteligéncia de ameacas do fabricante para analisar e correlacionar

os dados recebidos.

2.48. A solucao deve detectar ameacas conhecidas usando casos de uso de deteccao constantemente

atualizados, e desconhecidas por meio de conjuntos de dados aprendidos.
2.49. A solucéo deve prover funcionalidade de deteccao de padroes em eventos coletados:

2.49.1. A solucao deve prover deteccdo de padroes de ataque em todas as suas fases, com base

no modelo Cyber Kill Chain, MITRE ou NIST;

2.50. A solucédo deve permitir a criacdo de alertas customizados baseados em um comportamento

especifico ou em um contexto de combinacao de eventos.

2.51. Os modelos de deteccdo deverao possuir niveis de severidade (score) individuais para cada

modelo em pelo menos os seguintes niveis:
2.51.1. Critico;
2.51.2. Alto;
2.51.3. Médio;
2.51.4. Baixo.

2.52. A solucéo deve consolidar e correlacionar diferentes modelos de ameaca relacionados a um tnico

evento.
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2.53. A solucédo deve informar qual o escopo de impacto ou dimensionar o impacto em servidores,

estacoes de trabalho e usuarios, indicando a quantidade de componentes afetados no ataque.
2.53.1. Essas informacdes podem ser disponibilizadas por interacdo humana apés investigacao.

2.54. A solucdao deve permitir a visualizacdo da correlacao entre usuarios, servidores,

processos/comandos, arquivos e demais componentes correlacionados em determinado ataque.

2.55. A solucao deve permitir o encerramento remoto de processos ativos executados nas estacoes de

trabalho e servidores sob sua gestao.

2.56. A solucao deve ser capaz de isolar uma estacao de trabalho, desconectando-a da rede e

permitindo se comunicar exclusivamente com a central da solucéo.

2.56.1. A solucao deve ser capaz de restaurar a conectividade da estacdo de trabalho com a

rede.

2.57. A solucao deve ser capaz de realizar as acoes dos itens 2.55. e 2.56. sem a necessidade de
fornecimento de credenciais de usuario administrativo, o que nao significa que o agente (caso a

solucédo faca uso) nao possa ser instalado com direitos administrativos.

2.58. A solucao deve possuir a capacidade de monitorar a integridade de arquivos (FIM — File Integrity

Monitoring) nos servidores monitorados.
2.58.1. Nativamente, para os seguintes formatos de arquivos, no minimo:
2.58.1.1. .bat
2.58.1.2. .cfg
2.58.1.3. .conf
2.58.1.4. .config

2.58.1.5. dl
2.58.1.6. .exe
2.58.1.7. .ini
2.58.1.8. .sys

2.58.2. A solucao deve permitir a inclusdo de novos formatos de arquivos diferentes dos nativos.

2.59. Para realizar o monitoramento do trafego de rede, a solucdo deve ser do tipo passiva e ser
instalada em modo off-line na rede, ou seja, ndo ser um ativo em linha ou permitir o envio de logs e/ou

dados de telemetria/de rede através de integracao.
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2.60. A solucéo deve ser capaz de inspecionar o trafego de rede baseado no volume de trafego em Gbps

do CONTRATANTE e realizar a analise dos dados coletados.

2.61. A solucao deve, junto com o monitoramento do trafego de rede (ou por meio de agentes),
implementar regras de deteccdo de intrusao para correlacionar e trazer as informacdes sobre possiveis

anomalias e ataques no nivel de rede.

2.61.1. A solucdo deve permitir a criacdo de regras e/ou fornecer um conjunto de regras pré-

definidas.

2.61.1.1. No caso da solucdo possuir regras pré-definidas, deve haver sua atualizacédo

periédica cobrindo as informacoes de novas ameacas.

2.62. A solucao deve possuir funcionalidade de automacao na resposta de incidentes com playbooks

de resposta ja funcionais, devendo suportar, no minimo, a automacao das seguintes tarefas:
2.62.1. Envio de e-mails.

2.62.2. Com a utilizacdo de agentes (ndo deve haver a necessidade de fornecimento de
credenciais de usuario administrativo, o que nao significa que o agente nao possa ser instalado

com direitos administrativos) ou outro mecanismo que a solugéo utilize para a automacao:

2.62.2.1. Isolamento de uma maquina - caso seja detectado uma ameaca ou

comportamento anémalo em uma maquina, deve ser possivel isola-la da rede;

2.62.2.2. Encerrar um processo malicioso — caso o agente detecte algum processo

malicioso na maquina, a solucao deve ter a capacidade de finalizar esse processo;
2.62.3. Com integracdes para as solucoes nativas indicadas no item 2.17.1:

2.62.3.1. Alertas relacionados a usuarios do Microsoft Active Directory — se um alerta for
gerado associado a uma credencial de dominio, a solugcao deve desabilitar o usuario para

conter a ameaca de maneira rapida;

2.62.3.2. Sugerir e/ou criar regras no firewall — se um alerta for gerado associado a uma
consulta DNS a um dominio considerado malicioso, a solucao deve possibilitar a criacdo

de regras de bloqueio no firewall ou sugerir qual regra deve ser criada para tal.

2.62.4. A solucao deve permitir que cada tarefa nos playbooks de resposta de incidentes possa

ser configurada de forma a:
2.62.4.1. Ser totalmente automatica;

2.62.4.2. Aguardar uma interacdo humana para ser realizada.
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2.63. Em casos de identificacao de uma ameaca, a solucao deve ter a capacidade de bloquear qualquer

conexao indesejada que tente explorar vulnerabilidades do sistema operacional ou demais aplicacoes

instaladas no ativo.

2.64. A solucdo deve conter regras pré-definidas para deteccéo de ransomware e as principais familias

deste tipo de malware.

2.65. A solucao deve possuir modulo de investigacdo e deteccao integrados.

2.66. A solucao deve apresentar os alertas de ameacas consolidados e correlacionados para melhor
investigacdo e resposta aos incidentes.

2.67. A solucao deve permitir configuracao de notificacdes por e-mail (SMTP) e Webhooks (do Google
Workspaces, no minimo) para envio de alertas e notificacoes.

2.67.1. As notificacoes podem ser nativas ou, caso necessario, serem desenvolvidas pela

CONTRATADA, sem custo para o CONTRATANTE, para viabilizar sua integracdo.

2.68. A solucao deve permitir que as deteccoes sejam correlacionadas com dados recebidos dos ativos

monitorados.
2.69. A solucao deve, através dos dados do alerta, permitir a criacdo de um incidente e vincula-lo ao
alerta, possibilitando a definicao da gravidade do incidente com dados de gravidade da fonte do alerta.
2.70. A solucao deve permitir visualizar uma lista de incidentes e suas descri¢coes, solicitar
enriquecimentos e executar acoes sobre os incidentes.
2.71. A solugao deve criar uma linha do tempo (timeline) do ataque detectado, incluindo as evidéncias
sobre cada alerta gerado e informando qual ativo gerou aquela evidéncia.
2.71.1. A solucao deve prover visualizacdo em linha do tempo com informacdes dos eventos
monitorados em cada estacao de trabalho.
2.72. A solucédo deve ser capaz de classificar a relevancia dos eventos, minimamente, em “critico”,
“alto”, “médio” e “baixo”.
2.73. A solucao deve permitir a alteracdo do status dos incidentes de acordo com seu tratamento e
indicar falsos positivos para a plataforma.
2.74. A solucao deve permitir visualizar as atividades suspeitas de forma a sinalizar a causa raiz,
seguindo as categorias do MITRE ATT&CK.

2.75. A solucao deve permitir investigar os alertas gerados pelos modelos de deteccdo por meio de

analise de impacto e analise de causa raiz.
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2.75.1. Deve ser possivel ativar ou desativar qualquer modelo de deteccao.

2.75.2. A solucao devera possuir todos os modulos de deteccdo completamente licenciados, sem
custo para o CONTRATANTE, independentemente da quantidade de modelos de deteccao que

venham a ser disponibilizados futuramente.

2.76. A solucao deve permitir a criacdo de listas de excecdo de objetos para reducdo de falsos-

positivos.

2.77. A solucado deve adicionar os logs, dados de telemetria e/ou de rede coletados/correlacionados

aos incidentes/alertas detectados.

2.78. A solucao deve permitir o registro de incidentes por demanda, sem a necessidade de a propria

solucéo ter gerado um alerta.

2.79. A solucao deve possibilitar que, para cada incidente gerado, um analista seja vinculado ao

incidente e que ele possa criar anotacoes sobre como esta a evolucao da resposta deste incidente;

2.80. A solucado deve permitir que incidentes possam ser fechados apés atividades serem encerradas,

permitir marcacao como falsos positivos e, também, que possam ser reabertos.

2.81. A solucao deve exibir os eventos de forma a priorizar os alertas mais criticos para que o analista

realize a investigacao, indicando criticidade e niveis de prioridade.
2.81.1. A classificacdo quanto ao nivel de criticidade deve ser baseada nas regras do MITRE.

2.82. A solucéo deve ter a capacidade de realizar buscas avancadas para localizar dados ou objetos no

ambiente para analise avancada de atividades ou deteccoes.

2.83. A solucéo deve permitir realizar buscas e filtros de objetos para possibilitar pesquisas e analises

avancadas.

2.84. A solucao deve possibilitar a interacdo com cada um dos objetos relacionados ao evento para

analise avancada e resposta.

2.84.1. Ao clicar em quaisquer dos objetos, a solucdo deve permitir a realizacdo de buscas

especificas pelo objeto ou ainda executar acdes como executar investigacoes mais aprofundadas.

2.85. A solucéo deve prover diferentes métodos de pesquisa, filtros e uma linguagem de consulta para

identificar, categorizar e recuperar os resultados da pesquisa.

2.86. A solucao deve permitir a realizacdo de buscas através de strings parciais, exatas, valores nulos,

coringas (wildcards) e caracteres especiais.

2.87. A solucao deve permitir salvar pesquisas com os critérios de busca e operadores logicos
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utilizados para futuras consultas.

2.88. A solugao deve permitir a criacdo de dashboards e relatérios baseados em bibliotecas prontas

ou, também, criar do zero.

2.88.1. Deve possuir dashboards pré-configurados e permitir sua customizacdo ou mesmo a

criacao de novos para refletir necessidades especificas do CONTRATANTE.

2.88.2. Deve fornecer a possibilidade de criacao de relatérios e dashboards para dados de todas
as fontes de dados ingeridas (endpoints, rede, e-mail, nuvem, etc.), seja por meio de criacdo de

consultas (queries) ou a partir de cliques com o mouse.

2.88.3. Deve possuir dashboards pré-configurados que permitam a visualizacdo executiva dos
principais incidentes e atividades no ambiente com base em usuarios, aplicacoes acessadas e

estacoes de trabalho/servidores.

2.88.4. Deve possuir, ao menos, 15 (quinze) dashboards em sua biblioteca, incluindo

dashboards de facil visualizacao de:
2.88.4.1. Alertas e incidentes mais frequentes;
2.88.4.2. Nivel de risco do ambiente;
2.88.4.3. Relatorio dos ultimos 30 (trinta) dias da deteccdo de incidentes;
2.88.4.4. Top 10 (dez) ativos com incidentes;
2.88.4.5. Os ativos que mais sofreram incidentes em um determinado periodo;
2.88.4.6. Os usuarios que mais sofreram incidentes em um determinado periodo;
2.88.4.7. Ativos e contas descobertas;
2.88.4.8. Ameacas descobertas e classificadas conforme a cadeia de ataque.
2.88.5. Deve permitir configuracéo de atualizacdo do tempo de cada dashboard.
2.88.6. Deve permitir exportacdo dos relatérios para os seguintes formatos:
2.88.6.1. Planilha: CSV e/ou Excel,;
2.88.6.2. Texto: HTML e/ou PDF.
2.89. A solucao deve permitir o gerenciamento de usuarios, funcoes e permissoes.

2.90. A solucao deve permitir a criacdo de usuarios com permissdes distintas, contendo no minimo,

permissao total e permissao para realizar investigacoes.

2.91. A solucao deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo do
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console.

2.92. A solucgao deve registrar todas as atividades efetuadas pelos seus usuarios, permitindo auditoria

das acoes realizadas.

2.93. A solucgéo deve disponibilizar APIs, com documentacdo e sem custo adicional, para integracéo

com outras solugdes.

MONITORAMENTO DEEP/DARK WEB (MONITORAMENTO DE MARCA E AMEACAS GLOBAIS)

2.94. A CONTRATADA devera realizar servicos de monitoramento de Deep/Dark Web por meio da
solucdo de monitoramento, deteccdo, notificacdo, investigacdo e resposta a ataques cibernéticos
ofertada (nativamente ou por meio de solucao complementar). Os servicos e a respectiva solucao
utilizada para a realizacdo do monitoramento de Deep/Dark Web devem atender as seguintes

especificacbes minimas:

2.94.1. A solucao de monitoramento de Deep/Dark Web deve ter como objetivo principal o
rastreamento de salas, blogs, foruns e sites na Deep/Dark Web para identificar informacoes
relativas ao CONTRATANTE e seus colaboradores como: credenciais roubadas e outros

vazamentos de informacoes pessoais identificaveis.

2.94.2. A solucao de monitoramento de Deep/Dark Web deve estar licenciada para monitorar
até 6 (seis) dominios DNS do CONTRATANTE e uma quantidade de no minimo 500 (quinhentos)

termos por dominio.

2.94.3. O servico de monitoramento de Deep/Dark Web deve ser prestado no regime 24x7 (vinte

e quatro horas por dia, sete dias por semana).

2.94.4. A solucao de monitoramento de Deep/Dark Web deve realizar buscas, no minimo:
2.94.4.1. Na Darknet;
2.94.4.2. Em plataformas de compartilhamento de documentos;
2.94.4.3. Pelas seguintes categorias:

2.94.4.3.1. Por Bucket: Darknet TOR, Whois, Usenet, Leaks, Bot Logs, Wikileaks,
Public Leaks, Dumpster, Sci-Hub;

2.94.4.3.2. Por Site Puablico: .com, .org, .net, .info, .eu.
2.94.4.3.3. Por Geolocalizacao.

2.94.5. A solucao de monitoramento de Deep/Dark Web deve permitir a busca de termos
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considerando, no minimo, as seguintes categorias:

2.94.5.1. Dominio DNS;

2.94.5.2. Endereco de e-mail;

2.94.5.3. Endereco Bitcoin;

2.94.5.4. Endereco Ethereum;

2.94.5.5. Endereco MAC;

2.94.5.6. Hash IPFS;

2.94.5.7. IBAN (Numero de Conta Bancaria Internacional);

2.94.5.8. IP e CIDR;

2.94.5.9. Numero de telefone;

2.94.5.10. Numero do cartao de crédito;

2.94.5.11. URL.

2.94.6. Deve detectar resultados de itens pesquisa duplicados, apresentando-os de forma

consolidada, otimizando a busca por informacdes relevantes.

2.94.7. A solucao de monitoramento de Deep/Dark Web deve ter a capacidade de buscar dados

pelo periodo minimo de 1 (um) ano.

2.94.8. A solucdao de monitoramento de Deep/Dark Web deve ter a capacidade de filtrar e

classificar os resultados das buscas:

2.94.8.1. Com base na data ou no tempo de publicacdo das informacdes encontradas

(antigas e novas);
2.94.8.2. Com base nos dominios, e-mails e URLs encontrados;

2.94.8.3. Com base nos resultados mais relevante, menos relevante, mais recente e mais
antigo;
2.94.8.4. Com capacidade de combinar ou excluir termos de pesquisa a fim de encontrar

com eficiéncia informacoes relevantes no banco de dados.

2.94.9. A solucao de monitoramento de Deep/Dark Web deve ter a capacidade de manter

histéricos de resultados de busca.
2.94.10. A solucdo de monitoramento de Deep/Dark Web deve contemplar os seguintes itens:

2.94.10.1. Monitoramento de atividades na Deep/Dark Web relacionadas as informacoes
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sobre dominios, URLs, IPs, hashes, credenciais, e-mails e informacoes sensiveis do

CONTRATANTE.

2.94.10.2. Amplitude de rastreamento contemplando dados e informacoes

disponibilizadas na Deep/Dark Web como:

2.94.10.2.1. Monitoramento das credenciais de funcionarios em listas e bases de

dados de credenciais vazadas na Deep/Dark Web, marketplaces, entre outros;

2.94.10.2.2. Monitoramento do Pastebin, incluindo posts deletados e outros sites,

buscando por referéncias sobre a empresa, dominios ou enderecos IP;

2.94.10.2.3. Monitoramento de documentos vazados ou roubados da empresa em

paginas da Deep/Dark Web e féruns hackers;

2.94.10.2.4. Monitoramento de referéncias aos sistemas em paginas da Deep/Dark

Web e foruns hackers, além de Threat Intelligence e listas de IoC'’s;

2.94.10.2.5. Busca de informacdes sobre redes sociais e plataformas de divulgacao

de vulnerabilidades vazadas na Deep/Dark Web.
2.94.10.3. Deve ser possivel encontrar marketplaces, féruns e agentes de ameacas;

2.94.10.4. Deve ser capaz de realizar avaliacdo da exposicao da marca e vazamentos de

informacdes na Deep/Dark Web;
2.94.10.5. Investigacao de origens de vazamentos de, no minimo:
2.94.10.5.1. Grupos de hackers;
2.94.10.5.2. Ameacas em foruns;
2.94.10.5.3. Salas de chats reservadas;
2.94.10.5.4. Carteira de bitcoins e enderecos;
2.94.10.5.5. Registros historicos.

2.94.10.6. As investigacoes deverdo ser realizadas por uma equipe especializada a medida

que informacoes monitoradas forem identificadas na Deep/Dark Web.

2.94.10.7. Geracao e notificacao de alertas acompanhados da enumeracédo das ameacas e

riscos relacionados e acbes de mitigacao sugeridas.

2.95. A solugao como um todo, bem como os seus componentes devem contar com garantia e suporte

integrais conforme especificado neste documento.
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2.96. A emissao do termo de recebimento provisério sera feita apds a instalacdo e configuracdo do
console de geréncia, dos coletores de logs, dos coletores de trafego de rede e de agentes em estacoes de

trabalho e em servidores.

2.97. As subscricoes deverao ser fornecidas conforme a quantidade de ativos definida pelo
CONTRATANTE e deverao ser nomeadas (para cada CONTRATANTE). A comprovacdo do fornecimento
se dara através da Nota Fiscal e o pagamento somente sera autorizado depois de efetuado o “atesto”
pelo servidor competente, condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura
apresentada em relacdo as subscricoes efetivamente fornecidas em nome do CONTRATANTE,

conforme volumetria minima prevista.

2.98. A emissao do termo de recebimento definitivo sera feita apdés a verificacdo do perfeito
funcionamento do console de geréncia, dos coletores de logs, dos coletores de trafego de rede, de
agentes em estacoes de trabalho, de agentes em servidores e da integracao de todos os componentes.

2.99. A quantidade de agentes a serem considerados em cada tipo de ativo nos termos de recebimento

provisério e definitivo deve ser acordada na fase de Planejamento e Projeto (item 4.4.1), ndo sendo

superior a 10% do parque computacional do CONTRATANTE.

2.100. A distribuicado dos agentes (no restante do parque computacional) para os outros ativos a serem
monitorados sera de responsabilidade do CONTRATANTE, sem prejuizo do suporte que a
CONTRATADA deve fornecer para a realizacao dessa etapa.

2.101. O pagamento da subscricdo deve ser anual, em parcela Ginica, sendo realizado somente apos a

emissao do termo de recebimento definitivo.

3. GRUPO 1 (G1) - ITEM 7 - Requisitos minimos de treinamento na solucao

3.1. A CONTRATADA deve oferecer treinamento contemplando a perfeita instalacdo, configuracao,

operacéo e utilizacao da solucéo contratada.

3.2. O treinamento devera proporcionar aos participantes condicoes de:
3.2.1. Compreender a arquitetura da solucao;
3.2.2. Identificar e configurar os recursos disponibilizados no produto;
3.2.3. Configurar fontes de eventos;

3.2.4. Instalar e configurar agentes, coletores e outros médulos necessarios para o perfeito

funcionamento da solucao;
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3.2.5. Configurar honeypots, quando a solucao tiver essa capacidade;

3.2.6. Configurar servico de Breach and Attack Simulation (item 2.32), quando a solugao tiver

essa capacidade;

3.2.7. Configurar regras;

3.2.8. Configurar alertas;

3.2.9. Configurar playbooks;

3.2.10. Investigar incidentes;

3.2.11. Pesquisar em logs;

3.2.12. Criar dashboards;

3.2.13. Criar relatérios e agendamento de relatorios;

3.2.14. Gerenciar usuarios, funcoes e permissoes;

3.2.15. Identificar as possiveis causas de problemas e atuar na sua resolucao;

3.2.16. Monitorar o funcionamento da solucdo (analisar mensagens de log, efetuar acesso
remoto, atualizar os componentes que fazem parte da solucdo, administracao e utilizacdo dos

recursos disponibilizados);
3.2.17. Conhecer os procedimentos para abertura de chamados técnicos;
3.2.18. Conhecer os procedimentos para obtencédo de atualizacoes de software.

3.3. Devem ser fornecidos todos os recursos necessarios para a realizacdo do treinamento (material
didatico, equipamentos, instrutor, etc.). Os treinamentos serdo realizados nas dependéncias do

CONTRATANTE ou na modalidade EAD, a critério do CONTRATANTE.
3.4. O treinamento deve ser ministrado por pessoa certificada na solucéao.
3.5. O treinamento deve ser o treinamento oficial do fabricante ou com material oficial do fabricante.

3.6. O material didatico e demais documentacoes deverdao ser fornecidos, preferencialmente, em
Portugués (Brasil). Em caso de nao disponibilidade dessa versado, a mesma devera ser disponibilizada
em Inglés.

3.7. A CONTRATADA devera apresentar, juntamente a documentacdo técnica, a programacéo,
conteudo programatico e carga horaria do curso, a fim de serem ajustados as necessidades do

CONTRATANTE.

3.8. O treinamento devera ser ministrado com carga horaria minima de 40 (quarenta) horas, com

fornecimento de certificados a todos os participantes, em papel timbrado da empresa, constando:

Pag. 47 de 76

JUSTIGA DO TRABALHO

Tribunal Regional do Trabalho da 22 Regido (SP)



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 2* REGIAO
Secretaria de Processamento e Acompanhamento de Contratos e Licitacdes

Proad n° 22.093/2024 — Contrato n° 097/2024
nome do treinando, identificacado do treinamento, carga horaria, periodo de ocorréncia e conteudo
programatico.

3.9. A critério do CONTRATANTE, o treinamento podera ser dividido em turmas de, no minimo, 2
(dois) alunos e, no maximo, 8 (oito) alunos.
3.10. O treinamento devera ser ministrado em horario definido pelo CONTRATANTE, em dias uteis.

3.11. O cronograma do treinamento sera definido em conjunto com o CONTRATANTE, na fase de

Planejamento e Projeto (item 4.4.1).

PAGAMENTO

3.12. A emissao do termo de recebimento provisorio do treinamento sera feita apds a conclusdo do

treinamento.

3.13. A emissédo do termo de recebimento definitivo do treinamento sera feita apos a avaliacdo dos
participantes, com o preenchimento da Planilha de Avaliacdo de Treinamento, devendo ser obtida
média superior a 70%, caso contrario o CONTRATANTE podera solicitar a realizacdo de novo

treinamento com a reformulacdo que achar necessaria.

3.14. O pagamento do treinamento deve ser realizado em parcela tinica ap6s a emissao do termo de

recebimento definitivo.

4. GRUPO 1 (G1) - ITEM 8 - Requisitos minimos de implantacao da solucao

4.1. A fase de ativacdo dos servicos devera ser conduzida e concluida nos primeiros 45 (quarenta e
cinco) dias corridos contados a partir da assinatura do contrato, quando serdo executados o
planejamento para implantacao das ferramentas e a adequacao de processos de gestdo de seguranca
cibernética que norteardo a prestacao de servicos do Centro de Operacdes de Seguranca Cibernética

(SOC).

4.1.1. A CONTRATADA deve realizar o planejamento, a implantacéo, configuracao e ativacao dos
servicos e solucoes propostas no prazo de até 45 (quarenta e cinco) dias corridos, contados a
partir da assinatura do contrato, conforme objetivos, escopo, requisitos, premissas e demais

condicoes elencadas nesta especificacdo.

4.2. As atividades que propiciarao criar, alterar e manter controles de seguranca cibernética, além de
medir a eficiéncia e eficacia dos servicos de SOC quanto a sua utilizacdo dentro do negdbcio, serao

adequadas nesta fase de ativacdo do contrato, conforme parametros (baseline) a serem acordados
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entre as partes.

4.3. Os papéis e responsabilidades das partes nos processos de gestao de seguranca cibernética, bem
como indicadores necessarios para medir e melhora-los continuamente, serdo definidos também com

base nos referidos parametros (baseline).

4.4. As atividades de implantacao e ativacdo do contrato poderao ocorrer de forma remota e deverao

contemplar, no minimo, as seguintes fases:

4.4.1. Planejamento e Projeto:
4.4.1.1. Reuniao de kick-off;
4.4.1.2. Coleta de dados e requisitos complementares;
4.4.1.3. Detalhamento de cronograma,;
4.4.1.4. Apresentacao de parametros (baseline) e adequacdo de processos de gestdao de
seguranca cibernética.

4.4.2. Implantacao, Configuracédo e Ativacdo da solucao:
4.4.2.1. Instalacao e ativacao da solucao on-line e console de geréncia;

4.4.2.2. Instalacdo e ativacdo dos agentes, coletores, console de geréncia e demais
componentes da solucdo (pertinentes aos ativos monitorados) no ambiente computacional
do CONTRATANTE: servidores, estacoes de trabalho, firewalls, servidores de diretério e
cloud,;

4.4.2.3. Instalacao e ativacao dos coletores de logs e dos coletores de trafego de rede;

4.4.2.4. Configuracao e o correto funcionamento da coleta, processamento e correlacao de
logs de eventos em que a solucdo possua conectores nativos, ou seja, que nao necessitem
de customizacdo de parsers para tal funcionamento (os conectores nativos devem
contemplar a coleta, processamento e correlacao de logs para os ambientes que constam

nos itens 2.17.1, 2.18.1 e 2.19.1);
4.4.2.5. Testes e homologacéo.
4.4.3. Definicao de Processos e Outras Configuracoes:
4.4.3.1. Implementacdo dos processos e recursos propostos;
4.4.3.2. Desenvolvimento de playbooks de resposta a ataques cibernéticos;

4.4.3.3. Configuracao e correto funcionamento da coleta, processamento e correlacdo de

logs de eventos em que haja a necessidade de customizacdo de parsers para tal
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funcionamento (item 2.17.2).
4.4.3.4. Testes e homologacao;
4.4.3.5. Desenvolvimento de um plano de continuidade que contemple minimamente a
exportacao de:
4.4.3.5.1. Base de incidentes em aberto (em tratamento);
4.4.3.5.2. Playbooks implementados.
4.4.4. Treinamento de equipes.
4.4.5. Operacao, Sustentacdo e Melhoria Continua:
4.4.5.1. Sustentacdo/On-Going;
4.4.5.2. Reuniao mensal;
4.4.5.2.1. Relatorios periédicos;
4.4.5.2.2. Acompanhamento de indicadores;
4.4.5.2.3. Melhoria continua.

4.5. A lista de solucoes constantes nos itens 2.13, 2.17, 2.18 e 2.19 nao é exaustiva, de forma que,
conforme houver evolucdo do parque tecnolégico ao longo do contrato, a CONTRATADA deve, como
parte da operacao, sustentacao e melhoria continua da solucao (item 4.4.5), realizar a configuracao
para o correto funcionamento de parsing (quando houver), coleta, processamento e correlacdo de logs

de eventos gerados pela novas solucdes incluidas/alteradas no ambiente computacional.

RESPONSABILIDADES DA CONTRATADA

4.6. Sao responsabilidades da CONTRATADA:
4.6.1. Prestar os servicos conforme previsto e delimitado por esta especificacdo, dentro das
normas e especificacoes técnicas aplicaveis a espécie;
4.6.2. Respeitar as normas e regulamentos do CONTRATANTE, inclusive aqueles relativos ao

acesso, permanéncia e transito de pessoas e materiais, no estabelecimento desta, as quais

deverao lhe ser fornecidas previamente e por escrito;

4.6.3. Observar integralmente a legislacdo e normas infralegais aplicaveis aos servicos, inclusive

aqueles referentes a seguranca cibernética e medicina do trabalho;

4.6.4. Zelar pela disponibilidade da infraestrutura de TI do CONTRATANTE durante a realizacao
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dos servicos propostos;

4.6.5. Realizar a manutencao de software e hardware de sua propriedade e utilizados para a

prestacao dos servicos propostos.

4.7. A implantacdo, configuracao, ativacdo e atualizacdo da solucdo sera de responsabilidade da
CONTRATADA, bem como as despesas diretas ou indiretas para a execucao das atividades pela sua
equipe técnica.

4.8. A instalacdo e atualizacado dos softwares nos ativos monitorados (item 1.1.1) podera ser realizada
remotamente, sem causar indisponibilidade do ambiente, devendo ser realizada em horarios a serem

definidos pelo CONTRATANTE.

4.9. O processo de implantacao, configuracéo, ativacao e atualizacdo da solucao devera ser realizado

por técnicos capacitados da CONTRATADA, acompanhados por servidores do CONTRATANTE.

PAGAMENTO

4.10. A emissao do termo de recebimento provisorio sera feita apds a conclusdo da fase de
Implantacao, Configuracao e Ativacdo da solucao (item 4.4.2);

4.11. A emissao do termo de recebimento definitivo sera feita apos a conclusao da fase de Definicao de

Processos e Outras Configuracoes (item 4.4.3);

4.12. O pagamento do servico de implantacdo deve ser realizado em parcela Gnica apés a emissao do

termo de recebimento definitivo.

5. GRUPO 1 (G1) - ITENS 9 A 13 - Requisitos minimos do servico de monitoramento, deteccao,

notificacao, investigacao e resposta a ataques cibernéticos

5.1. Os servicos deverdao ser prestados por meio do Centro de Operacdes de Seguranca Cibernética

(SOC) da CONTRATADA, em regime 24x7x365, que devera atender os seguintes requisitos minimos:
S.1.1. A prestacdo dos servicos devera ser feita a partir de Centro de Operacdes de Seguranca
Cibernética especializado, sendo remoto as instalacdes do CONTRATANTE.
5.1.2. A equipe do SOC podera, a critério da CONTRATADA, ser compartilhada com outros

clientes, incluindo outros Orgaos da Justica do Trabalho, de modo a otimizar os esforcos,

respeitando a confidencialidade das informacoes relativas ao objeto deste edital.

5.1.3. A solucao contratada deve ter instancia propria para o CONTRATANTE, exclusiva e
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dedicada para cada Tribunal e sem compartilhamento com outros clientes da CONTRATADA.

5.1.4. A CONTRATADA deve indicar, formalmente, quando da assinatura do contrato,
PREPOSTO TITULAR e substituto que tenham capacidade gerencial para tratar de todos os
assuntos previstos no instrumento contratual e coordenacdo da equipe para a execucdo dos

servicos contratados.

5.1.5. O PREPOSTO deve, entre outras atividades, promover os contatos com o gestor do

contrato bem como deve prestar atendimento aos profissionais em servico, tais como:

5.1.5.1. Assegurar de que as determinacdes do CONTRATANTE sejam disseminadas junto

aos profissionais alocados com vistas a execucao dos servicos contratados;

5.1.5.2. Informar ao gestor do contrato sobre problemas de qualquer natureza que

possam impedir o bom andamento dos servicos contratados;

5.1.5.3. Desenvolver atividades administrativas de responsabilidade da CONTRATADA,
principalmente quanto ao controle de informacdes relativas ao seu faturamento mensal e

apresentacao de documentos quando solicitado;

5.1.5.4. O PREPOSTO nao pode ser contabilizado como profissional para execucao dos

servicos contratados.

5.2. A CONTRATADA deve possuir um "Computer Security Incident Response Team (CSIRT)", ou
Grupo de Resposta a Incidentes de Seguranca — grupo de pessoas com a responsabilidade de
identificar, receber, analisar e investigar as notificacées e atividades relacionadas a incidentes de
seguranca cibernética nos ativos monitorados e orientar o CONTRATANTE quanto ao que deve ser feito

para resolver o incidente de seguranca cibernética.

5.3. Os incidentes de seguranca cibernética sdo os relacionados aos eventos de seguranca dos ativos
monitorados como: ataques de movimentacdo lateral, escalacdo de privilégios, acessos indevidos,
instalacdes de codigos maliciosos, ataques por forca bruta, ou qualquer outra acdo passivel de
monitoramento pela solucdo proposta e que possa comprometer a confidencialidade, disponibilidade,
integridade ou privacidade das informacées do CONTRATANTE.

5.4. Um incidente de seguranca ¢é definido como qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas de informacao do CONTRATANTE, levando a perda de um ou
mais principios basicos de seguranca cibernética: confidencialidade, integridade, disponibilidade ou

privacidade.

5.5. O processo de notificacao de incidentes de seguranca se inicia sempre que um evento adverso for
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submetido por qualquer ferramenta de seguranca, podendo o corpo técnico de seguranca deste
CONTRATANTE a qualquer momento, abrir um incidente de seguranca junto a CONTRATADA.

5.6. O CONTRATANTE devera ser informado sobre os incidentes detectados através do Portal de
Atendimento, e-mail e/ou por telefone, conforme previamente acordado com a CONTRATADA na fase

de Planejamento e Projeto (item 4.4.1).

5.7. As solicitacoes de servicos e as notificacées de incidentes de seguranca cibernética reportadas
pela solucado proposta ou pelo CONTRATANTE deverdo ser registradas no moédulo de gestdo de

incidentes de seguranca da solucéo ofertada (item 2.5.4).

5.8. Todo tipo de comunicacédo e documentacao relacionados aos tratamentos de incidentes devem ser

em Portugués.

OPERACAO E SUSTENTACAO

5.9. Os servicos de operacdo e sustentacdo da solucao contemplam todas as atividades de
monitoramento, deteccao, notificacao, investigacao e resposta a ataques cibernéticos identificados pela
solucdo ofertada, bem como a sustentacdo da mesma, mediante a sua operacdo por parte da

CONTRATADA.
5.10. Os seguintes servicos deverao ser realizados pela equipe da CONTRATADA para a operacao da
solucdo proposta:

5.10.1. Ativacao e configuracdo dos modulos contratados;

5.10.2. Integracéo dos componentes contratados com o ambiente do CONTRATANTE;

5.10.3. Gestao do ciclo de vida da solucdo, contemplando a sua implantacdo e operacao, além

da inclusao, alteracao e exclusao de ativos monitorados;
5.10.4. Abrir e fazer a triagem de chamados de seguranca cibernética;
5.10.5. Fazer primeiro atendimento de reportes de incidentes de seguranca cibernética;

5.10.6. Atender incidentes simples, os quais possuem instrucdes indicadas em playbooks

(knowledge Base do ITSM);

5.10.7. Elaborar consultas(queries)/scripts de rastreamento quando necessario e/ou solicitados

pelo CONTRATANTE;

5.10.8. Elaborar manual de usuario das atividades que se fizerem necessarios e/ou solicitados

pelo CONTRATANTE;
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5.10.9. IPs externos deverao ser analisados e contextualizados conforme sua criticidade;

5.10.10. Fazer passagem de turno, acompanhar os incidentes e realizar “follow-ups”, de modo

que haja acompanhamento integral dos tickets abertos;

5.10.11. Prestar suporte/apoio ao processo de automacdo das atividades relacionadas a

resposta e tratamento de incidentes cibernéticos;

5.10.12. Desenvolvimento de playbooks de resposta a ataques cibernéticos;

5.10.13. Configuracao de fontes de eventos;

5.10.14. Configuracao de usuarios VIP e usuarios de servico;

5.10.15. Criacao de alertas customizados;

5.10.16. Configuracao de coletores de eventos;

5.10.17. Configuracao de monitoramento de arquivos e diretorios;

5.10.18. Liberacao de acesso a solucdo para usuarios autorizados pelo CONTRATANTE;

5.10.19. Geracao de indicadores de performance (KPI) definidos neste documento e acordados

na fase de Planejamento e Projeto (item 4.4.1);

5.10.20. Zelar e empregar todos os esforcos necessarios para garantir o atendimento ao SLA

estabelecido neste edital, tanto que se refere aos servicos quanto as solucoes contratadas;

5.10.21. Atualizacdo da solucdo, quando necessario/aplicavel e/ou solicitados pelo

CONTRATANTE;
5.10.22. Resolucao de chamados de suporte junto ao(s) fabricante(s) da solucao.

S5.11. A equipe da CONTRATADA deve ter, no minimo, uma pessoa responsavel pelos assuntos
técnicos (lider técnico) e que sera o ponto de contato com a equipe de seguranca cibernética do

CONTRATANTE. O lider técnico tem, entre outras responsabilidades:

5.11.1. Ap6s a assinatura do contrato, conhecer o parque tecnologico e as atividades em
andamento, visando a preparacdo da equipe que prestara os servicos, conhecer os modelos de
servicos realizados, as normas internas, procedimentos de seguranca e a definicdo dos requisitos

necessarios;

5.11.2. Fazer uma reunido semanal com a equipe do CONTRATANTE para acompanhamento
dos resultados (a frequéncia da reunido podera ser revista oportunamente, a critério do

CONTRATANTE).

5.11.3. Fazer a entrega e apresentacao dos relatorios mensais, conforme especificacdo técnica
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contida neste documento (item 5.17);

5.11.4. Esclarecer duvidas em relacdo as requisicoes, alertas, incidentes, relatorios, prazos de

atendimento e outras atividades de responsabilidade da equipe da CONTRATADA;

5.11.5. Estar disponivel por telefone e e-mail, de segunda a sexta-feira, das 9 (nove) as 18
(dezoito) horas e acessivel por contato telefonico em qualquer outro horario (incluindo sabados,

domingos e feriados).

INTELIGENCIA DE AMEACAS

5.12. A equipe da CONTRATADA deve prover servicos de pesquisa e desenvolvimento de inteligéncia

(threat intelligence) para protecdo contra ataques cibernéticos, sendo responsavel por:

5.12.1. Pesquisar novos tipos de ataques, virus, malwares, botnets, vulnerabilidades e afins com
intuito de melhoria continua de deteccao e mitigacao destes males dentro dos servicos e ativos

de seguranca fornecidos pela CONTRATADA,;

5.12.2. Criar, em colaboracdo com a equipe de seguranca cibernética do CONTRATANTE, casos

de uso (regras) que devem ser implementados na solucéo fornecida;

5.12.3. Revisar, sempre que necessario e/ou solicitados pelo CONTRATANTE, as regras da

solucao fornecida, realizando as adaptacdes e evolucoes necessarias;

5.12.4. Produzir e entregar informacéo de inteligéncia acionavel, na forma de procedimentos
para triagem de alertas e procedimentos para notificacdo de incidentes correspondentes as

regras da solucao ofertada;

5.13. A equipe da CONTRATADA deve fornecer servico de Password e Credential Assessment

(avaliacdo de credenciais em servicos de diretério e banco de dados):
5.13.1. A solucéao deve avaliar o nivel de dificuldade de quebra de senhas.
5.13.2. A solucéao deve avaliar possiveis vazamentos de credenciais na Dark/Deep Web.
5.13.3. O servico deve poder ser executado sob demanda.

5.13.4. O servico deve ser executado sem que senhas sejam fornecidas.

MONITORAMENTO E DETECGCAO DE AMEACAS E ATAQUES

5.14. A equipe da CONTRATADA deve atuar no monitoramento dos incidentes detectados pela solucao

e servicos propostos, sendo responsavel por:
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5.14.1. Monitorar equipamentos e softwares componentes das solucdes de seguranca do
CONTRATANTE, envolvendo identificacdo, classificacdo e analise de eventos que possam

comprometer a disponibilidade, integridade e confidencialidade dos servicos.

5.14.2. Focar suas acdes nos eventos significativos, classificando-os corretamente conforme as

categorias abaixo:

5.14.2.1. Informativos: sdo eventos que nao requerem acdo, utilizados para verificacdo de
funcionalidades dos ativos monitorados, ou seja, tem por objetivo identificar se as
ferramentas e solucdes estdo tendo o comportamento esperado. Sao Uteis para gerar
informacodes acerca do ambiente monitorado como, por exemplo, quantidade de eventos

gerados nas ultimas 24 (vinte e quatro) horas.

5.14.2.2. Avisos: sdo eventos utilizados para classificar comportamentos andémalos
comparados a linha de base de operacao do ambiente, porém que ainda nao gerou impacto
ao ambiente do CONTRATANTE como, por exemplo, espera-se que ocorram 10 bloqueios
de um determinado hash diariamente e, entretanto, nos ultimos 2 (dois) dias ocorreram
100 bloqueios, sendo que a ferramenta de antivirus continua bloqueando sem que haja
qualquer impacto ou degradacao no ambiente.

5.14.2.3. Excecoes: sdo eventos que podem indicar que houve impacto em um ou mais
dos pilares da seguranca da informacdo (confidencialidade, integridade e
confidencialidade) como, por exemplo, a ferramenta de antivirus ndo bloqueou a acédo de
um ransomware e dados do CONTRATANTE foram criptografados. Caso um evento seja
classificado como "Excecao", o processo de resposta a incidentes de seguranca deve ser

iniciado imediatamente.
5.14.3. Comunicar, a equipe de seguranca cibernética do CONTRATANTE, as informacoes
iniciais sobre o incidente de seguranca e quais serao as linhas de atuacao para sua resolucao.

5.14.4. Informar ao CONTRATANTE, através do Portal de Atendimento, e-mail e/ou por telefone,
conforme previamente acordado com a CONTRATADA na fase de Planejamento e Projeto (item

4.4.1), sobre os incidentes detectados.
5.14.5. Emitir relatérios mensais, provendo, no minimo, as seguintes informacdes ao
CONTRATANTE:

5.14.5.1. Alertas e notificacoes;

5.14.5.2. Quantidade de incidentes por categoria;
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5.14.5.3. Quantidade de incidentes por criticidade (severidade);

5.14.5.4. Quantidade de incidentes que geraram crise;

5.14.5.5. Porcentagem dos incidentes originarios do monitoramento;

5.14.5.6. Quantidade de incidentes tratados/fechados;

5.14.5.7. Quantidade de incidentes registrados.
5.14.6. Relativo ao monitoramento de Deep/Dark Web, a CONTRATADA devera prover, no
minimo, os seguintes servicos:

5.14.6.1. Monitoramento e envio de notificacdes para a equipe técnica do CONTRATANTE
contendo os alertas identificados no regime 24x7 (vinte e quatro horas por dia, sete dias

por semana);

5.14.6.2. Servico de investigacdo pela equipe técnica da CONTRATADA, contendo os
alertas identificados e sugestées de mitigacdo, em regime 8x5 (oito horas por dia, cinco

dias por semana);

5.14.6.3. Envio de um relatério ao fim do més ao CONTRATANTE contendo, no minimo,

as informacoes a seguir:

5.14.6.3.1. Vazamento de dados do CONTRATANTE que foram encontrados na

Deep/Dark Web, através do monitoramento de dominios, IPs, e e-mails.

5.14.6.3.2. Descricao do ambiente avaliado;

5.14.6.3.3. Tabela resumo de servicos descobertos, deteccoes e alertas;

5.14.6.3.4. Descricao detalhada dos alertas;

5.14.6.3.5. Descricao, evidéncias, screenshots relevantes e recomendacdes para
mitigacdo dos riscos;

5.14.6.3.6. Testes executados e relatérios técnicos das ferramentas;

5.14.6.3.7. Apresentacao técnica dos resultados, incluindo o detalhamento dos

eventos identificados.

RESPOSTA E INVESTIGACAO A INCIDENTES CIBERNETICOS

5.15. A equipe da CONTRATADA deve atuar no processo de resposta a incidentes detectados pela

solucdo proposta, sendo responsavel por:

5.15.1. Analisar, recomendar acoes de remediacdo e contencdo e documentar os eventos de
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seguranca que, apos analisados, demonstraram ser um ataque ao ambiente do CONTRATANTE,
tendo sido categorizados como "Eventos de Excecdo" e, portanto, acionado o processo de

resposta a incidentes cibernéticos.

5.15.2. Analisar, apés um incidente de seguranca ser aberto, os logs e artefatos

enviados/coletados a fim de, no primeiro instante, identificar as fontes geradoras de tais eventos.

5.15.3. Identificar, uma vez realizadas as analises iniciais do incidente, quais foram os

principais vetores de ataque ao ambiente do CONTRATANTE.
5.15.4. Definir, junto a equipe de seguranca cibernética do CONTRATANTE, a severidade do

incidente de seguranca, que sera obtida por meio de uma matriz GUT (Gravidade, Urgéncia e

Tendéncia).

5.15.4.1. A matriz GUT sera definida na fase de Planejamento e Projeto (item 4.4.1) pela

CONTRATADA em conjunto a equipe de seguranca cibernética do CONTRATANTE.

5.15.5. Apoiar a equipe técnica do CONTRATANTE nos processos de mitigacdo, contencao de

ataques e restauracao do seu ambiente tecnologico.

5.15.6. Realizar, apdés analises iniciais do incidente e a definicao de severidade, uma analise

aprofundada do incidente baseando-se no comportamento do ataque e/ou artefato (malware).

5.15.7. Documentar todo o processo de andlise e resultado no médulo de gestdo de incidentes
de seguranca da solucédo ofertada (item 2.5.4) para que a equipe de seguranca cibernética do

CONTRATANTE acompanhe os passos para a solucao do incidente de seguranca.

5.15.8. Definir e documentar, uma vez identificado o comportamento e os principais vetores de
ataque, uma estratégia para a mitigacdo e contencdo do ataque em questdo e notifica-la ao

CONTRATANTE.

5.15.8.1. Qualquer tipo de alteracdo no parque computacional do CONTRATANTE para
contencdo e mitigacdo de incidentes de severidade alta ou critica, devera ser executada
pelo proprio CONTRATANTE com o suporte da CONTRATADA, que devera sugerir a melhor
maneira de implantar a estratégia definida por ela para a resposta ao ataque, até a efetiva

resolucao do incidente.

5.15.9. Iniciar, mitigado o incidente de seguranca, o processo de compilacdo de todas e
quaisquer evidéncias e identificacao dos servicos afetados. Tais evidéncias serdo utilizadas até a

finalizacao do processo para execucao de eventual analise forense do incidente de seguranca.

5.15.9.1. A necessidade de analise forense sera indicada pelo CONTRATANTE, seguindo
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os seus processos internos de gestao de incidentes de seguranca, a serem apresentados na

fase de Planejamento e Projeto (item 4.4.1).

5.15.9.2. Os dados coletados devem ser reunidos durante o processo de tratamento de
incidente para subsidiar futura e eventual analise forense, seguindo as etapas de
preservacao, extracao, analise e laudo. Tal analise deve ser realizada com o objetivo de
identificar pessoas, locais ou eventos, correlacionando todas as informacoes reunidas e

gerando como produto final um laudo sobre o incidente de seguranca em questao.

5.15.10. Reconstruir o ataque, caso seja necessario e/ou solicitado pelo CONTRATANTE. Esta
acdo deve ser realizada pela CONTRATADA em ambiente controlado (como um sandbox),
utilizando mecanismos de seguranca para separar programas em execucao, geralmente utilizado

em um esforco para mitigar falhas de sistema ou vulnerabilidades de seguranca cibernética.

5.15.11. Documentar, no médulo de gestdo de incidentes de seguranca da solucao ofertada
(item 2.5.4), as licoes aprendidas do incidente de seguranca em questao, formando, durante todo

o periodo de vigéncia do contrato, uma grande base de conhecimento sobre ataques adversos.

5.15.11.1. A solucao deve permitir a exportacdo da base de conhecimentos para formato

Word ou PDF.

5.16. O regime de execucao dos servicos deve ser 24xX7x365 (vinte e quatro horas por dia, sete dias por

semana, trezentos e sessenta e cinco dias ao ano).

PAGAMENTO

5.17. A emissao do termo de recebimento provisorio sera feita apos a entrega e apresentacdo dos

relatorios indicados nesta especificacao:
5.17.1. Incidentes de seguranca cibernética (item 5.14.5);
5.17.2. Deep/Dark Web (item 5.14.6.3);
5.17.3. Breach and Attack Simulation (item 2.32.5), quando a solucao tiver essa capacidade;

5.17.4. SLA (itens 5.22.2 e 5.23.8).

5.18. A emissao do termo de recebimento definitivo sera feita apos a verificacdo dos servicos prestados

e sua aderéncia as condicoes estabelecidas nesta especificacao.

5.19. O pagamento do servico de monitoramento, deteccdo, notificacdo, investigacdo e resposta a

ataques cibernéticos deve ser mensal, sendo realizado somente apés a emissdo do termo de
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recebimento definitivo, descontadas eventuais glosas do periodo avaliado, conforme Fator de Desconto

(FD) calculado no periodo (item 5.24 e subitens) e das multas aplicadas, quando houver.

CONFIDENCIALIDADE E DESCARTE DE INFORMACOES
5.20. Confidencialidade:

5.20.1. A CONTRATADA deve ser responsavel pelo ciclo de vida das informacoées coletadas pela
solucdo proposta, atendendo aos critérios definidos pelo CONTRATANTE, devendo processar,

armazenar e, apos o término da sua finalidade, descartar os dados de maneira segura.

5.20.1.1. A CONTRATADA obriga-se a tratar como “segredos comerciais e confidenciais”
quaisquer informacoes, dados, processos, formulas, codigos, obtidos em consequéncia ou
por necessidade desta contratacéo, utilizando-os apenas para as finalidades previstas no
contrato, ndo podendo revela-los ou facilitar a revelacao a terceiros, mediante assinatura

dos Termos de Confidencialidade conforme anexos VIII e IX;

5.20.2. Ao final do contrato, o descarte das informacdes deve ser realizado com o emprego de
medidas que impossibilitem a sua reconstrucdo, de acordo com as necessidades do suporte

fisico ou digital.

GARANTIA E ACORDO DE NiVEL DE SERVICO
5.21. Da garantia:

5.21.1. A solucdo como um todo, bem como os seus componentes devem contar com garantia e

suporte integrais conforme especificado.

5.21.2. A solucao deve contar com garantia integral do fabricante (Garantia Compreensiva)
durante toda a vigéncia do contrato e deve comportar a garantia comumente utilizada pelo
comércio e prevista no Codigo de Defesa do Consumidor acrescida de suporte técnico nos

moldes desta especificacao.

5.22. Um acordo de nivel de servico (SLA — Service Level Agreement) define os indices a serem
atingidos para o cumprimento do conjunto de compromissos acordados entre CONTRATANTE e

CONTRATADA.

5.22.1. Tais indices serdo medidos e aplicados aos servicos contratados e prestados pela

CONTRATADA.
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5.22.2. Mensalmente, os dados de nivel de servico devem ser apresentados ao CONTRATANTE,
incluindo informacoes sobre acoes e necessidades para a correcdo de desvios, visando atingir,

manter e melhorar os niveis desejados.

5.22.3. A abrangéncia e o nivel de detalhamento serdo definidos conforme as necessidades
identificadas pelo CONTRATANTE, podendo sofrer alteracoes ao longo do tempo, as quais serao
encaminhadas a CONTRATADA.

5.22.4. Para a medicdo dos indices de nivel de servicos, serdo considerados os seguintes

conceitos:

5.22.4.1. Requisicao: solicitacito do CONTRATANTE para intervencdo preventiva ou
corretiva no ambiente gerenciado e nos ativos monitorados (item 1.1.1) e previsto no
escopo desta proposta. Cada requisicdo sera identificada unicamente por meio de um
codigo e sera classificada conforme seu nivel de severidade no momento da sua

comunicacdo a CONTRATADA;
5.22.4.2. Incidentes de seguranca: conforme definido nos itens 5.3, 5.4 e 5.5.

5.22.4.3. Severidade: nivel de prioridade/emergéncia atribuido ou solicitado para a
realizacdo de um atendimento a uma requisicio do CONTRATANTE ou dos alertas gerados
para o ambiente gerenciado, conforme critérios descritos a seguir. Solicitacoes de alteracao
do nivel de severidade poderdao ser submetidas a CONTRATADA e, em comum acordo,

serao prontamente atendidas.
5.22.4.3.1. Severidade critica: o servico esta totalmente parado ou inoperante;

5.22.4.3.2. Severidade alta: o servico esta ativo mas com inoperancia da maioria de

suas funcionalidades, causando um impacto negativo no ambiente de producao;

5.22.4.3.3. Severidade média: o servico esta operativo, mas suas funcionalidades

sao executadas com restricoes;

5.22.4.3.4. Severidade baixa: o servico esta operativo e a falha nao compromete

suas funcionalidades ou questbes nao tratadas pela documentacao;

5.22.4.3.5. Severidade agendado: o atendimento estda relacionado apenas a
esclarecimentos de duvidas ou necessidade de informacoes;
5.22.4.4. Triagem: notificacdo, da CONTRATADA para o CONTRATANTE, de que esta
ciente da requisicdo ou do incidente, conforme itens 5.14.3 e 5.14.4.

5.22.4.5. Resolucao: comunicacdo, da CONTRATADA para o CONTRATANTE, das acodes
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INICIAIS (podendo incluir solucdes paliativas enquanto a CONTRATADA busca a solucéo
definitiva para o incidente ou chamado) a serem executadas para resolucado da requisicao

ou do incidente de seguranca, conforme item 5.15.8 e subitens.

5.22.4.5.1. A CONTRATADA deve fornecer, em até 48 (quarenta e oito) horas, o
restante das acoes (contendo a resolucao paliativa ou definitiva) a serem executadas

para a resolucao do incidente ou chamado.

5.22.4.5.2. Caso seja fornecida uma solucao paliativa, a CONTRATADA deve atuar
proativamente na busca de uma solucéo definitiva, fornecendo o acompanhamento e
suporte necessarios para o CONTRATANTE, inclusive sugerindo a melhor maneira
de implantar a estratégia definida por ela para a resposta ao ataque, até a efetiva

resolucao do incidente ou chamado.

5.22.4.5.3. Devido a natureza dos incidentes de seguranca cibernética, a sua efetiva
contencado e remediacdo nao contardo para contagem dos tempos de SLA, nao
eximindo a CONTRATADA de registrar esses tempos no moédulo de gestao de

incidentes de seguranca da solucao e ITSM integrado.

5.22.5. Os seguintes SLAs devem ser cumpridos:

Atividade SLA de atendimento

Triagem da requisicao/incidente de

5 Em até 30 (trinta) minutos
seguranca

Atuacao em até 15 (quinze) minutos e

Requisicao/Incidentes de severidade critica resolucdo® em até 1 (uma) hora.

Atuacao em até 1 (uma) hora e resolucao em

Requisicao/Incidentes de severidade alta até 2 (duas) horas.

Atuacao em até 2 (duas) horas e resolucao

Requisicao/Incidentes de severidade média em até 4 (quatro) horas.

Atuacao em até 4 (quatro) horas e resolucéo

Requisicao/Incidentes de severidade baixa em até 12 (doze) horas.

Atuacao em até 12 (doze) horas e resolucéao

Requisicao de severidade agendado em até 24 (vinte e quatro) horas.

2 Pode ser considerado como o Tempo Médio de Deteccdo (Mean Time To Detect - MTTD)

3 Para as atividades de Requisicao/Incidentes: pode ser considerado como o Tempo Médio de Resposta (Mean Time To
Respond - MTTR)
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SUPORTE TECNICO
5.23. Suporte Técnico:
5.23.1. A abertura de chamados pelo CONTRATANTE deve poder ser efetuada:
5.23.1.1. Pela plataforma web, em sistema de atendimento da CONTRATADA,;
5.23.1.2. Pelo envio de mensagem de correio eletronico;

5.23.1.3. Por meio do modulo de gestdo de incidentes de seguranca da solucao ofertada

(item 2.5.4);
5.23.1.4. Por telefone.

5.23.2. O atendimento aos chamados deve estar disponivel em regime 24x7x365 (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco dias ao ano), conforme SLA

apresentado (item 5.22.5).

5.23.3. Todo tipo de comunicacao e documentacdo relacionados aos atendimento de chamados

devem ser em Portugués.

5.23.4. A assisténcia técnica em garantia deve assegurar o fornecimento de acesso irrestrito (24
horas por dia, 7 dias da semana) do CONTRATANTE a area de suporte do fabricante,
especialmente ao endereco eletronico (web site) e a toda a documentacao técnica pertinente
(guias de instalacdo e configuracdo atualizados, FAQ’s, bases de conhecimento e bases de

solucgdes, com pesquisa efetuada através de ferramentas de busca).

5.23.5. O suporte técnico do fabricante devera ser prestado em caso de falhas, davidas e/ou
esclarecimentos de qualquer um dos produtos, médulos e programas referentes as solucoes de

software e hardware (inclusive virtual) dos produtos.

5.23.6. Os servicos de suporte deverao ser corretivos, proativos e consultivos, envolvendo
atividades como auxilio na configuracdo de politicas e administracdo da solucao, garantir o
fornecimento e instalacdo de novas versdes, patches e hotfixes (tanto de componentes on-
premises quanto em nuvem), analise de duvidas sobre melhores praticas de configuracao, entre
outros.

5.23.7. A CONTRATADA deve fornecer, mensalmente, relatorio oriundo da ferramenta de ITSM
(conforme item 2.5.4.1) indicando os SLAs de cada chamado e incidente registrado na solucao.
5.23.8. Para a afericao e a avaliacdo dos niveis de servico, a CONTRATADA deve fornecer,
mensalmente, relatério gerencial de servicos, apresentando-o ao CONTRATANTE até o quinto dia

util do més subsequente ao da prestacdo do servico, sendo que devem constar, entre outras
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informacodes, os indicadores/metas de niveis de servico alcancados conforme item 5.22.5,
recomendacdes técnicas, as solicitacoes de abonos com justificativa e demais informacoes
relevantes para a gestdo contratual, em conformidade aos acordos realizados na fase de

Planejamento e Projeto (item 4.4.1).

INDICADORES DE DESEMPENHO E GLOSAS

5.24. Glosa quando a CONTRATADA nao produzir os resultados, ou nao executar com a qualidade

minima exigida as atividades contratadas, conforme disposto nos indicadores de niveis de servico.

5.24.1. Para fins de faturamento, o valor mensal da prestacdo do servico serd ponderado em
funcado do desempenho mensal alcancado nele. Na medicdo, sera apurado o afastamento dos
indicadores de nivel de servico em relacdo as metas estabelecidas em contrato, aplicando-se um

Fator de Desconto (FD);

5.24.2. Nos casos em que o afastamento ensejar o desempenho abaixo da meta exigida, o valor

do afastamento sera utilizado para abater valores financeiros dos precos previstos em contrato;

5.24.3. Os Fatores de Desconto (FD) serao calculados com base nos resultados alcancados nos

indicadores de nivel de servico, previstos nesta especificacdo técnica (item 5.24.9);

5.24.3.1. Havera uma tolerancia de 5% (cinco por cento) em relacdo a meta para a
aplicabilidade do fator de desconto, ou seja, caso o indice mensurado ultrapasse a

tolerancia, o FD sera calculado conforme o item 5.24.6.

5.24.4. No calculo do FD esta previsto uma ponderacédo para cada indicador de nivel de servico,
denominada de Fator de Impacto no Servico (FIS), com o objetivo de adequar os descontos ao

grau de importancia daquele indicador no contexto do servico;

5.24.4.1. O FD de cada indicador sera limitado a porcentagem representada pelo FIS

aplicada ao valor mensal da prestacao do servico.

5.24.5. O FIS sera utilizado nas situacdoes em que a meta exigida para o indicador ndo for

efetivamente atingida. Nos casos em que a meta exigida for atingida ndo havera abatimento;

5.24.6. No valor mensal do servico sera abatido o FD calculado para cada resultado de indicador

nao alcancado:

Meta — Resultado

indicador indicador

Me ta indicador

= indicador
indicador — Valor Mensal X 100

FD
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max|indicadores)

FD,.= . FD,

total i
i=1

5.24.7. Além da aplicacdo do FD, havera glosa adicional de 0,2% (dois décimos por cento) sobre
o valor mensal do contrato, multiplicada pelo Fator de Impacto no Servico (FIS) do indicador,
para cada indicador de nivel de servico que apresente discrepancia superior a 20% (vinte por
cento) em relacido a meta prevista, até o limite de 50% (cinquenta por cento). Ultrapassado esse

limite, além da glosa adicional, havera cobranca de multa, prevista no instrumento contratual;

5.24.8. Além da aplicacao do FD, havera glosa adicional de 0,5% (cinco décimos por cento) sobre
o valor mensal do contrato, multiplicada pelo Fator de Impacto no Servico (FIS) do indicador,
para cada indicador de nivel de servico que apresente discrepancia superior a 10% em relacao a
meta prevista em 3 medicdes consecutivas e podera ensejar a inexecucdo parcial ou total do

contrato;

5.24.9. Os seguintes Indicadores de Nivel de Servico serao considerados:

Unidade Meta ST G

Item Indicador de Nivel de Servico Formula de Calculo o g Impacto no

de Medida exigida

Servico (FIS)

Somatério dos tempos de
Tempo médio de triagem de|triagem de requisicées e .
1 requisicdes/incidentes incidentes / Total de minutos <=30 10
requisicoes e incidentes
Somatério dos tempos de
Tempo médio de resolucdo de|resolucdo de requisicées e
2 |requisicoes/incidentes de |incidentes de severidade| horas <=1 20
severidade critica critica / Total de requisicées e
incidentes
Somatério dos tempos de
Tempo meédio de resolucdo de|resolucdo de requisicées e
3 |requisicbes/incidentes de|incidentes de severidade alta /| horas <=2 20
severidade alta Total de  requisices e
incidentes
] Somatério dos tempos de
Tempo médio de resolugdo de|resolucdo de requisicées e
4 requ1§196es/ lnc%dentes de|incidentes de severidade horas <=4 15
severidade média média / Total de requisicdes e
incidentes
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Unidade Meta LRI G

Item Indicador de Nivel de Servico Formula de Calculo R s Impacto no

de Medida exigida Servico (FIS)

) Somatério dos tempos de
Tempo médio de resolugdo de|resolucdo de requisicdes e

5 |requisi¢bes/incidentes de |incidentes de severidade| horas <= 12 10
severidade baixa baixa / Total de requisicoes e
incidentes

Somatério dos tempos de
Tempo meédio de resolucdo de|resolucdo de requisicées e

6 |requisicoes de severidade | incidentes de severidade horas <=24 5
agendado agendado / Total de requisicoes
e incidentes
Indice de informacgdes | Total de eventos da amostra
inconsistentes, incompletas ou registradas de modo
com erros de procedimento,|inconsistente, incompleto ou
7 |cuja responsabilidade seja da|com erros de procedimento na % <= 5% 10
CONTRATADA, na|documentagdo dos incidentes
documentagdo dos incidentes|de seguranca / Tamanho da
de seguranca amostra x 100
Indice de informacées

inconsistentes, incompletas ou Total de eventos da amostra

com erros de procedimento, ?egistrgdas . de 1 modo
cuja responsabilidade seja da inconsistente, mcornp eto ou

8 | CONTRATADA na | com erros de procedimento na % <=5% 5
documentacao das licoes documentacao das ligoes

aprendidas / Tamanho da

aprendidas nos incidentes de
amostra x 100

seguranca

Total de certificados da

Indice de qualificacio da equipe / Quantidade de

9O |equipe conforme itens 5.29.3, certificados _ exigidos, % - 100% 5
5294 e 5.29.5 do Anexo | contabilizados depois de 90
dias do profissional entrar em
operacao
Indice de disponibilidade da A medicao .da disponibili(i:ade _
10 |infraestrutura necessaria a deve con§1derar ° p.er1o.d0 % = -
compreendido entre o primeiro 99,9%

prestacao dos servigos

e o ultimo dia de cada més

5.24.10. Glosa adicional de 0,5% (cinco décimos por cento) sobre o valor mensal do contrato,
por dia de atraso, caso a CONTRATADA apresente os documentos comprobatérios da
qualificacdo dos profissionais alocados na prestacdo dos servicos, além das -certificacoes
requeridas (item 5.29 e subitens), em prazo superior a 5 (cinco) dias uteis até o limite de 20
(vinte) dias uteis, quando havera, além da glosa, cobranca de multa, prevista no instrumento

contratual.

5.24.11. Glosa adicional de 5% (cinco por cento) sobre o valor mensal do contrato caso a
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disponibilidade de toda infraestrutura necessaria a prestacdo dos servicos seja inferior a 99,90%
(noventa e nove virgula nove por cento) até o limite de 99% (noventa e nove por cento), quando havera,
além da glosa, cobranga de multa, prevista no instrumento contratual. A medicdo da disponibilidade

deve considerar o periodo compreendido entre o primeiro e o ltimo dia de cada més.

5.25. Nao ha previsdo de bonus ou pagamentos adicionais para os casos em que a CONTRATADA
superar as metas previstas, ou caso seja necessaria a alocagcdo de maior numero de profissionais para

o alcance das metas;

5.26. A superacdo de uma das metas nao podera ser utilizada para compensar o ndo atendimento de

outras metas no mesmo periodo, nem o nao atendimento da mesma meta em outro periodo;

5.27. Todos os indicadores que dependem de amostra para calculo serdo mensurados com método
aleatério de escolha do espaco amostral definido pelo CONTRATANTE e serdo aferidos com nivel de

confianca de 90% e margem de erro de 5%.

5.28. O CONTRATANTE comunicarda a CONTRATADA sobre o recebimento definitivo a fim de

possibilitar a emissao da nota fiscal, informando os valores correspondentes as glosas.

QUALIFICAGCAO TECNICA
5.29. Quualificacdo Técnica do Quadro Profissional:

5.29.1. A CONTRATADA deve apresentar, antes da assinatura do contrato (conforme descrito no
item 14 do edital), as certificacoes e documentos listados nos itens 5.29.3, 5.29.4 e 5.29.5 a fim

de comprovar a qualificacdo técnica dos profissionais alocados para a prestacdo dos servicos.

5.29.1.1. A comprovacao dos perfis exigidos para os profissionais se dara por meio de

documentacéo das certificacoes (dentro do periodo de validade).

5.29.2. E de responsabilidade da CONTRATADA dimensionar a quantidade de profissionais para
a adequada prestacao dos servicos previstos e delimitados por esta especificacdo, principalmente

no que se refere aos acordos de niveis de servico (item 5.24.9) e metas estabelecidas.

5.29.3. Os profissionais da equipe técnica da CONTRATADA, responsaveis pela sustentacdo da
solucao, deverao ter certificacdo oficial do fabricante da solucdo proposta de monitoramento,
deteccdo, notificacdo, investigacdo e resposta a ataques cibernéticos (Grupo 1(G1) - itens 1 a 6

da contratacao).

5.29.3.1. O lider técnico (Item 5.11) deve, obrigatoriamente, ter a certificacdo oficial do

fabricante da solucdo proposta de monitoramento, deteccao, notificacdo, investigacao e
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resposta a ataques cibernéticos.

5.29.4. Os profissionais da equipe técnica da CONTRATADA, responsaveis pela deteccao,

notificacdo e investigacdo de ataques cibernéticos, deverdo ter certificacdo em seguranca

ofensiva, detendo,

certificacoes, contabilizando no maximo 2 (dois) certificados por profissional:
5.29.4.1.
5.29.4.2.
5.29.4.3.
5.29.4.4.
5.29.4.5.
5.29.4.6.
5.29.4.7.
5.29.4.8.
5.29.4.9.

CompTIA PenTest+;
EC-Concil Licensed Penetration Tester (LPT);

IACRB Certified Expert Penetration Tester (CEPT);

individualmente ou em conjunto, pelo menos 3 (trés) das seguintes

GIAC Exploit Researcher and Advanced Penetration Tester (GXPN);

GIAC Reverse Engineering Malware (GREM);

Offensive Security Certified Professional (OSCP);

Ethical Hacking Post Exploitation (EHPX);

Offensive Security Experienced Penetration Tester (OSEP);

Offensive Security Web Expert (OSWE);

5.29.4.10. Certified Red Team Expert (CRTE);

5.29.4.11. Offensive Security Certified Expert (OSCE);

5.29.4.12. Certified Ethical Hacker (CEH).

5.29.5. Os profissionais da equipe técnica da CONTRATADA, responsaveis pela resposta a

ataques cibernéticos, deverdo ter certificacdo em seguranca defensiva, detendo, individualmente

ou em conjunto, pelo menos 3 (trés) das seguintes certificacoes, contabilizando no maximo 2

(dois) certificados por profissional:

5.29.5.1.
5.29.5.2.
5.29.5.3.
5.29.5.4.
5.29.5.5.
5.29.5.6.
5.29.5.7.
5.29.5.8.

Certified Information Security Manager (CISM);
GIAC Experienced Cybersecurity Specialist (GX-CS);
GIAC Reverse Engineering Malware (GREM);
Ethical Hacking Post Exploitation (EHPX);

CompTIA Security+;

CompTIA Advanced Security Practitioner;
EC-Council Security Analyst (ECSA);

Certified Information Systems Security Professional (CISSP);
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5.29.5.9. CompTIA CYSA+ - Cybersecurity Analyst.

5.29.6. Devera ser comprovado vinculo entre os profissionais detentores dos certificados e a
CONTRATADA, através de copia do livro de registro de funcionarios ou copia da carteira de
trabalho contendo as respectivas anotacoes de contrato de trabalho; ou como contratado, por

meio de contrato de prestacao de servicos.

5.29.7. A CONTRATADA devera promover, no prazo maximo de 3 (trés) meses, a atualizacdo das
certificacoes de seus profissionais caso haja atualizacdo de versdo ou migracdo para uma nova
solucdo de TI devido a modernizacao do ambiente tecnolégico do CONTRATANTE. Este prazo se
iniciara a partir da comunicacédo formal do CONTRATANTE.

5.29.8. O CONTRATANTE se reserva ao direito de realizar auditorias a qualquer tempo para
verificar se as competéncias minimas solicitadas sdo atendidas pela CONTRATADA durante toda
a vigéncia do contrato. Desta forma, quando solicitado, a CONTRATADA devera apresentar os
documentos comprobatérios da qualificacdo dos profissionais alocados na prestacao dos

servicos, além das certificacoes requeridas.
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ANEXO VIII
TERMO DE CONFIDENCIALIDADE - CONTRATADA

CONTRATO N2 2/2025

A contratada CONSORCIO PETASERVICE SEC, doravante referida simplesmente como
CONTRATADA, inscrita no CNPJ/MF sob o nimero 57.413.479/0001-05, com endereco em SCES
Trecho 2, Centro de Lazer Beira Lago, Conj 08, Loja 03, Asa Sul, Brasilia-DF - CEP 70.200-002, neste
ato representada pelo sécio-diretor José André Mendes Coimbra, nos termos do Contrato n2
2/2025, compromete-se a observar o presente TERMO DE CONFIDENCIALIDADE, firmado perante o
TRIBUNAL REGIONAL DO TRABALHO DA 52 REGIAO, doravante referido simplesmente como

CONTRATANTE, em conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE CONFIDENCIALIDADE é a necessaria e adequada prote¢do as
informacdes confidenciais fornecidas a CONTRATADA para que possa desenvolver as atividades

contempladas especificamente no Contrato n2 2/2025.

Subclausula Primeira - As estipulacdes constantes neste TERMO DE CONFIDENCIALIDADE se

aplicam a toda e qualquer informacdo revelada a CONTRATADA.

Subclausula Segunda - A CONTRATADA reconhece que, em razdo da prestacdo de servicos ao
CONTRATANTE, tem acesso a informacdes que pertencem ao CONTRATANTE, que devem ser

tratadas como sigilosas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Deve ser considerada confidencial toda e qualquer informagdo observada ou revelada, por
gualquer meio, em decorréncia da execucdao do contrato, contendo ela ou ndo a expressao

“CONFIDENCIAL".

Subcldusula Primeira - O termo “Informacdo” abrange toda informacdo, por qualquer modo
apresentada ou observada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
diagramas de redes, fluxogramas, processos, projetos, ambiente fisico e ldgico, topologia de redes,
configuracdes de equipamentos, senhas, fotografias, plantas, programas de computador, discos,

disquetes, fitas, contratos, projetos, outras informagdes técnicas, juridicas, financeiras ou



comerciais, entre outras a que, diretamente ou através de seus empregados, prepostos ou
prestadores de servico, venha a CONTRATADA ter acesso durante ou em razdo da execu¢do do

contrato celebrado.

Subcldusula Segunda - Em caso de duvida acerca da natureza confidencial de determinada
informacdo, a CONTRATADA deverd manté-la sob sigilo até que seja autorizada expressamente
pelo representante legal do CONTRATANTE, referido no Contrato, a trata-la diferentemente. Em
hipotese alguma, a auséncia de manifestacdo expressa do CONTRATANTE podera ser interpretada

como liberacdo de qualquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE

As estipulacOes e obrigacdes constantes do presente instrumento ndo serdo aplicadas a nenhuma
informacdo que seja comprovadamente de conhecimento publico no momento da revelacdo,

exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

CLAUSULA QUARTA - DAS OBRIGAGOES

A CONTRATADA se obriga a manter sigilo de toda e qualquer informagdao definida como
confidencial neste TERMO DE CONFIDENCIALIDADE, utilizando-as exclusivamente para os

propdsitos do contrato.

Subcldusula Primeira - A CONTRATADA determinarda a observancia deste TERMO DE
CONFIDENCIALIDADE, bem como a observancia e a assinatura do TERMO DE CONFIDENCIALIDADE
- COLABORADOR, a todos os seus empregados, prepostos e prestadores de servico que estejam

direta ou indiretamente envolvidos com a execuc¢ao do contrato.

Subclausula Segunda - A CONTRATADA obriga-se a informar imediatamente ao CONTRATANTE
qgualquer violacdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua acdo ou
omissdo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e

prestadores de servico.

Subclausula Terceira - Compromete-se, ainda, a CONTRATADA a ndo revelar, reproduzir ou utilizar,
bem como ndo permitir que seus empregados, prepostos ou prestadores de servico revelem,
reproduzam ou utilizem, em hipdtese alguma, as informacdes referidas no presente TERMO DE
CONFIDENCIALIDADE como confidenciais, ressalvadas situacdes previstas no contrato e neste

TERMO DE CONFIDENCIALIDADE.



Subcldusula Quarta - A CONTRATADA deve cuidar para que as informacdes consideradas
confidenciais nos termos do presente TERMO DE CONFIDENCIALIDADE fiquem restritas ao
conhecimento dos empregados, prepostos ou prestadores de servico que estejam diretamente
envolvidos nas discussoes, analises, reunides e negdcios, devendo cientifica-los da existéncia deste

TERMO DE CONFIDENCIALIDADE e da natureza confidencial das informacdes.

CLAUSULA QUINTA - DO RETORNO DAS INFORMAGOES

A CONTRATADA devolverd imediatamente ao CONTRATANTE, ao término do Contrato, todo e
gualquer material de propriedade desta, inclusive registro de documentos de qualquer natureza
gue tenham sido criados, usados ou mantidos sob seu controle ou posse, bem como de seus
empregados, prepostos ou prestadores de servico, assumindo o compromisso de ndo utilizar
qualquer informacdao considerada confidencial, nos termos do presente TERMO DE
CONFIDENCIALIDADE, a que teve acesso em decorréncia do vinculo contratual com o

CONTRATANTE.

CLAUSULA SEXTA - DO DESCUMPRIMENTO

O descumprimento de qualquer cldusula deste TERMO DE CONFIDENCIALIDADE acarretara as

responsabilidades civil, criminal e administrativa, conforme previsto na legisla¢ao.

CLAUSULA SETIMA - DA VIGENCIA

Tendo em vista o principio da boa-fé objetiva, permanece em vigor o dever de sigilo, tratado no

presente TERMO DE CONFIDENCIALIDADE, apds o término do Contrato.

CLAUSULA OITAVA - DAS DISPOSIGOES FINAIS

Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as duvidas surgidas em

decorréncia da sua execugao, serao resolvidos pelo CONTRATANTE.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o presente TERMO

DE CONFIDENCIALIDADE, lavrando em duas vias de igual teor e forma.

Salvador, de de 20 .




Tarcisio José Filgueiras dos Reis
Diretor-Geral da Administracao

Assinado de forma digital por

JOSE ANDRE MENDES  j5sg ANDRE MENDES

COIMBRA:471539891 COIMBRA:47153989153
53 Dados: 2025.03.11 15:59:52
-03'00'

José André Mendes Coimbra
Responsdvel legal da Contratada

Ruth Marques Gomes de Oliveira
Divisdo de Seguranca Cibernética (DSC)
Gestora do Contrato



ANEXO IX
TERMO DE CONFIDENCIALIDADE - COLABORADOR DA CONTRATADA

A <PESSOA FISICA OU JURIDICA>, doravante referida simplesmente como COLABORADOR, inscrita no
CPF/CNPJ sob o numero <NUMERO DO CPF/CNPJ>, compromete-se a observar o presente TERMO DE
CONFIDENCIALIDADE, em conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE CONFIDENCIALIDADE ¢ a necessaria e adequada protegdo as informagdes confidenciais
fornecidas aos empregados, prepostos ou prestadores de servigo de empresas contratadas pelo <TRIBUNAL> (<SIGLA

DO TRIBUNAL>), para que possam desenvolver suas atividades institucionais.
Subclausula Primeira - As estipulacdes constantes neste TERMO DE CONFIDENCIALIDADE se aplicam a toda e
qualquer informagao.

Subclausula Segunda — O COLABORADOR reconhece que tem acesso a informagdes que pertencem ao <SIGLA DO

TRIBUNAL>, que devem ser tratadas como sigilosas.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

Deve ser considerada confidencial toda ¢ qualquer informagdo observada ou revelada, por qualquer meio, contendo ela

ou ndo a expressao “CONFIDENCIAL”.

Subclausula Primeira - O termo “Informacdo” abrange toda informagdo, por qualquer modo apresentada ou
observada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: diagramas de redes, fluxogramas, processos,
projetos, ambiente fisico e 16gico, topologia de redes, configuragdes de equipamentos, senhas, fotografias, plantas,

programas de computador, discos, pen drives, fitas, contratos, projetos, outras informagdes técnicas, juridicas,

financeiras ou comerciais, entre outras a que venha o COLABORADOR ter acesso durante ou em razdo da execugao de

suas atividades profissionais.

Subclausula Segunda - Em caso de duvida acerca da natureza confidencial de determinada informacgdo, o
COLABORADOR deverd manté-la sob sigilo até que seja autorizada expressamente pelo representante legal do
<SIGLA DO TRIBUNAL>, a trata-la diferentemente. Em hipdtese alguma, a auséncia de manifestacdo expressa do

<SIGLA DO TRIBUNAL>podera ser interpretada como libera¢do de qualquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE
As estipulacdes e obrigagdes constantes do presente instrumento nao serdo aplicadas a nenhuma informagao que:

I - sejam comprovadamente de conhecimento ptblico no momento da revelacdo, exceto se tal fato decorrer de ato ou

omissao do COLABORADOR;

I - ja esteja em poder do COLABORADOR, como resultado de sua propria pesquisa, contanto que o
COLABORADOR possa comprovar referido fato; ou

III - tenha sido comprovada e legitimamente recebida de terceiros, contanto que 0 COLABORADOR possa comprovar

referido fato.



CLAUSULA QUARTA - DAS OBRIGACOES

O COLABORADOR se obriga a manter sigilo de toda e qualquer informagido definida como confidencial neste
TERMO DE CONFIDENCIALIDADE, utilizando-as exclusivamente no desempenho de suas atividades profissionais

enquanto contratado.

Subclausula Primeira - Compromete-se, ainda, 0 COLABORADOR a néo revelar, reproduzir ou utilizar, em hipotese
alguma, as informagdes referidas no presente TERMO DE CONFIDENCIALIDADE como confidenciais, ressalvadas

situagdes previstas neste documento.

CLAUSULA QUINTA - DO DESCUMPRIMENTO

O descumprimento de qualquer clausula deste TERMO DE CONFIDENCIALIDADE acarretara as responsabilidades

civil, criminal ¢ administrativa, conforme previsto na legislagéo.

CLAUSULA SEXTA - DA VIGENCIA

Tendo em vista o principio da boa-fé objetiva, permanecem em vigor os deveres de sigilo e de ndo utilizagdo das

informagoes, tratados no presente TERMO DE CONFIDENCIALIDADE, apos o término do vinculo contratual.

CLAUSULA SETIMA - DAS DISPOSICOES FINAIS

Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as duvidas surgidas em decorréncia da sua
execugdo, serdo resolvidos pelo <SIGLA DO TRIBUNAL>.

Por estar de acordo, o COLABORADOR firma o presente TERMO DE CONFIDENCIALIDADE, lavrando em duas

vias de igual teor ¢ forma.

Sao Paulo, de de 20

JOSE ANDRE Assinado de forma digital
MENDES por JOSE ANDRE MENDES
COIMBRA:47153989153

COIMBRA:471539 Dados: 2025.03.11
89153 15:59:29-03'00'

Nome:
Cargo / Fungao:

Empresa:
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